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RESUMEN

En los Gltimos afios se ha comprobado que la gran mayoria de personas en el mundo tienen o
usan un teléfono inteligente con los diferentes sistemas operativos ya sean estos Android 0 i0S,
que actualmente podemos decir son los dos sistemas operativos para dispositivos moviles méas
utilizados debido a su facil utilizacion y aprendizaje. EI presente proyecto de investigacion se
enfoca en el analisis de las distintas herramientas forenses que contiene el Sistema Operativo
Tsurugi lo que permitira la obtencion, recuperacion y validacion de informacién aplicando el
modelo de proceso de Triage de Campo Forense Cibernético (CFFTPM) junto a las
herramientas Android Triage y i0S Triage herramientas propias del Sistema Operativo Tsurugi
proponen un enfoque “in situ” o de campo con la finalidad de la identificacion, analisis e
interpretacion de la evidencia digital en un corto periodo de tiempo, con el beneficio de evitar
los tramites burocraticos que retrasan los procesos de validacion de evidencias.

Debido a que en la actualidad en la Oficina Técnica de Violencia las peritos no pueden dar una
validez a la evidencias presentadas por los usuarios, toda vez que el mayor nimero de
evidencias presentadas son mensajes instantaneos. Aplicando la metodologia tradicional
forense, el sistema sera de utilidad para la obtencion de informacién y con ello asegurar que los
usuarios presenten sus evidencias a las peritos, es decir conllevara a identificar evidencias,
adquirir datos y analizarlos para generar los respectivos informes. Aplicando las herramientas
junto al modelo se comprueba mediante la documentacién en cada una de las fases facilitando
la realizacion de los informes finales, por ende, se verifica los aspectos mas importantes que
requiere un proceso de investigacién como los es la rapidez y fiabilidad al momento de obtener
una imagen forense, que permita validar la informacion recopilada, actividad que se realiz6 con
la demostracion del sistema a la oficina técnica evidenciando de todas las funciones del sistema
Tsurugi son eficaces para las necesidades periciales con lo que se decreta la validez del presente
trabajo.

Palabras Claves:

Dispositivos mdviles, Sistema Operativo Tsurugi, Herramientas forense Digitales, Modelo de
proceso de Triage de Campo Forense Cibernético.
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ABSTRACT

In these years it has been verified that the large people around the world have or use a
smartphone with different operating systems, whether Android or iOS, which can currently say
are the two most widely used operating systems for mobile devices due to its easy use and
learning. This research project focuses on the analysis of the different forensic tools contained
in the Tsurugi Operating System, which will allow the obtaining, recovery and validation of
information by applying the Cyber Forensic Field Triage process model (CFFTPM) together
with the tools Android Triage and iOS Triage, Tsurugi Operating System tools, propose an "in
situ” or field approach with the purpose of identifying, analyzing and interpreting digital
evidence in a short period of time, with the avoiding bureaucratic benefit procedures, that delay
the evidence validation processes.

Due to the fact that currently, in the Technical Office of Violence, the experts cannot validate
the evidence presented by the users, since the greatest number of evidences presented are instant
messages. Applying the traditional forensic methodology, the system will be useful for
obtaining information and thus ensuring that users present their evidence to the experts, that is,
it will lead to identifying evidence, acquiring data and analyzing it to generate the respective
reports. Applying the tools together with the model, it is verified through the documentation in
each of the phases, facilitating the preparation of the final reports, therefore, the most important
aspects required by an investigation process are verified, such as speed and reliability at the
time of obtaining a forensic image, which allows validating the information collected, an
activity that was carried out with the demonstration of the system to the technical office,
evidencing all the functions of the Tsurugi system are effective for the expert needs, thus the
validity of this work is decreed.

Keywords: Mobile Devices, Tsurugi Operating System, Digital Forensic Tools, Cyber
Forensic Field Triage Process Model.

XXi



- - UNIVERSIDAD ] CENTRO
- TECNICA DE -~ DE IDIOMAS
COTOPAXI =
/
AVAL DE TRADUCCION

En calidad de Docente del Idioma Inglés del Centro de Idiomas de la Universidad Técnica de
Cotopaxi; en forma legal CERTIFICO que:

La traduccion del resumen al idioma Inglés del proyecto de investigacion cuyo titulo versa:
“ANALISIS DE DISPOSITIVOS MOVILES CON LAS HERRAMIENTAS DEL
SISTEMA OPERATIVO TSURUGI DE CASOS DERIVADOS DE LA OFICINA
TECNICA DE LA UNIDAD DE VIOLENCIA CARCELEN” CASA DE JUSTICIA””
presentado por Tipanta Diaz Kevin Mauricio, egresado de la carrera de Sistemas de
informacion perteneciente a la facultad de Ciencias de la Ingenieria y Aplicadas, lo realizo
bajo mi supervision y cumple con una correcta estructura gramatical del Idioma.

Es todo cuanto puedo certificar en honer a la verdad por lo que autorizo al peticionario hacer
uso del presente aval para los fines académicos legales.

Latacunga, 8 de febrero del 2023

Atentamente,

OCE TE DEL CENTRO DE IDIOMAS-UTC
0502653340

Xii



1. INFORMACION GENERAL

TITULO DEL PROYECTO:

Analisis de dispositivos madviles con las herramientas del Sistema Operativo Tsurugi de casos

derivados de la Oficina Técnica de la Unidad de Violencia Carcelén” Casa de Justicia”.

FECHA DE INICIO:

Octubre 2022

FECHA DE FINALIZACION:
Marzo 2023

LUGAR DE EJECUCION:

Provincia: Pichincha, Canton: Quito Sector: Carcelén industrial Calles Joaquin Mancheno y

Tadeo Benitez /Consejo de la judicatura “Oficina técnica de violencia Casa de Justicia”.

UNIDAD ACADEMICA QUE AUSPICIA:

Universidad Técnica de Cotopaxi

CARRERA QUE AUSPICIA:

Ingenieria en Sistemas de Informacion.

EQUIPO DE TRABAJO:
COORDINADOR:
Nombre:

Nacionalidad:

Fecha de Nacimiento:

Estado Civil:

Residencia:

E-mail:

Ing. Jorge Bladimir Rubio Pefaherrera.

ecuatoriano

Pujili, 16 de mayo de 1976.

Casado

Pujili, Calle Gabriel Alvarez 1-13 y Juan José Merizalde.

jorge.rubio@utc.edu.ec

ibladimirrp@hotmail.com



mailto:jorge.rubio@utc.edu.ec
mailto:jbladimirrp@hotmail.com

Teléfono: 0995220308
Titulos Obtenidos:
PREGRADO: Ingeniero en Informaética y Sistemas Computacionales

POSGRADO: Magister en Gerencia Informatica, mencioén Desarrollo de
Software y Redes — PUCE-SA.

Diplomado Superior en Gerencia Informatica PUCE-SA.

ESTUDIANTE:
Nombre: Tipanta Diaz Kevin Mauricio
Nacionalidad: ecuatoriano
Fecha de Nacimiento: 04 de diciembre de 1999
Estado Civil: Soltero
Residencia: Pichincha “Sangolqui-Ruminiahui”
Correo: kevin.tipanta4612@utc.edu.ec
Teléfono: 0983382250

AREA DEL CONOCIMIENTO:

06 Informacién y comunicacion (TIC)/ 061 Informacidén y Comunicacién (TIC)/
0612 Base de datos, disefio y administracion de redes.

LINEA DE INVESTIGACION:

Tecnologia de la Informacion y comunicacion

SUB LINEA DE INVESTIGACION DE LA CARRERA:

Disefio implementacion y configuracién de redes y Seguridad Computacional, aplicando

normas y estandares internacionales.


mailto:kevin.tipanta4612@utc.edu.ec

2. INTRODUCCION

Los dispositivos mdviles se han convertido en plataformas de informacion de alta capacidad,
cada vez mas utilizados por la fuerza de trabajo. Cada generacion de dispositivos moviles trae
consigo nuevas innovaciones y tecnologias que dia con dia contindan en crecimiento. Las
capacidades de estos dispositivos estan en constante evolucién, proporcionando a los usuarios
una mayor capacidad de almacenamiento, la realizacion de tareas adicionales como mensajes
de texto, mensajes multimedia, mensajeria instantanea, correo electronico y navegacion por
Internet. Con el tiempo, estos dispositivos también acumulan informacion considerable sobre
el propietario y las actividades realizadas por éste. Pero, algo que debemos tomar en cuenta es
que mientras existan mas servicios que nos facilita las cosas de igual forma va incrementado el
peligro, es decir, al proporcionar tantas facilidades también proporciona mas facilidades para

cometer algun delito o crimen.

Cuando los dispositivos moviles estan involucrados en un crimen u otro incidente estos pueden
ser de gran utilidad como evidencia digital y asi poder establecer la responsabilidad legal del
propietario. Los datos de un dispositivo mévil deben ser recuperados de tal modo que se evite

la modificacion y se mantenga la integridad del contenido recuperado.

Cualquier mecanismo de seguridad que impida la recuperacion de datos, debe ser evitado o
eliminado. Con el auge en el uso de la telefonia celular como medio para la realizacion de actos
ilicitos o que estén involucrados en uno, varias empresas y organizaciones se han dedicado al
desarrollo de distintas herramientas y metodologias forenses para el analisis de dispositivos
moviles. El analisis forense a dispositivos moviles (celulares), es cada vez mayor, en
consecuencia, las herramientas forenses son un desarrollo relativamente reciente y en las
primeras etapas de madurez. Por lo que especialistas forenses requieren de metodologias y
herramientas que permitan la recuperacion adecuada e integra de datos, y asi poder presentar

un informe detallado de los datos contenidos en el equipo involucrado.

La presente investigacion demuestra como aplicando una metodologia forense se puede obtener
informacion segura que permita a los peritos informaticos analizar las evidencias presentadas
por los usuarios y de esta manera obtener datos, analizar los mismos y generar informes
aplicando las herramientas del Sistema Operativo Tsurugi, para la presente investigacion se
tomo como caso de estudio la Oficina Técnica de la Unidad de Violencia Carcelén o conocida

también como “Casa de Justicia”. EI Modelo de Proceso de Triage de Campo Forense



Cibernético (CFFTPM) junto al Sistema operativo Tsurugi propone un enfoque in situ o de
campo con la finalidad de la identificacion, andlisis e interpretacion de la evidencia digital en
un corto periodo de tiempo, con el beneficio de evitar los trAmites burocraticos que retrasan los
procesos de validacion de evidencias. EI modelo propuesto se adhiere a los principios forenses
comunmente mantenidos, y no niega la capacidad que una vez concluido el campo de triage
inicial, los sistemas o medios de almacenamiento sean transportados de vuelta a un entorno de
laboratorio para un examen mas exhaustivo y analisis. EIl CFFTPM se ha utilizado con éxito en
varios casos del mundo real, y su importancia investigadora y enfoque pragmatico ha sido
ampliamente demostrado. Ademas, las pruebas derivadas de estos casos no han sido impugnado

en los procedimientos judiciales donde se ha introducido.

2.1. EL PROBLEMA

En la actualidad la Unidad Judicial de Violencia Intrafamiliar Carcelén “Casa de Justicia” tiene
como dificultad la validacién de la informacién que es entregada por los usuarios de los
dispositivos madviles de manera inmediata, agil y oportuna con la finalidad de conocer si estos
0 no han sido adulterados. Por consiguiente, si se requiere una pericia informatica esta llevaria
mucho tiempo y costaria mucho dinero ya que estas llevan un extenso periodo de tiempo en
donde se necesita seguir un proceso que inicia con la cadena de custodia, desmaterializacion de
las evidencias y designacion de un perito informatico. Esto complica a la unidad de violencia
debido a que es una unidad de contravenciones por tal motivo los delitos poseen otro
tratamiento basado en la Ley organica para la prevencion y erradicacion de genero contra las

mujeres, expedita que tiene que ser atendida inmediatamente.

2.1.1. Situacién Problémica

En paises como México, regulado por la Auditoria Superior de la Federacion (ASF), la
modalidad de auditoria forense existe y “consiste en la aplicacion de una metodologia de
fiscalizacion que conlleva la revisién rigurosa y pormenorizada de procesos, hechos y
evidencias, con el proposito de documentar la existencia de un presunto acto irregular[1]”,
Mientras que en Perti esta modalidad procura “obtener y analizar la informacion para evidenciar
la ocurrencia de hechos contrarios a las normas legales y de corresponder la cuantificacion del
perjuicio econdmico, aplicando procedimientos y técnicas forenses que aseguren la

preservacion de la cadena de custodia[1]”



En el Ecuador el manejo y la entrega de evidencias digitales son validadas por los peritos
forenses de las oficinas forenses de la Policia Nacional lo cual conlleva una cadena de custodia
de los dispositivos entregados lo que causa que las pruebas (evidencias) no tengan algunas veces
la validez inmediata por lo que en las Oficinas Técnicas de Violencia presentan esos pequefios
inconvenientes al momento que se presenta un caso de flagrancia no contar con las valides de
pruebas presentadas en ese momento.

En la Oficina Técnica de Violencia se presenta un gran problema al momento de validar las
evidencias (mensajes, audios, imagenes) de las partes procesales ya que las peritos no cuentan
con un sistema ni un perito en su oficina para dar validez a las mismas evidencias, informacion
que debe ser procesada en el menor tiempo posible el cual por falta de tiempo se deben acoger
gue son pruebas legitimas. Una de las pruebas entregadas son mensajes de texto de dispositivos
moviles los cuales como evidencia pericial llevaria mucho tiempo al solicitar una pericia
judicial de estos peritos dispositivos. Con el Sistema Operativo Tsurugi y sus herramientas se

puede obtener la informacion requerida en menor tiempo requerido.

2.1.2. Formulacion del problema
¢Como la implementacion de modelos de analisis permitira que se evite las pérdidas y edicion

de evidencias digitales en un proceso judicial?



2.2. OBJETO Y CAMPO DE ACCION
2.2.1 Objeto de estudio:

Proponer un Marco de trabajo para el analisis forense a dispositivos maéviles en la oficina
técnica de la Unidad de Violencia Carcelén “Casa de Justicia”.

2.2.2 Campo de Accién:

Aplicacion de las metodologias de analisis forense para el desarrollo de un marco de trabajo
utilizando las herramientas especificas del Sistema Operativo Tsurugi.

2.3.BENEFICIARIOS

Tabla 1. Beneficiarios

Instigaciones periciales, seguimientos, 1
Trabajadora social acompafiamientos sociales,
coordinacion con las redes

Directos comunitarias.

Evaluaciones psicolégicas forenses, 1
Psicologa coordinacion, atencion, cdmaras de

Gesell, asistencia a audiencias penales.

Sub Total Beneficiarios Directos 2
Usuario denunciado por el 15
Procesada cometimiento de presuntos hechos
violentos (fisicos, psicoldgicos,

Indirectos tecnoldgicos).

Persona que denuncia un hecho que se 15
Presunta victima siente afectada su integridad fisica,

psicoldgica y sexual.

Sub Total Beneficiarios Indirectos 30

Total de beneficiarios 32

Fuente: Investigador

2.4. JUSTIFICACION

La Oficina Técnica de la unidad judicial de violencia contra la mujer y miembros del grupo
familiar en sus siglas “UJVCMYMGF” como promedio realiza de 30 a 35 investigaciones
mensuales de casos dispuestas por la autoridad competente, una de las limitantes que posee esta
dependencia es que no cuentan con un perito informatico que permita identificar si las pruebas

presentadas por las partes procesales han sido adulteradas en lo referente a mensajes de texto,



audio entre otras pruebas informaticas de dispositivos méviles a estudiar, toda vez que los
procesos contravenciones son cortos y realizar un peritaje informatico de este tipo, llevaria
tiempo, dinero y costos que los usuarios se encuentran limitados a solventar, abandonando los

procesos favoreciendo la impunidad.

Es por ello la importancia de establecer este tipo de proyectos investigativos que permitan
viabilizar el trabajo de las oficinas técnicas y asi contribuir al acceso a la justicia de manera
rapida y eficaz. Por otro lado, contar con un equipo que hace referencia a Digital Forense &
Incident Response Analisis Forense Digital y Respuesta ante Incidentes o conocido por sus
siglas “DFIR” se convierte hoy en dia en un pilar fundamental para las grandes organizaciones
Judiciales ya que, con el aumento del cibercrimen y la presentacidn de evidencias digitales, se
hace primordial contar con un equipo capaz de prevenir posibles ataques y hacerles frente con
una respuesta de incidencia efectiva.

Los teléfonos celulares modernos poseen una gama impresionante de capacidades que eran
insondables para un dispositivo tan pequefio y portéatil hace apenas una década. Esto, combinado
con su omnipresencia, puede convertirlos en una fuente invaluable de datos dentro de cualquier

caso civil o penal.

El analisis forense en dispositivos méviles actualmente es unas ciencias importantes ya que con
las diferentes herramientas que podemos establecer técnicas y metodologias para la obtencién

de evidencias y recuperar datos que por terceros hayan sido eliminados.

2.5. HIPOTESIS
La aplicacion de las herramientas forenses del Sistema Operativo Tsurugi permitira agilizar los
procesos de obtencidn, recuperacion y validacion de informacion en la Oficina Técnica de la

Unidad Judicial de Violencia Intrafamiliar.

2.5.1. Variable Independiente

Sistema Operativo Tsurugi y sus herramientas forenses.

2.5.2 Variable Dependiente
Anadlisis y validacion de evidencias presentadas por los usuarios de la Oficina Técnica de la

Unidad Judicial de Violencia Intrafamiliar Carcelén.



2.6. OBJETIVOS
2.6.1. Objetivo General

Analizar las distintas herramientas forenses del Sistema Operativo Tsurugi para la obtencion,
recuperacion y validacion de informacion mediante las evidencias presentadas en la oficina

Técnica de Violencia por parte de las presuntas victimas.

2.6.2. Objetivos Especificos
» Definir las bases teoricas referentes al analisis y seguridad de dispositivos moviles, de
las evidencias presentadas en la oficina técnica de violencia Carcelén para su respectiva
investigacion.
» Especificar los articulos del COIP relacionados a los Delitos Informéticos contemplados
en la Ley Ecuatoriana.
> Establecer la metodologia, técnicas y herramientas oportunas para el analisis de

dispositivos moviles en la Oficina Técnica de violencia Carcelen.



2.7. SISTEMA DE TAREAS

Tabla 2. Sistemas de Tareas

Definir las bases tedricas referentes al
andlisis y seguridad de dispositivos
moviles, de las evidencias presentadas en
la oficina técnica de violencia Carcelén

Buscar informacién en Diferentes
fuentes bibliogréficas.

Clasificacion de la Informacién mas
relevante acorde al tema a investigar.

Marco teérico

Bibliogréfica

Recopilacion
(Fichas Bibliogréficas)

relacionados a los Delitos Informaticos
contemplados en la Ley Ecuatoriana.

penalizaciones en el ecuador de
acuerdo al (COIP).

Indagar informacion sobre los
articulos de la ley de comercio
electronico, firmas y mensaje de
datos.

nuestra investigacion

para su respectiva investigacion. Describir 'y generar  citas
bibliograficas.
Especificar los articulos del COIP Buscar informacion sobre las | Seleccion de los delitos informéticos acorde a | Cédigo Organico Integral

Penal De La Republica Del
Ecuador Asamblea Nacional.

Establecer la metodologia, técnicas y
herramientas oportunas para el analisis
de dispositivos mdviles en la Oficina
Técnica de violencia Carcelén.

Andlisis 'y  comparacién  de
herramientas del sistema operativo
forense a utilizar.

Selecciéon de herramientas mas

favorables para el analisis de

dispositivos moviles.

e Seleccion de las mejores herramientas para el
analisis forense digital.

e Tabla comparativa de sistemas operativos
forenses para dispositivos moviles.

e Tabla comparativa de modelos de analisis de
dispositivos moviles

e Entrevistas y Encuestas
(Formulario).

e Reuniones Presenciales

(Fotografias).
e Pruebas del Software
Tsurugi.




3. FUNDAMENTACION TEORICA

3.1.;QUE ES FORENSE?

DESDE LA PERSPECTIVA DE CARAGUAY RAMIREZ STALIN EN LA
REFERENCIA [1] SUSTENTA: Que en general constituyen el conjunto de ciencias naturales
y del derecho, aplicadas a investigacion del delito, en servicio de los entes que procuran justicia
mediante el respeto de la normativa relacionada y de la rigurosidad cientifica necesaria en su

produccion.

Por ende, lo forense va de la mano de la ciencia lo cual conlleva a la investigacion de algun tipo

de delito ya sea este sexual, violento u otro calificado por la fiscalia y la judicatura.

3.2..QUE ES ANALISIS?

LA REAL ACADEMIA ESPANOLA (RAE) EN LA REFERENCIA [2] DECLARA
QUE: EI analisis es una Distincidn y separacion de las partes de algo para conocer su
composicion por otro lado es el Estudio detallado de algo, especialmente de una obra o de un

escrito.

Gracias a la referencia dice que el analisis es el estudio detallado de un objeto, evento o
situacion para encontrar su base, motivos y causas a partir de su origen, creacion o causas

originales.

3.3..QUE ES DIGITAL?
LA REAL ACADEMIA ESPANOLA (RAE) EN LA REFERENCIA [3] DECLARA: Lo
digital es un dispositivo o sistema: Que crea, presenta, transporta o0 almacena informacion

mediante la combinacion de bits.

Con la referencia expresa que lo digital es una faccion de dispositivos utilizados para generar,

transmitir, administrar, encausar y guardar sefiales digitales por medio de bits.

3.4.;QUE ES UN DISPOSITIVO?

LA REAL ACADEMIA ESPANOLA (RAE) EN LA REFERENCIA [4] DECLARA
QUE: Es un mecanismo o artificio para producir una accién prevista. Como resultado, puede
ser comprendido como una mediacién donde se establece el dialogo constante entre las

relaciones de poder y saber.
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3.5.DISPOSITIVO MOVIL

FERNANDEZ-GONZALEZ, MANUEL; TORRES-GIL, ANTONIO JESUS EN LA
REFERENCIA [5] MANIFIESTAN QUE :Un dispositivo tecnologico o movil puede
entenderse un objeto o sistema que auna ciencia y tecnologia, y es utilizado por el hombre para
mejorar su calidad de vida y el funcionamiento de la sociedad en que vive.

CLAROS, OLIVER ARIEL EN LA REFERENCIA [6] CONSIDERA QUE: Los
dispositivo moviles son una pieza fundamental del mercado, que trae consigo una avalancha de
nuevos modelos, colores, sabores, funciones, tecnologias , comunicacién oral, radio y teléfono;
mensajes de texto, explica basicamente que el teléfono movil es el primer dispositivo portétil
que permitié la comunicacién entre dos personas de diferentes partes de un pais, ciudad en
tiempo real.

Se puede definir como un aparato de pequefio tamafio con algunas capacidades de
procesamiento, con conexion permanente o intermitente a una red con memoria limitada, que
ha sido disefiado especificamente para una funcién pero que puede llevar a cabo otras funciones

mas generales.

3.6. ¢QUE ES UN MENSAJE?

EN LA REFERENCIA [7] EXPLICA QUE: La evidencia en la mensajeria puede fortalecer
un caso al proporcionar pruebas de maltrato y una imagen mas clara de la dinamica de la
relacion, Aunqgue la evidencia en la mensajeria puede ser extremadamente Gtil, no siempre se
busca o se recopila de manera correcta, y puede eliminarse o adulterarse accidentalmente.
3.6..QUE ES UN WHATSAPP?

MARIA GUADALUPE VEYTIA BUCHELI Y FELIPE ANTONIO BASTIDAS TERAN
EN LA REFERENCIA [8] ARGUMENTAN: que WhatsApp tiene grandes ventajas
comunicativas, tecnoldgicas y econdmicas indudable que los distintos lenguajes digitales
facilitan y diversifican la manera de comunicacion de las personas, destacan que esta aplicacién
se ha consolidado como la principal herramienta de comunicacién y la mas influyente de las
microrredes.

3.9. ANALISIS DIGITAL

MARIN LOPEZ, JUAN CAMILO; LOPEZ TRUJILLO, MARCELO EN LA
REFERENCIA [9] EXPRESAN QUE: EIl hoy en dia hay una gran cantidad de desafios, los
cuales incluyen la captura, limpieza, almacenamiento, busqueda, intercambio, transferencia,

analisis, visualizacion y extraccion de los datos.
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Por ende, se descubri6 que el analisis tiene muchas oportunidades sin explotar en el espacio de
la seguridad informatica y mas aun en la computacion forense asi creando las distintas

herramientas sofisticadas para la extraccion y validacion de la informacidn encontrada.

3.9.1. Andlisis forense digital

CARAGUAY RAMIREZ STALIN EN LA REFERENCIA [1] MANIFIESTA QUE : El
analisis forense digital como la rama de las ciencias forenses que se ocupa de recopilar, analizar
y preservar los datos de los dispositivos digitales con la finalidad de utilizarlos para resolver
casos criminales y que se puedan presentar como evidencia admisible en el ambito legal en los
tribunales de justicia. En una pequefia explicacién podemos decir que es la aplicacién de
técnicas cientificas y analiticas especializadas y orientadas a una infraestructura tecnoldgica

que permitan:

e Buscar
e Analizar
e Perseverar

e Presentar

Datos que sean validos dentro de un proceso penal.

ANALISIS FORENSE Indicios de re_sponsabllldad
DIGITAL »| penal relacionados con

delitos informéticos

Figural. Relacion entre el andlisis forense digital y los delitos informaticos

3.10. INFORMATICA FORENSE

FLAVIO CEZAR AMATE, FELIPE RODRIGUEZ MARTINEZ BASILE , NADJILA
TEJO MACHADO EN LA REFERENCIA [10] EXPRESAN: Que la informética forense
desarrolla hipotesis y responde preguntas sobre el ciber incidente o delito mediante la
recoleccion de evidencia que ayude a esclarecerlo), con el fin de preservar la integridad de los

datos, analizarlos y resolver el delito.

Con ello se establece que la informaética forense es de gran ayudar para esclarecer y dar valides

a las pruebas que sean encontradas y presentadas ante la justicia.
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3.11. INFORMATICA FORENSE EN DISPOSITIVOS MOVILES

YU LUNG LI EN LA REFERENCIA[11] MANIFIESTA QUE: El anélisis de dispositivos
moviles es el uso de principios y métodos cientificos, aplicados sobre evidencia obtenida de
fuentes digitales, con el fin de facilitar la reconstruccion de eventos dentro de un proceso legal
(Digital Forensic Research Workshop DFRWS).

El andlisis de dispositivos mdviles es una de las técnicas digitales forenses que normalmente se
aplican en los dispositivos méviles para obtener evidencia del dispositivo, creando asi imagenes

forenses para la desmaterializacién y aprobacion de evidencias presentadas.

3.12. INFORMATICA FORENSE EN DISPOSITIVOS MOVILES ANDROID

BELTRAN, TAPIA EN LA REFERENCIA [12] MANIFIESTAN QUE :El sistema mas
utilizado en dispositivos mdviles es Android. Las empresas desarrolladoras de sistemas
operativos envian actualizaciones constantes con la finalidad de corregir vulnerabilidades
existentes, el internet a dado paso a la conexién de una red global entre dispositivos moéviles,
por lo que, la seguridad en este se ha convertido en un desafio para los desarrolladores, cada
dia aparece millones de ataques por parte de ciberdelincuentes a entidades gubernamentales,
empresas privadas y usuarios comunes, de esta manera la investigacion forense pasa a formar

parte fundamental para esclarecer estos hechos delictivos.

Es importante revisar bibliografia que permita la gestion de una causa pericial, con la finalidad
de, proporcionar un informe detallado, los investigadores tienen a disposicion; estandares,

guias, y metodologias como:

» ISO/IEC 27037: Directrices para la identificacion, recopilacion, adquisicion vy
preservacion de la evidencia digital. Es un documento que, publicd la Organizacion
Internacional para la estandarizacion (1SO).

» RFC 3227: Guia para recolectar y archivar evidencia. Proporciona sistemas, directrices
para la recopilacion y archivo de las pruebas en un incidente de seguridad.

» UNE 71505: Tecnologias de la Informacién (TI). Sistema de Gestion de Evidencias
Electrénicas (SGEE). Parte 1: Vocabulario y principios generales. Proporcionan la
informacion sobre los sucesos en un sistema de informacion.

» UNE 71506: Tecnologias de la Informacion (T1). Metodologia para el analisis forense
de las evidencias electrénicas. Define los procesos del analisis forense dentro del ciclo

de gestion de evidencias electronicas.
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3.14. TIPOS DE ADQUISICION

Fisica

Logica

Manual

Figura 2. Tipos de adquisicion

e FISICA: Requiere manipular el dispositivo y navegar su contenido
e LOGICA: Se emplean software y hardware
e MANUAL: Es una copia bit a bit del chip de almacenamiento de datos, esta técnica

considera como la mas compleja

3.15. EVIDENCIA

LA REAL ACADEMIA ESPANOLA (RAE) EN LA REFERENCIA [13] DECLARA
QUE: La evidencia es un término del latin evidentia que nos permite confirmar una certeza
aparente, que es innegable y estd fuera de toda duda, en conocimiento publico, revelando o

demostrando algo.

Por lo que podemos interpretar que la evidencia es una prueba que nos permitird confirmar,

comprobar y establecer si algo es verdadero o no.

3.15.1. Evidencia digital
MALEZA JORGE, SANDOVAL KARINA, HIDALGO PABLO EN LA REFERENCIA
[14] DEDUCEN QUE: Los elementos de prueba o evidencias dentro de un proceso judicial
son de vital importancia, ya que mediante su investigacion se puede llegar a determinar la
confirmacidn o desvirtuacion de una hipétesis o afirmacion precedente de lo que corresponde

a la verdad.
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Es importante destacar, que, para garantizar una validez probatoria de la evidencia digital, esta
debe cumplir con ciertos requerimientos como es: ser admisible, autentica, completa, creible,
segura y confiable. De igual forma cabe mencionar que la evidencia digital se clasifica en tres

categorias:

¢ Registros almacenados en equipos de tecnologia informatica. Son todos los documentos

creados y almacenados por el usuario en el equipo de tecnologia informatica[15].

e Registros generados por equipos de tecnologia informatica. Son todos los documentos que
son el resultado del uso del equipo de tecnologia informatica, el usuario no los puede
alterar[15].

e Registros hibridos. Conformados por los registros almacenados y generados por equipos de

tecnologia informética[15].

En consecuencia, la Evidencia Digital o también conocida como evidencia electronica, no es
facil encontrar una definicion Unica. Es mas, desde la perspectiva del campo de la prueba, puede
definirse como cualquier tipo de informacion digital almacenada o transmitida, que también
puede ser tratada en un juicio si se demuestra que constituye una dependencia entre un delito y

su implicado.

3.15.2. Evidencia digital juridica
Son todas las pruebas, peritajes diligencias que se llevan dentro de un proceso que son validadas

y aprobadas por un juez.

3.16. TSURUGI

UCAPEM GROUP-ECUADOR EN LA REFERENCIA [16] DESCRIBE: Que Tsurugi, Es
una distribucion mas de Linux pero con una gran ventaja, ya que se trata de una Distro DFIR
personalizada y sobre todo gratuita, Contiene varias herramientas personalizadas y de facil
administracion, que no solo se basan en la tipica consola de Linux, sino que se ejecutan en un

ambiente gréafico y de sencilla operatividad.

TSURUGI OFICIAL EN LA REFERENCIA [17] SOSTIENE :Que Tsurugi es una
distribucion de Linux altamente personalizada disefiada para respaldar sus investigaciones

DFIR , andlisis de malware y actividades OSINT (Open Source INTelligence).

15



En resumen, La distribucion de Tsurugi Linux es uno de los sistemas mas completos para el
analisis forense digital con sus multiples herramientas que con como un mundo aparte junto a

ello que es una distribucion open source que cualquier area de trabajo podria implementarla.
3.16.1. Versiones de Tsurugi

Tabla 3. Versiones de Tsurugi [18].

3 de noviembre de | ¢ Primera Version

2018.1 2018 (edicion
especial)
e New Kernel 5.1.15
2019.1 20 August 2019 e New section "Computer Vision"

e  New Tsurugi device unlocker GUI

e Exceptionally ONLY for this Virtual Machine
e FIXiptables problem (with a kernel update)

e FIX aminor problem about ntfs-3g
2019.1VM 24 September 2019 | o F|X plaso (with update dfdatetime library)

e FIX RAM saturation workaround

e FIX Installer with UEFI system

e Install android_triage

2020.1 18 March 2020 e Update APOLLO
e Update addons Firefox (DFIR & OSINT profiles)
Special 4 August 2021 | e Added many new tolos
BLACKHAT (special edition) e Removed old no more maintained tolos
USA

e New Kernel 5.14.6
2021.1 VM 25 September 2021 | ¢ New computer vision features

e Removed old no more maintained tolos

e New custom Kernel 5.15.12

e Install Android File Transfer (MTP)
Release 2022.1 | 19 January 2022 e Install Android-PIN-Bruteforce
VM e Install apollo

e Install audit-P2SH-multisig

e  Full system update
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3.16.2. Herramientas de Tsurugi

Tabla 4. Herramientas Tsuruii

Dd Cuyo objetivo principal es convertir y copiar archivos.
Dcfldd Aplicar hash a los datos de entrada a medida que se transfieren, lo que
IMAGING ayuda a garantizar la integridad de los datos.
PASSWORD Bruteforece- | Intenta descifrar una de las direcciones cifradas en la billetera probando
RECOVERY Wallet todas las contrasefias posibles.
hashcat utils | El descifrador de contrasefias mas rapido del mundo.
Una herramienta llamada log2timeline es una herramienta desarrollada
Plaso en Python que le permite extraer una linea de tiempo de todos los eventos
que suceden en su sistema.
Los trabajadores del grupo ejecutan tareas para procesar la evidencia una.
TIMELINE Turbinia Las tareas leen Evidencia del almacenamiento compartido o se copian del
almacenamiento en la nube.
permite al usuario flashear varias particiones del sistema, incluida la
Fastboot recuperacion. Puede controlar su teléfono en el modo "fastboot™ usando
la linea de comandos de Windows o Linux (similar a ADB).
MOBILE Los datos de patron de vida se pueden usar en muchos tipos de
FORENSICS Apollo investigaciones para obtener informacién extremadamente detallada de
los usuarios de dispositivos.

3.17. SISTEMAS OPERATIVOS PARA ANALISIS FORENSE DIGITAL

Sistemas operativos analisis forense

Esta distribucién basada en Ubuntu estd disefiada para analisis forense digital y
respuesta a incidentes.

Funciones de seguridad, incluye herramientas de analisis forense mdvil, como
flasheo de firmware, RAM, tarjetas de medios y herramientas de imagenes NAND,

TSURUGI LINUX

SANTOKU fuerza bruta para el cifrado de Android, analisis de copias de seguridad de IPhone y
mas[19].

El disco duro del dispositivo permanece intacto, asi como la particion de intercambio.

KALI LINUX El montaje automético para dispositivos externos también estd deshabilitado para

(MODO FORENSE) | CD[20].

Es otra distribucidn en vivo de Linux de anélisis forense informatico. Es una de las
herramientas més populares en informética forense e incluye utilidades forenses de
primer nivel como Autopsia[21].

Esta herramienta forense en vivo desarrollada para unidades flash USB fue disefiada
para recopilar datos volétiles antes de que una computadora se apague. Todos los
datos se almacenan en la unidad flash USB. Esta es una de las herramientas méas
recomendadas para el primer acercamiento al dispositivo a investigar[22].

Es una herramienta interesante para analizar y diagnosticar la salud del dispositivo
después de que se detecte un ataque, ya esta incluida en todas las distribuciones de
Linux que se enfocan en el analisis forense de computadoras mencionado
anteriormente[23].

CAINE LIVE
FORENSIC TOOL

HELIX E-FENSE
LIVE RESPONSE

VOLATILITY
FORENSIC TOOL
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3.18. MODELOS DE ANALISIS DE DISPOSITIVOS MOVILES

JAYA CACERES KATHERIN EN LA REFERENCIA [15] MANIFIESTA QUE: Los
peritos informaticos necesitan modelos eficientes que, ayuden a mejorar los procedimientos a
ejecutarse dentro del andlisis forense, es necesario que, estas operaciones se sujeten a la
normativa legal vigente, en la extraccion de datos no se altera su estructura original para luego
ser analizada y emitir el informe pericial. Se analiza los modelos existentes de diversos autores
con el fin de, optar por los mas eficientes, que, permitan obtener resultados optimos en el

analisis forense.

3.19. MODELO DFRWS (DIGITAL FORENSIC RESEARCH WORKSHOP)

JASON SACHOWSKI EN LA REFERENCIA TRADUCIDA [25] SUSTENTA QUE : El
modelo aporta el concepto conocido como “Clases de Accion en la Investigacion Digital”. Estas
“Clases de Accion” son técnicas que permiten clasificar por grupos las actividades en un
proceso investigativo. El modelo establece que cada investigacion se debe establecer de forma
independiente y detallada en una matriz, indicando las actividades a realizar y la técnica que se

implementara en la misma.

Identificacién

Preservacion

Recoleccidn

Presentacion

Figura 3. Fases de (DFRWS) [26].
1. Identificacion: Esta etapa permite ejecutar el reconocimiento y determinar el tipo de
suceso[12].
2. Preservacion: Esta etapa contiene la cadena de custodia, para que, los datos no sean
manipulados[12].
3. Recoleccion: Los datos son recolectados mediante la utilizacion de herramientas

tecnoldgicas tanto de software como de hardware.
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4. Inspeccidn: Se analizan los datos recogidos los que, permitiran la reconstruccion de los
hechos[12].

5. Analisis: Mediante el resultado del analisis de los datos se realiza la reconstruccion de
los hechos[12].

6. Presentacion: Se emite el informe pericial documentado con sus respectivas
conclusiones[12].

7. Decision: La informacion obtenida se constituye en un factor decisivo en el dictamen

de la sentencia[12].

3.20. MODELO GCFIM (GENERIC COMPUTER FORENSIC INVESTIGATION
MODEL)

MUSHTAQUE, KHURAM; AHSAN, KAMRAN; UMER, AHMER EN LA
REFERENCIA TRADUCIDA [27] MANIFIETAN QUE : El modelo (GCFIM), propuesto
por Yunus Yusoff y sus colaboradores, esta investigacion fue analizada a partir de modelos
forenses creados entre el afio 1985 hasta el afio 2011, el trabajo dio como resultado cinco etapas

genéricas de los modelos que, le anteceden, de esta manera se da inicio a este nuevo modelo.

=
L =
- Ry
T ==
==

Figura 4. Fases del modelo (GCFIM) [26].

Tabla 5. Fases modelo (GCFIM

Esta etapa se constituye en el pilar para las siguientes fases, se
verificara el cumplimiento del uso adecuado de las herramientas
Preproceso: a emplearse que, el grupo forense se encuentre capacitado,
ademés, se diligenciara los procesos necesarios para la
aplicacion en el analisis como; permisos, preferencias y
consentimientos
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Tabla 6. Fase modelo (GCFIM) (Continuacion)

Esta etapa se constituye en el pilar para las siguientes fases, se
verificara el cumplimiento del uso adecuado de las herramientas
Preproceso: a emplearse que, el grupo forense se encuentre capacitado,
ademas, se diligenciard los procesos necesarios para la
aplicacion en el andlisis como; permisos, preferencias y
consentimientos

A esta etapa se le atribuye subprocesos como el reconocimiento
y recopilaciéon de la prueba en el lugar de los hechos, la
Adquisicién y preservacion: | integridad de los datos sera esencial en esta etapa, por lo que, se
proporcionara seguridad en el transporte y almacenamiento para
impedir cambios de la informacion obtenida que, sera utilizada
en la siguiente etapa

Se realizara una exploracion a profundidad de los datos
Anélisis: obtenidos en la etapa anterior y se ordena de acuerdo con la
importancia con la que, se le considere para el analisis, ademas,
se excluye informacién que, no sea relevante en el proceso

Se elabora la documentacidn; informes y reportes con respecto
Presentacion: al analisis de los datos obtenidos en la etapa anterior.

Etapa en la que, se presenta el informe pericial ante la funcién
judicial. Lo que, ayudara a determinar si existe responsabilidad
Post proceso: de él cometimiento de una infraccion o delito asi como los
implicados en la investigacion [27].

3.21. CODIGO INTEGRAL PENAL (COIP)
Establece una serie de sanciones relacionadas con los delitos informéaticos y de

telecomunicaciones en el Ecuador, entre ellos se destacan:
Articulo 69 (2a)

2. Comiso penal, procede en todos los casos de delitos dolosos y recae sobre los bienes, cuando
estos son instrumentos, productos o réditos en la comision del delito. No habra comiso en los
tipos penales culposos. En la sentencia condenatoria, la o el juzgador competente dispondra el
comiso de:

a) Los bienes, fondos o activos, o instrumentos equipos y dispositivos informaticos utilizados

para financiar o cometer la infraccidn penal o la actividad preparatoria punible[28].

Articulo 103. - Pornografia con utilizacion de nifias, nifio o adolescentes: La persona que
fotografie, filme, grabe, produzca, transmita o edite materiales visuales, audiovisuales,
informaticos, electronicos o de cualquier otro soporte fisico o formato que contenga la

representacion visual de desnudos o semidesnudos reales o simulados de nifias, nifios o
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adolescentes en actitud sexual; sera sancionada con pena privativa de libertad de trece a

dieciseéis afos[28].

Si la victima, ademas, sufre algun tipo de discapacidad o enfermedad grave o incurable, se

sancionara con pena privativa de libertad de dieciseis a diecinueve afios[28].

Cuando la persona infractora sea el padre, la madre, pariente hasta el cuarto grado de
consanguinidad o segundo de afinidad, tutor, representante legal, curador o pertenezca al
entorno intimo de la familia; ministro de culto, profesor, maestro, o persona que por su
profesion o actividad haya abusado de la victima, sera sancionada con pena privativa de libertad
de veintidos a veintiséis afios[28].

Articulo 178.- Violacién a la intimidad: La persona que, sin contar con el consentimiento o
la autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o
publique datos personales, mensajes de datos, voz, audio y video, objetos postales, informacién
contenida en soportes informaticos, comunicaciones privadas o reservadas de otra persona por

cualquier medio, sera sancionada con pena privativa de libertad de uno a tres afios[28].

No son aplicables estas normas para la persona que divulgue grabaciones de audio y video en
las que interviene personalmente, ni cuando se trata de informacion publica de acuerdo con lo

previsto en la ley[28].
La retractacion no constituye una forma de aceptacion de culpabilidad.

Articulo 354.- Espionaje: La o el servidor militar, policial o de servicios de inteligencia que
en tiempo de paz realice uno de estos actos, sera sancionado con pena privativa de libertad de

siete a diez afos, cuando:

1. Obtenga, difunda, falsee o inutilice informacion clasificada legalmente y que su uso o empleo

por pais extranjero atente contra la seguridad y la soberania del Estado[28].

2. Intercepte, sustraiga, copie informacion, archivos, fotografias, filmaciones, grabaciones u

otros sobre tropas, equipos, operaciones 0 misiones de caracter militar o policial [28].

3. Envie documentos, informes, gréaficos u objetos que pongan en riesgo la seguridad o la
soberania del Estado, sin estar obligado a hacerlo o al haber sido forzado no informe

inmediatamente del hecho a las autoridades competentes [28].

4. Oculte informacion relevante a los mandos militares o policiales nacionales[28].
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5. Altere, suprima, destruya, desvie, incluso temporalmente, informacion u objetos de

naturaleza militar relevantes para la seguridad, la soberania o la integridad territorial [28].

Si la o el servidor publico realiza alguno o varios de estos actos en tiempo de conflicto armado,

ser& sancionado con pena privativa de libertad de diez a trece afios [28].

Articulo 456.- Cadena de custodia: Se aplicara cadena de custodia a los elementos fisicos o
contenido digital materia de prueba, para garantizar su autenticidad, acreditando su identidad y
estado original; las condiciones, las personas que intervienen en la recoleccion, envio, manejo,
analisis y conservacion de estos elementos y se incluirdn los cambios hechos en ellos por cada
custodio[28].

La cadena inicia en el lugar donde se obtiene, encuentra o recauda el elemento de prueba y
finaliza por orden de la autoridad competente. Son responsables de su aplicacion, el personal
del Sistema especializado integral de investigacion, de medicina legal y ciencias forenses, el
personal competente en materia de transito y todos los servidores publicos y particulares que
tengan relacion con estos elementos, incluyendo el personal de servicios de salud que tengan

contacto con elementos fisicos que puedan ser de utilidad en la investigacion[28].

Articulo 475.- Retencion de correspondencia: La retencion, apertura y examen de la
correspondencia y otros documentos se regira por las siguientes disposiciones:

1. La correspondencia fisica, electronica o cualquier otro tipo o forma de comunicacion, es

inviolable, salvo los casos expresamente autorizados en la Constitucion y en este Codigo[28].

2. La o el juzgador podré autorizar a la o al fiscal, previa solicitud motivada, el retener, abrir y
examinar la correspondencia, cuando haya suficiente evidencia para presumir que la misma

tiene alguna informacion til para la investigacion[28].

3. Para proceder a la apertura y examen de la correspondencia y otros documentos que puedan
tener relacion con los hechos y circunstancias de la infraccion y sus participantes, se notificara
previamente al interesado y con su concurrencia 0 no, se leera la correspondencia o el
documento en forma reservada, informando del particular a la victima y al procesado o su
defensor publico o privado. A falta de los sujetos procesales la diligencia se hara ante dos

testigos. Todos los intervinientes juraran guardar reserva[28].
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4. Si la correspondencia u otros documentos estan relacionados con la infraccion que se
investiga, se los agregara al expediente fiscal después de rubricados; caso contrario, se los

devolvera al lugar de donde son tomados o al interesado[28].

5. Si se trata de escritura en clave o en otro idioma, inmediatamente se ordenara el

desciframiento por peritos en criptografia o su traduccion[28].

3.22. LEY DE COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE DATOS
La presente ley tiene como objeto regular y sancionar las infracciones que se atribuyen a lo

relacionado con los sistemas de informacion, redes electronicas e internet[29].

Art. 5.- Confidencialidad y reserva: Se establecen los principios de confidencialidad y reserva
para los mensajes de datos, cualquiera sea su forma, medio o intencion. Toda violacion a estos
principios, principalmente aquellas referidas a la intrusion electrénica, transferencia ilegal de
mensajes de datos o violacién del secreto profesional, sera sancionada 25 conforme a lo
dispuesto en esta ley y demas normas que rigen la materia [29].

Art. 8.- Conservacion de los mensajes de datos: Toda informacion sometida a esta ley, podra
ser conservada; este requisito quedara cumplido mediante el archivo del mensaje de datos,

siempre que se reunan las siguientes condiciones:
a. Que la informacidn que contenga sea accesible para su posterior consulta;

b. Que sea conservado con el formato en el que se haya generado, enviado o recibido, o con
algun formato que sea demostrable que reproduce con exactitud la informacion generada,

enviada o recibida;

c. Que se conserve todo dato que permita determinar el origen, el destino del mensaje, la fecha

y hora en que fue creado, generado, procesado, enviado, recibido y archivado; vy,
d. Que se garantice su integridad por el tiempo que se establezca en el reglamento a esta ley[29].

Toda persona podra cumplir con la conservacion de mensajes de datos, usando los servicios de

terceros, siempre que se cumplan las condiciones mencionadas en este articulo[29].

La informacion que tenga por unica finalidad facilitar el envio o recepcion del mensaje de datos,

no sera obligatorio el cumplimiento de lo establecido en los literales anteriores[29].

Art. 10. - Procedencia e identidad de un mensaje de datos: Salvo prueba en contrario se

entendera que un mensaje de datos proviene de quien lo envia y, autoriza a quien lo recibe, para
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actuar conforme al contenido del mismo, cuando de su verificacion exista concordancia entre

la identificacion del emisor y su firma electronica, excepto en los siguientes casos:

a) Si se hubiere dado aviso que el mensaje de datos no proviene de quien consta como emisor;
en este caso, el aviso se lo hara antes de que la persona que lo recibe actie conforme a dicho
mensaje[29].

En caso contrario, quien conste como emisor debera justificar plenamente que el mensaje de

datos no se inici6 por orden suya o que el mismo fue alterado; y,

b) Si el destinatario no hubiere efectuado diligentemente las verificaciones correspondientes o
hizo caso omiso de su resultado[29].

Art. 52.- Medios de prueba: Los mensajes de datos, firmas electronicas, documentos
electronicos y los certificados electronicos nacionales o extranjeros, emitidos de conformidad
con esta ley, cualquiera sea su procedencia o generacion, seran considerados medios de prueba.
Para su valoracion y efectos legales se observara lo dispuesto en el Cédigo de Procedimiento
Civil[29].

Art. 55.- Valoracion de la prueba: La prueba sera valorada bajo los principios determinados
en la ley y tomando en cuenta la seguridad y fiabilidad de los medios con los cuales se la envio,
recibio, verifico, almacend o comprobé si fuese el caso, sin perjuicio de que dicha valoracion
se efectle con el empleo de otros métodos que aconsejen la técnica y la tecnologia. En todo
caso la valoracion de la prueba se sometera al libre criterio judicial, segun las circunstancias en

que hayan sido producidos[29].

Para la valoracién de las pruebas, el juez o arbitro competente que conozca el caso debera
designar los peritos que considere necesarios para el analisis y estudio técnico y tecnolégico de

las pruebas presentadas[29].

3.22. DELITOS INFORMATICOS
En base a las observaciones anteriores, los delitos informaticos se pueden definir como es ilegal
e inmoral en todos los aspectos Equipos de tecnologia informatica, red de datos y datos

informaticos, cuando se trate de autores y victimas.
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3.22.1. Tipos de delitos informéticos

Tabla 7. Tiios de delitos informaticos |30|.

NOMBRE SENTENCIA
Pornografia infantil De trece a dieciséis afios de prision.
Violacion del derecho a la intimidad de uno a tres afios de prisién

Revelacion ilegal de informacién de bases de | de uno a tres afios de prision

datos

Interceptacion de comunicaciones de tres a cinco afios de prision
Pharming y Phishing de tres a cinco afios de prisién
Fraude informatico de tres a cinco afios de prision

Ataque a la integridad de sistemas informaticos | de tres a cinco afios de prision

Delitos contra la informacién publica reservada | de tres a cinco afios de prision

legalmente

Acceso no consentido a un sistema informético, | de tres a cinco afios de prision

telematico o de telecomunicaciones
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4. MATERIALES Y METODOS

4.1. TIPOS DE INVESTIGACION

4.1.1. Investigacion Exploratoria

Se ha realizado la investigacion exploratoria, la que permitid plantear el problema de la
investigacion y donde se evidencio el desconocimiento del Sistema Operativo Tsurugi y sus
herramientas para el analisis de dispositivos moviles en la obtencién y verificacion de pruebas
digitales de los dispositivos méviles en la Oficina Técnica de la Unidad Judicial de Violencia.

Asi también la utilizacién de la investigacion exploratoria nos ayudo a plantear la hipotesis.

4.1.2. Investigacion Explicativa

Se ha optado por la Investigacion explicativa debido a que permite familiarizarse con la
situacion del problema, identificando las variables més importantes y asi plantear una hipotesis
con el fin obtener de manera rapida ideas y conocimientos de la situacion problematica u objeto
de estudio. Por otro lado, la investigacidn explicativa nos permitié saber cobmo funcionan las

herramientas del Sistema Operativo Tsurugi.
4.1.3. Investigacion Bibliografica

Se aplico la investigacion bibliografica debido a que se necesitd recolectar, recopilar y
seleccionar informacion de distintas fuentes que sean de aportes en la realizacién del proyecto
como por ejemplo el andlisis de bibliografias, tesis, modelos, investigaciones, revistas
cientificas, articulos, libros, desarrollados para profundizar guias con relacion al analisis de la
investigacion, con el fin de, dar un valor agregado al tema tratado, se profundiza el estudio de
las leyes y normativas vigentes en nuestro pais y los sistemas que se utilizan actualmente en los

casos juridicos que requieran una periscia informatica.

4.1.4. Investigacion descriptiva
La investigacion descriptiva nos sirvié para dar a conocer que es el Sistema Operativo que
investigamos, cuales son sus herramientas mas llamativas, como es su funcionamiento e indicar

como se obtienen las evidencias en vivo.
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4.2. METODOS DE INVESTIGACION

4.2.1. Experimental

Se implement6 el método experimental con la justificacién de ensefiar como funciona las
herramientas de Tsurugi junto a la presencia del equipo técnico de la oficina de violencia con
esto se pudo ejercer una demostracion en vivo de como utilizar y manipular el Triage de
Android herramienta neta de Tsurugi obteniendo una respuesta rapida y favorable al equipo

técnico que demostraron su apoyo a la investigacion realizada.

Figura5. Demostracion de Android Triage Tsurugi

4.3. TECNICAS DE INVESTIGACION
4.3.1. Recopilacion bibliogréfica

Se utiliza este instrumento ya que nos permite obtener informacion valedera de documentos

relacionados a la tematica tratada.

4.3.2. Entrevista
Es un dialogo entre dos personas (entrevistado y entrevistador), el instrumento sera un

cuestionario estructurado el cual sera elaborado por el investigador junto al tutor.

4.3.3. Encuestas
La encuesta es una técnica destinada a obtener datos de varias personas cuyas opiniones

impersonales interesan al investigador.
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4.4.Poblacion y Muestra

Para conocer la poblacion de la presente investigacion se realizé un muestreo durante 1 mes en
la oficina técnica de violencia donde se registraron 30 denuncias, lo que implicaba 30
dispositivos mdviles a ser analizados, con esa referencia se procedi6 al calculo de la muestra

con una proyeccién de 30 casos mensuales.

4.5.Célculo de la Muestra
Para el presente proyecto de investigacion se selecciono la formula de la muestra finita, tal

como se detalla a continuacion.

Tabla 8. Significado de los valores para el calculo de la muestra

N Tamafo de la poblacién 30
Z Nivel de confianza 1,960
Q Probabilidad a favor 0,4
P Probabilidad en contra 0,5
E Error de muestra 0,3
B N+Z%+pxq
N WN-—D+Z2+prq
30+ 1.9602+0.4%0.5
n

~032+(30-1)+1.9602+0.4+%0.5
n=27.77

Al ser la muestra igual a 27,77, se consideré que era mejor trabajar con la totalidad de la

poblacion o sea los 30.
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5. ANALISIS Y DISCUSION DE LOS RESULTADOS

5.1.1. Resultados de la Entrevista y Encuesta

5.1.2. Entrevista

El procedimiento que maneja el Equipo Técnico de la Oficina de la unidad Juridicial de
Violencia la cual estd compuesta por una psicologa y una trabajadora social se realiza de la

siguiente manera:

> Recepcion de la disposiciéon judicial

Los peritos realizan un vaciado de expediente
Agendamiento de la cita

Entrevista psicosocial

Aplicacion de instrumentos de evaluacion

Recopilacion de informacion,

YV V V V V VY

Triangulacién y validacion

Es aqui donde las profesionales recolectan la informacion que es proporcionada por las partes
procesales, generalmente adicional a la entrevista las partes entregan informacién digital la cual

terminan con la triangulacion de la informacion y elaboracion del informe.

Respectivamente a las respuestas emitidas por el Equipo Técnico de la Oficina de la unidad
Juridicial de Violencia de Carcelén se ha aclarado el panorama del andlisis de evidencias
digitales, con ello se ha obtenido un resultado favorable a la implementacion del sistema
operativo Tsurugi el mismo que puede ser utilizado por los peritos para sus procesos de

investigacion.
Por siguiente las preguntas mas relevantes en la entrevista realizada a las profesionales fueron:
Tabla 9. Pregunta 1 de la entrevista realizada

Respuesta 1 Respuesta 2

Los usuarios envian capturas de pantallas, | Todo lo que nos envian receptamos de forma
videos, audios los mismos que son entregados | fisica y digital segun presentan los usuarios.
por medio de WhatsApp, USB o0 cd y es
informacion que aparentemente no esta
adulterada.

Como resultado se pudo contemplar que al momento de la recepcién de evidencias digitales
la oficina técnica no tiene un rigor con los objetos que los usuarios presentan lo cual conlleva
a que la gran mayoria de las evidencias presentadas no sean tomadas en el peritaje
correspondiente.
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Tabla 10. Pregunta 2 de la entrevista

Respuesta 1 Respuesta 2

Si, porque muchas veces la evidencias no se | No.
abren, no se reproducen y desconocemos si han
sido adulterada o no.

Como resultado se conoce que una parte del equipo técnico de violencia sabe como utilizar los
recursos tecnolégicos al momento que los usuarios presentan las evidencias por otro lado se
observa la falta de un informatico forense al momento de tomar y dar validez a las evidencias

presentadas.

Fuente: Elaboracion propia del investigador (2022)

Tabla 11. Prei;unta 6 de la entrevista realizada

Respuesta 1 Respuesta 2

Me encanto es una herramienta &gil, accesible | Muy interesante una herramienta optima y facil
y de facil uso al momento de ejecutar los | de manipular.

diferentes momentos que se la requiera.

Como resultado se obtuvo una respuesta favorable a las herramientas del sistema Tsurugi
presentada a la oficina técnica de violencia claro con una demostracion del funcionamiento de las

mismas con ello la respuesta y apoyo a las herramientas presentadas.

Fuente: Elaboracion propia del investigador (2022)

Pregunta 7 de la entrevista realizada

Respuesta 1 Respuesta 2
Se valida la informacién en corto tiempo | Es una herramienta facil, creible, rapida y
disminuyendo los tiempos procesales. aplicable en estos casos

Permite ampliar las investigaciones y tomar en
cuenta las pruebas presentadas por los usuarios.
Como resultado se obtiene una respuesta clara como la esperada “el equipo técnico sustenta que
es facil de usar y lo hace en un menor tiempo que es vital en este tipo de peritajes” muchas
cualidades hacen que el equipo técnico quede sorprendido por la funcionalidad del Tsurugi.

Fuente: Elaboracion propia del investigador (2022)



5.1.3. Analisis e Interpretacion Encuesta

¢Usted utiliza un dispositivo mévil?

¢Usted utiliza un dispositivo movil?
31 respuestas

®si
@ No

Figura 6. Uso de dispositivo mavil
Fuente: Elaboracion propia del investigador (2022)
Los resultados obtenidos por esta grafica indican que la mayoria de empleados y usuarios de la
oficina Técnica de violencia si utilizan un dispositivo mévil, ya que representa el 96.8% de las

personas encuestadas, el otro porcentaje dice no utilizar un dispositivo movil con un 3.2.

Como resultado tenemos que en la oficina técnica de violencia “Carcelén” la mayor parte de
encuestados utilizan los dispositivos maviles, pero una persona nos informo que no le gustan
los dispositivos moviles ya que expreso que son llamativos para que las personas sean victimas
de asaltos, con ello llegamos a la conclusién de que en ciertas personas existe un poco de brecha

informética.

31



¢ Qué dispositivo mavil utiliza?

¢ Qué dispositivo movil utiliza ?

30 respuestas

@ Teléfono Inteligente (Celular)
@ Tablet
Computadora

@ Otro

Figura 7. Tipo de dispositivo movil
Fuente: Elaboracion propia del investigador (2022)

En esta grafica se puede apreciar con mayor claridad cuantas personas prefieren el uso de los
teléfonos inteligentes se puede ver que 29 personas de las 30 encuestadas, utilizan un celular
con el 96,7% mientras que una persona encuestada manifestd que no posee un teléfono
inteligente, sino que tiene uno para llamadas y por otro lado supo manifestar que utiliza méas la

computadora porque esta familiarizada con ella, esta persona representa el 3.3% en la grafica.

Como resultado tenemos que en la oficina técnica de violencia “Carcelén” la mayor parte de
encuestados utilizan un teléfono inteligente como medio de comunicacion principalmente sean
estos por mensajeria instantdnea pero una persona nos informd que utiliza un dispositivo que
solo sirve para llamadas y que utiliza la computadora para hacer sus asuntos informaticos con
ello llegamos a la conclusién de que la mayoria de personas cuentan con un dispositivo movil

inteligente.
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¢ Qué sistema Operativo tiene su teléfono?

£Qué sistema Operativo tiene su teléfono?
30 respuestas

@ Android
@ ios
Windows Phone

Figura 8. Sistemas operativos Mdviles
Fuente: Elaboracion propia del investigador (2022)

Esta gréafica indica que el sistema operativo Android es el més utilizado dentro de la oficina
técnica que presenta un 70% que corresponde a 21 personas encuestadas, por otra parte, el
segundo sistema operativo mas utilizado es iOS que pertenece a los dispositivos IPhone con el
26.7% que corresponde a 8 personas encuestadas, por tltimo, comprobamos que la persona que
puso en la anterior pregunta que utilizaba una computadora establecida como sistema operativo

Windows Phone con el 3.3%.

Como resultado se puede establecer que las herramientas elegidas van funcionar con toda
normalidad basandonos en las encuestas tanto Android Triage como iOS Triage seran de gran
utilidad para oficina técnica dado que la gran mayoria de usuarios presentaran sus dispositivos
Android o i0S facilitando ain mas el trabajo del analisis de los dispositivos y validando sus

evidencias presentadas.
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¢, Qué aplicaciones utiliza?

£Qué aplicaciones utiliza ?
30 respuestas

WhatsApp 30 (100 %)

Facebook 24 (80 %)

Instagram 19 (63,3 %)
Telegram 13 (43,3 %)

Tik tok 1(3.3 %)

-

Twitter (3,3 %)

Tik tik 1(3.3 %)

Figura 9. Aplicaciones mdviles
Fuente: Elaboracion propia del investigador (2022)

La gréfica representa que porcentaje de aplicaciones utilizan en la oficina técnica obteniendo
en primer lugar WhatsApp con un 100% lo que representa a las 30 personas encuestadas, en
segundo lugar Facebook tenemos con un 80% lo que representa a 24 personas encuestas, tercer
lugar Instagram con 63.3% que representa a 19 personas encuestadas, cuarto lugar a Telegram
con 43.3% que representa a 13 personas de las 30 encuestadas por ultimo con la respuesta que
agregar otra aplicacion obtuvimos un 9.9% lo que representa a 3 personas que utilizan Tik Tok,
lo cual nos lleva a saber que la mayoria de usuarios presentan evidencias de WhatsApp a la
oficina técnica de violencia lo cual las herramientas que se eligieron seran utilizadas de una

forma rapida para la validacién de las mismas.

Como resultado se puede establecer que la app de WhatsApp es de gran influencia en la oficina
técnica para los casos que se presente alguna evidencia de esta aplicacion el sistema Tsurugi

tiene muchas herramientas para asegurar los mensajes y dar validez a los mismos.
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¢ Conoce a cerca del analisis forense de dispositivos moviles?
;Conoce a cerca del andlisis forense de dispositivos méviles?
30 respuestas

®si
@® No

Figura 10. Conocimiento de analisis forense
Fuente: Elaboracion propia del investigador (2022)

En esta grafica podemos observar que dentro del 73.3% de las personas encuestadas 22 no
conocen sobre el analisis forense de dispositivos mdviles ya que nunca han tenido un
acercamiento a criminalistica, mientras que el 26.7% que corresponde a 8 personas encuestadas
conocen acerca del andlisis forense se pudo conversar que la gran mayoria de ellas presentaron

las denuncias a cerca de estafas en la cuarentena por lo que conocen un poco sobre la materia.

En consecuencia, se puede apreciar claramente que mas de la mitad de encuestados tienen una
breva tecnologia sobre el tema forense mientras que el otro porcentaje de encuestados saben al

menos los pasos que se debe seguir al momento de un analisis forense de dispositivos moviles.
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¢ Conoce que se puede recuperar sus datos del dispositivo mévil asi sean borrados

permanentemente?

¢Conoce que se puede recuperar sus datos del dispositivo mdvil asi sean borrados
permanentemente?

30 respuestas

@ si
® No

Figura 11. Conocimiento de recuperacién de datos
Fuente: Elaboracion propia del investigador (2022)

La gréfica indica que 50% de las personas encuestadas si conocen que se puede recuperar alguna
informacion borrada de sus dispositivos moviles mientras que el otro 50% no conocen o nunca
han escuchado sobre recuperar alguna informacién borrada se puede determinar que alrededor
de la mitad de usuarios alguna vez recuperaron algun dato con algin programa o pagaron por

este trabajo de recuperacion de dato.

En consecuencia, se puede apreciar que la mitad de los encuestados saben de alguna manera
recuperar datos borrados por lo que se obtuvo una respuesta oportuna para establecer los

modelos de adquisicion de una imagen forense.
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¢ Conoce sobre algan programa que recupere sus datos de forma correcta?

¢Conoce sobre algun programa que recupere sus datos de forma correcta?
30 respuestas

®si
@ No

Figura 12. Programas conocidos de recuperacion de datos
Fuente: Elaboracion propia del investigador (2022)
Por un lado, el 80% de las personas encuestadas desconocen sobre algun programa para la
recuperacion, por otro lado, se conoce que cuando han recuperado la informacion de sus
dispositivos han contratado personas extra y 20% de las personas encuestadas si conocen o han

utilizado algin programa para recuperar sus datos.

En conclusidn por los datos tabulados se puede ver con claridad que el panorama de analisis de
los dispositivos maviles en este caso la recuperacion de informacion o datos a veces es
confundida por los encuestados con las herramientas de la nube ya que se puede crear una
papelera y recuperar de alli los datos eliminados por otra parte los programas que nombraron
los encuestados la mayoria no recupera en su totalidad los datos sino que solo recuperan partes

de la informacion junto a ello tiene un costo elevado para recuperar todos los datos.
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¢Ha presentado alguna evidencia digital?

¢Ha presentado alguna evidencia digital?

30 respuestas

®si
@ No

Figura 13. Presentacion de evidencia digital
Fuente: Elaboracion propia del investigador (2022)
La gréafica indica que al 86.7% de las personas encuestadas nunca ha presentado alguna

evidencia digital. En cuanto al aspecto de presentar evidencias digitales al 13.3% de las
personas encuestadas si han presentado evidencias digitales y conocen cual es el procedimiento

pertinente.

Como Resultado obtenemos la respuesta mas concreta y esperada ya que en las preguntas
anteriores se obtuvo un resultado algo similar por los casos que nos comentaban los usuarios
que por casos de estafas conocen los pasas a seguir para el analisis y presentacion de evidencias

digitales.
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¢ Conoce sobre el proceso de extraccion de evidencias?

¢Conoce sobre el proceso de extraccion de evidencias?
30 respuestas

®si
@ No

Figura 14. Proceso de extraccion de evidencias
Fuente: Elaboracion propia del investigador (2022)

El 76.7% afirma que no conocen sobre el proceso de extraccion de evidencias dentro de la
oficina técnica de violencia ya que no siempre las peritos establecen un proceso cuando
entregan sus evidencias los usuarios mientras que el 23.3% de los encuestados nos indica que
si conocen en una medida pequefia las diferentes etapas que conlleva la extraccion de

evidencias.

Como Resultado el proceso de extraccion de evidencias es un tema que solo los profesionales
dedicados al estudio de evidencias y mas en el campo forense digital se debe conocer porque si
te saltas una fase la evidencia receptada ya no tendra valor lo cual solo pocos encuestados saben

sobre las fases y procesos de extraccion de evidencias.
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¢ Conoce que las pruebas presentadas de su dispositivo mévil pueden ser tomadas en

cuenta dentro de su proceso legal?

¢Conoce que las pruebas presentadas de su dispositivo mévil pueden ser tomadas en cuenta
dentro de su proceso legal?

30 respuestas

@ si
@ No

Tal vez

Figura 15. Proceso legal de pruebas digitales
Fuente: Elaboracion propia del investigador (2022)

El 70% de las personas encuestadas conocen el panorama del proceso legal con un dispositivo
movil el cual tiene validez siempre y cuando un perito informatico entregue su informe sobre
las pruebas requerida, mientras que el 16.7% conocen que las evidencias digitales son parte de
un proceso legal o que tiene validez en los procesos y tan solo el 13.3% no saben que las pruebas

digitales pueden influir en un proceso legal.

En conclusion, la mayoria de personas dentro del area juridica saben que toda evidencia
prestada tendra un valor agregado para dictar una sentencia del juez por ende se debe establecer
una metodologia y modelo para la extraccion, validacion y exposicion de los informes creados

por los peritos informaticos.
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5.2.Herramientas de analisis forense de dispositivos mdviles

Herramientas de andlisis forense de dispositivos moviles

Herramienta forense movil gratuita que le permite:
e Whatsapp . transcripcion de audio opus y trama de transcripcion en CHATS
AVILA HTML PARSER
FORESE e Backup ADB
e Parser Chats WhatsApp[31].

Es una utilidad de software con una coleccion de herramientas forenses para teléfonos
inteligentes. Realiza solo lectura, forense sonido, adquisicion no destructiva de
ANDRILLER | dispositivos Android. Tiene caracteristicas, como un potente descifrado de Lockscreen
CE para Pattern, codigo PIN o contrasefia; decodificadores personalizados para datos de
aplicaciones de bases de datos de Android (algunos iOS y Windows de Apple) para
decodificar comunicaciones. Extraccion y descodificacion de informes en formato
HTML y Excel[32].
Combina una interfaz de usuario intuitiva con extracciones confiables y rapidas,
brindandole los datos de manera rapida y sencilla. Ademas de eso, la calidad de los
datos que obtendra se maximizara y el registro de actividad y la documentacion le

MAGNET permitiran comprender qué métodos se utilizaron[33].
ACQUIRE
ANDROID Un script bash que automatiza muchas operaciones necesarias para recopilar

informacion del dispositivo, uno de los puntos clave en este proceso es la adquisicion
, donde extraemos una copia de los datos almacenados en el dispositivo mévil[34].

TRIAGE

iIOSTRIAGE Un Bash script para extraer datos de un dispositivo iOS "checkralned" El programa
extraerd, procesard e informard (incluidas las diferencias) en la telemetria de
dispositivos i0S y aplicaciones[35].

Fuente: Elaboracion propia del investigador (2022)

5.3. SEGUIMIENTO DE LA METODOLOGIA FORENSE
La metodologia es aquella rama ldgica que se encarga de realizar un estudio de diferentes
métodos con la finalidad de llegar al conocimiento critico y reflexivo que permita generar

fundamentacién de la ciencia y todo saber.

5.3.1. Metodologia General Forense

Aunque no existe una metodologia que sea Unica y universal en el analisis forense, a tener la
documentacion existente y tomando en consideracion la normativa leal y los estdndares vigentes
a nivel internacional, se puede decir que existen una serie de fases o puntos importantes que se
tiene que tomar en consideracion para que el analisis forense sea adecuado y sirva como

elemento probatorio ante un incidente, violacion de derechos y caso flagrante[36].
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Adquisicion Preservacion Documentacion Presentacion |

Figura 16. Metodologia General Forense

Fuente: Elaboracion propia del investigador (2022)

5.3.2. Fases de la metodologia General Forense

Tabla 12. Fases de la metodoloiia ﬁeneral forense

Obtener copias de la informacion sospechosa de ser relevante para el

incidente. De esta forma, es necesario evitar modificar datos de cualquier

tipo, copiando siempre uno a uno con las herramientas y equipos

adecuados.

Se recomienda la utilizacién de:

e Guantes

e Bolsas antiestaticas

1. Adquisicion: e Jaulas de Faraday

para depositar dispositivos que puedan interaccionar con ondas

electromagnéticas como son los celulares.

Se debe garantizar que la informacion recopilada no serd destruida o

alterada. En otras palabras, no se debe realizar ningin analisis en una

muestra confiscada, se debe copiar y realizar la pericia en esa copia

Se recomienda:

e El concepto de cadena de custodia (a excepcién de utilizar el modelo
Triage)

2. Preservacion: e Acta en donde se registra el lugar, fecha, analista y demas actores que
manipularon la muestra

e  Utilizar las técnicas de Hashes

e No vale congelar ni fecha ni hora

e Video de todo lo que hagamos

Fuente: Elaboracion propia del investigador (2022)

42



Tabla 13. Fases de la metodologia forense (Continuacién)

Después de obtener y preservar la informacién, pasamos a la parte mas
complicada. Podria decirse que es la fase méas técnica, utilizando hardware y
software especificamente disefiados para el analisis forense. Existen métricas y
métodos que ayudan a construir el trabajo de campo, pero puede haber muchas
variaciones segun las herramientas utilizadas y la habilidad y experiencia del
analista.

Se recomienda las herramientas:

3. Andlisis: e Autopsy

o Ftk

e Win-X

Registre todas las acciones, si es posible, a medida que ocurren. Aqui, hemos sido
claros a partir de nuestro analisis de lo sucedido y hemos tratado de centrarnos en
4. Documentacion: | las cuestiones importantes relacionadas con la causa. Debemos citar y adjuntar
toda la informacion obtenida, establecer una relacién légica entre las pruebas
obtenidas y las tareas realizadas, asegurando la repetibilidad de la investigacion.
Varios modelos se utilizan cominmente para presentar este documento. Por un
lado, se presenta un informe ejecutivo que muestra las caracteristicas mas
5. Presentacion: importantes de manera resumida y ponderada en la investigacion sin entrar en
detalles técnicos. Este informe debe ser muy claro, preciso y conciso, sin incluir
preguntas cuestionables.

5.3.3. Definicion del modelo de anélisis de dispositivos moviles
5.3.3.1. Modelo the computer forensics field triage process model (CFFTPM)

Se utiliza en investigaciones que, requieren resultados de manera inmediata porque se estudia
los datos en el lugar de los hechos, lo que impide realizar un analisis detallado, la aplicacion de
este dependera del caso que vaya a ser analizado por el perito utilizando las herramientas de

andlisis de dispositivos moviles.

Se ha optado por utilizar el modelo presentado ya que en la gran mayoria de evidencias
presentadas hacia las profesionales de la oficina técnica; tanto la trabajadora social como la

psicologa receptan las mismas de manera empirica

Este modelo es de gran ayuda ya que se adapta de forma correcta con las herramientas que se
utilizaran en el analisis de dispositivos moviles, por consecuencia los usuarios que tengas su
evidencia podran tener la confianza de que su dispositivo tendrd un gran valor juridico al
momento de la investigacion y podran solicitar al juez pertinente el procedimiento para su

validacion. Para consiguiente nos permitira:
* Analizar y recopilar pruebas inmediatamente.
* Identificar victimas en riesgo.
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* Valorar la amenaza del infractor para las personas perjudicadas.

Planificacién

D

Triage

Directorio de
ingresa
Perfil de Usuario de
archivo
Crunolagla

linea de hampn

ﬂﬂ

Naveaador

Internef C orreo
E lectrénico

Mensmevla
Instanlénaa

Caso especmco

Figura 17. Fases del modelo (CFFTPM)

Fuente: Elaboracion propia del investigador (2022)

5.3.3.2.  Fases del modelo (CFFTPM)

Tabla 14. Fases del modelo (CFFTPM)

NOMBRE DESCRIPCION

Al ser esta la primera etapa se realiza una matriz de cuantificacion de los
elementos del acontecimiento, que, permita precisar lo conocido y
PLANIFICACION desconocido. Esta matriz contendrd los sucesos, los infractores,
evidencia digital.

Esta fase es una de las méas importantes debido a que es fundamental
para el modelo de proceso y junto con planificacion es la base sobre la
que se construyen las otras fases, se relacionan con resaltar las

evidencias fisicas, digitales que presenten los usuarios. Teniendo en

TRIAGE cuenta que la evidencia digital podria tener un periodo corto de duracion.

Fuente: Elaboracion propia del investigador (2022)

44



Tabla 15.

NOMBRE

Fases del modelo (CFFTPM) (Continuacion)

DESCRIPCION

PERFIL DE USUARIO

Con la combinacion de las fases anteriormente nombras y puestas en
ejecucion se realiza la reconstruccion de los acontecimientos y se
establece una relacion con el damnificado de las evidencias digitales
que quiere presentar, lo cual conllevaré a que llene una declaracion de
consentimiento informado donde expresa su voluntad para luego
emplear las herramientas del sistema Tsurugi junto a ello el uso del
dispositivo movil no siempre sera personal, por consiguiente se
realizara un analisis de perfiles de usuarios que contenga el dispositivo
movil a analizar.

DIRECTORIO DE INICIO

En los sistemas operativos Microsoft Windows el directorio de inicio
contiene varias carpetas como, por ejemplo; documentos, escritorio,
imagenes, musica, etc., para un usuario en especifico, Esto sirve como
medio probatorio del acto ilicito cometido por el o los sospechosos,
cada usuario cuanta con una estructura de subdirectorios y solamente
aquel que inicie sesion tendra acceso a los archivos [12].

PROPIEDADES DE
ARCHIVOS

Estas resultan muy Utiles porque revelan informacion del usuario que
lo cre6, es decir, cada archivo que, se genere se guarda con los datos
del usuario que inicio sesién y no se modifica a menos que, tenga
derechos administrativos [12].

REGISTRO

El registro puede ser una trampa, causando el gasto innecesario de
tiempo valioso, si el examinador no tiene una idea precisa de lo que
estan buscando exactamente donde ir a encontrarlo. Por otro lado, un
examinador experto con una vision clara de qué informacién quieren
recuperar puede encontrar severa en nuestro caso serd un factor
determinante el tiempo porque gracias a los usuarios ingresaremos
directamente a los datos que requieren una validez en el analisis
forense.

LINEA DE TIEMPO

El alcance cronoldgico de la investigacion puede ser definido por el
caso inteligencia, En una investigacion, la evidencia digital se define
por su
tiempo MAC Sin entrar en narracion de los detalles de los tiempos
MAC especificamente a cada sistema operativo, la siguiente:
e Modificacién se define por cuando se ha cambiado el
contenido de un archivo
e El tiempo de acceso se define por cuando se vio un archivo
e Tiempo creado se define por cuando se cre6 un archivo

INTERNET

No en todos los casos, pero una pequefia parte del analisis de
dispositivos moviles requerirdn un examen de los artefactos asociados
con actividad en Internet, como mensajeria instantanea, correo
electrénico y navegacion web, El valor, el costo de tiempo y la
criticidad del tiempo variardn ampliamente, dependiendo de
circunstancias, incluidas las solicitudes especificas, tipo de actividad.
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Tabla 16. Fases del modelo (CFFTPM) (Continuacion)
NOMBRE DESCRIPCION
Es importante analizar la informacién contenida en el navegar
como, por ejemplo, las cookies que, muestran el localizador
uniforme de recursos (URL) del sitio visitado el cual, indica la
fecha y hora de acceso, También, se encuentra evidencia en la
NAVEGADOR cache de navegacion, donde se descarga informacion como las

imagenes de paginas visitadas, El archivo index.dat igualmente,
contiene informacién relevante como; sitios visitados y correo
electronico basado en web [12].

CORREO ELECTRONICO

Avrtefactos de correo electronico pueden ser de enorme valor
probatorio, pero puede requerir una inversion costosa en tiempo
Procedimientos para examinar el correo electronico y extraer
datos Utiles suelen ser especificos para el cliente de correo
electronico en particular, y puede ser el tiempo consumo para
implementar. Si la extracciéon de correo electronico es exitosa,
incluso un cursor cribado de todo el correo electronico en el
buzon de un sospechoso podria tomar muchas horas.

MENSAJERIA INSTANTANEA

Las aplicaciones de mensajeria generalmente guardan la
informacion en sus servidores, por lo que, dificultan el acceso
directo a los datos, lo que, complica la extraccion de estos, en
ciertas aplicaciones se mantiene registros de informacién que,
son analizados por el investigador.

CASO ESPECIFICO

La destreza del investigador juega un papel importante en cada
una de las investigaciones puesto que, existe una variedad de
casos a ser tratados y analizados de manera personalizada, el
tiempo es uno de los factores primordiales en la investigacion.

5.4. TABLAS COMPARATIVAS

5.4.1. Comparacion de sistemas operativos forenses para dispositivos moviles

Tabla 17. Cuadro comparativo de sistemas operativos Forenses

Diferentes herramientas | Es un sistema nuevo

Tsurugi Mas de 30 herramientas de | paras los sistemas | por lo cual no existe
Linux andlisis de  dispositivos | operativos moviles mas | mucha informacion
moviles. demandados en el mercado. | de las herramientas.

Fuente: Elaboracion propia del investigador (2022)
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Tabla 18. Cuadro comparativo de sistemas operativos Forenses (Continuacion)

Tiene muchas
herramientas para
hacking porque para
eso fue creada por
Kali Linux | 6 herramientas de analisis de | Excelente para auditorias | otro lado su limitado
dispositivos maviles informaticas listado de
herramientas forenses
para andlisis de
dispositivos maviles

Santoku Herramientas con las que | No  cuenta  con
12 herramientas de andlisis de | poder analizar tanto la | herramientas para el
dispositivos moviles memoria interna como la | sistema operativo

ROM y laRAM en busca de | Android.
informacién residente en
dichas memorias.
Ofrece un entorno amigable | Demora en descargar,
Caine live 5 herramientas de andlisis de | que le proporciona al | requiere buenos
forensic tool | dispositivos méviles investigador forense toda la | conocimientos en el
ayuda necesaria en el | manejo de Linux.
momento de resolver un
caso.

5.4.2. Comparacion de Herramientas forenses

Tabla 19. Comiaracién de herramientas Forenses

X X X 10 min a 20 min
AndroidTriage
X X X 10 min a 20 min
losTriage
X X X 30 minutos segin la
Al informacion del dispositivo.
Magnet acquire X X 50 minutos o mas por backup
de dispositivo.

Por siguiente se pondrd en accion Tsurugi Linux con la ayuda de las 2 herramientas
AndroidTriage y Andriller por ser los que menor tiempo consumen para obtener una imagen

forense y con ello empezar al analisis de la evidencia.
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5.4.3. Comparacion de modelos Forenses

Tabla 20. Comiaracién de fases de modelos forenses

CFFTPM DFRWS GCFIM

» Planificacion » ldentificacion » Pre-proceso
» Triage »  Preservacion » Adquisicidn y preservacion
> Perfil de usuario » Recoleccion > Andlisis
» Cronologia de linea | » Inspeccion > Presentacion

de tiempo »  Andlisis » Post-proceso
> Internet » Presentacion
» Caso especifico » Decision

Fuente: Elaboracidn propia del investigador (2022)

Como resultado para el caso practico y de demostracion se selecciona el modelo Triage visto
que la mayoria de los casos los usuarios llegan puntualmente a la oficina técnica con las
evidencias digitales lo cual es muy favorable para el modelo Triage por consecuencia que las

evidencias se toman en el lugar de los hechos en este caso la oficina técnica.

5.5. APLICACION DEL MODELO

En este punto se resaltard la utilizacion de software netamente dedicado al anélisis forense de
dispositivos mdviles por consecuencia que junto al mismo se utilizara el modelo adecuado para
que la adquisicién de la informacidn sea de una manera rapida y eficiente consecuencia de la
eleccion de los instrumentos especificos de modo que se pondra en préactica las técnicas

mencionadas en un escenario de prueba el que permitira un resultado esperado.

5.6.ESPACIO Y HERRAMIENTAS

Tabla 21. Herramientas imilementadas en el caso iractico

SOFTWARE » Tsuguri Linux 2022.1
HERRAMIENTAS FORENSES » AndroidTriage
» AndrillerGUI
RESPALDO DE DATOS » AndroidTriage

CLAVES HASH > Hash Tsurugi

Fuente: Elaboracion propia del investigador (2022)
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5.7.CASO DE PRUEBA
Cabe recalcar que el caso de prueba presentado fue parte de una demostracion del sistema
operativo Tsurugi hacia la oficina técnica de violencia “Carcelén” por lo cual se realizo en
un campo de préctica controlado en presencia de la Psic6loga Dra. Teresa Almeiday la Lic.
Patricia Diaz como evidencia se sustenta las imagenes de evidencia presentados en los

gréficos.

5.7.1. Planificacion
En este punto se hara llenar los formularios correspondientes a los usuarios que desean
presentar sus evidencias digitales para si tener un consentimiento sobre los artefactos y
datos que se obtendran.
Como primer paso tendremos que llenar el formulario de recepcion de dispositivo que

se aprecia en la tabla 19.

Tabla 22. Caracteristicas del dispositivo receptado
Estado del dispositivo Encendido X Apagado
Protegido por algun tipo de clave Si X NO

EN CASO DE TENER PROTECCION (TIPO)

Patrén
PIN 1971
Contrasefia
Huella digital

Reconocimiento Facial

CARACTERISTICAS DEL DISPOSITIVO

Marca del teléfono SAMSUMG
Modelo del teléfono J2 PRIME
Numero de teléfono 0984943056
Operadora del servicio MOVISTAR
Numero serial IMEI 358212080461584
DOCUMENTACION EXTRA DEL DISPOSITIVO
Si NO
Memorias extraibles (micro sd) X
Cargador X
Cddigos de acceso X
RECEPCION

Receptado por: Kevin Tipanta

Revisado por: Kevin Tipanta

Autorizado por: Dra. Teresa
Almeida
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5.7.2. Triage

YV V V VYV V

En esta fase se requiere hacer una tabla de importancia de datos por siguiente se informa
al usuario que datos presentara de evidencia y donde estan los mismo con el fin de
precautelar los datos. Por siguiente se interviene con obtener un backup de los datos del
teléfono.
Se requiere:

El dispositivo desbloqueado

El dispositivo en modo avion

El dispositivo en modo desarrollador

Activar depuracion por USB

Activar que no se bloque el dispositivo durante el backup

16:12 | Jue,, 19 de enera

AJUSTES NOTIFICACIONES.

Figura 18. Dispositivo en modo avion

Fuente: Elaboracion propia del investigador (2022)
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K 4 81%81616

&)

Nube y cuentas

Google

Accesibilidad
Administracion general
Actualizacion de sollw‘are‘
ylanua! de usuario
5cerca del teléfono

lormacin legal, Nombre del disp

Opciones de desarrollador
Dpeiones de desarrollador

Figura 19. Dispositivo mévil en modo desarrollador (ADB)

Fuente: Elaboracion propia del investigador (2022)

K 48151616

OPCIONES DE DESARROLLADOR Q

ACTIVADO a

Actualizar sistema (auto) [ ¢
Modo Demostracion

Mosaicos desarrollador Ajustes rép

DEPURACION

Depuracién de USB

Revocar autoriz. de depuracion USB

Incluir informes de errores en el..
ncl encendido
ps

App ubicacion de prueba

Aslicacidn para simular ubicacion no establesida

Figura 20. Modo depuracion por USB del dispositivo

Fuente: Elaboracion propia del investigador (2022)
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N 481581606

OPCIONES DE DESARROLLADOR

ACTIVADO q

Informar de un error

Contraseifia de la copia de seguridad en

Permanecer activo

Registro de busqueda de Blueto

«
Desbloqueo OEM
Servicios en ejecucion

y conte ios actualmente ene

Modo de color de imagen

Figura 21. Activacion del modo permanecer activo

Fuente: Elaboracion propia del investigador (2022)

Siguiente paso debemos abrir nuestra maquina virtual para iniciar con la obtencién de un

backup de los datos requeridos por los usuarios:

) Tsurugi - VMware Workstation

File Edit View VM Tabs Help ||

vmware

Starting
P

Figura 22. Iniciamos la maquina virtual

Fuente: Elaboracion propia del investigador (2022)
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OB u 1713 0

Figura 23. Inicio de Sesion de Tsurugi en vivo

Fuente: Elaboracion propia del investigador (2022)

iew VM Tabs Help

Figura 24. Pantalla principal de Tsurugi Linux

Fuente: Elaboracion propia del investigador (2022)

Después de iniciar nuestra maquina virtual procedemos a conectar el dispositivo para el
reconocimiento del Tsurugi, una particularidad porque elegir la herramienta VMware y no
Virtual Box en sencillo ya que en VMware no requiere de bajar tantos drives para permitir la
conexion de otros dispositivos a la maquina virtual mientras que VMware los reconoce

inmediatamente.
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Help

Tsurugi

Choose where you would lie to connect SAMSUNG_Androd

(@ Connect to the host
O Connect to a virtual machine

Virtual Machine Name
Teurugi

[CJRemember my choice and do not ask again

3

Figura 25. Reconocimiento inmediato del dispositivo por parte de Tsurugi

Fuente: Elaboracion propia del investigador (2022)

(&}
File Edit View VM Tabs Help
Library

Tsurugi

mputer

Choose where you would like to connect SAMSUNG_Android
(O Connect to the host
@con
Virtug
Tsur

‘The device 'SAMSUNG_Android was unable to connect
to its ideal host controller. An attempt will be made to
connect this device to the best available host controler.
‘This might resultin undefined behavior for this device.

[JDo not show this hint again

[JRemember my choice and do not ask again

oK

o direct input to t click inside or press Ctrl+G

Figura 26. Mensaje de alerta por parte del sistema operativo

Fuente: Elaboracidn propia del investigador (2022)
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File Edit View VM Tabs Help

Figura 27. Herramientas de Tsurugi junto con el sistema operativo Android

Fuente: Elaboracion propia del investigador (2022)

Acontinuacion procedemos a hacer backup del dispositivo utilizando la herramienta Android

Triage:

Figura 28. Abrimos la herramienta AndroidTriage

Fuente: Elaboracion propia del investigador (2022)

A continuacion, se presenta un mensaje de alerta en el dispositivo movil el cual debemos

aceptar:
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re Workstation

w VM Tabs Help

Rpm=reevvensy
SAMSUNG

< OPCIONES DE DESARROLLADOR
ACTIVADO [ ¢

Contrasena de la copia de sequridad en.,
Las copias de sequridad de esc pletas no
s B e

| ¢Permitir depuracién por USB?

La huella digital de ty clave RSA es:
D9:2€:5E:CE:

| 75:00:86:13:90:87:72:6D:1B:

| S4F4:3

|

() Permitir siempre d,
) lesde e
ordenador S1e

!
{

CANCELAR ACEPTAR
Ser VICIUS &y EleCucigy,

Very controf Servicios actya| ente en gjecy
trol; tualm, 3|
e iCion,

Modo de oo
Utliza spag

Figura 29. Mensaje de alerta por parte del dispositivo
Fuente: Elaboracion propia del investigador (2022)

Choose an option:

Execute live command.

Execute package manager
Execute bugreport,dumpsys,appops

Acquire an ADB Backup

“iract APK Files from /data folder
s rom content providers

Extract data €

] “Cancels

Figura 30. Interfaz gréfica del AndroidTriage

Fuente: Elaboracion propia del investigador (2022)
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/data folder
ent providers

Figura 31. Seleccionamos la quinta opcién (Arquire and ADB backup)

Fuente: Elaboracion propia del investigador (2022)

{

L @
SAMSUNG

A8 X 4 100% 81740

Copia de seguridad completa

NO HACER ¢
OPIA D
SEGURIDAD £

COPIA DE Sgq
GURID,
0EDATOS 0

Figura 32. Mensaje de confirmacién de copia de seguridad
Fuente: Elaboracion propia del investigador (2022)

Este punto es muy importante consecuencia de este mismo nuestro primer backup se guardara

en con el nombre de la fecha y hora que se esta realizando el mismo:
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Figura 33. Inicia el backup de AndroidTriage

Fuente: Elaboracion propia del investigador (2022)

=

File Edit View VM Tabs Help

ADB Backup completed at
20230126_17_4a8_59

Figura 34. Backup completo por AndroidTriage
Fuente: Elaboracion propia del investigador (2022)

Ingresamos a la carpeta /home/tsurugi/ y encontraremos nuestro backup
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Figura 35. Backup localizado
Fuente: Elaboracion propia del investigador (2022)

Obtendremos dos archivos los cuales deben tener un hash para cuidar la integridad de los datos

acompafando al backup se utilizara un hash:

ew VM Tabs Help

Figura 36. Obtencidn de dos archivos

Fuente: Elaboracion propia del investigador (2022)

A continuacion, crearemos una carpeta en el escritorio de Tsurugi para facilitar la creacion del
hash la carpeta se Ilamard evidencial y tendrda la siguiente ruta

/home/tsurugi/Desktop/evidencial:
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B evide -

Figura 37. Creacion de carpeta nueva con la carpeta del backup

Fuente: Elaboracion propia del investigador (2022)

Se abre las herramientas de Tsurugi y se selecciona la opcion de hash y la herramienta ssdeep:

Figura 38. Seleccion de hash

Fuente: Elaboracion propia del investigador (2022)

» Se ingresa el siguiente comando para ingresar a la carpeta creada
» cd Desktop/evidencial
» siguiente de eso ingresamos un Is para ver los archivos que tenemos y verificar que sea

el backup
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Figura 39. Ingresamos los comandos para acceder a la carpeta
Fuente: Elaboracion propia del investigador (2022)

Para obtener un hash md5 procedemos a ingresar el siguiente codigo:
» mdb5sum*
junto a ello para obtener en tipo txt ingresamos

> md5sum* >hash.txt

Figura 40. Creacion del hash

Fuente: Elaboracion propia del investigador (2022)
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Figura 41. Obtencion del hash en un txt

Fuente: Elaboracion propia del investigador (2022)
5.7.3. Perfil de usuarios
En esta fase se procedera a establecer como primer paso se procede a pregunta a los
usuarios si su dispositivo es propio 0 no, para establecer los parametros para la
obtencién de base de datos de mensajes que serdn de gran utilidad para el analisis
forense. Se optara para realizar el segundo backup correspondiente pero esta vez se
utilizara la herramienta Andriller ya que esta cuenta con un reporte HTML de las

evidencias encontradas.

Figura 42. Seleccion de la herramienta andriller

Fuente: Elaboracion propia del investigador (2022)
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cwaction (Use) | Parse (Faider)] Parss CTAR) | Parse CAB)]|
~ Gieck | Serial ID: 4200527cecesssed

.....

nnnnn

8 N B

Figura 43. Interfaz grafica de Andriller

Fuente: Elaboracion propia del investigador (2022)

Procedemos a seleccionar:

» Laruta donde se guardara nuestro segundo backup

» Dar click en check y observar que se muestre un serial

» Seleccionar las 2 opciones motivo que se extraera todos los datos que tenga el
dispositivo.

Output.. | /home/tsurugi/Desktoprevidencia2
Extraction (US) | Parse (Folder) | Parse (TAR) | Parse (AH)|
Check | Serial ID: 4200527cecea3ded

Attention!
1. Uniock the screes

2. Tap on "Back up my data".
Click OK to Continue
(Extraction may take some
time..)

Clear Log
Acquiring data...

Figura 44. Mensaje de alerta de Andriller

Fuente: Elaboracion propia del investigador (2022)
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SAMSUNO

Figura 45. Mensaje de confirmacion de copia de seguridad

Fuente: Elaboracion propia del investigador (2022)

Figura 46. Reporte de Andriller para verificar que cuentas tiene el dispositivo maévil

Fuente: Elaboracion propia del investigador (2022)
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File Edit View VM Tabs Help

Tools ADB Help

Global Output Location (Decoders / Extraction / Parsing)

| " oupur. | momensurugipesktop
Extraction (USB) | Parse (Folder) | Parse (TAR) | Parse (.AB) |
| serial 1D: 4200527ceceasaed

Use AB method (ignore root)

Clear Log

Reading backup: 4.2M8

Figura 47. Empieza el backup con Andriller

Fuente: Elaboracion propia del investigador (2022)

[
File Edit View VM Tabs Help

&t o) 2
mputer

Global Output Location (Decoders / Extraction / Parsing)
‘ Output.. | /home/tsurugi/Desktop
Extraction (USB) | Parse (Folder) | Parse (TAR) | Parse (AB)|
Check | Serial ID: 4200527ceeca3ded

f = Usc AB method Ggnore root)
ract Shared Storage

Decoding shared filesystem...

| clearlog save Log

Figura 48. Backup completo por Andriller

Fuente: Elaboracion propia del investigador (2022)
Por ultimo, se tiene como evidencia un respaldo completo del dispositivo y con ello un hash
md5:
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Figura 49. Carpeta donde se guardé el backup de Andriller

5.7.4. Cronologia

Tabla 23. Caso numero 1 Android Triaie

Perito informatico

01/20/2023 23:a5
KiB | 01/20/2023 2.
bytes 01/20/2023

Fuente: Elaboracion propia del investigador (2022)

Kevin Tipanta

Numero de caso 001

Fecha 20/01/2023

Hora 17:35

Hash d41d8cd98f00b204e9800998ecf8427e

Estado del respaldo

Satisfactorio

Herramienta utilizada

AndroidTriage y FuzzyHash ssdeep

Observaciones

Ninguna

Perito informatico

Fuente: Elaboracion propia del investigador (2022)

Tabla 24. Caso numero 1.1 Andriller

Kevin Tipanta

NUmero de caso 001.1

Fecha 20/01/2023

Hora 23:35

Hash 1276481102f218c981e0324180bafd9f

Estado del respaldo

Satisfactorio

Herramienta Andriller, md5
utilizada
Observaciones Ninguna

Fuente: Elaboracion propia del investigador (2022)
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5.7.5. Internet
En esta fase es clave puesto que la gran mayoria de datos analizados aqui son de mensajeria
instantanea por ejemplo WhatsApp, Messenger entre los méas reconocido también entran en el

grupo los correos enviados, recibidos y spam.

Como es de conocimiento este caso fue de prueba y se evidencio el poder enorme que tienen
las herramientas seleccionadas por motivos que se presencio por la oficina técnica de violencia
se pudo rescatar los calendarios de Google que tiene conexion con las cuentas vinculadas del
dispositivo puesto que el caso presentado fue una demostracion en vivo se obtuvo una gran

acogida al software Tsurugi con sus distintas herramientas.

5.7.6. Caso especifico

Se pudo obtener fechas registradas en la cuenta vinculada del dispositivo mévil como evidencia
del analisis del segundo backup:

)
file Edit View VM Tabs Hep ||

Figura 50. Evidencia obtenida por andriller

Fuente: Elaboracion propia del investigador (2022)

En consecuencia, de las herramientas investigadas, presentadas y puestas en accion en un caso
de prueba se concluye que las herramientas de analisis forense de dispositivos mdviles
seleccionadas junto al modelo de proceso de Triage de campo forense cibernético o conocio
por sus siglas (CFFTPM), se comprueba la validez del modelo propuesto este es flexible en los
diversos casos de investigacion y aplicable mas en los dispositivos moviles con sistema
operativo Android, consecuencia que la mayoria de los usuarios cuentan con sistemas

operativos Android lo cual lleva que el modelo propuesto este al nivel de las peticiones de la
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oficina técnica siendo el mismo de gran ayuda ya que es un modelo que se implementa junto

en el lugar de los hecho facilitando asi el tramite clasico del analisis de dispositivos moviles.

Figura 51. Demostracion de Android Triage a la oficina Técnica

Fuente: Elaboracion propia del investigador (2022)

Figura 52. Demostracidn a la Psicéloga el funcionamiento del sistema

Fuente: Elaboracion propia del investigador (2022)
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6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

El modelo de analisis forense informético fue desarrollado de acuerdo a las necesidades
de la Oficina Técnica de la Unidad de Violencia Carcelén” Casa de Justicia”. y
basandose en las herramientas AndroidTriage, iOSTriage y Andriller del Sistemas
Operativo Tsurugi mismas que aplican los estandares internacionales en cuanto a

seguridad informatica y recoleccién de evidencia digital.

La fundamentacion tedrica permitié proponer un marco de trabajo que podra ser
utilizada para realizar investigaciones forenses a dispositivos moéviles debido a que la
misma tiene una alta posibilidad de ser aceptada en una corte judicial debido a que fue
desarrollada bajo directrices proporcionadas por peritos informéaticos de la Oficina
Técnica de la Unidad de Violencia Carcelén” Casa de Justicia”. El presente Marco de
trabajo contiene referencias hacia articulos presentes en el Cdodigo Organico Integral
Penal (COIP) vigente en el Ecuador, de esta forma se trabaja bajo el marco legal
Ecuatoriano, haciendo que la metodologia sea mas funcional no solo en el ambito

técnico sino que ante una corte judicial este tendra mayor valor juridico.

La cadena de custodia durante una investigacion forense a dispositivos maviles es vital,
por lo que el marco de trabajo creado contiene diferentes herramientas que podran ser
utilizadas a lo largo de la investigacion con el fin de que al culminar dicha investigacion,
de esta manera se puede presentar una documentacién precisa y completa de cada una
de las acciones realizadas sobre la evidencia recogida, haciendo que los resultados
obtenidos de la investigacion tengan mayor probabilidad de ser aceptados en una corte

judicial.
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6.2. RECOMENDACIONES

Para la aplicacion del analisis forense a dispositivos moviles es recomendable que la
Oficina Técnica de la Unidad de Violencia Carcelén” Casa de Justicia” implemente un
Departamento Forense Técnico con la utilizacion del Sistema Operativo Tsurugi y sus

herramientas, para de esta manera validar la calidad de las evidencias presentadas.

Para el uso apropiado del Sistema Operativo Tsurugi y sus herramientas para el analisis
forense es recomendable que el personal del area a cargo del mismo esté capacitado,
para evitar errores al manejar la evidencia que puedan comprometerla y por efecto sea

invalida para un proceso judicial o que de falsos resultados.

Se recomienda que la Oficina Técnica de la Unidad de Violencia Carcelén” Casa de
Justicia” realizar capacitaciones relativas a la seguridad tecnoldgica para todo el
personal de la institucién, teniendo en mente que la mejor seguridad de cualquier

institucion o empresa son los empleados.
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Bases de Datos Indexada

German National Library of Economics e Index Copernicus

Link de la publicacion
http://www.naun.org/main/NAUN/economics/2016/a082015-063.pdf

Guia virtual interactiva en Android a través de c6digos QR en el Museo de la Escuela
Fiscal Isidro Ayora del Ecuador.

ISSN: 0864 - 4659 - Volumen 47, N° 3 septiembre — diciembre, P&g. 9 - 17

Redalyc


http://investigacion.utc.edu.ec/revistasutc/index.php/ciya/article/view/72/70
https://ia601508.us.archive.org/30/items/Articulo8_201705/Arti%CC%81culo%208.pdf
http://www.ijopm.org/index.php/IJOPM/article/view/254/333
http://www.naun.org/main/UPress/saed/2016/a202014-058.pdf
http://www.naun.org/main/NAUN/economics/2016/a082015-063.pdf

Link de la publicacion
https://www.redalyc.org/articulo.oa2id=181452084002

OTRAS PUBLICACIONES EN REVISTAS REGIONALES O LOCALES

>

‘10.

>

SEMILLERO DE ROBOTICA
Revista Alma Mater, N° 10, Universidad Técnica de Cotopaxi, 2013, PAg. 343.

ISBN: 978-9978-395-08-0

DESARROLLO DE UNA APLICACION SOFTWARE Y HARDWARE PARA LA ENSENANZA DEL
CODIGO BRAILLE PARA PERSONAS CON DEFICIENCIA VISUAL.
Revista Alma Mater, N° 10, Universidad Técnica de Cotopaxi, 2013, PAg. 343.

ISBN: 978-9978-395-08-0

RECURSOS EDUCATIVOS WEB 2.0 PARA MEJORAR EL PROCESO DE ENSENANZA
APRENDIZAIJE.
Revista Alma Mater, N° 10, Universidad Técnica de Cotopaxi, 2013, PAg. 343.

ISBN: 978-9978-395-08-0

IPV4, LA NUEVA VERSION DEL INTERNET.
Revista Desafios, N° 2, enero del 2013, Pag. 18 - 19.

ESTUDIO COMPARATIVO ENTRE J2EE Y .NET PARA EL DESARROLLO DE APLICACIONES WEB.
Revista de Investigacion Cientifica N°1 UTCiencia

Universidad Técnica de Cotopaxi - 2011

ISSN: 1390 - 6909

LINUX, UN NUEVO SISTEMA OPERATIVO
Revista AIma Mater #6

Universidad Técnica de Cotopaxi.

PONENCIAS EN CONGRESOS NACIONALES E INTERNACIONALES

LIFI la Tecnologia del Futuro

Autor: Jorge Rubio.

Congreso de Ciencia, Tecnologia e Innovacién "“Vicente Ledn” 2022
Instituto Superior Tecnoldgico “Vicente Ledn” Ecuador.

EXPERIMENTACION EN UN PROTOTIPO DE TECNOLOGIA LI -FI PARA MEDIR SU CAPACIDAD
DE ALCANCE EN AMBIENTES CON LUZ ARTIFICIAL


https://www.redalyc.org/articulo.oa?id=181452084002

Autor: Jorge Rubio.

IX Congreso Internacional en Tecnologias de la Informacion y Comunicacion -
TAYACAJA - PERU 2021.

Universidad Nacional de Huancavelica Peru.

TECNOLOGIA Y SOCIEDAD
Autor: Jorge Bladimir Rubio Penaherrera.

Seminario Tecnologia y Sociedad 2021, Buenaventura - Colombia — 26 de enero del
2021.

GUIA VIRTUAL INTERACTIVA EN ANDROID A TRAVES DE CODIGOS QR EN EL MUSEO DE LA
ESCUELA ISIDRO AYORA DEL ECUADOR
Autores: Jorge Rubio, Fausto Vizcaino, Gustavo Rodriguez.

Congreso Internacional de Informacion INFO™ 2016, La Habana - Cuba - 2 de
noviembre del 2016.

A WEB PLATAFORM WITH GEOGRAPHIC INFORMATION, TO SUPPORT EVACUATION
CONTINGENCY PLAN OF LATACUNGA, IN THE CASE OF COTOPAXI VOLCANO ERUPTION
Autores: Alex Cevallos, Jorge Rubio, Gustavo Rodriguez.

Congreso Internacional de Innovaciéon y Transferencia del Conocimiento CIITC 2016,
Quito - Ecuador del 25 al 27 de octubre del 2016.

‘ 13. RECONOCIMIENTOS

> REVISTA VITEC

Reconocimiento por la contribucidén como parte del Comité Cientifico de la Revista.
(Par Evaluador).

UNIVERSIDAD NACIONAL DE HUANCAVELICA PERU - FACULTAD DE INGENIERIA
ELECTRONICA Y SISTEMAS

RECONOCIMIENTO Y FELICITACION, con cargo a dar cuenta en el proximo Consejo de
Facultad, al MG. Jorge Bladimir RUBIO PENAHERRERA, quien realizé la ponencia con el
tema titulado “PROTOTIPO EXPERIMENTAL DE TECNOLOGIA LI FI PARA MEDIR SU
CAPACIDAD DE ALCANCE EN AMBIENTES CERRADOS CON LUZ ARTIFICIAL", el dia martes
16 de noviembre de 2021, durante el desarrollo del “IX CONGRESO INTERNACIONAL EN
TECNOLOGIAS DE INFORMACION Y COMUNICACION TAYACAJA - 2021 ~MODALIDAD
VIRTUAL, organizado por la Escuela Profesional de Ingenieria de Sistemas de la Facultad
de Ingenieria Electronica - Sistemas de la Universidad Nacional de Huancavelica.



ANEXO C: Hoja de vida del investigador

TIPANTA DIAZ KEVIN MAURICIO

DATOS PERSONALES

Edad: 23 afos Email: tipanta63@agmail.com

Direccion: Sangolqui Juan Genaro  Idiomas: espafiol, ingles

Jaramillo y Quito Teléfono: 233-6344/0983382250

FORMACION ACADEMICA

Primaria-Secundaria

Academia militar del valle

Titulo obtenido: Bachiller en ciencias generales
Universidad

Universidad técnica de Cotopaxi / Actualmente cursando ultimo semestre

EXPERIENCIA ACEDEMICA

Modelado UML
Especificacion de requerimientos de software
Desarrollador front-end (CSS, HTML JavaScript, bootstrap)

Analisis forense de dispositivos maéviles con Tsurugi

EXPERIENCIA LABORAL

Mantenimiento preventivo y correctivo de computadores

INTERESES

Seguridad informatica

Analisis Forense Digital



mailto:tipanta63@gmail.com

CERTIFICADOS OBTENIDOS

e "l Congreso internacional multidisciplinario de vinculacion con la sociedad
“experiencias, resultados e impactos de los proyectos de vinculacion de las ies", UTC.
2021.

e “II Feria Virtual de Emprendimiento e Innovacion UTC 20217, en la categoria prototipo,
con el proyecto “TORC”, UTC. 2021.

e "Mantenimiento PC: Hardware y Software", UTC. 2021.



ANEXO D: Formulario de Encuesta

¢Usted utiliza un dispositivo movil?

¢ Qué dispositivo movil utiliza?

¢Qué aplicaciones utiliza?

¢ Conoce a cerca del analisis forense de dispositivos moviles?

SIS B B

¢Conoce que se puede recuperar sus datos del dispositivo mévil asi sean borrados

permanentemente?

¢ Conoce sobre algun programa que recupere sus datos de forma correcta?

¢Ha presentado alguna evidencia digital?

¢ Conoce sobre el proceso de extraccion de evidencias?

©| o N o

¢Conoce que las pruebas presentadas de su dispositivo movil pueden ser tomadas en

cuenta dentro de su proceso legal?

Fuente: Elaboracion propia del investigador (2022)



ANEXO E: Formulario de Entrevista

La siguiente entrevista va dirigida exclusivamente a los miembros de la oficina

técnica de violencia de la “Casa de Justicia” consejo de judicatura Carcelén con
el fin de obtener un criterio sobre la herramienta investigada y proponiendo el
uso de la misma en los casos flagrantes.
Entrevistada/o: Perito () / Psicéloga/o

Cargo:
Fecha: 28/12/2022

1. ¢Como validan las evidencias digitales presentadas por los diferentes

usuarios?

2. ¢Tiene alguna dificultad al momento de utilizar los recursos

tecnoldgicos?

3. ¢ Conoce sobre los diferentes métodos de analisis de dispositivos moviles?

4. ;Ha utilizado alguna herramienta para la validacion de evidencias?

5. ¢ Conoce sobre el software libre?

6. ¢Que tal le parecid Tsurugi?

7. Puede comentar sobre factores positivos que llevarian sus distintos

peritajes con la herramienta Tsurugi

8. Del 1 al 10 qué tan atil piensa usted que es Tsurugi referente al caso
practico presentado.

9. Recomendaria a otras oficinas técnicas de violencia el software Tsurugi

Fuente: Elaboracion propia del investigador (2022)
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ANEXO F:  Estimacion de gastos

1.1.GASTOS DIRECTOS

Fuente: Elaboracidn propia del investigador (2022)

1.2. GASTOS INDIRECTOS

INTERNET 200 HORAS 0.60 120.00
IMPRESIONES | 120 HOJAS 0.10 12.00
CUADERNOS 2 UNIDAD 1.50 3.00
ESFEROS 4 UNIDAD 0.50 2.00
CARPETA 2 UNIDAD 0.50 1.00
CAPACITACION | 168 HORAS 100.00 100.00
TSURUGI

TOTAL 238

GASOLINA 800 GALONES | 2.40 1920.00
ARRIENDO 5 MESES 100.00 500.00
ALIMENTACION | 80 Almuerzos 2.00 160.00
TOTAL 2580.00

1.3. TOTAL DE GASTOS

Fuente: Elaboracion propia del investigador (2022)

VALORES TOTALES

GASTOS DIRECTOS 238
GASTOS INDIRECTOS 2580
GASTOS IMPREVISTOS 100
TOTAL 2918.00




ANEXO G: Instalacién de Tsurugi en una maquina virtual

6.1. BUSQUEDA DE TSURUGI DE SU PAGINA OFICIAL

& Downloads x

& > C @ tsurugi-linuxorg

Downloads

Disclaimer (please read carefully)

22:06
N D) By, N

Fuente: Elaboracion propia del investigador (2022)

6.2. DESCARGA DE TSURUGI DE SU PAGINA OFICIAL

& Minor Archiveorg - Tsurugi Linu: X+

&« C @ tsurugi-linuxorg

Mirror Archive.org - Tsurugi Linux project

OL. Tsurugi Linux [Lab]

tsurugi_lab_2020.1.is0 18-Mar-2020 05:33 4.16

tsurugi_lab_2020.1 archive.torrent 18-Mar-2020 05:33 22,2k

tsurugi linux_2022.1 vm.ova 19-2n-2022 19:33 12.86

tsurugi_linux_2822.1 vm_archive.torrent 19-Jan-2022 19:33 86.1K
02. Tsurugi Linux Acquire

tsurugi_acquire 2021.1.is0 89-Apr-2021 14:03 1.16

tsurugi_acquire 2021.1 srchive.torrent 89-Apr-2021 14:03 25.9K
03. Bento toolkit

bento_2022.7.7z 15-Jul-2022 11:01 BEN

bento_2022.7.7z_archive.torrent 15-Jul-2022 11:01 21.9K

- ~ o 207
A @ im 7 ) EsP R d

Fuente: Elaboracion propia del investigador (2022)
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File Edit View VM Tabs Help
New Virtual Machine Wizard

day Welcome to the New Virtual
WORKSTATION  Machine wizard

What type of configuration do you want?

O Typical (recommended)
Create a Workstation 17.x virtual machine
ina few easy steps.

@® Custom (advanced)
G Create a virtual machine with advanced
PP options, such as a SCS controller type,
Virtual Machine virtual disk type and compatibiity with
older VMware products.

==

2209
DB e

& Minor Archiveorg - Tsurugi Linu. X +

]
File Edit View VM Tabs Help
M New Virtual Machine Wizard
Choose the Virtual Machine Hardware Compatibility
Which hardinare features are needed for this virtual machine?

omputer
@\’our evaluation period ends in
Virtual machine hardiware compatbilty
Hardware compatibility: |werkstaton 17.x

Compatible with: ESX Server

WORKST]
Compatble products: Limitations:
128 GB memory

Fusion 13.x
Workstation 17.x 32 processors
10 network adapters

©) T
 GB shared graphics memory

Create a New
UEE G

<o Coce

2209
DB e N

Fuente: Elaboracion propia del investigador (2022)



& Mimor Archiveorg - Tsurugilinu X +
B
File Edit View VM Tabs Help
[ Browse for IS0 Image
M

Guest Operating System Installation
A virtual machine is ke a physical computer; it needs an operating
system. How wil you install the guest operating system?

T Este equipo > Descargas

Install froms Nueva carpeta

O Instaler disc: El mes

= Unidad de DVDRW (03) Ol .
I

tsurugi_lab

Descargas 20201

(@) Installer disc image file (s0):

[ cr\sersiaDv3D Pownloads\tsurugi_lab_2020.Liso Brol

/A Could not detect which operating system is in this disc image. .
ou will nesd to specify which aperating system wil be instaled. [ IEE e

(O 1 will install the operating system later. Musica
The virtual machine wil be created with a blank hard disk. r Obj

Videos

= bre de achi

22:10
DB e

Fuente: Elaboracidn propia del investigador (2022)

6.5.SELECCION DEL SISTEMA OPERATIVO

Tipanta

File Edit View VM Tabs Help

£ Buscar ~

Libra New Virtual Machine Wizard D AGBBCEDC e peemplazar
b3 Thulod -

Select a Guest Operating System [ Seleccionar ~

Which eperating system will be installed on this virtual machine?

Edicion

@\’our evaluation period ends in 3

Guest operating system

OMicrosoft Windows
Linux

WOR HileI2*8="
() Other
Version

@ Ubuntu G4-bit

Create a New

. [
Accesibilidad: es necesario investigar  Recuperado [E3) B ———1F——+ 10m
zZn
26/11/2022 D

&

Pagina5de5 609 palabras  [[%

Espafiol (México)

q) EsP

Fuente: Elaboracion propia del investigador (2022)



M Tabs Help O e O

New Virtual Machine Wizard

Name the Virtual Machine
What name would you ke to use for this virtual machine?

@V our evaluation period ends in 3

Vir tual machine name

[Tstrual

WOR Ky

‘ C:\Users\N3DvaD\Documents\Virtual Machines\TSURUGE ‘ Browse...

@ The default location can be changed at Edit > Preferences.

Create a New
Virtual Machine

<o e

Fuente: Elaboracion propia del investigador (2022)

6.7.ESTABLECEMOS EL NUMERO DE PROCESADORES Y CORES

& Miror Archive.org - Tsurugi Linu: X+

VM Tabs Help

x New Virtual Machine Wizard

Processor Configuration
Spedify the number of processors for this virtual machine.

@‘r'(wl,ll’ evaluation period ends in 3
Processors

Number of processors:
.

Wo R F Number of cores per processor:

Total processor cores:

Create a New
Virtual Machine

e oo e

2215

1
o 26/11/2022 D




& Minor Archiveorg - Tsurugi Linu. X +
]
File Edit View VM Tabs Help

New Virtual Machine Wizard

Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?
@\’our evaluation period ends in 3

Speafy the amount of memory allocated to this virtual machine. The memary size
must be a multiple of 4 MB.

12868 Memory for this virtual machine:
WOR K
nGe
166 <
268 B Maximum recommended memory:

468 4l < 13.4GB

268

168 M Recommended memory;
s ug by

~ 256 B
Create a New 128 MB

P Guest OS recommended minimum:
2u8 268

8B

e <o Conce

) Ese 2

26/11/2022

Fuente: Elaboracion propia del investigador (2022)

6.9. POR ULTIMO, DAMOS EN FINALIZAR

& Mirror Archive.org - urugiLinu: X +

€

B
File Edit View VM Tabs Help

Y Loy New Virtual Machine Wizard

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Ubuntu
64bit.

The virtual machine will be created with the following settings:

Name: TSURUGT
Location: C:\sers\N3Dv 3D\Documents \Virtual Machines TSUR..
Version: Workstation 17.x

Operating System: Ubuntu 64-bit

Hard Disk: 500 GB
Memory: 4096 MB

Network Adapter:  NAT

Other Devices: 4 CPU cores, CDJDVD, USB Contraller, Printer, Sound...

Create a New

Customize Hardware.

s

) ESP i3

26/11/2022

Fuente: Elaboracion propia del investigador (2022)



@ TSURUG sare Workstation
File Edit View VM Tabs Help =)

Library

(D pe hectoseach o

TSURUGT

[] Tsurual

Printer

¥ Virtual Machine De
Stat
Configuration fils cuments\Virtual Machin
Hardware compat; irtual machine
Primary IP addres: 0 o on is not available

22:18

DB e

Fuente: Elaboracion propia del investigador (2022)

6.11. INICIAMOS NUESTRA MAQUINA VIRTUAL

) UG - tation
File Edit View Tabs  Hel

Library

[2 Tpeherctoseach ]

Printer

~ Virtual Machine De

Configuration curments\Virtual Machin
Hardware compati irtual machine
Primary IP address v not available

Q) ESP

219
26/11/2022 D

Fuente: Elaboracion propia del investigador (2022)



6.12. INSTALAMOS EL SISTEMA OPERATIVO EN MODO VIVO

@ TSURUGI - VMwal n

File Edit \ VM  Tabs Help @

TSURUGT

TSURUGI

LINUX

Click in the virtual screen

Pty Install Ubuntu 64-bit as you would on a physical computer. When you are dane and the operating system bosts up, dick "I Finished Instaling I Finished Instaling

) ESP

2

26/11/2022 >

@ TsURUGI-
File Edit View VM Tabs Help =

Library TSURUGT

g Gl the virual sreen
10 send keystrokes

Install Ubuntu 64 bit a5 you would on a physical computer. When you are done and the operating system boots up, cick ' Finished Instaling” 1 Finished Instaling Help

o direct input to this WM, click inside or press Cirl+G.

L = 22
0o @O m & 8B m B v : D) B o1/

Fuente: Elaboracion propia del investigador (2022



6.13.

INSTALACION COMPLETA

e

File Edit

Library

VM  Tabs Help D o
TSURUGI

Q/] Applications % 13

tsurugi's Home Mou

-

TSURUGI devices=="
unlocker Ins

] = =

«)) Sun Nov 27, 04:25 ()

0 E o
= cPu2

se keys switch CPU3:
CPU4:

OO RAM

Kemel

= Uptime:

[&] ts v 356 KiB/s A 5.9KiB/s
SYSTEM.......

= F259GiB U 1.22GiB

—,

< wboard
o

tall TSORUGI

; - - x 2020.1’/’\
oL = N

OSINT Switcher

Onboard

To direct input to this VM, click inside or press Ctrl+G.

pol

o@mO mOoE=

Fuente: Elaboracié

Displays

n propia del investigador (2022)
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ANEXOH: FORMATO DE DECLARACION DE VOLUNTAD

DECLARACION DE VOLUNTAD Y CONSENTIMIENTO INFORMADO
ANALISIS DE DISPOSITIVOS MOVILES

Formulario dirigido a las PARTES PROCESALES que acuden A la Unidad Violencia Contra La Mujer O Miembros Del

Nucleo Familiar, que se someten al analisis de dispositivos moviles para la validacién de evidencias.

En la ciudad de ,a, los dias, del mes de , del afio

Yo, , portador de CC: por mis propios

derechos, en pleno uso de mis capacidades legales, de manera libre y voluntaria, luego de recibir la informaciéon completa
que implica este analisis de dispositivo mévil, asi como la metodologia e instrumentos a aplicar, declaro bajo juramento
QUE AUTORIZO SE REALICE EL MISMO de conformidad con la orden emitida por la autoridad competente. Sometiéndome
a la legislacidn vigente que regula este tipo de actividades.

Observaciones:

En la ciudad de , a, los dias, del mes de , del afio

Yo, , portador de CC: por mis propios

derechos, en pleno uso de mis capacidades legales, de manera libre y voluntaria, luego de recibir la informaciéon completa
que implica este analisis, ME NIEGO A REALIZAR EL ANALISIS DE DISPOSITIVO MOVIL dispuesto por los siguientes
motivos:

FIRMA O HUELLA N CEDULA DE CIUDADANIA/PASAPORTE
DIGITAL

NOMBRE DEL N ACREDITACION PERICIAL

PERITO

FIRMA DEL PERITO

Fuente: Elaboracion propia del investigador (2022)



ANEXO I: FORMULARIO DE IDENTIFICACION DEL DISPOSITIVO
ESTADO Y CARACTERISTICAS DEL DISPOSITIVO
Estado del dispositivo Encendido Apagado
Protegido por algun tipo de Sl NO
clave
EN CASO DE TENER PROTECCION (TIPO)
Patron
PIN
Contrasefa
Huella digital

Reconocimiento Facial
CARACTERISTICAS DEL DISPOSITIVO

Marca del teléfono

Modelo del teléfono

Numero de teléfono

Operadora del servicio

Numero serial IMEI

DOCUMENTACION EXTRA DEL DISPOSITIVO

Sl NO
Memorias extraibles (micro
sd)
Cargador
Cadigos de acceso
RECEPCION

Receptado por:
Revisado por:

Autorizado por:



ANEXO J: IMAGENES DE ENTREVISTA Y DEMOSTRACION DEL SISTEMA
OPERATIVO TSURUGI

Figura 54. Entrevista
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Figura 56. Reconocimiento de la oficina técnica de violencia y Casa de Justicia



