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INTRODUCCION

El mundo y la tecnologia avanzan, y con ello también las técnicas de seguridad utilizadas
para preservar la confidencialidad e integridad de los datos compartidos por dos 0 mas

usuarios.

Cuando utilizamos medios informéaticos como el Internet, como medio de comunicacion,
es bastante sencillo interceptar mensajes y datos que se encuentren circulando libremente a
través de las redes de computadoras y lineas telefénicas, por lo que se han ideado métodos

gue permitan encriptar estos mensajes y datos.

La encriptacion de datos consiste en transformar los datos originales en datos no legibles
para el intruso, lo que impide que este conozca el contenido de la informacion. Pero existe
también otros métodos que permiten ocultar la informacion, para que los intrusos no la
puedan ver, es decir, ni siquiera noten su presencia; detras de datos legibles. El estudio de
estas técnicas se conoce como “Esteganografia”, sobre la que hemos basado este proyecto

de investigacion con algunas citas cobre al encriptacion y el criptoanalisis.

En la prensa, en libros o en la vida cotidiana hemos tenido la oportunidad de observar
algunas técnicas de encriptacién o de Esteganografia es asi que se comenta dentro de la
tesis, que los sistemas de cifra podian clasificarse de varias formas, siendo la mas aceptada
aquella que toma en cuenta la caracteristica del secreto de la clave, dando lugar a
criptosistemas de clave secreta y criptosistemas de clave publica. Precisamente en ello se
centra el trabajo de investigacion. Ahora bien, la criptologia tal y como hoy en dia se
concibe, una técnica de enmascaramiento de la informacion estrechamente unida al mundo
de la informatica, las redes de ordenadores y las autopistas de la informacion, poco tiene
que ver con aquella asociada a fascinantes maquinas de cifrar, que adquirieron gran fama
tras su uso en la Segunda Guerra Mundial y mas aun, remontandonos a siglos pasados, con
los métodos, técnicas vy artilugios utilizados por emperadores, gobernantes, militares y en

general diversas civilizaciones para mantener sus secretos a buen recaudo.



En aquellos tiempos, el mundo de la criptologia y de la esteganografia
(ocultamiento de la informacion dentro de otra informacion) estaba vinculado directamente
con el poder factico, ligado a secretos de estado, asuntos militares, de espionaje y
diplomaticos, en todo caso siempre seguido de una aureola de misterio y que incluso salta
a la literatura de ficcion en el cuento "El escarabajo de oro" de Edgar Allan Poe, publicado
en 1843 en "Dollar Newspaper". Se trata de un relato de aventuras cuyo eje principal gira
en torno al criptoanalisis de un conjunto de caracteres extrafios que aparecen en un
pergamino cifrado y cuyo texto esconde el lugar exacto donde se encuentra enterrado el
valioso tesoro de un pirata de nombre Kidd. El sistema de cifra es uno de los méas simples,
el denominado monoalfabético por sustitucién con alfabeto mixto, de forma que el
protagonista William Legrand no tiene més que aplicar las estadisticas del lenguaje, alguna
que otra suposicién sobre formacion de palabras y una pizca de intuicién para hacer
corresponder los signos del enigmatico criptograma con letras del alfabeto y asi descriptar

el mencionado pergamino.

A comienzos del siglo XX el uso de la criptografia en las transmisiones de
mensajes cobra una importancia inusitada por los tiempos que corrian (Primera y Segunda
Guerras Mundiales), originando esto un gran auge tanto de las técnicas como de las
maquinas de cifrar. EI 17 de enero de 1917 William Montgomery, criptoanalista de la
seccion diplomatica de la famosa Habitacion 40 del Almirantazgo de la Marina Britanica
en Londres, intercepta un telegrama lleno de codigos que el Ministro de Relaciones
Exteriores aleman Arthur Zimmermann envia a su embajador en los Estados Unidos. Tras
romper los codigos, descubren atonitos que entre otras cosas el mensaje anunciaba la
guerra con los Estados Unidos. Con ello los Estados Unidos entran en la confrontacién
mundial y ayudan a los aliados a ganar la guerra. Segun palabras de David Khan, autor de
la obra mas completa sobre historia de la criptografia, "Nunca un Unico criptoanalisis ha
tenido tan enormes consecuencias”. De hecho, el descubrimiento de este secreto cambio el
rumbo de la historia. Y no es el Unico caso, en nuestro pais de igual manera en afios
anteriores para los que tuvimos la suerte de leer el diario EI Comercio venian unas
imagenes que si se las observaba sin parpadear se podia mirar imagenes en tres
dimensiones las mismas que se volvieron de moda y en todos los colegios se hacia
costumbre ver que los estudiantes de aquel entonces llevaban consigo una de estas

imagenes para que sus compafieros y amistades puedan descifrar el enigma.
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RESUMEN

El presente trabajo de la Investigacion, Anélisis y Pruebas de los procesos de
Esteganografia para la administracion de informacion confidencial que
tienen sus ventajas e inconvenientes. Su mayor utilidad radica en su simpleza.
Al ser un mecanismo cuyo unico fin consiste en administrar de mejor manera las
contrasefias y las maneras como estas se las debe cuidar ante eventuales
usuarios maliciosos que siempre tratan de violentar la informacion de las

empresas o instituciones.

La Esteganografia es una de las técnicas que tiene poca difusion por tratarse de
que todavia se encuentra en fase de difusion, y que en nuestro pais lo que mas se
utiliza es la criptografia como método de encriptar las contrasefias que se
utilizan para precautelar los servidores, las redes de informacion y los sistemas

de forma general.

Entre los problemas que hemos podido detectar en nuestra investigacion es que
en nuestro pais no existe la investigacion hacia nuevas técnicas hasta que éstas
no se encuentran probadas y que hayan sido aplicadas en otros paises y que
hayan tenido exito. Esto hace que nuestro pais este atrancado en cuanto al
descubrimiento de nuevas tecnologias principalmente en lo que tiene que ver a

este tipo de técnicas



CAPITULO |

FUNDAMENTACION TEORICA DE LA ESTEGANOGRAFIA

1.1. INTRODUCCION

1.1.1. Sinopsis

Esteganografia: del griego "steganos" (secreto) y "grafia" (escrito). También llamada
cifra encubierta Es el arte y ciencia de escribir mensajes secretos de tal forma que nadie
fuera de quien lo envia y quien lo recibe sabe de su existencia, en contraste con la
criptografia, en donde la existencia del mensaje es clara pero esta obscurecido. Por lo
general un mensaje de este tipo parece ser otra cosa, como una lista de compras, un
articulo, una foto, etc. Los mensajes en la esteganografia muchas veces son cifrados
primero por medios tradicionales, para posteriormente ser ocultados por ejemplo en un
texto que pueda contener dicho mensaje cifrado, resultando el mensaje esteganogréafico.
Un texto puede ser manipulado en el tamafio de letra, espaciado, tipo y otras
caracteristicas para ocultar un mensaje, solo el que lo recibe, quien sabe la técnica

usada, puede extraer el mensaje y luego descifrarlo.
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Por lo tanto el mundo y la Tecnologia avanzan y con ello avanzan las técnicas de
seguridades utilizadas para preservar la confidencialidad e integridad de los datos

compartidos por dos 0 mas usuarios.

Cuando utilizamos medios informéaticos como el Internet, como medio de
comunicacion, es bastante sencillo interceptar mensajes y datos que se encuentren
circulando libremente a través de las redes de computadoras y lineas telefénicas, por lo
que se encuentren circulando libremente a y través de las redes de computadoras y
lineas telefénicas, por lo que se han ideado métodos que permitan encriptar estos

mensajes y datos.

La encriptacion de datos consiste en “trasformar” los datos originales para el intruso, lo
que impide que este conozca el contenido de la informacion. Pero existen también otros
métodos que permiten ocultar la informacidn, para que los intrusos no la puedan “ver”,
es decir, ni siquiera noten su presencia; detras de datos legibles. El estudio de estas

técnicas se conoce como “Esteganografia”, sobre la cual hemos basado este proyecto.

En conclusion la Esteganografia, a diferencia de la encriptacion, oculta los mensajes en
datos legibles para el adversario, de tal forma que éstos pasan desapercibidos logando
que el adversario nunca se entere de la existencia de estos mensajes secretos y por lo

tanto no intente interceptarlos.

Cada tecnica esteganografica presenta ventajas y desventajas, pero la méas apropiada es

la de modificar bits menos significativos de cada pixel, para almacenar los datos. De
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estd forma se evita generar ruido en la imagen, y no modifica el peso de la misma;

produciendo una imagen préacticamente idéntica a la original.

Cualquier técnica Esteganografica se fortalece y se hace més eficaz, al encriptar los
mensajes antes de ser ocultados en la imagen. De esta forma, si es que el adversario
sospecha de la existencia de mensajes ocultos en imégenes, tendria menos probabilidad
de hallarlos ya que no podria diferencias entre texto encriptado y datos propios de la

imagen.

1.1.2. Historia

Algunos ejemplos de técnicas de esteganografia que han sido usados en la historia son:
Mensajes ocultos en tabletas de cera en la antigua Grecia (en tiempos de Herodoto), la
gente escribia mensajes en una tabla de madera y después la cubrian con cera para que
pareciera que no habia sido usada. Existe una historia que describe como enviaron un
mensaje a Esparta para avisar de que Xerxes tenia intencion de invadir Gracia Mensajes
secretos en papel, escritos con tintas invisibles entre lineas o en las partes en blanco de

los mensajes.

Durante la segunda guerra mundial, agentes de espionaje usaban micro-puntos para
mandar informacion, los puntos eran extremadamente pequefios comparados con los de
una letra de una maquina de escribir por lo que en un punto se podia incluir todo un
mensaje. Mensajes escritos en un cinturon enrollado en un baston, de forma que sélo el

diametro adecuado revela el mensaje. Mensajes escritos en el cuero cabelludo, que tras
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crecer el pelo de nuevo, oculta el mensaje. Con la llegada de los ordenadores se han

ampliado y diversificado las técnicas esteganograficas.

Una de las mas comunes consiste en ocultar un mensaje dentro de contenidos
multimedia, mezclando los bits del mensaje original entre los bits del archivo gréafico o
de sonido. El archivo resultante serd una imagen o archivo de audio totalmente
funcional que, a primera vista, no levanta ninguna sospecha, pero con el software
adecuado es posible extraer la informacién oculta. Se cree que esta técnica de ocultacion
de mensajes fue usada por los causantes del ataque a las torres gemelas de Manhattan en
Nueva York el 11 de Septiembre del 2001. Gracias a ella establecieron comunicaciones
a través de Internet sobre sus futuros planes de manera sencilla y sin levantar ninguna

sospecha.

Para utilizarla, se escoge un fichero, un documento Word, un documento PDF, una
imagen BMP, un archivo de sonido .WAV o .MP3 que nos sirva como contenedor, y
luego se crea el mensaje o el fichero que se desea ocultar. El programa que realiza la
ocultacién, modificara la portadora de varias formas posibles, alterando los valores de
algunos de los puntos de la imagen, sumandoles o restandoles 1 (+1 para indicar el bit 1
y -1 para indicar el bit 0), de forma que sea imperceptible, pero que alguien que sepa
que en esa imagen hay un mensaje, pueda recuperarlo. Otra forma de codificarlo es usar
partes "no usadas™ del fichero, por ejemplo, dentro de la cabecera del fichero hay a
veces unos cuantos bytes que se dejan para uso de versiones posteriores, o despues de la
marca de fin de fichero, se puede afadir mas informacion, sin que ningin de los

programas habituales lo detecten. Existen métodos mas robustos que usan tramas para el
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fondo de las imégenes, o alguna modulacion determinada para el sonido, y conservan el

mensaje aunque se cambie de tamafio o se pase a analégico.

Esta técnica se suele usar bastante para realizar "marcas de agua", es decir, para que

cuando uno vea una imagen, sepa que procede de un sitio determinado.

Uno de los programas mas populares y sencillos para realizar esteganografia basica es
Stego o su front-end WinStego (concretamente envian mensajes sobre texto plano).
Ambos se encuentran liberados bajo la licencia GPL por tanto se consideran Software
Libre. Stego esta disponible para Windows y para Linux, y puede compilarse para

cualquier otra plataforma. El software es espafiol, a pesar de encontrarse en inglés.

1.1.3. Técnicas

Para poder ocultar los mensajes dentro de archivos de imagen (u otros), se utilizan
distintas técnicas. Entre las mas conocidas tenemos la de modificar un bit (o varios bits)
de cada pixel de la imagen, generalmente los menos significativos (conocidos como
LSB). La modificacion de los bits nos indicaria si el mensaje (previamente convertido a

binario) representa un “uno” o un “cero” en cada bit modificado de cada pixel.

Otra técnica utilizada es la de modificar pixeles completos de una imagen, pudiendo

almacenar por ejemplo, un carécter en cada pixel modificado.

El problema de esta técnica es que se requiere almacenar una gran cantidad de
caracteres, se generaria demasiado “ruido” en la imagen, implicando un posible

comportamiento sospechoso de la misma. (Entendiendo como ruido a los pixeles que no
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guardan relacion en intensidad de color con los pixeles que se encuentran alrededor de

éste)

Por ultimo se puede utilizar partes no utilizadas (vacias) de un archivo para almacenar
datos extras. Algunos archivos contienen una cabecera (antes de los datos del archivo en
si), que contiene metadata. Es posible encontrar dentro de las cabeceras espacios vacios
que se almacenan asi para su uso posterior, por lo que podemos aprovechar esos
espacios vacios para almacenar nuestros datos ocultos. Inclusive, se puede almacenar
informacién luego del indicador de fin de archivo, pasando estos datos desapercibidos
para los programas comunes de tratamiento de imagenes. El problema, obviamente se

genera al agregar mas bytes al archivo, con lo que se aumentaria de tamafio.

Pero no todas las técnicas de Esteganografia tienen que ver con ocultar texto en
imagenes o archivos de musica. Podriamos utilizar texto para ocultar texto también. Por

ejemplo:

“Arrebato de su anillo hirié dos infantes atolondrados. Arroz y pescado aseguran

apetitoso omelet”

Si extraemos la segunda letra de cada palabra, obtenemos “reunion tres pm”, con lo que
probamos una técnica esteganografica que utiliza un texto aparentemente inofensivo y
poco importante, para evitar un mensaje que, en un determinado contexto, podria definir

una estrategia bélica futura.

1.2. UTLIZACION DE LAS CONTRASENAS
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1.2.1. Aplicaciones empresariales

En criptografia, la forma de poner un password confiable es utilizando el algoritmo del
MD5 (acrénimo de Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje

5) es un algoritmo de reduccion criptografico de 128 bits ampliamente usado.

MDS5 es uno de los algoritmos de reduccion criptogréficos disefiados por el profesor

Ronald Rivest del MIT (Massachusetts Institute of Technology, Instituto Tecnolégico de

Massachusetts). Fue desarrollado en 1991 como reemplazo del algoritmo MD4 después

de que Hans Dobbertin descubriese su debilidad.

A pesar de su amplia difusion actual, la sucesion de problemas de seguridad detectados

desde que, en 1996, Hans Dobbertin anunciase una colisién de hash plantea una serie de

dudas acerca de su uso futuro.

Seguridad

A pesar de haber sido considerado criptograficamente seguro en un principio, ciertas
investigaciones han revelado vulnerabilidades que hacen cuestionable el uso futuro del
MD5. En agosto del 2004, Xiaoyun Wang, Dengguo Feng, Xuejia Lai y Hongbo Yu

anunciaron el descubrimiento de colisiones de hash para MD5. Su ataque se consumo

en una hora de calculo con un clister IBM P690.

Aunque dicho ataque era analitico, el tamafio del hash (128 bits) es lo suficientemente
pequeiio como para que resulte vulnerable frente a ataques de ‘fuerza bruta' tipo

‘cumpleafios’ (Atague de cumpleafios). El proyecto de computacion distribuida

MD5CRK arrancé en marzo del 2004 con el propésito de demostrar que MD5 es
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inseguro frente a uno de tales ataques, aunque acabd poco después del aviso de la

publicacion de la vulnerabilidad del equipo de Wang.

Debido al descubrimiento de métodos sencillos para generar colisiones de hash, muchos

investigadores recomiendan su sustitucion por algoritmos alternativos tales como SHA-

1 o RIPEMD-160.

Aplicaciones

Los resumenes MD5 se utilizan extensamente en el mundo del software para
proporcionar la seguridad de que un archivo descargado de internet no se ha alterado.
Comparando una suma MD5 publicada con la suma de comprobacion del archivo
descargado, un usuario puede tener la confianza suficiente de que el archivo es igual
que el publicado por los desarrolladores. Esto protege al usuario contra los 'Caballos de
Troya' o 'Troyanos' y virus que algin otro usuario malicioso pudiera incluir en el
software. La comprobacién de un archivo descargado contra su suma MD5 no detecta
solamente los archivos alterados de una manera maliciosa, también reconoce una

descarga corrupta o incompleta.

Para comprobar la integridad de un archivo descargado de Internet se puede utilizar una
herramienta MD5 para comparar la suma MD5 de dicho archivo con un archivo
MD5SUM con el resumen MD5 del primer archivo. En los sistemas UNIX, el comando
de md5sum es un ejemplo de tal herramienta. Ademas, también esta implementado en el

lenguaje de scripting PHP como MD5("™") entre otros.
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En sistemas UNIX y GNU/Linux se utiliza el algoritmo MD?5 para cifrar las claves de
los usuarios. En el disco se guarda el resultado del MD5 de la clave que se introduce al
dar de alta un usuario, y cuando éste quiere entrar en el sistema se compara la entrada
con la que hay guardada en el disco duro, si coinciden, es la misma clave y el usuario
sera autenticado. He ahi el problema de encontrar y generar colisiones de hash a

voluntad.

El MD5 también se puede usar para comprobar que los correos electrénicos no han sido

alterados usando claves publicas y privadas.

1.2.2. Aplicaciones personales

Una contrasefia o clave (en inglés password), es una forma de autenticacion que utiliza
informacién secreta para controlar el acceso hacia algin recurso. La contrasefia
normalmente debe mantenerse en secreto ante aquellos a quien no se le permite el
acceso. Aquellos que desean acceder a la informacion se les solicita una clave; si
conocen 0 no conocen la contrasefia, se concede o0 se niega el acceso a la informacién

segun sea el caso.

El uso de contrasefias se remonta a la antigliedad. Centinelas que vigilaban alguna
locacion, requerian el santo y sefia al que osara pasar. Solamente le permitian el acceso
a aquella persona que conociera la contrasefia. En la era moderna, las contrasefias son

usadas comunmente para controlar el acceso a sistemas operativos de computadoras

protegidas, teléfonos celulares, decodificadores de TV por cable, cajeros automaticos de

efectivo, etc. Un tipico ordenador puede hacer uso de contrasefias para diferentes

propositos, incluyendo conexiones a cuentas de usuario, accediendo al correo
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electrénico (e-mail) de los servidores, acceso a bases de datos, redes, y paginas Web, e

incluso para poder leer noticias en los periodicos (diarios) electronicos.

En la lengua inglesa se tienen dos denominaciones distintivas para las contrasefias que
son: password (palabra de acceso) y pass code (codigo de acceso), donde la primera no
implica necesariamente el uso de alguna palabra existente (sin embargo es normal el uso
de alguna palabra familiar o de facil memorizacion por parte del usuario), la primera
suele asociarse también al uso de cddigos alfanuméricos (también llamado PIT -
Personal Identification Text) mientras que la segunda frecuentemente se liga al uso de
algun cdédigo numérico (también llamado PIN - Personal Identification Number). Esto
también ocurre en el habla espafiola, ya que en ocasiones clave y contrasefia se usan

indistintamente.

Seguridad y conveniencia

En el control del acceso para todo, se realiza una relacién entre seguridad y
conveniencia. Es decir, si algin recurso estd protegido por una contrasefia, entonces la
seguridad se incrementa con la consecuente pérdida de conveniencia para los usuarios.
La cantidad de seguridad es inherente dada una politica para contrasefias en particular
que es afectada por diversos factores que se mencionaran a continuacion. Sin embargo,
no existe un método que sea el mejor para definir un balance apropiado entre seguridad

y conveniencia.

Algunos sistemas protegidos por contrasefias plantean pocos o ningun riesgo a los
usuarios si éstos se revelan, por ejemplo, una contrasefia que permita el acceso a la
informacién de una Web site gratuita. Otros plantean un modesto riesgo econémico o de

privacidad, por ejemplo, un password utilizado para acceder al e-mail, o alguna
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contrasefia para algun teléfono celular. Aln asi, en otras situaciones se pueden tener
consecuencias severas si la contrasefia es revelada, tales como las usadas para limitar el
acceso de expedientes sobre tratamientos del SIDA o el control de estaciones de

energia.

Posibilidad de que algun atacante pueda adivinar o inventar la contrasefia.

La posibilidad de que algun atacante pueda proporcionar una contrasefia que adivino es
un factor clave al determinar la seguridad de un sistema. Algunos sistemas imponen un
limite de tiempo después de que un pequefio numero de intentos fallidos de
proporcionar la clave se dan lugar. Al no tener otras vulnerabilidades, estos sistemas
pueden estar relativamente seguros con simples contrasefias, mientras éstas no sean
facilmente adivinadas, al no asignar datos facilmente conocidos como nombres de
familiares o de mascotas, el nimero de matricula del automdvil o passwords sencillos

como "administrador" o "1234".

Otros sistemas almacenan o transmiten una pista de la contrasefia de manera que la pista
puede ser fundamental para el acceso de algun atacante. Cuando esto ocurre, (y es muy
comun), el atacante intentara suministrar contrasefias frecuentemente en una alta
proporcién, quizas utilizando listas extensamente conocidas de passwords comunes.
También estan sujetas a un alto grado de vulnerabilidad aquellas contrasefias que se
usan para generar claves criptogréficas, por ejemplo, cifrado de discos, o seguridad wi-

fi, por lo tanto son necesarias contrasefias mas inaccesibles en estos casos.

Formas de almacenar contrasefias

Algunos sistemas almacenan contrasefias como archivos de texto. Si algin atacante

gana acceso al archivo que contienen las contrasefias, entonces todas éstas se
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encontraran comprometidas. Si algunos usuarios emplean el mismo password para
diferentes cuentas, éstas estardn comprometidas de igual manera. Los mejores sistemas
almacenan las contrasefias en una forma de proteccion criptografica, asi, el acceso a la
contrasefia sera mas dificil para algun espia que haya ganado el acceso interno al

sistema, aunque la validacion todavia sigue siendo posible.

Un esquema criptografico comdn almacena solamente una forma burda de la
contrasefia. Cuando un usuario teclea la contrasefia en este tipo de sistema, se corre a
través de un algoritmo, y si el valor del valor proporcionado es igual al almacenado en

la base de datos de contrasefias, se permite el acceso al usuario.

El valor burdo de la contrasefia se crea al aplicar una funcién criptogréfica para
secuenciar la consistencia del password y, normalmente, otro valor conocido como salt.
La salt previene que los atacantes construyan una lista de valores para contrasefias
comunes. Las funciones criptogréaficas mas comunes son la MD5 y SHAL. Una version

modificada de DES fue utilizada en los primeros sistemas Unix.

Si la funcién que almacena el password esta bien disefiada, no es computacionalmente
factible revertirla para encontrar el texto directamente. Sin embargo, si algun atacante
gana acceso a los valores (y muchos sistemas no los protegen adecuadamente), puede
usar gran cantidad de herramientas disponibles para comparar los resultados cifrados de
cada palabra dentro de una coleccion, como un diccionario. Estan ampliamente
disponibles largas listas de contrasefias posibles en muchos lenguajes y las herramientas
intentaran diferentes variaciones. Estas herramientas demuestran con su existencia la
relativa fortaleza de las diferentes opciones de contrasefia en contra de ataques. El uso

derivado de una funcién para una clave puede reducir este riesgo.
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Desafortunadamente, existe un conflicto fundamental entre el uso de estas funciones y
la necesidad de un reto de autenticacion; este Gltimo requiere que ambas partes se
pueden una a otra para conocer el secreto compartido (es decir, la contrasefia), y al
hacer esto, el servidor necesita ser capaz de obtener el secreto compartido en su forma
almacenada. En los sistemas Unix al hacer una autenticacion remota, el secreto
compartido se convierte en la forma burda de la contrasefia, no la contrasefia en si
misma; si un atacante puede obtener una copia de la forma burda de la contrasefia,
entonces sera capaz de acceder al sistema remotamente, incluso sin tener que determinar

cudl fue la contrasefa original.

Meétodo de retransmision de la contrasefia al usuario

Las contrasefias pueden ser vulnerables al espionaje mientras son transmitidas a la
maquina de autenticacion o al usuario. Si la contrasefia es llevada como sefial eléctrica
sobre un cableado no asegurado entre el punto de acceso del usuario y el sistema central
que controla la base de datos de la contrasefia, esta sujeta a espionaje por medio de
métodos de conexiones externas en el cableado. Si ésta es enviada por medio de
Internet, cualquier persona capaz de ver los paquetes de informacion que contienen la
informacién de acceso puede espiar el password con pocas posibilidades de deteccion.
Los cable médem pueden ser mas vulnerables al espionaje que DSL los médems y las
conexiones telefonicas, el ethernet puede estar 0 no sujeto a espionaje, dependiendo
particularmente de la opcion del hardware de la red y del cableado. Algunas
organizaciones han notado un incremento significativo de las cuentas robadas después

de que los usuarios se conecten por medio de conexiones por cable.

El riesgo de intercepcion de los password mandados por Internet pueden ser reducidos

con una capa de transporte de seguridad (TLS - Transport Layer Security, previamente
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Ilamada SSL) que se integra en muchos navegadores de Internet. La mayoria de los
navegadores muestran un icono de un candado cerrado cuando el TLS esta en uso. Vea

criptografia para otras maneras en las que pasar la informacion puede ser mas seguro.

Procedimientos para cambiar las contrasefias

Usualmente, un sistema debe proveer una manera de cambiar un password, ya sea
porque el usuario sospeche que el password actual ha (o ha sido) descubierto, 0 como
medida de precaucion. Si el nuevo password es introducido en el sistema de una manera
no cifrada, la seguridad puede haberse perdido incluso antes de que el nuevo password
haya sido instalado en la base de datos. Si el nuevo password fue revelado a un
empleado de confianza, se gana poco. Algunos web sites incluyen la opcion de recordar

el password de un usuario de una manera no cifrada al mandarselo por e-mail.

Los Sistemas de Administracién de lIdentidad, se utilizan cada vez mas para
automatizar la emisién de reemplazos para contrasefias perdidas. La identidad del
usuario se verifica al realizar algunas preguntas y compararlas con las que se tienen
almacenadas. Preguntas tipicas incluyen las siguientes: ";Dénde naciste?", "¢, Cudl es tu
pelicula favorita?", ";Cual es el nombre de tu mascota?" En muchos casos las
respuestas a estas preguntas pueden ser adivinadas, determinadas con un poco de

investigacion, u obtenidas a travées de estafa con ingenieria social. Mientras que muchos

usuarios han sido advertidos para que nunca revelen su password, muy pocos

consideran el nombre de su pelicula favorita para requerir este tipo de seguridad.

1.2.3. Aplicaciones Bancarias (ATM: Cajeros Automaticos)

El sistema de video vigilancia ATM-INTELLECT se disefia para tener control 24/7

sobre cajeros automaticos. Todos los eventos que tienen lugar en un cajero automatico
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durante las horas de operacion, son grabados y almacenados en las bases de datos. Este

sistema previene de pérdidas financieras causadas por fraude y vandalismo.

Las tareas del sistema son:

e Reduccioén de las pérdidas financieras relacionadas con actividades fraudulentas al
retirar dinero de los cajeros automaticos;

e Reduccién de pérdidas financieras bancarias causadas por actos de vandalismo en
cajeros automaticos;

e Asegurar que los requerimientos de seguridad, en las operaciones y mantenimiento

en cajeros automaticos son observados;

La administracion y control centralizados, aseguran una monitorizacion de todos los
cajeros automaticos. Almacena y procesa datos, notifica operaciones de situaciones de
emergencia e instantdneamente, transmite la sefial de alarma mediante imagenes a través
del servicio de seguridad. La imagen del area alrededor de los cajeros automaticos se
muestra al operador a través de una pantalla, asi como la zona de recepcién del dinero y
la localizacién del cajero automatico. Todos los eventos acaecidos en operaciones en los
cajeros automaticos son archivados en la base de datos. Si es necesario, el archivo de
video es analizado. (Por ejemplo si el poseedor de una tarjeta hace reclamaciones

injustificadas a la entidad bancaria):

e Por nimero de tarjeta;
e Pordiay hora;

e Porevento.

EI ATM-INTELLECT asegura la ejecucién de las siguientes funciones:
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e Video grabacion;

« Grabacion continua;

o Grabacién mediante la activacion del detector de actividad;

o Grabacién bajo el disparo de sensores (sensor por vibracion, sensor de apertura de
puertas, sensor de temperatura, sensor de fuego e intrusion);

e Muestra los datos del video;

o Muestra los datos del video en el centro de seguridad;

» Recibos, procesamiento y grabacion de mensajes provenientes del ordenador central
de cajeros automaticos;

« Transmisién de sefiales de alarma bajo la apariencia de situaciones de emergencia en
las operaciones de los cajeros automaticos;

e Bulsqueda de archivos de video, preparacién de informes y transmisién de los
resultados de blsqueda;

« Monitorizacion de las condiciones técnicas;

o Transmisién de los mensajes de alarma y de imégenes de video al centro de control
de los cajeros automaticos a través de la red mediante los canales regulares X.85 y
TCP/IP;

e Revision simultanea de varias camaras.

1.3. TENDENCIAS DE LA ENCRIPTACION

1.3.1. Definiciones

Encriptar es la codificacion de los datos por razones de seguridad. Los sitios

comerciales en la red previenen que las personas no autorizadas vean informacién
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confidencial como los numeros de tarjeta de crédito, que se envian desde y hacia sus
sitios. La codificacion se hace mediante un proceso que se conoce como encripcion, que
manejan algoritmos sofisticados que solo pueden ser interpretados por servidores Web y

visores de Internet que soporten el mismo protocolo de encripcion.

La encriptacion requiere que el mismo protocolo se utilice en ambos lados para poder
codificar en el lado emisor y decodificar en el lado receptor. La decodificacion no
significa que pueda ser entendida por un humano. Por ejemplo, en una transaccion
electronica de pago con tarjeta de crédito, el nimero de la tarjeta solo lo ve la persona
que lo digita. El resto de la informacion viaja encriptada desde el portal de compra, al

banco, y de vuelta al portal de compra con un mensaje de Aprobacion o negacion.

1.3.2. Unificacion de los sistemas

En todos los sistemas operativos el cifrado o encriptacion de los passwords es un tépico
no muy usual. Aunque es importante distinguir si hablamos de passwords encriptadas o
no encriptadas, lo que realmente marca la diferencia es el método de encriptacion que se
utiliza. Esto es debido a que muchas veces, lo que nos parece un fichero encriptado es,
simplemente, un fichero “codificado”. Esto hace que para nosotros el fichero no sea
leible directamente, pero si que lo podriamos entender o traducir facilmente usando un

ordenador.

Ademas, incluso un fichero encriptado podria haber sido generado mediante una clave

débil (facil de adivinar) o un esquema de encriptacion poco robusto.
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Por estas razones es importante que, en el caso de encriptar cualquier tipo de
informacion, seas consciente de que estas usando un esquema de encriptacion confiable
el cual ha sido probado y verificado a fondo. Por otro lado, debes asegurarte de que tu
password es también un password robusto. Un buen sistema de encriptacion no sirve de

nada sin un buen password. Y viceversa.

1.3.3. Larazony su importancia

La importancia de tener un password en un sistema o archivo de informacion es la de

precautelar su integridad.

Un password robusto es aquél que:

e No puede encontrarse en un diccionario
e Contiene nameros, letras y simbolos
e Contiene letras mayusculas y minusculas

e Cuanto mas largo, més robusto es.

Con un password de 2 letras y 26 letras en el alfabeto, contando ademas con 10 nimeros
(ignorando los simbolos), hay 236 posibles combinaciones (687,000,000 posibilidades).
Si aumentamos la longitud del password a 8 caracteres, ya disponemos de 836

combinaciones (324,000,000,000,000,000,000,000,000,000,000 posibilidades).

Hay muchos generadores de passwords robustos disponibles en Internet, pero éstos

generaran un password que es casi imposible de recordar.
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Intente emplear, en cambio, una cadena aparentemente aleatoria de letras 0 nimeros que

usted pueda recordar facilmente.

Por ejemplo:
Ys=#1pt! (Yo soy el numero uno para ti)
ArJuAglp (Ariadna, Juan Agustin y 1 perro — miembros de la familia)
LxRzDg24 (Alex Ruiz Diego — consonantes del nombre completo y la

edad)

1.3.4. Tecnologia de Encriptacion

Toda encriptacién se encuentra basada en un Algoritmo, la funcién de este Algoritmo
es basicamente codificar la informacion para que sea indescifrable a simple vista , de
manera que una letra "A" pueda equivaler a :"5x5mBwWE" o bien a "xQE9fq", el trabajo
del algoritmo es precisamente determinar como sera transformada la informacion de su

estado original a otro que sea muy dificil de descifrar.

Una vez que la informacién arrive a su destino final, se aplica el algoritmo al contenido
codificado "5x5mBwWE" o bien a "xQE9fq" y resulta en la letra "A" 0 segln sea el caso,
en otra letra. Hoy en dia los algoritmos de encriptacion son ampliamente conocidos,es
por esto que para prevenir a otro usuario "no autorizado" descifrar informacion
encriptada, el algoritmo utiliza lo que es denominado llave ("’key'") para controlar la

encriptacion y decriptacion de informacion. Algunos algoritmos son DES (algoritmo
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simétrico) AES que posiblemente suplantard a DES y uno de los més conocidos RSA

(algoritmo asimétrico)

Funcion de la llave ("'key"")

Existen dos tipos de llaves ("key's") , pero la de mayor uso en Internet es denominada
"public key" o algoritmo asimétrico. ElI nombre “public" proviene de su
funcionamiento: existe una llave publica que es dada a conocer a cualquier persona que
asi lo desee (todo Internet), esta llave publica es utilizada por los emisores de mensajes
para encriptar informacién , sin embargo, existe otra llave ( su pareja por llamarla de
alguna manera) Unica que es conocida exclusivamente por el destinatario del mensaje,
y es mediante esta llave Gnica | secreta que el destinatario descifra (“decripta™) los

mensajes encriptados por el emisor.

Firmas Digitales (*'Digital Signatures')

Una firma digital utiliza el mismo funcionamiento del "public key" o algoritmo

asimétrico mencionado anteriormente.

Como se menciono, existe una "llave publica” y una “llave secreta”, en el caso de
firmas digitales la llave pablica que es ampliamente conocida es capaz de identificar
si la informacion proviene de una fuente fidedigna.En otras palabras, la llave publica
sera capaz de reconocer si la informacion realmente proviene de la "llave secreta™ en

cuestion. Ejemplo:
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El departamento de compras posee las llaves publicas de todos los empleados de la
compafiia, si llega un pedimento con la direccion de email del Director de Finanzas,
Como puede asegurarse el departamento de compras que en realidad esta persona
realiz6 el pedimento y no alguna otra que sobrepuso el email ?. La llave secreta del
director de finanzas debe de encontrarse solo en su computadora, por lo tanto al enviar
el mensaje electronico esta llave publica se afadié al email,y por lo tanto las llave

publicas determinaran si la llave secreta coincide con la del director.

1.4. VULNERABILIDADES

Password Cracking (password Recovery)

El Password Cracking o el descifrado de contrasefias para propoésitos ilegales es,
evidentemente, ilegal. Pero si es su propio password el que quiere descifrar, entonces
estamos hablando de su informacion. Si de lo que se trata es de que un individuo esta
utilizando un password para proteger algo, y entonces se olvida de éste, se necesita una

recuperacion de contrasefia o password recovery.

El descubrimiento de passwords consiste en seguir unas técnicas basicas:
e Echar una mirada alrededor: los passwords se guardan a menudo debajo de los
teclados, bajo las alfombrillas del raton o se cuelgan en las hojas “post-it”

personales.
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e La fuerza bruta: simplemente se prueban passwords de forma secuencial hasta

que uno funciona.

e Los ataques de diccionario automatizados: estos programas cruzan una serie de
palabras pertenecientes a un diccionario hasta que una de éstas funcione como

una contrasefia valida.

Hay muchos programas disponibles en Internet que nos pueden ayudar con la
recuperacion de passwords introducidos en diferentes tipos de documentos. Sin
embargo, cuanta mas nueva es la version del programa mas fiable éste se vuelve y, por
consiguiente, mas dificil es obtener los passwords descifrados que usan, o encontrar un

programa que nos ayude en la recuperacion del password.

El uso de contrasefias se remonta a la antigiiedad: los centinelas que vigilaban una
posicion solicitaban el «santo y sefia» al que quisiera pasar. Solamente le permiten el
acceso a aquella persona que conoce la sefia. En la era tecnoldgica, las contrasefias son
usadas comuUnmente para controlar el acceso a sistemas operativos de computadoras
protegidas, teléfonos celulares, decodificadores de TV por cable, cajeros automaticos de
efectivo, etc. Un tipico ordenador puede hacer uso de contrasefias para diferentes
propésitos, incluyendo conexiones a cuentas de usuario, accediendo al correo
electronico (e-mail) de los servidores, accediendo a bases de datos, redes, y paginas

Web, e incluso para leer noticias en los periddicos (diarios) electrénicos.

En la lengua inglesa se tienen dos denominaciones distintivas para las
contrasefias: password (palabra de acceso) y pass code (codigo de acceso), donde la
primera no implica necesariamente usar alguna palabra existente (sin embargo, es
normal emplear alguna palabra familiar o de facil memorizacion por parte del usuario),

la primera suele asociarse también al uso de codigos alfanuméricos (también
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Ilamado PIT - Personal Identification Text), mientras que la segunda frecuentemente se
liga a la utilizacion de algun cdédigo numérico (asimismo Ilamado PIN - Personal
Identification Number). Esto ocurre igualmente en el habla espafiola, ya que en

ocasiones clave y contrasefia se usan indistintamente.

Para el control de acceso total, se realiza una relacion entre seguridad y comodidad para
evitar que alguien extrafio tenga acceso a ciertos recursos. Es decir, si algin recurso esta
protegido por una contrasefia, entonces la seguridad se incrementa con el consecuente
aumento de molestia para los usuarios. El nivel de seguridad es inherente dada
una politica de contrasefias en particular, que esta influida por diversos factores que se
mencionaran a continuacion. Sin embargo, no existe un método Unico que sea el mejor

para definir un balance adecuado entre seguridad y comodidad de acceso.

Algunos sistemas protegidos por contrasefias plantean pocos o ningln riesgo a los
usuarios si éstos se revelan, por ejemplo, una contrasefia que permita el acceso a la
informacidn de una Web site gratuita. Otros plantean un modesto riesgo econémico o de
privacidad, por ejemplo, una contrasefia utilizada para acceder al e-mail, o alguna
contrasefia para algin teléfono celular. Aln asi, en otras situaciones, puede tener
consecuencias severas, si la contrasefia es revelada. Por ejemplo, como las situaciones
para limitar el acceso de expedientes sobre tratamientos del SIDA o el control de

estaciones de energia.

La posibilidad de que algun atacante pueda proporcionar una contrasefia que adivino es
un factor clave al determinar la seguridad de un sistema. Algunos sistemas imponen un
limite de tiempo después de que sucede un pequefio niumero de intentos fallidos de
proporcionar la clave. Al no tener otras vulnerabilidades, estos sistemas pueden estar
relativamente seguros con simples contrasefias, mientras estas no sean facilmente
deducibles, al no asignar datos facilmente conocidos como nombres de familiares o de
mascotas, el nimero de matricula del automdvil o contrasefias sencillas como

"administrador" o "1234".
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Otros sistemas almacenan o transmiten una pista a modo de sugerencia de recordatorio
de la contrasefia, de manera que la propia pista puede ser fundamental para el acceso de
algln atacante. Cuando esto ocurre, (y suele ser comudn), el atacante intentara
suministrar contrasefias frecuentemente en una alta proporcién, quizas utilizando listas
extensamente conocidas de contrasefias comunes. También estan sujetas a un alto grado
de vulnerabilidad aquellas contrasefias que se usan para generar claves criptograficas,
por ejemplo, cifrado de discos, o seguridad wi-fi, por lo tanto son necesarias

contrasefias mas inaccesibles en estos casos.

Formas de almacenar contrasefias

Algunos sistemas almacenan contrasefias como archivos de texto. Si algin atacante
gana acceso al archivo que contienen las contrasefias, entonces todas estas se
encontrardn comprometidas. Si algunos usuarios emplean la misma contrasefia para
diferentes cuentas, éstas estaran comprometidas de igual manera. Los mejores sistemas
almacenan las contrasefias en una forma de proteccion criptografica, asi, el acceso a la
contrasefia sera mas dificil para algun espia que haya ganado el acceso interno al

sistema, aunque la validacion todavia sigue siendo posible.

Un esquema criptografico comun almacena solamente el texto de la contrasefa
codificado, conocido como hash. Cuando un usuario teclea la contrasefia en este tipo de
sistema, se genera a partir de la contrasefia y mediante un algoritmo el cddigo hash
equivalente para esa contrasefia, y si el resultante (hash) coincide con el valor

almacenado, se permite el acceso al usuario.

El texto codificado de la contrasefia se crea al aplicar una funcién criptografica usando
la contrasefia y normalmente, otro valor conocido como salt en inglés. El salt previene
que los atacantes construyan una lista de valores para contrasefias comunes. Las
funciones criptograficas mas comunes son la MD5 y SHA1. Una versién modificada

de DES fue utilizada en los primeros sistemas Unix.
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Si la funcidn que almacena la contrasefia esté bien disefiada, no es computacionalmente
factible revertirla para encontrar el texto directamente. Sin embargo, si algun atacante
gana acceso a los valores (y muchos sistemas no los protegen adecuadamente), puede
usar gran cantidad de herramientas disponibles para comparar los resultados cifrados de
cada palabra dentro de una coleccion, como un diccionario. Estdn ampliamente
disponibles largas listas de contrasefias posibles en muchos lenguajes y las herramientas
intentardn diferentes variaciones. Estas herramientas demuestran con su existencia la
relativa fortaleza de las diferentes opciones de contrasefia en contra de ataques. El uso

derivado de una funcion para una clave puede reducir este riesgo.

Desafortunadamente, existe un conflicto fundamental entre el uso de estas funciones y
la necesidad de un reto de autenticacion; este Ultimo requiere que ambas partes se
pueden una a otra para conocer el secreto compartido (es decir, la contrasefia), y al
hacer esto, el servidor necesita ser capaz de obtener el secreto compartido en su forma
almacenada. En los sistemas Unix al hacer una autenticacion remota, el secreto
compartido se convierte en la forma burda de la contrasefia, no la contrasefia en si
misma; si un atacante puede obtener una copia de la forma burda de la contrasefia,
entonces sera capaz de acceder al sistema remotamente, incluso sin tener que determinar

cuél fue la contrasefia original.

Meétodo de retransmision de la contrasefia al usuario

Las contrasefias pueden ser vulnerables al espionaje mientras son transmitidas a la
maquina de autenticacion o al usuario. Si la contrasefia es llevada como sefial eléctrica
sobre un cableado no asegurado entre el punto de acceso del usuario y el sistema central
que controla la base de datos de la contrasefia, esta sujeta a espionaje por medio de
métodos de conexiones externas en el cableado. Si ésta es enviada por medio
de Internet, cualquier persona capaz de ver los paquetes de informacion que contienen la

informacidn de acceso puede espiar la contrasefia con pocas posibilidades de deteccion.
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Los cable médem pueden ser mas vulnerables al espionaje que DSL los modems y las
conexiones telefénicas, el ethernet puede estar 0 no sujeto a espionaje, dependiendo
particularmente de la opcion del hardware de la red y del cableado. Algunas
organizaciones han notado un incremento significativo de las cuentas robadas después

de que los usuarios se conecten por medio de conexiones por cable.

El riesgo de intercepcion de las contrasefia mandadas por Internet pueden ser reducidos
con una capa de transporte de seguridad (TLS - Transport Layer Security, previamente
[lamada SSL) que se integra en muchos navegadores de Internet. La mayoria de los
navegadores muestran un icono de un candado cerrado cuando el TLS est4 en uso. Vea

criptografia para otras maneras en las que pasar la informacion puede ser mas seguro.

Procedimientos para cambiar las contrasefias

Usualmente, un sistema debe proveer una manera de cambiar una contrasefia, ya sea
porque el usuario sospeche que la contrasefia actual ha (o ha sido) descubierto, o como
medida de precaucion. Si la nueva contrasefia es introducida en el sistema de una
manera no cifrada, la seguridad puede haberse perdido incluso antes de que la nueva
contrasefia haya sido instalada en la base de datos. Si la nueva contrasefia fue revelada a
un empleado de confianza, se gana poco. Algunos web sites incluyen la opcién de

recordar la contrasefia de un usuario de una manera no cifrada al mandarselo por e-mail.

Los Sistemas de Administracion de Identidad, se utilizan cada vez méas para
automatizar la emisién de reemplazos para contrasefias perdidas. La identidad del
usuario se verifica al realizar algunas preguntas y compararlas con las que se tienen
almacenadas. Preguntas tipicas incluyen las siguientes: "¢ Ddnde naciste?”, "¢ Cual es tu
pelicula favorita?", ";Cual es el nombre de tu mascota?" En muchos casos las
respuestas a estas preguntas pueden ser adivinadas, determinadas con un poco de

investigacion, u obtenidas a traves de estafa coningenieria social. Mientras que muchos

usuarios han sido advertidos para que nunca revelen su contrasefia, muy pocos

consideran el nombre de su pelicula favorita para requerir este tipo de seguridad.
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Longevidad de una contrasefia

El forzar a los usuarios a que cambien su contrasefia frecuentemente (ya sea
semestralmente, mensualmente o en lapsos mas frecuentes) asegura que una contrasefia
valida en manos equivocadas sea eventualmente inatil.  Muchos sistemas
operativos proveen esta opcion, aungue ésta no se usa universalmente. Los beneficios de
seguridad son limitados debido a que los atacantes frecuentemente sacan provecho de
una contrasefia tan pronto como ésta es revelada. En muchos casos, particularmente con
las cuentas de administradores o cuentas "raiz", una vez que un cracker ha ganado
acceso, puede realizar alteraciones al sistema operativo que le permitiran accesos

futuros incluso si la contrasefia inicial ya ha expirado.

Forzar cambios de contrasefia frecuentemente hace que los usuarios tiendan a olvidar
cual es la contrasefia actual, y por esto se da la consecuente tentacion de escribir las
claves en lugares a la vista o que reutilicen contrasefias anteriores, lo cual niega
cualquier beneficio de seguridad. Al implementar este tipo de politica se requiere una

cuidadosa consideracién de los factores humanos.

NUmero de usuarios por cada contrasefia

En algunas ocasiones, una sola contrasefia controla el acceso de un dispositivo, por
ejemplo, para la red de un router, o para un teléfono mévil. Sin embargo, en el caso de
un sistema informatico, una contrasefia se almacena generalmente para cada nombre de
usuario, de este modo haciendo que todos los accesos puedan ser detectables (excepto,

por supuesto, en el caso de usuarios que comparten la misma contrasefia).

En estos casos, un usuario potencial debe proporcionar un nombre y una contrasefia. Si
el usuario provee una contrasefia que coincide con el almacenado para el nombre de
usuario, entonces se le permite el acceso al sistema del ordenador. Este también es el

caso de los cajeros automaticos, con la excepcion de que el nombre de usuario es el

XXXVili


http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Sistema_operativo

numero de cuenta almacenado en la tarjeta del cliente, y que el PIN es normalmente

muy corto (de 4 a 6 digitos).

La asignacion de contrasefias separadas a cada usuario de un sistema es normalmente
preferible que hacer que una sola contrasefia sea compartida por varios usuarios
legitimos del sistema. Esto se da en parte porque la gente estad mas dispuesta a revelar a
otra persona (quién no puede estar autorizada) una contrasefia compartida que era
exclusivamente para su propio uso. Contrasefias individuales para cada usuario también
son esenciales si los usuarios son responsables por sus actividades, tales como en los

casos de transacciones financieras o consulta de expedientes médicos.

Disefio de software protegido

Técnicas comunes utilizadas para mejorar la seguridad de sistemas de software

protegidas por contrasefias incluyen:

. No repetir la contrasefia en la pantalla de visualizacion cuando se esta
accediendo.
. Permitir contrasefias de una longitud adecuada (algunos sistemas

de Unix limitan contrasefias a 8 caracteres)

. Obligar a que la contrasefia tenga algun caracter especial y algiin nimero

. Requerir a los usuarios volver a ingresar su contrasefia después de un periodo de
inactividad.

. Hacer cumplir una politica de contrasefias para asegurar contrasefias
importantes.

. Requerir periodicamente cambios de contrasefia.

. Asignar contrasefias al azar.

. Proveer una opcion alternativa al uso de teclados.

. Al cambiar la contrasefia, comprobar que no se parece a las contrasefias

anteriormente usadas.

. Las medidas mas rigurosas corren un riesgo de enajenar a usuarios.
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Probabilidad que una contrasefia pueda ser descubierta [editar]

Estudios en la produccion de sistemas informaticos han indicado por décadas
constantemente que cerca de 40% de las contrasefias elegidas por usuarios se conjeturan

facilmente.

. Muchos de los usuarios no cambian la contrasefia que viene predeterminada en
muchos de los sistemas de seguridad. Las listas de estas contrasefias estan

disponibles en el Internet.

. Una contrasefia puede ser determinada si un usuario elige como contrasefia un
dato personal que sea facil de descubrir (por ejemplo: el nimero de ID o el nUmero
de cuenta de un estudiante, el nombre del novio/a, la fecha de cumpleafios, el
namero telefonico, etc.). Los datos personales sobre individuos estdn ahora
disponibles en diferentes fuentes, muchas de ellas estan en linea, y pueden obtenerse

frecuentemente por alguien que use técnicas de ingenieria social, como actuar como

un trabajador social que realiza encuestas.

. Una contrasefia es vulnerable si puede encontrarse en una lista. Los diccionarios
(frecuentemente de forma electronica) estan disponibles en muchos lenguajes, y

existen listas de contrasefias comunes.

. En pruebas sobre sistemas en vivo, los ataques de diccionarios son
rutinariamente acertados, por lo que el software implementado en este tipo de
ataques ya se encuentra disponible para muchos sistemas. Una contrasefia muy

corta, quizas elegida por conveniencia, es mas vulnerable si un hacker puede obtener

la version criptogréafica de la contrasefia. Las computadoras son en la actualidad lo
suficientemente rapidas para intentar todas las contrasefias en orden alfabético que

tengan menos de 7 caracteres, por ejemplo:

Una contrasefia débil seria una que fuese muy corta o que fuese la predeterminada, o
una que pudiera adivinarse rapidamente al buscar una serie de palabras que es posible
encontrar en diccionarios, nombres propios, palabras basadas en variaciones del nombre

del usuario. Una contrasefia fuerte debe ser suficientemente larga, al azar, o producirse
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solo por el usuario que la eligio, de modo tal que el "adivinarla' requiera un largo
tiempo. Ese tiempo 'demasiado largo' variard de acuerdo al atacante, sus recursos, la
facilidad con la que la contrasefia se pueda descubrir, y la importancia de ésta para el
atacante. Por lo tanto, una contrasefia de un estudiante quizas no valga la pena para
invertir mas de algunos segundos en la computadora, mientras que la contrasefia para
acceder al control de una transferencia de dinero del sistema de un banco puede valer

varias semanas de trabajo en una computadora.

'Fuerte' y 'débil' tienen significado solamente con respecto a tentativas de descubrir la
contrasefia de un usuario, ya sea por una persona que conoce al usuario, 0 una
computadora que trate de usar millones de combinaciones. En este contexto, los
términos pueden tener una precision considerable. Pero ndtese que una contrasefia
‘fuerte' en este sentido puede ser robada, truqueada o extraida del usuario ya sea
mediante la extraccion del historial de un teclado, grabada mediante aparatos de
comunicacion o copiada de notas dejadas por olvido.

Ejemplos de contrasefias debiles incluyen las siguientes: administrador, 1234, "nombre
del usuario", xx/xx/xx - fechas importantes, ya que la mayoria de estas se encuentran en
bases de datos o en diccionarios (dictionary search attack). Ejemplos de contrasefias
fuertes serian las siguientes: tastywheeT34, partei@34! y #23kLLflux. Estas contrasefias
son largas y usan combinaciones de letras mayusculas y minasculas, de nimeros y de
simbolos. No pueden hallarse facilmente en listas de contrasefias y son suficientemente
largas para provocar que una basqueda burda resulte impractica en la mayor parte de los
casos. Notese que algunos sistemas no permiten simbolos como #, @ y ! en contrasefias
y son mas dificiles de encontrar en algunos teclados disefiados para ciertos paises. En
estos casos, agregar uno o dos caracteres (letra 0 nimero) puede ofrecer una seguridad
equivalente. También es importante observar que, a partir de la publicacion en Internet
de este texto que esta usted leyendo, estos ejemplos especificos de contrasefias ya no
resultaran buenas opciones: ejemplos de discusiones publicas sobre contrasefias
obviamente son buenos candidatos para incluirse en las listas de diccionarios para atacar

sistemas.
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El método mas efectivo para generar contrasefias es seleccionar suficientes caracteres al
azar, aunque este tipo de contrasefias son las mas dificiles de recordar. Algunos usuarios
desarrollan frases o palabras compuestas que tienen letras al azar como iniciales de
varias palabras. Otra manera de elaborar contrasefias al azar que sean mas memorables

es usar palabras al azar o silabas en lugar de letras al azar.

En ocasiones se recomienda el uso de recuerdos personales, es decir, elementos o datos
que sean memorables para una persona en particular pero no para otras. Por ejemplo: la
contrasefia yt21cvpppv es dificil de recordar, pero se deriva de la frase "Yo tenia 21
cuando visité Paris por primera vez", posiblemente muy facil de recordar para el usuario
que Vvivid esa experiencia. Sin embargo, si la primera visita a Paris fue un hecho muy
trascendente para un usuario en particular, es posible que otra persona gue conozca a
ese usuario y sepa de la importancia que para él tuvo ese viaje pueda adivinar mas o
menos facilmente la contrasefia y, por lo tanto, ésta no seria una opcion sensata para

utilizarse como contrasefia.

Probabilidad de que una contrasefia pueda ser recordada

Las contrasefias mas seguras son largas, y con caracteres al azar. Con un mismo nimero
de caracteres, la contrasefia sera mas fuerte (ofrecera mayor seguridad al usuario) si
incluye una mezcla de mayusculas y minasculas, nimeros y otros simbolos (cuando es
posible utilizar estos dltimos). Desafortunadamente, desde la perspectiva de seguridad,

estos tipos de contrasefia son los mas dificiles de recordar.

El forzar a los usuarios a utilizar contrasefias creadas 'al azar' por el sistema asegura que
la contrasefia no tendra conexion con el usuario y, por lo tanto, no podré ser encontrada
en ningun diccionario. Varios sistemas operativos incluyen esta opcion. Aunque es
provechoso desde el punto de vista de seguridad, muchos usuarios evitan tales medidas

y la cooperacion del usuario es generalmente esencial para un sistema de seguridad.
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Los usuarios de computadoras suelen recibir la advertencia en el sentido de que "nunca
deben escribir la contrasefia en ninguna parte, sin excepcion” y de que "nunca deben
usar la contrasefia para mas de una cuenta”. Estas declaraciones, aunque suenan bien en
teoria, ignoran la realidad de que un usuario de computadoras puede tener docenas de
cuentas protegidas por contrasefia. Tienen la consecuencia involuntaria de que muchos
usuarios seleccionan contrasefias debiles, incluso para cuentas importantes, y terminan

por utilizar la misma contrasefia en todas ellas.

Si el wusuario escribe las contrasefias en algun lugar para poder recordarlas
posteriormente, no deberé guardarlas en lugares obvios (agendas, debajo de los teclados,
al reverso de las fotografias, etc.). La peor ubicacion (y, sin embargo, la mas comin) es
en una nota pegada en la computadora. Las cajas con candado para objetos valiosos son
una mejor opcion para el resguardo de informacion importante como las contrasefias.
Existe software disponible para computadoras portables (palm, computadoras portatiles
muy pequefias) que almacenan las contrasefias de numerosas cuentas de manera cifrada.
Otra opcidn puede ser elegir una sola contrasefia para cuentas de poca importancia, y
elegir contrasefias mas rigurosas para un menor namero de aplicaciones relevantes

como las cuentas de banco en linea.

En una conferencia de seguridad en 2005, un experto de Microsoft declar6: "Creo que
la politica sobre contrasefias deberia decir que ustedes deban escribir sus contrasefias
en algun lugar para recordarlas posteriormente. Yo tengo 68 contrasefias diferentes. Si
no se me permite escribirlas en algun lugar, ¢adivinen que es lo que voy a hacer? Voy a

usar la misma contrasefia en cada unas de mis cuentas."

¢Qué es mas desventajoso? ¢Usar contrasefias débiles faciles o usar contrasefias fuertes
pero escritas en algun lugar visible? Este dilema puede provocar un gran debate entre
los expertos. La seguridad practica requiere a menudo alcanzar un equilibrio entre los

requisitos de conflicto y los factores humanos.
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Probabilidad de que una contrasefia sea descubierta

Las contrasefias pueden ser descubiertas mediante navegacion en la red, robo, extorsion,
allanamiento, amenazas u otros métodos. La busqueda en los contenedores de basura ha
resultado ser fructifera en situaciones donde se desechan datos importantes sin
suficiente precaucion (como se ha probado recientemente con el reciente robo de
identidades). EI nimero de caracteres de una contrasefia no sélo puede ser determinado
al espiar la pantalla del usuario, sino también al contar el nimero de clicks al teclear una
contrasefia. Una investigacion publicada por IBM en 2004 muestra que cada tecla de un
teclado tiene un sonido distintivo, lo que permite tonalizar datos, incluidas las
contrasefias, para que puedan ser recuperadas al analizar grabaciones de un dispositivo

de sonido o bug (véase Criptoanalisis acustico).

El obtener contrasefias mediante manipulacion psicologica de los usuarios es un

ejemplo de ingenieria social. Un atacante puede telefonear a un usuario y decir: "Hola,

le hablamos de Control de Sistemas. Estamos haciendo una prueba de seguridad.
¢Puede proporcionarme su contrasefia para que podamos proceder?" Los

administradores de sistema y demas personal de soporte técnico casi nunca necesitan

conocer la contrasefia de un wusuario para poder realizar sus trabajos. Los
administradores de sistema con privilegios de "raiz" o incluso sus superiores pueden
cambiar las contrasefias de los usuarios sin su permiso, asi que no tienen necesidad de
requerirlas. Ademas, éstos evitaran pedir las contrasefias, precisamente porque no

desean crear el habito de revelar las contrasefias a cualquiera.

Las numerosas maneras en las que las contrasefias reusables pueden comprometer la
seguridad han impulsado el desarrollo de otras técnicas. Desafortunadamente, ninguna
se ha vuelto tan disponible universalmente para los usuarios que buscan una alternativa

mas segura.

. Contrasefias de un solo uso: Tener contrasefias que solamente son validas en una
ocasion hace que los ataques potenciales resulten ineficaces. Para la mayoria de los

usuarios las contrasefias de un solo uso resultan extremadamente inconvenientes vy,
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ello no obstante, éstas se han implementado ampliamente en la banca personal en
linea, donde se les conoce como TANs. Ya que la mayoria de los usuarios solo
realizan un pequefio nimero de transacciones cada semana, el uso de contrasefias de

un solo uso no ha generado insatisfaccion en los usuarios en estos casos.

Simbolos de seguridad: Son similares a las contrasefias de un solo uso, pero el

valor gue debe ingresarse aparece en un pequefio F.O.B., y éste cambia cada minuto.

Controles de acceso: Se basan en la criptografia publica dominante, es
decir, SSH. Las claves necesarias son demasiado grandes para memorizar y deben
almacenarse en una computadora local, en un simbolo de seguridad o en un

dispositivo de memoria portable, como por ejemplo en una memoria flash o en

un disco flexible.

Métodos biométricos: Permiten la personalizacion basandose en caracteristicas
personales inalterables, aunque en la actualidad tienen altas tasas de error y
requieren hardware adicional para escaneo de rasgos corporales (por ejemplo,
las huellas digitales, el iris ocular, etc.).
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CAPITULO I

2. ELEMENTOS NECESARIOS PARA EL ESCOGITAMIENTO DE LOS

ALGORITMOS DE ENCRIPTACION

2.1.

xIvii

Paradmetros a tomar en cuenta para la asignacion de contrasefias a nivel de

servidores

Para la administracion adecuada en proporcionar contrasefias seguras hay que
tomar en cuenta mucho los parametros que sugieren los desarrolladores de las
distintas plataformas, siendo esto muy importante al momento de asignar
privilegios de acuerdo a las funciones que desempefian las personas que accederan

a los sistemas o a las plataformas

Asi tenemos que para el sistema operativo de Windows el 2003 Server de la
empresa Microsoft el formato para poder asignar contrasefias se sigue el siguiente

formato o los pasos que a continuacion detallamos:



Inicio de Sesion interactiva: La cual confirma la identidad del usuario en el

computador local o en el Directorio Activo (Active Directory AD).

e Autentificacion de Red: La cual confirma la identidad de usuario para cualquier
recurso que intente acceder. Para proveer autentificacion de red w2k3 utiliza
cuatro mecanismos los cuales son:

o Kerberos V5
e Autenticacion (SSL/TLS)
e NTLM
e Certificados de llave publica
e Paralelamente con la autentificacion del usuario, w2k3 permite que los

administradores controlen el acceso a los recursos, o los objetos, en la red.

e wW2k3 implementa el control de acceso mediante descriptores (access control list
ACL ) por los cuales asignan seguridad a los objetos almacenados en directorio

activo.
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Grafico 2.1: Instancia donde asigna usuarios y privilegios en Windows 2003

Fuente: Los Investigadores
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El directorio activo proporciona el almacenaje protegido de la cuenta del usuario
y de la informacion del grupo usando control de acceso en objetos y credenciales
del usuario. Debido a esto el directorio activo no solamente almacena
credenciales del usuario sino también la informacion del control de acceso, los
usuarios que entran a la red obtienen la autentificacion y la autorizacion de tener

acceso a recursos de sistema (discretionary access control list DACL) .

Adicionalmente a la autentificacion y control de acceso, existen otros aspectos
importantes del modelo de seguridad de w2k3, los cuales son: Politicas de

seguridad, auditoria, Proteccion de datos, Infraestructura de llave publica.

Desde Windows 2003 en adelante todos los sistemas operativos que llevan la
caracteristica de NT(Nueva Tecnologia), son capaces de cifrar todas las
contrasefias que se van a ingresar, en los servidores y los clientes siempre y

cuando estén validados en el Active Directory.

SISTEMA DE CIFRADO

Sistema de cifrado (Encrypting File System EFS)
e Se cifra usando el algoritmo 3DES vy el Archivo de llave de cifrado (File

Encryption Key FEK) generada aleatoriamente.

e FEK cifra utilizando la clave publica del usuario FEK solo puede ser

descifrado con la llave privada del usuario

e Cada archivo tiene su propio FEK



e El campo Data Decryption Field (DDF) mantiene el FEK cifrada con la

Ilave publica del usuario

No se necesita descifrar el archivos antes de ser usado (trasparente)

e Reside en el Kernel

e Soporta cifrado remoto de archivos remotos

e Los archivos puede ser cifrados mediante el explorador o mediante el
“cipher” en la linea de comandos

No se pueden cifrar archivos o carpetas comprimidas

e Los archivos de sistema no se pueden cifrar

e Los archivos cifrados se pueden borrar

e Los directorios cifrados no cifran la lista de archivos contenidos

e La opcion de cifrado de un directorio cifra todos los archivos contenidos en

el

e Si se copia un directorio cifrado a un sistema de archivos no NTFS este no

gueda cifrado

Cuando un usuario cifra un archivo, se genera un FEK y se usa DES-X para

cifrar el archivo mediante FEK

File FEK ﬁ Encrypted file
DES-X
Data {Or 3DES in > 371A
Windows XP)

Gréfico 2.2: Forma de Encriptacion Windows 2003 y Windows XP



Fuente: Los Investigadores

A continuacion se recupera la llave pablica del certificado de EFS del perfil de
usuario. La FEK se cifra utilizando el algoritmo RSA vy la clave publica del
certificado EFS del usuario y se agrega al encabezado del archivo en el campo

de descifrado de datos (Data Decryption Field DDF)

User's EFS
FEK public key ﬁ Encrypted file
RSA > DDF
DRF
371A

Gréfico 2.3: Archivos de Encriptacion

Fuente: Los Investigadores

Pueden descifrar los datos cifrados por los usuarios

e Solo la FEK esta disponible para los agentes. (no la llave privada del

usuario)

e Los administradores locales son los agentes recuperadores por omision en

las computadoras stand alone



e Los administradores de domino son los agentes recuperadores por omision

para el domino

La politica de los agentes recuperadores de datos se define en el controlador de

domino.

e Las politicas se aplican a las computadoras (no a los usuarios)

e No hay acumulacion de esta politica.

PRINCIPIOS DE SEGURIDADES EN LINUX
El sistema operativo Linux en sus distintas versiones lo que siempre a
precautelado es la seguridad de la informacion misma que se genera al momento

de almacenar la informacion en sus sistemas de ficheros.

Una norma baésica de seguridad radica en la asignacion a cada usuario sélo de los
permisos necesarios para poder cubrir las necesidades de su trabajo sin poner en

riesgo el trabajo de los demas.

Riesgos

e Dentro del sistema Linux todo son archivos: desde la memoria fisica del

equipo hasta el ratén, pasando por médems, teclado, impresoras etc.

e Esta filosofia de disefio es uno de los factores que mas éxito y potencia

proporciona a Linux, pero también uno de los que mas peligros, debido a



que un simple error en un permiso puede permitir a un usuario modificar
todo el disco duro, o leer los datos tecleados desde una Terminal etc.

El sistema de archivos es la parte del nucleo (Kernel) mas visible por los
usuarios; se encarga de abstraer propiedades fisicas de los diferentes
dispositivos para proporcionar una interfaz Unica de almacenamiento: el

archivo.

Cada sistema Linux tiene su sistema de archivos nativo. (ejemplo ext3)
Un primer criterio para mantener un sistema seguro es una correcta

distribucidn del espacio de almacenamiento.

Esto limita el riesgo de que el deterioro de una particion afecte a todo el
sistema. La pérdida se limitaria al contenido de esa particion

Tamario de las particiones

[INo hay unas normas generales aplicables; el uso al que vaya destinado el
sistema y la experiencia son las bases de la decisién adecuada, aunque por

lo general se recomienda:

Si el sistema va a dar servicio a maultiples usuarios que requieren
almacenamiento para sus datos es conveniente que el directorio /nhome tenga
su propia particion.

Si el equipo va a ser un servidor el directorio /var o incluso /var/spool
deberian tener su propia particion.

Debe dimensionar cuidadosamente la particion raiz.

El directorio /usr/local contiene los programas compilados e instalados por

el administrador. Resulta conveniente usar una particion propia para



proteger estos programas personalizados de futuras actualizaciones del
sistema. Este criterio también se puede aplicar al directorio /opt
Los permisos de cada archivo son la proteccién mas basica de estos objetos del
sistema operativo; definen quien puede acceder a cada uno de ellos, y de que
forma puede hacerlo. Cuando hacemos un Is -1 podemos ver sus permisos junto

al tipo de archivo correspondiente, en la primera columna de cada linea:

user:~# Is -1 texto.txt
-rw-r--r--1 user electric 512 Aug 3 2009 texto.txt
Propiedad:
e Qué usuario y grupo posee el control de los permisos del i-nodo. Se
almacenan como dos valores numéricos, el uid (user id) y gid (group id).
Permisos:
e Bits individuales que definen el acceso a un Archivo o directorio. Los
permisos para directorio tienen un sentido diferente a los permisos para

Archivos. Més abajo se explican algunas diferencias

Lectura (r):

e Archivo: Poder acceder a los contenidos de un Archivo

e Directorio: Poder leer un directorio, ver qué Archivos contiene

Escritura (w):

e Archivo: Poder modificar o afadir contenido a un Archivo

e Directorio: Poder borrar o mover Archivos en un directorio

liv



Ejecucion(x):

e Archivo: Poder ejecutar un programa binario o guion de shell

e Directorio: Poder entrar en un directorio

Cifrado de archivos:

GnuPG: Gnu Privacy Guard

TCFS: Transparent Cryptographic File System

Cryptographic File System CFS

O

TrueCrypt

Casi todas las actividades realizadas en un sistema Linux son susceptibles a ser
monitorizadas: desde las horas de acceso de cada usuario al sistema hasta las
paginas web mas frecuentemente visitadas, pasando por los intentos fallidos de
conexion, los programas ejecutados o incluso el tiempo de CPU que cada

usuario consume.

Es evidente que esta facilidad para recolectar informacion tiene grandes ventajas
para la seguridad: ya que es posible detectar un intento de ataque nada mas con
producirse el mismo, asi como también es posible detectar usos indebidos de los
recursos del sistema o actividades sospechosas; sin embargo, existen también

una gran desventajas, ya que la gran cantidad de informacion que
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potencialmente se registra puede ser aprovechada para crear ataques de
negaciones de servicio o, mas habitualmente, la cantidad de informacion
recopilada puede dificultar el detectar problemas por el volumen de datos a

analizar.

El demonio syslogd

e EI demonio syslogd es el encargado de recolectar los datos de los eventos
del sistema y deméas actividades dependiendo de su archivo de

configuracién (/etc/syslogd.conf).

e Los logs creados por el syslogd son cominmente usado por los IDS-Host

e Los archivos de salida del syslogd son en texto plano lo cual facilita su
visualizacion

e Los archivo de logs se encuentran por lo general en /var/logs/

e Todas las entradas que presenta syslogd tienen como minimo una fecha y
una hora, el nombre de la maquina y del programa que genero el evento.

e Existen diferentes tipos de archivos de log dependiendo de la informacion.

Por ejemplo, existe un archivo de log del sistema, un archivo de log para los

mensajes de seguridad y un archivo de log para las tareas cron.

e Los logs del sistema deben ser rotados periédicamente para poder disminuir

su tamafio

e Los logs pueden ser comprimidos
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Los parametros y la cantidad de logs que se guardan en el sistema
dependerén en parte de la capacidad de los discos duros.

Ivar/log/syslog:es el archivo de log més importante del sistema; en el se
guardan mensajes relativos a la seguridad de la maquina, como los accesos o
los intentos de acceso a ciertos servicios. No obstante, este archivo es
escrito por syslogd, por lo que dependiendo de nuestro archivo de
configuracién encontraremos en el archivo una u otra informacion
Ivar/log/messages : En este archivo se almacenan datos “informativos' de
ciertos programas, mensajes de baja o media prioridad destinados mas a
informar que a avisar de sucesos importantes, como informacion relativa al

arranque de la maquina.

Inetd

En las primeras versiones de Unix, para hacer funcionar un servicio de red
se ejecutaban programas diferentes que atendian a cada uno. Al crecer el
nimero de servicios que se necesitaban, se opté por una mejor idea, se
empez6 a utilizar un s6lo demonio llamado /etc/inetd(El daemon de
Internet). Este programa escuchaba en varios puertos a la vez y ejecutaba los
servidores que se necesitaran en el momento en que se recibia la peticion de

conexion.

Inetd se ejecuta cuando la maquina arranca, formando parte del proceso de
arranque mismo. Cuando empieza su ejecucion revisa el archivo de
configuracién /etc/inetd.confpara determinar qué servicios de red debe

controlar
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Cuando un host cliente intenta conectarse a un servicio de red controlado
por inetd, el stper servicio recibe la peticion y verifica por cualquier regla

de control de acceso wrappers TCP.

Si se permite el acceso, inetd verifica que la conexion sea permitida bajo sus
propias reglas para ese servicio y que el servicio no esté consumiendo mas
de la cantidad de recursos o si esta rompiendo alguna regla. Luego comienza
una instancia del servicio solicitado y pasa el control de la conexién al

mismo.

Una vez establecida la conexion, inetd no interfiereméas con la comunicacion
entre el host cliente y el servidor

El wrappers TCP proporciona control de acceso basado en host a los
servicios de red. EI componente mas importante dentro del paquete es la
libreria /usr/lib/libwrap.a. En términos generales, un servicio wrappers TCP

es uno que ha sido compilado con la libreria libwrap.a.

Cuando un intento de conexion es hecho a un servicio wrapped TCP, el
servicio primero referencia los archivos de acceso de host(/etc/hosts.allow y
letc/hosts.deny) para determinar si el cliente tiene permitido conectarse.
Luego utiliza el demonio syslog (syslogd) para escribir el nombre del host
solicitante y el servicio solicitado a /var/log/secure o /var/log/messages.

Si a un cliente se le permite conectarse, los TCP wrappers liberan el control
de la conexion al servicio solicitado y no interfieren mas con la

comunicacion entre el cliente y el servidor.



e Ademaés del control de acceso y registro, los TCP wrappers pueden activar
comandos para interactuar con el cliente antes de negar o liberar el control

de la conexion al servicio solicitado.

e Puesto que los TCP wrappers son una utilidad de gran valor a las
herramientas de seguridad de cualquier administrador de servidor. Algunas
de los demonio que utilizan TCP wrappers son /usr/shin/sshd,

Jusr/sbhin/sendmail, y /usr/sbin/inetd.

2.2  Parametros a tomar en cuenta para la asignacion de contrasefias a nivel de

computadores personales

Para poder ingresar a una red cualquiera sea la configuraciéon de esta debemos
tener en cuenta las politicas del servidor de dominios el mismo que asigna

privilegios de acuerdo a las necesidades de cada uno de los usuarios del sistema.

Gréfico 2.4: Archivos de Encriptacion

Fuente: Los Investigadores

El ingreso de las contrasefias con que cuentan los clientes que estan equipados con

Windows XP se los hace validando en el Active Directory del Windows 2003 en

lix
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el caso de la plataforma de Microsoft como se puedo observar en paginas
anteriores de este mismo trabajo investigativo, de la misma manera se requiere de
un usuario que fue creado en el directorio /noem de la raiz del Linux y esto sucede
en cualquiera de las opciones con que cuenta este difundido sistema operativo, asi
mismo puede hacérselo en las plataformas de Solaris y AS400 de IB; las mismas

que basicamente fueron armadas a través de Unix como es el caso de Linux.

Logros o insuficiencias observadas en el sistema actual de asignacion de

contrasefas.

Para poder determinar los aciertos y desaciertos del sistema actual a manera de
verificar la criptografia como paso previo al estudio a fondo de la esteganogréafica
podemos mencionar que existe muchos software en la red los mismos que ayudan
a descencriptar los archivos tal es el caso que los hackers utilizan muchos de estos
software para determinar primero que nada cuales son los puertos que se
encuentran abiertos para luego proceder a ingresar y poder hacer el dafio que se

requiera.
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Grafico 2.5: Software para rastrear puertos abiertos

Fuente: www.softdownload.com

En este caso podemos observar esta aplicacion que se encuentra de forma gratuita
en el internet trabaja buscando puertos abiertos en el servidor y luego los archivos
que pueden ayudar a la descifrar las contrasefias que se encuentran almacenadas

para poder acceder a la informacion que aqui se encuentra guardada.
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Gréfico 2.6: Software para rastrear puertos abiertos

Fuente: www.softdownload.com

Una vez que se rastreo al 100%, nos emite un reporte que nos indica el sistema
operativo al cual escaneo, los puertos que se encuentran abiertos es necesario
hacer notar que solo trabaja con puertos que tengan el protocolo TCP/IP ya que

este es el encargado de interpretar las sefiales que puede emitir el NMAP,

Logros o insuficiencias observadas en el Internet.
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Algo que ha causado siempre gran misterio es sin lugar a dudas el cdmo trabajan
los hackers y crackers los mismos que son capaces de causar gran dafio a
instituciones que cuentan con una gran infraestructura tecnoldgica y que son en
algunos casos los descubridores de nuevas fuentes de investigacion a nivel de
seguridades en todo sea este en software o hardware.

Asi tenemos un ejemplo de lo que le sucedi6 a la péagina web de la
ONU(Organizacion de las Naciones Unidas), la misma que fue visitada por los

hackers como se puede observar en el siguiente grafico.

©RALG AR DG

evinnarn red socis

m| Sitio Web de la ONU hackeado

Ayer por 1a tarte se hacia eco 0e Lna noticia bastarse

Grafico 2.7: Pagina web de la ONU Crackeada

Fuente: www.opensecurity.es

Entonces nuevamente nace la discusion si serd seguro subir los negocios al
internet en lo que ya se conoce como el comercio electrénico e-business, ya que si
paginas de organizaciones que no persiguen fines de lucro son invadidas, las
paginas que tienen que ver con fines comerciales y bancarias son blancos
frecuentes de este tipo de personas que se escudan en la investigacion de nuevas

formas de hacer dano.



El grafico siguiente fue expuesto en un congreso de programadores de paginas

web que se desarrollo en la ciudad de México en el afio 2008.

Configuraciones
Erréneas Sistema ( bugs)

\

Fallas en los
procedimientos
y politicas

\ \

Configuraciones
por omision

Gréfico 2.8: Porque son comprometidas las Paginas web

Fuente: Coloquio Internacional de Programadores WEB Mexico-2008

e Obtencion de identidades mediante ataques de “hombre en el medio”.

e Envenenamiento del Cache del DNS.

e Explotando errores de los programas.

e Explotando configuraciones incorrectas.

e Envenenamiento de URL

e Inyecciones SQL

e DoS(Ataques de Sistema)
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Resumiendo y dando interpretacion a los cuatro fundamentales problemas que se

encuentran en el plano podemos mencionar lo anteriormente citado

Entrevistas con personal administrativo y docentes de la Carrea de
Ingenieria en Informética y Sistemas Computacionales de la Universidad

Técnica de Cotopaxi conocedores del tema

Al tratarse que la criptografia y por ende la esteganogréafica son temas nuevos
nuestra investigacion se lo realizado tanto a docentes como al personal de la

direccion de servicios informaticos y las respuestas fueron de lo més variado.

Las entrevistas que se lo realizaron fueron plateadas a nivel de conocimiento y de
aplicabilidad tanto en la parte académica como en la parte administrativa ya que si
se conoce 0 no de la esteganogréfica fue de las primeras inquietudes a nivel de
docencia la gran parte de docentes entrevistados nos manifestaron que algunas
veces se ha escuchado este tipo de términos y que se encuentra relacionado con la
criptografia que es muy cierto pero no del todo ya que la una en cripta de manera
de que no pueda ser legible en cambio la otra lo hace para poder poner un anzuelo
a los usuarios de computadores que desean ingresar a los computadores o
servidores de la empresas con el fin de poder husmear en la informacién que
generen las empresas.

Si se aplica este tipo de conocimiento en la parte académica todavia no se lo
realiza ya que no existe fuente bibliografica suficiente para poder realizar trabajos

con este tipo de técnicas.
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En el caso del personal que labora en la direccion de servicios informéticos de
igual manera tiene nociones de que es la esteganografica pero no se conoce a
ciencia cierta de que se trata 0 como puede ser aplicado, se profundizo un tanto
mas con nuestro tema y se nos manifesto que el sistema escoléstico contaba con 4
formas de seguridad de la informacion que se genera en esta aplicacion ya que se
lo hace a través de los servidores de dos formas diferentes mediante firewall y
mediante los permisos a usuarios que brinda el Active directory del Windows

2003 R2 que es el que almacena la aplicacion.

La aplicacion cuenta con un algoritmo de encriptacion de contrasefias la misma
que se baso fundamentalmente en el MD5, de igual manera se filtro a través de los
nimeros de cedula de las personas que ingresan al sistema tales como
Administradores, docentes, administrativos, y estudiantes en general que son los

usuarios mas frecuentes de esta aplicacion.

Es necesario contar con bibliografia suficiente de este tipo de temas en las
bibliotecas principalmente de la Universidad ya que la esteganografia es una de
las herramientas con las que cuenta el departamento de defensa de Is estados
Unidos de Ameérica para precautelar la informacion que ellos generan, es
importante mencionar de igual manera que la esteganografia nacié de un estudio
desarrollado en las Fuerzas Armadas Americanas con el fin de blindar la
informacion que se generaba en sus portaaviones que eran desplazados hacia

Oriente Medio para las distintos conflictos armados que alla tenian.
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Andlisis de las entrevistas planteadas

Como se puede observar en el siguiente cuadro:

ENTREVISTAS REALIZADAS Al PERSOMNAL DE LA
UNIVERSIDAD TECNICA DE COTOPAXI

1|PERSONAL ADMINISTRATIVO 4
2|PERSONAL DOCENTE 6
3|ESTUDIAMNTES Bvo. CICLO 12

SUMAN 22

Cuadro 2.1. Personal Entrevistado
Fuente: Grupo Investigador
Para la mayoria de las personas entrevistadas este tipo de temas resulta
relativamente nuevos sobre todo al preguntarse como Esteganografia no asi se el
tema a tratarse es la criptografia o el ocultamiento de la informacion ya que de

este tipo de temas se tiene un amplio concepto.

La encriptacion de contrasefias mediante algoritmos fue de lo mas comdn ya que
muchos de los entrevistados manifestaron que cuando desarrollan software el
algoritmo preferido es el MD5 que como se vio en nuestro analisis ya no es 100%

utilizado por que ya habia sido alterado de parte de los hackers.

El personal que se entrevisto en la Direccion de Servicios Informaticos nos
manifestaba que para servidores de Proxy y seguridad se utilizaban las claves de
ocultamiento que proporciona Microsoft a través de Windows 2003, no ha si el
Escoléstico el mismo que fue disefiado un algoritmo en C# pero que tiene mucho

que ver con lo que es el MD5.
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Comprobacion de la Hipotesis

En Nuestro plan de estudio se habia plateado como hipotesis lo siguiente: El
desarrollo de una Investigacion sustentada en varios estudios de diversas técnicas
de Esteganografia garantizaria la seguridad de las contrasefias en los servidores y

computadores personales.

Se ha podido establecer a lo largo de esta investigacion muchas formas de
encriptar contrasefias pero sobre todo se trata de ayudar a que cuando en el diario
convivir no puedan ser victimas de asaltos o de robos de contrasefias para la

utilizacion de cajeros automaticos.

La esteganografia ya no es una utopia sino que se la esta palpando a diario con la
forma como se esconde la informacion en archivos, textos, imagenes, archivos de

mausica, en fin en material que todos los dias manipulamos.

Es importante de igual manera tomar en cuenta mucho las alternativas que se
plantean en este documento de como se puede interpretar de mejor manera la
informacion oculta, de que se quiere esconder, cual es el beneficio de disfrazar la

informacion



Con estas pautas que se plantean en este trabajo de investigacion se concluye que

la hipotesis planteada esta bien sustentada.

CAPITULO 11

3. PROPUESTA PARA LA REALIZACION DEL DESARROLLO DE LA

INVESTIGACION Y PRUEBAS DEL ESTUDIO DE LA ESTEGANOGRAFIA.

3.1. Introduccidn

La esteganografia proporciona los medios para ocultar la existencia y presencia
de los datos lo que permite proteger dichos datos de posible monitorizacion no
autorizada y no deseada. Aparte de la esteganografia existen otros métodos
complementarios para conseguir la confidencialidad de datos secretos: Cifrado.
Es el proceso de transformar los datos o texto en claro utilizando operaciones
matematicas a una forma alternativa de los datos originales denominado texto
cifrado. Los datos cifrados solo pueden ser entendidos por las partes autorizadas
que dispongan de las claves para descifrar el texto cifrado o criptograma en el
texto en claro original. El cifrado no oculta la existencia de los datos lo que
oculta es su contenido, es decir el significado de los datos. Ocultar directorios
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en Windows. Windows permite a los usuarios ocultar ficheros. Utilizando esta
caracteristica es facil cambiar las propiedades de un directorio para ocultarlo, de
este modo, el usuario no autorizado no podra ver todos los tipos de ficheros con
su explorador. Ocultar directorios en Unix. Sobre directorios existentes que
dispongan de un gran conjunto de ficheros, como en el directorio /dev en una
implementacion Unix, consiste en hacer que un directorio comience con tres
puntos (...) en vez de utilizar normalmente un punto o dos puntos. Canales
encubiertos-subliminares. Algunas herramientas se pueden utilizar para
transmitir datos valiosos sobre un trafico de red aparentemente normal. Una de
dichas herramientas es Loki que oculta los datos secretos sobre trafico ICMP
(como ping). La esteganografia permite colocar la informacion secreta en
carriers (soportes aparentemente inofensivos y que pueden pasar de-
sapercibidos) muy diversos tales como iméagenes, ficheros de audio, ficheros de
video, ficheros de texto, espacio de disco, particiones ocultas en discos,
paquetes que circulan en tréfico de red (normalmente en las cabeceras de las

PDUs), en software, en circuiteria hardware.

Existen muy diversas técnicas a través de las cuales la esteganografia permite

ocultar informacion secreta, pueden clasificarse en:

Meétodos de sustitucidon. Consiste en sustituir bits del carrier o tapadera no
sospechosa por los bits del mensaje a ocultar. Posibles técnicas: métodos bit-
plane y métodos basados en la paleta de colores. Los métodos bit-plane utilizan
como carrier por ejemplo iméagenes, consiste en reemplazar el LSB (Least
Significant Bit) de la intensidad de la imagen con los bits del mensaje, se
sustituye 1, 2, 3 0 4 LSB con los bits del mensaje secreto o datos de imagen a
ocultar. Los datos se ocultan como ruido de la imagen. De este modo se pueden
ocultar grandes cantidades de datos. Se trata éste de un método muy fragil ante
posibles manipulaciones de la imagen resultante que oculta la informacion
secreta en el carrier. Variaciones de los métodos bit-plane consiste en utilizar
una permutacion de localizaciones de los pixel en las que se ocultan los bits,
bien empleando generadores de numeros pseudoaleatorios 0 PRNG cuyo
maodulo es el tamafio de la imagen (nimero pixeles). Los métodos basados en

paleta de colores se basan en cambiar el color o paleta de escala de grises que
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representa los colores de la imagen. EI método basado en la insercion del bit
menos significativo es el mas comdn y popular y consiste en hacer uso del LSB
de la informacion de pixel de la imagen. De este modo la distorsion global se
mantiene al minimo mientras el mensaje se espacia sobre los pixeles de la
imagen. Esta técnica opera mejor cuando el fichero de imagen es mayor que el

mensaje secreto y si la imagen es en escala de grises.

Meétodos basados en el procesamiento de sefiales. Por ejemplo métodos
basados en transformaciones como Fourier, Wavelets, DCT, etc. y basados en
espectro extendido. Estos métodos también denominados métodos basados en
algoritmos y transformaciones ocultan los datos utilizando funciones
matematicas que se utilizan en algoritmos de compresion. La idea de este
método es ocultar el mensaje secreto en los bits de datos de los coeficientes

menos significativos.

Meétodos de codificacidn. Por ejemplo cuantizacion, codigos de correccion de

errores, dithering, etc.

Métodos estadisticos. Se basan en utilizar los test de hipotesis.

Meétodos de generacion del carrier. Por ejemplo basados en fractales y caos.

Metodos de enmascaramiento y filtrado. La informacion se oculta dentro de
una imagen utilizando DWM (Digital WaterMarking) se incluye informacion
como derechos de copia, propiedad o licencias. El propdsito es diferente al de la
esteganografia tradicional ya que consiste en afiadir un atributo a la imagen de
tapadera o carrier de este modo se extiende la cantidad de informacién

presentada.

3.2. Objetivos
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Conocer como opera este sistema de seguridad en la teoria.
Lograr analizar y entender las practicas de la esteganografia.
Discutir ventajas y desventajas

Estudio de la seguridad de la esteganografia.

3.3. Disefio y Factibilidades de Implementacion de Procesos de Esteganografia

El objetivo principal del proyecto es mostrar la existencia de un método de

camuflaje de informacion muy atil y sencilla.

Esteganografia: del griego "steganos” (secreto) y "grafia" (escrito). También

llamada cifra encubierta

Es el arte y ciencia de escribir mensajes secretos de tal forma que nadie fuera de
quien lo envia y quien lo recibe sabe de su existencia, en contraste con la
criptografia, en donde la existencia del mensaje es clara pero esta obscurecido.
Por lo general un mensaje de este tipo parece ser otra cosa, como una lista de

compras, un articulo, una foto, etc.

Los mensajes en la esteganografia muchas veces son cifrados primero por
medios tradicionales, para posteriormente ser ocultados por ejemplo en un texto
que pueda contener dicho mensaje cifrado, resultando el mensaje
esteganografico. Un texto puede ser manipulado en el tamafio de letra,
espaciado, tipo y otras caracteristicas para ocultar un mensaje, sélo el que lo
recibe, quien sabe la técnica usada, puede extraer el mensaje y luego
descifrarlo.

Algunos ejemplos de técnicas de esteganografia que han sido usados en la

historia son:
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Mensajes ocultos en tabletas de cera en la antigua Grecia (en tiempos de
Herodoto), la gente escribia mensajes en una tabla de madera y después la
cubrian con cera para que pareciera que no habia sido usada. Existe una historia
que describe como enviaron un mensaje a Esparta para avisar de que Xerxes
tenia intencion de invadir Gracia Mensajes secretos en papel, escritos con tintas

invisibles entre lineas o en las partes en blanco de los mensajes.

Durante la segunda guerra mundial, agentes de espionaje usaban micro-puntos
para mandar informacion, los puntos eran extremadamente pequefios
comparados con los de una letra de una maquina de escribir por lo que en un

punto se podia incluir todo un mensaje.

Mensajes escritos en un cinturén enrollado en un baston, de forma que solo el

didmetro adecuado revela el mensaje.

Mensajes escritos en el cuero cabelludo, que tras crecer el pelo de nuevo, oculta

el mensaje.

Con la llegada de los ordenadores se han ampliado y diversificado las técnicas

esteganograficas.

Una de las mas comunes consiste en ocultar un mensaje dentro de contenidos
multimedia, mezclando los bits del mensaje original entre los bits del archivo
grafico o de sonido. El archivo resultante serd una imagen o archivo de audio
totalmente funcional que, a primera vista, no levanta ninguna sospecha, pero

con el software adecuado es posible extraer la informacion oculta.

Se cree que esta técnica de ocultacion de mensajes fue usada por los causantes
del ataque a las torres gemelas de Manhattan en Nueva York el 11 de
Septiembre del 2001. Gracias a ella establecieron comunicaciones a través de
Internet sobre sus futuros planes de manera sencilla y sin levantar ninguna

sospecha.
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Para utilizarla, se escoge un fichero, un documento Word, un documento PDF,
una imagen BMP, un archivo de sonido .WAV o .MP3 que nos sirva como
contenedor, y luego se crea el mensaje o el fichero que se desea ocultar. El
programa que realiza la ocultacion, modificara la portadora de varias formas
posibles, alterando los valores de algunos de los puntos de la imagen,
sumandoles o restdndoles 1 (+1 para indicar el bit 1 y -1 para indicar el bit 0),
de forma que sea imperceptible, pero que alguien que sepa que en esa imagen

hay un mensaje, pueda recuperarlo.

Otra forma de codificarlo es usar partes "no usadas” del fichero, por ejemplo,
dentro de la cabecera del fichero hay a veces unos cuantos bytes que se dejan
para uso de versiones posteriores, o después de la marca de fin de fichero, se
puede afadir méas informacion, sin que ningun de los programas habituales lo
detecten. Existen métodos mas robustos que usan tramas para el fondo de las
imagenes, o alguna modulacion determinada para el sonido, y conservan el

mensaje aunque se cambie de tamafio o se pase a analdgico.

Esta técnica se suele usar bastante para realizar "marcas de agua", es decir, para

que cuando uno vea una imagen, sepa que procede de un sitio determinado.

Uno de los programas mas populares y sencillos para realizar esteganografia
béasica es Stego o su front-end WinStego (concretamente envian mensajes sobre
texto plano). Ambos se encuentran liberados bajo la licencia GPL por tanto se
consideran Software Libre. Stego esta disponible para Windows y para Linux, y
puede compilarse para cualquier otra plataforma. El software es espariol, a pesar

de encontrarse en inglés.

3.3.1. Factibilidad Técnica

Para la aplicacion de esta técnica se debe tomar en cuenta muchos

aspectos entre los cuales podemos destacar las metodologias de la
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encriptacion y de la ocultacion de la informacion en simbolos nueros o en

las mismas letras.

Métodos

Meétodos clasicos

La esteganografia da sus primeros pasos en la antigua Grecia. Se cuenta
en “Les Histories d'Herodot” que Demeratus queria comunicar a la
ciudad de Esparta que Xerxes tenia planes para invadir Grecia. Para
evitar ser capturado por espionaje en los controles, escribié sus mensajes
en tablas que luego fueron cubiertas con cera, de forma que parecian no

haber sido usadas.

Esta es posiblemente una de las primeras manifestaciones en la historia

de mensajes esteganografiados.

Otro método usado durante siglos consistia en tatuar al mensajero
(generalmente un esclavo) un mensaje en la cabeza afeitada para después
dejarle crecer el pelo y enviar asi el mensaje oculto.

Un ejemplo de método clésico es el siguiente:

Tesis de Sistemas

UftjtOefOtjtufnbt

Vgukulfglukuvgocu

Whvlv2gh2vivwhpdv

En ese ejemplo podemos mirar como se podria encriptar una frase como
Tesis de Sistemas, y solamente con cuatro idiomas y sin necesidad de

recurrir ni a graficos ni algoritmos dificiles de descifrar.

Cifrado nulo (Null Cipher)
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El método de escritura de meta-informacion en un texto es usado desde
hace siglos, y sigue siendo usado hoy en dia. Esto es debido a que se trata
posiblemente de uno de los métodos mas sencillos de ocultar

informacion.

Consiste en escribir un texto aparentemente inofensivo donde, mediante
algin mecanismo conocido por el legitimo receptor de la informacion
(actualmente hablamos de algoritmos y claves), subyace la informacién

realmente importante.

Para la aplicacion de la factibilidad operacional miremos un ejemplo de

un espia aleman durante la segunda guerra mundial:

Apparently neutral’s protest is thoroughly discounted
and ignored. Isman hard hit. Blockade issue affects
pretext for embargo on by products, ejecting suets
and vegetable oils.

Aparentemente este mensaje no tiene nada de malo y parece sin
importancia pero cuando tomamos las segundas letras de esta

informacidn podemos obtener el siguiente mensaje:

Pershing sails from NY June 1

Aqui vemos lo fécil que es esconder informacion en textos, asi como
comprendemos la necesidad de gran cantidad de informacion (ruido) para
ocultar la auténtica informacion de forma que no llame la atencion.

Todas estas técnicas se han ido perfeccionando con el pasar del tiempo y
con el aparecimiento de la informacion ya que este artefacto es capaz de

resolver muchos caracteres en fracciones de segundos
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Tinta invisible

Aunque el método de escritura con tinta invisible es usado desde la edad
media, es en la Segunda Guerra Mundial cuando adquiere una
importancia capital. Fue usado muy activamente por la resistencia en los

campos de prisioneros nazis.

Generalmente se usa de la siguiente forma: en primer lugar se escribe
una carta completamente normal, y después se escribe, entre las lineas
de esa carta, otro texto donde estd la informacion importante. Era
habitual el uso de vinagre, zumos de frutas u orina, aunque hoy en dia
existen compuestos quimicos especificos que sirven igualmente y no
desprenden olores tan fuertes (que serian facilmente detectados por un
perro entrenado). Al calentar el papel, la escritura oculta se hace visible.

Micropuntos

La tecnologia de los micropuntos fue inventada por los alemanes
durante la Segunda Guerra Mundial y fue usada de forma muy activa

durante la época de la guerra fria.

La técnica se basa en esconder puntos minusculos en fotografias, tan
pequefios que para el ojo humano e incluso para instrumentos Gpticos
basicos como lupas- resultan invisibles, pero que forman un patron de

informacion significativa.

Debido a la naturaleza analdgica de esta técnica, resultaba facilmente
detectable para los servicios de inteligencia, si bien advertir la presencia
de mensajes esteganografiados no siempre significa que puedan ser
legibles. Aun asi, descubrir la presencia de un mensaje esteganografiado
se considera un fracaso de la esteganografia que lo soporta, pues la

imposibilidad de comprender su contenido conforma su capa de cifrado.
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3.3.2. Factibilidad Operacional

Actualmente la esteganografia estd irremisiblemente ligada a los
ordenadores, que le han proporcionado el medio necesario para ser
efectiva, y del que durante siglos no pudo disponer. Asi mismo, esta
intimamente ligada a la criptologia en general y a la criptografia en

particular.

Hoy en dia se usan multitud de técnicas esteganograficas, pero todas se
basan en los mismos principios de ocultacion de informacion. Este punto,

al ser el eje central del documento, lo veremos en detalle més adelante.

Ahora me gustaria dejar una opinion personal sobre criptografia,

esteganografia y la sociedad actual:

Como ya se comentd en el documento de Criptosistemas Informaéticos, a
los gobiernos nunca les hizo demasiada gracia la criptografia,
esteganografia... y en general cualquier método que pueda suponer datos
fuera de su control. Gracias a los ordenadores personales, y al software
libre en gran medida, técnicas antes reservadas a unos pocos estan ahora

al alcance de cualquiera... hasta de las peores personas.

Todo esto viene por la campafia de acoso y derribo que ciertos sectores
norteamericanos emprendieron contra la criptografia y esteganografia en
general, especialmente contra PGP y su creador Philip Zimmermann, al
publicarse que esta clase de técnicas fueron supuestamente utilizadas por
la organizacion terrorista AlQaeda para transmitir informacion previa a

los atentados del 11 de Septiembre en Nueva York.

Sefiores: no hay medios culpables, sino personas culpables. No culpen a
PGP de un atentado, no menos que a Samuel Colt por inventar el

revolver (eso sin entrar a analizar los usos positivos de PGP frente a los



dudosos usos positivos del revdlver...) o a Albert Einstein por contribuir

al desarrollo de la bomba de fision.

3.4. Desarrollo de Técnicas a nivel de Redes

A nivel de servidores las técnicas han sido aplicadas en todos los servicios que
puede tener un servidor es asi que podemos encontrar principalmente en los

DMZ y en los servicios de las paginas WEB.

Fed Interna Fed Externa o Interna

Clente Sery. CC como
co un httpd falso

La informacion que pueda ser descifrada a través de un sniffer o de cualquier
software de descriptacidn de contrasefias tiene la obligatoriedad de poder pasar
un servidor firewall el cual no permite técnicas de esteganografia ya que estos

tienen ENCRIPTADAS con algoritmos propios de estas funciones.
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Cliente
cC

En el ejemplo anterior se puede observar una distribucion completa de DMZ
con todos los servidores y como antesala un firewall el mismo que precautela
las contrasefias que le siguen a los servidores de proxy que es el primer servidor
y el que se encarga de proteger y de brindar el recurso del internet a todos los

usuarios dentro de la red.

Actualmente muy pocos elementos de red tienen la posibilidad de detectar, que a
los niveles superiores del modelo OSI se pueda estar pasando alguna

informacion extrafia

Son muchos los caminos por los cuales un administrador de red puede sufrir las

consecuencias de un incidente de seguridad informatica.

3.5. Encriptacion de iméagenes
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En el manejo de imagenes, sonidos en nuestra investigacion no ha sido tomado
en cuenta ya que esto tiene que ver con las reproducciones mismas que son
importantes para personas o empresas que se dedican a este tipo de actividades

ya que resulta en ocasiones tan imperceptibles al ojo humano que se necesita de
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ciertas cualidades que en algunas personas son innatas, en cuanto al sonido
siempre se ha escuchado que existen grabaciones con mensajes diabdlicos
particularmente en grupos o artistas que son jovenes y que tienen mucha llegada
en los jovenes. Pero todo este tratamiento segun las paginas que se pudieron
investigar es principalmente cuando en los discos de acetato que existian hace
no mucho tiempo atrds se le forzaba a que girara en sentido contrario
distorsionaba el sonido y por ende la vocalizacion de los autores y cantantes de
las canciones. Para nada esto ha sido 100% comprobado pero tampoco ha sido
aclarado por lo que siempre queda o se da un margen a la duda de que es lo que

se hizo y que es lo que se va hacer.

En las imégenes arriba indicadas es como un sistema que se encuentra en el
internet de nombre cloak hace un tester de texto dentro de la imagen para ver si
puede encontrar informacion encubierta, ya que de esta manera se podria
despejar dudas de que existe 0 no informacion camuflada dentro de un dibujo o

un gréfico.
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Cloak v7.0 e S

Mo hidden file detected

Como resultado se pudo obtener en el test de la imagen un resultado negativo
ya gue no se pudo encontrar ningln caracter dentro de la imagen que se trato de

escanear.

Bases de la esteganografia

El desarrollo de la informatica e Internet ha supuesto el marco perfecto para que
la esteganografia alcance su mayoria de edad. Los avances en computacién nos
proporcionan medios para calcular rapidamente los cambios necesarios en la
ocultacion de un mensaje, e Internet proporciona los medios necesarios para

transportar grandes cantidades de informacion a cualquier punto del planeta.

La esteganografia actual se basa en esconder datos binarios en la marafia de

bits que supone un fichero.

Los bits que componen el mensaje a ocultar se introducen (bien sea
afadiendolos, o realizando operaciones aritmeticas con los originales) en el
fichero ya existente, procurando que el fichero resultante después de realizar los

cambios parezca el original.

¢Como logramos que el fichero resultante no parezca haber sido modificado?
Depende de que tipo de fichero estemos modificando. Practicamente cualquier
tipo de fichero es bueno para ocultar datos en su interior, pero hay algunos
(imégenes y sonido principalmente) que resultan ideales para este cometido, por
motivos que mas adelante comentaremos. Asi mismo existen ciertos programas

especializados en ocultacion de informacion en sectores de disco no usados.



Sea cual sea el tipo de informaciéon que queramos esteganografiar, y sea cual
sea el medio en el que queremos hacerlo, hay ciertas reglas basicas:
e Toda informacion (texto ASCII, hexadecimal, cédigo morse...) que
queramos introducir, debe ser primero convertida a binario. Si bien
cualquier base numérica es valida, la comodidad trabajando con binario

es mucho mayor.

Nunca hay que permitir que un supuesto atacante obtenga el fichero
original (anterior a la modificacion), pues permitiria, mediante
comparacion, establecer pautas de cambios en la informacion. Esto

podria llevar en ultima instancia a desentrafiar el mensaje oculto.

e Las cabeceras de los ficheros -salvo excepciones- NO deben ser

modificadas.

e No transmitir la clave o algoritmo esteganografico por un medio

inseguro.

Aunqgue la esteganografia computacional clasica consiste en la modificacion
binaria del fichero que sirve de canal, existen ciertas técnicas para casos
particulares de ficheros que también son validas (aunque complicadas de
hacer “a mano”, con lo cual dependemos de algun tipo de software... cosa que
no queremos). Un ejemplo de estas técnicas es la adicion de mensajes ocultos a
los ficheros de sonido mediante superposicion de capas de sonidos que no

resultan audibles para el oido humano, pero que si contienen informacion.

Asi mismo, también he encontrado documentacion de tecnicas basadas en
ocultacion de mensajes en ficheros de imagen creados con potentes programas
de tratamiento grafico (como Gimp o Photoshop) mediante el uso de capas
transparentes donde se alojaba la informacion. Al igual que en el caso

anteriormente citado, no considero esta técnica segura en absoluto.

3.7. Esteganografia avanzada
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La esteganografia es un arte complejo y con muchos matices. Sin llegar ain a la
combinacidén de esteganografia y criptografia, es posible el uso de determinadas
técnicas avanzadas que permiten aumentar la eficacia de una informacion

oculta mediante esteganografia. Veamos alguna:

Uso de maltiples claves

Esta técnica es heredada directamente de la criptografia, pero con distinta forma
de aplicacion. Consiste en usar distintas codificaciones para cada porcion
arbitraria del mensaje a ocultar. Asi, una frase de cinco palabras puede tener
una clave de codificacion para cada una de las palabras: en la primera restamos
una unidad en los ceros y sumamos una unidad en los unos, en la segunda
realizamos lo mismo pero invirtiendo

El orden de los bits, en la tercera realizamos el XOR de los bits...

Naturalmente la clave ha de ser conocida por el destinatario.

Esteganografia en capas

Mediante esteganografia en capas establecemos una relacion lineal entre los
elementos ocultos. Asi, la codificacion de la segunda palabra o letra de un
mensaje depende de la primera (puede depender del Gltimo valor de la cifra, del

ultimo valor modificado, de la posicion...).

Asi establecemos un orden estricto de decodificacion que impide obtener
completamente el mensaje sin la primera parte, con lo cual unicamente debemos
comunicar la clave para obtener esta parte y la pauta a seguir para encadenar los

fragmentos.

Adicién de ruido



Aunque en un mensaje esteganografiado TODO el fichero es considerado ruido,
podemos afadir ruido en el proceso de esteganografiado. Asi, ademas de
modificar los bits necesarios para inyectar nuestro mensaje, podemos modificar
unos cuantos bits aleatorios del mensaje de forma que aun teniendo el fichero

original, un posible atacante deba conocer el sistema de codificacion usado.

Uso de distintas magnitudes

Aunque lo habitual es variar en 1 bit el byte del mensaje original, nada nos

impide variarlo en més bits.

Asi, podemos establecer claves complejas, como por ejemplo: ocultamos una
frase de cinco palabras, y al ocultar la primera de las palabras sumamos 1 bit en
la codificacion de la primera letra, 2 bits en la codificacion de la segunda, 3 bits
en la tercera... hasta que vuelva a aparecer una modificacion de 1 bit, que

significara el inicio de otra palabra.

Mientras trabajemos con ficheros que usen mucha informacién (imagenes de
24 bits o mas por ejemplo) no se notara que variemos la escala en 1 6 10
unidades, y nos proporciona un tipo de clave mas compleja.

Otras técnicas

Existen muchas otras técnicas esteganograficas que permiten aumentar la

complejidad y seguridad, tantas como queramos idear nosotros mismos.

Lo ideal es que cada uno idee y use su propia técnica.

3.8. Esteganografia y criptografia
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Como ya comentamos al principio del presente documento, la esteganografia

hoy dia esta intimamente ligada a la criptografia. Teniendo unos
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conocimientos basicos de criptografia y esteganografia podemos ocultar
nuestros datos con un grado de seguridad sorprendentemente alto (NOTA: Para
los interesados en la criptografia, tengo publicado un documento sobre el tema

en mi web).

Mediante técnicas criptogréficas como las usadas por PGP (Pretty Good
Privacy) podemos hacer nuestros datos completamente ilegibles, pero un
fichero cifrado con PGP tiene una estructura muy especifica que lo hace
reconocible de inmediato. En ciertos paises el gobierno controla a la poblacion
hasta el extremo de controlar la informacion que emiten a la red (por ejemplo
en China), por lo que cualquier dato cifrado seria interceptado de inmediato.
Podemos comparar la criptografia a tener alarma en casa: nuestra seguridad
aumenta muchisimo, pero todos los que vean las medidas de seguridad sabran
que tenemos cosas importantes que guardar (por norma general se cifran

unicamente los contenidos muy importantes).

Mediante técnicas esteganograficas podemos hacer que cualquier informacion
pase inadvertida (subyaciendo en informacion inofensiva), pero la seguridad
intrinseca de la esteganografia para datos importantes no es mucha.

Mediante la combinacion de estas dos técnicas estableceremos dos capas en la
seguridad de la informacion: la primera capa, méas externa, es la

esteganografica; y la segunda, interna, la criptografica.

Cada una de las capas tiene un cometido en esta peculiar simbiosis: la capa
criptografica se encarga de la seguridad de los datos (pues aunque la
esteganografia sea un medio de proteger datos, no es comparable al cifrado)
mientras que la capa esteganografica protege la integridad de la capa

criptografica.

Aunque nada nos impide realizar nuestros cifrados a mano, para usar algoritmos
y claves complejas es casi imprescindible el uso de software especializado. Yo

sin duda recomiendo cualquier implementacion de openPGP, especialmente
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GnuPG que es software libre, y cuyo cddigo fuente puede ser revisado por

cualquiera que desconfie.

Si ciframos nuestros datos de forma que nos devuelva una armadura ASCII,
ya tendremos todos los caracteres que componen nuestro mensaje cifrado. Es
muy recomendable que la clave que usemos para la realizacion de criptografia
orientada a esteganografia use el algoritmo DH/DSS (Diffie-Hellman / Digital
Standard Signature), pues el tamafio de salida de datos es mucho menor.
Con la armadura ASCII del mensaje solamente necesitamos un poco de

paciencia para esteganografiar los datos.

Ataques a la esteganografia

No son muchas las investigaciones publicadas acerca de métodos de ataque a la
esteganografia, aunque es de esperar que debido al auge que ha experimentado
hoy en dia gracias a técnicas como las marcas de agua, se publiquen mas

investigaciones sobre debilidades y formas de aprovecharlas.

Los dos métodos mas usados para detectar y atacar la esteganografia son:

Ataque visual

Consiste basicamente en buscar de forma manual diferencias entre el fichero
original y el esteganografiado, siempre y cuando dispongamos del fichero
original. En caso de no disponer de él, se pueden buscar irregularidades en el
fichero esteganografiado para tratar de encontrar signos de la existencia de
datos ocultos, pero dificilmente podremos obtener informacién atil mas alla de

la existencia de los mismos.

Esta técnica es la mas rudimentaria a la hora de realizar analisis esteganografico

y no tiene mucha utilidad real.

Ataque estadistico
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Este tipo de ataque se basa en el mismo concepto que el criptoanalisis
diferencial del que hablé en Criptosistemas Informaticos.

El concepto de este tipo de ataques se basa en la comparacion de la frecuencia
de distribucion de colores de un fichero potencialmente esteganografiado
con la frecuencia que podriamos esperar en teoria de un fichero
esteganografiado. Aunque los resultados son bastante buenos (ha demostrado en

muchas ocasiones ser efectiva), esta técnica es extremadamente lenta.

Si la creacion de mensajes esteganografiados a mano ya es complicada, el
ataque estadistico lo es mucho mas, por lo que se automatiza mediante diversos
programas. Pero a nuestro favor tenemos que los programas especializados en
deteccion y ruptura de mensajes esteganografiados suelen buscar pautas de
mensajes ocultos con algun tipo de software especializado en la creacion de
los mismos. Si esteganografiamos nuestros mensajes a mano, la posibilidad de
que la informacion sea recuperada ilicitamente es infima.

Dentro de la presente investigacion se pudo obtener algunos ejemplos que en
algo aclaran el verdadero significado de lo que es la esteganografia y cual es su
modo de operacion.

Ejercicio 1:

Esta es una forma grafica de dar a conocer un texto en forma vertical que
aparentemente es una sefial de sonido, o puede ser un grafico que no tiene
sentido pero si se decide rebajar el tamafio de la fuente se puede observar
verdaderamente el significado de la cuenta de la esteganografia.



El texto es claro y ya legible para los ojos de los usuarios de las técnicas

“Estamos en la defensa de nuestra de tesis de ingenieria”.

ESEDTI GI
S EFERSEA
T NE NADN 2
A LNUTETI O
MASETEI E 1
O DASSNRDO

Esta es otra forma de demostrar como trabaja la esteganografia mediante
matrices las cuales son de facil lectura si podemos leer en forma vertical el
texto y resulta que nos dice: “ESTAMOS EN LA DEFENSA DE NUESTRA

TESIS DE INGENIERIA 2010”.
S WE WTR E Q
Pl WWYUUD
OV S S AS WX
Y WB T AY T R
T E HOTEIJ K I
R EL NKMIJ J
A Q WE RU A J
WS F GI O1IJ S

No podria faltar en este andlisis de las técnicas un organigrama que desde

siempre ha sido una de las técnicas de desarrollo mental.
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Otras de las técnicas esteganograficas tienen que ver con ocultar texto e
imagenes o archivos de musica. Podriamos utilizar texto para ocultar texto

también:

“Arrebato de su anillo hiri6 dos infantes atolondrados. Arroz y pescado

aseguran apetitoso omelet”.

Si extraemos la segunda letra de cada palabra se obtendria el siguiente mensaje:
“reunid tres pm”, este tipo de ejemplo fueron los que se utilizaron para los
ataques del 11 de septiembre en New York a las Torres Gemelas y al Pentdgono
en Washington D.C.

Todos estos ejercicios de técnicas de esteganografia se utilizan como texto
aparentemente inofensivo y poco importante, para evitar un mensaje que, en un

determinado contexto, podria definir una estrategia bélica futura.

Sin embargo en informaciones mostradas en los grandes periddicos del mundo
se pudo observar como se manifestaba en esta investigacion en la parte superior
que estas técnicas son muy utilizadas pero que siempre han sido muy bien
cuidadas de parte de las autoridades y de los departamentos de defensa de los
paises que han sido victimas de atentados terroristas como los Estados Unidos

de América, el Reino Unido y la misma Espafa.

CyberSpeak

ife 12/19/2001 - Updated 09:30 AM ET

Main Categories  Bin Laden's messages could be hiding in plain
Tech briefs sight
Web Guide
Techinvestor  Now we have to worry about steganography. That's right: steganography. No
_-._Productreyiews _ __pot the ancieot art of writinn oo_a stecosavuis _It's_.a wav ta nanreal A codec

Uso extendido

ETA no es la Gnica organizacién terrorista que acude a programas de encriptacién para proteger sus
documentos y bases de datos.

Al Qaeda tiene incluso una aplicacién propia y de distribucion libre, el conocido como Mujahidin's
Secret, capaz de codificar y enviar de forma segura todo tipo de archivos a través de internet.

También se ha detectado el uso de la esteganografia, una técnica muy antigua pero que ahora
aprovecha las nuevas tecnologias y que permite camuflar informacién relevante en documentos,
como fotografias, textos o incluso canciones, en apariencia inofensivos.



Como se puede observar esta ciencia ha suscitado mucho interés en los ultimos
afios debido a que ha sido utilizada por organizaciones criminales y terroristas.
No obstante, no se trata de ningin nuevo ingenio, se lleva empleando desde la
mas remota antigliedad. Este articulo pretende introducir al lector en el campo
de la esteganografia, clarificando sus diferencias con la criptografia y

mostrando ejemplos de software para hacer uso de esta técnica.

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. La esteganografia es una técnica en constante evolucion, con una larga historia y
con capacidad para adaptarse a nuevas tecnologias. A medida que las herramientas
de esteganografia se hacen mas avanzadas, las técnicas y las herramientas

empleadas en el estegoanalisis también se hacen méas complejas.

2. Actualmente muy pocos elementos de red tienen la posibilidad de detectar, que a los
niveles superiores del modelo OSI se pueda estar pasando alguna informacién

extrafa
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Son muchos los caminos por los cuales un administrador de red puede sufrir las

consecuencias de un incidente de seguridad informatica.

Se demostr6 como el protocolo http, puede pasar informacién oculta e incluso
distribuir dicha informacién a varias personas que se encuentren distantes sin ser

detectadas.

No existe solo una sino muchas formas de realizar canales ocultos en protocolos de

niveles altos.

La Esteganografia ha aparecido ante los ojos de mucha gente, a raiz de los hechos
del 11 de septiembre y la posibilidad de que redes terroristas estén usando algunas
de estas técnicas para transmitir mensajes a traves de imagenes y sonidos en la red,
hacen que el uso legal o ilegal de la Esteganografia sea un tema debatido en grupos

de seguridad

En la Universidad Técnica de Cotopaxi y en la Carrera de Ingenieria en Informatica
y Sistemas Computacionales son muy pocos los temas de este tipo que se
desarrollan ya que no existe la suficiente bibliografia para poder sustentar temas de

esta naturaleza eminentemente practicos.

Dentro de la presente investigacion hemos podido darnos cuenta que la
esteganografia es una técnica muy importante pero que todavia falta de desarrollar
ya que no es muy facil descifrar y no se puede encontrar software adecuado para que
haga esta actividad o que permita a ciencia cierta demostrar el mensaje o cuadro de

imagen que era la que se buscaba.

Los ejemplos que aqui se presentan son muy faciles de hacerlos pero resultan muy
dificiles de aplicarlos y de traducirlos para los usuarios finales.



10. En lo que va de la tecnologia se encuentran muchos algoritmos de encriptacion y de

descencriptacion pero en ninguno de los casos, estos son aplicados a la realidad de

la Universidad o de la provincia en general como se demuestra en la entrevista

desarrollada a los sefiores docentes de la Carrera.

RECOMENDACIONES

Xcii

Para la adquisicién de politicas de esteganografia se debe tomar muy en cuenta
los equipos con que cuentan las instituciones o las empresas ya que las capas del
modelo OSI tiene mucho que ver en cdmo se asignan contrasefias a nivel de

hardware para luego hacerlo a nivel de software.

Los atentados que han venido sufriendo las grandes potencias econdémicas a
nivel mundial se basaron en técnicas parecidas a la cual hemos estudiado, pero
en el internet todavia se pudo observar la falta de aplicaciones que puedan
facilitar la visualizacién de esta informacion camuflada en graficos, sonidos, o
en el mismo texto que son enviado en correos electronicos de forma inofensiva

pero que llevan un transfundo.

Las paginas WEB que tienen un formato de hipertexto es decir las http siempre
han tenido la peculiaridad de ser inseguras ya que han sido abiertas con algunos
software que se pueden bajar sin costo alguno desde el internet y esto ha
conllevado a aplicar las méas diversas técnicas de ocultamiento y de encriptacion

de contrasefias o0 de manipulacion de la informacion de forma general.

No existen en nuestro pais bibliografia que permita abrir el horizonte en técnicas
que puedan ayudar a solventar el ocultamiento de la informacién o la manera
mas optima de generar contrasefias que permitan prevenir los ataques que se han

vuelto muy comunes como se pudo observar en la investigacion que se realizo.



5. LA Universidad Técnica de Cotopaxi a través de la Unidad Académica de

XCiii

Ciencias de la Ingenieria y Aplicadas deberia fomentar el tratamiento de nuevos
temas de investigacion ya que estos pueden ser una buena base de bibliografia
en la biblioteca de la institucion lo que ayudaria a las nuevas generaciones de

ingenieros en Informatica.

La esteganografia es una técnica muy util al momento de generar contrasefas
seguras pero su y tratamiento resulta ser muy complicado ya que no permite
seguir un estandar dnico para el desarrollo de aplicaciones que vayan en

beneficio de las personas que desean explorar un poco mas.



GLOSARIO

Abort

Fracaso, interrupcion, cancelacién, aborto

Acceso Fisico

Es el medio utilizado para obtener informacion de las oficinas, salas de computo,

escritorios y archivos.

Acceso Ldgico

Es el medio utilizado para obtener informacion de las bases de datos y sistemas de

informacion de la organizacion.

Activos

Son los recursos de la organizacion. Existen varios tipos de activos como son: Los
recursos de informacion (bases de datos, los documentos de sistemas), los recursos
de software (software de sistemas operativos, herramientas de desarrollo), activos
fisicos (equipamiento informatico, equipos de comunicaciones, otros) y servicios

(iluminacion, energia eléctrica, etc.)

Amplitud de banda
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La amplitud de banda especifica la cantidad de datos que pueden transmitirse en una
cantidad de tiempo fija. En el caso de los dispositivos digitales, la amplitud de
banda se define en bits por segundo (bps) o bytes por segundo.

ASIC

Circuito integrado especifico de una aplicacion. Chip personalizado disefiado para

una aplicacion especifica.

Asignaciones de amplitud de banda

La cantidad de amplitud de banda asignada a una aplicacion, usuario o interfaz

especificos.

Anomalia

Irregularidad en el funcionamiento de un sistema, de un software, de un control, etc.

Camino Forzado

Ruta limitada entre una Terminal de usuario y los servicios del computador. Evita

que los usuarios seleccionen rutas fuera de la trazada entre su Terminal y los

servicios a los cuales esta autorizado a acceder.

Canal Oculto

Es un cauce de comunicacién que permite a un proceso receptor y a un emisor

intercambiar informacion de forma que viole la politica de seguridad del sistema;



esencialmente se trata de un método de comunicacion que no es parte del disefio

original del sistema pero que puede utilizarse para transferir informacion a un

proceso o usuario que a priori no estaria autorizado a acceder a dicha informacion.

Clave Publica

Clave que puede ser revelada a cualquier persona.

Clave Secreta

Clave que debe mantenerse en secreto.

Cddigo Troyano

Es un programa que llega al ordenador de manera encubierta, aparentando ser

inofensivo, se instala y realiza determinadas acciones que afectan a la

confidencialidad del usuario afectado.

Comercio Electronico

Consiste en la compra, venta, marketing y suministro de informacion

complementaria para productos o servicios a través de redes informaticas.

Computacion Mavil
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Se define como la serie de artefactos y equipos portatiles, hardware, que hacen uso
de la computacion para lograr su funcionamiento, asi, se tiene a las computadoras
portatiles, los teléfonos celulares, los cuadernos de notas computarizados, las

calculadoras de bolsillo, etc.

Criptografia

Dicese de la ciencia que estudia la forma de codificar y descodificar documentos,

de forma que s6lo puedan ser leidos por la persona que posee la clave de

descodificacion.

Capa 2

Capa de vinculo de datos o capa MAC. Contiene la direccién fisica de un cliente o

estacion de servidor. El proceso de la capa 2 es méas rapido que el de la capa 3

porque hay menos informacidn que deba procesarse.

Capa 4

Establece una conexién y garantiza que todos los datos lleguen a su destino. Los

paquetes inspeccionados en el nivel de la capa 4 se analizan y las decisiones se

reenvian en funcion de sus aplicaciones.

Capa MAC
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Subcapa de la capa de control de vinculo de datos (DTL).

Class of Service (Clase de servicio)

La clase de servicio es el esquema de prioridad 802.1p. La CoS proporciona un
método para asignar etiquetas a los paquetes con informacion sobre la prioridad. Un
valor de CoS situado entre 0 y 7 se agrega al encabezado de la capa 2 de los
paquetes, donde cero es la prioridad mas baja y siete es la méas alta.

Transmision de superposicion de dos o mas paquetes que colisionan. Los datos

transmitidos no pueden utilizarse, y la sesion se reinicia.

Data datos

Data Mining mineria de datos

Database base de datos, banco de datos

Direccion IP

Direccion del protocolo de Internet. Direccidn exclusiva asignada a un dispositivo

de red con dos 0 mas LAN o WAN interconectadas.

Direccion MAC

Direccion Media Access Control. La direccion MAC es una direccion especifica del

hardware que identifica cada nodo de red.
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DSCP

DiffServe Code Point (DSCP). DSCP proporciona un método de asignacion de

etiquetas de paquetes IP con informacion de prioridad QoS.

Esteganografia

Del griego "steganos" (secreto) y "grafia" (escrito). También llamada cifra
Encubierta. Es el arte y ciencia de escribir mensajes secretos de tal forma que nadie
fuera de quien lo envia y quien lo recibe sabe de su existencia, en contraste con la
criptografia, en donde la existencia del mensaje es clara pero esta obscurecido. Por
lo general un mensaje de este tipo parece ser otra cosa, como una lista de compras,

un articulo, una foto, etc.

Evaluacion de Riesgos

Es un proceso dirigido a estimar la magnitud de aquellos riesgos que no hayan
podido evitarse, obteniendo la informacidn necesaria para que el empresario esté en
condiciones de tomar una decision apropiada sobre la necesidad de adoptar medidas
preventivas y, en tal caso, sobre el tipo de medidas que deben adoptarse. La
evaluacion de riesgos consta de una fase llamada de analisis de riesgos
(identificacion de peligros y estimacion de los riesgos) y una fase posterior de

valoracion de riesgos y de control de riesgos si fuese posible.

Evidencia
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Datos, registros, declaraciones de hecho o cualquier otra informacion que respaldan
la existencia o veracidad de algo.

LDAP

("Lightweight Directory Acces Protocol”, en espafiol Protocolo Ligero de Acceso a

Directorios)

Es un protocolo de tipo cliente-servidor para acceder a un servicio de directorio.

Se uso inicialmente como un Front-end o interfaz final para x.500, pero también puede usarse con

servidores de directorio Unicos y con otros tipos de servidores de directorio.

Incidente

Dicese del fallo que sucede en un equipo o sistema de manera temporal o aleatoria,

sin que existan unos motivos claros para ello.

Procesamiento de Informacién

Es la capacidad del Sistema de Informacion para efectuar calculos de acuerdo con

una secuencia de operaciones preestablecida.

Estos célculos pueden efectuarse con datos introducidos recientemente en el sistema

0 bien con datos que estan almacenados.

Seguridad Informatica
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Conjunto de técnicas desarrolladas para proteger los equipos informaticos
individuales y conectados en una red frente a dafios accidentales o intencionales.
Estos dafios incluyen el acceso a bases de datos de personas no autorizadas, el mal

funcionamiento del hardware y la perdida fisica de datos.

Seguridad de la Informacién

La seguridad de la informacion consiste en proteger uno de los principales activos

de cualquier empresa: la informacion. La seguridad de la informacién es requisito

previo para la existencia a largo plazo de cualquier negocio o entidad. La

informacion es usada en cada uno de los ambitos empresariales, los cuales dependen

de su almacenamiento, procesado y presentacion.

Servicio de Informacion

Un servicio para los sistemas que proporciona un sistema de base de datos para los

archivos de configuracion comunes.

Servicio de Red

Es un servicio para que cualquier maquina de la red puede comunicarse con otra

distinta y esta conectividad permite enlazar redes fisicamente independientes.

Sistema de Informacion
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Conjunto de elementos, ordenadamente relacionados entre si que aporta al sistema
objeto, es decir, a la organizacion a la cual sirve y le marca directrices de
funcionamiento, la informacién necesaria para el cumplimiento de sus fines, para lo
cual tendra que recoger, procesar y almacenar la informacion, facilitando la

recuperacion de la misma.

Sistema Informéatico

Es aquel sistema que se encarga del manejo de informacién en la computadora, a

través de la cual el usuario controla las operaciones que realiza el procesador.

Sistema Operativo

Termino que se utiliza para referirse al conjunto de programas interrelacionados,

que se dedican a controlar las funciones basicas del sistema, las operaciones de bajo

nivel y el manejo de archivos sin necesidad de que intervenga un operador.

Software Malicioso

Software que ha sido deliberadamente disefiado para producir un resultado

defectuoso o dafioso para el usuario. Incluye tanto la categoria genérica de los virus

informaticos, como la del llamado spyware.

Trabajo Remoto
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Se refiere al trabajo que una persona realiza por fuera de su puesto de trabajo
normal.

Utilitarios del Sistema

Reconstruir indices, compactar y validar bases de datos, validar consistencia de
datos, cambiar fecha de operacion y del sistema, importar y exportar datos entre
empresas, transferir productos, precios, existencias de almacén y acceso al

generador de reportes.

TFTP

Protocolo trivial de transferencia de archivos. Utiliza el protocolo de datos de

usuario (UDP) sin caracteristicas de seguridad para transferir archivos.

Trama
Los paquetes que contienen el encabezado y la informacion de cola que requiere el

medio fisico.

Tramas gigantes
Permiten transportar datos idénticos en menos tramas. Las tramas gigantes reducen
el coste, necesitan un tiempo de procesamiento inferior y garantizan menos

interrupciones.

Velocidad de puerto

Indica la velocidad del puerto. La velocidad de los puertos incluye:



Ethernet 10 Mbps
Fast Ethernet 100 Mbps

Gigabit Ethernet 1000 Mbps
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