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RESUMEN

El desarrollo de la presente investigacion esta orientado a la aplicacion de una
Auditoria Informatica, misma que es importante en la actualidad tecnoldgica. La
Auditoria Informaética juega un papel substancial, porque mediante su aplicacion
se obtiene informacion real y adecuada para la toma de decisiones que permita a
la Institucion el buen desempefio de sus actividades y mantenerse competitiva con
las demas. Los objetivos que persiguen esta investigacion es valorar el sistema
informéatico mediante la aplicacion de la metodologia de la Auditoria Informatica
bajo el respaldo de los papeles de trabajo se podra obtener informacién relevante
para poder emitir un informe con recomendaciones practicas y Utiles para la toma
de decisiones de la alta gerencia. Es puntual establecer la ejecucion de la
investigacion asi como también determinar las herramientas o estrategias que nos
permita recopilar toda la informacién requerida y finalmente sera la aplicacion de
la Auditoria Informéatica que permita conocer el funcionamiento del sistema
informatico de la Cooperativa. La investigacion se basa en métodos, técnicas e
instrumentos que facilitara la recopilaciébn de criterios, caracteristicas,
comentarios, documentos, archivos que se utilizan, mismos que permitird medir,
evaluar y recolectar datos sobre el funcionamiento del sistema dentro de la

Institucion para determinar la situacion real.
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ABSTRACT

The development of this research is focused on the application of a computing
auditing; it is important to make technological audits today. It plays a substantial
role, because by applying such results in real and appropriate information for
decision making, that allows the institution conduct its activities and stay
competitive. The goal to this research is to evaluate the computer system by
applying the methodology of Computing Audit under the support of the working
papers it could be obtained relevant information to generate a report with practical
and useful recommendations for decision-making of the senior management. It is
precise establishing the execution of the research, as well as determinate the tools
or strategies that allows to gather all the required information and eventually will
be the implementation of Computing Auditing that allows make a review to the
operation at the computer system of the Cooperative. The research is based on
methods, techniques and tools that facilitate the collection of criteria, features,
comments, documents and files that are used, this will allow them to measure,
evaluate and collect data of the correct functioning in the system within the

institution to determine the real status.
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l. Introduccion

En la presente tesis se realiza un andlisis integral de las diferentes
conceptualizaciones de las categorias fundamentales que influye dentro de la
Auditoria Informatica, a fin de obtener una mayor comprension se tomara
definiciones de varios autores que expongan diversos enfoques de la Gestion
Administrativa Financiera, Empresa Financiera, Control Interno, Auditoria y

Auditoria Informatica.

Aunque la Auditoria Informatica es un tema nuevo para varias instituciones y es
considerada como innecesaria para otras organizaciones este tema es de caracter
importante ya que a través de la aplicacion de esta Auditoria se podra determinar
problemas en el manejo tecnoldgico de la institucion lo que provoca el desvio de
los objetivos y metas que se ha planteado la alta gerencia los mismos que

beneficiaran a la poblacion.

La importancia de la tecnologia informética en la actualidad es uno de los papeles
mas relevantes dentro de una organizacion financiera, puesto que brindan un
soporte indispensable a los procesos criticos de la institucion y permite la toma de
acciones correctivas para el progreso del negocio, por lo cual es fundamental que
se preste un correcto seguimiento de las politicas y procedimientos establecidos

dentro de la organizacion

Durante el desarrollo del trabajo se define la problematica, se establece el plan de
auditoria informatica, en el cual contemple el objetivo principal, el alcance de la
auditoria y ademéas se analizara de manera detallada los Sistemas informaticos
asi como las redes que se utilizan para la intercomunicacion, el almacenamiento
de la informacién en la base de datos que se maneja en las diferentes areas;
concluyendo con la metodologia que se utilizara posteriormente en el desarrollo

de la Auditoria Informatica.



Con la ejecucion del trabajo de Auditoria Informética se detectara los posibles
problemas en el manejo y uso del Sistema Informético en base a las evidencias
encontradas y finalmente se aportara con recomendaciones para una oportuna y
adecuada toma de decisiones de la alta gerencia, a su vez permita mejorar el
Sistema Informéatico que actualmente estdn usando. Esta investigacion se

encuentra divida en tres capitulos:

Capitulo I, describe a profundidad las bases conceptuales y tedricas que son el
sustento de la investigacion como antecedentes de la investigacion, mismas que

son las Categorias Fundamentales.

Capitulo I, se basa en el diagndstico institucional de la situacion del
departamento informatico con la utilizacion de diferentes instrumentos, métodos e
instrumentos de investigacion como es la aplicacion de entrevistas y encuestas al
personal que labora en la institucion, también realizaremos fichas de observacion
con el fin de obtener un panorama claro de la situacién en la que se encuentra la

Cooperativa.

Capitulo 11, contiene la aplicacion de la propuesta de la Auditoria Informatica, la
misma que se encuentra divida en tres archivos importantes como son : Archivo
de planificacion en donde se detallara el desarrollo del trabajo de investigacion,
Archivo Permanente contiene toda la informacion interna de la Institucion y
finalmente el Archivo Corriente es aquel que contiene el analisis e interpretacion
de datos obtenidos a través de la aplicacion de diferentes métodos de
investigacion y demas papales de trabajo necesarios en el desarrollo que sustentan
la elaboracion del informe final de Auditoria con las respectivas Conclusiones y

Recomendaciones.



CAPITULO |

1. Fundamentos Tebricos

1.1 ANTECEDENTES INVESTIGATIVOS

Con relacion al tema planteado, existen diversos trabajos de investigacion los
mismos que seran de ayuda para relacionar criterios que fortalezcan el desarrollo

del tema de investigacion.

En el trabajo de investigacion de las Tesistas Barros Marcillo Gabriela Fernanda y
Chiriboga Marten Erika Andrea, con el Tema “Auditoria Informatica a la
Cooperativa de Ahorro y Crédito "Alianza del Valle" Ltda., aplicando el sistema
COBIT, en el periodo 2007, donde se determin como principal problema el mal
manejo de los sistemas informaticos y la red que utiliza la cooperativa, el
problema se radica debido a la inadecuada adquisicion tecnoldgica por cuanto no
esta acorde a las necesidades de los usuarios, ademas las instalaciones de los
equipos no se encuentran adecuadamente protegidas pudiendo evidenciar a simple
vista sus conexiones y fuera de las regletas de aislamiento. Para lo cual las
investigadoras recomendaron una inversion en la adquisicibn de nuevos
computadores que permitan desarrollar de mejor manera las actividades y una

readecuacion de todo el cableado.

Con el tema Auditoria Informatica aplicada a la Cooperativa MUSHUK PAKARI
COICC durante el periodo 2004, del trabajo de investigacion de los Tesistas Iza
Bunce José Antonio y Galarza Molina Gisela Ximena, se destaco como principal

falencia el desconocimiento del manual del usuario ya que la difusion de este no



se lo realiza de manera correcta, otra debilidad encontrada es la falta de seguridad
fisica en el servidor de la institucion lo cual conlleva al riesgo de pérdida de
informacién, mediante la realizacién de un analisis los estudiantes proponen
capacitaciones constantes y didacticas a quienes manejan el paquete informatico
de la cooperativa lo que permita mejorar sus conocimientos, con respecto a la
posible pérdida de informacion su recomendacion fue adquirir un disco duro en el

cual se grave la infamacion relevante de cada usuario.

En el desarrollo del trabajo investigativo de la Tesista Monge Herrera Silvana,
con ¢l tema “Auditoria informatica aplicada a la Cooperativa de Ahorro y Crédito
Oscus Ltada”. Sucursal Latacunga, durante el periodo 2008, donde se encontrd
como problema primordial el inadecuado uso del software ya que en él se
encuentra instalado programas como Taskinfo y el Media Player los mismos que
ocasionan lentitud al programa de la institucion con cual desarrollan sus
actividades, la investigadora propone que se realice de forma mensual la descarga
de este tipo de programas y en un solo computador con la finalidad de que no

ocasione lentitud al momento de su uso.

1.2 CATEGORIAS FUNDAMENTALES

GRAFICO 1.1.
CATEGORIAS FUNDAMENTALES
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1.3. GESTION ADMINISTRATIVA Y FINANCIERA

La Gestion Administrativa Financiera, en el campo laboral toma un papel

importante para el alcance de los objetivos empresariales.

1.3.1. GESTION

Segin REMETERIA, Matias (2008), Gestién es la “actividad profesional
tendiente a establecer los objetivos y medios de su realizacion, a elaborar la
estrategia del desarrollo y a ejecutar la gestion del personal que significa toda la
expresion de interés capaz de influir en una situacién dada”. (p. 18)

El autor RESTREPE, Adolfo (2008), Gestion es el “conjunto de diligencias que
se realizan para desarrollar un proceso o para lograr un producto determinado,
permitiendo direccion y la conduccion de actividades a fin de generar procesos de

cambio. (p. 4)

RODRIGUEZ, Anthony (2008), sefiala que “La Gestidon es la accion y efecto de
tramitar o de administrar para poder ganar, es hacer diligencias conducentes al

logro de un negocio o el cumplimiento de una meta”. (p.168)

Para las tesistas la Gestion es el conjunto de actividades, de direccion y
administracion de una empresa, mediante la gestién se puede adquirir recursos
que permitan a la institucion cumplir sus objetivos con eficiencia y eficacia por lo
cual se debe combinar de manera correcta e idénea al administrador con el grupo

que estara a su cargo parar realizar las respectivas gestiones.

1.3 .1.1. Importancia de la Gestion

La Gestion es importante porque ayuda a los directivos a asegurar la obtencién de
recursos y su utilizacion eficaz y eficiente para el cumplimiento de los objetivos

de la organizacion mediante la asignacion de responsabilidades claramente



definidas de quienes proceden directrices concretas permitiendo conducir los
esfuerzos individuales en colectivos. Su éxito, por tanto, depende de su capacidad
para lograr los niveles mas altos de productividad, de manera que sus empleados

rindan de acuerdo a sus reales potenciales de desempefio.

1.3.1.2. Objetivos de la Gestion

La Gestidn cuenta con los siguientes objetivos:

v Medir los instrumentos 0 mecanismos para evaluar hasta qué
punto o en qué medida se estan logrando los objetivos estratégicos.

v Representar una unidad de medida gerencial que permite
evaluar el desempefio de una organizacion frente a sus metas, objetivos y
responsabilidades con los grupos de referencia.

v Producir informacion para analizar el desempefio de cualquier

area de la organizacion y verificar el cumplimiento de los objetivos en

términos de resultados.
Detectar y prever desviaciones en el logro de los objetivos.
Mejorar el control de la empresa.
Identificar iniciativas y acciones necesarias.
Medir comportamientos.

Facilitar la delegacion en las personas.
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Integrar la compensacion con la actuacion

1.3 .1.3. Caracteristicas de la Gestion

Tenemos varias caracteristicas de la Gestion las que a continuacién nombraremos.

v' La alta gerencia debe estar atenta y decisiva, ya que sus decisiones
determinan el futuro de la empresa.
v’ La gestién debe tener integridad, adherirse a un estandar moral alto, tener

una perspectiva a largo plazo, tener la mente abierta y gestionar de manera



responsable. La gestion debe mantener pasion por la empresa y expresarlo
con una actitud positiva.
v’ La gestion debe contar con los conocimientos, habilidades y experiencia

necesarios para cumplir con el alcance total de sus funciones.

1.3 .1.4. Clasificacién de la Gestion

v' Gestion de cumplimiento: con base en que el cumplimiento tiene que ver
con la conclusion de una tarea. La Gestion de cumplimiento estd
relacionada con las razones que indican el grado de consecucion de tareas
o trabajos.

v Gestién de evaluacion: la evaluacion tiene que ver con el rendimiento que
se obtiene de una tarea, trabajo o proceso. Estd relacionada con las
razones y los métodos que ayudan a identificar nuestras fortalezas,
debilidades y oportunidades de mejora.

v Gestidn de eficiencia: teniendo en cuenta que eficiencia tiene que ver con
la actitud y la capacidad para llevar a cabo un trabajo o una tarea con el
minimo de recursos. Estan relacionados con las razones que indican los
recursos invertidos en la consecucion de tareas

v' Gestién de eficacia: eficaz tiene que ver con hacer efectivo un intento o
propdsito. Los indicadores de eficacia estan relacionados con las razones

que indican capacidad o acierto en la consecucion de tareas.

1.3.2 GESTION ADMINISTRATIVA

Para el autor LOPEZ, José (2011), sefiala que la Gestion Administrativa es “El
proceso de disefiar y mantener un entorno en el que trabajando en grupos los
individuos cumplen eficientemente objetivos especificos, Gestion Administrativa
Existen cuatro elementos importantes que estan relacionados con la gestion
administrativa, sin ellos es imposible hablar de gestion administrativa, estos son:

Planeacion, Organizacion y Ejecucion Control”. (p. 16)



Segun el autor REYES PONCE, Agustin (2009), manifiesta que la Gestion
Administrativa “Es todo proceso administrativo en las que se fijan las metas de la
entidad y de implementar las actividades para alcanzar los objetivos mediante el

empleo eficiente de los recursos humanos, los materiales y el capital”. (p. 12)

Para HURTADO, Dario (2008), La Gestion Administrativa es “Una accion
humana que depende del conocimiento de las ciencias administrativas, del arte, de

las habilidades personales y del liderazgo™. (p. 47)

Para las investigadoras la Gestion Administrativa es aquella que se relaciona
directamente con diversos elementos en la consecucion de cada una de las
actividades que se realiza dentro de la empresa lo que permite que se planifique
las diligencias, se organice acorde al tiempo y al espacio para que estas sean
ejecutadas bajo lo planificado y finalmente poder supervisar si se cumplié o no

con la meta.

1.3.2.1. Importancia de la Gestion Administrativa

La gestion administrativa es importante porque en situaciones complejas permite
que se realice un gran acopio de recursos materiales y humanos los cuales sirven
para llevar a cabo actividades de gran magnitud en procesos donde participen
varios elementos, permitiendo una reduccion de tiempo y brindando una mayor

calidad de servicio al usuario.

1.3.2 .2. Objetivos de la Gestion Administrativa

La Gestion Administrativa cuenta con los siguientes objetivos:

v Dar soporte en la planificacion y control de las actividades empresariales.

v" Gestionar el sistema de informacién administrativa.



v

v

Detectar y anticipar las necesidades de financiacion de la empresa y a su
vez seleccionar la combinacion de fuentes de financiacion que permitan
satisfacer las mismas de la forma mas eficiente

Analizar desde el punto de vista administrativo las decisiones de la
empresa en cuanto a: inversiones, politicas comerciales, precios de los

productos, presupuestos, etc.

1.3.2 .3. Elementos de la Gestion Administrativa

v

La Planificacion.- se utiliza para combinar los recursos con el fin de

proyectar nuevos resultados fructiferos para la empresa.

La organizacion.- se agruparan todos los recursos con los que la empresa
cuenta haciendo que trabajen en conjunto para asi obtener un mayor

aprovechamiento de los mismos.

La direccion.- nace a partir de tener el objetivo de crear un ambiente

adecuado de trabajo entre subordinados y los altos mandos.

El control.- es la funcion final que debe cumplir la gestion, ya que de este
modo se podra cuantificar el progreso que ha demostrado el personal.

1.3.2 .4. Caracteristicas de la Gestion Administrativa
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Selectiva con cada proceso a ser aplicado
Equilibrada y oportuna

Efectiva y eficiente

Creativa e impulsadora con cada accion
Adecuada y adaptada al tiempo y espacio

Motivadora



1.3.3 GESTION FINANCIERA

Para el autor ROJAS, Servulo (2008), denomina a la “Gestion Financiera o
gestion de movimiento de fondos, a todos los procesos que consisten en
conseguir, mantener y utilizar dinero, sea fisico (billetes y monedas) o a través de
otros instrumentos, como cheques y tarjetas de crédito. La gestion financiera es la

que convierte a la vision y mision en operaciones monetarias.” (p. 34)

Segun el autor FAINSTEIN, Héctor y ABADI Mauricio (2009), menciona que,
“Gestion Financiera es obtener recursos mediante a través de otros herramientas,
que permitan que la empresa cumplan eficaz mente sus propositos creados para un
futuro”. (p. 45)

Por otro lado el autor OSORIO, José (2008), manifiesta que la Gestion Financiera
“se encarga de asegurar el equilibrio entre las necesidades y los recursos
financieros. Esté interesada en la adquisicién, financiamiento y administracion de
los recursos, de tal que garantice los medios econdmicos para que la organizacion
pueda funcionar correctamente y asegure su permanencia futura, con un minimo
de riesgo para todos aquellos quienes beneficia como propietarios, empleados,

proveedores”. (p. 6)

Para las investigadoras la Gestion Financiera es el arte y la ciencia de administrar
todos los recursos con los que cuenta las instituciones e invertirlos en beneficio de
la misma, mediante la gestién financiera se puede mantener un equilibrio en
cuanto a los movimientos econémicos que maneje la empresa ya que esta se
encarga de utilizar todos los recursos que se hallen en la instituciéon y convertirlos

en elementos que generen utilidades.

1.3.3.1. Importancia de la Gestién Financiera

La Gestion Financiera es importante porque controla todas las operaciones

monetarias, ayuda a la toma de decisiones, crea nuevas fuentes de financiacion,
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mantiene la efectividad y eficiencia operacional, la confiabilidad de Ila

informacion financiera y el cumplimiento de las leyes y regulaciones aplicables.

1.3.3.2. Obijetivos de la Gestion Financiera

La Gestion Financiera se basa en los siguientes objetivos:
v Proyectar los efectos econémicos de las decisiones de planeacién y
control.
v’ Calcular las utilidades y las valuaciones de los activos.
v" Justificar los costos y obtener su reembolso.

v" Comparacion con los precios de venta ya fijados.

1.3.3.3. Caracteristicas de la Gestién Financiera

La Gestidn Financiera cuenta con las siguientes caracteristicas:

v Su universalidad.- la administraciéon se da donde quiera que exista un
organismo social.

v Su especificidad.- la administracion, siempre se acompafia de fenémenos
de distinta indole, que especifican funciones econdmicas, contables,
juridicas, productivas.

v Su unidad temporal.- aunque se distinguen; etapas, fases y elementos del
fendmeno administrativo, este es Unico y por lo mismo en todo momento
se estaran dando, en menor o mayor grado, los elementos administrativos.

v Su unidad jerarquica.- todos los que tengan caracter de jefes o ejecutivos
dentro de un organismo social, participaran en distintos grados o

modalidades de la misma administracion.

1.3.4 GESTION ADMINISTRATIVA FINANCIERA

Segun el autor JACOME, Irma. (2009), “La Gestion Administrativa y Financiera

se deriva de:
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La coordinacion gerencial dentro de una empresa, para
conocer el cumplimiento sobre las metas planteadas, de alli
aparece como se han administrado los recursos y cual han
sido los resultados. La supervision de las empresas esta en
funcion de una administracién efectiva, en gran medida la
determinacion y la satisfaccion de muchos objetivos
economicos, sociales, politicos que descansan en la
competencia del administrador.” (p. 6)

El autor RUIZ, Lorenzo (2008), esta considerada "como un conjunto ordenado de
estructuras 'y procesos, que deben ser preparados para provocar las
transformaciones que la realidad reclama”. Esto permite poder aumentar sus
capacidades en cuanto a adaptacién, aprendizaje y crecimiento y con ello llevar a
cabo las funciones que le permitan actuar con eficiencia y eficacia en el ambito

donde se encuentran las organizaciones. (p. 12)

Para el autor PHILIPPATOS, Alvarado (2009), la Gestion Administrativa-
Financiera “son procesos de cambios dirigidos a conseguir los avances propios a
su especialidad, estos cambios propician transformaciones internas y externas y
comprende, entre otros aspectos, la especificacion de los objetivos de la empresa,
una serie de técnicas para medir el rango, la aceptacion y el desarrollo de

proyectos especificos”. (p. 34)

Segun las investigadoras Gestion Administrativa y Financiera son todas aquellas
actividades que se ejecutan dentro de una organizacion con el proposito de
verificar si los recursos econémicos, humanos y materiales que fueron adquiridos
son empleados de manera adecuada en la ejecucion de las diferentes actividades
que se lleva a cabo en la empresa, a fin de evitar el incumplimiento de las metas y

objetivos trazados en un determinado periodo.

1.3.4.1. Importancia de la Gestiéon Administrativa Financiera

Es importante la Gestion Administrativa- Financiera ya que permite gestionar,

ejecutar, mantener custodiar y velar por el mejor desempefio de los recursos de
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talento humano, presupuestarios y financieros, segun los lineamientos

establecidos por la Direccién Administrativa — Financiera.

1.3.4.2. Objetivos de la Gestion Administrativa Financiera

Los Objetivos de la Gestion Administrativa — Financiera deben ser cumplidos a
cabalidad cada uno de ellos, con el objeto de obtener los resultados deseados,

entre los cuales podemos destacar:

v"Incrementar al maximo la utilidad de los accionistas.
v" Garantizar el uso adecuado de los recursos.
v Lograr el nivel maximo de eficiencia, eficacia segun los objetivos y politicas

fijadas.

1.3.4.3. Caracteristicas de la Gestién Administrativa Financiera

Las caracteristicas de la gestion administrativa financieras se detallan a

continuacion:

v Andlisis o planeacion financiera.- transformaciéon de la informacion
financiera de modo que puedan utilizarse para supervisar la condicion
financiera de la empresa, evaluar las necesidades de incrementar la
capacidad productiva y determinar el tipo de financiamiento que se

requerira.

v Decisiones de inversion.- determinan tanto la mezcla como el tipo de
activos del balance general. Una vez establecida la mezcla, se intenta
mantener los niveles 6ptimos 0 mas adecuados de cada tipo de activo para

cumplir con los objetivos de la empresa.

v Decisiones de financiamiento.- Esta funcion trata de las decisiones que

tiene que ver con el pasivo y el capital del balance general.

13



1.4. EMPRESAS FINANCIERAS

1.4.1 EMPRESA

Para el autor CHIAVENATO, Idalberto. (2008), Empresa es “una organizacion
social por ser una asociacion de personas para la explotacion de un negocio y que
tiene por fin un determinado objetivo, que puede ser el lucro o la atencién de una
necesidad social que utiliza una gran variedad de recursos para alcanzar

determinados objetivos”. (p. 8)

ANDRADE, Simdn (2008), autor del libro Economia, manifiesta que empresa es
“aquella entidad formada con un capital social, y que aparte del propio trabajo de
su promotor puede contratar a un cierto nimero de trabajadores, su proposito

lucrativo se traduce en actividades industriales y mercantiles”. (p. 3)

Segun Zoilo Pallares, Diego Romero y Manuel Herrera. (2008) la empresa se la
puede considerar como “un sistema dentro del cual una persona 0 grupo de
personas desarrollan un conjunto de actividades encaminadas a la produccion y/o
distribucion de bienes y/o servicios, enmarcados en un objeto social

determinado”. (p. 45)

Para las investigadoras las Empresas son las que se forman entre dos o mas
personas, estas se encargan de buscar un solo fin, ya sea este lucrativo o no
siempre buscando satisfacer las necesidades de la sociedad y el beneficio de los
integrantes de la misma, las empresas manejan diversos recursos como son los
econdmicos, materiales, tecnologicos y humano que combinados entre si permite

que se cumpla los objetivos planteados por la gerencia.

1.4.1.1. Importancia de la Empresa

La empresa dentro de la economia de un pais es importante porque radica en el:

v Incremento constante de la productividad: organizacion eficiente de los

factores productivos
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v

Proveer de bienes a la sociedad: incrementar la produccion para satisfacer
las necesidades de los demandantes.

La importancia de una empresa radica en inculcar los valores a los propios
empleados de forma que dichos valores afecten a las relaciones que se
mantienen con los clientes. Estos valores o formas de comportarse pueden
parecer a priori como obligaciones so imposiciones de la empresa hacia

sus empleados.

1.4.1.2. Objetivos de la Empresa
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Permiten enfocar esfuerzos hacia una misma direccion.

Sirven como guia para la formulacion de estrategias.

Sirven como guia para la asignacion de recursos.

Sirven de base para el disefio de puestos.

Sirven de base para la realizacion de tareas o actividades.

Permiten evaluar resultados al comparar los resultados obtenidos con los
objetivos propuestos y, de ese modo, medir la eficacia o productividad de
la empresa, de cada area, de cada grupo o de cada trabajador.

Generan coordinacidn, organizacion y control.

Generan participacion, compromiso y motivacion y, al alcanzarlos,

generan satisfaccion.

1.4.1.3. Caracteristicas de la Empresa

v

v

Realizan actividades econdmicas referentes a la produccion, distribucion
de bienes y servicios que satisfacen necesidades humanas.

Combinan factores de produccidn a través de los procesos de trabajo, de
las relaciones técnicas y sociales de la produccion.

Planean sus actividades de acuerdo a los objetivos que desean alcanzar.
Son una organizacion social muy importante que forman parte del
ambiente econdmico y social de un pais.

Son un instrumento muy importante del proceso de crecimiento y

desarrollo econémico y social.
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v’ Para sobrevivir debe de competir con otras empresas, lo que exige:
modernizacion, racionalizacion y programacion.
v" El modelo de desarrollo empresarial reposa sobre las nociones de riesgo,

beneficio y mercado.

1.4.2 EMPRESAS FINANCIERAS

La empresa en la actualidad toman un punto importante en el sistema econdémico

de un pais, seguidamente se citara su definicion.

Para el autor CUERVO, Joaquin (2008), las empresas financieras son:” Un
conjunto de entidades dedicadas principalmente a la adquisicién de activos o
pasivos en el mercado, que acepta depositos a la vista aplazo o de ahorro y asi

mismo pueden cumplir con funciones de autoridad monetaria.” (p. 14)

Segun FEMICA, Agustin (2009), las Instituciones Financieras son “Un conjunto
de entidades dedicadas principalmente a la adquisicién de activos o pasivos
financieros en el mercado, que aceptan depdsitos a la vista, a plazo o de ahorro, y

asi mismo pueden cumplir con funciones de autoridad monetaria” (p. 85)

Para las tesistas las Empresas Financieras son todas aquellas entidades que estan
dedicadas a la captacion de actividades econdmicas monetarias de sus clientes o
socios contribuyendo de tal manera al desarrollo y progreso de una nacién, dichos
depdsitos pueden ser a plazo, de ahorro o0 a la vista. Las empresas financieras
juegan un papel importante en la sociedad ya que es un pieza fundamental para el

crecimiento econémico del pais.

1.4.2 .1. Importancia de las Empresas Financieras

Las Instituciones financieras son importantes para el desarrollo econémico de una
nacién ya que a través de éste se realizan todas las actividades financieras

existentes por lo cual:
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Favorece el progreso humano como finalidad principal al permitir dentro

de ella la autorrealizacion de sus integrantes.

Favorece directamente el avance economico de un pais.

Armoniza los numerosos Yy divergentes intereses de sus miembros:
accionistas, directivos, empleados, trabajadores y consumidores.
Promueve el crecimiento o desarrollo ya que la inversion es oferta y es

demanda

1.4.2 .2. Objetivos de las Empresas Financieras

A continuacion se presentan los principales objetivos de las Empresas

Financieras:

1.4.2.3.

Maximizar las ganancias e incrementar el capital para los accionistas.
Como resultado, cada empresa crea planes y estrategias para cumplir esa
meta.

Realizar planes financieros y establecer las metas que la empresa pretende

lograr para satisfacer sus necesidades economicas.

Caracteristicas de las Empresas Financieras

Es una unidad de produccion, de decision, financiera y organizada.
Realizan actividades comunes y usan todos los recursos a fin de conseguir
los propositos deseados.

proporcionan una fuente de empleo y una funcién social, pues al generar

empleo contribuyen a preservar y profundizar el bienestar nacional.

1.4.2.4. Clasificacion de las Empresas Financieras

v

Bancos. Son instituciones privadas, generalmente cotizando en bolsa, y
que se dedican fundamentalmente al préstamo y a la recepcion de
depositos.
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v Cajas de ahorro.- Son entidades sin animo de lucro controladas por
organismos publicos, ayuntamiento, comunidad auténoma, diputacion
provincial, etc.

v Establecimientos financieros de crédito.- Son entidades privadas
similares a un banco pero que no pueden tomar depositos, solo pueden
hacer préstamos. Los EFC son entidades de menor tamafio que los bancos
y que se dedican fundamentalmente a conceder préstamos personales e
hipotecas bien de manera directa.

v" Mutualistas.- Son instituciones financieras privadas, con finalidad social,
cuya actividad principal es la captacion de recursos al publico para
destinarlos al financiamiento de vivienda, construccion y bienestar

familiar de sus asociados.

v’ Cooperativas de ahorro y crédito.- Son aquellas que brindan servicios de
intermediaciéon financiera en beneficio de sus socios, pueden recibir
depdsitos, contraer préstamos con instituciones financieras nacionales o

extranjeras y otorgar préstamos a sus socios

1.4.2.5. Cooperativa de ahorro y credito

Para SERVANTES, Agustin.( 2008 ), Cooperativa es *“ una asociacion autbnoma
de personas que se han unido voluntariamente para formar una organizacion
democratica cuya administracion y gestion debe llevarse a cabo de la forma que
acuerden los socios, generalmente en el contexto de la economia de mercado o la

economia mixta”.( p.12)

ARROYO, Jorge. (2008) describe a la Cooperativa como “una asociacion
autonoma de personas unidas voluntariamente para satisfacer sus necesidades y
aspiraciones economicas, sociales y culturales comunes, a través de una empresa

de propiedad conjunta y democraticamente controlada”. (p. 45)

Para el grupo de investigacion las Cooperativas de Ahorro y Crédito son aquellas

instituciones creadas para brindar créditos que ayuden exclusivamente a la
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microempresa, estas instituciones son autonomas de personas que se rednen de
forma voluntaria para satisfacer sus necesidades y aspiraciones econdémicas,

sociales y culturales.
1.4.2.5.1 Importancia de las Cooperativas de ahorro y crédito

Es importante porque permite elevar las condiciones econdémicas, sociales y
culturales de un pais especialmente de los pequefios comerciantes de esta manera
satisfacer sus necesidades, mediante estas sociedades se practican de mejor
manera los principios de solidaridad, ayuda mutua, autogestion y control
democratico brindando los servicios de una manera eficiente, efectiva y

econdmica.

1.4.2.5.2 Objetivos de las Cooperativas de ahorro y crédito

v Promover la doctrina y filosofia cooperativa asi como la educacion para el
desarrollo y el habito del ahorro en sus miembros.

v Otorgar en las mejores condiciones en forma directa o indirecta todo tipo
de servicios a favor de sus socios y la comunidad.

v" Fomentar y brindar educacién cooperativa a sus socios y familiares de
estos, a través de una constante y permanente capacitacion.

v Implementar servicios o actividades econdmicas con fines de prevision y
asistencia social y otras analogas en beneficio de sus socios.

v Implementar otros servicios accesorios y/o complementarios de consumo,
a favor de sus socios, por acuerdo del Consejo de Administracion o
Asamblea General.

v Fomentar la creacién de micro y pequefias empresas entre sus socios.

v" Propiciar la integracion entre los socios de la Cooperativa con el sector

cooperativo y la comunidad en general.
1.4.2.5.3. Caracteristicas de las Cooperativas de ahorro y crédito

v La posibilidad de asociarse y retirarse de ella libre y voluntariamente.
v' El reparto equitativo, distributivo, proporcional, justo y leal de los

excedentes.
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v' Las cooperativas deben constituirse y funcionar, sujetandose basicamente
al derecho constitucional de asociarse con fines utiles y a los principios
cooperativos.

v El tamafio de las cooperativas varia considerablemente, como también los
sectores en los que ejercen sus actividades y la clase de beneficios que

obtienen sus asociados Y terceros de sus operaciones.

1.4.2.5.4. Finalidad de las Cooperativas de Ahorro y Crédito

Las cooperativas tienen como finalidad la democratizacion de capitales, de
ahorros y de crédito satisfaciendo las necesidades financieras de sus socios y de

terceros mediante el ejercicio econdmico de recibir dinero y brindar créditos.

1.5. CONTROL INTERNO

Es el proceso correcto de una institucion publica o privada basada en la creacion
de normas y politicas internas que permitan desarrollarse de manera eficiente y
eficaz efectuando manejos correctos de todos los recurso sean humanos,

materiales, econdémicos financieros que conforman la realidad de la empresa.

1.5.1. CONTROL

1.5.1.1 Concepto de Control

Para el autor FAYOL, Henry (2009) el Control “Consiste en verificar si todo
ocurre de conformidad con el plan adoptado, con las instrucciones emitidas y con
los principios establecidos. Tiene como fin sefialar las debilidades y errores para

poder rectificarlos e impedir que se produzcan nuevamente”. (p. 89)

Segun los autores Robert Eckles, Ronald Carmichael y Bernard Sarchet (2010)
control “Es la regulacion de las actividades, de conformidad con un plan creado

para alcanzar ciertos objetivos que beneficiaran a la organizacion. (p. 25)
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Para las investigadoras el control es una serie de pasos que relacionadas entre si
permite el desarrollo de las actividades encaminadas al cumplimiento de los
objetivos trazados por la alta gerencia de las organizaciones, ademas permite
verificar si dichas actividades se estan cumpliendo de la mejor manera con el fin

de evitar problemas al futuro.
1.5.1.2 Importancia del Control

El Control de una empresa o de actividades que se realicen en ella es importante
porque corrige ciertos errores, sean estos de cosas, personas y acciones, el control
determina y analiza rdpidamente las causas que pueden originar desviaciones, para
gue no se vuelvan a presentar en el futuro estandarizando el desempefio mediante

inspecciones, supervisiones, procedimientos escritos o programas de produccion.
1.5.1.3 Objetivos de Control

v’ Estandarizar la calidad de productos o servicios ofrecidos por la empresa,
mediante entrenamiento de personal, inspecciones, control estadistico de
calidad y sistemas de incentivos.

v' Limitar la cantidad de autoridad ejercida por las diversas posiciones o por
los niveles organizacionales, mediante descripciones de cargos, directrices
y politicas, normas y reglamentos y sistemas de auditoria.

v Medir y dirigir el desempefio de los empleados mediante sistemas de
evaluacion de desempefio del personal, supervision directa, vigilancia y
registros, incluida la informacion sobre produccion por empleado o sobre
pérdidas por desperdicio por empleado.

v Alcanzar los objetivos de la empresa mediante la articulacion de éstos en
la planeacidn, puesto que ayudan a definir el propésito apropiado y la

direccion del comportamiento de los individuos.

1.5.1.4 Caracteristicas del Control

v' Oportunidad.- Un buen sistema de control debe manifestar

inmediatamente las desviaciones, lo ideal es que las descubra antes de que
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se produzcan pues el control sera util en tanto proporcione informacion en

el momento adecuado.

v Accesibilidad.- Todo control debe establecer medidas sencillas y faciles

de interpretar para facilitar su aplicacion. Es fundamental que los datos o
informes de los controles sean accesibles para las personas a las que van a
ser dirigidos.

Ubicacién estratégica.- Es imposible e incosteable implantar controles
para todas las actividades de la empresa, por lo que es necesario

establecerlos en ciertas &reas de acuerdo con criterios de valor estratégico.

1.5.1.5 Clasificacion de Control

v

v

v

Controles Preventivos.- Son aquellos que reducen la frecuencia con que
ocurren las causas del riesgo, permitiendo cierto margen de violaciones.
Controles Detectivos.- Son aquellos que no evitan que ocurran las causas
del riesgo sino que los detecta luego de ocurridos. Son los maés
importantes para el auditor. En cierta forma sirven para evaluar la
eficiencia de los controles preventivos.

Controles Correctivos.- Ayudan a la investigacion y correccion de las

causas del riesgo.

1.5.1.6 Tipos de Control

v

v

v

Control Preliminar: Son los realizados antes que el proceso operacional
comience. Esta incluye la creacion de politicas, procedimiento y reglas
disefiadas para asegurar que las actividades planeadas seran ejecutadas con
propiedad.

Control Concurrente: Se aplican durante la fase operacional. Esta incluye
direccién, vigilancia, sincronizacion de las actividades que acurran para
que el plan sea llevado a cabo bajo las condiciones requeridas.

Control de Retroalimentacion: Se enfoca sobre el uso de la informacion

de los resultados anteriores para corregir posibles desviaciones.
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v Control Posterior: son los que se llevan a cabo después de la accién. De
esta forma, se determinan las causas de cualquier desviacion del plan

original, y los resultados se aplican a actividades futuras similares.

1.5.1.7 Clases de Control

v" Control Externo

v" Control Interno

1.5.2 CONTROL INTERNO

1.5.2.1 Concepto de Control Interno

Por otro lado el autor ESTUPINAN, Gaitan Rodrigo. (2012) menciona que el
Control Interno es un “proceso ejecutado por la junta directiva o consejo de
administracion de una entidad, por su grupo directorio (gerencial) y por el resto
del personal, disefiado especificamente para proporcionarles seguridad razonable

de conseguir en la empresa los objetivos”. (p. 25)

Segin el autor MANTILLA, Samuel. (2012), EL Control Interno es: “ Un
proceso, ejecutado por el consejo de directores, la administracion y otro personal
de una entidad, disefiado para proporcionar seguridad razonable con miras a la

consecucion de objetivos” (p. 14)

En 2009, en el Informe COSO queda expresado que el Control Interno se entiende
como: “El proceso que ejecuta la administracion con el fin de evaluar operaciones
especificas con seguridad razonable en tres principales categorias: efectividad y
eficiencia operacional, confiabilidad de la informacion financiera y cumplimiento

de politicas, leyes y normas.” (p. 126)

Para las tesistas el Control Interno es un conjunto de medidas basicas estipuladas
por los miembros de cada institucion con el fin de proporcionar normas, politicas

y técnicas que permitan desarrollar un trabajo salvaguardando todo los bienes
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tangibles e intangibles ademas verificar la confiabilidad de los datos contables y
garantizar la consecucion d los objetivos de toda entidad sea publica o privada.

1.5.2.2 Importancia del Control Interno

El Control Interno es importante porque contribuye a la seguridad del sistema
contable que se utiliza en la empresa, fijando y evaluando los procedimientos
administrativos, contables y financieros que ayudan a que la empresa realice su
objeto, ademas detecta las irregularidades, errores y propugna por la solucion
factible evaluando todos los niveles de autoridad, la administraciéon del personal,
los métodos y sistemas contables para que asi el auditor pueda dar cuenta veraz de

las transacciones y manejos empresariales.

1.5.2.3 Objetivos del Control Interno

El Control Interno comprende el plan de las organizaciones para su buen
cumplimiento se debe cumplir con los siguientes objetivos:
v" Proteger los activos y salvaguardar los bienes de la institucion.
v" Verificar la razonabilidad y confiabilidad de los informes contables y
administrativos.
v Promover la adhesidn a las politicas administrativas establecidas

v" Lograr el cumplimiento de las metas y objetivos programados.

1.5.2.4 Caracteristicas del Control Interno

El Control Interno debe reunir varias caracteristicas que le identifican de otros

temas.

v’ Establecimiento de objetivos y metas tanto generales como especificas, asi
como la formulacién de los planes operativos que sean necesarios.
v" Definicion de politicas como guias de accion y procedimientos para la

ejecucion de los procesos.
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v" Adopcién de un sistema de organizacién adecuado para ejecutar los
planes.

v Delimitacion precisa de la autoridad y los niveles de responsabilidad.

v Aceptacion de normas para la proteccion y utilizacién racional de los
recursos.

v" Direccidn y administracion del personal conforme a un sistema de méritos
y sanciones.

v Aplicacion de las recomendaciones resultantes de las evaluaciones del
Control Interno.

v’ Establecimiento de sistemas modernos de informacién que facilita la

gestion y el control.

1.5.2.5 Clasificacion del Control Interno

v Control Administrativo.- Los controles administrativos comprenden el
plan de organizacion y todos los métodos y procedimientos relacionados
principalmente con eficiencia en operaciones y adhesion a las politicas de
la empresa y por lo general solamente tienen relacion indirecta con los
registros financieros. Incluyen mas que todos controles tales como ané-
lisis estadisticos, estudios de mocién y tiempo, reportes de operaciones,
programas de entrenamientos de personal y controles de calidad.

v" Control Contable.- Los controles contables comprenden el plan de
organizacion y todos los métodos y procedimientos relacionados principal
y directamente a la salvaguardia de los activos de la empresa y a la
confiabilidad de los registros financieros. Generalmente incluyen
controles tales como el sistema de autorizaciones y aprobaciones con
registros y reportes contables de los deberes de operacion y custodia de

activos y auditoria interna.

1.5.2.6 Principios del Control Interno

El Control Interno se debe aplicar correctamente para ello se cuenta con los

siguientes Principios que lograra un trabajo exitoso.
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v" Separacion de funciones de operacidn, custodia y registro.

v Dualidad de personas en cada operacion; es decir, en cada operacion de la
empresa, cuando menos deben intervenir dos personas.

v Ninguna persona debe tener acceso a los registros contables que controlan
su actividad.

v’ El trabajo de los empleados sera de completo y no de revision.

v La funcién de registro de operacion sera exclusiva del departamento de

contabilidad.

1.5.2.7 Sistemas del Control Interno

Es el conjunto de acciones, actividades, planes, politicas, normas, registros,
procedimientos y métodos, incluido el entorno y actitudes que desarrollan
autoridades y su personal a cargo, con el objetivo de prevenir posibles riesgos que

afectan a una entidad publica.
Subsistema de Control Estratégico

v" Ambiente de Control
v" Direccionamiento de Estrategia
v Administracion de Riesgos

Subsistema de Control de Gestion

v" Actividades de Control
v" Informacioén

v" Comunicacioén Publica
Subsistema de Control de Evaluacion

v Autoevaluacion
v Evaluacion Independiente

v Planes de Mejoramiento
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1.5.2.8 Métodos del Control Interno

Existen los siguientes métodos del Control Interno por parte del auditor, los cuales

no son exclusivos y pueden ser utilizados en forma combinada para una mejor

efectividad.

v

Meétodo Descriptivo.- Consiste en la narracion de los procedimientos
relacionados con el control interno, los cuales pueden dividirse por
actividades que pueden ser por departamentos, empleados y cargos o por
registros contables.

Meétodo Grafico.- Consiste en la preparacion de diagramas de flujo de los
procedimientos ejecutados en cada uno de los departamentos involucrados
en una operacion.

Método de Cuestionarios.- Béasicamente consiste en un listado de
preguntas a través de las cuales se pretende evaluar las debilidades y

fortalezas del sistema de control interno.

1.5.2.9 Modelos del Control Interno

Modelo COSO.- Proceso efectuado por la Direccion, la alta gerencia y el resto

del personal para proporcionar un grado de seguridad razonable en cuanto a la

consecucion de objetivos.

a)
b)

c)

Establecer una definicion comun del CI.

Proporcionar el marco para que cualquier tipo de organizacion pueda
evaluar sus sistemas de control y decidir como mejorarlos.

Ayudar a la direccion de las empresas a mejorar el control de las

actividades de sus organizaciones.

Modelo CORRE.- El informe CORRE manifiesta que "Se lograra eficiencia y

eficacia en la organizacion si los 8 componentes funcionan de manera integrada

en toda la empresa, bajo el liderazgo del consejo de administracion o de la

méaxima autoridad, como principal responsable de su disefio aplicacion y

actualizacion en las instituciones publicas y privadas.”
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El informe CORRE esté constituido por ocho elementos, los mismos que deben
seguir un orden cronoldgico con el fin de obtener una informacion razonable, de
la empresa y de todos quienes la integran, para que de esta manera se pueda
verificar si se estd cumpliendo 0 no con los objetivos previstos a fin de establecer

recomendaciones 0 a su vez emitir un informe favorable.

Modelo COCO.- Incluye aquellos elementos de una organizacion (recursos,
sistemas, procesos, cultura, estructura y metas) que tomadas en conjunto apoyan
al personal en el logro de los objetivos de la organizacion:

a) Efectividad y eficiencia de las operaciones.
b) Confiabilidad de los reportes internos o externos.
c) Cumplimiento con las leyes y reglamentos aplicables, asi como con las

politicas internas.

Modelo COBIT.- Es un marco de control interno de TI, parte de la premisa de
que la TI requiere proporcionar informacion para lograr los objetivos de la

organizacion.

a) Promueve el enfoque y la propiedad de los procesos.

b) Apoya a la organizacién

c) La Tecnologia de Informaciédn (TI) esté alineada con la misién y vision.
GRAFICO 1.2

DIFERENCIAS Y SEMENJANZAS DE LOS MODELOS DEL CONTROL
INTERNO

MODELOS | DIFERENCIAS SEMEJANZAS

COSO Estd enfocado a toda la| Forma parte de los procesos
organizacion. basicos de la administracion-
Contempla politicas, | planeacion ejecucion y monitoreo
procedimientos y estructuras | y se encuentra integrado en ellos.
organizativas

CORRE Fue elaborado en el Ecuador | Estd  constituido  por  ocho
por Dr. Mario Andrade elementos, los mismos que deben
Trujilloen el seguir un orden cronolégico con el
2006. fin de obtener una informacion
Tomo como base técnica el razonable
informe COSO

COCO Aborda el control en un | Cumplen los objetivos propuestos
sentido mas amplio y | por la Direccion.
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completo.

Se centra en las personas, por
lo cual enfatiza el auto-
control y la auto-evaluacion.

COBIT Contempla de forma | Son procesos que llevan a cabo
especifica la seguridad de la | sistematicamente con el fin de
informacion. recopilar informacion informatica.

Contempla de forma
especifica la seguridad de la
informacion

Es completo, dentro de su
ambito.

FUENTE: L as Investigadoras
ELABORADO POR: Las investigadores

1.4.2.10. Control Interno segun el modelo COBIT

Mision de COBIT

La misién de COBIT es investigar, desarrollar, publicar y promover un conjunto
internacional, autorizado y actual de objetivos de control en tecnologias de
informacidén generalmente aceptados por el uso cotidiano de gerentes de

organizaciones y auditores.

Proposito de COBIT

Es proporcionar una guia estandar que tenga una aceptacién internacional sobre
los objetivos de control que deben existir en un ambiente de tecnologia de
informacidn para asegurar que las organizaciones logren los objetivos de negocio

que dependen de un adecuado empleo de dicha tecnologia.

Estructura

La estructura de COBIT se fundamenta en la idea de que los recursos de T1 deben
ser utilizados en forma adecuada mediante la ejecucion de procesos de trabajo

para satisfacer los requerimientos de informacion que existen en las

organizaciones.

29



GRAFICON° 1.3

ESTRUCTURA DEL ESTANDAR COBIT

ESTRUCTURA DEL ESTANDAR COBIT

Recursos Procesos de
de TI trabajo

Requerimientos
de negocio

Datos Planeacion y Organizacion Efectividad
Sistemas de Informacion  Adquisicion e Implementacion Eficiencia
Tecnologia Prestacion de Servicios y Soporte Confidencialidad
Instalaciones Monitoreo Integridad y Disponibilidad
Recursos Humanos Confiabilidad de la Informacion

Cumplimiento Leyes y Regulacion

FUENTE: www.google/cobit/estructura/grl.ec
ELABORADO POR: Las investigadores

a) Recursos de Tl

La clasificacion que propone COBIT sobre los recursos de tecnologia de
informacidn es la siguiente:

Datos: Incluye a los objetos de informacion en su sentido méas amplio,
considerando informacion interna y externa, estructurada y no estructurada,

grafica, sonidos, etc.

Sistemas de informacién: Este concepto se entiende como los sistemas de
informacién (aplicaciones) que integran tanto procedimientos manuales como

procedimientos programados (basados en tecnologia)

Tecnologia: Incluye hardware, sistemas operativos, sistemas de administracion de

base de datos, equipos de redes y telecomunicaciones, video conferencia, etc.

Instalaciones: Incluye los recursos necesarios para alojar y dar soporte a los

sistemas de informacion.

Recursos Humanos: Este concepto incluye, habilidades, conciencia y
productividad del personal para planear, adquirir, prestar servicios, proporcionar

soporte y monitorear los sistemas y servicios de informacion.
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b) Procesos de Trabajo

COBIT clasifica los procesos de trabajo en tres niveles jerarquicos, dominios,

procesos Yy actividades o tareas.

Los cuatro dominios definidos se estructuran de acuerdo con el esquema que se

utiliza para representar el ciclo de vida de administracion de recursos:

v Planeacion y organizacion
v Adquisicién e implementacién

v’ Entrega de servicios y soporte

v" Monitoreo

GRAFICON° 1.4

PROCESOS COBIT Y SUS REQUISITOS DE NEGOCIO

PROCESOS COBIT DE TI

REQUISITOS DE NEGOCIO

PLANEACION Y ORGANIZACION (PO)

PO1. Definir un plan estratégico de
sistemas

Obtener un balance &ptimo de
oportunidades en  tecnologia de
informacion 'y requerimientos de
negocio de TI, asi como asegurar su
logro futuro.

PO2. Definir la arquitectura de | Organizar adecuadamente los sistemas
informacion de informacion.

PO3. Determinar la  direccion | Obtener beneficio de la tecnologia
tecnoldgica existente y de la tecnologia emergente.

PO5. Administrar las inversiones en Tl

Asegurar la obtencion de fondos y
controlar el empleo de los recursos
financieros.

PO6. Comunicar la direccion de la
gerencia

Asegurar la concientizacion de los
usuarios y su entendimiento de las
aspiraciones de la direccion.

PO7. Administrar
humanos

los  recursos

Maximizar las contribuciones del

personal a los procesos de TI.
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PO8. Asegurar el apego a disposiciones
externas

Observar el
obligaciones

contractuales.

cumplimiento  de
legales, regulatorias y

PO9. Evaluar riesgos

Asegurar el cumplimiento de los
objetivos de TI y la respuesta a
amenazas a la prestacion de servicios
de TI.

PO10. Administrar proyectos

Establecer prioridades y cumplir
compromisos en tiempo y en costo.

PO11. Administrar calidad

Satisfacer los requerimientos de los
clientes de TI.

ADQUISICION E IMPLEMENTACION (Al)

All. Identificar
automatizacion

soluciones de

Asegurar el mejor enfoque para
satisfacer los requerimientos  del
usuario.

Al2. Adquirir y mantener software de
aplicacion

Proveer funciones automatizadas que
efectivamente soporten los procesos de
negocio.

Al3.  Adquirir 'y mantener la | Proveer la plataforma adecuada para

arquitectura tecnoldgica proporcionar soporte a las aplicaciones
de negocio.

Al4. Desarrollar 'y mantener | Asegurar el uso apropiado de las

procedimientos

aplicaciones y de las soluciones de
tecnologia existentes.

AI5. Instalar y acreditar sistemas de
informacion

Verificar y confirmar que la solucion
corresponda al propdsito pretendido.

Al6. Administrar cambios

de
no

Minimizar la  probabilidad
interrupciones, alteraciones
autorizadas y errores.

PRESTACION DE SERVICIO Y SOPORTE (DS)

DS1. Definir niveles de servicio

Establecer un entendimiento comun del
nivel de servicio requerido.

DS2. Administrar servicio de terceros

Asegurar  que los roles vy
responsabilidades de terceros estan
definidas claramente, son respetados y
continGian satisfaciendo los
requerimientos.

DS3. Administrar
capacidad

desempefio vy

Asegurar que la capacidad adecuada se
encuentra disponible y se hace el mejor
y Optimo uso de la misma para
satisfacer los  requerimientos de
desempenio.

DS4. Asegurar continuidad de servicio

Contar con servicios disponibles de
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acuerdo con los requerimientos y
mantener la prestacion de los mismos
en caso de una interrupcion.

DS5. Garantizar la
sistemas

seguridad de

Salvaguardar informacién contra uso
no  autorizado,  divulgacion o
modificacion, dafio o pérdida.

DS6. Identificar y asignar costos

Asegurar una concientizacion correcta
de los costos atribuibles a servicios de
TI.

DS7. Educar y capacitar usuarios

Asegurar que los usuarios estén
haciendo uso efectivo de la tecnologia
y estén conscientes de los riesgos y
responsabilidades involucradas.

DS8. Apoyar y orientar a clientes

Asegurar que cualquier problema
experimentado por los usuarios es
manejado apropiadamente.

DS9. Administrar la configuracion

Dar razon de todos los componentes.
Prevenir alteraciones no autorizadas,
confirmar existencia fisica y proveer
las  bases para una  solida
administracion de cambios.

DS10. Administrar
incidentes

problemas e

Asegurar que problemas e incidentes
son resueltos y que las causas son
investigadas para prevenir cualquier
ocurrencia futura.

DS11. Administrar la informacion

Asegurar que la informacion se
mantiene completa, exacta y valida
durante su entrada, actualizacion y
almacenamiento.

DS12. Administrar las instalaciones

Proporcionar una ubicacion fisica
conveniente que proteja al equipo y a
las personas contra riesgos naturales y
riesgos producidos por el hombre.

DS13. Administrar la operacion

Asegurar que las funciones importantes
de TI son desarrolladas regularmente y
en una forma ordenada.

MONITOREO (M)

M1. Monitorear el proceso

Asegurar el cumplimiento de los
objetivos de desempefio establecidos
para los procesos de TI.

M2. Evaluar lo adecuado del control
interno

Asegurar el logro de los objetivos de
control interno establecidos para los
procesos de TI.

M3. Obtener aseguramiento

Incrementar los niveles de confianza y
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independiente beneficiarse con  recomendaciones
sobre mejores préacticas.

M4. Obtener auditoria independiente Incrementar la confianza y
confiabilidad entre la organizacion,
clientes y proveedores.

FUENTE: L as Investigadoras
ELABORADO POR: Las investigadores

1.5.3. Sistemas informaticos

Para adentrarse en el proceso de una auditoria a las tecnologias de la informacion
y comunicaciones, es requisito imprescindible comprender los conceptos de
sistemas, informacion y tecnologias de las comunicaciones. Al lograr una vision y
conocimientos del entorno informatico, el auditor juzgara, de manera suficiente, la
naturaleza de la problemaética y riesgos a los cuales se vera enfrentado al planificar

y realizar la auditoria.

1.5.3.1 Caracteristicas de los Sistemas informaticos

Si se tuviera que resumir con una sola frase, el principal objetivo de un sistema de
informacidén dentro de una organizacion, se podria afirmar que éste se encarga de
entregar la informacién oportuna y precisa, con la presentacién y el formato
adecuados a la persona que la necesita dentro de la organizacion, para tomar una
decision o realizar alguna operacion y justo en el momento en que esta persona

necesita disponer de dicha informacion.

Actualmente, la informacién debe ser considerada como uno de los recursos mas
valiosos de una organizacién y el sistema de informacion es el encargado de que
ésta sea gestionada siguiendo criterios de eficiencia y eficacia.

La informacion sera util para la organizacion, en la medida que facilite la toma de
decisiones, por lo que ha de cumplir una serie de requisitos, entre los cuales cabe

destacar:
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v’ Exactitud: La informacion ha de ser precisa y libre de errores.

v' Completitud: La informacién debe contener todos aquellos hechos que
pudieran ser importantes.

v' Economicidad: El costo en que se debe incurrir para obtener la
informacion deberia ser menor que el beneficio proporcionado por ésta a la
organizacion.

v" Confianza: Para dar crédito a la informacion obtenida, se ha de garantizar
tanto la calidad de los datos utilizados, como la de las fuentes de
informacion.

v Relevancia: La informacién ha de ser Gtil para la toma de decisiones. En
este sentido, conviene evitar todos aquellos hechos que sean superfluos o
gue no aporten ningdn valor.

v Nivel de detalle: La informacién debe presentar el nivel de detalle
indicado a la decision a que se destina. Se debe proporcionar con la
presentacion y el formato adecuados para que resulte sencilla y facil de
manejar.

v Verificabilidad: La informacion ha de poder ser contrastada y

comprobada en todo momento.

Por otra parte, no se debe olvidar que el exceso de informacion también puede ser
causa de problemas, suponiendo un obstaculo en vez de una ayuda para la toma de
decisiones. Asimismo, cada funcién y nivel organizativo tiene diferentes
necesidades de informacion, afectando a los formatos, origen, periodicidad, nivel

de agregacion y otras caracteristicas.

A medida que se asciende en el escalafén organizacional, se observa como la
informacion requerida aumenta en nivel de agregacién (menor nivel de detalle),
incorpora informacién del entorno y hace un mayor énfasis en el mediano y largo
plazo, a diferencia de la informacion puramente operativa, que normalmente se

refiere a los hechos ocurridos dentro de la propia organizacion y a un corto plazo.
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Es asi como la informacion y el conocimiento que acumulan las organizaciones,
deben ser considerados como un recurso mas, al mismo nivel que el capital, los
bienes, las instalaciones o el personal. En consecuencia, es necesario protegerlo y
controlarlo adecuadamente, para que pueda contribuir a la realizacion de los

objetivos y metas fijados por la organizacion.

1.5.3.3. Estructura de los sistemas de informacion

Los sistemas de informacion estdn compuestos por diferentes elementos que
interaccionan entre si, entre los cuales se pueden encontrar cinco componentes

fundamentales: personas, actividades, datos, redes y tecnologia.

Las personas engloban a los propietarios del sistema (entendiendo como tales, a
aquellas personas que patrocinan y promueven el desarrollo de los sistemas de
informacién), a los usuarios (directivos, ejecutivos medios, jefes de equipo,

personal administrativo), a los disefiadores y a los desarrolladores.

Los datos constituyen la materia prima empleada para crear informacién (til.
Dentro de las actividades, se incluyen los procesos que se llevan a cabo en la
organizacion y las actividades de procesamiento de datos y generacion de

informacidn que sirven de soporte a las primeras.

En el componente redes, se analizan la descentralizacion de la organizacion, la
distribucion de los restantes componentes elementales en los lugares mas Utiles
(oficinas, dependencias, delegaciones, etc.), asi como la comunicacién y

coordinacion entre dichos lugares.

Por ultimo, el componente tecnologia, hace referencia tanto al hardware como el
software de un sistema de informacion. Se pone de manifiesto la existencia de una
interrelacion entre los elementos propios de la organizacion y los sistemas de

informacion.
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1.5.3.4 Procesos de los sistemas de informacion

Un sistema de informacién, se puede definir como un conjunto de elementos
interrelacionados (entre los que se pueden considerar los distintos medios
técnicos, las personas y los procedimientos), cuyo cometido es capturar datos,
almacenarlos y transformarlos de manera adecuada y distribuir la informacion

obtenida mediante este proceso.

Su propdsito es apoyar y mejorar las operaciones cotidianas de la organizacion,
asi como satisfacer las necesidades de informacion, para la resolucion de
problemas y la toma de decisiones, por parte de los directivos de la organizacion.
Por lo tanto, se trata de un sistema que tiene entradas (datos) y salidas
(informacion), procesos de transformacion de las entradas en salidas y

mecanismos de retroalimentacion.

La captura de datos puede ser manual o automatizada y, en general, es
conveniente realizarla en el momento en que se produce el hecho al que esta
asociado. En la etapa de proceso, se transforman los datos de entrada del sistema
en informacion Gtil, mediante una serie de operaciones de célculo, agregacion,
comparacion, filtrado, presentacion, etc. Estas operaciones, generalmente son

realizadas con la ayuda de sistemas informaticos.

La informacion util se plasma en una serie de documentos, informes y gréficos,
para ser distribuida a las personas adecuadas dentro de la organizacion. Esta
informacidn, asi como los datos de partida, se almacenan generalmente, en un

soporte informatico para poder ser reutilizados en cualquier momento.
1.5.3.4. Indicadores informaticos
Dentro de la auditoria informatica es importante valorar y destacar cada uno de

los puntos importantes g puedan arrojar informacion por lo tanto se destacan dos

indicadores importantes como son:
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v' La infraestructura computacional.- Una parte fundamental para el
almacenamiento y gestion de la informacion, asi como para el
funcionamiento mismo de la organizacién. La funcion de la seguridad
informéatica en esta area es velar que los equipos funcionen
adecuadamente y prever en caso de falla planes de robos, incendios,
boicot, desastres naturales, fallas en el suministro eléctrico y cualquier

otro factor que atente contra la infraestructura informatica.

v Los usuarios.- Son las personas que utilizan la estructura tecnolégica,
zona de comunicaciones y que gestionan la informacion. La seguridad
informética debe establecer normas que minimicen los riesgos a la
informacién o infraestructura informatica. Estas normas incluyen
horarios de funcionamiento, restricciones a ciertos lugares,
autorizaciones, denegaciones, perfiles de usuario, planes de
emergencia, protocolos y todo lo necesario que permita un buen nivel
de seguridad informética minimizando el impacto en el desempefio de
los funcionarios y de la organizacion en general y como principal

contribuyente al uso de programas realizados por programadores.

1.5.3.5 Clasificacién de los sistemas de informacion

Por lo general, las clasificaciones méas extendidas de los sistemas de informacion
suelen agrupar éstos en funcién de su propdsito. De una forma muy global, puede

considerarse que existen dos propositos basicos para los sistemas:

v' Soporte a las actividades operativas: Que da lugar a sistemas de
informacion para actividades mas estructuradas (aplicaciones contables,
ventas, adquisiciones y, en general, lo que se denomina “gestion
empresarial” o también sistemas que permiten el manejo de informacion
menos estructurada: aplicaciones ofimaticas, programas técnicos para

funciones de ingenieria, etc.
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v' Soporte a las decisiones y el control de gestion: Que puede
proporcionarse desde las propias aplicaciones de gestion empresarial
(mediante salidas de informacion existentes) o a través de aplicaciones

especificas.

Los sistemas de soporte a las actividades operativas, surgen para automatizar
actividades operacionales intensivas en el manejo de datos. Concretamente, se
centran en areas como administracion (contabilidad y facturacion) y gestion de
personal, extendiéndose a otras actividades como la venta, la compra o la
produccion.

Actualmente, estos sistemas forman parte de lo que normalmente las
organizaciones denominan como su “Sistema de Gestion Empresarial” o ERP

(Enterprise Resources Planning).

Los sistemas de informacion para la toma de decisiones, permiten sacar provecho
a los datos recogidos por los sistemas transaccionales, siendo capaces de
proporcionar informacion para la gestion. Estos sistemas, permiten generar
informes para los directivos de la organizacion, con el propdésito de mejorar el
control de gestion de las distintas areas funcionales. De este modo, se consigue
agilizar el proceso de toma de decisiones, al proporcionar la informacién

necesaria de forma rapida, precisa y fiable.

Los sistemas de soporte a la direccién son los que asisten a los directivos de las
organizaciones en todos los aspectos de un proceso de toma de decisiones:
generacion de alternativas, analisis de ellas, simulacién de resultados que se
obtendrian con cada una de ellas, etc. Se puede afirmar que estos sistemas van un
paso mas alla que los sistemas de informacion tradicionales. Por ultimo, los
sistemas de informacién para ejecutivos, combinan buena parte de las
caracteristicas de los sistemas anteriores, para servir de ayuda a los directivos en

el proceso de toma de decision y seguimiento de acciones.
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1.6 AUDITORIA

Se constituye como apoyo para evaluar el desempefio de las actividades dentro de
una organizacion, en las siguientes citas se mencionara criterios relacionados a la
Auditoria.

1.6.1 Concepto de Auditoria

TAYLOR, Donal. (2009), define a la Auditoria como “ Un proceso sistematico
que consiste en obtener y evaluar objetivamente evidencias sobre las afirmaciones
relativas a los costos y eventos de caracter economico, con el fin de determinar el
grado de correspondencia entre esas afirmaciones y los criterios establecidos, para

luego comunicar los resultados a las personas interesadas”.( p. 30)

Segun el autor MANTILLA, Samuel Alberto. (2009); menciona que la Auditoria
es:

“El examen critico y sistematico que realiza una persona o
grupo de persona independientes del sistema auditado,
aunque hay muchos tipos de Auditoria, la expresion se
utiliza generalmente para designar a la auditoria externa de
estados financieros que es una Auditoria realizada por un
profesional experto en contabilidad de los libros y registros
contables de una entidad para opinar sobre la razonabilidad
de la informacion contenida en ellos y sobre el cumplimiento
de las normas contables. (p. 89)

Para el autor SANTILLANA, Juan Ramon, (2008), define a la auditoria como:
“Auditoria es una funcion independiente de evaluacion establecida dentro de una
organizacion, para examinar y evaluar sus actividades como un servicio a la
misma organizacién, es un control cuyas funciones consisten en examinar y

evaluar la adecuacion y eficiencia de otros controles”(p. 17)

Las investigadoras determinaron que la Auditoria es el examen, revisiéon y
comprobacion de todas las actividades que se realizan en una organizacion

mediante la observacion y obtencidn de evidencias que se halla en el transcurso de
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la evaluacion, esta informacion es recopilada de manera cronoldgica por una
persona independiente y profesional con el propdsito de emitir un informe al final
del examen realizado, este informe permitird a la gerencia tomar decisiones que
enmarquen el éxito de la empresa y puedan prevenir en un futuro el fracaso de la

misma.

1.6.2 Importancia de Auditoria

La aplicacion de una Auditoria es importante ya que ayuda a la gerencia en el
cumplimiento de sus funciones y responsabilidades, proporcionandole analisis
objetivos, evaluaciones, recomendaciones y todo tipo de comentarios pertinentes
sobre las operaciones examinadas. Este se cumple a través de las investigaciones
siguiendo un programa redactado de acuerdo con las politicas y los

procedimientos establecidos y encaminado al cumplimiento de los mismos.

1.6.3 Objetivos de Auditoria

La Auditoria tiene los siguientes objetivos:

v Apoya a los miembros de la empresa en el desempefio de sus actividades.
Para ello la Auditoria les proporciona analisis, evaluaciones,
recomendaciones, asesoria e informacion concerniente a las actividades
revisadas.

v Proporciona a la direccion, estados financieros certificados por una
organizacion independiente y asesoramiento en materia de sistemas
contables y financieros.

v Reduce y controla los riesgos accidentales, fraudes y otras actuaciones
anormales.

v Emite un diagnoéstico sobre un sistema de informacién empresarial, que
permita tomar decisiones sobre el mismo

v Determina si existe un sistema que proporcione datos pertinentes y fiables

para la planeacion y el control.
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1.6.4 Tipos de Auditoria

A continuacion se dard a conocer de una forma general la clasificacion de la

auditoria.

v" Auditoria Interna.-Actividad que se lleva a cabo por parte de un
profesional que ejercen su actividad en el seno de su empresa,
normalmente en un departamento, bajo la dependencia de la méxima
autoridad de la misma, dirigida a examinar y evaluar sus actividades, asi
como el sistema de control interno, con la finalidad de garantizar la
integridad de su patrimonio y la veracidad de la informacion suministrada

por los distintos sistemas existentes.

v Auditoria Externa.- Examen o verificacion de las transacciones, cuentas,
informaciones, o estados financieros, correspondientes a un periodo,
evaluando la conformidad o cumplimiento de las disposiciones legales o
internas vigentes en el sistema de control interno contable. Se practica por
profesionales facultados, que no son empleados de la organizacion cuyas

afirmaciones o declaraciones auditan.

1.4.5 Clasificacion de auditoria

v' Auditoria Financiera.- El objetivo de una auditoria a los estados
financieros es permitir al auditor expresar una opinion si los estados
financieros estan preparados, en todos los aspectos importantes, de
acuerdo con los principios de contabilidad generalmente aceptados por la

profesidn contable o por una autoridad competente.

v" Auditoria Administrativa.- Evalta el adecuado cumplimiento de las

funciones, operaciones y actividades de la empresa principalmente en el
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aspecto administrativo, es la revision sistematica y exhaustiva que se
realiza en la actividad administrativa de una empresa

v" Auditoria de Gestidn.- Examen sistematico y profesional, efectuado por
un equipo multidisciplinario, con el proposito de evaluar la eficacia de la
gestion de una entidad, programa, proyecto u operacion, en relacion a sus
objetivos y metas; de determinar el grado de economia y eficiencia en el
uso de los recursos disponibles.

v" Auditoria Operacional.- Estudia el proceso administrativo y las
operaciones de las organizaciones, con miras a emitir opiniéon sobre la
habilidad de la gerencia para manejar el proceso administrativo y el grado
de economicidad, eficiencia y efectividad de las operaciones del ente
auditado.

1.7. AUDITORIA INFORMATICA

La Auditoria Informatica consiste en un proceso progresivo que evalla la funcion
de tecnologia de informacion elemental para las organizaciones, a continuacion se

presenta los siguientes conceptos:

1.7.1 Concepto de la Auditoria Informatica

Para el autor MUNOS, Carlos. (2009), Auditoria Informatica es “La revision
técnica , especializada y exhaustiva que realiza a los sistemas computacionales,
Software e informacion utilizados en la empresa, sean individuales, compartidos y
redes, asi como sus instalaciones, telecomunicaciones, mobiliario, equipos

periféricos y demas componentes”. (p. 19)

Segun el autor ECHENIQUE, José Antonio (2010) conceptualiza asi la Auditoria
en Informatica de la siguiente manera: “Es la revision y evaluacion de los
controles, sistemas, procedimientos de informatica, de los equipos de computo, su
utilizacion, eficiencia y seguridad, de la organizacion que participan en el

procesamiento de la informacion, a fin de que por medio del sefialamiento de
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cursos alternativos se logre una utilizacion maés eficiente y segura de la

informacion que servira para la adecuada toma de decisiones”. (p. 12)

PIATTINI, Mario (2009) manifiesta que “La auditoria en informatica se desarrolla
en funcion de normas, procedimientos y técnicas definidas por institutos
establecidos a nivel nacional e internacional; por lo tanto, nada méas se sefialaran

algunos aspectos basicos para su entendimiento”. (p. 23)

Para el grupo de investigacion la auditoria informatica comprende el proceso de
recoger, agrupar y evaluar evidencias para determinar si un Sistema de
Informacion salvaguarda el activo empresarial, mantiene la integridad de los
datos, lleva a cabo eficazmente los fines de la organizacion y utiliza
eficientemente los recursos que en ellos invierten, para llegar a establecer el grado
de eficiencia, efectividad y economia de los sistemas computacionales de una

organizacion y presentar conclusiones y recomendaciones.
1.7.2 Importancia de la Auditoria Informatica

Se puede mencionar que la Auditoria Informatica es importante porque permite
revisa y verifica los recursos, es decir informacion, energia, dinero, equipo,
personal, programas de computo y materiales que se maneja son adecuadamente

coordinados y vigilados por la gerencia o por quien ellos designen.
1.7.3 Caracteristicas de la Auditoria Informatica

Auditoria informatica sirve para manejar ciertas caracteristicas dentro de una

empresa como:
v’ Eficiencia
v’ Eficacia
v" Rentabilidad
v

Seguridad
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1.7.4 Metodologia de la Auditoria Informética

Para llevar a cabo el proceso de la Auditoria Informética es necesario contar con

faces que ayude al desarrollo y aplicacion del trabajo de campo.

Fase I: Planificacion de la Auditoria

Planeacion Preliminar.- Se detallaran tolos los documentos pertinentes a la firma

auditora como:

Los contratos de auditoria
La carta de presentacion
Propuesta de auditoria
Propuesta técnica

NSRRI NERN

Propuesta econémica

Planeacion Estratégica.- Conocimiento general de la Cooperativa mediante la
visita a la institucion, verificar sus principales caracteristicas y el medio externo

en que se desenvuelve, conocer los siguientes aspectos:

Base legal

Antecedentes de la organizacion
Organigramas

Responsabilidad

Propdsito

N N N N NN

Financiamiento

Planeacion Especifica.- Evaluar el control interno, calificar los riesgos de la
auditoria y seleccionar los procedimientos de auditoria a ser aplicados a cada

componente en la fase de ejecucién mediante los programas respectivos.

Control Interno.- Se evalua el grado de cumplimiento de las actividades que se
desarrollan en la institucion mediante la aplicacidn encuestas dirigidas al personal

interno y externo de la cooperativa.
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Fase Il: Ejecucion de la Auditoria

Se desarrolla el trabajo de investigacion tomando en cuenta la informacion de la

institucion para lo cual se plasmara en los siguientes archivos:

ARCHIVO DE PLANIFICACION
v Contrato.
Propuesta de Servicios.
Distribucion del Trabajo.
Siglas a utilizar por los integrantes del Equipo.
Cronograma de Trabajo.
Avances del Trabajo.

Marcas de Auditoria.

SR N N N N S

Personal del Cliente con quienes debemos coordinar el trabajo.

Planificacion Estratégica
v" Memorandum de Planificacion.
v Conocimiento del entorno
v" Evaluacion preliminar de riesgo.

v Matriz de evaluacion preliminar de riesgo

Planificacion Especifica
v Memorandum de planificacion especifica

v" Informe sobre la evaluacion de la estructura del control interno.

ARCHIVO PERMANENTE

Informacion General.

v Programa
v" Comunicacion de inicio de examen
v Formulario de visita previa

v" Resefia Histérica, mision vision
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Valores Institucionales
Direccion de la Matriz. Sucursales. Horarios de trabajo.
Estructura de constitucion y estatutos

Directorio

NS NEE N NN

Personal directivo

Actividades Comerciales

v’ Servicios que oferta.

v Actividades que realizan

Informacion de Instalaciones
v" Principales departamentos o secciones, con una breve indicacion de sus
funciones y nimero de personas que los conforman.
v" Descripcion del sistema contable utilizado
v" Periodicidad en la preparacion de informes

Equipos e Instalaciones
v" Detalle de Equipos informaticos que cuenta la institucién

v" Respaldos

Flujogramas, Estructural y Reglamentos.

v Organigrama Estructural
v Organigrama Funcional
v" Estructura de la Institucion
v Reglamentos

ARCHIVO CORRIENTE

Informacion General

v" Borrador de informe
v' Instalaciones y equipos auditados
v" Carta a Gerencia

v" Cédulas analiticas
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v" Hoja de punto de control interno
17.4.1 Que son los Papeles de Trabajo

Son el conjunto de documentos, planillas o cédulas, en las cuales el auditor
registra los datos y la informacion obtenida durante el proceso de Auditoria, los
resultados y las pruebas realizadas.

Los papeles de trabajo también pueden constituir la informacion almacenada en
cintas, peliculas u otros medios (diskettes), y puede habilitarse sobre listados, y
fotocopias de documentos claves de la organizacién, sin incurrir a exceso de

copiar todo el archivo.

Al preparar el auditor los papeles de trabajo debe evitar acumular exceso de
documentacién, (Calidad Vs Cantidad), esto se simplifica utilizando marcas de
auditoria, es decir, certificando o validando informacion o actuaciones fisicas que

se tuvo a la vista, mediante marcas y referencias previamente definidas.
1.7.4.2 Propositos de los papeles de trabajo

Soportar por escrito la planeacion del trabajo de auditoria.

Instrumento o medio de supervision y revision del trabajo de auditoria.

v

v

v" Registra la evidencia como respaldo de la auditoria y de informe
v" Se constituye en soporte legal en la medida de requerir pruebas.
v

Memoria escrita de la auditoria.
En los papeles de trabajo se registran:
v’ La planeacion.
v’ La naturaleza, oportunidad y el alcance de los procedimientos de auditoria
desarrollados.

v" Los resultados

v' Las conclusiones extraidas y las evidencias obtenidas.
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v" Incluyen s6lo asuntos importantes que se requieran junto con la conclusion
del auditor y los hechos que fueron conocidos por el auditor durante el

proceso de auditoria.
1.7.4.3 Tipos de papeles de trabajo.

En funcion de la fuente de la que procedan los papeles de trabajo, éstos se podran

clasificar en tres grupos:

v' Preparados por la entidad auditada.- Se trata de toda aquella
documentacién que la empresa pone al servicio del auditor para que pueda
Ilevar a cabo su trabajo: estados financieros, memoria, escritura, contratos,

acuerdos

v" Confirmaciones de terceros.- Una parte del trabajo de auditoria consiste
en la verificacion de los saldos que aparecen en el balance de situacion a
auditar.

v Preparados por el auditor.- Este Gltimo grupo estara formado por toda la
documentacién elaborada por el propio auditor a lo largo del trabajo a
desarrollar: cuestionarios y programas, descripciones, detalles de los

diferentes capitulos de los estados financieros, cuentas, transacciones.
1.7.4.4 Marcas de Auditoria Informética

\ Verificado y cruzado contra registros contables.
> Sumado

% Porcentaje observado.

d Totalizado

~ Cifras verificadas.

o Soportes originales vistos.
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1.7.4.5 La Encuesta

Una encuesta es un estudio en el cual el investigador obtiene los datos a partir de
realizar un conjunto de preguntas normalizadas dirigidas a una muestra
representativa o al conjunto total de la poblacion estadistica en estudio, formada a
menudo por personas, empresas 0 entes institucionales, con el fin de conocer

estados de opinion, caracteristicas o hechos especificos.

1.7.4.5.1. Tipos de encuestas

Existen varios tipos de encuestas segun el medio que se utiliza para la realizacion

de la encuesta:

v Encuestas cara a cara: Consisten en entrevistas directas y personales con
cada encuestado.

v Encuestas telefonicas: Este tipo de encuesta consiste en una entrevista via
telefonica con cada encuestado.

v Encuestas por correo: Consiste en el envio de un cuestionario a los
potenciales encuestados, pedirles que lo rellenen y hacer que lo devuelvan
completado.

v" Encuestas por Internet, encuestas online: Este tipo de encuesta consiste
en colocar un cuestionario en una pagina web o crear una encuesta online

y enviarla a los correos electronicos.

1.7.4.5.2. Clasificacién de las Encuestas

Las encuestas se pueden clasificar atendiendo al &mbito que abarcan, a la forma

de obtener los datos y al contenido, de la siguiente manera:

v" Encuestas exhaustivas y parciales: Se denomina exhaustiva cuando

abarca a todas las unidades estadisticas que componen el colectivo,
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universo, poblacién o conjunto estudiado. Cuando una encuesta no es

exhaustiva, se denomina parcial.

v" Encuestas directas e indirectas: Una encuesta es directa cuando la
unidad estadistica se observa a través de la investigacion propuesta
registrandose en el cuestionario. Serd indirecta cuando los datos obtenidos
no corresponden al objetivo principal de la encuesta pretendiendo
averiguar algo distinto o bien son deducidos de los resultados de anteriores

investigaciones estadisticas.

v" Encuestas sobre hechos y encuestas de opinién: Las encuestas de
opinidn tienen por objetivo averiguar lo que el publico en general piensa
acerca de una determinada materia o lo que considera debe hacerse en una
circunstancia concreta. Las encuestas sobre hechos se realizan sobre

acontecimientos ya ocurridos, hechos materiales.

1.7.4.6 La Entrevista

La entrevista es un texto periodistico en el que se dan a conocer las ideas y
opiniones de un personaje mediante un dialogo entre la persona entrevistada y el

entrevistador.

El periodista introduce en sus consideraciones elementos interpretativos.
Las entrevistas se difunden a través de los medios de comunicacién social como
son los periddicos o revistas en formato digital o impreso, la radio y la television,

en su formato tradicional o a través de Internet.

En la prensa escrita no reproducen exactamente la conversacion mantenida: el
entrevistador selecciona y ordena la transcripcién para obtener un texto claro y
coherente, sin que pierda interés para los lectores. La entrevista suele ir
acompariada de fotografias del personaje o de imégenes relacionadas con el tema

que se trata.
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Las preguntas y las respuestas, se marcaran con una raya. A veces, la pregunta va
precedida de una P (que indica 'Pregunta’), y las respuestas, de una R (que indica
'Respuesta’). En este caso, la primera vez que aparecen es conveniente escribir la

palabra Pregunta y la palabra Respuesta completas.

1.7.4.2.1 Tipos de entrevistas

A grandes rasgos y segun su finalidad distinguimos dos tipos de entrevistas.

Aunque, en ocasiones, se dé una mezcla de ambas.

v’ Entrevista perfil o de personalidad. Su objetivo es presentar al publico el
retrato de un personaje. El interés esta centrado en la persona en si, sus
cualidades, sus opiniones, su trayectoria y biografia, tanto profesional
como humana. Este tipo de entrevista admite una mayor libertad formal.
En este caso, se pueden incluir comentarios y descripciones, asi como
intercalar datos biograficos del personaje abordado.

v Entrevista de declaraciones, de informacién u objetiva. Su finalidad es
informar al publico de lo que una persona experta en una determinada
materia 0 con un cargo relevante opina sobre un tema concreto. En este
caso es el tema lo que esta de actualidad.

v' Entrevista mixta. Es la que combina elementos de la entrevista de

personalidad y de la de declaraciones.

1.7.4.6.2. Estructura de la entrevista

En general, la entrevista se estructura en tres partes: el titulo, la presentacion de la

persona entrevistada y una serie de preguntas y respuestas.
v Titulo.- Debe ser atractivo para despertar el interés de los lectores. Si la

persona entrevistada es conocida, basta con seleccionar como titular su

nombre o una de las declaraciones manifestadas en la entrevista.

52



v Presentacion.- El entrevistador ofrece informacion precisa sobre la
persona a la que va a entrevistar o hace una breve introduccion o resumen
de lo que en la entrevista se va a tratar con las circunstancias 0 motivo de

sus declaraciones.

v' Dialogo. Finalmente, se reproduce el didlogo entre el entrevistador y el
entrevistado.
Como los cuestionarios estan formados por preguntas, se dice que éstas
deben ser excluyentes y exhaustivas, lo que se refiere a que una pregunta
no produzca dos respuestas y, simultaneamente, tenga respuesta.

Una manera de clasificar a las preguntas es por la forma de su respuesta;

Preguntas cerradas: que consiste en proporcionar al sujeto observado
una serie de opciones para que escoja una como respuesta. Tienen la
ventaja de que pueden ser procesadas mas facilmente y su codificacion se
facilita; pero también tienen la desventaja de que si estan mal disefiadas las
opciones, el sujeto encuestado no encontrara la opcién que él desearia y la
informacion se viciaria. Una forma de evitar esto es realizar primero un
estudio piloto y asi obtener las posibles opciones para las respuestas de
una manera mas confiable. También se consideran cerradas las preguntas
gue contienen una lista de preferencias u ordenacion de opciones, que
consiste en proporcionar una lista de opciones al encuestado y éste las

ordenara de acuerdo a sus interés, gustos, etc.

Preguntas abiertas: que consisten en dejar totalmente libre al sujeto
observado para expresarse, segun convenga. Tiene la ventaja de
proporcionar una mayor riqueza en las respuestas; mas, por lo mismo,
puede llegar a complicar el proceso de tratamiento y codificacion de la
informacién. Una posible manera de manipular las preguntas abiertas es
Ilevando a cabo un proceso de categorizacion, el cual consiste en estudiar
el total de respuestas abiertas obtenidas y clasificarlas en categorias de tal

forma que respuestas semejantes entre si queden en la misma categoria.
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1.7.4.7 Pruebas de cumplimiento

Las pruebas de cumplimiento consisten en recolectar evidencia con el propdsito
de probar el cumplimiento de una organizacion con procedimientos de control.
Esto difiere de la prueba sustantiva, en la que la evidencia se recoge para evaluar
la integridad de transacciones individuales, datos u otra informacion.

Una prueba de cumplimiento determina si los controles estan siendo aplicados de
manera que cumplen con las politicas y los procedimientos de gestion. Por
ejemplo, si al auditor de Sl le preocupa si los controles de las bibliotecas de
programas de produccion estan funcionando correctamente, el auditor de Sl podria
seleccionar una muestra de programas para determinar si las versiones fuente y
objeto son las mismas. El objetivo amplio de cualquier prueba de cumplimiento es
proveer a los auditores de SI una certeza razonable de que un control en particular
sobre el cual el auditor de Sl planifica poner su confianza esta operando como el

auditor de Sl lo percibid en la evaluacién preliminar.

Es importante que el auditor de Sl entienda el objetivo especifico de una prueba
de cumplimiento y del control que se esta probando. Las pruebas de cumplimiento
pueden usarse para probar la existencia y efectividad de un proceso definido, el
cual puede incluir una pista de evidencia documental y lo automatizada, por
ejemplo, para proveer la certeza de que s6lo se realizan modificaciones
autorizadas a los programas de produccion.

1.7.4.8. Pruebas Sustantivas

Una prueba sustantiva fundamenta la integridad de un procesamiento real. Provee
evidencia de la validez e integridad de los saldos en los estados financieros y de
las transacciones que respaldan dichos saldos. Los auditores de Sl podrian usar
pruebas sustantivas para comprobar si hay errores monetarios que afecten
directamente a los saldos de los estados financieros u otros datos relevantes de la

organizacion.
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Adicionalmente, un auditor de Sl podria desarrollar una prueba sustantiva para
determinar si los registros del inventario de la biblioteca de cintas son correctos.
Pan realizar esta prueba, el auditor de Sl podria realizar un inventario completo o
podria usar una muestra estadistica, que le permita llegar a una conclusion

respecto de la exactitud de todo el inventario.

Existe una correlacion directa entre el nivel de los controles internos y la cantidad
de pruebas sustantivas requeridas.

Si los resultados de las pruebas a los controles (pruebas de cumplimiento)
revelaran la presencia de controles internos adecuados, entonces el auditor de Sl
tiene una justificacién para minimizar los procedimientos sustantivos. Por el
contrario, si la prueba a los controles revelara debilidades en los controles que
podrian generar dudas sobre la completitud, exactitud o validez de las cuentas, las
pruebas sustantivas pueden responder esas dudas.

1.7.4.9 El cuestionario

El Cuestionario es un instrumento de investigacion. Este instrumento se utiliza, de
un modo preferente, en el desarrollo de una investigacion en el campo de las
ciencias sociales: es una técnica ampliamente aplicada en la investigacion de
cardcter cualitativa.

No obstante lo anterior, su construccion, aplicacién y tabulacién poseen un alto
grado cientifico y objetivo. Elaborar un Cuestionario valido no es una cuestién
facil; implica controlar una serie de variables. EI Cuestionario es "un medio atil y
eficaz para recoger informacién en un tiempo relativamente breve".

En su construccién pueden considerarse preguntas cerradas, abiertas o mixtas.

1.7.4.9.1 Caracteristicas del cuestionario

v Es un procedimiento de investigacion.
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v" Es una entrevista altamente estructurada.

v" Un cuestionario consiste en un conjunto de preguntas respecto a una 0 mas
variables a medir".

v Presenta la ventaja de requerir relativamente poco tiempo para reunir
informacion sobre grupos numerosos.

v El sujeto que responde, proporciona por escrito informacion sobre si

mismo o sobre un tema dado.

1.7.4.9.2. Desventajas del cuestionario

v Quien contesta puede responder escondiendo la verdad

<\

Realizar notables alteraciones en las respuestas.

v La uniformidad de los resultados puede ser aparente, pues una misma
palabra puede ser interpretada en forma diferente por personas distintas

v’ Las respuestas puedes ser comprensibles para algunas personas y no para
otras.

v" Las respuestas pueden ser poco claras o incompletas, haciendo muy dificil

la tabulacion.

1.7.4.10 La Ficha de Observacion

Las fichas de observacion son instrumentos de la investigacion de campo. Se usan
cuando el investigador debe registrar datos que aportan otras fuentes como son

personas, grupos sociales o lugares donde se presenta la problematica.

Son el complemento de campo, de la entrevista y son el primer acercamiento del
investigador a su universo de trabajo. Estos instrumentos son muy importantes,
evitan olvidar datos, personas o situaciones, por ello el investigador debe tener
siempre a la mano sus fichas para completar el registro anecdoético que realiza
cuando su investigacion requiere trabajar directamente con ambientes o realidades

de tema, entidad o aspecto del cual estemos realizando la investigacion.
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Una ficha de observacion, es un instrumento de recoleccion de datos, referido a un
objetivo especifico, en el que se determinan variables especificas. Una ficha de
observacién es un documento que intenta obtener la mayor informacién de algo,

la ficha puede ser de gran duracion o corta duracion en el tiempo.

1.7.4.10.1. Caracteristicas de la Ficha de Observacion

Las caracteristicas del sujeto a observar determinaran las caracteristicas de la
ficha.

v' Superficie o extension territorial
v" Periodo durante el cual se observara
v" Variables,(cosas que se observardn); Temperatura, humedad, saturacion

del aire, transparencia atmosférica etc.

1.7.4.11 Tipos de opinidn para el informe final
Los tipos de opinion de un informe de auditoria pueden ser:
v Opinion favorable

En una opinion favorable, el auditor manifiesta de forma clara y precisa
que las cuentas anuales consideradas expresan en todos los aspectos
significativos la imagen fiel del patrimonio y de la situacion financiera, de
los resultados de sus operaciones y de los recursos obtenidos y aplicados
durante el ejercicio, y contienen la informacion necesaria y suficiente para
su interpretacién y comprension adecuada, de conformidad con principios
y normas contables generalmente aceptados que guardan uniformidad con

los aplicados en el ejercicio anterior.

Este tipo de opinidn solo podra expresarse cuando concurran las siguientes

circunstancias;:
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Que el auditor haya realizado su trabajo sin limitaciones y sin
incertidumbres, de acuerdo con las Normas Técnicas de Auditoria.

Que las cuentas anuales, incluyendo la informacion necesaria y suficiente
en la memoria para su interpretacion y comprension adecuada, se hayan

formulado de conformidad con los principios y normas contables.
v Opinion con salvedades

Este tipo de opinion es aplicable cuando el auditor concluye que existen
una o varias de las circunstancias que se relacionan en este apartado,
siempre que sean significativas en relacion con las cuentas anuales

tomadas en su conjunto.

Las circunstancias que pueden dar lugar a una opinion con salvedades, en
caso de que sean significativas en relacién con las cuentas anuales son las

siguientes:

v Limitacién al alcance del trabajo realizado: cuando el auditor no
puede aplicar los procedimientos de auditoria requeridos por las
Normas Técnicas de Auditoria o aquellos otros procedimientos
adicionales que el auditor considera necesario a fin de satisfacerse
de que las cuentas anuales presentan la imagen fiel de la entidad

auditada.

v Errores o incumplimiento de los principios y normas contables
generalmente aceptadas, incluyendo omisiones de informacion
necesaria. Durante su trabajo el auditor puede identificar una o
varias circunstancias que suponen un incumplimiento de los

citados principios y normas contables generalmente aceptadas

v" Incertidumbres: asunto o situacion de cuyo desenlace no se tiene
por depender de que ocurra 0 no algun otro hecho futuro. Ejemplo
de incertidumbres pueden ser reclamaciones, litigios, juicios, dudas

sobre la continuidad de la empresa y contingencias fiscales.
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v Opinion desfavorable

Para que el auditor llegue a expresar una opinion desfavorable es preciso
que haya identificado errores, incumplimientos de principios y normas
contables generalmente aceptados, incluyendo defectos de presentacion de
la informacion, que, a su juicio, afectan a las cuentas anuales en una

cuantia o concepto muy significativo.

v" Opinion denegada.- Cuando el auditor no ha obtenido la evidencia
necesaria para formarse una opinion sobre las cuentas anuales tomadas en
su conjunto, debe manifestar en su informe que no le es posible expresar

una opinién sobre las mismas.

La necesidad de denegar una opinion puede originarse exclusivamente

por:
v" Limitaciones al alcance de la auditoria
v" Incertidumbres

v" En ambos casos, ha de tratarse de circunstancias de importancia y
magnitud muy significativas que impidan al auditor formarse una

opinion.

Fase I11: Seguimiento

Después de informar/reportar sobre los hallazgos y las recomendaciones, el
auditor debe solicitar y evaluar la informacion relevante para concluir si la
gerencia tomd las acciones apropiadas de manera oportuna.

Si las acciones propuestas por la gerencia para implementar las recomendaciones
notificadas se proporcionaron al auditor, se comentaron con éste, dichas acciones

deberan registrarse en el informe final como la respuesta de la gerencia.
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CAPITULO II

2.1 BREVE CARACTERIZACION DE LA EMPRESA

2.1.1Resefa Historica de la Empresa

Da sus inicios en el Barrio Chantan de la Parroquia Eloy Alfaro en donde se
forma el Banco Comunal con el nombre de “Salud y Progreso” como parte de un
proyecto iniciado por la Didcesis de Latacunga con 20 mujeres emprendedoras
con deseo de superacion en buscar mejores dias para sus familias al frente una
directiva entusiasta que seran renovadas cada dos afios y que trabajaran con la

misma ideologia.

El Banco Comunal inicia una compafiia de concientizacion sobre el valor que
tiene el ahorro, dirigido a todos sus socios en forma programada, es decir el socio
debia cancelar la cuota de su crédito ya ahorrar cada mes, esto ahorros se fueron
capitalizando y se decide a trabajar con fondos propios e incrementar sus servicios

e instalaciones para un mejor funcionamiento y la mejor atencion a sus socios.

El Banco Comunal cambia de nombre a Cooperativa de Ahorro y Crédito
“Virgen del Cisne” siendo una sociedad de hecho dedicada a los microcréditos
productivos, fue creada en el afios 2004 para responder aquellas necesidades del
sector, trabajando con lealtad, compromiso, responsabilidad y noble ejemplo de

una vida dedicada a sembrar la semilla de la Cooperacion.

En la actualidad cuenta con mas 7000 socios, en su mayoria; comerciantes,
agricultores, artesanos, empleados publicos, privados asentados en ciudades
distintas y sobre todo de industrias bloqueras, debido a su gran acogida se vio en
la necesidad de realizar apertura de agencias las mismas que se encuentran en

Moraspungo, Guamani y Pujili.

60



2.2 DISENO METODOLOGICO

Para el desarrollo de la investigacion se aplicaron los siguientes métodos y
técnicas que permitieron obtener un conocimiento global de la Cooperativa de

Ahorro y Crédito “Virgen del Cisne”

v" Método Inductivo.- Permitié obtener conclusiones generales respecto al
inadecuado control de los Sistemas Informéaticos tomando como indicios
particulares a los manuales y procedimientos de la institucion, a traves de
la aplicacion del método inductivo podemos designar pasos esenciales
como: la observacién de las funciones que realiza el personal; el estudio de
los hechos hallados mismos que sirvieron como base para obtener un
conocimiento global de los sistemas informaticos que se utiliza en la
Cooperativa.

v' Método Deductivo.- A través de la informacion recopilada inicialmente
sobre el manejo y mantenimiento de los sistemas informaticos se pudo
emitir un comentario de la seguridad de los mismos, tomando en
consideracién que los datos recopilados son reales y verificables.

v" Método Analitico.- Se realiz6 un andlisis del problema general encontrado
con la finalidad de dividirlo en partes o areas, lo cual permitio obtener una
informacién detallada determinando asi las causa y efectos del problema
es decir que se pudo conocer el impacto de inseguridad y mal manejo de

los sistemas informéticos existentes en la Cooperativa.

La técnica que se utilizara para el desarrollo del trabajo de campo es la
investigacion documental mediante esta técnica se nos facilitara la recopilacion de

informacion.

v Investigacion Documental.- La recopilacion de informacién
documentalizada sirvid de soporte para sustentar los criterios emitidos por
el grupo de auditoria en la investigacion, para lo cual se utilizé la ficha

bibliogréafica.

A continuacion mencionaremos los instrumentos que utilizaremos para la

elaboracion de la auditoria informatica.
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Observacion.- A través de esta técnica se obtuvo una relacion directa con
las instalaciones de la Cooperativa de esta manera se logro identificar las
falencias que existen en el manejo de la informacién sistematizada, se
aplico esta técnica considerando que permite obtener un mayor nimero de

datos relevantes. (Ver Anexo 1).

Entrevista.- Mediante esta técnica se logr6 mantener una comunicacion
interpersonal establecida entre las investigadoras y el encargado del
departamento de los Sistemas Informaticos a fin de adquirir respuestas
verbales a las interrogantes planteadas sobre el tema propuesto, para lo

cual se utiliz6 una guia de entrevista. (Ver Anexo 2).

Encuesta.- Este conjunto de preguntas fue dirigido a una muestra
representativa del personal que labora en la Cooperativa, esto permitio

obtener informacidn del manejo Informatico de la Institucion. (Ver Anexo

2.2.1 Poblacion o Muestra

Para el desarrollo de la propuesta utilizamos la muestra ya que es una

representacion significativa de todo el personal interno de la Cooperativa con la

cual vamos a trabajar en la Auditoria.

TABLANC2.1
POBLACION O UNIVERSO

ITEM INVOLUCRADOS APLICACION
INTERNOS

1 Gerente Entrevista

2 Jefe del area informatica Entrevista

3 Jefe de recursos humanos Encuesta

4 Contadora Encuesta

5 Asesor de créditos Encuesta

6 Cajera Encuesta

7 Servicio al cliente Encuesta

FUENTE: L as investigadoras
ELABORADO POR: Las investigadores
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2.3 DIAGNOSTICO MACRO Y MICRO DE LA COOPERATIVA

2.3.1. Andlisis externo

Hoy en dia en el pais entero se ha notado un alto crecimiento en la banca privada,

esto se debe a los créditos de consumo y productivos que muestran una situacion

de liquidez alta en el mercado razon por la cual se ha incrementado el interés en

mantenerse lideres en el mercado para lo cual buscan mejorar su servicios,

incrementar el personal adquirir tecnologia de punta y capacitar al personal

existente con el Unico fin de buscar un liderazgo en un mercado objetivo.

Para la cooperativa es una fortaleza mantenerse lider en el mercado no obstante

tener un buen nombre a nivel financiero

EVOLUCION DE LAS TASAS DE CRECIMIENTO DE LA CARTERA DE CREDITO
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Hemos hablado de satisfacer al cliente con un servicio rapido, exacto y eficaz, con

un trato atento y diligente.

El cultivo de la relacion se refiere a acciones

especificas de mercadeo para mantener un contacto directo con el cliente,
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informarle, y estar informado, de tal forma que se cuide la relacion con él y se

establezca un vinculo permanente.

El mayor reto de las Cooperativas es mantener clientes leales y permanentes esto
insita a ampliar y mejorar sus estrategias de captacion mediante cinco factores

importantes:

v Confiabilidad es la capacidad de prestar el servicio prometido con

seguridad y correctamente.

v" Diligencia, o capacidad de respuesta, es la voluntad de ayudar y de prestar
el servicio rapidamente.

v' Garantia: seguridad, conocimientos y atencién mostrados por los
empleados y sus habilidades para inspirar credibilidad y confianza.

v Empatia: atencion individualizada que ofrecen las empresas a sus clientes.

v Recursos tangibles es la apariencia de las instalaciones fisicas, equipos,

personal y material de comunicaciones.

Mediante este analisis la Cooperativa tiene como fortaleza mantener clientes

leales y asi seguir captando nuevos socios.

En los Gltimos afios, aunque no nos hayamos detenido a pensarlo, todos hemos
sido protagonistas de la automatizacion de las actividades econdémicas. Amplias
redes de cajeros automaticos que se distribuyen en todos los paises nos facilitan
operaciones que antes podian parecernos tediosas o muy consumidoras de tiempo.
Y eso ha sido so6lo el principio, porque con la llegada del internet, la
administracion y el manejo de las cuentas bancarias se han hecho tarea sencilla.
Mediante la implementacion de tecnologia y la utilizacion de sistemas

informaticos

Es una fortaleza mantener sistemas informaticos en las instituciones financieras ya

que nos facilita las actividades que se realizan a diario.
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2.3.2. Andlisis interno

Sin una formacion adecuada, las Instituciones pueden perder empleados. Esto
puede ocurrir por diversas razones, incluyendo la incapacidad para completar
tareas y asignaciones de forma adecuada y fallando en el cumplimiento de las
normas Yy directrices de la empresa. Debido a que la contratacion y formacién de
nuevos empleados cuesta mas que simplemente capacitar a los actuales, la falta de
capacitacion adecuada del empleado en realidad cuesta dinero a las empresas y

negocios.

Por tal razon no se toma en cuenta la capacitacion del personal y eso genera una

debilidad para el crecimiento y desarrollo Cooperativismo

En las Cooperativa debe estar bien establecidos los planes, estrategias, programas
y objetivos en caso de no tener bien concretos estos aspectos genera una baja
importante para el desarrollo y crecimiento como institucion financiera, ademas
esto podria crear una disminucion en la eficiencia y eficacia de los servicios que
estos presten asi como la falta de comunicacion entre los miembros de una

organizacion al momento de la toma de decisiones.

Los cambios de gobierno y las nuevas Leyes para el sistema cooperativo de
ahorro y crédito del pais se encuentran en gestacion como respuesta a los
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problemas de confianza que ha experimentado el sector en los Gltimos afios, tras la
declinacion que sufrié en afios pasados, por lo que las cooperativas estan a la
perspectiva de los cambios que se realicen en el pais con el Unico fin de encontrar

estrategias para contrarrestar estos problemas.

Como nos podemos dar cuenta el pais estd en un cambio continuo en lo que se

refiere a ley de Cooperativismo por lo que esto se torna como amenaza.

Para poder tener una mejor idea del diagndstico situacional de la Cooperativa de
Ahorro y Crédito “Virgen del Cisne” se elabora una matriz misma que contara

con las fortalezas, oportunidades, debilidades y amenazas con las que cuenta.

TABLA 2.2
2.3.3. MATRIZ FODA

FORTALEZAS OPORTUNIDADES
v Cooperativa lider con buen nombre v" Amplio mercado objetivo.
en el mercado. v" Crecimiento del sector micro
v Alto crecimiento. empresarial.
v Clientes leales y permanente v Nuevos productos y servicios.
captacion de nuevos socios. v Mejora del servicio al cliente con
v’ Solvencia patrimonial adecuada cajeros automaticos.
v Sistemas informaticos probado con
capacidad de soporte crecimiento
DEBILIDADES AMENAZAS
v Falta de planes y programas v/ Alta competencia
v" Poco nivel de organizacion. v Inestabilidad politica y econémica
v’ Falta de capacitacion al personal. del pais.
v/ Concentracion en depdsitos a
plazo.

v' Area de auditoria requiere
fortalecerse.

FUENTE: L as investigadoras
ELABORADO POR: Las investigadores
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2.4. APLICACION DE LA ENTREVISTA AL GERENTE

Objetivo.- La entrevista nos ayudara a la recopilacion de informacion importante y

relevante para el desarrollo del trabajo de campo.
2.4.1. Entrevista Dirigida al Gerente de la Cooperativa

1.- ¢ Conoce Usted, la planificacion estratégica y manual de la Cooperativa?

Desde luego que las conozco como lider de la Cooperativa debo dar ejemplo y
conocer a que nos estamos dirigiendo como institucion financiera que es lo que
queremos lograr en el futuro brindando a la colectividad un servicio eficiente y

eficaz siendo capaz de mantenernos en el mercado competitivo.

2.- ¢La institucion financiera cuenta con un organigrama estructural y
funcional?

Anteriormente Unicamente se contaba con el organigrama estructural debido a la
creacion reciente de la Cooperativa, en la actualidad ya se cuenta con un
organigrama funcional que identifica cada una de las funciones de quienes laboran
en la Institucién el cual fue credo mediante las multiples necesidades que

presentaba cada departamento.

3.- ¢ La Cooperativa cuenta con un sistema informatico, cudl es?

Debido a los avances tecnolégicos y al crecimiento continuo de la Cooperativa, se
ha visto la necesidad de acoplarse a las diversas necesidades de quienes laboramos
en la institucion como de los socios, por lo cual se ha contratado un paquete de
sistemas informaticos llamado LAN y una red informatica, los mismo que sirve
Unicamente para el buen funcionamiento de cooperativas y el intercambio de

informacion entre la matriz y sus diferentes sucursales.

4.- ¢ La organizacion cuenta con un departamento de sistemas informéticos?

Contamos con el departamento de sistemas informaticos y su personal
correspondiente, quienes estan a la vanguardia de cualquier dificultad o falencia q

se presente en al sistema o algun computador.
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5.- ¢Considera Usted que el Sistema LAN que se maneja actualmente le
permite a la Cooperativa cumplir con los objetivos planteados?

Este paquete informatico es eficiente, pero debido al crecimiento de la institucion
y a la necesidad de contar con informacién de la matriz se ha visto falencias al
momento de su utilizacion.

6.- ¢Considera Usted que el cruce de informacién que se realiza mediante
redes informaticas permiten relacionar a los diferentes departamentos de la
Cooperativa?

El cruce de informacion entre las diferentes areas permite mantener una relacion
entre los empleados que necesariamente dependen de la informacién de otros para
realizar sus actividades, pero debido al mal manejo que se les estd dando a este

programa ha ocasionado que la informacion requerida se demore en su proceso.

7.- ¢Ha verificado usted si existe seguridad para acceder a la informacion que
se encuentra guardada en los sistemas informaticos?

Cada uno de los computadores que se encuentran en la institucion estan
aseguradas con claves personales, pero debido a la constante rotacion del personal

en el area de servicio al cliente la clave de sus computadores es compartida

8.- ¢Conoce usted de qué manera se salvaguarda la informacién que
mantienen la entidad financiera?

A través de discos duros de cada una de las computadoras se puede salvaguardar
la informacion de forma semanal, mientras que de forma mensual se envia a un

disco duro que se encuentra en el departamento informatico.

9.- ¢Cree usted que es importante la aplicacion de una Auditoria
Informatica?

Considero de vital importancia la aplicacién de una auditoria para determinar

posibles falencias que se encuentran en el manejo de los sistemas informaticos.

10.- ¢Se aplica procedimientos para evaluar al encargado del departamento
Informatico?

Especificamente no se ha evaluado a este departamento en cuanto al conocimiento

referente a la rama informatica pero se lo ha hecho de manera general.
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11.- ¢La Cooperativa mantiene algun tipo de seguro para el equipo de

cdmputo en caso de robo, pérdida o algun tipo de desastre natural?

Los equipos que anteriormente fueron comprados no mantienen ningun tipo de
seguro, pero los equipos de computo que se han adquirido actualmente si cuentan
con los seguros pertinentes.
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2.4.1.2. ANALISIS DE LA ENTREVISTA AL GERENTE

Mediante las interrogantes planteadas a la Gerente de la Cooperativa de Ahorro y
Crédito “Virgen del Cisne” se pudo determinar que mantiene un conocimiento
general referente a la planificacion estratégica que maneja la institucion para
cumplir con las metas y objetivos institucionales guidndose en el organigrama
estructural y cumpliendo a cabalidad con cada una de las actividades designadas
para los departamentos en base a lo especificado en el organigrama funcional.

Con el avance tecnologico del medio que rodea a la cooperativa, se ha presentado
la necesidad de mantener y salvaguardar la informacion de cada uno de sus
clientes asi como las actividades que se realizan dentro de la institucion para ello
se ha contratado un sistema informatico llamado LAN, la cual es permitida para el
uso exclusivo de las cooperativas, este sistema permite dar seguridad a la

informacion que se registra en los computadores de la matriz y sus sucursales.

Para el manejo y control del sistema LAN, la cooperativa cuenta con el
departamento de sistemas informaticos el mismo que esta constituido con personal
capacitado e idoneo que realiza los mantenimientos correspondientes, la
implementacion de este sistema ha generado una relacion directa entre las diversas
actividades que desarrollan cada uno de los usuarios para realizar comparaciones
de informacion o saldos de cada uno de sus clientes, todo esto de una manera
automatizada permitiendo emitir informacion oportuna y confiable lo cual sea un

apoyo de credibilidad para la institucion.

La seguridad que existe para acceder a la informacion registrada en los
computadores no es eficiente ya que en el departamento de servicio al cliente el
personal es rotativo esto acaciana que la clave de sus computadores sea
compartida dando paso a que exista inseguridad en la confidencialidad de la
informacién. Otro problema analizado es que la mitad de los equipos que se
encuentran en la Cooperativa no estdn asegurados contra robos ni perdidas por
desastres naturales provocando una gran pérdida en caso de suceder lo

mencionado.
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2.5. APLICACION DE LA ENTREVISTA JEFE DEL AREA
INFORMATICA

Objetivo.- La entrevista nos ayudara a la recopilacion de informacion importante y

relevante para el desarrollo del trabajo de campo.

2.5.1. Entrevista dirigida al Jefe del Area

Informatica

1.- ¢Sabe usted si los equipos que se encuentran en la institucion cuentan con
seguro de inundaciones, robo o cualquier otra situacion que pueda poner
en peligro los equipos de la Cooperativa?

Los inventarios realizados arrojaron que los equipos adquiridos con anterioridad
que son el 20% del total no cuentan con ningun tipo de seguro debido a que estan
a punto de cumplir con su vida util, mientras que el 80% de los equipos cuentan

con su respectivo seguro tanto del contratado como del proveedor.

2.- ¢Ha observado usted si en el departamento de sistemas existen
materiales que puedan ser inflamables o causar algin dafio a
los equipos?

Materiales inflamables definitivamente no, lo que podria poner en riesgo los
equipos es el reducido espacio con el que se cuenta cada una de las areas de la

Cooperativa.

4.- ;Considera usted que la iluminacion del departamento de sistemas es
suficiente?
Basicamente solo contamos con una ventana de reducido tamafio y del alumbrado

eléctrico como focos y lamparas.

5.- ¢Ha observado usted si el cableado se encuentra correctamente instalado
en la Cooperativa?
Por seguridad personal como de los equipos se realiza las revisiones de forma

mensual de cada una de las instalaciones del cableado eléctrico que conduce a
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cada maquina de los distintos departamentos con el fin de evitar cortos circuitos
por ejemplo.

6.- ¢Segun su criterio se verifica la regulacion de las cargas maximas y
minimas?

Diariamente al ingresar a la Institucion se realiza esta revision por seguridad de
los equipos.

7.- ¢La Cooperativa cuenta con switch de apagado en caso de emergencia en
algan lugar visible?

Este switch justamente se encuentra a la entrada, por lo cual en caso de
emergencia puede ser apagado rapidamente.

8.- ¢Explique de qué manera almacenan la informacion, programas y datos
de la Cooperativa?

Se recopila la informacion en un disco duro en el cual almacenamos todos los
movimientos y cambios que se realicen en un sistema, incremento de datos,
cambios o actualizacion de programas. Adicional a lo anteriormente mencionado
el disco duro automéaticamente genera un respaldo en un pc llamado Synology
Diskstation conjuntamente con un cpu que funciona con bateria, estos aparatos
guardan la informacion diaria segin los movimientos que se genere en cada uno
de los computadores.

9.- ¢Cuales son las caracteristicas por las cuales fue adquirido el sistema con
el que cuentan actualmente?

Primeramente porque esta disefiado para Cooperativas y empresas en general en
crecimiento como es nuestro caso, en segundo lugar por la 6ptima relacion que
existe con la calidad y el precio que se encuentra en el mercado en comparacion al
anterior sistema que se mantenia y tercero porque el sistema permite mantener una
fuente de respaldo en la cual se guardan los programas 0 movimientos realizados
por los usuarios.

10.- ¢Cual es la eficiencia del sistema es en términos de rapidez para cada

una de las actividades de los usuarios?
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Este sistema a través de su pc ofrece una velocidad de escritura de mas de 123,13
MB/seg y mas de 217,61 MB/seg de velocidad de lectura, pero cabe descartar que

su eficiencia también depende del buen uso que le den los usuarios.

2.5.1.2. ANALISIS DE LA ENTREVISTA DIRIGIDA AL JEFE DEL AREA
INFORMATICA

A través de la entreviste aplicada al Ing. Oscar Chiluisa jefe del Area informatica,
se determind lo siguiente, en la parte del hardware que hay un minimo porcentaje
de equipos que no cuentan con un seguro en caso de accidentes o siniestros, esto

proporciona una seguridad en cuanto activos de la Cooperativa.

Por otra parte dentro de la edificacion no se cuenta con la respectiva iluminacion
natural y ventilacion ya que son reducidos los espacios que mantienen cada uno
de los departamentos, por lo cual puede estar expuesto a algun tipo de accidente
tantos el personal como los equipos que se utilizan para realizar las actividades.

En lo referente al software, la informacién, programas y movimientos que realizan
los usuarios estadn salvaguardados de manera confiable en un Disco Duro que
permite recuperar archivos o informacion en caso de pérdida o dafio de algun

computador restaurandolo a la version anterior que sea necesaria.

Ademas cuentan con un PC que ayuda a obtener respaldos de toda la informacion
con una mayor rapidez y eficiencia, dicho PC fue adquirido en base a las
caracteristicas y necesidades de la institucion ya que con el pasar del tiempo han

estado en constante crecimiento como institucion financiera.

Como criterio personal el entrevistado manifiesta que el sistema que se ha
implementado es uno de los mejores en cuanto a empresas en crecimiento y
trabajo compartido, este sistema es muy eficiente por lo cual sus usuarios deben
mantener capacitaciones que les permita usarlo de manera correcta y se forme un

trabajo beneficioso entre lo virtual y lo manual.
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2.6. APLICACION DE LA ENCUESTAS DIRIGIDA AL PERSONAL DE
LA COOPERATIVA

1.- ;Usted conoce los manuales que existe en la Cooperativa con relacion a los
sistemas informéticos?

TablaN° 2.1
Conocimiento sobre los manuales
INDICADOR | FRECUENCIA | PORCENTAJE
Si 6 60%
No 4 40%
TOTAL 10 100%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

Grafico N° 2.1

Conocimiento de los manuales

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

ANALISIS E INTERPRETACION

74



De la presente pregunta realizada a un total de 10 personas que representan el
100%, el 60% respondié que si conoce los manuales de sistemas informaticos,
mientras el 40% no conoce la existencia de estos manuales dentro de la
Institucion. A traves de esto se puede detectar que existe un nivel alto sobre el
conocimiento de los manuales por parte del personal que labora en la institucion,
lo inadecuado es que no se los pone en practica ni tomados en cuenta.

2.- ¢(De acuerdo con su criterio el Sistema Informatico que se utilizan en la
Cooperativa es actualizados?

Tabla N° 2.2
Actualizacién del sistema informatico

INDICADOR [ FRECUENCIA | PORCENTAJE

Si 8 80%
No 2 20%
TOTAL 10 100%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

Grafico N° 2.2

Actualizacion del sistema informatico

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

ANALISIS E INTERPRETACION

Mediante la aplicacion de la siguiente pregunta se pudo interpretar que del 100%,

el 80% respondid que si se realizan actualizaciones en los sistemas informaticos
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mientras que el 20% manifiesta que no se realiza actualizaciones con frecuencia.

Se pudo determinar que no se realiza actualizaciones de manera continua y

uniforme a los sistemas informaticos que mantiene la cooperativa lo que provoca

que al momento de su uso presente falencias como la lentitud del programa que se

esta

demora en
descargas de
informacion
la red por el
varios

la  misma,

a sus clientes.

INDICADOR | FRECUENCIA | PORCENTAJE
Si 6 60%
No 2 20%
A veces 2 20%
TOTAL 10 100%

utilizando,
las

archivos,
colgada en
uso de
usuarios de

mal servicio

3.- ¢El Sistema Informético que usted utiliza presenta falencias al momento de su

uso?

Tabla N° 2.3

Falencias del sistema informatico

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

Grafico N° 2.3

Falencias del sistema Informatico

A veces

20%

No

20%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras



ANALISIS E INTERPRETACION

A través de la pregunta planteada el 100% del personal encuestado, el 60%
respondio que los sistemas informaticos que ellos utilizan a diario si presentan
falencia, el 20% indico que no presentan falencias y el 20% restante manifestd
que son pocas veces que los sistemas informéaticos presentan falencias. Con lo
cual se puede detectar que el sistema informatico que se esta utilizando si
presentan falencias debido al inadecuado mantenimiento que se le da al programa
y a cada uno de sus equipos siendo el principal factor la falta de capacitacion del

personal.

4.- ;Usted estd de acuerdo con el programa que se le ha designado para el

cumplimiento de sus funciones?

Tabla N° 2.4

Aceptacion del programa asignado

INDICADOR |FRECUENCIA | PORCENTAJE

Si 2 20%
No 8 80%
TOTAL 10 100%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

GraficoN° 2.4
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Aceptacion del programa asignado

3

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

ANALISIS E INTERPRETACION

De un total de 10 personas que representan el 100% del personal encuestado, el
20% respondio que se siente satisfecho con la asignacion de los programas que se
estan utilizando en el desempefio de sus labores, por el contrario y con un
porcentaje elevado del 80% respondié que no estan conformes con el programa
designado. Gran parte del personal se encuentra inconforme con el programas
asignados para el cumplimiento de sus actividades ya que aun no estan
capacitados para la utilizacion de este programa lo cual provocan deficiencia al
interactuar con los clientes.

5.- ¢Usted considera que la informacion que se encuentra dentro de los sistemas
Informéaticos mantienen una seguridad total?

Tabla N° 2.5

Seguridad de la informacién

INDICADOR |FRECUENCIA | PORCENTAJE

Si 7 70%
No 3 30%
TOTAL 10 100%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

Grafico N°2.5
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Seguridad de la Informacion

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

ANALISIS E INTERPRETACION

Del 100% del personal encuestado, el 70% respondié que Si se mantiene una
seguridad total en la informacién que ellos utilizan, por el contrario el 30%
restante considera que la informacion no esta siendo asegurada conforme lo
requerido. La seguridad que maneja la Cooperativa en relacion a la informacion
de todos los socios es a través de claves para el acceso a los equipos, el
inconveniente que se presenta es que estas claves son compartidas por los
compafieros que manejan los mismos computadores por rotacién de personal.

6.- ¢Para usted es una ventaja mantener un sistema de informacion que se
encuentra conectada a través de redes dentro de la Cooperativa?

Tabla N° 2.6

Ventaja de mantener redes informéticas

INDICADOR |FRECUENCIA |PORCENTAJE
Si 3 30%
A veces 2 20%
No 5 50%
TOTAL 10 100%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

Grafico N° 2.6
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Ventaja de mantener una red
informatica

A veces
20%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

ANALISIS E INTERPRETACION

Mediante la aplicacién de la siguiente pregunta realizada a un total de 10
personas, el 30% respondid que si es una ventaja mantener redes informaticas, un
20% manifiesta que en ocasiones es una ventaja ya que se necesita claves de
acceso para obtener informacion y un 50% manifiesta que no es una ventaja ya
que se colapsa la red. EI manejo de redes informéticas provoca que sus usuarios
presenten dificultades al momento de querer realizar cruces de informacién ya que
el programa se vuelve lento incitando a molestias de sus clientes.

7.- ¢Segun su criterio los sistemas de informacion que usted utiliza es de facil
manejo?

Facilidad del manejo del S.1.

INDICADOR | FRECUENCIA | PORCENTAJE
Si 3 30%
No 7 70%
TOTAL 10 100%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

Grafico N° 2.7
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Facilidad del manejo del S.1.

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

ANALISIS E INTERPRETACION

De la siguiente pregunta planteada un 30% manifest6 que para ellos si es de facil
manejo el sistema informatico que existe en la cooperativa, por el contrario un
70% respondid que no se les ha hecho facil la adaptacién como la utilizacién de
los sistemas informaticos. La falta de capacita citacién del personal antes de
aplicar un sistema informatico provoca que se les haga dificiles la utilizacién de
estos lo cual dificulta el desarrollo de sus actividad de manera eficiente.

8.- ¢Los Sistemas Informaticos son uniformes a lo largo de toda la empresa?

Tabla N° 2.8

Uniformidad de los sistemas informéaticos

INDICADOR | FRECUENCIA | PORCENTAJE
Si 6 60%
No 4 40%
TOTAL 10 100%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

Grafico N° 2.8
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Uniformidad de los Sistemas
Informaticos

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

ANALISIS E INTERPRETACION

De la encuesta aplicada al 100% del personal, el 60% respondié que los sistemas
informéticos si son similares, pero el 40% manifestaron que no todos los
programas son uniformes. La uniformidad de los sistemas informéticos da paso a
que en un plan de capacitacion emitido por la empresa estos puedan realizarse en
equipo fomentando la unién entre los empleados de la empresa.

9.- (Se realiza cruce de informacién con frecuencia entre los diferentes
departamento de la institucién?

Tabla N° 2.9

Frecuencia en la que se realiza cruce de informacion

INDICADOR | FRECUENCIA | PORCENTAJE
Siempre 6 60%
A veces 2 20%
Nunca 2 20%
TOTAL 10 100%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

Grafico N° 2.9

82



Frecuencia en la que se realiza cruce de
informacion

Nunca
20%

A veces
20%

Siempre
60%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

ANALISIS E INTERPRETACION

A través de la entrevista planteada a un total de 10 personas, el 60% respondio
que siempre se realiza cruce de informacion con los demas departamentos asi
como las sucursales, pero un 20% manifestd que en ocasiones se realiza el cruce
de informacion ya que no todos los dias existe informacion importante y un 20%
restante contesto que nunca se ha realizado cruce de informacion ya que no
trabajan directamente con los clientes.
entre los diferentes departamentos de la institucion para que la informacién sea
salvaguardada en el sistema, es por eso la importancia de que este sistema sea

rapido y confiable.

10.- ¢(Considera usted factible la aplicacion de una auditoria informatica en la
cooperativa?

Tabla N° 2.10

Factibilidad de realizar una auditoria informatica

INDICADOR |FRECUENCIA | PORCENTAJE

Si 8 80%
No 2 20%
TOTAL 10 100%

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

Grafico N° 2.10
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Factibilidad de realizar una Auditoria
Informatica

FUENTE: Personal de la Cooperativa
ELABORADO POR: Las investigadoras

ANALISIS E INTERPRETACION

Mediante la aplicacién de pregunta planteada a 10 personas, el 80% respondié que
es factible realizar una auditoria al sistema informatico mientras que el 20% no
esta al tanto de que implicaria una auditoria informatica por lo cual no estan de
acuerdo.

Conclusiones

v" La Cooperativa de Ahorro y Crédito “Virgen del Cisne” con el pasar del
tiempo ha crecido como institucién financiera, por tanto ha tenido varios
cambios especialmente en la adquisicion de sistemas informaticos
actualizados bajo una red informética, con el fin de mejorar la atencion de
sus clientes como del personal que labora tanto en la matriz como en sus

sucursales.

v Existen ciertas dificultades en el manejo del sistema informatico que
actualmente se utiliza en la institucion, como es la demora de carga de
informacion por ende existe falencias en el desarrollo de las actividades de
sus usuario, lo que provoca un problema grave para el departamento

informatico.
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v" Existe un bajo indice de equipos que podria poner en riesgo la informacion
guardada en los mismos debido a que estan al borde de cumplir con su
vida atil adicional a esto estos equipos no cuentan con ningun seguro de

accidentes.

v' La prioridad de la Cooperativa fue adquirir un sistema informatico basado
en su calidad mas no en el costo que este implique, lo cual beneficia de
manera directa ya que de esta forma estdn cumpliendo con uno de los
objetivos planteados por la alta gerencia y a su vez estan brindando

servicio de calidad a sus clientes.

v" Mediante las entrevistas y las encuestas realizadas se analiz6 que es
importante la aplicacion de una Auditoria informéatica ya que los
resultados del estudio permitiran que la alta gerencia tome decisiones que
mejoren la utilizacion de los sistemas de informacion contribuyendo de

esta manera al cumplimiento de metas y objetivos planteado.

Recomendaciones

v" Seguir manteniéndose pendientes a las nuevas tendencias tecnoldgicas del
medio con el fin de sostener el adecuado crecimiento financiero y con esto
se pueda ofrecer servicios de calidad a sus usuarios, cumpliendo con las

politicas y reglamentos tanto internos como externos establecidos.

v' Brindar a cada uno de los usuarios del sistema constantemente
capacitaciones referentes a la utilizacion del sistema informatico esto
permitird la familiarizacion de su uso y permitird desarrollar las

actividades cotidianas de forma rapida y oportuna.

v Verificar los equipos que ya cumplen con su vida util para poder

cambiarlos de manera rapida con el fin que conste en el inventario todos
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los equipos con sus respectivos seguros y al informacién detallada que en
un futuro serd de vital importancia, a la vez permitira desarrollas las

funciones del usuario de manera eficiente.

v Vigilar constantemente que el programa cumpla a cabalidad con las
caracteristicas por las cuales fue adquirido e implementado en la
Cooperativa con propdésito de cumplir con los estandares de calidad
emitidos por las entidades externas.

v Aplicar una Auditoria Informatica que permita analizar, verificar y
brindar informacion que sea pertinente al momento de la tomar decisiones
de la alta gerencia en conjunto con el area informatica con la finalidad de

poder lograr el cumplimiento de los objetivos y metas propuestos.

CAPITULO Il

“APLICACION DE UNA AUDITORIA INFORMATICA EN LA
COOPERATIVA DE AHORRO Y CREDITO “VIRGEN DEL
CISNE”, UBICADA EN LA PARROQUIA ELOY ALFARO
CANTON LATACUNGA, PROVINCIA DE COTOPAXI AL
PERIODO 01 DE ENERO AL 31 DE DICIEMBRE DEL 2012”

3.1 Introduccion

El capitulo se enfoca al desarrollo de una practica de Auditoria Informatica
aplicada a la Cooperativa de Ahorro y Crédito “Virgen del Cisne” del canton

Latacunga siendo esta Auditoria aquella que permitira evaluar el manejo de los
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sistemas informaticos, comprobar la confiabilidad de la informacién y evidenciar

la correcta utilizacién de los sistemas informéticos.

Para ello nos guiaremos en tres principales archivos que se detallan a

continuacion:

Archivo de planificacion en el cual se puede plantear la forma, espacio y tiempo
en el que se desarrollara cada una de las actividades planteadas para el desarrollo
del ejercicio, este archivo a su vez se divide en preliminar, estratégica, especifica

cada una con su debida supervision.

El archivo permanente acoge todas las actividades que se desarrolla en la
actualidad en la cooperativa, contratos elaborando con sus clientes, esta
informacién permite realizar un analisis FODA que arroje los principales

problemas que asechen a la institucion.

En archivo corriente se detallara la informacién mediante los papeles de trabajo
con sus respectivos hallazgos, cruce de informacion, en este archivo se define la
estructura del informe a presentar, y como fase ultima esta la comunicacion de

resultados a los representantes de la cooperativa.
3.2 Justificacion

La Auditoria Informatica aplicada a la Cooperativa de Ahorro y Crédito “Virgen
del Cisne”, ubicada en la Parroquia Eloy Alfaro Cantdn Latacunga, Provincia de
Cotopaxi tiene por finalidad cubrir las debilidades que posee la instituciones
financiera, por ser uno de los sectores de constante crecimiento econémico, de alli
nace la necesidad urgente de plantear el andlisis de los sistemas informaticos,
también se recalca que en una época de alta competitividad de servicios es

necesario estar alerta a las exigencias y expectativas tecnoldgicas de los clientes.

La Auditoria informética aplicada permitira a la alta gerencia la toma de
decisiones lo cual admitira la consecucion de los objetivos y metas propuestas, ya

que el buen manejo de la informacion mediante el sistema informético garantizara
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la optimizacion de tiempo y recursos a cada uno de sus usuarios, dando paso al

mejoramiento continuo de los servicios que presta como institucion financiera.

El alcance de la Auditoria es evaluar los principales factores que implican fallas
en la utilizacion de los sistemas informéaticos los cuales desvian el buen
desempefio de las labores diarias que realiza el personal, ayudando directamente a
la alta gerencia puesto que desde ahi se toman decisiones encaminadas al buen
funcionamiento de la institucion, de la misma manera es beneficioso para el
departamento de sistemas ya que se centralizaran en la solucion de problema
principal, apoyando cada una de las debilidades del personal que ain no se ha

adaptado al manejo de los programas

Para la evaluacion de la auditoria informética se tomara Unicamente como indicio
informacion necesaria, relevante y actual ya que no se ha desarrollado auditorias
entorno al manejo de los sistemas informaticos que se mantiene en la institucion,
razon por la cual la informacion emitida luego de evaluaciéon sera fructifera para el
constante crecimiento de la cooperativa en lo referente a lo tecnoldgico en la

prestacion de sus servicios con calidad.

3.3 Objetivo de la Propuesta
3.3.1 Objetivo General.

Proporcionar una metodologia que permitird la aplicacion de una Auditoria
Informatica a la Cooperativa de Ahorro y Crédito “Virgen del Cisne”, con el fin

de emitir un juicio acerca de la utilizacion de los sistemas informaticos.
3.3.2 Objetivos Especificos.

v Elaborar los archivos de planificacién, permanente, corriente la
comunicacion de resultados y su respectivo seguimiento, recopilando
informacion relevante de la institucion con el fin de analizarla de manera

detallada.
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v" Obtener los hallazgos a través de la ejecucion de la auditoria, mediante los
cuales poder evaluar y evidenciar la informacion que se sustentara en los
papeles de trabajo.

v Establecer Conclusiones y recomendaciones que permitan mejorar la
manipulacion de la informacion que se maneja en el sistema informatico

de la cooperativa con la presentacion de un informe.

3.4 Desarrollo de la Propuesta

Para alcanzar el objetivo con eficiencia y responsabilidad, se plantea una
propuesta alternativa de la aplicacion de la Auditoria Informatica a los sistemas de
informéticos de la Cooperativa, la cual se da conocer mediante la siguiente
metodologia:

PL 3 PLANIFICACION ESPECIFICA
3.1 Memorandum de planificacion especifica

3.2 Informe sobre la evaluacién de la estructura del control interno.
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Archivo

Llanificacion
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AUDITORES "V & F"

VF Auditoria Informdtica
Aplicada a la Cooperativa de Ahorro y Crédito
"Virgen del Cisne"
auditta® Del 01 de enero al 31 de diciembre

APL

VF Descripcion

B Administracion de la auditoria
A auditts=

a s o s o F e S|

Planificacion estratégica

PLANIFICACION 3 | Planificacion especifica

NOMBRE CATEGORIA
Ing.Msc. Jorge Parrefio Cantos Supervisor

Wilma Veronica Araujo Tarco Auditor Junior
Maria Fernanda Rojas Singaucho Auditor Sefior

Revisado Por:

Fernanda Rojas

Gerente Fecha

Veronica Araujo

Gerente Fecha
ELABORADO POR: REVISADO POR:
R.S.MF-ATWV PCJ.A
FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V & F"

v; Auditoria Informdtica
Indice de Archivo de Planificacién
Aplicada a la Cooperativa de Ahorro y Crédito

auditta’ “Virgen del Cisne"
Del 01 de enero al 31 de diciembre

APL1
1/2

J VF ITORIA

I =widitt~ PELAAUDITORIA

a s o s o F e S|

1.1 Carta de presentacion

1.2 Propuesta Técnica

1.3 Propuesta Econémica

1.4 Contrato de auditoria

1.5 Carta de cumplimiento

1.6 Distribucion del trabajo

1.7 Marcas de Auditoria

1.8 Siglas a utilizar por los integrantes del Equipo
1.9 Cronograma de trabajo

1.10  Avances del trabajo

1.11  Personal del Cliente con quienes debemos coordinar el trabajo
PL 2 PLANIFICACION ESTRATEGICA

2.1 Memorandum de planificacién

2.2 Conocimiento de la cooperativa

2.3 Conocimiento del sistema informatico

2.4 Definicién de componentes

2.5 Evaluacion preliminar de riesgo

2.6 Matriz de evaluacion preliminar de riesgos

2.7 Matriz FODA

ELABORADO POR:
R.S.MF-ATW.V

REVISADO POR:
PCJ.A

FECHA:
2014-2015

FECHA:
2014-2015
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AUDITORES " V & F"

a s o s o F e S|

3.1 Memorandum de planificacion especifica

3.2 Informe sobre la evaluacion de la estructura del contro

Auditoria Informdtica APL]_
Indice de Archivo de Planificacién
Aplicada a la Cooperativa de Ahorro y Crédito 2/2
"Virgen del Cisne"
Del 01 de enero al 31 de diciembre
ESPECIFICA

| interno.
ELABORADO POR: REVISADO POR:
R.SMF-ATWYV PCJ.A
FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "
Auditoria Informdtica

Programa de Auditoria APL1
) . Aplicada a la Cooperativa de Ahorro y Crédito
auditta’ “Virgen del Cisne" 1/8
cie2o 58 Del 01 de enero al 31 de diciembre
q .
audit
v~ Conocer a la entidad determinando puntos criticos para efectuar el analisis
correspondiente.
N° | PROCEDIMIENTOS REF | ELABORADO POR
P/T | AUDITOR | FECHA
1 Elaboracion de Contrato de Auditoria, V&F 08/04/2014
propuesta de servicios, propuesta econémica. Auditores
2 Elaboracion del cuestionario de control interno V&F 15/04/2014
Auditores
3 Determinacion de fortalezas, debilidades, V&F 15/04/2014
amenazas Yy oportunidades. Auditores
4 Determinar el nivel de riesgo preliminar para V&F 17/04/2014
cada departamento. Auditores
5 Elaboracion del informe de cumplimiento de V&F 24/04/2014
la fase incluyendo los resultados obtenidos de :
> - ) Auditores
la evaluacion preliminar de control interno.
ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJT.A
FECHA: FECHA:

2014-2015

2014-2015

95




AUDITORES "V &F "
Auditoria Informdtica

VF Administracién de la Auditoria

Aplicada a la Cooperativa de Ahorro y Crédito

"Virgen del Cisne"
Del 01 de enero al 31 de diciembre

APL1
2/18

VF TACION

GERENTE GENERAL DE LA COOPERATIVA DE AHORRO Y CREDITO

“VIRGEN DEL CISNE”.

Presente.

De nuestras consideraciones:

El objetivo de la presente es dar a conocer los servicios profesionales que nuestra Firma de

Auditoria ofrece a la sociedad para satisfacer sus necesidades.

A continuacion se detallan nuestros servicios profesionales:

- Auditoria Informatica

- Auditoria de Gestion.

- Auditoria Financiera.

Por la favorable acogida que se sirva dar a la presente, nos suscribimos

Atentamente.

Ing. Fernanda Rojas
REPRESENTANTE LEGAL

2014-2015

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A
FECHA: FECHA:

2014-2015
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FIRMA DE AUDITORIA V&F AUDITORES.

AUDITORES "V & F "

F Auditoria Informdtica
v Administracién de la Auditoria AP I—l

Aplicada a la Cooperativa de Ahorro y Crédito 3/18
uditta® “Virgen del Cisne"
: Del 01 de enero al 31 de diciembre

ICA

pbjeto dar a conocer nuestra PROPUESTA TECNICA, para la

icios, considerando los siguientes puntos:

a. ANTECEDENTES

Esta firma de Auditoria se identifica en el ambito laboral como “V&F AUDITORES” se
constituyd mediante escritura publica el 7 de Junio del 2012 otorgada ante el Notario Primero
del Canton Latacunga, Doctora Maria Elena Ramirez Parrefio; y legalmente inscrita en el
Registro Mercantil el 1 de Noviembre del 2012 bajo la partida No. 0135. Domiciliada en la
actualidad en la Provincia de Cotopaxi Canton: Latacunga Ciudad: Latacunga Calle: Quito y
Félix Valencia Teléfono: 032660-031; ademéas poseemos nuestra pagina Web
v&fauditores@hotmail.es, contamos con nuestro RUC 051656764001 que somos una

sociedad que brinda asesoramiento y servicios profesionales.

El directorio estd conformado por ecuatorianas; Wilma Veroénica Araujo Tarco (Presidenta
fundadora), Maria Fernanda Rojas Singaucho (Gerente fundadores), Ing. Msc. Jorge Alfredo
Parrefio Cantos (Supervisor de la firma de Auditoria) entre otras mujeres y hombres de

negocios.

Estos pasos iniciales formaron a “V&F AUDITORES”, y le permitieron alcanzar grandes e
importantes metas que lo han convertido en una institucion de Auditores Independientes del

Ecuador.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

Administracién de la auditoria
v; Aplicada a la Cooperativa de Ahorro y Crédito APL1

"Virgen del Cisne"

? . ° Del 01 de enero al 31 de diciembre 4/18
aasysodrlets - .
N
S VF ria con enfoque empresarial, informético, operativo, financiero, de
g ral idoneo para todos nuestros clientes y accionistas.
audit
VTSTON

Ser la empresa de auditoria lider del centro de pais con expansion territorial nacional e
internacional hacia el afio 2020, contando con personal calificado para enfrentar las
actualizaciones y cambios, brindando a nuestros clientes confianza seguridad en todos los

trabajos encomendados.
OBJETIVO

Ejecutar Auditorias Externas para empresas publicas o privadas en todas las areas sean estas
informaticas, financieras, operativas, administrativas, de gestion etc. mediante trabajo

oportuno y confiable, para satisfacer las necesidades de quien lo requiere.
EQUIPO DE TRABAJO

El equipo de trabajo estara dirigido por un socio de la firma, Ing. Msc. Jorge Alfredo Parrefio
Cantos, auditor CPA con licencia profesional # 20405 quien sera el responsable de asegurar
que reciban un servicio de la mas alta calidad. El trabajo de campo sera ejecutado por
personal capacitado y experimentado en el area Contable, Wilma Verdnica Araujo Tarco,
auditora CPA con licencia profesional # 18097, y Maria Fernanda Rojas Singaucho auditor

CPA con licencia profesional # 18904.

Ing. Fernanda Rojas

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

v; Auditoria Informdtica
' Administracién de la auditoria

auditta “Virgen del Cisne"

Aplicada a la Cooperativa de Ahorro y Crédito

gsegsgres Del 01 de enero al 31 de diciembre

APL1
5/18

NAL:

§

N = u d i t/t = paVeronica Araujo Tarco

a = e s o r e =/

Lugar y Fecha de nacimiento: Latacunga 31 de Julio de 1989

Nacionalidad: Ecuatoriana.

Cedula de Ciudadania: 050327803-8
Edad: 24 afos.

Estado Civil: Soltera

Teléfono: 09979182189

e-mail orev.18@hotmail.com

Direccion: Barrio Niagara Mirador calle Principal Frente al Puente Desnivel

ESTUDIOS

PRIMARIA Once de Noviembre

SECUNDARIA Colegio Técnico Luis Fernando Ruiz
SUPERIOR Universidad Técnica de Cotopaxi

TITULOS

Bachiller Técnico Polivalente en Secretariado — Contabilidad.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

VF Auditoria Informdtica
: Administracidn de la auditoria

Aplicada a la Cooperativa de Ahorro y Crédito
"Virgen del Cisne"
Del 01 de enero al 31 de diciembre

APL1
6/18

NAL:

| Fernanda Rojas Singaucho

Lugar y Fecha de nacimiento: Latacunga 12 de junio de 1990
Nacionalidad: Ecuatoriana.

Cedula de Ciudadania: 050327803-8

Edad: 24 afos.

Estado Civil: Casada

Teléfono: 0987898960

e-mail mafer.rojas.18@hotmail.com

Direccion: Barrio Sigsicalle Sur

ESTUDIOS

PRIMARIA Once de Noviembre

SECUNDARIA Colegio Técnico Luis Fernando Ruiz
SUPERIOR Universidad Técnica de Cotopaxi
TITULOS

Bachiller Técnico Polivalente en Secretariado - Contabilidad.

2014-2015

ELABORADO POR: REVISADO POR:
R.S.MF-ATW.V PCJ.A
FECHA: FECHA:

2014-2015
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AUDITORES "V &F "

v ; Auditoria Informdtica APL 1
Administracion de la auditoria

Aplicada a la Cooperativa de Ahorro y Crédito 7/18

uditta° "Virgen del Cisne"
g Del 01 de enero al 31 de diciembre

IMICA

Latacunga 10 de abril del 2014
Lcda. Gladis Cofre

GERENTE DE LA COOPERATIVA DE AHORRO Y CREDITO “VIRGEN DEL
CISNE”

Presente

Quien suscribe, Maria Fernanda Rojas Singaucho en calidad de representante legal de V&F
AUDITORES después de haber examinado las bases se presenta la Propuesta Econdémica para

la realizacion de la Auditoria Informatica en el periodo 01 Enero al 31 de Diciembre del 2012.

El proponente declara que conoce y acepta todo cuanto le corresponde a legales relacionadas
con el tipo de contrato, vigentes en la republica del Ecuador que le permiten desarrollarse

como entidad.

Por tratarse de una practicidad estudiantil esta auditoria informatica se la realizara sin fines de
lucro econdmico, comprometiéndose Unicamente a entregar terminados los informes del

estudio realizado en un plazo maximo de cinco meses.

El proponente acepta iniciar las negociaciones previas a la suscripcién del contrato respectivo

dentro del plazo que se acordare en la notificacion, si su propuesta fuese aceptada.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

Auditoria Informdtica APL1
VF Administracién de la auditoria
Aplicada a la Cooperativa de Ahorro y Crédito 8/18
Y g ra— "Virgen del Cisne"
a sys(o:lr Iets — Del 01 de enero al 31 de diciembre
VF COSTO DE MATERIALES
audit CANTIDAD | V/U TOTAL
Papel Continuo 500. u 0.03 15.00
CD 5.u 0.5 2.50
Dispositivo USB 2.U 9.7 19.40
Lapiz 5.u 1.2 6.00
Carpetas Archivadora 5.u 2.3 11.50
Borrador 5.u 0.3 1.50
TOTAL MATERIALES 522 14.30 55.90
FUENTE: Entidad externa
ELABORADO POR: Las Investigadoras
ATENTAMENTE:
V&F AUDITORES
ING. Fernanda Rojas
REPRESENTANTE LEGA
ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJT.A
FECHA: FECHA:
2014-2015 2014-2015
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UDITORES "V &F "

‘ Auditoria Informdtica
v Administracién de la auditoria AP Ll

Aplicada a la Cooperativa de Ahorro y Crédito 9/18
"Virgen del Cisne"
Del 01 de enero al 31 de diciembre

ITORIA

014

a = ¢ = o r e =

H Ki Canton Latacunga Barrio San Felipe se celebra el contrato de

Auditoria entre la Lda. Gladis Cofre Gerente General de la Cooperativa de Ahorro y Crédito
“Virgen del Cisne”, y la Representante Legal de la Firma V&F Auditores Ing. Maria
Fernanda Rojas Singaucho en cuyo contrato se especifican los derechos y obligaciones de las

partes.
CLAUSULAS:

Primera.- Los auditores realizaran la Auditoria Informatica en la Cooperativa de Ahorro y
Crédito “Virgen del Cisne” en el lapso de cinco meses a partir de la firma del contrato al
completar la Auditoria emitiran un informe que contendra su opinion técnica sobres los
puntos examinadas y sobre la informacion. Adicionalmente los auditores informaran a los

Administradores sobre las debilidades significativas del Manejo de los Sistemas Informaticos.

Segunda.- Los auditores realizardn su trabajo de acuerdo con las disposiciones legales
vigentes, asi como las Normas de Auditoria Generalmente Aceptadas. En consecuencia, en
bases selectivas obtendran la evidencia justificativa de la informacion incluida en los equipos

e instalaciones informaticas.

Tercera.- Los administradores de la Cooperativa son los responsables de la entrega de
informacidn del area a la cual se ha hecho referencia anteriormente por parte de los auditores,

debidamente autorizados y firmadas dentro del plazo convenido.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

v; Auditoria Informdtica APL1
Administracién de la auditoria

Aplicada a la Cooperativa de Ahorro y Crédito 10/18
auditta® "Virgen del Cisne"
g3ses8res Del 01 de enero al 31 de diciembre
d VF ormas de Auditoria Generalmente Aceptadas, los auditores haran
C administradores y a otras personas sobre la informacién contenida
e audit] Asi tales normas exigen que los auditores obtengan de los

administradores una carta de manifestaciones del area.

Los resultados de las pruebas de Auditoria, la respuesta a las consultas de los auditores y la
carta de manifestaciones constituyen la evidencia en que los auditores pretenden basarse para

formar conclusiones y recomendaciones sobre lo examinado.

Quinta.- El presente contrato tiene por objeto exclusivo la realizacion de la Auditoria
Informatica a la Cooperativa en los términos previstos en la legislacion, quedando excluido
del mismo cualquier otra actuacion profesional, que se encomiende por la Institucion a los

auditores.

Sexto.- Debido a que la Auditoria Informatica corresponde a un trabajo de investigacion, no
tendra ningln costo, los gastos y honorarios en que se incurrira seran asumidos en su totalidad

por la firma Auditora.

oo oo e
Lcda. Gladis Cofre ING.CPA. Fernanda Rojas

GERENTE GENERAL REPRESENTANTE LEGAL
VIRGEN DEL CISNE V&F ASOCIADOS

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

F Auditoria Informdtica
v Administracién de la auditoria AP Ll

Aplicada a la Cooperativa de Ahorro y Crédito 11/18

auditta’ “Virgen del Cisne"
Del 01 de enero al 31 de diciembre

1.5 CARTA DE CUMPLIMIENTO

VF Latacunga 10 de abril del 2014

a s o s o F e S|

DOPERATIVA DE AHORRO Y CREDITO “VIRGEN DEL

CISNE”

De acuerdo con su solicitud realizaremos una Auditoria Informética a la Cooperativa de
Ahorro y Crédito “Virgen del Cisne” al 30 de diciembre del 2013 a los correspondientes

equipos e instalaciones informaticas.

Por medio de la presente tenemos el agrado de realizar nuestra Auditoria de acuerdo y dando
cumplimiento a las NAGA (Normas de Auditoria Generalmente Aceptadas), las NIAS(
Normas Internacionales de Auditoria) y el COBIT (Objetivos de control para tecnologia de
informacion y tecnologias relacionadas), cumpliendo con los Principios informaticos

establecidos.

Una Auditoria incluye el examen sobre una base de pruebas, de la evidencia que soporta los
datos informaéticos aplicando un respectivo Control Interno dentro de la empresa.

Esperamos una cooperacién total de su personal y confiamos en que ellos pondran a nuestra
disposicion todos los registros, documentacién y otra informacion que se requiera para dar

cumplimiento a la respectiva Auditoria

ATENTAMENTE

Maria Fernanda Rojas

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

Auditoria Informdtica
Administracién de la auditoria
Aplicada a la Cooperativa de Ahorro y Crédito
"Virgen del Cisne"

Del 01 de enero al 31 de diciembre

. TRABAJO
audit DISTRIBUCION DE TRABAJO

ACTIVIDAD RESPONSABLE

Planificacion y Equipo auditor

programacion

Contacto preliminar Gerente de la firma y Gerente de la
empresa

Elaboracion de la propuesta Equipo auditor

Presentacion de la propuesta Auditora responsable

Visitas Equipo auditor Equipo auditor

Ejecucion Equipo auditor

Auditor Supervisor

Auditor Supervisor

Informe Auditor Supervisor.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

v ; Auditoria Informdtica APL1
: Administracién de la auditoria
Aplicada a la Cooperativa de Ahorro y Crédito 13/18
uditta° "Virgen del Cisne"
ggesgres Del 01 de enero al 31 de diciembre
\ VI 1
auditt= CUADRO N° 3.2 SIGLAS
Simbolo Significado
§ Cotejado con documento
N Cumple con atributo y clave de control
Y Verificado Fisicamente.
» Programa Verificado
@ Cotejado contra fuente externa
P/A Procedimiento no aplicable
H Hallazgo de Auditoria
1-n
¥ Confrontado con inventario
FUENTE: Las Investigadoras
ELABORADO POR: Las Investigadoras
ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJT.A
FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

Auditoria Informadtica
Administracién de la auditoria

Aplicada a la Cooperativa de Ahorro y Crédito

"Virgen del Cisne"

Del 01 de enero al 31 de diciembre

APL1
14/18

"ILIZAR POR LOS INTEGRANTES DEL EQUIPO
JADRO N° 3.4 SIGLAS AUTILIZAR

S| E=ss=s8 == INTERPRETACION CARGO
R.S.M.F Rojas Singaucho Maria Auditor Sénior
Fernanda
ATWYV Araujo Tarco Wilma Auditor Junior
Veronica
P.CJA Parrefio Cantos Jorge Auditor Jefe y
Supervisor.

FUENTE: Las Investigadoras

ELABORADO POR: Las Investigadoras

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015

108




AUDITORES "V &F "

Auditoria Informdtica

Administracién de la auditoria
Aplicada a la Cooperativa de Ahorro y Crédito

15/18

Virgen del Cisne"
Del 01 de enero al 31 de diciembre

w

1.9 CRONOGRAMA DE TRABAJO
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AUDITORES "V &F "

VF Auditoria Informdtica APL1
Administracién de la auditoria
Aplicada a la Cooperativa de Ahorro y Crédito 16/18
uditta° "Virgen del Cisne"
E2E281¢E5 Del 01 de enero al 31 de diciembre
1.1 v F AJO
AVANCE DEL TRABAJO
IG audit DES RESPONSABLES | CARGO
DAS
02-04-2014 Visita Previa Veronica Araujo Auditor
10-04-2014 Visitas para el recabar informacion Veronica Araujo Auditores
para el archivo permanente Fernanda Rojas
14-04-2014 Trabajo de la firma Auditora para Veronica Araujo Auditores
elaboracion del archivo permanente Fernanda Rojas
y contrato de Auditoria
16-04-2014 Visita Para solicitar informacion para el Veronica Araujo Auditores
archivo de planificacion Fernanda Rojas
29-04-2014 Elaboracion del archivo de planificacion y Veronica Araujo Auditores
entrega del Archivo Fernanda Rojas

FUENTE: Las Investigadoras
ELABORADO POR: Las Investigadoras

En el proceso de Auditoria Informatica la que se empez6 a llevar a cabo se puede mencionar
que se ha logrado hasta el momento realizar la conformacion de la guia bésica para la
conformacion del legajo de Archivo Permanente
Planificacion en sus primeras instancias podemos determinar que se ha podido conocer los

antecedentes, su estructura organica, la ubicacion de los equipos, los recursos humanos con

los que cuenta los sistemas y documentacion que posee.

asl

s

como también del Archivo de

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
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tomar en cuenta para la ejecucion de las siguientes fases de auditoria.

Se ha llevado a cabo la firma de contrato previa la presentacién de nuestra propuesta de
servicios como firma auditora V&F audita para ejecutar la Auditoria y la Cooperativa de

Ahorro y Crédito Virgen del Cisne Ltda., con el fin de entregar toda la documentacion que

revelé el trabajo de la firma auditora.

AUDITORES "V &F "
v; Auditoria Informdtica APL1
: Administracién de la auditoria
Aplicada a la Cooperativa de Ahorro y Crédito 17/18
a‘u d itta® "Virgen del Cisne’t -
gses8les Del 01 de enero al 31 de diciembre
C = u d it = tos hemos podido tener un vision de qué tipo de organizacion es

la"que—varmus—acaarmme—y- poder realizar un analisis previo de los aspectos que deberemos

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "
Auditoria Informdtica
Administracién de la auditoria
Aplicada a la Cooperativa de Ahorro y Crédito

“Virgen del Cisne"

Del 01 de enero al 31 de diciembre

APL1
18/18

E auditt.

a = e s o F e S|

Las personas con quienes es necesario coordinar el trabajo de Auditoria Informatica son las

que muestran a continuacion con su respectivo cargo.

IENTE CON QUIEN DEBEMOS COORDINAR

PERSONAL QUE DEBEMOS COORDINAR EL TRABAJO

CARGO

NOMBRE

Gerente

Lcda. Gladis Cofre

Jefe del Area Informatica

Ing. Oscar Chiluisa

Servicio al Cliente

Sr. Mentor Lasiquisa

FUENTE: Las Investigadoras
ELABORADO POR: Las Investigadoras

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015

112




AUDITORES "V &F"
v; Auditoria Informdtica APL2
Planificacién Estratégica

Aplicada a la Cooperativa de Ahorro y Crédito 1/12

auditta® “Virgen del Cisne"
2 glet Del 01 de enero al 31 de diciembre

PLANIFICACION ESTRATEGICA

audit HORRO Y CREDITO CREDITO “VIRGEN DEL CISNE”
AUDITORIA INFORMATICA
Del 01 de Enero al 31 de Diciembre del 2013.

1.1. ANTECEDENTES

Por medio de un pedido de autorizacion para realizar una Auditoria en la Cooperativa Virgen
del Cisne de la provincia de Cotopaxi, nuestra firma V&F Auditores, presento la propuesta
de servicios, misma que fue aprobada por parte de la Institucion con el objeto de que nuestra
firma realice la Auditoria pertinente, en tal virtud se procedi6é a acordar ciertos parametros
entre las partes, con ello la presentacién de las actividades que se van a desarrollar para poder

auditar los equipos y sistemas a manejarse en la institucion.

En tanto se ha iniciado la elaboracion de los archivos correspondientes para realizar de una
manera ordenada la ejecuciéon de la Auditoria, procediendo la institucién a facilitarnos la

documentacién requerida para dar inicio al proceso.

OBJETIVOS DE LA AUDITORIA
v Determinar las falencias existentes en el manejo de la informacién que se opera a
través del sistema informético con el que cuenta la institucion.
v Evaluar sistema de comunicacion entre la red que se ha implementado en la

cooperativa.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "
VF Auditoria Informdtica

: Planificacién Estratégica
Aplicada a la Cooperativa de Ahorro y Crédito

uditta° "Virgen del Cisne"
g Del 01 de enero al 31 de diciembre

APL2
2/12

a = e s o r e =)

ALCANCE DE LA AUDITORIA

Cubrira el periodo comprendido entre el 01 de enero al 31 de diciembre del 2013 y se

examinara los aspectos de sistemas informatico, procedimientos, documentacion y utilizacion

del hardware.

VF conocimiento que mantienen los miembros de la cooperativa en

el programa informatico que utilizan en sus labores diarias.

ELABORADO POR: REVISADO POR:
R.S.MF-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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v; AUDITORES "V &F "
Planificacién Estratégica APL2

Aplicada a la Cooperativa de Ahorro y Crédito

a‘u d |t Ca° "Virgen del Cisne" 3/12
§3828[€¢8 Del 01 de enero al 31 de diciembre
2.] -~ | A COOPERATIVA
A VF comunidad, a
m decide crear la .
~ - CRECIMIENTO ECONOMICO
C audit Crédito “Virgen

del Cisne” para responder a aquellas

diligencias  del sector, trabajando con

lealtad, compromiso, responsabilidad y @

v T

noble ejemplo de una vida dedicada a N Hmi
Virgen del Cisne ~

sembrar la semilla de la Cooperacion, o

otorgando servicios de ahorro y crédito en la

comunidad.

En febrero del 2006 obtuvo la personeria juridica con su Acuerdo Ministerial 00708 de
febrero 10 del 2006 inscrita en el Registro General de Cooperativas con N° de Orden 6857 del
04 de Mayo del 2006.

La Cooperativa de Ahorro y Crédito “Virgen del Cisne”, en el Ecuador, es una sociedad de
hecho dedicada a la intermediacion financiera con productos y servicios para la
Microempresa. En la actualidad cuenta con més de 9500 socios, en su mayoria: comerciantes,

agricultores, artesanos, empleados publicos y privados, transportistas, etc.

Su capital estd formado con las aportaciones de todos los socios y ahorros de sus depositantes,
quienes han ido aportando en base a la confianza generada durante todos estos afios de
trabajo. En la actualidad la Cooperativa de Ahorro y Crédito “Virgen del Cisne” cuenta con 4
Agencias (Pujili, La Mana, Quito Sur, Moraspungo) y su oficina Matriz en la ciudad de

Latacunga.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

VF Auditoria Informdtica APL?2
Planificacién Estratégica

Aplicada a la Cooperativa de Ahorro y Crédito 4/12

uditta® “Virgen del Cisne"
s Del 01 de enero al 31 de diciembre

nanciera, que

b auditit= jortunos y de

a = e s o r e S|

calidad, con enfoque de rentabilidad
mutua orientados a satisfacer las
necesidades financieras de la comunidad

permitiendo contribuir al desarrollo socio-

econdmico de nuestros socios y clientes”.

NOSOTROS VISION

‘ “En el 2015 somos una Institucién lider en
nuestro segmento en la prestacion de servicios
financieros con talento humano competitivo y

comprometido con la Institucion con indicadores

financieros y sociales de calidad”.

VALORES INSTITUCIONALES

Identidad cultural e institucional Fundamentamos la calidad de nuestros servicios financieros
articulados con valores y tradiciones ancestrales en los cuales el respeto a la naturaleza asi

como a los seres humanos es fundamental para alcanzar el un buen futuro Corporativo.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "

"Virgen del Cisne"

Del 01 de enero al 31 de diciembre

Auditoria Informdtica APL2
Planificacién Estratégica
Aplicada a la Cooperativa de Ahorro y Crédito 5/12

Al
co
co

Responsabilidad social
propendiendo la contribucion activa y voluntaria del mejoramiento social, econdmico y

ambiental de la comunidad.

Igualdad, en nuestra institucion llevamos la filosofia “Trata a los demas, como te gustaria que

te traten a ti”.

PERSONAL DIRECTIVO

petando las leyes del Ecuador;
zador de la vida en plenitud.

anizacional para brindar servicios financieros a través de la

especialmente buscando

Identificacion practica con los problemas de la comunidad

Esta conformado por las siguientes personas los mismos que ocupan el respectivo cargo.

CARGO

NOMBRE

Presidente Asamblea General

Sr. Ramiro Arequipa

Gerente

Lcda. Gladis Cofre

Secretario Administrativo

Sr. Luis Tigasi

Contador General

Ing. Mayra Jacome

Asistente de Contabilidad

Srta. Mirian Chango

Sistemas

Ing. Oscar Chiluisa

Créditos y Cobranzas

Sr. Guido Ronquillo

Asesor de Crédito

Sr. Sergio Tandalla

Caja

Sta. Jenny Muso

Informacion

Sr. Mentor Lasiquisa

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA:
2014-2015
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AUDITORES "V &F "

v; Auditoria Informdtica
Planificacién Estratégica

Aplicada a la Cooperativa de Ahorro y Crédito

uditta® "Virgen del Cisne"
s Del 01 de enero al 31 de diciembre

APL2
6/12

Politicas de Activos Fijos

a = ¢ = o r o =

de computo cuentan con un técnico g no es de planta pero es quien da mantenimiento y evalla

el funcionamiento pleno del respectivo activo e informa el momento en el cual este deberia

ser dado de baja sustituyéndolo por otro.

f VF CAS 'Y ESTRATEGIAS, SISTEMAS O PROCESOS

Emoque tespectaarmarejo de Activos Fijos que posee la entidad especialmente en equipos

v Politicas, Porcentajes de Amortizacidn y Depreciacién

La entidad se maneja mediante los porcentajes que la ley estipula, mediante el método de

linea recta. A continuacion se presenta la tabla con los bienes que la entidad auditada posee y

su respectivo porcentaje de depreciacion:

TABLA N° 3.3 PORCENTAJE DE AMORTIZACION

BIEN PORCENTAJE

Muebles de Oficina 10%

Equipo de Oficina 10%

Motocicleta 20%

Programas de Computacion 33.33%

FUENTE: Las Investigadoras

ELABORADO POR: Las Investigadoras
ELABORADO POR: REVISADO POR:
RS MF-ATWYV PCJ.A
FECHA: FECHA:
2014-2015 2014-2015
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AUDITORES "V &F "
v; Auditoria Informdtica APL2
Planificacién Estratégica
Aplicada a la Cooperativa de Ahorro y Crédito 7112

auditta° "Virgen del Cisne"

ggesgres Del 01 de enero al 31 de diciembre
2 VF L SISTEMA INFORMATICO
L audit K): Redes de Area Local

Es un sistema de comunicacion entre computadoras que permite compartir informacién, con
la caracteristica de que la distancia entre las computadoras debe ser pequefia. Estas redes son
usadas para la interconexién de computadores personales y estaciones de trabajo. Se
caracterizan por: tamafio restringido, tecnologia de transmision (por lo general broadcast), alta

velocidad y topologia.

Son redes con velocidades entre 10 y 100 Mbps, tiene baja latencia y baja tasa de errores.
Cuando se utiliza un medio compartido es necesario un mecanismo de arbitraje para resolver
conflictos. La tecnologia LAN Inalambrica le ofrece a las Empresas en Creciemiento la

posibilidad de tener redes sin problemas, que sean rapidas, seguras y faciles de configurar.

Seguridad en los pares trenzados para redes LAN. Alternativa a la red LAN. Habra red
cableada y estaciones de trabajo estacionarias con servidores LAN. Estas redes LAN
INALAMBRICAS no requieren cables para transmitir sefiales, sino que utilizan ondas de

radio o infrarrojas para enviar paquetes (conjunto de datos) a través del aire.

— Enlace LAN Las redes LAN inalambricas ofrecen diversas ventajas porque

—— Enlace Internet

pueden ser moviles. Los beneficios son evidentes para

1$2.168.0.1

computadoras portatiles y computadoras de escritorio, dado

192.168.0.10

BL 1

que el usuario puede verdaderamente trasladarse de un punto

MODEM IR
‘“""“1 a otro y permanecer conectado a la red LAN Y a Sus recursos.

-
192.168.0.3

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A
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AUDITORES "V &F "
v; Auditoria Informdtica APL2
Planificacién Estratégica

Aplicada a la Cooperativa de Ahorro y Crédito 8/12

auditta® “Virgen del Cisne"

Del 01 de enero al 31 de diciembre

2. V‘ APONENTES

a s o s o F e =

L4 b Crédito desarrolla sus actividades funcionales con cuatro

departamentos principales que se detallan, a continuacion:

Gerencia.- Cuenta con una persona que no tiene un titulo profesional de tercer nivel, ademas
carece de conocimientos en informatica en relacion al mantenimiento y su seguridad de los

equipos e instalaciones.

Contabilidad.- Esta encargada de planificar y ejecutar las actividades del departamento; asi
como realizar los procesos y cuadres derivadas de las operaciones contables en forma 4gil,
oportuna Yy eficiente de acuerdo a las politicas, normas y procedimientos establecidos. Consta
con 5 personas los cuales estan distribuidos de la siguiente manera; una Contadora General,
con titulo profesional, un auxiliar contable, egresado en Contabilidad y Auditoria, Una cajera,

bachiller en Ciencias Sociales y la otra cajera, bachiller en Contabilidad

Asesor de Creédito.- Cuenta con un solo responsable que no posee formacion profesional

Unicamente tiene el titulo de Bachiller en Contabilidad.

Sistemas.- Esta encargado de analizar, desarrollar y dar mantenimiento a programas y
sistemas automatizados de procesos de datos, de acuerdo a los objetivos y necesidades de la
Cooperativa, con el propdsito de optimizar, agilitar y dar soporte a las actividades técnicas
administrativas y financieras de la institucion. Este departamento cuenta con el Jefe
Informéatico con titulo de tercer Nivel en Informatica y un asistente egresado de la

universidad.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A
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AUDITORES "V &F "
Auditoria Informdtica

APL?2

Planificacién Estratégica
Aplicada a la Cooperativa de Ahorro y Crédito

9/12

uditta° "Virgen del Cisne"
gsesgres Del 01 de enero al 31 de diciembre
VF LUACION PRELIMINAR DE RIESGOS
.8 EVALUACION PRELIMINAR DE RIESGO
audit R | EVALUACION | ENFOQUE INSTRUCCION
DE DE RIESGO DE PARA LA
RIESGO AUDITORIA | PLANIFICACION
ESPECIFICA
Area Riesgo Utilizaciones Pruebas * Verificacion de
administrativos | Inherente adecuadas de los | Sustantivas las instalaciones
Bajo equipos e Pruebas alambricas e
instalaciones de inalambricas, estado
eléctricas Cumplimiento | de los equipos
informaticos
* Verificacion de
politicas
predeterminadas
Area Riesgo Cumplimiento Pruebas * Revision de
Contabilidad Inherente de Obligaciones | de politicas para la
Bajo para adquisicion | Cumplimiento | adquisicion de
de bienes y bienes y servicios
servicios informaticos,
Informaticos considerando las
necesidades de los
departamentos.
Area Créditos Riesgo Utilizaciones Pruebas Revision de
Inherente adecuadas de los | Sustantivas presupuestos.
Alto equipos e
instalaciones
eléctricas
Area Riesgo Pruebas Revision de
Informatica Inherente Sustantivas Politicas
Alto Pruebas
de
Cumplimiento
ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A
FECHA: FECHA:
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AUDITORES "V &F "

v; Auditoria Informdtica
Planificacién Estratégica

Aplicada a la Cooperativa de Ahorro y Crédito

au d itta° "Virgen del Cisne"

Del 01 de enero al 31 de diciembre

APL2
10/12
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Identificar Controles Claves

2.6 VF [UACION PRELIMINAR DEL RIESGO:

Clave para el Departamento Administrativo.

GRAFICO N°3.1 EL SISTEMA INFORMATICO QUE UTILIZAN CUMPLE LAS

NECESIDADES REQUERIDAS
SI

Sl

A

Controles Clave para el Departamento Informatico

Identificar Controles Claves

v" Valida las afirmaciones contenidas en los Sistemas Informaticos.

v Se ven vulnerados por los controles generales o por el ambiente de control.

v Resulta conveniente probar su funcionamiento en término de eficiencia en el

trabajo de Auditoria

GRAFICO N° 3.2 POLITICAS PARA LA ADQUISICION DE BIENES Y

SERVICIOS INFORMATICOS

Sl
v
NO ELABORADO POR: | REVISADO POR:
RS MF-ATWYV PCJ.A
FECHA: FECHA:
v 2014-2015 2014-2015
Sl |«
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AUDITORES "V &F"
Auditoria Informdtica
v; Planificacién Estratégica APL2

Aplicada a la Cooperativa de Ahorro y Crédito 11/12

uditta° "Virgen del Cisne"
8 Del 01 de enero al 31 de diciembre

troles Clave para el Departamento Informatico

a = c = o r e =|

Identificar Controles Claves

v" Valida las afirmaciones contenidas en los Sistemas Informaticos.

v Se ven vulnerados por los controles generales o por el ambiente de control.

v Resulta conveniente probar su funcionamiento en término de eficiencia en el trabajo
de Auditoria

GRAFICO N° 3.3 POLITICAS PARA EL USO DE MEDIOS INFORMATICOS

Sl

A

Sl

Controles Clave para el Departamento Informatico

Identificar Controles Claves
Valida las afirmaciones contenidas en los Sistemas Informaticos.
Se ven vulnerados por los controles generales o por el ambiente de control.
Resulta conveniente probar su funcionamiento en término de eficiencia en el trabajo
de Auditoria

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A
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AUDITORES "V & F "
v; Auditoria Informdtica APL2
Planificacién Estratégica
Aplicada a la Cooperativa de Ahorro y Crédito 12/12
’  armp— "Virgen del Cisne"
aasysgrl 1; Del 01 de enero al 31 de diciembre

audliy OPORTUNIDADES
v" Cooperativa lider con buen v Amplio mercado objetivo.
nombre en el mercado. v" Crecimiento del sector micro
v Alto crecimiento. empresarial.
v Clientes leales y permanente v Nuevos productos y servicios.
captacion de nuevos socios. v Mejora del servicio al cliente
v’ Solvencia patrimonial adecuada con cajeros automaticos.
v' Sistemas informaticos probado
con capacidad de soporte
crecimiento
DEBILIDADES AMENAZAS
v’ Falta de planes y programas v Alta competencia
v Poco nivel de organizacion. v" Inestabilidad politica y
v’ Falta de capacitacion al econdmica del pais.
personal.
v Concentracién en dep0sitos a
plazo.
v Area de auditoria requiere
fortalecerse.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A
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AUDITORES "V &F "

Auditoria Informdtica
v; Planificacién Especifica APL3
Aplicada a la Cooperativa de Ahorro y 1/3
- . - Crédito
u Its = “Virgen del Cisne"
Del 01 de enero al 31 de diciembre

3.1 LANIFICACION ESPECIFICA

En SsSssres ativa de Ahorro y Crédito “VIRGEN DEL CISNE.”

Tipo de Auditoria: Informatica
Periodo: 01 de enero al 31 de diciembre del 2014
Preparado por: “V&F AUDITORES S.A”

Responsables: Jefe Ing. Fernanda Rojas
Auditor Junior Ing. Verodnica Araujo
Supervisor Ing. Msc. Jorge Alfredo Parrefio Cantos
Fecha de Emisién: 01/06/2014
Objetivos de la visita final:
v Verificar el sistema con la que la cooperativa realiza sus actividades diarias.

Matriz de decisiones por componente:

Luego de haber efectuado respectivo observacion de los departamentos con las que cuenta se
concluye que el riesgo inherente que existe en estos departamentos es moderado por
consiguiente el riesgo de control es bajo, se ha establecido como control clave la eficiencia de

la comunicacion de informacion.

ELABORADO POR: REVISADO POR:
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AUDITORES "V &F "

VF Auditoria Informdtica APLS3
Planificacién Especifica
) ) Aplicada a la Cooperativa de Ahorro y Crédito 213
a U C rlets:\\, ad “Virgen del Cisne"
Del 01 de enero al 31 de diciembre
=
audit

De acuerdo con el andlisis realizado en los programas se persiguen objetivos especificos

como, determinar la eficiencia y eficacia del sistema e instalaciones que a diario labora de la

misma manera la utilizacion de la informacion.

Personal Requerido:

v Tutor: Ing. Msc. Jorge Alfredo Parrefio Cantos
v Auditor Jefe: Ing. Fernanda Rojas

v Auditor Supervisor: Ing. Msc. Jorge Alfredo Parrefio Cantos

v Auditor Sénior: Ing. Veronica Araujo

Tiempo Estimado: Quince dias, tres horas diarios de trabajo.

Firmas:

Maria Fernanda Rojas

Ing. Msc. Jorge Parrefio

Auditor Jefe Auditor Supervisor

“V&F AUDITORES S.A”
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AUDITORES "V & F "

v; Auditoria Informdtica APLS3
Planificacién Especifica

Aplicada a la Cooperativa de Ahorro y Crédito 3/3

u itta® "Virgen del Cisne"
g Del 01 de enero al 31 de diciembre

3.2 VF A\ EVALUACION DE LA ESTRUCTURA DE CONTROL
IN BASE AL CUMPLIMIENTO DE LA FASE

a = e s o F e S

Al de manera general la organizacion presenta deficiencias en la

separacion de funciones por que cuenta con un reducido numero de personal lo cual afecta la
atencion al cliente especialmente los dias sabados que existe gran afluencia de socios y

dificulta la prestacion de servicios.

El servicio informéatico forma un aspecto importante en la empresa, la dificultad de estos
sistemas automaticos se presenta al momento de cargar cierta informacion que otro usuario
estd manteniendo en la red. El personal de la empresa no puede resolverlos por falta de
conocimientos, por lo que el personal técnico de la empresa no es permanente y se tarda en
solucionar aproximadamente 1 dia posteriores al Ilamado dependiendo la dificultad del

problema.

El no contar con una infraestructura adecuada que a su vez es muy reducida para la separacién
de departamentos especialmente en la atencion al cliente. Los equipos e instalaciones no

cuentan con ninguna prima de seguros que lo proteja ante alguna adversidad inesperada.

De tal forma que el Equipo de Auditoria concluye que la auditoria debe continuar

determinando sus respectivas conclusiones y recomendaciones.

Latacunga, O7 de junio del 2014

Atentamente.

ELABORADO POR: REVISADO POR:
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AUDITORES "V &F "
v; Auditoria Informadtica AP
Indice de Archivo Permanente
) ; Aplicada a la Cooperativa de Ahorro y Crédito 1/2
auditta’ “Virgen del Cisne"
22228 188 Del 01 de enero al 31 de diciembre
N@ | Descripcion
audit —
“““““““““ 1 | Informacion general
ARCHIVO 2 | Actividades de servicio
PERMANENTE 3 | Equipos e Instalaciones
4 | Funciones Asignadas
NOMBRE CATEGORIA
Ing.Msc. Jorge Parrefio Cantos Supervisor
Wilma Veronica Araujo Tarco Auditor Junior
Maria Fernanda Rojas Singaucho Auditor Sefior
Revisado Por:
Fernanda Rojas
Gerente Fecha
Verénica Araujo Fecha
Socio
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AUDITORES "V &F "
v; Auditoria Informdtica AP
Indice de Archivo Permanente
Aplicada a la Cooperativa de Ahorro y Crédito 1/2

auditta® “Virgen del Cisne"
gsgsgres Del 01 de enero al 31 de diciembre

VF [ORIA

audit ENERAL.

L1.I. FTUyrdiTid Ut duurnurid

1.2. Informe de inicio de examen

1.3. Formulario de visita previa

1.4. Conocimiento general de la cooperativa en cuanto a su desarrollo tecnologico
1.5. Direccién de la matriz y sus sucursales

1.6. Base Legal

1.6.1. Normativa Externa

1.6.2. Normativa Interna

AP2 ACTIVIDADES DE SERVICIO
2. Servicios informaticos con los que cuenta el sistema
2.1. Internos

2.2. Externos

AP3 EQUIPOS E INSTALACIONES

3.1 Informacion de las instalaciones del sistema en los principales departamentos
3.2 Descripcion del sistema informatico utilizado

3.3 Respaldos

3.4 Inventario de los equipos de computo con lo que cuenta la cooperativa

3.5 Periodicidad en la elaboracion de los informes sobre el funcionamiento del sistema
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Auditoria Informadtica
Indice de Archivo Permanente

Aplicada a la Cooperativa de Ahorro y Crédito

"Virgen del Cisne”

Del 01 de enero al 31 de diciembre

AP
2/2
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ADAS MEDIANTE ORGANIGRAMA'Y MANUALES

4.L. FUTTCTUTITS UT TAS Artds

las cuales se les integro el sistema informatico
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AUDITORES "V &F"
Auditoria Informdtica
Informacion General

"Virgen del Cisne"

Aplicada a la Cooperativa de Ahorro y Crédito

Del 01 de enero al 31 de diciembre

AP 1
1/113

E AUDITORIA
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de una manera eficiente.

v Verificar los componentes a auditarse, mediante la aplicacién de procedimientos,
garantizando que el sistema informatico y la red utilizada en la cooperativa funciones

N° PROCEDIMIENTQOS REF | ELABORADO POR
P/T | AUDITOR FECHA
1 Elaboracion de notificaciones de inicio de V&F 01/05/2014
examen a funcionarios involucrados Auditores
2 Elaboracion de un formulario para la visita previa V&F 06/05/2014
mediante una ficha de observacion. Auditores
3 Solicitar toda la documentacion necesaria existente, V&F 16/05/2014
organigrama estructural, funcional, base legal de Auditores
creacion, manuales, procedimientos, instructivos,
reglamentos y mas documentacion que rija las
actividades relacionadas al Sistema Informatico.
4 Solicitar un detalle de las &reas a las cuales se instal6 el V&F 18/05/2014
Sistema Informatico. Auditores
5 Solicitar un inventario de los equipos de computo de la V&F 18/05/2014
Cooperativa. Auditores
6 Solicitar un detalle del personal técnico que labora, en V&F 25/05/2014
funcion al manejo de los equipos informaticos. Auditores
ELABORADO POR: REVISADO POR:
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AUDITORES "V &F "

Auditoria Informadtica AP1
VF Informacién General
Aplicada a la Cooperativa de Ahorro y Crédito 2/13
o "Virgen del Cisne"

Del 01 de enero al 31 de diciembre

1, VF D DE EXAMEN
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ASUNTO: Informe de inicio de examen

Se comunica que la Firma Auditora V&F AUDITORES externa da inicio a la Auditoria
Informatica el 08 de abril del 2014, por el periodo 01 de Enero al 31 de diciembre.

Por la misma, agradeceré cualquier documentacion que tenga relacion con el examen
mencionado Yy prestar toda la colaboracion necesaria a fin de que los resultados logrados sean

de beneficio para la institucion.

Ing. Maria Fernanda Rojas

Auditor General de V&F AUDITORES
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AUDITORES "V &F "
Auditoria Informdtica
Informacion General
Aplicada a la Cooperativa de Ahorro y Crédito
"Virgen del Cisne"
Del 01 de enero al 31 de diciembre

AP1
3/13

audit

ISITAPREVIA

Teléfono: 032 252 538

ez y calle Panama

rativa de Ahorro y Crédito Virgen del Cisne

Fecha de Creacion de la Cooperativa: 10 de febrero del 2006

Funciones Principales: Ahorro y Créditos
Alcance del examen: del 01 de Enero2014 al 31 de Diciembre del 2014

PREGUNTA SI [NO [AV. | OBSERVACION

Cuenta la Cooperativa con un | X Se ha podido observar que si existe una area determinada

departamento o area informatica para el departamento informatico, pero es muy reducido el

especifica. espacio.

El area informéatica cuenta con | X El &rea informatica cuenta con un jefe y un auxiliar

personal idoneo y suficiente. informatico, los dos mantienen conocimientos del area en el
que se desenvuelven.

Ha sido evaluado por fuentes X Se han realizado otro tipo de auditorias pero no alguna que

externas el sistema informatico se centre especificamente en el departamento informéatico y

de la Cooperativa sus alcances.

Se protege la informacion que se | X Se realiza la recopilacion mediante un pc el cual recopila

archiva. cada movimiento o proceso q realice cada usuario en todo
momento y esto se salvaguarda mediante un disco duro.

Se manejan clave de seguridad | X Para ingresar a todos los computadores se necesita de claves

para acceder a los equipos de acceso que porta Unicamente el usuario de ese equipo
excepto el de servicio al cliente

Cumple el paquete informético X En relacion al cruce de informacién y la integracion de

integrado con las expectativas del trabajo en equipo que se ha logrado con esto es muy

usuario. satisfactoria por parte de los usuarios pero si hay lagunas
que deberian ser llenadas en base a capacitaciones.
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v; Auditoria Informdtica AP1
Informacion General 4/13
Aplicada a la Cooperativa de Ahorro y Crédito

u |ts a’ “Virgen del Cisne"
Del 01 de enero al 31 de diciembre

1) ENERAL DE LA COOPERATIVA EN CUANTO A SU
D audit OGICO
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En el aflo 1996 en el Barrio Chantan de la parroquia Eloy Alfaro se forma el banco comunal
“Salud y Progreso”, se inicia con el esfuerzo y necesidades de mujeres emprendedoras que
buscaban mejores dias para sus familias al ver esta iniciativa hubieron mas personas que
colaboraron para beneficiarse de créditos, su control y manejo al principio fue manual a la
vez que este banco comunal mes a mes ivan captando mas personas que la integren fue
creciendo es por ello que el afio 2002 deciden trabajar con fondos propios y no depender de
otras empresas 0 instituciones es ahi donde van creando politicas, estatutos, contratacion de

personal y hasta de un sistema que ayude el manejo del flujo de caja y créditos.

Al ver el constante desarrollo y crecimiento se ven en la necesidad de crear una Cooperativa
de ahorro y crédito “Virgen del Cisne” esto se debe a la demanda de la poblacién en donde se
encontraba situada ya que es una poblacion de produccion y agricultura para ofrecer un
servicio de calidad y eficiencia empiezan a contratar personal con experiencia, adquisicion de
un sistema para Cooperativas para tener un mejor control de las actividades que se realizaba a
diario y tomar decisiones en caso de algun problema ademéas sirve principalmente para
automatizar los procesos que se llevan en cooperativas de ahorro y crédito, mediante este
sistema se pueden vincular y consolidar tanto los procesos de atencién a los socios como los
procesos contables de la institucion e incluso proporciona las herramientas que permitan

realizar una buena gestion de la cartera de crédito.
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AUDITORES "V &F"
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Informacién General
Aplicada a la Cooperativa de Ahorro y Crédito 5/13
"Virgen del Cisne"
Del 01 de enero al 31 de diciembre

sus sucursales con las cuales se realizan cruces de informacion.

MATRIZ LATACUNGA

@ Virgen del Cisne

A/ COOPERATIVADE AHORROYCREDITO

Av. Simén Rodriguez y Panam4, Barrio San Felipe, Parroquia Eloy Alfaro

Se inaugura el 10 de abril de 2006, con una solidez Institucional gracias a la experiencia con
nuestros primeros socios, a ellos se suman nuevos socios y clientes de la poblacion dedicados
al transporte, artesania, empleados publicos y privados, productores y comercializadores de
bloques.

Es el Centro de operaciones en donde se da el respectivo, control, seguimiento y vigilancia
hacia las respectivas Agencias.

Los horarios de trabajo son: de 8:00 a 12:30 y de 13:30 a 17:00, cuentan con una hora de
almuerzo.
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AUDITORES "V &F"
Auditoria Informadtica
Informacién General
Aplicada a la Cooperativa de Ahorro y Crédito
"Virgen del Cisne"
Del 01 de enero al 31 de diciembre

AGENCIA PUJILI

Calle José Joaquin de Olmedo y Belisario Quevedo

| Cisne

£ AHORRO Y CREDNO

Inicio sus actividades el 01 de abril del 2007. Aqui la
actividad financiera estd enfocada a la agricultura y se
trabaja en un 80% con el sector rural, que se dedica a la

produccion agricola como papas, cebolla, ajo y otros.

AGENCIA LA MANA

Calle 19 de Mayo y Carlos Lozada

Servimos desde el 25 de enero del 2008. En este
Cantodn, la actividad financiera esta destinada al
desarrollo y produccién de cacao, banano, cacao

de ramilla (cacaguito), produccion de leche y la

mayoria para el comercio de estos productos.

Estamos creando nuevas estrategias para este

sector agricola y ganadero, también para el sector urbano que no esta alejado del desarrollo
econdémico del subtrépico de Cotopaxi, de acuerdo a sus caracteristicas y necesidades
resultado de esto, son los microcréditos de pagos trimestrales y semestrales, dependiendo de
cada actividad productiva.
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3¢ g! Del 01 de enero al 31 de diciembre

(A auditt= nado y Rio Congo, sur de Quito
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agencia fuera de la

AN

Provincia de Cotopaxi. Inicié sus actividades en
junio del 2009, como centro de captaciones para
cotopaxenses que migraron a la capital por
trabajo. En la actualidad los socios son del sur de

Quito y de Cotopaxi que se benefician de todos
nuestros productos y servicios.

Uno de nuestros retos es disefiar estrategias para

llegar a los grandes comerciantes del sur de la
Capital de la Republica.

AGENCIA MORASPUNGO

Av. Primero de Junio junto al Parque Central

Es la agencia mas reciente, creada el 16 de agosto del
2010, paso a paso se ha ido estructurando de forma

organizativa y operativa siguiendo los procedimientos al

Virgen del cisne | igual que el resto de Agencias, logrando un

<>
~
c >Y CREDITO

acercamiento a la poblacion dedicada a la agricultura y
ganaderia con una excelente aceptacion en los sectores

fronterizos con las provincias de Bolivar y Los Rios.
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Informacion General
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uditta® “Virgen del Cisne"

Del 01 de enero al 31 de diciembre

1\

La audit Crédito “Virgen del Cisne” es una institucion financiera que

a = ¢ = o r o =

pracucaraparaepacromsoeral segun los lineamientos cooperativos y de cumplimiento legal,
la misma que da lugar al desarrollo econémico y productivo de la zona. La Cooperativa de
Ahorro y Crédito “Virgen del Cisne” se rige bajo las siguientes normativas vigentes:

1.6.1. Normativa externa

Ley de Cooperativas

Son aquellas sociedades de derecho privado, formadas por personas naturales o juridicas,
que tienen por objeto planificar y realizar actividades o trabajos de beneficio social o
colectivo, a través de una empresa manejada en comun y formada con la aportacion

econOmica, intelectual y moral de sus miembros.

Este reglamento determina los tipos de cooperativas por excepcion y por su finalidad de
interés social, constitucion de la organizacién cooperativa, sefialard los requisitos y
procedimientos correspondientes a la aprobacion y reforma de los estatutos, inscripcion y
demas actos referentes a la estructura organica y funcional de las organizaciones cooperativas,
estipula el capital inicial de la cooperativa y la suma minima que un socio debe pagar a cuenta
de las aportaciones que suscriba.

Esta Ley estara encargada de presidir cada una de las actividades que la Cooperativa “Virgen
del Cisne” desempefie, ya que deberan sujetarse y cumplir con todos los requisitos que la

misma establece, con el fin de llevar a cabo su creacién, actividad y funcionamiento.
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Aplicada a la Cooperativa de Ahorro y Crédito
uditta® "Virgen del Cisne"
: Del 01 de enero al 31 de diciembre

tiva financiera y contable (LOAFYC)

e ley es establecer, poner en funcionamiento y mantener en las

entidades y organismos del sector publico un conjunto de normas y procedimientos que
integran y coordinen la gerencia financiera para lograr un empleo eficiente, efectivo y
econdmico de los recursos humanos, materiales y financieros.

La aplicacion de eta Ley en la Cooperativa permite conseguir la coordinacion de la
administracion financiera de la entidad por medio de la unificacion de criterios, facilitando la
vinculacion de los procesos de planificacién y presupuesto, ademas de lograr una
organizacion estructural y funcional l6gica y eficiente de las actividades financieras.

Cédigo de trabajo

Es un marco juridico que tiene por objetivo principal armonizar las relaciones entre patronos
y trabajadores, estableciendo sus derechos, obligaciones y se funda en principios que tiendan

al mejoramiento de las condiciones de los mismos.

Cubre a todos los trabajadores sin importar la forma de contratacion, establecidos los
derechos y obligaciones que tiene el empleador hacia el trabajador y viceversa a fin de que se
mantenga un ambiente laboral favorable para el desarrollo de las actividades, el cddigo
establece que los sueldos y salarios se estipulan libremente, pero que en ningun caso podran

ser inferiores a los minimos legales establecidos.
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3

b de los sistemas informaticos
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Articulo 1°.- El presente ordenamiento tiene por objeto estandarizar y contribuir al desarrollo

informatico en las diferentes areas de la Empresa.

Articulo 2°.- Para los efectos de este documento, se entiende por Politicas en Informatica, al

conjunto de reglas obligatorias, que deben observar los Jefes de Sistemas responsables del

hardware y software, siendo responsabilidad de la Administracion de Informatica, vigilar su

estricta observancia en el ambito de su competencia, tomando las medidas preventivas y

correctivas para que se cumplan.

Articulo 3°.- La instalacién del equipo de cémputo, quedard sujeta a los siguientes

lineamientos:

e Los equipos para uso interno se instalaran en lugares adecuados, lejos de

y tréfico de personas.

polvo

e La Administracion de Informatica, asi como las areas operativas deberan

contar con un croquis actualizado de las instalaciones eléctricas y de comunicaciones del

equipo de computo en red.

e En ningdn caso se permitiran instalaciones improvisadas o sobrecargadas.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A
FECHA: FECHA:

2014-2015

2014-2015

141




AUDITORES "V &F"
v; Auditoria Informdtica AP].
Informacion General

Aplicada a la Cooperativa de Ahorro y Crédito 11/13

uditta’ “Virgen del Cisne"
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La Cooperativa dispone de planes anuales y un estatuto interno que norma y regula las
actividades dentro de la misma, lo que le permite controlar sus actividades y operaciones,

evitando errores u omisiones.

Estatuto de la Cooperativa

Es un conjunto de reglas que norman el funcionamiento interno, el mismo que fue elaborado
por la alta gerencia de la Cooperativa, incluye disposiciones establecidas por mandato de la
ley y reglamento, mismas que fueron aprobadas en Asamblea General de Socios por mayoria

de votos.

La Cooperativa de Ahorro y Crédito “Virgen del Cisne” se cred el 22 de junio de 1992,
mediante el acuerdo Ministerial N° 0000708, de febrero 10 del 2006, inscrita en el Régimen

General de Cooperativa, con el nimero de orden 6857 de 04 de mayo.

El estatuto de la Cooperativa fue aprobado ante el Dr. Atahualpa Medina R., Subsecretario De
Desarrollo Social Rural Y Urbano Marginal, mediante Memorando N° 104-DNC-JLTS-VAB-
2006 y presentd la ndbmina de los socios fundadores de acuerdo a lo que estipula la Ley de

Cooperativas.
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L _ Del 01 de enero al 31 de diciembre

ativa
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Norma el funcionamiento de la Cooperativa sobre todo en aquellos puntos en los cuales se
exige una definicion mas precisa entre lo que indica la ley y las condiciones particulares de la
actividad que se realiza, el reglamento es considerado en la actualidad como un documento de

vital importancia que asegura el desarrollo de las actividades.

De conformidad con los articulos 7 y 154 de la Ley de Cooperativas y el articulo 121 literal
a) de su reglamento general, corresponde a | Ministerio de Bienestar Social, a través de la

Direccidn Nacional de cooperativas, aprobar los estatutos de la cooperativa.

Se manifesto

Art. 1.- Constituyese la Cooperativa de Ahorro y Crédito “Virgen del Cine” con domicilio en
la ciudad de Latacunga, provincia Cotopaxi, la misma que sera de capital social y nimero de
socios variable e ilimitada, de responsabilidad limitada a su capital social y duracién
indefinida, no obstante la cual, podra disolverse y liquidarse por las caudales y en la forma

establecida en la Ley de Cooperativas y el presente estatuto”.
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v; Auditoria Informdtica

Informacion General
Aplicada a la Cooperativa de Ahorro y Crédito
auditta® "Virgen del Cisne"

85E€E58r€E¢S Del 01 de enero al 31 de diciembre

AP1
13/13

del sistema informatico

3

siguientes lineamientos:

ello.

v Verificar la informacién que provenga de fuentes externas a fin de corroborar que

esté libre de cualquier agente contaminante o perjudicial para el funcionamiento de los

equipos.

FEsssres Icceso que permitan el uso solamente al personal autorizado para

v Mantener pdlizas de seguros de los recursos informaticos en funcionamiento.

v" En ningln caso se autorizard la utilizacién de dispositivos ajenos a los procesos

informaticos del area.

v Se prohibe el ingreso y/o instalacion de hardware y software particular, excepto en

casos emergentes que la Gerencia autorice.

Plan de contingencia para salvaguardar la informacién

v' La Administracion de Informatica creo para los departamentos un plan de

contingencias informaticas que incluye los siguientes puntos:

v Continuar con la operacion del area con procedimientos informaticos alternos.

v Tener los respaldos de informacion en un lugar seguro, fuera del lugar en el que se

encuentran los equipos.

v Tener el apoyo por medios magnéticos o en forma documental, de las operaciones

necesarias para reconstruir los archivos dafiados.

v Contar con un instructivo de operacion para la deteccion de posibles fallas, para

que toda accion correctiva se efectie con la minima degradacion posible de los

datos.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A
FECHA: FECHA:

2014-2015

2014-2015

144




AUDITORES "V &F "
v; Auditoria Informdtica

Actividades de servicio

Y S — Aplicada a la Cooperativa de Ahorro y Crédito
aas lerodr Iets ta "Virgen del Cisne"

Del 01 de enero al 31 de diciembre

AP2
1/1

V‘ ATICOS CON LOS QUE CUENTA EL SISTEMA

a = e s o r e =/

Ingresos de transacciones.
Desembolsos de crédito
Actualizacion de datos
Actualizacion de libretas

Consulta de ahorros por parte de los clientes.

NN N N N RN

Cruce de informacion

2.2. EXTERNOS

v" Simuladores de crédito e inversién que se encuentra en la pagina principal de la

cooperativa ( www.virgendelcisne.fin.ec)), a disposicion de sus clientes.

ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A

FECHA: FECHA:
2014-2015 2014-2015

145




AUDITORES "V &F "
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Equipo e Instalaciones
Aplicada a la Cooperativa de Ahorro y Crédito 1/6
auditta® "Virgen del Cisne"
gsesores Del 01 de enero al 31 de diciembre
3 VF LAS INSTALACIONES DEL SISTEMA EN LOS
PH AMENTOS

a s o s o Fr e =

Lacuuperanva ue Amorroy Crédito Virgen del Cisne, cuenta con Departamento de Gerencia,

contabilidad, crédito, ventanilla sistema informatico, y areas de servicio al cliente e
informacidn, en cada uno de ellos se encuentra instaladas el paquete informatico que maneja
la cooperativa de esta manera se realizan el intercambio de informacion a través de la red

local de la institucion, estas areas se detallan a continuacion:

GERENCIA: Para su toma de decisiones, administracion y gestion de toda la empresa, este
departamento cuenta con el sistema informatico.

CONTABILIDAD: en este departamento el sistema informatico integrado facilita la
visualizacion de las transacciones que se realicen ademas es en el Unico equipo de esta area
gue cuenta con el sistema para autorizar transferencias y cobro de cheques, genera informes e
indicadores que permiten corregir fallas dificilmente de detectar y controlar con un sistema
manual.

CREDITO: bajo la implementacion del programa esta area mantiene un acceso rapido a la
informacion tanto de esa area como de otras que sean necesario y por ende mejora la atencion
a los clientes, organiza el manejo de los archivos e informacién clasificada por temas de
interés general y particular.

VENTANILLA: mantiene el sistema de registro, retiro y depositos con el fin de verificar las
transacciones realizadas en el transcurso del dia mediante lo fisico con lo que ingreso al

sistema.

ELABORADO POR: REVISADO POR:
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Equipo e Instalaciones

Aplicada a la Cooperativa de Ahorro y Crédito 2/6

uditta® "Virgen del Cisne"
Del 01 de enero al 31 de diciembre

3. VF ISTEMA INFORMATICO

L{ audit - Redes de Area Local

— Enlace LAN
- Enlace Internet

Es un sistema de comunicacion entre computadoras que permite

compartir informacion, con la caracteristica de que la distancia

182.168.0.1

192.166.0.10

entre las computadoras debe ser pequefia. Estas redes son usadas

BIL 1

para la interconexién de computadores personales y estaciones

192.168.0.2 mx“ﬁ
de trabajo. Se caracterizan por: tamafio restringido, tecnologia de o l
transmision, alta velocidad y topologia. @

Son redes con velocidades entre 10 y 100 Mbps, tiene baja latencia y baja tasa de errores.
Cuando se utiliza un medio compartido es necesario un mecanismo de arbitraje para resolver
conflictos. La tecnologia LAN Inalambrica le ofrece a las Empresas en Creciemiento la
posibilidad de tener redes sin problemas, que sean rapidas, seguras y faciles de configurar.

Seguridad en los pares trenzados para redes LAN. Alternativa a la red LAN. Habra red
cableada y estaciones de trabajo estacionarias con servidores LAN. Estas redes LAN
INALAMBRICAS no requieren cables para transmitir sefiales, sino que utilizan ondas de

radio o infrarrojas para enviar paquetes (conjunto de datos) a través del aire.

Las redes LAN inaldmbricas ofrecen diversas ventajas porque pueden ser moviles. Los
beneficios son evidentes para computadoras portétiles y computadoras de escritorio, dado que
el usuario puede verdaderamente trasladarse de un punto a otro y permanecer conectado a la

red LAN y a sus recursos.
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Aplicada a la Cooperativa de Ahorro y Crédito 3/6

uditta’ "Virgen del Cisne"
: Del 01 de enero al 31 de diciembre

3.3

La el area que se enfoca en la proteccion de la infraestructura
col audit acionado con esta especialmente la informacion contenida o
cir na serie de estandares, protocolos, métodos, reglas, herramientas

y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la informacion.
La seguridad informatica comprende software (bases de datos, metadatos, archivos), hardware
y todo lo que la organizacion valore (activo) y signifique un riesgo si esta informacion
confidencial llega a manos de otras personas convirtiéndose por ejemplo en informacion

privilegiada.

La Cooperativa cuenta con un sistema incorporado en la
unidad de punto flotante que mejora la capacidad global de
la CPU principal para permitir mayor eficiencia de trabajo.
Con RAM dos veces el tamafio de su predecesor, DS214 +
exhibe un impulso significativo en el rendimiento
multitarea. Ademas, DS214 + ofrece méas de 133,58 MB / s
de velocidad de escritura bajo configuracién RAID 1 en un

entorno Windows ® medio ambiente, un PC llamado

Synology DiskStation mas un monitor que funciona con

bateria.

En dicho PC se va almacenando todos los movimientos cambios, sistemas, datos informacién
y trabajos que ser realiza diariamente en caso de ocurrir algin incidente este PC se mantiene
encendido durante 15 minutos mas con el fin de almacenar toda la informacién y tener

respaldos.
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Aplicada a la Cooperativa de Ahorro y Crédito
"Virgen del Cisne"

Del 01 de enero al 31 de diciembre

AP1
4/6

3.4 VF ps de computo con lo que cuenta la Cooperativa
lipo informatico con el que cuenta la institucion
audit
MODELO ANO ASEGURAMIENTO
CPU Intel Core DM2 Q UTA 2009 NO
MONITOR Samsung SC17H9KL814111- 2011 Sl
7945
IMPRESORA Samsung ML 1640 2012 Sl
UPC CDP 6 PUERTOS 2011 Sl
CARGADOR DE HP F12931032029356 2012 Sl
PORTATIL
PORTATIL HP 425 BCM 94313HMGHLL 2012 Sl
F12931032029356
IMPRESORA HP LASER JET P1102 2011 Sl
CPU SAMSUMG 2 CX5958ROEX 2011 Sl
INTERPLUZ
MONITOR LG FLATRON 19 43CV 2011 Sl
IMPRESORA SAMSUMG ML-2240-MO98 2011 Sl
CPU ntel® Pentium® 4 CPU 2009 NO
3.00GHz 3.01GHz 1.8
RAM
MONITOR LG FLATRON L1752TQ 2011 Sl
IMPRESORA Epson LX-300+ 2012 Sl
MATRICIAL
UPC APC back UPC 500 Sl
CPU Intel Intel® Pentium® 4 2009 NO
CPU 3.00GHz
3.01GHz 125Mb
RAM
MONITOR COMPAQ MV/250 2011 Sl
ELABORADO POR: REVISADO POR:
R.S.M.F-ATW.V PCJ.A
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Equipo e Instalaciones

Aplicada a la Cooperativa de Ahorro y Crédito

"Virgen del Cisne"

Del 01 de enero al 31 de diciembre

AP1
5/6

150

CA MODELO ANO | ASEGURAMIENTO
IS Lns19873898D878 2012 Sl
St et e s back UPC 500 2011 Sl
SUMADORA FR-2650T serie 2012 Sl
Q2027498
MOUSE Genius M/N: GM-0322P 2012 Sl
XSCROLL
CPU Intel Intel® Pentium® 4 2011 Sl
CPU 3.00GHz
3.01GHz 125Mb
RAM
MONITOR COMPAQ MV 250 2013 Sl
IMPRESORA Epson LX-300+ 2013 Sl
TECLADO Genius KB-06XE 2013 Sl
MOUSE Bdi KE11062068 2011 Sl
REUTER NEXXT Cbhe 2013 Sl
SHUITH 2013 Sl
HAV 2011 Sl
CPU Intel Core™2 Duo 1,93 2014 S
GB
De RAM
TECLADO Hurricane | Multifuncién KX- 2011 Sl
7102-01
MOUSE Hurricane MO-533-DEM 2011 Sl
ELABORADO POR: REVISADO POR:
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v; Auditoria Informdtica
Equipo e Instalaciones
Aplicada a la Cooperativa de Ahorro y Crédito

uditta® “Virgen del Cisne"
s Del 01 de enero al 31 de diciembre

AP1
6 /6

3.5
FU audit SISTEMA

a s e s o F e S

La presentacion de informes por parte de los responsables de mantenimientos de sistemas no
se ha evidenciado puesto que no se ha solicitado un informe del estado en el que se encuentra

los equipos, la seguridad de la informacion de cada uno de ellos y el complejidad del manejo

de cada uno de estos por parte del personal.

Por tal motivo la presente auditoria tendra por finalidad presentar un informe a la gerencia
detallando las falencias en el manejo de estos sistemas y la inseguridad de la informacion

archivada en estos asi como conclusiones y recomendaciones que permitan la consecucion de

objetivos.

V| LA ELABORACION DE LOS INFORMES SOBRE EL

2014-2015
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Funciones Asignadas

Aplicada a la Cooperativa de Ahorro y Crédito

"Virgen del Cisne"

AP 4
1/5

Del 01 de enero al 31 de diciembre

le la cooperativa

COMISIONES

2)

CONTABILIDAD
=)

SISTEMAS

ia)
(4)

ASAMBLEA
GENERAL

CONSEIO DE
ADMINISTRACION
(5)
PRESIDENTE

(7)

GERENTE
(8)

COORDINADORES DE
AGENCIA
(3)

l

CONSEIO DE
VIGILENCIA
&)

CREDITO 7
COBRANZAS
(10]

ASESOR DE CREDITO
m

CAFTALIONES Y
ATENCION AL CLIENTE

[12]

AUDITORIA ¥ CONTROL
(14)

CAJA
(13)

INFORMACION
(15]

ADAS MEDIANTE ORGANIGRAMA'Y MANUALES
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AUDITORES "V &F "
v ; Auditoria Informdtica AP1
Funciones Asignhadas 2/5
Aplicada a la Cooperativa de Ahorro y Crédito

auditta® "Virgen del Cisne"

gEgsgres Del 01 de enero al 31 de diciembre
4.2 V‘ AREAS A LAS CUALES SE LES INTEGRO EL SISTEMA
N audit

SISTEMAS.- Esta encargado de analizar, desarrollar y dar mantenimiento a programas y

sistemas automatizados de procesamiento de datos, de acuerdo a los objetivos y necesidades

de la Cooperativa de Ahorro y Crédito “Virgen del Cisne”; con el propdsito de optimizar,

agilitar y dar soporte a las actividades técnicas administrativas y financieras de la Institucion.

FUNCIONES

Supervisar el inicio del sistema automatico de gestion de la Cooperativa, segin los
procedimientos técnicos;

Supervisar la operatividad de los diferentes equipos, programas Yy sistema,
necesarios para gestionar los servicios;

Corregir los comandos erroneos realizados por los usuarios del sistema, segun
procedimientos técnicos establecidos;

Realizar mantenimiento preventivo y correctivo de programas necesarios para
mantener operativo el sistema.

Crear, registrar, controlar y, permitir o denegar accesos de usuarios a los diferentes
modulos del sistema.

Elaborar respaldos diarios de la base de datos del servidor principal y de la gestion de
cada uno de los modulos, segin normas Yy procedimientos técnicos 'y

administrativos establecidos.
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v; Auditoria Informdtica APl

Funciones Asignhadas 3/5
auditta° Aplicada a la Cooperativa de Ahorro y Crédito
asesores “Vir‘gen del Cisne"

i Del 01 de enero al 31 de diciembre

q

o por el Consejo de Administracion, puede ser socio 0 no de la

EFIFC sy el Administrador General de la Cooperativa y serd considerado

como

empleado amparado por el Cadigo de Trabajo y la Ley de Seguridad Social.

FUNCIONES

YV V V V V V V V VY

vV Vv

Coordinar actividades financieras y administrativas de la COAC;

Manejar estrategias productos y servicios;

Presidir el comité de crédito de rangos establecidos;

Presentar informes a 6rganos directivos y de control;

Aprobar adquisicion de bienes y servicios Contratar al personal (talento humano);
Suscribir convenios;

Representar judicial y extrajudicialmente a la Cooperativa;

Ejecutar los acuerdos de las Asambleas Generales y del Consejo de Administracion;
Informar mensualmente al Consejo de Administracién sobre el estado econémico de la
Cooperativa y presentar los estados financieros con las sugerencias respectivas;
Presentar los informes que le soliciten la Asamblea General, los Consejos de
Cuidar que los libros de contabilidad sean llevados con exactitud, claridad y se

conserven siempre actualizados.
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Funciones Asighadas
Aplicada a la Cooperativa de Ahorro y Crédito
auditta "Virgen del Cisne"

Del 01 de enero al 31 de diciembre

AP1
3/5

a s o s o F e S|

Propone a 1a Juma Directva politicas y estrategias de mejoramiento sobre los diversos
procesos de la administracion del riesgo de crédito, asi como para la evaluacion,

calificacion y control que garanticen la efectividad de cumplimiento y el logro de los

objetivos propuestos por el sistema de gestion.

FUNCIONES

Verificar domicilios, negocios de los socios para ejecutar;

AR NERNEEN

cumplimiento del destino del crédito; @ Promocionar productos y servicios

cooperativos;
v Notificar a los deudores morosos segun plazos establecidos;
v Notificar a los garantes de los deudores morosos.

Recibir, verificar, evaluar documentacién necesaria para el proceso crediticio;
Sugerir aprobacion o negacion de solicitudes de créditos sobre rangos establecidos;

Elaborar informes semanales de recuperacion de cartera; @ Seguimiento en el
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“Virgen del Cisne"
Del 01 de enero al 31 de diciembre

AP1
4/5

AJA

v
v
v

NN

socios y publico en general.

FUNCIONES

Recibir fondos para inicio de actividades.
Recepcion y entrega de dinero de otras agencias.

Recibir y apagar dinero por depdsitos, retiros, pagos de préstamos, Wester,

Esta encargado de controlar, ejecutar y registrar la entrega y/o recepcion de los valores
producto de transferencias que se operan por concepto de ahorros, préstamos a plazo
fijo en ventanilla a su cargo, ademas de brindar asistencia a gerencia en todas las

actividades relacionadas con su cargo y dar una atencion amable, efecto, y rapida a los

BDH, recaudaciones de ELEPCO, a socios y clientes abiertos.

Despachar créditos aprobados.

Realizar cuadre de caja chica y entregar la documentacion necesaria.

Custodiar caja y dinero en ventanilla.

Manejar eficientemente todos los recursos de la Institucién a ella asignada.

Apertura de cunetas.

2014-2015
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Funciones Asignhadas
Aplicada a la Cooperativa de Ahorro y Crédito
auditta° "Virgen del Cisne"

Del 01 de enero al 31 de diciembre

AP1
5/5

CdQ NCIAS EN CUANTO A LARED

a s o s o F e S|

Son las encargadas de brindar los servicios que ofrece la cooperativa a todos los socios,

mediante la apertura de nuevas sucursales en diferentes puntos de la ciudad y pais para

obtener una mayor cobertura y acceso a todo nivel social.

FUNCIONES

v Responsable de la agencia vigilancia el cumplimiento de politicas por su equipo de

trabajo.

Verificar el destino del credito.
Dar seguimiento a los créditos en mora.

Presenta informes de gestion de la agencia.

N N N N N

Verificar buro de créditos.

Investigar, informar, atender requerimientos de servicio financieros.

Clasificacion de cartera y control de morosidad e inspecciones hipotecarias.
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CORRIENTE 2
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Indice de Archivo de Planificacién
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"Virgen del Cisne"
Del 01 de enero al 31 de diciembre
d |
TORIA
auditt=
1 RAL
1.1 Informacién de Instalaciones y equipos auditados
1.2 Control Interno baso en el sistema COBIT
1.4 Cédulas analiticas
1.5 Hoja de punto de control interno
2 INFORME FINAL
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Programa de Auditoria
Aplicada a la Cooperativa de Ahorro y Crédito

AC
1/1

auditta® "Virgen del Cisne"

5ee28les Del 01 de enero al 31 de diciembre
o N
De - s equipos y del Sistema Informatico con el que cuenta la
Ca audit dito “Virgen del Cisne”, mediante la aplicacion de

pruu-;uunn:mua dluTuc d 1ad5 T

ecesidades del auditor

N° | PROCEDIMIENTOS REF | ELABORADO POR
P/T AUDITOR | FECHA
1 Verificacion del formulario de visita V&F 26/05/2014
previa en base a una evaluacion .
. Auditores
preliminar de Control Interno.
2 Efectuar una relacion del personal V&F 30/05/2014
encargado de la custodia y mantenimiento :
) : - e ] Auditores
del sistema informatico, verificando:
Especializacion
Experiencia
Cargo
Tiempo de trabajo
Funciones
3 Comprobar el cumplimiento de los V&F 10/06/2014
manuales del plan estratégico para la .
. s . Auditores
seguridad de los equipos informaticos.
4 Anélisis del cumplimiento de las V&F 10/06/2014
caracteristicas por el cual fue adquirido el .
. " Auditores
paquete informatico.
5 Verificacion del cumplimiento de las V&F 10/06/2014
claves de seguridad para el acceso a .
. S Auditores
informacién de los computadores.
6 Verificacion del sistema informatico y red V&F 16/06/2014
Auditores
ELABORADO POR: REVISADO POR:
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Informacién General
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Aplicada a la Cooperativa de Ahorro y Crédito

“Virgen del Cisne"
Del 01 de enero al 31 de diciembre

audit]

= c s o Fr oo

GENERAL

de Instalaciones y equipos auditados

na de observacion en cuanto a la visita previa

INFORMACION GENERAL:
Nombre de la Entidad: Cooperativa de Ahorro y Crédito Virgen del Cisne

Direccion: Av. Simoén Rodriguez y calle Panama

Teléfono: 032 252 538

Fecha de Creacién de la Cooperativa: 10 de febrero del 2006

Funciones Principales: Ahorro y Créditos
Alcance del examen: del 01 de Enero2014 al 31 de Diciembre del 2014

PREGUNTA SI |[NO |AV. | OBSERVACION

Cuenta la Cooperativa con un | X Se ha podido observar que si existe una area determinada

departamento o érea informética para el departamento informatico, pero es muy reducido el

especifica. espacio.

El area informatica cuenta con | X El area informatica cuenta con un jefe y un auxiliar

personal idéneo y suficiente. informatico, los dos mantienen conocimientos del area en el
que se desenvuelven.

Ha sido evaluado por fuentes X Se han realizado otro tipo de auditorias pero no alguna que

externas el sistema informatico de se centre especificamente en el departamento informatico y

la Cooperativa sus alcances.

Se protege la informacion que se | X Se realiza la recopilacion mediante un pc el cual recopila

archiva. cada movimiento o proceso q realice cada usuario en todo
momento y esto se salvaguarda mediante un disco duro.

Se manejan clave de seguridad | X Para ingresar a todos los computadores se necesita de

para acceder a los equipos claves de acceso que porta Gnicamente el usuario de ese
equipo excepto el de servicio al cliente

Cumple el paquete informético X En relacion al cruce de informacion y la integracion de

integrado con las expectativas del trabajo en equipo que se ha logrado con esto es muy

usuario. satisfactoria por parte de los usuarios pero si hay lagunas
que deberian ser llenadas en base a capacitaciones.
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AUDITORES "V &F "

Auditoria Informdtica AC
Informacién General

Aplicada a la Cooperativa de Ahorro y Crédito 214

auditta’ “Virgen del Cisne"

Del 01 de enero al 31 de diciembre

PH v‘ A EN EL AREA DE SISTEMAS

a =

c = o r « =

automatizados de procesamiento de datos, de acuerdo a los objetivos y necesidades de la
Cooperativa de Ahorro y Crédito “Virgen del Cisne”; con el propdsito de optimizar, agilitar y
dar soporte a las actividades técnicas administrativas y financieras de la Institucion.

Especializacion: Ing. En Informética

EScor—crromrguao—ao—orarzdl,  desarrollar y dar mantenimiento a programas y sistemas

Experiencia: 2 afios como asistente informatico y 3 afios como jefe de area.
Cargo: Jefe del area informaética

Funciones:

v

Supervisar el inicio del sistema automatico de gestion de la Cooperativa, segun los
procedimientos técnicos;

Supervisar la operatividad de los diferentes equipos, programas y sistema,
necesarios para gestionar los servicios;

Corregir los comandos erréneos realizados por los usuarios del sistema,
segun procedimientos técnicos establecidos;

Realizar mantenimiento preventivo y correctivo de programas necesarios para
mantener operativo el sistema;
Crear, registrar, controlar y, permitir o denegar accesos de usuarios a los diferentes
modulos del sistema.
Elaborar respaldos diarios de la base de datos del servidor principal y de la gestion
de cada uno de los mddulos, segin normas y procedimientos técnicos Vi

administrativos establecidos.

\/(
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AUDITORES "V & F

Auditoria Informdtica
v; Informacion General
Aplicada a la Cooperativa de Ahorro y Crédito
tta° "Virgen del Cisne"

Del 01 de enero al 31 de diciembre

AC
3/4

3

D de los sistemas informaticos

a = ¢ s o r « =

0

Articulo 1°.- El presente ordenamiento tiene por objeto estandarizar y contribuir al desarrollo

informatico en las diferentes areas de la Empresa.

Articulo 2°.- Para los efectos de este documento, se entiende por Politicas en Informatica, al
conjunto de reglas obligatorias, que deben observar los Jefes de Sistemas responsables del
hardware y software, siendo responsabilidad de la Administracién de Informatica, vigilar su

estricta observancia en el ambito de su competencia, tomando las medidas preventivas y

correctivas para que se cumplan.

Articulo 3°.- La instalacion del equipo de cémputo, quedard sujeta a los siguientes

lineamientos:

e Los equipos para uso interno se instalaran en lugares adecuados, lejos de

y trafico de personas.

e La Administracion de Informatica, asi como las areas operativas deberan

contar con un croquis actualizado de las instalaciones eléctricas y de comunicaciones del

equipo de computo en red.

e En ningln caso se permitiran instalaciones improvisadas o sobrecargadas.
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AUDITORES "V &F "

v; Auditoria Informdtica AP1
Informacién General

Aplicada a la Cooperativa de Ahorro y Crédito 4/4
auditta° “Virgen del Cisne"
gegsgres Del 01 de enero al 31 de diciembre

VF del sistema informatico

siguientes lineamientos:

RFerFer Rl cceso que permitan el uso solamente al personal autorizado para

ello.

e Verificar la informacion que provenga de fuentes externasa fin de corroborar que

esté libre de cualquier agente contaminante o perjudicial para el funcionamiento de los

equipos.

e Mantener polizas de seguros de los recursos informaticos en funcionamiento.

e En ningln caso se autorizara la utilizacion de dispositivos ajenos a los procesos
informaticos del area.

e Se prohibe el ingreso y/o instalacién de hardware y software particular, excepto en

casos emergentes que la Gerencia autorice.

Plan de contingencia para salvaguardar la informacién _

La Administracién de Informatica creo para los departamentos un plan de contingencias

informaticas que incluye los siguientes puntos:

e Continuar con la operacion del area con procedimientos informaticos alternos.

e Tener los respaldos de informacién en un lugar seguro, fuera del lugar en el que se
encuentran los equipos.

e Tener el apoyo por medios magnéticos o en forma documental, de las operaciones
necesarias para reconstruir los archivos dafados.

e Contar con un instructivo de operacion para la deteccion de posibles fallas, para que

toda accion correctiva se efecte con la minima degradacion posible de los datos.
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AUDITORES "V &F "

; Auditoria Informdtica
v Control Interno AC
Aplicada a la Cooperativa de Ahorro y Crédito 1/3

uditta® “Virgen del Cisne"
s Del 01 de enero al 31 de diciembre

1.:_W BASADO EN EL SISTEMA COBIT

1. audit I anteriormente auditorias externas al S.1?

a = o s o F e S|

No se ha presentado la oportunidad de realizar una auditoria externa especialmente dirigida al

area informatica Unicamente se ha realizado un control por parte del jefe de area.
2. ¢ El &rea informaética cuenta con un manual donde especifique sus funciones?

En base al organigrama funcional se ha asignado al encargado del area informatica diversas
funciones que las debe realizar a diario, pero existe dias en los cuales se le acumula el trabajo
y al presentarse inconvenientes en algin computador su prioridad es arreglarlo dejando asi en

segundo lugar sus funciones especificas.

3. ¢Se mantiene un sistema de inventario de los equipos con los que cuenta la

Cooperativa?

Si se mantiene un sistema de inventario tanto del hardware como del software de que se

encuentran dentro de la institucion
4. ¢ El sistema informético fue adquirido por calidad o costo?

El sistema que fue adquirido e implementado se lo adquirido primordialmente por la calidad
que este oferta y por las caracteristicas con las cuales cuenta como es su velocidad de

escritura y la capacidad de almacenamiento de informacion.
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AUDITORES "V &F "
v; Auditoria Informdtica AC
Control Interno

Aplicada a la Cooperativa de Ahorro y Crédito 213

auditta® “Virgen del Cisne"

Del 01 de enero al 31 de diciembre

5. 4 VF ue se mantiene cumple con las disposiciones externas?

An audit ifico que este sistema cumpla con los requerimientos externos y

a s o s o F e S|

UESTa permmuua Su TIIStarac onenla Cooperativa.

6. ¢ El sistema informatico cuenta con una evaluacién de riesgos para proteger cada uno

de los servicios del T1?

Si cuenta con un sistema de evaluacion, esto se lo realiz6 antes de instalar a los computadores

de los usuarios con el fin de no causar dafio alguno a los equipos.

7. Antes de ser puesto en préctica el sistema ¢Se ha dictado alguna capacitacién para su

uso?

Se dict6 una capacitacion general a los usuarios sobre las funciones del sistema, su seguridad,

velocidad, capacidad y el beneficio de integrar el trabajo y formar un equipo bajo una red.

8. ¢Se ha enviado algun sistema de informacion virtual en cuanto al paquete informatico

instalado en los computadores de los usuarios?

No se ha enviado ninguna informacion a los usuarios de forma virtual Unicamente las hojas de

informacidn que se les entrego en la capacitacion.
9. ¢ De qué manera se garantiza la seguridad del sistema en cuanto a su acceso?

Cada usuario mantiene una clave de seguridad para ingresar a su equipo, de esta manera se

protege la manipulacion de otro usuario que no este autorizado para acceder.
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AUDITORES "V &F "

Auditoria Informdtica AC
Control Interno
Aplicada a la Cooperativa de Ahorro y Crédito 3/3

"Virgen del Cisne"
Del 01 de enero al 31 de diciembre

I realiza algin monitoreo desde su base de datos a las otras

No se realiza ningun tipo de monitoreo desde la base de datos del area informatica, lo que se
hace es un monitoria pero de forma individual en cada una de las computadoras de la
institucion.

11. ¢En caso de suceder incidentes tanto en el hardware como en el software, acude

personal interno o externo?

En el caso de que ocurra algin contratiempo con el software el encargado de resolver es el
personal interno responsabilidad que recae en el Ing. Oscar Chiluisa y de tratarse del hardware

se llama de inmediato al personal externo.
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AUDITORES "V &F "
Auditoria Informdtica
Cédula Analitica
Aplicada a la Cooperativa de Ahorro y Crédito

CA
1/1

a‘u d |t == "Virgen del Cisne"
ggesgres Del 01 de enero al 31 de diciembre
| N
audit Analisis de los Sistemas de CoOmputo
DESASTRES INSTALACIONES ACCIONES OBSERVA
NATURALES | ELECTRICASY HOSTILES CION
CONTROLES DE (Robo, Fraude,
ACCESO Sabotaje)
COMPUTADORAS | Esta No cuenta con No cuenta con PCIl 1/1
Expuesto politicas que primas de seguro
determine el uso que faciliten la
de los equipos e recuperacion de
instalaciones. los mismos ya que
en un 20% no se
encuentran
aseguradas.
INSTALACIONES | Esta El 85% de la Las instalaciones PCI 1/1
Expuesto totalidad de las no poseen primas
instalaciones no de seguro.
cuenta con las
respectivas
regletas que
protejan la
seguridad de la
instalacién
REDES No esta Tiene acceso Por mantenerse PCI 1/1
Expuesto cualquier persona en canaletas esta
Inmune a robos.
EDIFICACION No esta Se encuentra Cuenta con PCI 1/1
Expuesto integrada durante alarmas de
su construccion seguridad,
letreros
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AUDITORES "V &F "
Auditoria Informatica

Hola de Puntos de Control Interno
Aplicada a la Cooperativa de Ahorro y Crédito
"Virgen del Cisne"
Del 01 de enero al 31 de diciembre

PCI
1

le Control Interno Basados en el Sistema COBIT

a s o s o F e S|

EFECTO

RECOMENDACION

Manejo inadecuado del

sistema informaético

Demora en realizar
actividades por parte de

los usuarios

Facilitar capacitaciones al

personal en relacion al
funcionamiento del sistema

instalado

Falta de seguridad para el
ingreso a la informacion
de los computadores(
Claves)

Expuesto a Sabotajes o
Destruccion

Entregar claves personales

La totalidad de los
equipos no cuentan con
primas de seguro, para la
cobertura de catéstrofes o
alguna accion Hostil.

Desaparicion de equipos
sin opcion de
indemnizacién para la
empresa por parte de la
aseguradora.

Realizar contrataciones de
primas de seguros para
salvaguardar  equipos e
instalaciones de la entidad.

Las instalaciones no se
encuentran
adecuadamente
protegidos.

Ruptura, corto circuitos.

Realizar una revision a las
instalaciones, cubrir
adecuadamente con regletas.

El cruce de informacion
mediante la red que se
maneja permite a los
usuarios mantenerse en
contacto ente matriz y
sucursales el problema
trasciende en que suele
haber casos en que utilizan
esta red para uso
personal.

Mal uso de la red ya que
es para fines
institucionales y no
personales.

Verificar el buen uso de la
red bajo sistemas de control.
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AUDITORES "V & F "

v; Auditoria Informdtica IF

Informe de Auditoria 1/6

. . - Aplicada a la Cooperativa de Ahorro y Crédito
u |ts Ld “Virgen del Cisne"

Latacunga, 13 de noviembre del 2014

Del 01 de enero al 31 de diciembre
AL o

C JRRO Y CREDITO “VIRGEN DEL CISNE”
P audit

a = e s o F e S

Hemos realizado la Auditoria Informética a esta prestigiosa Cooperativa con el objetivo de
evaluar lo siguiente:

Eficiencia y eficacia del uso de los sistemas informaticos, para verificar la utilizacion, el buen
manejo de los mismos y el cumplimiento de politicas implantadas.

Nuestro examen se realiz6 de acuerdo con las normas para el ejercicio Profesional de la
Auditoria Informatica promulgadas por el instituto de auditores, en consecuencia se aplicé las
Técnicas y Procedimientos de Auditoria que consideramos necesarios.

Para la evaluacion de los sistemas se utilizd parametros propios de la empresa y aquellos que
se aplican dentro de una administracion eficiente y honesta.

Nuestro informe contiene comentarios, conclusiones y recomendaciones para mejoras reales y
potenciales.

Las recomendaciones han sido discutidas y aceptadas por el jefe de area del centro de

coémputo con quien se ha desarrollado un plan estratégico para monitorear el proceso.

A la vez dejamos constancia de nuestro reconocimiento por tal colaboracion que hemos

recibido en nuestro trabajo.

Atentamente:
ING. Fernanda Rojas

V&F AUDITORES
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AUDITORES "V & F "

Auditoria Informdtica IF
Informe de auditoria

Aplicada a la Cooperativa de Ahorro y Crédito 216

"Virgen del Cisne"
Del 01 de enero al 31 de diciembre

s c 5 o e S

*MATICA A LA COOPERATIVA DE AHORRO Y
DITO VIRGEN DEL CISNE LTDA.

a.- Fecrmaue mTTo:

01 de junio de 2014

b.- Nombres de los auditores:
Ing. Araujo Verodnica
JEFE DE EQUIPO

Ing. Msc. Parrefio Jorge
SUPERVISOR

Ing. Fernanda Rojas
AUDITOR SENIOR

c.- Lista de las personas entrevistadas y encuetas
ENTREVISTAS

v’ Lcda. Gladis Cofre

v" Ing. Oscar Chiluisa

ENCUESTAS

v' Personal interno de la Cooperativa

172

Gerente de la Cooperativa

Jefe del Departamento Informatico
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AUDITORES "V &F "
v; Auditoria Informdtica

Informe de auditoria
Aplicada a la Cooperativa de Ahorro y Crédito
au d itta° "Virgen del Cisne"

Del 01 de enero al 31 de diciembre

IF
3/6

audit de la Cooperativa de Ahorro y Crédito Virgen del Cisne Ltda.,

a s o s o F e S|

presentana en Ta nora ae Il

enero al 31 de diciembre del 2013.

e) Objetivos de la auditoria

v
v
v

v Verificar el cumplimiento de plazos y calendarios de tratamientos y entrega de datos;

Verificar la estructura de distribucion de los equipos.
Revisar la correcta utilizacion de los equipos

Verificar la condicion del centro de computo.

la correcta transmision de datos entre entornos diferentes.

f) Alcance de la auditoria

aplicd luego de que se presentaran inconvenientes en el manejo

iar las actividades diarias en el periodo determinado entre 01 de

Esta Auditoria Informatica comprende el periodo 01 de Enero del 2013 hasta el 31 de

Diciembre del 2013 en y se ha realizado especialmente al Departamento Informatico de

acuerdo a las normas y demas disposiciones aplicable al efecto.

g) Hallazgos potenciales

v

v
v
v
v

Ingreso de personas no autorizadas

Inexistencia y falta de uso de los Manuales de Operacién
Falta de capacitacion y actualizacion al personal.

Falta de amplitud en el &rea informatica

Falta de seguridad en las claves de seguridad

2014-2015
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AUDITORES "V &F "
VF Auditoria Informdtica =
Informe de auditoria

Aplicada a la Cooperativa de Ahorro y Crédito 4/6

auditta’ “Virgen del Cisne"

Del 01 de enero al 31 de diciembre

h) v‘ Aciones

a s o s o F e S|

rrore—oooerereoNAS NO AUTORIZADAS AL AREA INFORMATICA

CONCLUSION N° 1

La falta de control en el ingreso de personas no autorizadas a las distintas areas genera
problemas como puede ser pérdida de documentacion, mal uso de la informacién, deterioro
de las maquinas y equipos con los cuales laboran en la cooperativa.

RECOMENDACION N° 1

Se recomienda a Gerencia realizar adecuaciones de las instalaciones determinando un sistema

que permita controlar el ingreso del personal autorizado con el fin de resguardar sus recursos.
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AUDITORES "V & F "

Auditoria Informdtica
v; Informe de auditoria
Aplicada a la Cooperativa de Ahorro y Crédito
- itta® "Virgen del Cisne"

Del 01 de enero al 31 de diciembre

IF
5/6

Cd

a s e s o F e S

El personal que labora en las diversas areas de la cooperativa presenta deficiencia en el uso
del sistema informéatico, manejo y manipulacién de los programas que estdn dentro del

sistema esto se debe a la falta de conocimiento asi como a la falta de capacitacion en el uso

del sistema.

RECOMENDACION N° 2

La capacitacion consiste en una actividad planeada y basada en necesidades reales de una
institucion y orientada hacia un cambio en los conocimientos, habilidades y actitudes del
personal que labora es por ello que se debe crear calendarios de capacitaciones al personar ya

sean estos internos o externos ademas crear mecanismos necesarios y didacticos a fin de

motivar al personal a ser participes de dichas capacitaciones.

V‘ EXISTE CAPACITACION AL PERSONAL

2014-2015
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AUDITORES "V &F"
v; Auditoria Informadtica IF
Informe de auditoria

Aplicada a la Cooperativa de Ahorro y Crédito 5/6

auditta® "Virgen del Cisne"
Del 01 de enero al 31 de diciembre

BASE DE DATOS

CONCLUSION N° 3

La Base de Datos es un repositorio en donde guardamos informacién integrada que podemos
almacenar y recuperar pero al momento de evaluar la base de datos, su plataforma y su
sistema operativo se verifico que no se ha realizado una adecuada actualizacion por lo que

esta propensa a sufrir dafios.

RECOMENDACION N° 3

Elaborar toda la documentacion logica correspondiente a los sistemas de administracion de la
BD, ademas implementar las relaciones con las diferentes areas en cuanto al compartimiento
de archivos permitidos por las normas. Elaborar un calendario de mantenimiento de rutina
periddico y capacitar al personal con el manejo de la BD finalmente dar a conocer la
importancia de la seguridad de salvaguardar la informacién del usuario a todo el personal para

gue concienticen.
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AUDITORES "V &F "

Auditoria Informdtica IF
v; Informe de auditoria
Aplicada a la Cooperativa de Ahorro y Crédito 5/6
’ . —~o© "Virgen del Cisne"

aasysgr Iets = Del 01 de enero al 31 de diciembre

VF RED QUE SE MANEJA

C( )
audit

Se presenta inconvenientes al momento de realizar cruces de informacion entre la matriz de la

cooperativa y sus sucursales debido a diferentes factores estos pueden ser que sus

instalaciones no esta acorde a su capacidad, utilizacion de redes sociales no permitidas e

incluso la velocidad del internet lo que ocasiona lentitud al momento de su uso.

RECOMENDACION N° 4

Es recomendable que los usuarios de la Cooperativa envien toda la documentacion que sea

necesaria y solicitada en un solo archivo mediante el sistema de rede, conjuntamente

implementar un software que permita mantener el resguardo de acceso de los archivos de

programas y aun de los usuarios.

Implementar un plan que permita modificar en forma oportuna el plan a largo plazo de

tecnologia de redes y para tener un control de todas estas actividades el elaborar un

calendario de mantenimiento de rutina periédico del hardware.

Atentamente

Fernanda Rojas
V&F AUDITORES

2014-2015
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ANEXOS



ENTREVISTA DIRIJIDA AL GERENTE DE LA COOPERATIVA

Obijetivo.- la entrevista nos ayudara a la recopilacion de informacion importante y
relevante para el desarrollo del trabajo de campo.

1.- ;Conoce Usted, la planificacion estratégica y manual de la Cooperativa?

5.- ¢Considera Usted que el Sistema LANX que se maneja actualmente le permite

a la Cooperativa cumplir con los objetivos planteados?

6.- ¢Considera Usted que el cruce de informacion que se realiza mediante redes
informéaticas permiten relacionar a  los diferentes departamentos de la
Cooperativa?

7.- ¢Ha verificado usted si existe seguridad para acceder a la informacion que se
encuentra guardada en los sistemas informaticos?

8.- ¢Conoce usted de qué manera se salvaguarda la informacién que mantienen la
entidad financiera?
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10.- ¢Se aplica procedimientos para evaluar al encargado del departamento
Informatico?

11.- ¢ La Cooperativa mantiene algun tipo de seguro para el equipo de computo en
caso de robo, pérdida o algun tipo de desastre natural?
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ENCUESTA DIRIGIDA AL PERSONAL DE LA COOPERATIVA

1.- ¢(Usted conoce los manuales que existe en la Cooperativa con relacién a los
sistemas informéticos?

2.- ¢(De acuerdo con su criterio el Sistema Informatico que se utilizan en la
Cooperativa es actualizados?

uso?

4.- ¢Usted estd de acuerdo con el programa que se le ha designado para el

cumplimiento de sus funciones?

5.- ¢Usted considera que la informacion que se encuentra dentro de los sistemas
Informéaticos mantienen una seguridad total?

6.- ¢Para usted es una ventaja mantener un sistema de informacion que se
encuentra conectada a través de redes dentro de la Cooperativa?

7.- ¢Segun su criterio los sistemas de informacion que usted utiliza es de facil
manejo?

8.- ¢ Los Sistemas Informaticos son uniformes a lo largo de toda la empresa?
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9.- ¢Se realiza cruce de informacion con frecuencia entre los diferentes
departamento de la institucion?

10.- ¢Considera usted factible la aplicacién de una auditoria informética en la
cooperativa?
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Entrevista dirigida al Jefe del Area Informatica

1.- ¢ Sabe usted si los equipos que se encuentran en la institucion cuentan con
seguro de inundaciones, robo o cualquier otra situacion que pueda poner

en peligro los equipos de la Cooperativa?

2.- ¢Ha observado usted si en el departamento de sistemas existen
materiales que puedan ser inflamables o causar algun dafio a
los equipos?

4.- ;Considera usted que la iluminacién del departamento de sistemas es

suficiente?

5.- ¢Ha observado usted si el cableado se encuentra correctamente instalado

en la Cooperativa?

6.- ¢Segun su criterio se verifica la regulacion de las cargas maximas y
minimas?

7.- ¢La Cooperativa cuenta con switch de apagado en caso de emergencia en
algan lugar visible?

8.- ¢Explique de qué manera almacenan la informacion, programas y datos

de la Cooperativa?
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9.- ¢Cuales son las caracteristicas por las cuales fue adquirido el sistema con

el que cuentan actualmente?

10.- ¢Cual es la eficiencia del sistema es en términos de rapidez para cada

una de las actividades de los usuarios?
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FICHA DE OBSERVACION

INFORMACION GENERAL:

Nombre de la Entidad: Cooperativa de Ahorro y Crédito Virgen del Cisne
Direccion: Av. Simén Rodriguez y calle Panama

Teléfono: 032 252 538

Fecha de Creacion de la Cooperativa: 10 de febrero del 2006

Funciones Principales: Ahorro y Créditos

Alcance del examen: del 01 de Enero2014 al 31 de Diciembre del 2014

PREGUNTA SI |NO | AV. OBSERVACION

Cuenta la Cooperativa con un departamento

o area informaética especifica.

El area informatica cuenta con personal

idéneo y suficiente.

Ha sido evaluado por fuentes externas el

sistema informatico de la Cooperativa

Se protege la informacion que se archiva.

Se manejan clave de seguridad para acceder

a los equipos

Cumple el paquete informético integrado

con las expectativas del usuario.
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CONTROL INTERNO BASADO EN EL SISTEMA COBIT
1. ¢Se ha permitido realizar anteriormente auditorias externas al S.1?

2. ¢El area informatica cuenta con un manual donde especifique sus

funciones?

3. ¢Se mantiene un sistema de inventario de los equipos con los que cuenta la

Cooperativa?

5. ¢El sistema informatico que se mantiene cumple con las disposiciones

externas?

6. ¢El sistema informético cuenta con una evaluacién de riesgos para

proteger cada uno de los servicios del T17?

7. Antes de ser puesto en practica el sistema ¢Se ha dictado alguna

capacitacion para su uso?
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8. ¢Se ha enviado algun sistema de informacién virtual en cuanto al paquete

informético instalado en los computadores de los usuarios?

9. ¢(De qué manera se garantiza la seguridad del sistema en cuanto a su

acceso?

10 ¢El encargado del TI realiza algiin monitoreo desde su base de datos a las

otras bases?

11. ¢ En caso de suceder incidentes tanto en el hardware como en el software,

acude personal interno o externo?
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