CAPITULO 111

PROPUESTA DE POLITICAS, ESTANDARESY
PROCEDIMIENTOSDE SEGURIDAD PARA LA EMPRESA

ANDINATEL SA.

Con edta propuesta de politicas, estandares y procedimientos de seguridad
paa la Empresa de Tdecomunicaciones ANDINATEL SA. s pueden
dcazar medidas de segurided, reduciendo asi d acceso a informacion
sengtiva o privilegiada acerca de los detos, procesos de negocio, pesond o
infraesructura Necesaria para minimizar los peores escenarios posbles que

implican grandes pérdidas en la compafiia.

3.1 OBJETIVOSDE LA PROPUESTA.

OBJETIVO GENERAL.

Normar, edandarizar y edablecer politicas de seguridad, en lo
referente a hardware, software, infraestructura, persond, niveles de
accen y procedimientos en la Red Corporativa de Daos de

ANDINATEL SA.



OBJETIVOSESPECIFICOS.

Proteger y proceder a una previson de aagues con un conjunto de
pasos que ayudaa a reducir d minimo la cantided de puntos
vulnerables existentes.

Determinar  responsabilidades a los encargados de los savicios y
recursos informéicos de Area de Tecnologia de la Vicepresdencia
de Sstemasde ANDINATEL SA..

Brindar una edructura edtable sujeta a cambios organizaciondes
revdantes crecimiento de la planta de pesond, cambio en la
infraestructura computeciond, dta y rotacion de persond, desarrollo

de nuevos sarvicios, cambio o diversficacion de negocios, etc.

3.2 OBSERVACIONESY RECOMENDACIONESTECNICASEN LA

ORGANIZACION.

Concluida la etapa de ingpeccion fisca de los componentes de
infraestructura y deteccion de vulnerabilidades mediante la utilizacion de
oftware de esxaneo, s presenta a continuacion  observeciones 'y

recomendaciones complementarias.



Las recomendaciones a continuacion se dan de manera independiente de

marcas de fabricantes, proveedores y productos especificos.

Condituyen Unicamente un gporte en € proceso de sdeccion a redizar por
ANDINATEL SA., consderando que € seguimiento a edtas sugerencias
dismnuira d tiempo de idetificadon de productos desarolo de
laboratorios de pruebas, cdificadon de fabricantes, dado que se consdera

son labuena dternativa para ANDINATEL SA.

3.2.1 CENTRO DE COMPUTO.

3.2.1.1 Re-ordenamiento de sistemas de cableado (déctrico, voz,
daios, video sgurided, y otros). No s cuenta con una
documentacion técnica gpropiada, completa y actudizada. Se han
redizado trabgos parcides, contratados para solucionar problemas
puntudes. A la fecha, varios continlan pendientes de contratacion y

reglizacion.

Recomendaciones

Es necesrio contratar € desarrollo de planos déctricos de redes

de dta teng6n y de las de digribucion (Centro de Computo,



edifidos en Quito y dficines a nivd naciond). El trabgo debe
actudizae a medida que s redicen cambios en los gtios
indicados. Con egpecid énfads en la dimentacion de energia
para eguipos de computacion.

Definir a la brevedad posble las directrices que se deben seguir
paa la redizacion de los trabgos déctricos en las nuevas
ingaaciones y en las adecuaciones a las ya exidentes, en edtas s
deben especificar las normas y esténdares de referencia, marca y
caacteridicas de materides a utilizar, criterios de pruebas y
aceptacion, contenido de las documenteciones tanto  gréfica,
como texto, formato de recepcion y responssble de las
actudizaciones.

Meoras para evitar dafios por presencia de roedores que ingresan
desde € exterior, dado que hay acceso proximo a la planta bga
dede cafierias externas de desaglie y dcantarillas.  Pueden
ocasonar problemas por mordida de cables, ademés de los
relacionados con aagues a personas. Se debe como minimo
fumigar e inddar trampas paa roedores bgo d piso fdso,
complementada con la inddacion de equipos para auyentar
esdos animdes por la emison de sonidos a frecuencias pre

determinadas.



No s deberia dar como terminado y aceptado por pate de
ANDINATEL S. A, ningin trabgo que no cumpla con las
directrices y esténdares de segurided. Por otro lado también se

deberia revisar dedladamente en d &ea dd Centro de
Informética los contenidos y rutes de las candetas dd Sstema
gdéctrico, paa gaatiza que no seen Utlizades paa la
trangportacion de otros tipos de cables Ademés, todes las
candetas y tuberias que se utilicen, deben edar pintadas y
marcadas exteriormente, de acuerdo a los colores que dictan las
normas interneciondes respectivas (por gemplo: naranja  para

datos, azul para ééctrico, etc.).

3.21.2 Referente a los UPS, are acondicionado, Sstemas contra

incendios y de control de acceso y seguridad.

Recomendacion

Comprobar los procedimientos de verificacion y comprobacion
de dichos equipos, asi como los cambiosy gustes redizados.

Incorporar  herramientas de administracion 'y monitoreo para los
UPS, en lo que corregponde a facilidedes proectives para

predecir la poshilidad de fdlas, carga soportada versus esperada



3.2.1.3 ANDINATEL SA. a normaizado una sola marca de
servidores, utilizan equipos maca IBM (aunque aun exigen

equipos Compag, varios modeosy configuraciones).

Recomendacion

Edandarizar servidores con procesadores RISC  (RS/6000) y
CISC (Intd). Todos los nuevos equipos son maca IBM y dd
tipo apilable en gabinete (también llamado; rackable). Ahorro de
espacio, mgor ordenamiento, facilidad de crecimiento, relacion
con proveedor de nivd mundid con dto nivd de soporte locd.

Megjoras en las condiciones de regociacion.

3.214 En s digribucion, no exite una sectorizacion de manera

gue las personas que requieran trabgar en su interior, no tengan

facilidades de acceso a equipos restringidos de |as &ress periféricas.

Recomendacion

Utilizar diviSonesinteriores restringidas por puertas de acceso.



3.2.2 CABLEADO DE DATOS.

3221 A la fecha la ingalaciéon de nuevos puntos, se rediza
respetando las normas EIA/TIA 568 y 569. Ademés se etiquetan e
identifican  edtos puntos, findmente, se  catifican con  equipo

electronico gpropiado.

Recomendaciones

Redizar la documentacion integrd y detdlada de las rutas de
trangportacion, tanto de back-bone como de digribucion (planos
y diagramas). Completando con d pintado e identificacion de
candetas y tuberias de digtribucion de acuerdo a los estandares
edablecidos. Con una adecuada planificacion s podria
determinar una meta a 1 6 2 afios para cumplir con esta
recomendacion.

Enviar a cursos de cetificacion d persond interno asignado a las
tareas de inddacion de puntos de cableado estructurado.
Actudmente edas tareas e redizan utilizando buenos materides
peo mdas précticas. No esén adecuadamente identificados a
ambos extremos, ni U trangportecion  en medios  seguros

(claramente identificados) y con aidamiento e éctrico.



Es importante expresar, que la inddacion de cudquier Sstema
de cableado (déctrico, voz, datos, segurided, entre otros), debe
ser planificado para periodos no menores de 10 afios, dado que
U inddacion es una taea que demanda muchos recursos

técnicos y econdmicosy que son dificil de cambiar 6 modificar

3.22.2 Caertificar todos los puntos de datos, con una planificacion

de 1 a2 afios, para corregir errores o para vaidar buenos trabgos.

Recomendacion

Eg0 debe hacerse extensvo a los tramos en que se utiliza Hbra

Optica.

3.2.3 REDES

3.23.1 Edgandarizar en todos los dispositivos CISCO, € nombre
de la comunidad SNMP (Smple Nework Management Protocol),
camnbiando € de omisdn public por uno con longitud y nivd de
complgidad goropiado (es una conocida vulnerabilidad, protocolo

SNMP con comunidad de omision).



Recomendacion

A futuro, de sr necesxrio e lo puede subir a este savicio, pero

con las congderaciones de segurided ya tomadas para € caso de

los digpositivos Cisco.

3.23.2 Optimizacion de uso de los canales de dstribucion (red
amplia), en este punto s han aumentado la capecidad de los
enlaces con los gtios remotos (tanto en la ciudad de Quito, como en
las ciudades que tiene cobertura). La mayoria de estos enlaces son
de orden de 2 Kbps Mgorando sgnificaivamente los tiempos de

respuesta de las gplicaciones y sarvicios informaticos.

Recomendacion

Adquirir un equipo epecidizado para edablecer prioridades de
trafico en los enlaces, de eta manera se podréan mantener
excdentes tiempos de respueta en las  alicaciones y
resringir/controlar d uso de cand por gplicaciones no sensbles
d tiempo (por gemplo: Correo eectronico). Seria aconsgable

gue este equipo tenga potencididad de compreson de datos. Una



opcién son los fabricados por Peckerteer. Esta condderacion

también podria utilizarse para e enlace a Internet.

3233 Para diquetar de una manera visble codificada vy
unificada, cada dispostivo de red, es podble utilizar un  codigo

como continuacion se recomienda.

Recomendacion.

Es posible utilizar un cddigo como por gemplo:

3CSWDORUIO001095

Donde

3C ® Faicate (3C = 3Com, CS = Cisto, AS = Asante,
HP = Hewleit Packard, ...)

SW ® Tipo equipos (SW = Switch, HB = Hub no adm,
HM = Hub adminigrable,...)

DOR ® Edfico (DOR = Edf. Dod, TEC= Edif.
Tecnologia, ADM= Edif. Adminigtretivo,....)

UIO ® Ciudad (UIO = Quito, GYE = Guayaquil, &c....)

001 ® Direccion IP (3er octeto)

095 ® Direccion IP (4to octeto)



Es dedr, d equipo dd gemplo, es maca 3Com, switch, eta
ubicado en d edificio Dord, de la ciudad de Quito, y su direccion

IPes172.17.1.95.

3.234 La configuracion de la comunidad SNMP sdeccionada,

debe ser s0lo de lectura (Reed only). Definiendo una direccién de

equipo de administracion (o consola).

Recomendacion.

Para de eda manga lograr que los equipos adminigrados solo
respondan a los requeimientos de su comunidad y a las
direcciones definidas. Los equipos que tienen conexion hecia €
exterior (firewdl, router externo y servidores), no deben tener

hahilitado € servicio SNMP.

3.2.4 SERVIDORES.

3.24.1 Servidores IBM RS6000, la verson dd dstema operaivo
AIX en produccidn es la v. 4.3.3, porque no es soportada por 1BM
desde € 31 de Diciembre de 2003. ESto ocasona que no se tengan

desarrollos y meoras sobre este producto.



Recomendaciones

Debe desarrdllarse un plan de migracion a la versén AIX 5Xx
relacionado con la también necesaria migracion de la base de
datos Oracle 8i Verson 8.1.7.4.0 a la Oracle 9+. El tema de la
migracion de las versones de ambos productos es un tema muy
delicado, pero que debe desarrollarse a la brevedad posible, de lo
contrario la brecha tecnol 6gica serd mucho mayor.

En los savidores IBM RS6000 que dgecutan d dSdema
operativo IBM AIX configurar & servicio SNMP para que no
utilice d nombre de comunidad por omisdn (public), jea
aagues dexde la red, que a través de la cud podrian obtener
datos de la configuracion y caracteridicas internas de los

sarvidores 'y podeiormente llegar a una exda contra la

seguridad.

3.24.2 Servidores basados en Intel, redizar la ingdacion de todos
los parches que fdtan (seguridad, meoras y solucion de problemas)
que Microsoft ha liberado (trabgos manudes de didtribucion e
inddacion; no se tiene una heramienta automatizada paa €

efecto).



Recomendaciones

Eimina los programas no utilizados o vidblemente pdigrosos,
detener  (STOP), los savicios inddados por omison y
potencidmente utilizados para aagues contra estos equipos. Los
adminigradores de eos equipos, deben s indruidos de la
metodologia a seguir parala aplicacion de estos parches.

Sarvidores basados en Intd, detener y bgar los sarvicios dd
Sgema operdivo Aleter, Messenger, Remote Regidry, Remote
Regidry, entre otros Savicios levantados innecesariamente,
ocadonan consumo de vaiosos recursos de Sstema, asl como,
riesgos de seguridad contra la edabilided dd equipo, facilided
para acces0 remoto no autorizado a los archivos de configuracion
de los savidores motivo auficente para que estos deban ser
deshabilitados o diminados.

Que edtos potencidmente pueden s utilizados para un atagque

basado en ingenieria socid.

3.24.3 La instalacion del sistema operativo en servidores de
mision critica, se lo rediza sguiendo las indrucciones dd CD de

cargadd programa.



Recomendacion.

Complementar  dichas inddaciones con una optimizadon y
monitoreo condantes de las vaidiles de eficiencia dd equipo,
debido a que no es posble dgar abiertas puertas de seguridad o

Frvicios vulneradles.,

3.24.4 Banners (Letreros), los banners que se desdiegan cuando se
da una conexion a ex pueto (servicio), publican la informacion de

svidosy versones de los mismos.

Recomendacion

Modificar la configuracion de los servidores de manera que no
publiquen la informacion de sarvicios y versones, que el equipo
eta gecutando. Eso dificulta las tareas de exploracion NO
autorizadas. Los cambios deben ser redlizados en los archivos de

configuracion de cada sarvicio.

3.2.4.5 Analizar losnumerosos puertos, TCPy UDP, queestan

disponibles en los sarvidores,



Recomendacion.

Elimnar los puetos no necesxrios paa  evitaw maos

funcionamientos O potencides falas de seguridad.

3.25 ESTACIONESDE TRABAJO.

3.25.1 Edaciones de trabajo, no £ han inddado las ultimes
verdones de programas que se utilizan en las edtaciones de trabgo,
como por gemplo: Adobe Reader v6.0.1+, WinZip, y otros que
controlan  vulnerabilidedes de dichos programes. Tampoco £ han
ingddado los paches en los programes Microsoft como Office,
Vido, Proect y otros. ES0s programes presentan vulnerabilidades

que pueden ser explotadas.

Recomendaciones

La solucidn es ingddar todos los parches indicados, y redizar una
revison periodica (por gemplo; 1 vez d mes), buscando nuevas
versiones de parches'y paguetes de servicio (SP Service Packs).

Con lo referente d proceso de actudizacion de parches para €

programa MS-Office 97/2000/2002 s haa uso de la opcion



Office Update, que se presentara interactivamente, y en forma
pesondizada  (individudizada por cada eguipo), revisxa
automdicamente los parches inddados y notificara los que
fdtan, ese trabgo indicado debe redizarse mensudmente en
cada equipo, de lo contrario la red no edard protegida de la
explotacion de vulnerabilidades de programas que son reportadas
mundidmente a pesar de que s tengan seguridedes perimetraes
como d firewdl y locaes como antivirus

Se sugiere que ANDINATEL SA., adquiera una aplicacion
automdtizada para @ control y didribucion de paches de
programa dado la gran cantidad de horashombre necesarias para
redlizar estos trabgos repetitivos de forma manud. Debe incluir
cgpacidades para generacion de reportes, bitécoras de eventos,
controles por nived de usuaio/supervisor. Una opcidn de
programas es Novel ZenWoks otra la suite de productos de
Altiris.  Ambos programas induyen otras Opciones  COMo:
inventario automéico de equipos y programaes, control remoto de
edaciones para tareas de soporte a usuaio, y un esguema de

gooyo para la adminidracion de estaciones y perfiles de usuarios.
ANDINATEL SA., debe decidir cud es € goropiado para sus

necesidades.
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3.2.6 SEGURIDAD PERIMETRAL.

3.26.1 Seguridad perimetral (hacia Internet); a la fecha se
encuentran  indadlados todos los parches (seguridad, mgoras 'y
solucion de problemas) dd firewdl que CheckPoint ha liberado. El
firewdl tiene ddfinido un conjunto de reglas que adminigran d
entorno, son  goropiadas 'y condantemente  revisadas  por U

Adminigtrador.

Recomendaciones

Se debe contar con un esquema de Alta Disponibilided, en € que
exiga por lo menos 2 firewdl funcionando smulténeamente, de
manera que § uno de edos cee d otro continuara funcionando.
Ademés, es podble utilizarlos para bdanceo de carga, funcidn
muy importante en especid para ambientes transacciondes en
Internet y servidores de correo dectronico con dtas carges de
trabgo. S no es posble tener esta opcidn de rexpddo y
contingencia en linea, es necesario desarrollar un esquema de
proteccion  manud, por medio de un equipo secundario

configurado como d primario, esperando en gtio de forma que $
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fdla d princpd manudmente s cambia de equipos y continua
la operacion.

Es necesxio desarrollar una capacitacion  orientada a una
conciencia de seguridad informéica en caso de un incidente de
seguridad en la conexion Internet. Ademés de potenciar el
dcance que un evento de edte tipo tendria contra la imagen de

ANDINATEL SA..

3.26.2 Seguridad perimetral (red interna), exigten rangos de
direccion IP asignados por locdidad con la findidad de identificar

origen/destino de tréficos.

Recomendacion

Se recomienda andizar un proyecto de redisefio (redistribucidn)
de los rangos de las direcciones IP utilizados. Actudmente

exigen rangos muy amplios con desperdicio de mango.

3.2.6.3 Seguridad perimetral (red interna), usuaios no autorizedo

podria redizar exploraciones (scanning) mdiciosss a los servidores

y digpostivos de red ubicados en d edificio de tecnologia (donde
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funciona la Vicepresdencia de Informéica), en donde resden los

servidores del negocio.

Recomendacion

Para evitarlo, s2 puede incorporar un firewdl entre la red dd
Centro de Computo y los usuarios de la red locd dd edificio, asi
como con los usuaios remotos Filtrando puertos  limitando
exploreciones, generando registros en las  bithcoras  para

identificar origen de este tipo de acciones.

3.2.6.4 Seguridad perimetral (red interna), aunque los atacantes
no puedan tener acceso a los datos de los clientes, podrian sacar de
srvicio a un savidor, con técnicas tan dmples como asgnar la
direccion IP dd equipo que se desea aecar a otra computadora dd
mismo rango [P, obteniendo lo buscado por DIRECCION IP

DUPLICADA.

Recomendacion

Desarollar  esquemas de seguridad que eviten aagues que

podrian sacar de sarvicio por un tiempo a los sarvidores
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principdes dd negocio, debido a que los dafios podrian ser
mayores S se duplica la direccion IP de Gateway principd de la

red.

3.26.5 Seguridad perimetral (red interna), complementando €

punto anterior es la segmentacion de la red locd (incduso por medio

de redes virtudes - VLAN).

Recomendacion

Para esto se deben redizar trabgos de configuracion en los

equipos Cisco (centraes y de ditribucion).

3.2.6.6 Detector de intrusos (IDS), es € de identificar y bloguesr

intentos de ataques desde Internet alos servidores.

Recomendacion

Implementar una aplicacion que trabge en conjunto con €

ferewdl y otros productos de proteccion perimetrd, como

recomendacion I1SS Red Source.
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3.2.6.7 Seguridad acceso remoto (dial-up), fueron encontrados
ingdlados MODEM en equipos en la red locd, estos equipos
rompen € oontrol perimetrd gercido por d firewdl. Como edos
usuarios se conectan por la tajeta de red que representan un

MODEM (incdluso con direccion IP propia) estos controles son

pasados.

Recomendaciones

Remover los modem's inddados en la red e implementar
<didas a través de RAS (Remote Access Server) con las
seguridades  correspondientes (por  gemplo, un control bgo una
golicacion por medio dd protocolo Radius). En los casos en que
no s pueda implementar eta medida, configurar Sn directorios
compatidos, pacles inddados y de ser posble activar un

firewal persond (induido en MS-windows XP).

3.27 CUENTASDOMINIO DE RED.

3.27.1 Cuentas dominio de red, de la depuracion de cuentas, a

patir dd informe generado, d Adminigrador de la red, comprobd

gue exidian cuentas que estaban creadas y que nunca habian sdo
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utilizades Se lidto a Recursos Humanos un ligado de los
empleados de ANDINATEL SA. (contratacion directa o por medio

de tercerizadora), no se recibio estainformacion.

Recomendaciones

Se recomienda  bloguear edas cuentas por  un  tiempo
determinado, después preceder a diminarlas. Activar  blogueos

de cuentas después de 3 intentos errados para identificarse.

3.2.7.2 Cuentas dominio de red, se establecen los motivos por las

cuades las cuentas no han sido depuradas:

Cuentas de usuarios que ya no trabgan en laempresa

Cuentas de usuarios que se encuentran con pamiso y ho estan
adstiendo alaborar.

Cuentas de usuarios que no utilizan su propia identificacion para
acce0 a la red, es dedir utilizan cuentas genéricas o de otros
usuarios autorizados.

Cuentas de usuarios que ya teminaron los trabgos tempordes

paralos cuaes fueron contratados.
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Cuentas con formatos antiguos, que no han ddo diminades
después que fueron normdizadas € estandar en uso.
Cuentas de pueba y tempordes que no fueron depuradas a

tiempo.

Recomendacion

Ingdir en la utilizacion de mecanismos formaes a traves de los
cudes Recursos Humanos solicite la dtalbga de una cuenta por
ingreso/sdida de empleados. De 1o contrario, a mediano plazo s
perdera d trabgo de depuracion redizado en cuentas para acceso
alosrecursos informéticos de ANDINATEL SA.

Adiciondmente, es necesario  inddir con  las  persones
autorizadas para solicitar cuentas para d personad a su cargo, que
£ deben crear edas cuentas, s0lo 9 es edrictamente necesario
queselo haga

En d caso que las personas aln laborardan en ANDINATEL SA.
y no ha utilizado la cuenta que fue creeda para su uso, evduar S
€S necesario que tengan cuenta, en caso contrario proceder a
diminarles

Para las cuentas creadas en trabgos temporades o terceros,

investigar S N0 Son necesarias'y diminarlas.
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3.2.8 SEGURIDAD CONEXIONES CON TERCEROS

3.28.1 Seguridades conexiones con terceros, s tiene
implementados mecanismos de  seguridad en vaias de las

conexiones con terceros (Ejemplo: bancos, servipagos, ec.).

Recomendacion

Aumentar las seguridades en los candes de la conexidn,
incduyendo otros mecanismos para presarvar la confidencididad
de la informacion trangmitida A la fecha la trandferencia de
archivos s rediza a través de nivdes bgo de identificacion y
control de integridad. Se recomienda utilizar FTP sobre
SSH/SSL. Otro cambio es utilizar tdnet (informacion viga en
fooma de texto, que es expuesto), cambiandolo a SSH.
Complementario a la incorporacion de otros puntos dd firewdl

para estos Stios externos.

3.29 BASEDEDATOS.

3.29.1 Base de Datos (MS SQL Server), s han presentado los
sSguientes problemes inidadmente s tenia d usuaio sa (Sysem

Adminidgrator) sn dave, y daves levantadas por defecto, problema
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de seguridad en d puerto 1433, en los savidores que £ gecuta
SQL Server, ain gparecen mensges que no estdn ingadados los
Savice Pack (SP) correspondientes. El probable origen de eda
Stuacion, es que s golicaron parches sSn seguir la secuencia

sugerida por € fabricante SP1,SP2,SP3, SPA...

Recomendaciones

Ceara edas vulnerabilidades exigentes en sarvidores que
gecutan ede producto, cambiar todas las claves por defecto,
modificar |os casos en que usuario y clave eran iguaes.

Cambiar d pueto 1433 utlizado por omigon por MS SQL
Saver. Ed0 s debe a que cietos virus en d ambiente MS
Windows (como d SQL Worm), exploran la red buscando dicho
puerto paratratar de dcanzar control sobrelaBD.

Seguir esta secuencia de Service Pack como sus fabricantes 1o
demandan, esto es, en orden ascendente: SP1, SP2, SP3y SP4.
Ingdar los Ultimos parches digponibles para mgorar € ambiente

(eficiencia, estabilidad y seguridad) delas BD MS SQL Server.

3.29.2 Base de Datos (Oracle), cambiar las claves de usuarios de

cuentas (ampliamente conocida por la comunidad hacker), dd
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ddema que edaban aun con d conjunto  usuaio/clave, que se
ingdda por omison (“default”), utilizando esta cuentas un usuaio
no autorizado podria ganar derechos en @ sSsema y tener acceso.

As como también susroles, permisosy usuarios.

Recomendaciones

Activar blogqueos de cuentas después de tres intentos errados
para identificarse.

Modificar @ paamero OS REMOTE-OSROLE a FALSE, lo
cud impide que la bese de datos confié en @ Sstema operativo
para autentificar roles Su seguridad 2 suma a la seguridad
auténoma dd sstema operativo (IBM AlX).

Depurar los roles y usuaios que tienen dtos privilegios
(SUPER PRIVILEGIOS), y modificar todos agudlos que tengan
la opcidn Admin Option TRUE a FALSE, para que no puedan
heredar sus privilegios aterceros.

Implementar una  gplicadon que revise e idettifique las
potencides vulnerabilidades en la base de datos Oracdle. Esto
aumentara d nive de seguridad de los datos de las gplicaciones

del negocio. Parad efecto se sugiere AppDetective for Oracle.



Base de Datos (TODAYS)

Paa d mantenimiento de las pidas de auditoria correspondientes,
ademés de guardar versones sucesvas de estas y que las mismas estén

claramente identificadas.

Recomendaciones

Incluir procedimientos de auditoria (basados en triggers) para
control de excepcion sobre procesns de la base de datos
condderando que eto es una dternativa més vidble que levantar
las opciones de auditoria en la misma, por la pendizacion a los
tiempaos de respuesta que estos ocasiona

Continuar con la depuracion de roles, permisos y usuarios en las

aplicaciones desarrolladasen ANDINATEL SA..

3.210 IMPLEMENTACION DE UN DIRECTORIO UNIFICADO.

3.2.10.1 Implementacién de un directorio unificado, a la fecha se
tienen grupos de recursos, como por gemplo: Microsoft Active
Directory, que utlizan & directorio LDAP peo enfocado

principdmente  a los sarvicios Microsoft Windows. Pero adados a
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los recursos de los servidores IBM RS/6000, base de datos Oradle 8,
y las aplicaciones dd negocio, no se tiene un Metadirectorio que

unifique los directorios, Sguiendo € esténdar LDAP v3.+.

Un directorio es un mecanigmo didribuido de admecenamiento y
recuperacion de la informacion. Tiene agunas de las caracteristicas
de una bae de daios un Ssema de procesamiento transacciond y
un ssema de archivos Un directorio es un lugar en d cud e
adminigra informacion de manera que los Sdemas operativos
multiples o mlltiples ingancias de un Sdema operaivo, puedan

usarlo.

Los directorios pueden contener cas de todo: descripciones de
personas y sus direcciones eectronicas (email), ubicadones de
savicios vitdes en la red, datos de configuracion, datos definidos

por d usuarioy Imés.

El protocolo de acceso a direcciones livianos LDAP (Lightweght
Directory Access Protocol) es un esténdar que permite € acceso a
los savicos de directorio, multiplaaforma, actudmente en  wu
verson 30. Ege protocolo y su APl han ddo implementados en una

amplia gama de directorios y otros productos. Sobre eta base se



puede pasar a otros proyectos como: seguridad unificada (SSO —

Single Sign On), autentificacion y encriptacion.

3.211 CONTROL DE BITACORAS

Para una recuperacion ante incidentes de seguridad, detecciones de
comportamiento  inusud, resolver problemas, evidenca legd e
informacion acerca de eventos relacionados en los sstemas y centro de

computo.

Recomendacion

Implementar una gplicacion para andiss de eventos registrados en
las bitécoras de sstema operativo, base de datos, firewdl, acceso a
sarvidores, etc. Es necesario, revisar por excepcion de la red y sus
srvicios, paa tomar medidas defendvas a la seguridad informética

de recursos.

3.2.12 IMPRESORASDE RED.

Por € hecho de estar mnectadas en red, pues estas aceptaran comandos,
ademés pocos técnicos controlan € tréfico de las impresoras, pudiendo

Ser edas utilizadas, como puente haciala zona interna de la empresa



Recomendaciones

Actudizar € firmware ala Ultima vers6n disponible
Levantar claves para acceso a los menis de configuracion de

opciones (proteccion contra intrusos).

3.3 RECOMENDACIONESFINALES.

3.3.1 CENTRO DE COMPUTO:

Consderar en € disefio de su digtribucion y de sus aress dedafies, las
recomendaciones dd  Comité ANSI/EIA/TIA-942  (actudmente en
estado de Borrador de Discuson), que condderan los esténdares para la
condruccion de Centros de Datos (por gemplo: la ubicacion de los racks
y gabinetes, para crear corredores de are frios y cdientes. Para d ruteo
de cables de sefid y de dimentacion eéctrica, respectivamente). El
eddndar comprende méas que la infraestructura de comunicaciones. Més
de la mitad de la norma trata de las especificaciones de congtruccion. Se

espera su gprobacion amediados ddl afio 2004.



3.3.2 EQUIPO MEDICION / CERTIFICACION CABLEADO:

Actudizar d eguipo exigente (de ser posble 0o en su defecto adquirir
uno nuevo), para cetificaciones EIA/TIA 568 B1-21, Categoria 6 vy
gue pueda actudizarse a futuro (por medio de software). Se sugiere
Fluke DSP-4300 o superior, induir medios UTP y Fibra Optica

(Multimodo).

3.3.3 PROGRAMA DE MONITOREO DE NIVELES DE

SERVICIO (SLA):

Incorporar una aplicacion automatizada para control de nivees de
svico y de savicio de savidores y equipos de red. Es necesxio
genarar estadidicas de tiempos de respuesta, porcentges de carga sobre
sarvidores, memoria RAM, disco duros y  otros indicadores de
giciencia necesaria para desarrollar Planificacion  de  Capacidad

(Capacity Planning).

Sobre esta base se puede decidir sobre potencides crecimientos de
configuraciones  y  cambiogadquiscionesmgoras  en  equipos.  Una
dternativa inicid es utilizar un programa Open Source llamado JFF

NMS (http://jfffnmssourceforgenet/), que utiliza una Base de Datos



paa dmacenar las edadidicas obtenidas (ingtdacion de bgo codo,
debido a que es un producto de libre digribucion). Se Sugiere ingdarlo
sobre un sarvidor que gecute d Ssema operativo Linux (preferible Red
Ha 6 SUSE). A futuro se puede tener varios equipos con funciones
especidizadas, por gemplo; una para los servidores red LAN, otro para

equipos red WAN y otro paralasingtancias de Base de Datos.

Paa su inddacion debe activarse y configurarse con d  nombre

comunidad SNMP que utiliza ANDINATEL SA. a patir de eta
experiencia £ podria evduar la poshilidad de adquirir una aplicacion

para estos trabgos.

3.34 PROCESOS CONTINUOS DE INSTALACION DE

PARCHES

Es imprestindible que s mantengan estos procesos para mantener los
niveles de seguridad actudes, y a futuro aumentarlos. De lo contrario, la

poscion de seguridad se perderia sendo vulnerables a todo tipo de

riesgos informéaticos.

Se Recomienda que los gecutivos tecnologicos  de dto nive gpoyen

estas medidas.



3.3.5 SEGURIDAD PERIMETRAL (HACIA INTERNET):

Certificar a los técnicos encargados de Adminigracion dd Firewal, por
medio de cursos y los repectivos examenes. Condderemos que €S
critico para la seguridad informéica de ANDINATEL SA. que sus
técnicos estén cgpacitados para disefiar, administrar 'y operar, soluciones
de seguridad sobre & Frewal. Los cursos deben s dictados en centro

de capacitacion autorizados por € fabricante.

3.3.6 BASE DE DATOS:

Redizar revisones técnicas de manera periodica por medio de terceros
eypecidizados, para identificar potencides puntos de ruptura de
seguridad, depuracion de usuarios 'y optimizacion de la configuracion
de los ambientes dado que son dinamicos. De lo contraio no se podria
garantizar que d trabgo redizado haya tenido la continuidad gpropiada

También se deberia incorporarse una herramienta que permita controlar
los cambios a las versones de programes, ademés de guardar las
varsones sucesvas de edas Es necesrio que los cambios sean
claramente identificados antes de s pasados a  produccion,

manteniendo |as pistas de auditoria correspondientes.



3.3.7 CAPACITACION:

Comunicar a los usuarios sus responsabilidades sobre la utilizacion de
cuenta y clave, paa d acceso a los servicios y golicaciones. Hacer

énfads en las medidas por md uso de las mismes.

Se deberd cetificar a los técnicos asignados a mango de productos
utilizados como esdndar en ANDINATEL SA, como los fabricados
por Microsoft, IBM y Cisco, por medio de cursos dictados por d
fabricante. Edo meoraria la capacidad interna en respuesta a

neces dades de soporte técnico.

Por dltimo, indgir con los usuaios sobre € tema de compartir
directorios, especidmente en los que no tienen dave. Eda practica es
un potencid punto de ruptura de las seguridades perimetrdes. Ademés
de la poghbilided de obtener daos resarvados dd  negocio  como

personales.

Durante d desarollo de la identificacion de vulnerabilidedes, se redizo
pruebas de exploracion de directorios compartidos, pudiendo obtener
féaclmente  informacion  técnicaa, comercdd y  financiera  de

ANDINATEL SA.



3.3.8 PERSONAL:

Exigen empleados contratados por medio de una empresa tercerizadora,
gue son responsables de procesos criticos en las &eas de informética de
ANDINATEL SA. edén cgpacitados y tienen un buen nivd de
experiencia técnica, peo que podrian ser despedidos por motivos
adminigretivos, dn condderar lo indicado. Se sugiere identificarlos y

evduar su contratacion y vinculacion directaa ANDINATEL SA.

Definir la funcién de un jefe de seguridad informatica (CSO — Chief
Secuity Oficcer), regponssble de todos los aspectos técnicos de la
seguridad de ANDINATEL SA. Se recomienda a la brevedad posible
* implemente d rol de CSO; con un nivd gecutivo dto sobre los

responsabl es técnicos de las &reas informéti cas.

34 ESTANDARES Y NORMAS PARA LA ADQUISICION O

IMPLEMENTACION DE EQUIPOSEN LA ORGANIZACION.

341 NORMAS Y ESTANDARES PARA EL CABLEADO

ESTRUCTURADO.

Para permitir una adminigracion sencilla y ssemédica de las mudanzas

y cambios de ubicacion de personas y equipos. Tades como d sgema



de cableado de tdecomunicaciones para edificios que presentan como
caacteridica sdiente de ser generd, d soportar una amplia gama de
productos de tedecomunicaciones, como es € can de la empresa

ANDINATEL SA.

Edtas normas garantizan que los ssemas que se gecuten de acuerdo a
ela soportaran todas las golicaciones de tdlecomunicaciones presentes y

futuras por un lgpso de d menos 10 afos. Eda dirmacion puede
parecer excesva, pero S e tiene en cuenta que entre los autores de la

norma estén precisamente | os fabricantes de estas aplicaciones.

1. ANSI/TIA/EIA-568-A Commercid  Buildng  Tdecommunications
Cabling Standard (October 1995).  “Norma para la congtruccion
comercia de cableado de telecomunicaciones’.

Eda norma fue desarrollada y gorobada por comités dd Indituto
Naciond Americano de Normas (ANS) Asociacion de Industria
de Teecomunicaciones (TIA), y la Asociacion de la Indudria

Electrénica, (EIA).

La norma eddblece criterios técnicos y de rendimiento paa

diversos componentes y configuraciones de sistemas. Ademas, hay

un nUmero de normeas rel acionadas que deben seguirse con apego.
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Condste en 7 subsstemas funciondes;

b)

c)

d)

Inddacion de entrada, 0 acometida, d punto donde la

inddacion  exterior 'y  digpostivos  asociados  ertran A
edificio. Ese punto puede edar utilizado por servicios de
redes publicas, redes privades dd diente, 0 ambas esan
ubicados los disposgtivos de proteccion para sobrecarges de

voltge.

Sda de méguinas 0 equipos, un espacio centrdizado para
equipo de tdecomunicaciones que da servicio a los usuarios
end edifico

El ge de cableado centra, proporciona interconexion entre

los gabinetes de tdecomunicaciones Condste de cables
centrdes,  interconexiones  principdes e intermedias,

terminacibnes mecanicas, y puentes de interconexion.

Gabingte de tdecomunicaciones, es donde terminan en suUs

conectores compdibles, los cables de distribucion horizonta.

161



e) E cableado horizontd consste en d medio fisco usado para

conectar cada toma 0 sdida a un gabingte. Se pueden usar

vaios tipos de cable parala ditribucién horizontd.

f) H &ea de trabgo, <sus componentes llevan las
telecomunicaciones desde la union de la toma o dida y su
conector donde termina € Ssema de cableado horizontd, d

€equipo o estacion de trabgo dd usuario.

g) Cableedo de backbone, @ propdsito es proveer interconexion

entre edificio sda de equipo y cdosat de tdecomunicaciones y
ademés incdluye los medios de transmisdn, intermediario y
terminaciones mecénica, Uutliza wna edtructura convenciond

tipo edtrella

ANSI/EIA/TIA-569 Commercid Building Sandards for

Tdecommunications Pathways and Spaces (October 1990). Norma

de congtruccion paravias'y espacios de telecomunicaciones.

El contenido de esa norma, incdluye y  proporciona estandares para

conformar ubicaciones, conductos, &ess, pasos Yy  egpacios
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necesios a través de las cudes s ingdan los equipos y Sstemas

estandarizados de tel ecomunicaciones.

ANSI/EIA/TIA-570 Residentid and Light Commercid
Tdecommunications Wiring Standard (June 1991). Norma  para la
inddlacion de Sdemes de Tdecomunicaciones en  aess

resdencidesy comerciaes de bga densdad.

En ede estandar estén los requerimientos para tecnologia existente
y tecnologia emergente. Especificaciones de cableado para voz,
video, datos automatizacion dd hogar, multimedia, segurided 'y
audio etan disponibles en este eténdar. Este eténdar es paa
nuevas condrucciones, adicones y remoddamientos en edificios

resdencides.

ANSI/TIA/EIA-606 The  Adminigraion  Sandad  for  the
Tdecommunications  Infrasructure of  Commercid ~ building

(February 1993). Norma de adminigracion para la infraestructura

de telecomunicaciones en edificios comercides.

Proporciona normas para la codificacion de colores, etiquetado, 'y

documentacion de un sSsema de cableado inddado. Seguir eta
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norma, permite una mgor adminisracion de una red, creando un
méodo de seguimiento de los tradados, cambios y adiciones.
Fadlita ademéds la locdizacion de fdlas dedlando cada cadle

tendido por caracteridticas.

ANSI/TIA/EIA-607_ Commercid Building Grounding and Bonding
Requirements for Tdecommunications (August 1994). Requidtos
de derizado y proteccion paa telecomunicaciones en edificios

comerciaes.

Regula las especificaciones para inddar Sstemas de aterrizado que
asguren un nivel configble de referencia a tiera déctrica, para

todos los equipos.

TIA/EIA TSB-67 Transmisson Peformance Specifications for
Fied Teding of Unshidded TwisedPar Cabling Sysems - Draft
(September  1995). Regula las especificaciones de equipos para la
prueba, medicion y cetificacion de ddemas de cableado

estructurado.
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7. TIA/EIA TSB-72 Centrdized Opticd FHber Cabling Guiddines -
Draft (September 1995). Regula la inddacion de gSdtemas

centraizados de fibra Optica

8. TIA/EIA TSB-75 Additiond Horizontd Cabling Practices for
Open Offices - Draft (June 1996). Regula lo concerniente a
espacios de dficines adiertos U oficinas con mucho movimiento de

persond.

3.4.2 ESTANDAR PARA LA SEGURIDAD DE LA

INFORMACION.

ISO / IEC 17799:2000(E) Information Technology — Code of practice
for information security management. (Tecnologia de la Informacion —

Cadigo de préctica parad mango de seguridad informética).

En la actudidad las empresas son concientes de la gran importancia que

tienen paa d desarollo de sus actividades d hecho de proteger de

forma adecuada la informacién que poseen y especidmente aguella que

les Srve pararedizar correctamente su actividad de negocio.
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El poder gedionar bien la segurided de la informacion que mangan no
Olo pemitird garantizar, de caa a la propia organizecion, que sus
recursos estén protegidos (asegurando la confidencididad, integridad 'y
disponibilided de los mismos) sno que de caa a los poshles dlientes
les gportara un grado de confianza superior d que puedan ofrecer sus
competidores, convirtiendose en un factor mas de digincion en €

competitivo mercado en d que comercialaempresa

Esta norma es aplicable a cudquier empresa, sea cud sea € tamafio, la
actividad de negoco o d volumen dd mismo, ed0 es lo que s
denomina @ principio de proporciondidad de la norma, es dedir que
todos los agpectos que aparecen en la normaiva deben e
contemplados y tenidos en cuenta por todas las organizaciones a la hora
de proteger sus activos, y la diferencia radicad en que una gran
organizacion tendrd que utilizar més recursos para proteger activos

similares alos que puede poseer una pequefia organizacion.

De la misma forma dos organizaciones que tengan actividades de
negocio muy diferentes, no dedicardn los mismos esfuerzos a proteger
los mismos activosiinformeciones. En pocas pdairas, eta norma debe
tenerse como guia de los aspectos que deben tener controlados y no

quiere decir que todos los agpectos que en dla gparecen tienen que ser
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implementados con los Ultimos avances, eso dependera de la naturdeza

de la propia organizacion.

Como condusidn se puede decir que la normativa ISO/IEC 17799:2000
debe ser utilizada como un indice de los puntos que pueden provocar
agun tipo de incidente de seguridad en una organizacion para que éstas
% puedan proteger de los mismos, Sn olvidare agudlos que puedan
parecer més sencillos de controlar hadta llegar a los que pueden suponer

un mayor dispendio de recursos a las organizaciones.

CLAUSULAS

ISO/IEC 17799 OBJETIVOS DE CONTROL

Documento de politica de seguridad.
Revison y evaduacion dd  documento
de politica de segurided.
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CLAUSULAS
| SO/IEC 17799

OBJETIVOS DE CONTROL




CLAUSULAS
| SO/IEC 17799

OBJETIVOS DE CONTROL




CLAUSULAS
| SO/IEC 17799

OBJETIVOS DE CONTROL
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CLAUSULAS
| SO/IEC 17799

OBJETIVOS DE CONTROL
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CLAUSULAS
| SO/IEC 17799

OBJETIVOS DE CONTROL
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CLAUSULAS
| SO/IEC 17799

OBJETIVOS DE CONTROL
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CLAUSULAS
| SO/IEC 17799 OBJETIVOSDE CONTROL

- REVISONES DE POLITICA DE
SEGURIDAD 'Y LA CONFORMIDAD

TECNICA.
Conformided con la politca de
segurided.
- Comprobacion de conformidad técnica
LAS CONSIDERACIONES DE
AUDITORIA DE SISTEMA.
Los controles de auditoria de Sstema
Proteccion de  heramientas  de
auditoria de Sstema.

Tabla 23: Clausulasdelanormal SO/IEC 17799y sus

repectivos objetivos de control.

343 TIA/EIA 942. ESTANDAR PARA LA SOLUCION EN

CENTROS DE DATOS

El tédmino centro de daos engloba diferentes Sgnificados. Hay quienes
argumentardn que € centro de datos es € cuarto donde se dmacenan los
savidores. Otros visudizardn una perspectiva radicdmente diferente.  Es
verdad que en cieto momento, € centro de datos era més pequefio que €
cuarto protegido de servidores. Sin embargo, con los avances tecnoldgicos y
los negocios actudes de centrdes de informecion d témino megor
expresado seria “Centro de Datos de Misdn Criticd’. Los modelos de
negocios han pasado por un cdo compleio de ser gtios de daos

centrdizados a descentrdizados y nuevamente centrdizados. Los negocios
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estan tomando conciencia de que los datos son su vaor mas poderoso y que
s deben hacer enormes esfuerzos para assgurar su disponibilided, segurided

y redundancia

TIA/EIA-942 The Tdecommunications Infrastructure Standard for Data
Centers. (Edandar de Infreestructura de Teecomunicaciones para Centros
de Datos) norma se encuentra en @ proceso de certificacion, trata acerca de

la infraestructura y los componentes de un centro de datos, ya sea que una

compafiia implemente todos los aspectos que contemplen este documento o
parte de estos componentes. Con @ objetivo, en d s cgpaz de responder d
crecimiento y cambios en equipo, normas y demandas, d mismo tiempo que

debera mantenerse adminisgtrable y por supuesto configble.

Algunos puntos que aborda este norma son:

Infraestructura de computo y redes (cableado, fibray ectronicos).
Comunicaciones'y monitoreo.

Ssemas déctricos de digtribucion, generacion 'y  acondicionamiento
— UPS, generadores.

Seguridad  fisca y prevencion de control de acceso, pemisos y
loggng.

Proteccion de circuitos.
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[luminacion gpropiada
Alturaminimadetecho.

Tierrafisca

Racksy gabinetes para equipo.
Candizaciones. Piso faso y bandgas en techo.
Circuitos y equipo de carriers

Equipo de telecomunicaciones

Separeciones drededor dd equipo 'y termineciones en pandes 'y
racks.

Dispogtivosdedmacenge.

Sistemas abiertos basados en normes.

Convergencia con factores de crecimiento incorporados.

35 ESTANDARES Y NORMAS PARA POLITICAS EN LA

COMPANIA.

Se muestraen @ anexo # 17 la propuesta de politica parala Empresa

A continuacion una parte de élas.
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3.5.1 ADMINISTRACIONY POLITICASDE CLAVES

(PASSWORDS).

1 PROPOSITOS

Normar una edructura de referencia organizacional para evitar €

mango indebido de daves usadas en las diferentes gplicaciones y

recursos informéicos de ANDINATEL SA. como pate dd trabgo

diario de sus funcionarios y empleados.

2 ALCANCE

Eda poliica es aplicdble paa todas las dependencias de

ANDINATEL SA.

3 NORMAS

El cumplimiento de la politica de Uso de Claves esard a cargo de:

Usuarios Findes'y deberdn cumplir las siguientes normas:
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Los usuarios asignados a las diferentes gplicaciones y recursos
informéticos, asi como sus claves NO seran compartidos y su uso
es persond, confidencid eintransferible.

Cuando d Administrador Naciond de Red cree un nuevo usuaio
0 renicie una dave exigente, d usuaio obligatoriamente debe

consderar que:

> Ladave debe s persondizada inmediatamente.

> La clave debe tener minimo 6 caracteres estos pueden ser
numéricos o dfanuméricos

> La clave no debe ser de facil acceso, ni seguir la secuencia
dd tedado.

» Lacdlave debe ser actudizada cada 3 meses.

> La nueva dave no deberd habarse utilizado en ocasones

anteriores,

Cuando d usuaio deba ir dd Sgema Opeaivo Windows
2000 debera hacer uso de la cerradura con dave d momento de
abandonar d Stio de trabgo tempord o definitivamente.

Los codigos dd usuario y sus claves srdn mangadas por €

usuario como informacion confidencid de ANDINATEL SA. la
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divulgacion de las claves de acceso a terceras personas edta
prohibida
El usuario duefio de una clave es responsable absoluto de todas y

cada una de las operaciones que se redicen con dichaclave.

Gerentes o Jefes

El Gerente 0 Jefe a mas de obsarvar y cumplir y hacer cumplir las
normas referidas para los usuarios findes deberdn tomar en cuenta

en d gercicio de sus funciones las Sguientes consderaciones.

Asgurar d conocimiento, la gecucién y difusén de la palitica
parad uso de claves entre los empleados.

Informar formdmente y de inmediado d aea de Servidores
cuando un funcionario, empleado o tercaras partes que le reporta,
findiza su presacion de sarvicios en la inditucion, o s ausenta
tempordmente.

Definir d periodo de inicio y de expiracidon de las daves
correspondientes a  terceras  partes, contrtistas 'y - empleados

tempordes
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4 PROCEDIMIENTOS

11 ASIGANCION DE CLAVE A UN NUEVO USUARIO.

Para la asgnacion de password a un nuevo funcionario se seguird d

Sguiente procedimiento:

Al momento de crear la cuenta de usuario s le adgna un
password tempord que es 1-2-3-456 € misno que debera ser
cambiado cuando d nuevo funcionario ingrese por primera vez

en & computador.

12 CAMBIO DE CLAVE POR EL USUARIO.

Al ingresar por primera vez d usuaio d computador este debera
digitar la dave 1-2-3-456, inmediaamente le aparecerd una

ventana de didogo que le indicara que debe cambiar su clave.



Figura 16: Mensaje de cambiodedave

Al presonar € botdn de aceptar le gparecera una nueva ventana de
didogo que le dira que ingrexe su cdave anterior es decir 1-2-34-56

y acontinuacion ingresar un nuevo passord y confirmarlo.

Figura 17: Ingreso de clave nueva



3.5.2 CAMBIO DE PASSWORD DE USUARIOS DE RED.

Por seguridad de la integridad y fideidad de la informacion exigente en
cada una de las computadoras que se utilizan en toda la red de
ANDINATEL SA., s ha decidido que la contrasefia de inicio de sesién

de red sea cambiada cada 90 dias.

1. En primera ingancia gparecera una ventana con un mensge que su
contrasefia a caducado y debe ser cambiada como se muestra en la
Sguiente figura

Su contrazefa ha caducado v debe ser cambiada
Bcephar

Figura 18: Mensaje de caducidad de contrasefia

2. Laventana que aparecera es la que se muestraen lafigura siguiente.

En esa ventana se debera ingresar la contrasefia anterior con la que
egaban ingresando en la caslla contrasefia anterior. A continuacion
debe ingresar la nueva contrasefia que uded desee en la cadlla
contrasefia nueva, tomando en cuenta que no debe sr menor de 5

caacteres 'y tampoco espacios en blanco, luego de efectuado este



paso se debe volver a ingresar la contrasefia nueva en la caslla de

confirmar contrasefia nueva.

E3
Cambiar Contrasaria de Conexidn de Red

Mombre de Usuario EcajiaD
Conectarse a: |.&ndir=atel
Contraseria Anterior : I

Contrazefia Mueys ; | Acaptar |
Confermar conliazeia nueva I Cancelar

Figura19: Cambiar contrasefia

Nota por favor tomar en cuenta que los caracteres que se ingresen

estén en |etras mayUsculas 0 mindsculas.

Una vez concuido € paso anterior gparece una ventana indicando
que la contrasefia ha ddo cambiada exitosamente ante lo cud
presionamos e boton aceptar cano se muestraen lasiguiente figura

Se ha camhbiado su cortrazefia exitozamente aracias

Acephar

Figura 20: Cambio exitoso de contrasefia



En caso de tener dgin inconveniente con este procedimiento por
favor llamar a los dguientes teéfonos 02-2-461400 Ext. 523, 557,

809. Edtardn gustosos de ayudarle.

3.5.3 ADMINISTRACION DE USUARIOSDE RAS.

1 PROPOSITOS

Normar la adminisracion de usuaios en Savidores de Acceso

Reamoato.

2 ALCANCE

Eda politica es aplicable para todas las dependencias de Andinate

SA.

3 NORMAS

Solanmente d Presdente y Vicepresdentes Ejecutivos de cada &ea
podran Slicitar d Jefe dd depatamento de Redes de la Gerencia de
Informética la creacion de una cuenta en € RAS para acceder a la

red de datos de Andinatel por medio de un modem.



Es obligacion de Recursos Humanos comunicar  d  Jefe ded
depatamento de Redes de la Gerencia de Informéica cuando un
empleedo sde de la empresa Es sumamente riesgoso tener
habilitada una cuenta de un funcionario que dg6 de prestar servicios.

El Je dd depatamento de Redes de la Gerencia de Informéica
eta facultado para redizar auditorias de las cuentas de usuario
creadas en d RAS. Edas auditorias servirdn para detectar 9 existen
personas que quieren ingresr indebidamente a la red. Las auditorias
% redizaan indigintamente. Los Vicepresdentes y Gerentes de
&ea también pueden wolicitar d Jefe dd depatamento de Redes de
la Gerencia de Informética la auditoria de las cuentas por un tiempo
determinado

De detectar que un usuario esd haciendo md uso de su cuenta, €
Jefe dd depatamento de Redes de la Gerencia de Informética
después de cancdar la cuenta, solicitard la sancidén correspondiente a
Recursos Humanos.

La red de datos de Andinatd es para exclusva utilizacion de trabgjos

relacionados con la Empresa



4 PROCEDIMIENTOS

41 SOLICITUD CREACION DE CUENTASDE USUARIO

Para la solicitud de creacion de cuentas de usuario en los equipos

RAS se seguird @ dguiente procedimiento:

1. El Presdente y/o Vicepresdentes Ejecutivos deberd <olicitar d
Jefe dd depatamento de Redes de la Gerencia de Informéica la
creacion de una cuenta de usuario en los equipos RAS indicando
S es d ca @ horaio con d que € usuario podra ingresar a la
red de Andinatdl por medio de este sarvicio.

2. El jefe dd depatamento de Redes de la Gerencia de Informética
crearay configurara la cuenta de acuerdo alo solicitado.

3. El Jfe dd depatamento de Redes de la Gerencia de Informética
adgnaa un técnico para que configure @ equipo de usuaio
duefio de la cuenta con @ sarvicio de acceso remoto. Bl técnico
reportard d jefe dd depatamento de Redes de la Gerencia de

Informéticae cumplimiento ddl trabgo.



42 CREACION DE CUENTAS DE USUARIO EN EQUIPOS

RAS

Para la creacion de cuentas en sarvidores Windows NT se debera

Seguir d sguiente procedimiento.

1. Ir a Inido — Eeoutar y digitr Telnet XXXXXXXXXXXX,
debiendo ser reemplazado las X con d nimero IP asgnado d
equipo RAS.

2. Digitar d Loginy Password dd administrador del equipo RAS

3. Ingresar d dguientes comando:

add user Nombre_usuario password Password _usuario ................

En nombre_usuario seingresra e sguiente esténdar:

» La inicdd dd primer nombre y a continuacon d primer

godlido. Por gemplo, 9 d usuaio e llama Francisco Xavier

Péez Alban, e nombre de usuario sera fpaez.

» S exigen dgun otro usuario ya creado con @ mismo nombre

de usuaio, luego la inidd dd primer nombre s



4.3

incrementara la inidd dd segundo nombre. S todavia se
repite d nombre de usuaio, d find dd godlido =
incrementard la inicid dd segundo apdlido. En caso de
volver a repetirse d find dd nombre se afadird un nimero
secuencid paralos casos que exigtan.

En password se ingresara una clave secreta para e usuario.

Con esto d usuario seraagregado d equipo RAS.

CONFIGURACION DE EQUIPO PARA INGRESO AL

RAS

Para ingresar a la red de servidores Windows NT se debera seguir

Sguiente procedimiento:

1. Encender d equipo.

2. Cuando findiza de cargar Windows, El programa se quedard en

una pantdla en donde s licita ingresar d nombre de usuaio,
la contrasefia y @ dominio a donde corresponde. Para esto €
usuaio deberd ingresy d nombre de usuaio adgnado, U
contraseflia  secreta y  por  Ultimo  ecribir @ dominio
correspondiente dependiendo del lugar en donde eté trabgando.

S d usuaio s dta esa pantdla presonando cancdar o la tecla



4.4

escgpe, podra ingresr a Windows pero no tendra acceso a
ningun recurso de la red, debiendo luego ingresar mediante ras a
lared.

Presonar € Boton Acepta S eduviera conectado fisicamente en
lared.

Entonces se presntard la pantdla de inicdo de Windows y s
comenzara atrabgar sin problemas.

En cudquiera de los dos casos anteriores tanto conectado

fiscamente a la red o mediante Ras podran utilizar los Recursos

dered disponibles.

INGRESO AL SERVICIO RAS.

Paa ingresy d savido RAS s deberd seguir d  dguiente

procedimiento:

Ingresr inido — Programas — Accesorios —Comunicaciones —
Acceso Telefonico aredes, o Mi Pc, Acceso Telefonico a Redes.
Hacer doble clic en € icono de ANDINATEL SA..

Ingresar & nombre de usuario y password asignedo d usuaio.
Pogteriormente revisy € nimero de tdéfono dd equipo RAS 4d

quesevaallamar.



4.5

Presonar € boton Marcar. Con edo d computador intentara
redizar lallamadateefdnicay conectarse d equipo RAS.
Al conectarse, d equipo presentara una pantdla de ingreso a la
red Windows NT, en donde deberd ingresar los datos dd usuario
parapoder utilizar lared de datos de ANDINATEL SA..
Luego de esto podra trabgar normadmente con todos los

sarvicios de lared de datos que posee en la Empresa.

SOLICITUD DE ELIMINACION DE CUENTAS DE

USUARIO

Para la solictud de diminacion de cuentas de usuario porque no

Laboren en la Empresa se debera seguir € siguiente procedimiento:

1. Recursos Humanos ewiada una olictud ad Jefe dd

departamento de Redes de la Gerencia de informéica indicando
la cuenta que debe ser diminada

El Jfe dd depatamento de Redes de la Gerencia de Informéica
bloqueard esta cuenta por una semana para luego ser borrada
definitivamente. Al borrar la cuenta, se borrard € acceso a todos
los servicios de la red, incduyendo @ buzdn de correo que haya

tenido d usuario.



3. B Je dd depatamento de Redes notificara a Recursos
Humanos cuando la cuenta haya sido borrada.

4. O dmplemente s0lo = borraa éste servicio por pedido dd
Vicepresdente del Area que pertenece d Usuaio por ya no ser
necesario @ mismo, en este casn solo se cancdara la cuenta de

RASY no lossaviciosdelaRed.

3.5.4 ADMINISTRACION DE USUARIOS DE RED.

1 PROPOSITOS

Normar la administracién de usuarios de red

2 ALCANCE

Eda poliica es aplicdble paa todas las dependencias de

ANDINATEL SA..

3 NORMAS

Las cuentas de usuario de acceso a la red de datos son controladas

por los servidores Windows 2000 de ANDINATEL SAdeben ser
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licitadas d Jfe dd depatamento de Seavidores de la
Vicgpresdencia de Siemas y Andinanet por € jefe superior dd
depatamento en donde trabga d nuevo usuaio, indicando los
sarvicios a los que debe tener acceso d usuario, taes como: sarvicio
de correo dectronico, espacio en dgun servidor, conexion a una
determinada aplicacion de la Empresa, etc. En @ caso de acceso a
Internet, se seguira @ procedimiento para acceso a los sarvicio de
Internet.

Cada usuario que trabge en la red de datos controlada por los
sarvidores Windows 2000 de ANDINATEL SA.debera poseer su
cuenta de usuario para @ ingreso a la misma. Esto hace que cada
usuario sea responsable de lo que e redice en la red con esa cuenta,
por tal motivo las claves de ingreso deben ser secretes.

Las cuentss de usuario en los servidores de Windows 2000 deben
tener una caducidad de 3 meses en cuanto a daves de usuarios. Esto
quiere decir que los usuaios deberdn cambir su  dave
obligatoriamente cada 3 meses, de lo contrario no podrdn ingresr a
lared.

Las cuentas de usuaio se bloquean automéicamente luego dd tercer
intento falido de ingreso a la Red. Para € desbloqueo de la cuenta €
usuario debera comunicase con € depatamento de Redes de la

Vicepresdencia de Sstemasy Andinanet.



Solamente d responsable de la cuenta 0 @ Jefe superior dd usuaio
pueden olicitar la intervencion de una cuenta especifica, de lo
contrario éstas no pueden ser cambiadas.

El Jfe dd depatamento de Servidores de la Vicepresdencia de
Sdgemas y Andinangt eda facultado para redizar auditorias de las
cuentas de usuario creadas en los sarvidores Edas auditorias
svirdn para detectar § exisen personas que quieren ingresar
indebidamente a la red. Las auditorias s redizardn inditintamente.
Los Vicepresdentes y Gerentes de &ea también pueden Sdlicitar d
Jfe dd depatamento de Sevidores de la Vicegpresdencia de
Sgemas y Andinangt la auditoria de las cuentas por un tiempo
determinado.

De detectar que un usuario esd haciendo md uso de su cuenta, €
Jfe dd depatamento de Servidores de la Vicepresdencia de
Sgemas y Andinanet <licitara la sancion  correspondiente a
Recursos Humanos y procederd d bloqueo tempord de la misma,
hasta que reciba las correspondientes diposiciones.

Es obligacion de Recursos Humanos comunicar cuando un emplesdo
sde de la empresa d Jefe dd depatamento de Servidores de la
Vicepresdencia de Sstemas y Andinangt para actudizar la liga de

usuarios de lared.



La red de datos de Andinaid es para exclusva utilizacion de rabgos
relacionados con la Empresa En caso que se detecte una mda
utilizacion de los recursos de la red = lictard la sancion
correspondiente a Recursos Humanos.

Cudquier adicion de un Sevidor 2000 con su respectivo Software
paa su funconamiento y de aplicacion en la Intranet deberd ser
adminisrado por € depatamento de Servidores as como también la

incorporacion de redes |6gicas dentro de lamisma

4 PROCEDIMIENTOS

4.1 SOLICITUD CREACION DE CUENTASDE USUARIO

Para la solicitud de creacion de cuentas de usuaio en los servidores

Windows 2000 se deberd seguir € sguiente procedimiento

1. El Jefe superior dd usuario que requiere la nueva cuenta debera
slicdtar d Jfe dd depatanento de Savidores de la
Vicepresdencia de Sigemas y Andinanet la creacion de la
misma con los diferentes sarvicios que necesta la persona, los

principales son:



Buzoén de correo.
Acceso aLotus Notes.

Acces0 aespacio en un sarvidor de la Red.

YV V ¥V V

Acceso a una Aplicacion especifica creada para la Intranet o

Extranet.

S exige dguna condicidn especifica para la creacion de

usuarios, en esta solicitud también se debera especificarlas,

. Bl jefe dd depatamento de Sarvidores de la Vicepresdencia de
Sgemas y Andinanet asgnard un técnico para la creecion de la
cuenta y de los diferentes servicios que s olicite, ad como
también la configuracion ddl eguipo dd nuevo usuario.

. El jefe dd depatamento de Servidores blogueard tempordmente
una cuenta cuyo usuaio haya <dido de la emprea 0 s
despidiera de la misma hagta recibir las indrucciones por parte
de recursos humanos.

. El técnico reportara d jefe dd depatamento de Servidores de la
Vicgpresdencia de Sigemas y Andinanet d cumplimiento ded

trabgo.



42 CREACION DE CUENTAS DE USUARIO EN

SERVIDORES WINDOWS 2000

Para la creacion de cuentas en servidores Windows NT se deberd

seguir € sguiente procedimiento.

1. En la consola dd sarvidor ingresr a programas Herramientas
adminigrativas-Active directory users and computers.
2. Escoger d dominio y unidad organizaciond en donde se va a

crear la cuenta.

» Uioma0l paa todos los usuaios que trabgan en

ANDINATEL SA.

3. Escoger en d mend principd Usuario-usuaio nuevo, entonces se

desplegara la Sguiente ventana:

=1

P [rem——— i Sl e Wil S e o

Figura 21: Active Directory Usersand Computers



. En la pantdla se ingresard d nombre de usuario. Para esto s

llevarae dguiente etandar:

» La inicdd dd primer nombre y a cotinuadon d primer
gpdlido. Por gemplo, 9 d usuaio s llama Francisco Xavier
Paez Alban, é nombre de usuario seré fpeez.

» S exigen dgun otro usuario ya creado con d mismo nombre
de usaio, luego la inidd dd pime nombre s
incrementara la inicda dd segundo nombre. S todavia s
repite d nombre de usuaio, d find dd apdlido s
incrementara la inicid dd segundo apdlido. En can de
volver a repetirse d find dd nombre se afiadird un nimero

secuencid paralos casos que exigtan.

. Pogteriormente se ingresyra en d campo “Nombre Completo” €
nombre completo de la persona.

. En d campo Descripcion se ingresara la ciudad en donde trabgja
y € departamento.

. En d campo Contrasefia s ingressd d mismo nombre de
usLio.

. Se dgaa d vido en la opcon: “El usuaio debe cambiar la
contrasefia en @ dguiente inicio de sesS6n’. Edo permitira d

usuario cambiar su contrasefia d entrar por primera vez a la red,
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y luego periddicamente segun ingrucciones emitides via Correo
para€e efecto.

9. En caso que d usuaio pertenezca a un grupo de trabgo especid
< |e afladira a este presionando en € botdén de Grupos.

10. Luego de redizar estos pasos, e debera presonar € boton de
Agregar.

11. Con esto d usuario seraagregado d dominio.

4.3 INGRESO A LA RED DE SERVIDORES WINDOWS 2000.

Paraingresar alared de servidores Windows 2000 se debera seguir

e dguiente procedimiento:

1. Encender € equipo.

2. Cuando findiza de cargar Windows El programa s quedara en
una pantdla en donde s licita ingresar d nombre de usuaio,
la contrasefia y @ dominio a donde corresponde. Para esto €
usuario deberd ingresr  nombre de usuaio adgnado, su
contrasefia  secrela y  por  Utimo  escribir @ dominio
correpondiente dependiendo dd lugar en donde esté trabgando.
S d usaio s «dta eta pantdla, podra ingresar a Windows
pero no tendra acceso a ningln recurso de lared.

3. Presionar d Botdn Aceptar



4. Entonces s presentard la pantdla de inicio de Windows y s

comenzar atrabgar Sn problemas.

44 SOLICITUD DE INTERVENCION DE UNA CUENTA.

La intervencion de una cuenta se da por diferentes maotivos, la més
comun es por € olvido de la contrasefia. Para redizar ede trabgo s

seguirad sguiente procedimiento.

1. El responsable de la cuenta 0 @ jefe dd mismo solicitard d Jefe
dd depatamento de Seavidores de la Vicgoresdencia de
Sgtemasy Andinanet d cambio de cable de la cuenta

2. H jefe dd depatamento de Servidores de la Vicepresdencia de
Sgemas y Andinangt asgnard un técnico para redizar ede
trabgo.

3. El técnico cambiard la contrasefia con @ nombre de usuario dd
responsable de la cuenta y habilitara la opcion: “El usuario debe
cambiar la contrasefia en d dguiente inicio de seson’, para que
luego € usuario o @ Jefe superior ingrese su contrasefia secreta.

4. Una vez terminado € trabgo, € técnico notificad € trabgo
cumplido d usuario que licitd y d Jfe dd depatamento de

Sarvidores de la Vicepresdencia de Sistemas y Andinanet.



45 AUDITORIA A CUENTASDE USUARIO

Pararedizar laauditoria de las cuentas de usuario de los servidores

Windows 2000 se debera seguir € sguiente procedimiento

1. Los Vicepresdentes y Gerentes de area Slicitaran d Jde dd
departamento de Servidores de la Vicepresdencia de Sigemas y
Andinanet la auditoria de las cuentas de usuario indicando d
motivo delamisma

2. Dependiendo dd motivo = levattardn las auditorias en d
sarvidor. El tipo de auditorias que s pueden redizar son las que

seindican en @ dguiente gréfico:

Figura22: Event Viewer



3. Una vez pasado € periodo de auditoria solicitado, € Jefe dd

4.6

depatamento de Servidores de la Vicepresdencia de Sigemas y
Andinang envidgd d informe repectivo a la persona que lo

solicito.

SOLICITUD DE ELIMINACION DE CUENTAS DE

USUARIO

Parala solicitud de diminacion de cuentas de usuario se debera

seguir € dguiente procedimiento:

Recursos  Humanos ewiagd una olictud d Je dd
depatamento de Servidores de la Vicgpresdencia de Sigemas y
Andinanet indicando la cuenta que debe ser diminada

El Jefe dd departamento de Servidores de la Vicepresdencia de
Sigemas y Andinanet bloqueara esta cuenta por una semana para
luego s borrada definitivamente. Al borrar la cuenta, se borrara
e accesn a todos los sarvidios de la red, induyendo € buzon de
correo que hayatenido € usuario.

El Je dd depatamento de Servidores notificald a Recursos

Humanos cuando la cuenta haya sido borrada
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