CAPITULO IV

4. INSTALACION Y CONFIGURACION DEL SERVIDOR

EI Capitulo IV, “Instalacion y Configuracion b8ervidor”, se realiza la seleccion de
la plataforma de acuerdo a las necesidades denitucion; ‘Administracion y
Seguridades’, teniendo en cuenta que se realizaagministracion basica iniciando
con la configuraciéon del servidor y posteriormeateeada una de las estaciones de
trabajo para dar algunos de los servicios que pémina red de datos; como es el

servicio de Internet, comparticion de recursosferimacion.

Para terminar se realiza la configuracion del ProxyFirewall con las diferentes

pruebas tanto de seguridad como de servicios.
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INSTALACION

Para satisfacer todos los requerimientos y plarifet adecuado funcionamiento de

la red es necesario llevar algunas tareas basites de instalar el sistema operativo.

M Identificar los requerimientos de instalacion dentidiws XP Profesional.

M Determinar la manera en que se va a particiondiseb a ser instalado con
Windows XP Profesional.

M Elegir un sistema de archivos para cada particion.

M Identificar si la computadora se va a unir o seraidor de un dominio o grupo
de trabajo.

M Windows XP Profesional tiene un mejor reconocinoahd hardware, ya que su
tecnologia plug and play registra mas de 4000 difpos, descontando la
capacidad de obrar sobre los discos de los falesade dispositivos o

instalando controladores genéricos.

Requerimientos del sistema.

Los requerimientos detallados a continuacion hapenla instalacion del sistema
operativo funcione de manera adecuada y con umaidadd aceptable, por lo que
cabe sefialar que una computadora que posea mdeacipcen cuanto al hardware
también puede hacer correr el sistema operativo pen ciertas deficiencias en

cuanto a rendimiento.
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Tabla 4.1 Requisitos para la instalacién

Componente Requisitos Recomendado
Procesador 233 megahercios (MHz) Al menos 300 MHz
Memoria 128 megabytes (MB) de 256 MB de RAM

RAM
Disco Duro 1.5 gigabytes (GB)* de 4 GB de espacio libre e
espacio libre en disco  disco
Monitor VGA 800 x 600 SVGA 800 x 600
CPU Pentium lI Pentium Ill o superior
Multiprocesadores 162 Hasta 4

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

Instalacion Desde el CD-ROM.

Los pasos a seguir para la instalacion del serddnwWindows XP Profesional son

los siguientes:

M Cuando le pregunte desea ‘Instalar Windows ahpuésar ‘Entrar’.

M F8 para aceptar el contrato de licencia.

M En la siguiente pantalla, elegir en que disco \tigan se quiere instalar
Windows XP.

M La instalacion comprueba la ausencia de errore®sidiscos duros y copia

entonces los archivos apropiados para continuatecimstalacion.
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En el cuadro de lista aparece ‘Configuraciéon Reajignde Idioma’, Aqui se
selecciona el idioma Espaniol, y el pais Ecuadpulyar ‘Siguiente’.

Aparece una pantalla que le pide ‘Personalizarastw@re’, Escriba el nombre
de compafiia u organizacion se debe introducir lbme de la persona bajo la
gue se registrara el equipo, ademas de la empresa.

Luego se solicita ingresar la ‘Clave del Produgtgresionar ‘Siguiente’.
Aparece un cuadro de dialogo ‘Nombre del Equipo gntéasefia del
Administrador’, en donde le solicita el nombre dglipo, la contrasefa del
administrador, seguido de confirmar su contrasenfa.

En la ventana ‘Configuracion de Redi se escoge la opcion ‘Configuracion
Tipica’ y pulsar ‘Siguiente’.

Para unirse a un ‘Grupo de Trabajo o Dominio dgligo’, hay que elegir la
primera opcion de la ventana No, este equipo na est una red pulsar
‘Siguiente’.

Aparece un cuadro de dialogo pidiendo la introdutae los usuarios que van

a tener acceso como administradores al equipdppeesFinalizar’.

4.1.SELECCION DE LA PLATAFORMA DE ACUERDO A LAS

NECESIDADES

El Sistema Operativo Microsoft Windows XP Profesibres una de las

plataformas mas productivas construida hasta l&afggara todo tipo de
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aplicaciones, redes y servicios Web, abarcando edebxs servicios

departamentales hasta el centro de datos mas exigen

Windows XP tiene una gran capacidad para ejecet@aimientas lo que facilita
todavia mas las compras y la exploracion en Interfi@mbién podra
comunicarse con otras personas en otras rede®rgn ¢ue preocuparse por
comprometer su privacidad o la seguridad de subivas personales. El
rendimiento es alto en todo momento, lo que permtitzar mas programas y

hacer que se ejecuten con mas rapidez.

Es confiable y estable, por lo que siempre podrdacaon que su computador
funcionara de forma eficaz y a pleno rendimientotr&las caracteristicas mas

notables de esta plataforma, se tienen las sigsbnt

M Escritorio remoto: Utilizado para tener acceso al equipo del tralyagus
recursos desde casa y ver los archivos y documedetasscritorio de su PC

desde el equipo situado en otro lugar con NetMgetin

M Utilizando Asistencia remota Basta con enviar un mensaje de correo

electrénico a su experto informatico favorito opeksonal del servicio de

! Microsoft Corporation, http://www.microsoft.comfidowsxp, 2004
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asistencia, que le ayudaran a solucionar el prablelesde donde se

encuentren. Windows XP Professional

Seguridad y administracion: Incluye muchas herramientas y programas
nuevos que garantizan la privacidad y seguridatbsledatos, y ayudan a
obtener un rendimiento 6ptimo del equipo. Permdligraar una contrasefa,
bloquear el equipo, realizar copias de seguridaarc@vos y carpetas, entre

otras tareas, para proteger el contenido del equipo

Proteccion de los datos dentro y fueraWindows XP contiene nuevas
caracteristicas eficaces disefiadas para manteneedladel equipo en
funcionamiento pase lo que pase. El sofisticadawsné de proteccion
protege el sistema operativo de cada equipo y les@buna barrera
protectora, o servidor de seguridad, que protegeedadel ataque de los

piratas informaticos y los virus que se difunddragés de Internet.

Cambiar entre varios usuarios: Con Windows XP Puede haber varias
cuentas activas en el equipo al mismo tiempo y eotinpun solo equipo

entre varios usuarios. Cada persona que utilizzgelpo puede crear una
cuenta diferente protegida por contrasefia con ppsigersonalizadas y

archivos privados.

Mas rapido, mas inteligente, mas seguroObtiene toda la eficacia y

confiabilidad de la tecnologia de sistema operatmés avanzada de
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Microsoft. Y para asegurarse de que su version deldWws XP es siempre
la mas reciente, tiene a su disposicion actuabred automaticas en el sitio

Web.

M Seguridad Firewall: Este es sencillo de manejar; proporciona una
considerable proteccion de la red, detecta y remacante una intrusion y
facilita los requisitos operativos tales como asgpara encapsulamiento

VPN (redes privadas virtuales) y las reglas de aniehbanda.

Los beneficios mas importantes de Windows XP Praeonal:

=

Facilidad de implementacion, uso y administracion.

2. Infraestructura segura.

3. Confiabilidad, disponibilidad, escalabilidad y degeeiio.

4. Facil creacion de paginas dinamicas de Intranetezriet.

5. Rapido desemperio con servidor de aplicacionesradeg

6. Servicios XML Web faciles de encontrar, compartieytilizar.

7. Robustas herramientas de administracion

8. Poder a los usuarios y reduccién en los costospiate.

9. La experiencia de una red mundial de socios y prafi@les certificados.

10. Compatibilidad con varios idiomas.

A continuacion se realiza un cuadro comparativareetd plataforma de

Windows y de Linux:
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Tabla 4.2 Comparaciones generales y Caracteristic&portadas entre las 2 plataformas

Plataforma Unix/Linux Windows 2003

Caracteristicas Clave

Facilidad de Uso SL A A
Disponibilidad A v
Velocidad A A
Funcionalidad HA A
Precio Jt o Wt
Integracion con Tecnologia Microsoft W/ S A
Software Gratis / Open Source HA A A o

Caracteristica Especificas
MS FrontPage

Flash

Shockwave
RealAudio/Video
Cgi-script

Perl

PHP

SSH (Telnet Seguro)
MySQL

ASP (active Server pages)

SR RN R N NSNS R
.

.

MS Access +
ODBC +
MySQL 4

Visual Basic Scripts o

Windows Media o

Fuente: http://www.hostingfull.com

Realizado por: Grupo Investigador
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Comentario:

Windows XP tiene todo lo que se necesita para gumsan alto rendimiento y
disfrutar al maximo. Obtiene toda la eficacia yfeilidad de la tecnologia de
sistema operativo mas avanzada de Microsoft. Pcap@ando una mayor
confiabilidad y eficacia; facilitando la configuidn y administracion de las

cuentas de equipo a cualquier usuario que utiliogsmo.

Esta plataforma presenta un sistema de archivgsr@eecon cifrado de la
informacion delicada. La configuracibn administrati relacionada con la

seguridad garantiza la seguridad, proteccién yapridad del sistema.

A pesar de todo esto Linux continua llevandole dkaxtera, primeramente por
gue es un servidor gratuito y mucho mas establéXjndows, segundo que hay
aplicaciones de codigo abierto que todavia enrguetas este sistema y tercero
gue se siguen actualizando constantemente, cos&/iqaews tarda mas tiempo

en hacerlo.

Por ultimo, si se analiza las tablas anterioredaseuenta que Linux es la mejor
opcion tanto en costo como en beneficio pero eranten que se desarrolla la
institucién es con respecto a Windows ya que naidedas aplicaciones que la
misma posee son para ésta plataforma, es por @Hise escoge Windows XP

Profesional.
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4.2. CONFIGURACION DEL SERVIDOR SEGUN REQUERIMIENTOS

Las autoras realizan una administracion basicao tan el servidor como en

cada una de las terminales comprendiendo los sisi@untos:

En el servidor:

Comparticion de archivos
Comparticion de impresoras
Instalacién y configuracion del proxy
Instalacién de un antivirus

Instalacion de un acelerador de Internet

N N N N H [

Configuracion del TCP/IP

En las estaciones de trabajo:

M Comparticion de archivos
M Comparticién de impresoras
M Instalacion de un antivirus McAfee VirusScan 6.0

M Configuracién del TCP/IP

4.3. ADMINISTRACION Y SEGURIDADES

La comparticiéon de archivos e impresoras y la cuméicion del TCP/IP se lo

realizan tanto al servidor como cada punto de red.
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4.3.1. Comparticion de Archivos

M Primeramente en una de las particiones se creaanmpata con el
nombre de ‘Instaladores’, clic derecho del mouselaegarpeta y

elegir ‘Compartir y Seguridad...’

Figura 4.1: Carpeta instaladores

Explorar
Abrir
Buscar...

Compartir v sequridad. ..

Enviar a ]

Corkar
Copiar
Pegar

Crear acceso direcko
Elirninat
Carbiar nombre

Propiedades

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Aparece un cuadro de dialogo en donde existen poismes, ir por
‘Compartir y Seguridad en la red’; pulse el ‘Asigee para
configuraciéon de red’ y siga las instrucciones detmo hasta

finalizar.

M En la ventana ‘Propiedades de Instaladores’, esclagepestaia
‘Compartir’ aqui seleccione la opcion ‘Compartitee€arpeta’, en el
cuadro de texto escriba el nombre con el cual dgseese comparta
en la red, compruebe que la segunda casilla ddicaeion este
desactivada para que no puedan modificar la infoidna de la

maquina sino, solo leerla.
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Figura 4.2: Propiedades instaladores

Propiedades de Instaladores E]

General | Compartir | Personalizar |

Cormpartic p zegundad local

'; 5 Para compartir esta carpeta con otroz usuarios del equipo,
£ arrastrela a Documentos compartidos.

Para hacer esta carpeta y todaz sus subcarpetas
privadas de manera que sdlo usted tenga acceso,
active la siguiente casila de verificacion.

Compartir y seguridad en la red
) Para compartir egta carpeta con log uzuanios de lared y
J-$4 loz otrog usuanios de este equipo, active la siguiente
= gazilla de verificacion y escriba un nombre para el
recursn compartido,

par ta carpeta en la red
Llarfibre de recur,

Ingtaladores

sgpartido; |
@ itir que usuarnioz de la red cambien mis archivos

Mas acerca de compartin v sequiidad.

Lhceptar ] l Cancelar l l Aplicar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

4.3.2. Comparticion de Impresoras

El equipo que comparte la impresora podria seseuvidor de impresion
o0 simplemente una estacion de trabajo con una sopeconectada. Para
configurar una impresora que ya es compartida paenvidor o estacion

de trabajo en la red, hay que seguir los siguigrdsss:

M Configurar el equipo que comparte la impresora ebnprotocolo
apropiado; hay que asegurarse de que la imprestda@mpartida en la

red y de que se tienen los permisos adecuadosipeeder a ella.
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Pulsar el boton ‘Inicio’, escoger ‘Configuracion’ pulsar después en
impresoras para abrir la carpeta ‘Impresoras’.

Pulsar dos veces en el icono ‘Agregar Impresoraa paiciar el
‘Asistente para agregar impresoras’.

Seleccionar la opcién ‘Impresora de red’. Introdusi nombre de la
impresora en el cuadro de texto Nombre, o pulsguiénte’ para buscar
la impresora. Si se escoge buscar impresora, Wisid¢®v Profesional
muestra la pantalla ‘Buscar Impresora’.

Escoger la impresora de la lista de impresoras adidps y despues
pulsar ‘Siguiente’.

Si ya se ha instalado una o mas impresoras, eereidsr, hay que
escoger si esta impresora va ha &erimpresora predeterminada
pulsando el botoisi o en boton No y pulsando después ‘Siguiente’. A
continuacion muestra el ‘Asistente para Agregarréepras’ un resumen
de la instalacion de la impresora.

Pulsar ‘Finalizar’ o pulsar ‘Atras para realizanmd#@os en la instalacion.

Configuracion del Proxy

Primero se realiza la conexion para Internet ygduse procede a

configurar el proxy:

M Pulsar el botdn ‘Inicio’, escoger ‘ConfiguraciéfPanel de Control’,

‘Conexiones de Red’ y pulsar en el ‘Asistente faoaexion Nueva'.
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Figura 4.3: Asistente para conexion nueva

Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Este asistente le apuda a
* Conectarse a lntemet.

* Conectarse a una red privada como la de zu lugar de
trabajo.

Haga clic en Siguiente para continuar.

Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Aparece la pantalla ‘Tipo de Conexion de Red’, satme la opcién

Conectarse a Interngpulsar ‘Siguiente’.

Figura 4.4: Tipo de conexion de red

Asistente para conexion nueva
Tipo de conexidn de red
AOué dezea hacer?

i £
onectarge a Internet para poder examinar el Web yp leer cormeo electrdnico.

" Conectarse a la red de mi lugar de trabajo

Conectarse a una red de negocios (uzando accezo telefdnico o red
privada wirtual] para que pueda trabajar desde caza, oficina de campo u
otra ubicacidn.

(" Configurar una conexién avanzada

Conectarse a otro equipo directamente utilizando su puerta serie, paralelo o de
infrarrojos, o configurar este equipo para que otros equipos puedan conectarse
aél

4 Abras | Siguisnte » | Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M En la ventana ‘Conexion de Internet’, escoja lai@p&€onectarse

usando un modem de acceso telefgmedsar ‘Siguiente’.

Figura 4.5: Conexion de Internet

Asistente para conexion nueva

Conexion de Internet
2 Cdmo desea conectar a Intermet?

@%oneclalse ugando un madem de acceso telefdnico

ste tipo de conexion uza un madem p una linea telefanica regular ISDM [Red digital
de zervicios integradas. RDSI).

" Conect. do una ion de banda ancha que necesita un
nombre de usuario ¥ una contrasefia

Esta ez una coneion de alta velocidad que uza tanta un madem ADSL cama par
cable. EI ISP puede referirze a este tipo de conexion como de protocolo punto a
punto en Ethernet [FPFoE).

o L. do una 10n de banda ancha que esta siempre activa

Esta ez una conexidn de alta velocidad que usa tanto un médem por cable, AD5L o
LAk, Esta siempre activa p no necesita iniciar sesion.

< Atras | Siguiente » | Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Se abre una pantalla ‘Nombre de Conexion’, dondepilde

proporcionar el nombre del ISP, pulsar ‘Siguiente’.

Figura 4.6: Nombre de conexion

Asistente para conexion nueva

Nombre de conexidn
Mombre del servicio que le propaorciona su conexidn a lntermet.

Ezcriba el nombre de su proveedor de servicios Internet [ISP) en el cuadra siguiente.

Hambre de ISP

El nambre que ezcriba aqui zer el de la conexion que esta creando.

< pltrds | Siguiente > | Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M En la pantalla ‘Numero de Teléfono que desea Marcdroduzca el

namero de teléfono, presionar ‘Siguiente’.

Figura 4.7: Nimero de teléfono a marcar

Asistente para conexion nueva

Mimero de teléfono que dezea marcar
iCudl ez el nimera de su praveedar de zervicios Intemet?

Escriba el nimera telefdnico a continuacidn.

Himero de teléfono:
23591111

Es posible que necesite incluir un 1", el cédigo de &rea o amboz. Sino estd
sequro de gue hecesita nimeras adiciohales, marque el nimera sin mas. Si el
modem emite un zonida, el ndmero que ha marcado ez el corecta.

< Afras | Siguiente » | Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M En el cuadro ‘Disponibilidad de Conexion’, se estcda opcionEl

uso de cualquier personpulsar el boton ‘Siguiente’.

Figura 4.8: Disponibilidad de conexion

Asistente para conexion nueva

Disponibilidad de conexidon
Puede hacer que la nueva conexidn esté disponible para todos los uzuarios o

restringirla para su uzo exclusivo

Una conexidn que se haya creado para su uso exclusivo se guardard en su cuenta de
usuario ¥ no estard disponible a menos que haya iniciada la sesidn.

Crear esta conexidn para:

” Sdlo para mi uso

< Atrds | Siguiente » | Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M Aparece el cuadro de dialogo ‘Informacion de caetd Internet’,
donde se solicita nombre de usuario, seguido deotdrasefa y

finalmente confirmar la contrasena.

Figura 4.9: Informacioén de cuenta de Internet

Asistente para conexion nueya

Inf i6n de ta de Int t
Mecesitard un nombre de cuenta y una contrazefia para suscribirze a una cuenta
de Internet.

E scriba un nombre de cuenta ISP v contrazefia, a continuacion escriba esta informacian p
almacénela en un lugar sequra. [Si ha olvidado un nombre de cuenta existente o contrasefia,
pdngasze en contacta con su proveedor de servicios Internet [ISP]).

PN

?512232’\
|...... J

Confirmar contrazefia; {eesees

Mombre de usuario:

Lontrazefia:

Uzar el nombre de usuario v contrazefia siguientes siempre que un usuario cualquiera se
onecte a lnternet desde este equipo

'E stablecer esta conexidn a Internet como predeterminada

< Atrds | Siguiente > | Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Finalmente muestra el ‘Asistente para Conexién lduaa resumen
de la instalacion y si se desea que la conexiéreapa como acceso

en el escritorio active la casilla de verificacipnlse ‘Finaizar'.

Figura 4.10: Fin asistente conexion nueva

Asistente para conexion nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado correctamente lo: pazos necesarios para
crear la siguiente conexidn:

Andinanet
* Establecer esta conexidn como predeterminada

* Compartir con todos loz uzuarios de este equipo

* Uszar el mismo nombre de usuario y contrazefia para todos
loz usuarios

5 condkion se guardard en la carpeta Conesiones de red.

E Agreghr en mi escritorno un acceso directo a esta conexidre

Para crear la conexidn y cerar este asistente, haga clic en
Finalizar.

< Atras | Finalizar | Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador



- 130 -

Concluida la nueva conexion para Internet se pecadinstalar y

configurar el Proxy.

M Inicie desde el CD-ROOM y presione el icono dew@jen.

Figura 4.11: Setup Winproxy

WinZip Self-Extractor - Winproxy.exe

Welcome to the WinPraxy 5.1 R1d Installation.
S

The setup program will guide vau through the installation.
After you have installed WinPrasy, connect to the

Intemet before configuing *WinProsy.
Unzipping_SETUP.1 About |

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Aparece la ventana de presentacion, pulsar el bisixt’.

M A continuacién sale una pantalla de Bienvenidasipre ‘Next'.

Figura 4.12: Asistente para la instalacion

WinProxy 5.1 - Installshield Wizard

%]

Wwieloome bo the WinPromy 5.1 Setup program. This program will
install WinPrase 5.1 an pour computer.

It iz strongly recommended that you exit all Windows programs
befare running this Setup progran.

Click Cancel to guit Setup and then cloze ary programs you have
unning. Click Mest to continue with the Setup program.

WARMING: Thiz program iz protected by copyright law and
international reaties.

Unauthorized reproduction or distribution of this program, or ary
portian af it, may result in severe civil and cririnal penalties, and
will be prozecuted to the masimum extent possible under 1w,

|rstallZhield

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M En el cuadro de dialogo ‘Licencia o Contrato’, pul¥’es’.

Figura 4.13: Contrato del proxy
x|

Flease read the following License Agreement. Press the PAGE DDWM ke ta zee
the rest of the agreement.

wINPROMY LICENSE AGREEMENT :I

This Ositis Software, Inc. End-User License Agreement ["EULA"] iz a legal agreement
between pou [either an individual or & single entity "Licenzee"] and Ositis Software, Inc.
["Deitiz" or "Licensor'] for the Dtz S oftware product identified above, which includes
campter Software, and may include azzociated media, printed materialz, and "onling' ar
electronic documentation, including Antiinus Software from Metworks Sssociates, Inc.
[Meaffee). Sophos, PLC, Panda Software, 5.4, \Web Filtering Software from Secure
Computing. Inc., and Anti-Spam Software from ActiveState, Inc. ['the SOFT*WARE™).

1. MOTICE. BY CLICKING THE ICON LABELED "l ACCERT" THAT IS DISPLAYED
BELOW, INSTALLIMNG, COPYING, OR OTHERWISE USING THE SOFT'WARE, vOU
AGREE TO BE BOUMND BY THE TERMS OF THIS EULA. IF~0L DO NOT AGREE TO ll

Do pou accept all the terms of the preceding Licenze Agreement? |f you chooze Mo, Setup
will cloze. Taoinstall WinProxy 5.7, vou must accept thiz agreement.

< Back Yes Ho |
e

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M En la pantalla siguiente le solicita el directoeo el que se va ha

instalar, presione el botén ‘Next'.

Figura 4.14: Directorio a instalarse

WinProxy 5.1 - InstallShield Wizard x|

Setup will inztall \winProxe 5.7 in the following directon.
Toinztall to this directony, click Nexst.

Toinstall to a different directory, click Brawse and select ahother
directony.

You can chooze not to install WinProxy 5.1 by clicking Cancel to
exit Setup,

"Destination Drirectary

C:AL S0 sitis SoftwareiWwWinProx B Browsze... |

| mtallEhield

Cancel

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M En el cuadro ‘Configuracion’, escoger la opcion itgh presione

‘Next'.

Figura 4.15: Tipo de instalacion

WinProxy 5.1 - Installshield Wizard x|

Frogram will be installed with the most commarn
options. Recommended for most users.

" Compact  Program will be installed with minimum required
options.

£ Custam V'ou may chooze the optiohs you want to install.
Recommended for advanced users.

C:h ADsitis SoftwarebiwfinProw 5 Browse... |
< Back I Mest » ]I Cancel |

e S —

" Destination Directon

| mstallShield

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Aparece la pantalla ‘Program Folder’ en el cuadeaeakto indica el

nombre de la carpeta, presione el boton ‘Next’.

Figura 4.16: Carpeta en donde se instalara

WinProxy 5.1 - InstallShield Wizard x|

Setup will add progran icons to the Program Folder listed below.
ou may type a new folder name, or select one from the existing
Folders list. Click Mext to continue.

PBrogram Folders:

Henamienas adrninistrativas
Herramientas de Microzoft Office

Inicio

| ztallShield
< Back | Hext > Il Cancel

P ——

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M En el cuadro siguiente a parece la informaciénpieky con los

puntos anteriores.

M Seguidamente se realiza la copia de los archivaegsaeos para

concluir con la instalacion.

Figura 4.17: Instalacién proxy

',inil InstallShield Wizard ;IEIEI

Decompressing Files In C:hAchivos de programatOsitis

WitnProxy 3.1 (verseon 121d)
winprowy. hip

%g ] 1%
| &7 |t
(R

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Finalmente se escoge la opcién ‘Reiniciar el equipo

M Una vez reiniciado el computador se procede anéigiracion del
Proxy, aparece un ‘test’ en el cual se proporclosalatos mostrados

en la figura siguiente.
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Figura 4.18: Test para registrarse

WinProxy Registration x|

Fleaze enter your registration infarmation below. This information will be
encrypted and sent to a registration server over the [nternet.

YWalid information iz required in order to receive technical support.
Fequired fields are marked with *.

Enter pour WinProsy Serial Mumnber: Y X
Leave blank if you are evaluating WinProsy, |-I DO0-GEM/DEIAC-344

Enter your Antiviruz Serial Mumber here: |30 Days Remairing

Enter yaur SmartFilter Serial Mumber here: |30 Days Remaining

Enter your Antizpam Serial Mumber here: |30 D.ays Remaining

*First Mame: ,W *Last Mame: |V-‘5\5QUEZ

Organization: ,7 *E-Mail Address: |sandra_vasquez@yahoo.com.mx
Phone Mumber: ’7 Fax Mumber; |
Address 1: ’7 Address 2: |
City: ,7 State: ,—

Zip or Postal Code: *Cauntny: | E cuadar j
el ] —

How rany computers will be on this netwark? ,—L|

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M En esta ventana le pregunta si su computadorautiizmédem para
conectarse a Internet, se escoge la opcién “Yme5ione el botén

‘Next'.

Figura 4.19: Configuracion del Proxy con el modem

Install Wizard: How does your computer physically connec ﬂ

“WinProxy zupportz wirtually any method of physically connecting this machine ta the
Internet. This includes intermal or external modems. cable modems, =DSL, ISDM, T1-T3,
E1-3. Frame Relay. Satellite or wireless connections.

WinProgy also supports connections that use addresses that are either dynamically or
statically azsigned by your Internet Service Provider.

D'oes vour computer dial through a modem to connect to the Internet?

Ma
.
Q Cancel
T

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M Aparece la ventana donde se elige la conexion enlet realizada

anteriormente, presione ‘Next’.

Figura 4.20: Escoger conexion DialUp

Install Wizard: Using Dial-Up-Networking ﬂ

Since this computer connects ta the [ntemnet by dialing through a moden, it is most lkely using
a feature of Microgoflt Windows called Dial Up Hetworking, Dial Up Metworking can be used
to establizh a link from this computer to another compiter.

|t does thiz by storing the telephone number of the computer you wizh to callin a file with
other infarmation about the connection. [t then allows you ta give this file a special name that
dezcribes the connection such az "mpizp’ or "office",

WinProxy haz found the following Dial Up Metworking connections in this maching. Pleaze
chooze the ang that connects ba your Intemet Service Provider:

<< Back Cancel "

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M En el cuadro de dialogo ‘Name and Password’, seegagel nUmero
y la contrasefia dadas por el proveedor de Intepnetjone el botdn

‘Next’

Figura 4.21: Escoger conexién DialUp

Install Wizard: Assigning your User Name and Password ﬂ

WinProwmy will automatically [ag an to your Intemet Service accaunt on vour behalf, Ta do
30, it requirez wour User Mame and pazsword, Please enter it here,

Uszer Name: TB122323

Password: i

<4 Back Cancel | Mests:

Fuente: Grupo Investigador

A

Realizado por: Grupo Investigador
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M A parece una ventana con la direccién de IP iatgrexterna de la

maquina, presione ‘Next’.

Figura 4.22: Direccion IP del Servidor
x|

“WinProwsy will establizh a secure firewall in arder to prevent unautharized access to pour
network frarm computers on the Intemet.

It accomplishes this by distinguizhing bebween the "internal” connection o this computer
to pour nebwork. and the "external connection on this computer that links pou to the
Interret.

Thesze connections are reprezented in the boxes below by IP addreszes.

Typically, WinProsp hag already assigned the IP address of pour Internal Adapter as your
internal connection and pou should not need to change angthing.

If during the installation of your netwark o this computer, pou azsighed it at P address
outzide the recommended range of addresses or if pou hawve unique network configuration,
you may need to adjust the |P designations below,

Pleaze confirm your internal and external IP addresses:

Internal IF dddresses: Eutemal IP Addresses:

192168101
[

Maote on estemal P addresses If you are not currently connected to the Intermet and pour
I5F dynarmically azsignz an IP addres: each time you connect to the Internet, it will not
appear in the External IP &ddress box and you should leave this box empty.

<{ Back Cancel || Mewt »> ||
"I\.-_‘__-/

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M En el cuadro de dialogo se indica el correo eleatmingresado en

el ‘Test’ y le asigna un nimero de un puerto, jorEsiNext'.

Figura 4.23: Configuracion para alertas

Install Wizard: WinProxy Alerts |

winPromy administrative alerts will zend to thiz email address. Please verify for accuracy.
Press "Test" button to wverify settings.
Thiz information can be revized later under "“winProxptalertshS et Rules\Filehalert Settings”.

Email

Destination gddress: |blanquis_angelica@yahoo.com.m:-c
[userEdomain, com)]

Eieium cikizss |blanquis_angelica@yahoo.com.mx

SMTF server: |mail.yahoo.com.mH Port: 25

Typically 25

Test
<+ Back LCancel

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M Posteriormente realiza una verificacion y ve seflh esta configurada
apropiadamente, Presione el boton ‘Begin using Véixyp.

M Terminada la primera parte de la configuracionreeque a realizar
las restricciones y permisos para las estacioad¢sabajo.

M Ir a ‘File’, seleccionar ‘Settings’, escoger la @& ‘Protocols’, y

activar los protocolos que sean necesarios, prasidplicar’.

Figura 4.24: Configuracién de protocolos

WinProxy Settings ﬂ
Antiirug ] Email Filtering ] Antizpam ]
General Protocol: l Uszers ] Cache ] Logging ] Site Restrictions ]

¥ HTTP [whww] HTTF Setup ¥ DNS DNS Setup
¥ ETP FTP Setup ™ News Mews Setup
[~ Telnet Telnet Setup [ Mai il Setup
W Socks Socks Setup [~ Reallne Reallne Setup

[ America Online [v Automatic network comfiguration [DHCP)

[~ NetMeeting

Aceptar | Cancelar | (.QD.TQD Ayuda

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M En la misma pantalla ir a la pestafia ‘Users’, asgiindica el horario
del Servidor y de los usuarios, en la parte supagtve las casillas

de verificacion y ingrese el rango de tiempo.
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Figura 4.25: Acceso por horas de Internet

WinProxy Settings ﬂ

Antirfig ] Ermail Filtering ] Antispam ]
General ] Pratocalz Users l Cache ] Logaing ] Site Restictions ]

User rightz allow you ta limit usage for specific users or to designate a ditferent mail server for
specific ugerz. To configure a different mail zerver for a particular uzer, without changing their
rights, designate the user rights Unresticted.

WinProwy can restrict all uzers except thoze listed below from ugsing WinProsy, or it can pemit all
uzers Except those listed below. Check the box below to restrict access to only thoze users who
are specifiically permitted,

I~ Befuse access to all users who are not specifically permitted here.
ermil access only between | 06:00 = and 1300 —
Fermit connections onlp on weekdays (Monday-Friday)
[ Werify Computer Name
[~ Block IP until verfied

M arme flserz | Access FOP3 Server SMTF Server
E Festricted

Edi Delete | New

Aceptar | Cancelar |@ Ayuda

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M En la ventana anterior presionar el boton ‘Newpgrace un cuadro
de dialogo donde le pide ingresar el nombre depariwcreado en
Windows XP Profesional, a continuacion ingrese nombres de los
usuarios Yy el tiempo respectivo que desee dartguglo para tener
paso a este servicio. En la parte inferior activata casilla de
verificacion ‘Restrict access to protocols’, peenigstringir el acceso

a ciertos protocolos, presione ‘Ok’.
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Figura 4.26: Ingreso de usuarios y horarios
Edituser 21|
T T
U serdGroup MNanme: |internet R "
e
Enter the P addresses or names for this user or (G

group. Each entry in the list will have the rights

listed here. Press Add or Remave ta manipulate consuelo
the 1P ligt. edgar
"’:7 francisco
= Add >x | izabel
|V|ctor maria
wictar
Time Restrictions
Permit access only between |D?:30 = and |14: oo =

Permit connections anly on weekdays [Monday-Friday)

Ta restrict this user to specific protocols. check the box below. If thiz box iz
not checked, the user will have access to all enabled protocols.

eztrict access to protocols.
erhﬂ{ted Protocols
HMP | =
FTF | = | =]
O Telnet

Osocks v
M Mews [~

Do Mot Enforce Site Restrictions [Bannes
I Blocker will stil be erforced) facegiice

Fuente: Grupo Investigador
Realizado por: Grupo Investigador

M En la ventana principal ‘Settings’, seleccionar gastafia ‘Site
Restrictions’, en donde se ingresa las direccialeebternet que no
desee que tengan acceso los puntos de red que dé skavicio.

Escoger la opcion ‘Bloked Pages’ y activar la ¢asle verificacion.

Figura 4.27: Restriccion de paginas electronicas

|
|

Antifius ] Email Filkering ] Antispam
General | Piotocols | Users | Cache | Logging Site Restrictions

Edit SmartFilter Exceptions

S iohs pou wizh to view

&+ Blocked Pages / URLs (Blacklist)
" Permitted pages / URLs (whitelist)
" Blocked Banner List
The list below shows the available filters using SmartFilter

Flace checkmark before category name to enable or dizable that category.
If & categomy is checked. then users will not be permitted to access pages matching that ciiteria

[ Enforce this list

win. yahioo, com

R
Aceptar | Cancelar | (Apl\garb Apuda

e —

Fuente: Grupo Investigador
Realizado por: Grupo Investigador
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M Para terminar, en la pantalla anterior dar click'New’ y aparece un
cuadro de dialogo en donde pulse el boton ‘Add,Siteontinuacion
le aparece una ventana en donde le pide ingresatirégcion
electrénica que desee restringir, pulsar ‘Ok’ yesgresa a la pantalla
anterior en esta aparece la direccion ingresada&riamhente,

presionar el boton ‘Done’.

Figura 4.28: Ventana para ingresar pagina

Edit URL / Domain

Enter or change the URL below.

There are several waps pou can match a domain uzing the filkegz Cancel
inWinProxy. The following examples should help you uze the
filters.

SAMPLE.COM matches ANTTHING. SAMPLE COM g all pratocaols

i SAMPLE . COM matches Wi SAMPLE . CHM, but not SaMPLE . CORM
SAMPLE.COM/ matches 'whahw. SAMPLE.COMASI HTTP anly
SaMPLE.COM/ads matches whiwiad SAMPLEALTOM/ adz/index. him but not
whaid SAMPLE. COM home/

W'ou can alzo enter an IP addrezs, in teé form 192.168.32.12 to match all uzes of
that P address.

Domain names are not case seMsitive, but URL's are. For instance,
"y sample.comdads” willmatch Mwe S ample. COMAads" but not
v sample. comAA0S

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

4.3.4. Configuracion del TCP/IP

A continuacién se presenta en forma detallada és®$ para configurar

el protocolo de Internet, utilizando una puertedkace:

M Ir a ‘Conexiones de red’, hacer click derecho yesgbnar
‘Propiedades’; aparece un cuadro de dialogo, usgcan ‘Protocolo

de Internet (TCP/IP) y pulsar ‘Propiedades’.
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Figura 4.29: Propiedades de conexion de red
2
General ] Autenticacion ] Avanzadas ]

Conectar ugando:

| B8 Adaptador Ethernet Fast PCl de Si5 500

Esta conexion wtiliza los siguientes elementos:

ILI

Equilibria de carga de red
L4 .[% Cornpartir impresoras v archivos para redes Microzoft
¢ Pro lo de Intermnet [TCP/P]

o T~
instdar_| | Coopiesores )

e

Descripcion
Pratocola TCR/IP. El pratocola de red de rea extenza
predeterminado que permite la comunicacion entre varias redes
conectadas entre si.

[V Mostrar icono en el drea de notificacion al conectarse

Aeceptar Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

En esta ventana de dialogo escoger la segundanopcio
poner una direccion IP con su respectiva mascasalged,
ademas poner la direccion de IP que sera utilizaaao
puerta de enlace predeterminada para dar servieio d

Internet. Pulse en ‘Opciones avanzadas’

Figura 4.30: Propiedades de protocolos de Internet
216 ¢

General l

Puede harer que la configuracitn IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consulkar
con el administrador de la red cudl es la configuracion IP apropiada.

" Obtener una direccion IP automaticamente

&+ Usar la siguiente direccidn IP:

Direccion IP: 192 .168. 1 . 1
Mascara de subred: 255 .255 .255 . 0
Puerta de enlace predeterminada: 192 ,168 . 1 . 1
i

' sar las siguientes direcciones de servidor DNS:

Servidor DNS preferida: 192 168 . 1] . 1

Servidor DNS alternativo: . . .

Opciones avanzadas. .

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M En la pestafia ‘Configuracion de IP’ verificar qustéa las

direcciones ingresadas en el punto anterior. Ygoulsceptar'.

Figura 4.31: Configuracion avanzada de TCP/IP

onfiguracion avanzada de TCP/IP 2 x|

Configuracion de IP ]DNS ] WINS ] Qpciones ]

Direcciones IP

M4scara de subred
2095.255,255.0

Agreqgar... Modificar. .. Quitar

Puertas de enlace predeterminadas:

MEtrica
Aukomatico

Puerta de enlace
192,168.1.1

\F\greggr. " | Modificar. .. Quitar

[ Meétrica automatica

Aceptar |] Cancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Finalmente regresamos a la ventana principal wapulceptar.

4.4. DEFINICION Y AFINACION DEL FIREWALL

El primer paso que se debe tomar en cuenta pategperosu computadora de
posibles infecciones es tener instalado y activado firewall. Si su
computadora ya ha sido infectada, el activar aalastun firewall ayudara a

limitar los efectos del gusano en su computadora.
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Si la PC se reinicia constantemente, desconecaterfgputadora del Internet

antes de activar o instalar un firewall.

Los sistemas operativos Windows XP y Windows 2083cyentan con un
Firewall incorporado y puede ser habilitado de @rsencilla siguiendo los

siguientes pasos:

M Abrir 'Conexiones de Red' (dar clitinicio', 'Panel de Control',

‘Conexiones de Internet' y después en 'Conexion&ed'.

Figura 4.32: Panel de control

r_ﬁ Apariencia ¥ temas
-

-
= 7.
rﬂl‘ Conexiones de red e Internet
-

E Agregar o quitar programas

Dispositivos de sonido, audio y
w0z

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Dar clic para seleccionar la conexién de accesddeico (Dial-up), LAN

o ‘Conexion de Internet de Alta Velocidad’ que sgetpa proteger.
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Figura 4.33: Conexiones de red

Faworitos Herramientas  Opciones avanzadas — Awvuda

L% ):j Eil:-ISE!LIEda [t_f Carpetas v

ide red

LAM o Internet de alta velocidad

Conexion de area local
Hahilitados
et E IntelfR) PRO100 YE MNetwark, .,

an nueya

= doméskica o
cina

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

Haga clic con el boton derecho del mouse sobratixfase que utilice

para conectarse a Internet, luego clic en 'Propgesia

Figura 4.34: Menu contextual de conexiones de red

i . e Dt =
pBusqueda |4;'.-l-' Carpetas

LAN o Internet de alta velocidad

Cane de:drea loical
ahilitados
beliF.

Cesactivar
Estado
Reparar

Conexiones de puente

Crear acceso directo
Efirninar
Cambiar nombre

Propiedades

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M En la etiqueta de 'Avanzadas', bajo 'Servidor deirsgad de conexién a

Internet' y seleccione la casilla de verificacion.

Figura 4.35: Propiedades de conexiones de red

- Propiedades de Conexion de area local

General | Autenticacidn | Avanzadas

rateger mi equipa ¥ mi red irmitando o impidiendo el

‘ Servidor de zeguridad de conexidn a Interriet
facceso a gl desde Intermet

laz acerca de Servidor de sequridad de conexidn a lnternet.

Conexion compartida a Intermet

[ Permitic & usuarios de otras redes conectarse a través de
la conexian a lntemet de este equipo

laz acerca de Conexidn compartida a lnternet.

Siho sabe como configurar estos valores, use el

Azigtente para configuracian de red.
q,' Aoeptar ]) [ Cancelar ]

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M Dar clic en Aceptar y verificar que en la red sagsoun candado cerrado.

Figura 4.36: Activacion de firewall

LAN o Internet de alta velocidad

onexion de drea local
Habilitados, Con servidor de 5.,
[ M Adaptador Ethernet Fast PCT .,

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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En el proxy:

M En la ventana del proxy, escoger la pestafa ‘Fifewaleccionar el nivel

de seguridad del proxy en ‘WinProxy Security Leyvelh la cual existe

seguridad: Alta, Media Alta, Media, Media Baja yjdjaen este caso se

escoge ‘Médium’y pulsar ‘Aplicar’.

Figura 4.37: Configuracion firewall del proxy

WinProxy Advanced Settings

Client &ccess Method — Firewall ] Mapped F'Drts]

WinPraxy Security Level

Mediurm Default Settings

Recaommendead for most users

Oy outgaing TCP connections permitted except file sharing
Incoming and outgoing UDF ports open except file sharing
Protects against most hacker attacks

[" Block ISP Requests [ Resist Stealth Scans

The list belowyshows which application filkers are currently enabled. Yiou can alzo wiew all active
filters by pressig "Show Enabled Filters' at the bottom of this zcreen. Press "Mew Application’' to
add your own apglicatiohs to thiz list.

Enabled Applicatiols: Double click on an application name to enable or dizable it.

Mame N | #ofRules | Enabled |  Disabled i‘
Medium Security Lev [ *

Swystem Defined Filters 15 *

Aae of Empires2 5 =

Half-Life 1 =

IDEMT 1 =
Incoming FTP 1 * i
q | »

Shiow Enabled Filters | Mew Application | Mgdif_l,lﬁ-‘-.pplicalion| DgleteApplication|

Aceptar | Cancelar |{ Aplicar ] Apuda

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

4.5. CONFIGURACION PARA LA CONEXION A INTERNET

M Para configurar la conexion a Internet, dar clic ‘eferramientas’;

‘Oopciones de Internet’.



Archivo  Edicidn  Wer Favoritos | Herramientas —Ayuda
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Figura 4.38: Opciones de Internet

— 18] X]

| &

O atrés « €9 ~ [¥] (2] @ S Correoy notidias

Direccian I@ res: {fshdade. dlfhardadr

G

Pmeda £ | (37 2 B [
Sincroniza... 3
= ;" »
‘Windows Update j o | Yinculos
=l
Mostrar vinculos relacionados R .
Lac ad mejorada de Internet Explorer esta

La sequridad mejorada de Internet Explorer estd habilitada en el servidor, Configura varios
pardmetros de seguridad que definen la forma en la que los usuarios exploran los sitios Web de
Internet e Intranet. La configuracidn también reduce la exposicidn del servidor a sitios Web que
pueden representar un riesgo a la sequridad. Para obtener una lista completa de los pardmetros
de seguridad en esta configuracidn, vea Efectos de |a configuracidn de sequridad mejorada de
Internet Explorer.

Este nivel mejorado de seguridad puede impedir que algunos sitios Web se muestren
correctamente en Internet Explorer v restringir el acceso a recursos de red como son archivos en
recursos campartidos de la convencidn universal de nombres (UNC). Si desea explorar un sitio
Wweb que necesita la funcionalidad de Internet Explorer que se ha deshabilitado puede agregar el
sitio Web a la lista de inclusidn de las zonas Infranet local o sitios de confianza, Para obtener mds
infarmacidn, vea Adrinistrar la configuracién de sequridad mejorada de Internet Explorer,

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

M El siguiente paso escoger la opcion ‘Configuracié AN’

Dpciones de Internet 21X

General | Seguridad I Privacidad I Contenida I

— Configuracion de acceso telefanico de redes privadas wvituales [WFPH)

Figura 4.39: Configuracion de LAN

Conexiones Programas I Opciones avanzadas

Haga clic en Instalar para configurar una conexidn a Instalar. .. |
Internet, -

Elija Configuracion si necesita configurar un Configuiasian.. . |
seryidor proxy para una conexion,

% Mo marzan nunca uha conesion
= tarzar cuando no hava ninguna conesion a (a ed
€ tarzar siempre |a conegitn predeterminada

Predetermimada;  Minguna Eredeterminada |

Agreqgar... |
[Huitar, |

— Configuracion de la red de area local [LAN)
La configuracian de LAM no se aplica a las conexiones
de acceso telefdnico. Elija Configuracidn, més arriba,
para configurar acceso kelefdnico,

Aceptar Cancelar Aplizar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador
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M Finalmente, se procede a desactivar todas ladasadi¢ verificacion que

aparezcan en esta ventana y pulsar ‘Aceptar’.

Figura 4.40: Configuracion de la LAN con el proxy

Configuracidn de la red de drea local [LAN)

Zonfiguracion automatica

La configaracion automatica puede superponerse a la manual, Para evikar
que esto ocurra, deshabilite la configuracian automatica.

etedtar |la configuracion automaticamente

zat secuencia de comandas de configuracidn aukomatica

Servidor proxy

Eilizar un servidor prosy para su LAM, Esta configuracian no se
plicasd a conexiones de acceso telefdnico o de redes privadas
ikkaes (YPR),

=\

[ Acepkar l [ Zancelar

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

4.6.ASIGNACION DE IP’'s EN EL NIVEL MEDIO

Las estaciones de trabajo se encuentran instatatia®/indows XP, en las que
se crearon un administrador global y un usuariatdiio; en cambio en el
servidor se encuentra instalado Windows XP Profedisin ningun tipo de
usuario. En la parte inferior se detalla cada nm&jwon sus respectivos

usuarios y contrasefias:
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Tabla 4.3 Usuarios y claves de acceso

TIPO DE USUARIO

NOMBRE DE LA MAQUINA ADMINISTRADOR LIMITADO IP
Descripcion Password Descripcign Password

SERVIDOR | - | e | e 192.168.1
RECEPCION Administradord  Administradqr Maria Isalpel  TIAY8587179 | 192.168.1.101
RECURSOSH Administrador?  Administrad¢r Victor Victor23 |192.168.1.102
BODEGA Administrador2| Administrado Francisc Francik2® |192.168.1.103
FINANCIERO Administrador2| Administradof =~ --------- e 192.168.1.104
COLECTURIA Administrador2| Administrado Consuelq Conlsd@3 192.168.1.105
SECRETARIA Administrador?l  Administraddr Isabel2 Lx-300+ [192.168.1.106

Fuente: Grupo Investigador

Realizado por: Grupo Investigador

4.7. PRUEBAS DE SERVICIOS

Para realizar las pruebas de servicio se inicial@anstalacion y comparticion

de una impresora en el servidor, para que lasiestcde trabajo puedan tener

acceso a este servicio; para lo cual se abre wmtmto desde un punto de red

y se envid a imprimir, realizando este procesoemamente.

A continuacién se verifica el servicio de archivastravés de la carpeta
‘Instaladores’ (mencionada en el item 4.3.1). Endéose ubican programas para
ser accedidos desde cada uno de los puntos denstdlando un programa

llamado IPA (Acelerador de Internet), satisfactomate.

Finalmente se comprueba el servicio del proxy eégalel Internet dado por el

servidor, desde una de las terminales se ingrebdeshet y se verificé que se

tenia acceso y permiso al mismo.
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4.8. PRUEBAS DE SEGURIDAD

Segun el criterio de las autoras las pruebas $eaeale dos formas:

Por comparticion de archivos y por medio de acedépooxy.

En la comparticiéon de archivos se ve que se puededar a la informacion de
las carpetas que existen compartidas en el serdielde las terminales, pero
esta informacion no puede ser eliminada ni modicpor las mismas; debido a

que no tienen el permiso adecuado para hacerlo.

Mediante el proxy se puede restringir tiempo deesacy direcciones
electronicas del Internet, esto se verifica destitaauna de las estaciones de
trabajo en horas y direcciones no autorizadas Ipsergidor proxy, negando el

acceso del servicio de Internet.
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VERIFICACION DE LA HIPOTESS

El proceso investigativo desarrollado permitio @datoras obtener datos e informacion
que contribuyeron a deliberar las posibles solesoal problema planteado; lo cual
ayudd a que los objetivos planteados se cumpligrgor tal motivo las hipoétesis

propuestas hayan sido satisfactoriamente compraboda
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CONCLUSONES

M La utilidad de las redes de datos en el mundo ogrieaneo constituyen un factor
de desarrollo y apoyo en la gestion institucioral Ip que en la Unidad Educativa
FAE N° 5 el sistema de cableado estructurado cdte® da soporte a cualquier
aplicacion relacionada con servicio de datos yrobue agilizaran y mejoraran las
tareas educativas y administrativas inherentes mi$na que estén basadas en

estandares internacionales y de calidad.

M La instalacion de un sistema de cableado estrutdum@rece adaptabilidad,
flexibilidad y permanencia puesto que es disefaml@a poder soportar una gran
variedad de aplicaciones y facilitar la administtacde movimientos, deteccion de
errores, cambios fisicos e incrementos de persmrakolo intercambiar cables en
los Racks de Administracion. Asi mismo permite uamgracion sencilla a nuevas

topologias sin tener que recurrir en costosas kidoen del sistema de cableado.

M La documentacién detallada que cubre todos loscaspeaelacionados con el
sistema de cableado estructurado, siendo esta ouompanente de maxima
importancia para la mantenimiento y operacién deeth resulta importante poder
disponer en todo momento de la documentacion axadal de los cambios que
sufre constantemente el cableado, asi como tanaiémcorporacion de nuevos

servicios y expansion de los puntos de red.
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M Mediante los servicios de red se puede compartmaleera adecuada los recursos
existentes en la red, se puede proporcionar aslearies acceso a datos situados en
varios lugares dispersos, manteniendo al mismoptiela precision, sincronismo y

seguridad de los mismos.
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RECOMENDACIONES

M Antes de instalar una red es preciso realizar nafisas previo del lugar donde se va
a realizar su instalacion, de manera que se pueantinar el enrutamiento mas

adecuado del cableado estructurado.

M Todo el cableado debe ir canalizado por conducsiceecuadas mediante la
utilizacion de canaletas decorativas o tuberiatiglh las mismas que protegeran
contra agentes externos y roedores, la ruta dé&add debe tener el menor nimero

de curvas posibles.

M En cuanto a los esquemas de configuracion segujmms los estandares
internacionales (T568A — T568B) no existe ninguegla que obligue la utilizacion
de uno de ellos, sin embargo se recomienda queuweae que sea el esquema de
conectividad escogido, se lo mantenga a lo largtoda la instalacion evitando la

posibilidad de mezclarlos dentro de un mismo siatdencableado estructurado.

M No usar nunca claves de acceso que sean soloamlabmo por ejemplo nombres
comunes, del usuario, personajes famosos, miemieosa familia o entorno
incluido la mascota cosa muy comudn en usar, macoasgades, lugares turisticos o
vacaciones en comun con usted. Tampoco usar ctarapletamente numéricas

gue puedan o no relacionarle con usted.

M Para el mejor desemperfio de la red es necesariasiteaml personal que va estar

directamente relacionado con los puntos de red.
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