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RESUMEN 

Hace años atrás el internet de las cosas era un concepto muy ambiguo para las personas comunes, 

pues era una tecnología que se encontraba en pruebas y solamente pocas empresas hacían uso de 

estos dispositivos al ser relativamente caras y no manifestar confiabilidad al implementarlas dentro 

de estas entidades. Con el paso de los años han ido evolucionando y tomando diferentes formas a 

razón de adaptarse a las solicitudes del usuario, prestando atención en factores como una mejor 

seguridad, confianza, coste, accesibilidad y facilidad del uso, al punto de que estos dispositivos 

emergieran de una manera tan inmensa que, aunque parezca una locura, superasen el número de la 

población mundial. Parte de este éxito se debe a la informática y la programación que ocupa cada 

uno de estos mecanismos permitiendo abarcar una amplia gama de posibilidades en el que 

interactúe de manera automática a través de monitorización tanto en el apartado web como en 

aplicaciones desarrolladas para dispositivos móviles donde se almacenará tanto en la nube como 

en servidores que ofrezcan este tipo de servicios. Por ello a través del presente proyecto de 

investigación tiene como objetivo realizar una propuesta de diseño de la red de internet de las cosas 

(IoT) para el laboratorio de redes de la carrera de sistemas de información de la Universidad 

Técnica de Cotopaxi, en la que se estima una necesidad de mejorar en varios aspectos como 

seguridad, confiabilidad y simplificación de procesos que pueda ofrecer este tipo de tecnología a 

través de la recolección de fuentes bibliográficas, entrevistas y encuestas. Para la realización de 

esta investigación se utilizó la Norma ISO/IEC 30141 y de la misma manera se aplicó la 

metodología Top-Down para el diseño de redes desarrollada en las 4 fases en donde consta la 

aplicación de la simulación IoT de la red propuesta tanto física como lógica, las pruebas y 

optimización de la red y la incorporación de prototipo. 
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ABSTRACT 

Years ago, the internet of things was a very ambiguous concept for the common people, because it 

was a technology that was being tested and only a few companies made use of these devices 

because they were relatively expensive and did not show reliability when implementing them 

within these entities. Over the years they have been evolving and taking different forms in order to 

adapt to user requests, paying attention to factors such as better security, reliability, cost, 
accessibility and ease of use, to the point that these devices emerged in such an immense way that, 

although it may seem crazy, they exceeded the number of the world's population; Part of this 

success is due to the computation and programming that occupies each of these mechanisms 

allowing it to cover a wide range of possibilities in which it interacts automatically through 

monitoring both in the web section and in the applications developed for mobile devices where it 

will be stored both in the cloud on servers that offer such services; Therefore  though this research 

project aims to make a proposal for  the design of the Internet of Things (IoT) network for the 

network laboratory of the information systems career of the Technical University of Cotopaxi, in 

which a need for improvement in various aspects such as security, reliability, and simplification of 

processes that can offer this type of technology's estimated through the collection of bibliographic 

sources, interviews, and surveys; For this research the ISO/IEC 30141 standard was used  the Top-

Down methodology was applied for the design of networks developed in the 4 phases consisting 

of the application of the IoT simulation of the proposed network, both physical and logical, the 

testing and optimization of the network and the incorporation of the prototype. 
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2. INTRODUCCION 

2.1. EL PROBLEMA 

La nueva era tecnológica que en la actualidad el Internet de las Cosas se ha convertido en una 

realidad ya que a medida más y más dispositivos se conectan a la Internet, la integración del IoT 

en actividades cotidiana del ser humano ha impulsado un impacto en fabricantes de hardware y 

desarrolladores de aplicaciones, las cifras han llegado a incrementar a un total de aproximado de 

más de 25 mil dispositivos conectados a la red. 

Las actividades cotidianas como en empresas y organizaciones son desarrolladas en forma más 

efectiva mediante la IoT. Por ello, es la mayor importancia la inclusión de nuevas tecnologías como 

el IoT ya que podrán cumplir papeles muy importantes a la hora de mejor ya pueden llegar a 

interconectarse con programas, aplicativos móviles y una gran variedad de recursos como sensores, 

cámaras, dispositivos de almacenamiento. 

2.1.1. Situación Problemática 

2.1.1.1. Macro 

A nivel nacional la implementación y el uso de las redes IoT es muy escasa con respecto a otros 

países desarrollados, ya que el nivel económico que requiere este tipo de estructuras es realmente 

alto y solo se lo pueden permitir organizaciones y empresas que realmente necesiten seguridad, 

además hay que enfatizar que en algunos casos este tipo de instrumentos no se encuentran en el 

país con lo cual se requiere de la compra en el exterior. Con lo cual el conocimiento de estos 

instrumentos es escaso y se debería tener en cuenta.  

2.1.1.2. Meso 

En la provincia de Cotopaxi y alrededores muchas personas no pueden hacer uso de estas 

estructuras ya que no son muy conocidas entre los moradores por la falta de información y la 

cantidad de lugares donde venden estos productos con lo cual la implementación solo está en las 

empresas que realizan su implementación a organizaciones para su seguridad en la que en ocasiones 

incluso esto es muy deficiente por la falta de conocimientos a la hora de implementarlas y 

manejarlas. 
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2.1.1.3. Micro 

La Universidad Técnica de Cotopaxi al ser una institución de Tercer Nivel, semestre a semestre a 

barca a nuevos estudiantes y su índice de ingreso es cada vez más alto por lo que  dicha universidad 

adquiere, nueva tecnología lo cual hace que su inmobiliario tecnológico sea cada vez más grande 

lo cual esto hace que exista un mejor cuidado de estas herramientas tecnológicas lo cual es 

recomendable la implementación de IoT o internet de la cosas para que esta ayudar a salvaguardar 

la integridad de este inmobiliario de esta institución. 

2.1.2. Formulación del problema 

¿Cómo diseñar una red de Internet de las Cosas que permita la seguridad, cuidado y automatización 

de aparatos electrónicos del Laboratorio de Redes de la UTC? 

2.2. OBJETO Y CAMPO DE ACCIÓN 

Objeto de estudio: Laboratorio de Redes de la Universidad Técnica de Cotopaxi. 

Campo de acción: 1203.09 Diseño Con Ayuda del Ordenador/ 1203.26 Simulación. 

2.3. BENEFICIARIOS 

Tabla 2.1. Beneficiarios 

BENEFICIARIOS DIRECTOS BENEFICIARIOS INDIRECTOS 

364 aprox. alumnos de la Carrera de Sistemas de la 

Información. 

15 docentes de la Carrera de Sistemas de la 

Información.  

Total: 364 Personas Total: 15 Personas 

2.4. JUSTIFICACIÓN 

En la actualidad la evolución de las redes IoT o internet de las cosas se encuentran en un proceso 

de implementación, ya que esta brindara mejores soluciones como a empresas, instituciones 

públicas y como no también a las personas común y corrientes que decidan utilizar esta tecnología 

inalámbrica conjuntamente con aplicaciones que permitan las notificaciones a posibles eventos que 

pueden pasar como robos, desastres naturales etc.  

La UTC al ser una institución de aprendizaje de tercer nivel podría implementar una red IoT la cual 

brindará un servicio de seguridad ya que esta podrá vigilar y salvaguardar cada uno de los 

inmobiliarios de dicha institución, pero la implementación de dicha red podría llegar hacer costosa 

es recomendable realizar un pre diseño y una pre implementación en un laboratorio.  
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Este proyecto tendrá como fin explicar un  diseño de una red de IoT para el Laboratorio de Redes 

el cual logre intercomunicar diferentes sensores que ayuden a salvaguardar los diferentes equipos 

electrónicos que cuenta este laboratorio, principalmente este diseño será planteado para seguridad 

electrónica, ya que se plantearán dos escenarios enfocados en analizar el diseño para una futura 

implementación de una red IoT en dicho laboratorio partiendo de una simulación  de la red 

generada para el laboratorio y también se sugerirá equipos de fabricantes que utilizan la norma 

ISO-30141. 

2.5. HIPÓTESIS 

El diseño de una red de internet de las cosas (IoT) adaptado a la Metodología Top-Down, permitirá 

una automatización y optimización de actividades en el Laboratorio de Redes de la Carrera de 

Sistemas de Información de la Universidad Técnica de Cotopaxi 

2.6. OBJETIVOS 

2.6.1. General 

 Diseñar la Red de Internet de la Cosas (IoT) en el Laboratorio de Redes de la Carrera de 

Sistemas de Información de la Universidad Técnica de Cotopaxi. 

2.6.2. Específicos 

 Investigar material bibliográfico para la obtención de información respecto a las redes IoT. 

 Analizar los requerimientos necesarios para una posible implementación de la red IoT en 

el laboratorio de redes de la Universidad Técnica de Cotopaxi. 

 Diseñar la Red del Internet de las IoT utilizando la herramienta informática Cisco Packet 

Tracer. 
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2.7.  SISTEMA DE TAREAS 

Tabla 2.2. Sistema de tareas 

Objetivos Específicos Actividades Resultados Esperados Técnicas/Instrumentos 

Investigar material bibliográfico para la obtención de 

información respecto a las redes IoT. 

 Recolectar de 

información. 

 Clasificar 

información 

recolectada 

 Verificar 

Información 

Recolectada 

 Obtención de 

información en bruto. 

 Revisión de 

Información 

 Refinamiento de 

información. 

 Recolección 

bibliografía 

Analizar los requerimientos necesarios para una posible 

implementación de la red IoT en el laboratorio de redes de 

la Universidad Técnica de Cotopaxi. 

 Recolectar 

información. 

 Clasificar 

información 

recolectada 

 Obtención de 

requerimientos. 

 Clasificación de 

Requerimientos. 

 Entrevista 

 Ficha de 

requerimientos 

 

Diseñar la Red del Internet de las IoT utilizando la 

herramienta informática Cisco Packet Tracer. 

 Definición de 

materiales  

 Definición de 

normas a utilizarse. 

 Obtención de diseño y 

simulación. 

 Aplicativo Packet 

Tracer  
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3. FUNDAMENTACIÓN CIENTÍFICO TÉCNICA  

A partir de este apartado se pondrá en énfasis características y definiciones sobre el internet de las 

cosas, así como a que van orientados y los tipos de equipos que se van a usar para una 

implementación. 

3.1. INTERNET DE LAS COSAS   

En cuanto al principal tema que abarca, IoT se puede definir como a una tecnología que hace uso 

de la conexión de objetos y Internet, intercambiando, agregando y procesando información sobre 

su entorno físico para proporcionar servicios de valor añadido a los usuarios finales.  

Por otra parte, las tecnologías de IoT cuentan con 4 características esenciales: 

 Interconectividad entre dispositivos   

 Heterogeneidad al interactuar entre diferentes plataformas, 

 Resistentes a cambios dinámicos 

 Comunicación. [1] 

Gracias a este tipo de tecnología, puede facilitar procesos que con actividades normales no se 

logran, dando una mayor eficiencia y mayor seguridad. 

3.2. MANTENIMIENTO PREDICTIVO EN UNA RED IOT 

Como todo sistema, se debe tener en cuenta unas pautas para que siga funcionando correctamente 

por ello a través del mantenimiento predictivo que está orientado por la condición de maquinaria y 

depende de la información que es recolectada de la siguiente forma. 

 Semiautomatizada: la información obtenida con el instrumento se registra automáticamente 

en una base de datos, pero debe ser transferida de forma manual del instrumento al sistema  

 Manual: Cuando la recolección es semiautomática, cuando la recolección es manual la 

información se inserta a la base de datos de forma manual por un trabajador. [2] 

Con ello se puede ver que tenemos diferentes opciones para realizar un mantenimiento de estos 

componentes ya que a medida que avanza el tiempo pueden ocurrir fallos en los componentes y 

realizar un cambio de ellos o buscar alternativas que funcionen de una mejor manera. 
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3.3. APLICACIONES EN EDIFICIOS INTELIGENTES CON IOT 

La gran variedad de usos que se puede realizar con la tecnología IoT es grande y más actualmente 

ya que gracias a diferentes aplicaciones se puede ver el estado de estos terminales y gran parte de 

ellos tienen integrados aplicaciones por defecto en los equipos, permitiendo el control como 

administrador a medida que se realiza una recolección de datos.  

En cuanto a la conexión entre dispositivos IoT en aspectos de seguridad, el acceso de un edificio 

inteligente interviene uno o más dispositivo ya que es beneficioso para los administradores y 

usuarios de un edificio con red IoT. Los escenarios en los que múltiples dispositivos IoT interactúen 

entre si van a ir creciendo considerablemente a futuro. [3] 

No solo en seguridad se aplican las tecnologías IoT, también en temas cotidianos como el tiempo 

de encendido y apagado de las luces programado a través de sensores según la cualidad en la que 

se le de uso. Por ello la tecnología IoT con las aplicaciones existentes en dispositivos móviles 

también son ilimitadas, dando un mayor rango de uso. 

3.4. ESTRUCTURAS DE UNA RED IOT 

Una red IoT está formada por diferentes fases que hay que tener en cuenta para la correcta 

implementación, por ello de acuerdo a la a diferentes fuentes bibliográficas, como parte de esto se 

clasifica de la siguiente manera. 

 Capa de aplicación: obtiene información a través de las diferentes actividades que el 

usuario propone. 

 Capa de soporte y gestión: mantiene las actividades bajo un control estricto 

garantizando seguridad. 

 Capa de servicios: aplica las actividades monitoreadas. 

 Capa de comunicación: mantiene la comunicación de los servicios 

 Capa de red: procesa la información y la transmisión de datos a cada uno de los 

dispositivos dentro de la red. 

 Capa de hardware: formado por los componentes físicos. 

 Capa de entorno: establece el lugar donde se encontrará los componentes. [4] 
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3.5. ELEMENTOS IOT 

Para hacer uso e implementación de este tipo de tecnología se debe tener en cuenta que elementos 

lo forman y en que categoría se encuentran por ello mediante esta clasificación podemos ponerlo 

de la siguiente manera. 

 Dispositivos IoT: dispositivos que al entrar en contacto con una red inalámbrica recopilan 

la información que maneja a través de una interfaz conectada a la red. Estos dispositivos 

manejan información de manera, física como, temperatura, luminosidad, humedad, presión, 

distancia entre otras cualidades.  

 Red de comunicación: los elementos que los forman por defecto están integrados en una 

red Wi-Fi que los mantiene conectados a la red intercambiando información. Por lo general 

es lo normal en un sistema de red IoT 

 Nube: en este caso la red es un gran aliado ya que gran parte de estos componentes funciona 

por servidores de terceros que almacenan la información captada por cada uno de los 

elementos IoT. Estos datos, pueden ser masivos, almacenándose, procesando y 

visualizando. [5] 

3.5.1. Sensores de humo 

Esto dispositivos están destinados a realizar actividades como actuadores en los sistemas 

automáticos comúnmente en sistemas de alarmas de incendios clasificándolo en 2 grupos: 

 Sensores fotoeléctricos: formado a partir de un emisor de luz y células fotoeléctricas que 

detectan el humo cuando su haz de rayo se oscurece. 

 Sensores iónicos: formada con dos placas eléctricas y un material radiactivo en la cual 

disminuye la corriente si se encuentra partículas generadas por combustión. [6] 

3.5.2.  Sensores de movimiento PIR 

Este tipo de sensores hacen el uso de infrarrojos y un fototransistor en la que este detecta por lo 

general cuerpos humanos. Normalmente se usan en sistemas de seguridad colocados en lugares 

estratégicos para la detección de intrusos. Normalmente es colocado a 1.5 metros sobre el suelo 

para evitar complicaciones con animales o insectos. [7] 
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3.5.3. Iluminación inteligente 

Estos dispositivos se adaptan de manera autónoma en la regulación de la iluminación para lograr 

un consumo más económico aprovechando las tecnologías IoT con las que dispone a su alrededor 

a través de dispositivos móviles de manera inalámbrica y manual. [8] 

3.6. ÁREAS DE APLICACIÓN 

No cabe decir que la tecnología IoT tiene una gran variedad de usos y aplicaciones en muchos 

sectores haciendo más fácil sus actividades y mejorando en cuanto a rendimiento por ello su uso 

se ha clasificado según en el ambiente en el que se encuentre implementado. 

3.6.1. Smart Home 

El uso de esta tecnología en los países desarrollados es alto y se aplica en gran parte a la seguridad 

y al consumo de servicios básico como reguladores, el control de temperatura, manejo de elementos 

móviles, equipos domésticos que controlan el estado de los alimentos entre otros logra una gran 

posibilidad de actividades implementar nuevas aplicaciones en el campo. [9] 

En este caso los sensores son los encargados de recibir la información por parte de la casa y estos 

son emplean diferentes tecnologías de comunicación según su rango de alcance. 

 Corto alcance: como los dispositivos bluetooth, zigbee. 

 Largo alcance: (LPWA) empleado en la transportación de datos a la nube, a través 

diferentes tecnologías puedan interactuar entre sí para una mayor eficacia de trabajo. 

3.6.2. Smart City 

Entramos en este caso a una categoría más extensa en la que este tipo de tecnologías son aplicadas 

a espacios mucho más grandes a través de las tecnologías de la información. Una ciudad inteligente 

detecta las necesidades de los ciudadanos a través de las interacciones que realizan con los sistemas 

de los que dispone tanto a tiempo real o incluso adelantándose a esto. [10] 

 Una mejora en la calidad de vida 

 Un incremento en la efectividad de los recursos. 

 Una participación más activa de los ciudadanos 

 Sostenibilidad 
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3.6.3. Agricultura y ganadería 

Un pequeño avance en el campo de IoT es la aplicación en la agricultura a razón de obtener 

resultados mucho más beneficiosos para su cultivo reduciendo actividades, económicamente y 

mejorando el servicio y calidad del producto a cultivar. Pero la aplicación dentro del campo de la 

agricultura simplemente es escasa por su falta de interés prioritario, pues los métodos 

convencionales que se usan actualmente son desde el punto de vista de los agricultores más eficaces 

con lo cual todavía desconfían de la tecnología, aunque en algunos sectores su aplicación está 

presente. 

La información que se recopila de manera periódica en este caso nos da ventaja en varios factores 

como tener la información del ganado tanto su estado de alimentación, como afecciones y 

capacidad de reproducción de cada de las materias primas. [11] 

3.6.4. Wearables 

Los wearables son dispositivos que se incorpora con dispositivos portátiles con el objetivo de 

realizar una función determinada en el cuerpo humano. Esta tecnología abarca en una gran variedad 

de sectores tanto doméstico como laboral transportando la información y realizando las actividades 

a la que esta empleada como: [12] 

 Industrial. 

 Entretenimiento. 

 Deporte y bienestar. 

 Militar.  

 Salud. 

3.6.5. Industria IoT 

La integración de estas tecnologías dentro de la industria es algo común por y esencial por parte de 

las organizaciones. La integración en este campo ayuda a reducir procesos que hacen uso de 

tecnología machine learning y gran base de datos. Dentro de este sector abarca una gran variedad 

de tecnologías que no dominan todavía, pero aun en auge se sigue investigando que más 

posibilidades se puede encontrar. 

 Análisis industrial 

 Información analítica 

 Aplicación de desarrollo para los productos 
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 Desarrollo ágil de aplicaciones para productos conectados. 

 Programación de sensores 

 Datos a tiempo real gestionables 

3.7. INGENIERÍA DE REQUISITOS 

La descripción de requisitos del programa es una explicación completa del comportamiento del 

sistema programa a desarrollar.  

La integración los no funcionales mantienen limitaciones a la propuesta de diseño a crear en cuanto 

a la calidad de información como los factores para desarrollarlas manteniendo un estándar 

aceptable. 

 Las tácticas encomendadas en la descripción de los requerimientos en el programa permanecen 

explicadas por la regla IEEE 830-1998, el cual explica las construcciones probables, contenido 

anhelado, y aptitudes de la explicación de requisitos del programa.  

Los requisitos se separan en 3:  

 Funcionales: el cliente solicita que se verifique el programa;  

 No funcionales: las actividades que realiza el sistema con la ayuda de recursos tecnológicos. 

 Empresariales u organizacionales: mantienen el contexto del sistema para obtener el 

objetivo. 

El trabajo de los ingenieros del entendimiento se basa en sustraer el razonamiento de los 

profesionales humanos en una cierta área, y en codificar dicho entendimiento de forma que logre 

ser procesado por un sistema programa.  

 En este entorno, en este plan se explorará, cómo el proceso de reducción de entendimiento y su 

que corresponde modelado de la Ingeniería del entendimiento, podría ser usado para la reducción 

de requisitos y su modelado dentro de la Ingeniería de Requisitos. [13] 

3.8. PACKET TRACER 

Packet Tracer es un programa de software empleado por la empresa Cisco que permite realizar 

simulación de redes empleando todo tipo de dispositivos hardware al alcance del usuario para 

realizar configuraciones en cada uno de ellos. Esta herramienta no está solamente destinada al 

ámbito profesional, de la misma manera se hace uso en la universidades e instituciones educativas 

para el estudio y ámbito de las redes. [14] 
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3.9. INVESTIGACIÓN DE CAMPO  

La investigación de campo está encargada de obtener datos de lo que le rodea y estudiarlos sobre 

el tema que está estudiando, para compartir y comparar variables de otras investigaciones. Las 

herramientas que usa para la representación de datos, comúnmente se usan gráficas y encuestas 

para la recolección de información. Gracias a la investigación de campo, el investigador permite 

generar nuevos conocimientos que se aplican con el método científico que puede dar a propuestas 

interesantes para desarrollar. [15] 

3.10. LA ENTREVISTA. 

Para la recolección de datos e investigación se define a la entrevista como una técnica o instrumento 

utilizado para la recolección de datos a través de preguntas con el fin de medir un atributo. Su 

aplicación está en todos los campos de investigación a un individuo en concreto en donde se 

necesite analizar y exponer datos tanto presentes, pasados e incluso para estimar y predecir lo que 

puede suceder en el futuro, pero esto nunca será preciso. [16] 

3.11. ENCUESTA 

En cuanto la encuesta de la misma manera que la entrevista son una serie de preguntas que se 

emplean en estudios, cuantitativos y cualitativos para la recolección de información a una muestra 

o población en donde se va aplicar. Se usan diferentes campos de investigación empírica 

haciéndolo flexible su aplicación y realizar comparaciones de información de forma flexible. [17] 

3.12. SERVIDOR 

Las funciones de estos dispositivos se centran en realizar una gestión y lectura de la información 

almacenada que recibe y entrega a una base de datos, a través de esto se puede realizar 

comunicaciones con cualquier dispositivo móvil que tenga el acceso correspondiente. [18] 

3.13. ALMACENAMIENTO EN LA NUBE 

Definir el almacenamiento en la nube se podría decir que es un servicio el cual permite almacenar 

datos o también llamada información transfiriéndolas mediante el internet a un sistema externo de 

almacenamiento el cual es mantenido por un tercero. Existen varios sistemas de almacenamiento 

personales, estos almacenan o guardar copias de seguridad de tus correos electrónicos, fotografías, 

videos y archivos personales de cada usuario. 
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Además, dichos sistemas de almacenamiento pueden ser escalables es decir adaptarse a las 

diferentes necesidades de cada persona u organización, la accesibilidad se la puede realizar desde 

cualquier lugar en cualquier dispositivo. 

Existen 3 principales modelos   las cuales las empresas pueden llegar a elegir para el guardados de 

sus datos como son: 

 Nube Publica: Ideal para datos no estructurados. 

 Nube Privada: Esta estará protegida por un firewall de la compañía esto garantizará tener 

un mejor control sobre los datos. 

 Nube Hibrida: Esta combina los servicios de almacenamiento tanto de la pública como la 

privada dando a ofrecer una mayor flexibilidad a la hora de la seguridad.  

[19] 

3.14. TIPOS DE METODOLOGÍA 

A la metodología se la defina como al conjunto de mecanismos o procedimientos racionales, los 

cuales son empleados para lograr un objetivo o una serie de objetivos que son dirigidos en la 

investigación científica. A la vez el termino de metodología puede presentarse en diferentes áreas 

una de ellas la educativa, otra definición metodología es simplemente un conjunto de elementos de 

tipo racional los cuales se emplean para alcanzar todos los objetivos referentes a una investigación. 

Dicho termino tiene sus inicios en el griego meta, el mismo que tiene un significado de ir más allá, 

camino y logos, el cual está representado en estudio, razón o análisis, existen diferentes tipos de 

metodología los cuales son: 

 Cuantitativas: La metodología cuantitativa es aquella la cual está basada en un modelo 

matemático o numérico el mismo que permite la optimización de la investigación que se 

está realizando. 

 Cualitativas: Están caracterizadas por tener un criterio y razonamiento del investigador el 

mismo que puede ser capaz de definir o determinar un proceso en la investigación. [20] 

3.15. TIPOS DE INVESTIGACIÓN 

La investigación se la define como un procedimiento metódico, objetivo y comprobable para 

adquirir nuevos conocimientos, o la utilización de conocimientos ya aprendidos para la solución 

de un problema o problemas en específico. 
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Existen diferentes tipos de investigación como: 

 Investigación Básica: Es también conocida como una investigación pura o fundamental, 

esta propone el incremento de conocimientos teóricos en una materia, sin tener mucho 

interés respecto a la utilidad que se van a dar a dichos conocimientos. 

 Investigación Aplicada: este tipo de investigación se ajusta en el manejo de los 

conocimientos que realiza para resolver los problemas propuestos a los que se enfrenta de 

forma práctica estos serán aplicados el avance del proyecto a investigar. 

 Investigación Teórica: Este se centra en la utilización de los conocimientos y saberes para 

poder llegar a la solución práctica de los problemas y aplicarlos en el mundo cotidiano. 

 Investigación Descriptiva: Es también llamada la investigación “estadística”, esta intenta 

comprender la realidad la cual esta aplicado un lenguaje formal el mismo que permite 

levantar información mediante el uso de herramientas conceptuales, sin la necesidad 

necesaria de obtener respuestas al porqué de las cosas. [20] 

3.16. RED INALÁMBRICA 

Se la llama Red Inalámbrica al tipo de Conexión entre Sistemas Informáticos la misma que se lleva 

a cabo mediante ondas del espectro electromagnético; dicho espectro es una conexión de nodos los 

mismos que no requieren ningún tipo de Cableados o dispositivo alámbrico, lo cual su transmisión 

y recepción de la información se produce mediante el uso de puertos especializados. [21] 

3.17. TIPOS DE REDES INALÁMBRICAS 

A las redes Inalámbricas se las puede Clasificar por 2 Criterios distintos: 

 Según su Área de Alcance 

o WPAN: conocido como Red Inalámbrica de Área Personal en español, esta tiene 

un rango de 10 metros como máximo, la cual sirve para 1 o 2 usuarios como 

máximos este tipo de Red se la puede encontrar en Bluetooth como mayor 

referencia. 

o WLAN: conocido como Red Inalámbrica de Área Local en español, esta es la más 

estándar en las comunicaciones en las que están basadas las Tecnologías de Wi-Fi, 

dichas redes son Capaces de Alcanzar una distancia mayor que las WPAN.  
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 Según su Rango de Frecuencia 

o Microondas terrestres: Estas están empleadas en antenas parabólicas de 3 metros 

aproximadamente, las cuales emiten una señal microondas que poseen un alcance 

de varios kilómetros, a la vez emplean una frecuencia de entre 1 o 300 GHz. 

o Infrarrojos: Estas están empleadas en los módulos de la luz, estos deberán estar 

alineadas o reflejadas de forma directa, alcanzan entre los 300 y 384 GHz de 

velocidad de Transmisión de datos. [22] 

3.18. RED IOT 

Se la define como una agrupación o interconexión de dispositivos u objetos a través de una red, los 

cuales ellos pueden ser visibles y a la vez interaccionar entre sí, dichos objetos podrían ser cualquier 

tipo de objetos como sensores, dispositivos mecánicos incluso objetos domésticos, dichos objetos 

pueden llegar a interaccionar si la necesidad de la intervención del ser humano, por lo que a esta 

interacción se la conoce como una interacción maquina a máquina. [23] 

3.19. TOPOLOGÍAS DE RED 

Se describen como Topología de Red a los diferentes tipos de estructuras de intercomunicación en 

las que se permite organizar las redes de transmisión de datos entre dispositivos o componentes 

autónomos como sensores, actuadores, robots entre otros los mismo que deben interconectarse 

físicamente con dicha estructura. [24] 

3.20. SEGURIDAD DE UNA RED IOT 

Al hablar de seguridad de las redes IoT se podría definir como el área que está preocupada por 

salvaguardar cada uno de los dispositivos y redes en las que están conectados por lo que IoT 

comprende 2 tipos de Seguridad como son la Física y Lógica: 

3.20.1. Seguridad Física 

Se la conoce como seguridad Física a la prevención de las principales amenazas que le pueden 

suceder a la red, como son el robo o daño de los dispositivos que estarán conectados a dicha red. 

3.20.2. Seguridad Lógica 

Esta descrita como la forma de salvaguardar los datos alojados en la red para prevenirlos de 

ciberataques, las prevenciones más habituales son encriptación de contraseñas, encriptación de IPs, 

MACs entre otros. [25] 
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3.20.3. Dispositivos IoT 

Los dispositivos IoT son un objeto al cual se le ha dotado de una inteligencia de software y como 

también una conexión de internet, en el mismo dispositivo se pueden actuar remotamente o medir 

parámetros permite formar un ecosistema de servicios alrededor de la red. [26] 

3.21. METODOLOGÍA DE DISEÑO DE RED TOP DOWN 

Al hablar de la metodología Top Down podríamos decirle que es una metodología para el diseño 

de Redes que empiezan en la parte superior de las capas  del Modelo OSI antes del traslado a las 

capas inferiores, además de ser una disciplina que tuvo éxito en la programación de software 

estructurado y el análisis estructurado, dichas disciplinas tienen  como objetivo  representar de  

forma más exacta las necesidades del usuario, dicha metodología  incluye una exploración 

divisional y estructuras de un grupo. [27] 

Además, la Metodología Top Down se divide en 4 fases como son:  

 Fase 1: Análisis de Negocios Objetos y Delimitaciones: Esta fase permitirá poder identificar 

los objetivos, restricciones de la institución a demás también se identificará los objetivos y 

también restricciones del cliente. 

 Fase 2: Fase de Diseño Lógico: Permitirá el Diseño de la Topología de Red a utilizarse, 

como también el modelo de direccionamiento y adicionalmente se elegirá los protocolos de 

Bridging, Switching y Routing para cada uno de los Dispositivos de interconexión.  

 Fase 3: Diseño Físico: Dicha fase implica la selección de tecnologías y dispositivos 

específicos que ayudaran a satisfaces cada uno de los Requerimientos Técnicos de acuerdo 

a los diseños antes planteados. 

 Fase 4: Pruebas, Optimización y Documentación: Dicha fase permitirá la realización de una 

serie de pruebas para poder optimizar de la mejor manera a nuestra red y además se 

adjuntará documentación la que misma que certifique o abalice dichas pruebas    

3.22. TOPOLOGÍA TIPO ESTRELLA 

La Topología Tipo estrella se compone a que cada nodo debe conectarse directamente a un 

concentrador central, dicha topología todos los datos pasan a través del concentrador antes de 

alcanzar su destino final, es más utilizada en redes Ethernet como inalámbricas. [28] 
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3.23. NORMA IS0/IEC 30141 

La Norma ISO/IEC 30141 o estándar Internet de las Cosas (IoT), dicha norma proporciona un 

marco habitual con el fin que los diseñadores conjuntamente con desarrolladores de aplicativos de 

IoT, esto permite desarrollar o crear sistemas seguros, protegidos, fiables con la capacidad de poder 

afrontar ciberataques o catástrofes naturales. [29] 

3.24. MODELO TCP/IP 

Al hablar del Modelo TCP/IP se podría decir que es una descripción de un protocolo de Red el 

mismo que fue implementado por la empresa ARPANET, en la primera red de área amplia o 

también conocida como WAN, esta misma fue  desarrollada bajo la supervisión de DARPA, dicha 

red es un conjunto de guías generales en cada proceso y operación la misma que permite que cada 

uno de los equipos pueda comunicarse dentro de una red, con el de proveer una conectividad de 

punto a punto, además que el TCP permite un comunicación de información para la entrega de los 

diferentes protocolos de la capa superior y las diferentes aplicaciones que este soporte. 

[30] 

3.25. SUBNETTING 

El Subneteo es la acción de tomar un rango con direcciones IP en donde las IPs se las pueda 

dividirlas por rangos o subnets en donde dichas IPs, dicha sub división permite crear diferentes 

redes lógicas de un único bloque de IPs. [31] 

3.26. PROTOCOLO IP/TCP 

IP: El protocolo IP o (Internet Protocol) es un sistema de entrega que está basado en el mejor intento 

dicho protocolo facilita un sistema sin conexión y no fiable de entrega de datagramas respectivos 

entre 2 computadoras. 

TCP: Es orientado a una conexión fiable y orientado a una conexión de bytes para realizar dices 

conexiones utiliza el servicio IP para su transporte por el internet. [32] 
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4. MATERIALES Y METODOS 

4.1. TIPOS DE INVESTIGACIÓN 

4.1.1. Investigación cualitativa 

Este tipo de investigación de carácter cualitativo permitió la recolección de información sobre el 

internet de las cosas a través de la aplicación de encuestas a los estudiantes que abordan la carrera 

de ingeniería en sistemas y entrevista a los docentes de la carrera con el fin de establecer unas bases 

para realizar el diseño alternativo del laboratorio de redes implementando IoT 

4.1.2. Investigación cuantitativa 

La investigación aplicada ha sido beneficiosa para la recolección de datos reales, realizado con las 

encuestas a los estudiantes de la carrera para llevar a cabo que tan factible es aplicar las redes IoT 

en el laboratorio de redes. Los datos recolectados fueron tabulados y analizados en profundidad 

con el fin de obtener una mejor solución para mejorar el estado actual del laboratorio de redes. 

4.2. MÉTODOS DE INVESTIGACIÓN 

4.2.1. Método Analítico y sintético 

Este método hace énfasis a la teoría recolectada de las fuentes bibliográficas, sobre el tema de 

investigación con el fin de realizar un análisis e integrarlo en el desarrollo del marco teórico.  

4.2.2. Método Inductivo- deductivo 

El método usado en el proyecto de investigación se centra especialmente en la recolección de 

información de varios tipos de fuentes bibliográficas como artículos científicos, libros digitales, 

revistas que estén relacionados con el tema propuesto. 

4.3. TÉCNICAS DE INVESTIGACIÓN 

Las técnicas de investigación aportan una ayuda a la hora de recolectar información para a su vez 

realizar un análisis situacional y establecer unas bases que permitan empezar a desarrollar un 

proyecto. 

Las técnicas que usadas para la recolección de información del presente tema se realizaron dentro 

de la Universidad Técnica de Cotopaxi siendo estas las siguientes: 
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4.3.1. Observación 

A través de esta técnica se analizó el estado actual del laboratorio de redes con el fin de conocer 

como es la distribución de sus equipos, el tipo de cableado, el número de equipos que hace uso, el 

área de trabajo 

4.3.2. Entrevista  

El fin de una entrevista es obtener información mucho más abierta y personalizada respecto a otros 

tipos de técnicas de investigación, por ello a partir de las entrevistas realizadas a los docentes de la 

carrera de ingeniería en sistemas, podemos obtener diferentes puntos de vista distinto al nuestro 

que aporten posibles ideas que beneficien al proyecto. 

4.3.3. Encuestas 

El procedimiento para realizar una encuesta de manera correcta es, siempre tener en cuenta que se 

desea analizar y que esté relacionado con el tema correspondiente que se quiere investigar por ello, 

se realizó una serie de preguntas relacionadas con el tema principal, IoT (Internet of Things) con 

el fin de conocer el nivel de conocimiento que tienen los estudiantes de la carrera de ingeniería en 

sistemas y si son conscientes de su existencia en algún entorno que conozcan. 

4.3.4. Técnicas bibliográficas 

 La búsqueda de información en algunos casos es escasa, por ello hacemos uso de fuentes de 

información relacionadas con el tema de investigación y fiables de aporten datos que ayuden en la 

verificación de la hipótesis. La información extraída para el desarrollo de este documento se hizo 

uso de páginas bibliográficas y artículos académicos, Google Académico, e-libro, Redalyc, Scielo, 

que son fuentes verificadas por diferentes instituciones como fiables. 

4.3.5. Norma ISO/IEC 30141 

Para el proceso del desarrollo del proyecto se hace énfasis en la norma ISO/IEC 30141 sobre el 

Internet de las Cosas-, un estándar nuevo para los sistemas trabajados en IoT, haciendo referencia 

que deben tener propiedades de confiabilidad tanto en su implementación como en su 

funcionamiento en un sistema IoT, dándole un grado de confianza en su funcionamiento correcto.  

4.4. INSTRUMENTOS DE INVESTIGACIÓN 

4.4.1. Entrevista Estructurada 

Este tipo de entrevista es aplicado a los docentes de la carrera de ingeniería en sistemas con el fin 

de recolectar información directa sobre el conocimiento de la IoT.  
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4.4.2. Dispositivos multimedia 

Se usaron elementos tecnológicos como el uso de dispositivos móviles para la recolección de 

información y evidencias en el entorno del laboratorio de redes con el fin de desarrollar una 

propuesta de mejora.  

4.5. POBLACIÓN Y MUESTRA 

En el proyecto de investigación presente la población a estudiar está compuesta por la participación 

de 15 docentes de la carrera de ingeniería en sistemas y 364 estudiantes de la carrera. 

4.6. CALCULO DE LA MUESTRA 

La realización del cálculo de la muestra aplicada se estableció al número de estudiantes 

mencionado siendo una población de 364 estudiantes. 

Tabla 4.3. Cálculo de muestra de alumnos 

Leyenda Valores 

Tamaño de muestra n 

Tamaño de la población N = 364 

Nivel de confianza Z = 1.56 

Error de estimación máximo aceptado e = 0.05 

Probabilidad de que ocurra el evento p = 0.5 

Probabilidad de que no ocurra el evento q = 0.5 

 

𝑛 =
𝑍2 ∗ 𝑝 ∗ 𝑞 ∗ 𝑁

𝑒2 ∗ (𝑁 − 1) + 𝑍2 ∗ 𝑝 ∗ 𝑞
     

𝑛 =
1.562 ∗ 0.5 ∗ 0.5 ∗ 364

0.052 ∗ (364 − 1) + 1.562 ∗ 0.5 ∗ 0.5
 

𝑛 = 146,089 
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5. ANÁLISIS Y DISCUSIÓN DE LOS RESULTADOS 

En este apartado del documento, la información recolectada para el desarrollo del proyecto, se 

realizó a través de la técnica de observación, entrevista a los docentes de la carrera de sistemas de 

información y encuestas a los alumnos de los cursos superiores. 

5.1. RESULTADOS DE LAS ENTREVISTAS Y ENCUESTAS 

5.1.1. Resultado de entrevistas 

En el punto siguiente se mostrará los datos obtenidos en las entrevistas desarrollará a los docentes 

de la carrera de sistemas de la información. 

Tabla 5.4. Matriz de tabulación por sexo entrevistados 

Datos sobre el sexo del 

entrevistado  

  Opciones 

Docentes Masculino Femenino  

Ing. Albán Mayra   X 

Ing. Cadena José X   

Ing. Cantuña Karla   X 

Ing. Chancusig Juan Carlos X   

Ing. Corrales Segundo X   

Ing. Iza Miryan   X 

Ing. Llano Alex X   

Ing. Martínez Maira    X 

Ing. Medina Víctor  X   

Ing. Pallasco Susana   X 

Ing. Quinatoa Edwin X   

Ing. Quisaguano Rene X   

Ing. Rubio Jorge X   

Ing. Tapia Verónica   X 

Ing. Villa Manuel  X   

Total 9 6 
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Gráfico estadístico 5.1. Sexo masculino y femenino entrevistados 

 

Análisis:  

De acuerdo a los resultados, podemos llegarlo a interpretar que el número mayor de docentes es 9 

de sexo Masculino, mientras que el resto de docente del total corresponden al sexo Femenino. 

Conclusión:  

Se evidencia que el sexo que predomina en la carrera es el sexo Masculino de acuerdo a los datos 

proporcionados por los docentes. 
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Pregunta 1 

1. ¿Posee conocimientos sobre el Internet de las cosas? 

Tabla 5.5. Matriz de tabulación pregunta 1 entrevistados 

  Opciones 

Docentes Si No  

Ing. Albán Mayra X   

Ing. Cadena José   X 

Ing. Cantuña Karla X   

Ing. Chancusig Juan Carlos X   

Ing. Corrales Segundo X   

Ing. Iza Miryan X   

Ing. Llano Alex X   

Ing. Martínez Maira  X   

Ing. Medina Víctor  X   

Ing. Pallasco Susana X   

Ing. Quinatoa Edwin   X 

Ing. Quisaguano Rene X   

Ing. Rubio Jorge X   

Ing. Tapia Verónica X   

Ing. Villa Manuel  X   

Total 13 2 

 

 

Gráfico estadístico 5.2. Pregunta 1 entrevistados 
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Análisis:  

Se puede llegar a interpretar que 13 son los docentes que tienen conocimientos en IoT mientras que 

también existen 2 docentes que no cuentan con conocimiento de que es la IoT. 

Conclusión:  

La gran mayoría de docentes de la Carrera afirmar tener conocimiento en la IoT lo que es muy 

bueno ya que serán de gran apoyo para una futura ejecución de esta Red. 
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Pregunta 2:  

2. ¿Cree que las tecnologías IoT pueden aportar algún aspecto positivo? ¿En qué 

aspecto? 

Tabla 5.6. Matriz de tabulación pregunta 2 entrevistados 

  Opciones 

Docentes 

Acceso al 

Internet 

Control de 

Artefactos 

Ahorro de 

Tiempo 

Interconexión de 

Dispositivos 

Desarrollo de 

Conocimiento 

Ing. Albán Mayra X         

Ing. Cadena José   X       

Ing. Cantuña Karla     X     

Ing. Chancusig Juan Carlos         X 

Ing. Corrales Segundo       X   

Ing. Iza Miryan   X       

Ing. Llano Alex     X     

Ing. Martínez Maira  X         

Ing. Medina Víctor    X       

Ing. Pallasco Susana       X   

Ing. Quinatoa Edwin   X       

Ing. Quisaguano Rene     X     

Ing. Rubio Jorge   X       

Ing. Tapia Verónica       X   

Ing. Villa Manuel          X 

Total 2 5 3 3 2 

 

 

Gráfico estadístico 5.3. Pregunta 2 entrevistados 
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Análisis: 

Una vez  realizada la tabulación con los resultados obtenidos con los Docentes de la Carrera, 5 de 

ellos mencionan que el aporte del IoT será al Control de Artefactos, seguido de 3  ellos mencionan 

que también aportaran a la Interconexión de Dispositivos, con el mismo número de Docentes como 

en el anterior mencionan que el aporte será en el Ahorro de Tiempo, consecutivamente los 2 

siguientes también mencionan el Acceso al Internet y para finalizar los 2 últimos mencionan  que 

también nos mencionan el aporte de Desarrollo de Conocimiento. 

Conclusión:  

Cada uno de los aspectos que mencionan como aportes cada uno de los Docentes pueden ser 

reflejados en la creación de la Red IoT, pero principalmente el que se puede reflejar más conciso 

es el Control de Artefactos ya que en gran parte al IoT es utilizado para creación de Casa Domóticas 

entre otras cosas. 
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Pregunta 3 

3. ¿Cree que la institución cuenta con personal experimentado en el campo de las IoT? 

Tabla 5.7. Matriz de tabulación pregunta 3 entrevistados 

  Opciones 

Docentes Si No  

Ing. Albán Mayra X   

Ing. Cadena José   X 

Ing. Cantuña Karla   X 

Ing. Chancusig Juan Carlos   X 

Ing. Corrales Segundo X   

Ing. Iza Miryan X   

Ing. Llano Alex X   

Ing. Martínez Maira  X   

Ing. Medina Víctor  X   

Ing. Pallasco Susana X   

Ing. Quinatoa Edwin   X 

Ing. Quisaguano Rene   X 

Ing. Rubio Jorge   X 

Ing. Tapia Verónica   X 

Ing. Villa Manuel    X 

Total 7 8 

 

 

Gráfico estadístico 5.4. Pregunta 3 entrevistados 
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Análisis:  

De acuerdo a los Docentes podemos llegar a interpretar que 8 de los entrevistados mencionan que 

la Institución No cuenta con personal experimentado en el campo de la IoT, mientras que los otros 

7 faltantes menciona que la Institución si cuentan con personal experimentado en el campo IoT. 

Conclusión:  

Existen diferentes respuestas muchos de los docentes mencionan que la Institución No cuentan 

como personal, pero existe otros que mencionan que nuestra institución Si con dicho personal lo 

cual no podemos a llegar a determinar si en la institución contamos con docentes capacitados en 

tecnología IoT. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

30 

 

Pregunta 4 

4. ¿Conoce usted alguna empresa qué cuente con la IoT? 

Tabla 5.8. Matriz de tabulación pregunta 4 entrevistados 

  Opciones 

Docentes 

Si en la 

Provincia 

No en la 

Provincia 

Ing. Albán Mayra   X 

Ing. Cadena José   X 

Ing. Cantuña Karla   X 

Ing. Chancusig Juan 

Carlos   X 

Ing. Corrales Segundo   X 

Ing. Iza Miryan X   

Ing. Llano Alex X   

Ing. Martínez Maira    X 

Ing. Medina Víctor  X   

Ing. Pallasco Susana   X 

Ing. Quinatoa Edwin   X 

Ing. Quisaguano Rene X   

Ing. Rubio Jorge X   

Ing. Tapia Verónica   X 

Ing. Villa Manuel    X 

Total 5 10 

 

 

Gráfico estadístico 5.5. Pregunta 4 entrevistados 
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Análisis:  

Podemos llegar a interpretar, de acuerdo a los resultados obtenidos en las entrevistas, los 10 

Docentes mencionan que desde su punto de vista en nuestra provincia de Cotopaxi no existen 

empresas que cuenten ya con tecnología IoT, pero para los 5 restantes creen que ya existen 

empresas en nuestra provincia que ha ya implementado la tecnología. 

Conclusión:  

Muchos de los entrevistados mencionan que para ellos no existen empresas que ya cuente con la 

inclusión del IoT, pero para el restante mencionan que si existen este es el caso como la Cámara 

de Comercio de Latacunga que cuenta ya con una la inclusión de esta Tecnología. 
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Pregunta 5 

5. ¿Cree que el ancho de banda actual de la Universidad Técnica de Cotopaxi logre 

abastecer a la red IoT? 

Tabla 5.9. Matriz de tabulación pregunta 5 entrevistados 

  Opciones 

Docentes Si No  

Ing. Albán Mayra X   

Ing. Cadena José   X 

Ing. Cantuña Karla   X 

Ing. Chancusig Juan 

Carlos   X 

Ing. Corrales Segundo   X 

Ing. Iza Miryan   X 

Ing. Llano Alex   X 

Ing. Martínez Maira    X 

Ing. Medina Víctor    X 

Ing. Pallasco Susana   X 

Ing. Quinatoa Edwin   X 

Ing. Quisaguano Rene   X 

Ing. Rubio Jorge   X 

Ing. Tapia Verónica   X 

Ing. Villa Manuel    X 

Total 1 14 

 

 

Gráfico estadístico 5.6. Pregunta 5 entrevistados 
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Análisis:  

De acuerdo a los resultados obtenidos, podemos llegar a interpretar, que los 14 Docentes de la 

Carrera mencionan que el bando de ancha de la Institución no lograra abastecer a la red IoT 

mientras que un 1 Docente menciona que si el ancho de banda actual lograra abastecer a la red IoT. 

Conclusión:  

Para la gran mayoría de Docentes de la Carrera el ancho actual que la Institución no lograra 

abastecer a la red IoT presenta por lo que se deberá buscar una solución con el fin de poder obtener 

una red que logre abastecer a la red IoT. 
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Pregunta 6:  

6. ¿Piensa que exista alguna desventaja si la Universidad integre tecnología IoT? 

Tabla 5.10. Matriz de tabulación pregunta 6 entrevistados 

  Opciones 

Docentes Si No  

Ing. Albán Mayra   X 

Ing. Cadena José   X 

Ing. Cantuña Karla X   

Ing. Chancusig Juan 

Carlos X   

Ing. Corrales Segundo   X 

Ing. Iza Miryan   X 

Ing. Llano Alex   X 

Ing. Martínez Maira    X 

Ing. Medina Víctor    X 

Ing. Pallasco Susana X   

Ing. Quinatoa Edwin X   

Ing. Quisaguano Rene X   

Ing. Rubio Jorge   X 

Ing. Tapia Verónica   X 

Ing. Villa Manuel    X 

Total 5 10 

 

 

Gráfico estadístico 5.7. Pregunta 6 entrevistados 
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Análisis:  

Con la tabulación de resultados podemos llegar a interpretar, que 10 Docentes mencionan que No 

existirá desventaja a la hora de integrar la tecnología IoT, mientras los 5 restantes mencionan que 

si podría a ver desventajas a la hora de integrar dicha tecnología. 

Conclusión:  

Para la gran mayoría de los Docentes menciona que no existirían desventajas si se integra la 

Tecnología IoT, si se realiza una correcta configuración dicha red no podría tener ninguna 

desventaja ya que estaría funcionando de una forma correcta y segura. 
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Pregunta 7:  

7. ¿Desde su punto de vista piensa que la integración de la tecnología IoT es costosa? 

Tabla 5.11. Matriz de tabulación pregunta 7 entrevistados 

  Opciones 

Docentes Si No  

Ing. Albán Mayra X   

Ing. Cadena José   X 

Ing. Cantuña Karla X   

Ing. Chancusig Juan 

Carlos X   

Ing. Corrales Segundo X   

Ing. Iza Miryan X   

Ing. Llano Alex   X 

Ing. Martínez Maira  X   

Ing. Medina Víctor    X 

Ing. Pallasco Susana X   

Ing. Quinatoa Edwin   X 

Ing. Quisaguano Rene   X 

Ing. Rubio Jorge X   

Ing. Tapia Verónica X   

Ing. Villa Manuel  X   

Total 10 5 

 

 

Gráfico estadístico 5.8. Pregunta 7 entrevistados 
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Análisis:  

Con la tabulación de los resultados, podemos a llegar a interpretar que 10 Docentes de la Carrera 

mencionan desde su punto de vista la integración de la IoT es costosa, mientras que para los 5 

mencionan desde su punto de vista no está costosa. 

Conclusión:  

Los precios de la Tecnología IoT, depende de mucho del tipo fabricación como también de la marca 

que lo realice ya que esta tendrá mejores materiales, como también sus procesos de configuración 

serán más seguros. 
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5.1.2. Resultados de las encuestas 

También se estableció las encuestas a los alumnos de la carrera de sistemas de la información, 

solamente a los cursos superiores ya que poseen un mayor conocimiento de la carrera.  

También se estableció las encuestas a los alumnos de la carrera de sistemas de la información, 

solamente a los cursos superiores ya que poseen un mayor conocimiento de la carrera.  

Número de personas de sexo masculino y femenino 

Tabla 5.12. Tabulación por sexo encuestados 

Opciones Cantidad 

Masculino 105 

Femenino 42 

Total 147 

 

 

Gráfico estadístico 5.9. Sexo estudiantes Sistemas 

 

Análisis: 

De acuerdo a los resultados, podemos interpretar que el sexo dominante de los estudiantes de la 

Carreara es el sexo Masculino con un 71% mientras que el 29% es de sexo Femenino de total de 

los encuestados. 

Conclusión: 

Se evidencia que el sexo que predomina en la carrera es el sexo Masculino de acuerdo a las 

respuestas realizadas por los encuestados. 
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Cursos encuestados 

Tabla 5.13. Tabulación de alumnos por curso encuestados 

Opciones Cantidad 

Quinto 53 

Sexto 30 

Séptimo 22 

Octavo 17 

Décimo 25 

Total 147 

 

 

Gráfico estadístico 5.10. Cursos encuestados de la Carrera 

 

 Análisis:  

De acuerdo a los resultados obtenidos, podemos llegar a interpreta que el curso como mayores 

estudiantes es Quinto semestre con un 36%, seguido Sexto semestre con un 20%, a continuación, 

Décimo semestre con el 17%, para continuar con Séptimo con el 15% y para finalizar Octavo 

semestre con el restante 12%.  

Conclusión:  

De los ciclos superiores el mayor curso con más personas que respondieron la encuesta fue Quinto 

semestre de acuerdo a los resultados arrojados en cada una de las respuestas de los encuestados.  
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Posee conocimiento del Internet de las Cosas IoT. 

Tabla 5.14.  Tabulación sobre el conocimiento de IoT encuestados 

Opciones Cantidad 

Si 118 

No 29 

Total 147 

 

 

Gráfico estadístico 5.11. Conocimiento de IoT. 

Análisis:  

De acuerdo a los resultados llegamos a interpretar que el 80% de estudiantes encuestados afirmar 

poseer conocimientos acerca del Internet de las Cosas IoT, mientras que el 20% restante responde 

con una negativa acerca de poseer conocimientos del Internet de las Cosas IoT.  

Conclusión:  

La mayor parte de los estudiantes encuestados mencionan tener conocimientos en IoT de acuerdo 

a los resultados tabulados de dichas encuestas.  
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1. ¿Conoce usted donde se encuentra el laboratorio de redes de la Universidad Técnica de 

Cotopaxi? 

Tabla 5.15.  Tabulación pregunta 1  

Opciones Cantidad 

Si 120 

No 27 

Total 147 

 

 

Gráfico estadístico 5.12. Pregunta 1 

Análisis:  

De acuerdo a los resultados obtenidos, podemos interpretar que el 82% de encuestados conocen el 

lugar donde se encuentra el laboratorio de redes de nuestra Universidad mientras que el 18% 

responde con una negativa mencionando que no conocen el lugar donde se encuentra el 

Laboratorio.  

Conclusión:  

Según la mayor cantidad de encuestados conocen el Laboratorio de Redes de la Institución según 

las respuestas obtenidas en las encuestas. 
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2. ¿Cuál es su conocimiento del internet de las Cosas (IoT)? 

Tabla 5.16. Tabulación pregunta 2  

Opciones Cantidad 

Alto 29 

Medio 94 

Bajo 24 

Total 147 

 

 

Gráfico estadístico 5.13. Pregunta 2 

Análisis:  

De acuerdo a los resultados obtenidos en el 0 podemos llegar a interpretar los siguientes resultados 

con el 64% de encuestados mencionan que tienen un nivel medio de conocimientos acerca del 

Internet de las cosas IoT, mientras que 20% siguiente afirmar en tener un alto nivel de conocimiento 

acerca del Internet de las Cosas IoT y el 16% restante menciona que cuentan con un conocimiento 

bajo acerca del IoT. 

Conclusión: 

De las 3 respuestas el mayor número de encuestados ha respondido que tienen un conocimiento 

medio acerca del Iot mientras que la respuesta con un resultado medio es que algunos encuestados 

tiene un conocimiento Alto acerca de la IoT.  
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3. ¿Con que frecuencia ha utilizado tecnología IoT? 

Tabla 5.17.  Tabulación pregunta 3 

Opciones Cantidad 

Siempre 27 

A Veces 85 

Nunca 35 

Total 147 

 

Gráfico estadístico 5.14. Pregunta 3 

Análisis:  

De acuerdo a los resultados obtenidos, podemos interpretarlo de la siguiente manera con el 58% de 

encuestados mencionan que A veces han utilizado la tecnología IoT, mientras que el 24% responde 

con un Siempre han utilizado la Tecnología IoT y el 18% mencionan que Nunca han utilizado dicha 

tecnología. 

Conclusión:  

Realizada la tabulación de dicha pregunta con el número total de encuestados según los resultados 

obtenidos llegamos a evidenciar que la gran mayoría de personas han elegido a la opción A veces 

como la mayor opción esto de acuerdo a la tabulación y grafico antes expuesto. 
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4. ¿En qué ámbito cree que el IoT facilitará procesos que usted realiza? 

Tabla 5.18. Tabulación pregunta 4  

Opciones Cantidad 

Laboral 47 

Personal 60 

Intelectual 40 

Total 147 

 

 

Gráfico estadístico 5.15. Pregunta 4  

Análisis:  

De acuerdo a los resultados, podemos llegar a interpretar que el 41% de nuestros encuestados creen 

que en el IoT podrá facilitar a las personas en el ámbito Personal, mientas que el 32% siguiente 

cree que el mejor ámbito que facilitara el IoT será en la Laboral y para el 27% final de encuestados 

creen que el ámbito más óptimo será el Intelectual. 

Conclusión:  

Concluida la tabulación de los resultados obtenidos en las encuestas podemos apreciar que la mayor 

parte de encuestados han elegido la opción Personal, seguida de la opción Laboral de acuerdo a la 

pregunta plateada mencionado en donde creen que la IoT facilitara los procesos.  
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5. ¿Ha considerado implementar el IoT a su forma de vida? 

Tabla 5.19. Tabulación pregunta 5  

Opciones Cantidad 

Si 102 

No 45 

Total 147 

 

 

Gráfico estadístico 5.16. Pregunta 5  

Análisis:  

De acuerdo a los resultados, podemos interpretar los resultados de los encuestados, el 69% 

consideran integrar el IoT a su forma de vida, mientras que el 31% responde de forma negativa que 

no desean la integración de la IoT a su forma de vida. 

Conclusión: 

Realizada la tabulación de resultados obtenidos en la recolección de resultados la gran parte ha 

considerado realizar una implementación del IoT de acuerdo a lo respondido en esta pregunta.  
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6. ¿Ha visto elementos IoT en la institución? 

Tabla 5.20. Tabulación de la pregunta 6  

Opciones Cantidad 

Si 51 

No 96 

Total 147 

 

 

Gráfico estadístico 5.17. Pregunta 6  

Análisis:  

De acuerdo a los resultados, podemos interpretar los resultados de los encuestados, el 65% 

mencionan que No han contemplado elementos IoT en la Institución, mientras que el 35% afirman 

a ver contemplado o visto elementos IoT en nuestra Institución.  

Conclusión:  

Una vez obtenido los resultados de acuerdo a cada una de las respuestas seleccionadas por los 

encuestados han dicho que no han visto o han encontrado elementos IoT en nuestra institución.  
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7. ¿Estaría de acuerdo que la Universidad Técnica de Cotopaxi incorpore tecnología IoT? 

Tabla 5.21. Tabulación de la pregunta 7  

Opciones Cantidad 

De Acuerdo 114 

Poco de Acuerdo  28 

Nada de Acuerdo 5 

Total 147 

 

 

Gráfico estadístico 5.18. Pregunta 7  

Análisis:  

De acuerdo a los resultados, podemos llegar a interpretar que el 78% de los encuestados estarían 

De Acuerdo que la Universidad Técnica de Cotopaxi integre la tecnología IoT, mientras que el 

19% siguiente estarían Poco de Acuerdo a la integración de esta tecnología y para el 3% restante 

no estarían Nada de Acuerdo que la Universidad integre dicha tecnología. 

Conclusión:  

De las respuestas de la pregunta 7 la gran mayoría de encuestados mencionan estar De Acuerdo a 

que la Institución incorpore elementos de IoT ya que esto servirá a que los nuevos estudiantes de 

la Carrera logren afianzar conocimientos de una nueva era.  
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8. ¿Desde tu punto de vista piensa que la Universidad debería integrar en un futuro la 

tecnología IoT? 

Tabla 5.22. Tabulación de la pregunta 8  

Opciones Cantidad 

Si 122 

No 25 

Total 147 

 

 

Gráfico estadístico 5.19. Pregunta 8  

Análisis:  

De acuerdo a los resultados, podemos interpretar los resultados de los encuestados, el 83% 

menciona que de forma afirmativa que la Universidad debería integrar a un futuro a el IoT en su 

entorno, mientras que el 17% restante de los encuestados responde de forma negativa mencionando 

que la Universidad No debe integrar a un futuro el IoT.  

Conclusión:  

De acuerdo a los resultados respondidos de los encuestados desean que la Institución adquiriera a 

un futuro dicha Tecnología ya que esta permitirá poder realizar prácticas o procesos de 

configuración.  
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9. ¿Estaría de acuerdo en la realización de un proyecto que mejoraría la calidad del 

laboratorio si se implementara mediante IoT? 

Tabla 5.23. Tabulación de la pregunta 9 

Opciones Cantidad 

De Acuerdo 112 

Poco de Acuerdo  30 

Nada de Acuerdo 5 

Total 147 

 

Gráfico estadístico 5.20. Pregunta 9  

Análisis:  

De acuerdo a los resultados, podemos llegar a interpretar que el 76% de los encuestados estarían 

De Acuerdo en apoyar un proyecto para mejorar la Calidad del Laboratorio con la implementación 

de IoT, mientras que el 21% siguiente estarían Poco de Acuerdo en el apoyo para el mejoramiento 

del Laboratorio y para el 3% restante no estarían Nada de Acuerdo para el apoyo de mejoramiento.  

Conclusión:  

Los resultados obtenidos de los encuestados afirmar que estarían De acuerdo en apoyar a que se 

realice un proyecto para la mejora del laboratorio para que este cuente con esta tecnología. 
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10. ¿Para usted que impacto puede llegar a tener la inclusión del IoT? 

Tabla 5.24. Tabulación de la pregunta 10  

Opciones Cantidad 

Tecnológico 90 

Novedoso  36 

Llamativo  21 

Total 147 

 

 

Gráfico estadístico 5.21. Pregunta 10  

Análisis:  

De acuerdo a los resultados en el 0 podemos llegar a interpretar que el 61% de nuestros encuestados 

creen que el impacto que puede llegar a tener la inclusión del IoT puede ser Tecnológico, mientras 

que el 25% siguiente menciona que el impacto que puede llegar a tener es Novedoso y para el 14% 

restante el impacto de la inclusión del IoT puede ser Llamativo.  

Conclusión:  

Realizada la Tabulación de los resultados llego a concluir que al realizar una implementación de 

dispositivos IoT los estudiantes de la Carrera lo verían desde un punto de aspecto Tecnológico por 

lo que podrían ver configuraciones en cada uno de los procesos que se realice cada uno de los 

Dispositivos.  
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5.2. METODOLOGÍA DE DESARROLLO TOP-DOWN 

Para la realización del presente proyecto de investigación se ha optado por la metodología Top-

Down Network Design que hace énfasis en la implementación de proyectos en redes. 

La metodología de diseño de redes está compuesta por cuatro fases en donde se expondrá la 

propuesta presente manteniendo un orden lógico y claro. 

5.2.1. Fase de análisis de requerimientos  

En esta respectiva fase para el desarrollo del proyecto se realizó uso de material bibliográfico para 

intentar determinar las posibles necesidades que el laboratorio de redes, así como sus posibles 

limitaciones y soluciones frente a estos al momento de la planificación y diseño de IoT. Como 

respuesta a ello se ha realizado un gráfico en donde se muestra cómo realizar un posible análisis 

situacional a la hora de implementar IoT en cualquier lugar, en la Figura 5.1, que servirá como 

material de apoyo para personas interesadas en esta tecnología y que desean agregar tanto en sus 

hogares como puestos de trabajo para que encuentre las necesidades a la que requiera.   

 

Figura 5.1. Establecimiento de análisis de requerimientos 
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5.2.1.1. Análisis del laboratorio de redes  

El área del laboratorio de redes posee una infraestructura física de un edificio de 2 pisos, en los se 

distribuyen las diferentes áreas. El primer piso se ubica como planta principal donde está 

compuesto por 2 secciones: área de enseñanza que actúa como aula y un cuarto donde se encuentra 

el servidor. 

5.2.1.2. Caracterización de la Red Existe 

El laboratorio de redes de la Universidad Técnica de Cotopaxi cuenta con una red LAN con los 

recursos necesarios para el uso educativo, aunque limitada en bando de ancha. 

El cableado existente ha sido implementado de manera correcta con los estándares conocidos como 

también la implementación de protección en los componentes. 

La red actual cuenta con un switch de la marca NEXXT Solutions que proveen una velocidad de 

10 a 100 Mbps de los 16/24 puertos RJ-45 UTP/STP auto configurables, de los cuales puede unir 

con otras áreas que necesiten conexión a la red. 

La distribución en el caso de la red física, cuenta con la conexión de los cables categoría 5-e y 

siguiendo la norma de estandarización T-586-A, cableado directo, en donde los equipos 

computarizados cada uno de los cables de red están colocados a los lados de la pared para no 

interrumpir el camino de ingreso de estudiantes protegido por canaletas para un mejor orden en 

cuanto al cableado, teniendo como punto de control el switch no administrable que comunica a 

cada uno de estos equipos. En cuanto al switch no administrable su cableado rodea casi por 

completo toda el aula de redes pegado a la pared para no interrumpir el paso en la entrada y llegando 

a la habitación donde se encuentra el servidor del laboratorio de redes al que está conectado. 

También cuenta con Access Point que va conectado desde el servidor para la distribución de 

internet a dispositivos inalámbricos que no pertenecen a la institución educativa. 
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Figura 5.2. Red física del laboratorio de redes 
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En este caso el laboratorio de redes cuenta con 19 equipos computarizados y una pantalla digital, 

con la función de realizar presentaciones, todo esto conectado a excepción de la pantalla digital, en 

un switch de capa 1, es decir un switch no administrable que hace la distribución de conexión de 

todos estos equipos. 

Por otra parte, también cuenta con un Access Point para dispositivos inalámbricos y todo esto 

conecta a la red de la universidad para su funcionamiento. La tipología usada en este caso es 

“Estrella”, donde los dispositivos están conectados únicamente a un dispositivo distribuyendo toda 

la red para tener a todos los dispositivos en una misma red como se puede apreciar, la elaboración 

de la red lógica con los elementos que se han registrado posteriormente. 

 

Figura 5.3. Red lógica existente del laboratorio de rede 
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5.2.1.3. Direccionamiento 

El laboratorio de redes cuenta con un direccionamiento IP, DHCP que se asigna a cada uno de los 

elementos que conforma la red una dirección única, por lo que no es necesario la modificación ni 

agregación de los elementos que lo conforma. 

5.2.1.4. Problemas detectados 

El laboratorio de redes de la universidad técnica de Cotopaxi cuenta con lo necesario para impartir 

a su alumnado clases dentro del área gracias a los equipos integrados que cuenta, pero a excepción 

de esto se necesita que brinde una confiabilidad y seguridad en la protección de sus equipos 

físicamente. Por ello a través de la integración de elementos IoT Wi-Fi se quiere dar esta capacidad 

al área asignada. Los inconvenientes detectados son los siguientes. 

 En el área donde se encuentra lo rodea de elementos  

 El área asignada del laboratorio de redes no cuenta con elementos de protección y control 

como sensores de movimiento, alarmas, detectores de humo, cámaras de vigilancia, control 

de temperatura y detectores de humedad que permitan garantizar una mejor condicion para 

los equipos que se encuentran.  

 Sería necesario integrar un equipo de conmutación de capa 2 si se quiere implementar 

elementos IoT para evitar la manipulación de estos equipos por parte de terceros. 

5.2.1.5. Cambios que ofrece la propuesta 

 La implementación de estos elementos en el laboratorio de redes tendría efectos beneficiosos en 

varios aspectos listándolos de la siguiente forma: 

 La seguridad del área de redes seria monitoreada por el usuario, asignado de forma 

telemática, garantizando una mejora y accesibilidad que ofrece este tipo de componentes 

inalámbricos junto con los sensores de movimientos que ayudarían un mejor control en la 

activación y seguridad de los componentes. 

 El cuarto donde se encuentra ubicado el servidor del laboratorio de redes estaría regulada 

su temperatura ofreciendo un mantenimiento más eficaz del equipo, pues estos son 

delicados a temperaturas altas y en ocasiones pueden dañarse por no estar a la temperatura 

que se corresponde. 
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 La integración de un medidor de humedad viene dada por que a las afueras del laboratorio 

junto a la puerta de entrada se encuentra una boca de riego, también porque se encuentra 

expuesta al exterior con lo cual se asegura que si entra algún caso de que haya una fuga de 

agua, se pueda avisar al usuario de este tipo de situación con el fin de evitar que se dañen 

los equipos que se encuentran dentro. 

 Las implementaciones de detectores de humo notificarían al usuario de un escenario en el 

cual alguna de las maquinas se descomponga por algún fallo eléctrico entre otros problemas 

evitando algún incendio. 

 La implementación de luces IoT beneficiaria en el ámbito económico gracias a su consumo 

económico y a la accesibilidad que tiene el usuario de manera inalámbrica. 

 En cuanto a las cerraduras inteligentes, aportarían una mejora en el acceso, controlando a 

personal que solamente haga uso del laboratorio de redes tanto si hace uso de manera 

inalámbrica como manual.  

5.2.2. Fase de Diseño Lógico  

En este apartado se realizó el uso del programa de simulación de redes Cisco Packet Tracer 

desarrollado por la empresa Cisco Systems que ofrece servicios de enseñanza interactiva a través 

de una interfaz simple. Packet Tracer además de ofrecer una experiencia de simulación realista y 

visualización de los procesos ejecutados a tiempo real, también proporciona una gran cantidad de 

dispositivos como enrutadores, puntos inalámbricos, computadoras, dispositivos de red, 

conmutadores entre otros, que hacen que la experiencia sea mucho más amigable para el usuario. 

 

Figura 5.4. Interfaz Cisco Packet Tracer v 8.1.1 
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La propuesta realizada en este caso, surge a partir de las observaciones realizadas en el 

laboratorio y de las encuestas y entrevistas que se ejecutaron para la obtención de datos y ver el 

grado de conocimientos de IoT, si está presente en la carrera de ingeniería en sistemas para 

mejorar el respectivo laboratorio. 

5.2.2.1. Diseño de la Topología de red  

La tipología que abarca es tipo estrella, formada por una red LAN compuesta por 18 computadoras 

para alumnos y adicionalmente con una computadora para el uso del docente, en este caso cada 

una asignada por VLANs de diferente categoría en las que abarca. 

 

Figura 5.5. Topología de red física  
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5.2.2.2. Diseño de Modelo de Direccionamiento y Nombramiento 

Para permitir un mejor tráfico, control y administración de la red propuesta se decidió realizar 

Subnetting con las 2 clases de redes que se ha evidenciado en el laboratorio de redes, siendo estas 

las siguientes tablas propuestas. 

 IP: 10.0.0.0 

 Clase A privada 

 2 Subredes 

 Máscara: 255.255.255.0 (24 bits) 

 Sub-máscara: 255.255.255.128 (25 bits) 

 

Tabla 5.25. Subneteo clase A  

Dispositivos Red Rango hosts Broadcast Mascara de 

subred 

Gateway 

predeterminado 

Dispositivos Wi-

Fi externos 

10.0.0.0/25 10.0.0.1 -- 

10.0.0.126 

10.0.0.127 255.255.255.128 10.0.0.1 

Wi-Fi IoT 10.0.0.128 10.0.0.129 – 

10.0.0.254 

10.0.0.255 255.255.255.128 10.0.0.129 

 IP: 172.16.0.0 

 Clase B privada 

 2 subredes 

 Máscara: 255.255.255.192 (26 bits) 

 Sub-máscara: 255.255.255.224 (27 bits) 

 

Tabla 5.26. Subneteo clase B 

Dispositivos Red Rango hosts Broadcast Mascara de subred Gateway 

predeterminado 

PC1 al PC 18 172.16.40.0/27 172.16.40.1 -- 

172.16.40.30 

172.16.40.31 255.255.255.224 172.16.0.1 

PC Docente 172.16.40.32/27 172.16.40.33 -

- 172.16.40.62 

172.16.40.63 255.255.255.224 172.16.0.33 
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5.2.2.3. Selección de Protocolos de Switching y Routing  

La agregación y distribución del bando de ancha se rige en este caso a los servicios de calidad 

(QoS), pues es de vital importancia el distribuir la cantidad de red necesaria en cada uno de los 

servicios que va a hacer uso. Según la necesidad que el usuario o la organización requieran se ha 

organizado una tabla donde se asignan algunos de los servicios más básicos dentro de una red según 

su fiabilidad, retardo y bando de ancha que solicitan. 

 

Tabla 5.27. Requerimientos de QoS 

Aplicación  Fiabilidad Retardo Bando de Ancha 

Login remoto Alta Medio Bajo 

Acceso Web Alta Medio Medio 

Correo electrónico Alta Alto Bajo 

Transferencia de ficheros Alta Alto Medio 

Audio bajo demanda Media Alto Medio 

Video bajo demanda Media Alto Alto 

Video conferencia  Media Bajo Alto 

Telefonía Media Bajo Alto 

 

En el caso de la propuesta de investigación como se encuentra en el manual de usuario, se asignan 

los servicios de http, voice ip y icmp, siendo los protocolos más básicos para las pruebas en la 

simulación.  

5.2.2.4. Desarrollo de estrategias de gestión y seguridad de la red  

La creación de VLANs es esencial en una red si se requiere una mejor gestión y seguridad para 

conectar más dispositivos en dentro de esta, por ello a través de la interfaz del switch se ingresará 

una serie de comandos que permitirá la creación de estas VLANs. 

Se ha optado por la creación de 5 VLANs de las cuales 2 de ellas manejan con la clase A y las 

restantes con la clase B como se puede observar en la siguiente tabla. 
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Tabla 5.28. Tabla de VLANs 

# Nombre Clase de red Red Primera IP Ultima IP 

VLAN2 Alumnos B 172.16.40.0/27 172.16.0.1 172.16.0.30 

VLAN3 Docentes B 172.16.40.32/27 172.16.40.33 172.16.40.62 

VLAN4 Wi-Fi UTC A 10.0.0.0/25 10.0.0.1 10.0.0.126 

VLAN5 Wi-Fi IoT A 10.0.0.128/25 10.0.0.129 10.0.0.254 

 

Obtenido los datos con los que se va a trabajar en la creación de la red, se empezó a trabajar dentro 

de la interfaz con la creación de cada una de estas VLANs en orden numérico y estableciendo el 

rango de entradas Ethernet que abarcan cada una de las VLANs como se puede observar en la 0 

Tabla 5.29. Rango de entradas ethernet VLANs 

# Rango de VLANs   

VLAN 2 0/1 a 0/18 FastEthernet 

VLAN 3 0/19 FastEthernet 

VLAN 4 0/20 FastEthernet 

VLAN 5 0/21 FastEthernet 

 

La creación de contraseñas en los dispositivos como el acceso a diferentes dispositivos se 

encuentran asignadas en este caso en el manual de usuario del Anexo J:. 

5.2.3. Fase de Diseño Físico  

En esta fase del proyecto se da a conocer la propuesta de distribución del cableado de del proyecto 

de investigación en donde se visualizará cada uno de los elementos que forman la red y exponiendo 

las tecnologías usadas, así como los protocolos de seguridad entre otros. 

5.2.3.1. Cableado Estructurado 

El cableado estructurado con el cual se va implementar la red IoT no varía ya que gracias a los 

componentes IoT Wi-Fi la modificación es mínima manteniendo el estándar del cableado TAI/EIA-

568a que une cada uno de los equipos como punto central el switch.  
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5.2.3.2. Red Inalámbrica IoT Wi-Fi  

Para la conexión de los elementos que conforman la propuesta de investigación, se hará uso del 

access point, que estará colocado de manera estratégica para que abarque toda el área del 

laboratorio de redes. 

La ubicación de la red inalámbrica para el diseño propuesto consta de conexión de los elementos 

IoT, haciendo de punto central el access point, para su manejo y uso administrado. En la  Figura 

5.6 se puede observar que el área morada es el rango en el que la señal Wi-Fi IoT abarca 

completamente cada uno de los elementos, evitando que ninguno de estos no esté al alcance de la 

señal. 

 

Figura 5.6. Rango de alcance Wi-Fi IoT 
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5.2.3.3. Establecimiento de los elementos IoT 

La ubicación de los sensores IoT que se realiza en la propuesta para el laboratorio de redes se asigna 

en puntos clave que abarque la mayor área posible. Los elementos que se van agregar en el área 

asignada son sensores de movimiento, detectores de humo, cámaras IP, sirenas, monitor de 

humedad, de temperatura, luces IoT, ventilador inteligente y cerraduras inteligentes. Cada uno de 

estos componentes están vinculados por un access point, (elementos que se van a usar). 

En la tabla, se hace un resumen de la cantidad de elementos que va conformar en la propuesta de 

la red IoT Wi-Fi en el laboratorio de redes. 

Tabla 5.30. Elementos IoTs en Packet Tracer 

Cantidad  Nombre de elementos IoT 

2 Cámaras IoT  

3 Luminarias IoTs 

2 Sensores de movimiento 

2  Sensores de humo 

1 Puertas con cerraduras inteligentes 

2 Sirena 

1  Monitor de temperatura 

1  Monitor de humedad 

1  Ventilador inteligente 

16 TOTAL 

 

Cada uno de estos elementos se colocó pensando de la manera más estratégica y respetando ciertas 

distancias para no entorpecer con otros dispositivos y que funcionen de la manera más correcta 

posible, aguardando un mayor campo de visión en las cámaras, puntos claves en los sensores de 

movimiento, un acondicionamiento más estable, una optimización de procesos más sencilla y en el 

ahorro energético en cuanto a consumo eléctrico. 

5.2.3.4. Tipología física de la red 

El proyecto de investigación selecciona la tipología tipo estrella como la más recomendable ya que 

esta distribuye la seguridad del switch a cada uno de los elementos que estén conectados en sus 

puertos y la creación de VLANs que hace más fácil de administrar en cuanto a su seguridad. 
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El diseño físico cuenta con la conexión de los ordenadores a través de cable UTP como transporte 

de la red llegado como punto de control el switch de capa 2 quedando de la siguiente manera como 

se aprecia en la Figura 5.7. 

 

Figura 5.7. Tipología Física de la red  
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En primer lugar, se puede observar que la distribución del cableado de red es similar al existente 

salvo en algunos aspectos, ya que en esta ocasión cubre toda el área principal del aula y 

aprovechando los recursos existentes para optimizar un mejor orden y seguridad. El cableado como 

seguridad está protegido por canaletas que siguen el camino que está situado en el gráfico hasta el 

cuarto donde se encuentra el servidor del laboratorio de redes. 

5.2.4. Fase de Prueba, Optimización y Documentación  

5.2.4.1. Control de luces IoT 

EL objetivo de esta fase de investigación es llevar a cabo el funcionamiento de la propuesta IoT de 

manera simulada, dando así a la verificación de su actividad, por ejemplo, una realización de esta 

prueba seria la regulación y apagado de luces IoT que estarían implementados como se puede ver 

en la Figura 5.8 en donde se puede ver la manipulación de un elemento IoT desde la interfaz del 

servidor. 

 

Figura 5.8. Prueba de funcionamiento en luces IoT 

5.2.4.2. Control de cerraduras inteligentes  

La siguiente prueba se centra en la activación de la puerta IoT para desbloquear o bloquear su 

cerradura, en este caso el usuario a través de la interfaz del servidor puede manipular cuando abrir 

o no. En este caso como se observa en la Figura 5.9, el usuario a bloqueado la puerta principal, 

mientras que la se servidores está libre para acceder sin ningún inconveniente. 

 

Figura 5.9. Prueba de funcionamiento en las cerraduras 
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5.2.4.3. Control de cámaras y sensores de movimientos 

Ahora se procederá a realizar las pruebas con los elementos IoTs que interactúan entre sí y que 

adicionalmente tienen una determinada condición para activarse según el estado ambiental que les 

rodea.  

La primera prueba para comprobar son los sensores de movimientos que están anexados con las 

cámaras, es decir, por cada cámara hay un sensor puesto que los sensores de movimiento deben 

encontrarse en un sitio estratégico a una distancia aceptable para detectar movimientos que realicen 

personas y no detecte otro tipo de seres vivos. 

En la Figura 5.10 se puede ver que el sensor de movimiento detecto una presencia dando paso a la 

activación de la cámara donde se puede verificar lo que se encuentra en ese momento en el rango 

de la cámara. 

 

Figura 5.10. Prueba de funcionamiento sensores y cámaras IoT 

Pasado cierto rango de tiempo el sensor de movimiento se apaga y por ende también lo hace la 

cámara dando así una función automatizada para el usuario y también controlarlo de manera 

manual a través de la interfaz IoT. 

 

Figura 5.11. Prueba de funcionamiento de sensores y cámaras IoT 
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5.2.4.4. Control de sensor de humo y alarma 

Otra implementación necesaria en el laboratorio de redes es la presencia de detectores de humo, 

que nos notifican a través de una alarma si hay algún tipo de ignición de algún material o equipo 

del laboratorio. Como se puede observar en la Figura 5.12 se capta el momento en el que se activa 

el detector de humo, esto es gracias a la condición establecida en el servidor IoT según el nivel de 

CO2 que detecte en el área en el que se encuentre. 

 

Figura 5.12. Prueba de funcionamiento detector de humo y alarma 

Cuando el nivel de humo del área detectada baja automáticamente el detector entra en modo 

suspensión seguido del apagado de la sirena, verificando que ya no hay humo detectable en el área 

asignada. Gracias a las cámaras también se ofrece el apartado visual por si el usuario desea 

comprobar a través de estos dispositivos. 

 

Figura 5.13. Prueba de mantenimiento detector de humo y alarma apagado 

5.2.4.5. Control de monitor de humedad y alarma 

Dentro del laboratorio hay equipos delicados a la humedad y si se acula en ocasiones pueden 

generar daños irreparables o incluso prender un incendio por cortocircuito. Por lo cual a través de 

un monitor que mide la humedad se prevendrá este tipo de situaciones. Como se puede presenciar 
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en la Figura 5.14 la activación de la alarma está relacionada con el monitor de temperatura, en el 

cual se activa si este pasa un cierto porcentaje de humedad. 

 

Figura 5.14. Prueba de funcionamiento monitor de humedad 

Cuando el monitor de humedad detecte que el porcentaje en el que se activa ha disminuido, habrá 

entrado en modo suspensión seguido del apagado de la sirena de humedad como se aprecia en la 

Figura 5.15. 

 

Figura 5.15. Prueba de monitor de humedad apagado 

5.2.4.6. Control de monitor de temperatura y ventilador inteligente 

Tener un buen acondicionamiento en el área donde se encuentra un servidor es primordial para su 

trabajo, estas máquinas están en constate actividad y como resultado de ello generan calor 

provocando a la larga el mal funcionamiento de los componentes. Por ello para proteger este tipo 

de elementos se ha optado por el uso de un aire acondicionado que esta anexado a un monitor de 

temperatura entrando en funcionamiento si dicho dispositivo alcanza determinada temperatura con 

el fin de regular la refrigeración de la sala. 

 

Figura 5.16. Prueba monitor de temperatura y aire acondicionado 
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Al haber regulado la temperatura de la sala y que el monitor marque un estado menor a la 

temperatura de activación, el aire acondicionado procederá a apagarse para evitar un consumo 

innecesario. 

 

Figura 5.17. Prueba monitor de temperatura y aire acondicionado apagado  

5.2.4.7. Seguridad de componentes  

La finalidad de este apartado tiene como objetivo verificar si la seguridad aplicada a los 

dispositivos que forman la red realmente funciona al momento en el que equipos maliciosos 

intenten entrar dentro de la red. 

Por ello se ha aplicado respectivamente una solicitud de contraseña al usuario al momento de 

ingresar dentro de la interfaz tanto del switch como en el router. Al realizar un número determinado 

de intentos se notificará en la interfaz que no es correcta la contraseña ingresada y por defecto 

volverá a solicitar al usuario que ingrese las credenciales. 

 

Figura 5.18. Intento fallido al ingresar en la interfaz  
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Una vez que se ingrese de manera correcta con la contraseña solicitada por el equipo se puede 

empezar a realizar actividades como la visualización de actividades, pero si se quiere modificar 

configuraciones a través del comando “config ter”, nuevamente solicita la introducción de otra 

contraseña. Al momento de haber fallado un número de veces, se notificará que la contraseña no 

es la correcta, manteniendo protegido de intrusos no pertenecientes a la entidad. 

 

Figura 5.19. Intento fallido de acceso a la interfaz de configuraciones del terminal 

5.2.4.8. Protección de puertos  

A demás del ingreso a través del CLI de los equipos, hay diferentes maneras de alterar la red y esto 

puede ser a través de un equipo que no pertenece al área de trabajo. Como se puede ver en la Figura 

5.20 se va a realizar el intento de ingreso de un equipo malicioso a través de un puerto de una 

maquina operativa, en este caso la prueba se realizará en el puerto FA 0/2 del switch. 

 

Figura 5.20. Prueba de ingreso de equipo malicioso 
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En este caso los equipos están registrados en el switch únicamente su dirección MAC admitiendo 

un solo equipo al momento del registro. Para comprobar cuales direcciones se encuentran 

registradas, se visualiza en la interfaz CLI del switch la tabla MAC Address donde se indica las 

VLANs, la MAC Address, el tipo y el puerto donde está conectado. 

 

Figura 5.21. Tabla de direcciones MAC Address 

Cada uno de estos puertos tendrá una protección que impida conectarse si esta no está registrada 

dentro del switch, por ello a través de la interfaz se verificará si se está aplicando las 

configuraciones ingresadas con el comando “show run”. 

 

Figura 5.22. Información de seguridad en los puertos 
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Para proceder con la prueba, se desconecta el cable ethernet del equipo número 2, se conectará en 

este caso con el equipo malicioso para ver la acción que toma el switch. Como se puede observar 

en la Figura 5.23 el puerto donde estaba conectado el equipo se ha apagado, la razón es porque el 

equipo no estaba registrado y como medida de seguridad ha tomado la acción configurada como 

protección frente a esta situación. 

 

Figura 5.23. Prueba con el equipo malicioso 

Para volver a conectar el puerto, se deberá conectar la PC2 a su puerto y configurar su entrada 

desde la configuración del terminal levantando los puertos. Una vez realizado el proceso, también 

se podrá visualizar cuantas violaciones de seguridad se han registrado. Como se puede ver en la 

Figura 5.24, se ha registrado la infracción reciente además del tipo de seguridad que se aplica y el 

número de MAC address que permite el puerto. 

 

Figura 5.24. Verificación de violación de seguridad  
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5.2.4.9. Conectividad y trafico 

En este caso está realizando una comparación con la configuración explicada con anterioridad en 

donde se establece la conexión de la red actual (izquierda) y la propuesta (derecha) en la VLAN de 

los equipos, realizando ping de la VLAN-2 con la dirección 172.16.40.18 de Alumnos propuesta y 

a la VLAN-2 con dirección 172.16.40.18 alumnos actual, en los 2 casos la conexión es exitosa y 

como se muestra en la Figura 5.25 se ha dado los siguientes resultados. 

 

Figura 5.25. Comparación de conectividad y trafico  

5.2.4.10. Optimización del Diseño de la red  

Para comprobar si los servicios QoS están implementados en el router, se hace uso del comando 

“Show run” donde se mostrará toda la configuración realizada y también se muestra los servicios 

implementados, como el bando de ancha y su política. 

 

Figura 5.26. Implementación de QoS 

 

 

 



 

73 

 

5.2.4.11. Implementación de prototipo 

Con el fin de dar veracidad a la simulación realizada en el software Packet Tracer, se ha realizado 

una pequeña implementación con cada uno de los comandos que se ha introducido en cada uno de 

los componentes. Para este proceso se hará uso de la interfaz. 

Para ingresar dentro de las configuraciones del dispositivo primeramente se deberá cambiar la 

configuración de la IP de la tarjeta de red, pues se conectará vía Ethernet desde el puerto del pc al 

Switch. Para este proceso se accede a configuraciones de red en el panel de control. 

 

Figura 5.27. Tarjeta de red del dispositivo  

Se accede a propiedades de Protocol de internet versión 4 (TCP/IPv4) para cambiar la dirección IP 

con la del Switch que se quiere configurar, como se muestra en la siguiente imagen. 

 

Figura 5.28. Configuración de la tarjeta de red del dispositivo 
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Al haber realizado los cambios se procede a verificar si realmente se tiene conexión con el 

dispositivo a través de un ping con la dirección de la puerta de enlace. Si el ping se realiza de 

manera correcta quiere decir que la configuración ha sido implementada de manera correcta. 

 

Figura 5.29. Comprobación de conexión de la puerta de enlace 

Para ingresar a la interfaz gráfica primeramente se deberá ingresar la puerta de enlace en el 

buscador, mostrando la interfaz gráfica del switch con el correspondiente login. 

 

Figura 5.30. Login del Switch administrable 

Una vez ingresada las credenciales de acceso se mostrará la interfaz de configuración donde se 

realizará las modificaciones para la implementación de la red IoT. 
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Figura 5.31.  Configuración inicial  

Para resumir el proceso de configuración se mostrará los resultados de las configuraciones y como 

deben estar asignadas guiándose a través de la simulación de Packet Tracer.  Una de ellas es 

cambiar el nombre del dispositivo como se estableció previamente y se puede observar en la figura. 

 

Figura 5.32. Ingreso de nombre del dispositivo 
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Ahora se visualizará las VLANs creadas que se realizó por interfaz, observando que de la misma 

forma que se realizó en la simulación están establecidas correctamente.  

 

Figura 5.33. VLANs creadas 

De la misma manera también se puede ver esta configuración si accedemos a través de comandos 

ejecutando en el CMD si ya se ha instalado Telnet previamente. 

 

Figura 5.34. VLANs visualizada por comandos 

 

 

 

 

 

 

 

 

 

 



 

77 

 

También se configuro el rango de las VLANs en cada uno de los puertos para una mejor 

distribución de la red. 

 

Figura 5.35. Puertos de red distribuidos correctamente 

De la misma manera al ejecutar en forma de comandos se puede observar que cada una de las 

VLANs están distribuida correctamente. 

 

Figura 5.36. Puertos de red distribuidos por comando 
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Ahora se procede a la configuración del router Wi-Fi para establecer el punto de acceso Wi-Fi en 

donde solamente los dispositivos IoT se conectarán y el usuario pueda conectarse para controlarlos. 

Para ello escribimos la puerta de enlace del dispositivo que se va a conectar, en caso de no saber la 

IP, podremos hacer un “ipconfig” en el CMD de nuestra máquina que estará conectada por un cable 

ethernet. 

 

Figura 5.37. Login Router Wi-Fi 

Al ingresar se mostrará una interfaz similar a la que dispone Packet Tracer, en donde primeramente 

se deberá configurar de la siguiente manera mostrada en la imagen que se observa. 

 

Figura 5.38. Configuración de router Wi-Fi 
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También se cambiar el nombre de la red para identificar en los dispositivos inalámbricos con mayor 

facilidad, establecido el nombre de la misma manera que en la simulación. 

 

Figura 5.39. Configuración de router Wi-Fi asignación de bando de ancha 

Por último, se colocará las credenciales de seguridad para que ningún dispositivo que no pertenezca 

a la red se conecte y pueda manipular los dispositivos. 

 

Figura 5.40. Configuración de router Wi-Fi seguridad 

Con todos los pasos implementados la configuración de la red IoT en su versión prototipo estaría 

operacional con lo cual el siguiente paso sería comprobar la funcionalidad de los dispositivos IoT 

en la cual se realiza una guía de uso y de la aplicación a la que están vinculada a de más de los 

servicios y características que ofrece como se puede ver en el Anexo K:.  
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5.2.4.12. Análisis de expertos 

En este apartado se mostrará los resultados obtenidos de cada uno de los analistas acerca del 

proyecto de investigación propuesto a través del formato establecido. 

Proyecto de Titulación presentado previo a la obtención del Título de Ingeniero en 

Informática y Sistemas Computacionales. 

Análisis de Expertos 

1. Datos Generales 

Nombre del Experto  
 Pichucho José David 

Grado Académico  
 Superior 

Profesión 
 Ingeniero en sistemas 

Institución donde Labora 
 Ministerio de Salud Publica 

Cargo que Desempeña 
 Analista de Soporte Técnico 

 

2. Tema de Propuesta Tecnológica a Validar 

DISEÑO DE LA RED DE INTERNET DE LAS COSAS (IOT) PARA EL LABORATORIO 

DE REDES DE LA CARRERA DE SISTEMAS DE INFORMACIÓN DE LA 

UNIVERSIDAD TÉCNICA DE COTOPAXI  

3. Tabla de Validación  

INDICADORES DE 

EVALUACIÓN 
CRITERIOS 

MUY 

MALO 
MALO REGULAR BUENO  

MUY 

BUENO  

1 2 3 4 5 

1.Claridad de la Propuesta 

Tecnológica. 

La presente propuesta esta 

formulada en un lenguaje 

apropiado que facilita su 

compresión 

         x 

2.Viabilidad Tecnológica y 

Económica de la Propuesta 

Tecnológica. 

Existe una   Viabilidad 

Tecnológica  

 

       x   
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Existe una Viabilidad 

Económica  
   x  

3. Consistencia de 

Propuesta Tecnológica. 

Existe una organización lógica 

en los contenidos y relación con 

la teoría con el diseño 

presentado   

        x  

4. Coherencia de la 

Propuesta Tecnológica. 

Existe similitud de los 

contenidos con las 

metodologías de investigación 

planteadas. 

         X 

5. Pertinencia de la 

Propuesta Tecnológica. 

Existe congruencia de la 

investigación con la realidad de 

las IoTs. 

         X 

La Propuesta   proporciona 

acceso a la tecnología actual 
         X 

La Propuesta proporciona 

nuevos conocimientos en lo 

referente al Internet de las 

Cosas  

        x  

La propuesta proporciono 

modelos, técnicas de Seguridad 

de acuerdo al Diseño planteado. 

         X 

SUMATORIA PARCIAL        8 35  

SUMATORIA TOTAL  43 

 

4. Resultados de la Validación: 

Valoración Total Cuantitativa: 43 

5. Opinión  

Opinión  Respuesta 

Favorable  x 

Debe Mejorar    

No Favorable   

Observaciones:  

Sin observaciones 
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C.I: 0503075863 

 

1. Datos Generales 

Nombre del Experto  
 Toapanta Solís Dayana Maricela 

Grado Académico  
 Superior 

Profesión 
 Ingeniera en sistemas 

Institución donde Labora 
 Cuenta propia  

Cargo que Desempeña 
 Independiente 

 

2. Tema de Propuesta Tecnológica a Validar 

DISEÑO DE LA RED DE INTERNET DE LAS COSAS (IOT) PARA EL LABORATORIO 

DE REDES DE LA CARRERA DE SISTEMAS DE INFORMACIÓN DE LA 

UNIVERSIDAD TÉCNICA DE COTOPAXI  

3. Tabla de Validación  

INDICADORES DE 

EVALUACIÓN 
CRITERIOS 

MUY 

MALO 
MALO REGULAR BUENO  

MUY 

BUENO  

1 2 3 4 5 

1.Claridad de la Propuesta 

Tecnológica. 

La presente propuesta esta 

formulada en un lenguaje 

apropiado que facilita su 

compresión 

         x 

2.Viabilidad Tecnológica y 

Económica de la Propuesta 

Tecnológica. 

Existe una   Viabilidad 

Tecnológica  

 

       x   

Existe una Viabilidad 

Económica  
   x  

3. Consistencia de 

Propuesta Tecnológica. 

Existe una organización lógica 

en los contenidos y relación con 
        x  
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la teoría con el diseño 

presentado   

4. Coherencia de la 

Propuesta Tecnológica. 

Existe similitud de los 

contenidos con las 

metodologías de investigación 

planteadas. 

         x 

5. Pertinencia de la 

Propuesta Tecnológica. 

Existe congruencia de la 

investigación con la realidad de 

las IoTs. 

         X 

La Propuesta   proporciona 

acceso a la tecnología actual 
         X 

La Propuesta proporciona 

nuevos conocimientos en lo 

referente al Internet de las 

Cosas  

        x  

La propuesta proporciono 

modelos, técnicas de Seguridad 

de acuerdo al Diseño planteado. 

         X 

SUMATORIA PARCIAL       8  35  

SUMATORIA TOTAL 43 

 

4. Resultados de la Validación: 

Valoración Total Cuantitativa: 43 

5. Opinión  

Opinión  Respuesta 

Favorable  x 

Debe Mejorar    

No Favorable   

Observaciones:  

Sin observaciones 
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C.I: 0503038838 

 

 

 

1. Datos Generales 

Nombre del Experto  
Terán Oscar Wilfrido 

Grado Académico  
 Tercer Nivel 

Profesión 
 Ingeniero en sistemas 

Institución donde Labora 
 Mulrosas S. A 

Cargo que Desempeña 
Jefe de sistemas  

 

2. Tema de Propuesta Tecnológica a Validar 

DISEÑO DE LA RED DE INTERNET DE LAS COSAS (IOT) PARA EL LABORATORIO 

DE REDES DE LA CARRERA DE SISTEMAS DE INFORMACIÓN DE LA 

UNIVERSIDAD TÉCNICA DE COTOPAXI  

3. Tabla de Validación  

INDICADORES DE 

EVALUACIÓN 
CRITERIOS 

MUY 

MALO 
MALO REGULAR BUENO  

MUY 

BUENO  

1 2 3 4 5 

1.Claridad de la Propuesta 

Tecnológica. 

La presente propuesta esta 

formulada en un lenguaje 

apropiado que facilita su 

compresión 

         x 

2.Viabilidad Tecnológica y 

Económica de la Propuesta 

Tecnológica. 

Existe una   Viabilidad 

Tecnológica  

 

       x   

Existe una Viabilidad 

Económica  
    x 



 

85 

 

3. Consistencia de 

Propuesta Tecnológica. 

Existe una organización lógica 

en los contenidos y relación con 

la teoría con el diseño 

presentado   

        x  

4. Coherencia de la 

Propuesta Tecnológica. 

Existe similitud de los 

contenidos con las 

metodologías de investigación 

planteadas. 

       x   

5. Pertinencia de la 

Propuesta Tecnológica. 

Existe congruencia de la 

investigación con la realidad de 

las IoTs. 

      x    

La Propuesta   proporciona 

acceso a la tecnología actual 
       x   

La Propuesta proporciona 

nuevos conocimientos en lo 

referente al Internet de las 

Cosas  

        x  

La propuesta proporciono 

modelos, técnicas de Seguridad 

de acuerdo al Diseño planteado. 

         X 

SUMATORIA PARCIAL        16  25 

SUMATORIA TOTAL 41 

 

4. Resultados de la Validación: 

Valoración Total Cuantitativa: 41 

5. Opinión  

Opinión  Respuesta 

Favorable  x 

Debe Mejorar    

No Favorable   

Observaciones:  

Sin observaciones 
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C.I: 0503091357 

 

 

 

Cada uno de los analistas ha mostrado la opinión acerca de la propuesta de diseño a través del 

formato en donde han contestado cada uno de los ítems valorado del 1 al 5 en donde se categoriza 

de la siguiente manera: 

 Muy malo 

 Malo 

 Regular 

 Bueno 

 Muy bueno 

En donde el analista experto Pichucho José David y Toapanta Dayana Maricela han puntuado la 

propuesta con un resultado final de 43 puntos mientras que el analista experto Terán Oscar Wilfrido 

ha concluido con 41 puntos. En conclusión, los tres analistas expertos han dado una respuesta 

positiva al proyecto para una posible implementación en algún punto dado. 
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6. CONCLUSIONES Y RECOMENDACIONES 

6.1. CONCLUSIONES 

 A través de la revisión bibliografía realizada sobre el tema se han visto que utilizan varias 

metodologías, normativas, técnicas y tipos de recopilación de información, entre otros 

factores que son importantes para este proyecto. 

 En el análisis de requerimientos se obtuvieron cada una de las necesidades que existen en 

el Laboratorio de Redes de la Universidad, a la vez cada uno de los aspectos y procesos de 

“seguridad y automatización”. 

 Para el Diseño de la red IoT se utilizó el software Cisco Packet Tracer en el cual permitió 

analizar las conexiones de los equipos de la red como el ancho de banda, luces inteligentes, 

sensores de humo, sensores de movimiento, cámaras IP, cerraduras inteligentes entre otros 

elementos.  

6.2. RECOMENDACIONES 

 Se sugiere para la investigación del material bibliográfico una búsqueda más extensa de 

información ya con esto permitirá tener más conocimientos acerca de la red IoT y cada una 

de sus funciones aplicables en sus diferentes sectores. 

 

 Para el análisis de requerimientos es necesario hacer el uso deferentes tipos de técnicas con 

el fin de obtener información, indagar de manera posible sobre mejores aspectos de diseño 

o para una futura implementación. 

 

 Es necesario implementar este diseño de internet de las cosas en el Laboratorio de redes 

para una mejor crecimiento y desarrollo tanto en seguridad como en optimización de 

procesos estando actualizado con la última tendencia tecnológica dentro de las actividades 

académicas e investigación. 
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8. ANEXOS 

Anexo A: Aval de Urkun 
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Anexo B: Hoja de vida del tutor 
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Anexo C: Hoja de vida de investigadores 

Luis Fernando Guanochanga Quinaucho 

 

Datos Personales 

Nacionalidad: Ecuatoriana 

Cédula de Identidad: 1720244514 

 Tipo de Sangre: O+ 

Estado Civil: Soltero 

Edad: 25 años 

Licencia de Conducir: Tipo B  

Domicilio: - Quito, Sector Turubamba 

Teléfonos: 0991407091 

E-mail: luis.guanochanga4514@utc.edu.ec 

Estudios Realizados 

 Universidad Técnica de Cotopaxi: Ingeniero en Informática y Sistemas Computacionales 

(Cruzando) 

 Colegio Nacional “Gonzalo Escudero”: Bachillerato General 

Idiomas 

 Universidad Técnica de Cotopaxi – Suficiencia en Lenguaje Ingles 

Trayectoria Profesional 

 

Actividad Académicas 

 Universidad Técnica de Cotopaxi: Seminario Internacional CICI 22: 40h 

 Universidad Técnica de Cotopaxi: Seminario Vinculación con la Sociedad: 40h 

 Universidad Técnica de Cotopaxi: Conferencia Internacional de Innovación Informática, 

 organizada por: ADN consultoría C.A. 

Especialización 

 

Otras Actividades 

 

 

mailto:luis.guanochanga4514@utc.edu.ec
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Sergio Sebastian Viera Corrales 

 

Datos Personales 

Nacionalidad: Ecuatoriana 

Cédula de Identidad: 

0503767402 Tipo de Sangre: 

ORH + 

Estado Civil: 

Soltero Edad: 25 

años 

Licencia de Conducir: Tipo B 

Domicilio: Parroquia San José de Poaló- 

Latacunga Teléfonos: 0963708487 

E-mail: sergio.viera1673@gmail.com 

Estudios Realizados 

 

 Universidad Técnica de Cotopaxi: Ingeniero en Informática y Sistemas Computacionales (Egresado) 

 Unidad Educativa “Vicente León”: Bachiller en Ciencias 

Idiomas 

 

 Universidad Técnica de Cotopaxi – Suficiencia en Lenguaje Ingles. 

 Universidad Técnica de Cotopaxi – Suficiencia en Lenguaje Frances (2 Semestres). 

Trayectoria 

Profesional 

 

 Revisión y Mantenimiento de Computadoras de la Empresa HP Construcciones. 

 Transmisiones de Eventos Virtuales del Colegio PCEI “14 de octubre”- Pujilí. 

 Revisión y Mantenimiento de Computadoras del Colegio PCEI “14 de octubre”- Pujilí. 

 Revisión y Mantenimiento de Computadoras de la Empresa Global Fénix Flowers. 

Actividad Académicas 

mailto:sergio.viera1673@gmail.com
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 Universidad Técnica de Cotopaxi: Seminario Internacional FISOL 22: 8h (Software Libre). 

 Universidad Técnica de Cotopaxi: Seminario Internacional CICI 22: 40h. 

 Universidad Técnica de Cotopaxi: Seminario Vinculación con la Sociedad: 40h. 

 Universidad Técnica de Cotopaxi: Conferencia Internacional de Innovación Informática, 

organizada por: ADN consultoría C.A. 

 Tecno manía: Técnico en reparación de Smartphone. 

 Tecno manía: Técnico en reparación Básica de Impresoras y Computadoras de Escritorio y Laptops. 
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Anexo D: Hoja de vida de los expertos 1 
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Anexo E: Hoja de vida de los expertos 2 
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Anexo F: Hoja de vida de los expertos 3 
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Anexo G: Formulario de Encuesta  

Proyecto de titulación presentado previo a la obtención del Título de Ingeniero 

en Informática y Sistemas Computacionales. 

Tema de Investigación: “Diseño de la red de internet de las cosas (IOT) para el laboratorio de 

redes de la carrera de sistemas de información de la Universidad 

Técnica de Cotopaxi”. 

Encuesta: Dirigida a Estudiantes de la Carrera de Sistema Información. 

Objetivo:  Recolectar información sobre el estado actual del laboratorio de la 

Universidad Técnica de Cotopaxi sobre la tecnología IoT y su 

implementación. 
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Anexo H: Formulario de Entrevista  

Proyecto de titulación presentado previo a la obtención del Título de Ingeniero 

en Informática y Sistemas Computacionales. 

Tema de Investigación: “Diseño de la red de internet de las cosas (IOT) para el laboratorio de redes de 

la carrera de Sistemas de Información de la Universidad Técnica de 

Cotopaxi” 

Entrevista: Dirigida a Docentes de la Carrera de Sistema Información 

Objetivo:  Identificar el conocimiento del Internet de las Cosas (IoT). Para ello 

consideramos necesario conocer su opinión al respecto, por lo que 

agradecemos de antemano su colaboración. 
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MUCHAS GRACIAS POR SU AYUDA 
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Anexo I: Estimación de costos 

GASTOS DIRECTOS 

Actividad/ 

Recurso 

Cantidad Unidad 
Valor 

Unitario 

Valor Total 

Internet 6 Meses $30 $180 

Impresiones 1000 Unidad $0,10 $100 

Empastado 2 Unidad $15 $30 

CD’S 2 Unidad $2,50 $5 

   Total $315 

 

GASTOS INDIRECTOS 

Recurso Total 

Trasporte $130 

Alimentación 
$100 

Servicios 

Básicos 

 

$90 

Total $320 
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PRESUPUESTO ELEMENTOS DE IMPLEMENTACION IoT 

Cant. Nombre Descripción Precio Unitario Precio Total 

2 Cámaras 
Cámara Ip Inteligente Tuya Wi-fi, 

3mp, Visión Nocturna 

 $             

38,00  

 $          

76,00  

3 Focos Foco Led Smart Wi-Fi Nexxt  
 $                

7,75  

 $          

23,25  

2 Sensores de Humo 
Sensor De Humo Wifi Inteligente 

Inalámbrico TUYA 

 $             

20,00  

 $          

40,00  

2 Cerraduras Inteligentes 
Cerradura Para Puerta Digital Con 

Huella Inteligente Wifi TUYA 

 $             

85,00  
 $       170,00  

2 Sirenas 
 

SIRENA WIRELESS Dexel 

 $             

11,20  

 $          

22,40  

2 Monitores 
Monitor Sensor De Temperatura Y 

Humedad Xiaomi  

 $             

12,00  

 $          

24,00  

1 Aire Acondicionado 
Plafón inteligente y ventilador plata 

Ø 65 cm TIBET 

 $           

249,00  
 $       249,00  

1 Router 
Router Inalámbrico Tp Link Tl-

wr840n De 300mbps 2.4ghz 5dbi 

 $             

20,00  

 $          

20,00  

2 Sensores de Movimiento 

Wireless Smart Motion Sensor: PIR 

Motion Detector Alert, WiFi Infrared 

Home Security Alarm System, 

TUYA 

 $             

18,25  

 $          

36,50  

17 Total 
 $           

461,20  
 $       661,15  

 

 

 

GASTO TOTAL 

Gastos Total 

Directos $315 

Indirectos $320 

Presupuesto elementos de implementación IoT 

 
 $       661,15  

Total, de gastos  

$1296,15 
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Anexo J: Manual de usuario 1. Packet Tracer 

UNIVERSIDAD TÉCNICA DE COTOPAXI 

FACULTAD DE CIENCIAS DE LA INGENIERÍA Y APLICADAS 

CARRERA DE INGENIERÍA EN INFORMÁTICA Y SISTEMAS 

COMPUTACIONALES 

 

 

 

MANUAL DE USUARIO- DISEÑO DE RED EN PACKET TRACER 

 

 

 

 

 

Autores: Luis Guanochanga 

 Sergio Viera 

 

 

 

 

 

 

 

 

LATACUNGA – ECUADOR 
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La realización de este manual de usuario tiene como objetivo implementar correctamente las 

configuraciones respectivas para la creación de la red IoT simulando todas sus funciones en el 

software Packet Tracer siguiendo correctamente cada uno de sus pasos. 

A partir de este punto se indicará al usuario cada uno de los pasos y comandos que debe seguir. La 

versión del programa usada en este caso es la 8.1.1, al acceder al programa se mostrará una interfaz 

limpia y sencilla donde el usuario podrá crear a su personalización los proyectos que desee. 

 

PASO 1. Agregación de elementos. 

El usuario tendrá a su disposición una gran variedad de elementos con el cual crear su proyecto, la 

barra de herramientas en este caso se encuentra en la esquina inferior izquierda. Todos los 

elementos son personalizables, mostrando el nombre y el tipo de dispositivo debajo de su 

respectivo gráfico, contando con un buscador que facilitara la búsqueda de los dispositivos. 

 

Con todo lo explicado anteriormente se procede a la agregación de cada uno de los elementos 

arrastrando el ítem que se quiere colocar en el fondo blanco. Para la realización de la red IoT 

propuesta se necesitará los siguientes elementos respectivos del siguiente ítem. 

 18 PC  1 Router 

 1 PC Docente  1 switch 
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 3 luces  1 servidor 

 2 cámaras  1 monitor de temperatura 

 2 sensores de movimiento  1 monitor de humedad 

 2 sensores de humo  1 ventilador  

 2 Tablet  2 sirena 

 2 puertas  

 

Una vez agregado todos los elementos en pantalla que se muestran, se procederá a la conexión de 

cada uno de estos elementos con su respectiva conexión. En el caso de los elementos inalámbricos 

por defecto se conecta al access point más cercano. 

 

Packet Tracer también dispone de varios tipos de conexión con el cual conectar los dispositivos 

según el tipo de puerto de entrada que disponen. En el caso de que el usuario desconozca que tipo 

de conexión se realiza según la relación con el elemento que se quiera conectar dispone de un icono 

en forma de rayo que realiza automáticamente las conexiones facilitando al usuario en la 

interacción del software.  
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Establecido la conexión de todos los elementos que se encontraban en la mesa de trabajo, debería 

quedar de la siguiente forma como se indica en el ejemplo mostrado en el grafico siguiente, dando 

por finalizada la conexión física de los elementos IoT. 

 

PASO 2. Configuración del router 

Para una mejor administración y funcionamiento de la red propuesta, en este caso se contará con 

un router que será el eje central de las conexiones de los dispositivos. Con ello se procederá a 

mostrar la interfaz y configuración que se debe realizar paso a paso para la implementación de la 

propuesta de proyecto. 

Si se realiza un “clic” en el dispositivo, en este caso el router, se mostrará una interfaz donde se 

puede realizar configuraciones tanto físicas como programables, la cual se dispone de 2 tipos de 

versiones de configuración, por interfaz gráfica (GUI) y por comandos (CLI). Como buena práctica 

y mejor personalización de configuraciones, se va realizar a través de la opción (CLI). 

 

Cuando se acceda a la sección se mostrará la siguiente interfaz donde nos pedirá una solicitud de 

configuración del router. Simplemente se ingresará los caracteres “no” y se procederá a realizar la 

configuración. 



 

132 

 

 

Como se puede observar en los comandos ingresados son similares a la configuración del switch 

con lo cual no presenta complicaciones, también se agregará la IP con la que se identificará la 

entrada 0/0 del router para el tráfico de datos.  

 

PASO 3. Configurar subinterfaces, una por cada VLAN 

Cada una de las VLANs creadas tendrá una IP y clase diferente e a excepción de 2, como se indicó 

en la, procediendo a crear las interfaces de cada VLAN a partir de la entrada ethernet 0/0 que está 

conectado al switch por el puerto 0/24. 

Como se puede observar, se usa el protocolo dot1Q para combinar las distintas VLANs sin afectar 

la navita con el fin de tener conexión con todos los equipos. 

 



 

133 

 

PASO 4. Creación de DHCP en el router 

Los dispositivos para poder comunicarse entre ellos necesitan una dirección que las identifique con 

el fin de que la información llegue a ellos, por ello las maquinas deben disponer de una IP asignada 

y esto se puede hacer de forma manual configurando dicha máquina, pero cuando se trata de una 

gran cantidad de dispositivos la cosa es mucho más tediosa y demorosa, con lo cual la función 

DHCP es la mejor opción para la labor de esta actividad. Por ello a partir del router se realizó la 

configuración DHCP en cada una de las VLANs. Se asignaron la IP de la VLAN, su máscara de 

red, el Gateway y el DNS que por defecto de cada una de estas. 

 

PASO 5. Exclusiones de IP iniciales y finales  

No todas las direcciones IP tienen que trabajar, por ello se tendrá que definir un rango para evitar 

repetir estas direcciones y evitar un posible colapso en las actividades del router. Como se puede 

verificar se ingresará la primera y última IP que no debe repetirse como protocolo. 

 

PASO 6. Mode trunk 

Para la transmisión de datos se ha optado por activar en el router el puerto de entrada 0/24 para la 

transmisión de datos de switch a router y viceversa ingresando los comandos observables. 

 

PASO 7. Seguridad en router 

Proteger nuestros datos es importante con lo cual se deberá tener presente que es mejor siempre 

tener nuestros dispositivos con una contraseña que impida a los intrusos a acceder a nuestros 

archivos personales, por ello de la misma manera se ingresa los comandos pertinentes para cada 

vez que se inicie sesión dentro de la interfaz del switch se solicite dicha credencial personal. 
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También es recomendable tener una solicitud de contraseña en el modo auxiliar para así evitar 

posibles intrusos y mejorar nuestra seguridad y confianza en el sistema que se manipula. 

 

PASO 8. QoS 

Tener una cierta norma en el envío y recepción de paquetes de servicios y datos es esencial en toda 

red si se quiere tener una mayor optimización en el uso de la red según la prioridad que haga cada 

tipo de entidad u organización según las necesidades que vean más importantes. Por ello se realiza 

la creación de los servicios necesarios para la propuesta IoT a partir de los siguientes comandos. 

 

Una vez creados los servicios se creará una política donde se asignará según la prioridad el bando 

de ancha de la red en cada uno de los servicios considerando la prioridad necesaria. 
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Para implementar esta política en la red propuesta se agregará los siguientes comandos en la entrada 

de FastEthernet donde se va a viajar el tráfico. 

 

PASO 9. Configuración Switch 

En primer lugar, se agregará un nombre con el que relacionar dentro de la red para que sea fácil de 

identificar si en futuras modificaciones de quiere trabajar con este elemento, por ello se va a trabajar 

con modo CLI, ya que es más fiable y no tiene tantas limitaciones en modo interfaz gráfica. 

 

Una vez se ingresa dentro de la consola se procederá a realizar la configuración de cambio de 

nombre con los comandos que se observa. 

 

PASO 10. Creación de VLANs 

La creación de VLANs es esencial en una red si se requiere seguridad y conectar más dispositivos 

en dentro de esta, por ello a través de la interfaz del switch se ingresará una serie de comandos que 

permitirá la creación de estas VLANs. 

El ingreso de comandos se puede apreciar como la creación se siguió el orden de las VLANs. 
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PASO 11. Seguridad en switch 

Como todo dispositivo, debe tener una contraseña para evitar intrusos que puedan realizar actos 

maliciosos que perjudiquen el sistema, por ello primeramente antes de realizar cualquier paso se 

creara una contraseña para iniciar sesión en la interfaz del switch cada vez que inicie sesión, los 

pasos se observan. 

 

De la misma forma se va agregar una contraseña al entrar a la interfaz de configuración del switch 

impidiendo que los intrusos no ingresen con facilidad al equipo. 
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La importancia de tener una seguridad solida es esencial en toda una estructura de red, con el fin 

de evitar de que personas ingresen con sus equipos y perjudiquen un robo de datos o alteren el 

sistema sin consentimiento. Por ello a través del switch se configurará cada uno de los puertos para 

que equipos que no hayan registrado su MAC address en el switch puedan no conectarse. Como se 

puede ver se ingresa los comandos para configurar los puertos. 

 

Es importante también tener en cuenta que, si hay puertos que no se usan, como seguridad apagar 

los puertos de acceso para que no entre ningún equipo diferente. 

 

PASO 12. Seguridad en Access Point 

La seguridad en los puntos de acceso es importante, de esta manera se evita que intrusos no puedan 

acceder a la red privada si así lo requiere el usuario. En este caso el Access point que controla los 

dispositivos IoTs si requiere de este tipo de seguridad para evitar la manipulación de terceros y el 

acceso al servidor que las controla. En la pestaña de configuración del Access point se puede 

observar que, si se accede al puerto 1, se mostrara los ajuste donde se modificara el nombre y el 

tipo de seguridad que se agregara con su respectiva clave. 
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PASO 13. Configuración y simulación de servidor y monitor IoT 

En este caso nuestra red IoT funcionara a través de un servidor en donde se configurará su dirección 

IP y puerta de enlace perteneciente a la VLAN 4, ya que sin un intermediario que controle estos 

dispositivos no sería posible la implementación de IoT. 

 

Si se ingresa a las configuraciones del servidor, se podrá observar que dispone de una gran cantidad 

de funciones, pero en este caso solo nos interesa la pestaña de servicios a razón de que esta nos 

proporcionara los servicios de IoT para controlar estos dispositivos desde un apartado web como 

aplicativo. Una vez activado ya podrá ingresar a su interfaz. 

 

Para ingresar a los servicios de IoT por primera vez en Packet Tracer se deberá crear una cuenta 

con el ingreso de usuario, contraseña y la dirección IP del servidor y una vez registrado se ingresará 

las credenciales introducidas de nuevo para acceder a la interfaz IoT. 
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PASO 14. Condiciones y estado de los elementos IoT 

Cada uno de los elementos IoTs que forma la red deben estar registrados dentro del servidor IoT al 

que esté vinculado, teniendo una mejor ventaja frente a aplicaciones IoT que vienen por defecto y 

no tienen contacto real con el cliente. Todos los elementos serán controlados en la web a través de 

una computadora o dispositivo móvil que estén bajo los servicios de este servidor. 

PASO 15. Conexión de dispositivos IoT al servidor  

Para que funcionen los dispositivos IoT en conjunto al servidor al que están anexados, deben tener 

una IP propia. En el caso de los dispositivos que funcionen de manera inalámbrica también hay 

que registrar el punto de acceso con su respectiva contraseña para poder ingresar dentro de la 

interfaz IoT. 

 

Cada uno de los dispositivos tendrá una IP dinámica gracias al DHCP del router configurado y en 

la interfaz de configuraciones se ingresará los datos del servidor IoT, Una vez registrado el 

dispositivo no confirmará con la notificación refresh. 
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Ejecutados estos pasos se tendrá constancia de que estos elementos ya están operativos para 

trabajar, con lo cual una manera de verificar su conexión es acceder a la interfaz IoT del servidor 

a través de un dispositivo o pc. Como se puede observar se aprecia el estado de las IoTs con los 

nombres registrados y los estados con los que se podrá modificar independientemente. 

 

Se procede a realizar aplicación de configuraciones en la sección “Conditions” donde se agregará 

como interactuará los elementos IoTs de manera autónoma. 

Dentro del interfaz aplicativo IoT se podrá verificar el estado de conexión además de realizar ciertas 

acciones para controlar los dispositivos según su configuración. También se agregará condiciones 

que permitan su auto funcionamiento, dependiendo del estado en que se encuentren, tomaran 

ciertas acciones con las que actuara en conjunto con otros dispositivos para realizar la gestión a la 

que están destinadas. 
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Anexo K: Manual de usuario 2. Aplicación IoT TAPO 

UNIVERSIDAD TÉCNICA DE COTOPAXI 

FACULTAD DE CIENCIAS DE LA INGENIERÍA Y APLICADAS 

CARRERA DE INGENIERÍA EN INFORMÁTICA Y SISTEMAS 

COMPUTACIONALES 

 

 

 

MANUAL DE USUARIO- APLICACIÓN IoT TAPO 

 

 

 

 

 

Autores: Luis Guanochanga 

 Sergio Viera 

 

 

 

 

 

 

 

 

LATACUNGA – ECUADOR 
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Materiales:  

 Smartphone 

 Cámara Tp-link Tapo C200 

 Router con acceso a internet  

Procesos:  

1. Habilitar el Wifi del Smartphone y buscar la red Wifi y conectarse a dicha red  

 

2. Ingresar a la Aplicación Play store en el caso de Android y en el caso de IPhone ingresar al 

App Store y buscar la aplicación llamada Tapo. 

 

3. Elegimos la aplicación y damos un clic en el botón de instalar automáticamente la 

aplicación empezara a descargarse. 

 

4. Una vez descargada la aplicación procedemos a verificarla en nuestro Smartphone en 

nuestro menú de aplicaciones.  
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5. Ingresamos a la aplicación y nos enviara un mensaje con un acuerdo de Política y Seguridad 

como a la vez los términos de uso al que debemos aceptar para poder usar nuestra cámara 

y dicha aplicación.  

 

6. Una vez acepto los términos antes mencionados la aplicación permitirá la creación de una 

cuenta la misma que nos permitirá gestionar recursos de dicha aplicación con los hardware 

a registrar en dicha aplicación en el cual daremos clic al botón registrar. 
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7. Una vez creada dicha cuenta nos permitirá ya ingresar con nuestro usuario y contraseña al 

menú de dicho aplicativo para lo cual deberemos llenar tanto las casilleras de usuario y 

contraseña con los datos anteriormente creados y dar clic en el botón iniciar sesión. 

 

8. Una vez ingresados en la aplicación permitirá el ingreso a su interfaz principal la misma 

que nos permitirá agregar dispositivos IoT en este caso práctico se agregará la cámara de 

seguridad Tapo C200 damos clic el botón + o en recuadro blanco que nos permitirá agregar 

nuevos dispositivos.  
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9. Una vez dado clic en dicho botón se nos desplegara un menú con todos los dispositivos que 

podemos agregar en esta aplicación, en lo cual buscaremos el modelo de nuestra cámara de 

seguridad que este caso es la Tapo C200.  

 

10.  Elegido nuestro modelo de Cámara esta nos desplegara una ventana la que mencionara que 

nuestra cámara empezara de parpadear un led en colores rojo y verde en cual deberemos de 

fijarnos si la cámara está realizando dicha acción una vez verificado dicha acción 

deberemos dar clic en el botón siguiente.  
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11. Podemos verificarlo también en nuestra cámara dicho parpadeo en cual se manifiesta en la 

parte superior de la cámara.  

 

12. Una vez realizado la conexión de la cámara con la aplicación esta pedirá que se realiza la 

habilitación de la ubicación la misma que permitirá realizar saber horas precisas y fijas para 

la activación de sensores y visión nocturna para dicha activación deberemos dar clic en el 

botón habilitar.  
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13. Consecutivamente se nos desplegara una ventana emergente en el cual nos pedirá otorgar 

permisos para que la aplicación y la cámara sepan la ubicación exacta conjuntamente con 

el horario de las horas que dicho lugar utiliza en lo cual se desplegara 3 opciones y 

elegiremos la opción que otorga los permisos mientras la aplicación se esté ejecutando.  

 

14. La cámara creará una red Wifi temporal y la aplicación nos pedirá que nos conectemos a 

dicha red para poder iniciar la configuración de dicha cámara deberemos dar clic en la 

opción conectar.  

 

15. Una vez conectados a dicha red aparecerá una ventana emergente que la cual nos informará 

que se ha empezado a establecer la conexión con el dispositivo en este caso la cámara. 
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16. Terminado el proceso de establecimiento nos pedirán que elijamos a la red wifi que 

deseamos que la cámara se conecte en el cual desplegara todas las redes que encuentre 

nuestro dispositivo.  

 

17. Elegía la red wifi a conectarse nos pedirán que ingresemos la contraseña de dicha red para 

que la cámara logre conectarse a nuestra de red, una vez ingresada la contraseña deberemos 

elegir la opción siguiente.  

 

18. Una vez configurada la cámara con nuestra red Wifi nos permitirá darle un nombre en este 

caso, el nombre que se le dio a dicha cámara fue “Camara_Lab_Redes”, una vez 

configurado el nombre del Dispositivo deberemos elegir la opción siguiente. 
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19. A continuación, la aplicación de permitirá elegir el tipo de entorno que tendrá la cámara 

existen diferentes lugares, pero para esta configuración se elegirá la de oficina, una vez 

elegido de deberá dar clic en la opción siguiente.  

 

20. Para finalizar la aplicación lanzara una interfaz con un comunicado afirmando que la 

cámara termino su proceso de configuración y ahora está lista para utilizarse, en lo que hay 

que elegir la opción suena bien para termina el proceso. 

 

21. Una vez terminada la configuración de la cámara la aplicación nos envía nuevamente a la 

página principal pero ahora se puede observar la opción de la cámara con su nombre 

respectivo y el lugar en donde está ubicado en este caso oficina.  
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22. Al dar clic o elegir la opción de dicha cámara se nos desplegara un mensaje de bienvenida 

y con una serie de pasos para configurar los diferentes modos de dicha cámara.  

 

23. Se puede mirar la nueva interfaz y el video en tiempo real que la cámara está capturando 

en dicho momento.  
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24. En la Opción hablar nos permite utilizar a la cámara como un altavoz si deseamos enviar 

un sonido o decir una palabra a las personas que están junto a la cámara.  

 

25. La opción Plan Tilt permite realizar movimientos de arriba hacia abajo y de derecha hacia 

la izquierda a la cámara con fin de poder elegir el mejor ángulo a que la cámara grabe, esta 

opción se maneja como si fuera un control remoto.  
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26. El modo privado permite a la persona a pagar la grabación de la cámara el tiempo que él lo 

desee.  

 

27. La opción de alarma encendida o apagada permite a que la cámara al ver algún movimiento 

esta hará un sonido si está encendida y si se encuentra apagada hará un destello color blanco 

para empezar a grabar  
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28. La Opción de llamada nos permitirá realizar una llamada a la cámara y poder interactuar de 

una mejor forma con la persona que este junto a la misma. 

 


