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RESUMEN

Las Tecnologias de informacién desempefian un papel fundamental para que las
empresas logren cumplir sus objetivos de negocios, sin embargo los ataques que se
realizan a las Tl son cada vez més frecuentes, exigiendo de las organizaciones un
tiempo de respuesta mas corto y un cambio de mentalidad hacia un enfoque

proactivo.

Este enfoque proactivo se realiza mediante la implementacion de controles que
minimicen los riesgos de que cualquier amenaza (software malicioso, hackers,
crackers, e incluso el uso incorrecto accidental) aproveche las vulnerabilidades de
los sistemas o de la infraestructura de la organizacion. A diferencia del enfoque
reactivo, en el que se da una respuesta a un hecho que se produjo, el enfoque proactivo

reduce la probabilidad de que ocurra lo peor antes de que se produzca.

La Escuela Superior Politécnica del Ejercito extensién Latacunga se encuentra en
un constante avance tecnoldgico con la finalidad de minimizar cualquier tipo de
ataque o de riesgo para lo cual ha adquirido mucho equipamiento en esta area y
mejora su parque informatica con la finalidad de que sus usuarios puedan

desempefiar sus labores de forma adecuada.

La ESPEL al ser una importante institucion de educacién superior busca que sus
estudiantes estén a la vanguardia tecnoldgica brindandoles laboratorios técnicos
especializados que ayuden a su formacion, de esta manera se genera mucha
informacion y necesidades de tipo técnicas las mismas que tiene que ser subsanadas
por el personal que labora en la Unidad de Tecnologias de la Informacion y las
Comunicaciones, los mismos que deben tener un conocimiento muy amplio y una
vision de trabajo profunda ya que hoy en dia la tecnologia abruma y sobre ellos

descansa toda el area tecnologica.



LA UTIC cuenta con personal capacitado para cada &rea pero que en la mayoria de
casos no cuentan con un manual de tipo técnico estratégico que ayude a la
formulacion de procesos para poder brindar soluciones a los usuarios de
computadores y de puntos de red, sin embargo las funciones se tiene de forma

clara, hasta el desarrollo de la presente investigacion.

Se basé en la metodologia de COBIT que al ser in estandar internacional ayuda al
desarrollo de los procesos basados siempre en una Planificacion Estratégica
Informatica para medir desempefio, falencias, potenciar los procesos que ain no
tienen avance alguno, en fin con esta investigacion se traté de mejorar la mayoria

de las aéreas.



SUMMARY

The Technologies of information nevertheless play a role fundamental so that
the companies manage to fulfill their objectives of businesses, the attacks that
are realised YOU are more and more frequent, demanding of the
organizations a shorter response time and a change of mentality towards a
proactive approach. This proactive approach is realised by means of the
implementation of controls that diminish the risks which any threat (malicious
software, hackers, crackers, and even the accidental incorrect use) takes
advantage of the vulnerabilities of the systems or the infrastructure of the
organization. Unlike the reactive approach, in which an answer occurs to a
fact that took place, the proactive approach reduces the probability that it

happens the worse thing before takes place.

The Polytechnical School Superior of Ejercito Latacunga extension is in a
constant technological advance in order to diminish any type of attack or risk
for which it has acquired much equipment in this area and improves his
computer science park for the purposes of which their users can carry out their
workings of suitable form. The ESPEL to the being an important institution of
education superior looks for that their students are to the technological
vanguard offering specialized technical laboratories that help them their
formation, this way is generated much information and needs of type
technical the same that she has to be corrected by the personnel that toils in
the Unit of Technologies of the Information and the Communications, the
same that must have a very ample knowledge and a deep vision of work since

nowadays the technology crushes and on them all the technological area rests.

UTIC counts on personnel enabled for each area but that in the majority of

cases does not count on a manual of strategic technical type that it helps the



formulation of processes to be able to offer solutions to the users of computers
and points of network, nevertheless the functions is had of clear form, until
the development of the present investigation. One was based on the COBIT
methodology that to the being in international standard aid to the development
of the processes always based on a Computer science Planning Strategic to
measure performance, falencias, to harness the processes that not yet have
advance some, in aim with this investigation was to improve the majority of

the aerial ones.



INTRODUCCION

En la actualidad el medio en el que se desarrollan las actividades de las
instituciones y las empresas es muy competitivo y exigente; pues implican
eficiencias y eficacias en el desempefio y la actuacion de la empresa, en razon de la

demanda de los usuarios o clientes de estas empresas u organizaciones.

En estas circunstancias de exigencia y continua superacion, la capacidad de tomar
decisiones correctas en el tiempo adecuado, basadas en la organizacién y la
planificacion, puede significar la diferencia entre llegar al éxito o fracasar con el

paso del tiempo.

Por lo antes mencionado es necesario, que toda empresa integre en sus actividades

de gestion empresarial, la implementacion de tecnologia y sistematizacion.

Se ha de procurar prudencia, no por "automatizar" o mejorar el rendimiento de las
actividades, se debe implementar o desarrollar un sistema sin realizar un analisis de
impacto o establecer las consecuencias que esta implantacién puede acarrear a la

empresa.

Se comete un gran error al construir sistemas por razones solamente tecnoldgicas,
siempre debe existir una planificacion informatica que determine, el desarrollo de

dichos sistemas y/o implementacion de nuevas politicas.

El secreto para desarrollar e implementar un buen sistema de informacion, esta en
comprender a la Planificacibn como un paso previo, necesario para el posterior

desarrollo de los sistemas.

La planificacion e implantacién de tecnologias informaticas en una empresa, es

fundamental para su funcionamiento. Por tanto, la correcta eleccion del camino



tecnoldgico que recorra la empresa, sera clave para posicionarla en un estado

superior al de sus competidoras.

La planificacion estratégica exige cuatro fases bien definidas: andlisis del entorno y
formulacion de Objetivos; andlisis de las fortalezas y limitaciones de la empresa;
formulacién de alternativas estratégicas, formulacion de objetivos organizacionales;
cada una de las cuales de realizarse bajo estrictas normas y estandares de ejecucion

daran como resultado, la empresa lider que se pretende.

La Planificacion Estratégica es un modo de identificar y dirigirse hacia estados
futuros deseados. Es el proceso de desarrollo e implementacion de estrategias para
alcanzar propdsitos y objetivos. Si se habla de “planificacion estratégica”, nos
encontramos con una serie de técnicas desarrolladas con el fin de armar un esquema

estratégico que sea el principal apoyo para la consecucion de objetivos y metas.

La planificacion estratégica exige cuatro fases bien definidas, cada una debe
llevarse acabo bajo estrictas normas de funcionamiento y estandares, las que daran

como resultado la empresa lider que se pretende.

Este proyecto se limitara al desarrollo de la Planificacidn Estratégica Informatica en

la cual se cumpliran cada una de las siguientes fases:

e Analisis del entorno;

e Andlisis de las fortalezas y limitaciones de la empresa;

e Formulacion de alternativas estratégicas,

e Formulacion de objetivos organizacionales;



Estas permitiran el control de las instalaciones de la Unidad de Tecnologias de la
Informacion y las Comunicaciones de la escuela Superior Politécnica del Ejército

extension Latacunga.

Para poder alcanzar estos objetivos plateados se ha propuesto realizar este trabajo
de investigacion en tres capitulos los mismos que se encuentran desarrollados de la

siguiente manera:

En el primer capitulo la fundamentacion tedrica de los conceptos y definiciones de
todo aquello que dentro de la tesis se va a plantear, todos y cada uno de ellos con su

respectiva fundamentacion tedrica y préactica.

En el segundo capitulo esta la informacion de la ESPEL y particularmente como se
encuentra organizada tecnol6gicamente la UTIC en la actualidad.

En el tercer y ultimo capitulo la propuesta de como se quiere que de aqui en
adelante funcione la UTIC basado siempre en la metodologia planteada para llevar
a cabo la Planificacion Estratégica Informatica.

Finalmente tenemos las conclusiones con sus respectivas recomendaciones las
mismas que se espera puedan ser un aporte para el personal y autoridades de la

ESPEL en su camino a la excelencia tecnologica.



CAPITULO |

NORMATIVAS Y ESTANDARES INTERNACIONALES

En vista de continuos cambios en Tecnologia de Informacion, el desarrollo
de este capitulo concerniente a normas y/o estandares internacionales,
pretende difundir las normativas que se han venido desarrollando conforme

ha ido evolucionado la tecnologia.

Estas normativas constituyen el fundamento para el progreso efectivo en el

campo de los controles en el area de sistemas y de informacién.

En este capitulo se documentaran algunas leyes, normas y estandares
internacionales que hablan del riesgo como aspecto importante a analizar

en toda la organizacion.

1.1.Ley Sarbanes — Oxley

La Ley Sarbanes-Oxley de 2002 promulgada en los Estados Unidos a raiz de
los “escandalos contables™ al abrir el nuevo Siglo XXI, lleva mucho mas
lejos las disposiciones sobre la obligacion de la gerencia de asegurar

adecuados controles internos.



Dentro de la ley Sarbanes Oxley, se encuentra la seccion 404 que hace
referencia al tema de Administracion de Riesgo de TI, la cual se muestra a

continuacion:

1.1.1. SEC. 404: Evaluacion de la Gerencia de los Controles Internos:

Regulaciones Requeridas

La Comisién prescribira regulaciones requiriendo que cada informe anual
requerido por la seccion 13 (a) 6 15 (d) del Acta de Intercambio de Valores

de 1934 contenga un informe de control interno, el cual:

= determinara la responsabilidad de la gerencia por establecer y mantener
una estructura adecuada de control interno y los procedimientos para

informacién financiera, y

= contendrd una evaluacion, al final del afio fiscal mas reciente del emisor,

de la estructura de control interno y los procedimientos del emisor para

informacion financiera.

1.1.2. Evaluacion e Informe del Control Interno



Con respecto a la evaluacion del control interno requerido por la sub-
seccion (a), cada firma de contabilidad publica registrada que prepara o
emite el informe de auditoria para el emisor testificara, e informara sobre la
evaluacion hecha por la gerencia del emisor. Una testificacion bajo esta sub-
seccion serd hecha de acuerdo con las normas para compromisos de
testificacién emitidas o adoptadas por la Junta. La testificacion no estara

sujeta a un compromiso separado.

1.2. Normas COBIT: Control Objectives for Information and related Technology
DSA

La Informacion Sistemas Audita and Control Fundacion (ISACF) desarroll6 los
Obijetivos de Control para la Informaciéon y Tecnologia relacionada (COBIT)
para servir como una estructura generalmente aplicable y practicas de seguridad
para el control de la tecnologia de la informacién. Esta estructura COBIT le
permite a la gerencia comparar la seguridad y practicas de control de los

ambientes de TI.

COBIT se aplica a los sistemas de informacion de toda la
empresa, incluyendo las computadoras personales, mini
computadoras y ambientes distribuidos. Esta basado en la
filosofia de que los recursos de TI necesitan ser
administrados por un conjunto de procesos naturalmente

agrupados para proveer la informacion pertinente vy



confiable que requiere una organizacion para lograr sus

objetivos.

Por lo tanto, el objetivo principal de Cobitos el desarrollo de politicas claras
y buenas préacticas para la seguridad y el control de Tecnologia de
Informacion, con el fin de obtener la aprobacion y el apoyo de las entidades
comerciales, gubernamentales y profesionales en todo el mundo. La meta de
COBIT es desarrollar estos objetivos de control principalmente a partir de la

perspectiva de los objetivos y necesidades de la empresa.
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Figura 1.1.: Metodologia COBIT

Fuente: www.adicosaltrabajo.com



MODELO POR DOMINIOS COBIT (OBJETIVOS DE CONTROL PARA
TECNOLOGIA DE INFORMACION Y TECNOLOGIAS

RELACIONADAS).

COBIT (Objetivos de Control para Tecnologia de Informacion y
Tecnologias Relacionadas.) ha sido desarrollado como un estandar
generalmente aplicable y aceptado para la practica del control de Tecnologia
Informatica, estd basado en los Objetivos de Control existentes de la
Informacion Sistemas Audit and Control Foundation (ISACF) mejorados
con los estdndares internacionales existentes y emergentes técnicos,

profesionales, regulatorios y especificos de la organizacion.

Misidn

Investigar, desarrollar, publicar y promover un conjunto internacional,

autorizado y actual de objetivos de control en tecnologia de informacion

generalmente aceptados para el uso cotidiano de gerentes de empresa y

auditores.

Esta metodologia se divide en tres niveles:

Dominios:



Agrupacién natural de procesos, normalmente corresponden a un dominio o

una responsabilidad organizacional.

Procesos:

Conjunto de actividades unidas con delimitacién o cortes de control.

Actividades:

Acciones requeridas para lograr un resultado medible.

Estos procesos estan agrupados en cuatro grandes dominios que se detallan

a continuacion junto con sus procesos:

DOMINIO: (PO) PLANIFICACION Y ORGANIZACION

A través de este dominio se comprende las decisiones estratégicas y tacticas
que definen la manera en que la Tl ayuda de mejor forma al logro de los

objetivos de la institucion.

DOMINIO: (Al) ADQUISICION E IMPLEMENTACION

Con este dominio se identifica soluciones de TI, adquirirlas o desarrollarlas,
y por supuesto hacerlas operativas integrandolas como procedimientos del
dia a dia lo que permite ser mejores y tener una continuidad operativa.

DOMINIO: (DS) ENTREGA Y SOPORTE



Mediante este dominio se llegd a comprender las actividades de Soporte a
los sistemas en produccion. En esta area se incluye el procesamiento de los

datos por sistemas de aplicacion.

DOMINIO: (M) MONITOREO

Mediante este dominio todos los procesos de TI deben ser evaluados
regularmente, tanto en cuanto a su calidad, como al cumplimiento de los

requerimientos de control.

1.2.1. Audiencia: Administracion, Usuarios y Auditores

COBIT esta disefiado para ser utilizado por tres audiencias distintas:

1.2.1.1. Administracion / Gerencia

Para ayudarlos a lograr un balance entre los riesgos y las inversiones en
control en un ambiente de tecnologia de informacion frecuentemente

impredecible

1.2.1.2. Usuarios

Para obtener una garantia en cuanto a la seguridad y controles de los
servicios de tecnologia de informacion proporcionados internamente o por

terceras partes



1.2.1.3. Auditores

Para soportar su opinioén y/o proporcionar consejos a la Administracion

sobre los controles internos

1.2.2. Principios

Reguerimiertos de
ﬁfg Informacion del
Megocio
Procesos
de Tl

% Fecursos de

TI

Figura 1.2.: Principios de COBIT

Fuente: www.adicosaltrabajo.com

1.2.3. Procesosde Tl

La estructura de COBIT se define a partir de una premisa simple: “Los
recursos de las Tecnologias de Informacion (T1) se han de gestionar mediante
un conjunto de procesos agrupados de forma natural para que proporcionen la

informacion que la empresa necesita para alcanzar sus objetivos”.
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Figura 1.3.: Niveles de Cobit
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Fuente: www.isaca.org

1.2.4. Proceso 9: Analisis de Riesgo

Dentro del Dominio: Planificacion y Organizacion (primer dominio), se
encuentra un proceso referente al tema, denominado Analisis de Riesgo y
cuyo objetivo es asegurar el logro de los objetivos de Tl y responder a las

amenazas hacia la provisién de servicios de TI.

1.2.4.1. Actividad 1: Evaluacion de Riesgos del Negocio:

Objetivo de Control:

La Gerencia deberd establecer un marco de referencia de
evaluacién sisteméatica de riesgos. Este marco de referencia
deberd incorporar una evaluacion regular de los riesgos de

informacién relevantes para el logro de los objetivos del



negocio, formando una base para determinar la manera en la
que los riesgos deben ser manejados a un nivel aceptable. El
proceso debera proporcionar evaluaciones de riesgos tanto a un
nivel global como a niveles especificos del sistema, para nuevos
proyectos y para casos recurrentes y con participacion
multidisciplinaria. La Administracion debera asegurar que se
realicen reevaluaciones y que la informacion sobre evaluacion
de riesgos sea actualizada como resultado de audito-rias,

inspecciones e incidentes identificados.

1.2.4.2. Actividad 2: Enfoque de Evaluacion de Riesgos:
Objetivo de Control:

La Gerencia debera establecer un enfoque general para la
evaluacion de riesgos que defina el alcance y los limites, la
metodologia a ser adoptada para las evaluaciones de riesgos, las
responsabilidades y las habilidades requeridas. La Gerencia
debe adelantar la identificacion de soluciones para la mitigacion
de riesgos e involucrar-se en la identificacion de
vulnerabilidades. Especialistas de seguridad deben realizar
identificacion de amenazas y especialistas de Tl deben dirigir la
seleccion de controles. La calidad de las evaluaciones de riesgos
deberd estar asegurada por un método estructurado y por

asesores expertos en riesgos.



1.2.4.3. Actividad 3: Identificacion de Riesgos: Objetivo de

Control:

La evaluacion de riesgos debera enfocarse al examen de los
elementos esenciales de riesgo y las relaciones causa / efecto
entre ellos. Los elementos esenciales de riesgo incluyen activos
tangibles e intangibles, valor de los activos, amenazas,
vulnerabilidades, protecciones, consecuencias y probabilidad de
amenaza. El proceso de identificacion de riesgos debe incluir
una clasificacion cualitativa y, donde sea apropiado,
clasificacién cuantitativa de riesgos y debe obtener in- sumos de
las tormentas de ideas de la Gerencia, de planeacidn estratégica,
auditorias anteriores y otros analisis. El andlisis de riesgos debe
considerar el negocio, regulaciones, aspectos legales,

tecnologia, comercio entre socios y riesgos del recurso humano.

1.2.4.4. Actividad 4: Medicion de Riesgos: Objetivo de
Control:

El enfoque de la evaluacion de riesgos debera asegurar que la
informacion del analisis de la identificacion de riesgos genere

como resultado una medida cuantitativa y/o cualitativa del



riesgo al cual estd expuesta el area examinada. Asi mismo,
debera evaluarse la capacidad de aceptacion de riesgos de la

organizacion.

1.2.45. Actividad 5: Plan de Accion contra Riesgos:

Objetivo de Control:

El enfoque de evaluacion de riesgos debera proporcionar la
definicion de un plan de accidn contra riesgos para asegurar que
el costo—efectividad de los controles y las medidas de seguridad
mitiguen los riesgos en forma continua. El plan de accion contra
los riesgos debe identificar la estrategia de riesgos en términos

de evitar, mitigar o aceptar el riesgo.

1.2.4.6. Actividad 6: Aceptacion de Riesgos: Obijetivo de

Control:

El enfoque de la evaluacion de riesgos deberd asegurar la
aceptacion formal del riesgo residual, dependiendo de la
identificacion y la medicion del riesgo, de la politica
organizacional, de la incertidumbre incorporada al enfoque de
evaluacion de riesgos y el costo-efectividad de la implementacion

de protecciones y controles. El riesgo residual debera



compensarse con una cobertura de seguro adecuada,

compromisos de negociacion contractual y auto aseguramiento.

1.2.47. Actividad 7: Seleccibn de Garantias o

Protecciones: Objetivo de Control:

Mientras se logra un sistema de controles y garantias razonable,
apropiado y proporcional, controles con el mas alto retorno de
inversién y aquellos que provean ganancia rapida deben recibir
la primera prioridad. El sistema de control necesita ademas
balancear las medidas de prevencion, deteccion, correccion y
recuperacion. Adicionalmente, la Gerencia necesita comunicar
el propésito de las medidas de control, manejar el conflicto y
moni-torear continuamente la efectividad de las medidas de

control.



1.2.4.8. Actividad 8: Compromiso con el Analisis de

Riesgos: Objetivo de Control:

La Gerencia debera motivar el analisis de riesgos como una
herramienta importante para proveer informacion para el disefio
e implementacion de controles internos, en la definicion del plan
estratégico de tecnologia de informacién y en los mecanismos de

evaluacién y monitoreo.

1.3.- COSO Report

COSO es el marco mas extendido y utilizado, que se concentra en el control
interno de manera integrada 'y comprensiva. Adoptado por el sector publico y
privado en USA, por el Banco Mundial y el BID, y se extiende rapidamente por

todo Latino América.

El nombre de COSO proviene del “Committee of Sponsoring Organizations of
the Treadway Commission”, una iniciativa del sector privado es autorizada por
las cinco mayores asociaciones profesionales financieras de los Estados Unidos
(Instituto Americano de Contadores Publicos, Instituto de Auditores Internos,
Asociacion Americana de Contabilidad, Instituto de Contadores de Gestion e

Instituto de Ejecutivos Financieros).



El Comité, que es independiente de sus cinco esponsores, incluyo representantes
de la industria, la contaduria, las firmas de inversiones, y la bolsa de Nueva

York.

En 1992, publicd un informe denominado “Control Interno — Marco Integrado”,
con recomendaciones para establecer una definicion coman de control interno y

proveer guia en la creacién y mejoramiento de la estructura de control interno.

En 1999, el GAO (Contraloria en EEUU), publica Estandares para Control

Interno en el Gobierno Federal, basado en COSO.

En 2001, el GAO publica Herramienta para Evaluacion de Controles Internos

basado en COSO.

En 2002, se aprueba la ley Sarbanes Oxley con obligaciones en materia de

control interno para empresas que cotizan en bolsa.



En 2003, COSO publica el borrador del nuevo documento para el marco

conceptual de la Administracion de Riesgos

1.3.1. Conceptos Fundamentales.- Segun el informe COSO hay ciertos

conceptos fundamentales implicitos en el control interno:

= El control interno es un proceso...un medio utilizado para la
consecucion de un fin, no un fin en si mismo.

= El control interno lo llevan a cabo las personas...no por medio de las
reglas, manuales, u otros impresos...sino por medio de los
servidores de la empresa.

= El control interno solo puede aportar un grado de seguridad
razonable...no la seguridad total.

= El control interno estd pensado para facilitar la consecucion de
objetivos en una o0 mas de las diferentes categorias que, al mismo

tiempo, se solapan.

La autoevaluacién de control interno es un proceso que guia a los gerentes y
empleados de una entidad, organizacion o departamentos dentro de la
organizacion a través de un analisis de control interno disefiado para
identificar y mejorar las fortalezas del control interno y rectificar las

debilidades.



El andlisis o autoevaluacién de control se realiza utilizando un marco tal
como el “Control Interno — Sistema Integrado” el titulo formal del informe
COSO. Este sistema establece una definicion comin de control interno y
proporciona un estdndar con el cual las organizaciones pueden evaluar y
mejorar sus sistemas de control. EI marco COSO incluye todos aquellos
elementos de una organizacién que apoyan a los empleados para alcanzar
los objetivos de la misma. El objetivo de COSO es guiar a los gerentes,
directores y otros que desean mejorar su comprension acerca del control

interno y su efectividad.

1.3.2. Componentes.- Los componentes presentes e interrelacionados para

alcanzar los objetivos de una organizacion segun el informe COSO son:

= Ambiente de Control: Etica de trabajo, liderazgo, trabajo en equipo,
moral.

= Evaluacién de Riesgos: Mecanismos para identificar riesgos para
alcanzar los objetivos de trabajo, incluyendo los riesgos particulares
asociados con el cambio.

= Actividades de Control: Politicas, procedimientos, atribuciones
(incluyendo aquellos que pueden ser redundantes o que no agregan

valor).



= Informacién y Comunicacion: Horizontal y vertical que es critica en
todos los niveles arriba mencionados
= Monitoreo y Aprendizaje: Realizar cambios basados en ese

aprendizaje.

El ambiente de control provee la base para los otros componentes. EI mismo

abarca factores tales como filosofia y estilo operativo de la gerencia, politicas y
practicas de recursos humanos, la integridad y valores éticos de los empleados,
la estructura organizacional, y la atencion y direccion del directorio. El informe
COSO brinda una guia para evaluar cada uno de estos factores. Por ejemplo, la
filosofia gerencial y el estilo operativo pueden ser evaluados examinando la

naturaleza de los riesgos del negocio gque acepta la gerencia, la frecuencia de su

interaccidn con los subordinados, y su actitud hacia los informes financieros.

La evaluacion de riesgoconsiste en la identificacion del riesgo y el analisis del
riesgo. La identificacion del riesgo incluye examinar factores externos tales
como los desarrollos tecnoldgicos, la competencia y los cambios econémicos, y
factores internos tales como calidad del personal, la naturaleza de las actividades
de la entidad, y las caracteristicas de procesamiento del sistema de informacion.
El anélisis de riesgo involucra estimar la significacion del riesgo, evaluar la

probabilidad de que ocurra y considerar como administrarlo.



Las actividades de control consisten en las politicas y procedimientos que
aseguran que los empleados lleven a cabo las directivas de la gerencia. Las
actividades de control incluyen revisiones del sistema de control, los controles
fisicos, la segregacion de tareas y los controles de los sistemas de informacién.
Los controles sobre los sistemas de informacion incluyen los controles generales
y los controles de las aplicaciones. Controles generales son aquellos que cubren
el acceso, el desarrollo de software y sistemas. Controles de las aplicaciones son
aquellos que previenen que ingresen errores en el sistema o detectan y corrigen

errores presentes en el sistema.

La entidad obtiene informacién pertinente y la comunica a través de la
organizacion. El sistema de informacion identifica, captura y reporta
informacidn financiera y operativa que es Util para controlar las actividades de la
organizacion. Dentro de la organizacion, el personal debe recibir el mensaje que
ellos deben comprender sus roles en el sistema de control interno, tomar
seriamente sus responsabilidades por el control interno, y, si s necesario,
reportar problemas a los altos niveles de gerencia. Fuera de la entidad, los
individuos y organizaciones que suministran o reciben bienes o servicios deben

recibir el mensaje de que la entidad no tolerara acciones impropias.



La gerencia monitorea el sistema de control revisando el output generado por las
actividades regulares de control y realizando evaluaciones especiales. Las
actividades regulares de control incluyen comparar los activos fisicos con los
datos registrados, seminarios de entrenamiento, y exdmenes realizados por
auditores internos y externos. Las evaluaciones especiales pueden ser de distinto
alcance y frecuencia. Las deficiencias encontradas durante las actividades
regulares de control son normalmente reportadas al supervisor a cargo; las
deficiencias detectadas durante evaluaciones especiales son normalmente

comunicadas a los niveles altos de la organizacion.

1.3.3. Controles

Los tiposde actividad de control son (Segun COSO):

= Controles generales
= Ambientes de control

= Controles directos

1.3.3.1. Controles generales:

= Planeamiento de requerimientos para las instalaciones

= Controles del departamento de Sistemas

1.3.3.2. Ambientes de control:



= Enfoque hacia el control
= Organizacion gerencia

= Administracion de Seguridad de las instalaciones

1.3.3.3. Controles directos:

= Controles de las instalaciones
= Controles de procesamiento y funciones de procesamiento
computarizadas

= Controles para salvaguardar equipos

1.4. 1SO 17999

La norma internacional ISO 17799:2000 est4 basada en la norma BS 7799
(esta ultima publicada por el Instituto Britanico de Normas Técnicas en
1995, y revisada y ampliada en una segunda version en 1999). Actualmente,

es un estandar a seguir dentro de la practica de Seguridad Informatica.

Propone 10 éareas o dominios de control, conteniendo una serie de
recomendaciones practicas “exitosas” de seguridad que toda organizacion

deberia poder aplicar independientemente de su tamafio o sector.



Existen programas de certificacion de cumplimiento con la norma.
Asimismo, la 1ISO 17799 puede servir de guia para definir Politicas de
seguridad en la empresa y/o para implantar un programa de administracion

de la seguridad.

En la Argentina la 1ISO 17799:2000 fue adoptada por IRAM. Asi como es
un estandar a seguir con referencia a la seguridad informética, también hace
referencia a los riesgos y sus posibles controles a implementar, de tal
manera que los minimiza, teniendo muy claro que los riesgos no se pueden

anular.

1.4.1. Estructura de la Norma ISO 17799:2000.-

1.4.1.1. Politica de Seguridad de la Informacion:

Refleja las expectativas y el compromiso de la organizacion en materia de

seguridad a fin de brindar administracion, direccion y soporte.

1.4.1.2. Organizacion de la Seguridad: Relacionada con el disefio de una
estructura de administracion dentro de la organizacion que establezca la
responsabilidad de los grupos en areas de seguridad y unos procesos para el

manejo de respuesta a incidentes.



1.4.1.3. Clasificacion y Control de Activos: Relacionado con la necesidad
de inventariar y clasificar los activos de la organizacion en cuanto a su
criticidad, grado de exposicién al riesgo y nivel de proteccion necesario, y la

designacion de responsables por la custodia de los mismos.

1.4.1.4. Seguridad del Personal: Establece la necesidad de educar e
informar a los empleados actuales y potenciales sobre lo que se espera de
ellos en materia de seguridad y confidencialidad, integrandolos de esta

forma en la cadena de deteccion y respuesta a incidentes.

1.4.1.5. Seguridad Fisica y Ambiental: Responde a la necesidad de

proteger las areas de procesamiento e instalaciones de la organizacion.

1.4.1.6. Gestion de Comunicaciones y Operaciones:

= Asegurar el funcionamiento correcto y seguro de las
instalaciones de procesamiento de informacion
= Minimizar el riesgo de falla de los sistemas

= Proteger la integridad del software y la informacion



= Conservar la integridad y disponibilidad del procesamiento y la
comunicacion de la informacion

= Garantizar la proteccion de la informacion en las redes y de la
infraestructura de soporte

= Evitar dafios a los recursos de informacién e interrupciones en
las actividades de la compafiia.

= Evitar la pérdida, modificacion o uso indebido de la informacion

que intercambian las organizaciones.

1.4.1.7. Control de Accesos: Establece la importancia de monitorear y
controlar el acceso a la red y los recursos de aplicacion para proteger contra

los abusos internos y externos.

1.4.1.8. Desarrollo y mantenimiento de Sistemas: En toda labor de
tecnologia de la informacion, se debe implementar y mantener la seguridad
mediante el uso de controles de seguridad en todas las etapas del proceso de

desarrollo e implantacion de software.

1.4.1.9. Administracion de la Continuidad de los Negocios: La
organizacion debe estar preparada para contrarrestar las interrupciones en
las actividades y para proteger los procesos importantes de la empresa en

caso de una falla grave o desastre.



1.4.1.10. Cumplimiento:Establece la necesidad de que las organizaciones
verifiquen si el cumplimiento con la Norma Técnica ISO 17799 concuerda
con otros requisitos juridicos, como la Directiva de la Union Europea que
concierne la Privacidad, la Ley de Responsabilidad y Transferibilidad del
Seguro Médico (HIPAA por su sigla en Inglés) y la Ley Gramm-Leach-
Billey (GLBA por su sigla en inglés). Esta seccion también requiere una
revision a las politicas de seguridad, al cumplimiento y consideraciones
técnicas que se deben hacer en relacion con el proceso de auditoria del

sistema a fin de garantizar que las empresas obtengan el maximo beneficio.

1.4.2. Beneficios de la Norma.- Una empresa que pudiese estar certificada
con la norma técnica ISO 17799 puede ganar frente a los competidores no
certificados. Si un cliente potencial tiene que escoger entre dos servicios
diferentes y la seguridad es un aspecto importante, por lo general optara por
la empresa certificada. Ademas una empresa certificada tendra en cuenta lo

siguiente:

e Mayor seguridad en la empresa.
e Planeacion y manejo de la seguridad mas efectivos.
e Alianzas comerciales mas seguras.

e Mayor confianza en el cliente.



e Auditorias de seguridad mas precisas y confiables.

e Menor Responsabilidad civil

1.5. S.A.C. (Systems Auditability and Control)

El informe SAC define el sistema de control interno, describe sus
componentes, provee varias clasificaciones de los controles, describe
objetivos de control y riesgos, y define el rol del auditor interno. El informe
provee una guia sobre el uso, administracion y proteccion de los recursos de
tecnologia informatica y discute los efectos de la computacion de usuario

final, las telecomunicaciones y las tecnologias emergentes.

1.5.1. Definicién.-El informe SAC define a un sistema de control interno
como: un conjunto de procesos, funciones, actividades, subsistemas, y gente
que son agrupados o conscientemente segregados para asegurar el logro

efectivo de los objetivos y metas.

El informe enfatiza el rol e impacto de los sistema computarizados de
informacién sobre el sistema de control interno. EI mismo acentta la
necesidad de evaluar los riesgos, pesar los costos y beneficios y construir

controles en los sistemas en lugar de agregarlos luego de la implementacion.



1.5.2. Componentes.- El sistema de control interno consiste en tres
componentes: el ambiente de control, los sistemas manuales y
automatizados y los procedimientos de control. EI ambiente de control
incluye la estructura de la organizacion, la estructura de control, las politicas
y procedimientos y las influencias externas. Los sistemas automatizados
consisten en sistemas y software de aplicacion. SAC discute los riesgos de
control asociados con los sistemas de usuario final y departamental pero no
describe ni define los sistemas manuales. Los procedimientos de control
consisten en controles generales, de aplicaciones y compensatorios.

1.5.3. Clasificaciones.- SAC provee cinco esquemas de clasificacion para

los controles internos en los sistemas informaticos:

= Preventivos, detectives, correctivos
= Discrecionales, no discrecionales

= Voluntarios, obligatorios

= Manuales, Automatizados

= Controles de Aplicaciones y Generales

Estos esquemas se enfocan en cuando se aplica el control, si el control
puede ser evitado, quién impone la necesidad del control, como se

implementa el control, y donde se implementa el control en el software.



1.5.3.1. Controles Preventivo, Detective, Correctivo: El enfoque de la
clasificacion depende del momento en que se aplica el control. Estos

momentos son: Antes, durante o después de que ocurra un error. Ejemplos:

= Se requiere el uso de claves privadas para acceder a los sistemas
(Preventivo)

= Preparacion de informes de excepcion para revisiones
subsecuentes(Detective)

= Procedimientos autométicos de recuperacién de archivos para

recrear archivos dafiados (Correctivo)

1.5.3.2. Discrecional vs. No Discrecional: El enfoque de la clasificacién
depende de quien realiza el control (ser humano vs. automatizado) vy el

grado al cual puede ser evitado. Ejemplos:

= Revisidn de firmas autorizadas (Discrecional)
= Requerimiento de ingreso de nimero de identificacion personal
(PIN) para el uso de cajeros automaticos (ATMs) (No

discrecional)



1.5.3.3. Voluntario vs. Mandatorio: El enfoque de la clasificacion depende

de quién impone la necesidad de control (interno vs. externo). Ejemplos:

= Controles de razonabilidad sobre los volimenes de desembolso
(Voluntario)
= Los informes de transacciones significativas deben cumplir con

los requerimientos de las instituciones financieras (Mandatorio)

1.5.3.4. Manual vs. Automatico: El enfoque de la clasificacion depende de

cuando se implementa el control con o sin automatizacion. Ejemplos:

= Reconciliaciones efectuadas por empleados (Manual).
=  Actualizacion automatica de la cuenta corriente al momento de

ingresar una factura(Automatico)

1.5.3.5. Aplicacion vs. General: El enfoque de la clasificacion depende de
una transaccion individual o el ambiente en el cual se procesan las

transacciones. Ejemplos:



= Procedimientos de balanceo computarizados entre sub funciones
de un sistema automatizado(Aplicacion)
= Mantenimiento de una fuerte funcion de seguridad de sistemas de

informacion(General)

1.5.4. Objetivos de Control y Riesgos.- Los riesgos incluyen fraudes,
errores, interrupcion del negocio, y el uso ineficiente e inefectivo de los
recursos. Los objetivos de control reducen estos riesgos y aseguran la
integridad de la informacion, la seguridad, y el cumplimiento. La integridad
de la informacion es resguardada por los controles de calidad del input,
procesamiento, output y software. Las medidas de seguridad incluyen los
controles de seguridad de los datos, fisica y de programas. Los controles de
cumplimiento aseguran conformidad con las leyes y regulaciones, los
estdndares contables y de auditoria, y las politicas y procedimientos

internos.



CAPITULO 1

TRABAJO DE CAMPO

2. ANALISIS E INTERPRETACION DE RESULTADQOS

2.1. La Unidad de Tecnologias de la informacion y las comunicaciones de la

Escuela Politécnica del Ejercito

La ESPE esta compuesta por la Matriz ubicada en Sangolqui, y las Sedes
como son: Sede Latacunga ubicada en Latacunga, IASA Il ubicada en Sto.
Domingo, IASA |, Idiomas y héroes del Cenepa ubicadas en Quito; para
comunicarse con cada una de las Sedes cuenta con un enlace dedicado
simétrico contratado a la empresa CNT de 5120 kbps, mediante este enlace
se proporciona acceso a los sistemas y adicionalmente acceso a Internet, a
excepcion de la ESPE extension Latacunga a quien se le proporciona el
enlace Unicamente para acceso a los sistemas que se tienen entre Sangolqui

y Latacunga.

Este enlace no es aprovechado en su totalidad y en el caso de Latacunga con
mayor razon ya que de acuerdo al analisis realizado con el médulo Smart
View Monitor que proporciona el Software de proteccion de Firewall Check
Point se utiliza en un 30%, en horas pico.



Dentro de los problemas mas frecuentes que se tiene al momento es la falta
de comunicacion que se suscita entre la ESPE Latacunga y la ESPE Matriz,
las llamadas para comunicarse son regionales lo que involucra costos y
tiempo y muchas de las veces se hace imposible comunicarse con la
mayoria de las dependencias de la ESPE,

Otra de las razones para la implementacion de tecnologias convergentes
como VolIP es el aprovechamiento de la infraestructura existente, ademas
cabe indicar que en la ESPE Matriz se encuentra implementada un Central
Telefénica NBX V5000 marca 3COM, la cual proporciona servicios de
telefonia a la ESPE Matriz, pero al momento no se explota las verdaderas

bondades de esta nueva tecnologia.

ANALISIS CRITICO

En la Escuela Politécnica del Ejército Sede Latacunga, se hace muy dificil
poder comunicarse con la ESPE Matriz, las llamadas hacia la ESPE Matriz
son regionales y las troncales siempre estan ocupadas esto ocasiona

problemas y pérdida de tiempo.

PROGNOSIS

La alternativa para optimizar la comunicacion entre la ESPE Matriz y las
Sedes, seria la implementacion de Voz sobre IP en la infraestructura de la
red WAN existente. Esta nueva tecnologia permitiria entre muchas otras
cosas solucionar los problemas de comunicacion existentes aprovechando la
infraestructura de la red WAN montada y con el abaratamiento de costos

que involucraria realizar llamadas locales a larga distancia.



2.1.1. FORMULACION DEL PROBLEMA

En la Escuela Politécnica del Ejército Sede Latacunga laboran
aproximadamente 300 personas, entre personal administrativo, docentes y
militares de planta, y por el hecho de ser una Sede existe la necesidad de

comunicarse constantemente con la ESPE Matriz.

Este requerimiento de comunicacion, conlleva a que la telefonia
convencional sea una herramienta indispensable y el medio maés utilizado
para poder comunicarse y de manera especial entre la Matriz y las Sedes
ubicadas en otras regiones ya que las llamadas que se realizan tienen costos
elevados por ser regionales y en la mayoria de los casos se detecta

congestion en las troncales lo que imposibilita la comunicacion.

DELIMITACION DEL OBJETO DE INVESTIGACION

Para la investigacion a realizarse se considerara una planificacion
estratégica informatica basada en la metodologia COBIT que en la
actualidad es la méas difundida, no sin antes tomar en cuenta otras
metodologias como ITIL para lo que es la gestion de riesgos de la
informacién y las comunicaciones ya que en la actualidad la ESPEse
encuentra en las implementaciones de lo que es voz sobre IP entre la Matriz
y la ESPE Latacunga en forma especifica. La investigacion se centra en

determinar la infraestructura disponible de las redes de comunicacién de



datos existentes al momento y las tecnologias existentes en el mercado y que
se ajustan de mejor forma a las necesidades de la ESPEL.

Para esta investigacion de igual manera se partio de un aspecto muy
importante que son las seguridades basadas siempre en lo que son los
estandares internacionales y principalmente lo que son el ISO 17799 que es
un estandar para la seguridad de la informacion publicado por primera vez
como ISO/IEC 17799:2000 por la International Organization for

Standardization y por la Comision Electrotécnica Internacional en el afio

2000, con el titulo de Information technology - Security techniques - Code
of practice for information security management. Tras un periodo de
revision y actualizacion de los contenidos del estandar, se publicé en el afio
2005 el documento actualizado denominado ISO/IEC 17799:2005. El
estandar ISO/IEC 17799 tiene su origen en el British Standard BS 7799-1

que fue publicado por primera vez en 1995.

El estdndar para la seguridad de la informacion ISO/IEC 27001 (Information
technology - Security techniques — Information security management
systems - Requirements) fue aprobado y publicado como estandar

internacional en octubre de 2005 por International Organization for

Standardization y por la comision International Electrotechnical

Commission.

Especifica los requisitos necesarios para establecer, implantar, mantener y
mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI)

segin el conocido “Ciclo de Deming”: PDCA - acrénimo de Plan, Do,

Check, Act (Planificar, Hacer, Verificar, Actuar). Es consistente con las
mejores préacticas descritas en ISO/IEC 17799 (actual ISO/IEC 27002) y

tiene su origen en la norma BS 7799-2:2002, desarrollada por la entidad de

normalizacion britanica, la British Standardsinstitution (BSI).
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2.1.2. JUSTIFICACION DE LA INVESTIGACION

La Escuela Politécnica del Ejército Sede Latacunga tiene un gran problema
de comunicacion eficaz con la ESPE Matriz, esto constituye un gran
limitante, pues que el 50% de procesos y actividades que se realizan en la
Institucidn son distintas a las que se realizan en las otras sedes y obviamente

casi no concuerdan con los procesos que fueron detallados en Sangolqui.

Es por esta razon que se hace indispensable mejorar la comunicacion,
aprovechando los recursos disponibles y utilizando tecnologia de punta
existente en el mercado, para aumentar la productividad y optimizar costos
en base a este nuevo modelo de redes y gracias a la presencia actual de las
infraestructuras IP tomando en cuenta que parte de la capacidad de estas
redes estd siendo desaprovechada. Dando por sentado este
desaprovechamiento, se considera muy importante utilizar este ancho banda
inutilizado para soportar el trafico de voz, datos y video. De esta forma no
solo aumentaria la eficiencia global de la red, sino también las

correlaciones entre su disefio, despliegue y gestion.

Dentro de las ventajas de introducir Planificacién Estrategia Informatica, en
la ESPEL, se incluye un soporte mas coherente para un conjunto de
servicios y herramientas para los usuarios, al mismo tiempo que se

considera un ahorro para la Institucion.

Dentro de este estudio se puede resaltar la implementacion de telefonia IP
en la ESPEL, posibilitara la comunicacion directa con la ESPE Matriz como
si se tratara de parte de la Red LAN, ademés de servicios de fax, video,

aplicaciones de mensajes de voz, que son transportadas via redes IP.



2.1.3. OBJETIVO GENERAL

Investigar nuevas tecnologias de Planificacion Estratégica Informatica que
puedan ser un aporte para la ESPEL que permitan aprovechar los recursos

tecnoldgicos existentes al menor costo y de la manera méas dptima.

2.1.4. OBJETIVOS ESPECIFICOS

e Analizar la Infraestructura de la UTIC actual para establecer si se puede

implementarla.

e Determinar la posibilidad de integrar todos los procesos de hardware y

software para optimizar recursos tecnolégicos.

e Posibilitar el grado de satisfaccion de los usuarios en la utilizacion de
los recursos de la Red LAN aprovechando los recursos existentes y

mediante entornos amigables y faciles de administrar.

e Economizar el costo de las comunicaciones, entre la Matriz y la
extension Latacunga ya que con una planificacion se podria mejorar en
procesos denominados criticos y que son parte de la comunicacién entre

las dos sedes.

e Integrar los servicios de voz y datos mediante la utilizacion de una

Unica estructura.

2.2. MARCO TEORICO



2.2.1. ANTECEDENTES INVESTIGATIVOS

Luego de plantear el problema se procede a recolectar la informacion
necesaria, para lo cual se converso con profesionales que lleva su actividad
profesional en la Unidad de Tecnologias de la Informacion y las
Comunicaciones de la ESPE extensién Latacunga expertos en los temas
tanto de hardware como de software, también se baso en libros referentes al

tema y ademas se utilizo el Internet como herramienta de consulta.

2.2.2. INTRODUCCION GENERAL

TECNOLOGIAS, PROTOCOLOS Y EQUIPOS DE REDES DE AREA
LOCAL Y EXTENDIDA

A. INTRODUCCION

Entender la tecnologia utilizada para enlazar redes de redes requiere de la
distincion entre sus mecanismos de bajo nivel proporcionados por el
hardware mismo y la infraestructura de alto nivel proporcionada por el
software de protocolo de TCP/IP. También es importante entender como la
infraestructura proporcionada por la tecnologia de conmutacién de paquetes

afecta nuestra seleccion de las abstracciones de alto nivel.



Las tecnologias de hardware de red existentes son utilizadas para el enlace
entre redes TCP/IP, existe una gran variedad de redes fisicas que operan con
TCP/IP.

La comunicacidn entre redes puede dividirse en dos tipos béasicos:

De circuitos conmutados (orientadas a conexién), operan formando una
conexion delicada (circuito) entre dos puntos. El sistema telefonico utiliza
circuitos conmutados, una llamada telefonica establece un circuito desde el
telefono que la origina, a través de la oficina local de conmutacion, a traves
de las lineas troncales, hacia la oficina remota de conmutacion y finalmente
hacia el teléfono destino. Una desventaja de la conmutacion de circuitos es

el costo, el costo de un circuito es fijo, independientemente de trafico.

Por conmutacion de paquetes (orientadas a no conexion).- funcionan de una
manera completamente diferente la informacion es transferida a través de la
red dividida en pequefias unidades llamadas paquetes que son multiplexadas
en conexiones entre maquinas de alta capacidad. Una gran ventaja de la
conmutacion de paquetes es que comunicaciones multiples entre
computadoras pueden procesarse de manera concurrente, con conexiones
entre maquinas compartidas por todos los pares de maquinas que se estan
comunicando. La desventaja es por supuesto que si la actividad se

incrementa ocasionara menor capacidad en la red.

Los motivos para adoptar la conmutacion de paquetes son el costo y el
desempefio. Dado que maultiples maquinas pueden compartir el hardware de

red, se requiere pocas conexiones y el costo se reduce.

En lo que resta del capitulo nos referiremos como red de redes a la

conmutacion de paquetes.



B. REDES DE AREA AMPLIAY LOCAL

La tecnologia de conmutacion de paquetes se divide con frecuencia en dos

grandes categorias:

WAN (Redes de Area Amplia) y LAN (Redes de Area Local) La
Tecnologia WAN a veces llamada red de area extendida, cubre la
comunicacion a grandes distancias, muchas tecnologias WAN no tienen un
limite de distancia de recorrido; por lo comin las WAN operan mas
lentamente que las LAN, y tienen tipos de retraso mucho mayores entre las

conexiones.

La velocidad normal de una WAN llega a un rango que va de los 56 kbps a
155 Mbps. Las tecnologias LAN proporcionan velocidades de conexién mas
altas entre computadoras pero sacrifican la capacidad de recorrer largas

distancias. Operan en un rango que va de los 10 Mbps a los 2 Gbps.



C. DIRECCIONES DE HARDWARE DE RED

Cada tecnologia de hardware de Red define un mecanismo de
direccionamiento que las computadoras utilizan para especificar el destino
de cada paquete. A cada computadora conectada a la Red se le asigna una
direccion unica. Un paquete enviado a través de la red incluye un campo de

direccion de destino que contiene la direccion del recipiente de destino.

Cada tecnologia de Hardware especifica como las computadoras son
asignadas a una direccion. El hardware especifica el ndmero de bits en la
direccion asi como la localizacién del campo de direccién de destino en un

paquete.

D. TECNOLOGIAS LAN

Existen un sinnimero de tecnologias LAN disefiadas para la comunicacion
en Red a continuacion se hace una revision de las tecnologias LAN mas

utilizadas.

D.1. TECNOLOGIA ETHERNET (redes orientadas a no conexion)

Ethernet es el nombre que se le ha dado a una popular tecnologia LAN de
conmutacion de paquetes inventada por Seros PARC a principios de los
afios setenta. Seros Corporation, Intel Corporation y Digital Equipment
Corporation estandarizaron Ethernet en 1978. La IEEE liberdé una version
compatible del Estandar utilizando el nimero 802.3. Ethernet se ha vuelto
una tecnologia LAN popular lo que conlleva a una evolucién a pasos

agigantados de la misma.



EVOLUCION DE ETHERNET

El disefio original de Ethernet utilizaba cable coaxial llamado ether, el cable
por si mismo es completamente pasivo, todos los componentes electronicos
que hacen que la red funcione estan asociados con las computadoras que se
conectan a la red. Debido a las caracteristicas del cable, costo, complejidad
de instalacion y proteccion contra la interferencia eléctrica que cubria al
cable le imposibilitaba ser muy manejable y 6ptimo para ambientes como
oficinas donde no existe mucha interferencia eléctrica; entonces los
ingenieros desarrollaron otra alternativa de esquema de cableado Ethernet
de cable delgado (thinwirre Ethernet ). Este cable es méas delgado, menos
caro y mas flexible. Sin embargo tiene desventajas no puede ser colocado

contra equipo eléctrico potente.

Luego se crea el ethernet par trenzado, que no necesita del blindaje eléctrico
de un cable coaxial, esta tecnologia permite que una computadora acceder a
una red ethernet mediante un par de cables de cobre convencionales sin
blindaje, la ventaja es que reducen mucho los costos. Este esquema de

cableado conecta a cada computadora con un hub.

Las modificaciones de ethernet han resultado en significativos adelantos
desde la tecnologia a 10 mbps, usada a principios de los 80, luego tenemos
el estandar Fast Ethernet cuya velocidad es de 100mbps, en los ultimos
afios un crecimiento masrapido en la velocidad de los medios ha generado la
transicion de fase ethernet a gigabit ethernet. Una version maés rapida se
estatrabajando 10 gigabit ethernet.

Ethernet de 10 Mbps opera dentro de los limites de temporizacidn ofrecidos
por una serie de nos mas de cinco segmentos, separados por no mas de 4

repetidores, esto se conoce como la regla 5-4-3.



2.3. SITUACION ACTUAL DE LA RED DE LA ESPEL

2.3.1.

2.3.2.

CARACTERISTICAS DE LA RED LAN DE LA ESPEL

La Red LAN de la Escuela Politécnica del Ejército Sede Latacunga surge
como una necesidad de comunicacion e integracién de todas las areas de la
ESPEL, esta se encuentra operando a partir del afio 2000, el Centro de
Datos 1 fue disefiado por el personal de la UTIC de la ESPEL y
continuamente se estd ampliando conforme a las necesidades de la

Institucién. Dentro de las caracteristicas se tienen:

TOPOLOGIA DE RED

La topologia de red se refiere a la forma en que estan interconectados los
distintos equipos (nodos) de una red. Un nodo es un dispositivo activo

conectado a la red, como por ejemplo un computador o una impresora.

La topologia de red que se utiliza en la Escuela Politécnica del Ejército Sede
Latacunga es la topologia en estrella, esta topologia en redes LAN hace
referencia que cada estacion esta directamente conectada a un nodo central ,
generalmente a través de dos enlaces punto a punto , uno para transmision y

otro para recepcion.

2.4. CABLEADO ESTRUCTURADO

El cableado estructurado es una red de cables y conectores en ndmero,

calidad y flexibilidad de disposicion suficientes que nos permita unir dos



puntos cualesquiera dentro de un edificio para cualquier tipo de red sea voz,
datos o imagenes.

El cableado nos brinda varios beneficios los mismos que se detallan a

continuacion.

o El cableado estructurado va a permitir
trasmitir datos en la misma.

o Instalacion, independientemente de los
equipos y productos que se utilicen.

. Se facilita y agiliza mucho las labores
de mantenimiento.

. Es facilmente ampliable.

J Un beneficio muy importante del
cableado estructurado es que se encuentra regulado mediante

normas y estandares.

En la Escuela Politécnica del Ejército Sede Latacunga, al momento cuenta

con cinco MDF’s que conectan el backbone:

No NOMBRE MDF | UBICACION

1 MDF-10 EDIFICIO CENTRAL- CENTRO DE DATOS 1

2 MDF-20 CENTRO DE PRODUCCION

3 MDF-30 CENTRO DE DATOS 3 - BIBLIOTECA

4 MDF-40 CENTRO DE DATOS LAB. DE SISTEMAS

5 MDF-50 CENTRO DE DATOS EDIFICIO NUEVO

6 MDF-60 CENTRO DE DATOS DE SERVICIOS

7 MDF-70 CENTRO DE DATOS AUDITORIUM

8 MDF-80 CENTRO DE DATOS RESIDENCIA UNIVERSIT.

Tabla 2.1.: Cuadro de distribucién de los Centro de datos
Fuente: UTIC Escuela Superior Politécnica del Ejercito



Los MDF’s 50, 70 y 80 que posibilitan cerrar el backbone de la red se

encuentra planificada su implementacion para el afio 2009 segun el Plan

Masa ESPEL.

A continuacion en el gréfico se muestra el diagrama de backbone de la

red de cableado estructurado de la red existente.
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2.4.1. ESTANDARES DE CABLEADO ESTRUCTURADO

UTILIZADOS EN LA ES PE SEDE LATACUNGA




El cableado estructurado cuenta con 161 salidas de datos debidamente
certificadas y que cumplen con los estandares que existen para la
construccién de redes de cableado de telecomunicaciones en

edificaciones comerciales y que se detalla a continuacién:

EIA/TIA 568 B Este estandar fue desarrollado y aprobado por comités

del Instituto Nacional Americano de Normas (ANSI), la Asociacién de

la Industria de Telecomunicaciones (TIA), y la Asociacion de la
Industria  Electronica, (EIA) Estdndar de cableado de

telecomunicaciones en edificios comerciales. (el Standard define
basicamente 10 pruebas de cableado necesarias para que el cable cumpla

con los estandares).

EIA/TIA 569, Estandar para espacios y rutas de telecomunicaciones en

edificios comerciales.

EIA/TIA 570, Estdndar de cableado de telecomunicaciones en
residencias y pequefios comercios.

TIA/EIA-606, Estandar para administracion de infraestructura de
telecomunicaciones en edificios comerciales.

TIA/EIA-607, Requerimientos de aterrizado y anclajes para

telecomunicaciones en edificios comerciales.

TIA/EIA TSB-67, Especificaciones de desempefio de transmision para

pruebas de campo de sistemas de cableado de par trenzado.
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e TIA/EIA TSB-72, Guia de cableado de fibra Optica centralizada

242. NORMA PARA LA CODIFICACION DE COLORES DEL
CABLEADO ESTRUCTURADO

La norma actualmente vigente es la ANSI/TIA/EIA 568-B en la que se
admiten 2 formas de conectar los cables en los conectores modulares. Estas

dos formas de conexion son las que se denominan T568A Y T568B

En la ESPE Sede Latacunga se utiliza la codificacion T568B, para el
cableado estructurado en la Escuela Politécnica del Ejército Sede Latacunga
es el EIA/TIA 568B, la distribucion de colores de dicho estdndar podemos

observar en la figura 2.2.

Figura 2.2. Distribucidn de colores del Estandar EIA/TIA 568B.

Fuente: www.paginasclick.com

2.43. TIPOS DE CABLES



CABLEADO HORIZONTAL

Se cuenta con par trenzado UTP categoria 5e (152 salidas de datos) y

categoria 5 (9 salidas de datos).

En el Edificio Antiguo Planta Alta se dispone de 30 puntos de Red y 30

puntos de voz en cableado par trenzado UTP categoria 6.

CABLEADO DEL BACKBONE O VERTICAL

2.4.4.

El backbone de la Institucion se encuentra comunicado mediante Fibra
Optica multimodo de 62,5/125um (diametro del nucleo/diametro de la
cubierta) 1000 BASE SX que comprende distancias de 220 a275 m aprox.
Tiene una estructura de tipo cerrado (Tight Buffer) que permite realizar el
conectorizado directo, es decir armar un conector directamente sobre la
fibra.

Se dispone al momento de dos enlaces de fibra Optica, los mismos que
Permiten comunicar al MDF-10 (Principal) con el MDF-20 (Centro de
Produccion) y a través de este a la Biblioteca y al MDF-10 (Principal) con
el MDF-40 (Servicios Generales) para lo cual primero se debe pasar por el
MDF-50 (Laboratorios de Sistemas), esto se debe a que originalmente la

Fibra Optica se instal6 en los Laboratorios de Sistemas

LA VELOCIDAD Y LA TECNOLOGIA DE LA RED

La velocidad es muy importante en una red, ya que de esta depende la

satisfaccién de los clientes que se encuentran conectados a la red, es por eso



que en la Escuela Politécnica del Ejército Sede Latacunga la velocidad de
red es de 100 Mbps.

La tecnologia que se utiliza es Fast Ethernet en las maquinas que trabajan a
100 Mbps.

2.5. ESTRUCTURA DE LOS MDF’s

En la Escuela Politécnica del Ejército Sede Latacunga se dispone de 5

MDF’s, los mismos que estan distribuidos de la siguiente forma:

MDF-10

El MDF-10 1 es el principal, se encuentra en el departamento de
Tecnologias de la Informacion y Comunicacion, El rack podemos observar
en la figura 1.3, en el cudl se encuentran los switchs, hubs y los diferentes
dispositivos que permiten la correcta comunicacion con los diferentes

MDF’s, que dispone la Escuela Politécnica del Ejército Sede Latacunga.
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Figura 2.3. Rack Principal MDF-10
Fuente: UTICS

MFD- 20

El MDF-20 se encuentra ubicado junto al Centro de Produccidn, este MDF
se enlaza con el MDF-10 (Principal), mediante fibra dptica.

A este MDF se conectan las diferentes estaciones de trabajo ubicadas en el

centro de produccién, también permite el enlace con el MDF-30
(Biblioteca).



Figura 2.4. Rack Centro de Produccion MDF-20
Fuente: UTICS

MDF -30

El MDF-30 se encuentra en la biblioteca, para enlazarse con el MDF-10
(Principal) se conecta por medio de par trenzado UTP categoria 5e al MDF -

20 (Centro de Produccion).

Este MDF permite conectarse a la red a las diferentes estaciones de trabajo

gue se encuentran dentro de la biblioteca.



Figura 2.5. Rack Biblioteca MDF-30
Fuente: UTICS

MDF- 40 y MDF - 60

El MDF-60 se encuentra junto al departamento de Cultura Fisica, para que
se pueda enlazar al MDF-10 (Principal) , primero hay un enlace con la
Facultad de Sistemas e Informéatica (MDF — 40), mediante fibra dptica y de
ahi se enlaza al MDF-60 con cable UTP categoria 5e.

A este MDF se conectan los laboratorios de Idiomas, Laboratorio de
Comunicaciones, Laboratorio de Instrumentacion, Aula de Uso Mudltiple,



Departamento de Construcciones

encuentran las copiadoras.

MDF- 50

El MDF-50 corresponde al Edificio Nuevo, por el momento no existe
comunicacion con el backbone principal. Pero se encuentra dentro de la

planificacion del 2009, para ejecutarse en el primer trimestre del afio.

MDF- 00

El MDF-00 corresponde a la codificacion disefiada para el nuevo Centro de

Datos, se ha utilizado esta codificacion para evitar inconvenientes con el
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Figura 2.6. Rack Servicios Generales MDF-60
Fuente: UTICS.

disefio de cableado estructurado ya existente.

y también para la oficina donde se



La implementacion del Nuevo Centro de Datos es de fundamental
importancia para optimizar los enlaces de fibra Optica, por la ubicacion

estratégica en la que se encuentra.

A continuacién se adjuntan los anexos correspondientes a la

implementacidn de nuevo Centro de Datos de la Institucion.

2.6. SALA DE SERVIDORES

La Sala de Servidores se encuentra al momento ubicada en el MDF-10, en

el Edificio Principal, como se muestra en la figura 2.4.




Figura 2.7. Sala de Servidores.
Fuente: UTICS

2.7. DISTRIBUCION LOGICA DE LA RED LAN DE LA ESPEL

Antes de empezar a mencionar los diferentes elementos de red debemos
tomar en consideracion que la Red LAN de la Escuela Politécnica del
Ejército Sede Latacunga se encuentra dividida en cuatro grupos muy
importantes que son: La Red Administrativa, La Red Académica, Red

Académica de la Facultad de Sistemas e Informatica y la Red Wireless.

La Red Administrativa estd compuesta por la Unidad de Finanzas,
Direccion, Subdireccion de Investigacion y Extension, Subdireccion de
Docencia, Unidad de Marketing, Unidad de Tecnologias de la Informacion y
Comunicacién, Unidad de Recursos Humanos y los Departamentos de:

e Departamento de Ciencias Eléctricas y Electronicas.
¢ Departamento de Mecéanica Automotriz

e Departamento de Ciencias Administrativas

¢ Departamento de Lenguas

e Departamento de Ciencias Exactas

¢ Los departamentos tiene sus respectivas carreras.

La Red Académica esta compuesta por los diferentes laboratorios que
utilizan dia a dia los estudiantes de la Escuela Politécnica del Ejército Sede
Latacunga, como son el laboratorio de Internet, biblioteca virtual, los

laboratorios de electrdnica, electromecénica, inglés.

La Red Academica de Sistemas estd compuesta por todos los laboratorios
que existen en dicha facultad como son: Multimedia, Novell, Redes, Unix,
etc.



La Red wireless la conforman todos los equipos que se conectan mediante

wireless a la red.

El disefio 16gico que existe al momento es mediante VLANS por puerto, por
lo que fisicamente se encuentran separadas y controladas por el firewall de

proteccion.

2.8. SOFTWARE DE RED

El software de red que se utiliza dentro la Escuela Politécnica del Ejército

Sede Latacunga es el siguiente:

En la parte de la Red Administrativa se utiliza el siguiente software, el

mismo que consume los recursos de red:

e Antivirus Symantec

e Sistema Académico

e Base de Datos Sybase

e Sistema Financiero Olympo

e Base de Datos Oracle

Tambien tenemos Multiples Sistemas que se comparten desde carpetas para

que los utilicen los usuarios que estan autorizados.

¢ Rol de Pagos
e Sistema de La biblioteca Siabuc 8
e Sistema contable Olympo 2004

e Sistema de Ingresos



¢ Sistema para analisis estadistico SPSS 13.0
e Record Académico Antiguo

e Sistema de Activos Fijos

e Sistemas de Ordenes de Pago

e Escoléstico de Nifios

e Sistema de Cursos

e Registro de Cursos

En la Red Académica en general el software que se utiliza es:

e Antivirus Symantec

En la Red Académica de la Facultad de Sistemas e Informatica se utiliza el

siguiente software:

e Antivirus Symantec

e Sistema de Analisis Estadistico SPSS 13.0
e Estrategic

e Sistema de Cursos

e Rol de Pagos

También existen los sistemas que estan operativos via web y son los

siguientes:

e Strategic - Metodologia de planificacion estratégica

e Servicios Web del Portal de la Escuela Politécnica del
Ejército Sede Latacunga

e Sistema de seguridades del sistema Web de la Escuela

Politécnica del Ejército Sede Latacunga



2.9. SITUACION ACTUAL DE LA RED WAN ENTRE LA SEDE Y LA
MATRIZ

2.9.1. CARACTERISTICAS DE LA RED WAN

La Escuela Politécnica del Ejército Matriz tiene contratado un enlace
dedicado de 1mbps de acceso hacia el Internet, también tiene contratados
enlaces dedicados para comunicarse con las Sedes siendo contratado para la
ESPE Sede Latacunga un enlace simétrico de 512 kbps, todas las Sedes a
excepcion de Latacunga utilizan estos enlaces para acceso a Internet.

Considerando que el acceso a Internet provisto por la ESPE Matriz no
abastecia los requerimientos de la ESPE Sede Latacunga, se vio en la
necesidad de contratar un enlace ADSL a la Empresa Punto Net de
2048/1024 Kkps.

La finalidad de mantener estos dos enlaces es proveer acceso directo a
Internet a la ESPE SEDE Latacunga mediante el enlace ADSL vy utilizar el
enlace WAN U(nicamente para acceso a las aplicaciones entre la ESPE
Latacunga y la Matriz, estos dos enlaces se conectan a un firewall el cual

protege lared LAN de la ESPE Latacunga.

Para el control y proteccion de la Red LAN de la ESPE Sede Latacunga, se
tiene instalado un Firewall con Software Check Point, con médulos

adicionales de Smart View Monitor, Q 0 S y Eventia Reporter.

2.10. CENTRAL TELEFONICA DE LA ESPE SEDE LATACUNGA



El sistema de cableado de voz en la actualidad no es estructurado, se
proporciona este servicio desde el area llamada Pentagonito en donde se
encuentra la Central Telefénica y se maneja todo lo referente a telefonia. El
multipar que llega desde la Acometida de CNT hasta la Central Telefonica
es de 50 pares, desde aqui se da servicio a todas las extensiones existentes
en la ESPEL, en las villas a las cuales llega un multipar de 30 pares solo

para distribucion de extensiones de estas.

A la Central Telefonica Llegan 18 lineas las cuales son distribuidas en toda
la ESPEL, La tarifacion a cada una de las personas de la ESPEL se realiza
previo analisis de los reportes que se genera en el momento de cada llamada

telefonica saliente en una impresora.

2.11. ANALISIS DEL DISENO LOGICO DE LA RED

El nucleo de la Red de Datos en la ESPE Matriz, esta formado por 4 equipos
3com  modelo 50500G EL-24 PUERTOS Y 5500G EL-SFP con
redundancia y puertos en cobre y fibra, estos equipos cuentan con capacidad
de brindar comunicaciones con calidad y servicio, es decir, tienen la
capacidad de asegurar que el trafico de voz sea clasificado apropiadamente

con una mayor prioridad, de manera que la congestion sea evitada.

Estos equipos entregan conexion en forma jerarquizada en forma de arbol,

esta estructura concentra el trafico generado de cada una de las VLANS.

Como se puede ver en el grafico siguiente de la ESPE Matriz para su
proteccion, cuenta con un Firewall CISCO Secure PIX 525, el cual controla

tanto el tréfico que entra a la red Como el que sale de ella.



Para la Telefonia IP en la ESPE Matriz cuentan con una Central Telefonica
3com NBX 5000, esta es hibrida y a esta se conectan 64 lineas telefénicas
que posibilitan la comunicacion, en la actualidad se tiene migrada a
telefonia IP en un 70%, falta un 30% que corresponde a lugares donde no se

cuenta con cableado estructurado.

Al momento la Central Telefonica se encuentra funcionando en éptimas
condiciones, pero no existe ningin mecanismo que posibilite la

comunicacion entre esta Central y las Sedes por medio de VOIP.

ESPE CAMPUS POLITECNICO
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FIGURA 2.8: Disefio dela Red de la ESPEL
FUENTE: UTICS

ANALISIS RED DE DATOS DE LA ESPE LATACUNGA

Como se muestra en el grafico No 3.2 se puede mencionar que todas las

salidas hacia el exterior se encuentran proporcionadas por el Firewall, y para



cada subred interna en la LAN se requiere adicionar una tarjeta de red, esto
conforme la red crece se constituye un problema ya que no es un disefio apto

para crecimiento futuro y redes convergentes.

Como se puede ver se tienen redes fisica y l6gicamente separadas y ademas
controladores de dominio independientes, lo que implica una administracion
descentralizada. Este esquema requiere de muchos equipos independientes
acarrea nodo incremento de costos para adquirir mas equipos y no posibilita

la integracion de las subredes.

La ESPE Sede Latacunga cuenta para su proteccion de salida a Internet con
un Firewall que es un Servidor que tiene instalado el Software de Proteccion
de Firewall Check Point sobre la plataforma Linux. Este  tiene

funcionalidades como:

Proteccidn de firewall para 500 usuarios concurrentes.

Smart Defense, que es una base de datos que proporciona proteccién contra

ataques externos.

Eventia Reporter, software para obtener reportes del trafico generado.

Q o S, software que permite controlar y administrar el flujo de tréafico de la
red LAN hacia el Internet y hacia la WAN.

La Escuela Politécnica del Ejército Sede Latacunga cuenta con un enlace de
acceso a Internet asimétrico de 2048/1024 kbps. Proporcionado por la

Empresa Punto Net.



Para la comunicacion con la WAN se dispone de dos enlaces dedicados
simétricos de 512 kbps, el uno funciona como principal y el otro funciona

como backup para emergencias en caso de presentarse problemas con el
enlace principal.

Como se visualiza en el grafico el ruteador que comunica al enlace WAN
tiene dos puertos WAN habilitados, al un puerto se encuentra conectada la
interfaz de salida del ruteador que comunica a la Red LAN con la WAN y a
al otro puerto WAN se encuentran conectados los servidores de Web y Mail,
lo que implica que estos equipos al momento no se encuentren protegidos

por el firewall de Latacunga, pero si tienen un nivel de proteccion y es el
Firewall CISCO-PIX de la ESPE Matriz.
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Figura 2.9: RED WAN ESPE Matriz



Fuente: ESPE Matriz

BACKBONE DE SWITCHS DE LA RED LAN DE LA ESPE LATACUNGA

El nucleo de la red de datos de la Escuela Politécnica del Ejercito Sede
Latacunga en la actualidad es el equipo CISCO Catalyst 3550 Layer 3,
como se muestra en la Figura siguiente, este equipo cuenta con capacidad de
brindar comunicaciones con calidad de servicio, es decir tiene la capacidad
de asegurar que el trafico de voz sea clasificado apropiadamente con una
mayor prioridad, de manera que la congestion sea evitada, pero al momento
no dispone de configuraciones de QoS, la configuracion baésica
implementada es el disefio de VLANS por puertos y no se dispone de
enrutamiento de VLANS, lo cual hace sobre todo la administracion de
wireless imposible considerando que lo que se busca en los usuarios de

wireless es la movilidad y facil integracion a la red LAN.

Es importante mencionar que al momento no existe ningun tipo de
redundancia, ni balanceo de carga, de tal forma que se corre el riesgo de que
el equipo falle y colapse toda la red. A este equipo se encuentran conectadas

todas las redes y las interfaces del Firewall.

Este quipo se conecta mediante enlaces de fibra dptica a los switchs
ubicados en el Centro de Produccion y en los Laboratorios de la Facultad de
Sistemas. Para lo cual se tiene colocados equipos cisco catalyst 3560G,
estos equipos poseen capacidad de administracion, calidad de servicio y
ademas soportan powerover ethernet. También a nivel de acceso se
encuentran instalados equipos 3com que permiten conectar a todos los

nodos de la red.



ESQUEMA DE BACKBONE ACTUAL DE LA ESPE SEDE LATACUNGA
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Figura 2.10: Esquema de los Switch de Latacunga
Fuente: UTICS

2.12. ANALISIS AL SOFTWARE DE LA ESPEL

En la actualidad la Escuela Superior Politécnica del Ejército extensién
Latacunga cuenta con un sistema de administracion contable denominado

Olimpo el mismo que sirve para lo que es el manejo de:

e Presupuesto

o Contabilidad General

o Contabilidad de Costos

e Compras

e Pago de especies valoradas

e Nomina



e Inventarios

Este sistema esta administrado de forma local, aunque todas las actividades
la realiza la empresa directamente, en conversaciones con el personal
encargado de la administracion nos supo manifestar que se generan reports
diarios para brindar un mejor servicio al departamento de contabilidad y en

ocasiones a los usuarios o personal de auditoria interna o externa.

Ademas de esta aplicacion también el departamento cuenta con la aplicacion

académica denominada BANNER la misma que cuenta con los mddulos de:

e Matriculas

e Calificaciones

e Alumnos

e Docentes

e Directivos

e Correo en base a los usuarios ingresados
e Encuestas

e Reportes estadisticos de todo tipo

e Procesos académicos

Este sistema se encuentra centralizado en un 99% en la ESPE matriz que es

de donde se genera la informacion.

En la actualidad se tiene aplicaciones generadas en la propia extensién como
el sistema de eleccién de reinas el mismo que son prestados para las
elecciones en todos los cantones de la provincia ademas que fue

desarrollada para la eleccion de la reina de la Escuela.



La actualizacion de la pagina de la Escuela se la realiza diariamente para
que los docentes y estudiantes estén al dia con las informaciones y las

actividades que se desarrollan en la escuela.

http://webltga.espe.edu.ec

CAPITULO 11l

PROPUESTA

2.1. TEMA

Analisis y Disefio de una Planificacion Estratégica utilizando la metodologia
COBIT para la administracion de los recursos en el Departamento de la
(UTIC’s) Unidad de Tecnologias de la Informacion y las Comunicaciones
de la (ESPE-L) escuela Superior Politécnica del Ejercito en la ciudad de

Latacunga provincia de Cotopaxi

2.2. Presentacion

En la actualidad, las tecnologias de informacion (TI) representa buena parte,
sino la totalidad, de los esquemas de funcionamiento de las empresas,

instituciones u organizaciones a nivel mundial.


http://webltga.espe.edu.ec/

Las instituciones se han dado cuenta de que, hoy mas que nunca, es
necesario considerar la Tl como verdadero activo empresarial capaz de
ofrecer valor operativo constante. Gran parte del éxito y ventaja competitiva
de las organizaciones, depende de la forma en que es administrada la
informacién y demaés recursos tecnologicos asociados, por esto se debe
asegurar que las TI estén alineadas y estrechamente relacionadas con los
objetivos del negocio, asi como la administracién de riesgos y la definicion

clara de responsabilidades institucionales.

El analisis de riesgos Yy vulnerabilidades de estas tecnologias, hara que se
pueda generar planes de apoyo, salvaguarda y mitigacion de riesgos que

pueden estar presentes sobre las mismas.

La Escuela Superior Politécnica del Ejercito siendo una institucion de
mucho prestigio a nivel de la provincia y del pais, siempre esta buscando el
bienestar y satisfaccion de la comunidad universitaria, es por eso que
conjuntamente con la direccion del departamento UTIC’s se ha visto la
necesidad de realizar el Analisis y Disefio de una Planificacion Estratégica
Utilizando la herramienta COBIT para la administracion de los recursos en
el departamento de la (UTIC’s) Unidad de Tecnologias de la Informacion y
Las Comunicaciones de la (ESPE-L) Escuela Superior Politécnica del
Ejercito en la Ciudad de Latacunga de la Provincia De Cotopaxi; ya que al
no contar con la misma, no garantiza la adecuada organizacion de los recursos

del departamento de manera confiable.



Al no contar con una planificacion estratégica ha llevado a que exista malestar e
incumplimiento en la administracion de los recursos tecnoldgicos establecidos,
causando graves inconvenientes, como al no tener funciones claramente

definidas es asi que las actividades no se las realiza ordenadamente.

Finalmente se puede indicar que en la Escuela Politécnica del Ejército, al no contar
con una planificacion estratégica establecida ocasionando limitaciones para

brindar un servicio de calidad y agil, perjudicando a la comunidad universitaria

2.3. Justificacion

La necesidad de las organizaciones de ajustarse rapidamente a los cambios
drasticos del entorno hacen necesario que la alta gerencia tenga
informacion: integra, pertinente, confidencial y oportuna, para tomar
decisiones efectivas y mejorar las diferentes operaciones que se realizan

dentro de la organizacion.

El Analisis y Disefio de un plan estratégico es de mucha importancia para el
ambiente que se desenvuelve, ya que sin una metodologia de esta naturaleza no
permitird a los mismos llevar una mejor administracion de los recursos
tecnologicos de la (UTIC’s) Unidad Tecnologica de la Informacion de las

Comunicaciones.

La necesidad e importancia de desarrollar este tema es porque, se propone dar
solucion a los problemas de la institucion que no cuenta con una adecuada
administracion de los recursos tecnoldgicos dentro del departamento, es asi
que se nos ha planteado la elaboracion de una planificacion que pueda

solucionar todas estas falencias ya que al no existir orden en la



administracion de estos recursos, las actividades no se las realiza

adecuadamente.

Nuestro interés por investigar este tema es: El deseo de conocer los fenémenos,
las causas Yy los efectos que estan ocasionando problemas por la inexistencia de
una planificacion no adecuada para la administracion de los recursos
tecnoldgicos, perjudicando de esta manera al departamento que se rige a los
planes propuestos en cada uno de los periodos académicos.

Este planificacion estratégica se realizara basandose en la realidad en que se
encuentra en la administracion de la Institucion; y servird como punto de partida no
solo para el departamento de la Unidad Tecnol6gica de la Informacién de las
Comunicaciones sino también para las diversos departamentos de la Institucion
que requieran disefiar técnicas 0 métodos de estudio a través de una adecuada
planificacion estratégica, que permitira brindar al personal servicios de calidad,
estableciendo una mejor administracion de los recursos tecnolégicos y asi
garantizar el manejo del plan en forma eficaz y cumplir con cada uno de los

recursos establecidos.

Los resultados obtenidos dentro de la investigacion tendran una
significacion practica ya que a través del andlisis y disefio de una
planificacién estratégica para la administracion de los recursos tecnoldgicos
con la que contara el departamento Unidad Tecnoldgica de la Informacion de
las Comunicaciones de la Escuela Superior Politécnica del Ejercito, permitira
que el personal se organice con mayor agilidad y a la vez determinara que

no sean obviados funciones para el avance del nivel institucional

2.4. Objetivos

2.4.1. Objetivo General



Analizar y Disefiar una Planificacion Estratégica utilizando la herramienta
COBIT en el departamento de la (UTIC’s) Unidad de Tecnologias de la
Informacion y las Comunicaciones de la (ESPE-L) Escuela Superior
Politécnica del Ejercito en la ciudad de Latacunga de la provincia de

Cotopaxi.

2.4.2. Obijetivos Especificos

e Determinar la situacion actual del manejo de administracion de los
recursos tecnologicos del departamento de la UTIC’s de la Escuela

Superior Politécnica del Ejercito de la Ciudad de Latacunga.

e Investigar las diferentes técnicas que se van a utilizar para disefiar un
plan estratégico y aplicar la mejor metodologia en el departamento de
la UTIC’s.

e Analizar y disefiar una planificacion estratégica en la UTIC’s de la

ESPE-L para garantizar la administracion de los recursos tecnoldgicos

que aqui se desarrollan.

2.5. ANALISIS DE LA METODOLOGIA A UTILIZAR EN LA
PLANIFICACION

2.5.1. Diagnostico de la planificacion estratégica de la organizacién

2.5.1.1. Situacion actual de la Unidad de Tecnologias de

Informacién y Comunicacion



La Unidad de Tecnologias de Informacién y Comunicacién de la ESPE-L
proporciona servicios de apoyo tecnologico en las areas de Conectividad -
Servicios, Sistemas de Informacion - Desarrollo de Aplicaciones y Soporte

Técnico- Help Desk.

La ESPE Latacunga en al afio 1999 contaba con 981 estudiantes
presenciales, 39 docentes tiempo completo, 62 docentes hora clase y 36
usuarios del personal administrativo, se disponia de un computador normal
que proporcionaba la salida a internet Unicamente en un Laboratorio de los
Laboratorios de Redes e Informaética, el sistema académico se encontraba
desarrollado en foxpro, Yy el soporte en casos de dafios lo proporcionaban
los Laboratoristas, no se disponia de cableado estructurado, ni de ningln
tipo de estandarizacion en los equipos de la Institucién. Es asi como a
inicios del afio 2000 surge la necesidad de crear la Unidad de Tecnologias
de Informacion y Comunicacién con el afan de contar con un ente de apoyo
tecnolégico que permita integrar, centralizar y administrar de forma
organizada los recursos tecnoldgicos de la Institucion, de esta forma se
estructurd la Unidad con 4 personas para trabajar en las distintas areas como

se detalla:

Conectividad y Servicios
Sistemas de Informacion
Recursos Informaéticos

Soporte Técnico — Help Desk
Luego de transcurridos 10 afios del funcionamiento de la Unidad es preciso
indicar que se ha cumplido con las metas y objetivos trazados a cabalidad,

implementando servicios como los que se detalla a continuacion:

a) Cableado estructurado aproximadamente 500 puntos de red.



b)Servicio de acceso a internet inalambrico para estudiantes (2700 aprox.),
maestrantes (100 aprox.) y personal docente (130 aprox.)

MAPA DE COBERTURA DEL SERVICIO DE INTERNET INALABRICO
(WIRELESS) ESPE SEDE LATACUNGA

RESIDENCIA ESTUDIANTIL
PLANTA BAJA Y PRIMER PISO

BIBLIOTECA Y CENTRO
& MEDICO

s AULAS NUEVAS

\ * | ABORATORIOS
%, BAR Y AREA VERDE

Figura 3.1.: Area de Cobertura red wireless
Fuente: UTIC

c) Servicio de respaldo de archivos para el personal militar de planta,
administrativo y docente (154 aprox.)
d) Servicio de internet para el personal administrativo, docentes y

estudiantes (3.084 usuarios aprox.)



Figura 3.2.:Laboratorio de Multimedia de Lenguas
Fuente: UTIC

Figura 3.3.:Laboratorio de Postgrados
Fuente: UTIC



Figura 3.4.:Area de Tecnologias Educativas (Dpto. Ciencias Exactas) — Servicio de Internet inalambrico
Fuente: UTIC

e) Servicio de mail para el personal administrativo y docentes (tiempo

completo y hora clase) (284 usuarios aprox.)
f) Servicios Web para el personal administrativo, docentes y estudiantes.

(3.084 usuarios aprox.)

%) ESPE Extension Latacunga - Mozilla Firefox

B ido i
| Requisitos para ser Profesor Titular Select 3 language

D comeo La Secretaria Nacional de Educacidn Superior Ciencia, Tecnologia e Innovacién
(& Platatorma Virtual 3 SENESCYT, realiza algunas adaraciones respecto al cumplimiento de lo

EYTITI9%8 ostzbiecico en la Ley Organica de Educacion Superior sobre los requisitos para
€ Autoservicios ser profesor o profesora titular principal.

B8 consuitesuid

® Enlaces Importantes
buscar..

‘e Férmula ESPE

Becas Fulbright ]
—

de Extansionas La Comisién Fulbright del Ecuador se complace en anuncar la apertura del
programa Beca Fulbright Internacional para estudios docentes en Ciencia y
,‘"‘E‘: FULBRIGHT Teenologia. La oficina de asuntos educativos y culturales del Departamento de
stado de los Estados Unidos ha tenido |a iniciativa de promover la educacin a | Gausa ds Ingsnieria
I Ecuador en Citras PRSIl nivel doctoral (40 becas a nivel mundial) en los Estados Unidos a traves de este | Sstmauimica
nuevo concurso de becas, El concurso se abriré oficialmente del 1 de febrero al e
Leyes para Servidores 31 de marzo del 2011, e ey rofuror
Pablicos de las FF.AA Mayor Informacion : ulbnght.org.ec Titular
Weatherin Latacunga Calendario | | .

Cument Forecazt

B EL105 T Portal web £5PEL.do.

Figura 3.5.:Portal Institucional: webltga.espe.edu.ec
Fuente: UTIC



g) Servicios de conectividad de red para el personal administrativo y

docente. (3.084 usuarios aprox.)

h) Servicio de telefonia IP para el personal de la ESPE-L. (150 usuarios

aprox.)

i) Servicio de conectividad WAN para el personal administrativo y docente

J) Servicio de soporte para problemas en los sistemas (Sistema Contable
Olympo, Sistema de rol de Pagos — Dpto. Financiero, Sistema Académico,
Sistema Escolastico de Nifios — Area Académica, Sistema Syabuc -
Biblioteca); existen modulos desarrollados para el Dpto. Financiero como
Control de Ingresos, Control de Egresos, Soporte a la MED, Sistemas de
Record Histdricos, Sistemas Integrados al Sitio Web de la ESPE,
adicionalmente y con el crecimiento Institucional se estd dando soporte al
Sistema de Postgrados y aplicaciones particulares desarrolladas para la
ESPEL

k) Servicio de Help-Desk para toda la Comunidad Politécnica (3.084
usuarios aprox.)

m) Servicio de antivirus para el personal administrativo y docente. (3.084
usuarios aprox.)

n) Servicio de mantenimiento preventivo y correctivo de equipos de
coémputo. (520 equipos aprox.)

0) Servicio de control y distribucion de los recursos informaticos de la
ESPE-L (520 equipos aprox.)

La Escuela Politécnica del Ejército Extension Latacunga al momento cuenta
con 2700 alumnos presenciales, 120 estudiantes de Postgrados, 150

estudiantes del Centro de Apoyo MED, 49 Docentes tiempo completo, 130



docentes hora clase, 96 usuarios del personal administrativo, quienes
requieren de los diferentes servicios que proporciona la Unidad, brindando

servicio aproximadamente a 3.245 personas.

Ademas la Institucion dispone de programas de nuevas Carreras, Maestrias,
Diplomados, lo cual requiere que los servicios de red, soporte en los
sistemas y apoyo a los estudiantes de Postgrado se proporcione incluso los
dias sabados y siendo la UTIC el punto neuralgico sobre el cual se apoyan
todos los usuarios de la Institucién para el normal desenvolvimiento de su

trabajo se ha convertido en una debilidad Institucional.

Para dar de alguna forma solucion a los problemas al momento se cuenta
con dos profesionales contratados como técnicos en mantenimiento de
sistemas y 2 pasantes de la Universidad Técnica de Cotopaxi, que dan apoyo

especialmente en el area de help desk.

Se debe mencionar también que la Unidad no cuenta con una secretaria por
lo que los oficios, memorandos y entrega de documentacion lo realizan los
mismos ingenieros responsables de cada area, en cuanto al archivo y control
de la documentacion se encuentra a cargo del responsable de la
coordinacion de la Unidad, lo que implica deficiencias en el tiempo que los
profesionales emplean para realizar este tipo de actividades.

A todas estas actividades se suman los nuevos requerimientos a los que se

enfrenta la Institucién como:

o La construccion del nuevo Campus
Politécnico de la Sede Latacunga, ubicado en Belisario Quevedo y cuya
fase inicial requiere la implementacion de la nueva infraestructura de red
(Sala de Servidores (Data Center), acometidas eléctricas, ducterias,

sistemas de enfriamiento, extinguidores de incendio, etc.).



o El incremento de ofertas académicas a
nivel de Postgrados y diplomados como por ejemplo el Diplomado en
Tecnologia Biomédica, Diplomado en Estadistica, La Maestria en
Gestion Financiera y Auditoria, La Maestria en Redes y Control

Industrial, entre otras.

2.5.2. Organico Funcional de la Unidad de Tecnologias de Informacién

y Comunicacion

El organico Funcional de la Unidad de Tecnologias de informacion y
Comunicacidn se definio por las autoridades en el afio 2010, por lo que a
partir de esa fecha se cuenta con un organico sobre el cual basarse para
organizar formalmente al personal y asignar cada una de las funciones en

base a cada uno de los puestos que se encuentran en el organico.




Figura 3.6.: Orgénico Funcional
Fuente: UTIC

De acuerdo al personal existente actualmente en la Unidad, al perfil profesional que

tiene cada persona y al area de desempefio el orgénico se encuentra distribuido de la

siguiente forma:

Figura 3.7.: Organico Funcional detallado de la UTIC
Fuente: UTIC

Misién y Visién de la ESPE
Mision de la ESPE

Formar profesionales e investigadores de excelencia, creativos, humanistas
con capacidad de liderazgo pensamiento critico y alta conciencia ciudadana;
generar, aplicar y difundir el conocimiento y proporcionar e implantar
alternativas de solucion a la colectividad, para promover el desarrollo

integral del Ecuador.



Vision de la ESPE

Lider en la gestion del conocimiento y de la tecnologia en el Sistema
Nacional de Educacion Superior, con reconocimiento en America Latina y

referente de practica de valores éticos, civicos y de servicio a la sociedad.

Principios Filoséficos

La Escuela Politécnica del Ejército conduce y desarrolla sus eventos y

procesos mediante los siguientes principios:

La Institucion se debe fundamentalmente a la nacion ecuatoriana; a ella

orienta todo su esfuerzo contribuyendo a la solucion de sus problemas
mediante la formacion profesional y técnica de los miembros de su
poblacién.

o Es una Institucion abierta a todas las corrientes del pensamiento
universal, sin proselitismo politico ni religioso.

o La busqueda permanente de la excelencia a través de la préactica de la
cultura de la calidad en todos sus actos.

« La formacion consciente, participativa y critica con libertad académica y
rigor cientifico, que comprenda y respete los derechos fundamentales
del ser humano y de la comunidad.

o El cultivo de valores morales, éticos y civicos, respetando los derechos
humanos con profunda conciencia ciudadana; coadyuva a la busqueda
de la verdad y forma hombres de honor, libres y disciplinados.

o El mantenimiento de las bases histéricas de la identidad nacional para
incrementar el orgullo de lo que somos y asi proyectamos al futuro.

e La conservacion, defensa y cuidado del medio ambiente y el racional

aprovechamiento de los recursos naturales; y,



La préactica de los valores tradicionales de orden, disciplina, lealtad,
justicia, gratitud y respeto, en el contexto de la responsabilidad, la
honestidad, el autocontrol, la creatividad, el espiritu democratico, la

solidaridad y la solucién de los problemas mediante el didlogo y la
razén



Valores Institucionales

La conducta de todos y cada uno de los miembros de la comunidad

politécnica, se mantendrd siempre bajo la practica de los valores

institucionales que se puntualizan a continuacion:

2.5.3.

Honestidad a toda prueba.

Respeto a la libertad de pensamiento.

Orden, puntualidad y disciplina conscientes.
Busqueda permanente de la calidad y excelencia.
Igualdad de oportunidades.

Respeto a las personas y los derechos humanos.
Reconocimiento a la voluntad, creatividad y perseverancia.
Préctica de la justicia, solidaridad y lealtad.
Practica de la verdadera amistad y camaraderia.
Cultivo del civismo y respeto al medio ambiente.
Compromiso con la institucion y la sociedad.
Identidad institucional.

Liderazgo y emprendimiento.

Pensamiento critico.

Alta conciencia ciudadana

Objetivos, estrategias y politicas e la UTIC de la ESPE —L

2.5.3.1. Objetivo General

La Unidad de Tecnologias de Informacion y Comunicacion de la Sede es

responsable de asegurar la disponibilidad, actualizacién tecnoldgica,

innovacion y operacion de los recursos y servicios de la UTIC, para



alcanzar un alto nivel de tecnologia con estdndares de calidad acorde con las

exigencias institucionales.

2.5.3.2.  Objetivos Especificos

e Gestionar la implementacion de infraestructura tecnolédgica informatica.
e Mantener operativos los equipos de computo.
e Administrar los recursos de redes y telecomunicaciones.

e Gestionar el desarrollo, implantacion y mantenimiento de aplicativos

2.5.4. ESTRATEGIAS

e Elaboracién de proyectos (POA) en forma anual que se entregan a la
Jefatura Administrativa Financiera para la respectiva aprobacién
presupuestaria.

e Elaboracién de planificaciones semestrales para el mantenimiento
preventivo y correctivo de equipos de computo.

e Definicidn de procesos

e Creacion del &rea de desarrollo de software

2.5.5. POLITICAS

La Unidad de Tecnologias de Informacion y Comunicacion con la finalidad
de satisfacer requerimientos ha elaborado politicas mismas que se han

realizado en base a las necesidades que se presentan en un momento dado,



pero estas no se encuentran actualizadas; también existe el inconveniente de

que no existe coordinacion entre las areas y cada area elabora sus propias

politicas.

Dentro de las politicas que al momento existen en la UTIC se tiene:

Politicas para usuarios que tienen a cargo un equipo de computo.
Politicas para la utilizacion del servicio de internet

Politicas para la utilizacion del servicio de correo electronico
Politicas para la utilizacion del servicio wireless

Politicas para el almacenamiento de informacién institucional

Politicas para la utilizacion de servicios web

2.5.6. Determinacion de proyectos informaticos

Dentro de los proyectos que se han venido desarrollando en la Unidad se

pude indicar los siguientes:

Implementacion del Centro de Datos (Data Center) de la UTIC, con la
implementacién de este proyecto se proporcioné las condiciones
climaticas, de seguridad, de requerimientos, de preservacion de los
equipos de computo y de comunicaciones de la sala de servidores.

Disefio de la infraestructura de red WAN entre la ESPE Latacunga y la
ESPE Matriz, con lo que se posibilitd la integracion de las redes internas
de la institucién logrando comunicacion directa entre equipos de
cémputo y servidores, telefonia IP, integracion al servicio de email,

comunicacion interna para aplicaciones propias de la ESPE.



e Implementacion del servicio wireless, con lo que se ha logrado una
administracion centralizada de la red wireless, crecimiento ordenado |,
contar con herramientas de monitoreo del servicio

e Implementacion de la Central IP, con lo que se ha obtenido una
comunicacion directa entre la ESPE Matriz y la Sede mediante llamadas
locales ahorrando tiempo y dinero .

e Disefio de una infraestructura de red LAN que se adapte al crecimiento
de la poblacion estudiantil y del personal.

e Implementacion de repositorios digitales para la Biblioteca

e Integracién del Sistema Académico a través del Sistema Banner (ESPE-
DIGITAL)

2.5.7. Calendarizacion de Proyectos Prioritarios

Es importante indicar que se requiere elaborar proyectos para el Nuevo

Campus Politécnico como se detalla a continuacién:

e 2010 Implementacion del Cableado Estructurado en el Edificio Antiguo
de la Institucion.

e 2010 Instalacion de un switch de backup en el Centro de Datos 1.

e 2011 Ampliacion del servicio de internet a 20Mbps en el Campus
Politécnico

e 2011 Definicion e implementacion de Politicas de Seguridad de la
UTIC.

e 2012 Implementacion del Centro de Datos del Nuevo Campus
Politécnico

e 2012 Implementacion del Cableado estructurado para el Edificio
Central del Nuevo Campus Politécnico

e 2013 Disefio de una infraestructura de red légica con proyeccién a diez

afnos de crecimiento.



e 2013 Levantamiento de procesos de cada una de las areas.

e 2013 Creacion del area de Desarrollo de Software como parte
complementaria de area de sistemas de informacion.

e 2013 Elaboracion del Plan de Contingencias de la UTIC

e 2013 Implementacion del equipamiento de comunicaciones (SWITCHS
de CORE, CENTRAL IP, WIRELESS, SERVIDORES, VIDEO
CONFERENCIA, etc.)

e 2014 Integracion del Backbone de Fibra optica del Edificio Central con
todos los Edificios del Nuevo Campus Politécnico.

e 2015 Integracion del Nuevo Campus Politécnico con la Extension

Latacunga y con las demas extensiones de la ESPE

2.5.8. Grados de Consecucion

ANO | DETALLE ACTIVIDADES REALIZADAS GRADODE
CUMPLIMIENTO
e Implementacién del | * Anélisis de requerimientos
Cableado Estructurado en | * Aprobacion presupuestaria
2010 el Edificio Antiguo de la | *Tramites de compras publicas 100%
Institucion. *Implementacion
e Instalacion de un switch de | * Andlisis de requerimientos
2010 backup en el Centro de | * Aprobacion presupuestaria
Datos 1. *Tramites de compras publicas 100%
*Implementacion
e Ampliacién del servicio de | * Analisis de requerimientos
2011 internet a 20Mbps en el | * Aprobacion presupuestaria 100%
Campus Politécnico *Tramites de compras publicas

*Implementacion

e Definicion e | * Andlisis de requerimientos




implementacion de

* Documentacion

2011 Politicas de Seguridad de la | *Pruebas de funcionamiento 80%
UTIC. *Implementacion
Implementacion del | *Analisis de requerimientos para
Cableado estructurado para | elaboracion del estudio.
2012 el Edificio Central del | * Aprobacion presupuestaria 50%
Nuevo Campus Politécnico | *Elaboracion del estudio
* Implementacion
Implementacién del
equipamiento de | *Andlisis de requerimientos para
comunicaciones elaboracion del estudio.
(SWITCHS de CORE, | * Aprobacion presupuestaria 0%
CENTRAL IP, | *Elaboracién del estudio
2013 WIRELESS, * Implementacion
SERVIDORES, VIDEO
CONFERENCIA, etc).
2013 Levantamiento de procesos
de cada una de las areas de | *Aprobacion de la Propuesta 0%
laUTIC * Elaboracion del Estudio
*Reorganizacion de cada una de las
areas
2013 Creacion del Area de
Desarrollo de Software | *Elaboracion de la Propuesta
como parte | * Aprobacion de la Propuesta 0%
complementaria del Area | * Implementacion del Area
de Sistemas de
Informacion
2013 Elaboracion del Plan de | *Analisis de requerimientos para




Contingencias de la UTIC

elaboracidn del estudio.
* Aprobacion presupuestaria
*Elaboracion del estudio

* Implementacién

0%

2014

Integracién del Backbone
de Fibra optica del Edificio
Central con todos los
Edificios  del

Campus Politécnico.

Nuevo

Elaboracion del estudio.
* Aprobacion presupuestaria
*Portal de compras Publicas

* Implementacién

20%

2015

Integracion  del  Nuevo
Campus Politécnico con la
Extension Latacunga y con
las demés extensiones de

la ESPE.

*Elaboracion del estudio.
* Aprobacion presupuestaria
*Portal de compras Publicas

* Implementacién

20%

Tabla 3.1: Grados de Consecucion
Fuente: UTIC

2.6. ANALISIS Y DISENO DE UNA PLANIFICACION ESTRATEGICA

DE LAUTIC

2.6.1. Desarrollo de la Foda Informatica

Dentro de las Debilidades encontradas en la UTIC se puede indicar factores

como:

e Existe el desconocimiento sobre el papel importante que desempefia en
toda Universidad la Unidad de tecnologias de informacion vy
comunicacion por lo que las autoridades no le dan la importancia del
caso.

e Se encuentra aprobado el nuevo orgéanico funcional, pero el personal
existente no se encuentra ubicado en los puestos correspondientes lo que

crea disputas entre el personal y mala distribucion de trabajo.




En cada una de las areas tecnologicas (Sistemas de Informacion,
Conectividad y Servicios, Soporte Técnico); se requiere de un
profesional que se dedique a la coordinacion, planificacion y control del
personal.

No se dispone de ningun tipo de asignacion presupuestaria para activos
fijos y es importante considerar que en equipos de comunicaciones se
requiere de una asignacion presupuestaria elevada para la
implementacién de proyectos de infraestructura tecnoldgica.

No existen procesos claros en la adquisicion de equipamiento
informatico por lo que cada dependencia adquiere equipamiento sin un
andlisis de requerimientos y necesidades lo que indica que no existe
aprovechamiento de los recursos existentes y adquiridos.

No existe crecimiento profesional del personal de la UTIC por lo que el
personal muestra desconformidad.

La Unidad requiere contratar personal para poder cumplir con todos los

procesos y ofrecer nuevos servicios.

Dentro de las Fortalezas encontradas se puede indicar:

La Unidad cuenta con personal comprometido en su trabajo.

Existe un nuevo organico Funcional aprobado en el que en forma clara
la Unidad se encuentra conformada por tres areas tecnoldgicas: Sistemas
de Informacion, Conectividad y Servicios y Soporte Técnico.

La Unidad cuenta con la infraestructura tecnolégica de punta.

Dentro de las Oportunidades se puede indicar:

Existen convenios con otras Universidades lo que posibilita el
conocimiento de la administracion de la UTIC.
Existen varios Centros de capacitacion lo que posibilita contar con

profesionales actualizados



Dentro de las Amenazas se puede indicar:

e No existe coordinacion de actividades entre la UTIC de la ESPE Matriz
y la UTIC de la ESPE Latacunga.

e No se encuentran claramente definidos los procesos que se desarrollan
en la UTIC de la ESPE Matriz con respecto a la UTIC de la ESPE
Latacunga.

e Al ser una Universidad existen muchos profesionales afines al area lo
que se constituye en un riesgo en cuanto a la seguridad de la

informacion.

Al ser una Universidad existen estudiantes afines a las areas tecnolégicas

que se constituyen en un peligro para la seguridad en la informacién.

2.6.2. Matriz de Evaluacion

Ver Anexo 1.

2.6.3. Analisis FODA de la Organizacion

Para el analisis FODA de la UTIC se toma como recurso de apoyo la
matriz FODA elaborada

Este analisis se va a realizar por medio de una matriz los valores de

incidencia de las fortalezas y debilidades sobre las oportunidades y



amenazas de la UTIC mismas que estdn comprendidas entre cero (valor

minimo) y cuatro (valor méximo)

De lo que se puede observar en los resultados de la matriz se puede indicar
que el puntaje mas alto le corresponde a la debilidad “Falta de un plan
estratégico de la UTIC “ya que al no contar con este las amenazas se
vuelven méas poderosas y se constituyen un peligro para la Unidad; también
la debilidad pocas posibilidades de crecimiento Profesional tiene el puntaje
més bajo ya que a pesar de ser muy importante no tiene mayor incidencia

sobre las amenazas.

La mayoria de los problemas que se presentan es por la falta de
planificacion, muchas de las actividades que se realizan es en base a
requerimientos producto de la falta de planificacién, también de acuerdo a la
matriz se puede ver que muchos de los procesos no estan claros entre la
UTIC de la ESPE Matriz y la UTIC de la ESPE Latacunga

2.7. DETERMINACION DE LA VISION Y MISION DEL
DEPARTAMENTO DE LA UTIC

2.7.1. Vision del departamento de laUTIC

Somos una Unidad de servicio certificada y de gestion en Tecnologia de
Informacion y Comunicacion (TIC), que sirve de apoyo integral a todas las
areas de la Universidad en las funciones docentes, investigacion, extension y

gestion administrativa, con miras a proyectarnos como unidad de servicio.

Valoramos la excelencia, la satisfaccion del cliente, el conocimiento, el
trabajo en equipo, la ética, el bienestar del personal, y la capacitacion

constante; que cuenta con instalaciones modernas y con tecnologia de punta;



sirviendo de modelo de gestion para otras unidades de servicio afines,

siendo reconocida por la calidad en sus servicios y su pertinencia social

2.7.2. Mision del departamento de la UTIC

Somos una unidad administrativa que ofrece servicios de apoyo, soporte,
asesoria de computacion y formacion para las actividades académicas,
administrativas y extension; ademas realizamos actividades de investigacion
y desarrollo en el area de las Tecnologias de Informacion y Comunicacion.
Nuestra unidad valora la responsabilidad, el compromiso, la ética, el
conocimiento, la calidad, la excelencia, el trabajo en equipo y la cordialidad,;

esta conformada por personal administrativo técnico y estudiantes

2.7.3. DETERMINACION DE OBJETIVOS, POLITICAS Y
ESTRATEGIAS

2.7.3.1. Determinacion de Politicas

e Definicidn de politicas de acceso a Internet

e Definicién de politicas de respaldo de la informacion

e Definicion de politicas de utilizacion de correo electronico

e Definicion de politicas de utilizacion del servicio Web

e Definicion de politicas de utilizacion del servicio de Internet
inalambrico

e Definicidn de politicas de seguridad de la informacion

e Definicidn de politicas para obtencion de respaldos de la informacion

e Definicion de politicas para desarrollo de aplicativos



o Definicion de politicas para la utilizacion del servicio de
videoconferencia

e Definicion de politicas para la utilizacién de telefonia IP

2.7.4. Elaboracion de la Vision Estratégica de Tl

Ser un apoyo fundamental y una fuente de oportunidades que se pone a

disposicién de la comunidad politécnica que le permita:

1.- Mantenerse al dia en lo que se refiere a infraestructura de hardware,

software y comunicaciones asi como lo relacionado con su propia gestion.

2.- Propiciar trabajo cooperativo dentro de la Unidad mediante el

mejoramiento de la comunicacion entre todos sus miembros.

3.- Mejorar su eficiencia y eficacia con respecto a su parte operativa y a los
diferentes servicios prestados a todos sus miembros con la finalidad de
ofrecer un valor afiadido a través de su capacidad tecnoldgica en cada una

de sus operaciones

2.7.5. Establecimiento de objetivosy metasen Tl

e Mantenerse al dia en todo lo que se refiere a infraestructura tecnologica
y a su optima gestion
e Propiciar el trabajo cooperativo dentro de la UTIC mediante el

mejoramiento en la comunicacion de todos sus miembros.



e Mejorar la eficiencia y eficacia de la parte operativa con la finalidad de
ofrecer un valor afiadido a través de su capacidad tecnoldgica en cada

una de sus operaciones.

El cumplimiento de las metas anteriormente propuestas implica:

Identificar las necesidades en cuanto a infraestructura tecnoldgica en

cada una de las areas

Integrar todos los recursos y servicios existentes en Tl

Definir formalmente todos los procesos de operacion de Tl en cada una
de las areas

Automatizar los procesos:

o Sistema de gestion de proyectos

o Sistema de gestion de procesos documental

2.7.6. Planificacion Estratégica de Tl

Para cumplir con las metas y objetivos planteados la estrategia de Tl se

resume en lo siguiente:

Definicion de la Estrategia de TI

Desarrollar y Ejecutar un proyecto de identificacion de necesidades
tecnoldgicas. Esto permitira determinar todas las tecnologias que son
relevantes para la Unidad y especialmente aquellas que puedan llegar a serlo
en el futuro enfocadas especialmente en el area de hardware, software y
comunicaciones con la finalidad de satisfacer a cada uno de sus miembros,
con esto se lograra integrar todos los proyectos en uno solo para lo cual se
ha tomado como referencia el CUADRO 1.



Mejorar la intranet existente en la UTIC en aspectos relacionados
principalmente con sus servicios, seguridad y portal WEB, para que se
constituya en un medio propicio de comunicacién entre todos sus
miembros; y proyectarla hacia una extranet, con la finalidad de

comunicarla con un medio externo.

Implementar soluciones informaticas en el area de Gestion de Proyectos,
Gestion Documental en este aspecto, se plantea que las aplicaciones sean
desarrolladas por la UTIC.

A continuacion se explica con mas detalle cada uno de los sistemas

propuestos:

Sistema de Gestidn de Proyectos

Permitira gestionar todos los Proyectos a cargo de la UTIC:

e Proyectos Tecnoldgicos
e Proyectos de Servicios

e Proyectos de mejoramiento y optimizacion de la Unidad

Este sistema hara posible la coordinacion y estandarizacion entre proyectos
y administradores de proyectos, la administracion de portafolios de
proyectos, el uso de herramientas de administracion de proyectos y la
administracion centralizada de recursos, capacidades con las cuales se
mantiene una coordinacion y comunicacion entre compafieros, miembros
del equipo del proyecto, clientes y una alineacion continua de los proyectos

con la estrategia de la organizacién de asi requerirse.

Sistema de Gestion Documental



Es una solucion integrada de gestion documental que aplicara conceptos de
administracion documental fisica y electronica para gestionar el flujo de
documentos de todo tipo, permitir la recuperacion de informacion desde ellos,
determinar el tiempo que la informacién debe guardarse, eliminar los que ya no
sirven y asegurar la conservacion indefinida de los documentos mas valiosos
Antes de continuar, en este aspecto es necesario puntualizar el hecho de que la
UTIC no es una unidad independiente sino que forma parte de la UTIC de la
ESPE Matriz, es por esto que la implementacion de los sistemas de Gestion
de Proyectos y Gestion documental, mencionados anteriormente deben considerarse

como proyectos pilotos a nivel de la UTIC Latacunga.

Modelo Operativo de TI

Se enfoca en la elaboracién del modelo operativo de UTIC

Disefio del modelo operativo de UTIC
En este punto se requiere definir adecuadamente todos los procesos que
permiten la prestacion de servicios de UTIC. Estos procesos definen las
actividades que hacen posible la disponibilidad, continuidad y seguridad de

los recursos y servicios de TICS

El modelo operativo de TIC consta de cuatro procesos fundamentales:

e Procesos de disefio y planificacion
e Proceso de desarrollo e implantacion de aplicaciones
e Proceso de conectividad y servicios

e Proceso de soporte técnico

Proceso de Disefio y Planificacion



Este proceso se encarga de proporcionar directrices generales para el
desarrollo e implementacién de una infraestructura de TIC; esto implica
disefiar los servicios de TIC y su infraestructura necesarios, todo esto se
realiza mediante la identificacion de requerimientos, determinando los
componentes e TI, la capacidad técnica necesaria y el disefio de las
arquitecturas adecuadas para construir la infraestructura y soportar los

servicios de TI.

La planificacion de TIC se lleva a cabo en varios niveles desde la estrategia
hasta la planificacion de la infraestructura operacional.

El proceso de disefio y planificacion tiene como objetivos:

Elaborar y mantener planes de TIC, estrategias, politicas, arquitecturas,

para el desarrollo de implementaciones de soluciones TIC

e Coordinar todos los aspectos de disefio y planificaciéon de TIC

e Proveer de medios de comunicacion adecuados para la planificacion de
TIC

e Desarrollar politicas y estandares en todas las areas de disefio y

planificacion de TIC

El proceso de disefio y planificacion para una adecuada operacion consta de:

Entradas:

e Vision organizacional, estrategias, objetivos, politicas y planes

e Vision de negocio, estrategias, objetivos y planes



e Estrategias de infraestructura de TIC

e Vision, estrategias, objetivos y planes de Gestidn de Servicio

Planes de gestion del nivel de servicio, catidlogos del servicio, planes de

servicio y programa de mejoramiento continto de servicio.

o Plan Financiero

o Plan de Capacidad

o Plan de disponibilidad

o Plan de continuidad del Servicio de TI

o Planes de Servicio de Soporte y Help Desk (incidentes,
problemas, cambios, Planes de configuracion y de versiones

o Politicas de seguridad, manuales y planes

e Entorno actual de TIC:

o Tecnologia actual

o Procedimientos y procesos actuales

o Conocimientos y habilidades del personal actual

o Politica de adquisiciones, estrategia de los proveedores
o Estrategia y arquitectura de aplicaciones

o Plan de negocios de TIC

o Planes y Politicas de calidad de TIC

e Procesos

o Revision de todos los planes y documentos de entrada

o Coordinacion de las actividades de disefio y planificacion
o Elaboraciéon y mantenimiento de planes y politicas de TIC
o Elaboracion y mantenimiento de arquitecturas de TIC

o Elaboracion y mantenimiento de estrategias de TIC



Entregables

o Estrategias, politicas, planes y arquitecturas de TIC

o Procesos y procedimientos de disefio y planificacion

o Arquitectura de la Gestion de TIC

o Estandares y Politicas de disefio y planificacién de TIC
o Casos de negocios y estudios de viabilidad

o Planes de proyecto

o Comentarios y sugerencias sobre todos los otros planes

Proceso de disefio e implementacion de aplicaciones

Se encarga de la puesta en marcha de una solucion de TIC segun lo

disefiado y planificado.

Los principales objetivos del proceso de implementacién son:

Crear, mantener Yy gestionar un plan que contiene explicaciones claras
sobre el alcance cronograma y los recursos necesarios para la
implementacién de un proyecto

Establecer un equipo de profesionales con el conjunto de habilidades y
perspectivas necesarias para la ejecucion de un proyecto

Dirigir la gestion de riesgos en todo el ciclo de vida de un proyecto
Garantizar que los entregables de un proyecto cumplan con los
requisitos

Ejecutar un proyecto segun lo especificado en el plan

Informar sobre el estado de un proyecto

Asegurar que la documentacién necesaria esté disponible para los

procesos de operaciones y Soporte Técnico



Proceso de conectividad y servicios

Responsable da administrar y coordinar todas las actividades y medidas que
permitan mantener la infraestructura tecnolégica de la UTIC asegurando asi la
disponibilidad de todos los servicios de TI.

Los principales objetivos del proceso de Operaciones son:

e Proporcionar una infraestructura de TIC estable y segura para ser usada
sin ningun problema.

e Mantener el funcionamiento eficaz y eficiente de los procedimientos
operativos de la organizacion, garantizando que todos los servicios de
TIC y sus componentes cumplan con los objetivos y con las necesidades

operacionales.

Para su normal funcionamiento requiere de lo siguiente:

e Entradas
o Infraestructura actual de TIC

o Contratos de soporte, deben ser coherentes

o Procesos y procedimientos operativos
o Estrategias, planes, politicas, estandares y arquitecturas.
e Procesos

o Gestion de infraestructura operativa de TIC
o Programacion de carga de trabajo
o Mantenimiento de equipos de comunicaciones

o Copias de seguridad y restauracion



o Control de funcionamiento de la infraestructura

e Entregables
o Una infraestructura estable y segura de TIC
o  Horario de pruebas de resistencia a fallos
o Conjunto de herramientas operativas que proveen informacion
sobre el estado operativo de la infraestructura de TIC y sus

servicios

Proceso de Soporte Técnico

Proceso responsable de garantizar la eficiencia y eficacia de los servicios prestados
por TIC. Este proceso consiste en el desarrollo de conocimientos para evaluar,

apoyar y probar las actuales y futuras soluciones de infraestructura de TIC.

Los objetivos principales del proceso de soporte técnico son los siguientes:

e Proporcionar soporte de tercer nivel.

e Aplicar los procesos de gestion de versiones de todos los componentes
de una infraestructura y de sus equipos relacionados.

e Participar en el andlisis de la infraestructura considerando estandares de
instalacion.

e Desarrollar y mantener la Biblioteca Técnica

e Mantener las instalaciones de pruebas y ayudar con las pruebas de
nuevas versiones y de hardware.

e Evaluar nuevas herramientas y tecnologias

e Asegurar que todos los componentes de una infraestructura estan sujetos

a la Gestion de Cambio y a la Gestion de Configuracion.



El proceso de soporte técnico comprende:

e Entradas

o Documentacion de la infraestructura actual de TIC.

o Documentacion de aseguramiento de la calidad.

o Planes de continuidad del servicio de Tl que definiran el nivel
técnico de las actividades necesarias para mantener sistemas
criticos en éptimo funcionamiento.

o Contratos, Acuerdos a Nivel de Operaciones y Acuerdos a Nivel
de Servicio que documenten los acuerdos a nivel de Soporte de
Tercer Nivel

o Procesos de Gestion de Versiones.

e Procesos

o Investigacion y evaluacion

o Proyectos

o Actividades cotidianas

Investigacion y evaluacion comprende:

o

O

Pruebas y verificacion de los disefios de infraestructura previas a
las actividades de implementacion.

Alianzas técnicas con los proveedores y consultores para ofrecer
la mejor opcidén en términos de costos, solucion técnica y

criterios de éxito para un dominio particular de tecnologia.

e Proyectos

©)

Creacion y mantenimiento de servicios operacionales, entornos
de prueba y su documentacién asociada.
Provision de asistencia técnica en el transcurso de la Gestion de

Versiones.



o Asignacion de equipos de proyectos para ofrecer una solucion

técnica a la organizacion.

e Actividades Cotidianas

o Analisis de operaciones en cuanto a la Gestion de Disponibilidad

o ldentificacion de oportunidades para el mejoramiento continuo, a
través de la Gestion del conocimiento.

o Entrenamiento al personal de Soporte Técnico en el uso de
herramientas y procesos segun se requiera.

o Soporte Técnico durante la ejecucion de estudios de viabilidad y
planes pilotos para la implementacion de una infraestructura de
TIC.

e Entregables

o Andlisis y recomendaciones acerca del desempefio de los
componentes individuales

o Informes técnicos acerca de problemas y de control de
incidentes.

o Procedimientos para el personal operativo

o Herramientas e infraestructura para la gestion de Versiones

2.8. PLANIFICACION DEL DESARROLLO DE TECNOLOGIAS DE
INFORMACION

e Realizacion de un informe de actividades del Centro de Gestion de Tl



e Elaboracién de Planes de Trabajo para el Centro de Gestion de Tl
e Realizacién de seguimiento de Proyectos y apoyo al area de Tecnologias

de informacion.

Sistemas de Informacion

e Desarrollo de Sistemas de Informacion
e Proceso de Baja o Altas de Sistemas de Informacién

e Correccion, adecuacion o mejoras de Sistemas de Informacién

Medidas de Seguridad

e Establecimientos de Medidas de Seguridad y Planes de Contingencia

e Resguardo de Informacion

Control de Recursos de Tl

e Baja 0 donacion de recursos de Tl
e Recepcion de equipos nuevos
e Reporte de fallas técnicas de equipos en garantias

e Mantenimiento preventivo y correctivo de equipos

Adquisicion y contratacion de Bienes y Servicios Informaticos

e Informe Técnico para Proyectos de Tecnologias de Informacion

e Adquisicion de Bienes de Tecnologias de informacion

2.9. Proyecto de administracion de recursos humanos de UTIC

2.9.1. Estructura Organizacional de Tl



La estructura organizacional e Tl se ha dividido en varias areas para una
eficiente administracion basada en los procesos de gestion de infraestructura
TIC (ICTIM) propuestos por ITILv2.2.

La UTIC se encargaré de:

o Disefio y Planificacion
o Desarrollo de Aplicaciones
o Conectividad y Servicios

o Soporte Técnico

Cada éarea de forma general tendra la siguiente funcién:

Disefio y Planificacién.- area responsable de proporcionar las directrices
estratégicas para el desarrollo e instalacion de una infraestructura de TIC

que satisfaga las necesidades institucionales.

Desarrollo de Aplicaciones.- area responsable del desarrollo de aplicaciones

segun lo disefiado y planificado.

Conectividad y Servicios.- area responsable de establecer todas las
actividades y medidas que permitan tener los servicios provistos por las

areas de disefio y planificacion e implementacion
Soporte Técnico.- Area responsable de asistencia a todos los servicios
provistos por las areas de Disefio, Planificacion, Implementacion y

Conectividad y Servicios.

Especificacion de aspectos de administracion de recursos humanos de Tl



Consiste en planear, organizar dirigir y controlar las actividades de los
miembros de una organizacion para una gestion eficaz de los recursos

humanos con respecto a la UTIC

Para esto se requiere una definicion adecuada de roles y funciones en cuanto
a la gestion de TIC, lo cual ayuda a prevenir los problemas por falta de
gestion y control, hay que recalcar que las funciones definidas deben ser
flexibles para abordar las diferentes demandas de la UTIC, con el objetivo
de mantener un enfoque organizacional general en la prestacion de servicios

sin restricciones innecesarias.

Segun esto los roles que conforman la UTIC quedan establecidos de la

siguiente manera:

2.9.2. RolesdelaUTIC

UNIDAD DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

DISENO Y PLANIFICACION JEFE DE LA UNIDAD

SISTEMAS DE INFORMACION Jefe de Area
Analista de Implementacion
Analista de Programacion
Administrador de Bases de Datos



CONECTIVIDAD Y SERVICIOS Jefe de Area
Administrador de Comunicaciones
Administrador de Seguridades

Técnico en Mantenimiento de Comunicaciones

SOPORTE TECNICO Jefe de Area
Especialista de Soporte Técnico.
Técnico especialista en Hardware

Técnico en mantenimiento de equipos

Conformacion de la estructura de puestos del personal de Tl

El Centro de Gestion de TI con los diferentes roles propuestos dentro del
organigrama de la UTIC queda conformado segun lo mostrado en el anexo
2-1, de igual manera se detallan las funciones generales de los roles

establecidos para la UTIC.

2.9.3. Priorizacion de Proyectos de la UTIC

2.9.3.1. Modelo de Planificacion

Esta fase esta enfocada en la elaboracion del modelo de planificacion de los
diferentes proyectos de TI derivados de las fases del Modelo de

Planificacion anteriormente aplicadas.



A continuacion se mencionan méas formalmente los proyectos de Tl a nivel

general formulados en la presente Planificacion Estratégica de TI.

1.- Elaboracién de un plan para la actualizacion de la infraestructura

tecnoldgica (SW, HW y comunicaciones).

2.- Elaboracion del Manual de Procesos para toda la UTIC.
3.- Desarrollo de una intranet-extranet para la Institucion.
4.- Automatizacion del proceso de gestion de la UTIC, en lo que se refiere a

proyectos, documentos, recursos humanos y presupuesto mediante:

e Sistema de Gestidn de Proyectos

e Sistema de Gestiéon Documental

5.- Elaboracién de un plan de Capacitacion y Actualizacién del personal de
la UTIC en lo referente a gestion y uso de las herramientas de tecnologias de
la informacion a implementarse.

Aqui se establecen prioridades de implementacion de los proyectos de Tl
Establecimiento del orden de implementacion de los Proyectos de TI.

Para el establecimiento del orden de ejecucion de proyectos; los proyectos
de TI planteados para la UTIC se manejan de la forma especificada en la

tabla 30

Priorizacion de Proyectos



Para apoyar el cumplimiento de los objetivos estratégicos de la UTIC, El
Centro de Gestion de TI debe priorizar la ejecucion de los proyectos segun

los resultados mostrados en la tabla 3.1.



Proyectos de Tl Puntuacion | Prioridad

Elaboracion del manual de 5 Mayor prioridad
Proceso A
Elaboracion del Plan de 4

Actualizacién de

Infraestructura Tecnoldgica

Mejoramiento de la Intranet 3 v

Desarrollo e Implantacion 2.5
del Sistema de Gestion de

Proyectos
Menor prioridad

Implantacién del Gestion 2

Documental

Tabla 3.2: Priorizacion de proyectos
Fuente: UTIC

El nivel de prioridad de los proyectos se establecio en base a los siguientes

criterios:

El manual de procesos es una condicidn previa para la ejecucion de los
proyectos restantes debido a que estos se deben definir en base a su
contenido.

El Plan de actualizacion de infraestructura tecnoldgica, y su
correspondiente implementacion también tiene una prioridad alta,
debido a que antes de los proyectos de desarrollo e implementacion de

S| planteados es necesario que todos los aspectos referentes a T1 estén



en Optimas condiciones, ya que una adecuada operacion de dichos
sistemas depende en gran parte del normal funcionamiento de la
infraestructura tecnologica.

e Los proyectos restantes tienen una prioridad media y baja
respectivamente, ya que estos requieren en gran medida informacion y

resultados provistos por los proyectos de prioridad alta.

Es importante también mencionar que con respecto al Proyecto elaboracion
del Manual de Procesos de la UTIC, este no esta dentro del alcance de la
Planificacion estratégica de TI en su totalidad, debido al enfoque de est4, sin
embargo es de mucha importancia que este proyecto se elabore ya que es

importante contar con los procesos de operacién de la UTIC



