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RESUMEN

Las comunicaciones y las seguridades de la informacién y las telecomunicaciones hoy en
dia es la base primordial en toda institucién publica o privada y més adn al tratarse de
organismos gubernamentales ya que son las generadoras de recursos y las que promueven
el desarrollo a las ciudades del pais.

El Ministerio de Agricultura, ganaderia, acuacultura y pesca es una institucion que se
encuentra a la vanguardia tecnoldgica ya que sus empleados y usuarios asi lo demanda,
prueba de esto ha sido que en la matriz(Quito) y en las provincias se encuentran equipados
con computadores de Ultima generacion y con paquetes actualizados a la realidad nacional
y mundial, prueba de esto es ademéas que en la actualidad se encuentran equipadas las
comunicaciones con equipos CISCO que son los que llevan la vanguardia tecnoldgica a

nivel mundial.

El MAGAP para una buena atencidon a todos sus empleados y los usuarios de estos
servicios a creido conveniente centralizar todas las comunicaciones en la ciudad de Quito y
de aqui proveer todos sus servicios hacia las provincias de manera particular a Cotopaxi
siendo esta una de las mas necesitadas de recursos tecnolégicos ya que cuenta con uno de
los mayores nimeros de usuarios por ser de las provincias ganaderas mas grandes del pais.

El enrutamiento se lo hace desde Quito hacia las provincias permitiendo de esta manera
garantizar todas las comunicaciones y la fidelidad de la informacion toda vez que estas
viajan encriptados mediante VPN’s(Redes Privadas Virtuales), lo que hace que el personal
que labora en la ciudad de Latacunga tenga preocupacion alguna por la integridad de la

informacion.



ABSTRACT

Today, Communications, information security and telecommunications is the primary basis
in all public or private institution and even more when dealing with government institutions

because they are generated resources and promoting the development of the cities.

The Agriculture, aquaculture and fisheries Ministry is an institution that it finds in
vanguard of technology because its employees and users it demands, this test has been in
the main institutions (Quito) and the provinces are equipped with computers and packages
updated to national and global reality, Today they are fitted out with communications

equipment that are CISCO that they have technology in worldwide.

The MAGAP to take care of all employees and users of these services they had believed
centralize all communications in Quito city and provide all services to the Cotopaxi
province because it needs technological resources so that it has the largest number of users

and for being the largest livestock in the country.

The routing does from Quito to the provinces allowing thus to ensure all communications
and accurate information whenever they travel encrypted VPN's ways (Virtual Private
Networks), which makes the staff that works in Latacunga city they have any concern for

the integrity of the information.



INTRODUCCION

Dentro de este mundo globalizado las instituciones necesitan interconectar los procesos,
personas e informacion con la propia organizacion como atravesando sus fronteras con
agencias externas y algunos socios comerciales. La falta de una red estable, hace que se
pierdan datos importantes y tiempo en el momento de estar trabajando a través de ella y de

estar intercambiando informacion.

Las instituciones cada vez mas buscan un tiempo de actividad de 24 horas al dia y siete dias
por semana para sus redes de informaticas. Lograra el 1005 de tiempo de actividad tal vez
es imposible., pero asegurar un tiempo de actividad de 99.99% es uno de los objetivos que

toda empresa o institucion se plantea.

En un sistema informatico actual, existen muchos componentes necesarios para que este
funcione, cuanto mas componentes, mayores son las probabilidades de que algo falle. Estos
problemas pueden ocurrir en el propio servidor, fallos de discos, fuentes de alimentacion,
tarjetas de red, etc y en la infraestructura necesaria para que el servidor se pueda utilizar,

componentes de red, acceso a internet y sistema eléctrico.

A los administradores de red les preocupa tener puntos de fallo Unicos en la red, es decir
desean proporcionar tanto rutas de acceso redundantes como equipos redundantes en
lugares claves de la red para evitar que cualquier dispositivo cause que los recursos vitales

de la red dejen de poder utilizarse.



Cuando se tiene sistemas criticos que tiene que estar funcionado las 24 horas del dia, 365
dias al afio, hay que intentar minimizar los fallos que puedan afectar al funcionamiento
normal del sistema. Fallos van a ocurrir, pero existen técnicas y configuraciones que
ayudan a tener sistemas redundantes, en los que ciertas partes pueden fallar sin que afecte al

funcionamiento del mismo y los ingresos econdmicos de las instituciones.

La redundancia en una red es extremadamente importante porque permite a las redes ser
tolerantes a los fallos. Las topologias redundantes protegen contra el tiempo de inactividad
de la red debido al fallo de un unico enlace, puerto o dispositivo de networking. A menudo
se requiere a los ingenieros de redes que tomen decisiones dificiles, equilibrado el costo de
la redundancia con la necesidad de la disponibilidad en la red.

Las redes requieren un nivel de disponibilidad cada vez més elevado, y en lo posible
descartar completamente la posibilidad de interrupciones de servicio. Es por esto que la
redundancia en el Gateway es una herramienta vital, toda vez que la puerta de enlace del

router es la que definira las seguridades y los anchos de banda de la institucion.

De igual manera las redes son rutas y dispositivos redundantes permiten un mayor tiempo
de actividad de la red. Las topologias redundantes eliminan los Unicos puntos de fallo. Si
una ruta o dispositivo falla, la ruta o dispositivo redundantes pueden asumir las tareas de la

ruta o dispositivos fallidos.

La ventaja de disefiar redes de area amplia institucionales es que ellas son una alternativa
para poder unir edificios distantes sean estos en ciudades grandes o en distintas urbes o
provincias y en donde no es posible cablear con cobre o fibra dptica. En todo caso una
buena red WLAN o de campus no viene a sustituir el cableado, pero si a disminuir y a
complementarlo. Son redes troncales de alta velocidad (Gigabit, Ethernet), integrados
diferentes entornos (SNA) y servicios (voz, datos, video) en una Unica infraestructura IP, en

ambitos metropolitanos.



Al realizar un analisis de los protocolos de alta disponibilidad de gateways en la
interconectividad LAN/WAN aplicadas al disefio de campus se desea conseguir que todos
los programas, datos y equipo estén disponibles para cualquiera de la red que asi lo solicite
proporcionar una lata fiabilidad, ahorro econémico, aumentar el rendimiento y proporcionar

un poderoso medio de comunicacion entre personas que se encuentra muy alejadas.

En la parte practica de la investigacion se configurara cada uno de los protocolos de alta
disponibilidad cono son el GLBP, HSRP y VRRP en redes de campus en los equipos
CISCO a fin de verificar fisicamente como funcionan cada uno de ellos y asi determinar

cudl esta libre .

En base a lo expuesto se tiene que la investigacion comprende 3 secciones o capitulos

claramente detallados para un mejor entendimiento y facil acceso a esta fuente de consulta.

La investigacion para un mejor entendimiento se detalla utilizando herramientas de Gltima
generacion y que se basd completamente en el material que provee la academia CISCO
NETWORKING la misma que en la actualidad son los que llevan la vanguardia

tecnoldgica a nivel mundial en comunicaciones tanto de redes LAN como de las WAN.

En el primero se detalla de forma clara todos los conceptos y la teoria que se pone en
practica en los capitulos siguientes, tomando en cuenta siempre que los temas tengan que

ver directamente con el desarrollo de la investigacion propuesta.

En el segundo capitulo se hace un estudio de campo aplicando técnicas de investigacion
como son la entrevista y las encuestas para obtener los criterios tanto del director del
MAGAP Cotopaxi, personal de Sistemas y finalmente de forma general de los empleados

para posicionarse sobre el trabajo que se va a realizar.

En el tercer capitulo se realiza el estudio del funcionamiento previo a la investigacion luego
se disefia la estrategia a seguir para poder cumplir con los objetivos planteados dentro de la

institucion.



Por altimo se obtuvieron las conclusiones y recomendaciones sobre la investigacion para

poder generar sugerencias a los empleados y directivos del MAGAP Cotopaxi.



CAPITULO |

1 FUNDAMENTO TEORICO SOBRE USO DE HERRAMIENTAS PARA OBTENER LOS
RECURSOS MEDIDOS.

1.1 INTERNET

Internet es un conjunto descentralizado de redes de comunicacion interconectadas que

utilizan la familia de protocolos TCP/IP, garantizando que las redes fisicas heterogéneas

que la componen funcionen como una red logica unica, de alcance mundial. Sus origenes se
remontan a 1969, cuando se establecio la primera conexion de computadoras, conocida

como ARPANET, entre tres universidades en California y una en Utah, Estados Unidos.

Uno de los servicios que mas éxito ha tenido en Internet ha sido la World Wide Web

(WWW, o "la Web"), hasta tal punto que es habitual la confusion entre ambos términos. La
WWW es un conjunto de protocolos que permite, de forma sencilla, la consulta remota de
archivos de hipertexto. Esta fue un desarrollo posterior (1990) y utiliza Internet como

medio de transmision.

Existen, por tanto, muchos otros servicios y protocolos en Internet, aparte de la Web: el

envio de correo electronico (SMTP), la transmisién de archivos (FTP y P2P), las

conversaciones en linea (IRC), la mensajeria instantanea y presencia, la transmisiéon de

contenido y comunicacion multimedia -telefonia (\VolP), television (IPTV)-, los boletines

electronicos (NNTP), el acceso remoto a otros dispositivos (SSH y Telnet) o los juegos en

linea.
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Grafico 1.1.: El Internet

Fuente: http://es.wikipedia.org/wiki/Archivo:Ilnternet map 1024.jpg

1.1.1 Antecedentes

Sus origenes se remontan a la década de 1960, dentro de ARPA (hoy DARPA), como
respuesta a la necesidad de esta organizacion de buscar mejores maneras de usar los
computadores de ese entonces, pero enfrentados al problema de que los principales
investigadores y laboratorios deseaban tener sus propios computadores, lo que no sélo era
més costoso, sino que provocaba una duplicacién de esfuerzos y recursos.” Asi nace
ARPANet (Advanced Research Projects Agency Network o Red de la Agencia para los
Proyectos de Investigacién Avanzada de los Estados Unidos), que nos legd el trazado de
una red inicial de comunicaciones de alta velocidad a la cual fueron integrandose otras

instituciones gubernamentales y redes académicas durante los afios 70.

Investigadores, cientificos, profesores y estudiantes se beneficiaron de la comunicacion con
otras instituciones y colegas en su rama, asi como de la posibilidad de consultar la
informacién disponible en otros centros académicos y de investigacion. De igual manera,
disfrutaron de la nueva habilidad para publicar y hacer disponible a otros la informacién

generada en sus actividades.
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En el mes de julio de 1961 Leonard Kleinrock publico desde el MIT el primer documento

sobre la teoria de conmutacién de paquetes. Kleinrock convencié a Lawrence Roberts de la

factibilidad tedrica de las comunicaciones via paquetes en lugar de circuitos, lo cual resulto
ser un gran avance en el camino hacia el trabajo informatico en red. El otro paso
fundamental fue hacer dialogar a los ordenadores entre si. Para explorar este terreno, en
1965, Roberts conectd una computadora TX2 en Massachusetts con un Q-32 en California
a través de una linea telefénica conmutada de baja velocidad, creando asi la primera

(aunque reducida) red de computadoras de area amplia jamas construida.

o 1969: La primera red interconectada nace el 21 de noviembre de 1969, cuando se

crea el primer enlace entre las universidades de UCLA y Stanford por medio de la
linea telefénica conmutada, y gracias a los trabajos y estudios anteriores de varios

cientificos y organizaciones desde 1959 (ver: Arpanet). EI mito de que ARPANET,

la primera red, se construy6 simplemente para sobrevivir a ataques nucleares sigue
siendo muy popular. Sin embargo, este no fue el Unico motivo. Si bien es cierto que
ARPANET fue disefiada para sobrevivir a fallos en la red, la verdadera razon para
ello era que los nodos de conmutacion eran poco fiables, tal y como se atestigua en

la siguiente cita:

A raiz de un estudio de RAND, se extendio el falso rumor de que ARPANET fue disefiada
para resistir un ataque nuclear. Esto nunca fue cierto, solamente un estudio de RAND, no
relacionado con ARPANET, consideraba la guerra nuclear en la transmisiéon segura de
comunicaciones de voz. Sin embargo, trabajos posteriores enfatizaron la robustez y
capacidad de supervivencia de grandes porciones de las redes subyacentes. (Internet

Society, A Brief History of the Internet)

e 1972: Se realiz6 la Primera demostracion publica de ARPANET, una nueva red de
comunicaciones financiada por la DARPA que funcionaba de forma distribuida

sobre la red telefonica conmutada. El éxito de ésta nueva arquitectura sirvié para

que, en 1973, la DARPA iniciara un programa de investigacion sobre posibles
técnicas para interconectar redes (orientadas al trafico de paquetes) de distintas

clases. Para este fin, desarrollaron nuevos protocolos de comunicaciones que
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permitiesen este intercambio de informacion de forma "transparente” para las
computadoras conectadas. De la filosofia del proyecto surgié el nombre de
"Internet", que se aplico al sistema de redes interconectadas mediante los protocolos
TCPe IP.

o 1983: El 1 de enero, ARPANET cambi6 el protocolo NCP por TCP/IP. Ese mismo

afio, se cred el 1AB con el fin de estandarizar el protocolo TCP/IP y de proporcionar
recursos de investigacion a Internet. Por otra parte, se centré la funcién de
asignacion de identificadores en la IANA que, mas tarde, delegd parte de sus

funciones en el Internet registry que, a su vez, proporciona servicios a los DNS.

e 1986: La NSF comenzd el desarrollo de NSENET que se convirtié en la principal
Red en arbol de Internet, complementada después con las redes NSINET y ESNET,
todas ellas en Estados Unidos. Paralelamente, otras redes troncales en Europa, tanto
publicas como comerciales, junto con las americanas formaban el esqueleto basico

("backbone") de Internet.

e 1989: Con la integracion de los protocolos OSI en la arquitectura de Internet, se
inicié la tendencia actual de permitir no s6lo la interconexion de redes de
estructuras dispares, sino también la de facilitar el uso de distintos protocolos de

comunicaciones.

En 1990 el CERN crea el codigo HTML y con él el primer cliente World Wide Web. En la
imagen el cédigo HTML con sintaxis coloreada.

En el CERN de Ginebra, un grupo de fisicos encabezado por Tim Berners-Lee cred el

lenguaje HTML, basado en el SGML. En 1990 el mismo equipo construyo el primer cliente
Web, llamado WorldWideWeb (WWW), y el primer servidor web.

A inicios de los 90, con la introduccion de nuevas facilidades de interconexion y

herramientas graficas simples para el uso de la red, se inicio el auge que actualmente le
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conocemos al Internet. Este crecimiento masivo trajo consigo el surgimiento de un nuevo
perfil de usuarios, en su mayoria de personas comunes no ligadas a los sectores

academicos, cientificos y gubernamentales.

Esto ponia en cuestionamiento la subvencion del gobierno estadounidense al sostenimiento
y la administracién de la red, asi como la prohibicion existente al uso comercial del
Internet. Los hechos se sucedieron rapidamente y para 1993 ya se habia levantado la
prohibicion al uso comercial del Internet y definido la transicion hacia un modelo de
administracion no gubernamental que permitiese, a su vez, la integracion de redes y

proveedores de acceso privados.

e 2006: El 3 de enero, Internet alcanzé los mil cien millones de usuarios. Se prevé que

en diez afios, la cantidad de navegantes de la Red aumentara a 2.000 millones.

El resultado de todo esto es lo que experimentamos hoy en dia: la transformacion de lo que
fue una enorme red de comunicaciones para uso gubernamental, planificada y construida
con fondos estatales, que ha evolucionado en una miriada de redes privadas interconectadas
entre si. Actualmente la red experimenta cada dia la integracion de nuevas redes y usuarios,
extendiendo su amplitud y dominio, al tiempo que surgen nuevos mercados, tecnologias,
instituciones y empresas que aprovechan este nuevo medio, cuyo potencial apenas se

comienza a descubrir.

1.1.2 Definicion

Internet tiene un impacto profundo en el mundo laboral, el ocio y el conocimiento a nivel

mundial. Gracias a la web, millones de personas tienen acceso facil e inmediato a una
cantidad extensa y diversa de informacion en linea. Un ejemplo de esto es el desarrollo y la
distribucion de colaboracion del software de Free/Libre/Open-Source (SEDA) por ejemplo

GNU, Linux, Mozilla y OpenOffice.org.
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Comparado a las enciclopedias y a las bibliotecas tradicionales, la web ha permitido una
descentralizacion repentina y extrema de la informacion y de los datos. Algunas compariias
e individuos han adoptado el uso de los weblogs, que se utilizan en gran parte como diarios
actualizables. Algunas organizaciones comerciales animan a su personal para incorporar
sus areas de especializacion en sus sitios, con la esperanza de que impresionen a los

visitantes con conocimiento experto e informacion libre.

Internet ha llegado a gran parte de los hogares y de las empresas de los paises ricos. En este
aspecto se ha abierto una brecha digital con los paises pobres, en los cuales la penetracién

de Internet y las nuevas tecnologias es muy limitada para las personas.

No obstante, en el transcurso del tiempo se ha venido extendiendo el acceso a Internet en
casi todas las regiones del mundo, de modo que es relativamente sencillo encontrar por lo

menos 2 computadoras conectadas en regiones remotas.

Desde una perspectiva cultural del conocimiento, Internet ha sido una ventaja y una
responsabilidad. Para la gente que estd interesada en otras culturas, la red de redes
proporciona una cantidad significativa de informacion y de una interactividad que seria

inasequible de otra manera.

Internet entr6 como una herramienta de globalizacion, poniendo fin al aislamiento de
culturas. Debido a su rapida masificacion e incorporacion en la vida del ser humano, el

espacio virtual es actualizado constantemente de informacién, fidedigna o irrelevante.

1.1.3 Importancia

Inicialmente el Internet tenia un objetivo claro. Se navegaba en Internet para algo muy

concreto: busquedas de informacidn, generalmente. Ahora quizas también, pero sin duda
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algun hoy es mas probable perderse en la red, debido al inmenso abanico de posibilidades
que brinda. Hoy en dia, la sensacién que produce Internet es un ruido, una serie de
interferencias, una explosion de ideas distintas, de personas diferentes, de pensamientos
distintos de tantas posibilidades que, en ocasiones, puede resultar excesivo. El
crecimiento o mas bien la incorporacién de tantas personas a la red hace que las calles de
lo que en principio era una pequefia ciudad llamada Internet se conviertan en todo un
planeta extremadamente conectado entre si entre todos sus miembros. El hecho de que
Internet haya aumentado tanto implica una mayor cantidad de relaciones virtuales entre
personas. Es posible concluir que cuando una persona tenga una necesidad de
conocimiento no escrito en libros, puede recurrir a una fuente mas acorde a su necesidad.
Como ahora esta fuente es posible en Internet. Como toda gran revolucién, Internet
augura una nueva era de diferentes métodos de resolucion de problemas creados a partir
de soluciones anteriores. Algunos sienten que Internet produce la sensacién que todos
han sentido sin duda alguna vez; produce la esperanza que es necesaria cuando se quiere
conseguir algo. Es un despertar de intenciones que jamas antes la tecnologia habia
logrado en la poblacién mundial. Para algunos usuarios Internet genera una sensacion de
cercania, empatia, comprension vy, a la vez, de confusion, discusidn, lucha y conflictos que

los mismos usuarios consideran la vida misma.

1.2 ROUTERS

Un router anglicismo, también conocido como encaminador, enrutador, direccionador o

ruteador es un dispositivo de hardware usado para la interconexién de redes informaticas

gue permite asegurar el direccionamiento de paquetes de datos entre ellas o determinar

la mejor ruta que deben tomar. Opera en la capa tres del modelo OSI.

Grafico 1.2.: Representacion de un Router
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Fuente: Ayuda del paquete Microsoft Visio 2007

1.2.1 Definicion

Router es un término inglés que puede traducirse como enrutador, ruteador o direccionador.
Se trata de un dispositivo de hardware que se utiliza para interconectar computadoras que

operan en nivel de red.

El router se encarga de determinar qué ruta debe seguir un paquete de datos dentro de una
red informética. Puede utilizarse en la interconexion de computadoras, en la conexion entre

las computadoras e Internet o en el interior de los proveedores de servicios de Internet.

Los routers que se utilizan dentro de los hogares se conocen como SOHO (Small Office,
Home Office). Estos dispositivos permiten que varias computadoras se conecten a un
servicio de banda ancha a través de una red privada virtual segura. Técnicamente, los
routers residenciales se encargan de traducir las direcciones de red en lugar de concretar el
enrutamiento (no conecta a todos los ordenadores locales a red de forma directa, sino que
hace que los distintos ordenadores funcionen como un solo equipo).

Dentro de las empresas, pueden encontrarse los routers de acceso (incluyendo los SOHO),
los routers de distribucion (suman tréafico a partir de otros enrutadores o de la obtencion de
los flujos de datos) y los routers de nucleo o core routers (que administran diversos niveles

de routers).

Existen, por otra parte, los routers inalambricos, que funcionan como una interfaz entre las

redes fijas y las redes moviles (como WiFi, WiMAX vy otras). Los routers inalambricos
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comparten los mismos principios que los routers tradicionales, aunque admiten la conexion

sin cables a la red en cuestion

Grafico 1.3.: Router

Fuente: http://es.wikipedia.org/wiki/Archivo:router1122.ipg

1.2.2 Importancia

Los encaminadores pueden proporcionar conectividad dentro de las empresas, entre las
empresas e Internet, y en el interior de proveedores de servicios de Internet (ISP). Los

encaminadores mas grandes (por ejemplo, el Alcatel-Lucent 7750 SR) interconectan ISPs,

se suelen Ilamar metro encaminador, o pueden ser utilizados en grandes redes de empresas.
Conectividad Small Office, Home Office (SOHO)

Los encaminadores se utilizan con frecuencia en los hogares para conectar a un servicio de

banda ancha, tales como IP sobre cable o ADSL. Un encaminador usado en una casa puede

permitir la conectividad a una empresa a través de una red privada virtual segura.

Si bien funcionalmente similares a los encaminadores, los encaminadores residenciales

usan traduccion de direccion de red en lugar de enrutamiento.

En lugar de conectar ordenadores locales a la red directamente, un encaminador residencial

debe hacer que los ordenadores locales parezcan ser un solo equipo.
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Encaminador de empresa

En las empresas se pueden encontrar encaminadores de todos los tamafios. Si bien los méas
poderosos tienden a ser encontrados en ISPs, instalaciones académicas y de investigacion,

pero también en grandes empresas.

El modelo de tres capas es de uso comdn, no todos de ellos necesitan estar presentes en

otras redes mas pequefias.

Los encaminadores de acceso, incluyendo SOHO, se encuentran en sitios de clientes como
sucursales que no necesitan de enrutamiento jerarquico de los propios. Normalmente, son

optimizados para un bajo costo.

Los encaminadores de distribucion agregan trafico desde encaminadores de acceso
maultiple, ya sea en el mismo lugar, o de la obtencion de los flujos de datos procedentes de
maultiples sitios a la ubicacion de una importante empresa. Los encaminadores de
distribucion son a menudo responsables de la aplicacion de la calidad del servicio a través
de una WAN, por lo que deben tener una memoria considerable, multiples interfaces WAN,

y transformacion sustancial de inteligencia.

También pueden proporcionar conectividad a los grupos de servidores o redes externas. En
la Gltima solicitud, el sistema de funcionamiento del encaminador debe ser cuidadoso como
parte de la seguridad de la arquitectura global. Separado del encaminador puede estar un

cortafuegos 0 VPN concentrador, o el encaminador puede incluir estas y otras funciones de

seguridad. Cuando una empresa se basa principalmente en un campus, podria no haber una

clara distribucién de nivel, que no sea tal vez el acceso fuera del campus.

En tales casos, los encaminadores de acceso, conectados a una red de area local (LAN), se

interconectan a través del Core routers.

En las empresas, el core routers puede proporcionar una “columna vertebral®
interconectando la distribucion de los niveles de los encaminadores de multiples edificios
de un campus, o a las grandes empresas locales. Tienden a ser optimizados para ancho de

banda alto.
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Cuando una empresa esta ampliamente distribuida sin ubicacion central, la funcién del core
router puede ser asumido por el servicio de WAN al que se suscribe la empresa, y la

distribucién de encaminadores se convierte en el nivel mas alto.

Los encaminadores de borde enlazan sistemas auténomos con las redes troncales de

Internet u otros sistemas autbnomos, tienen que estar preparados para manejar el protocolo

BGP vy si quieren recibir las rutas BGP, deben poseer una gran cantidad de memoria.

1.2.3 Caracteristicas

El enrutador ADSL es un dispositivo que permite conectar al mismo uno o varios equipos o

incluso una o varias redes de area local.

Realmente se trata de varios componentes en uno. Realiza las funciones de:

o Puerta de enlace, ya que proporciona salida hacia el exterior a una red local.

o Enrutador: cuando le llega un paquete procedente de Internet, lo dirige hacia la
interfaz destino por el camino correspondiente, es decir, es capaz de encaminar
paquetes IP, evitando que el paquete se pierda o sea manipulado por terceros.

e« Modem ADSL: modula las sefiales enviadas desde la red local para que puedan

transmitirse por la linea ADSL y demodula las sefiales recibidas por ésta para que
los equipos de la LAN puedan interpretarlos. De hecho, existen configuraciones
formadas por un médem ADSL y un router que hacen la misma funcién que un
router ADSL.

e Punto de acceso inalambrico: algunos enrutadores ADSL permiten la comunicacion

via Wireless (sin cables) con los equipos de la red local.

Como se puede ver, los avances tecnologicos han conseguido introducir la funcionalidad de

cuatro equipos en uno sélo
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El cable telefonico de par de cobre que tenemos todos en casa se disefio inicialmente para la
transmision de voz. Al comienzo de la era de las comunicaciones digitales se comenzé a
utilizar para la transmision de datos. El sistema era facil: los “ceros" (determinando
ausencia de tension eléctrica por un periodo de tiempo determinado) y los "unos” (que no
dejan de ser mas que un impulso de tension de unos 5 voltios durante idéntico tiempo
determinado, y por tanto presencia de dicha tension por igual periodo) de que estaban
compuestas las sefiales digitales que genera el ordenador no podian circular por el cable
telefénico. Para poder hacerlo se "modulaban”, es decir, se convertian en un sonido que si
puede transmitirse. Las sefiales que se recibian lo hacian en forma de sonido que, a su vez,
eran demoduladas y convertidas de nuevo en sefiales eléctricas ("unos" y "ceros"). Esto lo
hacia un médem (modulador - demodulador). Es como si silbaramos con dos notas distintas
(una para los "unos™ y otra para los "ceros™) por el teléfono. Todo el ancho de banda que
admite el cable es empleado por la transmision de datos. Este tipo de tecnologia se

denomina analdgica.

Posteriormente se crea la tecnologia RDSI que hizo posible que por los cables de teléfono
pudiesen circular los "unos" y "ceros" puros, sin modular, como impulsos eléctricos que
son. Esta es la unica tecnologia de transmision de datos verdaderamente digital. Esta
tecnologia presenta, sin embargo, un inconveniente, que se considera insalvable: las
caracteristicas electrénicas del famoso cable telefonico impide que se puedan transmitir
datos en forma digital a una velocidad superior a 56 kbps. Para aumentar la velocidad se
emplean varias lineas telefénicas. Se puede hablar y enviar datos por una linea bésica

porque esta compuesta por dos lineas individuales, una de voz y otra de datos.

Surge entonces ADSL. En contra de lo que se cree, no es una tecnologia digital, sino tan
analégica como el antiguo médem de 56 Kbps, lo que sucede es que el tipo de sefial
analdgica se la "interpreta” como digital por las variaciones que posee; en realidad si la
sefial fuera realmente digital la misma no podria alcanzar ni los 100 metros y se caeria,
sabiendo no obstante que las lineas ADSL superan los 5 kilébmetros. La diferencia estriba
en un elemento definitivo: el oido humano, el mismo no es capaz de oir todo el rango de
frecuencias que produce la voz (el mismo principio empleado para poder comprimir

musica). De este modo, se aplica un filtro sofométrico que deja pasar s6lo el rango de
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frecuencias audibles y descarta las restantes, tanto por encima como por debajo de este
rango. Es la funcion que desempefia el microfiltro que se pone en los teléfonos en una linea
ADSL. En este espacio que queda libre se colocan diversas frecuencias portadoras
moduladas con datos igual que hacia el médem. El aumento en la velocidad del ADSL
viene dado porque, segin va aumentando el nivel tecnoldgico, es posible meter mas
frecuencias portadoras en esos espacios libres, pues los filtros que separan unas portadoras

de otras son cada vez mas selectivos.

El router ADSL proporciona acceso a Internet a traves de una linea ADSL, por lo que la
interfaz que comunica con el exterior debe adaptarse a este medio. Por ello, este dispositivo
lleva una interfaz RJ11 para conectar el cable telefonico. Existen routers que disponen de
dos conexiones RJ11 para poder transmitir sobre dos lineas y asi duplicar la capacidad de
transmision. Ademas, debe de estar provisto de un modulador para adecuar las sefiales de
datos a las frecuencias en las que trabaja la tecnologia ADSL y de un demodulador para
poder interpretar las sefiales que le llegan desde el exterior

Por el otro lado esta el conjunto de equipos o la red de area local a la cual se quiere dar
conexidn a Internet. En esta parte hay mas posibilidades para realizar la comunicacion. Las

mas comunes son Ethernet y Wireless, incluso hay dispositivos que proporcionan ambas a

la vez.

Para el primer caso, el router ADSL debe tener una o varias interfaces Ethernet. A cada una
de estas interfaces se pueden conectar los equipos directamente o bien subredes

comunicadas por medio de un concentrador (hub) o un conmutador (switch).

Para el caso de una interfaz Wireless, la comunicacion se realiza sin cables. Simplemente
hay que ubicar el equipo que se quiere conectar a Internet con una interfaz de estas

caracteristicas en una zona que tenga cobertura.

Otra interfaz que pueden ofrecer los enrutadores ADSL es por puerto USB

Grafico 1.4: Enrutar el internet a una red LAN
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1.3 SWITCH

1.3.1 Definicion

Un conmutador o el concentrador de conmutacion es un dispositivo de red informética que

conecta segmentos de red .

El término se refiere comdnmente a una multi-puerto de puente de red que los procesos y
datos de rutas en la capa de enlace de datos (capa 2) del modelo OSI . Interruptores que,

ademas, procesar los datos en la capa de red (Capa 3) y por encima se refieren a menudo

como conmutadores de nivel 3 o switches multicapa.

La primera Ethernet switch fue introducido por Kalpana en 1990.

El conmutador de red juega un papel integral en la mayoria de los modernos Ethernet redes
de area local (LAN). De medio a gran tamafio de las LAN contienen un numero de

vinculados logrado interruptores. pequefia oficina / oficina en casa (SOHO), las

aplicaciones suelen utilizar un solo interruptor, o para todo uso de dispositivos

convergentes , como una pasarela residencial para el acceso de pequefias oficinas / hogar de
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banda ancha los servicios como DSL o Internet por cable . En la mayoria de estos casos, el
dispositivo del usuario final contiene un enrutador y los componentes que interactdian con
la tecnologia de banda ancha fisica particular. Dispositivos para el usuario también puede

incluir una interfaz de teléfono para VVolP.

Un conmutador Ethernet opera en la capa de enlace de datos del modelo OSI para crear

nuestro propio dominio de colision para cada puerto de switch. Con 4 ordenadores (por

ejemplo, A, B, C y D) el 4 puertos de switch, A y B pueden transferir datos de ida y vuelta,
mientras que C y D también lo hacen al mismo tiempo, y las dos conversaciones no se
interfieren entre si. En el caso de un hub, todos ellos a compartir el ancho de banda y se
ejecutan en half duplex , lo que resulta en las colisiones, que a su vez requeriria

retransmisiones. El uso de un switch se denomina microsegmentacion. Esto permite que

los ordenadores tengan el ancho de banda dedicado en una conexion punto a punto a la red

y por lo tanto, para ejecutar en full duplex sin colisiones.

1.3.2 Importancia

Interruptores pueden operar en una o mas capas del modelo OSI, incluyendo el enlace de
datos y red . Un dispositivo que funciona de forma simultanea en mas de una de estas

capas se conoce como un interruptor de maltiples capas .

En los aparatos destinados a uso comercial, interfaces integradas o modulares que permiten

conectar diferentes tipos de redes, incluyendo Ethernet , Fibre Channel , ATM , la UIT-T

G.hn y 802,11 . Esta conectividad puede ser en cualquiera de las capas mencionadas.
Mientras que la funcionalidad de nivel 2 es adecuada para el ancho de banda de
desplazamiento dentro de una tecnologia, tecnologias de interconexion tales como Ethernet

y Token Ring es mas facil en la capa 3.

Dispositivos que se interconectan en la capa 3 son Ilamados tradicionalmente los routers ,
por lo que "Layer-3 interruptores” también puede ser considerada como (relativamente

primitivas) routers.
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En algunos proveedores de servicios y otros ambientes donde hay una necesidad de una
gran cantidad de analisis de rendimiento de la red y de seguridad, interruptores pueden estar
conectados entre los routers WAN como los lugares para los médulos de analisis. Algunos
vendedores proporcionan firewall, de la red de deteccion de intrusos, y los modulos de
analisis de rendimiento que se puede conectar a los puertos del switch. Algunas de estas

funciones pueden estar en los médulos de combinacion.

En otros casos, el interruptor se utiliza para crear una imagen de espejo de los datos que se
pueden ir a un dispositivo externo. Como la mayoria de la duplicacion de puertos switch
proporciona sélo una secuencia en espejo, concentradores de red puede ser Util para avivar

a los datos de varios analizadores de sélo lectura, tales como sistemas de deteccion de

intrusos y sniffers

1.3.3 Caracteristicas

Mientras que los interruptores pueden aprender acerca de topologias en muchas capas, y
hacia adelante en una o0 mas capas, que tienden a tener caracteristicas comunes. Que no sea
para aplicaciones de alto rendimiento, modernos interruptores comercial interfaces de
Ethernet sobre todo, que puede tener de entrada diferentes y anchos de banda de salida de
10, 100, 1.000 o 10.000 megabits por sequndo .

En cualquier capa, un interruptor moderno puede llevar a cabo la alimentacion por

Ethernet (PoE), lo que evita la necesidad de que los dispositivos conectados, tales como un
teléfono VoIP o punto de acceso inalambrico , para tener una fuente de alimentacion

independiente. Puesto que los conmutadores pueden tener circuitos redundantes de

alimentacion conectado a sistemas de alimentaciéon ininterrumpida , el dispositivo

conectado puede seguir funcionando incluso cuando la energia falla normal de oficina.

Un concentrador de red , o un repetidor, es un dispositivo de red simple. Centros no

consiguen ninguno de los de trafico que llega a través de ellos. Cualquier paquete que entre

un puerto se transmite o se "repite” en todos los puertos, excepto para el puerto de entrada.
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Dado que cada paquete se repite en cada puerto, paquetes colisiones afectan a toda la red, lo

que limita su capacidad.

Hay aplicaciones especializadas en un centro puede ser util, como la copia de trafico de
redes de sensores multiples. Switches de gama alta tienen una caracteristica que hace la

misma cosa llamada duplicacion de puertos .

Por la década de 2000, hubo una pequefia diferencia econémica entre un concentrador y un

conmutador de gama baja.

Un puente de red , que opera en la capa de enlace de datos, puede interconectar un numero
reducido de dispositivos en el hogar o la oficina. Este es un caso trivial de transicion, en el

que el puente aprende la direccion MAC de cada dispositivo conectado.

Puentes de un solo también puede proporcionar un rendimiento extremadamente alto en

aplicaciones especializadas, tales como redes de area de almacenamiento .

Puentes clasicos también pueden interconectar mediante un protocolo de arbol de

expansion que desactiva los enlaces para que la red resultante de area local es un arbol sin
bucles. A diferencia de los routers, que abarcan puentes arbol debe tener topologias con
s6lo un camino activo entre dos puntos. La mayor |IEEE 802.1D Spanning Tree Protocol
podria ser muy lento, con el desvio de parar durante 30 segundos, mientras que el arbol de

expansion que reconverger. Un protocolo Rapid Spanning Tree se introdujo como IEEE

802.1w , pero la ultima edicion del IEEE 802.1D adopta las extensiones 802.1w como el

estandar de base.

El IETF esta especificando el TRILL protocolo, que es la aplicacién de la tecnologia de
enrutamiento de estado de enlace al capa-2 problema puente. Dispositivos que
implementan TRILL, Ilamados RBridges , combinan las mejores caracteristicas de ambos

routers y puentes.

Mientras que el "switch de capa 2" sigue siendo mas de un término de marketing que un
término técnico, de los productos que se presentd como "switches” tendian a utilizar

microsegmentacion y duplex para evitar colisiones entre los dispositivos conectados a
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Ethernet. Mediante el uso de un interno plano de reenvio mucho mas rapido que cualquier

interfaz, dan la impresion de rutas simultaneas entre varios dispositivos.

Una vez que un puente se entera de la topologia a través de un protocolo spanning tree,
envia tramas de datos de capa de enlace con una capa de 2 método de reenvio. Hay cuatro
métodos de reenvio de un puente puede utilizar, de los cuales el segundo cuarto a través del
método fueron el rendimiento cada vez mayor cuando se utilizan métodos de "cambiar"” los

productos con la misma entrada y salida de ancho de banda del puerto:

Almacenar y enviar : El interruptor de buffers y verifica cada cuadro antes de enviarlo.

Corte a través de : El interruptor sélo lee hasta la direccion de hardware del marco antes de

comenzar a avanzar. De corte a través de los interruptores tienen que recurrir a almacenar
y reenviar si el puerto de salida est4 ocupada en el momento en que el paquete llega. No

hay ninguna comprobacion de errores con este método.

Fragmento libre : Un método que intenta mantener los beneficios de almacenar y hacia

adelante y cortar. Fragmento libre comprueba los primeros 64 bytes de la trama , donde
abordar se almacena la informacion. De acuerdo a las especificaciones de Ethernet, las
colisiones se detectan durante los primeros 64 bytes de la trama, por lo que las tramas que
estan en un error debido a una colision, no sera enviado. De esta manera el marco siempre
llegara a su destino. Comprobacion de errores de los datos reales en el paquete se deja para

el tltimo dispositivo.

Adaptacion de conmutacién : Un método de seleccién automatica entre los otros tres

modos.

Si bien existen aplicaciones especializadas, tales como redes de area de almacenamiento,
donde la entrada y las interfaces de salida son los mismo ancho de banda, esto es raramente
el caso, en general, aplicaciones LAN. En redes de area local, un interruptor utilizado para
el acceso del usuario final por lo general se concentra menor ancho de banda (por ejemplo,

10/100 Mbit / s) en un mayor ancho de banda (al menos 1 Gbit / s). Por otra parte, un
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interruptor que permite el acceso a los puertos de servidor por lo general se conecta a ellos

en un ancho de banda mucho mayor que la utilizada por los dispositivos de usuario final.
Nivel 3

Dentro de los limites de la capa fisica Ethernet, un conmutador de capa 3 puede llevar a
cabo todas o algunas de las funciones normalmente desempefiadas por un enrutador . La

capa-3 mas comun es la conciencia de la capacidad de multidifusion IP a través de IGMP .

Con esta toma de conciencia, un cambio de capa-3 puede aumentar la eficiencia mediante
la entrega de trafico de un grupo multicast solo a los puertos en el dispositivo conectado ha

sefialado que quiere escuchar a ese grupo.

Nivel 4

Aunque el significado exacto del término de capa-4 switch es vendedor-dependiente, que

casi siempre comienza con una capacidad de traduccion de direcciones de red , pero luego

agrega algun tipo de distribucion de la carga basado en TCP sesiones.

El dispositivo puede incluir un stateful firewall , una VPN concentrador, o ser un IPSec

gateway de seguridad.
Nivel 7

Capa 7 switches pueden distribuir las cargas sobre la base de URL o de alguna instalacion
especifica técnica para reconocer el nivel de aplicacién de las transacciones. Un interruptor

de nivel 7 puede incluir un caché web y participar en una red de distribucion de contenido

SWITCH DE BORDE O ACCESS

Estos switches son donde se conecta los equipos finales, su propdsito es garantizar el

acceso a equipos de red(workstation y servers)
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SWITCH DISTRIBUCION

Son usados para segmentar grupos de trabajo, las politicas de conectividad estan

configuradas en esta capa.

SWITCH CORE.

Estos switches te proveen de alta velocidad hacia tu backbone o puerto WAN estos
switches deben manejar los paquetes tan rapido como sea posible, son como el cerebro
de tu red switchada, recuerda que el core es critico para la conectividad, esta capa maneja
alto nivel de disponibilidad y debe adaptarse a los cambios que sufra tu red de manera

inmediata

1.4 ENRUTAMIENTO

1.4.1 Definicion

El enrutamiento es el proceso de seleccidn de rutas en una red a lo largo de la que enviar
trafico de red. Enrutamiento se realiza para muchos tipos de redes, incluyendo la red
telefénica ( conmutacion de circuitos ), las redes de datos (como el Internet ), y las redes de

transporte . Este articulo se ocupa principalmente de enrutamiento en redes de datos

electronica con la conmutacion de paquetes de tecnologia.

En las redes de conmutacion de paquetes, enrutamiento ordena el reenvio de paquetes , el

transito de los paquetes direccionara desde su origen hasta su destino final a través de
intermediarios nodos , por lo general los dispositivos de hardware llamados enrutadores ,

puentes , pasarelas , firewalls o switches . De propdsito general computadoras también

puede reenviar los paquetes y realizar el enrutamiento, aunque no son de hardware
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especializado y puede sufrir de un rendimiento limitado. EI proceso de enrutamiento

generalmente dirige el reenvio en la base de las tablas de enrutamiento que mantener un

registro de las rutas a destinos de red diferentes. Por lo tanto, la construccion de tablas de
enrutamiento, que se celebran en el router de la memoria , es muy importante para el
enrutamiento eficiente. La mayoria de los algoritmos de enrutamiento utilizan sélo una ruta

de red a la vez, sino mdltiple de enrutamiento de las técnicas de permitir el uso de vias

alternativas multiples.

De enrutamiento, en un sentido mas estricto del término, es a menudo contrasta con puente

en su suposicion de que las direcciones de red estan estructurados y que las direcciones

similares implican la proximidad de la red. Puesto que las direcciones estructuradas
permiten una entrada de la tabla de enrutamiento para representar el camino a un grupo de
dispositivos, estructura de direccionamiento (routing, en el sentido estricto) supera
estructurados de direccionamiento (puente) en redes de gran tamaiio, y se ha convertido en
la principal forma de abordar a través de Internet, a pesar de puente sigue siendo

ampliamente utilizado en entornos localizados

1.4.2 Importancia

En una practica conocida como enrutamiento estatico (o0 no-adaptacién de enrutamiento),

redes pequefias puede utilizar configurar manualmente las tablas de enrutamiento. Las
grandes redes tienen complejos topologias que pueden cambiar rapidamente, por lo que la
construccién manual de las tablas de enrutamiento inviable. Sin embargo, la mayoria de la
red telefénica publica conmutada (PSTN) utiliza pre-computadas las tablas de
enrutamiento, con rutas de alternativa en caso de la ruta mas directa se bloquea (ver ruta en

el PSTN ). Encaminamiento adaptativo , o de enrutamiento dinamico, los intentos de

resolver este problema la construccion de tablas de enrutamiento de forma automatica,

basandose en la informacion realizadas por los protocolos de enrutamiento , y permitiendo

que la red de actuar casi de forma autdbnoma para evitar fallos en la red y los bloqueos.
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Ejemplos de algoritmos de encaminamiento adaptativo-son el protocolo de informacion de
enrutamiento ( RIP ) y el protocolo abierto la ruta més corta primero ( OSPF ).
Encaminamiento adaptativo domina el Internet. Sin embargo, la configuracion de los
protocolos de enrutamiento requiere a menudo un toque experto,. La tecnologia de red no

se ha desarrollado hasta el punto de la automatizacién completa de enrutamiento [ ¢t eauerida
1

[ editar ] algoritmos de vector de distancia

Articulo principal: vector distancia del protocolo de enrutamiento

Vector Distancia algoritmos utilizar el algoritmo de Bellman-Ford algoritmo. Este
enfoque asigna un namero, el costo, a cada uno de los enlaces entre cada nodo de la red.
Nodos envian informacion desde el punto A al punto B a través de la trayectoria que se
traduce en el menor costo total (es decir, la suma de los costos de los enlaces entre los

nodos usados).

El algoritmo funciona de una manera muy simple. Cuando un nodo inicia por primera vez,
solo se sabe de sus vecinos inmediatos, y los costos directos involucrados en llegar a ellos.
(Esta informacion, la lista de destinos, el costo total para cada uno, y el siguiente salto para
enviar los datos para llegar alli, hacen que la tabla de enrutamiento, o una mesa de
distancia.) Cada nodo, de forma regular, envia a cada vecino su propia idea actual del costo
total para llegar a todos los destinos que conoce. EIl nodo vecino (s) examinar esta
informacion, y compararlo con lo que ya "saben", lo que representa una mejora respecto a
lo que ya tienen, se insertan en su propia tabla de enrutamiento (s). Con el tiempo, todos
los nodos de la red a descubrir la mejor préximo salto para todos los destinos, y el mejor

costo total.

Cuando uno de los nodos implicados se cae, los nodos que lo utilizd6 como su proximo
salto para determinados destinos, descartar las entradas, y crear nuevas rutas, informacion
de la tabla. A continuacion, pasar esta informacién a todos los nodos adyacentes, que luego

repita el proceso. Eventualmente, todos los nodos de la red reciben la informacion
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actualizada, a continuacion, descubrird nuevos caminos a todos los destinos que todavia

puede "llegar".

Algoritmos de estado de enlace

Al aplicar los algoritmos de estado de enlace, cada nodo utiliza como datos fundamentales
de una mapa de la red en forma de un grafico . Para producir este, cada nodo de las
inundaciones en toda la red con informacién sobre lo que los otros nodos que pueden
conectarse, y cada nodo de manera independiente retne esta informacion en un mapa. El
uso de este mapa, cada router de manera independiente determina la ruta de menor costo de

si mismo a todos los demdas nodos utilizando un estandar de los caminos mas cortos

algoritmo como el algoritmo de Dijkstra . EIl resultado es un arbol con raiz en el nodo

actual de tal manera que el camino a través del arbol desde la raiz a cualquier otro nodo es
el camino de menor coste para ese nodo. Este arbol se sirve para construir la tabla de
enrutamiento, que especifica el mejor proximo salto para llegar desde el nodo actual a

cualquier otro nodo.

Enlace optimizada Estado algoritmo de encaminamiento

Un algoritmo de enrutamiento de estado de enlace optimizado para moviles ad-hoc es la
Optimizacién de estado de enlace de Routing Protocol (OLSR). ) OLSR es proactivo, sino
que utiliza Hola y topologia de mensajes de control (TC) para descubrir y difundir la
informacion de estado de enlace a través de la moviles ad-hoc . Utilizando mensajes de
saludo, cada nodo descubre dos-hop informacién del vecino y elige a un conjunto de

relevadores multipunto (MPR). MPR OLSR distinguir de otros protocolos de enrutamiento

de estado de enlace.
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Protocolo de vector de ruta

Vector de distancia y de estado del vinculo de enrutamiento son protocolos de enrutamiento

dentro del dominio. Se utilizan dentro de un sistema autobnomo , pero no entre sistemas

autonomos. Estos dos protocolos de enrutamiento se intratable en redes grandes y no se
puede utilizar en Inter-dominio de enrutamiento. De enrutamiento vector distancia esta
sujeta a la inestabilidad si hay mas de varios saltos en el dominio. Estado de los vinculos
de enrutamiento necesita gran cantidad de recursos para el calculo de las tablas de

enrutamiento. También crea el trafico pesado debido a las inundaciones.

Camino de enrutamiento por vector se utiliza para la inter-dominio de enrutamiento. Es
similar a la de enrutamiento de vector de distancia. En ruta de enrutamiento de vector
asumimos que hay un nodo (puede haber muchos) en cada sistema autbnomo que actla en
nombre del sistema autonomo completo. Este nodo se denomina nodo altavoz. El nodo de
altavoz crea una tabla de enrutamiento y anuncia que a los ganglios vecinos altavoz en la
vecina sistemas autobnomos. La idea es la misma de enrutamiento de vector de distancia,

salvo que los nodos Unico orador en cada sistema autbnomo pueden comunicarse entre si.

El nodo de altavoz anuncia que el camino no, la métrica de los nodos, en su sistema
auténomo o en otros sistemas autbnomos. Camino de enrutamiento por vector se discute en
el RFC 1322 , la ruta de enrutamiento vector algoritmo es algo similar al algoritmo de
vector de distancia en el sentido de que cada router de borde de publicidad de los destinos
que puede llegar a su router vecino. Sin embargo, en lugar de redes de publicidad en
términos de un destino y la distancia a ese destino, las redes se anuncian como las
direcciones de destino y las descripciones de camino para llegar a esos destinos. Una ruta
se define como un enlace entre un destino y los atributos de la ruta a ese destino, de ahi el
nombre, la ruta de enrutamiento por vector, en donde los routers reciben un vector que
contiene las rutas a un conjunto de destinos. EI camino, expresado en términos de los
dominios (o confederaciones) atravesado hasta ahora, se realiza en un atributo de ruta
especial que graba la secuencia de los dominios de enrutamiento a través del cual la

informacidn de accesibilidad ha pasado.


http://translate.googleusercontent.com/translate_c?hl=es&langpair=en%7Ces&rurl=translate.google.com.ec&u=http://en.wikipedia.org/wiki/Autonomous_system_(Internet)&usg=ALkJrhiEFBWakcCckjQl4_Lxh64nFbQRsA
http://translate.googleusercontent.com/translate_c?hl=es&langpair=en%7Ces&rurl=translate.google.com.ec&u=http://en.wikipedia.org/wiki/Inter-domain&usg=ALkJrhin9_xPXDxvuwneUAOf-TyNgbwM7Q
http://translate.googleusercontent.com/translate_c?hl=es&langpair=en%7Ces&rurl=translate.google.com.ec&u=http://tools.ietf.org/html/rfc1322&usg=ALkJrhhwDdLNgcl7BNFny4IgquKhTEL7RA

Comparacion de algoritmos de encaminamiento

Vector-distancia Los protocolos de enrutamiento son simples y eficientes en las redes de
pequefias y requieren poca o0 ninguna, de gestion. Sin embargo, la tradicional distancia-
vector algoritmos pobres convergencia propiedades debido al problema de la cuenta hasta

el infinito .

Esto ha llevado al desarrollo de algoritmos méas complejos pero méas escalable para su uso
en grandes redes. Interior de enrutamiento utiliza sobre todo del estado de enlace los

protocolos de enrutamiento como OSPF y IS-1S .

Un desarrollo méas reciente es el de los bucles de vector de distancia protocolos (por
ejemplo, EIGRP ). Sin bucles de vector de distancia protocolos son tan robustos y
manejables como ingenua distancia-vector protocolos, pero no contar hasta el infinito, y

tienen buenas peor de los casos los tiempos de convergencia .

Seleccion de Ruta

Seleccion de la ruta consiste en aplicar una métrica de enrutamiento de rutas multiples, a fin

de seleccionar (o predecir) la mejor ruta.

En el caso de redes de ordenadores, la métrica se calcula mediante un algoritmo de

enrutamiento, y puede cubrir la informacidn, tales como ancho de banda , retardo en la red ,

el nimero de saltos , coste de la ruta, carga, MTU coste, fiabilidad, y la comunicacién

(véase, por ejemplo esta encuesta para obtener una lista de las propuestas de las métricas de
enrutamiento). La tabla de enrutamiento sélo almacena las mejores rutas posibles, mientras
que del estado de enlace o bases de datos topoldgicos pueden almacenar toda la

informacion también.
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Debido a que una métrica de enrutamiento es especifica para un determinado protocolo de
enrutamiento multiprotocolo routers deben utilizar algunos heuristicos externos con el fin
de seleccionar entre las rutas aprendidas de diferentes protocolos de enrutamiento. Cisco

routers 's, por ejemplo, atribuir un valor conocido como la distancia administrativa de cada

ruta, donde los pequefos distancias administrativas indican las rutas aprendidas de un

protocolo supuestamente mas fiables.

Un administrador de red local, en casos especiales, puede configurar las rutas de acogida
especificos para una determinada maquina, que proporciona mas control sobre el uso de la
red, permite realizar pruebas y una mayor seguridad en general. Esto puede ser Gtil cuando

sea necesario para depurar las conexiones de red o las tablas de enrutamiento

1.4.3 Caracteristicas

Esquemas de encaminamiento difieren en su semantica de entrega:

o Unicast envia un mensaje a un nodo especifico Unico;

« Difusion entrega un mensaje a todos los nodos de la red;

e Multicast envia un mensaje a un grupo de nodos que han expresado interés en recibir el
mensaje;

e Anycast entrega un mensaje a cualquiera a uno de un grupo de nodos, por lo general
mas cercana la una a la fuente.

« Geocast entrega un mensaje a un area geografica

Unicast es la forma dominante de la entrega de mensajes a través de Internet, y este

articulo se centra en los algoritmos de enrutamiento de unidifusion

1.5 PROTOCOLOS DE TRANSMISION

1.5.1 Definicion
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Un protocolo de enrutamiento es un protocolo que especifica como los routers se

comunican entre otra informacion, la difusion que les permite seleccionar las rutas entre

dos nodos en una red informatica , la eleccion de la ruta se realiza por algoritmos de

encaminamiento . Cada router tiene un conocimiento a priori solo de las redes conectadas

directamente a ella. Un protocolo de enrutamiento de la informacion en primer lugar entre
los vecinos inmediatos, y luego en toda la red de acciones. De esta manera, los routers de
tener conocimiento de la topologia de la red. Para una discusion de los conceptos detras de

los protocolos de enrutamiento, consulte: Enrutamiento .

El término protocolo de enrutamiento puede referirse especificamente a una operacion en
tres capas del modelo OSI, que de igual forma difunde informacién de topologia entre los

routers.

Aunque hay muchos tipos de protocolos de enrutamiento, tres clases principales son de uso
generalizado en IP de redes:

o Puerta de entrada de enrutamiento interior a través de protocolos de enrutamiento de

estado de enlace , como OSPF e IS-IS

e Puerta de entrada de enrutamiento interior por vector de camino o de vector de

distancia protocolos, como RIP , IGRP y EIGRP

o Exterior Gateway Routing . BGP v4 es el protocolo de enrutamiento utilizado por el

publico en Internet .

Muchos protocolos de enrutamiento se definen en los documentos llamados RFC.

Las caracteristicas especificas de protocolos de enrutamiento incluyen

o La manera en que o bien prevenir los bucles de enrutamiento de la formacién o rotura
de los mismos por si lo hacen
o La manera en que seleccionan las rutas preferidas, con informacion sobre los costos

hop
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o El tiempo que tardan en convergencia

o Lo bien que escala hasta

Un protocolo enrutado se pueden dirigir por un router, es decir, que puede ser transmitido
de un router a otro. Un protocolo de enrutamiento envia y recibe paquetes que contienen la

informacion de enrutamiento y de otros routers.

En algunos casos, los protocolos de enrutamiento pueden ejecutar mas de protocolos de
enrutamiento, por ejemplo, BGP corre sobre TCP que se ejecuta a traves de IP, se tenga
cuidado en la aplicacion de estos sistemas no crear una dependencia circular entre la ruta y
protocolos de enrutamiento. Que un protocolo de enrutamiento se ejecuta sobre el
mecanismo de transporte en particular no significa que el protocolo de enrutamiento de
capa (N +1) si el mecanismo de transporte de la capa (N). Los protocolos de enrutamiento,
de acuerdo con el marco de enrutamiento OSI, son protocolos de la capa de gestion de la

capa de red, independientemente de su mecanismo de transporte:

IS-1S se ejecuta sobre la capa de enlace de datos
OSPF , IGRP y EIGRP se ejecutan directamente sobre IP, OSPF y EIGRP tienen su

propio mecanismo de transmision confiable, mientras que IGRP supone un transporte

poco fiable

RIP se ejecuta sobre UDP
e BGP corre sobre TCP

Interior Gateway Protocols (IGP) el intercambio de informacion de enrutamiento dentro de

un mismo dominio de enrutamiento . Un determinado sistema auténomo ! puede contener

multiples dominios de enrutamiento, o un conjunto de dominios de enrutamiento se pueden
coordinar sin un sistema de Internet que participan autbnoma. Los ejemplos mas comunes

incluyen:

e IGRP (Interior Gateway Routing Protocol)

o EIGRP (Enhanced Interior Gateway Routing Protocol)
e  OSPF (Open Shortest Path First)

e RIP (Protocolo de Informacion de Enrutamiento)
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e IS-IS (Sistema Intermedio a Sistema Intermedio)

Tenga en cuenta que IGRP, un protocolo de enrutamiento propietario de Cisco, ya no es
compatible. EIGRP IGRP acepta comandos de configuracion, pero la parte interna de

IGRP y EIGRP son completamente diferentes.

Enrutamiento estatico

Enrutamiento estatico es una comunicacion de datos concepto que describe una forma de

configurar la seleccion de rutas de los enrutadores en las redes de computadoras . Es el tipo

de ruta se caracteriza por la ausencia de comunicacion entre los routers con respecto a la
actual topologia de la red . ! Esto se logra agregando manualmente las rutas a la tabla de

enrutamiento. Lo contrario de enrutamiento estatico es el enrutamiento dindmico , a veces

también se conoce como adaptacion de enrutamiento.

En estos sistemas, las rutas a través de una red de datos se describen en rutas fijas
(estatica). Estas rutas suelen ser introducido en el router por el administrador del sistema.
Toda una red se puede configurar mediante rutas estaticas, pero este tipo de configuracién
no es tolerante a fallos. Cuando hay un cambio en la red o se produce un fallo entre dos
nodos estaticamente definido, el trafico no sera desviado. Esto significa que cualquier cosa
que quiera tomar una ruta de afectados tendran que esperar a que el hecho de no ser
reparado o la ruta estatica que se actualizara por el administrador antes de reiniciar su viaje.
La mayoria de las solicitudes sera el tiempo de espera (en ultima instancia, en su defecto)
antes de que estas reparaciones se pueden hacer. Hay, sin embargo, ocasiones en las rutas
estaticas se puede mejorar el rendimiento de una red. Algunos de estos incluyen las redes

de talén y las rutas por defecto

Encaminamiento adaptativo
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Encaminamiento adaptativo describe la capacidad de un sistema, a través de las rutas que se
caracterizan por su destino, para modificar la ruta que toma la ruta a través del sistema en
respuesta a un cambio en las condiciones. X! La adaptacién esta destinada a permitir las
rutas hasta posible para conservar su validez (es decir, tienen destinos que se puede llegar),

en respuesta a los cambios.

Las personas que usan un sistema de transporte puede mostrar encaminamiento adaptativo.
Por ejemplo, si una estacion de ferrocarril local esta cerrado, la gente puede bajarse de un
tren en una estacion diferente y utilice otro método, como un autobus, para llegar a su
destino. Otro ejemplo de adaptacion de enrutamiento puede ser visto dentro de los
mercados financieros . Por ejemplo, ASOR o Router adaptable Orden Inteligente

(desarrollado por Quod financieros ), toma decisiones de enrutamiento de forma dindmica y

basada en los acontecimientos del mercado en tiempo real.

El término es comdnmente utilizado en redes de datos para describir la capacidad de una
red de 'recorrido por “dafios, tales como la pérdida de un nodo o una conexion entre los
nodos, en tanto que otras opciones de ruta estan disponibles. Hay varios protocolos
utilizados para lograr esto:

« RIP
e OSPF
e |S-IS

e« IGRP/EIGRP

Sistemas que no implementan la adaptacion de enrutamiento se describen como el uso de

enrutamiento estatico , donde las rutas a través de una red se describen por rutas fijas

(estatica). A cambio, como la pérdida de un nodo, o la pérdida de una conexion entre los
nodos, no se compensa. Esto significa que cualquier cosa que quiera tomar una ruta de
afectados tendran que esperar a que el hecho de no ser reparado antes de reiniciar su viaje,
o tendra que dejar de llegar a su destino y abandonar el viaje
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CAPITULO 11

TRABAJO DE CAMPO

1. EL MINISTERIO DE AGRICULTURA GANADERIA, ACUACULTURA Y
PESCA DE COTOPAXI.

1.1. Disefio de la investigacion

El tipo de investigacidn aplicada para este trabajo, esta basada en la investigacion cuasi
experimental ya que los ambientes de pruebas y la informacion a transmitir en estos no
seran tomados al azar, sino que estan previamente establecidos en ambientes de prueba.

Para este proyecto se utilizaran los siguientes métodos de investigacion.

Meétodo Cientifico: Se utilizard este método ya que las ideas, conceptos, y teorias
expuestas en este anteproyecto de tesis son verificables como validos, ademas que servira
para recopilar la informacidon necesaria de los protocolos que seran aplicados en los

ambientes de prueba a ser planteados.
Las siguientes consideraciones fueron tomadas en cuenta para realizar esta investigacion:
e Se plantea la investigacién en base a la falta de una metodologia que permita

determinar el protocolo que brindard mayor disponibilidad y menor porcentaje de
pérdida de datos en los ambientes cisco y Linux planteados anteriormente.



Se plantean los objetivos de la investigacion que permitiran resolver el problema de
la falta de una metodologia para determinar el protocolo que brindara mayor
disponibilidad y menor porcentaje de pérdida de datos en los ambientes cisco y

Linux planteados anteriormente.

Se justifica los motivos por los cuales se propone realizar la presente investigacion.

Se elabora un marco tedrico que permita tener una vision general para la realizacion

del trabajo.

Se plantea una hipdtesis la cual es una posible respuesta al problema planteado.

Se propone la operacionalizacion de las variables en base a la hipétesis planteada.

Se realiza la recoleccion de datos de los indices e indicadores respectivos mediante

las estadisticas de las interfaces de los equipos terminales.

Se verifica la hipotesis con los resultados obtenidos.

Se deducen las conclusiones y recomendaciones después de realizada la

investigacion.

Meétodo Deductivo: mediante el completo estudio de los protocolos de alta disponibilidad

de gateway se determinard la influencia de la implementaciéon de estos para disminuir

considerablemente el tiempo de standby de los servicios y la pérdida de datos en los

equipos terminales de la red de campus.

Ademas se utilizara las técnicas que se detallan a continuacion:

Revision Bibliografica
Pruebas

Lluvia de ideas



e Recopilacién de informacion.

e Y como fuentes de verificacion se utilizaran:

e Informacion Bibliogréfica y Linkogréafica

e Transmision de archivos

e Estadisticas de las Interfaces de los equipos clientes
e Simulacion de los ambientes de prueba

e Analizador de tréfico

e Razonamiento

1.2.  MAGAP Cotopaxi

La industria, agricultura, ganaderia, el comercio y el transporte son los pilares que sustentan
el desarrollo econémico de Cotopaxi. Se suman la construccion, la floricultura, la artesania
y otras actividades que en 2007 generaron USD 991 millones segun al Banco Central del
Ecuador (BCE).

La industria es una de las principales generadoras de mano de obra y riqueza. Segln
Alberto Salvador, presidente de la Camara de Industrias de Cotopaxi, este sector hace dos
afios obtuvo ingresos por USD 377 millones. El gremio tiene registradas a 37 empresas,

pero Salvador indica que otras 30 firmas no estan afiliadas.

Las industrias de Cotopaxi se dedican a la fabricacion de productos de aluminio, acero,
papel, harina, embutidos, curtiembre, cemento, generacion eléctrica... También esta la

agroindustria y lacteos.

Este desarrollo ocurrid, dice Salvador, porque en la década de 1970 hubo una politica de
descentralizacién de la produccion a escala nacional. Se establecieron incentivos para que
implantar industrias en otras provincias que no sean Guayas Yy Pichincha. Cotopaxi resultd

favorecida.



Hoy la expectativa a corto o mediano plazo es mejorar la oferta industrial con la ampliacion
del aeropuerto internacional de carga y de pasajeros de Latacunga. Por ello, las camaras de
la produccién plantearon al Gobierno que analice la posibilidad de que en el aeropuerto se

establezca una zona franca. Esto ayudara al desarrollo de artesanias. El objetivo es exportar.

La agricultura y la ganaderia generaron en 2007, USD 206 millones. Augusto Durén,
tecnico del Ministerio de Agricultura (Magap), asegura que en Cotopaxi existen 217 246
ovinos y 198 387 bovinos. La produccion lechera es de 526 939 litros diarios que se

comercializan en industrias locales y de otras provincias.

Ademas, cuenta con 29 497 ha de cultivos de platano, café, cacao, cafia de azUcar y citricos
en los cantones La Mand y Pangua. A esto se suma 52 230 ha de fréjol, arveja, maiz, papas,

yuca y brocoli. “El 60% de la poblacién se dedica a la agricultura”.

Asimismo, el actual Consejo Provincial puso en marcha el Plan de Desarrollo Provincial
2015 que tiene como ejes de desarrollo el fomento a la agricultura, vialidad, productividad

y saneamiento ambiental.

En cuanto a la actividad comercial, Ivan Delgado, presidente de la Camara de Comercio de
Latacunga, detalla que la institucién tiene 1 000 afiliados. EI 60% son duefios de
gasolineras, tiendas, panaderias, bares, hoteles, almacenes de electrodomésticos... Ademas
hay 28 locales artesanales, 94 compafiias y cooperativas de transporte y 21 avicolas. Todas
generan el 55% de mano de obra directa e indirecta. En 2007, este sector obtuvo ingresos
por USD 117 millones segun el BCE.

En la Camara de la Pequefa Industria estdn 1 000 socios. La mayoria se dedica a la

fabricacion de bloques, confeccion de ropa, lacteos, alimentos, turismo, servicios.

Otra actividad que sobresale es la produccion de flores y brocoli. Oswaldo Coronel, gerente
de la empresa Locoa Farms, calcula que en Cotopaxi hay 700 ha de flores y 300 de brécoli

para la exportacion.



La siembra flores da empleo a 12 000 personas. EI 80% es mano de obra directa y el resto

indirecto. Cotopaxi aporta con el 25% de la produccion nacional de flores.

Grafico 2.1.: Ubicacién del MAGAP en Cotopaxi

DIRECCION PROVINCIAL
COTOPAXI

Av. Atahualpa, Sector la Laguna,
Edificio del EX IERAC,PB

Teléfono:
(03)281-4279

Fuente: www.magap.gob.ec

1.3.  Entrevistas realizadas a los directivos y empleados del MAGAP Cotopaxi.

En la actualidad las instituciones publicas se encuentran en un proceso de renovacion
profesional, personal y tecnoldgica por lo que se hace necesario estar acorde a los ultimos
avances, el MAGAP al ser un importante ministerio dentro de este aparato gubernamental

ha sido blanco de criticas al estar un tanto quedado en el continuo devenir tecnologico.

Al ser decretado el estado de emergencia en el afio 2009 por parte del gobierno de la
revolucion ciudadana se puso en marcha un proceso de actualizacién de quipos y personal
que administre de mejor manera los recursos tanto en la matriz (Ciudad de Quito) como en
todas las sucursales (provincias), lo que ha hecho que todos tengan que arrimar el hombro
para poder estar acorde con todo lo solicitado desde la presidencia de la republica y por los

asesores del area de Informética y comunicaciones.

Con esta introduccion que fue base de la entrevista con el sefior. Ing. Segundo Chicaiza
Director provincial del MAGAP en la ciudad de Latacunga provincia de Cotopaxi, se quiso
poner en practica lo manifestado configurado un equipo adquirido hace ya algin tiempo por



las oficinas de Cotopaxi y que se encontraba mal utilizado al ser ocupado como un simple
switch sin administracion o como simplemente un hubo ya que la funcién de este era de

repartir sefial a todas las dependencias del MAGAP Cotopaxi Unicamente.

1.3.1. Entrevista realizada al Director Provincial del MAGAP Cotopaxi

El Magap desde el afio 2009 se encuentra en un franco procesos de actualizacion y
automatizacion de sus procesos no solamente tecnologicos, ya que el gobierno nacional esta

comprometido en brindar un mejor nivel de vida a todos los habitantes de nuestro pais.

Es necesario mencionar que el MAGAP siempre ha sido una institucién que abierto sus
puertas a todos los estudiantes y profesionales que deseen emprender acciones y proyectos
que vayan en beneficio propio de ellos sus instituciones y empresas pero gue siempre sean
un aporte al pais en su conjunto y que aporten para conseguir el buen vivir en esta tierra

fertil y productiva llamada Ecuador.

En el ambito tecnoldgico se debe manifestar que se cuenta con equipos de ultima
generacion bajo la administracién de personas altamente capacidades que pueden brindar
un soporte a los maltiples problemas que se puedan presentar, ademas que la institucion
estd en capacidad de poder adquirir lo que sea necesario siempre y cuando vaya en
beneficio de todos los empleados y supervisores que trabajan en las oficinas y que sirven
para poder brindar un buen servicio a los usuarios de todos los servicios del ministerio en

su sede de la ciudad de Latacunga.

1.3.2. Entrevista realizada al encargado del Area de Comunicaciones y Sistemas

Para la elaboracion de un tema de investigacion es necesario contar con la predisposicion a
la trabajo de todas las partes en el caso del MAGAP se esta en capacidad de ofrecer todos
los materiales como son los routers y los switch para que se pueda elaborar un analisis

minucioso de todas las partes que componen una red WAN institucional siempre y cuando



se pueda precautelar toda la informacion del Ministerio esto porque siempre se puede ser
flanco de intrusos o de instrucciones maliciosas que puedan afectar el normal

funcionamiento de los equipos y de los sistemas.

Para la investigacion de igual manera se considera indispensable el uso de los protocolos de
alta disponibilidad ya que tipicamente existe un tiempo de inactividad que es perjudicial
para la operacién del sistema y usualmente no puede ser evitado con la configuracion de los
sistemas actuales. Eventos que generan tiempos de inactividad quizas incluyen parches al
software del sistema que requieran un rearranque o cambios en la configuracion del sistema
que toman efecto después de un rearranque. En general el tiempo de inactividad planificado
es usualmente el resultado de un evento Idgico o de gestion iniciado.

Muchos cybers excluyen tiempo de inactividad planificado de los calculos de
disponibilidad, asumiendo, correcta o incorrectamente, que el tiempo de actividad no

planificado tiene poco o ningin impacto sobre la comunidad de usuarios.

Los protocolos de alta disponibilidad permiten que si un router “cae”, otro router tome el
control, basandose en el uso de lo que se llama un “Router Virtual“. Este router virtual lo
simulan el conjunto de routers reales que tengamos en la instalacion y que se disponga de
un protocolo y sera también la IP de este router virtual la que tengan configurados los

equipos de la red como gateway de salida hacia Internet.

Disponibilidad es usualmente expresada como un porcentaje del tiempo de funcionamiento
en un afio dado. En un afio dado, el nimero de minutos de tiempo de inactividad no
planeado es registrado para un sistema, el tiempo de inactividad no planificado agregado es
dividido por el nimero total de minutos en un afio (aproximadamente 525.600)
produciendo un porcentaje de tiempo de inactividad; el complemento es el porcentaje de
tiempo de funcionamiento el cual es lo que denominamos como disponibilidad del sistema.
Valores comunes de disponibilidad, tipicamente enunciado como nimero de "nueves" para
sistemas altamente disponibles son:

e 99,9% = 43.8 minutos/mes u 8,76 horas/afo ("tres nueves")



e 99,99% = 4.38 minutos/mes 0 52.6 minutos/afio ("'cuatro nueves")

e 99,999% = 0.44 minutos/mes 0 5.26 minutos/afio (*'cinco nueves")

Los protocolos disponibles permiten un tiempo de inactividad de solo 3 segundos que
practicamente el usuario ni siente la inactividad, lo que proporciona mayor confianza y

veracidad en el servicio.

De la misma manera se debe mencionar algunas de las caracteristicas de las
configuraciones debe tener y que van a estar a consideracion de la investigacion esto con el
fin de sacarle provecho a los equipos y precautelar toda la informacion que se genera tanto

en Quito como en Latacunga.

e Se encarga de asignar dindmicamente la funcién de router virtual a uno de los
routers dentro de una LAN.

e Mayor disponibilidad del router por defecto sin necesidad de configurar
encaminamiento dindmico o protocolos de descubrimiento de routers en cada
equipo final.

e Incrementa la disponibilidad de la puerta de enlace predeterminada en los hosts
dentro de una misma subred.

e Es un protocolo abierto por lo que es compatible con los routers de gran
envergadura como CISCO, JUNIPER, HUAWEI, e inclusive con el vrrpd de Linux.

e No anuncia rutas IP ni afecta a la tabla de encaminamiento.

e Esta disefiado para eliminar la fuente de fallos inherentes a la estatica enrutados por
defecto en el medio ambiente.

o Soportado en interfaces Ethernet, Fast Ethernet y Gigabit Ethernet.

o Compatible con MPLS, VPNS y VLANS

Se basa en los conceptos de HSRP propiedad de Cisco. VRRP es realmente una version
estandarizada del HSRP de Cisco. Estos protocolos, similares en el concepto, no son
compatibles. Por lo tanto, en nuevas instalaciones se recomienda implementar VRRP

puesto que es el estandar.



Disefiado para aumentar la disponibilidad de la puerta de enlace por defecto dando servicio
a maquinas en la misma subred. El aumento de fiabilidad se consigue mediante el anuncio
de un router virtual como una puerta de enlace por defecto en lugar de un router fisico. Dos
0 mas routers fisicos se configuran representando al router virtual, con sélo uno de ellos
realizando realmente el enrutamiento. Si el router fisico actual que estd realizando el
enrutamiento falla, el otro router fisico negocia para sustituirlo. Se denomina router maestro
al router fisico que realiza realmente el enrutamiento y routers de respaldo a los que estan

en espera de que el maestro falle.

VRRP se puede usar sobre redes Ethernet, MPLS y Token Ring. El protocolo VRRP ha
sido implementado mas que sus competidores. Fabricantes como Extreme Networks, Dell,
Nokia, Nortel, Cisco Systems, Inc, Allied Telesis, Juniper Networks, Huawei, Foundry
Networks, Radware, Aethra y 3Com Corporation ofrecen routers y switches de nivel 3 que
pueden utilizar el protocolo VRRP. También estan disponibles implementaciones para
Linux y BSD.

Hay que tener en cuenta que VRRP es un protocolo de router, no de routing. Cada instancia
de VRRP se limita a una Unica subred. No anuncia rutas IP ni afecta a la tabla de

encaminamiento.

1.3.3. Encuesta a los empleados del MAGAP Cotopaxi

La encuesta a los empleados se realiza de acuerdo a las actividades que éstos realizan

dentro de la institucién, este dato se obtuvo de la informacién recopilada permitira conocer

la disposicion de productos para los clientes ante la propuesta de la red WAN.



ANALISIS E INTERPRETACION DE RESULTADOS

Pregunta

1.- ¢ Para sus actividades diarias usted utiliza el internet?

Resultados

MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA

PREGUNTA Si No No se
20 3 0

Interpretacion de resultados

Grafico 2.2.: Resultados de las encuestas

¢Para sus actividades diarias usted utiliza el internet?

Fuente: Los Investigadores
Anélisis

El personal que labora en el MAGAP Cotopaxi considera importante contar con el servicio
del internet para sus actividades profesionales ya que directamente tiene que ver con la

informacion que se genera a traves de este medio de comunicacion, pero en algunos casos



puntuales como son los técnicos no requieren de esto ya que se desempefian en el campo o
en vistas técnicas en lugares que son fuera de las oficinas del MAGAP Cotopaxi.
Pregunta

2.- ¢Requiere de algun paquete informatico en especial que sea provisto desde la matriz del
MAGAP?

Resultados

MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA

PREGUNTA SIEMPRE |[FRECUENTEMENTE |A VECES [NUNCA
¢Requiere de algin paquete informatico en especial que
sea provisto desde la matriz del MAGAP?

5 8 5 5

Interpretacion de resultados

Grafico 2.3.: Resultados de las encuestas

¢Requiere de algun paquete informatico en especial que sea provisto desde la
matriz del MAGAP?

A VECES

22%

Fuente: Los investigadores

Andlisis

Cuando se pregunta sobre las actividades que realizan los usuarios de los puntos de red
institucional resulto que todos realizan funciones independientes y que en muchos casos no
se requeria de tener interconexién con Quito para poder desarrollar sus actividades

profesionales, por lo que es importante que la navegacion por el internet se controlado por



medio de un proxy para poder asegurar que los funcionarios desarrollen sus actividades que

vayan en beneficio de la institucion



Pregunta

3.- ¢Los equipos con que cuenta el MAGAP Cotopaxi son de Gltima generacion, es decir

cumplen con lo necesario para poder realizar su trabajo?

Resultados

MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA
PREGUNTA Si No No se

20 1 2

Interpretacion de resultados

Grafico 2.4.: Resultados de las encuestas

¢Los equipos con que cuenta el MAGAP Cotopaxi son de Ultima generacion, es
decir cumplen con o necesario para poder realizar su trabajo?

Fuente: Los investigadores

Anélisis
Un alto porcentaje considera que los equipos con los que cuenta la institucion son de ultima
generacion pero sin embargo en un porcentaje mas bien bajo han considerado que se puede

mejorar el desempefio de sus actividades con equipos de mejores prestaciones tecnologicas.



Pregunta

4.- ¢Considera que la informacion que usted genera es de mucha importancia para las
actividades propias del MAGAP?

Resultados
MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA
PREGUNTA Si No No se
¢ Considera que la informacion que usted genera es de
mucha importancia para las actividades propias del 19 3 1
MAGAP?

Interpretacion de resultados

Grafico 2.5.: Resultados de las encuestas

¢ Considera que la informacion que usted genera es de mucha importancia para las
actividades propias del MAGAP?

Fuente: Los investigadores
Andlisis

Cuando se pregunta si la informacién que se genera por cada uno de los empleados es de
importancia para las actividades del MAGAP en un alto porcentaje mencionaron que es de

vital importancia pero algunas personas estan conscientes que la informacion generada se la



puede llevar de maneras alternativas y que no necesariamente son de vital importancia para

el normal desarrollo de las actividades del ministerio.



Pregunta

5.- ¢Considera usted que deberia ser respaldada la informacién que genera para poder

brindar un mejor servicio?

Resultados

MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA
PREGUNTA SIEMPRE [FRECUENTEMENTE |A VECES [NUNCA

18

Interpretacion de resultados

Grafico 2.6.: Resultados de las encuestas

¢ Considera usted que deberia ser respaldada la informaci6én que genera para
poder brindar un mejor servicio?

NUNCA
0%

A VECES
9%
FRECUENTEMENTE
13%

Fuente: Los investigadores

Anélisis

Lo que si concuerdan todos es que la informacion debe ser respaldada para precautelar sus
actividades lo que no se tiene claro es con que intervalos de tiempo se lo debe realizar, ya
que estas actividades se las debe realizar con mucha frecuencia para algunos de los usuarios
que tengan informacién que puede afectar al normal desempefio del ministerio en la sede de

Latacunga.



Pregunta

6.- ¢Cuentan con adecuado soporte para sus actividades diarias en el area tecnoldgica, es

decir su apoyo en el lugar de trabajo es el adecuado para su asesoria?

Resultados

MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA
PREGUNTA Si No No se

22 1 0

Interpretacion de resultados

Grafico 2.7.: Resultados de las encuestas

¢Cuentan con adecuado soporte para sus actividades diarias en el area
tecnoldgica, es decir su apoyo en el lugar de trabajo es el adecuado para su
asesoria?

Fuente: Los investigadores

Anélisis

Hoy en dia todas las empresas e instituciones necesitan de un adecuado soporte para
mejorar sus procesos pero siempre hace falta una adecuada capacitacion para que se puedan
defender los usuarios de forma adecuada, fue casi total la aceptacion al desenvolvimiento

de la persona que maneja las tecnologias en la institucion.



Pregunta

7.- ¢El internet al que usted accede es el que se necesita para sus actividades, es decir es

rapido para su actividad?

Resultados

MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA
PREGUNTA Si No No se

4 18 1

Interpretacion de resultados

Grafico 2.8.: Resultados de las encuestas

¢(Elinternet al que usted accede es el que se necesita para sus actividades, es
decir es rapido para su actividad?

No se
4%

Fuente: Los investigadores

Andlisis

En la actualidad se dispone de conexiones por lo que se garantiza una buena comunicacion
por lo que casi es imperceptible el servicio de CNT pero por el ancho de banda que se
asignara desde Quito todos los procesos y funciones deberian mejorar ostensiblemente



Pregunta

8.- ¢Estaria de acuerdo en que las comunicaciones con Quito se encuentran administradas

desde Quito y no de forma independiente como se las ha llevado siempre?

Resultados

MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA
Si No No se

PREGUNTA

5 15 3

Interpretacion de resultados

Grafico 2.9.: Resultados de las encuestas

¢ Estaria de acuerdo en que las comunicaciones con Quito se encuentran
administradas desde Quito y no de forma independiente como se las ha llevado
siempre?

Fuente: Los investigadores

Andlisis

Esta pregunta genera mucha resistencia ya que se piensa que puede haber mayor control a
las actividades que se realizan en las computadoras pero lo que se quiere es Unicamente
brindar un mejor ancho de banda y fidelidad en la informacion que se genera en Latacunga

y se almacena en Quito.



Pregunta

9.- ; Desearia poder comunicarse con el MAGAP Quito de forma directa a través de la red y

ya no via telefonica por CNT?

Resultados

MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA
PREGUNTA Si No No se

9 12 2

Interpretacion de resultados

Grafico 2.10.: Resultados de las encuestas

¢ Deseariapoder comunicarse con el MAGAP Quito de forma directa a través de
la red y ya no via telefénica por CNT?

o se
9%

Fuente: Los investigadores

Andlisis

Una de las ventajas que se tiene de interconectar las dos ciudades es que se tiene la
alternativa de poder utilizar las lineas telefénicas como extensiones entre todas las ciudades
que se encuentren conectadas con esto existe alguna manera de ahorro econémico, y que

puede ser aprovechado en la misma area pero para otras funciones.



Pregunta

10.- ¢Con la informacién centralizada usted se sentiria mas respaldada en sus actividades

diarias?

Resultados

MINISTERIO DE AGRICULTURA GANADERIA ACUACULTURA Y PESCA
PREGUNTA Si No No se
¢Con la informacién centralizada usted se sentiria mas
respaldada en sus actividades diarias?

5 15 3

Interpretacion de resultados

Grafico 2.11.: Resultados de las encuestas

éCon la informacion centralizada usted se sentiria mas
respaldada en sus actividades diarias?

Fuente: Los investigadores

Andlisis

La centralizacion siempre deja una gran tela de dudas ya que se cree como en la pregunta 8
de que habréa un gran control y la mayoria concuerda es que la tendencia es descentralizar
todo en el pais y que no se entiende porque solo este ministerio se encuentra en estos



procesos si son de los més trabajadores y que no estan de acuerdo con la decision tomada

unilateralmente.



1.4.  Comprobacion de la Hipdtesis

Para el proyecto de grado se habia planteado como hipétesis:

“Analizar los protocolos de Alta disponibilidad de Gateways en la interconectividad

LAN/WAN aplicada al disefio de la red del MAGAP Cotopaxi”.

Los protocolos de alta disponibilidad permiten administrar dinamicamente la redundancia
en el gateway. Todos ellos se centran en la utilizacion de una direccion IP y una MAC
virtuales que definen un "gateway virtual” el que estd disponible al intercambio de

mensajes de hello entre los diferentes dispositivos adheridos al mismo gateway virtual.



CAPITULO Il

PROPUESTA

1.5. TEMA

ANALISIS DE LOS PROTOCOLOS DE ALTA DISPONIBILIDAD DE
GATEWAYS EN LA INTERCONECTIVIDAD LAN/WAN APLICADAS AL
DISENO DE LA RED DEL MAGAP COTOPAXI.

1.6. Presentacion

El router del MAGAP que se utiliza en la actualidad tiene la direccion MAC: 00-00-5E-00-
01- XX. El ultimo byte de la direccion es el identificador de router virtual (Virtual Router
Identifier o VRID), que es diferente para cada router virtual en la red. Esta direccion solo la
utiliza un unico router fisico a la vez, y es la Unica forma de que otros routers fisicos
puedan identificar el router maestro en un router virtual. Los routers fisicos que actdan
como router virtuales deben comunicarse entre ellos utilizando paquetes con direccién IP

multicast y nimero de protocolo IP.

Los routers maestros tienen una prioridad de 255 y los de respaldo entre 1y 254,



Cuando se realiza un cambio planificado de router maestro se cambia su prioridad a 0 lo
que fuerza a que los routers de respaldo se conviertan en maestros mas rapidamente. De

esta forma se reduce el periodo de agujero negro.

Un fallo en la recepcidn de un paquete de multicast del master durante un tiempo superior a
tres veces el tiempo de anuncio, hace que los routers de respaldo asuman que el router
maestro esta caido. El router virtual cambia su estado a "inestable™ y se inicia un proceso de
eleccion para seleccionar el siguiente router maestro de entre los routers de respaldo. Esto

se realiza mediante la utilizacion de paquetes multicast.

Hay que hacer notar que los routers de respaldo Unicamente envian paquetes multicast
durante el proceso de eleccion. Una excepcidn a esta regla es cuando un router fisico se
configura para que derroque al master actual cuando se le introduzca en el router virtual.
Esto permite al administrador de red forzar a que un router sea el maestro inmediatamente
después de un arranque, por ejemplo cuando un router es mas potente que otros o cuando
un router utiliza el ancho de banda maés barato. El router de respaldo con la prioridad mas
alta se convierte en el router maestro aumentando su prioridad a 255 y enviando paquetes

ARP con la direccion MAC virtual y su direccién IP fisica.

Esto redirige los paquetes del maestro caido al router maestro actual. En los casos en los
que los routers de respaldo tengan toda la misma prioridad, el router de respaldo con la

direccion IP maés alta se convierte en el router maestro.

Todos los routers fisicos que actan como router virtual tienen que estar a un salto entre

ellos. La comunicacién dentro del router virtual se realiza periédicamente.

Este periodo puede ajustarse cambiando el intervalo de anuncio. Cuanto més corto sea el

tiempo de agujero negro serd mas pequefio a cambio de un aumento del trafico de red.

La seguridad se realiza respondiendo Unicamente a los paquetes de primer salto, aunque se

ofrecen otros mecanismos para su refuerzo, en particular para ataques locales.



La utilizacién de los routers de respaldo puede mejorarse mediante el balanceo de carga

1.7. Objetivos

1.7.1. Objetivo General

Analizar los protocolos de Alta disponibilidad en Gateways para la
interconectividad LAN/WAN aplicadas al disefio de la red del Ministerio de
Agricultura Acuacultura y Pesca (MAGAP) Cotopaxi.

1.7.2. Objetivos Especificos

v Analizar el fundamento teérico del tema de investigacion para entender, conocer y
disponer toda la informacién de forma clara, precisa facilitando el desarrollo de un

trabajo acorde al planteamiento realizado.

v Recopilar toda la informacién acerca del tema para interpretar la situacién actual de la

institucion y de qué forma actuar frente a los resultados hallados.

v" Incorporar un analisis en los routers del MAGAP Cotopaxi para precautelar la

informacidn que transmite desde y hacia la matriz.

1.8. Analisis de la situacion actual del Router Cisco.

La funcionalidad del router es aplicable a una amplia gama de entornos de interconexion

que pueden emplear diferentes politicas de seguridad. El protocolo debe exigir un minimo



de configuracion y sobrecarga en el funcionamiento inseguro, prever la autentificacion
fuerte cuando el aumento de la seguridad es necesario, y permitird la integracion de los
nuevos mecanismos de seguridad sin romper la operacion compatible.

Mas sin embargo en la actualidad el MAGAP tiene el Router sin funcionalidad alguna para
lo que fue adquirido ya que en la actualidad solamente interconecta la red LAN del

ministerio

1.9. Protocolos de autenticacion

El objetivo del paquete VRRP es comunicar a todos los enrutadores VRRP la prioridad y el
estado del router principal asociada con la ID del router virtual.

Los paquetes VRRP se envian encapsulados en paquetes IP. Estos son enviados a

direcciones multicast IPV4 asignadas por VRRP

Grafico 3.1: Tabla de configuraciones par protocolo VRRP

VERSION TIPO ID ROUTER VIRTUAL PRIORIDAD CONTADOR DIRECCION IP

00| 0L|02]|03[04]0

LT

06| 07| 08| 09| 10| 11 (12| 13|14 (15 (16 (1718|1920 21| 22| 23

Auth Type Adver Int | Checksum
IP Address (1)

IP Address (n)
Authentication Data (1)

Fuente: Cisco Academy

En la figura anterior se puede observar la representacion grafica del protocolo VRRP que es

el que administra los ruteadores y que se pueden definir de la siguiente manera:



Version.- Especifica la version del protocolo VRRP de este paquete.

Tipo.- Identifica el tipo de paguete VRRP, el Unico tipo de paquete definido en la version
del protocolo es ADVERTISEMENT, un paquete con protocolo desconocido debe ser
rechazado.

ID Router Virtual.- identifica el router virtual, este paquete esta informando el estado

para: Item de configuracion en el rango 1-255(decimal). No hay por defecto

Prioridad.- especifica la prioridad de envio del router VRRP para el router virtual. Los
valores mas altos iguales a la prioridad méas alta. Este campo es un entero sin signo de 8
bits.

Descripcién de campos Ip

Direccién Origen.- La primera direccion Ip del paquete de direcciones esta siendo enviada

por Normas Hidden.

Direccién Destino.- La direccién IP multicast asignado por IANA para VRRP es
224.0.0.18. Este es un enlace local de alcance a la direccion multicast. EI router no debe

reenviar un datagrama con esta direccion destino independientemente de su TTL.

TTL.- debera ser fijado en 255. Si un router VRRP recibe un paquete con el TTL diferente
a 255, debe descartar el paquete.

Protocolo.- EI nimero de protocolo Ip asignado por la IANA para VRRP es el
112(decimal).

1.10. Analisis de los protocolos de configuracién de equipos CISCO

1.10.1. Protocolos HSRP



El Hot Standby Router Protocol es un protocolo propiedad de CISCO que permite el
despliegue de routers redundantes tolerantes a fallos en una red. Este protocolo evita la
existencia de puntos de fallo Unicos en la red mediante técnicas de redundancia y
comprobacion del estado de los routers. Es un protocolo muy similar a VRRP, que no es
propietario. Es por ello que CISCO reclama que VRRP viola una serie de patentes que le

pertenecen

1.10.2. Funcionamiento del Protocolo HSPR en el MAGAP a nivel nacional

La mecénica es similar a la de los protocolos VRRP y CARP.

Supongamos gue disponemos de una red que cuenta con dos routers redundantes, RouterA
(Quito) y RouterBv(Latacunga). Dichos routers pueden estar en dos posibles estados
diferentes: maestro (Quito) y respaldo (Latacunga). Ambos routers intercambian mensajes,
concretamente del tipo HSRP hello, que le permiten a cada uno conocer el estado del otro.

Estos mensajes utilizan la direccion multicast 224.0.0.2 y el puerto UDP 1985.

Si el router maestro no envia mensajes de tipo hello al router de respaldo dentro de un
determinado periodo de tiempo, el router respaldo asume que el maestro estd fuera de
servicio (ya sea por razones administrativas o imprevistas, tales como un fallo en dicho
router) y se convierte en el router maestro. La conversidn a router activo consiste en que
uno de los routers que actuaba como respaldo obtiene la direccién virtual que identifica al

grupo de routers.
Eleccion del Router ""maestro™
Para determinar cual es el router maestro se establece una prioridad en cada router. La

prioridad por defecto es 100. El router de mayor prioridad es el que se establecera como

activo. Hay que tener presente que HSRP no se limita a 2 routers, sino que soporta grupos



de routers que trabajen en conjunto de modo que se dispondria de mdltiples routers

actuando como respaldo en situacion de espera.

1.10.3. Configuraciones

El router en espera toma el lugar del router maestro, una vez que el temporizador holdtime
expira (un equivalente a tres paquetes hello que no vienen desde el router activo, timer
hello por defecto definido a 3 y holdtime por defecto definido a 10).

Los tiempos de convergencia dependeran de la configuracion de los temporizadores para el
grupo y del tiempo de convergencia del protocolo de enrutamiento empleado.

Por otra parte, si el estado del router maestro pasa a down, el router decremento su
prioridad. Asi, el router respaldo lee ese decremento en forma de un valor presente en el
campo de prioridad del paquete hello, y se convertira en el router maestro si ese valor
decrementado es inferior a su propia prioridad. Este proceso decremental puede ser
configurado de antemano estableciendo un valor por defecto del decremento (normalmente,
de 10 en 10).

Grafico 3.2: Tabla de configuraciones par protocolo HSRP

I MAC header I IP header | UDP packet | HSRP packet I

00 |o01]o02|03]|o0a|os|06|07|08|09]10]11]12]13]14] 15
Version Opcode
Holdtime Priority
Authentication Data

Virtual IP Address

16 |17 |18 |19 |20 | 21 |22 |23 |24 |25 |26 |27 | 28| 29| 30| 31
State Hellotime
Group reserved
Authentication Data

Virtual IP Address

Fuente: Cisco Academy



Descripcion de campos

e Version (8 bits): Numero de version HSRP

e (Cddigo operacion (8 bits): Operacion que se llevara a cabo.

Grafico 3.3: Descripcion de configuraciones routers cisco

Opcode | Funcion | Descripcion

(1] Hello El router esta funcionando y es capaz de convertirse en el router activo o
de reserva.

1 Coup El router desea convertirse en el router activo.

2 Resign El router ya no desea ser el router activo.

Fuente: Cisco Academy

Estado (8 bits): Este campo describe el estado actual del router al enviar el mensaje.

Grafico 3.4: Descripcion de configuraciones routers cisco

State

Funcién

Descripciéon

Initial

Esta es la situacidn de partida vy se indica que HSRP no se esta ejecutando.
Este estado es introducido a traveés de un cambio de configuracién o cuando
una primera interfaz aparece.

Learn

El router nc ha determinado la direccién IP virtual, ¥y todawvia no ha wvisto
autenticado el mensaje Hello desde el router activo. En este estado, el
router sigue a la espera de escuchar desde el router activo.

Listen

El router conoce la direccidn IP virtual, pero ne es ni €l router active ni =l
router de espera. Esta a la espera de comunicaciones de otros routers.

Speak

El router envia periddicamente mensajes Helflo y participa activamente en la
eleccidn de los activos y/o routers de espera. Un router no puede entrar en
estado speagk a menos que tenga la direccidn IP virtual.

Standby

El router es un candidato para convertirse en el router activo y envia
mensajes peridadicos Hello. Excluyendo condiciones transitorias, debe haber
al menos un router en el grupo en estado de espera.

i6

Active

El router actualmente se encuentra reenviando paquetes a la direccion del
grupo MAC wvirtual. El router envia periddicamente mensajes de saludo.
Excluyendo condiciones transitorias, debe haber al menos un router en
estado activo en el grupo.

e Hellotime (8 bits) Defecto = 3 segundos. Este campo solo tiene sentido enmensajes
Hello. Contiene el periodo aproximado entre los mensajes de saludo que el router envia.
El tiempo se da en segundos. Si el Hellotime no esta configurado en un router, entonces

puede ser adquirido en el mensaje Hello del router activo. Un router que envia un

Fuente: Cisco Academy

mensaje Hello debe insertar el hellotime en el paquete.




e Holdtime (8 bits) Defecto = 10 segundos. Contiene la cantidad de tiempo que el actual
Hello debe ser considerado valido. El tiempo se da en segundos. Si un router envia un
mensaje Hello, a continuacién, los receptores deberian considerar la validez en el

tiempo Holdtime. El Holdtime debe ser de al menos tres veces el valor del Hellotime.

e Prioridad (8 bits) Este campo se utiliza para elegir a los routers activos y reservas. Al
comparar las prioridades de los dos routers, gana el router con la prioridad mas alta. En

el caso de empate gana el de la direccion IP mas grande.

e Grupo (8 bits) Este campo identifica el grupo de espera. Para Token Ring, los valores
entre 0 y 2 inclusive son validos. Para otros valores medios de comunicacion entre 0 y

255 inclusive son validos.

e Reservados (8 bits)

e Datos de autenticacion (64 bits) Este campo contiene una contrasefia de 8 caracteres
reutilizados. Si no hay datos de autenticacion se configura, el valor predeterminado
recomendado es de 0x63 0x69 0x73 0x63 Ox6F 0x00 0x00 0x00.

e Direccion IP virtual (32 bits) La direccion IP virtual utilizada por este grupo. Si la
direccidn IP virtual no esta configurada en un router, entonces puede ser adquirida en el
mensaje Hello desde el router activo. La direccién s6lo se debe aprender si no se ha

configurado la direccion y el mensaje Hello esta autenticado.

1.10.4. Aplicacion del GLBP para el router del MAGAP Cotopaxi

Dentro de las configuraciones debemos tomar en cuenta los siguientes items de

configuracion para poder precautelar la informacion y la integridad de la informacion.



e Active virtual gateway (AVG): Los miembros de un grupo GLBP eligen un
gateway para ser el AVG para aquel grupo. Otros miembros de grupo proporcionan

el backup para el AVG si el AVG se vuelve no disponible.

e EI AVG asigna una direccion MAC virtual a cada miembro del grupo.

e Active virtual forwarder (AVF): Cada gateway asume la responsabilidad para
expedir (forwarding) paquetes enviados a la direccion de MAC virtual asignada por

el AVG. Estos gateways son conocidos como AVFs por su direccion MAC virtual.

e Comunicacion: Los miembros GLBP se comunican entre si usando mensajes hello
enviados cada 3 segundos a la direccion multicast 224.0.0.102, el Protocolo de

Datagrama de Usuario (User datagram protocol: UDP) puerto 3222.

1.10.5. Funcionamiento e identificacion del proceso de operacion

GLBP permite la seleccion automaética y el empleo simultaneo de todos los gateways
disponibles en el grupo. Los miembros de un grupo GLBP eligen un gateway para ser el
AVG para aquel grupo. Otros miembros del grupo proporcionan backup para el AVG si

este se vuelve no disponible (unavailable).

El AVG asigna una direccion MAC virtual a cada miembro del grupo GLBP.

Todos los routers se vuelven AVFs para tramas dirigidas a aquella direccion MAC virtual.
Como los clientes envian peticiones (requests) Address resolution Protocol (ARP) para la
direccion del default gateway, el AVG envia estas direcciones MAC virtuales en las
respuestas de ARP. Un grupo GLBP puede tener hasta cuatro miembros de grupo GLBP
soporta los siguientes modos operacionales para el balanceo de trafico de carga a través de

multiples routers que revisan la misma direccion IP de default gateway:



Algoritmo de balanceo de carga ponderado (Weighted load-balancing
algorithm): La cantidad de carga dirigida a un router es dependiente del valor

ponderado anunciado por aquel router.

Algoritmo balanceo de carga de host dependiente (Host-dependent load-
balancing algorithm): Un host es garantizado para usar la misma direccion MAC

virtual mientras aquella direccion MAC virtual esta participando en el grupo GLBP.

Algoritmo balanceo de carga round-robin (Round-robin loadbalancing
algorithm): Como los clientes envian peticiones de ARP para resolver la direccion
MAC de default gateway, la respuesta a cada cliente contiene la direccion MAC del

préximo router posible en modo Roundrobin.

Todas las direcciones MAC de los routers toman turnos siendo incluidos en

respuestas de resolucién de direccion para la direccion IP del default gateway.

GLBP autométicamente maneja la asignacion de direccion de MAC virtual,
determina quien maneja el forwarding, y asegura que cada estacion tiene una ruta de
forwarding para fallas de gateways o interfaces rastreadas. Si ocurren fallas, el ratio
de balanceo de carga es ajustado entre los AVFs restante para que los recursos sean

usados del modo mas eficiente.



Grafico 3.5: Descripcion de configuraciones routers cisco

VIRTUAL IP MAC ADDRESS | OWNERID GLBP PACKET

[DD]OI|02|03|04|05|06|07 os|09|10[11|12|13|14|15
Forwarder preempt Load Balancing.

Authentication Data

Virtual IP Address

16 |17 |18 |19 [ 20|21 (2223 |24 (252627 28(29]30]|31

Hello time Weighting,
State Group

Authentication Data

Virtual IP Address

Fuente: Cisco Academy

Virtual Asignacion de direcciones MAC

Un grupo GLBP permite hasta cuatro direcciones MAC virtual por grupo. EI AVG es
responsable de asignar las direcciones MAC virtual a cada miembro del grupo. Otros
miembros del grupo solicitan una direccion MAC virtual después de descubrir el AVG a
través de mensajes de hello. Gateways asignan la siguiente direccion MAC en secuencia.
Un fordwarder virtual asigna una direccion MAC virtual por el AVG conocido como un
virtual primario. Otros miembros del grupo GLBP aprenden las direcciones MAC virtuales
con mensajes hello. Un fordwarder virtual que ha aprendido la direccion MAC virtual se

conoce como fordwarder virtual secundario.

Virtual Gateway de redundancia



GLBP opera redundanciavirtual en la misma forma que HSRP. Una puerta de enlace es
elegido como el AVG, otra puerta de enlace es elegido como puerta de enlace virtual de
espera, y las puertas de enlace restantes se colocan en un estado de escucha.

Si un AVG falla, el gateway virtual de espera asume la responsabilidad de la direccion IP
virtual. Un nuevo gateway virtual de espera es electo para que los deméas gateways estén en
estado de alerta.

Prioridad de Gateway

Prioridad de puerta de enlace GLBP determina el papel que desempefia cada puerta de
enlace GLBP y qué ocurre si el AVG falla.

Prioridad también determina si un router GLBP funciona como puerta de acceso virtual de
copia de seguridad y el orden de ascenso a convertirse en un AVG, si el actual AVG falla.
Usted puede configurar la prioridad de cada copia de seguridad del gateway virtual con un

valor de 1 a 255 usando el comando de prioridad glbp.

Gateway de ponderacion y de seguimiento

GLBP utiliza un sistema de ponderacion para determinar la capacidad de transmisién de
cada router en el grupo de GLBP. Las ponderaciones asignadas a un router en el grupo de
GLBP determinan si va a reenviar paquetes Yy, si es asi, la proporcion de computadores en la
LAN sabran a que paquete enviard. Los umbrales pueden establecer en inhabilitar el
reenvio cuando el peso cae por debajo de un determinado valor, y cuando se eleva por

encima de otro el reenvio automaticamente se vuelve a habilitar.

La ponderacién de grupo GLBP puede ser ajustado automéaticamente por el seguimiento del
estado de una interfaz en el router. Si una interfaz de seguimiento se baja, la ponderacion

del grupo GLBP se reduce en un valor determinado.



Diferentes interfaces pueden ser rastreados para disminuir la ponderacion GLBP por

cantidades variables

Estandar de VRRP

Virtual Router Redundancy Protocol (VRRP) es un protocolo de redundancia no
propietario definido en el RFC 2338 en Abril de 1998 y luego modificado en el RFC 3768
de Abril del 2004, disefiado para aumentar la disponibilidad de la puerta de enlace por
defecto dando servicio a maquinas en la misma subred. ElI aumento de fiabilidad se
consigue mediante el anuncio de un router virtual como una puerta de enlace por defecto en
lugar de un router fisico. Dos 0 mas routers fisicos se configuran representando al router
virtual, con s6lo uno de ellos realizando realmente el enrutamiento. Si el router fisico actual
que esta realizando el enrutamiento falla, el otro router fisico negocia para sustituirlo. Se
denomina router maestro al router fisico que realiza realmente el enrutamiento y routers de

respaldo a los que estan en espera de que el maestro falle.

Ambito de Aplicacion

En el RFC 2338 se describe las caracteristicas, objetivos de disefio, y la teoria de operacion
de VRRP. Los formatos de mensaje, el protocolo de reglas de procesamiento y la maquina
de estado para garantizar que se presenta la convergencia a un solo Router Virtual Maestro.
Por ultimo, las cuestiones operativas relacionadas con la asignacion de direcciones MAC, el
manejo de peticiones ARP, la generacion de mensajes ICMP redirect, y los problemas de

seguridad estan dirigidas.

Este protocolo estd disefiado para ser utilizado solamente con routers IPv4. Una
especificacion separada se producira si se decide que una funcionalidad similar es deseable

en un entorno IPv6.



Cambios del RFC 2338 en el 3768

Se han eliminado los métodos de autenticacién de VRRP. Los cambios incluyen:

Se ha quitado los valores de contrasefia y la autenticacion basada en IPSEC.

e Los campos y los valores se conservan para mantener la compatibilidad hacia atras
con la RFC 2338.

e Eliminada la seccion sobre la seguridad extensibles

e Actualizacion de la seguridad considerando la seccion para eliminar la discusion de
distintos métodos de autenticacion y afiadir un nuevo texto que explica la

motivacidn para el cambio y la descripcion de las vulnerabilidades.

Estandar de HSRP

Hot Standby Router Protocol esta definido en el estandar RFC 2281, un conjunto de routers
trabajan en conjunto para presentar la ilusion de un unico router virtual para los host de la
LAN. Este conjunto se conoce como un HSRP o un grupo de espera. Un solo router electo
del grupo es el encargado de transmitir los paquetes que los host envian al router virtual.
Este router es conocido como el router activo. Otro router es elegido como el router de
espera. En el caso de que el router activo falla, el que estd en modo en espera asume las
funciones de reenvio de paquetes del router activo. Aunque un namero arbitrario de routers

pueden funcionar HSRP, solo el router activo envia los paquetes al router virtual.

Para minimizar el trafico de red, sélo los routers activos y los routers de espera envian
mensajes periddicos HSRP, una vez que el protocolo ha completado el proceso de eleccién.
Si el router activo falla, el router standby asume el router activo. Si el router no espera o se

convierte en el router activo, otro router es elegido como el router de espera.



En una LAN en particular, varios grupos de reserva pueden coexistir y superponerse.

Cada grupo espera emular un router virtual. Para cada grupo de espera, una Unica direccion
MAC conocida es asignada al grupo, asi como una direccion IP. La direccion IP debe
pertenecer a la subred primaria en el uso de la LAN, pero debe diferir de las direcciones de
interfaz asignadas en todos los routers y los hosts en la LAN, incluyendo direcciones IP

virtuales asignadas a otros grupos HSRP.

Si se utilizan varios grupos en una sola LAN, la division de la carga se puede lograr
mediante la distribucion de los host de los diferentes grupos de reserva.

El resto de esta especificacion describe el funcionamiento de un grupo de espera Unico. En
el caso de varios grupos, cada grupo funciona de manera independiente de otros grupos de
la LAN y de acuerdo con esta especificacion. Tenga en cuenta que los routers individuales
pueden participar en varios grupos. En este caso, el router mantiene el estado independiente

y contadores de tiempo para cada grupo.

Condiciones de uso

N ° Patente EE.UU. 5473599, asignados a Cisco Systems, Inc. pueden ser aplicables a
HSRP. Si una aplicacion requiere el uso de cualquier reclamo de la patente No. 5.473.599,
Cisco tiene la licencia de tales reclamaciones en condiciones razonables y no
discriminatorias para su uso en la practica de la norma. Mas concretamente, dicha licencia

estara disponible para una sola vez, pagado honorarios.

Ambito de aplicacion

El RFC2281 describe los paquetes, mensajes, estados y eventos para implementar el

protocolo. No hablar de gestion de red o problemas internos de aplicacion.



1.11. Redes de Campus

Una red de &rea de campus conocido como (CAN) se usa para interconectar las redes en la
situacion geogréafica limitada como el campus universitario, bases militares, o campus de
organizacion, etc. Esta puede ser tomada como una red metropolitana que tiene la
configuracién especifica en un area pequefia s6lo como un laboratorio de computo en la

universidad.

El area CAN (la Red de Area de Campus) es indudablemente més grande que una red del
area local pero sigue siendo mas pequefio una red del area amplia. Estas redes estan
disefiadas para un lugar en particular que incide el nivel més alto. Por ejemplo, varios
laboratorios, oficinas multiples en los edificios etc. la mayoria del tiempo, este término se
conoce como el campus universitario pero cuando se usa al nivel de organizacion, lo

Ilamamos la red del campus corporativa.

Las tradicionales redes de campus

En los primeros dias de la creacion de redes, principalmente las universidades de
investigacion y los militares experimentaron las redes informaticas. El término red del
campus deriva de las redes construidas en los campus universitarios. Hoy en dia, el término
se utiliza mas ampliamente para incluir redes que se extienden de las empresas "campus".
El tamafio del Campus es un factor importante en el disefio de la red. Un campus grande
tiene varios o muchos edificios localizados, un campus mediano es uno o algunos edificios

co-localizados, mientras que un pequefio campus tiene un solo edificio.

Histéricamente, las redes de campus consistia en una sola LAN a la que se afiadian nuevos
usuarios simplemente mediante la conexion en cualquier lugar de la LAN. Debido a las
limitaciones de distancia de los medios de comunicacion de redes, las redes de campus por

lo general se limitan a un edificio o varios edificios muy cerca unos de otros



Grafico 3.6: Redes de Campus

Broadcast E

Domain

Fuente: Disefio de redes con equipo de Cisco Academy

La LAN es una red fisica que conecta los dispositivos. En el caso de Ethernet, todos los
dispositivos compartidos disponibles, half-duplex, de 10 megabits por segundo (Mbps).
Debido a que se detecto la colision de acceso multiple por deteccion de portadora (CSMA /
CD) método de acceso utilizado por Ethernet, toda la LAN era considerado un Unico

dominio de colision.

Pocas fueron las consideraciones de disefio necesarias para proporcionar al usuario acceso
al backbone. Debido a las limitaciones inherentes de Ethernet, se conectaron a veces los
usuarios fisicamente adyacentes a un solo dispositivo de acceso para minimizar el nimero
taps en la backbone. Aunque los hubs cumplen este requisito y se convirtid en un
dispositivo estandar para el acceso a la red multiple, incrementd la demanda de los usuarios

rdpidamente y disminuyo0 el rendimiento de la red.

Grafico 3.7: Descripcion de configuraciones routers cisco
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Fuente: Configuraciones en redes maltiples

1.12. Implementacion de los protocolos basados en CISCO en el MAGAP de

la provincia de Cotopaxi

La primera herramienta utilizada para el monitoreo y captura de datos, en la transmision de
paquetes a traves de las interfaces de los equipos conectados en el escenario es mediante el
comando ping direccion ip, que permitira calcular la pérdida de paquetes en la transmision
de archivos cuando, comando ampliamente utilizado por los administradores de red a nivel
mundial por su confiabilidad y facil uso ya que permite comprobar la conexién y perdida de

paquetes en la transmision.

Protocolo HSRP

Grafico 3.8: Ping a la direccion IP publica otorgada por CNT



C:AWINDOWS\system32\cmd. exe

I iempos aprnx1maduv de ida y vuelta en mlll“&gundﬂ“:
Minimo = 14ms, Maximo 20ms,. Media = 18ms

Control-C

~C

C:\Documents and Settings\Usercisco?ping -t 172.168.1.5
Haciendo ping a 172.168.1.5 con 32 hytes de datos:

Respuesta desde 172.168.1.5: bytes=32 tiempo=16ms TTL=126
Respuesta desde 172.168.1.5: hytes=32 tiempo=15ms TTL=126
Respuesta desde 172.168.1.5: bytes=32 tiempo=15ms TTL=126
Rerpuerta desde 172.168.1.5: bhytes=32 tiempo=15ms TTL=126

espera agotado para esta solicitud.

espera agotado para esta solicitud.
Respuesta desde 172. : bytes=32 tiempo=28ms TTL=126
Respuesta desde 172. bhytes=32 tiempo=28ms TTL=126
Respuesta desde 172. bytes=32 tiempo=28ms TTL=126
Respuesta desde . bhytes=32 tiempo=28ms TTL=126
Respuesta desde - bhytes=32 TTL=126
Respuesta desde - bytes=32 ti TTL=126
Respuesta desde 172. bhytes=32 tiempo=28ms ITL=126

Estadisticas de ping para 172.168.1.5:
Paguetes: enviados = recihides = 11. perdidos = 2
{15% perdidos?>,

TlEmpO“ aproximados de ida v vuelta en milisegundos
Minimo = 15ms, Maximo = 20ms, Media = 18ms

Control-C
~C
C:\Documents and Settings:\Usewrcisco>

C:\Documents and Settings:\Usercisco>

BEE
4]

Fuente: Los Investigadores - CNT

Protocolo GLBP

Grafico 3.9: Ping a la direccién IP publica otorgada por CNT(fidelidad probada)

C:\WINDOWS\system32\cmd. exe

3 C
C:\Documents and Settings\Usercisco>ping —t 172.168.1.5

Haciendo ping a 172.168.1.5 con 32 bytes de datos
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Fuente: Los Investigadores - CNT

Protocolo VRRP




Grafico 3.10: Pruebas de conexidn a la direccion IP publica otorgada por CNT

v C:AWINDOWS\system32\cmd.exe -0 ﬂ
B

C:\Documents and Settings\Userciscolping -t 172.168.1.5

Haciendo ping a 172.168.1.5 con 32 bytes de datos:

Respuesta desde 172.168.
Respuesta desde 172.168.
Respuesta desde 172.168.
desde 172.168.
desde 172.168.
desde 172.168.
desde 172.168.

bhytes=32 tiempo=%ms TTL=126
bhytes=32 tiempo=%ms TTL=126
hytes=32 tiempo=%ms TTL=126
hytes=32 tiempo=%ms TTL=126
bytes=32 tiempo=%ms TTL=126
hytes=32 tiempo=%ms TTL=126
bhytes=32 tiempo=%ms TTL=126

desde 172.168. bytes=32 tiempo=%ms TTL=126

desde 172.168. hytes=32 tiempo=%ms TTL=126

espera agotado esta solicitud.

espera agotado esta solicitud.

espera agotado esta solicitud.

espera agotado esta solicitud.

espera agotado esta solicitud.

espera agotado esta solicitud.

espera agotado esta solicitud.

espera agotado esta solicitud.
Respuesta desde 172.168. hytes=32 tiempo=%ms TTL=126
Respuesta desde 172.168. hytes=32 tiempo=%ms TTL=126
Respuesta desde 172.168. hytes=32 tiempo=%ms TTL=126
Respuesta desde 172.168. bhytes=32 tiempo=%ms TTL=126
Respuesta desde 172.168. hytes=32 tiempo=%ms TTL=126
Respuesta desde 172.168. hytes=32 tiempo=%ms TTL=126
Respuesta desde 172.168. hytes=32 tiempo=%ms TTL= 125
Respuesta desde 172.168. bytes=32 tiempo=%ms
Respuesta desde 172.168. hytes=32 tiempo=%ms
Respuesta desde 172.168. hytEﬂ—32 tiempo=9ms
Respuesta desde 172.168. bhyte tiempo=%ms
Respuesta desde 172.168. hytes= 32 tiempo=%ms TTL 126
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Estadisticas de ping para 172.168.1.5:
Paguetes: enviados = 29, recibidos = 21, perdidos =
(27% perdidos).

Tlempu° aproximados de ida y vuelta en milisegundos:
Minimo = 9ms, Maximo = 9ms, Media = %ms

Control-C

Fuente: Los Investigadores - CNT

Grafico 3.11: Pruebas de conexidn a la direccion IP publica otorgada por CNT (fidelidad probada)
\WINDOWS\system32\cmd. exe

Traza completa.
C:“Documents and SettingssUserciscoXping —t 172.168.1.5
172.168.1.5 con 32 bhytes de datos:

desde 172.168.1.5: hytes=32 tiempo=Pms TTL=126
desde 172.168.1.5: hytes=32 tiempo=%ms TTL=126
desde 172.168.1.5: bhytes=32 tiempo=%ms TTL=126
desde 172.168.1.5: hytes=32 tiempo=Pms TTL=126
desde 172.168.1.5: hytes=32 tiempo=Pms TTL=126
desde 172.168.1.5: hytes=32 tiempo=Pms TTL=126
espera agotado para esta ¢01101tud.

desde 172.168.1.5: bytes=32 =9 TITL=126
desde 172.168.1.5: bhytes=32 ti TTL=126
desde 172.168.1.5: hytes=32 tiempo=Pms TTL=126
desde 172.168.1.5: hytes=32 tiempo=%ms TTL=126
desde 172.168.1.5: hytes=32 tiempo=%ms TTL=126

Estadisticas de ping para 172.168.1.5:
Paquetes: enviados = 12, recibidos = 11. perdidos = 1
(8> perdidos.

I1empo¢ aproximados de ida v vuelta en milisegundos:
Minimo = Pms, Maximo = 9mg, Media = Ims

Control-C

Fuente: Los Investigadores - CNT

Grafico 3.12: Pruebas de conexidn a la direccidn IP publica reduccidn de tiempos




BN C\Windows\system32\cmd.exe

IC:\Users \SID>ping -t 192.168.1.5

192.168.1.5 con 32 bytes de datos:
- : byt 2 tiempo<im TT

2 tiempo<im

2 tiempo<{im

2 tiempo<im

olicitud.

olicitud.

2 tiempo<im
tiempo<{im
tiempo<im
tiempo<im

2 tiempo<{im

hytea =32 tiempo<{im

168.1.5:
recibidos

- L)
192.168.1.5: hyt
era agotado para
era agotado para
e 192.168.1.
192.168.1.
192.168.1.
192.168.1.
192.168.1.
192.168.1.

TT
desde TT
desde
desde
desde

26
T 26
IT 26
TTL=126

Respuesta
Respuesta
Respuesta

Estadisticas de ping para 192
Pagquetes: enviades = .
{16% perdidos).

Tlenpon aproximados de 1da v vuelta en milisegundos:
Minimo Bms. Maximo = Bms, Media Bms

18, perdidos 2

Fuente: Los Investigadores - CNT

Grafico 3.13: Pruebas de conexidn a la direccion IP publica reduccidon de tiempos (fidelidad probada)

Hol /=

= C\Windows\system32\cmd.exe
Enntrﬂl—C

C:\Users~\8ID>ping -t 192.168.1.5

.168.1.5 con 32 bhytes de datos:

.168. : bytes=32 tiempo=2Zms TTL=126
.168.1. bhytes=32 tiempo<{im TTL=126
.168.1.5: hytes=32 tiempo=1?mns TTL=126
desde .168.1. bytes=32 tiempo=ims TTL=126
desde .168.1.5: hytes=32 tiempo=2ms TTL=126

=

desde
desde

espera agotado para esta
espera agotado para esta

espera agotado para esta
9

desde 192.168.1.5: hytes=

solicitud.
solicitud.
solicitud.

32 tlempn =3ms

desde
desde
desde
desde

192.168.1.5: hytes=32
192.168.1.5: byteu—32
192.168.1.5: hytes=

192.168.1.5: hyteF—BZ

tlempu<1m TTL=126
2 tiempo=5ms TTL=126
tiempo<{im TTL=126

Estadisticas de ping para 192.168.1.5:
Paquetes: enviados 13, recibidos
(23% perdidos>.

Tlempn" aproximados de ida vy vuelta en
Minimo Bms,. Maximo Pms, Media

Control-C

= 18, perdidos =
milisegundos:
= 3ms

Fuente: Los Investigadores - CNT

1.13. TRACERT

La segunda herramienta utilizada para el monitoreo, es mediante el comando tracert
direccion ip, comando ampliamente utilizado para medir el tiempo que tarda un paquete en
llegar desde un host (punto de red) a otro, el mismo que nos que permitira detallar los
nodos por los que pasa el paquete de datos antes de llegar a los recursos del servidor.



Grafico 3.14: Trazas desde la red LAN hacia la IP publica

- Cwmowsepmnemgae e

A
G

C:\Documents and Settings\Usercisco>

C:\Documents and Settings\Usercisco>TRACERT 172.168.1.5

Traza a 172.168.1.5 sobre caminos de 3@ saltos como mdximo.
{1 ms {1 ms 192.168.4.2
16 ms 16 ms 172.168.58.2
21 ms 21 ms 172.168.1.5%

Traza completa.

C:\Documents and Settings\lUsercisco>

Fuente: Los Investigadores - CNT

Grafico 3.15: Traza del servidor Latacunga a la IP publica

WINDOWS\system32\cmd.exe - | x|
: : B

Control—-C
~C
C:\Documents and Settings\Usercisco>
IC:\Documents and Settings\Usercisco>TRACERT 172.168.1.5
Traza a 172.168.1.5 sobre caminos de 30 saltos como miximo.
<1 ms s 192.168.4.1
192.168.4.2
172.168.58.2
22 ms s 172.168.1.5
Traza completa.

C:\Documents and Settings\Usercisco’

Fuente: Los Investigadores - CNT

Protocolo HSRP

Grafico 3.16: Traza del cliente Latacunga a la IP publica
:\WINDOWS\system32\cmd.exe - o|x

C:\Documents and Settings\UserciscoXtracert 172.168.1.5

Traza a 172.168.1.5 sobre caminos de 3@ saltos como maximo.

1 {1 ms {1 ms {1 ms 192.168.8.2
2 11 ms 11 ms 11 ms 172.168.50.2
13 ms 172.168.1.5

Fuente: Los Investigadores - CNT




Protocolo GLBP

Grafico 3.17: Traza del servidor Latacunga a la IP publica

INDOWS\system32\cmd. exe

gs\Usercisco>tracert 172.168.1.5

G:\Documents and Set
Traza a 172.168.1.5 sobre caminos de 3@ saltos como maximo.

192.168.8.1
192.168.08.2
172.168.58.2
172.168.1.5

dAm
dAm
1 m
13 m

L )

533

Fuente: Los Investigadores - CNT

Protocolo VRRP

Grafico 3.18: Traza del servidor Latacunga a la IP publica

BN C\Windows\system32\cmd.exe

3 {1 ms HOME [192.168.1.51

{1 ms

{1 ms
Traza completa.
C:\Users\SID>tracert 192.168.1.5

Traza a 192.168.1.5 sobre caninos de 38 saltos como maximo.
192.168.5.11

192.168.50.1
HOME [192.168.1.51

1 ms
{1 ms
{1 ns

1 <1 ms
2 *
3 {1 ms

Traza completa.

Fuente: Los Investigadores - CNT

Grafico 3.19: Traza del cliente Latacunga a la IP publica

EX C:\Windows\system32\cmd.exe

C
IC:\Users SID>tracert 192.168.1.5

Traza a la direccién HOME [192.168.1.51]
sobre un maximo de 30 saltos:

192.168.5.18
192.168.5.11
192.168.58.1
HOME [1922.168.1.51

Traza completa.

IC:sUsers\SI1D>

Fuente: Los Investigadores - CNT

| = |EJ”::]

=5 ==




1.14. FILEZILLA

La tercera herramienta utilizada para el monitoreo, es FileZilla la misma que fue usada para
la transferencia de archivos desde un servidor a las computadoras locales de la red de
campus Yy viceversa, la misma que permitird determinar si la descarga de un archivo se

reanuda al desconectar la Lan o la Wan de la red.

Protocolo HSRP

Grafico 3.20: Pruebas de envid/recepcion de archivos

hsrp1@172.168.15 - FileZilla =)

Archivo Editar Ver Transferencia Servidor Marcadores Ayuda ;Nueva version disponible!

4~ IFR @R« X ean
| Servidor;  172.168.1.5 Nombre de usuario: hsrpl Contrasefia: ssees Puerto: E]
Respuesta; 250 CWD successful, */"is current directory, -
Comando: TYPEI
Respuesta: 200 Type setto I
Comando: PASV
Respuesta: 227 Entering Passive Mode (172,168,1,5,4,59) —
iComando: RETR T10763CAPS.pdf =
Respuesta: 150 Connection accepted -
Sitio local: | C:\Users\Valeria\Desktop) ~ | Sitio remoto: | / v
| - Ju .netbeans-derby - X7
@ |, .netbeans-registration
@~ b AppData
- 4, Application Data @
i jy Cookies B
E. Desktop
#- *| Documents S
Nombredearc.. 7 Tamafod.. Tipodearchivo Ultima modificacién * | Nombr.. / Tamafiod.. Tipodearc.. Ultima modific.. Permisos Pri
B . =%
1. Adobe C4 File folder 19/07/2010 17:46:20 TT10763C..  1199.044 AdobeAcr.. 07/11/2009 10:...
. dimm File folder 30/07/2010 12:42:45 B\ Tardelo.. 11992612 Windows.. 14/08/201015:...
i. faby File folder 29/08/2010 11:39:34
| fondos File folder 15/08/2010 13:31:09
I\ hosteria File folder 18/08/2010 9:01:17
L ligia File folder 18/05/2010 11:41:56
. XML FINAL File folder 30/05/2010 22:34:31
Wal1png 724962 PNGimage  06/07/201014:4251 ~ | < | i ‘ '
50 archivos y 7 directorios. Tamafio total: 138.138.209 bytes 1 archivo seleccionado. Tamafio total: 1.199.044 bytes
Servidor/Archivo local Direcci... Archivo remoto Tamario Prioridad Estado
Y hsrp1@1721681.5
| | C\Users\Valeria\Desktop\... ~ <<--  /T10763CAPS.pdf 1199.044 Normal  Transfiriendo

00:00:43 transcurrido  quedan 00:02:14 285504 bytes (6.7 KB/s)

Archivos en cola (1) | Transferendas falidas | Transferencias satisfactorias (1) |

£ En cola: 2 MiB ve

Fuente: Los Investigadores
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Grafico 3.21: Pruebas de envid/recepcion de archivos

FileZilla

d- (= j@¥rse EIXPN ]
Servidor: | Nombre de ysuario: |clbp | Cortragefia: [ Puerto! | Conexién répida E]
Respuesta: 250 CWD successful, "f" is current directory, ~
(Comanco: TYPET
Resouesta: 200 Typs settol
Comanco:  PASY
Respuesta: 227 Entering Passive Mode (172,168,1,5,4,103)
(Comando; RETR T10763CAPS. pdf =
Respuesta; 150 Cornection accepted v
Sitia local: | v |5itioremoto; |/ v
(L) Mis documentos PIES)
=g MiFC
R ¥
[# <e» C: (OsWinXpSp3)
[# e D: (Backup)
BB E:
[ o F: (GAB_RAM)
v
Nombre de arc,.. / Tamafode,,. Tipo de archivo Ultima modfficacién Nombr.,, /  Tamaficd... Tipodeac,., Ultimamedifica.,, = Permisos Propietario. .,
M Disco de 3% pu... (=1
% C: (OsWinkpSp3) Disco lozal @JGOCDBY... 22643717 P4 Yideo File  15/0612010 22:...
S D: (Backup) Disco lozal :’) TI0763C.,, 1,199,044 FoxitPDFD... 07/11/2009 10:..,
QE: Unidad de CD
“wF: (GAB_RAM) Disco extraible
S drectorios 1 archive seleccionado, Tamafio tetal: 1,199,044 bytes
Servidor/Archivo lozal Direccidn  Archiva remoto Tamafo | Pricridad | Estado
U gbp@172.168.1.5
| | CiDocuments and Settngs!... <<  [T10763CAPS.pdf 1.193.044 Normal  Transfiriendo
00:00:04 transcurrido  quedan 00:01:27 55,480 bytes (13,1 KBfs)
Archivos en cola (1) Fallidas | () |
3 Encola; 2 MiB e

Fuente: Los Investigadores
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Grafico 3.22: Pruebas de envid/recepcion de archivos

74 v
Archivo Editar Ver Transferencia Senidor Marcadores Ayuda

- IOPD @R oDt a

o BLEGLS  Nowedewsmw wetn G e bew [Gomsnaal]y)

E:tado: Conectando a 192.168.1,5:21... .

tado: Conexidn establecida, esperanda el mensaje de bienvenida...

Respussta: 220-FileZda Server version 0.9.34 beta

Respussta: 220-written by Tim Kosse (Tim.Kosse @gmx.de)

Respussta: 220 Please visit http: //sourceforge. net/projects/fileza/

[Comando: USER vyatta

Respuesta: 331 Password required for vyatts

[Comando: PASS ***

Respuesta: 230 Logged on

Estado: Conectado

(Estado: Comenzando la descarga de /manphp1.pdf

[Comando: cwo/

Respuesta: 250 CWD successful, *J" is current directory.

IComando: TYPEI

Respuesta: 200 Typesettol

[Comando: PASY

Respuesta: 227 Entering Passive Mode (192, 168,1,5,4,60)

Comando: RETR manphp1,pdf i

Respuesta: 150 Connection accepted -
v | Sitio remoto: | / v
S I Y]
|

Nembredearc.. #+ Tamafod.. Tipodearchive Ultima medificacion 4 | Nombr.. 7 Tamafod.. Tipodearc.. Ultima medific.. Permisos  Propietario..

§- alg.

M carlos Carpeta dearc.. 11/08/201015:04:50 OllJames Bl.. 9158463 VideoMP4  15/06/2010 22..,

i DOCTOR APLIC.. Carpeta dearc... 18/06/201013:19:26 - ﬁmmpbpu. 3320033 AdobeAcr., (08/05/201044...

14 archivos y 6 directorios. Tamafio total: 9.320.181 bytes 1 archivo seleccionado, Tamaiio total: 3.320.033 bytes

Servidor/Archive local Direcci... Archivo remoto Tamafio Prioridad Estado

U vyatta@19216815

D C:\Users\SID'\Desktop\manphpl.pdf <<--  /manphpl.pdf 3320033 Normal Transfiriende

00:00:07 transcurride  quedan 00:04:29 63.910 bytes (12.0 KB/s)

| Archivos en cola (1) | Transferencas falidas | Transferencas satfactorias |

£ EncolzdMiB @@
Fuente: Los Investigadores



1.15. WIRESHARK

La cuarta herramienta utilizada para el monitoreo, es WireShark un analizador de
protocolos utilizado para el andlisis y solucidn de problemas en redes de comunicaciones
para desarrollo de software y protocolos, la misma que nos permitira determinar el equipo

master y el equipo backup de cada uno de los protocolos, asi como su direccion multicast.

Protocolo HSRP

Grafico 3.23: Propiedades de ruteo mediante Wireshark

i g Wes. =T
Ble Edit Yeew Go Cwnn Analyze Statistics Telephony  Tools Help
Fedee sERRE A+ T i [EEaaan BB % B
Fiter: | | » Expression.. Cleat Apply
Ne. Scuru - Duwwn - Protecel lale ~r SR > y WP
192.168.3.10 224.0.0. 2 Hsee  Helle (szate standby) i
192.168.3. 1 Hello (state Active)
conr [ 32768 0117 159163:20100 < ) OXE
Reply
0 3 g-Lrae or - ST7 conf. ROOL « J2768,)/00:17:358:64:3d:00 Cost « 0 Port « Ox§l
192 165 3 10 224.0.0,2 usee  Hello (state Standby)
192.1868. 3 10 224.0.0.2 HSRP Ad-.erziu (suu P.l. ive)

spaming-tree-(for-51e cor

Eza.o.o 25 H5RP  Hello (suu -tct
Lr:"i”u"\ for-sTp conf. ROOL = 3 79 - Ox8
£3 53.07 56 .pAr‘inﬁ T -(for-s1s tant ROOT = 0 0 05 ) ¥ Ox&
14 12.218070 Cor!p.ﬂm_bo 91:1F Broadcast \ ARp who has 192 165 3. 100" Tﬂ‘l 192, 16! 3. !
15 12.219148 a))-HSRP-routErs osco-palxn_m 9h if  aame 192.168.3.100 5 ar 00:00:0¢C:07:ac:03
16132. ?19135 192,188,3.3 172.185.1.5 \ IeMp. Rcho (ping) request (id=0x0001, seq(be Te)=403/37633, ttl=12f -

| Frame 4: 62 bytes on wire {496 bits), 42 bytes capthg‘cd (496 bits)

Wl Ethernet Ir, Srei AlN-MSRP-routers 03 (00:00:0C:07:3€:03), DSt: IPVANCasT. 00:00:02 (01:00:5e:00:00:02)
@ Intarnet Protaocel, Srci 192.168.3.1 (192.165.3.1), Dsh: 224.0.0.2 (224.0.0.2)

7. usér Datagram Protacol, sre Port: hsrp (1985), ost port: hsrp (1985)

= Clsco Mot srandby ROUTEr Protoco

Versian: ©

op cade: wello (0)

State: Active (16)

Hellotine: Non-oefault (5)

Holgtime: Non-cefault (15)

[Prigrity: 110} PRIORIDAD

Groug: 3

Reserved: 0

Authentication pata: Non-Default (testhsrp)
virtual Ie address: 192.168,3.100 {192.1€3,3.100)

"\ DIRECCIONMRLTICAST

00 00 Oc 07 ac 93 08 00 45 cO
o1 11 15 52 cD 38 03 01 QOOO
00 1 as <a 10 O
i (.U .w 03

0000 0L 00 5e 00 00
0010 00 30 00 Q0 0O
0020 00 02 0F c1 0
0030 3 :

6

@ | Cisco Hot sundtn Feuter onte:v:l th:rw 2. | Packets: 30657 Displeyed: 30657 I ‘arth [] Lm s oomm 3 [Profie Defaull

AN ] B

Fuente: Los Investigadores




Grafico 3.24: Pruebas de envid/recepcion de archivos

mnﬂammzxo*uw

""1 v s Aw'/

Ne. Time Seurce Destiaten Dmocel e
1 0, 000000 (|:(u 84:20:0 spanning-tree-(faor-sT@ conf. ROt - 32768/1/00:1 caost

2. 000777 co.8d12d spanning-tree-{for-sm Conf, Root = 32768/3/00:1 Cast

3 2.754886 nz.xu.;.:o 224.0.0.2 HSRP  Hello (state standby)
4.3,584330 192,168.3.1 224.0.0.2 nsep  Mello (state active)
% 34,005768 Cisco 64 spanming-trae-{for-sT9 Conf, Root = I2768/3/00:17:%9:64:2d:00 Cast
6 5.255268 Cisco_&d Cisco_6d:2d:03 LOOP  Reply
T 6,01062% ¢i5€0_6d12 spanning-tree-(for-sre conf, Root = 32765/3,/00:17:59:64:2d100 Cast
£ 7.754508 192,168.3.10 22:£.0.0.2 HSRP  Hello (state sStandby)
97.822492 192 158, 3, 10 224.0,0.2 HseP  Advertise (state passive)
10 8. 019957 103 Spaneing-tree-{for-sTP Gonf, Ropt = I2768/1,00:17:30:84:2¢:00 Cast

11 8,472:233
12 10, 0’0151

1212, 21]070
15 12,219144
16 : 5 1

| 4 User Data

| Exharoat I, Sre: C13co_cOidBi16 (0041972 +e0% '7'
|5 Internet protocol, sre: 192.168.3.10 (192.168.32.10),
am Protocol, Src Port: hsrp (1985), Gst Por

Standly Router: Protoco)

HSRP  Hallo (state acrive)
e-(for-sTe conf, RooT = 32768/3;
(for »:n' Canf. Root = 3274%

who has 192,168, 3,1007 TQ“ !92.1“.!.3»
192. 16!‘!-100 13 at 00:00

£ IPVercast_00:00:02 (01:00:58:00:00:02)
1 224.0.0,2 (22.0.0.2)
‘nsrp (1985)

" \
Op Code: mello (0) \
Stave: standby

8) DISECCION MVLTIGAST

Hellotime: Mon-default (5)

Holdtim

Group: 3
Reserved: 0

Non-Default (1%)

FRIORIDAD

Authentication oata: Non-cefault (testhsrp)
Virtua’l R Adﬂ'.ss 192.1856.3.200 (10 l“ 3. 100)

1008
19010

00 30 DO 00 0O
0020 0002 07 cl 0’

Port
fort

Pare

vore

fart
Poce

- OxB8OLF
= OxBOT

- Ox80OC

- OXEOT

1001:

-n-'

Protocolo GLBP

Fuente: Los Investigadores

Grafico 3.25: Pruebas de envid/recepcion de archivos



B EEAXTE NeErsaTL
Filten: | v Bpression.. Clear Apply

N\
unknownl: 0  DIRECCION MULTICAST

0
Cisco.as:0e:f8 (00:17:94:a5:0¢:f8)
@ TLY 1=16, t=Auth
= TLV 1=28, t=Hello

Type: nello (1)

VG state?: active (32)
00

Timeout: 13400
unknowni-3: 0000
Address type: Ipvd (1)
Address length: &
virtual IPv4: 192.168.3.100 (192.168.3.100) {3
W TLV 1=20, teRequest/Response?
96 Oc 51 10 80 [JNEONTINE
a5 Oe T8 03 10 01 09 74 65 67 BC
D 00 00 26 00 96 X
00 00 01 £ %
40 02 58 ab cd d, * 8&.X. .

Packets: 22446 Displayed: 22446 Marked: O Load time: 0401 230

@ el

Fuente: Los Investigadores

Grafico 3.26: Pruebas de envid/recepcion de archivos

Eile Edt Yiew Go Capture Analyre Sutistics Telephony Tools Help
Sudew E@RREe vevoTL2 (EEFQQAl $#0%% | B

Filter; v Expression.. Clear Apply
He, Time Source Destination Protocol Info A
e e e — e e —

cont, Ro:
- (for 579 conf. ROt = 32768
GLBP  G: 3, Auth, Hello,
OSPF Hello Packet

spannin
spanni

i1

3 7 64
IPvé, Request/Response?

"‘4::v1:rm' cisco 6d:2di03
8 4,444688 192.168.3.10
9 4,540759 192.168.3.1

Group! 3 " DIRECCION MTLTICAST
unknown : 0000
owner ID: Cisco.c0:d8:16 (00:19:2f:c0:¢8:18)
1 TLV 12186, t=Auth
Type: Auth (3)
Length: 16 -
Authtype: Plain text (1)
9

authlength:

Plain pass: testglbp
 TLY 1=28, t=Hello

Type: Hello (1)

Helloint: 2000
Holdint: 10000
Redirect: 600
Timeout: 14400

e e ; L
4 01 20 00 a7 38 40 02 58 ST >
ncing Protocol (gibp), 76 .. | Packets: 22446 Displayed: 22446 Marked: 0 Load time 001.230 | Profie: Default
pr

Fuente: Los Investigadores
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Grafico 3.27: Pruebas de envid/recepcion de archivos
e W
Ble Edt View Go Capture Anahre Statistics Telephony Tools Help

SN EE@R2BEe nere T2 EE QQQD #0B% B

Filter v Expression.. Clear Apply

No. Ti Source Protocel Info

6 14.07132

L Frame 2: 60 bytes on wire (280 bits), 60 byres caprured (480 bits)
W Ethernet II, Src: IntelCor_d5:6d:icl (00:1c:c0:d5:6d:c1), Dst: IPvdmcast_00:00:12 (01:00:5e:00:00:12)
% Internet Protocol, Src: 192.168.5.10 (192.168.5.10), Dst: 224.0,0.18 (224.0.0.18)
= virtual Router Redundancy Protoco
4 version 2, Packet type 1 (advertisement)
virtual rRer ID: 99 DIRECCION MUL
[Priority: 150 {(Non-default backup priority) ]
Addr Count: 1
Auth Type: No Authentication (0)
Adver Int: 1
checksum: 0x828d [correct]
IP Address: 192.168.5.100 (192.168.5.100)

PRIORIDAD

0000 O1L DO Se 00 00 12 00 1c <0 d5 &d c1 08 00 25 00

0010 50 00 00 ff 70 dl 40 cO a8 05 03 e0 OD

0020

0030

@ | Vitua! Router Redundancy Pretocal (virp), 2. | Packets: 45050 Displayedt 46059 Marked: 0 Load time: 002350 Prefile: Default

a1 TR s [ 8 T el
Fuente: Los Investigadores

Grafico 3.28: Pruebas de envid/recepcion de archivos

B B

Ele Ede Yiew Go Capture Analyre Sutistics Teephony Tools Help

Sedae EE@X@L e+ TF2 EEFaaan @a0BE B

Filter: v Bxpression., Clear Apply
Ne, Time Source Destination Protocol Info
3870 216.156688192.168.1.5 192.168.5.25 TCP LTCP Seégment Or a reassemdled POUJ

35“ 216.203313192.168.5.11 5 VRRP  Announcement (»

/ 3316192.108.5.10 4.0.0 . Vi nouncement (v
.274342192.168.1.5 [TCP segment reassensbled POU]
.274348192.168.1.5 [TcP segment reassembled Pou]

351192.168.1.5 [TcP segment reassembled Ppul

183833 IntelCor_d5:6d:c1 Broadcast Gratuitous ARP Tor 192.168,5.100 (Request)

3880 217.183836 IntelCor_d5:6d:¢1  8roadcast ARP Gratuitous amp for 192.168.5.100 (Reguest)
3881 217.183837 1ntelcCor_d5:6d:c1 Broadcast ARP Gratuftous ARp for 192.168.5.100 (Request)
2 217.183838 IntelCor 65‘66 ¢l Broadcast ARP Gratuitous ARP for 192.168,5.100 (Request)

2 Broadcast Gratuitous 192,168, 5,100 (Request)

60 bytes on wire
® Ethernet II, Src: IntelCor.d5:6d:9%e (00:1c:c0:d5:6d:9e),-Dst: IPVERCasT_00:00:12 (01:00:5€:00:00:12)
& Internet Protocol, Src: 102.168.5.11 (192.168.5.11), Dst: 224.0.0.18 (224.0.0.18)

e b ekl

= Virtual Router Redundancy Protoco

4 version 2, Packet type 1 (Advertisement)

virtual RTr 1D: 99 DIRECCION MULTICAST
[Priority: 2 PRIORIDAD

Addr Count: 1

Auth Type: No authentication (0)

Adver Int: 1

checksum: Ox048e [correct]

IP Address: 192.168.5.100 (192.168.5.100)

0000 Dl o0 Se 00 00 12 00 ic <O &5 &d 9e 08 00 45 00
28 00 ff 70 2 9@ c0 a 5 Ob 0

@ | Vintusl Reuvter Redundancy Protacol tvirpl, 2. | Packets: 45050 Displayed: 456050 Marked: 0 Load time: 002350 Profie: Default

7 ' |] Sl I [ ““I
Fuente: Los Investigadores




1.16. Procesamiento de Informacién

Para la obtencion de los valores cuantitativos de cada uno de los identificadores, se
implementd un escenario de simulacidon con routers cisco y con practicas en servidores

Linux, sobre el cual se trasmitieron trafico en tiempo real mediante video LAN y FileZilla.

El escenario de simulacion que se utilizo para la transmision de trafico en tiempo real para

determinar el mejor de los protocolos en cada uno de los ambientes es:



Grafico 3.29: Disefio final de la red del MAGAP con relacion a Cotopaxi
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Fuente: Los Investigadores

Para la transmision de archivos planos se utilizé el servicio FTP. Una vez realizadas las
respectivas configuraciones de interfaces y ruteo, se procedio a instalar el software FileZilla
Server en el computador que trabajé como Servidor Ftp y en cada cliente se ejecutd el
Filezilla Client el cual permite copiar archivos de cualquier tipo, disponibles del servidor,
los clientes se conectaran al servidor FTP con un ancho de banda de 5 Mbps que es la

asignacion para la ciudad de Latacunga por el nimero de usuarios.

1.17. Retardos de Transmision

Los resultados obtenidos se muestran en la siguiente tabla la cual demuestra como fueron

realizadas en base a la red LAN de Latacunga y la WAN entre Quito y Latacunga.



Tabla 3.1: Retardos en las comunicaciones MAGAP

CLIENTES RETARDOS DE TRANSMISION (ms) x

LAN(1.4) 13.9 9.3 12.6 11.9
PC2

LAN(3.10) 13,5 128 145 13.6
LAN(5.15) 246 2572 231 243

WAN(L.4) 8.4 9.3 1.5 8.4

WAN(3.10) 5.8 8.7 8.5 8.7

WAN(5.15) 93 8.6 8.9 89
LAN(1.4) 142 9.8 13,7 12.6

PC3

LAN(3.10) 12,5 12,8 13,2 12.9
LAN(5.15) 22.6 244 231 234

WAN(1.4) 8.7 85 73 8.0

WAN(3.10) 8.7 8.9 8.6 8.7

WAN(5,15) 10.3 8,1 9.4 94
LAN(1.4) 119 12.6 122
LAN(3.10) 13.6 12.9 13.3

PROMEDIO
LAN(5,15) 243 234 23.9
DELOS

7 2

CLIENTES | WAN(LA) 8.4 8.0 8.2
WAN(3.10) 8.7 8.7 8.7

WAN(5.15) 8.9 9.4 92

Fuente: Los Investigadores

1.18. Andlisis estadistico de la red LAN/WAN

En base al cuadro anterior podemos desarrollar un analisis estadistico de los resultados de

las mediciones que se hicieron en base al disefio de la red LAN y WAN del ministerio.

Grafico 3.30: Estadisticas de retardos
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Fuente: Los Investigadores



Grafico 3.31: Estadisticas de Retardos
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Fuente: Los Investigadores

1.19. Tabla de analisis para el calculo de envio y recepcion de paquetes

Protocolo HSRP

Grafico 3.32: Escenario de los retardos
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Protocolo GLBP

Grafico 3.33: Escenario de los retardos
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Grafico 3.34: Escenario de los retardos
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