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RESUMEN

En la actualidad es indispensable proteger lossdaiaformacion de cada una de las
entidades, para mantener confidencialidad y cordelsu manejo, por eso es
primordial protegerla de infiltraciones y personasautorizadas (hacker) que pueden
tener acceso a la informacién, causar dafio y nialant los datos, la mejor opcion es
instalar dispositivos o sistemas de firewall guguten el trafico en la red y controlen
el acceso de usuarios no autorizados a ciertasgEagiitios o servicios.

La implementacion de un Servidor de Internet coreviFll bajo estandares de
Seguridad en Linux CentOS 5.9 en el LaboratorioR#gles de la Carrera de
Ingenieria en Informatica y Sistemas ComputacieandéelLa Universidad Técnica de
Cotopaxi, contribuird al mejoramiento de la red@minos de seguridad, estabilidad
y control a través de restricciones aplicadas derdo a las reglas y normas de la
institucion educativa.

Este serd manejado por un administrador de redyaye actualizando los sitios y
paginas restringidas para el acceso, para de este ffacilitar la autenticacion,
integridad de la informacion.

Los resultados obtenidos luego de la instalaciimptementacion han demostrado
gue los usuarios podran tener menos inconveniemds transmision de datos y la
seguridad informatica estara mas fortalecida.
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ABSTRACT

Nowadays, it is indispensable to protect the infation and data in the institutions,
to support confidentiality and control its managibgcause of it is basic to protect it
from infiltrations and not authorized people (hagkeho can have access to the
information, damage and a bad use to the informatioe best option is to install
devices or systems of firewall that regulate tladfit in the network and control the
users' access not authorized to certain pages,®itgervices. The implementation of
an Internet server with Firewall under standard$e€urity in Linux CentOS 5.9 in

the Laboratory of Networks of the Career of Engiimegin Computer Science and
Computational Systems of Cotopaxi's Technical Uity will contribute to the

improvement of the network in safety ternssability and control through applied
restrictions of agreement to the rules and proeedidirthe Educational Institution.

This one will be handled by an administrator ofwak, who is updating the sites
and pages restricted for the access, this formatiithte a real, integrity of the

information. The results obtained after the instadh and implementation have
demonstrated that the users will be able to haweerfedisadvantages in the

transmission of information and security will be nmstrengthened.
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TEMA:

CONFIGURACION Y IMPLEMENTACION DE UN SERVIDOR DE INERNET
CON FIREWALL BAJO ESTANDARES DE SEGURIDAD EN LINUXENTOS
5.9 EN EL LABORATORIO DE REDES DE LA CARRERA DE IN®NIERIA EN
INFORMATICA Y SISTEMAS COMPUTACIONALES DE LA UNIVERSIDAD
TECNICA DE COTOPAXI EN EL PERIODO MARZO — AGOSTO DER013".

INTRODUCCION

Las instituciones educativas donde los estudiaddbsn tener acceso a los recursos
informaticos, ya sea en forma local o remota, lxeselad de entornos de

computacion seguros se ha hecho mas pronunciada.

Desafortunadamente muchas instituciones decidegaekl aspecto de seguridad a
un plano inferior, dandole prioridad a otras areas sus emprendimientos. Y
frecuentemente una implementacion adecuada degaridad es adoptada post
mortem; después de que un acceso no autorizadookayado. Hay que adoptar las
medidas correctas antes de implementar un labaratama red insegura, como lo es

internet, es una manera efectiva de prevenir laonfayle intentos de intrusion.

La seguridad informatica ha evolucionado de maaéretiva debido al incremento
en la utilizacion de redes publicas y el riesgoegposicion de datos privados. La
popularidad que tiene el internet es uno de losvo®mfundamentales gracias al cual

se han intensificado los esfuerzos relacionadodacseguridad en los datos.



CAPITULO |

1. FUNDAMENTACION TEORICA

1.1SISTEMAS OPERATIVOS

Yanelyz-LifeB. Sistemas operativos. Recuperadoede2marzo del 2014, de

http://www.ecured.cu/index.php/Sistema_operativosbiucci.C3.B3n

“Un sistema operativo (SO). Es el programa o conjuo de programas que
efectlan la gestion de los procesos basicos de uste&Sna informético y permite

la normal ejecucion del resto de las operaciones”.

Jesus Carretero, Félix Garcia, Pedro Anasagastinafgo Pérez. Sistemas

Operativos — Vision Aplicada. Recuperado en Didisgrdel 2013.

“Es un software principal de un ordenador. Para quefuncionen los otros

programas, cada ordenador de uso general debe tene sistema operativo”.



Los sistemas operativos proporcionan una plataf@méba cual podemos instalar el
software necesario para el buen funcionamientmsli@duipos de computo y de esta

forma ejecutar las aplicaciones requeridas.

1.1.1 SISTEMAS OPERATIVOS PROPIETARIOS

Pablo Albuhera (20096istemas Operativos Propietarios. Recuperado eerblice
del 2013, de http://www.slideshare.net/pabloalbisefavare-propietario-1569982

“El software propietario se refiere a cualquier praggrama informatico en el que
los usuarios tienen limitadas las posibilidades deausarlo, modificarlo o
redistribuirlo, o cuyo codigo fuente no esta dispable o el acceso a éste se

encuentra restringido.

Saul Bass (2012). Sistemas Operativos PropietdResuperado el 27 de marzo del
2014, de http://sistemasoperativoslibres.wordpres¥2012/08/25/sistemas-

operativos-libres/

“Es aquel que no cede el codigo de programacion cael que esta escrito el
programa para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el

mismo. El software propietario puede o no ser graiito. Las empresas que hacen
software propietario ganan dinero vendiendo directmmente ese software y
también con el asesoramiento y mantenimiento de esaedes hechas con

software propietario”.



Podemos considerar que los sistemas propietarioagaeellos que tienen costo y no
podemos modificarlos liboremente de acuerdo a raeskcesidades, este concepto se
aplica a cualquier software que no es libre o due I® es parcialmente, sea porque

sSu uso, redistribucién o modificacion.

1.1.2 SISTEMAS OPERATIVOS LIBRES

Hispa Linux. Sistemas Operativos Libres. Recuperaddiciembre del 2013, de

http://lwww.hispalinux.es/SoftwareLibre

“La libertad de usar el programa, con cualquier prgoosito, la libertad de
estudiar como funciona el programa, y adaptarlo aus necesidades. El acceso al
codigo fuente es una condicion previa para esto. LBbertad de mejorar el

programa de modo que toda la comunidad se beneficie

Saul Bass (2012). Sistemas Operativos PropietdResuperado el 27 de marzo del
2014, de http://sistemasoperativoslibres.wordpress2012/08/25/sistemas-

operativos-libres/

“Es aquel que incluye el codigo de programacién par ejecutar, copiar,
distribuir, estudiar, cambiar y mejorar el mismo. El software libre nunca es de
pago, siempre es gratuito. Las empresas que desdiam software libre ganan
dinero con el asesoramiento y mantenimiento de redehechas con software

libre.”



En tal virtud se considera que el Software Librdaebbertad de los usuarios para
ejecutar, copiar, distribuir, estudiar, cambiar gjonar el software de acuerdo a
nuestras necesidades, por eso existen comunidageseqdedican a realizar estos
cambios para mejorar la experiencia al utilizatvgaife libre, y de la misma manera
es a través de esta forma que se detectan los®grdos corrigen, las nuevas mejoras

los suben en linea y los usuarios pueden ir aztaralo el software.

El software libre tiene Ventajas:

Clau_T. Ventajas del software libre. Recuperado en Diciembdel 2013, de

http://www.linux-es.org/node/2132

+ “Software de dominio publico.
+ Correccion de errores muy dinamico.

+ Mayor seguridad y privacidad en los sistemas deaedmamiento y

recuperacion de la informacion son publicas.
+ Garantia de continuidad.

+ Facilita la traduccidn vy localizacion para usasrde diferentes partes del

mundo.

+ Ahorro en costos de adquisicion, implantacion ostp”

Por tal razén se considera ventajoso utilizar wiatelibres pues son gratuitos, no

hace falta esperar que el proveedor del softwageesana nueva version porque



como es un sistema que podemos modificarlos sienteredran nuevas

actualizaciones y correcciones de errores oportunas

1.1.3 Sistemas Operativos Para Servidores

Jesus Carretero, Félix Garcia, Pedro Anasagastinafgdo Pérez. Sistemas

Operativos — Vision Aplicada. Recuperado en Dicisrdel 2013.

Plataformas Windows:

“Windows es el sistema operativo comercial de Micpft. En su variante para
servidores es un sistema operativo con gestién gied de facil uso y muy seguro.
Es la primera eleccién si se requiere compatibilidh para aplicaciones Windows
o tecnologias propias de Microsoft. Es muy flexiblg facil de administrar pero

tiene costo de licenciamiento”.

+ Ventajas: Sistema masificado y facil de utilizar, ejecupdiGaciones diversas
para cualquier tarea, compatibilidad con hardwar@iado, soporte
masificado.

Plataforma Linux

Plataforma Linux. Recuperado en Diciembre 2013, hk#p://www.linux-
es.org/node/2132



“Es un sistema operativo libre de acceso a su cédiguente, que puede ser
modificado, orientado a usuarios con mayor conocirento en informatica,
aungue su entorno gréfico invita al usuario medio atreverse en su utilizacion
para tareas rutinarias, si bien existen versiones ggadas, el codigo Linux es

totalmente gratis y puede bajarse desde la web sincosto”.

+ Ventajas: Minimos requerimientos de hardware, versiones asi@ opacan
a las viejas perfectamente utilizables, mayor marmehto, mejor perspectiva

en lo que a seguridad informética se refiere, meapacidad de errores.

Se podra considerar para Servidores, la platafdimax es la optima solucion por
ser un sistema operativo robusto en estabilidagswoo de recursos y conectividad,
por lo contrario Microsoft es necesario el licamsiento por servidor y por usuarios
gue van a conectarse, los entornos para estasoptaés requieren mucha capacidad
de almacenamiento.

1.1.4 Sistemas Operativos Linux

Jesus Carretero, Félix Garcia, Pedro Anasagastinafgo Pérez. Sistemas
Operativos — Vision Aplicada. Recuperado en Dicissrdel 2013.

“Linux es un sistema de tipo UNIX. Se trata de unistema multiusuario y
multitarea de propdsito general, puede adaptarse maquinas de muy diversas
caracteristicas, permite incluir de forma dindmicanuevas funcionalidades al

nacleo del sistema operativo gracias al mecanisme ¢bs modulos”.



Linux. Recuperado el 27 de marzo del 2014, de
http://ergodic.ugr.es/cphys/LECCIONES/linux/00.aduccion_a_linux.pdf

“GNU/Linux es un sistema operativo libre desarrollao por voluntarios de todo
el mundo. Sus principales caracteristicas son: mutarea, multiusuario,
conectividad, multiplataforma, permite convivir con otro sistema operativo en

un mismo ordenador”.

Se podra resumir que Linux es un sistema libreyssto, que puede cumplir con el

propésito de cada una de las necesidades de caaldous

1.1.5 Sistemas Operativos Linux Para Servidores

PYDOT. Sistema Operativo Linux para Servidor. Rectado en Diciembre del

2013, de http://www.pydot.com/servidores/softwameontro lo siguiente:

+ Ubuntu esta destinado a llevar Linux a los usuarios deptdadoras casuales
y es comparable en caracteristicas al sistema tomer&Vvindows de

Microsoft.

+ Kubuntu es similar a Ubuntu en funcionamiento. La difereres el tipo de

sistema de archivos.



+ Debian es una version mas complicada del sistema operaitivx.

£ Fedora se utiliza principalmente para computadoras ansigiebido a sus
limitados requisitos de sistema.

+ Linux Mint proporciona los programas y controladores queusumario

podria necesitar inmediatamente después de ldacista.

+ Red Hat Enterprise Linux es la plataforma corporativa preferida para
servidores y centros de datos.

+ CentOS es un sistema operativo de codigo libre basaderantente en Red

Hat Enterprise Linux con el objetivo de ser 100%patible con el mismo.

Podran decidir instalar cualquier sistema operghan@ servidores todos son basados
en Linux, siendo sus beneficios inagotables.

1.1.6 Sistema Operativo CentOS

Joel Barrios Duefias. (2009). Linux CentOS. Recujmeesn Diciembre del 2013.

“CentOS es una distribucion del coédigo fuente de Re Hat Enterprise

Linux contando con las mismas caracteristicas y fumonalidades, también esta
abierto para todos, esta distribucion incluye los os tipos de escritorios
conocidos (Gnome y KDE)”



Nfujioka. Centos. Recuperado el 27 de marzo del 4201de
http://centos0.blogspot.com/2012/03/que-es-certios.h

“CentOS (Community ENTerprise Operating System) esina bifurcacion a nivel
binario de la distribucion Linux Red Hat Enterprise Linux RHEL, compilado

por voluntarios a partir del codigo fuente liberadopor Red Hat".

CentOS es un sistema operativo bajo Linux es miapkes y de distribucidn gratuita,

es modificado por voluntarios que corrigen errgregben nuevas actualizaciones.

CentOS y sus ventajas:

+ Es un conjunto estable de la mayoria de paquetespqulo general solo

incluyen correcciones de errores.

+ Una comunidad de usuarios activa y creciente, stogido rapidamente,

probado.

+ Una extensared de servidores espejos, los ddadoms que estan

localizables y sensible, multiples vias de apoiuitos.

+ Esta dirigido a personas que buscan la estabilitadlase empresarial del

sistema operativo sin el costo de la certificagi@poyo.

1.2FIREWALL

Juan Nieto Gonzales. (2005). Cortafuegos — Arquitas de Firewall. Recuperado
en Diciembre del 2013.
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“Un firewall es un dispositivo que filtra el trafico entre redes, como minimo dos,
el firewall puede ser un dispositivo fisico o un $wvare sobre un sistema

operativo.”

Miguel Alvarez. Firewall. Recuperado el 27 de marzel 2014, de

http://www.desarrolloweb.com/articulos/513.php

“Un firewall es un dispositivo que funciona como adafuegos entre redes,
permitiendo o denegando las transmisiones de unade la otra. Un uso tipico es
situarlo entre una red local y la red Internet, cono dispositivo de seguridad para

evitar que los intrusos puedan acceder a informacioconfidencial”.

A este lo pueden considerar como parte de uensisb una red que esta disefiado
para bloquear el acceso no autorizado, para perriitiitar, cifrar, descifrar, el
trafico entre los diferentes ambitos sobre la lsein conjunto de normas y otros

criterios.

1.2.1 SERVIDOR FIREWALLL

Servidor Firewall. Recuperado en Diciembre del 2013de

www.uazuay.edu.ec/estudios/sistemas/teleprocesukgpul /firewall.htm.

“Un firewall podra controlar las comunicaciones pemitidas, denegando el resto,

incluso las que no estén previstas inicialmente, permitird obtener estadisticas e

11



informes de acceso con informacion valiosa, paginascedidas, consumos, origen

del acceso”

Por tal razén se considera que un firewall es rmpportante para proteger servidores,

el firewall es capaz de bloquear a intrusos dedayrsalvaguardar la informacion.

1.2.2 TIPOS DE FIREWALLS

Firewall por hardware. Recuperado en Diciembre 213, de http://firewalls-

hardware.com/articulos-firewalls-cortafuegos/entendo-los-firewalls.asp

“Firewall por Hardware.- Tipicamente llamados firewalls de red, estos
dispositivos externos se colocan entre la computadoo red y el modem de cable,
permiten proteger la red de computadores contra inftraciones no deseadas”.

Firewall por software. Recuperado en Diciembre 8el3, de http://firewalls-
Software.com/articulos-firewalls-cortafuegos/eniendo-los-firewalls.asp

“Firewalls por Software.- Algunos sistemas operativos incluyen un firewall
incorporado que debe estar habilitado para agregaptra capa de proteccion,
este tiene la habilidad de los firewalls de atrapatrafico malicioso antes de que

éste entre al sistema.”
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Por tal razén se refiere que el Firewall o cortghse es un elemento de hardware o
software utilizado en una red de computadoras pandrolar las comunicaciones,
permitiéndolas o prohibiéndolas segun las politased que hayan implementado

en la institucion.

1.2.3 LIMITACIONES DE UN FIREWALL.

Limitaciones de un Firewall. Recuperado en Diciesntbel 2013, ddattp://firewalls-
hardware.com/articulos-firewalls-cortafuegos/limitanes-de-un-firewall-o-

cortafuegos.asp

“No puede protegerse contra aquellos ataques que stectien fuera de su punto
de operacion, de las amenazas a que esta somepdo usuarios inconscientes,
no podra prohibir que los usuarios copien datos saibles en unidades externas.
Se puede sefalar que un firewall es la primera lga de defensa de internet, pero
a pesar de toda la proteccién que podemos darle @ ted siempre va a haber un
tanto por ciento de probabilidad de ataques, puessa como existen nuevos
dispositivos y formas de proteccidn, también los frusos o hacker se hacen mas

robustos en infiltrar redes a través de la busquedde puntos débiles”.

En tal virtud se considera que un Firewall o corgbs es seguro pero siempre hay
probabilidad de ataques, a través de puntos seasidr eso la red tiene que poseer

otros programas adicionales de proteccion, y dsicieel riesgo de posibles ataques.
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1.2.4 IMPLEMENTAR UN FIREWALL

Implementar un Firewall. Recuperado en Diciembrel d2013, de

http://www.symantec.com/connect/articles/firewalbkition-deep-packet-inspection

“El disefio de la arquitectura y reglas del firewallse soportan sobre las politicas
de seguridad de la institucion, en cuanto a las ri&s que controlaran el trafico,

es recomendable seguir cierto procedimiento.”

Implementacion de un Firewall. Recuperado el 27 marzo del 2014, de
http://searchdatacenter.techtarget.com/es/consgt@imentacion-de-firewall-para-
nuevos-tipos-de-ataques

“Tradicionalmente, cada implementacion tiene un fiewall como la primera
linea de defensa, protegiendo los activos contraslaamenazas comunes del
Internet, este actla como un portero, limitando eacceso, este es controlado por

reglas”.

La implementacion de un Firewall se considera cpnateccion, es una concepciéon

de las reglas ajustadas al sistema donde se implarae, para ello se deben estudiar
los servicios ofrecidos en la red y el tipo de ussague los reciben, considerando el
nivel de acceso a la informacién, nivel de seguaridia la informacion.

14



1.2.5 SERVIDOR DE INTERNET

Servidor de Internet. Recuperado el 29 de marzo @14, de
https://mx.answers.yahoo.com/question/index?qid62004185608AAUMKmMR

“Es un equipo informatico conectado a una red quecontiene paginas o
informacién y las pone a disposicion de dicha re@sta puede ser local (intranet)
o externa (internet), de hecho pueden tener un sedor de internet en la
computadora sin que esté conectado a internet o ana red, este sirve a los
disefladores para saber cémo funcionara o se visuadra su informacion en un

navegador de internet”.

Servidor de Internet. Recuperado el 29 de marzo @014, de

http://ccp.ucr.ac.cr/cursoweb/1122term.htm

“En el contexto de Internet, es un equipo de cOmpatconectado a Internet las 24

horas del dia y que se identifica a los usuarios pmedio de un dominio”.

Por tal razdn se considera que un servidor deniet&s un computador conectado a

la red, que contiene sitios web y los usuarios@aEta través de un dominio.

15



1.2.6 PROXY

Proxy. Recuperado en Diciembre del 2013, de http://

www.publicproxyservers.com/proxy/listl.html

“Unproxy es un programa o dispositivo que realiza una accion en
representacion de otro, esto es, si A solicita ueecurso a una C, lo hard mediante
una peticion a B; C entonces no sabra que la petizi procedié originalmente
de A. Esta situacion estratégica de punto intermedisuele ser aprovechada para
soportar una serie de funcionalidades: proporcionarcaché, control de acceso,

registro del trafico, prohibir cierto tipo de trafi co, etc.”

Se puede explicar que el uso mas comun del seryioty, es interceptar la
navegacion de los clientes por paginas web, poivo®te seguridad, rendimiento,
anonimato, etc. De igual forma es un componenteaddware o software que puede

actuar como intermediario para otros.

1.2.6.1 Tipos de Proxy

“Proxy local: Suelen estar en la misma maquina queel cliente hace las
peticiones. Son muy usados para que pueda controlal trafico y pueda

establecer reglas de filtrado

Proxy externo: Suelen usar para bloguear contenidgscontrol del tréafico,

compatrtir IP, etc
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Tiene varias ventajas entre ellas Control, ahorroyelocidad, filtrado”.

En lo que a proxy se refiere puede ser local oregiey es muy ventajoso al
controlar, dar permisos y restringir, se ahoreanpo el proxy tiene la capacidad y
I6gica de cOmputo o la direccion de red externaa pacer esa funcionalidad, filtra

sitios no deseados.

1.2.7 SQUID

Squid. Recuperado en Diciembre del 2013, de

http://www.alcancelibre.org/staticpages/index.pBpdicomo-squid-general y

http://www.linuxparatodos.net

“Squid es el software libre para servidor proxy extndido entre los sistemas
operativos basados en UNIX, es confiable, robusto yersatil, ayuda al
mejoramiento del rendimiento de las conexiones alternet guardando

en caché peticiones recurrentes, acelera el acceson servidor web.”

Es el software de referencia como servidor proxghéale web.
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+ Caché transparente

Squid se puede configurar para ser usado como praxgparente empleando
un cortafuegos que intercepte y redirija las commes sin configuracion por

parte del cliente, e incluso sin que el propio tsuzonozca de su existencia.

+ Puerto 3128

De modo predefinido Squid utiliza el puerto 3128patender peticiones, sin
embargo se puede especificar que lo haga en carlouo puerto disponible

o bien que lo haga en varios puertos disponiblas/az.

4+ Control de acceso

Ofrece la posibilidad de establecer reglas de obde& acceso. Esto permite
establecer politicas de acceso en forma centraljizaimplificando la

administracion de una red.

+ Gestion de trafico

Permite categorizar el trafico y limitarlo de mamardividual o agrupada para
conseguir un mejor aprovechamiento del ancho deaalsponible en la

conexion a Internet.

£ Proxy Web

El proxy caché es una manera de guardar los obgelastados de Internet

(como paginas web) disponibles via protocolos HTHFR y Gopher en un
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sistema mas cercano al lugar donde se piden. h@gadores web pueden
usar la caché local Squid como un servidor proxyTPiTreduciendo el

tiempo de acceso asi como el consumo de anchande.ba

1.3Seguridad de Red

Seguridad. Recuperado en Diciembre del 2013, ge/ttvw.alcancelibre.org

“El uso de equipos y sistemas computacionales ejéados a través de redes
informéticas, que ayudan a detectar y corregir prokemas de seguridad, de esta
forma las redes estan protegidas ante acciones dilinaciones ilicitas y mal

intencionadas que pueden comprometer la disponibdad de los datos e

informacién y dafar la continuidad de las operacioas de servicios y sistemas”.

Seguridad en Redes. Recuperado el 29 de marzo d#4, 2 de

https://www.certsuperior.com/SeguridadenRedes.aspx

“La Seguridad en redes tiene el objetivo de manteneel intercambio de

informacion libre de riesgo y proteger los recursosforméticos de los usuarios y
las Organizaciones. Generalmente, se encuentra anaada por riesgos que van
de la mano con el aumento del uso de Internet ensldnstituciones de todos los
ambitos. De esta forma, la Seguridad en redes es ¢ave para conseguir la

confianza de los visitantes web”.
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Con el incremento tecnoldgico en los diferentesalemnde comunicacion a traves de
redes informaticas, de toman medidas de proteaii@cuadas en cada institucion,
para aplicar las diferentes herramientas tecnadgique permitan tener una

seguridad robusta que favorezca el desarrollogimarento organizacional.

1.3.1 SEGURIDAD DE RECURSOS

Password

Generalmente se utilizan para la autenticaciorogdeisuarios que intentan acceder a
la red y sirven para proteger datos y aplicacioas&n deben tener caducidad para

gue los usuarios cambien sus password y de esta fgenerar seguridad.

Encriptacion

Esta provee de una potente medida del control cksac

Listas de control de accesos.

Es un registro del ingreso de los usuarios quevadrtn permiso para acceder a
diferentes recursos de la red.
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Limite sobre la interface de usuario.

Son utilizados con listas de control de accesacsiringen a los usuarios a recursos

especificos.

Etiquetas de seguridad.

Son designaciones otorgadas a los recursos queerpugtlizarse para varios

propositos de control, estas no son modificables.

Firewall

Permite filtrar y controlar el trafico dentro de ded y fuera de ella, previniendo
futuros ataques de usuarios no autorizados, edamara solida entre la red y el

mundo exterior, este permite habilitar el acceasuarios y recursos.
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CAPITULO 1I

ANALISIS E INTERPRETACION DE RESULTADOS

2.1 LA UNIVERSIDAD TECNICA DE COTOPAXI

2.1.1 RESENA HISTORICA

En Cotopaxi el anhelado suefio de tener una ingfitude Educacion Superior se
alcanza el 24 de enero de 1995. Las fuerzas vieda grovincia lo hacen posible,
después de innumerables gestiones y teniendo catecealente la Extension que
cred la Universidad Técnica del Norte.

El local de la UNE-C fue la primera morada admmi$ta; luego las instalaciones
del colegio Luis Fernando Ruiz que acogid0 a losusastas universitarios;

posteriormente el Instituto Agropecuario Simén Rgukz, fue el escenario de las
actividades académicas: para finalmente instalagrosasa propia, merced a la
adecuacion de un edificio a medio construir quabestdestinado a ser Centro de
Rehabilitacion Social.
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En la actualidad son cinco hectareas las que fomhaampus y 82 las del Centro

Experimentacion, Investigacion y Produccion Salache

Hemos definido con claridad la postura instituclarge los dilemas internacionales
y locales; somos una entidad que por principioetele la autodeterminacion de los
pueblos, respetuosos de la equidad de género. Mdaramos antiimperialistas

porque rechazamos frontalmente la agresion glamdia de corte neoliberal que
privilegia la accion fracasada economia de librecado, que impulsa una propuesta
de un modelo basado en la gestion privada, o tiataatizar reformas a la gestion

publica, de modo que adopte un estilo de gesti@resarial.

En estos 15afios de vida institucional la madurdndrado ese crisol emancipador y
de lucha en bien de la colectividad, en especi# deas apartada y urgida en atender
sus necesidades. El nuevo reto institucional cuemrael compromiso constante de

sus autoridades hacia la calidad y excelencia ¢égaca

2.1.2 MISION

La Universidad "Técnica de Cotopaxi”, es pioneralesarrollar una educacion para
la emancipacion; forma profesionales humanistas ycalidad; con elevado nivel
académico, cientifico y tecnologico; sobre la bdse principios de solidaridad,
justicia, equidad y libertad, genera y difunde @hacimiento, la ciencia, el arte y la
cultura a través de la investigacion cientificasey vincula con la sociedad para

contribuir a la transformacion social-economicayuk.
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2.1.3 VISION

En el afio 2015 seremos una universidad acreditdéder a nivel nacional en la

formacion integral de profesionales criticos, sfiols y comprometidos en el cambio
social; en la ejecucién de proyectos de investigague aporten a la solucion de los
problemas de la region y del pais, en un marcdidezas estratégicas nacionales e
internacionales; dotada de infraestructura fisitacpologia moderna, de una planta
docente y administrativa de excelencia; que meeliantsistema integral de gestion

le permite garantizar la calidad de sus proyectalsgnzar reconocimiento social.

2.1.4 CARRERA DE INGENIERIA EN INFORMATICA Y SISTEM AS
COMPUTACIONALES.

La carrera de Ingenieria en Informatica y Sisten@@mputacionales de la
Universidad Técnica de Cotopaxi, fue creada erielde 1997 como respuesta a las
demandas del mercado. Su pensum y programas deioeste han venido
actualizando periddicamente para mantenerlo abrdmlos cambios de la disciplina
y de la tecnologia que se usa en la profesionriktipio fundamental en el que se
basa el pensum vigente es el concepto de apremdinagspiral, es decir en forma
sucesiva se realiza pasadas a los contenidos geofasion con un nivel de
profundidad y detalle incremental. La UTC propoaeQarrera de Ingenieria en
Informatica y Sistemas Computacionales para preparafesionales capaces de
cumplir las demandas de los usuarios informéticola® organizaciones, con calidad,
técnica, personal, moral y con profundo sentidéagguara no solo ocupar puestos de
trabajo sino ser capaces de generarlos en mirdesarrollo social del pais. Asi
mismo complementa la gama de carreras y espedabdgue ofrece con ésta de gran
impacto social y econémico en el momento actuakned de ser capaz de
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autoabastecerse en la demanda de cursos en éhi@r@aatica para otras carreras y

soluciones informaticas que las dependencias istitucion requieren.

2.1.5 MISION

La Carrera de Ingenieria en Informatica y Sisten@smputacionales, forma
profesionales con solidos conocimientos en lasc@snde la computacion, la
ingenieria de software y redes de informacion,rpedio de la sintesis de los saberes
humanisticos tecnoldgicos y cientificos, que cbayran a aplicar la tecnologia de la
informacién y comunicacion, como parte del deskrrebcial y econdmico de la

provincia y del pais.

2.1.6 VISION

En el afio 2015 la carrera de 1ISC lidera los progeke formacion profesional en el
desarrollo de tecnologias de ultima generacion, lqugermite alcanzar un soélido

reconocimiento social.

2.1.7 UBICACION

La Universidad Técnica de Cotopaxi esta ubicaddaeftv. Simon Rodriguez s/n

Barrio El Ejido Sector San Felipe. Latacunga - Eoua
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2.1.8 ANALISIS DE LA INFRAESTRUCTURA TECNOLOGICA DE LA
INSTITUCION

En la presente tesis se requirié de un analisla d@raestructura Tecnoldgica de la
Universidad Técnica de Cotopaxi, especificamentelaetunidad Académica de
Ciencias de Ingenieria y Aplicadas (Carrera deriiggéa en Informatica y Sistemas
Computacionales) que realiza programas de estud® $p van actualizando
periédicamente para innovar los conocimientos deekiudiantes para ser aplicados
en su profesion.

A través de los laboratorios con los que cuentdni@ersidad Técnica de Cotopaxi y
la necesidad primordial de contar con nuevos cenieonoldgicos y de tener un
mejor manejo de la seguridad de redes, se hanestesario implementar un Firewall
bajo los Estandares de Seguridad en Linux CentG$ lesmboratorio de Redes de la
Carrera de Ingenieria en Informética Y Sistemas [iaationales, a través, del
analisis obtenido y tomando en cuenta los factquesdeterminen el manejo de los

procesos operativos y la determinacion de losrota® de seguridad institucional.

Hemos requerido una investigacion de campo, bidfoga y experimental. La
poblacion fue conformada por 318 usuarios, conraoastra de 147 usuarios, para
recolectar datos se utilizé un instrumento destigacién (encuesta). Finalmente se
realizé un andlisis de los resultados, lo cual @&mnsoncluir que los factores que
determinan el proceso continuo operativo de la esthban desprotegidos por falta
de implementacién, control y de administracion de Rirewall. Recomendamos
instalar, configurar, administrar e implantar nosmpoliticas y procedimientos de
seguridad a través de un Firewall bajo estandageSeduridad en Linux CentOS
5.9.
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2.2 METODOS DE INVESTIGACION

METODO HIPOTETICO-DEDUCTIVO

Método Hipotético-Deductivo. Recuperado el 24 derzmadel 2014, de
http://www.e-torredebabel.com/Psicologia/VVocabuléietodo-Hipotetico-
Deductivo.htm

“El método hipotético-deductivo es el procedimientoo camino que sigue el
investigador para hacer de su actividad una practe cientifica. EI método
hipotético-deductivo tiene varios pasos esencialesbservacion del fendbmeno a
estudiar, creacion de una hipotesis para explicaricho fenémeno, deduccion de
consecuencias o0 proposiciones mas elementales gae propia hipétesis, y
verificacibn o comprobacion de la verdad de los emgiados deducidos
comparandolos con la experiencia. Este método obdigl cientifico a combinar la
reflexién racional o momento racional (la formaciénde hipotesis y la deduccién)
con la observacion de la realidad o momento empinc (la observacion y

la verificacion)”.

El método hipotético-deductivo utilizamos en ely@mcto ya que partimos de una
hipotesis la misma que después serd comprobadairegptgalmente en base a la
realidad.
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2.2.1 TECNICAS DE INVESTIGACION

ENCUESTA

Encuesta. Recuperado el 24 de marzo del 2014, de

http://lwww.definicionabc.com/comunicacion/encugsta.

“Se denomina encuesta al conjunto de preguntas egp@mente disefladas y
pensadas para ser dirigidas a una muestra de pobi@n, que se considera por
determinadas circunstancias funcionales al trabajo,representativa de esa
poblacion, con el objetivo de conocer la opinion d& gente sobre determinadas
cuestiones corrientes y porque no también para media temperatura de la
gente acerca de algun hecho especifico que se sece@&n una
comunidad determinada y que despierta especial ateidn entre la opinion
publica y que capaz requiere de la realizacion dena encuesta para conocer mas
a fondo cual es la sensacibn de la gente y asi prder.

La encuesta es la técnica de investigacion queafilieada a los estudiantes de la
Carrera de Ciencias de Ingenieria y Aplicadas, pusk conocer los requerimientos

de servicios de los mismos y averiguar la opiniomitante.

2.2.2 INSTRUMENTOS DE LA INVESTIGACION

2.2.2.1 Cuestionario
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Cuestionario. Recuperado el 24 de marzo del 2014e d
http://deconceptos.com/ciencias-sociales/cuestionar

“Los cuestionarios son una serie de preguntas ordadas, que buscan obtener
informacién de parte de quien las responde, paraesvir a quien pregunta o a
ambas partes.

Los cuestionarios son utilizados muchas veces cort@nica de evaluacion, o de
guia de investigacion, o también para efectuar enestas, donde se interroga
sobre determinadas “cuestiones” que se quiere avguar. Son muy utilizados en
el ambito educativo.”

Este instrumento nos ayudo para recolectar daadigarlos en la constitucién del

tema del proyecto.

Dentro de la Universidad Técnica de Cotopaxi heofasificado la poblacion de la

siguiente forma:

Estudiantes. 300
Docentes. 17
Administrador de Red. 1

2.2.3 POBLACION, UNIVERSO Y MUESTRA

A continuacion se describe la poblacién involucradal desarrollo de este proyecto.
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DESCRIPCION CANTIDAD

ADMINISTRADOR DE RED 1
DOCENTES 17
ESTUDIANTES DE LA CARRERA DE 300

CIENCIAS DE INGENIERIA Y APLICADAS.

TOTAL 318

La poblacién es de 318 personas y se realizé |straumediante el método normal
de Gauss de la cual se obtuvo como resultado pd#onas a las cuales se les realizd

la encuesta.

A continuacion se presenta el célculo de la muestra

n= Naz z2

e 2 (N-1y a2z?

Donde:

N Poblacion 318 personas

e Limite de error 0,05 (5%)
a Desviacion estandar 0,5 (50%)
z Nivel de confianza 0,9 (90%)
n= 318(0,50)2 (0,90)2

(0,05)2 (318-1(0,50)%(0,90)?
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n= 147

Posibles alternativas de interpretacion de resodtad

Para representar y consolidar datos que han sidtetados mediante la técnica de
investigacion cientifica como la encuesta se atilizla estadistica descriptiva la
misma que permitird obtener informacion precisa gncisa, se utilizdé la
representacion grafica circular o de pastel porgeepuede visualizar mejor la
proporcion de cada uno de los datos de la infordmagicopilada.

2.2.4 TIPOS DE INVESTIGACION

2.2.4.1 INVESTIGACION BIBLIOGRAFICA

Se utilizé para conocer los antecedentes, defimsip caracteristicas, beneficios,
limitaciones, politicas y demas aspectos necesgiaa conocer acerca de la
Configuracién y Administracion de Firewall bajsté@&ndares de seguridad en Linux
CentOS en el laboratorio de Redes de la Carrertngienieria en Informatica y

sistemas computacionales de la Universidad Téagc@otopaxi, investigacion que
se realiz6 mediante fuentes electrénicas, manuah&® otros.
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2.2.4.2 INVESTIGACION DE CAMPO

La investigacibn de campo es el proceso que sereat&d directamente en el
laboratorio de redes de la Carrera de Ingenierialrdarmatica y sistemas
computacionales de la Universidad Técnica de Catpparavés de la instalacion y
configuracion de los equipos el cual permitird Golilos conocimientos adquiridos y

aprender nuevos, a través de la observacion ytdipa.

2.2.5 VARIABLES E INDICADORES DE INVESTIGACION

HIPOTESIS VARIABLES INDICADORES
Internet
Variable Independiente Instalacion de
_ o Cent0S 5.9
Configurar y Administrar
La Configuracion y Firewall bajo estdndares de Instalacion de
Administracién de seguridad en Linux CentOS| Squid

Firewall bajo estandares 5.9
de seguridad en Linux
CentOS en el laboratorig
de Redes de la Carrera
de Ingenieria Recursos

Informatica y sistemas | Permitir bloquear accesos NQconémicos
computacionales de la | autorizados, proporcionar up
Universidad Técnica de | Gnico punto de conexién. | Recursos humano
Cotopaxi.

Recursos

) _ Tecnoldgicos
Variable Dependiente
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2.2.6 ANALISIS E INTERPRETACION DE RESULTADOS

1. ¢Cree usted que la Universidad Técnica de Cotaganecesita un nuevo
laboratorio de redes?

TABLA 1. Resultado pregunta 1

RESULTADO
Si 147 100%
NO 0 0%
NO SE 0 0%
TOTAL 147 100%

Fuente: Encuesta a los estudiantes de la U.T.C

Realizado por. Grupo de Tesis

En porcentaje los resultados quedarian de estaramane
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Figura 2.1 Preguntal

0 S1100%
B NO 0%
[0 NO SE 0%

Realizado por. Grupo de Tesis

Mediante el grafico podemos observar que el 100%emmiestados cree que es

indispensable la creacion de laboratorios de redes.

Todos los encuestados plantean la necesidad delaboeatorios de redes, porque la
“practica hace al maestro” y en este podran aplicarconocimientos adquiridos

académicamente a lo largo del proceso educativo.
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2. ¢ Conoce usted el manejo del Software Libre?

TABLA 2. Resultado pregunta 2

RESULTADO
Si 110 75%
NO 37 25%
NO SE 0 0%
TOTAL 147 100%

Fuente: Encuesta a los estudiantes de la U.T.C

Realizado por. Grupo de Tesis

En porcentaje los resultados quedarian de estarmane
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Figura 2.2 Pregunta 2

Bs175%
B NO 25%
0O NO SE 0%

Realizado por. Grupo de Tesis

Mediante el grafico podemos observar que el 75% edeuestados tiene el
conocimiento béasico esencial, el 25% no disponeodecimiento sobre el manejo de
software libre, esto nos permite saber que hayregioezar académicamente sobre

este tema a los estudiantes.

La mayoria de los encuestados conocen el Softwdree lporque es la nueva
tendencia tecnoldgica y actualmente estd oriensadaso por ser gratuito y este

puede ser modificado de acuerdo a las necesidddeat&/as.
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3. ¢ Sabe usted qué funcion realiza un Firewall o dafuegos?

TABLA 2: Resultado pregunta 3

RESULTADO
Si 137 93.75%
NO 10 6.25%
NO SE 0 0%
TOTAL 147 100%

Fuente: Encuesta a los estudiantes de la U.T.C

Realizado por. Grupo de Tesis

En porcentaje los resultados quedarian de estaramane
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Figura 2.3 Pregunta 3

05S193.75%
B NO 6.25%
CINO SE 0%

Realizado por. Grupo de Tesis

Mediante el grafico podemos observar que el 93, t&%6encuestados tiene el
conocimiento basico esencial, el 6,25% no disp@eathocimiento sobre la funcion
de un firewall, esto nos permitira crear nuevasacapciones sobre el manejo de

nuevas tecnologias y la importancia de un cortafsieg todas las redes.

La gran mayoria de encuestados estan familiarizadoseste término, pues este
actualmente se maneja en la mayor parte de insties para precautelar el manejo

de datos.
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4. ¢ Ha utilizado usted alguna clase de Firewall?

TABLA 4: Resultado pregunta 4

RESULTADO
Si 10 6.25%
NO 137 93.75%
NO SE 0 0%
TOTAL 147 100%

Fuente: Encuesta a los estudiantes de la U.T.C

Realizado por. Grupo de Tesis

En porcentaje los resultados quedarian de estaramane
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Figura 2.4 Preguntad

051 6.25%
B NO 93.75%
CINO SE 0%

Realizado por. Grupo de Tesis

Mediante el grafico podemos observar que el 93, t&bencuestados tiene el
conocimiento béasico esencial, el 6,25% no dispamexperiencia en manejo de
firewall o cortafuegos, esto nos permite insertmtb de su horario clases practicas

para fortalecer este conocimiento.

Los encuestados dicen no haber utilizado un Fitgveah el control de seguridad,
por eso se hace imprescindible la implementacionndevos laboratorios para

practicas de redes y sus aplicaciones.

40



5. ¢ Cree usted que es necesario la implementacioa an Firewall en los
laboratorios?

TABLA 5: Resultado pregunta 5

RESULTADO
Si 147 100%
NO 0 0%
NO SE 0 0%
TOTAL 147 100%

Fuente: Encuesta a los estudiantes de la U.T.C

Realizado por. Grupo de Tesis

En porcentaje los resultados quedarian de estarmane



Figura 2.5 Pregunta5

0 S1100%
B NO 0%
[0 NO SE 0%

Realizado por. Grupo de Tesis

Mediante el grafico podemos observar que el 100%emmiestados cree que es
indispensable la implementacion de un firewall atafaegos dentro de los

laboratorios.

Los encuestados creen que un Firewall es indispenpara el control de seguridad
dentro de las redes que maneja la Universidad ¢&ade Cotopaxi, pues los datos y

programas son vulnerables a ataques y esto comlivperdida de informacion.
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6. ¢Sabe usted qué es CentOS, su instalacion y ¢gafacion y para qué
sirve?

TABLA 6: Resultado pregunta 6

RESULTADO
Si 37 25%
NO 110 75%
NO SE 0 0%
TOTAL 147 100%

Fuente: Encuesta a los estudiantes de la U.T.C

Realizado por. Grupo de Tesis

En porcentaje los resultados quedarian de estaramane



Figura 2.6 Pregunta6

0 SI125%
B NO 75%
[0 NO SE 0%

Realizado por. Grupo de Tesis

Mediante el grafico podemos observar que el 25% edeuestados tiene el
conocimiento basico esencial, el 75% no disponeaebcimiento sobre CentOS, su

instalacion y su configuracion y cuéles serianaglisaciones.

La gran mayoria de encuestados no dispone de coientd de instalacion y
configuracion Linux CentOS, esto nos permite sddwemportancia de implementar
laboratorios para las practicas de redes, instalagi configuracion de sistemas

operativos y sus aplicaciones.
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7. ¢ Sabe usted qué es Squid y para qué sirve?

TABLA 7: Resultado pregunta 7

RESULTADO
Si 46 31.25%
NO 101 68.75%
NO SE 0 0%
TOTAL 147 100%

Fuente: Encuesta a los estudiantes de la U.T.C

Realizado por. Grupo de Tesis

En porcentaje los resultados quedarian de estaramane
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Figura 2.7 Pregunta7

05S131.25%
B NO 68.75%
CINO SE 0%

Realizado por. Grupo de Tesis

Mediante el grafico podemos observar que el 31,88%ncuestados tiene el
conocimiento basico esencial, el 68,75% no disgtneonocimiento del uso

y aplicaciones de Squid.

Este resultado nos permite saber la importanciengéementar laboratorios
para las practicas de redes y sus aplicaciones, geaerar en los estudiantes

experiencia en instalacion de software.
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8. ¢ Sabe usted qué es un Proxy?

TABLA 8. Resultado pregunta 8

RESULTADO
Si 65 43.75%
NO 82 56.25%
NO SE 0 0%
TOTAL 147 100%

Fuente: Encuesta a los estudiantes de la U.T.C

Realizado por. Grupo de Tesis

En porcentaje los resultados quedarian de estarmane

47



Figura 2.8 Pregunta8

05S143.75%
B NO 56.25%
CINO SE 0%

Realizado por. Grupo de Tesis

Mediante el grafico podemos observar que el 43,d8%ncuestados tiene el
conocimiento béasico esencial, el 56,25% no dispd@econocimiento de
manejo de proxy. Este resultado nos permite sabereg indispensable la
instalacion de nuevos centros informaticos paractipes de redes e

instalacion de software y sus aplicaciones.
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TABLA 9: Resultado pregunta 9

RESULTADO
Si 147 100%
NO 0 0%
NO SE 0 0%
TOTAL 147 100%

9. ¢ Cree usted que la ensefianza teorica — practies un aprendizaje productivo?

Fuente: Encuesta a los estudiantes de la U.T.C

Realizado por. Grupo de Tesis

En porcentaje los resultados quedarian de estarmane
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Figura 2.9 Pregunta9

081 100%
B NO 0%
O NO SE 0%

Realizado por. Grupo de Tesis

Mediante el gréfico podemos observar que el 100%erdeuestados tiene el

convencimiento que todo lo aprendido en papelesféyzaran con la practica.

En el &mbito educativo la teoria y la practicastibmyen dos realidades autbnomas
gue generan conocimientos y se desenvuelven erextost también distintos
encontrandose en constante tension, sin embargoesesitan y se justifican
mutuamente, muchas veces se ignoran una a lasnalo este el punto principal de
los problemas de ensefianza aprendizaje, por esecesario promover a traes de

lugares en donde se pueda aplicar el conocimieatdémico.
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En conclusion las encuestas fueron favorablesmagstro grupo de investigacion, ya
gue con la informacion que obtuvimos confirmamosdeesidad de un laboratorio en

donde puedan aplicar los conocimientos adquiridos @roceso académico.

Podemos referirnos que la educacion de calidadamdemer un espacio de practica
para nuestro aprendizaje, al igual que la segurdkadhuestros datos, pues en los
servicios que preste la Universidad Técnica de iatodeben tener el respaldo que

la informacion se mantenga segura.

Todos los encuestados coinciden con nuestro peestmgue necesitamos seguridad
de nuestras redes para evitar ataques que vulmerestra informacion, de esta

manera generar productividad en nuestras actividade

2.2.7 VERIFICACION DE HIPOTESIS

La hipotesis planteada en el anteproyecto de figsis

“Configuracion y Implementacion de un Servidor de hternet con Firewall bajo

estandares de seguridad en Linux CentOS en el lalaiporio de Redes de la
Carrera de Ingenieria en Informatica y sistemas coputacionales de la
Universidad Técnica de Cotopaxi, permitira rechazarconexiones, permitir solo
ciertos tipos de trafico, redirigirlos, proporcionar un Unico punto de conexion,

ocultar sistemas o servicios vulnerables.”

Para realizar la comprobacion de la hipotesis séizée el muestreo a través de

encuestas pormenorizadas anteriormente en lasscomddiante la interpretacion y
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analisis se pudo identificar conclusiones meditoderesultados que posibilitaron la

verificacion de la hipétesis planteada en el aotggrto de tesis.

La finalidad fue la implementacion de un Firewalleqpermitiera administrar el
tréfico de la red, y prevenir posibles infiltraceende usuarios no autorizados a la
informacién, recursos y redes informaticas, condéalacion y configuracion de este
en el Laboratorio de Redes se pudo comprobar tibiledad, ya que no existe un
laboratorio para practicas de redes y todos loaonentos informaticos que

requieren ponerse en practica lo podemos realizaste excelente proyecto.

De igual manera se llego a la conclusion que estgepto contribuird al
mejoramiento de la ensefianza a través de pradisadavorezcan al crecimiento
académico y fortalecimiento pedagdgico de cadadenims estudiantes de la carrera

de Ciencias de la Ingenieria y sistemas computalgen

Se ha definido que nuestro proyecto es factibke pa podido concluir que a través
de la instalacion e implementacion de nuevos cerdeocOmputo para practicas de
los estudiantes la Universidad Técnica de Cotogeednos contribuido con la

infraestructura tecnologica de redes, y hemos adguionocimientos y experiencias
gue nos serviran para el desarrollo profesionklbgral, referencias que serviran

para fortalecer a tan prestigiosa institucion etivaa
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CAPITULO Il

3. PROPUESTA

CONFIGURACION Y IMPLEMENTACION DE UN SERVIDOR DE INERNET
CON FIREWALL BAJO ESTANDARES DE SEGURIDAD EN LINUXENTOS
5.9 EN EL LABORATORIO DE REDES DE LA CARRERA DE (BENIERIA EN
INFORMATICA Y SISTEMAS COMPUTACIONALES DE LA UNIVERSIDAD
TECNICA DE COTOPAXI EN EL PERIODO MARZO — AGOSTO DER013.

La Configuracion e Implementacion de un Serviderimternet con Firewall bajo
estandares de seguridad en Linux CentOS 5.9 eralebratorio de Redes de la
Carrera de Ciencias de la Ingenieria y Aplicadasladé&niversidad Técnica de
Cotopaxi ayudara a proteger nuestra red contrasosry bloquear completamente
aplicaciones no autorizadas que generen riesgoa fmm servicios de red,

incrementando gradualmente la productividad deisana.
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3.1 OBJETIVOS

£ Analizar la situacion actual de la Carrera de Qenale la Ingenieria y

Aplicadas de la Universidad Técnica de Cotopaxi.

+ Validar la informacién obtenida a través de lasuestas aplicadas a los
estudiantes de la Carrera de Ciencias de la Inganje Aplicadas de la

Universidad Técnica de Cotopaxi.

+ Configurar e implementar un Servidor de Internen coFirewall bajo
estandares de seguridad en Linux CentOS 5.9 eabalratorio de Redes.

3.2 ANALISIS DE FACTIBILIDAD

3.2.1 FACTIBILIDAD TECNICA

Para este proyecto necesitamos orientarnos a dpssiiivos que emplearemos para

este fin teniendo en cuenta que los Firewall soHalelware y Software.

Para esto hemos hecho un analisis de alternatarasl@ proteccion de nuestra red,
tomando en cuenta dispositivos que nos ayuden gltucon los requerimientos
especificados. El firewall basado en software es fadl de gestionar, es la solucion
perfecta para la seguridad de nuestro proyectom@ddenemos que tomar en cuenta

gue debemos incluir soporte para la red privadsdros filtros de seguridad.
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DESCRIPCION DEL COMPUTADOR DE ESCRITORIO:

Hp COMPAQ 6300 Pro

Disco Duro 500 Gb

Memoria Ram 2 Gb DDR3 SDRAM
Mainboard Intel Q75 Express

Procesador grafico integrado Intel HD

Figura 3.1: Equipo de Computo

Fuente: www.hp.com.ec

Realizado por: Grupo de Tesis
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SWICTH 2620-24

El conmutador de la serie HP E2620 estd formadocpmo conmutadores con
conectividad 10/100, incluyen dos puertos 10/10001Base-T y dos ranuras para

conectividad Ethernet Gigabit con enlace ascerdent

24puertos 10/100 + , 2puertos10/100/1000 +
2 open mini-GBIC slot SFP HP E2620-24
Power PC Free Scale 8313 @400 mhz

512 MB flash, 512 MB SDRAM

4 MB flash ROM, Buffer 1 MB

12.8 Gbps, MAC: 16000 entradas

100 Mb<8.3 ps; 1000Mb<2,9 ps

Figura 3.2: Switch

Fuente: www.hp.com.ec

Realizado por: Grupo de Tesis
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Tarjeta de Red PCI D-Link Gigabit DGE-528T

Esta se instalara como adicional en el computador.

Figura 3.3: Tarjeta de Red

Fuente: www.dlinkla.com

Realizado por: Grupo de Tesis

3.2.2 FACTIBILIDAD ECONOMICA

En este punto tenemos que referirnos a que ssperdt de los recursos economicos
necesarios para la adquisicion de los equipos rielpse para el desarrollo del

proyecto, pues la mejor inversion es la educact@m este proyecto estamos
adquiriendo conocimientos estratégicos con equigaslogicos actuales, los cuales
nos permitiran desarrollarnos en el ambito labdeamanera eficaz, pues la mayoria

de instituciones manejan equipos de punta.
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De igual forma como se trabajara con el sistemaatipe CENTOS 5.9 de Linux y
siendo este un sistema libre y gratuito se ahomrggnan cantidad de dinero en

relacion a los sistemas operativos propietarios.

3.2.3 FACTIBILIDAD OPERACIONAL

En el ambito operativo si existe el grupo humamacéado para el desarrollo de este
proyecto y el software a utilizar CentOS 5.9 garamplementacion del Servidor
de internet con Firewall dard las seguridades ei@sspara el cumplimiento de

nuestro tema.

La facilidad de trabajar con software libre es gse puede ir recibiendo

actualizaciones, y existe suficiente documentagidma posibles errores y sus
correcciones en linea, lo que si debemos tomauenta es que por ser programa de
codigo abierto y no propietario no se cuenta canslaficientes controladores para

Linux para dispositivos a instalarse.
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3.3 DISENO DE LA PROPUESTA

3.3.1 DISENO ESQUEMATICO DEL DISENO O IMPLEMENTACIO N DE

LA PROPUESTA

Figura 3.4: Disefio esquematico Propuesta

A 182.168.1.10

=

ENTRADAINTERNET

e

INTERNET

TAREETAL " 4 2552552550
1721649154 S loienras
=

SALIDAINTERNET  sunen
155255255118

172.1649.129

SEEVIDOR DE INTERNET
192.168.2.2
CENTOS 59

Fuente: Laboratorio de redes de la U.T.C

Realizado por: Grupo de Tesis
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3.3.2 REQUERIMIENTOS DE LA PROPUESTA

Para el desarrollo de la propuesta necesitamosvhegd/ software.

El computador de escritorio en que se instalard@®15.9 de Linux es un equipo:

HARDWARE

Marca: Hp Compagq

Modelo: 6300 Pro

Disco Duro: 500 Gb

Memoria Ram: 2 Gb DDR3 SDRAM
Mainboard: Intel Q75 Express

Unidad de DVD-RW

2 Tarjetas de red (La interna del equipo y la adiai descrita anteriormente) ethl

ethO

SOFTWARE.

CentOS 5.9 de Linux.

Squid

Web min
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3.4 DESARROLLO DE LA PROPUESTA

3.4.1 HARDWARE

Estos dispositivos de hardware utilizamos parae@mgeitar la configuracion y
administracion de Firewall, es aqui donde se iasia| software.

Primero necesitamos insertar la tarjeta adiciorakd en el equipo:
Abrimos el equipo

Figura 3.5: Equipo Abierto

Fuente: www.hp.com.ec

Realizado por: Grupo de Tesis

Lo colocamos en posicion horizontal
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Figura 3.6: Equipo Horizontal

Fuente: www.hp.com.ec
Realizado por: Grupo de Tesis

Abrimos el seguro para insertar tarjeta de red.

Figura 3.7: Insertar tarjeta de red

Fuente: www.hp.com.ec

Realizado por: Grupo de Tesis

Insertamos la tarjeta de red.
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Cerramos el equipo.

Figura 3.8: Colocar tarjeta

Fuente: www.hp.com.ec

Realizado por: Grupo de Tesis

Figura 3.9: Cerrar Equipo

Fuente: www.hp.com.ec

Realizado por: Grupo de Tesis
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3.4.2 INSTALACION DE SISTEMA OPERATIVO

Este es el software que instalamos en los dispositle hardware, para configurar

los diferentes pardmetros requeridos para el d#kaerimplementacion de Firewall.

Instalacion de CentOS 5.9

La instalacion de los sistemas Linux basados enH¢de puede realizar a través de

los siguientes medios:

CD-ROM / DVD-ROM, Disco Duro, USB, Red

La instalacion del sistema operativo a través dedB's o DVD no es muy dificil,
solo se necesita tener este medio de instaladidsedarlo en la lectora de CD-ROM

/ DVD-ROM vy sequir las instrucciones

En la figura se muestra la ventana de inicio, esuld se muestra las opciones que se
pueden ejecutar antes de iniciar la instalaciétgsespciones son conocidas como
“Parametros de kernel”. Para iniciar la instaladdé@sta presionar la tedENTER.
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Figura 3.10: Instalacién CentOS 5.9

centos 5

[F1-Mainl [FZ2-Optionz=] [F3-Generall [F4-Kernell [FS-Rescuel

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis

Antes de iniciar la instalacién se recomienda quaiee la integridad del medio de
instalacion para verificar que no este dafado, grethado, esto con el fin de evitar
errores al instalar el sistema operativo. En laisige figura se muestra el asistente

para verificar el medio de instalacion. Para oneisita prueba seleccione Skip.
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Figura 3.11: Instalacion CentOS 5.9

Found |

To H:’[in- il:_si.iﬁl- i‘.l}ll: CD media i:l:l"nrl:_
installation press OK.

Chooze Skip to skip the media test
and start the installation.

r#CAlIL-Tabh> hetueen elements

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis

En la siguiente hoja se muestra la pantalla dehlmdor grafico, solo tendra que

teclear “Next” para proseguir con la instalacion.
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Figura 3.12: Instalacion CentOS 5.9

CentoS 5

(3etease potes | % e |

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis

Configuracion del idioma
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Figura 3.13: Instalacion CentOS 5.9

CentOS 5

Wihat language wiould you 1ke 10 use during the
instaliation procoss?

Sedbina|LEtR} (Srpaki{katinica)) -
Sinhata (S

Siovak (Slovensky)

Slaveniah [slavenddinal

Spanish [ELpafal) 3

Swiodish [Svenska)

Tamil 1;.r-"4;'|

Tabuu (Senh)

Turklsh [Trkge) i
Ukratnian (Yrpaincsia)
Vistnamese (tidng Vide)
Welsh [Cymirag) I

() Betease Hotes | @gack | | & Next

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis

Seleccione el idioma predeterminado que tendrételnsa operativo como se

muestra. Se sugiere que el idioma predeterminaslesEaniol.



Configuracién del teclado

Figura 3.14 Instalacion CentOS 5.9

£
4 . | Setecclone el teclado aproplado pars el sistema

o
Duwrvés
D {latind)
Devanagan (Inscriptl |
Divirak |
| Exlayate
Eslayeng k
Estonio
| Finkanchés
Fifilandis Iatinl)
Francés
[ Francés (Fntinkp
Franeids {intng

| S Y |

E‘;Hnba«s de lanzamiento | | 4@ apras | B Sigudente

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®$.ht

Realizado por: Grupo de Tesis

Seleccione el teclado Espariol. Teclee siguiente.
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Figura 3.15: Instalacion CentOS 5.9

CentoS 5

Instalar CentQs
el I Selecciors esba opoidn pars realirar una instalacion fresca
! J Dy o de 1s cenfiguiacsin que pelectione, &l LoITaaR v

a5 datos exintentes podian ser sobreesrios

a’l Actuaizar ung Instalscken existonte
= Seleccione eiba opcaim sl desea actasiEar su stema CentDs
!: E-'i efslgme, ELta apclan manisnded iy datas sxisentes en sud
unidaiey

= = e
[} Hotas de lanzamienmo | @ Apras | & Sigulents

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis

Particionando el Disco Duro
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Figura 3.16: Instalaciéon CentOS 5.9

CentOS 5

La instatacidn requdene la particion de su disco dum.
Paor gefecto, una Ccapa o8 particldn razonabde &5
escogidn, ésta es suficiente en la mayona de los
casos, Usted pusds ascoger asta pdurtlcldn
predeterminada o croarla usted misma

REffaver particionas o lInus en dispasitives selecclonadaes  oreardl = ||

Seleccione la(s] unidadies) a usar para @sta In‘stalaiwn

e Configuracian Avanzada de almacenamisnio

Royise ¢ modifique la capa de pamicionss
[juntai de langamients & Alras B Siguiente |

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis

Antes de comenzar la instalacion, el asistenteitaid particion del disco duro en la

cual se instalara el sistema operativo. Las opamasi que se pueden realizar son las
siguientes:

Remover particiones en dispositivos seleccionadosegr disposicion. Esta opcién
borra todos los sistemas operativos instalados@sb sus datos del disco dura e
instala el sistema operativo Linux en todo el didam.
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Remover particiones de Linux en dispositivos séteraros y crear disposicion. Esta
opcion borra todas las particiones Linux instalagiagdisco duro e instala la nueva

versioén Linux.

Usar espacio disponible en dispositivos selecciosiagl crear disposicion. Esta

opcidn instala Linux en el espacio libre en el didaro.

Crear disposicién personalizada. Esta opcion permérticionar el disco duro de

forma manual.

Se recomienda utilizar la Ultima opcidi€rear disposicion personalizada”

Figura 3.17: Instalacion CentOS 5.9

CentoS 5

La instaiacian requiene la particion de su disco dum.
Par gefecto. uns caps o& parmicldn razonsble &s
escogida, é3ta es suflclente on la rmayornia di los
casos, Usted puods ascoger osta particidn

mre Ao i = e bl - ——

Remaver particiones en dispasitives seloccionadas y crear dispasecidn.
Ramaver particiones de lime en dispositivos seleccipnados y crear disposicion

Usar espacks disponible én dispositivos Selecciphados  Crearn disposicion,

Crear disposicit p'ﬂ'i.ﬁulum.

= Configumcidn fivanzada de almacenamiente

Reylse ¢ modifique ki capa de paticiones

Duubai de lanzamiento | & Afras & Siguiente |

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis
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Al seleccionar la opcion personalizada, se mostaeherramienta para particionar
el disco duro.

Para crea una particion, presione el botdnevo”, se mostrara una ventana de

dialogo en la cual se presentan las siguiente®o@si

Punto de montaje. Define el sistema de archivosgusestalara en esta particion.

Tipo de sistema de archivos. Define el tipo deesist de archivo a utilizar en la

particion.

Unidades admisibles. Muestra los discos duros guénsafectados por la operacion

los cuales se puede realizar la operacion.

Tamario. Define el tamafio en Megabytes (Mb) de tiacjin

Opciones de tamafio adicionales:

Tamafio fijo. Si esta opcion estd activa, toma etidad definida en el campo

anterior y lo tomo como el tamafio fijo para la jg#n.

Completar todo el espacio hasta. Si esta opci@assiva, toma el cantidad definida

en el campo tamafio y crea la particion hasta ladaahdefinida
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Completar hasta el tamafio permitido. Si esta opegia activa, la particion se crea

con el espacio libre en el disco duro.

Forzar a primaria. Esta opcion permite que la partise cree como primaria.

Figura 3.19: Instalacion CentOS 5.9

Centos 5

La imstalacian requene la particion de su disco dum.
Par defecto, uis Caps 88 paricldn razanable &2
escogida. ésta o5 suflciente enla mayoria die os
casos. Usted puods ascoger osta partician
prodetermingda o cnearia usted mismag

Crear disposician persanalizada =

Seteccione lais) unbdadies) a usar para asfa ||'l‘5’i6|ail‘l}i'l

d Configuracian fivanzada de almacenamisnto

ljﬂl}bﬂi- de lanzamiento W agras | & Siguiente |

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent@3.ht

Realizado por: Grupo de Tesis
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Gestor de arranque

El gestor de arranque es la aplicacion que persgleccionar entre multiples
sistemas instalados en el misma computadora. Esistsmas Linux, el gestor de
arranque predeterminado y popular es el GRUB. &talacion del Grub se realiza en
el primer sector del disco duro conocido como etstdaBoot Record (MBR). Si se

tiene instalado otro gestor de arranque de unnsssi@perativo diferente, se puede
omitir la instalacion del Grub para no modificaMBR.

Figura 3.20: Instalacién CentOS 5.9

CentOS 5

+ El gestor de amangue GRUB esia instalasd en fdevmda

Mo 52 Instalara ningun gestor de arrangua,

Puede conflgurar ol gestor de arangue para relniclar otros sistemas operativos, Esto e permitin seleccionhar un
sistoma operativo de [a lista a arrancar, Para atadir sistemas oporativos adicionales que no han sido dotectados
avtomaticamente. pulse “Anadic’, Pama camdiar ¢ sistema operaiive gue ser iniciate de forma predetorminada;,
sefecciong ‘Par defecie’ en of 5ISiema operalivo que deses

Por defecto  Etiqueta  Dispositiva Y A i ]

| moticar

Conuds  jdeyiniaz
| Eltminad |
Und contrasedia de gestor de armangque cvits que 105 uSuarios pasen opciones arbitranas al wernel, Fara una mayor

seguiidad. be recomandamos gue selecclone una contrasena

7 Wsar In contrasenin gel gestor de arrangue

1 Conflqurar as gpclones del goastor de amangue

[} totas de lanzamiente W Afras iﬁ 5iu;me-ﬁr§di

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent@3.ht

Realizado por: Grupo de Tesis

75



Se recomienda poner una contrasefia al gestor alegag, para evitar que otro tipo
usuarios puedan introducir parametros de kerneh ydministradores de sistema,

tomando el control total del equipo.

Figura 3.21: Instalacion CentOS 5.9

@ El gestor g amanaue GRLUE esta instalaco en /devida

_ Mo s® instalara ningun gestor de arrangues,
Puede canflgurar ol gesto Introduzca la contrasuna dal cargador da arrangus rrmiltid selacciomnar wn
sistema oparative de a1l . . 10 han sida dotectados
automaticamente. pulse ' 1oriea un passwWord par el gestar da amangue ¥ lsego 'prma predeterminada,

selecclone ‘Por defecls’ & confimale, (Tn en cuenta que & mapa de tectade (Keymap)
gl BIOS puede ser sistintn 8l ue estas utillzande.)

Por defiecto Etigoeeta O ) IW |
Contraseda LR : n |

Cent¥s  Jid v

Confirmar;  |ssssss =

" : Elbmidnig .

! ¥ cancalar |_.§E,mpiar ]
L3

Lina Contradedns de gaesiar
SRQUITORE, IE NECOTIRINII S o s e s s i in P S i e

karmiel, Pard und mayar

71 Usar la contrasenia gel gestor de arrangue

] Configurar ias ppoiones dal Gastor fe amangue

[:]uubai de lanzamlento | | d@apEs | & Siguiente

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®$.ht

Realizado por: Grupo de Tesis
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Figura 3.22: Instalaciéon CentOS 5.9

4 El pestor e amangue GRUB esia Enctalasd en fdevhoda
Mo s Instalars ningun gestor de arrangua.

Puede configurar ol gestor de arandue pars relniclar ofros sistemas operativos, Esto (e permiticd seleccionar sn
slstema operative de la lista a arrancar, Para afadin sistemas opeerativos adiclonales que o han sido detectados
avtomaticamente., pulse “Anadir, Para cambtar @l sistema operativo gue sera iniclass o fotma predetonminada,
sEleccions ‘Por defecto” an ef Sistema operative que dese

Por defecto  Edgueta Dispositivo .. Anadir |
Centds  jdevihaal | Mosficar
| Eliminas |

Uni contraseda de gestor de amangque evith que 108 wsuarios pasen opciones arbitraras al loerned, Para una mayar
seguiidad. le recemandamos gue Seecclons Uuna contraseia

7 | sar 1 contrasena del gestor de arrangue) | Camblar pontrasena | 3

[T Configurar ias opclones dal gestor de amangque

ljﬂl}bﬂi de lanzamlento o Arras & Sigulente |

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis

Configuracién de la tarjeta de red

Gran parte de los sistemas Linux reconoce la maydd las tarjetas de red
comerciales instaladas en el equipo, como se nauestra figura, el asistente de
instalacion permite configurar los pardmetros del Rstos dispositivos de forma
manual o de forma automatica por medio de un senidHCP, asi como definir que
dispositivos de red van a arrancar con el sistgmeaativo.
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Figura 3.23: Instalacion CentOS 5.9

CentoS 5

Dispositivos de red
Activar al Inlclo. Dispositivo | IPvdMiscars de red | IPvGPrefi|o | Modificar |
H., - NS . et '.m“

Nambre dal Host

Configurar af nomie dal host: &
= g forma automatica a travis de DHOP

| manualmente {&). “mipc.daminio.com.ar)

Conflguracton miscelbnrs

[ uetas de lanzamiante | | papas | | & Spuente |

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis
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Figura 3.24: Instalacion CentOS 5.9

CentOS 5

ity
Dispositivos Modificar i Interfaz etho

Activar al IF
m Configurar athi - Realtek Semiconductor Co., Ltd. RTL-B029{AS)
Dereccidn g8 hardware: 5205400012, 34:56
1 rtdldzar kn corfiguracion de IP @inamica (DHCF)

Nombre dal ] Activar soporte IPv4
: LR ] Activar soporto 1PvE
= de forma

i1 activar al inlclo

i 1l
mAnusing Direccidén _ Midzcara oe red

Configurack Py k

| X Canceiar i. @ﬂ«n’.‘g{dr

[} Hotas de tanzamiento | Waras | | & Siguiente |

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®$.ht

Realizado por: Grupo de Tesis

Configuracién de la zona horaria

Se recomienda seleccionar la ubicacion en la @ighsuentra la computadora para
configurar la zona horaria, esto con el fin de tesigcronizada y al tiempo la hora del
equipo. El tiempo universal coordinado (UTC) esztmna horaria de referencia
respecto a la cual se calculan todas las otrasztgianundo teniendo como ventaja

su precision al poseer reloj atdmico que permiteuta el tiempo.
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Figura 3.25: Instalaciéon CentOS 5.9

CentOS 5

Setocclone |a cludad Mmas cercana a su zomna hararia:

Arndrcaiudad oe_Méjice = Central Time - mast 0catons

<1 El mibaf ded gistomis utifiza UTC

[ Hotas ge lanzamianto Afras & Siguients |
LM il A oot ezl

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent@3.ht

Realizado por: Grupo de Tesis

Contrasena del Administrador

El asistente de instalacion solicita la contrasdé@aroot (administrador) como se
muestra en la siguiente figura, se recomienda gizeo®ntrasefia contenga caracteres

alfanumeéricos.
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Figura 3.26: Instalaciéon CentOS 5.9

CentosS 5

sistema, (ntroduscs und conrasena pars ¢l vsuano
No=DE

Contrasena o ropds LT TS

D L cuenty oot Se utlllzy para 1a administracion oe

Lanflrmar sasass

Obteniendo la infarmacion de la instalackdn...

[juubai de lanzamiento @ ALras ﬂ ﬁtqm':?-

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis

Seleccion de paquetes

Los sistemas Linux basados en Red Hat ponen emgoacée las aplicaciones

disponibles que se deseen instalar. Estas categaridividen en:

Desktop — GNOME. Escritorio predeterminado se daraa por su disefio
ergondémico y facil de usar contiene las aplicaggom@s utilizadas por los usuarios,
como editores y procesadores de texto, visualiemdate pdf, programas de

procesamiento de imagenes, juegos entre otros.
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Desktop — KDE. Escritorio alternativo caracterizgor ser mas visual y estético,

también ofrece las aplicaciones mas utilizadas.

Servidores. Ofrece los servidores mas utilizadcaetiente en produccién, como

servidores Web, Correo, DNS, entre otros.

Cluster. Herramientas y sistemas requeridos pamampéementacion de arreglos de
servidores de alto desempefio o de alta disporablilidegun los requerimientos de

nuestro entorno.

Cluster de Almacenamiento. Herramientas y sistema@seridos para el manejo de
arreglos de dispositivos de almacenamiento distidsu

Figura 3.27: Instalacion CentOS 5.9

The default installation of CentdS includes a et of Saftwane applicable for general Intemet
usage. What additional tasks would you llke your systom o include support for?

(8 Deskicg-Gheme [}

| Dosktop - KDE

| Servar =

Por favor, seleccione cualquier nepositono adiclonal que quiera usar pars la instalacidn de
software.

| de agregar repasitenes de software aicional

La sefeccion de seliware s puede persefalizar ahora o con f sistema de administradian
de saftwane diespuds de ia Instalacion

+ Personalizar luegd [ Personabizar ahora

o | | eas | [ sopene]
Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis
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Al terminar la configuracion, el asistente comprdb#as dependencias entre los
paquetes para poder realizar la instalacion dedres operativo, este proceso puede

variar dependiendo del nimero las aplicacionesseleadas y de la capacidad del
sistema operativo.

Figura 3.28: Instalacion CentOS 5.9

& Gestion de paguetes con Yum

L R Tes IPCBMETG A FArs INSIEIAT & BREN2ar CFRI0n &5 Al
[Yelkom Dog Upsdader, Maddiod)

W R i Nileda CMansgendg Lafivwaie WAk WS en el elsle & e
S umEntegun egunTie
Al lmilane grafics pars Yums

Tasrdiadn Bals Oaduimilie ot
o Pt o Cendllh Detras.

Mia Infermasion: htEiwww cantos arg dees/ 5!

Instalando glibc-2.5-12.1686 [11 MB)
Las biijotecas libc de GHLU.

ljﬂﬂmi o landamiento

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent@3.ht

Realizado por: Grupo de Tesis

83



Formateo de sistema de ficheros

Figura 3.29: Instalacion CentOS 5.9

CentOoS 5

Formabeo del sistema de Hichenos f o,

centos 5

th Motas de lanzamiento |

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®$.ht

Realizado por: Grupo de Tesis

Se pulsa el botdn siguiente para dar inicio astalacion de CentOS.
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Figura 3.30: Instalacion CentOS 5.9

CentosS 5

Pulsa an Siguianie para
Iniciar ka Instalacion de
CentDs

El reglstm completo de la
Instalacion puads
enconirarse an o archiva 'f
rostinstall ey’ luege de
reEinicisr sy Lisherma,

Podirad ancantrar un achivo
Kickstart con las opciones
e Instalacion

se|eccionndas en ¢ arehive
‘froatfanacanda-ks cfg'
luego de redniclar o $itoma,

| & Eil;lf' e |

[y motas de lanzamiente | 48 Agras

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis

Luego de elegir una serie de pantallas y dar sigeieSe llega a finalizar la

instalacion, lo que nos queda es reiniciar el siate
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Figura 3.31: Instalacion CentOS 5.9

CentOS 5

Enharabudna, la instalachksn ha side eompléatada

Famussya l:u.alqull:lr medlo da instalackon usado durante o proceso y pilse
"Retniclar” para relnkolar s sistema.

:

-[:] Notas de lanzam ento | ﬂﬂeuﬂcmr.

Fuente: CentOS\Instalacion+Del+Sistema+Operativo+Cent®3.ht

Realizado por: Grupo de Tesis
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3.4.3. INSTALACION TARJETAS DE RED

En este equipo tenemos 2 tarjetas de red, la gnesa el internet y la otra reparte el

internet a la red.

Figura 3.32: Instalacion tarjeta de red

- = | B
P 5 - - = = 1
guv| &/ ) Panel de control » Redes elnternet » Conexionesdered » - | J—,|| Buscar Con... 0 |
Organizar « Deshabilitar este dispositivo de red Diagnosticar esta conexion » 25—+ [ -Zf}.' '
E-J]‘. Conexidn de area local 1 i Conexidn de area local
- Intel Corporation 82579LM Gigabit . Realtek Semiconductor RTL-
K @ Network Connection 9 == m13a/E13ac

Fuente: Conexiones de red

Realizado por: Grupo de Tesis

Tenemos que configurar cada una de las tarjetasdigara eso damos clic derecho

en la tarjeta, escogemos propiedades, se abrefangede Propiedades de Conexion

de area Local, escogemos protocolo de Internstéred (TCP/IP4) y propiedades.
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Figura 3.33: Instalacion tarjeta de red

- = I
— U Propiedades de Conexién de area local ﬂ
<19}
Funciones de red | Uso compartido
Organiza
= Canectar usando:
Elwi™ &% Intel Corporation B2579LM Gigabit
— = _ Network Conneclion

x ﬁ&” [ Corfigurar... i

Esta conexion usa los siguientes elementos:

| "™ Clierte para redss Microsoft

=1 Epfw NDIS LightWeight Filter

vl .Q Programador de paguetes QoS

v g&:mparﬁr impresoras y archivos para redes Microsoft
W] i Protocolo de Intemet versién & (TCP/IPvE)
P8 Ficitocola de Intemet versidn 4 (TCP/IPvd)
-4 Controlador de E/S del asignador de deteccion de topol...
¥ -+ Respondedor de deteccion de topologias de nivel de ...

r—

Descripcidn
Protocolo TCP/IP. Bl protocolo de red de drea extensa

predeterminado gue permite la comunicacidn entre varias
redes conectadas entre si.

L [ Aceptar | [ Cancefar

Fuente: Conexiones de red

Realizado por: Grupo de Tesis

Tarjeta entrada de Internet (ethl)

En esta tarjeta llenamos la siguiente:

Direccion IP: 172.16.49.154

Mascara de subred: 255.255.255.128

Puerta de enlace predeterminada: 172.16.49.129

DNS: 8.8.4.4.



Figura 3.34: Instalacion tarjeta de red

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) @ﬂ_hJ

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cuél es la configuracion IP
apropiada.

() Obtener una direcdidn IP automaticaments

@) Usar la siguiente direccidn IP:

Direccion IP: 172, 16 . 49 . 154
Mascara de subred: 255, 255 ., 255 . 128
Puerta de enlace predeterminada: 172 . 16 . 49 . 129

CObtener |a direccidn del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

L Servidor DNS preferido: g8 .8 .4 .4

Servidor DNS alternativo:

[ validar configuracion al salir

[ Opciones avanzadas. .. l

[ Aceptar ” Cancelar ]

Fuente: Conexiones de red

Realizado por: Grupo de Tesis

En la otra tarjeta llenamos la siguiente informacio

Tarjeta salida de Internet (ethO)

En esta tarjeta llenamos

Direccion IP: 192.168.49.1.10
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Mascara de subred: 255.255.255.0

Puerta de Enlace: 192.168.2.2

Figura 3.35: Instalacion tarjeta de red

Propiedades: Protocolo de Internet version 4 (TCR/TPv4) |i|$]

General

Puede hacer gue la configuracian IP =& asigne automaticamente =i la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuracion IP
apropiada.

(=) Obtener una direcddn IP automaticamente

(@) Usar la siquiente direccion IP:

Direccian IF; 1921685 1 10
Mascara de subred: 255 , 255,255, 0
Puerta de enlace predeterminada: 192 . 168, 2 . 2

Obtener la direcddn del servidor DNS automaticamente
@) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[ valid fi iGn al sali i
|| Walidar configuracion al salir [ Opdones avanzadas. .. ]

[ Aceptar ]I Cancelar J

Fuente: Conexiones de red

Realizado por: Grupo de Tesis

En la configuracion de DNS
Host labredes.utc.edu.ec

DNS primario 8.8.8.8
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DNS secundario 200.107.10.62

Ruta utc.edu.ec

3.4.4. INSTALACION DE SQUID

Este software instalamos para poder administrérestall bajo CentOS 5.9, en este

definimos los pardmetros para la seguridad de raussd.

Para poder instalar el servicio de squid tendreques ejecutar el siguiente como

usuario root.
[root@labredes ~]# yum install squid

Con este instalaremos nuestro servidor squid ns&delpendencias que tenga.

Archivos de configuracion del squid

Ya teniendo instalado nuestro servidor squid, alimiseremos saber en donde se

encuentra toda la configuracion del mismo. /qtdats

Ya dentro de esta carpeta se encontraran varib&zascpero el mas importante es el

squid.conf el cual se encarga de la configurac&rservicio.

Por recomendacion antes de editar un archivo dégcoacion de algun servicio,

siempre deberemos hacer una copia de respaldoarag! mismo.

[root@labredes squid]# cp squid.conf squid.condori
91



Configuracién Squid

Comenzaremos a configurar nuestro servidor squid.

[root@labredes squid]# vim squid.conf

Parametro http_port

En este parametro configuramos el puerto de esalehuestro servidor squid, por

default es el puerto 3128.

http_port 3128

Configuracién basica squid

Todas las computadoras del laboratorio de Redes@gentran dentro del segmento
de red 192.168.2.10/25.

Configuracién Squid Transparente

Este tipo de configuracién de squid transparentgue hace es que conexiones son
en rutadas al proxy sin hacer ninguna configuraeidros clientes para que tengan

salida a internet. Este tipo de configuracion ddpefe reglas de nuestro firewall.
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Parametro http_port

Solamente tendremos que configurar este pardmetra gue Se un proxy
transparente. Se le debe indicar la IP del servidpid, puerto de escucha y la

palabra transparente.
http_port 3128
por

http_port 192.168.2.2:3128 transparent

Vlan se comunica con los puertos de enlace

Configuracién de Red

192.168.2.2
255.255.0.0
192.168.2.2
DNS 8.8.8.8
Activar tarjeta de red

# service network restart

Dentro de la configuracion de squid crearemositpagsentes carpetas:
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Permitidos: ip permitidos
Permitodo: Administrador permitir cualquier pagina
Sitiosdenegados: sitios bloqueados

Peligrosos: bloqueo a archivos de extensiones.ep®: .xXxX

Parametros en squid#

Este tipo de configuracion se recomienda tenerestnu servidor squid escuchando
varios puertos de comunicacion ya que se tendrjarmentrol sobre las dos redes
administradas. Para esto configuraremos el pararhép_port en cual habilitaremos

a dos puertos de escucha.

http_port 192.168.2.2:3128 transparent

Crearemos las reglas del squid.

acl controltotal src “/etc/squid/archivos/contredid
acl sitiosdenegados url_regex”etc/squid/archivos
#service squid start (Terminal)

squid/archivos/permitidos

192.168.2.3 hasta el 192.168.2.25
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#service squid reload (refresca)

Debemos crear un archivo donde se establecesidadi expresiones regulares

Vim /etc/squid/archivos/sitiosdenegados

En esta lista se muestran algunos términos o @rpessque por lo general debemos
tomar como referencia para que nuestro firewalldlmgjuee al intentar acceder a
ciertas paginas, que contengan informacion no &umtap estos son algunos de los
gue pueden ser:

Adult - Adultos

Mp3 - Musica
PlayStation - Juegos
Porn - Pornografia

Sex — Sexo

Esta lista, la cual deberéa ser completada con tedgsalabras, y ademas ingresar las
direcciones que el Administrador considere comdringgdas, las guardaremos en
letc/squid/archivos/sitiosdenegados

Edite el archivo/etc/squid/squid.conf

Vim /etc/squid/squid.conf
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Aflada una lista de control, llamada denegadosccesa tipo url_regex (expresiones

regulares de URL)
Acl sitiosdenegados url_regex”/etc/squid/archiviisisdenegados”
Luego modificaremos la siguiente regla:

http_access allow permitidos

En este podemos ingresar las direcciones que ehetirador considere permitidas
para hacer uso de los servicios de red: 1921BBasta el 192.168.2.25

Para restringir el acceso, debemos crear un arcloivda lista de dominios:

Vim /etc/squid/archivos/sitiosdenegados

Estos pueden ser:
www.facebook.com
www.twitter.com
www.wikipedia.com

www.elrincondelvago.com

Para finalizar la configuracion de squid basta csar:

#service squid reload (refresca)
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Configuracién Proxy

Para configurar el proxy debemos abrir cualquieegador como el Google Crome,

o Internet Explorer, Firefox, etc, luego ingresaraggersonalizar.

Figura 3.36: Configuracion Proxy

l Personaliza y controla Google Chrome i

Fuente: Google Crome

Realizado por: Grupo de Tesis

Se muestra el menu, elegimos configuracion.

Figura 3.37: Configuracion Proxy

Fuente: Google Crome

Realizado por: Grupo de Tesis
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Se abre la ventana de configuracion, buscamogyingds configuracion de proxy.

Figura 3.38: Configuracion Proxy

C' | [ chrome//settings

Chrome Configuracién

Zoom de pégina: | 100% -

Configuracién .
I g 2 configuracion de proxy del sistema detu ordenador para conectarse a la red.

Idiomas
Cambiar céme administra y muestra Chrome los idiemas

Configuracisn de idioma y de introduccin de texta...

¥ Preguntarme si quiero tracucir paginas escritas en idiomas que entiendo Administrar idiomas

Descargas

Ubicacitn de la descarga: Cambiar...

Preguntar dénde se guardars cada archivo antes de descargarlo

HTTPS/SSL

Administrar certificados,.,

Comprobar la revocacion del certificado del servidor

Google Cloud Print
Configurar o administrar impresoras en Google Cloud Print Mas informacisn
Administrar |

IMostrar netificaciones cuando se detecten nuevas impresoras en la red

Fuente: Google Crome

Realizado por: Grupo de Tesis
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Dentro de este item elegimos configuracion LAN

Figura 3.39: Configuracion Proxy

¥ &, configurecion

C' | [ chromey//settings

Chrome

Extensiones

I Configuracisn

Configuracion

' — B
%, Propiedades: Internet [ )
| Generdl | seguided |  Privagdad |  contenido |
Conexiones | programas | Opdoncs avanzadas

e

una conexidn a Internet,

Configuracién de acceso telefénico y de redes privadas virtusles  —————
Agregar. .
Agregar VPH...

Quitar...

Haga cic en Canfiguracién si necesita canfigurar
un servidor proxy para Una comexidn.

(@) Na marcar nunca una conexisn
Marcar cuando no haya ninguna conexidn de red

Marcar siempre a conexidn predeterminada

Configuracién de Is red de érea local (LAN)

La configuracidn de LAN no se aplica alas { Configuradin de LAN )
conexiones de accesa telefénico. Elia —
Canfiguracin, més amba, para configurar el

acceso telefdnico.

ordenadar para conectarse a la red.

o Administrar idiomas

=

i

Fuente: Google Crome

Realizado por: Grupo de Tesis

Dentro de esta ventana sefialamos usar un servibor para LAN

x N [ |

T
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Figura 3.40: Configuracién Proxy

& Propiedades: Internet 2 S|

& | Configuracién de Ia red de drea local (LAN) &

Configuradion automatica

La configuraddn automatica puede invalidar a la manual, Para evitar
que esto ocurra, deshabilite la configuracidn automatica,

[V] Detectar la configuracidn automaticamente

[ Usar scripts de configuracién automética

Servidor proxy

sar un servidor proxy para la LAN (esta configuradon no se
icard a conexiones de acceso telefdnico ni VPN),

Direccdn: * Puerto: 80

|| Mo usar servidor proxy para direcciones locales

[ Aceptar ] I Cancelar I

Configuracion de la red de &rea local {LAN)

I La configuracian de LAN no se aplica a las Configuradian de LAN

conexiones de acceso telefdnico, Elija
Configuracion, mas arriba, para configurar el
acceso telefdnico.

[ Aceptar ]| Cancelar ]

Fuente: Google Crome

Realizado por: Grupo de Tesis

Aqui llenamos los datos en Direccién: 192.168.2Pugrto: 3128 Y damos Click en Aceptar.
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Figura 3.41: Configuracién Proxy

&7 Propiedades: Internet L@__E:@ |
| Configuracién de la red de 4rea local (LAN) [

Configuracion automatica

La configuracion automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuraddn automatica.

[V] Detectar la configuracién automaticaments

[7] Usar scripts de configuracicn automatica

Servidor proxy

Fil Usar un servidor proxy para la LAN (esta configuracion no se
aplicara a conexiones de acceso telefdnico ni VEN). l

Direceidn: ¢ 2.168.2.2  Puerto: 3128 Opciones avanzadas

[ Mo usar servidor proxy para direcdones locales

¢ Aceptar |} Concelar |

Configuraddn de la red de drea local (LAN)

I La configuracion de LAN no se aplica a las Configuracién de LAN |

conexiones de acceso telefdnico. Elija
Configuracidn, mas arriba, para configurar el
acceso telefénico.

I Aceptar H Cancelar I Aplicar

Fuente: Google Crome

Realizado por: Grupo de Tesis

101



CONCLUSIONES Y RECOMENDACIONES.

CONCLUSIONES

Con el proyecto de tesis desarrollado podemos gwngue la seguridad en la
actualidad tiene un rol de gran importancia erdiaBntas instituciones, por ello se ha
hecho indispensable el uso de firewall o cortafgegsistemas de seguridad para
defendernos de posibles ataques informéaticos imgeonexternos. Pero como hemos
podido observar los firewall no son la solucion pteta para la seguridad total
requiriendo de otros medios para complementar yralan las posibles infiltraciones

gue nuestro firewall no detecte.

La conclusion es que, cada institucion requierreevall o cortafuegos para cuidar

la integridad de sus datos.

La informacion obtenida a través de los distintosdims bibliograficos fue muy
abundante pero siempre hay que tener en cuentanfaluilidad de la fuente, la
mayoria de la informacién obtenida fue muy Gtilqgee nos permitié desarrollar de la
mejor manera nuestro proyecto, con esta se olptuvieonocimientos nuevos y
actualizados para fortalecieron nuestra experignaportaran muchos beneficios en

el desarrollo de nuestra vida profesional.

En conclusion para el desarrollo de este proyekcioternet y sus distintas fuentes
bibliogréficas son utiles al momento de investigamejor forma de instalar nuevos

tecnologias.
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La implementacion de tema de tesis ha facilitadoeimentar nuestra experiencia en
el uso de firewall o cortafuegos, palpar la readicen el tema de seguridad y la
importancia que tiene el aplicar las politicas @@acuna de las instituciones, a través

del trabajo practico en el Laboratorio de Redes.

En conclusion el conocimiento tedrico se reafirnmen @l trabajo préactico, y la

experiencia crece con cada uno de los problemasisnhdos.

RECOMENDACIONES

Con el desarrollo del proyecto de tesis, se pueealizar las siguientes
recomendaciones:

Antes de implementar cualquier proyecto hay queatoem cuenta la compatibilidad
de sistemas operativos bajo Linux o libres condigpositivos a instalarse pues la

gran mayoria no tiene controlador para estos orsmmpatibles.

Se recomienda el uso de software libre, de estaemare reduce inversion

econdmica, y los beneficios son ilimitados.

Se recomienda que al obtener datos, controladoresjuales, herramientas,
programas Yy demas informacién requerida para srdallo e implementacion de
cualquier proyecto lo hagamos de fuentes bibliaggaf confiables para no correr

riesgos innecesarios, que puedan afectar nuesngsos.

Se recomienda aplicar las politicas basicas paresiriccion de paginas y sitios no
permitidos, de esta forma facilitar la adminisidacy el control del trafico en nuestra
red.
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GLOSARIO DE SIGLAS.

CPU: Central Processing Unit O Unidad De Procesaimi€entral.

DHCP: Dynamic Host Configuration Protocol o Protocade Configuracion

Dinamica de Host.

DNS: Domain Name System o Sistema de Nombres dariimm

HTTP: HyperText Trnsfer Protocol O Protocolo densf@rencia de hipertexto.

GNU: Acrénimo recursivo GNU no es Unix.

GRUB: Grand Unified Boot Loader o Gestor de Arraaanificado.
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IP: INETRNET Protocol o Protocolo de Internet.

LAN: Local Area Network o Red de Area Local.

LINUX: Linus Torvalds

MBR: Master Boot Record o Registro de Inicio Maestr

RAM: Random Access Memory o Memoria de acceso alieat

WEBMIN: Web Based Linux Admin Tool o Herramienta atdministracion de Linux
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GLOSARIO DE TERMINOS

CentOS: (" Community Enterprise Operating Systeesuna distribucion de Linux

gratuita que esta basada en la distribucion Red Eaerprise Linux (RHEL).

CentOS es muy similar al RHEL (cédigo abierto),opgratuito, compilados por
voluntarios a partir del codigo fuente liberado Ped Hat.

CISCO: Es una compafiia global dedicada a la fatitn, venta, consultoria y
mantenimiento de equipos de telecomunicacionesgdgitder mundial en redes para

internet.

CONFIGURACION: Conjunto de variables que contrdiamperacion general de un
programa.

COMPUTADOR: Es una coleccién de circuitos integsaglootros componentes
relacionados que pueden ejecutar con exactituijeay de acuerdo a lo indicado
por un usuario 0 automaticamente por otro prograore gran variedad de
secuencias o rutinas de instrucciones que son addsnorganizadas y
sistematizadas en funcion a una amplia gama decaafnes practicas y
precisamente determinadas, proceso al cual se ldehaminado con el nombre

de programacion y al que lo realiza se le llamg@omador.
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ESTANDARES: Es un documento establecido por comseamobado por un cuerpo
reconocido y que ofrece normas y reglas, para gaa aplicadas en determinado

ambito.

FIREWALL: Un cortafuegos (firewall en inglés) esauparte de un sistema o una red
gue esta diseflada para bloquear el acceso no zadkoyipermitiendo al mismo

tiempo comunicaciones autorizadas.

Se trata de un dispositivo o conjunto de dispassticonfigurados para permitir,
limitar, cifrar, descifrar, el trafico entre losfelientes dmbitos sobre la base de un

conjunto de normas y otros criterios.

INTERNET: Internetes un  conjunto  descentralizado e retles  de
comunicacion interconectadas que utilizan la famie protocolos TCP/IP, lo cual
garantiza que las redes fisicas heterogéneas goenfaonen funcionen como una red

I6gica Unica, de alcance mundial

IMPLEMENTACION: Una implementacion es la realizatia@le una aplicacion,
instalacion o la ejecucion de un plan, idea, modeatifico, disefio, especificacion,

estandar, algoritmo o politica.
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INSTALACION: La instalacion de programas computacies (software) es el

proceso por el cuales sean los nuevos programagawsferidos a un computador
con el fin de ser configurados, y preparados pa&raegecutados en el sistema
informatico, para cumplir la funcion para la cua¢ifon desarrollados.

LINUX: Es un nucleo libre de sistema operativo (k&) basado en Unix. Es uno de

los principales ejemplos de software libre y deigdo@bierto.

RED: Unared de computadoras, también llamada redotienadores, red de
comunicaciones de datosored informéatica, es umjuoto de equipos

informaticos y software conectados entre si por imnatk dispositivos fisicos que
envian y reciben impulsos eléctricos, ondas els@gnéticas o cualquier otro medio
para el transporte de datos, con la finalidad dapeotir informacion, recursos y

ofrecer servicios

ROUTER: Un router es un dispositivo de interconexie redes informaticas que
permite asegurar el enrutamiento de paquetes edes o determinar la ruta que

debe tomar el paquete de datos.
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SQUID: Squides un servidor proxy para web conéachEs una de
las aplicaciones mas populares y de referencia pesta funcion, software
libre publicado bajo licencia GPL. Entre sus udtiés esta la de mejorar el
rendimiento de las conexiones de empresas y plamrssu a Internet guardando
en caché peticiones recurrentes a servidores WBIN$, acelerar el acceso a

un servidor web determinado o afiadir seguridadzesado filtrados de trafico.

SERVIDOR: Una aplicacion informatica o programa gaaliza algunas tareas en
beneficio de otras aplicaciones llamadas clieftiEginos servicios habituales son los
servicios de archivos, que permiten a los usualimsicenar y acceder a los archivos
de una computadora y los servicios de aplicaciomes,realizan tareas en beneficio
directo del usuario final. Este es el significadigioal del término. Es posible que un

ordenador cumpla simultaneamente las funcionetietgey de servidor.

SEGURIDAD INFORMATICA: La seguridad informatica csiate en forma simple
en una estrategia de disminucion del riesgo. Evasb de la red, esta metodologia y
estrategia de trabajo consiste en impedir al méximolo posible que personas
externas (usuarios no deseados como tampoco s)igpueda leer y/o modificar
informacion, que en principio estd destinada asotsuarios. De igual forma,
entendemos que la seguridad cumple, adicionalnoeme!| objetivo de imposibilitar
gue usuarios no autorizados accedan a servicias lparcuales no les han sido
autorizados permisos especiales y dar fe y/o earifque un mensaje contenga
exactamente, dentro de los limites de lo razonaffiesmacion de la persona quién

dice ser.

109



SWITCH: Este dispositivo nos permite dotar al poedt trabajo de tan s6lo una
consola para manejar al mismo tiempo varios PGwdsges, conmutando de uno a

otro segun necesidad.

TARJETA DE RED: Lastarjetas de red (también demawaids adaptadores de
red, tarjetas de interfaz de red o NIC) actlan ctamoterfaz entre un ordenador y el
cable de red. La funcién de la tarjeta de red etelareparar, enviar y controlar los
datos en la red.
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