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CAPITULO |

FUNDAMENTACION TEORICA

1.1 REDES INFORMATICAS

Segun ATELIN, Philippe y DORDOIGNE, José (2006) ‘daJn
red es un medio que permite a personas 0 grupopartm
informacion o servicios. La tecnologia de las redésmaticas
constituye el conjunto de las herramientas que ipemna los

ordenadores compartir informacion y recursos”.

Segun HUIDOBRO José, BLANCO Antonio y CALERO
Jordan (2006) “Es un sistema donde los elementas Iqu
componen son autonomos y estan conectados entporsi
medios fisicos i/o logicos y que pueden comunicgraea

compartir recursos”.

Segun las investigadorasna red es un sistema de comunicacién entre
computadoras que permite la transmision de datasndemaquina a la otra, con
lo que se lleva adelante entre ellas un intercamdbitodo tipo de informacion y

de recursos.



1.2 ELEMENTOS DE UNA RED

1.2.1 SOFTWARE DE RED

Segun ATELIN, Philippe y DORDOIGNE, José (2006) “Eh
software de red se incluyen programas relacionanos la
interconexion de equipos informaticos, es decipgmmas
necesarios para que las redes de computadorasrienciEntre
otras cosas, los programas de red hacen posibterianicacion
entre las computadoras, permiten compartir recyssmsvare y

hardware) y ayudan a controlar la seguridad deodiclcursos”.

Segun BORRERO, Lucia (2003) “El software de redscsig en
programas informaticos que establecen protocolosprmnas

para que las computadoras se comuniquen entre si.”

Segun las investigadoras un software de red sogrgras relacionados con la
interconexidon de equipos informaticos que permd@mpartir recursos (software

y hardware) y ayudan con el control de las segdegale los mismos.

1.2.2 HARDWARE DE RED

Segun OLIFER, Natalia (2009) “El hardware de una re
normalmente se refiere a los equipos que faciélamso de una
red inalambrica. Tipicamente esto incluye serviglore
enrutadores, switches, hubs, gateways, puntosas@ctarjetas
de interfaz de red, cables de redes, puentes demédems,

adaptadores RDSI, firewalls, y otros hardwarescietedos”.



Segun PALMER, Michael (2000) “El hardware de redaes
formado por dispositivos fisicos que proporcionanectividad
a los ordenadores. Entre estos son de vital impcieael
cableado, las tarjetas de red, el modem y en muntesones
equipos mas complejos como el concentrador (hommnatador
(switch) y el enrutador (router)”.

Segun las investigadoras hardware de red se refilre equipos que facilitan el

uso de una red informatica.

1.2.2.1 SERVIDOR

Segun DOMINGO, Alfredo (2012 "Es una computadornatree
gue nos permite compartir recursos y es donde egeatra
alojado el sistema operativo de red. EI mismo geleediener
suficiente capacidad de procesamiento, ranurasxgansion
disponibles para un futuro crecimiento, disco ddep gran
capacidad de almacenamiento para la instalaciosoftevare
requerido y suficiente memoria RAM para correr las

aplicaciones de la red"

Segin ALLAN,Reid y LORENZ, Jim (2008) "Son
computadoras de altas prestaciones utilizadas ewesas y
otros tipos de organizaciones para proporcionavicges a

muchos usuarios finales o clientes".

Segun las investigadoras un servidor es un tipsofterare que realiza ciertas
tareas en nombre de los usuarios. El término saru@mbién se utiliza para

referirse al ordenador fisico en el cual funciosa software, una maquina cuyo



propésito es proveer datos de modo que otras mespnedan utilizaesos

datos.

1.2.2.2 ESTACIONES DE TRABAJO

Segun DOMINGO, Alfredo (2012 "En ocasiones llamadas
nodos, son microcomputadoras interconectadas pertameta
de Interfase. Ellas compartiran recursos del Serwdealizaran

un proceso distribuido. Deben contar por lo menos gna
memoria RAM minima 32MB, ranuras de expansion para
colocacion de tarjetas de interfase, unidad deodidlexible,

disco duro para futuros crecimientos.

Segun ALLAN, Reid y LORENZ, Jim (2008) "Suelen ser
magquinas extremadamente potente disefiadas pacaciphies
especializadas de gama alta”

Segun las investigadoras una estacion de trabagordputadora por lo general es
una computadora personal estandar que comparteedrtan un tipo servidor. El
término estacion de trabajo se refiere a la fund@ta computadora en el entorno
de red.

1.2.2.3. TARJETA DE INTERFACE DE RED

Segun DOMINGO, Alfredo (2012) "Esta proporciona la
conectividad de la terminal o usuario de la reccdisya que
maneja los protocolos de comunicacion de cada dgpenl

especifica".

Segun ALLAN, Reid y LORENZ, Jim (2008) "Permite a u
sistema de computacion intercambiar informacion «ro

sistema conectados a el atreves de una red local"



Segun las investigadoras una tarjeta de interfaerdi¢NIC, Networking interface
card) es una placa de circuito impreso q propoeciaapacidades de
comunicaciones de red hacia y desde una computadegaun elemento
fundamental en la composicion de la parte fisicauda red que permite la

conectividad a un usuario final.

1.2.2.5 BRIDGE O PUENTE

Segun ALLAN, Reid y LORENZ, Jim (2008) "Es un disfitvo

de interconexion de redes de ordenadores que epdeacapa 2
del modelo OSI. Este interconecta dos segmentosrede
haciendo el pasaje de datos de una red haciacottdyase en la

direccion fisica de destino de cada paquete”.

Segun DOMINGO, Alfredo (2012) "Es un elemento dertai
capacidad de control. Puede aceptar y reexpedirdasas que

le llegan en funcién del contenido de las mismas".

Segun las investigadoras es una unidad funcioralimperconecta dos redes de
area local que utilizan el mismo protocolo de auntie enlace logico pero
distintos protocolos de control de acceso al meQigeran en el nivel 2 de OSI
(Capa de Enlace de Datos). Estos equipos unemedies actuando sobre los

protocolos de bajo nivel.

1.2.26 HUBS

Segun ALLAN, Reid y LORENZ, Jim (2008) "Es un tipke

dispositivo de red que se instala en la capa desaate una red



Ethernet los cuales disponen de varios puertossquemplean
para conectar los host a la red".

Segun DOMINGO, Alfredo (2012) "Es un dispositivoequ
permite centralizar el cableado de una red y pedepliarla.
Esto significa que dicho dispositivo recibe unaasefirepite

esta sefial emitiéndola por sus diferentes puertos”.

Segun las investigadoras es un elemento de recegeaera la sefial eléctrica que
le llega con el fin de restituir su nivel originalasi evitar los problemas que se

pudieran producir por una excesiva atenuacion.

1.2.27 SWITCH

Segun ALLAN, Reid y LORENZ, Jim (2008)" Es un disfitvo

digital de logica de interconexion de redes de agagores que
opera en la capa 2 (nivel de enlace de datos) déeim OSI, su
funcién es interconectar 2 0 mas segmentos dedeedhanera
similar a los puertos (bridgers) pasando datosrdsegmento a
otro de acuerdo con la direccion MAC de destindadetramas

en la red".

Segun DOMINGO, Alfredo (2012) "Es un dispositivoeqiene
funciones del nivel 2 de OSI y que por tanto seeg@ara un

Bridge en cuanto a su funcionamiento".

Segun las investigadoras es un dispositivo de gittp@special disefiado para
resolver problemas de rendimiento en la red, dehidachos de banda pequefios
y embotellamientos. Conectan multiples hosts &iaque puede tomar decisiones
basandose en la informacion contenida en la trathariiet y puede reenviar el

mensaje a cada hosts especifico.



1.2.28 CABLEADO

Segun ALLAN,Reid y LORENZ, Jim (2008) "Es consid#ra
parte del Hardware, puesto que es el medio fisitaees del
cual vigjan las sefales que llevan datos entr&s$éaciones de
Red"

Segun DOMINGO, Alfredo (2012) "Es el sistema cadlectde
cables, canalizaciones, conectores, etiqueta, iespgcdemas
dispositivos que deben ser instalados para estblana
infraestructura de telecomunicaciones genéricareadificio o

campo".

Segun las investigadoras el cableado es el medravas de cual influye la
informacion dentro de la red. Hay distinto tiposcddles de uso comun en redes
LAN. Una red puede utilizar uno o mas tipos de €ablunque el tipo de cable
utilizado siempre estara sujeto a la topologitipelde red que utiliza y el tamafio

de esta. Los mas utilizados son: par trenzadoe @aalxial y fibra optica.

1.3 TOPOLOGIAS DE LAS REDES

Segln SUAREZ PINCAY, Elias Alberto en la tesis Bisale

Practicas de Configuracion de Routers HUAWEI paedd? de
Datos(2011) “La topologia de red es la configuracionlagién

de los dispositivos de red y las interconexiondseeszllos. Estas
son al nivel fisico y nivel logico. La topologissifia es una
configuracion de nodos y las conexiones fisicaseegitos. La
representacion de como se usan los medios par@dnextar

los dispositivos es la topologia fisica”.



Segun BEHROUZ, Forouz (2002) ‘Una topologia l6gica es
forma en que una red transfiere tramas de un nbsigwente.
Esta configuracion consiste en conexiones virtualase los
nodos de una red independiente de su distribudgicaf Los
protocolos de capa de enlace de datoinen estas rutas
sefales logicas. La capa de enlace de datos veptdogia

l6gica de una red al controlel acceso de datos a los med.

Segun lasnvestigadorala topologia de una red es el arreglo fisico oddogn el
cual los dispositivos nodos de una red (computadoras, impresoras, Seesi
hubs, switches, enrutadores, etc.) se interconemée si sobre un medio

comunicacion.

1.3.1 TOPOLOGIA DE BUS

Segun MOLINA ROBLES, Francisco José (2010)Esta
topologia utiliza un Unico cable peconectar los equipos. E:
configuracion es la que requiere menos cableado, trEne e
inconveniente de que, si falla algan enlace, toldssnodos

guedan aislados (debido a que este cable se rongeede
abierto)”.

Segun investigadoras permite coiar las computadoras en red en una sola

con el fin de poder identificar hacia cual de tods computadoras se e
eligiendo.

Grafico N° 1.1 Topologia Bus
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Realizado por: Investigadoras




1.3.2 TOPOLOGI A DE ANILLO

SegUnRAYA CABRERA, José Lui (2005) ‘Todos los nodo
estan conectados a una Unica via con sus dos estnenidos
Al igual que ocurre con la topologia en bus, slafalgun

enlace, la red deja de funcionar completam”

Segun investigadoras las computadoras se conectannecirciito cerrado
formando un anillo por donde circula la informaciém una sola direccién, q

permite tener un control de recepcion de men:

Grafico N° 1.2 Topologia Anillo
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Realizado por: Investigadoras

1.3.3 TOPOLOGI A DE ESTRELLA

SegunOLIFER, Natalii (2009) ‘Los equipos se conectaran a
nodo central con funciones de distribucion, congiota y
control. Si el nodo central falla, quedara inuéitia toda la rec
si es nodo de los extremos, solo este quedaradai
Normalmente, el nodo central no ciona como estacion, sit

que mas bien suele tratarse de dispositivos egpE".

Segun investigadorise une en un Unico punto, normalmente cc concentrador
de cableadolos bloques de informacion son dirigidos a travid pane

de control centrahacia sus destinc



Grafico N° 1.3 Topologia Estrella
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Realizado por: Investigadoras

1.4 TIPOS DE REDES

1.4.1 LAN (LOCAL AREA NETWORK): REDES DE AREA LOCAL

SeguUnMOLINA ROBLES, Francisco Jo (2010)“Una LAN es
un término vago que se refiere a unvarios segmentos de
conectados mediante dispositivos especiales. Noremde se |«
da este calificativo a las redes cuya extensiorsoimepasa ¢

mismo edificio donde esta instalac

Segun investigadorees un segmento de red que tiene conectestaciones de
trabajo y servidoreo un conjunto de segmentos de red interconectaglasodde

la misma zona.

1.4.2 MAN (METROPOLITAN AEREA NETWORK): REDES DE AREA
METROPOLITANA

Segun MOLINA ROBLES, Francisco Jo (2010
“Generalmente una MAN esta confinada dentro de usma

ciudad. Puede constar de varios recursos publicosdos,
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como el sistema de telefonia local, sistemas deoomclas
locales o cables enterrados de fibra Optica. Unpresa local
mantiene y construye la red, y la pone a dispasidi&l publico.
Puede conectar sus redes a la MAN vy utilizar pamsterir su
informacion entre redes de otras ubicaciones dentgresa
dentro del &rea metropolitana”.

Segun las investigadoras las redes de area matampolcubren extensiones
mayores como pueden ser una ciudad o un distrigdjante la interconexion de
redes LAN se distribuyen la informéatica a los difges puntos del distrito como
bibliotecas, universidades u organismos oficiale® guelen interconectarse

mediante este tipo de redes.

1.43 WAN (WIDE AREA NETWORK): REDES DE AMPLIA
COBERTURA

Segun MOLINA ROBLES, Francisco José (2010) “Las WRAN
redes globales abarcan varias ciudades, regiompedses. Los
enlaces WAN son ofrecidos generalmente por empresas
telecomunicaciones publicas o privadas que utilealaces de
microondas, fibra déptica o via satélite. Actualneeat método
empleado para conectar una WAN utiliza lineas delets
estandar o lineas telefonicas modificadas paracerfrain

servicio mas rapido”.

Segun las investigadoras se extienden sobrepasasffonteras de las ciudades,
pueblos o naciones. Los enlaces se realizan cortaldo®mnes de

telecomunicaciones publicas y privadas, ademampmwoondas Yy satélites.
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1.5 MODELOS DE COMUNICACION

1.5.1 MODELO OSI

Segln SUAREZ PINCAY, Elias Alberto en la tesis Disale
Practicas de Configuracion de Routers HUAWEI pagdd? de
Datos (2011) “El modelo OSI (Open System InterCaotina o
Interconexion de Sistemas Abiertos) esta basadouea
propuesta establecida en el afio 1983 por la orgediz
internacional de normdS$O (ISO 7498) como un avance hacia
la normalizacion a nivel mundial de protocolos.nibdelo se
llama modelo de referencia OSI de la ISOpuesto que se
ocupa de la conexion déstemas abiertosesto es, sistemas que

estan preparados para la comunicacion con sisteifieasntes”.

Segun ARIGANELLO, Ernesto (2011) “El modelo OSlidw a
la red en diferentes capas con el propdsito de cpga
desarrollador trabaje especificamente en su carmpdeser

necesidad de depender de otras areas”.

Los principios teoricos en los que se basaron lpar@alizacion de OSI fueron

los siguientes:

v' Cada capa de la arquitectura esta pensada paizaraata funcién bien
definida.

v" El nimero de niveles debe ser suficiente para queeragrupen funciones
distintas, pero no tan grande que haga la arquigeatmanejable.

v' Debe crearse una nueva capa siempre que se neeefitar una funcion

bien diferenciada del resto.
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v Las divisiones en las capas deben establecersarma fjue se minimice
el flujo de informacion entre ellas, es decir, daeinterfaz sea mas
sencilla.

v' Permitir que las modificaciones de funciones oquolos que se realicen

en una capa no afecten a los niveles contiguos.

OSI esta definido mas bien comwdelq y no comoarquitectura.La razén
principal, es que la ISO definié solamente la fanayeneral que debe realizar
cada capa, pero no menciono en absoluto los sesviciprotocolos que se
deben utilizar en cada una de ellas. Esto quiecg dae, al contrario que el
resto de arquitecturas de redes, el modelo OSledmi@ antes que se

disefiaran los protocolos.

Funciones de las capas de OSI:

= Nivel fisico.- Tiene que ver con la transmision de digitos birsagor un
canal de comunicacion.

= Nivel de enlace.-Su tarea principal es detectar y corregir todo®tosres
gue se produzcan en la linea de comunicacion. amde encarga de
controlar que un emisor rapido no sature a un tecégnto, ni se pierdan
datos innecesariamente. Finalmente en redes doigte @n unico medio
compartido por el que circula la informacion, esieel se encarga de
repartir su utilizacion entre las estaciones.

= Nivel de red.-se ocupa de determinar cual es la mejor ruta pqudase
debe enviar. Esta decision tiene que ver con elnmtamas corto, el mas
rapido, el que tenga menor trafico, etc. Por tosto & capa de red debe
controlar también la congestidén de la red, inteshbarepartir la carga lo
mas equilibrada posible entre la distintas rutes.unidad minima de
informacion que se transfiere a este nivel se llpatpete

» Nivel de transporte.-Es el nivel mas bajo que tiene independencia total
del tipo de red utilizada y su funcién basica esaolos datos procedentes
del nivel de sesién y pasarlos a la capa de remjuasndo que lleguen

correctamente al nivel de sesion del otro extremo.
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Nivel de sesion.-a este nivel se establecen sesiones de comunieacion
entre los dos extremos para el transporte ordirdgidatos. A diferencia
del nivel de transporte a este nivel se proporcioalyunos servicios
mejorados, como la reanudacién de la conversa@épues de un fallo en
la red o una interrupcion, etc.

Nivel de presentacion.-A este nivel se controla en significado de la
informacion que se transmite, lo que permite laucaion de los datos
entre las estaciones. Para conversaciones confdkesc este nivel
también codifica y en cripta los datos para hasenh@omprensibles a
posibles escuchas ilegales.

Nivel de aplicacion.-Es el nivel que estd en contacto directo con los
programas o aplicaciones informaticas de las estasiy contiene los

servicios de comunicacion mas utilizados en lassed

Segun las investigadoras el modelo OSI es la petaugue hizo la ISO para
estandarizar la interconexion de sistemas abiequos se refiere a que es
independiente de una arquitectura especifica. Bsnommativa formada por siete
capas que define las diferentes fases por las ejuendoasar los datos para viajar

de un dispositivo a otro sobre una red de comuiuneas.

Grafico N° 1.4 Capas Modelo OSI
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’ Fisica | Fisica Fisica Fisica Fisica ‘

Realizado por: Investigadoras
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1.6 PROTOCOLO DE COMUNICACION

Segun ALLAN,Reid y LORENZ, Jim (2008) "Un protocods
el elemento esencial que permite a programas deedies
fabricantes, escritos en distintos lenguajes yutfeciose en
maquinas muy dispares que puedan "hablar" entreElsi.
protocolo de red determina el modo y organizacié@n la
informacion (tanto datos como controles) para ansimision

por el medio fisico con el  protocolo de bajeetil.

1.6.1 CARACTERISTICAS

Los protocolos que se utilizan en las comunicad@m® una serie de normas que

deben aportar las siguientes funcionalidades:

=  Permitir localizar un ordenador de forma inequivoca

»  Permitir realizar una conexién con otro ordenador.

= Permitir intercambiar informacion entre ordenadodes forma segura,
independiente del tipo de maquinas que estén caohest

= Abstraer a los usuarios de los enlaces utilizadgosa el intercambio de

informacion.

1.6.2 FUNCIONES

= Establecer el canal de comunicaciones en casa d@ersmutado
» Establecer la transmision (modo control)

» Efectuar la transmisién (modo informacion)

= Verificar la transmision

* Fin de la transmisién

=  Corte del canal

15



1.6.3 TIPOS DE PROTOCOLOS

Los protocolos de red mas comunes son.

* IPX/SPX.
e TCP/IP.

* AppleTalk.
* NetBEUI

1.6.4 PROTOCOLO TCP/IP

Segln SUAREZ PINCAY, Elias Alberto en la tesis Disale
Practicas de Configuracion de Routers HUAWEI pagdd? de
Datos (2011) "Una red TCP/IP transfiere datos nmdieel
ensamblaje de bloques de datos en paquetes, capet@a
comienza con una cabecera que contiene informadén
control; tal como la direccion del destino, seguit#olos datos.
Cuando se envia un archivo por la red TCP/IP, stieoido se
envia utilizando una serie de paquetes difereriédnternet
protocol (IP), un protocolo de la capa de red, jperma las
aplicaciones ejecutarse transparentemente sobrees red

interconectadas”.

Segun OLIFER, Natalia (2009) "ElI Transmission Caointr
Protocol (TCP); un protocolo de la capa de trartsp@segura
gue los datos sean entregados, que lo que se,reed® que se
pretendia enviar y que los paquetes que sean desil@n el
orden en que fueron enviados. TCP terminara unaxo@m Si

ocurre un error que haga la transmision fiable sife".

Segun las investigadoras un protocolo de comurtinasies un conjunto de reglas
y normas que permiten que dos o mas entidades sistema de comunicacion se

16



comuniqguen entre ellos para transmitir informag@én medio de cualquier tipo

de variacion de una magnitud fisica.

1.7 ROUTER

Segun GRAZIANI, Rick y ALLAN, Johnson (2008) "El
enrutador del inglés routey, direccionador, ruteador o
encaminador es un dispositivo de hardware paraconexion

de red de ordenadores que opera en la capaives de req.

Segun BEHROUZ, Forouzau (2002) "Un enrutador es un
dispositivo para la interconexion de redes inforoadt que
permite asegurar el enrutamiento de paquetes eetles o

determinar la ruta que debe tomar el paquete aes'dat

Esta forma de transmitir informacién tiene grandastajas:

e Elrouter es capaz de ver si una ruta no funciobasgar una alternativa.

e El router es capaz incluso de buscar la ruta m@isag&en caso de poder
escoger entre varias posibilidades.

e El router unira las redes del emisor y el destimatde una informacion
determinada (email, pagina Web,...) y ademas soélwstndira entre las
mismas la informacion necesaria.

e EIl router asocia las direcciones fisicas a dire@soldogicas (IP). En
comunicaciones informaticas, una direccién fisiagede tener varias

direcciones ldgicas.
Segun las investigadoras el router es un disposdive se encarga de analizar

paquete por paquete el origen y el destino y basglatamino mas corto de uno a

otro para la entrega de informacion.
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1.7.1 FUNCIONES DE UN RUTEADOR

Segun OLIFER, Natalia (009) “La funcion principal de
ruteador es leer los encabezados de los paqueted decibidos
y almacenados temporalmente en un bufer en cad#oj
(ejemplo, IPX, IP, Apple Talk o DEC ne

Después de eso, con base en la direccion de rguadakte, €
ruteador decide su ruta. Como regla, esta direccidlya el
namero de red y el nimero de h Las funciones del rutead
pueden dividirse en tres grupos de acuerdo corcdpas de
modelo OSI”

Grafico N° 1.5 Modelo Funcional de un Route
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1.7.1.1 Capa de Interface

En la capa inferior, el ruteador, como cualquiepdsitivo conectado a la red,
asegura la interface fisica para el medio de tradém incluidos la coordinacion
de los niveles de sefal eléctrica, la codificaciégica y de linea y el

equipamiento del ruteador con un tipo especificoaector.

En diferentes modelos de ruteadores, diversos otwgude interfaces fisicas
suelen proporcionarse como combinaciones de pu@dos conectar LAN y
WAN. Las interfaces para conexion a las WAN detaania menudo solo algun
estandar de capa fisica. Sobre este estandar plwgwgonar varios protocolos de
capa de enlace de datos dentro de un ruteador.

Las interfaces del ruteador realizan un conjuntopeto de funciones de capa de
enlace de datos Yy fisica relacionadas con la trisn@mde la trama, incluidos el
acceso a los medios, las sefales de bit de formaeidecepcion de tramas, el
calculo de sumas de verificacion y el paso de cadgalatos de la trama al

protocolo de capa superior si la suma verificadierae el valor correcto.

1.7.1.2 Protocolo de Capa de Red

El protocolo de red, a su vez, recupera desdeclgta el encabezado de capa de
red y analiza y corrige el contenido de sus campos.

La funcion méas importante del ruteador, el filtrateimbién se llevara a cabo
mediante la capa de red del ruteador. El paquetaypke de red encapsulado en el
campo de datos de la trama para puentes 0 rutsaetié representado como una
secuencia binaria no estructurada .Por otra parsgftware del ruteador contiene
la entidad del protocolo de capa de datos y enecniesicia, es capaz de analizar
sintactica o gramaticalmente las tramas y anal@aicampos individualegste
software se halla equipado con herramienta de @ahzadas que permiten a los

administradores especificar reglas sofisticadddtcedo sin problemas serios.
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La funcion principal del ruteador, la determinacida las rutas, también se
relaciona con la capa de red. La entidad de capadietiliza el nimero de red
recuperado del encabezado del paquete para endaniireea de la tabla de ruteo
que contiene la direccion la direccion de red dglisnte ruteador y el nimero de
puerto al cual es necesario pasar este paqueteapamrar que viaja en la

direccioén correcta.

1.7.1.3 Capa de Protocolos de enrutamiento

Los protocolos de red utilizan activamente la tatdaruteo en el curso de su
operacion. A pesar de ello, no se involucran en operacion o en el
mantenimiento de su contenido. Estas funcionesetsgan a los protocolos de
enrutamiento. Con base en estos protocolos, losadates intercambian
informacion acerca de la topologia de la red y duagalizan los datos recibidos
para determinar las mejores rutas de acuerdo ciberias especificos. Los

resultados de este analisis conforman el contatedas tablas de ruteo.

1.7.2 TIPOS DE RUTEADORES

Segun OLIFER, Natalia. (2009), por sus areas deagpbn, los ruteadores se

dividen en varias clases:

Grafico N° 1.6 Clasificacion de los Ruteadores
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Fuente: Redes de Computadoras
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Los ruteadores troncales estan destinados a construir la red central deottagor

de comunicaciones o corporacion grande. Los ruteadtroncales funcionan
sobre flujos de informacion agregada que conduamn datos de muchas
conexiones del usuario. La principal intencion dekador troncal consiste en

crear un nucleo de conmutacién confiable y deraldimiento de la red.

Los ruteadores de orilla o borde conectan el troncal a las redes periféricas y
forman una capa especial que acepta el traficoedesies externas en relacion
con el troncal. Dichos ruteadores también se llamteadores de accesba red
periférica a menudo es administrada de manera aui@nEsta puede ser la red
del cliente del portador comunicaciones conectadatdmente a su troncal o la
red de un departamento regional de una empresaegmque tiene su propio

troncal.

Los ruteadores corporativos tienen como finalidad usarlos dentro de los limites
de una red corporativa; por consiguiente, los renguentos de confiabilidad son
menores que los de los ruteadores portadores. Adiemauteadores corporativos
no necesitan el conjunto completo de funcionalidagueridos para funcionar

como un sistema autbnomo, que es parte de internet.

Los ruteador es departamentales conectan departamentos regionales entre siy a la
red central. La red de un departamento regionalegmte a la red central, puede
incluir varias LAN. Un ruteador asi suele ser urasion algo similar de un

ruteador troncal corporativo.
Los ruteadores de oficina remota conectan la Unica LAN de una oficina remota a
la red central o a la red de un departamento ragjgemla que se emplea un enlace

WAN.

El ruteador de software es un modulo de software espacial de algin sistema

operativo de propoésito general, ya sea de la farilindows o de UNIX.
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Los ruteadores de LAN (conmutadores de capa 3) estan destinados a dividir
grandes LAN en subredes. Esto es una clase esplecialteadores que por lo

regular no tienen interfaces WAN.

1.7.3 SEGMENTADO DE UNA RED

Segun DOMINGO, Alfredo (2012) “Segmentar una redsiste
en dividirla en subredes para poder aumentar eleminde
ordenadores conectados a ella y asi aumentar einriemto,
tomando en cuenta que existe una uUnica topologianismo
protocolo de comunicacion y un solo entorno deadj@bUn
segmento es un bus lineal al cual estdn conectadasas

estaciones”.

Las caracteristicas son:

* Cuando se tiene una red grande se divide en ttlaroados segmentos.
» Para interconectar varios segmentos se utilizalgéesi o routers.
« Al dividir una red en segmentos, aumenta su reratitoi

* A cada segmento y a las estaciones conectadaedecllama subred.

Segun ATELIN, Philippe y DORDOIGNE, José (2006)
“Cuando se segmenta una red, se estan creandalssilyjge se
auto gestionan, de forma que la comunicacion esggenentos
solo se realiza cuando es necesario, mientras, tentsubred
esta trabajando de forma independiente. El dispositilizado
para segmentar la red debe ser inteligente, yalejoe ser capaz
de decidir a qué segmento va a enviar la infornrmagi¢e llego a
él. Se pueden utilizar hubs, repetidores, bridgesiters,

gateways”.
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La segmentacion de una red se hace necesaria cuando
* Se va a sobrepasar el numero de nodos que la thagermite.

* Mejorar el trafico de una red.

Segun las investigadoras la segmentacion de redyuskan a crear subredes que
permitan evitar colisiones de paquetes, acelerad®rtrafico y por lo tanto
aumentar la eficiencia y eficacia del trafico deé destribuyendo, los dominios de

colisién o envi6 directo.

1.8 SEGURIDADES EN LOS ROUTERS

Segun la web:
http://fity666.files.wordpress.com/2011/02/segudiden_router
sv2.pdf “Si somos administradores de redes y estamo
monitoreando nuestros recursos vamos a observanast a
nuestros equipos de forma permanente, otras veckEsnos ver
algunos intentos de intrusibn que nunca pasaranagones,
guedando registrados solo como alertas, pero hay teper
cuidado, muchas veces los atacantes no son sadigie& ni
herramientas automatizadas, a veces una simpta ales puede
estar presentando informacion sobre el desarroko lak
primeras fases de un ataque mas elaborado, estooque hay

que estar preparados siempre para lo peor".

Segun las investigadoras las seguridades son aspgeincipales en los
dispositivos de ruteo, en el que debemos tenereptesgque el mundo de los
routers es muy amplio y que existe una gran cahtiia servicios que estos
dispositivos pueden prestar y cada vez son maségwsas, las herramientas y por
supuesto las vulnerabilidades que aparecen. Laafafinitiva de contrarrestar

las posibles amenazas y disminuir el riesgo queesentan es estar pendiente de
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las actualizaciones y configuraciones del firmwgrel software y tener una
normatividad clara respecto a la implementaciénnitooeo y soporte de estos

dispositivos.

1.8.1 SEGURIDAD FiSICA

Un router es un dispositivo electrénico que se dabatener alejado de cargas
electroestaticas, interferencia electromagnétmbios drasticos de alimentaciéon
eléctrica, ademas de esto, estos dispositivos depemar en lugares con

temperaturas y humedad adecuada. Estas espedifieacsiempre vienen en el
material impreso que se entrega en el momentomerewn los dispositivos. Por lo

general encontraremos los routers dentro de cedigosableado adecuados y
disefiados para albergar todos los componentespaies de una infraestructura

de red, sin embargo en algunas ocasiones los sotdara estar expuestos.

Un router principal requiere estar en funcionanuesdntinuo, por eso debemos
velar por el buen funcionamiento eléctrico en ghludonde esté conectado, una
solucién es tener sistemas UPS que permitan queutdr se mantenga activo

durante un dafio eléctrico temporal.

1.8.2 SEGURIDAD LOGICA

Los routers pueden estar ubicados en diferente®puiependiendo de las tareas

que estén cumpliendo:
Routers Internos:

Estos son los routers que administramos generagmeohn los routers que se
encuentran dentro de la infraestructura local yngen reenviar trafico entre
redes de la misma organizacion, l6gicamente lonelei®os como un punto de

confianza, puesto que al ser vulnerado un intrugbip enrutarse para la red de
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su eleccion y si no tenemos dispositivos alterrara filtrar el trafico, nuestras

redes privadas estarian comprometidas.

Grafico N°1.7 Routers Internos

ROUTER PRINCIP AL

Router encargado de brindar la confianza
ertre zedes de una misma organizacian

Esquema de router interno

Fuente: http://fity6606.files.wordpress.com/2011/02/seguridad_en_routersv2.pdf

Routers perimetrales:

Estos routers son los que generalmente le danrdaacinternet y de una u otra
forma estan protegiendo nuestras redes privadisvéz son l0s que se encargan
de reenviar todo el trafico interno hacia afuerdeypermitirnos la comunicacion

con el exterior.

Grafico N° 1.8 Routers Perimetrales
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Esquema de router perimetral

Fuente: http://fity666.files.wordpress.com/2011/02/seguridad_en_routersv2.pdf

Routers de backbone:

Estos routers son los que le dan vida a Interpet)Jss que conectan las redes de
las diferentes organizaciones y son los que enmitarafico entre paises. Estos
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routers deben tener politicas muy fuertes de séggiripues en caso de verse
atacados, podrian comprometer la informacién y daectividad de muchas

organizaciones.

Grafico N° 1.9 Routers Backbone

BACKBONE

Esquema de routers backbone

Fuente: http://fity666.files.wordpress.com/2011/02/seguridad_en_routersv2.pdf

1.8.3 SEGURIDAD EN EL ENTORNO

Un router no es un dispositivo que se encuenttadaistodo lo contrario, es un
dispositivo que debe interactuar con otros dispasitde red, tales como swicths,
servidores y otros routers. Es importante que peoseen la seguridad del

entorno del router, con aspectos tales como:
Spoofing

Si alguien puede ejecutar un ataque de spoofimmneas puede capturar trafico,
usuarios y contrasefias que viajen por alli. Siiatgpuede elaborar y ejecutar
atagues de hombre en medio entonces podra obtextmciales de acceso para

los routers, suplantar sesiones inicializadas oalesctar usuarios validos.

Almacenamiento

Generalmente estos respaldos estan en servidoReSTFITP o se almacenan en
servidores de archivos compartidos. También edbj@sgue las configuraciones
se almacenen en archivos dentro de memorias USBROMS, DVDs.
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1.8.4 SEGURIDAD EN LAS PERSONAS

Inicialmente pensamos que la informacion de la igordicion de un router se
encuentra en el mismo router dentro de su nvrano, ielo pensamos un poco
mejor, nos damos cuenta que esa informacion puedar gle un lado a otro

rapidamente. Se pueden usar técnicas como:

Keyloggers (grabadores de teclas)

Los keyloggers son aplicaciones que se instalametomputador de escritorio o
servidor y registra cada una de las teclas pulsa@dageces puede hasta capturar

screenshots de ciertas comunicaciones y luegoregsgainformacion por correo.

Ataques del lado del cliente

Estos ataques se dan cuando los navegadores que lasausuarios son
vulnerables, un posible intruso podria convenceamnausuario (incluso, uno
administrador) de visitar un sitio web que denteouda pagina alberga un codigo
malicioso (el exploit) y que al ser interpretada @b navegador ejecutara sin

advertirlo codigo en el equipo del usuario.

Acceso ilegal a un sistema de correo

La seguridad en routers no es independiente, doagstrte de la seguridad de la
informacion de toda la organizacion. Siempre tereeque ver la seguridad desde
un punto de vista global, como una cadena de poscds tecnologia, de personas
gue se rompera por donde este mas débil. Por ese nos puede hacer extrafio
gue un router termine siendo comprometido a traeésn sistema de correo o un
sistema de red social (0 mensajeria instantaneajo ctwitter, msn, gmail,

facebook, etc.
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1.8.5 MECANISMOS DE SEGURIDAD

Segin  COLOBRAN HUGUET  Miguel, ARQUES
SOLDEVILA Josep Maria y GALINDO Eduard Marco (2008)
"No existe un Unico mecanismo capaz de proveerstdds
servicios anteriormente citados, pero la mayorizles hacen
uso de técnicas criptograficas basadas en el ocifrde la

informacion. Los mas importantes son los siguientes

Intercambio de autenticacion corrobora que una entidad, ya sea origen o
destino de la informacion, es la deseada, por égmpenvia un nimero
aleatorio cifrado con la clave publica de B, B lesdfra con su clave
privada y se lo reenvia a A, demostrando asi quglies pretende ser. Por
supuesto, hay que ser cuidadoso a la hora de dissfts protocolos, ya
gue existen ataques para desbaratarlos.

Cifrado: garantiza que la informacion no es inteligible pa@ividuos,
entidades o procesos no autorizados (confidenad)idConsiste en
transformar un texto en claro mediante un procesoiftado en un texto
cifrado, gracias a una informacion secreta o clwesifrado. Cuando se
emplea la misma clave en las operaciones de cifyatiscifrado, se dice
gue el criptosistema es simétrico. Estos sistermasraicho mas rapidos
qgue los de clave publica, resultando apropiadoa faarciones de cifrado
de grandes volumenes de datos. Se pueden dividuosncategorias:
cifradores de bloque, que cifran los datos en ldegde tamarfio fijo
(tipicamente blogues de 64 bits), y cifradoreslejo,fque trabajan sobre
flujos continuos de bits

Integridad de datos este mecanismo implica el cifrado de una cadena
comprimida de datos a transmitir, llamada genenalenevalor de
comprobacion de integridad (Integrity Check ValukCy). Este mensaje
se envia al receptor junto con los datos ordinakbgeceptor repite la
compresion y el cifrado posterior de los datos yngara el resultado
obtenido con el que le llega, para verificar que ¢latos no han sido

modificados.
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Firma digital : este mecanismo implica el cifrado, por medio alelave
secreta del emisor, de una cadena comprimida des dpie se va a
transferir. La firma digital se envia junto con ldatos ordinarios. Este
mensaje se procesa en el receptor, para verificantegridad. Juega un
papel esencial en el servicio de no repudio.

Control de acceso esfuerzo para que so6lo aquellos usuarios auttriza
accedan a los recursos del sistema o a la red, pomejemplo mediante
las contrasefas de acceso.

Tréafico de relleno: consiste en enviar trafico espurio junto condasos
validos para que el atacante no sepa si se est@andovinformacién, ni
qué cantidad de datos utiles se esta transmitiendo.

Control de encaminamiento permite enviar determinada informacion
por determinadas zonas consideradas clasificadsisnigino posibilita
solicitar otras rutas, en caso que se detectensf@mr®s violaciones de
integridad en una ruta determinada.

Unicidad: consiste en afadir a los datos un niumero de seieyda fecha
y hora, un nimero aleatorio, 0 alguna combinacérod anteriores, que
se incluyen en la firma digital o integridad deasatDe esta forma se

evitan amenazas como la re actuacion o re secu@itide mensaje

Los mecanismos basicos pueden agruparse de vasiasad para
proporcionar los servicios previamente mencionadimviene resaltar

gue los mecanismos poseen tres componentes plagipa

Una informacion secreta, como claves y contrasef@sycidas por las
entidades autorizadas.

Un conjunto de algoritmos, para llevar a cabo fehdo, descifrado, hash
y generacion de niumeros aleatorios.

Un conjunto de procedimientos, que definen cdémo usaran los

algoritmos, quién envia qué a quién y cuando.

Asimismo es importante notar que los sistemas gerslad requieren una

gestion de seguridad. La gestién comprende dosasabipn amplios:
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Seguridad en la generacion, localizacién y distifu de la informacién
secreta, de modo que sdOlo pueda ser accedida peflas entidades
autorizadas.

La politica de los servicios y mecanismos de sdgdripara detectar

infracciones de seguridad y emprender accionesaivas.
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CAPITULO I

FASE DE ANALISIS

2.1 ANALISIS DE LA SITUACION ACTUAL DE LA CARRERA DE
INGENIERIA EN INFORMATICA Y SISTEMAS COMPUTACIONALE S
DE LA UNIVERSIDAD TECNICA DE COTOPAXI.

2.2 Antecedentes

La Carrera de Ingenieria en Informatica y Sisten@smputacionales de la
Universidad Técnica de Cotopaxi, fue creada erfielde 1997 como respuesta a las
demandas del mercado. Su pensum y programas deioeste han venido
actualizando periddicamente para mantenerlo abrdmlos cambios de la disciplina
y de la tecnologia que se usa en la profesionriktipio fundamental en el que se
basa el pensum vigente es el concepto de apreadimagspiral, es decir en forma
sucesiva se realiza pasadas a los contenidos geofasion con un nivel de

profundidad y detalle incremental.

La Universidad Técnica de Cotopaxi propone la Garde Ingenieria en Informética
y Sistemas Computacionales para preparar profdemr@aapaces de cumplir las
demandas de los usuarios informéticos en las argeiones, con calidad, técnica,

personal, moral y con profundo sentido social, paraolo ocupar puestos de trabajo
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sino ser capaces de generarlos en miras al ddsasatial del pais. Asi mismo
complementa la gama de carreras y especialidadesofface con ésta de gran
impacto social y econémico en el momento actuakne de ser capaz de
autoabastecerse en la demanda de cursos en éhf@r@aatica para otras carreras y

soluciones informaticas que las dependencias istitucion requieren.

2.2 Misiéon

Formar profesionales creativos, criticos y humasisjue utilizan el conocimiento
cientifico y técnico, mediante la promocion y emon de actividades de
investigacion y aplicaciones tecnoldgicas para rdmuit en la solucion de los

problemas de la sociedad.

2.3Vision

Una Unidad Académica con un alto nivel cientifidgayestigativo, técnico y
profundamente humanista, generadora de tecnologiaes, trabajos inter y
multidisciplinario, que se concretan en proyectosestigativos, productivos,
comunitarios y de prestacion de servicios, a tral@gonvenios con instituciones
publicas y privadas, locales, nacionales e intéonafes con una administracion

democratica, horizontal, vinculada con la sociedad.

2.4DISENO METODOLOGICO
Investigacion Bibliogréafica
“La investigacion bibliogréfica es aquella etapalalénvestigacion

cientifica donde se explora qué se ha escrito enofaunidad

cientifica sobre un determinado tema o problemastitoye una
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excelente introduccion a todos los otros tipos rdeestigacion”.
BAUTISTA(2007, pag. 26)

Este tipo de investigacion se utilizé para conolmer antecedentes, versiones,
caracteristicas, ventajas, desventajas y demastaspgpie sean necesarios establecer
a cerca del software que sera aplicado en la empmediante la revision de libros,
folletos, fuentes electronicas, textos, revistagreeotros, cada uno de ellas que

ayuden a conocer mas sobre una tematica determinad

Investigacion de Campo

“La investigacion de campo se entiende al anafistematico de
problemas con el proposito de describirlos, explsss causas y
efectos, entender su naturaleza y factores cowtilias”.
BAUTISTA(2007, pag. 28)

Se realiz6 mediante visitas al laboratorio de 8iagede la Universidad, para poder

conocer la situaciéon actual.

Investigacion Experimental

“La investigacién experimental tiene como propdsfoner a
prueba hechos e hipétesis a través de la comprobaoi
verificacion de situaciones en condiciones creages el
investigador, exige aplicacion de un experimensoggencialmente
practica”. BAUTISTA(2007, pag. 28)

Se utilizé la investigacion experimental para cavhar y corregir los posibles

errores de la aplicacion que serd manipulada gondaarios.
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2.5.1 METODOS

Un método es una serie de pasos sucesivos, conduagaa meta. También es un
conjunto de procesos que el hombre debe emprendeta einvestigacion y

demostracion de la verdad.

Hipotético — Deductivo
“Es el procedimiento o camino que sigue el investay para hacer
de su actividad una préctica cientifica”. GOMEZ120Pag. 15).

Es necesario utilizar este método en el proyectqugapartimos de una hipétesis la
misma que después sera comprobada experimentalerebtese a la realidad.

Método Inductivo
“Es un proceso analitico — sintético mediante el page de un
estudio, casos, hechos o fenomenos particulares Ipzgar al
descubrimiento de un principio o ley general querigé. LEIVA
(2001, Pag. 25)

Se aplico el Método Inductivo ya que permitird amrdas causas que originaron el
problema y la determinacion de los efectos queraenpara la poblacion de la
Universidad.

2.5.2 TECNICAS

Observacion Directa

Por medio de visitas periddicas para recolectamfarmacion real, mediante la
revision de documentos utilizados para la plamfi@a y control concerniente al

objeto de estudio.
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Encuesta

“Es el procedimiento que consiste en preguntar,agaia o no de
un cuestionario, a un buen numero de personas sobreema
determinado para averiguar la opinién dominanteTEERRES
(2002, p.46)

Esta técnica de investigacion se aplicé a los &sttes y docentes para obtener la

opinion de cada uno.

Entrevista

“Es una técnica para obtener datos que consistm elalogo entre
dos personas: el entrevistador (investigador) gngtevistado; se
realiza con el fin de obtener informacion de pdeeste, que es por
lo general, una persona entendida en la matefi@ idgestigacion”.
LEIVA (2001, p. 54)

La entrevista se aplicara al administrador de t§ yedocentes el mismo que nos

ayudara a obtener informacion segura.

2.5.3 INSTRUMENTOS
Formulario de encuesta
El formulario de encuesta se constituye en unungnto indispensable que sirve

para recoger los datos que nos proporcionan lasestados de la carrera de Sistemas

a través de un conjunto de preguntas que constuygena propuesto.
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Formulario de entrevista

Se considera que es un instrumento que se dedibtener informacion a través de
un sistema de preguntas que contengan los datesarer para el desarrollo de
proyecto planteado.

2.6 POBLACION Y MUESTRA

2.6.1 Poblacion.

La investigacion propuesta se realizara en la @ade Ingenieria en Informatica y
Sistemas Computacionales, y las encuestas estafé@oadas a los docentes, y
estudiantes.

TABLA N° 2.1 POBLACION Y MUESTRA

ADMINISTRADOR, ESTUDIANTES Y DOCENTES DE

LA CARRERA DE SISTEMAS
INVOLUCRADOS CANTIDAD

1. Estudiantes de 5to a 8vo ci 85
FUENTE: Carrera de Sistemas |TOTAL (85

Fuente: Coordinacién de la Carrera.
Realizado por: Investicadoras

2.6.2 Muestra

Para obtener una muestra representativa de lagidbliavestigada se optd por tomar
como muestra probabilistica a toda la poblaciéoluinrada ya que el total no excede
a 100.
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2.7 OPERACIONALIZACION DE LAS VARIABLES

TABLA N° 2.2 Operacionalizacion de las variables

VARIABLES INDICADORES

- Requerimientos de Hardware.

Variable Independiente | - Diagnaéstico de la funcionalidad del router.
La Implementacion y - Impacto del router en la administracion de la red d
configuracion de los datos.

Routers - Disponibilidad de la red.

- Planificacion de la administracion de la red desdat

Variable dependiente - Servicios de red.
Transferencia de datos|y- Confiabilidad del uso del router en la transferanci
seguridades en el de datos.

laboratorio de redes.

Realizado por: Investigadoras

2.8PRESENTACION, ANALISIS E INTERPRETACION DE RESULTAD OS
DE LA ENCUESTA APLICADA A LOS ESTUDIANTES DE LA
CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

El propdsito de la presente investigacion es ptaségorganizacion, interpretacion y
discusion de los resultados obtenidos en el estdidignostico y en el estudio de
factibilidad de la investigacion sobre la implenamidn del ROUTERS CISCO 2901
para mejorar la transferencia de datos y segursdadeel laboratorio de redes de
Carrera de Ingenieria en Informatica y Sistemas [iLoacionales en la Universidad

Técnica de Cotopaxi.

37



2.8.1 Encuesta dirigida a los estudiantes de la carrera e Ingenieria en

Informatica y Sistemas Computacionales.

De acuerdo a la informacion recopilada de los éstiels de 5to a 8vo, han dado a
conocer mediante la encuesta realizada sus depe®®chos como estudiantes y a
su vez las necesidades que se encuentran a ldénaranejar informacion a través de
la red, por lo cual han sugerido la Implementadémun ROUTER CISCO 2901.

Mediante la encuesta aplicada se obtuvo la infoidnaocecesaria para tener un
panorama mas amplio y claro de la situacion aalebllaboratorio de redes de la
Carrera de Ingenieria en Informética y Sistemas [loacionales, ya que los

estudiantes son el principal fuente de informacion.

2.8.2 Andlisis de las encuestas

Para la representacion e interpretacion de resdtadilizamos la estadistica
descriptiva, ayudandonos en la representacién des da través de los gréficos

estadisticos como son el pastel.
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1. ¢Tiene conocimiento acerca de lo que es un Rout

Tabla 2.3: Conocimiento del Router

ALTERNATIVAS FRECUENCIA | PORCENTAJE

a) Si 58 68.2%

b) No 27 31.76%
TOTAL 85 100%

Fuente: Estudiantes de la Carrera de Ingenierfa en Informatica y Sistemas Computacionales
Realizado por: Investigadoras

Grafico N° 2.1 Conocimiento Route

ma) Si

b) No

Fuente: Estudiantes de la Carrera de Ingenierfa en Informatica y Sistemas Computacionales
Realizado por: Investigadoras

ANALISIS E INTERPRETACION

En la primera pregunta de la encuesta se obtuvm cesultado que ¢68.23% de
usuarios conocen lo que es ROUTER CISCO 290Imientras que ur31.76%
desconoce este dispositivo, llegando a la conalud@dque la mayoria estudiantes

tienenconocimiento sobre este disposit
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2. Sabe usted que UIROUTER CISCO 2901permite que la informacion llegue

en forma rapida y segur: a su destino?

Tabla 2.4 hformacion Rapida y Segur:

ALTERNATIVAS FRECUENCIA | PORCENTAJE
a) Si 70 82.35%
b) No 15 17.65%
TOTAL 85 100%

Fuente: Estudiantes de la Carrera de Ingenierfa en Informatica y Sistemas Computacionales
Realizado por: Investigadoras

Grafico 2.2 Informacién Rapida y Segur:

ma) Si

b) No

Fuente: Estudiantes de la Carrera de Ingenierfa en Informatica y Sistemas Computacionales
Realizado por: Investigadoras

ANALISIS E INTERPRETACION

El 82.3%% de los estudiantes opinan queROUTER CISCO 29C permite que la
informacién llegue en fora rapida y segura mientras £7.65% no sabe de la
funcion que realiza eROUTER CISCO 2901 y por ende dgis problemas en la

transferencia de informacion y seguridad de la ra
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3. Cree usted que la administracion e ancho de banda mediante un OUTER

CISCO 2901 le ayudaria a solucionar el problema de congestioan sus

enlaces?
Tabla 2.5 Ancho De Banda
ALTERNATIVAS FRECUENCIA | PORCENTAJE
a) Si 65 76.47%
b) No 20 23.52%
TOTAL 85 100%

Fuente: Estudiantes de la Carrera de Ingenierfa en Informatica y Sistemas Computacionales
Realizado por: Investigadoras

Grafico 2.3 Ancho Banda

ma) Si

mb) No

Fuente: Estudiantes de la Carrera de Ingenierfa en Informatica y Sistemas Computacionales
Realizado por: Investigadoras

ANALISIS E INTERPRETACIO N

Como se puede ver en el grafico el 7% de los estudiantes contestaron qu
ayudaria a solucionar los problemas de ancho d#ahancontrolar la congestion pi

brindar un mejor servicio a los usuarios de la

El 23.526 contestaron ue no ayudaria a solucionar problemas de congeds

enlaces.
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4. Considera usted necesaria la implementacion de L(ROUTER CISCO 2901
en el laboratorio de rede de la Carrera de Ingenieria en Informatica y

Sistemas Computacionale?

Tabla 2.6: Importancia del Router Cisco 290:

ALTERNATIVAS FRECUENCIA | PORCENTAJE

a) Si 80 94.11%
b) No 5 5.88%
TOTAL 85 100%

Fuente: Estudiantes de la Carrera de Ingenierfa en Informatica y Sistemas Computacionales
Realizado por: Investigadoras

Grafico 2.4 Importancia Del Router Cisco 290

94.11
%

% a) Si

b) No

Fuente: Estudiantes de la Carrera de Ingenierfa en Informatica y Sistemas Computacionales
Realizado por: Investigadoras

ANALISIS E INTERPRETACIO N

Como se puede ver en el grafico el 949 de los encuestados opinan sobr
necesidad de implementar ROUTER CISCO 290&n el laboratorio de redde la
mencionada carrerya que ayudaria a mejorar la seguridad y transtexrede
informacion.

El 5.88%6 manifiesta no estar de acuerdo con lalementacion de este dispositi
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5. Sefale uno de los aspectos mas importantes que péarla implementacion
del ROUTER CISCO 2901.
Tabla 2.7: Aspectos de la Implementacion den ROUTER CISCO 2901

ALTERNATIVAS FRECUENCIA | PORCENTAJE
a) Administrar ancho de ban 15 18%
b) Calidad de servic 17 20%
c) Control de congestion en el enl 8 9%
d) Limitar el trafico 15 18%
e) Informacién segui 30 35%
TOTAL 85 100%

Fuente: Estudiantes de la Carrera de Ingenierfa en Informatica y Sistemas Computacionales
Realizado por: Investigadoras

Grafico 2.5: Aspectos ImplementaciérDel Router Cisco 290

M a) Ancho de banda M b) Calidad de servicio c) Control de congestion
M d) Limitar el trafico M e) Informacién segura

Realizado por: Investigadoras

ANALISIS E INTERPRETACION

Esta pegunta permite conocer que e% esta seguro que ROUTEFR CISCO 2901
garantizara el ancho de banda, e% dice que mejora la calidad de servicio, e %

opina que ayudara a controlar la cestiébn en la comunicacién, el % manifiesta
que perritira limitar el tréfico y el 3% de los encuestados menciona que se obt

una informacién segui

Los aspectos menciados en esta pregunta estan actualmente con we ioafo, ye
que la calidad de servicio siempre esta latenteoyeriste seguridad ela
transferencia de informaci. La implementacién y configuracion del router er
laboratorio de redes ayudaricontrolar estos procesos ya que se lograria ogtir

la transferencia de informacién y segurida
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2.9COMPROBACION DE LA HIPOTESIS

2.9.1 ENUNCIADO

La Implementacion y Configuracion del ROUTERS CIS@901 permite la

optimizacion en la transferencia de datos y segded en el laboratorio de redes de

Carrera de Ingenieria en Informatica y Sistemas [iLoacionales en la Universidad

Técnica de Cotopaxi.

2.9.2 COMPROBACION

Mediante la recopilaciéon de la informacion adquirigor la aplicacion de las

Encuestas realizadas por el grupo investigados astudiantes de 5to a 8vo ciclo de

la Carrera de Ingenieria en Informatica y Siste@amputacionales, concluimos lo

siguiente:

1.

El 68% de los estudiantes encuestados manifiestansq conocen de la
existencia de un dispositivo de seguridad.

El 82% de los encuestados tienen conocimiento deuquouter permite que
la informacion llegue a su destino de una mangridady segura.

El 76% de encuestados manifiestan que la admiciétrale ancho de banda
ayudaria a solucionar problemas de congestiéngeritaces.

El 94 % de los encuestados manifiestan que es mpgritante implementar
el ROUTER CISCO 2901 en el laboratorio de redesladeCarrera de
Ingenieria en Informatica y Sistemas Computacianale

En esta pregunta manifiestan que el 18% esta segerel ROUTER CISCO

2901 garantizara el ancho de banda, el 20% dicermjerara la calidad de
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servicio, el 9 % opina que ayudara a controlar tmgestion en la
comunicacion, el 18% manifiesta que permitira laniel tréfico y el 35% de

los encuestados menciona que se obtendra una ad@nmsegura.

v Los estudiantes que han sido entrevistados magifiesstar de acuerdo con la
implementacion del ROUTER CISCO 2901, con el opgimo de que sus datos
sean transferidos en forma eficiente, rapida, verasobre todo contar con la
seguridad de la informacion almacenada diariamente.

v/ También manifiestan que se puede administrar leenefbrma eficiente y segura
como para mejorar la calidad de ensefianza apr¢mdaancion a usuarios en el
laboratorio de redes de la Carrera de Ingenierialndormatica y Sistemas
Computacionales.

v' Tomando en consideracion que uno de los objetiviosopdiales de la Carrera de
Ingenieria en Informatica y Sistemas Computacianakeel de elevar el nivel de
formacion del personal docente y administratiiocaso de los estudiantes en el
uso de las nuevas tecnologias de informacion y oparacion, el grupo
investigativo ha desarrollado una investigaciornasa basada en las directrices

dadas por la propia compaiiia CISCO sobre segudiel@formacion

Siguiendo con la comprobacion de la Hipétesisaeés de la encuesta la mayoria de

los encuestados estan de acuerdo que se impléat@igositivo.

La realizacion de la encuesta se encuentra vingukada optimizacion en la
transferencia de datos y seguridades en el labarate redes ya que los encuestados
coincidieron que la optimizacion de la misma perditmejorar la calidad de

servicios.
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Por lo expuesto anteriormente, en base a la rewi@il de informacion a través de
las Encuestas, se confirma la importancia de Imghtan el ROUTER CISCO 2901.

La implementacion y configuracion del ROUTER CISE@D1 en el laboratorio de
redes de la Carrera de Ingenieria en Informati€stemas Computacionales resalta
como usar la tecnologia de hoy para garantizaraandd banda y calidad de servicio

de unared.

Se describen las herramientas del ROUTER CISCO 2804 otorgar calidad de
servicio, controlar congestion, limitar trafico grainistrar ancho de banda dedicado a
distintas clasificaciones de trafico definidas érroaiter. Como resultado se pudo
verificar las ventajas observadas por usuarios eaibir el servicio minimo
garantizado independientemente del nimero de oomeside otros grupos de

usuarios en la misma intranet.
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CAPITULO 1l

“IMPLEMENTACION Y CONFIGURACION DE UN ROUTER (CISCO
2901), PARA LA TRANSFERENCIA DE DATOS Y SEGURIDADES EN
EL LABORATORIO DE REDES DE LA CARRERA DE INGENIERIA EN
INFORMATICA Y SISTEMAS COMPUTACIONALES EN LA
UNIVERSIDAD TECNICA DE COTOPAXI .

3.1 PRESENTACION

Este documento es una descripcion de requisitosafievare ERS para el
ROUTER CISCO 2901 del laboratorio de redes de laeCa de Ingenieria en
Informatica y Sistemas Computacionales, se comstital medio oficial de

proporcionar la documentacién técnica a los ussadel laboratorio antes
mencionado: resalta sus caracteristicas mas sigtivis. También describe los
pasos que se utilizan para realizar la configuraciél ROUTER CISCO 2901

mediante los comandos.

Desafortunadamente las instrucciones en redes grte de usuarios externos e
internos se han convertido en un suceso habitoalgule significa que las
organizaciones deben instalar alguna protecciotrada misma. Un ROUTER
CISCO representa generosos recursos econémicosypame un inconveniente
para el normal flujo de trafico. Por lo tanto, dedsegurarse de que este bien

configurado para ser tan rentable y eficaz com@esible.
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3.2 OBJETIVOS

3.2.1 Obijetivo general

Implementar y configurar un ROUTER CISCO 2901, plardaransferencia de
datos y seguridades en el laboratorio de redesadmarrera de Ingenieria en

Informatica y Sistemas Computacionales en la Usidad Técnica de Cotopaxi.

3.2.2 Objetivos Especificos

v Documentar la informacién necesaria para la apbcacde la
investigacion.

v' Establecer y aplicar los criterios de solucién gadcion de hardware y
software para implementar la (seguridad — red).

v' Configurar e implementar el ROUTERS CISCO que permia

transmision de informacion.

3.3  ANALISIS DE FACTIBILIDAD

Una vez planteada la propuesta de implementar fijgtoar un ROUTER CISCO
2901 para la transferencia de datos y seguridades laboratorio de redes de la
carrera de Ingenieria en Informatica y Sistemas ploacionales en la
Universidad Técnica de Cotopaxi, se procedié aetoleccion de informacion
mediante encuestas a los estudiantes de la medeiaterera. Luego de un
analisis se define como realizable esta implem@&ntac configuracién, pues los
requisitos expuestos y las herramientas dispongi@esiten que este proyecto se
pueda implementar en un tiempo prudencial y caapelyo de quienes seran los

beneficiarios del proyecto y el grupo investigador.
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3.3.1 FACTIBLIDAD TECNICA

Es el estudio de los recursos técnicos necesaaiasl® configuracion del Router
Cisco 2901 en el Laboratorio de Redes de la caderdagenieria en Informatica
y Sistemas computacionales de la universidad técmle Cotopaxi. Los
requerimientos necesarios para la implementaciogogfiguracion son los

siguientes:

Hardware:

Un ROUTER CISCO 2901.

Un Computador con las siguientes caracteristicas:

Procesador Intel Core 17

Mainboard Intel DG 31 PR

16 GB de memoria sdram DDR3-1600

Disco duro 1TB

Puertos USB 2 frontales y 2 posteriores minimos

Sonido y video integrados

Unidad de CD-ROM

Periféricos necesarios para operatividad del egyipouse, teclado,

NS N N N N N N

monitor).

En cuanto al software utilizaremos el sistema QGperaWindows 8 y el

Hyperterminal de Windows que en algunos casosefevincluido en el mismo.

3.3.2 FACTIBLIDAD ECONOMICA

El desarrollo del proyecto de Implementacién y @umacion de un ROUTER
CISCO 2901 sera autofinanciado por el grupo ingastio.
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3.3.3 FACTIBLIDAD OPERACIONAL

El desarrollo de Implementacién y configuracion REIUTER CISCO 2901, fue
en busca de mejorar la calidad de servicio, cdmele liderar las actividades de

transferencia y seguridad de la informacion.

La persona encargada de administrar el laboratdeioredes de la Carrera
Ingenieria en Informatica y Sistemas computaciapaléene que estar

debidamente preparado para manipularlos, utilizamdmanual de usuario.

Segln DIEGUEZ, (2005) menciona qué: “El manual sigatio
expone los procesos que el usuario puede realiraelcsistema
implementado. Para lograr esto, es necesario quietsdien
todas y cada una de las caracteristicas que tlesgirogramas

y la forma de acceder e introducir informacion”.

De acuerdo a lo antes mencionado, se llego a wrdmule anexar un Manual de
Usuario, ya que seria una guia técnica destindda asistencia a las personas que
utilizan el sistema. Ya que tiene como objetivarins al usuario en el uso del

sistema y la solucién de los problemas que se pia@sen la operacion.
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DISENO FiSICO DEL LABORATORIO DE REDES DE LA
CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES DE LA UNIVERSIDAD TECNICA DE
COTOPAXI.

Grafico N° 3.1 Diserio Fisico de Laboratorio de Rede
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Realizado por: Investigadoras
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3.5 IMPLEMENTACION Y PRUEBA
3.5.1 Montaje del Router Cisco 2901
3.5.1.1 Herramientas a utilizar

v Destornillador punta plana

v' Destornillador punta cruz

v' Llave para tuerca hexagonal N°10

Grafico N° 3.2 Materiales Del Router

Realizado por: Investigadoras

Grafico N°3.3 Conexidén De Soportes

o ir=jE.-
o, it ~|

Realizado por: Investigadoras

3.5.1.2 Conexion del cable de alimentacién

Los ROUTERS CISCO 2901 estan diseflados para sectzmos a una fuente de
alimentacion de CA la cual debe tener 15v a 12Ql0w a 220vy ademas se
aconseja instalar un regulados con proteccién atbidas de la corriente, se
debe tener en cuenta que los limites de toleraaicimltaje de entrada para la
alimentacion de CA son de 85y 264v de CA
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3.5.1.3 Conexion de gestién del sistema

Procedemos a realizar las respectivas conexiots [@uertos del router con sus
respectivos cables detallados en la siguiente.tabla

Tabla N° 3.1 Conexion de gestidon del Sistema

Puerto Color | Conectado Cable

Consola Azul | Puerto de comunicacion del terminalable de consola
claro | ASCIl o PC(generalmente etiquetad@J-45 DB-9)

como COM
Auxiliar Negro | Modem para acceso remoto Cable de modem
(RJ-45 a DB-25
Bus serie Negro | Dispositivos periféricos Cable USB
universal(USB)

Realizado por: Investigadoras

3.5.2 Conexién al ROUTER CISCO 2901
Algunos pasos de este punto generalmente se gjesotasola vez, durante la

configuracion inicial y para esto se necesitarslgaientes recursos.

v" Router Cisco 2901

v' Cable de alimentacion

v" PC con Windows 8 y programa de emulacion de teximin
v' Cable conector de consola RJ45 a DB9

Conecte la PC al router mediante un cable condet@aonsola RJ-45 a DB9 como
se indica en la figura a continuacion. Para vemhesisajes de inicio del router,
encienda la PC e inicie el programa de emulacidremheinal antes de encender el

router.
Iniciar el programa de emulacién de terminal eR@a como Hyperterminal.

Seleccione un puerto COM que coincida con el pugotode esta conectado el
conector RJ-45 a DB-9 a la PC. El puerto COM egeggémente COM1 o0 COM2
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Configure los parametros de emulacion de termiadhdiguiente manera:

Encender el router:

Coloque el interruptor de encendido que se encaientrl parte posterior del ISR
en la posicion Encendido. Durante este paso, ltisadores LED en el chasis se
encienden y se apagan, no necesariamente al mismpaot La actividad del

indicador LED depende de lo que esté instaladd ESRe

Cuando el router ha terminado de iniciarse, en datana del programa de

emulacion de terminal aparece el siguiente mernsjsistema:

Press RETURN to get started!

3.6 COMANDOS CISCO

3.6.1 COMANDOS CISCO DEL MODO USUARIO

Tabla N° 3.2 Modos Exec Usuario

COMANDOS CISCO MODO EXEC USUARIO

Comando Descripcion

connect Permite conectarse remotamente a un host

{direccién_ip|nombre}

disconnect conexion Ingresa al modo EXEC Privildgia

Enable Desconecta una sesion telnet establecidte dds
router

Logout Sale del modo EXEC

_ _ o Envia una peticibn de eco para diagnostical la
ping {direccidon_ip|nombre} o .
conectividad basica de red

Resume una sesion telnet interrumpida con la
secuencia CTRL+SHIFT+6 y X

resume conexion
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show cdp

Muestra el intervalo entre publicaciones CI
tiempo de validez y versién de la publicacion

DP,

show cdp entry
[*Inombre_dispositivo]

[protocol|version]}

vecino registrado en una tabla CDP

Muestra informacion acerca de un dispositivo

show cdp interfaces [tip

namero]

pMuestra informacion acerca de las interfaces ef
que CDP esta habilitado

1 las

show cdp neighbors [tip
namero] [detail]

OMuestra los resultados del proceso

descubrimiento de CDP

de

show clock

Muestra la hora y fecha del router

show history

Muestra el historial de comandos isgdes

show hosts

direcciones

Muestra una lista en caché de los nombres de host y

show ip interface brief

Muestra un breve resumen de la informacion vy,

estado de una direccion IP

del

show ip rip database

Muestra el contenido de la base de datos privag
RIP

a de

show ip route [direccior

|protocolo]

Muestra el contenido de la tabla de enrutamig

IP. El parametro direccidbn permite acotar

informacion que se desea  visualiz

L
exclusivamente a la direccion ingresada.
parametro protocolo permite indicar la fuente
aprendizaje de las rutas que se desean visua

como por ejemplo rip, igrp, static y connected

2nto
la

ar,
El
de

lizar,

show sessions

Muestra las conexiones Telnet establecidas €

router

n el

show version

Muestra informacién sobre el Cisco 10S vy

plataforma

telnet
{direccion_ip|nombre}

Permite conectarse remotamente a un host

terminal editing

Reactiva las funciones de edicganzada

terminal

size

1Y

Establece el tamanio del buffel historial de

history
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numero_lineas

comandos

terminal no editing

Deshabilita las funciones dieiéd avanzada

traceroute direccion_ip

Muestra la ruta tomada por los paquetes haci

destino

a un

Fuente:http://apuntesdecisco.blogspot.com/2008/03/comandos-del-modo-exec-suario.html

3.6.2 COMANDOS CISCO DEL MODO EXEC PRIVILEGIADO

Tabla N° 3.3 Modo Exec Privilegiado

MODO EXEC PRIVILEGIADO

Comando

Descripcion

clear cdp counters

Restaura los contadores dedar@bP a cero

clear cdp table

Elimina la tabla CDP de informadiérios vecinos

clear counters

Despeja los contadores de las actesf

configure memory

Carga informacién de configuragiérla NVRAM

configure terminal

Configura la terminal manualmente desde la term

de consola

inal

copy flash tftp

Copia la imagen del sistema desde la memoria F
a un servidor TFTP

flash

copy running-config

startup-config

Guarda la configuracion activa en la NVRAM

copy running-config tftp

Almacena la configuracion activa en un servi
TFTP

dor

copy tftp flash

Descarga una nueva imagen desde un servidor 1

en la memoria Flash

"FTP

copy tftp runnig-config

Carga la informacion de configuracion desde
servidor TFTP

un

debug cdp adjacency

Muestra informacién recibidesdénos CDP

debug cdp events

Muestra informacién sobre eveDifii2

debug cdp ip

Muestra informacion CDP especificéPde
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debug cdp packets

Muestra informacion relaciondda paquetes CD

debug ip igrp events

Muestra todos los eventos IGRP que se €

enviando y recibiendo en el router.

debug ip igrp transaction$

Muestra las actualizaciones IGRP que se €
D

enviando y recibiendo en el router

U

stan

stan

Muestra informacion sobre las actualizaciones| de
debug ip rip enrutamiento RIP mientras el router las envia y
recibe
o Muestra las actualizaciones de enrutamiento R|P a
debug ip rip [events] . ] _
medida que se las envia y recibe
_ Sale del modo EXEC Privilegiado hacia el modo
Disable .
EXEC Usuario
erase flash Borra el contenido de la memoria Flash
erase startup-config Borra el contenido de la NVRAM
Desactiva todas las depuraciones activadas en el
no debug all _ N
dispositivo
Reload Reinicia el router
Entra a la facilidad de Didlogo de configuracion
Setup L
inicial
show access-listsMuestra el contenido de todas las ACL en el router.
[Nro_ACL|Nom- Para ver una lista especifica, agregue el nomhre o
bre_ACL] numero de ACL como opcion a este comando
Muestra la asignacion de direcciones IP a MAC a
show arp

Interfaz del router

show cdp traffic

de paguetes enviados y recibidos, y los errore

checksum

Muestra los contadores CDP, incluyendo el namero

s de

show controllers serig

IMuestra informacion importante como que tipo

de

de

[nimero] cable se encuentra conectado
. Muestra informacion acerca de los tipos
show debugging ) ] -
depuraciones que estan habilitados
show flash Muestra la disposicion y contenido demkmoria
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Flash

show interfaces [tipo

namero]

Muestra estadisticas para la/las interfaces indiag

)

show ip interface [tipg

Muestra los parametros de estado y glob

ales

namero] asociados con una interfaz
show ip protocols Muestra los parametros y estado actual del pro
[summary] de protocolo de enrutamiento activo

ceso

show memory

Muestra estadisticas acerca de la memoria delrrc
incluyendo estadisticas de memoria disponible

ute

show processes

Muestra informacion acerca de tmepos activos

show protocols

Muestra los protocolos de capa 3gunados

show running-config

Muestra la configuracion acemalla RAM

show sessions

Muestra las conexiones Telnet establecidas e

router

n el

show stacks

Controla el uso de la pila de procesos y rutinas
interrupcidon 'y muestra la causa del ultimo

arranque del sistema

re

show startup-config

Muestra la configuracién que se ha guardado, qu
el contenido de la NVRAM

e es

terminal monitor

Si se utiliza una sesion por telnet para examiha
router, entonces, permite redirigir el resultadny

mensajes del sistema hacia a terminal remota

Ar €

undebug all

Desactiva todas las depuraciones deisvaen e

dispositivo

Fuente: http://apuntesdecisco.blogspot.com/2008/03/comandos-del-modo-exec-suario.html

3.6.3 COMANDOS CISCO MODO DE CONFIGURACION GLOBAL

Tabla N° 3.4 Comandos Configuracion Global

MODO DE CONFIGURACION GLOBAL

Comando

Descripcién

access-list

Nro_ ACL

Crea o0 agrega una sentenciaataicion ala
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{permit|deny} Origen ACL que permitirA o denegad® Ipaquetes que
llegan desde un Origen. Este ultimo parametro
puede ser una direccidon IP mas una mascara
wildcard, la palabra host mas una direccién IP o el
wildcard any
Crea o0 agrega una sentencia de condicion| ala
ACL que permitird o denegara los paquetes |que
lleguen desde un Origen y vayan hacia un Destino.

_ Proto identifica el protocolo a verificar. Origen y
access-list Nro_ACL _ ) » ]
. Destino pueden ser una direccion IP mas [una

{permit|deny} Proto| . ]

_ _ mascara wildcard, la palabra host mas una

Origen Destino [Operadar y .
direccion IP o el wildcard any. Operador puede| ser

Nro_puerto] )

_ It (menor que), gt (mayor que), eq (igual a) o peq

[established][echo |echo- o

. (distinto a). Nro_puerto indica el puerto TCH o
re
Py UDP. El parametro established permite el paso de
trafico cuando hay una sesion establecida. En el
caso del protocolo ICMP se puede utilizar echo o
echo-reply.

Banner motd #mensaje deConfigura un cartel con un mensaje del dia.|Ej:

dia# banner motd #Bienvenido#

boot system flash Especifica que el router cargue el I0S desdela

[nombre_imagen_IOS] | Flash
Ej: boot system flash c2500-10S
Especifica que el router cargue el I0S desgela

boot system rom
ROM

boot system tftp Especifica que el router cargue el I0S desde un

nombre_imagen_IOS servidor TFTP. Ej: boot system tftp ¢2500-10S

dir_IP_server_tftp 24.232.150.1

cdp run Habilita CDP globalmente en el router

clock set hh:mm:ss medModificar la fecha y hora del router. Ej: clock set

dia afio 12:31:00 July 12 2004

config-register Cambia los valores del registrocdafiguracion.
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valor_registro_configurac

7

| Ej: config-register 0x2142

on
Establece una contrasefia local para controlz
enable password _ _ o
. acceso a los diversos niveles de privilegio.
contrasefia

enable password class

ar el
Ej:

enable secret contrasefa

Especifica una capa de seguridad adicic
mediante el comando enable password. Ej: en

secret class

hostname nombre

Modifica el nombre del router. Ej: hostnar
Lab_A

interface tipo numero

Configura un tipo de interfaz y entra al modo

configuracion de interfaz. Ej: interface ethernet

ip access-lisi

{tandard|extended}

Permite crear una ACL nombrada. Se debe ing
el tipo. Este comando ingresa al router al subm

de configuracion que puede reconocerse pQ

nal

able

de
0
icar
odo

r el

Nombre

prompt

Permite que el router no tome en cuenta los linmites
. con definicion de clases de las redes en su tabla d
ip classless _ _ _ _

enrutamiento y simplemente transmita hacia la

ruta por defecto
ip default-network Establece una ruta por defecto. Ej: ip default-
direccion_red network 210.32.45.0
_ _ Habilita la conversion de nombre a direccion en el
ip domain-lookup

router
. Crea una entrada de nombre a direccion estatica
ip  host nombre_host _ _ » e

o o en el archivo de configuracion del router. Ej:|ip

dir_ipl .... Dir_ip8

host Lab_A 192.168.5.1 210.110.11.1
. Permite que el router actie como servidor Web
ip http server o

http limitado
_ _ | Especifica las direcciones de hasta seis servidores
ip name-server dir_ipl y

de nombres para su uso para la resolucion de

.... Dirip6

nombres y direcciones.
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Ip  route direccion_red
mascara dir_ip_saltp

[distancia_administrativa]

Establece rutas estaticas. Ej: ip route 210.42.3.
255.255.255.0 211.1.2.1

line tipo numero

Identifica una linea especifica para |la

configuracion e inicia el modo de reunion |de

0

comandos de configuracion. Ej: line console D 6

line vty 0 4

router

protocolo_de enrutamien

Inicia un proceso de enrutamiento definiendo en

o [nro_AS] router rip 6 router igrp 120
service password- N . _ .

) Habilita la funcion de cifrado de la contraseiia
encryption

Fuente: http://apuntesdecisco.blogspot.com/2008/03/comandos-del-modo-exec-suario.html

3.6.4 COMANDOS CISCO SUBMODO DE CONFIGURACION DE

INTERFAZ

Tabla N° 3.5 Comandos Submodo de Configuracion Deterfaz

COMANDOS CISCO SUBMODO DE CONFIGURACIOIN DE INTERFA Z

bandwidth Kbps

Establece un valor de ancho de baada una
interfaz. Ej: bandwidth 64

cdp enable

Habilita Cisco Discovery Protocol en una intert

cdp holdtime segundos

Especifica el tiempo de espertes de se

enviada la siguiente actualizacion CDP

cdp timer segundos

Especifica la frecuencia con que son envig

actualizaciones CDP

clock rate velocidad

Configura la velocidad de jrelpara las
conexiones de hardware en interfaces seri
como modulos de interfaz de red y procesad

de interfaz a una velocidad de bits aceptable

tprimer lugar un protocolo de enrutamiento IP. |Ej:

az

das

ales,
ores
Ej:
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clock rate 56000

description descripcion

Agrega una descripcion a itderfaz. Ej:

description Conectada a Internet

ip access-group Nro_ACLAsigna la ACL indicada a la interfaz, ya sea para
[in|out] gue verifigue los paguetes entrantes (in) o|los
salientes (out)
ip address direccion_ipAsigna una direccion y una mascara de subred e
mascara_red inicia el procesamiento IP en una interfaz. Ej: ip
address 192.168.52.1 255.255.255.0
no ip route-cache Para deshabilitar el balanceo cdega por
destino, que esta habilitado por defecto
no ip split-horizon Deshabilita el horizonte dividido en la interfaz,
gue por defecto se encuentra habilitado. Para
volver habilitarlo utilice el comando ip split-
horizon
no shutdown Reinicia una interfaz desactivada
shutdown Inhabilita una interfaz
Fuente: http://apuntesdecisco.blogspot.com/2008/03/comandos-del-modo-exec-suario.html
3.6.5 COMANDOS CISCO SUBMODO DE CONFIGURACION DE
LINEA
Tabla N° 3.5 Comandos Submodo de Configuracion deihea
Comando Descripcién
maximum-paths valor Permite modificar el maximordes sobre las
gue balanceara la carga
metric weights tos k1 k2 kBPermite modificar los valores de las constantes
k4 k5 utilizadas para el calculo de las métricas de| las
rutas en el protocolo de enrutamiento IGRP. Los
valores por defecto son: tos (tipo de servicio)= 0;
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kl=1; k2=0; k3=1; k4d=0y k5=0

neighbor direccion_ip

Como RIP es un protocolo ide broadcast, €
administrador de la red podria tener ¢
configurarlo para que intercambie informacion
enrutamiento en redes no broadcast, como ¢
caso de las redes Frame Relay. En este tip
redes, RIP necesita ser informado de otros rol

RIP vecinos

Jue
de

N el
o de

uters

network direccién_red

Asigna una direccion de réd eual el router s
encuentra directamente conectado, lo que
gque se envié y reciba publicaciones
enrutamiento a través de esa interfaz, ademé
gue dicha sea publicada a los routers vecinos.
Ej: network 210.45.2.0

D

hara
de

S de

no timers basic

Regresa los temporizadores a ldsrega por

defecto

passive-interface tipo numero El router no enviafdrmacion de enrutamient

por la interfaz indicada.

Ej: passive-interface serial O

(0]

redistribute static

Si se asigna una ruta estatizaa interfaz que no

esta definida en el proceso RIP o IGRP, medi
el comando network, no sera publicada la ru

menos que se especifique este comando

ante

[a a

timers basic Actualizacio
Invalida Espera

Purga [Suspension]

nindica la frecuencia con la que RIP o IG
envian actualizaciones y los intervalos de

temporizadores.

RP

(O

variance valor

Valor de variaciéon determina si IGR&eptars
rutas de costo desigual. Solo aceptara T
iguales a la mejor métrica local para el des
multiplicado por el Valor de variacion. El val

puede variar de 1 (por defecto) a 128

utas

lino

Fuente: http://apuntesdecisco.blogspot.com/2008/03/comandos-del-modo-exec-suario.html
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3.6.6 COMANDOS CISCO DE EDICION Y OTROS

Tabla N° 3.6 Comandos de Edicion y Otros

COMANDOS DE EDICION Y OTROS

Descripcion

Permite desplazarse al principio de la linea
Ctrl+A

de comandos
Esc+B Permite desplazarse una palabra hacia atras
Ctrl+B (o Flecha lzquierda) Permite desplazarsearacter hacia atras

Permite desplazarse hasta el final de la linea
Ctrl+E

de comandos
Ctrl+F (o Flecha Derecha) Permite desplazarse tacta hacia delante
Ctrl+P (o Flecha Arriba) Muestra el ultimo comandgresado
Ctrl+N (o Flecha Abajo) Muestra el comando mésee
(tecla Tabulador) Completa el comando ingresadoiglarente

Estando en cualquier modo de configuragion
Ctrl+Z (o end) S

regresa al modo EXEC Privilegiado

Cancela la ejecucion del Dialogo de
Ctri+C ' o

configuracion inicial o Setup

) Permite interrumpir intentos de ping, traceroute

Ctrl+Shift+6 _

y traducciones de nombres

Estando en el modo de configuracion global o
Ex cualquiera de sus submodos regresa al modo

Xit
anterior. Estando en los modos EXEC Usuarjo o

EXEC Privilegiado, cierra la sesion

Fuente: http://apuntesdecisco.blogspot.com/2008 /03 /comandos-del-modo-exec-suatio.html

3.7

HYPERTERMINAL DE WINDOWS

HYPERTEMINAL es un programa que esta disefiado pasabzar las funciones

de la comunicacion y la emulacion de terminal. Tiémkconocido como hyper
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term, el programa se ha ofrecido como parte dermses operativos de Microsoft
del lanzamiento de Windows 98. En esencia, Hypaitedl puede hacer que sea
posible hacer uso de los recursos de otro equgtableciendo un vinculo entre

los dos sistemas.

Hyperterminal hace uso de los puertos serie y lostrales asociados a
dispositivos externos. Estos dispositivos puederava incluyen opciones tales
como equipos de radiocomunicaciones, los robotes ynstrumentos utilizados
para las mediciones de las actividades cientificasmilares. Las conexiones
suministradas por Hyperterminal hacen mas facih pacuperar datos de esta
fuente, asi como ser capaz de ejecutar los comankbesdispositivos del sistema

informatico principal.

371 INSTALACION DEL HYPERTERMINAL PARA WINDOWS 7
Ingresamos a la instalacion de hyperterminal ddowisy damos clic en next.

Grafico N° 3.4 Pantalla De Bienvenida

% HyperTerminal Private Edition Installation @

Welcome!

‘We hope you enjay HyperT erminal Private Edition B.3, the latest
upgrade to our HyperTerminal program which Microsaft includes with
Windows 95/98/Me, and Windows NT/2000. You can also use this
setup program to install FREE trial copies of other Hilgraeve products
via the Intemet.

Select the program or service of interest to you and click Mext. The
next page will give vou information about the program and let you
decide whether to proceed. You may return to this page (or run
setup again] ta install a different program.

* HyperTerminal Private E dition 6.3

" HyperSend free account

Fuente: Hyperterminal
Realizado por: Investigadoras

Damos clic en Aceptar los terminos de la licencreext.
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Grafico N° 3.5 Pantalla de Licencia

License Agreement

HyperTerminal Private Edition Licenze Agreement

13

m.|

LICENSE

“r'ou may usze this program on one computer at a time. Thig
program iz "in use" when it is loaded into BAM or installed on
local permanent storage (2.9 hard disk, CD-ROM, ete.]. Yaou
may copy thiz program for backup purpozes only in support of
such use.

Simultaneous uze of a single licensed copy on bwa o more
computers for purpoges of communications among those
computers constitutes a violation of this agreement. |f you need
another copy of the software for this purpose, pleaze call

Hilgraewe Customer Service at 734-243-057E. A8

[ i accept the terms of thiz license agreenment

< Back | LCancel

% HyperTerminal Private Edition Installation @

Fuente: Hyperterminal
Realizado por: Investigadoras

Por ultimo elegimos la carpeta donde deseamdariggtailsamos next.

Grafico N° 3.6 Ubicacion de la Instalacion

% HyperTerminal Private Edition Installation

Install Where?

*  |nstal HyperT emninal to its default location
" Specify the HyperTeminal folder and Start menu locations

Select the firzt option abowve if pou want to ingtall to the oniginal
Microzoft HyperT erminal location. Select the secaond option if you
would ke to specify a new location, or ovennstall previous
HyperT erminal Private Edition installations.

Fuente: Hyperterminal
Realizado por: Investigadoras

< Back

Se ha completado la instalacion y a continuaciéarpos finish para terminar.

66



Grafico N° 3.7 Instalacion Completa

) HyperTerminal Private Edition Installation @

Installation Completed!

HyperTerminal Private Edition has been successiully inztalled.

Click Finish to exit this installation program.

Fuente: Hyperterminal
Realizado por: Investigadoras

372 CONEXION AL PROGRAMA HYPERTERMINAL

En la barra de tareas de Windows, busque el pragkyperTerminal:
Inicio > Programas> Accesorios> Comunicaciones>eHiprminal
A continuacion pasamos a la conexién e ingresarhosrabre que le vamos a

asignar al mismo:

Grafico N° 3.8 Nombre Conexién

Connection Description IEI
w,

)

Mew Connection

Enter a name and choose an icon for the connection:

Mame:
|Cisco|

lcon:

Fuente: Hyperterminal
Realizado por: Investigadoras
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En la ventana Conectar elegimos el puerto de caraamines en el que hemos
realizado la conexion:

En nuestro caso el puerto COM1.

Grafico N° 3.9 Propiedades De Conexion

Connect To fo e

Enter details for the phone number that you want to dial:

Country/region: | Ecuador (593) |

Area code: D501 0

Phone number: |

Connect using: [EETIIINIY -]

Fuente: Hyperterminal
Realizado por: Investigadoras

En las propiedades de COM elegimos la configurad@®la ventana:

Bits por segundd®600

Bits de datos8

Paridad:Ninguna

Bits de paradat

Control de flujo:Ninguno

Hacemos clic en el boton ACEPTAR
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Grafico N° 3.10 Propiedades Com

Propiedades de COM1 i

Conligurscitn de pueds |

£l

Bits par segunda: | 9600

Bits- e dalos: |

Lel

PakhdilNhEmnﬂ

Lel

Bits de paradar |1

Corrt d s |~

1

Flestaurar predaterminados I

| Auceptal I Carcealar ADIGT I

Fuente: Hyperterminal
Realizado por: Investigadoras

Se abre la ventana del Hyperterminal y comienzagec el router.

3.8 CONFIGURACION DEL ROUTER CISCO 2901
3.8.1 ARRANQUE DEL ROUTER

Cuando ingresamos al hyperterminal comienza acarael bootstrap del router.

Grafico N° 3.11 Arranque del Router

@ Cisco - HyperTerminal (Unlicensed) =3 Eo |

File Edit View Call Transfer Help
0& & & D85 | &

System Bootstrap, VYersion 15.8{1r]}M16, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2012 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DINMO = 0 MB
CISC02901/K9 platform with 524288 Kbytes of main memory
Hain memory is configured to 72/- l(Un board/DIMMB) bit mode with ECC enabled

m

Readonly ROMHON initialized
program load complete, entry point: 0x80803000, size: Ox1b340
program load complete, entry point: 0x80803000, size: Ox1b340

I0S Image Load Test

Digitally Signed Release Software

program load complete, entry point: 0x81000000, size: 0x5e65400

Self decompressing the image : HHHHHHHHHHHHHIHHHEEH R

FHEH R R R

R R R R R R R

HHH R R R R R R R R R

LEht it i e i G R S R LR R i L i L i

HH R R R R R R R R R R R R R R R R R

HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH =
Connected 0:03:08 Auto detect 9600 8-N-1 UM

Fuente: Hyperterminal
Realizado por: Investigadoras
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3.8.2 INGRESO AL ROUTER

Al finalizar el arranque del router nos encontrammas la siguiente pantalla:

Grafico N° 3.12 Acceso Al Router

@ Cisca - HyperTerminal | =43 @
Fidle Edit View Call Transfer Help

0O S |aDE =

I Router: enable

| |Routert

Routertconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config}H

Connected 0:36:40 Auko detect 9600 5-MN-1 ML

Fuente: Hyperterminal
Realizado por: Investigadoras

Se puede trabajar en diferentes modos que son:

Modo usuario: Este modo solo permite ver informacién limitada e

configuracion del router y no permite modificacaguna de ésta.

Modo privilegiado: Este modo permite ver en detalle la configuraciéhrouter
para hacer diagndésticos y pruebas. También petraibajar con los archivos de

configuracion del router (Flash - NVRAM).

Modo de Configuracion Global: Este modo permite la configuracion basica de

router y permite el acceso a submodos de configuraspecificos.
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Consideraciones:

v' Una vez lograda la conexion entre el Pc y el Roytara pasar al modo
privilegiado tecleamos el comantiEnable”

v' Para pedir ayuda acerca de los comandos, solougateqgleaf?”.

v" 10S reconoce los comandos solo con escribir unas Jdaassuficientes
como para que no haya ambigiedad en los comandos.
Ej: configure terminal = config t
Ej: enable=ena

Es posible pulsar las teclas arriba y abajo pansegar en el historico de

comandos introducidos (también sirve Ctrl-p y @irl-
Router>

En este punto estamos en modo de comandos deaufuaer EXEC Mode) que
es el de menos privilegios y con el que no vamogoder cambiar la

configuracion del router.

Para hacer cualquier cambio en la configuracion rdeter lo primero que

debemos hacer es pasar al modo de comandos padidedrara ello ejecutamos:
Router> enable

enable: Por defecto todos los routers estan shutdowndsaid.o primero que se

debe hacer es levantarlos, es decir, habilitades gue puedan ser configurados.
Podremos comprobar que el prompt Router> ha camipad
Router#

Lo que nos indica que ya se puede empezar a coafiglrouter. Para configurar

el router tenemos que teclear configure termirebr@viado config t.
Router# configure terminal

El prompt Router# cambia Router (config)#, lo ques indica que estamos en

modo de configuracion del router.
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3.8.3 ASIGNAR UN NOMBRE AL ROUTER:
Router (config)# hostname nombre
Ingresamos el nombre que vamos a dar al routerdsedal comando hostname.

El promptRouter(config)#a cambiado polabo_red(config)#lo que nos indica

gue estamos configurando el router labo_red:

Grafico N° 3.13 Nombre Del Router

QCiDcU—Hyw‘I’unn‘wm |- @
Fide Edit View Call Transfer Help

D& s % 08 &

| |Routers enable

| |Routert

Routertconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#

Router{config)ihostname labo_red

labo_red{config)¥

labo red{confiall

Connected 0:36:40 Auto detect 0600 8-M-1 UM

Fuente: Hyperterminal
Realizado por: Investigadoras

3.8.4 CONFIGURAR CONTRASENA EN MODO  USUARIO
PRIVILEGIADO, EXEC, CONSOLA Y ACCESO TELNET:

enable password contrasefia Establece una contrasefia local para controlar el
acceso a los diversos niveles de privilegio, eesmandable configurarla ya que

genera una clave global cifrada en el router. Egbée password cisco.

enable secret contrasefaEspecifica una capa de seguridad adicional mediante

el comando enable password. Ej: enable secret.cisco
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line console (Odentifica la linea especifica para la configubace inicia el modo

de reunién de comandos de configuracién, con estacdo ingresa a la consola.

line vty 0 4 se usa para acceder a la interfaz de Telnet, dovaety indica dicha
interfaz, 0 el nimero de la interfaz y 4 la cartidaaxima de conexiones

multiples a partir de 0, en este caso se permitmnbxiones multiples.

Grafico N° 3.14 Contrasefia de Acceso Privilegiado

& Cizco - HyperTerminal = @'iﬁ‘.
Fide Edit View Call Transfer Halp
D = 3 DB &F

Router» enable

Router#

Routert#configure terminal ~
Enter configuration commands. one per line. End with CNTL/Z.
Router{config)#

Router{config)Hhostname labo_red
labo_red{configl#

labo red{confialh

labo_red{config)#enable password cisco2@14
labo_red{config)#enable password cisco?@l14
labo_red{config)#tenable secret cisco

Connected (:36:49 Auto detect 9600 B-M-1 (N

Fuente: Hyperterminal
Realizado por: Investigadoras

Grafico N° 3.15 Contrasefa de acceso a consola jn&t

@ Cisca - HyperTerminal [E=SEcn ="
File Edit View Call Transfer Help

D | @ 3 DH |

labo_red(config)#

labo_red{confia)#line console
labo_red(config-line)# password cisco?814
labo_red(config-line)# login

labo red(config-line}lexit
labo_red(config)#

labo_red{config)#line vty @ &
labo_red{config-line)Hpassword ciscoZdl4
labo_red(config-line)H login

labo red{config-line)#exit

Connected 0:33:54 Auto detect 9600 8-N-1 SCROLL NUM

Fuente: Hyperterminal
Realizado por: Investigadoras
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La proxima vez que un usuario intente conectarsseao usuario privilegiado,

le pedira la contrasefa ingresada anteriormente

Es recomendable configurenable Secretya que genera una clave global cifrada

en el router.
3.8.5 GUARDAR CONFIGURACION

Estos comandos permiten hacer una copia de sedut@ka configuracion actual
para restaurarla automaticamente en caso de reidiel router, que seran
ejecutados en modo privilegiado

Se recomienda guardar regularmente la configuracidizando el siguiente
comando:

copy running-config startup-config
Grafico N° 3.16 Guardado de la Configuracion

QCu-co—lﬁpﬂTmml a2 @
Fide Edit View Call Transfer Help

D& & d DE &

labo_red{config)copy running-config startup-config
| Destination filename [startup-configl?
Building configuration. ..

labo_red{config)¥

Connected 0:36:40 Auto detect 9600 8-N-1 MU

Fuente: Hyperterminal
Realizado por: Investigadoras
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3.8.7 CONFIGURACION DE INTERFACES

Las interfaces de un router forman parte de lagsreglie estan directamente
conectadas al dispositivo. Estas interfaces actiedgn llevar una direccion IP y

su correspondiente mascara, como un host perteteaesa red.

Se debe tener en cuente que la interfaz puede thfieeentes nombres como
Ethernet o fastethernet u otro tipos y que el nonderinterfaz puede ser 0,1, 0/0,

0/1, etc, esto varia segun el router.

Grafico N° 3.17 Configuracion De Interfaces

@ Cisco- HyperTerminal = = ]
File Edit View Call Transfer Help
D& =3 08 I

labo_red{config)# copy running-config startup-config
Destination filename [startup-configl?
?Hé%dlng configuration. ..

labo_red{config)#

labo_red{config)# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
labo_red{config)#

labo_red{config)# interface GigabitEthernetd/0
labo_red{config)#ip address 192 .168.2.2 255.2550.255.0
labo_rediconfig)#no shutdouwn

labo_red{config)texit

Connected 0:33:54 Auto detect D500 8-N-1 SCROLL LM

Fuente: Hyperterminal
Realizado por: Investicadoras

Después de configurar la descripcion y la direcgona interfaz se debe activar
con el comandmo shutdown Es como encender la interfaz. La interfaz también
debe estar conectado a otro dispositivo (switalo, @uter, etc) para que la capa

fisica este activa.
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3.8.8 CONFIGURAR DHCP

DHCP significa Protocolo de configuracion de hostachico. Es un protocolo
que permite que un equipo conectado a una red medaer su configuracion en
forma dindmica. Solo tiene que especificarle alipmumediante DHCP, que
encuentre una direccion IP de manera independié&itebjetivo principal es

simplificar la administracion de la red

Grafico N° 3.18 Configuracion DHCP

@ Cisco - HyperTerminal = el
File Edit View Coll Transfer Help
D of 08 &

labo_red# copy running-confiy startup-config
Destination filename [startup-configl?
?gé%dlng configuration. ..

labo_red#

labo_red{contig)#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
labo_red{config)#

labo_red{config)#interface GigabitEthernetd/0

labo_rediconfig)#ip address 192.168.2.2 255.255.255.0
labo_red{config)Hino shutdown

labo_red{config)hexit

labo_red{confial#tip dhcp pool labredes
labo_red{dhcp-configlfnetwork 192.168.8.8 255.255.0.0
labo_red{dhcp-config)default router 192.168.2.2
labo_red{dhcp-configltdns server §.8.8.8
labo_red{dhcp-config)Hexit

labo_red{config)#

labo red{confialfiip dhcp excluded-address 192.168.2.2 192.168.2.5
labo_red{config)#

labo_red{config}#

labo_red{config)# access-list 23 permit 10.10.10.0 0.0.0.7
labo_red{configl# =

Connected (:39:54 Auto detect 9600 8-N-1 SCROLL Y]

Fuente: Hyperterminal
Realizado por: Investigadoras

Activar el servicio

Router(config)#service dhcp
Con el siguiente comando definimos el rango de cdiomes que tienen

asignaciones especiales dentro de la red y poarito tho vamos a entregarlas
mediante DHCP:
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Router(config)# ip dhcp excluded-address [ip-irdgr[ip-superior]

Luego definimos un nombre para el conjunto de dios®es que podran asignarse

a los clientes con el siguiente comando:

Router(config)# ip dhcp pool [nombre-pool]

Router(dhcp-config)#

Ahora estamos en el modo de configuracion de dhlopra definiremos el rango
de direcciones a entregar mediante DHCP:

Router(dhcp-config)# network [direccion-red] [mascaubred]

Luego declaramos los parametros de red que deseanttegar con DHCP:

Direccion de Gateway

Router(dhcp-config)# default-router [direccion-ip]

Servidor DNS
Router(dhcp-config)# dns-server [direccion-ip]

Nombre de dominio.

Router(dhcp-config)# domain-name [nombre-dominio]

3.8.9 CONFIGURAR LISTAS DE ACCESO

Un listado de control de acceso, ACL, es un listadl® declaraciones
condicionales (permit o deny) que ayudan a reglltnafico de datos que entra y
sale de un router.

router(config)#access-list 1-99 permit|deny (direcdp) (mascara)

El comando de configuracion global access-listraefina ACL estandar con

un namero entre 1y 99.

Para la creacion de ACL estandar en importante:
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- Seleccionar y ordenar légicamente las ACL.
« Seleccionar los protocolos IP que se deben verifica
- Aplicar ACL a interfaces para el trafico entrantsajiente.

« Asignar un numero exclusivo para cada ACL.
Grafico N° 3.19 Creacion Listas De Acceso

& Cisco - HyperTerminal = Fof %
File Edit View Call Transfer Help

D& g 0B &

| | labo_red{config)#
| | labo_red{config)#

labo red{config)¥ access-list 23 permit 10.10.10.8 0.0.0.7
labo_red{config)#

|Connected 0:39:54 Burto detect G600 E-M-1 SCROLL HUM

Fuente: Hyperterminal
Realizado por: Investigadoras

3.8.10 CONFIGURACION DE VLANS

Una VLAN se encuentra conformada por un conjuntodipositivos de red
interconectados (hubs, bridges, switches o estesiale trabajo) la definimos
como una subred definida por software y es corailZecomo un dominio de
Broadcast que pueden estar en el mismo medio fisibien puede estar sus

integrantes ubicados en distintos sectores derpoacion.
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Para una crear una nueva VLAN en el router se lusaneando:

vlan [id_vlan] name [vlan_name]

Donde [id_vlan] es el ID de la VLAN que queremosarry [vlan_name] es el
nombre que se va a asignar a la VLAN.

Este comando se usa en el modo de configuraciOviLéd, al cual se accede

con el comandelan databaseen el modo de usuario privilegiado.

3.8.10.1 CREACION DE INTERFACES EN UNA VLAN
Para creacion de interfaces en una vlan ingresatreasnando:

Router(config-if)# interface fastethernet 0/0.icarvl

fastethernet 0/0 es el puerto del router y el lah\es una subinterfaz de ese
puerto.

Router(config-if)# encapsulation dotlq id_vlan

dotlQ es un protocolo que permite a multiples redespartir de forma
transparente el mismo medio fisico, es decir [a8N&. Puede tener varias redes

diferentes compartiendo los mismos dispositivos.

Grafico N° 3.20 Configuracion Vlan

B, Cisca - HyperTerminal =3 =R~
Fife Edit View Call Transfer Help

D =5 DEH &

labo_red{config]H
labo_red{config)Hvulan database
labo_red(vlan)vlan 10 name redes
VLAN 10 added:

Name: redes
labo_red{vlan)#apply
APPLY completed.
labo_redivlan)#texit
labo_red#
labo_redi#config t
labo_red{configlHinterface g8/1.10
labo_red{config-subif)Hencapsulation dotlg 18
labo_red{config-subif)lip address 192.168.108.1 255.255.255.8
labo_red(config-subif}iino shutdown
labo_red{config-subif}Hexit
labo_red{config)Hhexit
labo_red#
labo_red#copy running-config startup-config
Destination filename [startup-configl?
?Hégding configuration. ..

Connected 0:3%:54 Auto detect  96008-M-1 SCROLL ML

Fuente: Hyperterminal
Realizado por: Investigadoras
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3.9 IMPLEMENTACION DE SEGURIDAD EN EL ROUTER CISCO
2901

3.9.1 Administraciéon de contrasena

Los password son la primera defensa en contrasdacloesos no autorizados, una
forma de mejorar al maximo el uso de password edganarlos en un servidor de
autenticacion tacacs+ (terminal access controtteess control system) o radius

(remote authentication dial-in user service).

El comando enable secret es usado para colocaasswprd que garantice el
privilegio de acceso de administracion al sisten@S,| este comando es
recomendable utilizarlo dado que el password desalanTTY o el de sesion
remota VTY puede ser usado para obtener privileggoacceso. Este password de
acceso al router se encuentra almacenado en dl@ardh configuracion del
router, por lo que es recomendable que se utilic®randoservice password-
encryption para poder encriptarlo, y no sea visto en textroclcuando se

consulta el archivo de configuracion.

Service password-encryption

Debido a que los analizadores de protocolo puedamiear paquetes (y leer las
contrasefas), puede aumentar la seguridad de aowiante la configuracion
del software Cisco 10S para cifrar contrasefiaga@if evita la contrasefia de ser

legible en el archivo de configuracion.

El proceso de cifrado real se produce cuando lfigtoacién actual se escribe o
cuando se configura una contrasefia. El cifradoode&aseinas se aplica a todas las
contrasefas, incluidas las contrasefias de autepticaclave, la clave de
comandos privilegiados, consola y contrasefias desacde linea de terminal

virtual, y BGP vecino contrasefas.delrvice password-encryptiorcomando es
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principalmente util para mantener los individuos natorizados vean la

contrasefa en el archivo de configuracion.

Grafico N° 3.21 Cifrado de contraseia

% cisco - HyperTerminal (Unlicensed) E@

File Edit View Call Transfer Help
0@ B 0B

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_red#

labo_redficonfig t

Enter configuration commands, one per line. End with CNTL/Z.
labo_red{config)#service password-encryption
labo_red{config)#security password min-length
% Incomplete command.

labo_red{config)#security password min-length 10
labo_red{config)#enable secret system2014
labo_red{config)#username redes secret redescisco

m

Connected 3:22:12 Auto detect  |9600 8-N-1 NUM

Fuente: Hyperterminal
Realizado por: Investigadoras
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3.10 CONCLUSIONES

Después del desarrollo de este proyecto se puaiieqie se han cumplido los
objetivos planteados inicialmente. Los siguientestps explican detalladamente

las conclusiones obtenidas:

* Todo desarrollo ha sido elaborado tomando en cukastanecesidades
observadas en coordinacion con el administradolatieratorio de redes.

» Se concluye gque con la aplicacion de la investagasie podra aplicar la
metodologia de ensefianza aprendizaje en el aula.

» La configuracion del Router Cisco sirve para optamila Administracion
del laboratorio, evitando que los usuarios intermposxternos de la red
utilicen el internet como plataforma de acceso@maé inadecuada a la
informacion operativa de la Carrera de Ingenieni&istemas.

* Mediante la configuracion del Router se encamirgceéso a paginas que
son necesarias habilitando solo los parametros ereps por el
administrador garantizando su operatividad.

 Los router tienen la capacidad para discriminarreenpaquetes y
restringirlos en sus puertos con base en critespecificos de protocolo
se va a proceder con tacticas de filtracion de giaguasi como la toma de
decisiones, basandose en tabla de datos y reglamealio de filtros, a fin
de que solo datos de cierta direccion puedan pasaveés del router de la
Carrera.

» La presente tesis contribuye con la seguridad dénflarmacion del
laboratorio de redes de la Carrera de Ingenier@istemas, al controlar el
trafico que pasa directamente en la red proporodmaun mecanismo
poderoso de direccionamiento y por lo tanto regirirservicios que
pueden poner en peligro la seguridad de la infoidnade la Carrera y por

ende la Universidad.
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* En el desarrollo de este proyecto se dan los pasggsarios para
establecer un mecanismo de seguridad 6ptimo eedade Carrera de
Sistemas y ensefar al personal encargado a toteaerss con un aspecto

clave para el buen funcionamiento del mismo.
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3.11

RECOMENDACIONES

Se deben precisar una buena administracion deuegermita un mejor
manejo y control de los elementos que la conforman.

Es necesario conocer en profundidad los dispositiyara poder

comprender lo que sucede con los mismos y comaisdep configurar

adecuadamente.

La administracion de red debe proporcionar hermatageautomatizadas y
manuales de administracion al usuario de red

Realizar continuamente una evaluacion a la soluonfementada para la
carrera con la finalidad de tener en cuenta lo&ndstres y tecnologias
nuevas y de mayor penetracion, lo cual nos ahouararo, tiempo y

problemas de incompatibilidad y nos brindara unawtcacion rapida

eficiente y transparente

Utilizar el manual de usuario en caso de sufridafio en el software del

Router Cisco 2901 del laboratorio.
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DEFINICION DE SIGLAS
A

ADSL: Asymmetric Digital Subscriber Line o Linea de ahdo digital

asimétrica.
B

BPDU: Bridge Protocol Data Units o Puente unier o Seésvidentificador de

conjunto.
D

DHCP: Dynamic Host Configuration Protocol o Protocolo @enfiguracion
Dindmica de Host.

DMZ: Demilitarized zone o Zona desmilitarizada.

DNS: Domain Name System o Sistema de Nombres de Dominio

H

HTTP: HyperText Transfer Protocol o Protocolo de traresfeia de hipertexto.
F

FTP: File Transfer Protocol o Protocolo de Transferam# Ficheros.

FOSS: Free and Open Source Software o Software Libre @adigo Abierto.

I

IBM: International Business Machines.

IDS: Intrusion Detection System o Sistema de Deteagd@mtrusiones.

IETF: Internet Engineering Task Force o Fuerza de Tadeasngenieria de

Internet.

IMAP : Internet Message Access Protocol o Protocoloplieazion de acceso a

mensajes electronicos almacenados en un servidor.
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IPSEC: Internet Protocol Security o Seguridad del prolmdaternet.
IPX/SPX: Internetwork Packet Exchange/Sequenced Packetaageh
L

LAN: Local Area Network o Red de Area Local.

M

MAC: Media Access Control o Control de acceso al medio.

N

NTP: Network Time Protocol o Protocolo de tiempo de red

P

PDA: Personal Digital Assistant o Asistente digitalgoeral.

POP3: Post Office Protocol o Protocolo de Oficina der€or

R

RMON: Remote Network MONitoring o Red de Monitoreo Remot
S

SMTP: Simple Mail Transfer Protocol o Protocolo pararémsferencia simple de

correo electrénico.

SNMP: Simple Network Management Protocol o Protocolo #&m de
Administracién de Red.

SSH: Secure Shell o Intérprete de 6rdenes segura.

SSL: Secure Sockets Layer.

T

TCP: Transmission Control Protocol o Protocolo de Garde Transmision.

U
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UDP: User Datagram Protocol.

Vv

VLAN: Virtual Local Area Network o Red de Area Local tall.

VPN: Virtual Private Network o Red Privada Virtual
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GLOSARIO
A

Access Point:Es un punto de acceso, se encarga de ser una peeghtrada a la

red inalambrica en un lugar especifico y para wieextura de radio determinada.

Add-ons: Conocidos como extensiones, plugins, snap-ins, st programas
gue solo funcionan anexados a otro y que sirves iparementar 0 complementar

sus funcionalidades.
Agujeros: Agujero informatico, agujero de seguridad, holegy.b
B

Backup: Una copia de seguridad o backup (su nombre edshgh tecnologia de

la informacion o informatica es una copia de setaati
Back-End: Se refiere al estado final de un proceso.

Beeper: Dispositivo muy pequefio para recibir mensajes,closles pueden ser

enviados por Internet, desde otro beeper, etc.

Bridging (Networking): Puentes de red describe la accion tomada porugbeeq

de la red para crear una red global.

Bytes: Un byte es la unidad fundamental de datos enrdsnadores personales,

un byte son ocho bits contiguos.
C

Caché: En informatica, el caché de CPU, es una area iedpbx memoria que

poseen los ordenadores.

Ciberespacio: También llamado ciber infinito, es una realidagaeso virtual, ya

que no tiene una locacion fisica espacial.

Contramedidas: Las medidas que contraatacan fisicamente una amenérante
y por consiguiente destruyendo o alterando sursete
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Crosstalk: Es el acoplamiento no deseado de las sefalesie8cpresentes en

un medio de transmisién con las de otro proximo.
D
Decoy: Son programas disefiados con la misma interfacetgoi@riginal.

Defacement: Significa desfiguracién y es un término usado réormatica para
hacer referencia a la deformacion o cambio produdi manera intencionada en

una pagina web por un atacante.

DHCP: El protocolo de configuracién dindmica de hostuesestandar TCP/IP
disefiado para simplificar la administracion dedafiguracion IP de los equipos

de nuestra red.

Distribucion: En informatica, una distribuciéon de software (osti) es un
conjunto de aplicaciones reunidas, por ejemplo:tribiscion GNU/Linux vy
Distribucién BSD.

DMZ: Conocida también como una zona desmilitarizada.

DNS dinamico: Es un sistema que permite la actualizacion enpiereal de la

informacién sobre nombres de dominio situada esemidor de nombres.

Dominio: Es un conjunto de ordenadores conectados en dngue confian a

uno de los equipos de dicha red la administrac@losl usuarios y los privilegios.

Denial-of-Service: Se refiere a una forma de atacar los sistemasm@éticos en
red. dotlQ: Permite usar una interfaz de routerccamn puerto troncal a un

interruptor.
E

Encriptacion: Es el proceso para volver ilegible informacion sidara

importante.
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Ensamblar: Es seguir una secuencia légica de pasos que enexdl de tener
unos componentes que por si solos no ofrecen gadstaciones, a tener una

maquina poderosa para desarrollar actividadesioaek@das con nuestros trabajos.

Error de bugs: Un error de software, comunmente conocido como (bicho),

es un error o falla en un programa de computadistema.

EtherType: En redes de ordenadores es un campo de un pdfihetmet, que

define qué protocolo de capa superior transponpadlete.
F
Fichero: Es un conjunto de bits almacenado en un dispositiv

Filtrado de paquetes: Mediante puertos y protocolos permite estableagr q

servicios estaran disponibles al usuario y poresiplertos.

Finger: Programa que muestra informacion acerca de urriag@)aespecifico(s)

conectado(s) a un sistema local o remoto.

Firewall: Es una parte de un sistema o una red que esféads@ara bloquear el

acceso no autorizado, permitiendo al mismo tiengmunicaciones autorizadas.
Frame: Area rectangular en una pagina web que la sepanéral

Front End: Hace referencia al estado inicial de un proceso.

G

Gentoo Linux: Es un sistema operativo libre que puede estardbatsmto en
Linux como en FreeBSD vy tiene la capacidad de pem@zado y personalizado

automaticamente para cualquier aplicacion o neadsid

Gigabit Ethernet: También conocida como GigaE, es una ampliacién del
estandar Ethernet concretamente la version 802y38062.3z del IEEE) que

consigue una capacidad de transmision de 1 gigabgegundo
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H

Host: Es usado en informatica para referirse a las ctadpuas conectadas a una

red, que proveen y utilizan servicios de ella.

Hubs: Es un equipo de redes que permite conectar ehtodras equipos o
dispositivos retransmitiendo los paquetes de d#tsde cualquiera de ellos hacia

todos los demas.

IPFilter: Se usa para bloguear el trafico de determinadasaibnes que podrian

ser perjudiciales para la red.

IPfw: Es un programa de cortafuegos propio de los sasterdNIX,
principalmente FreeBSD y Mac OS X.

IPTables: Es un framework disponible en el ndcleo Linux geemite interceptar

y manipular paquetes de red.

L

Log: Es un registro oficial de eventos durante un rategtempo en particular.
M

Malware: Es muy utilizado por profesionales de la inforweitpara referirse a

una variedad de software hostil, intrusivo o malest

Mandrake Linux: Es un sistema operativo basado en Linux creado por

Mandriva.

Métricas: Es cualquier medida o conjunto de medidas destsyadconocer o
estimar el tamafio u otra caracteristica de un soffwo un sistema de
informacion, generalmente para realizar comparativgara la planificacion de

proyectos de desarrollo.

Multicast: Es un método para transmitir datagramas IP a wpogde receptores

interesados.
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N

NTP cliente/servidor: Es un protocolo de Internet para sincronizar ésjes de
los sistemas informaticos a través del enrutamiglgtgpaquetes en redes con

latencia variable.
Nucleo Linux: Es un ndcleo libre de sistema operativo basaddnién
O

Open Source Initiative: Asociacion que analiza y certifica los programas d
codigo fuente abierto.

OpenBSD: Es un sistema operativo libre tipo Unix multipfatana.
P

Pagers: Dispositivo pequefio en donde se reciben mensajetelgéfono o email,
originalmente so6lo se podian leer pero no envigra ofrecen en ambos

sentidos.
Perl: Es un lenguaje de programacion disefiado por MNaly en 1987.

Plugins: Es una aplicacion informatica que aflade funcidadis especificas a

un programa principal.

Port Forwarding: La redireccion de puertos es la accion de redivigipuerto de

red de un nodo de red a otro.
R

Traceroute: Es una consola de diagnéstico que permite segupista de los

paquetes que vienen desde un host.
S

Scanning: Método de descubrir canales de comunicacion stibtep de ser

explotados, lleva en uso mucho tiempo.
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Shoulder Surfing: Consiste en espiar fisicamente a los usuarios gizemner el
login y su password correspondiente.

Software de Auditoria: Es el conjunto de técnicas, actividades y procexfitas,
destinados a analizar, evaluar, verificar y recataeren asuntos relativos a la

planificacion, control, eficacia, seguridad y ademan del servicio informatico.

Squid: Es un popular programa de software libre que implga un servidor

proxy y un dominio para caché de paginas web, padbti bajo licencia GPL.

SuSe: Es una de las mas conocidas distribuciones Linxigtemtes a nivel

mundial, se baso en sus origenes en Slackware.

Swap: Permite que una computadora simule mas memoneipal de la que

posee. La técnica es usada por la mayoria desiesrss operativos actuales.
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