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RESUMEN

El vertiginoso avance tecnologico que vive la humanidad ha hecho imprescindible
el uso permanente de computadoras en todas y cada una de las actividades de las
personas, sea en su entorno laboral (oficinas, bancos, escuelas, empresas,
industrias, etc.) o en el hogar. Por su naturaleza un computador (Pc-escritorio,
laptop, tablet, ipon, ipad, celular), realizan y ejecutan de forma individual y
personalizada la funcion para la que fueron creados; en ocasiones y a través del
actual mundo globalizado es necesario la interaccion, interconexion e intercambio
de la informacion con otras computadoras, es decir hay que tomar en cuenta la
clase de recursos de trasmision y recepcion de datos que les permita comunicarse
con otras computadoras y los dispositivos a los que puede acceder para lograr tal
fin. De ahi, nace la importancia de tener una buena red, ya sea en los aspectos de
medios de trasmision, protocolos de comunicacion, dispositivos externos, entre
otros. Dichos elementos permitirdan un desempefio Optimo de los recursos,

logrando una trasmision de datos mas répida, segura y plenamente fiable.

El presente trabajo se ocupa del analisis exhaustivo de los aspectos teoricos
esenciales en la implementacion y configuracion de una red inaldmbrica a través
de un Punto de Acceso CISCO WAP 321 Wireless-N con configuracién de un

solo punto.
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Es un dispositivo que permite la interconexion de varias redes de forma aldmbrica
o0 no, facilita la conexion de dispositivos fijos y moviles, logrando de esta manera
que los alumnos del Alma Mater de Cotopaxi acedan de forma libre a la red; y, de
manera especifica los estudiantes de la Carrera de Informatica y Sistemas
Computacionales utilicen la Guia de Implementacion y Configuracion como
medio esencial de manipulacion y aprendizaje del dispositivo ACCESS POINT
CISCO WAP 321, elemento usado en la aplicacion practica de los conocimientos
teoricos y la ampliacion de conocimientos bajo una situacion de simulacion real y

desempefios auténticos indispensable en el mundo laboral.

Actualmente el ACCESS POINT CISCA WAP 321, tiene un sistema propio y
basico de configuracion, pero posee un sin nimero de funciones que garantizan un
uso efectivo de todas sus bondades, lastimosamente no posee un guia especifica
de implementacion, configuracion y funcionamiento y al ser un dispositivo creado
por empresas americanas sus bases vienen dadas en idioma inglés. De ahi nace la
necesidad de elaborar una GUIA DE INSTLACION Y CONFIGURACION DEL
ACCESS POINT CISCO WAP 321 DE UN SOLO PUNTO, como un elemento
didactico para la practica de redes de los estudiantes de Informatica y sistemas

computacionales.
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ABSTRACT

The faster technological advancement that humanity has made imperative the
permanent use of computers in all of the people activities, whether in the
workplace (offices, banks, schools, businesses, industries, etc.) or household. By
its nature a computer (PC- desktop, laptop, tablet, ipon, ipad, cell), made and
executed individually customized function for which they were -created,
sometimes in a globalized world, where the interaction is necessary so you
interconnection and exchange of information with other computers, have to take
into account the resource class transmission and reception of data that allows them
to communicate with other computers and devices that can access to achieve that
purpose. So, the importance arises of having a network, either aspect of
transmission media, communication protocols, external devices, among others.
These elements allow optimal performance of resources, achieving faster

transmission, fully secure and reliable data.
The present researching deals with the detailed analysis of the essential theoretical

aspects in the implementation and configuration of a wireless network via an

Access Point CISCO Wireless- N 321 WAP configuration with a single point.
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A device that allows the interconnection of several networks in a wired or not, it
makes connecting fixed and mobile devices, thus achieving students the Alma
Mater of Cotopaxi log in freeform network; and specifically the students of the
School of Computer Science and Computer Systems use the Setup and
Implementation Guide as an essential means of handling and learning WAP
ACCESS POINT CISCO 321 element device used in the practical application of
theoretical knowledge and the expansion knowledge in a situation of actual

simulation and real performance essential in the workplace.

Currently the ACCESS POINT CISCO WAP 321 has its own configuration and
basic system, but has a number of features to ensure effective use of all its
benefits, unfortunately does not have a specific guide implementation,
configuration and operation and being a device created by American companies
bases are given in English. Hence arises the need for a INSTALLATION GUIDE
AND CONFIGURATION 321 ACCESS POINT CISCO WAP ONE ITEM, as a
didactic element for practical networks students of Informatics and computer

systems.
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INTRODUCCION

La red es una de las principales evoluciones de la tecnologia, va cambiando de
forma permanente a través del uso de medios y dispositivos cada vez mas
avanzados y que permiten una conexion e intercambio de informacién

inalambrica.

La red es un conjunto de dispositivos electronicos inteligentes interconectados

entre si, esto quiere decir, maquinas que procesen y/o manipulen informacion.

En los ultimos afios las redes inalambricas (WLAN, Wireless Local Area
Network) han ganado muchos adeptos y popularidad ya sea en el sector publico o
en el sector privado. Las redes inalambricas permiten a los usuarios acceder a
informacion y a recursos en tiempo real sin necesidad de estar fisicamente en un

solo lugar.

Una WLAN es un conjunto de Puntos de Acceso (AP (Access Point)) y clientes
que se interconectan entre si, formando una red, un punto de acceso en la red
puede soportar un numero ya determinado de computadoras y tiene un rango de
alrededor de 30 metros, siempre se trata de que estos puntos de acceso sean
colocados a una altura considerable, para evitar cualquier tipo de interferencia

(muros, arboles, etc.).

Con WLAN la red por si misma es mévil y elimina la necesidad de usar cables y
establece nuevas aplicaciones anadiendo flexibilidad a la red y, lo mas importante,

incrementa la productividad y eficiencia en las actividades diarias de la empresa.
Un usuario dentro de una red inaldmbrica puede transmitir y recibir voz, datos y

video dentro de edificios, entre edificios 0 campus universitarios ¢ inclusive sobre

areas metropolitanas a velocidades de hasta 54 Mbps.
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En el capitulo I se realiza un andlisis tedrico de las redes, iniciamos dando un
conocimiento basico sobre las redes fisicas, asi como las topologias, arquitectura
y medios de conexidn; posteriormente nos centramos en el estudio de las redes

inalambricas su clasificacion, topologias y cifrados.

En el capitulo II se encuentra determinada la investigacion de campo, en donde
se definida la poblacion a la cual se aplico una encuesta y en donde los resultados
obtenidos fueron analizados e interpretados discrecionalmente, dicha informacion
fue obtenida de los alumnos de la Carrera de Ingenieria en Informatica y Sistemas
Computacionales, en relacion al uso del Access Point como elemento

indispensable de las redes inalambricas.

En el capitulo III presentamos la propuesta investigativa, misma que va dirigida
a la “IMPLEMENTACION Y CONFIGURACION DE UNA RED
INALAMBRICA A TRAVES DE ACCESS POINT PARA EL LABORATORIO
DE REDES DE LA CARRERA DE INGENIERIA EN INFORMATICA Y
SISTEMAS COMPUTACIONALES DE LA UNIVERSIDAD TECNICA DE
COTOPAXI”, la cual servird como un elemento fisico y l6gico para las practicas de
redes, para esto se desarrolla una guia de implementacion y configuracion rapida, una
guia administrativa del Access Point WAP CISCO 321 de un solo punto y un video
tutorial de instalacion y configuracion. Asi mismo tenemos las conclusiones y
recomendaciones, las mismas que hacen su enfoque a elementos basicos y

esenciales que se deben tener en cuenta en el uso de un Punto de Acceso.
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CAPITULO1

REDES

1.1 REDES ALAMBRICAS

1.1.1 GENERALIDADES

Para el Ingeniero Luis Alvarado Céceres (mayo 2013), en su obra Manual Redes
de Computadora, dice: “Red de computadoras, es una coleccion interconectada de
computadoras autonomas. Dos computadoras se consideran interconectadas

cuando son capaces de intercambiar informacion” (p. 1)

Segun el autor Luis Tarazona (2004), en su libro Redes de computadora, el
hardware y el software detras de la Tecnologia de la Informacion, nos indican que
una red es: “ Coleccion de computadores autonomos, interconectados a través de
un medio fisico cualquiera. La interconexioén de computadores significa que €stos

pueden intercambiar informacion” (p. 11)

Los investigadores concuerdan con las definiciones anteriores y definen a una red
de computadoras como una serie de ordenadores y otros dispositivos conectados
entre si, esta conexion les permite comunicarse entre ellos, ademés de compartir
informacion y recursos. Las redes varian en tamafo, pueden reducirse a una

oficina o extenderse globalmente a nivel de una metropoli y a nivel mundial.

Una red conectada en un area limitada se conoce como Red de area local

(LAN/MAN), esta contenida a menudo en una sola ubicacion.

Una Red de area extensa (WAN) es un grupo de dispositivos, o varias LAN,

conectados en una area geograficamente mayor, a menudo por medio de lineas



telefonicas u otro formato de cableado como puede ser una linea dedicada de alta
velocidad, fibra dptica (intro continental o Inter, continental) o enlace via satélite.

Uno de los mayores ejemplos de WAN es el internet. Los dispositivos de una red
se comunican entre si transmitiendo informacion en grupos de pequefios impulsos

eléctricos (conocidos como paquetes).

Cada paquete contiene la direccion del dispositivo transmisor (la direccion fuente)
y la del receptor (direccion de destino). Los PCs y otro equipo de la red utilizan
esta informacién para ayudar al paquete a llegar a su destino. Cuando dos
dispositivos se intentan comunicar simultdneamente, ocurrira una colision entre
los paquetes transmitidos, que los dispositivos transmisores detectan. Al detectar
esta colision, los dispositivos dejan de transmitir y hacen una pausa antes de

volver a enviar los paquetes.

1.1.2 TOPOLOGIAS

Segun el criterio de los autores: José Maria Barcelé Ordinas, Jordi Ifiigo Griera,
Ramon Marti Escalé, Enric Peig Olivé y Xavier Perramon Tornil (2004) en su
manual Software Libre hacen mencién a que: “La topologia de red es la
disposicion fisica en la que se conecta una red de ordenadores. Si una red tiene

diversas topologias se la llama mixta.

Entre las topologias méas comunes se tiene: bus, anillo, arbol, malla, estrella y

topologia de red celular.”

Tabla 1: Topologias de las redes

CARACTERISTICAS VENTAJAS DESVENTAJAS
Topologias

- Las estaciones estan conectadas | - El fallo de wuna | - Laruptura de un cable

a un unico canal de | estacion no repercute en | puede dejarla

comunicaciones la red totalmente inutilizada
BUS - Sencillo de instalar la cantidad - Longitud (<2000mts)

de cable utilizada es minima poco segura, poco

control de flujo.




ANILLO - Las estaciones se conectan | - La comunicacion se da | - La ruptura de un cable
formando un anillo por el paso de un token | puede dejarla
o testigo totalmente inutilizada
- Cada estacion esta conectada a
la siguiente y la ultima esta
conectada a la primera, c/e tiene
un receptor y un transmisor que
hace la funciéon de repetidor,
pasando la sefal a la siguiente
estacion del anillo.
MALLA - Los nodos estan colocados en | - Es una variacion de la | -  Multiplicidad  de
forma de arbol parecida a una | red en bus, la falla de un .
. S conexiones
seric de redes en estrella | nodo no implica
interconectadas interrupcion  en  las
comunicaciones.
- Se comparte el mismo
canal de
comunicaciones.
- Cuenta con un cable
principal (backbone) al
que hay conectadas
redes individuales en
bus
ARBOL - Cada nodo esta conectado a uno | - Si la red de malla estd | - Lleva un gran margen
o mas de los otros nodos, es | completamente de complejidad
posible llevar los mensajes de un | conectada no puede
nodo a otro por diferentes | existir  absolutamente
caminos. ninguna interrupcion en
las comunicaciones.
- Cada servidor tiene
sus propias conexiones
con todos los demas
servidores.

ESTRELLA | - Las estaciones estan conectadas | - Mayor facilidad de | - El costo del cableado
directamente al servidor u | supervision y control de | puede llegar a ser muy
ordenador y todas las | informacion (todos los | alto.
comunicaciones se hacen | mensajes pasan por el
necesariamente a través del | hub o concentrador). - Su punto débil consta
servidor en el concentrador ya

-El malfuncionamiento | que es el que sostiene
- Todas las estaciones estan | de un ordenador no | lared en uno
conectadas por separado a un | afecta en nada alared
centro de  comunicaciones,
concentrador o nodo central, pero
no estan conectadas entre si

CELULAR | - Estda compuesta por areas | - No existe ningin | - Las sefales se
circulares o hexagonales, cada | medio tangible aparte | encuentran presentes en
una de las cuales tiene un nodo | de la atmosfera terrestre | cualquier lugar de la
individual en el centro. o el del vacio del | celda y, de ese modo,

espacio exterior (y los | pueden sufrir disturbios
- Es un area geografica dividida | satélites) y violaciones de
en regiones (celdas) para los fines seguridad.
de la tecnologia inalambrica.
- En esta tecnologia no existen
enlaces fisicos; si  ondas
electromagnéticas.

Fuente: Inv. Directa.

Elaborado por: Edwin Copara - Mayra Toapanta.




Figura 1: Topologia de las redes

Topologia en anillo

o

Topolagia de bus

Ly

[T

Topologia en malla completa

Topologia de red celular

Fuente:https://www.google.com.ec/search?q=topologias+de+red&biw=1024&bih=
627 &source=Inms&tbm=isch&sa=X&ei=Y8FOU4ebPJTRsASUvVIH4Dg&ved=0CA

YQ AU0AQ

1.1.3 MEDIOS DE CONEXION

1.1.3.1 Medios Guiados

Segun el criterio del Ingeniero Luis Alvarado Caceres (mayo 2013), en su obra

Manual Redes de Computadora, da a conocer los siguientes medios de conexion.

(p. 44-57)
Tabla 2: Medios de conexion guiados.
MEDIOS DETALLE FIGURA
Conocido como UTP

Cable de par trenzado

(Unshielded  Twisted Pair),
suele ser la mejor opcién para
una PYME (Pequenas y
Medianas Empresas), La
calidad del cable y
consecuentemente, la cantidad
de datos que es capaz de
transmitir, varian en funcion de
la categoria del cable

El estandar para conectares de
cable UTP es el RJ-45. Se trata
de un conectar de plastico
similar al conector del cable

—_———




Sin apantallar

Con apantallamiento.

telefonico. La sigla RJ se refiere
al estandar Registerd Jack,
creado por la  industria
telefonica. Este estandar se
encarga de definir la colocacion
de los cables en su pin
correspondiente.

Una de las desventajas del cable
UTP es que es susceptible a las
interferencias eléctricas. Para
entornos con este tipo de
problemas existe un tipo de
cable que lleva apantallamiento,
conocido como STP (Shielded
Twisted Pair), esto significa
proteccion contra interferencias
eléctricas.

ScTP (Par trenzado apantallado)

Revestimento Bindoje

Par renzado
extenor total

Plistco

' 7~
7~ J)T
J - o Co0ifiato
400K g
y 4

Conector ScTP > { \
# Veloidad y rendemiento: 10 - 100 Mbps

© Precio promedio por rodo. Moderacamente caro

# Tamafio de los medios y del conector. Mediano a grande

* Longitud mivima cel cabie: 00 (cora.

Cable coaxial

Contiene un conductor de cobre
en su interior. Este va envuelto
en un aislante para separarlo de
un apantallado metalico con
forma de rejilla que aisla el
cable de posibles interferencias
externas.

Aunque la instalacién de cable
coaxial es mes complicada que
la del UTP, éste tienc un alto

grado de resistencia a las
interferencias,  también  es
posible  conectar  distancias

mayores que con los cables de
par trenzado.

Cubierta Exterior Aislante (PVC, teflon)

Nticleo

Malla de hilos de cobre
o revestimiento de aluminio

Cable de fibra déptica

Multimodo

Consiste en un centro de cristal
rodeado de varias capas de
material protector. Lo que se
transmite no son sefiales
eléctricas sino luz, con lo que se
elimina la problematica de las
interferencias. Esto lo hace idea
para entornos en los que haya
gran cantidad de interferencias
eléctricas. También se utiliza
mucho en la conexion de redes
entre edificios, debido a su
inmunidad a la humedad y a la
exposicion solar.

Es aquella que puede propagar
mas de un modo de luz. Una
fibra multimodo puede tener
mas de mil modos de
propagacion de luz. Se usan
comuinmente en aplicaciones de
corta distancia, menores a 1 km.
Su distancia maxima es de 2
km. y usa cafién laser de baja L.

Nucleo Cubierta :',::;u_“ ;::l e

Revestimiento




Es una fibra optica en la que
solo se propaga un modo de
luz. Se logra reduciendo el ,p’ir & — oo
didmetro del nicleo de la fibra | - SC AL
hasta un tamafio (8,3 a 10 T
micrones) que s6lo permite un
Monomodo modo de propagacion, su B

transmision es en linea recta Su Fibras Monomodo /
distancia va desde 2.3 km. a 100 -
km. Maximo A diferencia de las
fibras multimodo, las fibras
monomodo permiten alcanzar
grandes distancias y transmitir
elevadas tasas de bit.

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

1.1.4.2 No Guiados
Transmision inalambrica

No todas las redes se implementan sobre un cableado, algunas utilizan senales de
radio de alta frecuencia o hacen infrarrojos para comunicarse. Cada punto de la
red posee una antena desde la que emite y recibe. Para largas distancias se pueden

utilizar teléfonos moviles o satélites.

Figura 2: Transmision inalambrica
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Fuente: http://www.innetrex.com/wireless_install.php

Este tipo de conexion estd especialmente indicado para su uso con portatiles o

para edificios viejos en los que es imposible instalar un cableado.




De acuerdo al criterio de William Stallings (2013), en su obra Comunicaciones y
Redes de Computadoras, Capitulo IV Nivel Fisico y Medios de Transmision, da a

conocer los siguientes medios de conexion no guiado. (p. 6-31)

Tabla 3: Medios de conexion no guiados.

MEDIOS DETALLE FIGURA

Poseen las mismas técnicas que
las empleadas por la fibra optica
pero son por el aire, excelente
opcion para las distancias
cortas, hasta los 2km
generalmente.

Las emisiones pueden ser de
Infrarrojos forma analogica o digital pero
han de estar en la linea visible.

Utilizan antenas parabdlicas-
Para  conexiones a larga
distancia, se utilizan conexiones
intermedias punto a punto entre
antenas parabolicas.

Sus ventajas son la libertad
geografica, su alta velocidad,
pero sus desventajas tienen
como gran problema el retardo
de las transmisiones debido a
tener que viajar  grandes
distancias.

El satélite recibe las senales y
las amplifica o retransmite en la
direcciéon ~ adecuada. Para
mantener la alineacion del
satélite con tos receptores y
emisores de la tierra, el satélite
debe ser geoestacionario.

Satélite

Las microondas son
unidireccionales y las ondas de
radio omnidireccionales.

Las microondas son mas
sensibles a la atenuacion
producida por la lluvia.

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.




Tabla 4: Cuadro resumen medios de transmision

MEDIODE ' \NCHO CAPACIDAD CAPACIDAD OBSERVACIONES

TRANSMISION  gANDA  MAXIMA USADA

Cable de pares 250 KHz 10 Mbps 9600 bps ;ﬁ:penas usados hoy en
- Interferencias, ruidos.
- Resistente a ruidos e

Cable coaxial 400 MHz 800 Mbps 10 Mbps interferen_cfas
- Atenuacion.

- Pequetio tamaiio y peso,
inmune a ruidos e
interferencias, atenuacion

. .. 2 GHz 2 Gbps 100 Mbps equeiia.
Fibra optica P P peqn
- Caras. Manipulacion

complicada.
Microondas por 100 MHz 275 Gbps 20 Mbps - Se necesitan
satelital emisores/receptores.
Microondas - Corta distancia y
terrestres 50 GHz 500 Mbps atenuacion fuerte.

- Dificil instalar.

- Poca atenuacion.
Laser 100 MHz - Requiere visibilidad

directa emisor/ receptor.

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

1.2 REDES INALAMBRICAS

1.2.1 Introduccion

Para el Ingeniero Luis Alvarado Caceres (mayo 2013), en su obra Manual Redes
de Computadora, Capitulo 8, Redes inalambricas, dice que: “En estas redes los
clientes se conectan a la red usando senales de radio en reemplazo del cobre, en

parte o en toda la conexion entre el cliente y la central de conmutacion.

Técnica de acceso muy utilizada en regiones donde las redes estan aun en
desarrollo. También en paises de reciente apertura en competencia resulta ideal

para un rapido despliegue de red” (p. 105)



Para Lilian Chamorro y Ermanno Pietrosemoli (2008), integrantes de la
Asociacion para el progreso de las comunicaciones, en su publicacion, temas
emergentes Redes inaldmbricas para el desarrollo en América Latina y el Caribe,
manifiestan que: “Las redes inalambricas permiten la interconexion entre dos o
mas puntos, nodos o estaciones, por medio de ondas electromagnéticas que viajan
a través del espacio llevando informacion de un lugar a otro. Para lograr el
intercambio de informacién existen diferentes mecanismos de comunicacion o
protocolos que establecen reglas que permiten el flujo confiable de informacion

entre nodos” (p, 3)

Para los investigadores las redes inaldmbricas pueden proporcionar beneficios de
conectividad en red sin las restricciones de estar ligadas a una ubicacion o tejidas
por cables. Las conexiones inalambricas pueden ampliar o reemplazar una infra
estructura cableada en situaciones en donde es costoso o estd prohibido tender

cables.

Las instalaciones temporales son un ejemplo de cudndo una red inaldmbrica puede
tener sentido o hasta ser requerida. Algunos tipos de edificios o codigos de
construccion pueden prohibir el uso de cables, haciendo de las redes inaldmbricas

una alternativa importante.

Y por supuesto el fenomeno de "no tener cables nuevos" que se relaciona con una
instalacion inaldmbrica, conjuntamente con la red de lineas telefonicas y hasta la
red eléctrica, se ha vuelto un catalizador principal para las redes en el hogar y la
experiencia de un hogar conectado. Los usuarios que cada vez son mas maviles se

vuelven un candidato evidente para una red inalambrica.

El acceso moévil a redes inalambricas se puede lograr utilizando computadoras
portatiles y tarjetas de red inaldmbricas. Esto permite al usuario viajar a distintas
ubicaciones - salas de reuniones, pasillos, vestibulos, cafeterias, salas de clases,
etc. - y aun tener acceso a los datos en red. Sin un acceso inalambrico, el usuario

tendria que llevar molestos cables y encontrar un punto de red para conectarse.



Mas alla del campo corporativo, el acceso a Internet y hasta los sitios corporativos
podria estar disponible a través de puntos de redes inalambricas en lugares
publicos. Aeropuertos, restaurantes, estaciones de ferrocarril y areas comunes en
una ciudad pueden contar con este servicio. Cuando el profesional que viaja llega
a su destino, quizas para reunirse con un cliente en su oficina corporativa, ¢l
podria tener acceso limitado a través de una red local inalambrica. La red puede
reconocer al usuario de otra empresa y crear una conexion que quede aislada de la

red local corporativa, pero que proporcione acceso a Internet al visitante.

1.2.2 ANTECEDENTES

La primera red de computadores inalambrica registrada, data de 1971 en la
Universidad de Hawai cuando se conectaron siete computadores desplegados en

cuatro islas hawaianas, AlohaNet, trabajando alrededor de los 400 MHz.

El origen de las LAN inaldmbricas (WLAN) se remonta a la publicacion en 1979
de los resultados de un experimento realizado por ingenieros de IBM en Suiza,
consistia en utilizar enlaces infrarrojos para crear una red local en una fabrica.
Estos resultados, publicados en el volumen 67 de los Proceeding del IEEE,
pueden considerarse como el punto de partida en la linea evolutiva de esta

tecnologia.

En mayo de 1985, y tras cuatro anos de estudios, el FCC (Federal
Communications Comission), la agencia federal del Gobierno de Estados Unidos
encargada de regular y administrar en materia de telecomunicaciones, asigno las
bandas SMS (Industrial, Scientific and Medical) 902-928 MHz,. 2,400-2,483

GHz, 5,725-5,850 GHz a las redes inaldmbricas basadas en "spread-spectrum".

La asignacion de una banda de frecuencias propicié una mayor actividad en el
seno de la industria, ese respaldo hizo que las WLAN empezaran a dejar ya el

laboratorio para iniciar el camino hacia el mercado. Desde 1985 hasta 1990 se
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sigui6 trabajando ya mas en la fase de desarrollo, hasta que en mayo de 1991 se

publicaron varios trabajos referentes a WLAN operativas que superaban la

velocidad de 1 Mbps, el minimo establecido por el IEEE 802 para que la red sea

considerada realmente una LAN.

1.2.3 VENTAJAS Y DESVENTAJAS DE UNA RED INALAMBRICA

Segun el criterio de varios autores, coinciden en que las redes inaldmbricas

proporcionan las siguientes ventajas y desventajas:

Tabla 5: Ventajas y desventajas de una red inalambrica.

VENTAJAS

DESVENTAJAS

Movilidad.- Pueden situarse en cualquier punto
dentro del area de cobertura de la red

Menor ancho de banda.- Las redes de cable
trabajan a 100 Mbps, las redes inalambricas
Wi-Fi lo hacen a 11 Mbps.

Existen estandares que alcanzan los 54 Mbps y
soluciones propietarias que llegan a 100 Mbps,
muy costosas

Simplicidad y rapidez en la instalacion.- Es
rapida, facil y elimina la necesidad de tirar cables a
través de paredes y techos.

Seguridad.- Cualquier persona con una
computadora portatil solo necesita estar dentro
del 4area de cobertura de la red para poder
intentar acceder a ella.

Flexibilidad en la instalacion.- Permite colocar
una computadora de sobremesa en cualquier lugar
sin tener que hacer el mads minimo cambio de
configuracion de la red.

Interferencias.- Las redes inalambricas
funcionan utilizando el medio radio electronico
en la banda de 2,4 GHz, no requiere de licencia
administrativa para ser utilizada por lo que
muchos equipos del mercado, como
teléfonos inalambricos, microondas, etc.,
utilizan esta misma banda de frecuencias.

Ahorro de costos.- permite ahorrar costos al
compartir recursos, acceso a internet, impresoras,
etc. Los beneficios a largo plazo son superiores en
ambientes dinamicos que requieren acciones y
movimientos frecuentes

Calidad de servicio.- Velocidades que no
superan los 10 Mbps, frente a los 100 de una
red normal. La tasa de error es alta alrededor de
10-4 frente a la 10-10 de las redes cableadas, 1
bit erréneo por cada 10.000 bits o de cada
Megabit transmitido, 1 KM sera erroneo.

Escalabilidad y robustez.- Facilidad de expandir
la red después de su instalacion.
Puede aguantar percances inesperados

Soluciones propietarias.- Solo funcionan en
un entorno homogéneo y por lo tanto estando
atado a ese fabricante. Problemas en el
mantenimiento para la recuperacién ante
posibles fallos, se debe acudir de nuevo al
mismo fabricante para comprar otra tarjeta,
punto de enlace, etc.

Poca planificacién y disefio.- S6lo hay que tener
en cuenta el &mbito de cobertura de la red.
Receptores pequefios y pueden integrarse dentro de
un dispositivo y llevarlo en un bolsillo.

Restricciones.- Operan en un espacio del
espectro radioeléctrico, saturado hoy en dia, las
redes deben amoldarse a las reglas que existan
dentro de cada pais.

Fuente: Inv. Directa.

Elaborado por: Edwin Copara - Mayra Toapanta.
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1.2.4 CLASIFICACION DE LAS REDES INALAMBRICAS

Las redes inaldmbricas pueden clasificarse en 2 tipos:

e Redes inalambricas personales

e Redes inalambricas por consumo

1.2.4.1 REDES INALAMBRICAS PERSONALES

Se permite que la comunicacion sea por 2 medios: Infrarrojos y Bluetooth

Redes por infrarrojos.- Permiten la comunicacion entre dos nodos, usando una
serie de leds infrarrojos para ello. Se trata de emisores/receptores de las ondas
infrarrojas entre ambos dispositivos, cada dispositivo necesita "ver" al otro para
realizar la comunicacion, por ello es escasa su utilizacion a gran escala. Estas
redes son muy limitadas dado su corto alcance, necesidad de "visién sin
obstaculos" entre los dispositivos que se comunican y su baja velocidad (hasta 115
kbps). Se encuentran principalmente en ordenadores portatiles, PDAs (Agendas

electronicas personales), teléfonos moviles y algunas impresoras.

Bluetooth.- Es una frecuencia de radio de disponibilidad universal que conecta
entre si los dispositivos habilitados para Bluetooth® situados a una distancia de
hasta 10 metros. Estandar de comunicacion entre pequeiios dispositivos de uso
personal, como pueden ser los PDAs, teléfonos moviles de nueva generacion y
alguno que otro ordenador portatil., camaras, impresoras, teclados, altavoces e
incluso un ratén de ordenador. Su principal desventaja es que su puesta en marcha
se ha ido retrasando desde hace afios y la aparicion del mismo ha ido plagada de
diferencias e incompatibilidades entre los dispositivos de comunicacion de los
distintos fabricantes, que ha imposibilitado su rapida adopcion. Opera dentro de la
banda de los 2.4 GHz. por lo que puede presentar interferencias con Wi-Fi, sin

embargo, en la version 1.2 y mayores del estdindar Bluetooth se ha actualizado su
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especificacion para que no haya interferencias en la utilizaciéon simultdnea de

ambas tecnologias.

Permite conectar de forma rapida y sencilla los dispositivos habilitados para
Bluetooth entre si y de este modo crear una red de area personal (PAN) en la que
es posible combinar todas las herramientas de trabajo principales con todas las
prestaciones de la oficina. El uso de una red de igual a igual Bluetooth permite
intercambiar archivos en reuniones improvisadas con suma facilidad y ahorrar
tiempo imprimiendo documentos sin necesidad de conectarse a una red fija o
inalambrica. Por ejemplo, imagine que acaba de terminar una reunion en la
oficina de un cliente y necesita imprimir el informe de estado para realizar
una accion inmediata. Con Bluetooth, puede imprimir el informe desde el
escritorio mediante cualquier impresora habilitada para Bluetooth dentro del

radio, sin cables, sin problemas y sin moverse siquiera.

1.2.4.2 REDES INALAMBRICAS POR CONSUMO

Redes CDMA (Code Division Multiple Access)

CDMA (Acceso multiple por division de codigo), estdndar de telefonia movil

estadounidense, por ejemplo, con las versiones nuevas puede dar servicios de

valor agregado muy competitivos frente a la oferta de cobre.

Hasta hace poco con las tecnologias inaldmbricas no se podia transmitir fax o

navegar por Internet.
Hoy es rentable y comodo enviar y recibir fax y con las nuevas versiones de

CDMA se pueden transmitir paquetes de datos, videos, con velocidades de hasta

128 Kbps, de forma inalambrica.
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Toda la industria se estda moviendo hacia integrar lo inalambrico sobre protocolos
de Internet, en donde la voz es sdlo un servicio mds, porque se digitaliza,

transformandose en una corriente de datos que se integra a la red.

El futuro es emigrar hacia Internet. Hoy en dia todavia las velocidades de
transmision no hacen factible viajar sobre protocolos de Internet. EI CDMA
instalado en Latinoamérica no permite mas de 64 Kb, en los proximos doce meses
los operadores probablemente comenzaran a instalar las versiones nuevas de

CDMA.

Las redes inalambricas de hoy son competitivas en costo; y en pocos afios seran
competitivas en ancho de banda. Todas las tecnologias importantes estan
migrando hacia alcanzar mayores velocidades de transmision de datos para
aplicaciones fijas y moviles. Fijas hasta 2 Mg por segundo y moéviles hasta 386

Kb por segundo. Esto se va a lograr en algunos afios.

Redes GSM (Global System for Mobile)

Estandar de telefonia movil europeo y asidtico, son los estdndares que usa la

telefonia movil empleados alrededor de todo el mundo en sus diferentes variantes.

1.2.5 TIPOS DE REDES INALAMBRICAS

Para ~ Wordpress (ulio  2011), en la  direccion  electronica
http://redesinalambricasfacci.wordpress.com/, dice que: “Como se ha comentado
anteriormente, conceptualmente la tunica diferencia existente entre las redes
locales convencionales y las inalambricas es la inexistencia en estas ultimas de
cableado entre los equipos. Por ello, para poner énfasis en esta caracteristica, se
presenta una clasificacion de redes locales donde se afiade la inicial W (del inglés,

wireless, inalambrico)”.
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Para los investigadores, consideramos que en relacion a los tipos de redes
inaldmbricas, se aplica lo mismo que las redes con cable, las redes inaldmbricas se
pueden clasificar en diferentes tipos, en funcion de las distancias a través de las

que se pueden transmitir los datos.

Si clasificamos las redes por su alcance geografico, tenemos tres tipos de redes

inalambricas:

e Wireless LAN (Local Area Network)
e Wireless PAN (Personal Area Network)
e Wireless WAN/MAN (Wide Area Network)

Figura3: Ambito de uso de los tipos de redes inaldmbricas

Fuente: http://redesinalambricasfacci.files.wordpress.com/2011/07/1.jpg

WLAN (Wireless Local Area Network - Red inalambrica de dmbito local)

Permiten conectar una red de computadores en una localidad geografica, de
manera inalambrica para compartir archivos, servicios, impresoras, y otros
recursos. Usualmente utilizan sefiales de radio, las cuales son captadas por PC-
Cards o tarjetas PCMCIA conectadas a laptops o a slots PCI para PCMCIA de
PCs de escritorio. Estas redes, soportan generalmente tasas de transmision entre
los 11 Mbps y 54Mbps (mega bits por segundo) y tienen un rango de entre 30 a

300 metros, con senales capaces de atravesar paredes.
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Las WLAN pueden operar de dos formas distintas. En fas WLAN de
infraestructura, las estaciones inaldmbricas (dispositivos con radiotarjetas de red o
modems externos) se conectan a puntos de acceso inaldmbrico que funcionan
corno puentes entre las estaciones y la red troncal existente. En las WLAN de
igual a igual (ad hoc), varios usuarios dentro de un area limitada, como una sala
de conferencias, pueden formar una red temporal sin utilizar puntos de acceso, si

no necesitan obtener acceso a recursos de red.

Figura 4: Red WLAN
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Fuente: http://www.innetrex.com/wireless_install.php

WPAN (Wireless Personal Area Network - Red inalambrica de ambito

personal)

Tradicionalmente este tipo de redes se basan en infrarrojos, que permiten la
comunicacion inaldmbrica ad hoc para dispositivos (ordenadores portatiles, PDAs,
etc.) a baja velocidad y que se utilizan dentro de un espacio operativo personal
(POS). Un POS es el espacio que rodea a una persona, hasta una distancia de 10
metros, que es relativamente cercano para comunicar y sincronizar informacion,
hoy en dia, corno alternativa de comunicacion esta tomando auge el estandar
Bluetooth, comunmente utilizadas para interconectar dispositivos compatibles

cerca de un lugar central, como un escritorio.
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Figura 5: Red WPAN
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Bluetooth es una tecnologia inaldmbrica europea desarrollada por Ericsson que
utiliza ondas de radio para transmitir datos a una distancia de hasta 30 pies. Los
datos de Bluetooth se pueden transferir a través de paredes, bolsillos y maletines.
El desarrollo de la tecnologia de Bluetooth lo dirige el Grupo de interés general
(SIG) de Bluetooth, que publico la especificacion de la version 1.0 de Bluetooth
en 1999. Otra posibilidad que tienen los usuarios para conectar dispositivos en un

radio de acciéon muy cercano (1 metro o menos) es crear vinculos de infrarrojos.

Para normalizar el desarrollo de tecnologias WPAN, el IEEE ha establecido el
grupo de trabajo 802.15 para las WPAN. Este grupo de trabajo estd desarrollando
una norma WPAN basada en la especificacion de la version 1,0 de Bluetooth. Los
objetivos principales en esta norma preliminar son baja complejidad, bajo

consumo de energia, interoperabilidad y coexistencia con redes de 802.11.

WWAN/MAN (Wireless Wide Area Network - Red inalambrica de area

extensa/metropolitana)

Las tecnologias WWAN permiten a los usuarios establecer conexiones
inalambricas a través de redes remotas publicas o privadas. Estas conexiones
pueden mantenerse a través de areas geograficas extensas, como ciudades o

paises, mediante el uso de antenas de radio microondas en varias ubicaciones o
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sistemas satélite que mantienen los proveedores de servicios inalambricos. Estas

redes son mucho mas flexibles, econdmicas y féciles de instalar.

Para que la comunicacion satelital sea efectiva generalmente se necesita que los
satélites permanezcan estacionarios con respecto a su posicion sobre la tierra, si
no es asi, las estaciones en tierra los perderian de vista. Para mantenerse
estacionario, el satélite debe tener un periodo de rotacion igual que el de la tierra,

y esto sucede cuando el satélite se encuentra a una altura de 35.784 Km.

Figura 6: Red WWAN
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Fuente: http://www.innetrex.com/wireless_install.php

Por su gran tamafo, estas redes son explotadas por las empresas de telefonia
movil. Las tecnologias WWAN actuales se conocen como sistemas de segunda
generacion (2G). Entre los sistemas 2G principales se incluyen Global System for
Mobile Communications (GSM), Celular Digital Packet Data (CDPD) y Code
Division Multiple Access (CDMA). Los esfuerzos van encaminados a la
transicion desde redes 2G. Algunas de las cuales tienen capacidades limitadas de
movilidad y son incompatibles entre si, a tecnologias de tercera generacion
(3G) que seguirian un estandar global y proporcionarian capacidades de
movilidad internacional. Hasta la llegada de la telefonia movil de tercera
generacion, el UMTS, la alternativa actual es el uso del GPRS, aunque su

velocidad es bastante reducida.
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COMPARACION TECNOLOGIAS INALAMBRICAS

Tabla 6: Tecnologias inalambricas

A continuacion se describe un cuadro de resumen de las tecnologias inaldmbricas.

Tipo de red WWAN WMAN WLAN WPAN
(Wide) (Metropolitan) (Local) (Personal)
Estandar GSM/GPRS/ IEEE 802.16 IEEE 802.11 IEEE 802.15
UMTS
Certificacion WiMAX WiFi Bluetooth
ZigBee
Velocidad 9.6/170/2000 15-134 Mb/s 1-2-11-54 Mb/s 721 Kb/s
Kb/s
Frecuencia 0.9/1.8/2.1 2-66 GHz 24y5GHz
GHz Infrarrojos
Rango 35 Km. 1.6 - 50 Km. 30 - 150 m. 10m.
Técnica radio Varias Varias FHSS.DSSS. FHSS
OFDM
Itinerancia Sl Sl Sl NO
(roaming) (802.18e)
Equivalente a: Conex. telef ADLSL.CATV LAN Cables de
(modem) conexion

Fuente: http://www.agenciaidea.es/c/document_library/get file?uuid=9e84835b-¢749-4b6c-a01d-
f60d3399fac9&groupld=10157 (pag. 19)

1.2.6 TOPOLOGIAS DE REDES INALAMBRICAS

Las redes LAN inaldmbricas se construyen sobre la base de dos topologias

basicas.

La topologia de una red representa la disposicion de los enlaces que conectan los

nodos de una red.

Las redes pueden tomar muchas formas diferentes dependiendo de como estan
interconectados los nodos. Hay dos formas de describir la topologia de una red:

fisica o logica.

Para Sebastian Buettrich y Alberto Escudero Pascual es su obra: “Topologia e
Infraestructura Basica de Redes Inalambricas”, hacen mencion a que: “La
topologia fisica se refiere a la configuracion de cables, antenas, computadores y

otros dispositivos de red, mientras la topologia l6gica hace referencia a un nivel
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mas abstracto, considerando por ejemplo el método y flujo de la informacion

transmitida entre nodos”

Los investigadores consideran acertada dicha tesis, pues es cierto que toda
conexion, o interconexion se realiza de forma fisica y logica, y asi se realice una
conexiona través de red inaldmbrica, esto no implica que no existan ciertos
componentes o dispositivos fisicos de conexién y mas atn una disposicion logica

en el intercambio y priorizacion de la informacidon generada o procesada.

A continuacion se da una breve descripcion de algunas topologias de red bésicas:

Figura 7: Topologias de redes inalambricas

Anillo Estrella Malla Parcial Malla Completa
Linea Arbol Bus

Fuente: www.wilac.net/tricalcar/

Tabla 7: Descripcion Topologias basicas de una red

Topologia Deseripeién

Bus o Barra Todos los nodos estan conectados a un cable comun o compartido.  Las redes Ethemet
normalmente usan esta topologia.

Estrella Cada nodo se conecta directamente a un concentrador central. En una fopologia de
estrella todos los datos pasan a fravés del concentrador antes de alcanzar su destino.
Esta es una topologia comdn tanto en redes Ethemet como inalambricas

Linea (o multi-|Un conjunto de nodos conectados en una linea. Cada nodo se conecta a sus dos nodos
concentrador) vecinos excepto el nodo final que tiene sélo un nodo vecino.

Arbol Una combinacién de las topologias de bus y estrelia. Un conjunto de nodos configurados
como estrella se conectan a una dorsal (backbone).
Anillo Todos los nodos se conectan entre si formando un lazo cerrado, de manera que cada

nodo se conecta directamente a otros dos dispositives. Tipicamente la infraestructura es
una dorsal (backbone) con fibra optica.

Malla completa |Existe enlace directo entre fodos los pares de nodos de la red. Una malla completa con n
nodos requiere de nin-1)2 enlaces directos. Debido a esta caracteristica, es una
tecnologia costosa pero muy confiable. Se usa principalmente para aplicaciones

militares

Malla parcial Algunos nodos estan organizados en una malla completa, mientras otros se conectan
solamente a uno o dos nodos de la red. Esta fopologia es menos costesa que la malla
completa pero por supuesto, no es tan confiable ya que el nimero de enlaces
redundantes se reduce

Fuente: www.wilac.net/tricalcar/
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TOPOLOGIAS DE RED RELEVANTES EN CONEXION DE REDES
INALAMBRICAS

A continuacion se hacen algunas observaciones generales que le ayudaran a
entender como y por qué algunas topologias de red, pueden o no, ser aplicadas a
redes inalambricas. Estas observaciones pueden sonar triviales, pero su
comprension es fundamental para lograr la implementacion de una red

inalambrica exitosa.

La comunicacion inalambrica no requiere un medio

Obviamente la comunicacidon inaldmbrica no requiere de cables pero tampoco
necesita de algin otro medio, aire, éter u otra sustancia portadora. Una linea
dibujada en el diagrama de una red inalambrica, es equivalente a una (posible)

conexion que se esta realizando, no a un cable u otra representacion fisica.

La comunicacion inalambrica siempre es en dos sentidos (bidireccional)

No hay reglas sin excepcion, en el caso de “sniffing” (monitoreo) completamente
pasivo o eavesdropping (escucha subrepticia), la comunicacion es no
bidireccional. Esta bidireccionalidad existe bien sea que hablamos de transmisores

o receptores, maestros o clientes.

Un radio es solo un radio y su rol posterior es determinado por el software

Este software determina el comportamiento de las tarjetas de radio bajo las capas
1 y 2 del modelo OSI, por ejemplo en las capas fisica y de enlace. Teniendo en
mente estas observaciones generales, podemos evaluar la relevancia de las

topologias de red para redes inaldmbricas.
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Figura 8: Conexion de redes inalambricas

Enbce inalambrica
punte a punto y multipunty

Bucle lecal inalimbrico

]2 5

Telefonia celular voz y datos

Fuente: www.wilac.net/tricalcar/

Figura 9: Enlaces inalambricos

Topologia

Representacion visual

Relevancia en redes inalambricas

Bus o Barra

No aplicable generalmente. Estudiands la
topologia de bus se puede notar que cada nodo
se conecta a todos los demés nodos, en el punto
donde un cable se conecta con otros cables. En el
caso inalambrico esta topologia es equivalents a
una red de malla completa operando en un canal

unico.

Si; esta es la topologia estandar de una red
inalambrica.

Estrella *
Linea (multi- Si; con dos o mas elementos. Una linea de dos
concentrador) m’.’.‘. nodos es un enlace Punto a Punto.
Si; tipicamente usado por ISP (Proveedores de
Arbol senvicio de Internet) inalambricos.
Si; posible pero raro de encontrar.
Anillo
Si; perc la mayoria son mallas parciales.
Malla completa
Si.
Malla parcial

Fuente: www.wilac.net/tricalcar/
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TOPOLOGIAS EN REDES INALAMBRICAS

Podemos encontrar varios términos para estas topologias, los términos mas usados
son administrados y no administrados, alojadas y par a par, e infraestructura y "Ad
Hoc". Estos términos estan basicamente relacionados con las mismas distinciones
basicas de topologia. A continuacidn se va a describir las dos topologias 0 modos
de funcionamiento de los dispositivos IEEE802.11: Infraestructura y "Ad Hoc".

Modo de infraestructura

Se utiliza puntos de acceso (AP), estos dispositivos realizan una importante labor
para el mantenimiento de la red simplificindolo en gran medida. Los puntos de
acceso deberan proveer soporte de asociacion y autentificacion para que los
dispositivos puedan conectarse con ¢l permitir roaming para dispositivos
procedentes de oiros APs de la misma red. Ademads deberan aportar mecanismos

de sincronizacion, control de energia y fundones de calidad de servicio.>®

El punto de acceso (AP) da cobertura a toda una zona, esta zona se le conoce
como BSS (Basic Service Set) o conjunto de servicios basicos, la cual se puede
definir como el area geografica en la cual una serie de dispositivos se

interconectan entre si por un medio aéreo.

Un sistema puede constar de una o varias células; en el caso pluricelular los
diferentes AP se conectan entre si mediante un backbone llamado DS
(Distribution System), tipicamente Ethernet, aunque en algunos casos también

puede ser inaldmbrico.
Ademas los APs podrian estar interconectados, o conectados a una red cableada,

esto permite extender el alcance de la red, ya que donde no llegue el alcance de un

AP llegara otro, para ello se hace necesario funciones de roaming entre celdas.
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Figura 10: Esquema modo de infraestructura

Fuente: http://88.12.10.114:8880/electron/franjagl/st/wireless/wifi_f-htm

El punto de acceso coordina la transmision y recepcion de multiples dispositivos
inalambricos dentro de una extension especifica; la extension y el ntimero de
dispositivos dependen del estandar de conexion inalambrica que se utilice y del
producto. Si la zona es grande por lo general hay varios puntos de acceso lo que
significa que hay varias estaciones base, en cambio si la zona es pequefia como

puede ser un hogar o un edificio con un solo punto de acceso bastaria.

Estando conectado a una red fija o una LAN, permitira a los dispositivos moviles

acceder a servicios de los LANSs tradicionales, como intranets o recursos fijos.

Varios APs conectados forman un ESS o conjunto de servicios extendidos. Y la
red que los conecta se le conoce como sistema de distribucion. Este sistema de
distribucién podria estar montado sobre cualquier sistema, no siendo limitado a

variantes de IEEER02.3.

Descripcion de la modalidad Infraestructura.

El dispositivo inteligente, denominado ESTACION en el &mbito de las redes LAN
inalambricas, primero debe identificar los puntos de acceso y las redes

disponibles. Este proceso se lleva a cabo mediante el control de las tramas de
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sefializacion procedentes de los puntos de acceso que se anuncian a si mismo o

mediante el sondeo activo de una red especifica con tramas de sondeo.

La estacion elige una red entre las que estan disponibles e inicia un proceso de
autenticacion con el punto de acceso. Una vez que el punto de acceso y la estacion

se han verificado mutuamente, comienza el proceso de asociacion.

Esta asociacion permite que el punto de acceso y la estacion intercambien
informacion y datos de capacidad. El punto de acceso puede utilizar esta
informacion y compartirla con otros puntos de acceso de la red para distribuir la

informacién de la ubicacion actual de la estacién en la red.

La estacion s6lo puede trasmitir o recibir datos una vez terminada la asociacion.

Esta modalidad obliga a que todo el trafico que proceda de dispositivos
inalambricos pase por un punto de acceso antes de llegar a su destino en la red

LAN con cable o inalambrica.

El acceso a la red se administra mediante un protocolo que detecta las portadoras
y evita las colisiones. Las estaciones tienen un periodo de tiempo en el cual soto
se limita a la escucha de las trasmisiones, en esta parte del protocolo se detectan

las portadoras.

Antes de trasmitir, la estacion debe esperar durante un periodo de tiempo
especifico después de que la red esta despejada. Esta demora, junto con la
transmision por parte de la estacion receptora de una confirmacion de recepcion
correcta, representa la parte del protocolo que evita las colisiones.

En este tipo de modalidad (infraestructura) el emisor o el receptor es siempre el

punto de acceso.

Es posible que algunas estaciones no se escuchen mutuamente, aunque ambas

estén dentro del alcance del punto de acceso, se toman medidas especiales para
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evitar las colisiones. Entre ellas, se incluye un intercambio de reserva, que puede
tener lugar antes de trasmitir un paquete, mediante un intercambio de tramas "
peticidon para emitir" y "listo para emitir" y un vector de asignacion de red que se
mantiene en cada estacion de la red. Aunque una estacion no pueda oir la
transmision de la otra estacion, oira la transmision de "listo para emitir" desde el

punto de acceso y puede evitar trasmitir durante ese intervalo.

El proceso de movilidad de un punto de acceso a otro no estd completamente
definido en el estandar. Sin embargo, la sefializacion y el sondeo que se utilizan
para buscar puntos de acceso y un proceso de reasociacion que permite a la
estacion asociarse a un punto de acceso diferente, junto con protocolos especificos

de otros fabricantes entre puntos de acceso, proporciona una transicion fluida.

La sincronizacion entre las estaciones de la red se controla mediante las tramas de

sefializacion periddicas enviadas por el punto de acceso.

Estas tramas contienen el valor de reloj del punto de acceso en el momento de las
trasmisiones, por lo que sirve para comprobar la evoluciéon en la estacion
receptora. La sincronizacion es necesaria por varias razones relacionadas con los

protocolos y esquemas de modulacion de las conexiones inalambricas.

Descripcion Ad-Hoc.

Este modo utiliza mecanismos para crear redes "al vuelo", sin ninglin tipo de
infraestructura. Esto puede ser muy interesante de cara a redes de area personal, o
para redes domésticas destinadas para usuarios con pocos conocimientos de
comunicaciones. Este esquema en modo Ad-Hoc conocido también como Peer to
Peer, consiste en un grupo de ordenadores que se comunican cada uno
directamente con los otros a través de las sefiales de radio sin usar un punto de

acceso y el alcance esta dado por el alcance individual de cada maquina.
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Los ordenadores de la red inaldmbrica que quieren comunicarse entre ellos
necesitan usar el mismo canal de radio y configurar un identificador especifico de

Wi-FL denominado SSID (Service Set Indentifier), en "Modo Ad Hoc "

Figura 11: Esquema modo de ad-hoc
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Fuente: http://www.monografias.com/trabajos90/modos-funcionamiento-redes-wifi/modos-

funcionamiento-redes-wifi.shtml

Esta topologia es practica en lugares en los que pueden reunirse pequeiios grupos
de equipos que no necesitan acceso a otra red. Ejemplos de entornos en los que
podrian utilizarse redes inalambricas ad hoc serian un domicilio sin red con cable
o una sala de conferencias donde los equipos se retinen con regularidad para

intercambiar ideas.

Descripcion general del funcionamiento de la modalidad Ad- Hoc.

Este modo no tiene punto de acceso. Se puede decir que en este tipo de estructura

solo hay dispositivos inaldmbricos presentes, las tareas de sefalizacion y la

sincronizacion son controladas por una estacion.

La red ad-hoc tiene varios inconvenientes comparada con las redes infraestructura,

uno de ellos es que este tipo de red no permite la posibilidad de trasmitir tramas

entre dos estaciones que no se oyen mutuamente.
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CAPITULO II

2.1 BREVE CARACTERIZACION DEL OBJETO DE ESTUDIO

Las redes constituyen actualmente una de las principales tecnologias actualizadas
mas necesarias, refiere a un conjunto muy amplio de dispositivos tecnoldgicos

electronicos mas utilizados, con caracteristicas de interconexion inteligentes.

Dichas redes pueden desarrollarse en ambitos locales (privadas), generalmente a
través de conexion alambricas, concentradores y enrutadores es decir pequefias
redes empresariales o personales, tenemos redes de area extendida, usadas por

empresas en una extension mas amplia.

Una red inalambrica LAN, es un sistema flexible de transmision de datos
implementados como una extension, o como alternativa, de una red cableada.
Utiliza tecnologia de radio frecuencia, transmite y recibe datos utilizando como
medio el aire, minimizando la necesidad de una conexién de cable, permitiendo la

combinacion conectividad y movilidad.

Una red de computadoras local inaldmbrica es un sistema de comunicacion de
datos que utiliza tecnologia de radiofrecuencia. En esta red se transmite y recibe
datos sobre aire, minimizando la necesidad de conexiones alambricas, es decir,

combinan la conectividad de datos son la movilidad de usuarios.

La disponibilidad de la tecnologia inalambrica y de las redes (LAN) inaldmbricas
puede ampliar la libertad del usuario en red, resolver distintos problemas
asociados con redes de cableado fisico y en algunos casos, hasta reducir los costos
de implementar redes. Sin embargo, junto con esta libertad, las redes inalambricas
conllevan también un nuevo conjunto de retos. Hoy en dia, existen varias

soluciones para redes inalambricas disponibles con distintos niveles de
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estandarizacion e interoperabilidad. Dos soluciones que actualmente son lideres

en la industria son Home RF y Wi-Fi™ (IEEE 802.11b).

De estas dos, las tecnologias 802.11 cuentan con amplio apoyo en la industria y
tienen la intencion de resolver las necesidades empresariales del hogar y hasta de
puntos de conexion publicos a redes inalambricas. La alianza Wireless Ethernet
Compatibility Alliance esta trabajando para proporcionar la certificacion de
cumplimiento con los estandares 802.11, contribuyendo a garantizar la

interoperabilidad entre las soluciones de los multiples proveedores.

El amplio soporte de la industria para apoyar la interoperabilidad y el sistema
operativo atienden algunos de los retos de implementacion de las redes
inaldmbricas. Aun asi, las redes inalambricas presentan retos nuevos en cuanto a
seguridad, roaming y configuracion. El resto de este documento analiza estos
retos y presenta algunas de las posibles soluciones, enfocandose en la forma en
que Windows XP desempenara un papel importante, proporcionando estas
soluciones con soporte para cero configuraciones, seguridad 802.1x y otras

innovaciones.

2.2 DISENO DE LA INVESTIGACION

2.2.1 Tipo de investigacion

Se ha considerado en la investigacioén realizada un tipo investigativo de orden
descriptivo, cuasi experimental y post facto, en razon de las siguientes

consideraciones:

Es de orden descriptivo ya que fue utilizada durante la recopilacion bibliografica
en el desarrollo del Capitulo I, asi como en la conceptualizacion de los elementos
de red inalambrica, y de igual forma en la identificaciéon de los procesos de

instalacion y configuracion del dispositivo inalambrico Access Point Cisco WAP
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321, el cual mantiene una configuracion originaria de fabrica; dicha informacion
fue tomada como base para el desarrollo de la guia de instalacion y configuracion

basica, ademas del manual administrativo.

Es de carécter cuasi experimental ya que inicialmente el Access Point Cisco WAP
321 presenta una configuracion inicial de fabrica, ésta fue empleada y adaptada en
funcién de las necesidades y requerimientos del espacio fisico y el area de
cobertura. Dicha informacion obtenida permitié realizar una configuracion a
medida del dispositivo, ademds de elaborar una guia de instalacion rapida

adecuada y un manual administrativo funcional del Access Point Cisco WAP 321.

La investigacion realizada es de tipo post facto ya que no manipulamos las
variables de forma indiscriminada, sino que partimos de informacion previa ya
existente adaptada al medio real de aplicacion, es decir de conformidad a los
requerimientos determinados y el espacio y radio de frecuencia del laboratorio de
Redes de la Carrera de Informatica y Sistemas Computacionales, los instigadores
no influimos de ninguna forma en las variables y sus efectos ya que nos limitamos

a la percepcion de la configuracion ya existente.

2.3 METODOLOGIA.

En la presente investigacion los Tesistas aplicaron los siguientes métodos:

cientifico, inductivo, analitico, sintético y estadistico.

Es cientifico ya que partimos de un problema real, mismo que fue resuelto a
través de nuestra propuesta, generamos soluciones a la falta de interconexion de
redes a través de dispositivos inaldmbricos. Generamos premisas y conclusiones
funcionales de aplicabilidad lo cual permiti6 desarrollar una guia adecuada de
instalacion y configuracion béasica y un manual administrativo del dispositivo

ACCESS POINT CISCO WAP 321.
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Aplicamos el método inductivo como base de recoleccion informativa de caracter
empirica en el desarrollo del Capitulo I, ya que nos permitié obtener informacion
generalizada a partir de principios basicos de manipulacion del dispositivo
seleccionada para la red inaldmbrica y admitié generar el marco tedrico adecuado

de la investigacion.

Se utilizé el método analitico al momento de valorar las respuestas obtenidas de
los alumnos de Ingenieria en Sistemas en la encuesta aplicada, ya que dichas
respuestas permitieron determinar los elementos esenciales de implementacion y

configuracion acordes a sus necesidades académicas y laborales.

La investigacion aplicd el método sintético para generar una propuesta adecuada,
la cual se determino en el desarrollo de una memoria técnica adecuada para una
red inalambrica a través de Access Point y tanto el andlisis como la sintesis,
permite determinar propuestas puntuales que se reflejan posteriormente en una
norma general de configuracion, misma que viene dada por la guia rapida de
instalacion y configuracion, ademés del manual administrativo del dispositivo

ACCEESS POINT CISCO WAP 321

Finalmente se aplico el método estadistico para presentar los resultados obtenidos,
de la investigacion en cuadros estadisticos a través del analisis de frecuencias,
mismos que son representados en diagramas o pasteles de facil comprension, los

cuales permitiran determinar la necesidad de la propuesta y hacerla efectiva.

2.4 UNIDAD DE ESTUDIO

La investigacion realizada se centra en aspectos no discriminativos de las
variables y sus efectos, en el andlisis directo de elementos fisicos y técnicos de
conexion tomando como base directa las Redes de Informacion, desarrollando un
estudio de factibilidad para su instalacion, implementacion, administracion,

mantenimiento y seguridad a través de dispositivos inalambricos; de forma
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prioritaria el estudio investigativo tratard sobre la conexion y configuracion de
una red inalambrica a través de un Acces Point Cisco WAP 321 de un solo punto
y el desarrollo de una guia de instalacion y configuracion al igual que un manual

administrativo del dispositivo.

2.5 TECNICAS E INSTRUMENTOS

2.5.1 Percepcion.- Los investigadores palpamos a través de nuestros sentidos las
caracteristicas de funcionalidad del ACCESS POINT CISCO WAP 321, nos
permitio generar premisas de manipulacion, instalacion y configuracion
multidisciplinaria en funcion de las necesidades académicas, de la disponibilidad

fisica de espacio y del espectro radioeléctrico requerido.

Dicha técnica fue utilizada en el desarrollo de los Capitulos I y II, ya que fue
necesario observar la realidad de nuestro medio y correlacionarlo con las
existentes dentro de los avances tecnologicos en América Latina y el mundo; vy,

proponer alternativas de solucién a la problematica existente.

2.5.2 Encuesta.- Fue aplicada a una poblacion de 195 alumnos de la Carrera de
Ciencias de la Ingenieria y Aplicadas, con la finalidad de obtener informacién
relevante sobre la necesidad de dotar al laboratorio de Redes de dispositivos
tecnologicos modernos, mismos que serdn usados en los procesos de ensefianza

aprendizaje de la materia.

2.5.3. Cuestionario: Se desarroll6 un cuestionario constante de ocho preguntas
cerradas las cuales permitieron obtener informacion acerca de la necesidad de
dotar a la Carrera de Informatica y Sistemas Computacionales de un punto de
conexion que permita interconectar redes y dispositivos de forma inalambrica; al

mismo tiempo la necesidad imperiosa de que éstos sean utilizados como medios
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didacticos de aprendizaje y como elementos de practica permanente, para lo cual
es necesario contar con una guia de instalacion y un manual administrativo del

ACCESS POINT CISCO WAP 321.

2.7 ANALISIS E INTERPRETACION DE RESULTADOS DE LA
INVESTIGACION DE CAMPO

A continuaciéon se presenta los resultados de las encuestas realizadas a los
estudiantes de la Unidad Académica de Ciencias de la Ingenieria y Aplicadas,
Carrera de Ingenieria en Informatica y Sistemas Computacionales de la
Universidad Técnica de Cotopaxi, con una muestra de ciento noventa y cinco
personas (195), en relaciéon a la “UIMPLEMENTACION Y CONFIGURACION
DE UNA RED INALAMBRICA A TRAVES DE ACCESS POINT PARA EL
LABORATORIO DE REDES DE LA CARRERA DE INGENIERIA EN
INFORMATICA Y SISTEMAS COMPUTACIONALES DE LA
UNIVERSIDAD TECNICA DE COTOPAXI”

Tabla 8. Presentacion de datos de la encuesta

OPCION FRECUENCIA %

SI NO SI NO
Pregunta 1 187 8 96% 4%
Pregunta 2 187 8 96% 4%
Pregunta 3 179 16 92% 8%
Pregunta 4 168 27 86% 14%
Pregunta 5 181 14 93% 7%
Pregunta 6 183 12 94% 6%
Pregunta 7 181 14 93% 7%
Pregunta 8 189 6 97% 3%

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.
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PREGUNTA N° 1 ;Est4 usted de acuerdo con que se implemente y configure un
laboratorio de practica de redes en la Carrera de Informdtica y Sistemas
Computacionales de la Universidad Técnica de Cotopaxi a través de dispositivos

tecnologicos modernos para el estudio practico de la materia?

Tabla 9: Implementar y configurar Lab. Redes

OPCIONES N° %
SI 187 96
NO 8 4
TOTAL 195 100

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

GRAFICO N° 01

IMPLEMENTE Y CONFIGURE LABO. DE REDES

=S| mNO

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

Analisis e interpretacion

De la informacion recolectada el 4% de la muestra opina no estar de acuerdo con
la implementacion de un laboratorio para la practica de redes, mientras que un
96% considera necesario la implementar y configurar un laboratorio de redes a
través de dispositivos tecnologicos modernos con el fin de llevar a cabo

actividades educativas adecuadas.
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PREGUNTA N° 2 ;El uso de dispositivos tecnoldgicos nuevos en el laboratorio
de redes permitira que el estudio de la informatica y sistemas computacionales,

amplié y ponga en practica los conocimientos tedricos adquiridos?

Tabla 10: Uso de dispositivos tecnologicos nuevos

OPCIONES N° %

SI 187 96

NO 8 4
TOTAL 195 100

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

GRAFICO N° 02

USO DISPOSITIVOS TECNOLOGICOS NUEVOS

551 = NO

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

Analisis e interpretacion

A través del andlisis de la coleccion de datos obtenidos 4% de la muestra
considera que la implementacion de dispositivos tecnologicos nuevos no
contribuyen a la formacion practica del estudiantado, mientras que un 96% opina
que la implementacion de dispositivos tecnoldogicos modernos en el laboratorio de
redes permitird llevar a cabo actividades educativas practicas de configuracion de
redes.
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PREGUNTA N° 3 ;Los procesos de ensefianza aprendizaje son adquiridos de
mejor forma a través de las practicas de laboratorio bajo un ambiente real y de

desempefios auténticos?

Tabla 11: Mejorar Act. Ensefianza-aprendizaje

OPCIONES N° Y%
SI 179 92
NO 16 8
TOTAL 195 100

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

GRAFICO N° 03

MEJORAR ACT. ENSENANZA-APRENDIZAJE

uS] = NO

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

Analisis e interpretacion

Luego de revisar las frecuencias obtenidas se puede notar que el 92% de la
muestra considera que las practicas de laboratorio mejoran los procesos de
ensenanza aprendizaje, mientras tan solo el 16% considera que los desempefios

auténticos no mejorarian los procesos de aprendizaje.
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PREGUNTA N° 4 (El uso de tecnologias Wireless permitira que los
conocimientos adquiridos se desenvuelvan en ambientes reales acorde a los

avances tecnologicos y su adaptacion a la evolucion informatico?

Tabla 12: Uso tecnologia Wireless — ambiente real

OPCIONES N° %

SI 168 86

NO 27 14
TOTAL 195 100

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

GRAFICO N° 04

USO TECNOLOGIA WIRELESS-AMBIENTE REAL

=S| mNO

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

Analisis e interpretacion

De los datos obtenidos, se desprende que el 14% de los encuestados hacen
mencion a que el uso de nuevas tecnologias como los Wireless no mejorarian la
calidad educativas y la simulacion de ambientes reales; pero el 86% considera que
el uso de Wireless en practicas de laboratorio los involucra en procesos de

aprendizaje actualizados y acordes a los avances actuales.
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PREGUNTA N° 5 ;Esté4 usted de acuerdo con que se implemente y configure una

red inalambrica a través de Access Point?

Tabla 13: Implemente y configure Access Point

OPCIONES N° %
SI 181 93
NO 14 7
TOTAL 195 100

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

GRAFICO N° 05

IMPLEMENTE Y CONFIGURE ACCESS POINT

=S| mNO

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

Analisis e interpretacion

De los datos obtenidos, se observar que el 93% del total de encuestados piensa
que se debe configurar una red inaldmbrica a través de Access Point, mientras que
tan solo un 7% no considera que sea necesario configurar una red inalambrica por

intermedio de un Access Point.
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PREGUNTA N° 6 ;/Es necesario contar con una memoria técnica y/o guia de
instalacion y configuracion de un ACCESS POINT CISCO WAP321

(configuracion de un solo punto)?

Tabla 14: Memoria técnica de Configuracion AP

OPCIONES N° %
SI 183 94
NO 12 6
TOTAL 195 100

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

GRAFICO N° 06

MEMORIA TECNICA DE CONFIGURACION A.P.

uS] = NO

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

Analisis e interpretacion

El 77% de la muestra considera primordial contar con una memoria técnica de
configuracion de un solo punto de un Access Point; Uinicamente el 6% de los
encuestados piensa que no es necesario ningun manual de configuracion para el

funcionamiento de un Access Point.
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PREGUNTA N° 7 ;La implementacion y configuracion de una red inalambrica a
través de Access Point permitird interconectar las redes y asegurar el enrutamiento

de los paquetes de informacion entre redes?

Tabla 15: Access Point interconecta redes.

OPCIONES N° Y%
SI 181 93
NO 14 7
TOTAL 195 100

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

GRAFICO N° 07

ACCESS POINT INTERCONECTA REDES

=S| mNO

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

Analisis e interpretacion

Luego de revisar las frecuencias obtenidas se puede notar que el 93% de los
encuestados se pronuncian en relacién a que una red inaldmbrica a través de
Access Point permitira interconectar varias redes, mientras que tan solo un 7%

considera que no permitira una interconexion entre redes.
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PREGUNTA N° 8 ;Considera usted que la implementacion y configuracion de
una red inaldmbrica para los procesos practicos de ensefianza aprendizaje,
mejoraria el nivel académico de los estudiantes de Ingenieria en Informatica y

sistemas Computacionales?

Tabla 16: Mejorar nivel académico estudiantes

OPCIONES N° %
SI 189 97
NO 6 3
TOTAL 195 100

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

GRAFICO N° 08

MEJORAR NIVEL ACADEMICO ESTUDIANTES

uS] = NO

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.

Analisis e interpretacion

A través de la investigacion de campo realizada se observa que el 97% de las
personas sondeadas reflexionan que la implementacion y configuracion de una red
inaldmbrica para los procesos practicos de ensefianza-aprendizaje permitira
mejorar el nivel académico estudiantil y exclusivamente solo un 3% especula en

razoén de que no mejoraria su rendimiento académico.
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Al realizar un andlisis completo sobre la investigacion de campo efectuada en
relacion a la propuesta sobre la “lMPLEMENTACION Y CONFIGURACION
DE UNA RED INALAMBRICA A TRAVES DE ACCESS POINT PARA EL
LABORATORIO DE REDES DE LA CARRERA DE INGENIERIA EN
INFORMATICA Y SISTEMAS COMPUTACIONALES DE LA
UNIVERSIDAD TECNICA DE COTOPAXI”, podemos indicar que el 93% de
los encuestados, es decir 182 personas nos dan el sustento necesario para hablar
con firmeza y determinacion que la aplicacion practica de conocimientos en un
laboratorio de redes, mejoraria notablemente los procesos de ensenianza
aprendizaje y desarrollaria en el estudiante un conjunto de habilidades, destrezas
y competencias profesionales necesarias e indispensables en el mundo laboral
actual, de tal manera que hacemos efectiva nuestra propuesta de implementar y
configurar una red inalambrica a través de Access Point CISCO WAP 321 y la

elaboracion de una Guia de Configuracion del dispositivo.

De esta manera tener la certeza que la propuesta que presentamos tendrad la
aceptacion requerida, para esto daremos a conocer el sustento legal, social y

educativo.

GRAFICO N° 09

RESUMEN GENERAL

m Sl = NO

Fuente: Inv. Directa.
Elaborado por: Edwin Copara - Mayra Toapanta.
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CAPITULO III

3. MARCO PROPOSITIVO

3.1 Documento Critico

Las redes inalambricas actualmente tienen un avance vertiginoso en los procesos
de comunicacién. La aplicacion practica de los conocimientos tedricos adquiridos,

constituye el cimente de un adecuado desarrollo profesional.

Llevar a cabo practicas en un ambiente real acorde a los nuevos y actuales
avances tecnologicos constituye una formacion educativa de calidad. El uso de
redes inaldmbricas es constante y permanente; conocer de forma practica su
configuracion, constituye un elemento esencial en los procesos de intercambio de
informacion. Dentro del mercado existe una gran variedad de dispositivos
tecnologicos que permite lograr este fin, sus costos son accesibles y sus beneficios
incomparables. Las actuales normas de educacion de calidad requiere de
principios y parametros de aprendizaje mas sofisticados y que garanticen un

conocimiento pleno y bajo medidas de criticidad y desempefios auténticos.

La Universidad Técnica de Cotopaxi, Alma Mater de la Provincia, es una
institucidon que oferta la Carrera de Informatica y Sistemas Computacionales, esta
carrera forma parte de la Unidad Académica de Ciencias de la Ingenieria y
Aplicadas, por ende del desarrollo técnico y tecnoldgico del pais. La LOES a
través de la Secretaria Nacional de Educacion Superior, Ciencia Tecnologia e
Innovacién (SENESCYT), actual institucion reguladora de la calidad educativa de
las Universidades buscan el mejoramiento continuo de los procesos educativos,
de tal forma es prioritario contar con laboratorios de practica en las diferentes
asignaturas que forman parte de la malla curricular, de ahi la necesidad de
implementar un laboratorio de redes conforme a los avances tecnologicos

actuales, por tal razon proponemos implementar y configurar una red inalambrica
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a través de un Access Point CISCO WAP 321 de un solo punto para el laboratorio
de redes de la Carrera de Sistemas y contribuir de esta manera con el desarrollo

académico estudiantil y el mejoramiento institucional.

Es necesario que los estudiantes de informatica y sistemas computacionales
cuenten con espacios adecuados para la practica de los conocimientos adquiridos.
Siempre se debe llevar de la mano los conocimientos teoricos con los practicos ya
que de esta forma se estaria formando profesionales de calidad y capacitados para
afrontar los retos actuales e involucrase activamente en los procesos de desarrollo

del pais.

La aplicacion de redes inalambricas de comunicacion es un aspecto cotidiano, va
creciendo a la par de la sociedad y ésta no puede quedarse al margen de su
evolucion; una adecuada configuracion de elementos de conexion brindard la
posibilidad de incorporarse a los nuevos modelos tecnoldgicos de dispositivos y
permitira capacitar adecuadamente al estudiante informatico en los procesos de
uso y configuracion de dispositivos de conexion. El uso de un laboratorio de redes
adecuado a los procesos practicos de aprendizaje tendra una utilidad permanente y
funcional y dotard al estudiante de los elementos necesarios en su formacion

profesional y futura insercion laboral.

La adecuacion fisica y légica de una red inaldmbrica a través de Access Point
beneficia directamente a los estudiantes de informatica y sistemas
computacionales, en la cimentaciéon de sus conocimientos tedrico-practicos y
brindard la posibilidad de llevar a cabo procesos de investigacion y
experimentacion practica de los modelos de comunicacion y configuracion de
redes inalambricas. Se requiere de la participacion activa de los beneficiarios
(comunidad universitaria), ya que ellos son los llamados a conocer de los
procedimientos de transformacion y mejoramiento de los procesos educativos a

través de la implementacion y configuracion de redes a través de Access Point.
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3.2. DISENO DE LA PROPUESTA

3.2.1 Fundamentacion

La propuesta se fundamentd en los resultados de la investigacion; asi como
también en las disposiciones legales y constitucionales expuestas en la

Constitucion de la Republica y la Ley Organica de Educacion Superior.

La implementacion y configuracion de una red inalambrica a través de un Access
Point CISCO WAP 321 de un solo punto, se efectudé en razén de los actuales
avances tecnologicos y la necesidad de la universidad de contar con un laboratorio
de practica de redes bajo la premisa constitucional de lograr una educacion de

calidad con calidez.

Los Docentes y Autoridades universitarias, tienen la facultad y la obligacion de ir
formando su criterio acerca de la necesidad de fortalecer los procesos de
ensenanza-aprendizaje a través del uso de laboratorios equipados con los actuales
avances tecnoldgicos, desde el instante que entra en contacto y tiene un
acercamiento con dicho medio, para al final confrontar todos los conocimientos
técnico-tedricos receptados, previo una valoracion de eficiencia y eficacia de las
mismas, lo que constituye una plena depuracion de ellas de conformidad a los
principios constitucionales de educacion de calidad y calidez, para luego tomar
una decision que garantice su efectividad; es decir hablamos de una verdadera
educacion y formacion profesional para que sean y puedan ser incorporados al

mundo laboral con bases y conocimientos de las tecnologias actuales.

Para desarrollo de ésta investigacion se ordend y compendid la informacion
obtenida en el medio nacional e internacional, analizando los avances
tecnologicos y necesidades actuales, los cuales son sumamente necesarios en la
formacion profesional del Ingeniero en Informatica y Sistemas Computacionales,
por lo que consideramos que nuestra propuesta es de gran interés en el proceso

académico y de formacion profesional.
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3.2.2 Justificacion

La implementacion del proyecto expuesto anteriormente en el presente
documento, tuvo como fin implementar y configurar una Red Inaldmbrica a través
de un Access Point CISCO WAP 321 de un solo punto para el laboratorio de
redes la Unidad Académica CIYA de la Universidad Técnica de Cotopaxi, cuyo
objetivo fundamental fue promover y fortalecer los conocimientos tedrico-
practicos adquiridos bajo un ambiente de simulacion real y desempefios
auténticos, al mismo tiempo la vinculacidon universidad - empresa en todos sus
ejes de accion, desde fomentar el desarrollo de proyectos de investigacion
formativa y generativa de caracter multi e inter-disciplinarios, lo cual permitira
llegar al mundo laboral de una forma mas capacitada y profesional, optimizando

los recursos bajo una premisa de cooperacion, innovacion y emprendimiento.

Es necesario que los profesionales en Informatica y Sistemas Computacionales
cumplan un curriculo y perfil profesional acorde a las nuevas tecnologias y
avances actuales, en donde se prime el conocimiento practico respeto al uso,
implementacion 'y configuracion de dispositivos de conexiéon de redes
inalambricas como el Access Point CISCO WAP321 de un solo punto, puesto
que los conocimientos teéricos deben guardar concordancia con la practica con la
finalidad de generar un conocimiento mas eficiente y eficaz, lo que permita un

mejor desempefio profesional y una adecuada insercion laboral.

Es de interés general que se garantice el uso y manipulacion de medios
tecnologicos para el proceso de ensefanza-aprendizaje, ya que esto lograra una
ampliacion de conocimientos bajo un ambiente de simulacion real y de
desempefios auténticos, asi como los de evitar que en el campo laboral se
vulneren accesos no autorizados por personas ajenas al entorno laboral por el
desconocimiento sobre la implementacion y configuracion de dispositivos de

conexion inalambrica como el Access Point.
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La propuesta beneficiard a todos quienes forman parte de la Unidad Académica
CIYA y de forma especial a los docentes y alumnos de la Carrera de Informatica
y Sistemas Computacionales ya que dentro de su futuro laboral es imperiosos el
conocimiento de implementar y configurar una conexion inalambrica a través de
Access Point, ya que son elementos de uso permanente en la actualidad tanto a

nivel personal como empresarial.

De las averiguaciones efectuadas por los tesistas la actual Ley Orgénica de
Educacion Superior y la Constitucion de la Republica buscan que la educacion
superior sea de calidad y calidez, bajo las directrices interpuestas en el proyecto
de desarrollo nacional y del buen vivir, lo cual hace que la propuesta investigativa
y de aplicacion sea muy necesaria en la Universidad Técnica de Cotopaxi, ya que
permitira que la institucion cuente con espacios de practica profesional tan
necesarios en las instituciones de educacion superior y de forma especial en el

alma Mater de Cotopaxi.

Por lo que la propuesta se enviste de mucha originalidad, como un aporte social y
de fortalecimiento institucional dada la importancia de adecuar el actual

equipamiento institucional al avance tecnologico vigente a nuestra realidad.

Es factible la presentacion de esta propuesta porque se cuenta con los respaldos de
la investigacion, las conclusiones y recomendaciones; asi como también con los
aportes técnicos y tecnologicos, a la vez que se efectuard la enunciacion de una

guia adecuada de instalacion rapida.
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3.3 OBJETIVO

e Dotar de una red inalambrica y una guia de instalacion y configuracion del
Access Point Cisco WAP 321, como herramienta de investigacion y
practica educativa en la Unidad Académica CIYA de la Universidad
Técnica de Cotopaxi en el afio 2014, para mejorar los procesos de
ensenanza aprendizaje bajo un ambiente de simulacion real y desempefios

auténticos.

3.4. DESARROLLO DE LA PROPUESTA

3.4.1. Exposicion de Motivos

3.4.1.1 DISPOSITIVOS WLAN

COMPONENTES DE REDES INALAMBRICAS

PUNTO DE ACCESO

Un punto de acceso es un ‘“concentrador” inaldmbrico. El transmisor/receptor
conecta entre si los nodos de la red inalambrica y normalmente también sirve de
puente entre ellos y la red cableada. Un conjunto de puntos de acceso
(coordinados) se pueden conectar unos con otros para crear una gran red

inalambrica.

Desde el punto de vista de los clientes inaldmbricos (como las computadoras
portatiles o las estaciones moéviles), un punto de acceso provee un cable virtual
entre los clientes asociados. Este “cable inalambrico” conecta tanto a los clientes

entre si, como los clientes con la red cableada.
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Figura 12: Access Point WAP Cisco 321

\

Fuente: Guia Cisco WAP 321

Un punto de acceso debe distinguirse de un enrutador inaldmbrico, que es muy

comun en el mercado actual.

Un enrutador inaldmbrico es una combinacién entre un punto de acceso y un
enrutador, y puede ejecutar tareas mas complejas que las de un punto de acceso.
Considere un enrutador inaldmbrico como un puente (entre la red inaldmbrica y la

red Ethernet) y un enrutador (con caracteristicas de enrutamiento IP).

En una red inaldmbrica se pueden encontrar trabajando juntos dispositivos

inalambricos como puntos de acceso, enrutadores y puentes.

Los enrutadores y los puentes se pueden encargar de interconectar dos redes (por
ejemplo Internet y su red local, o dos redes locales). Los enrutadores a diferencia
de los puentes pueden hacer mas eficiente el transporte de paquetes entre las redes
debido al uso de tablas de enrutamiento que permiten determinar la mejor ruta que
puede seguir un paquete de datos para llegar a su destino, ademas un enrutador
inalambrico se encargara de realizar la traduccion de direcciones de red (NAT) o

enmascaramiento.

Los puntos de acceso podran captar las sefiales de los enrutadores y clientes,

amplificandolas para dar una mayor cobertura a la red. A pesar de que los puntos
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de acceso son “transparentes” para los otros dispositivos de la red, siempre se les

debe asignar una direccion IP que permita su configuracion.

Esto aplica a todos los dispositivos de la red, los cuales para ser gestionados

requieren tener asignada una direccion IP.

ENMASCARAMIENTO

El enmascaramiento o NAT (Network address traduction) permite comunicar
computadores de una red interna, que no tienen una direccion conocida, a una red
externa como Internet. Los paquetes que provienen de un equipo de la red interna,
que tiene un rango de direcciones privadas en la red local, son pasados a un
enrutador que modifica la informacién de la direccion IP y el nimero de puerto de
los datagramas para que parezca que fueron generados por el mismo, enviandolos
a Internet con una direccion IP conocida. Al recibir una respuesta del host remoto,
el enrutador devuelve la modificacion realizada al paquete, para que llegue

correctamente a su destino dentro de la red interna.

El enmascaramiento es una practica comun para redes que usan IPv4, pero con

IPv6 ya no sera necesario.

PUENTEAR VS. ENRUTAR

Un puente es un dispositivo que permite interconectar diferentes redes,
independientemente del protocolo que cada una utilice. Esto ocurre debido a que
un puente trabaja en los niveles 1 y 2 del modelo OSI (fisico y datos
respectivamente), utilizando la direccion MACI de los dispositivos, para definir la

red de donde proviene y hacia donde se dirige un paquete de datos.
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Un enrutador permite también interconectar varias redes, pero a diferencia de un
puente, estas deben utilizar el mismo protocolo. Un enrutador trabaja en las 3
primeras capas del modelo OSI y utiliza las direcciones de red de los equipos que

toma de la capa 3 (de red), las cuales corresponden a un protocolo especifico.

Si se desea interconectar dos redes que utilizan el mismo protocolo (p.e. IP) es
recomendable utilizar un enrutador ya que este tiene la capacidad de optimizar las
rutas recorridas por los paquetes para llegar a su destino utilizando tablas de

enrutamiento que se actualizan constantemente aumentando su eficiencia.

Se recomienda el uso de puentes cuando no es posible crear subredes IP o cuando

el protocolo de su red no permite enrutamiento (NetBIOS, o DECnet).

Un puente es mas facil de configurar pero puede afectar el rendimiento de su red.

Los clientes se conectan a un punto de acceso mediante su nombre. Este
mecanismo de identificacion se conoce como SSID-Service Set Identifier
(Identificador del Conjunto de Servicio) y debe ser el mismo para todos los
miembros de una red inaldmbrica especifica. Todos los punto de acceso y clientes
que pertenecen a un mismo ESS -Extended Service Set- (Conjunto de Servicio

extendido) se deben configurar con el mismo ID (ESSID).

Cuando hablamos de SSID pensamos en la etiqueta de un punto (socket) de
Ethernet. Conectarse a una red inaldmbrica con SSID “x” es equivalente a
conectar su computador a un punto de red sobre una pared identificado con la

etiqueta “x”. Para mds detalles mire la unidad “Configuraciéon de puntos de

acceso”.
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3.4.1.2 MODOS DE OPERACION INALAMBRICA

CLIENTES INALAMBRICOS

Un cliente inaldmbrico es cualquier estacion inalambrica que se conecta a una red
de 4rea local (LAN-Local Area Network) inalambrica para compartir sus
recursos. Una estacion inalambrica se define como cualquier computador con una
tarjeta adaptadora de red inalambrica instalada que transmite y recibe sefiales de

Radio Frecuencia (RF).

Algunos de los clientes inalambricos mas comunes son las computadoras

portatiles, PDAs, equipos de vigilancia y teléfonos inalambricos de VolIP.

MODOS DE OPERACION DE REDES INALAMBRICAS

El conjunto de estdndares 802.11 definen dos modos fundamentales para redes

inalambricas:

1. Adhoc

2. Infraestructura

Es importante comprender que no siempre, los modos se ven reflejados

directamente en la topologia.

Por ejemplo, un enlace punto a punto puede ser implementado en modo ad hoc o
Infraestructura y nos podriamos imaginar una red en estrella construida por
conexiones ad hoc. El modo puede ser visto como la configuracion individual de
la tarjeta inalambrica de un nodo, mas que como una caracteristica de toda una

infraestructura.
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MODO AD HOC (IBSS)

El modo ad hoc, también conocido como punto a punto, es un método para que
los clientes inaldmbricos puedan establecer una comunicacion directa entre si. Al
permitir que los clientes inalambricos operen en modo ad hoc, no es necesario
involucrar un punto de acceso central. Todos los nodos de una red ad hoc se

pueden comunicar directamente con otros clientes.

Cada cliente inalambrico en una red ad hoc deberia configurar su adaptador

inaldmbrico en modo ad hoc y usar los mismos SSID y “numero de canal” de la

red.

Una red ad hoc normalmente esta conformada por un pequefio grupo de
dispositivos dispuestos cerca unos de otros. En una red ad hoc el rendimiento es

menor a medida que el nimero de nodos crece.

Para conectar una red ad hoc a una red de area local (LAN) cableada o a Internet,

se requiere instalar una Pasarela o Gateway especial.

El termino latino ad hoc significa “para esto” pero se usa comunmente para

describir eventos o situaciones improvisadas y a menudo espontaneas.

En redes IEEE 802.11 el modo ad hoc se denota como Conjunto de Servicios

Basicos Independientes (IBSS -Independent Basic Service Set).

Figura 13: Conjunto de servicios basicos independientes

8

Fuente: www.wilac.net/tricalcar/
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INFRAESTRUCTURA (BSS)

Contrario al modo ad hoc donde no hay un elemento central, en el modo de
infraestructura hay un elemento de “coordinacion”: un punto de acceso o estacion
base. Si el punto de acceso se conecta a una red Ethernet cableada, los clientes
inaldmbricos pueden acceder a la red fija a través del punto de acceso. Para
interconectar muchos puntos de acceso y clientes inaldmbricos, todos deben
configurarse con el mismo SSID. Para asegurar que se maximice la capacidad
total de la red, no configure el mismo canal en todos los puntos de acceso que se

encuentran en la misma area fisica.

Los clientes descubriran (a través del escaneo de la red) cual canal esta usando el
punto de acceso de manera que no se requiere que ellos conozcan de antemano el

numero de canal.
En redes IEEE 802.11 el modo de infraestructura es conocido como Conjunto de
Servicios Basicos (BSS — Basic Service Set). También se conoce como Maestro y

Cliente.

Figura 14: Conjunto de servicios basicos

Fuente: www.wilac.net/tricalcar/
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3.4.1.3 SEGURIDAD PARA LAS REDES INALAMBRICAS

Desde sus comienzos, 802.11 ha proporcionado algunos mecanismos de seguridad
basicos para impedir que esta libertad mejorada sea una posible amenaza. Por
ejemplo, los puntos de acceso (o conjuntos de puntos de acceso) 802.11 se pueden
configurar con un identificador del conjunto de servicios (SSID). La tarjeta NIC
también debe conocer este SSID para asociarlo al AP y asi proceder a la
transmision y recepcion de datos en la red. Esta seguridad, si se llegase a

considerar como tal, es muy débil debido a estas razones:

e Todas las tarjetas NIC y todos los AP conocen perfectamente el SSID

e EI SSID se envia por ondas de manera transparente (incluso es sefializado
por el AP)

e La tarjeta NIC o el controlador pueden controlar jocalmente si se permite
la asociacion en caso de que el SSID no se conozca

e No se proporciona ningun tipo de cifrado a través de este esquema

3.4.1.3.1 MECANISMOS BASICOS DE SEGURIDAD EN REDES

INALAMBRICAS

Incluye dos aspectos basicos: autentificacion y cifrado.

El cifrado se utiliza para codificar, los datos de las tramas inalambricas antes de

que se envien a la red inaldmbrica. Ademds se requiere que los clientes

inaldmbricos se autentiquen antes de que se les permita unirse a la red

inalambrica.
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3.4.1.3.1.1 Cifrado

Estan disponibles los siguientes tipos de cifrado para su uso con las redes 802.11:

e WEP
e WPA
e WPA2
3.4.1.3.1.1.1 Cifrado WEP (Wired Equivalent Privacy)

Privacidad Equivalente por Cable (WEP), es un sistema que forma parte del
estandar 802.11 desde sus origenes Es el sistema mas simple de cifrado y lo
admiten en la totalidad de los adaptadores inalambricos. El cifrado WEP se realiza
en la capa MAC del adaptador de red inaldmbrico o en el punto de acceso,
utilizando claves compartidas de 64 o 128 bits, es la suma de una clave WEP de
104 bits y otro nimero empleado durante el proceso de cifrado denominado vector
de inicializacién (un nimero de 24 bits). Asimismo, algunos puntos de acceso
inalambricos recientes admiten el uso de una clave de cifrado inaldmbrico de 152
bits. Se trata de una clave WEP de 128 bits sumada al vector de inicializacion de
24 bits. Los cuadros de didlogo de configuracion de Windows XP no admiten

claves WEP de 128 bits.

Cada clave consta de dos partes, una de las cuales la tiene que configurar el
usuario/administrador en cada uno de los adaptadores o puntos de acceso de la
red. La otra parte se genera automdticamente y se denomina vector de
inicializacién (IV). El objetivo del vector de inicializacién es obtener claves

distintas para cada trama.

WEP utiliza una clave compartida y secreta para cifrar los datos del nodo emisor.
El nodo receptor utiliza la misma clave WEP para descifrar los datos. Para el

modo de infraestructura, la clave WEP debe estar configurada en el punto de
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acceso inalambrico y en todos los clientes inaldmbricos. Para el modo Ad hoc, la

clave WEP debe estar configurada en todos los clientes inalambricos.

Cuando tenemos activo el cifrado WEP en cualquier dispositivo inalambrico, bien
sea una adaptador de red o un punto de acceso, estamos forzando que el emisor
cifre los datos y el CRC de la trama 802.11. El receptor recoge y la descifra. Para
no incurrir en errores de concepto, cuando el punto de acceso recoge una trama y
la envia a través del cable, la envia sin cifrar. El cifrado se lleva a cabo partiendo
de la clave compartida entre dispositivos que, como indicamos con anterioridad,
previamente hemos tenido que configurar en cada una de las estaciones. En
realidad un sistema WEP almacena cuatro contrasefias y mediante un indice

indicarnos cual de ellas vamos a utilizar en las comunicaciones.

El proceso de cifrado WEP agrega un vector de inicializacién (IV) aleatorio de 24

bits concatendndolo con una clave compartida para generar la llave de cifrado.

Observamos como al configurar WEP tenemos que introducir un valor de 40 bits
(cinco digitos hexadecimales), que junto con los 24 bits del IV obtenemos la clave
de 64 bits. El vector de inicializaciéon podria cambiar en cada trama trasmitida.
WEP usa la llave de cifrado para generar la salida de datos que seran, los datos
cifrados més 32 bits para la comprobacion de la integridad, denominada ICV
(integrity check value). El valor ICV se utiliza en la estacion receptora donde se
recalcula y se compara con el del emisor para comprobar si ha habido alguna

modificacidon y tomar una decision, que puede ser rechazar el paquete.

Para cifrar los datos WEP utiliza el algoritmo RC4, que basicamente consiste en
generar un flujo de bits a partir de la clave generada, que utiliza como semilla, y
realizar una operacion XOR entre este flujo de bits y los datos que tiene que
cifrar. El valor IV garantiza que el flujo de bits no sea siempre el mismo. WEP
incluye el IV en la parte no cifrada de la trama, lo que aumenta la inseguridad. La
estacion receptora utiliza este IV con la clave compartida para descifrar la parte

cifrada de la trama.
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Lo mas habitual es utilizar IV diferentes para transmitir cada trama aunque esto no
es un requisito de 801.11. El cambio del valor IV mejora la seguridad del cifrado
WEP dificultando que se pueda averiguar la contrasefia capturando tramas,

aunque a pesar de todo sigue siendo inseguro.

Una clave WEP basada en una palabra (como un nombre de compaiiia en el caso
de una pequefia empresa o el apellido si se trata de una red doméstica) o en una
frase facil de recordar se puede averiguar facilmente. Después de que el usuario
malintencionado haya determinado la clave WEP, puede descifrar las tramas

cifradas con WEP, cifrar tramas WEP correctamente y comenzar a atacar la red.

Aunque la clave WEP sea aleatoria, todavia se puede averiguar si se recopila y
analiza una gran cantidad de datos cifrados con la misma clave. Por lo tanto, se
recomienda cambiar la clave WEP por una nueva secuencia aleatoria

periddicamente, por ejemplo, cada tres meses.

Debilidades de WEP

Las debilidades de WEP se basan en que, por un lado, las claves permanecen
estaticas y por otro lado los 24 bits de IV son insuficientes y se transmiten sin
cifrar. Aunque el algoritmo RC4 no esté considerado de los més seguros, en este

caso la debilidad de WEP no es culpa de RC4;s sino de su propio disefio.

Si tenemos un vector de inicializacion de 24 bits tendremos 2424 posibles IV
distintos y no es dificil encontrar distintos paquetes generados con el mismo IV.
Si la red tiene bastante trafico, estas repeticiones se dan con cierta frecuencia. Un
atacante puede recopilar suficientes paquetes similares cifrados con el mismo IV y
utilizarlos para determinar el valor del flujo de bits y de la clave compartida. El
valor del IV se transmite sin cifrar por lo que es publico. Esto puede parecer muy

complicado, pero hay programas que lo hacen automaticamente y en horas o dias
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averiguan la contrasefia compartida. No olvidemos que aunque la red tenga poco

trafico el atacante puede generarlo mediante ciertas aplicaciones.

Una vez que alguien ha conseguido descifrar la contrasena WEP tiene el mismo
acceso a la red que si pudiera conectarse a ella mediante cable. Si la red esta
configurada con un servidor DHCP, entonces el acceso es inmediato, y si no

tenemos servidor DHCP pues al atacante le puede llevar cinco minutos mas.

Vista la debilidad real de WEP lo ideal es que se utilizaran claves WEP
dinamicas, que cambiaran cada cierto tiempo lo que haria materialmente
imposible utilizar este sistema para asaltar una red inalambrica, pero 802.11 no
establece ningin mecanismo que admita el intercambio de claves entre estaciones.
En una red puede ser tedioso, simplemente inviable, ir estacion por estacién
cambiando la contrasefia y en consecuencia es habitual que no se modifiquen, lo

que facilita su descifrado.

Algunos adaptadores solo admiten cifrado WEP por lo que a pesar de su
inseguridad puede ser mejor que nada. Al menos evitaremos conexiones y

desconexiones a la red si hay varias redes inaldmbricas disponibles.

3.4.1.3.1.1.2 CIFRADO WPA

WPA es la abreviatura de Wifi Protect Access, y consiste en un mecanismo de
control de acceso a una red inalambrica, pensado con la idea de eliminar las
debilidades de WEP. También se le conoce con el nombre de TSN (Transition

Security Network).

WPA utiliza TKIP (Temporal Key Integrity Protocol) para la gestion de las claves
dindmicas mejorando notablemente el cifrado de datos, incluyendo el vector de
inicializacion. En general WPA es TKIP con 8021X. Por lo demas WPA funciona

de una manera parecida a WEP pero utilizando claves dinamicas, utiliza el
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algoritmo RC4 para generar un flujo de bits que se utilizan para cifrar con XGR y
su vector de inicializacion (IV) es de 48 bits. La modificacion dinamica de claves
puede hacer imposible utilizar el mismo sistema que con WEP para abrir una red

inalambrica con seguridad WPA.

Ademas WPA puede admitir diferentes sistemas de control de acceso incluyendo
la wvalidaciéon de usuario-contrasefa, certificado digital u otro sistema o

simplemente utilizar una contraseila compartida para identificarse.

Consta de 2 clases de cifrado:

e WPA-PSK
e WPA EMPRESARIAL

3.4.1.3.1.1.2.1 WPA-PSK

Es el sistema mas simple de control de acceso tras WEP, a efectos practicos tiene
la misma dificultad de configuracion que WEP, una clave comin compartida, sin
embargo, la gestion dindmica de claves aumenta notoriamente su nivel de
seguridad. PSK se corresponde con las iniciales de PreShared Key y viene a
significar clave compartida previamente, es decir, a efectos del cliente basa su

seguridad en una contrasefia compartida.

WPA-PSK usa una clave de acceso de una longitud entre 8 y 63 caracteres, que es
la clave compartida. Al igual que ocurria con WEP, esta clave hay que
introducirla en cada una de las estaciones y puntos de acceso de la red
inaldmbrica. Cualquier estacion que se identifique con esta contraseia, tiene

acceso a la red.
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Las caracteristicas de WPA-PSK lo definen como el sistema, actualmente, mas
adecuado para redes de pequeiias oficinas o domésticas, la configuracion es muy

simple, la seguridad es aceptable y no necesita ningin componente adicional.

Debilidades de WPA-PSK

La principal debilidad de WPA-PSK es la clave compartida entre estaciones.
Cuando un sistema basa su seguridad en una contrasefa siempre es susceptible de
sufrir un ataque de fuerza bruta, es decir ir comprobando contrasefias, aunque
dada la longitud de la contrasefia y si estd bien elegida no deberia plantear

mayores problemas.

3.4.1.3.1.1.2.2 WPA EMPRESARIAL

En redes corporativas resultan imprescindibles otros mecanismos de control de
acceso mas versatiles y faciles de mantener, como por ejemplo los usuarios de un
sistema identificado con nombre/contrasefia o la posesion de un certificado
digital. Evidentemente el hardware de un punto de acceso no tiene la capacidad
para almacenar y procesar toda esta informacién, por lo que es necesario recurrir
a otros elementos de la red cableada para que comprueben unas credenciales.
Ahora bien, parece complicado que un cliente se pueda validar ante un
componente de la red por cable si todavia no tenemos acceso a la red, parece el
problema del huevo y la gallina. En este punto es donde entra en juego el IEEE
802.1X, que describimos a continuacion, para permitir el trafico de validacion
entre un cliente y una maquina de la red local. Una vez que se ha validado a un

cliente es cuando WPA inicia TKIP para utilizar claves dindmicas.

Los clientes WPA tienen que estar configurados para utilizar un sistema concreto
de validacion que es completamente independiente del punto de acceso. Los
sistemas de validacion WPA pueden ser, entre otros, EAP-TLS, PEAP, EAP-

TTLS que describimos mas adelante.
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3.4.1.3.1.1.3 CIFRADO WPA2

WPAZ2, es una certificacion de producto que otorga Wi-Fi Alliance y certifica que
los equipos inalambricos son compatibles con el estandar 802.11i. WPA2 admite
las caracteristicas de seguridad obligatorias adicionales del estandar 802.111 que
no estan incluidos para productos que admitan WPA. Con WPAZ2, el cifrado se
realiza mediante AES (estdndar de cifrado avanzado), que también reemplaza
WEP por un algoritmo de cifrado mas seguro. Al igual que TKIP para WPA, AES
proporciona la determinacion de una clave de cifrado de unidifusion de inicio
exclusiva para cada autenticacion y el cambio sincronizado de la clave de cifrado
de unidifusion para cada trama. Debido a que las claves AES se determinan
automaticamente, no es necesario configurar una clave de cifrado para WPA2.

WPAZ2 es la forma mas eficaz de seguridad inaldmbrica.

Autenticacion

Estan disponibles los siguientes tipos de autenticacién para utilizarlos con las
redes 802.11:

e Sistema abierto

e (lave compartida

e IEEE 802.1X

e SEES802.11i

3.4.1.3.1.1.3.1 Autenticacion en Sistema abierto

La autenticacion de sistema abierto no es realmente una autenticacion, porque
todo lo que hace es identificar un nodo inaldmbrico mediante su direccion de
hardware de adaptador inalambrico. Una direccion de hardware es una direccion
asignada al adaptador de red durante su fabricacion y se utiliza para identificar la

direccion de origen y de destino de las tramas inalambricas.
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Para el modo de infraestructura, aunque algunos puntos de acceso inalambricos
permiten configurar una lista de direcciones de hardware permitidas para la
autenticacion de sistema abierto, resulta bastante sencillo para un usuario
malintencionado capturar las tramas enviadas en la red inaldmbrica para
determinar la direccion de hardware de los nodos inaldmbricos permitidos y, a
continuacion, utilizar la direccion de hardware para realizar la autenticacion de

sistema abierto y unirse a su red inalambrica.

Para el modo ad hoc, no existe equivalencia para la configuraciéon de la lista de
direcciones de hardware permitidas en Windows XP. Por lo tanto, se puede
utilizar cualquier direccién de hardware para realizar la autenticacion de sistema

abierto y unirse a su red inalambrica basada en el modo ad hoc.

3.4.1.3.1.1.3.2 Autenticacion con Clave compartida

La autenticacion de clave compartida comprueba que el cliente inalimbrico que se
va a unir a la red inaldmbrica conoce una clave secreta. Durante el proceso de
autenticacion, el cliente inalambrico demuestra que conoce la clave secreta sin
realmente enviarla. Para el modo de infraestructura, todos los clientes
inaldmbricos y el punto de acceso inalambrico utilizan la misma clave compartida.
Para el modo ad hoc, todos los dientes inalambricos de la red inalambrica ad hoc

utilizan la misma clave compartida.
De todas las formas, la mayoria de las instalaciones 802.1x otorgan cambios
automaticos de claves de encriptacion usadas solo para la sesion con el cliente, no

dejando el tiempo necesario para que ningun sniffer sea capaz de obtener la clave.

Para el control de admision 802.1X utiliza un protocolo de autenticacion

denominado EAP y para el cifrado de datos CCMP y esto es lo que se conoce
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como RSN (Robust Secure Network) o también WPA2. No todo el hardware
admite CCMP.

3.4.1.3.1.1.3.3 EAP (IEEE 802.1X)

Hemos visto que 802.1X utiliza un protocolo de autenticacion llamado EAP
(Extensibte Authentication Protocol) que admite distintos métodos de
autenticacion como certificados, tarjetas inteligentes, ntlm, Kerberos, Idap, etc. En
realidad EAP actha como intermediario entre un solicitante y un motor de

validacion permitiendo la comunicacion entre ambos.

El proceso de validacion esta conformado por tres elementos, un solicitante que
quiere ser validado mediante unas credenciales, un punto de acceso y un sistema
de validacion situado en la parte cableada de la red. Para conectarse a la red, el
solicitante se identifica mediante una credencial que pueden ser un certificado
digital, una pareja nombre/usuario u otros datos. Junto con las credenciales, el
cliente solicitante tiene que afiadir también qué sistema de validacion tiene que
utilizar. Evidentemente no podemos pretender que el punto de acceso disponga
del sistema de validacion. Por ejemplo, si queremos utilizar como credenciales los
usuarios de un sistema, sera el punidé de acceso el que tendra que preguntar al
sistema si las credenciales son correctas. En general EAP actia de esta forma,
recibe una solicitud de validaciéon y la remite a otro sistema que sepa cOmo
resolverla y que formara parte de la red cableada. De esta forma vemos como el
sistema EAP permite un cierto trafico de datos con la red local para permitir la
validacion de un solicitante. El punto de acceso rechaza todas las tramas que no
estén validadas, que provengan de un cliente que no se he identificado, salvo
aquéllas que sean una solicitud de validacion. Estos paquetes EAP que circulan
por la red local se denominan EAPQL (EAP over LAN). Una vez validado, el

punto de acceso admite todo el trafico del cliente.
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El sistema de autenticacion puede ser un servidor RADIUS situado en la red local.

Los pasos que sigue el sistema de autenticacion 802.1X son:

e FEl cliente envia un mensaje de inicio EAP que inicia un intercambio de

mensajes para permitir autenticar al cliente.

e El punto de acceso responde con un mensaje de solicitud de identidad EAP

para solicitar las credenciales del cliente.

e El cliente envia un paquete respuesta EAP que contiene las credenciales de
validacion y que es remitido al servidor de validacion en la red local, ajena

al punto de acceso.

e El servidor de validacion analiza las credenciales y el sistema de
validacion solicitado y determina si autoriza o no el acceso. En este punto
tendran que coincidir las configuraciones del cliente y del servidor, las
credenciales tienen que coincidir con el tipo de datos que espera el

servidor.

e El servidor puede aceptar o rechazar la validacion y le envia la respuesta al

punto de acceso.

e El punto de acceso devuelve un paquete EAP de acceso o de rechazo al

cliente.

e Si el servidor de autenticacion acepta al cliente, el punto de acceso
modifica el estado del puerto de ese cliente como autorizado para permitir

las comunicaciones.

De lo que hemos visto, el protocolo 802.1X tiene un mecanismo de autenticacion
independiente del sistema de cifrado. Si el servidor de validacion 802.1X esta
configurado adecuadamente, se puede utilizar para gestionar el intercambio
dindmico de claves, e incluir la clave de sesién con el mensaje de aceptacion. El
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punto de acceso utiliza las claves de sesion para construir, firmar y cifrar el
mensaje de clave EAP que se manda tras el mensaje de aceptacion. El cliente
puede utilizar el contenido del mensaje de clave para definir las claves de cifrado
aplicables. En los casos practicos de aplicacion del protocolo 802.1X, el cliente
puede cambiar automaticamente las claves de cifrado con la frecuencia necesaria

para evitar que haya tiempo suficiente como para poder averiguarla.

Existen multiples tipos de EAP, algunos son estandares y otros son soluciones

propietarias de empresas. Entre los tipos de EAP podemos citar:

EAP-TLS: Es un sistema de autenticacion fuerte basado en certificados digitales,
tanto del cliente como del servidor, es decir, requiere una configuracion PKI
(Public Key Infraestructura) en ambos extremos. TLS (transport Layer Security)

es el nuevo estdndar que sustituye a SSL (Secure Socket Layer).

EAP-TTLS: El sistema de autenticacion se basa en una identificacion de un
usuario y contrasefia que se transmiten cifrados mediante TLS, para evitar su
transmision en texto limpio. Es decir se crea un tinel mediante TLS para
transmitir el nombre de usuario y la contrasefia. A diferencia de EAP-TLS so6lo

requiere un certificado de servidor.

PEAP: El significado de PEAP se corresponde con Protected EAP y consiste en
un mecanismo de validacion similar a EAP-TTLS, basado en usuario y contraseia

también protegidos.

3.4.1.3.1.1.3.4 Autenticacion IEEE 802.11i

Se ha visto que con WEP utilizamos claves estaticas que son relativamente faciles
de averiguar. La solucion al problema que plantea WEP consiste en establecer un
sistema dinamico de claves sin necesidad de intervencion del administrador y con

este proposito se establece el estandar IEEE 802.11 1.
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El estandar IEEE 802.11 i incluye protocolos de gestion de claves y mejoras de

cifrado y autenticacion con IEEE 802.1X.

Podernos citar 3 tipos de autenticacion en el estandar IEE 802.11:

e TKIP
e CCMP
e WRAP
3.4.1.3.1.1.3.4.1 TKIP (Temporary Key Integrify Protocol)

Es un protocolo de gestion de claves dindmicas admitido por cualquier adaptador
que permite utilizar una clave distinta para cada paquete transmitido. La clave se
construye a partir de la clave base, la direccion MAC de la estacion emisora y del

numero de serie del paquete como vector de inicializacion.

Cada paquete que se transmite utilizando TKIP incluye un nimero de serie tnico
de 48 bits que se incrementa en cada nueva transmision para asegurar que todas
las claves son distintas. Esto evita "ataques de colisiéon" que se basan en paquetes

cifrados con la misma clave.

Por otro lado al utilizar el niumero de serie del paquete como vector de
inicializacion (IV), también evitamos IV duplicados. Ademas, si se inyectara un
paquete con una contrasefia temporal que se hubiese podido detectar, el paquete

estaria fuera de secuencia y seria descartado.
En cuanto a la clave base, se genera a partir del identificador de asociacion, un

valor que crea el punto de acceso cada vez que se asocia una estacion. Ademas

del identificador de asociacidon, para generar la clave base se utilizan las
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direcciones MAC de la estacion y del punto de acceso, la clave de sesion y un

valor aleatorio.

Como veremos mas adelante, la clave de sesion puede ser estatica y compartida

(PSK) por toda la red o bien, mediante 802.1X, transmitirla por un canal seguro.

3.4.1.3.1.1.3.4.2 CCMP

CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code

Protocol) es un nuevo protocolo que utiliza AES como algoritmo criptografico y

proporciona integridad y confidencialidad.

CCMP se basa en el modo CCM del algoritmo de cifrado AES y utiliza llaves de

128 bits con vectores de inicializacion de 48 bits.
CCMP consta del algoritmo de privacidad que es el "Counter Mode" (CM) y del
algoritmo de integridad y autenticidad que es el "Cipher Block Chaining Message

Authentication Code" (GBC-MAG).

CCMP es obligatorio sobre RSN (Robust Secure Network).

3.4.1.3.1.1.3.4.3 WRAP

Existe un sistema de cifrado opcional denominado WRAP (Wireless Robust

Authentication Protocol) que puede sustituir a CCMP.
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3.4.1.4 GUIA DE INSTALACION Y CONFIGURACION

PUNTO DE ACCESO CISCO WAP321 WIRELESS-N

Ir
CI1SCO.

CON CONFIGURACION DE UN SOLO PUNTO

PUNTO DE ACCESO WIRELESS-N WAP321 DE BANDA
SELECCIONABLE CON POE

INFORMACION GENERAL & GUIA DE INICIO RAPIDO

CONECTIVIDAD WIRELESS-N SEGURA, FACIL DE IMPLEMENTAR
Y ASEQUIBLE
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DESCRIPCION GENERAL

En un lugar de trabajo cada vez mas movil, ofrecer una conectividad inalambrica
segura y de alta velocidad a los empleados y los usuarios temporales es lo mas
importante. El punto de acceso Cisco WAP321 Wireless-N con configuracion de
un solo punto es una manera facil y asequible de mejorar el rendimiento y el
alcance de su red de pequena empresa con tecnologia inaldmbrica avanzada
802.11n. Esta solucion flexible es ideal para conectar hasta 10 empleados en un
solo punto de acceso. Con la tecnologia de implementacion de un punto de varios
accesos sin controlador de la configuracion de un solo punto, la red LAN
inaldmbrica puede ampliarse hasta cuatro WAP321 para ofrecer una cobertura
mas amplia y admitir a usuarios adicionales a medida que cambian las

necesidades empresariales.

Disefiado para las aplicaciones con rendimiento intenso de la actualidad, Cisco
WAP321 utiliza la tecnologia inalambrica 802.11n para entregar un alto
rendimiento y un alcance extendido en toda su oficina. Cuenta con funciones de
calidad de servicio (QoS) integradas que le permiten priorizar el trafico segun el
ancho de banda, lo que permite la implementacion de voz sobre IP (VolIP) de

calidad empresarial y aplicaciones de video.

Cisco WAP321 es sencillo de configurar y usar, estd basada en un asistente
intuitivo para un funcionamiento en minutos. Un disefo elegante y compacto con
opciones de montaje flexibles permite integrar el punto de acceso sin problemas a
cualquier entorno de pequefia empresa. La compatibilidad con PoE permite que el
dispositivo sea facil de instalar sin necesidad de enchufes de alimentacion por

separado o un nuevo y costoso cableado.

Para mejorar la confiabilidad y proteger la informacion comercial sensible, Cisco
WAP321 admite Privacidad equiparable a la de redes cableadas (WEP) y Acceso
protegido Wi-Fi (WPA2), que cifran todas sus transmisiones inalambricas con un
potente cifrado. Ademas, la autenticacion 802.1X RADIUS ayuda a mantener
lejos a los usuarios no autorizados. Para las organizaciones que necesitan ofrecer

un acceso inaldmbrico seguro a los empleados, los clientes y los partners,
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proporciona también compatibilidad para redes virtuales separadas, con opciones
de configuracion granular que permite brindar el nivel de acceso adecuado para

diferentes usuarios.

La configuracién de un solo punto, ofrece un método centralizado exclusivo para
administrar y controlar los servicios inalambricos en varios puntos de acceso.
Mediante un punto de acceso en la red LAN, usted tiene una sola vista de toda la
WLAN para replicar la configuracion, la seguridad y la administracion en todos

los puntos de acceso.

Con Cisco WAP321, usted puede extender la red inalambrica de clase empresarial
sumamente segura en la oficina, con la confiabilidad y flexibilidad para satisfacer

las necesidades empresariales en constante cambio.

La Figura 1 muestra una configuracion tipica con este punto de acceso
inaldmbrico. Las Figuras 2 y 3 muestran la parte frontal y posterior,
respectivamente, del punto de acceso Cisco WAP321 Wireless-N con

configuracion de un solo punto.

WIF|
Teléfono IP

g £%:
P /(- SSiD \
Usuarios ‘~a°5£‘:n° e ver ss0 )
mporales d
- temporal -
Grupo de WAP H
<= Gy
: La configuracion de un solo
punto permite que WAP
adicionales se unan a un grupo
a medida que las necasicades

de cobertura, capacidad
y rendimiento evolucionen
para la LAN inalambrica

Teléfonos IP Datos Impresora Estaciones
del clienta de trabajo

Figura 1. Configuracion tipica
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Figura 2. Panel frontal del punto de acceso Cisco WAP321 Wireless-N con configuraciéon de un
solo punto

Entrada de Ranura de
alimentacion candado Kensington

/
' .

ETHERNET
’ S -
Botdn de encendido Botén de PoE Port
{on/off) restablecimiento Fast Ethernet

Figura 3. Panel posterior del punto de acceso Cisco WAP321 Wireless-N con configuracion de un
solo

FUNCIONALIDADES
e Las redes inalambricas sumamente seguras y de alta velocidad 802.11n
entregan un mayor rendimiento y mayor alcance para aplicaciones con un

uso intensivo del ancho de banda.

e La instalacion y la configuracion mediante asistentes permiten una

implementacion rapida y simple.
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La tecnologia de administracion e implementacion de un punto de varios
accesos sin controlador de la configuracion de un solo punto permite que

la configuracion sea sencilla.

La seguridad solida, que incluye WPA2, 802.1x con autenticacion
RADIUS segura y deteccion de puntos de acceso dudosos ayuda a

proteger la informacion confidencial de la empresa.

La compatibilidad con PoE permite una instalacion facil sin el costoso

cableado adicional.

El modo puente grupo de trabajo permite expandir la red mediante la

conexion inaldmbrica a una segunda red Ethernet.
El compacto y elegante disefio con antenas internas y los diversos kits de
armado hacen que puedan instalarse en el techo, la pared o en un

escritorio.

La calidad de servicio inteligente prioriza el trafico de red para ayudar a

mantener en funcionamiento las aplicaciones de red mas importantes.

El modo suspendido con ahorro de energia y las funciones de control de

puertos ayudan a maximizar la eficiencia energética.

El acceso sumamente seguro de los usuarios temporales permite una

conectividad inalambrica segura para todos los visitantes.

La compatibilidad con IPv6 permite implementar futuras aplicaciones de

redes y sistemas operativos sin las costosas actualizaciones.
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ESPECIFICACIONES
La Tabla 1 menciona las especificaciones, el contenido del paquete y los
requisitos minimos del punto de acceso Cisco WAP121 Wireless-N con

configuracion de un solo punto.

Tabla 1. Especificaciones

Especificaciones

Descripcion

Estandares IEEEBﬂ%.11ﬂ,&]2.11g,Bp2.11b: B02.3af, 802 3u, B02.1X (awenticacidn de‘segl.rliad' 1, 802.1G (VLAN),
802.1D {Arbol de expansion). 802.11i (seguridad WPA2), 802.11e (Qo5 inalambrica). IPv4 (RFC 791),
IPVE (RFC 2480)

Puertos Deteccion automatica de Ethernet répida de LAN, enchufe de CC

Switch Botén de encendido (encendido/apagado)

Botones Botén de alimentacién (encendido/apagado), boton de restablecimiento

Tipo de cableado Categoria 5¢ o supefior

Antenas Antenas intemas optimizadas para su colocacion en la pared, 2! tieio o el escritorio

Indicadores LED Alimentacion. WLAN, LAN

Sistema operativo Linux

Interfaces fisicas

Puertos Ethemnet 10BASE-T/1D0BASE-TX, alimentacion CC de 12 \/ con compatibilidad para PoE 802 3af

Fuente de alimentacion Enchufe de alimentacion extemeo 12 0,5 A CC {Energy Star 2.0 conforme con el Wivel de eficacia 5)
y PoE 802.3af

Botones Boton de alimentacién {encendido/ do); botdn de restablecimiento

Ranura de blogueo Ranura para candado Kensington

Indicador LED Alimentacion, inaldmbrice, Ethemnet

Especificaciones fisicas

Dimensiones fisicas 485 %4,80% 1,38 in. (124,17 x 124,17 x 35 mm)

{&n x Prof. x A1)

Peso 037Tlho 188 g

PoE

PoE 802 3af

Capacidades de red

Compatibifidad con redes VLAN Si

Cantidad de VLAN 1 'VLAN de administracion mas 4 '/LAN para identificador de conjunto de servicios (SSID)

‘arios SSID 4

Suplicante B02.1xX Si

551D o asignacion del WVLAN Si

Selection automatica de canales  Si
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Alslamienio Inalambrico

ANEnas exiemas

Anienas Inemas

‘Ganancia de antana en dBl
Allmentackon de sallda ansmitda

Sensinlldad dal recephor

Sistema de dstrbuckin
Inalambrica (WDS)

Roaming
Varios 5510

ABlgnacion de VLAN Inalambrica
Sequritad de WLAN

WM

Modos de funchonamlento
Purmto de accasn

Condiclonss del entomo
Allmentackin

Canificaciones

Temperahra de funclonamiento
Temperatura de Aimacenamisnto
Humedad de funcionamiento
Humedad de almacenamiento
Tiempe medlo entre fallas (MTEF)
Conienbdo dal paguats

Alslamiento Inalamibrico entre clienbes
Minguro

Antenas Inbemas PIFA Njas

2 dBl cada antena

* 802.11b @ 11 Mbgs: 17 dBm
* 802.11g @ 54 Mbos: 13 dBm
* B02.11n @ HTZOHTA0, MCS15: 13 dSm

* 802.11b: 11 MbpE 3 —55 dBm
* 802110 54 Mops 3 —71 dBm
* 802.11r: 300 Mbps 3 54 dBm

Il

Sl
51, zon aharmo de ensngla awiomatico sIn programar y pal de voz

Modos de punto de aceeso, pusnte WS, modo de pueris de grupo de frabajo

12V, 0,5 A entrada CC y PoE conforme 3 IEEEBD2. 33
FCC dlasa B, CE, IC, Wi-FI

Del"a40"C (32" a 104 F)

De—20"a70"C [-4"a 153 'F)

De 10 a B5%, sin condensacion

De 5 a3 90%, sin condansacion

531.189 horas

* Punto g2 acces0 Clsco WAP 121 Wirsless-N con confguimcian de un sl punio

* It de montale en celpared
* Gula del usLEno en CO-ROM
* Gula de Inkio rapkio

= Cables de red Effemet

® Fuenlie g2 aimentacion de 12V, 05 A

Requisitos minimos

* Adapiador Inalambrico 502.11b, B02.11g, S02.11n con protocolo TCRAP Instalada en cada PC
= Swiichirouber con compatibllidad con PoE o Inyector PoE cuando s& usa con PoE
= Configuracion Dasada en la web: navegador web habilitado con Java

Garantla
Purto de &coeEn
Fuente de allmeniacion

Limitada de por vida
1 afio ge garantia
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3.4.1.4.1 GUIA DE INICIO RAPIDO

Cisco WAP321 es un punto de acceso de 2,4 GHz o 5,0 GHz 802.11n de radio
unica con banda seleccionable; Cisco WAP321 es una variante de banda tinica de
2,4 GHz de Cisco WAP321. Esta guia estd disefiada para familiarizarlo con la
disposicion general del punto de acceso, a la vez que describe como debe
implementar el dispositivo en la red y como configurarlo. El punto de acceso tiene
mas caracteristicas y funcionalidades de lo que se describe en esta guia. Para

obtener mas informacion, consulte la Guia de administracion.

Antes de comenzar la instalacion, asegurese de contar con los siguientes equipos y

Servicios:

e Una computadora compatible con los siguientes exploradores:

o Internet Explorer v7.0 o posterior
o Chrome v5.0 o posterior — Firefox v3.0 o posterior

o Safari v3.0 o posterior

e Herramientas para instalar el hardware
e Uno o mas switches de red Ethernet
e Fuente de alimentacion ininterrumpida (UPS) para contar con energia de

respaldo para los dispositivos principales.

Caracteristicas de los puntos de acceso Wireless-N WAP321 de Cisco

Panel frontal

El panel frontal de los dispositivos posee tres luces: Energia, WLAN y LAN. Para
ver una descripcion completa de los colores de las luces y sus indicaciones,

consulte “Verificacion de la instalacion del hardware”. Hay una ranura para el
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conector de seguridad Kensington debajo de las luces. Panel posterior El panel

posterior de los dispositivos posee:

Power Button (Boton de encendido): use este boton para encender o

apagar el dispositivo. No se aplica al usar PoE.

Power Jack (Toma de alimentacion): use esta toma siempre y cuando no

esté usando PoE.

Kensington Lock Slot (Ranura del conector de seguridad Kensington):

usela para conectar un cable y un conector de seguridad al dispositivo.

Reset (Reinicio): consulte “Reinicio de los dispositivos o retorno a las
configuraciones predeterminadas de fabrica” para obtener informaciéon

sobre el boton de reinicio.

RJ-45 Ethernet Port (Puerto Ethernet RJ-45): use este puerto de deteccion
automatica Gigabit Ethernet (802.3) para conectarse a dispositivos de red,
como computadoras, routers o switches. Cisco recomienda usar Cat5 o un
cable de mayor calidad para la conectividad Gigabit. Puede usar el puerto

Ethernet para alimentar su dispositivo con PoE.

CONFIGURACION PREDETERMINADA

Parametros Valor predeterminado
Nombre de usuario cisco
Contrasena cisco

Direccion IP de la red LAN Direccion DHCP asignada
por el servidor

Reserva de IP de lared LAN 192.168.1.245
Mascara de subred 255.255.255.0
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Conexion de los puntos de acceso Wireless-N de Cisco WAP321

Para conectar el dispositivo a la red:

PASO1 Conecte el cable Ethernet al puerto Ethernet de un switch o router.

PASO2 Conecte el otro extremo del cable de red Ethernet al puerto Ethernet del

punto de acceso inalambrico.

PASO3 Si PoE lo provee, para Cisco WAP321 enchufe el adaptador de energia

para suministrar energia al dispositivo.

Después de la instalacion, todas las luces deberian activarse. Consulte

Verificacion de la instalacion del hardware, para obtener mas informacion sobre

las diferentes luces de cada switch.

Verificacion de la instalacion del hardware

Para verificar la instalacion del hardware, realice las siguientes tareas:

e Verifique las conexiones de los cables.

e Controle el estado de las luces del indicador.
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Etigqueta |Actividad Descripcion
Encendido |Desact. La energia esta desactivada
Verde La enengia esta activada. Funcionamiento
permansnte normal al usar un adaptador de enengia
externo.
Amiar La energia esta activada. Funcionamiento
permansante mormal con PokE.
Parpadeo Arrangue/actualizacion de firmware
WLAN Desact. El acceso inalambrico esta desactivado para
redes inalambricas de 24 GHz y & GHz
Verde La banda inalambrica de 2.4 GHz esta
permanente activada.
Armibar La banda inalambrica de & GHz esta
permarnsnie activada.
Parpadeo Transmision y recepcion de datos
Parpadeo Wi-Fi Protected Setwp (WPS) se esia
rapido (2 veces |sincronizando.
la velocidad de
parpadeo)
LAN Desact. Sin enlace Ethemet
Verde El enlace Ethernet esta activado.
P = Elenlace FE se detecta para Cisco
WaPr121
= Elenlace GE se detecta para Gisco
wapP3z21
Armbar El enlace Ethernet esta activado.
JET = Elenlace FE se detecta para Cisco
Wwaraz21
Parpadeo Transmision y recepcion de datos

Inicio de la configuracion

Para configurar los puntos de acceso inaldmbrico, siga estos pasos para poder

acceder al Asistente y luego a la utilidad de configuracion web desde la

computadora.

PASO1 Conecte el punto de acceso inalambrico a la misma red (subred de IP) que

tenga la computadora. La configuracion predeterminada de fabrica de la direccion

de IP de los puntos de acceso es DHCP. Asegurese de que el servidor DHCP esté

funcionando y que pueda alcanzarse.

80



Consulte “Direccién IP incorrecta” en la pagina 10 para obtener informacion

referida a la resolucion de problemas, o en caso de que no posea un servidor

DHCP.

PASO2 Localice la direccion IP del punto de acceso inaldmbrico.

a.

b.

C.

Se puede acceder a los puntos de acceso inaldmbrico y administrarlos con
las herramientas y los servicios de red de Cisco Small Business, incluida
Cisco FindIT Network Discovery Utility, que le permite detectar
automaticamente todos los dispositivos Cisco Small Business compatibles
que se encuentren en el mismo segmento de red local que la computadora.
Puede disponer de una vista instantdnea de cada dispositivo o abrir la
utilidad de configuracion del producto para ver y configurar las opciones.

Para obtener mas informacion, visite www.cisco.com/go/findit.

Los puntos de acceso inaldmbrico se habilitan para Bonjour y en forma
automatica transmiten sus servicios y detectan los servicios anunciados
por otros dispositivos habilitados para Bonjour. En caso de que posea un
explorador habilitado para Bonjour, tal como Microsoft Internet Explorer
con un complemento para Bonjour, o el explorador Apple Mac Safari,
podré encontrar el punto de acceso inalambrico en su red local sin conocer
la direccion IP. Puede descargar el explorador completo Bonjour para
Internet  Explorer desde el sitio web de Apple. Visite:

http://www.apple.com/bonjour/.

Acceda al router o servidor DHCP para ubicar la direccion IP asignada por
dicho servidor; consulte las instrucciones del servidor DHCP para obtener

informacion.

PASO3 Inicie un explorador web, tal como Internet Explorer o Mozilla Firefox.

| “Hiretol H | @ Pagina de inicio de Mozilla Firefox | 4=

192.168.1.245
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PASO4 En el campo Direccidn, ingrese la direccion de DHCP predeterminada y

presione la tecla Enter (Intro).

- # 8 21921681245 « @ N wumuscreen capture Q p

il Wireless Access Point
cisco

PASOS Ingrese el nombre de usuario predeterminado de cisco y la contrasefa de

cisco en los campos Nombre de usuario y Contrasena.

- F 8 21921681245 « @ 8¢ wuruscreen capiure ad

halee Wireless Ac
cisco




PASO6 Haga clic en Login (Iniciar sesion). Aparecera el Asistente de

configuracion del punto de acceso inalambrico.

5-N Selectable-Band Access Point with Power Over Ethermet

PASO7 Siga las instrucciones de dicho asistente para finalizar la instalacion del
dispositivo  WAP. Para configuraciones mas avanzadas, vea la Guia de

administracion.

Access Point Setup Wizard
T

Thark you o choomng Ciaco Smad Busmess Ths st enesrt wit Sels you iraded your

Comras Hannd Bumenean Ausona Pirs
— }

Wete Thes Sety WIzesd primades wroied i b et yoa Qewhly g0 yins e jamnd
P ANd AN FRene i My SOEON OF CADSDNEY Tt yOu 30 A0l L8N WIS UNNG T D
WimE Rk W learTerg Mk SeTvised on Sy of B 3RO w2end tages To uet frther
A B PT® (o 48— T Ty DR v B ety W iaed o) G K B
weD 2aamd combpummon AR

To sy o scoess oo can carcet

Chohk Next 1 contrue
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Pasos siguientes sugeridos

En caso de que aparezca algin error durante la instalacion, pruebe los siguientes

procedimientos de resolucion de problemas:

Resolucion de problemas

En caso de que no pueda ver la utilidad de configuracion, puede probar la
capacidad de la computadora para comunicarse con el dispositivo mediante el
comando ping. Para usar el comando ping en una computadora que ejecute

Windows:

PASO1 Verifique que Cisco WAP321 esté encendido y que las luces indiquen los

enlaces apropiados.

PASO2 Localice la direccion IP del dispositivo. Aunque existen diferentes formas
de localizar la direccion IP del dispositivo, este procedimiento utilizara Cisco

FindIT.

a. Si usted ya ha descargado Cisco FindIT, abra Mozilla Firefox e inicie
Cisco FindIT. Para obtener mas informacion sobre la descarga de Cisco

FindIT, visite www.cisco.com/go/findit.

b. En la pantalla de Cisco FindIT, coloque el mouse sobre el nombre del
dispositivo. La direccion IP del dispositivo aparece junto con el resto de la

informacion del dispositivo.

PASO3 Abra una ventana de comando al utilizar Start (Inicio) > Run (Ejecutar) y

escriba cmd.

PASO4 En la ventana Command (Comando), escriba ping y la direccién IP
del dispositivo. En este ejemplo, nosotros hicimos ping en 192.0.2.10. Si

tuvo éxito, usted deberia obtener una respuesta similar a la siguiente: Pinging
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192.0.2.10 with 32 bytes of data: Reply from
192.0.2.10: bytes=32 time<lms TTL=128 Si falla, usted deberia
obtener una respuesta similar a la siguiente: Pinging 192.0.2.10 with

32 bytes of data: Request timed out.

Posible causa de falla

Sin alimentacion

Encienda el switch y la computadora si estan apagados.
e Si el punto de acceso esta utilizando PoE, asegurese de que el switch PoE
esté encendido y que las luces indiquen que el enlace existe. Consulte

“Verificacion de la instalacion del hardware”

e Verifique que el boton de encendido esté activado; solo se aplica si no esta

usando PoE.

e Verifique que los dispositivos de la red no estén enchufados en una salida

de switch.

Mala conexion Ethernet

e Controle el estado de las luces del indicador. Consulte “Verificacion de la

instalacion del hardware” en la pagina 80.

e Revise los conectores del cable Ethernet para asegurarse de que estén

firmemente conectados al switch y a la computadora.
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e Verifique que el switch conectado tenga la negociacion automatica
habilitada. El punto de acceso y el switch necesitan el mismo conjunto de

pardmetros de negociacion.

Mala imagen

Después de una nueva instalacion de firmware, si la luz de encendido parpadea

rapidamente, comuniquese con Asistencia técnica de sistemas.

Direccion IP incorrecta

La causa mas probable de falla de conectividad es una direccion IP incorrecta. El
explorador web puede estar apuntando a la direccion IP erronea o la computadora
podria estar configurada con una direccion IP que no estd en la misma subred que

el dispositivo.

Debido a que la configuracion de direccion IP predeterminada de fabrica es
DHCP, asegurese de que el servidor DHCP esté funcionando y que pueda
alcanzarse. Es posible que deba desconectar y volver a conectar los dispositivos
para que detecten las nuevas direcciones IP del servidor DHCP. Luego puede
enviar una consulta al servidor DHCP para obtener la nueva direccion IP.
Consulte Paso 2 de “Inicio de la configuracion” en la pagina 85 para obtener mas

informacion sobre como encontrar la direccion DHCP.

Si los puntos de acceso inalambrico no reciben una respuesta del DHCP (no existe
ningin servidor de DHCP en su red) después de 60 segundos, los puntos de
acceso se reservaran en la siguiente direccion IP estatica predeterminada.
192.168.1.245 con una mascara predeterminada de 255.255.255.0. Para llegar a

esa direccion IP, aseglrese de que la computadora esté en la red 192.168.1.xxx.

Reinicio de los dispositivos o retorno a las configuraciones predeterminadas
de fabrica Para reiniciar el dispositivo:
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e Si el dispositivo usa un adaptador de energia, use el boton de encendido
para reiniciarlo. El boton de encendido solo funciona cuando el dispositivo
usa un adaptador de energia.

e Desconecte la conexion Ethernet durante tres segundos y vuelva a

conectarla.

e Si el dispositivo usa PoE, con la energia encendida, presione el boton de
reinicio con un sujetapapeles doblado durante menos de tres segundos o

hasta que las luces se apaguen.

— Cuando todas las luces se apaguen, suelte el boton de reinicio.
— Suelte el boton de reinicio apenas se hayan apagado las luces o las
configuraciones predeterminadas de fabrica se restauraran y

perdera sus configuraciones.

Para reiniciar el dispositivo a las configuraciones predeterminadas de fabrica:

e Para restaurar las configuraciones predeterminadas de fabrica del
dispositivo, con la energia encendida, presione y mantenga presionado el
botén de reinicio con un sujetapapeles doblado durante mas de 10
segundos.

— Todas las luces se apagaran.

— Suelte el boton de reinicio cuando la luz de encendido se active.
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3.5. CONCLUSIONES Y RECOMENDACIONES

3.5.1 CONCLUSIONES:

1.

3.

4.

La evolucion tecnoldgica en dispositivos de conexion inalambrica, han
modificado los métodos de trabajo personal y empresarial, ya que
presentan facilidades en la movilidad de la informacion, facilidad de
instalacion, flexibilidad y comodidad, de ahi la necesidad de contar con
una red inalambrica a través de un Access Point en el laboratorio de redes

la Carrera de Sistemas.

Las redes inalambricas constituyen la alternativa mas viable para extender
una red tradicional a lugares donde las conexiones fisicas no lo permitan.
La investigacion realizada permitio determinar la tendencia de crecimiento
y la amplitud de aplicaciones que tienen las redes inaldmbricas en los

procesos de ensefianza-aprendizaje e interconexion de redes.

Al implementar una red inaldmbrica a través de un Access Point Cisco
WAP 321, es necesario tener en cuenta los estdndares y tecnologias
actuales, que permitan optimizar dinero y tiempo pero sobre todo logrando

y evitando problemas de incompatibilidad de hardware y/o software.

El IEEE es el cuerpo estandarizador para las TICs, en relacion a la
implementacion del Access Point Cisco WAP 321, es necesario enfocarse
y aplicar la estandarizacion IEEE 802.11 que es la familia de los

estandares para “Ethernet Inalambrica”.
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3.5.2. RECOMENDACIONES

1. Se recomienda no sustituir las redes tradicionales (aldmbricas), por las
redes inaldmbricas (WLAN), ya que éstas constituyen Unicamente un

complemento.

2. Se deben adquirir los equipos necesarios para una conexion inaldmbrica,
en nuestro caso para una WLAN de una misma casa fabricante, ya que
pese a que existen normas bdasicas preestablecidas, no nos garantizan la

compatibilidad entre equipos de diferentes casas fabricantes, para nuestro

caso CISCO.

3. Es necesario analizar y seleccionar cual es el sistema de red local
inaldmbrica mas conveniente a implantar, para asi poder identificar con
claridad factores tales como ancho de banda y velocidad de transferencia
necesarios, numero de usuarios e intensidad de wuso, limitaciones
geograficas (radio cobertura, existencia de paredes y ventanas, ubicacioén y
alimentacion de puntos de acceso, etc.), atencion de dispositivos moviles
con posibilidades de relevo entre puntos de acceso, presupuesto disponible

y asi seleccionar equipos que satisfagan las necesidades de la aplicacion.

4. Las claves de ingreso al Access Point que tienen por defecto deben ser
cambiadas, puesto que la mayoria de marcas del mercado vienen con las
mismas para todos los modelos, con lo cual se puede acceder a cualquiera
de ellos, haciendo un acceso remoto a la red y poniéndolas en riesgo a la

misma.

5. Es necesario por seguridad e incremento de la vida util de los dispositivos
apagar y desconectar la linea de alimentacion de energia cuando los

tiempos de inactividad son prolongados.

6. Se recomienda por lo menos aplicar una politica de seguridad WEP con

cifrado de 128 bits hexadecimal.
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ANEXO 1. Manual Administrativo de Configuracion Access Point CISCO
WAP321.

ANEXO 2. Encuesta dirigida a alumnos de la Carrera de Ingenieria en

Informatica y Sistemas Computacionales.
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UNIVERSIDAD TECNICA DE COTOPAXI

‘¥ UNIDAD ACADEMICA DE CIENCIAS DE LA INGENIERIA Y APLICADAS

CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

ENCUESTA

La presente encuesta tiene como objetivo conocer la opinidén que tienen los estudiantes de
la Carrera de Informatica y Sistemas computacionales en relacion a la
IMPLEMENTACION Y CONFIGURACION DE UNA RED INALAMBRICA A
TRAVES DE ACCESS POINT.

Esperamos su colaboracion, respondiendo con sinceridad el presente cuestionario,
recuerde que la encuesta es anonima. Lea usted con atencion y conteste a las preguntas
con un “X” en una sola alternativa.

1. (Estéd usted de acuerdo con que se implemente y configure un laboratorio de practica
de redes en la Carrera de Informatica y Sistemas Computacionales de la Universidad
Técnica de Cotopaxi a través de dispositivos tecnoldgicos modernos para el estudio
practico de la materia?

I'Si [/ No

2. (Eluso de dispositivos tecnologicos nuevos en el laboratorio de redes permitira que
el estudio de la informdtica y sistemas computacionales, ampli¢ y ponga en practica
los conocimientos tedricos adquiridos?
1Si [ No

3. (Los procesos de ensefianza aprendizaje son adquiridos de mejor forma a través de
las précticas de laboratorio bajo un ambiente real y de desempefios auténticos?
18Si [1No

4. (El uso de tecnologias Wireless permitira que los conocimientos adquiridos se
desenvuelvan en ambientes reales acorde a los avances tecnoldgicos y su adaptacion
a la evolucion informatico?

' Si [JNo

5. Esta usted de acuerdo con que se implemente y configure una red inaldmbrica a
través de Access Point?
181 [l No

6. (Es necesario contar con una memoria técnica y/o guia de instalacion y
configuracion de un ACCESS POINT CISCO WAP321 (configuracion de un solo
punto)?

1 Si [JNo

7. (Laimplementacion y configuracion de una red inaldmbrica a través de Access Point
permitird interconectar las redes y asegurar el enrutamiento de los paquetes de
informacion entre redes?

1 Si [JNo

8. (Considera usted que la implementacion y configuracion de una red inaldmbrica para
los procesos practicos de ensefianza aprendizaje, mejoraria el nivel académico de los
estudiantes de Ingenieria en Informatica y Sistemas Computacionales?

181 [1No

GRACIAS POS SU COLABORACION



