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La Propuesta “ANALISIS E IMPLEMENTACION DE SESSION BORDER
CONTROLLERS SBC Y ENCRIPTACION DE PAQUETES APLICADA EN LA
SEGURIDAD DEL SISTEMA VOIP EN LA UNIVERSIDAD TECNICA DE
COTOPAXI EN EL LABORATORIO DE REDES “

La presente propuesta de investigacion enfoca al aspecto de la inseguridad existente
dentro del contexto de la comunicacién en el laboratorio de redes de la Universidad
técnica de Cotopaxi, en esta realidad se ha evidenciado que la informacién que fluye
dentro de esta red ha sido vulnerada mediante ataques informaticos y accesos
ilegales. Dentro del estudio y el analisis técnico se han considerado tematicas como,
técnicas de comunicacién IP, protocolos para la comunicacién, las técnicas de
ataques a la red, sesion border controll y Encriptamiento de datos, los cuales
fundamentan y orientan el proceso investigativo. Para el estudio y posterior
desarrollo de la investigacién se han empleado varios métodos que definen los
procedimientos, asi se tiene presente al método inductivo, método hipotético-
deductivo y al método analitico. De esta manera se busca implementar una
herramienta adecuada que permita proveer de la seguridad del sistema VolP basado
en la tecnologia sesién border controll y Encriptamiento de paquetes el trabajo
realizado para la proteccion de la informaciéon de los usuarios que utilizan este medio
de comunicacion. Esto beneficia a los estudiantes y docentes de la carrera Ingenieria
informatica y sistemas computacionales de la universidad técnica de Cotopaxi de

forma directa ya que podran mejorar y compartir su informacién con total seguridad.
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Proposal "ANALYSIS AND IMPLEMENTATION OF SESSION BORDER
CONTROLLERS AND SBC PACKET ENCRYPTION APPLIED AT VOIP
SECURITY SYSTEM IN THE TECHNICAL UNIVERSITY OF COTOPAXI
LABORATORY NETWORK"

The present proposal research focused on the aspect of insecurity within the context
of communication networks in the laboratory at the Cotopaxi Technical University,
in this reality has shown that the information flows within this network has been
violated by computer attacks and illegal access. Issues such as: IP communication
techniques, protocols for communication, network attacks techniques, border control
session and data were considered within the study and technical analysis, which
based and guided the research process. For the study and further development of the
research they have been used several methods to define procedures, so the inductive
method, hypothetical-deductive method and the analytical method were presented. In
this way it seeks to implement an adequate tool to provide security system based on
VolIP session border control and encryption technology package, the done work for
the protection of user information using this media. This benefits students and
teachers of the major computer systems and computer engineering at the Cotopaxi

Technical University directly as they can enhance and share their information safely.

XVii






INTRODUCCION

Es muy evidente el problema sobre la seguridad del sistemas VolP, los problemas
mas comunes de la red VolIP son los fraudes, como engafarle al usuario que esta
manipulando el sistema VolP para que divulgue los datos personales mas valiosos
por consecuencia de una acceso desautorizados a una red legal VoIP este ataque es
Ilamado vishing. Otros problemas que pueden afectar el sistema VoIP es la calidad
del servicio de las comunicaciones como puede ser la interrupcién del sistema VolIP o
incluso pueden desconectar este servicio. El problema de la encriptacién de paquetes
mas comun es que la mayor parte de su trafico de informacién no esta encriptados ni
cifradas y son vulnerables para que los atacantes puedan robarse la informacion para

fines delictivos.

Con esta investigacion se ayudara a mitigar esas amenazas apropiadamente, los
riesgos verdaderos deben ser identificados y trazar un mapa de una estructura de
seguridad, incluyendo recomendaciones que se han venido usando en las redes de
datos normales, asi como la implementacién del equipo: Session Border Controller.
Asi como el uso de autenticacion de sefales encriptacion de datos para asegurar que

la persona autorizada este llamando.

Para los estudiantes de la Carrera Ingenieria en informatica y Sistemas
Computacionales a los alumnos de los niveles superiores de la UTC la
implementacion Session Border Controller y Encriptamiento de paquetes es una
solucion que permitira a los encargados del servicio controlar y monitorear las
anomalias que se pueden dar en el sistema VolIP las 24 hora del dia esto permitira la
toma de decisiones eficientes, identificacion de las areas en las que mas se detectan

las ataques informaticos.
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Todo esto con motivo de mejorar la seguridad en las conversaciones. Este marco
puede ser usado para establecer requisitos de seguridad para que entonces los
productos usados obtengan un apropiado nivel de seguridad para la solucién de estos

problemas.

El capitulo I detalla la informacion sobre las comunicaciones mediante VoIP,
protocolos utilizados en el sistema VolIP, seguridad en la red, Técnicas de ataque en
la red, Session Border Controller y Encriptamiento de paquetes y demas informacion
que requiera para sustentar la investigacién. La informacion sobre las metodologias

que ayuden a llegar la consecucion de la implementacién motivo de la investigacion.

En el capitulo Il se realiza un trabajo de campo basada en las metodologias de
investigacion tradicionales como la entrevistas al personal estudiantil que intervendra
en el desarrollo del proyecto, se comprobara la hipétesis plateada en el anteproyecto,
todo esto basado en las normas que rigen la realizacién de proyectos en la

Universidad.

El capitulo 111 se plantea la propuesta para solucionar el problema plateado en cuanto
tiene que ver con la Universidad Técnica de Cotopaxi en los laboratorio de red de la
localidad de Latacunga en la cual tiene que ver con la realizacion la implementacion

de Session Border Controller y Encriptamiento de paquetes que ayude a la seguridad

y mejorar la calidad de las llamadas.

Finalmente en la investigacién se obtendran las conclusiones y recomendaciones las

mismas que fueron tomadas en base a la investigacion realizada.
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CAPITULO |

1. SISTEMA DE CONTROL DE SEGURIDA EN LA
VOIP.

1.1. Antecedentes

El primer operador de telefonia tradicional que comercializo la VoIP fue telecom
Finland en 1996. Los hizo utilizando el software de Volcaltec para establecer
comunicacién de PC a PC. En 1997. Deutsche Telecom saco un servicio, al que llamo
t-NetCall, que permitia realizar llamadas telefénicas de teléfono a teléfono, utilizando
Internet. En 1998, fabricantes de equipos, como Cisco o Lucent, decidieron
desarrollar dispositivos (routers) especialmente para manejar la voz. También se
construyeron los primeros Gateway que permitian hacer llamadas de Pc a teléfono y
viceversa. Ese afio aparecieron algunas compaiiias en Estados Unidos que permitian a
sus usuarios realizar, con sus propios aparatos telefénicos, llamadas telefonia gratuita
de larga distancias a cambio de escuchar unos breves anuncios publicitarios al

comienzo y finalizacién de la llamada. Microsoft saco en agosto de 1996 su conocido
software Netmeeting, el cual permitia establecer comunicaciones de voz de tipo de
PC a PC. Muchos usuarios obtuvieron sus primeras experiencias de VoIP con este

programa.

En el aino 2001 este software evoluciono hacia Messenger. En Enero de 2001,

Vonage empezdé a ofrecer servicios VoIP para empresas. Desde entonces los servicio
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de VolIP han sido creciendo en el entorno empresarial. Muchas empresas utilizan
VoIP en sus centros de atencién al cliente. En Agosto de 2003 sacaron al mercado la
primera version del programa Skype. Este programa permite establecer Ilamadas

telefénicas gratuitas entre ordenadores y a coste local entre ordenador y teléfono fijo
tradicional. Recientemente han sacado también una versién para video conferencias.
El hecho que en el 2005 la empresa eBay compro Skype por 2.100 millones de euros.

Skype es el software de VoIP mas extendido del mundo en la actualidad.

1.2. Sistema de Seguridad

Los riesgos que con llevan a usar sistema VoIP no son muy diferentes de los que se
pueden encontrar en las redes habituales de IP. Lo primero que se deberia tener en
mente a la hora de usar voz sobre IP es la encriptacién, aunque légicamente no es
sencillo capturar y decodificar los paquetes de datos de voz, encriptar es la unica

forma de prevenir un ataque.
Lo préximo, como deberia esperarse, podria ser el proceso de asegurar todos los
elementos que componen la red VolIP: servidores de llamadas, routers, switches,

Session Border Controller. Se necesita configurar cada uno de esos dispositivos para

asegurar que estén en linea con los que se demanda en términos de seguridad.

1.2.1. Seguridad VolP

Para (MAYR, Randolf, 2015) en su pagina web VoIP y Seguridad menciona qué:

La seguridad es fundamental en cualquier entorno pero se vuelve

imprescindible cuando lo que estd en juego es pasar el servicio de
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telefonia de la red de comunicaciones con mayores niveles de

disponibilidad y mayor despliegue del mundo.

Segun (RAMIREZ ARGURO, José, 2010) en su pagina web Seguridad en la

VolIP, menciona qué:

Es la proteccion perimetral (IPS, firewalls, analisis avanzado de
protocolos), la cual debe actualizarse para incorporar un nivel de
seguridad proactivo adecuado frente a estas amenazas en los servicios de
VolIP

De acuerdo a lo detallado se puede decir que: La seguridad VolP la seguridad VolP
aparece por la preocupacién por la seguridad de las comunicaciones que afecta al
mundo de las redes de datos. Se puede apreciar algunos ataques que tendran como
objetivo el robo de informacién confidencial y algunos otros degradar la calidad del

servicio.

1.2.2. Como Brindar seguridad en VolP

Para (ORTEGA ACEVES, Juan Israel, 2007) en su pagina web Seguridad en la

VoIP (VolP sobre IP), menciona qué:

Separar la voz y datos en diferentes redes logicas formando VLAN
(Virtual Local Area Network) y segmentar la red. De esta manera se
segmenta la red y se dedican algunas partes de direcciones IP con reglas

propias para voz y otras para datos.

En base a lo difundido se puede explicar que: De esta manera, no se puede escuchar

lo que sucede en la segmento de voz, también se establecen reglas que imposibilitan
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gue algun intruso a la red de voz pueda poner un sniffer, como lo es la autenticacién

de MAC o pérticos de seguridad, la cual si no se obtiene con un login y password no

se puede entrar a la red, colocando al intruso incomunicado, con lo que se acaban los

inconvenientes en esta parte.

1.2.3. Técnicas de ataque en la Red

Con el paso del afio se ha ido desarrollando nuevos atagues cada vez mas
sofisticados para explotar vulnerabilidades tanto en el disefio de la red TCP/IP
como en la configuracién y operaciéon de los sistemas informaticos que
conforman las redes conectadas a internet. Estos nuevos métodos de ataques se
han ido automatizando, por lo que en muchos casos solo se necesita un
conocimiento técnico muy basico para realizarlos. Cualquier usuario con una
conexion a internet tiene acceso en dia a numerosas aplicaciones para realizar

estos ataques y las instrucciones necesarias para ejecutarlos.

1.2.3.1. Denegacion de Servicio (DoS)

Segun (ORTEGA, Gabriel, ALZORRIZ, Ignacio,RUIZ,Elio y
CASTRO,Manuel , 2014) en su libro titulado: Procesos y herramientas para la

seguridad de redes menciona qué:

Las principales amenazas a las que estan expuestas las redes que utilizan
VolP: Denegacion de Servicio (DoS) - Al igual que sucede en las redes
de datos, existen ataques de denegacion de servicio en las redes VolP.
P4g. 41

De acuerdo a lo dicho se puede decir que: Son intentos de negacién de

servicios malintencionados degradan seriamente el rendimiento de la red
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llegando al punto de implementar la utilizacion de la comunicacion VolP. Se
basa en él envié de paquetes especialmente construidos para explotar algunas
vulnerabilidades como saturacion de los flujos de datos y de la red o sobre

carga de procesos en los dispositivos.

1.2.3.2.  Spam sobre Telefonia en Internet (SPIT)

Segun (TEGNOLOGIA, KANVERNA, 2015) en su pagina web Amenazas

para la seguridad VVolP, menciona qué:

Spam sobre Telefonia en Internet (SPIT) - EIl spam ha dejado de ser
exclusivo de los buzones de correo electrénico y comienza a propagarse

de forma similar hacia los usuarios de VVolP mediante botnets.

Luego de haber definido se puede decir que: El spam ataca exclusivamente al buzén

de correo electrénico, esto comienza a propagarse de forma similar hacia todos los

usuarios de la red al igual que el correo basura estos puede hacer que se haga mas

lento el rendimiento del sistema.

1.2.3.3. Robo del Servicio de Voz

Segun (ORTEGA, Gabriel, ALZORRIZ, Ignacio,RUIZ,Elio y
CASTRO,Manuel , 2014) en su libro titulado: Procesos y herramientas para la

seguridad de redes menciona qué:

El robo del servicio de VoIP puede ocurrir cuando un usuario no
autorizado accede a una red de VolP, por lo general, mediante un nombre
de usuario y contrasefia validas, o bien obteniendo un acceso fisico a un

dispositivo VoIP y realizando Ilamadas salientes. Pag. 41
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Considerando lo definido se puede decir que: Los robos de servicios son mas
comunes en el sistema VoIP los hacker se benefician de esto aprovechando para
[lamar ilegalmente a todas partes del mundo y se aprovechan de los patrocinios que
obtiene la VVolP.

1.2.3.4.  Secuestro de Registro

Segun (TEGNOLOGIA, KANVERNA, 2015) en su pagina web Amenazas

para la seguridad VVolP, menciona qué:

Secuestro de Registro - Un secuestro de registro SIP sucede cuando un
hacker desactiva un registro SIP valido de un usuario y lo sustituye por
una direccion IP pirata. Esto permite al hacker interceptar y redirigir las
Illamadas entrantes, reproducirlas o finalizarlas en funcion de sus

intereses.

De acuerdo a lo dicho se puede decir que: El Secuestro de registros esto hace que un
hacker pueda desactivar el registro SIP de un usuario registrado y lo sustituya por una

direccién IP pirata. La cual aprueba obstruir y reorganizar las llamadas solicitadas y
podra controlar las funciones del sistema VoIP a su conveniencia como puede ser la

desactivacion de servicios.

1.2.3.5.  Oyentes no autorizados

Segun (NADREU,fernando,PELLAGERO, lzaskun y LESTA, Amaia, 2006;
ORTEGA, Gabriel, ALZORRIZ, Ignacio,RUIZ,Elio y CASTRO,Manuel |,
2014) en su libro titulado: Fundamentos y aplicaciones de seguridad menciona

qué:
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Oyentes no autorizados - Al igual que los paquetes de datos, los paquetes
de voz son objeto de ataques a través de un intermediario cuando un
hacker falsifica la direccion MAC de dos partes, obligando a los paquetes

de VolIP a circular a través del sistema del hacker. Pag. 80

Luego de haber de definido se puede decir que: El Secuestro de registros esto hace
que un hacker pueda desactivar el registro SIP de un usuario registrado y lo sustituya
por una direccion IP pirata. La cual puede obstruir y reorganizar las llamadas

solicitadas y podra controlar las funciones del sistema VoIP a su conveniencia.

1.2.3.6.  Directory Harvesting o Recogida de Direccione

Segun (TEGNOLOGIA, KANVERNA, 2015) en su pagina web Amenazas

para la seguridad VolP, menciona qué:

Directory Harvesting o Recogida de Direcciones (DHA) — Esta amenaza
se produce cuando los atacantes tratan de encontrar direcciones validas
de VoIP mediante el uso de la fuerza en una red y el pirata informatico

puede identificar las direcciones validas de VolIP.

Luego de haber definido se puede decir que: Esta amenaza se produce cuando un
hacker trata de encontrar direcciones validas de VolP mediante el uso de la fuerza de

la red.

1.2.3.7.  Vishing (Phishing sobre VoIP)

Segun (ORTEGA, Gabriel ALZORRIZ, Ignacio,RUIZElio y
CASTRO,Manuel , 2014) en su libro titulado: Procesos y herramientas para la

seguridad de redes menciona qué:

27



Vishing (Phishing sobre VolP) El Vishing imita las formas tradicionales
de phishing (modalidad de estafa cuyo objetivo es intentar obtener de un
usuario informacion personal y sensible como nombres de usuario,
cuentas bancarias como son las contrasefias 0 numeros de tarjeta de

crédito, entre otros). Pag. 31

En base a lo definido se puede decir que: Es intentar obtener informacion unica y
sensitiva como nombres de clientes, cuentas bancarias etc. Esto se realiza atreves de
correo basura o suplantacion de imagen de una empresa o entidades puablicas. El
usuario puede caer en esta trampa y aportar los datos correctos que le piden y los

delincuentes tienen la libertad de vender esta informacion a personas maliciosas.

1.3. Comunicaciones mediante Voz IP

Al definir el Sistema VoIP se pueden encontrar varias opciones; unos
consideran que es un método por el cual toma la sefial de audio analdgico otros
alegan que es un conjunto de recursos que pueden ser trasmitidos a traves del

internet.

1.3.1. Sistema VolP

Para (CARMONA SUARES, Edgar Javier y RODRIGUEZ SALINAS,
Elisabeth, 2009) en su libro titulado: Tecnologia de la informacién ambientes

web para la calidad educativa menciona qué:

VOIP o voz via Internet Protocolo, es un sistema que basa su
funcionamiento en la posibilidad que la serial de voz viaje a través de

internet, empleando un protocolo IP Pag. 30.
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Segun (MORO Vallina, 2013) en su libro titulado: Infraestructuras de redes de

datos u sistemas de telefonia menciona qué:

Voz sobre IP es una forma de transmitir llamadas de voz a través de una
red TCP/IP, con ello se proporcionan servicios de telefonia sobre red

unica, en la que constituye la voz y los datos. Pag. 120

Luego de haber definido se puede decir que: La transferencia de datos se realizara en
grandes cantidades y a velocidades enormes. Las conversaciones se guardaran en
“pedacitos” (paquetes) que se pueden llevar facilmente, y puesto que el costo de la
mayoria de las conexiones de internet se basa en consideraciones del ancho de banda,
VOIP lleva muchos paquetes para reducir costos. Si una llamada va a un namero de
teléfono en otra red o en otro pais, el VOIP hace que la conferencia recorra la mayor
distancia hasta un centro de Internet lo mas cerca posible la localizacion fisica de las
personas que usted este llamando, y entonces la telefonia convencional (cable o radio)

se utilizara para hacer el trayecto final de la llamada.

1.3.2. Digitalizacion y Transmision

Para (CABALLAR, José Antonio, 2013) en su libro titulado: VoIP telefonia de

internet menciona qué:

La telefénica IP es convertir la sefial analégica que produce la voz en
digital, de forma que pueda ser tratada por internet, A este proceso se le

conoce como digitalizacion de la voz. Pag. 5.
Segun (SERRANO SANTOYO, Arturo, CABRERA FLORES, Mayer,

MARTINEZ, Evelio y GARIBAY RUIZ, Julio, 2010) en su libro titulado:

Digitalizacién y convergencia Global menciona qué:
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La digitalizacién, desde el punto de vista técnico, es el proceso de
convertir seriales analégicas en senales digitales, con el propdsito de
facilitar su procedimiento (codificacién, compresion etc.) Y hacer la
sefial resultante (la digital) mas inmune al ruido y a otras interferencias.

Pag. 64

Se pudo determinar que: Esto consiste en tomar una muestra de la voz, cuantificarla y
convertir este valor en nameros binarios representando por (0) y (1). El internet es
una red que fue pensada para trasmitir datos que no necesitaban llegar al destino de
una forma ordenada y en tiempo real. En caso de la voz es distinto, las muestras de
voz se codifican y decodifican de forma continua y en tiempo real. La trasmision

digital sobre la analogia es que la primera permite mejor calidad en la comunicacién.

1.3.3. Elementos necesarios

Segun (CABALLAR, Jose Antonio, 2013) en su libro titulado: VolIP telefonia

de internet menciona qué:

Ordenador.- es necesario contar con el software que realiza la

digilitizaciéon y codificacion, para mejorar la comodidad en la

comunicacion existente.

Telefonia IP.- Estos equipos tienen una apariencia similar a la de un
teléfono tradicional, pero incorporé elementos necesarios para convertir

la voz en informacion IP y viceversa. Pag. 6
Luego de haber dicho se puede decir que: que estos elementos son muy importantes

para el sistema VoIP donde se lograra la comunicacion entre dos teléfonos IP

mediante el internet.
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1.3.4. Protocolos utilizados en el sistema VolP

Son los lenguajes que utilizaran los distintos dispositivos VoIP para su conexion.
Esta parte es importante ya que dependeria la eficacia y complejidad de la
comunicacién. Existen varios protocolos comunmente usados para VoIP, estos
protocolos definen la manera en que se conectan entre si y asi otras redes usando

VolIP.

1.3.4.1. Protocolos de Senalizacion

Para (HUIDOBRO MOYA, José Manuel y ROLDAN MARTINEZ, David,

2006) en su libro titulado: Tecnologia VoIP y telefonia IP menciona qué:

Es establecer un canal de comunicaciones a través del cual fluya la
informaciéon del usuario y liberar el canal cuando finalice Ia

comunicacién. Pag. 143

Se puede determinar que: Los protocolos de senalizaciéon entre terminales son
comunes a cualquier tipo de comunicaciones multimedia (Voz, Audio y Video) a
través de las redes de paquetes. Aplicadas a la voz sobre paquetes, tienen como
objetivo mantener la interfaz con el usuario tipica de las redes telefonicas, es decir,
generar los tonos y sefiales necesarios para que los usuarios no perciban que la

tecnologia de soporte de las llamadas telefénicas ha cambiado.

1.3.4.2. Protocolo H.323

Segun (CABALLAR, Jose Antonio, 2013) en su libro titulado: VoIP telefonia

de internet menciona qué:
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Es, en realidad, un conjunto de protocolos que definen los componentes y
los medios de interaccién de los mismo que deben cumplirse para

soportar comunicaciones multimedia sobre redes de paquetes sin

conexién ni garantia de calidad de servicio, como es el caso de las redes

IP. P4g. 104

Luego de haber dicho se puede decir que: Luego de haber detallado se puede decir
que: es un conjunto de estandares los cuales definen un conjunto de protocolos para
proveer comunicacién visual y de audio sobre una red de computadores en el sistema

VolIP.

1.3.4.3.  Protocolo SIP (SESSION INITATION PROTOCOL)

Para (HUIDOBRO MOYA, José Manuel y ROLDAN MARTINEZ, David,

2006) en su libro titulado: Tecnologia VolP y telefonia IP menciona qué:

Se trata de un protocolo de control de la carga de aplicacion que define
como establecer, modificar o finalizar una sesién entre dos o0 mas

extremos, independientemente del tipo de sesion de que se trate. Pag. 144

De acuerdo a lo dicho: Es un protocolo de sefializacién utilizado para crear, modificar
y terminar sesiones con uno 0 mas participantes de una red IP. Una sesion puede ser
una simple llamada telefénica de doble via o puede ser una sesiéon de conferencia

multimedia con muchas personas participando.

1.3.4.4. Protocol TRIP (TELEPHONY ROUTING OVER IP)

Segun (HUIDOBRO MOYA, José Manuel y ROLDAN MARTINEZ, David,

2006) en su libro titulado: Tecnologia VoIP y telefonia IP menciona qué:
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Se define como un sistema de politicas interadministrativas para la
notificacion de la alcanzabilidad de los destinos de las comunicaciones
entre servidores de localizacién asi como la informacién que debe
acomparnar a dichas notificaciones. Este protocolo es diseriado para el
intercambio de informacion entre proveedores de servicios.

Pag. 145

De acuerdo a lo considerado se puede decir que: Es una politica interadministrativa
para la publicidad de la accesibilidad de los destinos de telefonia entre servidores de
localizacion y por atributos de publicidad de las rutas hacia esos destinos. TRIP
puede servir como el protocolo de enrutamiento de telefonia para cualquier protocolo
de sefializacion. También se utiliza para distribuir informacion de enrutamiento de

telefonia entre dominios administrativos de telefonia.

1.3.4.5.  Protocolos de Trasporte

Para (HUIDOBRO MOYA, José Manuel y ROLDAN MARTINEZ, David,

2006) en su libro titulado: Tecnologia VolP y telefonia IP menciona qué:

Son las normas que definen como debe realizase la comunicacién entre
los extremos por un canal de comunicaciones previamente establecidos.
Pag. 146

Considerando lo definido se puede decir que: El trasporte de informacion entre el
origen y el o los destinos. Este transporte no solo influye el trasladar los paquetes de
informacion de un lado a otro sino que, ademas, habra que fragmentar y reensamblar
los paquetes y proveer los mecanismos necesario para reducir el impacto de las

pérdidas de sefial suele considerarse como una sefial de ruido no deseada, el retardo.
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Los protocolos de transporte son los responsables de asegurar un envio confiable de

los datos entre las computadoras.

1.3.4.6. Protocolo RTP (Real Time Protocol)

Segun (CABALLAR, Jose Antonio, 2013) en su libro titulado: VoIP telefonia

de internet menciona qué:

Es el estandar que define las comunicaciones de audio y video en tiempo
real sobre redes IP, asumiendo, por lo tanto, la existencia de pérdidas y
retardos y la posibilidad de variaciones dinamicas de las caracteristicas

de la red en el trascurso de la comunicacion. Pag. 147

Luego de haber definido: Es un estandar para la transmisién confiable de voz y video
a través de Internet, suministra funciones de trasporte extremo a extremo y ofrece

servicios tales como identificacién del tipo de carga numérica de secuencia.

1.3.4.7.  Protocolo RTSP (Real Time Streaming Protocol)

Segun (HUIDOBRO MOYA, José Manuel y ROLDAN MARTINEZ, David,

2006) en su libro titulado: Tecnologia VoIP y telefonia IP menciona qué:

Es un protocolo de niveles de aplicacién que define como debe llevarse a

cabo el streaming, P4g. 148

Se puede determinar lo definido que: Es la capacidad de distribucién de contenido
multimedia de manera que es posible visualizarlos mientras estan siendo trasmitidos

(es decir, sin necesidad de descargarlos completamente), es decir, el que establece y

controla uno o muchos flujos sincronizados de datos, ya sean de audio o de video.
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1.3.4.8. Protocolo RTCP (Real Time Protocol)

Segun (CABALLAR, Jose Antonio, 2013) en su libro titulado: VolIP telefonia

de internet menciona qué:

Se describe el intercambio de mensajes de controles relacionados,
fundamentales, con la calidad de servicios (retardo, tasa de pérdidas etc.).

Pag. 149

De acuerdo a lo considerado: Su utilizacién es recomendable porque promociona
informacion de estado de las comunicacion con el fin de detectar, por ejemplo
situaciones en las que la calidad de la transmision no es suficiente aunque no provee

de los mecanismos necesarios para mejorar las prestaciones de la red (reservar de

ancho de banda, control de la congestién, etc.).

1.3.4.9.  Protocolos de Seguridad

Segun (HUIDOBRO MOYA, José Manuel y ROLDAN MARTINEZ, David,

2006) en su libro titulado: Tecnologia VoIP y telefonia IP menciona qué:

Los teléfonos y servidores son blancos de ataques. Aungue sean de
menor tamaiio o parezcan elementos simples, estan construidos en base a

ordenadores con software. P4g. 156

Segun (HUIDOBRO MOYA, José Manuel y ROLDAN MARTINEZ, David,

2006) en su libro titulado: Tecnologia VoIP y telefonia IP menciona qué:

La encriptacion es la anica manera de prevencion frente a un ataque y

evitar que si nuestra conversacion es capturada, sea inteligible y no tenga
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ningun valor para el atacante aunque, desafortunadamente, consume

ancho de banda. Pag. 156

Luego de haber definido: La mejor seguridad es encriptando los paquetes de datos
para que no haya ninguna manipulacién de personas ajenas para que la informacién
viaje a su destino sin preocupacién que sean interceptadas por personas extrarias a la

informacion que viaja en la red cuando estén utilizando el sistema VolIP.

1.3.4.10. Protocolos de Gestién

Segun (HUIDOBRO MOYA, José Manuel y ROLDAN MARTINEZ, David,

2006) en su libro titulado: Tecnologia VVoIP y telefonia IP menciona qué:

A medida que aumenta la complejidad y el namero de las soluciones de
VolIP implantadas, se hace mas patente la necesidad de herramientas de
gestién que, por un lado, permitan medir las prestaciones que ofrece la
red en tiempo real y, por otro, proporcione informacién util en situacion
de fallo. Pag. 171

Luego de haber dicho: que se debe buscar soluciones para el mejoramiento del
sistema VoIP que permita o proporcione informacién util en situacién e fallos o de

otra indole, esto es lo que pretende evitar el protocolo de gestion..

1.4. Session Border Controller (Sbc)

Es un concepto de seguridad que desde hace unos arios se ha venido escuchando con
mas fuerza, sobre todo lo duro y a veces casi invisible, el poder trabajar con firewall

perimetrales a la vez brindar seguridad completa a una plataforma de VolP.
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Por tanto la posibilidad, de tener un elemento o entidad dnica de seguridad
especializada en VoIP y que de cara a internet, para garantizar en gran medida,

proteccion de ataques externos, es muy importante la consideracion.

Concepto

Segun (JON Hardwick, 2005) en su libro titulado: Session border controller-

Enabling the VoIP Revolution menciona qué:

Session Border Controller (SBC) se han convertido en un elemento
importante de Voz moderna sobre IP (VolP) redes, como los proveedores
de servicios buscan proteger la integridad de sus redes y modelos de

negocio al tiempo que ofrece diversos servicios a sus clientes. Pag. 3

Luego de haber definido se puede decir que: SBC busca la proteccion de la
integridad de sus redes y modelos de negocio al tiempo que ofrece diversos servicios
a sus clientes. Puede realizar una serie de funciones de control de llamadas a aliviar la
carga de los agentes de llamadas dentro de la red y también controlar en ancho de
banda preciso de la red y puede rechazar nuevas llamadas para no perder la calidad

de aquellas que estan en curso.

1.4.1. Funcién de un SBC

Para (GIL Marcel, 2015) en su pagina web: EI ABC del SBC: definicion,

Caracteristicas y ventajas Menciona qué:
Su funcioén es garantizar que las sesiones que se establecen son licitas,

detectando y blogueando posibles ataques e intrusiones. Otra funcién de

seguridad importante (de forma similar a lo que hace un firewall para los
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servicios de datos) es la ocultacion de los servicios de voz de la red

interna hacia el exterior.

Tomando en cuenta lo dicho se puede deducir que: Su ejecucion es descubrir y
bloquear posibles ataques de intrusos en el sistema VolP. Otro complemento que

tiene el SBC es la ocultacién de los servicios de voz de la red interna hacia el
exterior. También el SBC no se limita a monitorizar y examinar las sesiones entre la

red interna y la externa, sino que las reconstruye para obtener un control total.

1.4.2. Estructura interna de un SBC

Para (HARDWICK, Jon, 2005) su libro titulado: Session border controllers-

Enabling the VoIP Revolution menciona qué:

La funcién de sefalizacién SBC (SBC-SIG) controla el acceso de los
mensajes de sefializacién de VolIP para el nucleo de la red, y manipula el
contenido de estos mensajes. Para ello, al actuar como un agente de
usuario Back-to-Back (B2BUA). Pag. 14

De acuerdo a lo considerado se puede decir que: Que controla la sefalizacion de los

mensajes y manipula el contenido de estos mensajes con un usuario Back-to-Back.

Segun (HARDWICK, Jon, 2005) su libro titulado: Session border controllers-

Enabling the VolIP Revolution menciona qué:

La funcién SBC Media (SBC-MEDIA) controla el acceso de paquetes de
medios a la red, ofrece servicios diferenciados y de calidad de servicio
para los diferentes flujos de medios, y evita el robo de servicio. Para ello,

al actuar como un proxy RTP. Pag. 15
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Considerando lo determinado se puede decir que: La funcién SBC Media (SBC-
MEDIA) controla el acceso de paquetes de medios a la red, ofrece servicios
diferenciados y de calidad de servicio para los diferentes flujos de medios, y evita el
robo de servicio.

Algunos dispositivos SBC ofrecen ambas funciones en una sola caja (denominados
en lo sucesivo SBC-box individual). Otros toman un enfoque distribuido, y separada
SBC-SIG y SBC-MEDIA en maquinas separadas (en adelante, SBC de doble caja), a
través de protocolos de control de llamada, como H.248 y COPS-PR para vincular los

dos.

1.4.3. La Zona Desmilitarizada

Para (HARDWICK, Jon, 2005) su libro titulado: Session border controllers-

Enabling the VolP Revolution menciona qué:
La zona desmilitarizada (DMZ) es el término conceptual para una

pequeiia subred (o dispositivo individual) que se encuentra entre una red

privada de confianza. Pag. 20

FIGURA N° 1: La Zona Desmilitarizada
Demiltarized Zone
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Fuente: HARDWWICK Jon
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Luego de haber dicho se puede decir que: Es el término conceptual para una pequefia
subred (o dispositivo individual) que se encuentra entre una red privada de confianza.
El propdsito de la DMZ es evitar que el trafico hostil o no deseados entren en (o, en

algunos casos, dejando) la red privada.

1.4.4. Escenarios de red aplicables para SBC

Segun (HARDWICK, Jon, 2005) su libro titulado: Session border controllers-

Enabling the VoIP Revolution menciona qué:

SBC se pueden implementar en cinco escenarios de red principales. En el
primero de tres de ellos, el SBC es parte de la DMZ, mientras que en los

dos ultimos escenarios, es en el nicleo de una red.

En el nacleo de una red como un medio para superar los problemas de

topologia interna, usan un transcodificador codec centralizado. Pag. 25

Para (HARDWICK, Jon, 2005) su libro titulado: Session border controllers-

Enabling the VVoIP Revolution menciona qué:

Permitir la sefializacién de VolP y multimedia para atravesar cortafuego

basico del cliente, Firewall y NAT transversal. Pag. 37

Luego de haber definido se puede decir que: SBC esta desplegado en el borde de las
redes de proveedores de servicios, sino que también se puede utilizar en el borde de

las redes empresariales. El Session Border Controller desplegado en su borde, y otros

tienen un servidor de seguridad mas basica para permitir la sefializacion de VoIP y
multimedia para atravesar cortafuegos basicos del cliente, Firewall y NAT

transversal, para mas detalles sobre esto.
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1.4.5. SBC control de recursos de red utilizados por el trafico de VolP

Segun (HARDWICK, Jon, 2005) su libro titulado: Session border controllers-

Enabling the VVoIP Revolution menciona qué:

En esta red, los SBC realizan CAC para prevenir el enlace bajo ancho de
banda se conviertan en un exceso de solicitudes con el trafico de voz.

Pag. 38

Considerando lo realizado se puede decir que: que estos recursos estan dispuestos a
ser utilizados cuando haya un bajon de ancho de banda en el sistema VoIP para

mejorar la calidad e la sefial.

1.5. Encriptacion de paquetes

La encriptacion de paquetes algunos autores le definen como el proceso en que
uno o varios archivos o datos, son protegidos mediante el uso de un algoritmo
que desordena sus componentes, haciendo imposible que sean abiertos o
decodificados si es que no se tiene el respectivo permiso para obtener la

informacioén.

1.5.1. Concepto

Para (GRETEL, Abdales, 2007) en su pagina web Encriptacion de paquetes,

menciona qué:
Es el proceso mediante el cual cierta informacién o texto sin formato es

cifrado de forma que el resultado sea ilegible a menos que se conozcan

los datos necesarios para su interpretacion.
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Segun (GARRE DEL OLMO, Carlos, SANCHEZ CAMPOS, Alberto y
MARTIN DE DIEGO, lsaac, 2012) en su libro titulado: Principios de la

seguridad informatica para usuarios menciona qué:

Encriptar es la acciéon de proteger la informacion mediante su
modificacién utilizando una clave. En informatica también se usa los

términos codificar y descodificar. P4g. 134

De acuerdo a lo definido podemos decir que: Es una medida de seguridad utilizada
para que al momento de almacenar o transmitir informacion sensible ésta no pueda
ser obtenida con facilidad por terceros. En lo cual los datos a proteger son traducidos
a algo que parece aleatorio que no tiene ningun significado y no puedan ser mal

utilizados.

1.5.2. Uso de Encriptacion

Para (GRETEL, Abdales, 2007) en su pagina web Encriptacion de paquetes,

menciona qué:

Algunos de los usos mas comunes de la encriptacién son el
almacenamiento 'y transmision de informaciéon sensible como
contrasefias, numeros de identificacion legal, nimeros de tarjetas de
crédito, reportes administrativo-contables y conversaciones privadas,

entre otros.

Luego de haber realizado se puede decir que: El uso de la encriptacion es mas
dirigida al almacenamiento de paquetes y la transicion de informacion como
contrasefias, numeros de identificacion legal, nameros de tarjetas de crédito, etc. Esto

nos permite que la informacién viaje segura manteniendo su autenticidad.
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CAPITULO Il

ENTORNO DEL LUGAR DE INVESTIGACION

2.1. Carrera de Ingenieria en Informatica y Sistemas
Computacionales.

La Carrera de Ingenieria en Informatica y Sistemas Computacionales de la
Universidad Técnica de Cotopaxi, fue creada en el afio de 1997 como respuesta a las
demandas del mercado. Su pensum y programas de estudio se han venido
actualizando periédicamente para mantenerlo al ritmo de los cambios de la disciplina
y de la tecnologia que se usa en la profesion. El principio fundamental en el que se
basa el pensum vigente es el concepto de aprendizaje en espiral, es decir en forma
sucesiva se realiza pasadas a los contenidos de la profesion con un nivel de
profundidad y detalle incremental. La UTC propone la Carrera de Ingenieria en
Informéatica y Sistemas Computacionales para preparar profesionales capaces de
cumplir las demandas de los usuarios informaticos en las organizaciones, con calidad,
técnica, personal, moral y con profundo sentido social, para no solo ocupar puestos de
trabajo sino ser capaces de generarlos en mira al desarrollo social del pais. Asi mismo
complementa la gama de carrera y especialidades que ofrece con esta de gran impacto
social y econdmico en el momento actual, ademas de ser capaz de autoabastecerse en
la demanda de cursos en el area informética para otras carreras y soluciones

informaticas que las dependencias de la institucion requieran,
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2.2. Filosofia Institucional

2.2.1. Mision

La Carrera de Ingenieria en Informatica y Sistemas Computacionales, forma
profesionales con sélidos conocimientos en las ciencias de la computacion, la
ingenieria de software y redes de informacion, por medio de la sintesis de los saberes
humanisticos tecnolégicos y cientificos, que contribuyan a aplicar la tecnologia de la
informacion y comunicacion, como parte del desarrollo social y econémico de la

provincia y del pais.

2.2.2. Vision

En el afio 2015 la Carrera de Ingenieria en Informatica y Sistemas Computacionales
lidera los procesos de formacién profesional en el desarrollo de tecnologias de ultima

generacion, que le permite alcanzar un sélido reconocimiento social.
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2.3. Estructura Organica de la Universidad Técnica de Cotopaxi

FIGURA N° 2: Estructura Organica de la Universidad Técnica de Cotopaxi

ELABORADO POR: COMSSION TECNICA-
DIRECCION OE FLANAMIENTO
APROBADO POR: HCU Octubre 2014

Fuente: Pagina de la universidad www.utc.edu.ec
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2.4. Disefio Metodologico

2.4.1. Métodos de Investigacion

2.4.1.1. Método Hipotético-Deductivo

Este método ha servido para obtener una gran cantidad de informacién en forma
tedrica de la seguridad en el sistema VolIP, Se puede instalar Centos y SBC como
hardware, aplicacién o maquina virtual y dispone de funcionalidades que haran que
su red de telefonia IP sea mucho mas segura y se integre mejor con el equipamiento
SIP de diferentes fabricantes y proveedores de servicios. Basicamente el Session

Border Controller gestiona tanto la media como la seralizacién de las llamadas VolP.

2.4.1.2. Método Inductivo

El método inductivo es muy importante, ya que provee una aproximaciéon a los
hechos reales dentro de nuestro Proyecto de investigacién, y ayudo a reunir toda la
informacion sobre Seguridad de los equipos que se protegeran, mediante una de capa
de seguridad de los puntos de entrada al sistema de voz IP desde las redes no seguras,
evitando el hacking y los fraudes telefonicos. Session Border Controller oculta al
exterior la topologia de red interna, actuando como un firewall pero con

caracteristicas mas adecuadas para el trafico multimedia.

2.4.1.3. Método analitico

El Session Border Controller es usado cada vez mas en las redes VoIP para
transportar VolP de forma segura hace que se incremente las seguridades de la
comunicaciones para que no puedan ser interceptadas de forma ilicita. Este protege la

sefalizacion y los canales de voz respectivamente.

46



2.5. Tipos de Investigacion

2.5.1. Investigacion Bibliogréafica

La aplicacion de este tipo de investigacion facilito profundizar los conocimientos
adquiridos en el analisis de nuestro tema de investigacion. Ademas nos sirve como

base para fundamentar los datos expuestos y para otorgarles confiabilidad y seriedad.

2.5.2. Investigacion de Campo

Este tipo de datos permitio la recoleccion de Informacion de los estudiantes de la
Universidad Técnica de Cotopaxi de los niveles superiores de la Carrera de Ingenieria
en Informatica y Sistemas Computacionales, para la implementacion del presente

proyecto, en este caso apoyo con la informacion del laboratorio de red.

2.5.3. Investigacion Experimental

La investigacion experimental es aplicada en el laboratorio de redes para la
obtenciéon de resultados y el correcto funcionamiento del Session Border

Controller para alcanzar los objetivos del experimento, responder a las preguntas

de investigacién y someter a verificacion la hipotesis.

2.6. Instrumentos de la Investigacion

Los instrumentos de recoleccion de datos e informacién en su recurso metodolégico
que se materializé mediante un dispositivo o formato (impreso o digital) que se
utiliza para poder obtener, registrar o almacenar con los aspectos relevantes del

estudio o investigacion recabada de las fuentes indagadas.
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2.6.1. Laencuesta

La encuesta, en nuestro proyecto es un instrumento util puesto que obtuvimos

informacion basica y necesaria para darnos cuenta de las necesidades y acoplarlo a

nuestro proyecto.

2.7. Tratamiento y Analisis Estadistico de los Datos

Para la interpretacion de los resultados se utilizara la estadistica descriptiva.

2.7.1. Estadistica descriptiva

En lo mencionado anteriormente se puede decir que la estadistica descriptiva nos
arrojo datos reales qué califiquen el proyecto de investigacion, con la ayuda de los

instrumento de investigacion como la encuesta.

2.7.2. Calculo de la Poblacion y Muestra

A continuacion las personas que se tomaran en cuenta 0 que se encuentran
involucrados a esta investigacion.

TABLA N° 1: Involucrados

Involucrados Cantidad
Administradores de los Laboratorio de red 4
Estudiantes 105
TOTAL: 109
Fuente: UTC.

Elaborado por: Chicaiza Gabriel, Escobar Javier
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Calculo de la Muestra.

El célculo de la muestra se lo realiza para obtener un numero estimado de individuos
involucrados directamente en el desarrollo del proyecto, por lo cual procedemos a
calcular:

Para calcular el tamafio de la muestra se utilizo la siguiente formula:

Formula:

z2 xpq* N
NEZ + Z2 * pq

n: tamafio de la muestra

Z: Nivel de confianza (1.96)
P: Variable positiva (0.5)

Q: Variable Negativa (0.5)
N: Tamario de la poblacion

E: Error méximo admisible (0.05)

_(196)%(05)(0.5) * 109
1= 109(0.05)2 + (1.96)2(0.5)(0.5)

n=28.43/ 1.64

n=17.3382 n=17
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2.8. Andlisis e Interpretacion de Resultados

Pregunta 1: ¢Piensa usted que es beneficiario el desarrollo de la tecnologia de la

comunicacion?

TABLA N° 2: Desarrollo de la Tecnologia

Parametros | Frecuencia Porcentaje
Si 99 99%
No 1 1%
TOTAL 100 100%

Fuente: Estudiantes de la Carrera: Ingenieria en Informatica y Sistemas Computacionales

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas

Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO Ne 1: Desarrollo De La Tecnologia

Desarrollo de
Tecnologia

No

Computacionales

Elaborado por: Chicaiza Gabriel, Escobar Javier

Andlisis e Interpretacion

La mayoria de los encuestados opino que son indispensable los beneficios que se

obtienen al estar comunicado y mas aun cuando la tecnologia interviene para mejorar

la fidelidad de la comunicacion y lo mas importante es de bajo costo y nos permite

una mejor informacion.
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Pregunta 2: ;Cudl de estos tipos de comunicacion has utilizado con frecuencia

anterior mente para realizar una llamada de voz?

TABLA N° 3: Tipo de Investigacion

Parametros Frecuencia Porcentaje
Red con cable 20 20%
Inalambrica 80 80%
TOTAL 100 100%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO N° 2: Tipo de Investigacion

Frecuencia de Uso

Alambrica Inalambrica

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

Andlisis e Interpretacion

Todos los encuestados opinan sobre esta tecnologia que es una herramienta de
productividad fundamental para la creciente fuerza de las llamas telefonicas a través
de aplicaciones, video llamadas, video conferencia, aulas virtuales por medio del

internet, que vinculan y unen mas a las personas.

51



problemas de comunicacion?

TABLA N° 4: Problemas de la Comunicacién

Parametros Frecuencia Porcentaje
Si 99 99%
No 1 1%
TOTAL 100 100%

Pregunta 3: ¢El desarrollo de la tecnologia de comunicacién te ayudado a solucionar

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO N° 3: Problemas de la Comunicacion

Desarrollo a
soluciones
No

1%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

Analisis e Interpretacion
Los encuestados opinaron que es muy importante porque esta tecnologia reduce
costos de Ilamadas y esta disponible en la mayoria de lugares, también puede que al

tener varias opciones se pueden tener mas oportunidad de realizacion de la

comunicacion.
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Pregunta 4: ;Qué software o aplicacion utiliza para comunicacion mediante voz?

TABLA N° 5: Software o Aplicacion

Parametros Frecuencia Porcentaje
Skype 30 30%
whatsapp 35 30%
Viber 20 20%
Line 10 15%
Ninguno 5 5%
TOTAL 100 100%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO Ne 4: Software o Aplicacion

Utilidad de Software

5%

V

Skipe Whatsapp M Line Ninguno

Fuente: Estudiante de los niveles superiores de la Carrera; Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

Analisis e Interpretacion
Se concluye que los encuestados usan distintas aplicaciones moviles y de escritorio

para comunicarse, las mismas que tienen libre utilizacién, limitadas por tiempo de

uso, o de funcionalidad de la aplicacién.
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Pregunta 5: ;Con que frecuente utiliza este tipo de aplicaciones?

TABLA N° 6: Tipo de Aplicaciones

Parametros Frecuencia Porcentaje
Siempre 40 40%
A veces 40 40%
Casi nunca 20 20%
TOTAL 100 100%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO N° 5: Tipo de Aplicaciones

Frecuencia de
Utilidad

S

Siepre A veces M Casinunca

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

Analisis e Interpretacion
Se concluye que el uso de las aplicaciones depende del ambito en el que se

desempefia el usuario, eso puede influir en el tiempo que de utilizacién a las

aplicaciones.
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Pregunta 6: ;Cudl crees tu que es la calidad de las llamadas por las aplicaciones?

TABLA N° 7: Calidad de Llamadas

Parametros Frecuencia Porcentaje
Excelente 50 50%
Buena 30 30%
Regula 18 18%
Mala 2 2%
TOTAL 100 100%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO N° 6: Calidad de Llamadas

Calidad de Llamada

Excelente Buena M Regula Mala

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informética y
Sistemas Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

Analisis e Interpretacion

Los usuarios opinan que la calidad de las llamadas depende de diferentes factores
como: tipo y calidad del dispositivo para realizar la llamada, calidad o intensidad de

la sefial en el dispositivo, tipo de conexidn y lugar donde se encuentra.
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TABLA N° 8: Confiabilidad de las Llamadas

Parametros Frecuencia Porcentaje

75%-100% 25 25%
50%-74% 25 25%
25%-49% 20 20%
0%-24% 30 30%
TOTAL 100 100%

Pregunta 7: ¢En cuénto la seguridad, que tan confiable crees que es al momento de
realizar la llamada?

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO N° 7: Confiabilidad de las Llamadas

Seguridad

30% 25%

W 75%-100% ™ 50%-74% ™ 25%-49% ™ 0%-24%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y
Sistemas Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

Analisis e Interpretacion

Los encuestados opinan que la seguridad depende de la red a la que estén conectados,
también que los filtros por donde pasa la informacion estén bien implementados y
no dejen que intrusos intercepten las comunicaciones.
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Pregunta 8: ¢Has escuchado sobre la aplicacion seccién borden controller (permite
hacer llamadas)

TABLA N° 9: Session Border Controller

Parametros Frecuencia Porcentaje
Si 10 10%
No 90 90%
TOTAL 100 100%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO N° 8: Session Border Controller

Conocen el Software

10%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

Analisis e Interpretacion
Para los encuestados los términos aplicacion seccion borden no son muy conocidos,
lo cual permitié que respondieran negativamente a la pregunta en cuestion pero

también se observa que surgio el interés o la curiosidad de saber més acerca de ese

término.

57



Pregunta 9: ¢Estarias dispuesto a utilizar este software (SBC) o aplicacion para

hacer llamadas de buena calidad, seguridad, y disponibilidad?

TABLA N° 10: Utilizacion SBC para las Llamadas

Parametros Frecuencia Porcentaje
Si 90 90%
No 10 10%
TOTAL 100 100%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO Ne 9: Utilizacion SBC para las Llamadas

Acceder a Utilidad

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

Analisis e Interpretacion
Los encuestados opinan que seria una bueno opcién utilizar las caracteristicas de
SBC para las comunicaciones seguras, donde se mantienen las comunicaciones

intactas pero con un re direccionamiento para cada una de las comunicaciones y una

mejor fidelidad de la comunicacion.
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TABLA N° 11: Implementar este Software

Parametros Frecuencia Porcentaje

75%-100% 80 82%
50%-74% 10 9%
25%-49% 8 7%
0%-24% 2 2%
TOTAL 100 100%

Pregunta 10: ;Qué tan factible crees tl que se pueda implementar este software en
la universidad?

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

GRAFICO N° 10: Implementar este Software

Factibilidad de
Software

75%-100% 50%-74% ™ 25%-49% 0%-24%

Fuente: Estudiante de los niveles superiores de la Carrera: Ingenieria en Informatica y Sistemas
Computacionales
Elaborado por: Chicaiza Gabriel, Escobar Javier

Analisis e Interpretacion

Los encuestados opinan que seria muy factible su utilizacion en la universidad para
mejorar el porcentaje de seguridad en las comunicaciones internas de la universidad

como también evitar cortes y mantener la sefial constante.
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2.9. Comprobacion de la Hipotesis

Después de proporcionar los cuestionarios de opinion, de los Estudiantes de la
Universidad Técnica de Cotopaxi de la Carrera Ingenieria en informatica y Sistemas
Computacionales se procediéo a la tabulacion manual de los datos de manera

independiente, tal como se presenta a continuacion:

El desarrollo del ANALISIS E IMPLEMENTACION DE SESSION BORDER
CONTROLLERS SBC Y ENCRIPTACION DE PAQUETES APLICADA EN LA
SEGURIDAD DEL SISTEMA VOIP mejorara la transferencia de informacion de
estudiantes y profesores en laboratorio de redes de la Carrera de Ingenieria en
Informatica y Sistemas Computacionales de la Universidad Técnica De Cotopaxi.

Para la verificacion de la hipotesis se procedidé a realizar las encuestas detalladas
anteriormente en donde se pudo verificar que la hipotesis es verdadera tomando en
cuenta la tabulacion de los datos en donde se evidenciar que 82% esté de acuerdo a la
implementacion de Session Border Controller sbc y encriptacion de paquetes
aplicada en la seguridad del sistema VolP, el 90% indican que la implementacion de
un sistemas de gestion de inventarios, la generacion de seguridad y confortabilidad
en exigencia de transmision de datos, EI 85% dicen que con la implementacion de
este sistema se mejorara la inseguridad y demora de transferencia de informacion.
Por todo esto es factible la implementacién de Session Border Controller sbc y
encriptacion de paquetes aplicada en la seguridad del sistema VolIP en el laboratorio

de la Carrera de Ingenieria en Informatica y Sistemas Computacionales.

Para la comprobacién se realizd las pruebas correspondientes del Session Border
Controller y Encriptamiento de paquetes en la seguridad del sistema VolIP para su
correcto funcionamiento. Asi pues en la implementacion se verificO que esté

funcionando correctamente el equipo virtualizado.
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El SBC en muchos casos, con el fin de ocultar la topologia de la red y proteger la red
de paquetes de servicios, el controlador de SBC es un dispositivo que se utiliza en
redes de VolIP para ejercer control sobre la sefializacion y por lo general también los

flujos de medios que interviene en la preparacion, ejecucion de llamadas.

El SBC se aplica en la seguridad, calidad de servicio y mecanismo de control sobre la
admision a las sesiones de VolIP. El Session Border Controller se instal6 en un punto
de demarcado entre una parte de una red y otra. EI SBC es como un servidor de

seguridad para VolIP. A menudo se configura como un agente de usuario

Después de realizar el analisis correspondiente a la VolP y sus caracteristicas; se
puede verificar y revisar como es el funcionamiento de ataques en la red y determinar

cémo afecta a la VVolP.

Al determinar las herramientas e implementar el Session Border Controller para una
mejora en la seguridad se concluyo que los aspectos de fidelidad de la comunicacion

aumentaron y dan una mejor experiencia dentro del laboratorio.
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CAPITULO Il

3. IMPLEMENTACION DE SESSION BORDER

CONTROLLERS SBC Y ENCRIPTACION DE PAQUETES

APLICADA EN LA SEGURIDAD DEL SISTEMA VOIP

3.1. Presentacion

La propuesta se fundamentd en los resultados de la investigacion; asi como
también en las disposiciones legales y constitucionales expuestas en la

constitucion de la Republica y la Ley Organica de Educacion Superior.

La implementacion de Session Border Controller y encriptamiento de paquetes
aplicada en el sistema VolIP, se efectu6 en razon de los actuales avances
tecnologicos y necesarios de la universidad de contar de un laboratorio de

practica de redes para lograr una educacién de calidad con calidez.

Los Docentes y Autoridades universitarias, tienen la facultad y obligacion de ir
formando su criterio acerca de la necesidad de fortalecer los procesos de
ensefianza-aprendizaje a través del uso del laboratorio equipado con los actuales

avances tecnologicos,

Para el desarrollo de esta investigacion se ordend y compendio la informacién
obtenida en el medio nacional e internacional, analizando los avances

tecnologicos y necesidades actuales, los cuales son sumamente necesarios en la
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3.2.1.

formacion profesional del Ingeniero en Informatica y Sistemas

Computacionales, por lo tanto consideramos que nuestra propuesta es de gran

interés en el proceso académico y formacion profesional.

3.2. Objetivos

Objetivo general

Analizar e Implementar una herramienta para la seguridad del sistema VolIP basa en

la tecnologia de Session Border Controller y encriptamiento de paquetes para la

proteccion de las personas que utilizan este medio de comunicacion.

3.2.2. Objetivos especificos

Disefiar los aspectos y caracteristicas relevantes del sistema de seguridad
VoIP hasta la actualidad mediante la aplicacién de técnicas adecuadas de
recoleccion de informacion también se determinardn los métodos de
investigacion precisos para el desarrollo, lo cual permitira el establecimiento

de medidas de proteccion.
Analizar un estudio de como actdan los ataques en el sistema VolP.

Determinar las herramientas necesarias para monitorear los ataque en el

sistema.

Proponer los procedimientos necesarios para la implementacion de Session
Border Controller y encriptamiento de paquetes como medida de seguridad
en los Sistemas de VoIP.
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3.3. Justificacion e Importancia

La importancia de las seguridades sobre el sistema VoIP con Session Border
Controller y encriptamiento de paquetes se utiliza en entornos de vigilancia,
seguridad y también para el control de la calidad de las comunicaciones. Esto
permite controlar el nimero de llamadas simultaneamente y el ancho de banda
preciso y pueden rechazar nuevas llamadas para no perder la calidad de

aquellas que estén en curso.

La tecnologia en sistema VoIP basica que posee en la actualidad, esta
evolucionando a las novedosas redes de nueva generacion. En esta solucién de
red, se sustituye la infraestructura de la comunicacién de circuitos por una
infraestructura de conmutacién de paquetes basada en el protocolo IP que
permite la trasmisién de voz sobre una red originalmente concebida para el
flujo de datos. Este planteamiento ofrece multiples ventajas entre las cuales

destacan.

e Optimizacion del ancho de banda necesario para la conectividad.

e Reduccion de costos: La reduccion de costos asociados a la realizacién
de llamadas regionales y en especial al trafico de Illamadas
internacionales, han sido el motor fundamental del desarrollo de
telefonia redes VolP. Esta reducciéon considerable de costos en la
telefonia tanto para el prestador de servicios como para el usuario final
lograra que el servicio se pueda manifestar a lo largo y ancho de las

sociedades.
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La aceptacién y expansion que tiene hoy en dia los sistemas de VoIP cuentan con una
gran capacidad de procesamiento, almacenamiento y personalizacién con la que

cuenta este hardware y software. Esto deriva a una gran flexibilidad y agilidad en los

procesos de seguridad, ahorrando costes y gran cantidad de tiempo. Asi pues, se
desean aprovechar todas estas caracteristicas para su aplicacién en el proceso de

seguridad.

En la actualidad el sistema VoIP se ha convertido en un gran problema por las
inseguridades que tiene el sistema VolP, que les ponen en riesgos tanto como a los
empleados como a los clientes. Es importante que todas las personas que utilizan este
medio se sientan seguras, con la garantia que no tendran ningun problema en la

llamada sobre VoIP.

Una forma de garantizar la utilizaciéon del sistema VoIP, es mediante la
implementacion de Session Border Controller y encriptamiento de paquetes que
permitira el monitoreo constante de anomalias que se pudieran dar. En la actualidad
existe la tecnologia para el control y sefializacion de las llamadas VolP que tengan
una vision total de lo que esta sucediendo en la red. Que permitird actuar rapido y
tomar las decisiones del caso que llegara ocurrir algin evento que requiera la
intervencion de los encargados del servicio VoIP. Dentro de los eventos que se

pudiesen detectarse de cualquier indole.

Los investigadores luego de realizar una minuciosa investigacion en fuentes
bibliograficas por medio del internet podemos decir que tenemos suficiente

informacion tanto textos y videos actuales.
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El analisis sobre la implementacion de Session Border Controller y Encriptamiento
de paquetes aplicada en la seguridad del sistema VolIP tienen un gran desarrollo ya
que la mayoria de empresas e instituciones utilizan el sistema VolIP esto hace posible

la utilizacién y compatibilidad de muchas herramientas.

La prevencion es detectar los problemas de denegacién de servicio, que afectan a la
disponibilidad del servicio VolIP. O los accesos desautorizados que puedan terminar
afectando la confidencialidad del servicio (escuchar de forma no autorizada de la

suplantacién de identidad, robos del servicio de voz, redireccion, etc.).

El proyecto es factible por que la Carrera de Ingenieria en Informatica y Sistemas
Computacionales cuenta con los recursos humanos y tecnolégicos que se requiere

para el proyecto.

Los equipos estan en capacidad para implementacién del SBC y también si el

personal esta capacitado y se cuenta con el suficiente conocimiento.

En cuanto al aspecto educativo el proyecto servird de apoyo para aquellas personas
que en el futuro necesiten implementar sistemas de seguridad o para aquellos que

simplemente necesiten consultar un aspecto relevante del sistema VolP.

3.4. Metodologia de la Propuesta

En esta metodologia nos dice que la implementacién del Session Border Controller y

Encriptamiento de paquetes aplicada en el Sistema VoIP, es la suma de todas las
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actividades de planeacién y control, enfocadas a mantener una red eficiente y con
altos niveles de disponibilidad.

La metodologia presentada se basa en un modelo con tareas bien definidas y
complementarias. Esta modularidad permite su mejor entendimiento y facilita su

implementacion.

Se enfatiza en todos los aspectos relacionados en la buena operacién de una red,
como son el control sobre los sucesos en el sistema VolP, la visualizacion de los tipos

de tréfico, la determinacion y atencion oportuna de problemas, aspectos de seguridad.

3.4.1. Fase 1 Recopilacion de informacion de las generaciones de redes en la

seguridad informatica

En este capitulo se explican detalladamente todos los pasos realizados para la
implementacion del presente trabajo especial de grado. Empezamos por la
documentacion y levantamiento de informacion de Session Border Controller y
encriptamiento de paquetes, la evaluacion del equipo y finalmente una matriz de
riesgos que permitird la seguridad del sistema VoIP que es el objetivo de este
trabajo.

Levantamiento de la informacion esta fase inicial consistié en investigar
detalladamente y exhaustivamente la informacién necesaria para poder llevar a cabo
el proyecto, empezando las redes basadas en conmutacion de circuito, como redes
telefénicas, las redes basadas en conmutacion de paquetes, o0 eres como son las redes
generacion. Se realizé una investigacion exhaustiva sobre el equipo Session Border
Controller, los elementos que la conforman, protocolos de sefializacion utilizados por

esta tecnologia, ventajas de este tipo de red. Se realizaron basquedas electrénicas a
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través del internet en libros. La informacién mas relevante se encuentra documentada

en el marco teérico del presente documento.

Para finalizar esta primera fase del trabajo, al igual que para el equipo Session Border
Controller se realizé una investigacién exhaustiva acerca de esta tecnologia, como su
implementacion en la seguridad del sistema VolIP y los elementos que la conforman,
los protocolos de serializacion utilizados, y los benéficos de la implementacion de
esta tecnologia. Para esto también se realizaron basquedas electrénicas en libros.

Evaluacion de equipo Session Border Controller.

Se inicié con la evaluacion del equipo en una maquina virtual, se estudio a
profundidad el Session Border Controller, sus ventajas, a partir de la documentacién
y toda la informacién recopilada, para determinar puntos vulnerables o posibles
brechas presentes, a nivel de seguridad de la operacion. Que puedan atentar contra

este equipo o contra los servicios ofrecidos a los usuarios finales.

El proceso a elaborar una maquina virtual con un servidor Centos para la prueba del
equipo, con los aspectos a evaluar necesarios para determinar los riesgos presentes o
potenciales en la implementacion que se puedan ocasionar la degradacién o negacién
de los servicios. Las pruebas se fundamentaron en dos principales partes; el protocolo
SIP (Session initiation protocol), encargado de iniciar, mantener y finalizar las
Ilamadas; y el protocolo H.323 que esta definido para la sefializacién y la gestién de
las sesiones, y para la comunicacion entre elementos de control de la red. Una péagina
de SBC sirvio mucho para la realizacion de las pruebas, para la configuracién de los
parametros y caracteristicas necesarias para la iniciar las pruebas y establecer trazas
para capturar la sefalizacién correspondiente. Se configuraron las variables de
monitoreo a tener en consideracion durante la evaluacion, en cuanto a
comportamiento del servicio, porcentaje de uso de la maquina virtual del software

sbc, la RAM vy trafico de red, las pruebas propuestas se ejecutaron en su totalidad.
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3.4.2. Fase 2 Levantamiento de las maquinas virtuales

3.4.2.1. Requisitos Servidor Dhcp

e 1PC
o Intel Core i7-6700T
o Procesador (8M Cache, up to 3.60 GHz)
o 4RAM
o Disco Duro 500
o Sistema Operativo Windows8 64 bit

e Bridget network device

3.4.2.2. Servidor Dhcp

Es un servidor que recibe peticiones de clientes solicitando una configuracion de red
IP. EIl servidor a dichas peticiones proporciona los parametros que permitan a los
clientes auto configurarse. Para que un PC solicite la configuracion en un servidor, en
la configuracion de red de los PCs hay que seleccionar la opcion “Obtener direccion

IP automatica.

3.4.2.3. Funcionamiento de una peticion Dhcp

El servidor solo asigna direcciones dentro de un rango prefijado. Si por error hemos
configurado manualmente una IP estatica perteneciente al rango gestionado por
nuestro servidor Dhcp, podria ocurrir que dicha direccion sea asignada
dinamicamente a otro PC, provocandose un conflicto de IP. En ese caso el cliente
solicitara y comprobara, otra direccion IP. Que no esté asignada actualmente a ningun
otro equipo de nuestra red.

La primera Vez que seleccionemos una Pc que su configuracion IP se determine por
DHCP, este pasara a convertirse en un cliente DHCP e intentara localizar un servidor

Dhcp para obtener una configuracion desde el mismo. Si no encuentra ningln
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servidor Dhcp, el cliente no podré disponer de direccion IP y por lo tanto no podré
comunicarse con la red. Si el Cliente encuentra un servidor Dhcp, este le
proporcionara, para un periodo predeterminado, una configuracion IP que le permitira
comunicarse con la red. Cuando haya transcurrido el 50% del periodo, el cliente

solicitara una renovacion del mismo.

FIGURA N° 3: Dhcp

192.168.1.20

—na—— -y
ocgg c >

192.168.1.15 192.168.1.11 192.168.1.12 192.168.1.13

Fuente: Chicaiza Gabriel, Escobar Javier

3.4.2.4. Requisitos Session Border Controller

e 1PC
o Intel Core i7-6700T
o Procesador (8M Cache, up to 3.60 GHz)
o 4RAM
o Disco Duro 500
o Sistema Operativo Windows8 64 bit

e Bridget network device

3.4.2.5. Session Border Controller

Un SBC es un dispositivo de sesion de cuenta VolIP que controla la admision de

Ilamadas a una red en la frontera de la red. De forma opcional (dependiendo del
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dispositivo), también se puede llevar a cabo una serie de funciones de control de

llamadas.

El SBC se ha convertido en un elemento importante de voz a través de redes IP
(VolIP), como proveedores de servicios buscan para proteger la integridad de sus

redes y modelos de negocio al tiempo que ofrece diversos servicios a sus clientes.

La mayoria de las personas estaria de acuerdo en que un SBC es una especie de
servidor de seguridad para el tréfico de voz sobre IP. Sin embargo, tan pronto como
empiece a mirar mas alla de este consensé inicial, existe un desacuerdo considerable
en cuanto a lo que realmente es un SBC, y que funcién debe ofrecer. EI SBC estan
presionando a cubrir una amplia variedad de nichos con el fin de competir por cuotas
de mercado, y en parte debido a la verdadera gama de escenarios en los que los

proveedores de servicios estan buscando soluciones.

3.4.2.6. Implementacion del Session Border Controller

Ejecucion del SBC.

Este paso observamos la pantalla donde colocamos nuestro usuario y contrasena.

FIGURA N° 4: Ingreso de la contrasefia

Realizado por: Chicaiza Gabriel, Escobar Javier

Luego de poner correctamente el usuario y la contrasefia ya que sale que ya estamos
en el SBC.
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FIGURA N° 5: Visualizacion SBC

UVega Session Controller - 2.1.13-61 (GA)

login: root
p yord:

Realizado por: Chicaiza Gabriel, Escobar Javier

Comandos del sistema

El sistema de SBC esta basado en Linux

Los comandos mas utilizados son:

Tcpdump: Captura la red a un archivo.

Ethtool: Proporciona informacién detallada de la interfaz de la red.

Ifconfig: Muestra los contadores de errores en las interfaces Ethernet.

FIGURA N° 6: Visualizacién de la tarjeta de red del equipo

sword:

t login: Fri Feb 5 22:89:44 on ttyl

ifconfig

eth@ Link encap:Ethernet HWaddr 88:8C:2
inet addr:192.168.1.16 B t:1
inet6 addr e88: :28c :29f
UP BROADCAST RUNNIN T 3T ] 588 Metric:1
RX packe %) : m frame:8
TX c S 3 dropped :8 owver 1 carrier:8
collisions: x n:1888
RX buy 2537 : iB) TX bytes:4268 (4.1 KiB)
Interrup Base addr s :8xZ2888

Link encap:Local Loopback
inet addr
inet6 addr
LOOPE
packets ¢ r 3 frame:8
3 r B carrier:8

RX byt ’Be 6.5 {iB) TX bytes:6788 (6.5 KiB)

Realizado por: Chicaiza Gabriel, Escobar Javier
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Vision General

La seccion de vision general obtiene SBC informacién del estado del SBC asi como

el iniciar, detener, reiniciar los servicios del SBC.

TABLA N° 12: Tablero (Dashboard)

Sesién

Descripcion

Estado de Sistemas

Proporciona la informacion del SBC de
su estado como el CPU la Memoria y

los estados de servicios.

Tablero de Control

Se utiliza para inicializar, detener,

reiniciar los servicios del SBC.

Realizado por: Chicaiza Gabriel, Escobar Javier

Sefalizacion (Signaling)

Esta seccion se muestra los detalles de los recursos SBC vy la informacion de

sefalizacién.

TABLA N° 13: Sefializacion (Signaling)

Session

Descripcion

Estado del Perfil SIP

Configuraciones y estados detallados de

cada perfil SIP creado.

Estado Trunk SIP

Configuraciones y estados detallados de

cada Trunk SIP creado

Estado de Session del SIP

Detalla todas las Sesiones SBC

actualmente activas.

Realizado por: Chicaiza Gabriel, Escobar Javier
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Medios de comunicacion

Esta seccion se muestra los detalles de los recursos SBC para los medios de

informacién relacionados.

TABLA N° 14: Medios de comunicacion

Session Descripcion

Estado de la Interfaz de medios de | Muestra numerosas listas de todas las
comunicacion. interfaces de hardware soportado por el
SBC.

Realizado por: Chicaiza Gabriel, Escobar Javier

Seguridad

La seccion de seguridad proporciona la informacion de IP bloqueadas para cada uno
de los servicio de seguridad.

Configuracién

Seccién de configuracion se utiliza para la configuracion de las caracteristicas del
SBC.

Sistema

Seccioén del sistema se utiliza para la configuracién de las funciones enlazadas con el
sistema, incluyendo notificaciones, puntos de auditoria, copia de seguridad y

restauracion.

Informes

Proporciona registros detallados e informacion de trafico basado en tiempo real.
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Ayuda

Proporciona ayuda y la actualizacion de la informacion.

Conexion inicial modo grafico Webgui

Esto permitira conectar con nuestro SBC atreves del navegador web.
Colocar la IP en la parte superior del navegador la cual es 192.168.1.16 nos sale en
modo grafico y colocamos nuestro usuario y contrasefia para donde ingresar a la

plataforma de SBC.

FIGURA N° 7: Modo grafico contrasefia

< SBC

Username |roof]
Password root

Login

MdsANGOMA Fiowesed By ClearCerie

Realizado por: Chicaiza Gabriel, Escobar Javier

Sbc WebGUI estado inicial

En la parte superior de la pantalla WebGUI contiene dialogos de informacién que se

utilizan para proporcionar mensajes importantes para el usuario.
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Por debajo del dialogo de informacién, se encuentra la lista de verificacion de

configuracion que indica cuales son la configuracion minima necesarias para obtener

el correcto funcionamiento del SBC.

FIGURA N° 8: Estado de inicio del SBC

e 8 B C Overview Configuration System Reports

Help Logged inas  System Administrator

Overview » Dashboard » Control Panel

Overview »
Dashboard
» System Status : This page allows controling Application hardware and software @ System stopped.
» Cortrol Panel U @ Configuration not completed
Signaling
» SIP Profiles Status
» SIP Trun 3 / ! \  VYega Session Controller configuration is not completed
» SIP Sessions Status
o Configuration Checklist
» Media Interfaces Status
@ Vega Session Controller License Hot Installed

. St @ SIP Profile Hot defined Configure

Configuration ’ @ Media Server Configuration Ho Transcoding Modules Configure
)

Systam @ Vega Session Controller Configuration Not generated Configure

Reports ’

Realizado por: Chicaiza Gabriel, Escobar Javier

Interfaz de sefializacion.

Es una interfaz de serializacién que trata cualquier tipo de senalizacién del SIP que

entra y sale del equipo SBC.

Se utiliza para transportar el trafico de senalizacion SIP.

Serializacion de interfaz primaria (eth0).

Interfaz de Sefializacién Secundaria (ethl)
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FIGURA N° 9: Configuracion Signaling Interfaces

+ Signalny Inerfaces (

 Modi Inerfaces i\ One interface is configured for DHCP. Defaut gateway cannot be set manualy
Signaling \

+ Domains

 SIP Profles Network

+ SIF Trunks
+ RADIUS Hostname |nsc-demo

Medla DNS Server#1  10.10.0.3
+ Media Profiles

+ RTCP Monitor DNS Server#2 10.10.04

Routing Update
+ Call Routing

+ LCR Carriers

+ ENUM

Sacurity Interface Role Type IP Address Link  Speed
+ [P Firewal

+ SIP Firewal

+ Media Firewal

+ Infrusion Detection
+ CAC Profles sngdspd LAN . No Edit  Delots
+ CA Certificates

Interface

gth0 External DHCP 10.100.207 Yos 1000 Mb Edit

glht LAN W No Edit  Delete

Raporting angdspt LAN W No Edit  Delote

Ann

Realizado por: Chicaiza Gabriel, Escobar Javier

Esta interfaz de los medios de comunicacién se ocupa de todas las formas de la

comunicacién que entra y sale del equipo SBC.

El primer paso para configurar las interfaces de comunicacién es seleccionar el modo

de medios de comunicacion en el que operara.

e Hidden (Oculto)
Las direcciones IP se ocultan en la red por defecto y es recomendable.

Utiliza una direccién IP unica para todos los medios de comunicacion.

e Exposed (Expuesto)

Las direcciones IP estaran expuestas a la red.
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Usos multiples de direcciones IP de los medios de comunicacion.

e Disabled.(Desactivado)
Modelo de software sin interfaz.

Se utiliza en entornos de VM.

Modo oculto

El modo oculto es mas facil de gestionar. En este modo todas las interfaces de

medios estan ocultas del sistema y todo el trafico IP generado.

FIGURA N° 10: Configuracion Media Interfaces

Overviow v || Gonfiurafion » 1P Sefings + Meda ntorfacas
Configuration )

This page alows managing Media server intertaces.
.G?;l‘:?‘ M 0 User Guie 2 Sangoma

IP Sattings

 Signaling Interfaces
+ Media Inerfaces
Signaling \
v Domaing

b SIP Profles Madia Servar Gonfiguration
b 8P Trunks

+ RADILS

Madla Madify
 Media Profles

f Al

/ I\ Gateway confiuration modfied. - Apply Cenfiguratien Changes

Modla Sarver Intarfaces IP Mode Hidden

Realizado por: Chicaiza Gabriel, Escobar Javier

Modo Expuesto

Requiere una configuracién mas cuidadosa ya que las interfaces seran expuestas a su

red y podran ser observadas por todos los usuarios.
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FIGURA N° 11: Configuracion Media Interfaces

* v

+ 8IP Profles
v SIP Trunks
+ RADIUS

Madla
+ Media Profiles
+ RTCP Monitor

Routing

+ Cal Routing

+ LCR Carriers
+ ENUM
Sacurity

v P Frewal

+ SIP Firewal

v Madia Firewal
+ Infrusion Detection
v CAC Profies
+ CA Certficates
Raporting

v COR

+ SNMP

Management
+ Aoply
+ Backup

Medla Server Configuration

Medla Server Interfaces P Mode Exposed

Modify

Media interace sngdspd

MAC Version [P addrass
(4 00-0-60-18-78-A0 01.08.05-86:FR 192.166.168.30
M (00-0C-90-18-9C-98 01,00 05-B6-PR 192.168.186.31
(4 00-0C-80-18-9C-0A (01.09.05-B6-PR 192.166.168.32
|G 00-0C-80-18-79-0E (1.09.05-B6-PR 19216016833
Medla Interface sngdsp!

MAC Varsion IP addross
M (00-0C-00-18-A4-B4 (1,09.05-86-PR 102.168,168.%4
4 O0-0C-80-18-AF-6C (1.09.05-86-PR 162.168.168.35

Realizado por: Chicaiza Gabriel, Escobar Javier

Configuracion del dominio SIP

Los dominios también se conocen como “reinos” dentro de las redes SIP.

Edit

Edit

Edit

Edit

Edit

Edit

Un dominio SIP se utiliza para autenticar a los usuarios dentro de la SIP para los

procesos de registro.

Los perfiles de dominio se utilizan para definir la forma en que los usuarios se

autentican con el SBC.
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Esto permite que se oculte la topologia para que nadie de la red corporativa pueda

saber acerca de los equipos que estan conectados al SBC.
FIGURA N° 12: Configuracion Domains

Ovanview ) Configuration » Signaling + Domalns

Configuration >

| This page alows managing Domain profie seffinge.
.G Enﬁ? u 0 UserGuile & Sangoma

IP Seftings

Cianaling In '}
+ Sigpalng nerfaces Domain profle : New Profil
+ Media Inferfaces

Slgnaling Dormaln Name |ps¢-demo sangama local
+ Domaing

+ SIP Profleg Groate  Cancol

+ SIP Trunks

+ RADIUS

Realizado por: Chicaiza Gabriel, Escobar Javier

Perfil de configuracion SIP

Un perfil SIP es una cuenta basada en el SBC, que contiene un conjunto de atributos
SIP que estan asociados al mismo SBC.

o EIl perfil del SIP se utiliza como una configuracién de los puntos finales

externos que pueden conectarse al SBC.

e Enlaza una direccién IP, Puerto, y otras caracteristicas relacionadas con el
SIP a un Perfil SIP.

e También enlaza rutas de llamadas, perfiles de dominio, perfiles de soporte u
trunks SIP a Perfil de SIP.
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e El perfil SIP describe informacién local en el SBC.

FIGURA N° 13: Configuration SIP Profiles

Overview b Configuration » Signaiing » SIP Profiles
Configuration J
This pae alows managng SIF profie settings.
?Enbolral w 0 UserGuide 2 Sangoma
[
[P Settings

» Sirag neraces SIP profle New Profle

v Mada Interfaces

Signaling Profila Nama |internal
+ Domaing

v 8P Proflies Craate  Cancel

b SIP Trunks
v RADIS

Realizado por: Chicaiza Gabriel, Escobar Javier

Medios de perfil de configuracion

Un perfil de los medios de comunicacién es una lista de atributos que definen lo que

los cédec de audio se utilizan las llamadas.

Los perfiles de soporte estan unidos a uno o0 muchos perfiles del SIP.

e Dependiendo de caso de uso.

o El usuario puede crear un perfil de los medios de comunicacién por

un perfil SIP.

o El usuario puede crear un perfil de los medios de comunicacion para

muchos perfiles SIP.
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FIGURA N° 14: Configuracion Media Profiles

Overview b Configuration » Media + Media Profiles

Configuration ' i

General This paie allows managing Profie - defaul Configuration,
» Core

IP Settings

v Signaling Inerfaces

Prafile - default

» Media Interfaces

s Codec#1  PCM) 20ns, PT=0 v

Signaling

+ Domalns Codec #2  PCMA 20ms, PT=8 v

» 3P Profiles Codec#3 G729 20ms, PT=18 v

v 5IP Trunks

» RADIS Codec 4 iLBC15.20Kbps 20ms, FT=98

Media Codec# G722 20ms, PT=9 v

+ Media Profiles -

v RTCP Mantor Codec Hegotiation Mode  prefer-Remate «

Routing Enable Silence Suppression Disable v &

v Call Routing

* Header Manipulstion DTMFMode RFC2833 « &

v LCR Carriers

b ENLM Save  Cancel
Realizado por: Chicaiza Gabriel, Escobar Javier

Audio Codec

Un cédec de audio es un programa implementado como un algoritmo que comprime
y descomprime audio digital de los datos.

e Se puede configurar por perfil de los medios de comunicacion.

SIP Trunk (Gateway)

SIP Trunks se utiliza para conectar SBC a un SIP remotamente a un agente

proveedor/usuario.
e Esladescripcién de como el SBC se comunicara con ese punto final.

e Ejemplo: La direccion IP, el puerto, etc.

SIP Trunk suele contener.

82



e [nformacién del dominio remoto

e Credenciales de autenticacion remota

e Lainformacion del registro remoto.

FIGURA N° 15: Configuracion SIP Trunks

W VWIS
naling interface

Trunk - Trunk1

- General

Signaling
Domain

ofie
» SP Trunks

RAL

User Name

Password
Media
» Media From User

From Domain
Routing

» Call Routing Transparent CallerlD
v Header Manipulatl
Proxy Address

\d Balan Outbound Proxy Address

Security
b P Firewsl

Transport
evvall Contact Host
Contact Parameters

OPTIONS Ping Frequency

Ensbled v &

WP v &

\

Realizado por: Chicaiza Gabriel, Escobar Javier

Enrutamiento de llamadas

SBC proporciona tres interfaces se llaman interfaces de enrutamiento.

e Enrutamiento de llamadas WebGUI.

e Método de configuracion por defecto.

XML enrutamiento avanzado de llamadas de archivos.

e Uno o mas archivos de configuracién XML se pueden utilizar para almacenar

la informacidn de enrutamiento de llamadas.

e Disefado para usuarios avanzados.

Base de datos remoto.
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e Para cada llamada SBC solicita

centralizada enrutamiento.

la informacién de la base de datos

Es el proceso utilizado para las llamadas telefénicas a través de una red de telefonia

IP, como es una maquina virtual esta como default.

< SBC

Overview

.C .O.mg ummn S

General

v Core

IP Settings

v Signaling Interfaces
+ Media Interfaces

+ Routes

Signaling

+ Domains

v SIP Profiles

v SIP Trunks

+ RADIUS

Media

+ Media Profiles

+ RTCP Menitor
Routing

v Call Routing

+ Header Manipulation

Overview Configuration System Reports Help

FIGURA N° 16: Configuracion Call Routing

Logged in a8 oot

Cenfiguration » Routing » Call Routing

This page allows managing Call Routing configuration.

Basic Call Routing

Ps) 10 ¥ | Showing 1101 of 1 entries
Name 2 Description & Trace Call & Default Response &
default default dialplan Disable 503

Add

Advanced Call Routing

Mo Advanced Call Routing

Add

Realizado por: Chicaiza Gabriel, Escobar Javier

@ System stopped.
@ Configuration not completed.

<1 V|| 0

Modify Delete

Esta utiliza la interfaz grafica de usuario de la SBC permitira a los usuarios crear

reglas de enrutamiento.

Se modela de manera que cualquiera seria capaz de crear casi cualquier tipo de

escenario sin la necesidad de aprender XML.

e Cada plan de marcado se basa en que puede tener varias reglas asociadas con

ella.

o Cada regla se refiere a una condicion especifica que debe ser

cumplida.
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o Se puede programar la regla de continuar a la siguiente regla se pasa o

no pasa.

FIGURA N° 17: Configuracion Basic Call Routing

Basic Call Routing - default
Description default dialplan
Trace Call Disable

Default Response 503

Edit  Cancel
Rule
p 10 v | Showing1to1of1entries FIIER A
L J -

#4  Description §

IF MATCH Condition(All, $tandard Information[Destination Address] = ()) THEN
10 Log|Critical]=Please configure your routing plan in your SIP profile configuration for profile ${sofia_profile_name} Edit  Dele

AND Continue

Add
Realizado por: Chicaiza Gabriel, Escobar Javier
e Reglas

o Esta seccién trata de las normas especificas que se van a procesar
dentro del plan de marcado.
o Cada regla se describe en funcion de las selecciones elegidas dentro

de la configuracién de la regla.

FIGURA N° 18: Configuracion Basic Call Routing
Basic Call Routing - default
Description [T
Trace Call |Disable ¥
Default Response (503

Save Cancel

Realizado por: Chicaiza Gabriel, Escobar Javier
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e Los parametros por defecto identifican la descripcion del plan de marcado, y

lo que la respuesta SIP predeterminado los cédigo serd en un caso de fallo.

e Descripcion

o Descripcion de lo que va a lograr el plan de marcado

e Rastreo de llamada.

o Si el plan de marcado /perfil de llamadas de encaminamiento incluira

una serializacién en el registro del SBC.

e Respuestas predeterminadas.

o Cadigo de respuesta SIP por defecto que sera enviada en el caso de

que el plan de marcado no pueda procesar la llamada a la que se

entrega

Enrutamiento de llamadas creacion de reglas.

a ella.

FIGURA N° 19: Creacion de Reglas

Rule - rule_37
J Condition
Description
Matching
Condition

Condition
Condition
Condition
Condition

J Actions to perform if condition matches

All v | Stop Policy | Continue

( Please Select One
( Please Select One
( Please Select One

( Please Seiect One

( Please Select One

v

v

v

v

Rank

Action

Action

Action

Action

Action

( Please Select One

( Please Select One

( Please Select One

( Please Select One )

( Please Select One

J Actions to perform if condition doesn't match

Action

Action

Action

Action

( Please Select One

( Please Select One )

( Please Select One

( Please Select One

Realizado por: Chicaiza Gabriel, Escobar Javier
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e Area de condicion.
o Se puede configurar hasta 5 condiciones que la regla que seran
validadas.
o Elrango es la prioridad de la regla dentro del plan de marcado.
o La politica de parada determina si el plan de marcado debe detener el
proceso si la regla coincide, o si deberd continuar a la siguiente regla.
e Acciones para llevar a cabo si la condicién coincide con la seccién.
o Puede configurar hasta 5 acciones para llevar a cabo si las condiciones
enumeradas se corresponden.
o Puede haber diferentes acciones.
e Las Acciones para si la condicién no coincide con la Session.
o Puede configurar hasta 5 acciones para llevar acabo si la condicién no
coincide.
o Puede haber diferentes acciones.

WebGUI: Manipulacion del encabezado basico

Permite que a usuario no familiarizado con XML para construir reglas necesarias

para la manipulacién de la informacién SIP en llamadas entrantes o salientes.

FIGURA N° 20: Basic Header Manipulation

Basic Header Manipulation - Basic

Description Basic_manipulation

Trace Call Disable

Edit  Cancel

Rule
P 10 v | Showing 1101 of1 entries APAIER 2SI

#4  Description &

IF MATCH Condition(Any,SIP Header Information[From: URI] = *+1(\d[10})@."S) THEN
1 Manipulate INVITE[Request URI]=$1@sangoma.com Edit  Delete
AND Continue

Add

Realizado por: Chicaiza Gabriel, Escobar Javier
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SIP Firewall

El servidor de seguridad SIP puede ayudar en la deteccion de conexiones SIP

fracasadas en el SBC.

o EIl concepto general es el firewall SIP se compone de reglas que uno u otro
daria o bloquearia al delincuente que intenta ingresar a la red por los intentos
fallidos.

e Estas reglas pueden ser dirigidas hacia todas las IP y el agente de usuario o

solo cierto agente de usuario o direccion IP.

e Ademas de estas reglas se pueden asociar a todos los perfiles de SIP o ciertos

perfiles SIP.
FIGURA N° 21: SIP Firewall
Overview ' Configuration + Securty » SIP Firewall
Configuration b
Genera [y This page alows managing SIP Securty Montor Configuration QS}ST:'H:M&:.

v Core &‘d (& Configuration is up fo date

IP Settings

+ Signalng teraces SIP Security Monitor Configuration

v Media Interfaces

v Routes Enable SIP Security Monitor Enable

Signaling Log Level Information
. Login Syslog Enable

v SIP Profiles

b SP Trunks Edit

v RADIUS

Media

» Media Frofies SIP Security Monitor - Rules

+ RTCP Honor lame Description

Routing No SIP Security Monitor - Rules
+ Call Routing

v LCR Carriers Add
L3 '.l N

+ Load Balancing

Security

» P Frewal

v SIP Firewal

v Media Firewa

v Intrusion Detection

Realizado por: Chicaiza Gabriel, Escobar Javier
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IP Firewall

El objetivo del IP firewall es blogquear todos los servicios en el SBC, excepto los que
estan en la lista de servicios permitidos.

Esto ayudard a proteger la unidad y se nos permitira unicamente los servicios
definidos.

FIGURA N° 22: IP Firewall

Delete Firewall Rule - Incoming Connections

Nickname Service Protocol Port
L4 HTTP HTTP TCP 80 Delete  Disable
k4 HTIPS HTTPS TCP 443 Delete  Disable
VR SIP upp 5060 : 5061 Delete  Disable

Realizado por: Chicaiza Gabriel, Escobar Javier

Deteccidén de intrusos SBC

El sistema de deteccion de intrusos en el SBC se ha pre configurado con una serie de
ataques conocidos.
FIGURA N° 23: Intrusion Detection

4 An advanced intrusion detection system is installed. Over 1500 detection rules © System started

u are used to monttor your system \9 Configuration is up to date.

Security Rules

Enabled  Group Name Description Number of Rules
mysql Database - MySQL exploits 6
sql Database - SQL exploits 8
ddos Distributed denial of service detection - DDOS 1
scan Network scan detection B

[l icmp Ping scans 13

Fil voip Voice Over IP 189

[ web-cgi Web - CGl'script exploits 4

] web-coldfusion Web - ColdFusion exploits 4
web-frontpage Web - FrontPage exploits 38

Realizado por: Chicaiza Gabriel, Escobar Javier
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SIP Rate Limiting

El propdsito de la limitacién de velocidad es evitar que un host que envie demasiadas

solicitudes SIP.

SIP Profile: External

SIP Domains
Domain

173.239.155.76

SIP Limits Rules

Method
SIP Limit Rule
SIP Method
Host
Rate Limit
Rate Period
SIP Limits Rules
Method Host
OPTIONS ANY

FIGURA N° 24: SIP Rate Limiting

User Agent NetBorder Session Controller
IP Address ethO - 192.168.1.132
Port 5060
Transport UDP+TCP
Load Limiting Enable

Edit
Bind
Host Rate Limit Rate Period
Realizado por: Chicaiza Gabriel, Escobar Javier
FIGURA N° 25: SIP Rate Limiting
oFTIONS  [+] @
ANY 1]
10 L=
60 (%)
Save Cancel
Rate Limit Rate Period
10 60 Edit

Add

Realizado por: Chicaiza Gabriel, Escobar Javier

Unbind

Delete
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Operacién SBC

SBC y sus servicios se divide en tres secciones.

e Servicios de Aplicaciones

o La Principal esaplicacién SBC

e Servicios de Seguridad

o Los servicios de seguridad asociados con la aplicacién principal SBC

e Servicios de medios.

o Servicios para los medios que trabajan con la aplicacién principal

SBC.

TABLA N° 15: Descripcion de Servicios SBC

Servicios Seccioén Descripcion

NetSession Border Aplicaciéon  de Principal SBC servicio de aplicacion

Controller Servicios SIP para el mejoramiento de la
seguridad.

IP Firewall Seguridad Configuracion IP firewall. Se utiliza

Servicios para crear reglas de cortafuego IP,

como bloqueo de puertos. IP firewall
se utiliza automaticamente por otros
servicios de seguridad como parte del

conjunto la seguridad SBC.
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Deteccién de
Intrusos
Prevencion de
Intrusos

Cubierta Segura

Seguridad SIP de

monitoreo

Medios de
comunicacion

firewall

Seguridad

Servicios

Seguridad

Servicios

Seguridad
Servicios
Seguridad

Servicios

Seguridad

servicios

Reglas de deteccion de intrusos.
Cuando las reglas de coincidencia de
patrones de ataque conocida, el evento
se pasa al servicio de prevencion de
intrusiones.

Proceso de eventos de deteccion de
intrusiones y aplicara las reglas del
cortafuego en la IP entrante
direcciones o puertos como el
bloqueo.

La consola de acceso SSH

Se sujeta a la aplicaion principal SBC
y monitoreo de eventos de
sefializacién SIP.

Una vez que se detecta un evento que
se necesita accion.

Tales como la deteccion de sobrecarga
del SIP registro de paquetes y emplea
el servicio de seguridad a tomar
medidas como el blogueo.

Se sujeta a la aplicacion principal SBC
y monitorea eventos de medios.

Se abre y se cierra puertos locales

basandose en la informacién.

Realizado por: Chicaiza Gabriel, Escobar Javier

92



3.4.3. Fase 3 Pruebas

3.4.3.1. Introduccion

Las pruebas que se llevaron a cabo para comprobar el correcto estado y
funcionamiento de los servicios implementados, servird en gran medida para conocer
més afondo su funcionamiento, se realizaron pruebas précticas y explicativas las

cuales aclaran cualquier duda sobre la operatividad de los servicios.

3.4.3.2.  Comprobacion operatividad servidor dhcp

Para comprobar el funcionamiento del servidor dhcp en la red, se realiso la
configuracidn del equipo con direccion IP 192.168.1.20.

Configuracion del dhcp.

FIGURA N° 26: Prueba Dhcp

DHCP Server Configuration file.
see Susr/share/doc/dhcp*/dhcpd.conf.example
see dhcpd.confT(5) man page

HHHEH

subnet 192.168.1.0 netmask 255 .255.255.0 {
option routers 192.168.1.1;

option subnet-mask 255.255.255.0;

option domain-name "“"centos.com";

option domain-name-servers 192 .168.1.1;

range 182.168.1 .20 1892.168.1 .30;

3

Realizado por: Chicaiza Gabriel, Escobar Javier

Al listar la configuracién del equipo cliente se puede observar que opcién de Dhcp
esta activa y que la direccion del servidor DHCP es la 192.168.1.20.
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Para probar si hay conexion con nuestro servidor dhcp hacemos un ping desde mi

cliente a mi servidor para que vean gue si ahi conexion.

FIGURA N° 27: Conexién con el Servidor DHCP

Bl Ch\Windows\system32\emd.exe |ﬂli—h1

Microsoft Windows [Uersidn 6.1.76011
Copyright (c> 208? Microsoft Corporation. Reservadosz todos los derechos.

C:sUsersssusyrpinf 192 _168.1_28
"pinf" no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutable.

C:slUsersssusyrping 192 .168.1.208
Haciendo ping a 192.168.1.28 con 32 bytes de datos:

desde 192_.168.1.28: bytes=32 tiempo<im TTL=64
desde 192.168.1.28: i TTL=64

i
i

desde 192.168.1.28: i TTL=64
i

desde 192_168.1.28: bytes=32 tiempo<{im TTL=64

Eztadisticas de ping para 192_168.1.28:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8
(B perdidos?,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms. Maximo = Bms. Media = Oms

C:sUsersssusylr

m| »

Realizado por: Chicaiza Gabriel, Escobar Javier

Ahora comprobamos si hay conexion desde mi servidor dhcp al cliente.

FIGURA N° 28: Conexion con el Usuario

root@centos:~
Archivo Editar Ver Buscar Terminal Ayuda
[ root@centos ~]# ping 192.168.1.4
PING 192.168.1.4 (192.168.1.4) 56(84) bytes of data.
64 bytes from 192.168.1.4: icmp _seq= 1 tt1=128 time=20.7 ms
64 bytes from 192.168.1.4: icmp seq=2 ttl=128 time=1.78 ms
64 bytes from 192.168.1.4: icmp_seqg=3 ttl=128 time=1.84 ms
64 bytes from 192.168.1.4: icmp seq=4 ttl=128 time=2.07 ms
64 bytes from 192.168.1.4: icmp seq=5 ttl=128 time=1.68 ms
64 bytes from 192.168.1.4: icmp_seq=6 ttl=128 time=1.79 ms
64 bytes from 192.168.1.4: icmp seq=7 ttl=128 time=2.05 ms
64 bytes from 192.168.1.4: icmp seq=8 ttl=128 time=2.20 ms
64 bytes from 192.168.1.4: icmp_seq=9 ttl=128 time=1.72 ms
64 bytes from 192.168.1.4: icmp seq=10 tt1=128 time=3.03 ms

Realizado por: Chicaiza Gabriel, Escobar Javier
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3.4.3.3.  Comprobacion operatividad servidor dhcp al SBC

Para ve si hay conexion con SBC con el servidor dhcp verificar que en el SBC que IP

tenemos en el equipo.
Para la verificacion que IP tenemos vamos a utilizar el comando ifconfig.

Ifconfig: Muestra los contadores de errores en las interfaces Ethernet.

FIGURA N° 29: Prueba SBC

ifconfig

Ethd Link encap:Ethernet HWaddr 88:8C:29:21:CE:F6
inet addr:192.168.1.19 Beast:192.168.1.255 Mask:255.255.255.8
inetb addr: feBB::208c:29ff :fe2l:cefbr64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
R¥ packets:22 errors:® dropped:@ overruns:@ frame:@
TX packets:9 errors:@ dropped:® overruns:@ carrier:8
collisions:@ txqueuelen:1H6A
R¥ bytes:2627 (2.7 KiB) TX bytes:917 (917.8 b)
Interrupt:18 Base address:@xZ2088

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.0.8.8

inetb addr: ::1,128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:44 errors:@ dropped:® overruns:@ frame:8
TX packets:44 errors:@ dropped:@ overruns:8 carrier:#
collisions:@ txgueuelen:@

RX bytes:16267 (18.8 KiB) TX bytes:16267 (18.8 KiB)

Realizado por: Chicaiza Gabriel, Escobar Javier

Como podemos ver esta imagen el servidor dhcp hecho en Centos nos a dado la ip
192.168.1.19.

3.4.3.4. Comprobacion operatividad del SBC modo Grafico
En esta parte comprobaremos la conexién SBC en modo grafico utilizando un
navegador web, para esto nos figamos la IP que nos dio nuestro servidor dhcp la cual

es 192.168.1.19 esta IP colocamos en la parte superior del navegador para ver si

podemos ingresar en modo grafico al SBC.
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FIGURA N° 30: Comprobacion modo grafico

192.168.1.19 v

Realizado por: Chicaiza Gabriel, Escobar Javier

Nota; Cuando utilizamos el servidor dhcp la IP del SBC puede cambiar por eso
primero debemos verificar en el SBC que IP tenemos para poder conectarnos en

modo gréfico.

Como podemos observar la conexion fue exitosa y podemos comenzar la prueba del
SBC.

3.4.3.5.  Comprobacion operatividad del SBC modo Grafico

En esta parte vamos a comprobar los servicios del SBC que estén correctamente
funcionando.

Panel de Control SBC

Debido a que el servicio de Session Border Controller son los servicios principales
de la aplicacion, otros servicios se activan automaticamente con él depende de como
este configurado el servicio. Para comprobar el estado de sus perfiles SIP nos vamos

a informacion general- panel de control- Estado SIP.
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FIGURA N° 31: Servicios Activados

Overview » Dashboard » Control Panel

This page allows controling Application hardware and software. i
© UserGuide 2 Sangoma

Application Services

Service Status Uptime CPU(%) Memory(%)

NetBorder Session Controller 00:01 6.0 02 Stop
Refresh

Security Services

Service Status Uptime CPU(%) Memory(%)

IP Firewall NIA NIA NIA Start

Intrusion Detection Start

Intrusion Prevention Start

Secure Shell 00 00 Stop

SIP Security Monitor 0.0 0.0 Stop

Media Firewall 0.0 0.0

Media Services

Service Status Uptime CPU(%) Memory(%)

IP Firewall m19:01:5? NiA NiA Stop I

Realizado por: Chicaiza Gabriel, Escobar Javier

En esta ventana observaremos los servicios activados que estan funcionando
normalmente. Ya que este panel de control es utilizado para iniciar o detener los
servicios del SBC.

3.4.3.6. Comprobacion operatividad SIP Status

Este comprueba si estd corriendo correctamente tenemos que observar la palabra

running es que el servicio esta iniciado.
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Overview

Dashboard

+ Control Panel

+ SIP Status

+ SIP Firewall Status

+ Session Status

+ Media Interfaces Status
+ Infrusion Detection Status
Configuration

FIGURA N° 32: SIP Status

Overview + Dashboard + SIP Status

| [ This page allows viewing the status SIP profiles.
-

0 UserGuide 2 Sangoma

Systom

SIP Profile Status
Name Type Data State
internal profile sip:NetBorder@10.10.0.207:5060 RUNNING View

Realizado por: Chicaiza Gabriel, Escobar Javier

A continuacion hacemos clic en Ver para poder ver mas detalles de sus perfiles,

incluyendo el estado de las lineas trunk SIP y los registros SIP.

System

Reports

SIP Profile Registrations

FIGURA N° 33: SIP Status

‘ SIP Profile Status

Profile Name external
State RUNNING
Dialplan external
RTP IP Address 10.10.0.207
External RTP [P Address
SIP IP Address 10.10.0.207
External SIP IP Address
URL sip:NetBorder@10.10.0.207:5060
Bind URL sip:NetBorder@10.10.0.207:5060
TLS URL
TLS Bind URL
Inbound Codecs PCMU@20i,PCMA@201,G722@20i,G726-40@301,G726-40@20i
Outbound Codecs PCMU@20i PCMA@20i, G722@20i, G728-40@30i,G726-40@20i
DTMF Mode rfc2833

User

test-user@nsc-demo.sangoma. local

IP Address IP Port
10.10.2.29 51986

SIP Trunk Status

SIP Trunk
Nsc_SIP_trunk1

NOREG up

Realizado por: Chicaiza Gabriel, Escobar Javier
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3.4.3.7. Comprobacion operatividad Estados de la Sesion SBC

Para comprobar las sesiones activas (llamadas activas) y sus detalles, permite

observar la informacion general — panel de control- sesion estado.

© UserGuide 2 Sangoma

FIGURA N°
Caller Name Callee Name
Sangoma Technologies 9197
Sangoma Technologies 9197
Sangoma Technologies 9197
Sangoma Technologies 9197
Sangoma Technologies 9197
Sangoma Technologies 9197

Refresh

Codec

G722

PCMU

G722

PCMU

G722

PCMU

34: Session Status

Call State

ACTIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

Details

Details

Detalls

Detalls

Detalls

Details

Realizado por: Chicaiza Gabriel, Escobar Javier
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CONCLUSIONES

La informacién obtenida a través de los distintos medios bibliograficos fue
muy abundante pero siempre hay que tener en cuenta la confiabilidad de la
fuente, la mayoria de la informacion obtenida fue muy Gtil ya que no permitid
desarrollar de la mejor manera este proyecto, con esta se obtuvo
conocimientos nuevos Yy actualizados para fortalecer experiencias y aportar

muchos beneficios en el desarrollo de la vida profesional.

En la implementacion del tema de tesis ha facilitado incrementar la
experiencia del uso Session Border Controller y encriptamiento de paquetes se
logré cumplir con los objetivos principales de este proyecto, con lo que el
laboratorio podra difundir y optimizar los servicios que brinda el sistema
VoIP y palpar la realidad en el tema de seguridad y la importancia que tiene el
aplicar las politicas de cada una de las instituciones, a través del trabajo

practico en el laboratorio de red.

Se podra brindar una mejor seguridad ya que ayudara hacer uso de la opcion
de consulta en linea, lo que les permite conocer a la red de acceso de un
proveedor de servicios y una red troncal para dar servicio a los clientes

residentes, empresariales, departamentales e instituciones.

RECOMENDACIONES
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Cuando se vaya a elegir un hardware para ordenadores, es importante realizar
un estudio de la infraestructura de hardware a nivel de servidores con que
cuenta su organizacion; con el fin de definir pardmetros determinantes en la

eleccion del software de virtualizacion de ordenadores.

Para acceder al Session Border Controll el usuario debe pedir autorizacion al

departamento encargado, con el fin de establecer la red de comunicacion.

El personal autorizado para utilizar este software debe contar previamente
con una capacitacion acerca de Session Border Controller (SBC) y
encriptacion e paquetes aplicada en la seguridad del laboratorio de red, para

manipular correctamente el sistema.
Se cuenta un manual de usuario en caso que se encuentren algin conflicto de

Instalacion y configuracion del Servidor Dhcp y Session Border Controller

para su mejor funcionamiento de servicio.
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GLOSARIO
Botnets

Es un conjunto de robot informatice que se ejecuta de manera automatica

infectando a todos los servidores que estén conectados a la red.

B2BUA (Back-to-Back)

Es una aplicacién para controlar Illamadas entre usuarios SIP, mantiene el
estado de las llamadas y las mantiene para conseguir informacion sobre caida

de un proveedor SIP.

CAC (Call Admission Controll)

Se utiliza para asegurar o mantener un cierto nivel de calidad de audio en

redes de comunicacion de voz.

Firewall

Es un Sistema de seguridad de la red, ya sea en hardware o software, que
controla el trafico de la red entrante y saliente basada en un conjunto de

reglas.

Hacker

Persona con grandes conocimientos de informacion que se dedica a acceder
ilegalmente a sistemas informaticos ajenos y manipularlos.

IP

Se trata de un estandar que se emplea para el envio y recepcion de

informacion mediante una red que reune paquetes commutados.
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Phishing

Es un método utilizado por los delincuentes cibernéticos para estafar y
obtener informacion confidencial de forma fraudulenta como puede ser una

contrasefia 0 informacion detallada sobre sus tarjetas de crédito.

Nat Tranversal

Es un término aplicado a las técnicas que establecen y mantienen conexiones

en redes utilizando protocolos TCP/IP que atraviesan el Gateway.

TRIP

Protocolo de dominio interadministrativa basada en politicas para la
publicidad de la accesibilidad de los destinos de telefonia entre servidores de

localizacion.

VOIP

Es una tecnologia que proporciona la comunicacion de voz y sesiones
multimedia.

VLAN

Es un método para crear redes I6gicas independientes dentro de una misma

red fisica.

Vishing

Es una tactica de fraude electronico en el que los individuos son engafiados

para que releven la informacion personal o financiera.
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