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RESUMEN

Para aplacar a la creciente tasa de delincuendarteanidad tiene la necesidad de
aportar sus inversiones en métodos de proteccita ganbatir y controlar en lo
posible el accionar de personas inescrupulosasatpréan cometer actos ilicitos

contra su propiedad.

El empleo de sistemas de seguridad electréonica amedicAmaras de seguridad
analdgicas y camaras ip son en la actualidad unduéle tecnologia predominante
en la industria de vigilancia y monitoreo tantoaegnbientes internos como externos,
precisamente es como el CCTV (Circuito Cerrado elevision) esta disefiado para

realizar tareas de supervision y control audioViaudistancia verificando de manera
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centralizada las actividades que realizan dentlogiperimetros que resguardan cada

una de las camaras de vigilancia que forman @reside seguridad.

Cada uno de los componentes que integran el sislensaguridad tienen que estar
necesariamente interconectados mediante una condrigounto a punto formando
un circuito como tal para él envié y recepcion de imagenes captadas por las
camaras de seguridad, ademas el sistema tienestareaecompariado del registro y
almacenamiento de los eventos que vigila para contam evidencias que

posteriormente seran analizadas para la toma d&atexs respectivas.

La ejecucion del sistema de seguridad perimetraligincia y monitoreo de video
en tiempo real, empleando camaras de seguridadgaced instalado en el interior de
los laboratorios y talleres de electromecanicactetd, industrial, redes y software
cumplio con los objetivos propuestos analizandorémgierimientos competentes y
aptos que logra la visualizacion en tiempo reallate ambientes y las diferentes

actividades que desarrollan en cada dependencia.
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ABSTRACT

For appease to the growing measure of delinqueémeyhtimanity have the necessity
of to cause their investments in methods of praadbr combat and to control in the
possible the actuate of persons unscrupulous tteahjat commit acts illicit against
your ownership.

The employ of systems of electronics security rireeing cameras of security
analogues and cameras ip are in the present timegtteod of technology predominate
in the industry of surveillance and monitoring saam in atmospheres interiors how
externals, precisely is how the CCTV (Closed Circielevision) is designed for

realize tasks of supervision and control audiodisaalistance checking of manner
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centralized the activities that realize insidehs# perimeters that preserve every an of

the cameras of surveillance that form the systeseofirity.

Every one of the components that integrate theesysdf security have that be
necessarily interconnected intervening an connectib point to point forming a
circuit how such for the sending and receptiorhefpictures captured by the cameras
of security, moreover the system have that be apaarad the search and storage of
the events that the system monitors for count weitiidences that later will be

analyzed for the taking of decisions respects.

The execution the system of edge security of slianeie and monitoring of video in
real time, using cameras of analogues securityaliest in the interior of the
laboratories and workshops of electromechanicattetal, industrial, networks and
software fulfiled with the objectives proposed Buang the competents
requeriments and apts that gain the visualizatioreal time of the atmospheres and

the differents activities that develop in every eegence.
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INTRODUCCION

Segun, WIKIPEDIA La enciclopedia libre (2010), Giito cerrado
de television “El CCTV, (Circuito Cerrado de Telgdn o Video-
vigilancia), es una metodologia de proteccion esmple video
vigilancia visual planteada para controlar unaadad de entornos y
acciones, se caracteriza como circuito cerrado ysoripdos los
elementos que constituyen el sistema estan enlsazadie si ademas
este es un método disefiado para un numero limttadesuarios. El
circuito puede funcionar, sencillamente, por un@ds camaras de
seguridad conectadas a un receptor de video comel &VR
(Grabador de Video Digital), y este a su vez a umitor que
reproducen las imagenes capturadas por las camBas. la
visualizacion en lugares estrictamente oscurosesstemas poseen
iluminadores infrarrojos que facilita grabar lashgenes y videos a
blanco y negro hasta una cierta cantidad de meteoslistancia
dependiendo de las especificaciones que tengan waaade las

camaras que integran el sistema de video vigilancia

Para la composicion del sistema de seguridad pegahde vigilancia y monitoreo de
video en tiempo real usando la tecnologia CCTVrdeth¢ los laboratorios y talleres
de Electromecanica, Eléctrica, Industrial, Manteaito de Redes y Software se hiso
uso de los siguientes equipos tecnoldgicos como $ancdmaras de seguridad
analogicas tipo Minidomo de la marca Dahua Techgol®H-CA-DW181RN-IR)
para instalacion en ambientes internos capacesatb@rgvideo en alta resolucion en
color y blanco y negro (720p) de dia y noche giei sus 12 LEDs infrarrojos para
vision nocturna que alcanzan hasta 20 metros dgitlmh 1 cdmara de seguridad
analogica tipo Bullet o bala (DH-CA-FW181RN-IR) ths mismas caracteristicas
salvo a su estandar IP66 que certifica que estedpcamara puede funcionar en
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ambientes internos y externos, 1 camara de vidgtancia IP tipo Cubo de la marca
D-LINK (DCS-932L) para instalaciéon en ambienteginbs capas de grabar video en
alta resolucion en color y blanco y negro (VGA)dia y noche ya que cuenta con 4
LEDs infrarrojos para visualizacion nocturna hasteetros de distancia con facil
acceso remoto gracias a su funcion mydlink conopd de conexion de red IPV4,
TCP/IP, UDP, Cliente DHCP, DDNS, FTP, UPnP, FasteEtet 10/100BASE-TX,
WLAN 802.11b/g/n, WEP, WPA, WPAZ2.

Un Grabador de Video Digital (DVR) de la marca Dafltechnology (DVR2116H)
con sistema operativo Linux Embebido de uso gersmapbrta hasta 16 canales de
entrada de video con el estandar NTSC (ComisionioNat de Sistemas de
Television) con entrada y salida de audio incldainterfaces de salida de video en
HDMI, VGA, TV, BNC, soporta resoluciones de videdl@80p (Full HD) con el
estandar de compresion H.264 dispone para hacpaldes mediante USB, con
puerto de Red Ethernet RJ-45 10/100Mbps HTTP, IBVACP/IP, UPNP, P2P,
DHCP, DNS con un limite de 20 usuarios medianterirt Explorer, Crome,
Mozilla Firefox, Android, iPhone, Windows Phone mgede integrar un disco duro
interno SATA de hasta 4TB.

Para la transmision de sefales de video se reqler00m de cable UTP Cat6 de 4
pares trenzados, 26 adaptadores de video (VidamBaPasivos) capaces de
transmitir el video hasta 330mts de distancia arlecUTP categoria 5e/6, 1 Disco
Duro de la marca Western Digital (WD20PURX) disediabspecificamente para
video vigilancia con capacidad de almacenamient®Td® 1 Monitor LED de 19.5”
pulgadas de la marca LG (20M35A) con el estandag RInd Play que soporta
resoluciones de hasta 1600x900 TVLs con entradédee VGA y HDMI.
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El software en el que se ejecuta el sistema deriseguperimetral de vigilancia y
monitoreo de video en tiempo real mediante camdeaseguridad analdgicas es el
DH-DVR2116H de la compafiia Dahua Technology, Siatéperativo basado en
Linux Embebido o Empotrado sobre la plataforma acgl de éste Dispositivo
Electronico que es el Grabador de Video Digital plepdsito Gnico para video

vigilancia.

La implementacién de esta metodologia tecnolégical énterior de los Laboratorios
y Talleres de Electromecanica, Eléctrica, IndulstiMantenimiento de Redes y
Software con que cuenta la Universidad Técnica déofaxi lograra llevar y
mantener un control de video a distancia autonddipsecautelando el cometimiento
de actos ilicitos dentro de estas areas priorizatduienestar de los trabajadores,
instrumentos e infraestructura situada en los pros que se vigila contando con un

registro de todas y cada una de las actividadeslgjuge desarrollan.

La metodologia que se utilizd se centrd en la igasion aplicada por lo cual se
requirio el empleo del método de investigacion coe el método hipotético

deductivo. Para la recoleccion de la informaciontdeo la técnica de la encuesta la
cual facilito el trabajo de campo, de igual marsgaequirié de un instrumento para
la recoleccion de la informacién (cuestionario)k fue sometido a la poblacion.

La encuesta se efectu6 a los estudiantes la cuafisee a un sistema de seguridad
perimetral de vigilancia y monitoreo de video eamtpo real aplicando la tecnologia
CCTV, mediante camaras de seguridad analogicasudh resulté favorable la
implementacion de la misma en los Laboratorios {lefles de Electromecanica,
Eléctrica, Industrial, Mantenimiento de Redes yt8afe de la Universidad Técnica

de Cotopaxi.
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En el capitulo I, se detalla la Fundamentacion itada cual contribuyé a conocer
los conceptos, caracteristicas y herramientas ipdales para la implementacion y
desarrollo del sistema de seguridad perimetraligitamcia y monitoreo de video en
tiempo real, definiciones que estan basadas cderiod de varios autores que

facilitaron la estructuraciéon de la misma.

En el capitulo Il, se describe el propésito, misidsién, organigrama estructural y
entorno de la Institucion o Empresa donde se leewabo la ejecucion del proyecto
de investigacion, asi como también el andlisis terpnetacion de los resultados
obtenidos de la encuesta y su respectiva tabulgedmitiendo conocer los criterios
gue proporcionaron los estudiantes involucrados platerminar las necesidades y

factibilidad de realizacion de la propuesta.

En el capitulo 1ll, una vez comprobadas las neeglgisl de seguridad, monitoreo y
control que actualmente manifiestan los Laborasoyiolalleres de la Universidad
Técnica de Cotopaxi en las areas de Electromecaribéctrica, Industrial,
Mantenimiento de Redes y Software se describe dauasta de implementar un
sistema de seguridad perimetral de vigilancia y itocgo de video en tiempo real
mejorando los procesos con un disefio tecnolégieosatisface las necesidades de
seguridad en el interior de estos perimetros ydsguwado funcionamiento se describe

en el manual técnico.
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OBJETIVOS

Objetivo General:

Implementar un esquema de seguridad perimetraligiiancia y monitoreo de
video en tiempo real aplicando la tecnologia CCTwdiante camaras de
seguridad analdgicas para los laboratorios y t#lde las carreras de ingenierias:
electromecanica, eléctrica, industrial, manteninoeme redes y software de la
unidad de ciencias de la ingenieria y aplicadasaetniversidad Técnica de
Cotopaxi.

Objetivos Especificos:

Indagar informacion bibliografica que contribuyadaisarrollo y ejecucion de la
propuesta del tema de investigacion.

Considerar los requerimientos necesarios que iedn tecnologia CCTV
(Circuito Cerrado de Video-vigilancia), para la iempentacion del sistema de

seguridad perimetral de vigilancia y monitoreo stog ambientes internos.

Diagnosticar la situacion actual sobre el contrslupervision de las actividades
de seguridad que se desarrollan dentro de los dabyms y talleres de
Electronica, Electromecanica, Industrial, Manteeimd de Redes y Software con

gue cuenta la Universidad Técnica de Cotopaxi.

Establecer un sistema automatizado de visualizagewideo a distancia que
permita monitorear y vigilar el buen funcionamiedtl conjunto de areas de los
laboratorios y talleres que son utilizadas por éstudiantes para realizar sus
practicas profesionales.



CAPITULO |

Fundamentacion tedrica

1.1 Esquema de seguridad perimetral

1.1.1 Esquema

Segln, FILLMORE Charles (1996)¢QUE SE ENTIENDE POR
“ESQUEMA” EN LA SEMANTICA DE ESQUEMAS? “Se ajusta
en el detalle de una distribucion de datos con unaerie de
atributos afirmados que se completan o explican con
determinados servicios. Se trata de agrupaciones guienden a
formalizar la comprensiéon de una forma exacta parasu

aplicacion a un sistema de ordenador”.

Segln, SANCHEZ Edith (2014)eHOW en Espariol Educacion y
ciencia ¢ Cual es el propésito de un esquem&?P ésquema es una
forma de representacion descriptiva o conceptual des aspectos
principales de un objeto, un texto o un conjunto dé&eas. Su idea
fundamental es constituir la informacion sobresaltado los

aspectos mas interesantes o significativos”.



Para el investigador, esquema es un prototipo gunéene de manera minimizada
pero concreta la informacion o detalles del objd& estudio, especificando el
contenido y el funcionamiento de cada uno de lobubs y valores que integran el

formato de disefio.

1.1.2 Seguridad

Segun, MAGGIO Sasha (2012¢HOW en Espafiol Computacion y
electronica. Actividades de monitoreo de la segaddinterna y
externa; “Las acciones de vigilancia sobre la seguridad apaurt
en proteger a una area determinada, de actos maltencionados
dentro del perimetro, asi como también de las amepas en
lugares externos. Los movimientos de seguridad irrieres se
ajustan a los empleados y en la seguridad de losalrajadores, asi
como del punto informatico y la proteccion de la iformacion del

lugar”.

Segun, DOINTECH (2012) Automatizacion Seguridad y @ntrol.

Seguridad CCTV y Video Vigilancia;a vigilancia sobre CCTV
ofrece orden y seguridad a los duefios de las entas y usuarios
destinados, protegiendo el bienestar de sus trabalares,
personas queridas y los patrimonios fisicos de cossentimental

0 monetario”.

Para el investigador, seguridad perimetral es umit® que suministra o proviene
bienestar al desarrollo de las actividades que wedgn realizar interna o
2



externamente brindando un ambiente de paz y trégagiia quienes forman parte de

este perimetro vigilado ya sean estas personasakes 0 cosas.

1.1.3 Perimetro

Segln, Definicibn. DE. (2008-2014) DEFINICION DE

PERIMETRO; “Se refiere al contorno de una superficie o de um
figura y la medida de ese contorno, en una figurd @erimetro es
la suma de todos sus lados, de esta manera el peztro permite
calcular la frontera de una superficie por lo que esulta de gran

utilidad conocer el perimetro de un campo”.

Segln, CUJO REALINI Silvana (2012)CEIBAL Plan ¢A qué
llamamos perimetro? El perimetro de una figura plana es la
longitud total de su contorno. Si la figura es un @ligono, su
contorno esta formado por lados rectos y el perimei serd la

suma de las longitudes de cada uno de ellos”.

Para el investigador, el perimetro determina lajitod que tendra el area con sus
respectivas mediciones que previamente se esidiiaeise espacio que conformara
dicha area a ser analizada.



1.1.4 Seguridad perimetral

Segun, TECHNODOMO (2012) Soluciones inteligentes.
Productos-Seguridad Perimetral; L'os métodos de proteccion
perimetral certifican la total seguridad de edificos y toda clase
de lugares, desde zonas muy restringidas como inkteiones
militares 'y nucleares, hasta industriales, comerclas vy

domeésticas en entornos de seguridad en interior canexterior”.

Segun, SEGURIDAD Ares (2011) Sistemas de seguridad
perimetral; “Aportan el descubrimiento en tiempo real de una
intrusién, son mecanismos de deteccion anti-intrudh para lo
cual es primordial determinar el lugar a instalar, son adquiridos
por su temprana deteccion, antes de que se produzea delito,
evitando el cometimiento de dafios en las instalaces y
alertando que el personal de seguridad actien masapida y

eficazmente”.

Para el investigador, la seguridad perimetral dekar un campo o érea
terminantemente controlada por dispositivos y s&ssdecnoldgicos de acceso,
control y monitoreo. Alertando a todo el sistema uigilancia de una posible

intrusion en tiempo real sea esta en interioresoocamexteriores.



1.2 Vigilancia y Monitoreo de Un Perimetro

1.2.1 Vigilancia de un perimetro

Segun, DEFINICION, abc (2007-2014Definicién de vigilanciag
“Radica en la supervision del comportamiento de pa&onas,
objetos 0 de procesos que se encuentran integraddentro de
una determinada accion con fines de detectar el mwb que
obstruyan con la fluidez de las normas vigentes, seadas o
esperadas”.

Segun, BIZKALA.org (2008) La vigilancia del entorno: una
herramienta al servicio de las estrategias de lagamizaciones;
“Accion sistematica y automatizada de observacién gupermite
visualizar contenido del exterior, seleccionar aqu& que sea
precisa para el progreso de la organizacion y resfmarla como

material para la toma de decisiones”.

Para el investigador, la vigilancia de un perimeBaina estrategia de visualizacion y
control que permite detectar los cambios que pwsedgir dentro del area vigilada,
reduciendo posibles riesgos 0 amenazas que puedditionar la sostenibilidad del

lugar.



1.2.2 Monitoreo de un perimetro

Segun, ESPOCH (2007) Guia de monitoreo y evaluacidel plan
estratégico de desarrollo y planes operativos anwed; “El
monitoreo es el seguimiento constante y periédiceeda ejecucion
de una actividad para notarizar el avance en la rd&acion de
una meta, la apropiada utilizacion de recursos paraalcanzar
dicho avance con el fin de mostrar, oportunamenteeadiciencias,

obstaculos o necesidades de ajuste”.

Segln, PLANIFICACION DE PROYECTOS ORIENTADA A
OBJETIVOS (1997-2007) Sistema de monitoreo y evaluacion;
“Determina la observacion y el registro sisteméaticg continuo de

acontecimientos determinados en un periodo de tieropdado”.

Para el investigador, el monitoreo de un perimetresiste en un método de control
de las actividades que han sido planificadas danabr de una manera periddica

posibilitando realizar una adecuacion y un ajustegpbyecto durante la ejecucion.



1.3 Tecnologia CCTV (Circuito Cerrado de Video vigilanda)

1.3.1 Tecnologia

Segin, YUKAVETSKY COLON Gloria. J. Lectura 1 (2009)
¢, Qué es tecnologiaEstudio de las leyes generales que rigen los
procesos de transformacion, ideologia de los conogéentos
propios de un oficio mecanico o arte industrial, tatado de los
medios y procedimientos empleados por el hombre par

transformar los productos de la naturaleza en objeis usuales”.

Segun, Profesores en importancia (2002-2013) sabealorar la
vida. Importancia de la tecnologia'Estudio de la técnica, esto es,
a todas las ilustraciones tedricas o practicas quenvuelven a las
disciplinas cientificas. Segun esta definicion, parque algo sea
una tecnologia como tal, debe tener un uso en untdeminado
campo, en el momento en que deje de usarse, dejaida ser

tecnologia”.

Para el investigador, la tecnologia se define ceinconjunto de conocimientos y
técnicas aplicados de manera sistematica, siguienadsecuencia logica de acciones
para determinar una necesidad aplicando un métoeo cahstruccion que

proporcionara un bien o servicio.



1.3.2 CCTV (Circuito Cerrado de Video vigilancia)

Segun, SYSCOM, Smart Technology (2008)Qué es CCTV?
Circuito Cerrado de Television; Utilizado como método de
vigilancia y seguridad en lugares como establecinmtos

comerciales, educativos, edificios publicos, etcus$ aplicaciones
son casi incalculables, practicamente, en casi tagltbs casos esta
tecnologia cuenta de la grabacién de los eventosegse vigila con
el objeto de tener demostracion de todos los movientos

importantes”.

Segun, GIOMON, Empresa de Seguridad (2007-2014Ep qué
consiste el sistema de CCPV'Se ha convertido en una técnica
primordial para la prevenciéon y control de delitosformando un
papel fundamental para el control y supervision déa seguridad,
tiene ventajas como supervision y control de su emgsa, reducir
los costos de vigilancia, el registro y grabacion ed eventos
presentados, la disuasion que pone en alerta los gilaes

atracos”.

Para el investigador, el sistema de CCTV, es unodeétque sirve para la
visualizacién y control de una determinada acciGndando una proteccion activa
gue permite realizar a distancia y en tiempo réatomtrol general de areas e

instalaciones internas y externas.



1.4 Camaras de seguridad analégicas

1.4.1 Camara de seguridad analoga

Segun, ARTICULO Z, (2011) Directorio de articulos gatis. Qué
Son Las Camaras De Vigilancia; las camaras de vigilancia o
camaras de seguridad son camaras de video que sepégan para
video-vigilancia, es decir, para llevar a cabo taiges de monitoreo
y observacion visual a distancia de personas, obget 0 procesos
con fines de control de seguridad, forman parte den sistema de
seguridad tanto a nivel personal, domestico, emprasal o

publico”.

Segun, SECURITY CAMERA MIAMI (2014) Camaras de
Seguridad y Sistemas de Vigilancid;ds camaras de seguridad le
permiten observar y grabar en un DVR (Grabador ided/Digital),
todos los eventos en tiempo real, que mas tardeipmluservar en
caso que necesite revisar algun hecho importanieridc en el
pasado, se pueden utilizar tanto en macro-proyecoso
aeropuertos, estaciones de trenes, parques pulylibasta lo mas
sencillo como en hogares y negocios, ayudando strém las

actividades de los ladrones y criminales”.

Para el investigador, las camaras de seguridadmared de vigilancia son parte

fundamental en todo tipo de ambito que se deseveadl ser humano porque los

riesgos estan en todas partes y en todo momentespo razon es necesario contar
9



con un sistema de vigilancia y monitoreo que pcaatente esté ofreciendo un

ambiente de seguridad y control necesatrio.

1.4.2 Sefal Analbgica

Segun, HERMOSILLO LOZANO Judith (2010) De lo analégico
a lo digital; “Una sefial analoga es un voltaje que varia suave y
continuamente. Los voltajes de la voz y del videmos sefiales
analogicas que varian de acuerdo con el sonido oriaiones de
la luz que corresponden a la informacion que se @st

transmitiendo”.

Seglin, TECNOLOGIA AL INSTANTE (2013)Analogo o
Analégico; “Es aquella cuya amplitud (tipicamente tension dg un
seflal que proviene de un transductor y amplificadoma en
principio cualquier valor, esto es, su nivel enlgu&r muestra no
esta limitado a un conjunto finito de niveles pfaddos, ejemplo, la
voz y la musica son sefiales analdgicas cuandcstasiamos y se
convierten en digitales cuando las guardamos comoanchivo
MP3”.

Para el investigador, la sefial analogica o analegjian conjunto de sefiales y ondas
no fisicas que se trasmiten por el espacio de w@amera robusta de forma continua en

funcion del tiempo, la evolucion de una magnitud.
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1.5 Antecedentes investigativos de sistemas de s&pd perimetral de vigilancia
y monitoreo de video en tiempo real aplicando tectmgias CCTV/Digital,

mediante cAmaras de seguridad analdgicas/digitales.

Sobre la tematica, existen algunas investigaciaeatizadas a nivel nacional e

internacional, mismas que se detallan a continnacio

“Red de vigilancia mediante camaras IP para el ragj®nto de la seguridad en el
supermercado express de la ciudad de Ambato”, p@Va obtencion del titulo de
Ingeniero en Electronica y Comunicaciones en lavehsidad Técnica de Ambato,
Ambato, Enero del 2011

“Disefio de un sistema de CCTV basado en red IRnmalica para seguridad en
estacionamientos vehiculares”, previo a la obtenciel titulo de Ingeniero

Electrénico presentado por Fernando Raul Rey Maar@n la Universidad Catdlica
del Peru, Lima, Enero del 2011

“Desarrollo de un circuito cerrado de televisionwmlocal comercial”, previo a la
obtencion del titulo de Ingeniero en Comunicacion&dectronica en la Universidad

Autébnoma de Zacatecas, México, Julio, del 2007.
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1.5.1 Video-vigilancia

Segun, WACJMAN, Gerard (2004, paginalQ7); argumentajue
“La Video-vigilancia producto de angustia. No me ré&ero al
sentimiento recuritario, me refiero a otra cosa. Yano se cree en
el discurso, lo simbdlico es el objeto una descoarfiza cada vez
mas patente, la ley ya no es ley, los ideales serdenban, los
valores se reblandecen, las prohibiciones se licuaBe vive en el
temor de que la sociedad entera en la zona interryorendo el

derecho propio”.

Segun,MALVAR, Anibal (30/09/2013); afirma que “Estan por
todas partes y tienen 0jos. Su nimero es incaleuiatluso para los
expertos. Millones, muchos millones, dicen. Algutess consideran
una amenaza y ven en ellas al gran hermano (ahdellPno al de
Tele5, que en estos tiempos estos matices cukurabaviene
deslindarlos). No respiran, pero se mueven buscéasdoComo
aquellas tribus que maliciaban al fotografiarlos &rebataban el
alma, hay supersticiosos que dicen que estos nigsioss, con solo

mirarnos, nos arrebatan la libertad. Son las Videwgas”.

Para el investigador, deduce que la humanidadesgtdesta diariamente a peligros
de cualquier ambito y en todo lugar que se enceesitr tener en cuenta que sus
bienes, pertenencias y hasta su propia vida camepeligro eminente ya sea en la
calle, en su lugar de trabajo y hasta en su prcgsa lo cual para contrarrestar esta

incémoda situacion es de estar bajo supervisiaundgstema de seguridad que esté
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brindando proteccidén con su presencia de monitooao en la actualidad moderna

son las camaras de video vigilancia.

1.6 Fundamentos de la tecnologia CCTV (Circuito Cerrado de Video

vigilancia)

1.6.1 Origen del Circuito Cerrado de Video Vigilaac

Segun, ARQHYS Arquitectura (2007) Origen del circuito de
television “Nace como un equipo de seguridad de la gestacion
militar empleada por el ejército aleman colocando mnitores y
camaras remotas en blanco y negro para la analiside los
ensayos de misiles V2 en los intentos para los ateg militares a
una distancia considerable”.

1.6.2 Historia del Circuito Cerrado de Video vigilaia

Segun, IGLESIA Luis, (2013)Historia del Circuito Cerrado de
Television (CCTV) “Su primer uso se da en 1942 implementada
por la compafia Siemens AG para el ejército Alemangon

motivo de poder gestionar la expulsion de los misis V2.
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1.6.3 Usos del Circuito Cerrado de Video Vigilancia

Segun, ARQHYS Arquitectura (2007Qrigen del circuito de
television Disponible en:
<http://www.arghys.com/construcciones/origen-citcui

television.html/>.

Estados Unidos empezaron a utilizar esta tecnolegial Proyecto
de Manhattan el cual radicé en desarrollar un aatbaica en los
desiertos del suroeste americano lo que hizo pogim cientificos y

militares pudieran observar la victoria de sus lpasea la distancia.

Gran Bretafia, en los afios 80 y 90 el CCTV se pdpalaomo un
instrumento de gobernabilidad local, mediante &alacion de este
sistema para controlar el trafico y también aywdarchar contra la

creciente tasa de la delincuencia.

Autoridades Britanicas y Americanas de transito,Jugyares como
Nueva York y Londres este circuito se convirtibugra herramienta
muy importante, se colocaron las camaras en taxigmbuses y

estaciones de tren con el fin de controlar el visma.
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1.6.4 Evolucioén del Circuito Cerrado de Video Vigiicia

Segun, AXIS Communications (2013),La evolucion de los
sistemas de vigilancia por videgéEmprendieron siendo métodos
de proteccidn netamente analdgicos y con el avanae la
tecnologia lentamente se fueron digitalizando basah el
almacenamiento de video en cintas magnéticas en I§gCR)

Grabador de Video en Cinta”.

1.6.4.1 Esquema de circuito cerrado de TV analégisando VCR

Gréfico N° 1 “Sistema de video-vigilancia completamente analdyi

-

| PR ver
n | = :jI
&Q Cableado

Ciamaras analogico  |Quad/Multiplexer

analdgicas coaxial

Monitor analégico

Fuente: http://www.axis.com/es/products/video/about_netwvateo/evolution.htm

Segun, AXIS Communications (2013),La evolucion de los
sistemas de vigilancia por vidgdSistema totalmente analdgico
enlazado por cdmaras analdgicas con la necesidad denectar
cableado para enchufar al VCR que permite grabar emna cinta

como méaximo 7 horas de grabacion y el video no sensprime”.



1.6.4.2 Esquema de circuito cerrado de TV analégisando DVR

Grafico N° 2 “Sistema de video-vigilancia digital usando un léador de Video Digital”

Y -
&ﬂ Cableado | ; 1 E
Cimaras analégico OVR |

analégicas coaxial

Monitor

Fuente: hﬁp://www.axivs.com/es/products/video/about_netw'm‘eo/evolution.htm

Segun, AXIS Communications (2013),La evolucion de los
sistemas de vigilancia por video"Es un sistema hibrido
combinando tecnologia analégico con grabacion digit en el
DVR (Grabador de Video Digital) se sustituye la cita magnética
por discos duros para la grabaciéon y compresion deideo,

resultando una resolucién de imagen apreciable”.

1.6.4.3Esquema de circuito cerrado de TV analégisando DVR de red

Grafico N° 3 “Sistema de video-vigilancia hibrido usando unaexaén a internet”

& &

= e R - “

o o o ([GGhEmaa o o J
Cableado LAN HHEHH LAN/ P
Camaras analégico DVR Switch de red ntemnet LK/
analégicas coaxial

Fuente: http://www.axis.com/es/products/video/about_netwiteo/evolution.htm

Segun, AXIS Communications (2013),La evolucion de los
sistemas de vigilancia por videdSistema en parte digital que
contiene un DVR IP integrado con un puerto Ethernetpara

acceder a la red, el video se puede transferir advés de una red
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informética para vigilar entrando a una computadoradesde una

ubicacion distante mediante un navegador web”.

1.6.5 Alianza de software que integra el Circuit@@ado de Video Vigilancia

Segun, GALACIA Keeper (2010)Sistemas de circuito cerrado de
TV, “Cada camara es un miniordenador que cuenta con su
propio software que interactla a su vez con el sefare de
gestion del sistema. Con esto se abren todas lasipdidades al

analisis inteligente de video”.

* Si deseas monitorear el sistema via internet, isol@ tu proveedor de

servicios de internet la proporcién de una IP mabiija.

* Instalar un software especial de video vigilangiaie computadora si es que
lo utilizards o encender el DVR que por fabrica tyae un software

preinstalado para su funcionalidad.

1.6.6 Seguridad rentable empleando un Circuito Cago de Video Vigilancia

Segun, CENTRO DE SERVICIOS (2013)Fundamentos de un
CCTV; “El circuito cerrado de video-vigilancia o TV nospermite
realizar identificaciones durante o después del antecimiento
gue estd visualizando. Por eso es muy importante fder qué

funcion van a cumplir y donde seran colocadas cadana las
17



camaras estas deben permitir realizar las siguiense

funcionalidades”.

* Revelar al personal encargado, se refiere a lacogrh de identificar

personalmente alguien o algo.

» Sistemas basicos de vigilancia, como elemento slisimy preventivo ante

la tentativa de cometer actos inapropiados o igsgal

* Videocamaras de supervision perimetral que gammtia seguridad en los
diferentes accesos, permitiendo a la vez adeldasarespuestas adecuadas

ante sospechas.

» Permite ahorrar gastos innecesarios, gracias apengsion remota de los

videos de vigilancia, ya sea en directo o grabados.

1.6.7 Esquema preventivo mediante un Circuito Celoade Video Vigilancia

Segun, ANTELEC Circuito Cerrado de TV (20139luciones para
la vida digital “El Circuito Cerrado de Televisibn o sistema de
CCTV es en la actualidad el sistema mas utilizeata pesguardar la
seguridad, las camaras de seguridad no solo somadio que
registra hechos, si no que a su vez sirven conensaspreventivo y
disuasivo de cualquier acto delictivo, facilitandks siguientes

funciones”.
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e Asegurar de que todo esté circulando bien.

» Mejorar la eficiencia empresarial, instituciondt.e

* Resguardar los bienes de la compaiiia.

» Controlar permanentemente el ingreso y salida ts @erimetros.

1.7 Esquema de seguridad perimetral

1.7.1 Historia de la seguridad perimetral

Segun, REISZ Carlos (2011) SistemasRteteccion y Seguridad
Perimetral “La sociedad tiene la necesidad de proteger mugeb y

la vida de los suyos, consecuencia de ello sonréa Guralla de

China, los fosos alrededor de los castillos y lexas rodeando las
cosechas. La innovacion de la tecnologia y la emtstsolicitud de
la seguridad dieron origen a multiples sistemasldema, entre las
cuales comenzé a privilegiarse la defensa eledadafines de ser
aplicada en operaciones de combate, contraintelgenprevencion

de sabotajes”.

* En un cuidadoso estudio Reisz explica que entolacesguridad perimetral,
es la instalacion de elementos simples o combinaglodorma sucesiva o
integrados, destinados a disuadir, defender y ttdéas intrusiones en el
momento que las mismas tienen el grado de intento.
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* Rodolfo Miiller, es un sistema destinado a protegda frontera misma de la
propiedad, generalmente delimitado mecanicamentermpacerco, reja 0 muro
mientras que en instalaciones cerradas como deppsiueden ser los

cerramientos y o los techos metélicos.

1.7.2 Aplicaciones de seguridad perimetral

Segln, SICURALIA (2010) Areas de aplicacion de sieigual
perimetral ¢ Por qué utilizar seguridad perimetrall& seguridad
perimetral es considerablemente utilizada en téaksmbitos de la
industria, donde proporcionan una herramienta efoeaa la gestion
automatizada de las funciones de vigilancia emteside alto riesgo
de intrusion o fuga. Los detectores perimetralesnjppen controlar
grandes areas de forma eficaz, desde un solo pdestontrol y sin
grandes gastos en rondas, vigilantes, proporcionaa alerta
temprana del riesgo de intrusion o fuga facilitandamayor tiempo
de respuesta para neutralizar la situacion deltageausante de la

misma”.

Algunos sectores donde se utiliza habitualmentsikismas de seguridad perimetral

son:

» Departamentos militares
« Areas institucionales
» Estaciones de transportes

e« Comunicaciones
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e Areas industriales

1.7.3 Caracteristicas de la seguridad perimetral

Segun, SOLUTIONS Hitec (2006) ¢Esta usted protegido
perimetralmente? La caracteristica que hace que la seguridad
perimetral sea mas acogida que los sistemas de sedad
convencionales o no-perimetrales es que detectasude y frena
al intruso con mucha méas anterioridad. Estos sisteas revelan
las sefales provenientes del perimetro protegidoeeradas por
sensores fotoeléctricos, intentos de corte, o bisimples pasos en
el interior del area protegida, evolucionando parapronosticar

las siguientes funcionalidades”.

» Posibilidad de actuar en concordancia, suficieetago y calma para repeler

la agresion.

* Permite tener conectado el sistema en la zona ymos libremente en el

interior.

* Mantener informado en todo momento de los movimmjue se produzcan

en nuestro perimetro.

» Permite ampliarlo segun nuestras necesidades Yteesdicas de nuestra

Zona.
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1.8 Grabador de Video Digital (DVR)

Segun, VIDEOVIGILANCIA (2012) ¢Cbémo funciona un DVR?
“Es un aparato de gestion de video para el controla grabacion
y el archivo de videos que provienen de las camarake video-
vigilancia, basan su actividad principalmente en laligitalizacién

y compresion de las imagenes y videos”.

1.8.1 Grabador de Video Digital Multicanal

Segun, SUPERINVENTOS (2014) Video Vigilancia y Segdad
Electronica, Sistemas de Video-vigilancid'Consiste en grabar,
almacenar y visualizar varias camaras del perimetrode
vigilancia y monitoreo a la vez, todo Grabador de Meo Digital
tiene la capacidad de visualizar y grabar de maneraompartida
desde 4, 8 y 16 caAmaras de seguridad dependiendd a@delo y
caracteristicas del dispositivo”.

1.8.2 Compresion H.264 en un Grabador de Video Eabi

Segun, AXIS, Communications (2008 standar de compresion de
video en H.264 “Es un estandar abierto con licencia que es
compatible con las técnicas mas eficientes de coregion de
video en la actualidad disponibles. Sin degradar laalidad de la
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imagen, un codificador H.264 puede reducir el tamad de un
archivo de video digital en mas de un 80%, signifec que se
requiere menos ancho de banda y espacio de almacemanto

para los archivos de video almacenados”.

1.8.3 Operacion multitarea de un Grabador de Videmwital

Segun, SUPERINVENTOS (2014) Video Vigilancia y Segdad
Electronica. Sistemas de Video-vigilancia “La operacion
multitarea significa que el Grabador de Video Digial (DVR),
puede ejecutar varias operaciones a la vez. Por gjplo puede
seguir grabando las camaras de video, mientras wsia las
grabaciones anteriores, este procedimiento se lleva cabo

fundamentalmente gracias a la intervencion de dogtnicas”.

e La interrupcion de programa en la que el sistenaatiyo recupera el control

a través de mecanismos de interrupcion.
» Tiempo compartido en la que no existe algan progranmoritario, sino que

un mecanismo de relojeria distribuye equitativamezittiempo de unidad

central entre los diferentes usuarios.
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1.8.4 Conexion de red en un Grabador de Video [apit

Segun, IPTECNO Pegaso (2004Manual Grabador de Video
Digital; “El Grabador de Video Digital (DVR), cuenta con wn
puerto RJ45 incorporado el protocolo TCP/IP para laconexién a
una red de area local o a Internet, preinstalado ursoftware
gratuito que admite controlar el grabador de videodesde una

computadora conectada de forma local”.

1.8.5 Salida de monitor spot de un Grabador de \didgital

Segun, PALACIOS Gonzalo (201BHRO Z.com monitor spot; “
Este dispositivo cuenta con doble salida de videoowde el
administrador del sistema elige que canales se emeuran
habilitadas para que el publico de ese perimetro aecie el
funcionamiento del sistema y la otra salida es park vigilancia
de zonas restringidas permitiendo el acceso solo rpapersonal

autorizado”.



1.9 Camara de seguridad analogica

1.9.1 Historia de la camara de seguridad analdgica

Segun, SECURITY SOLUTIONS BY DESING (2011) Aventura
analdgica VS Céamaras IP;Una camara de seguridad analdgica
integra con un sensor CCD (Dispositivo de Carga pharta)
encargado de capturar las imagenes, digitalizamagén por
procesos y antes de que pueda transmitir el videoprimordial
convertir de nuevo a analdgico para que puedacsgtada por un
dispositivo analdgico, tal como un monitor de videona grabadora
no tienen ningun servidor web o codificadores irddgs estas

funciones las realiza el dispositivo de grabaciéwideo digital”.

1.9.2 Evolucion de la camara de seguridad analdgica

Segun, AXIS, Communications (2008) acceso mas facil al video
en red “La evolucion del video digital ha revolucionati video-
vigilancia en muchos aspectos, con una calidadntEgen muy
preferente, mejor escalabilidad, gestion de everidso inteligente
con la posibilidad de combinar las dos tecnologéaago CCTV
como IP para conservar las inversiones realizadasplucion de
estos sistemas esta en la integracion de un caddico servidor de
video que contiene un chip de compresion y un reisteperativo
para que las entradas analdgicas puedan convestirgeleo digital,

y la llegada del Grabador de Video Digital (DVR)plwio a



revolucionar la industria de la seguridad sustitalyea la Grabadora
de cinta de Video (VCR) sustituyendo ese constéiatepo de ir

cambiando las cintas de video”.

1.9.3 Caracteristicas de una camara de seguridadlagica

Segun, SEAT (1998) Seguridad y Equipos de Alta Teclogia.
Como seleccionar las cAmaras de un sistema de ddgdren un
Circuito Cerrado de Television, CCT,VEXxisten diversos tipos de
camaras y a precios muy econémicos, muchas de ellasn
prestaciones tan precarias por el momento se hablde dos
grandes tipos de camaras de seguridad: las cAmarasaldgicas y
las cadmaras IP”".

En este tramo mencionaremos sobre las camaras geridsel analdgicas,

describiendo las caracteristicas mas relevantesea €n cuenta para implementar un

buen circuito cerrado de video vigilancia.

Visién nocturna o infrarrojos: Habilidad para grabar en ambientes con bajos
niveles de iluminacién o en total oscuridad.
CCD: Chip capturador de imagen, es un sensor comppestain circuito
integrado y un arreglo de capacitadores, mientras grande sea el CCD
mejor podra ser la calidad de la imagen captada.
Lineas de resolucion: TVL), medida de resolucién de la imagen la cantidad
de lineas de television nos da la calidad de lagémes que captura la camara
de seguridad.
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Luminosidad: Sensibilidad a las condiciones de la luz, deterrfanzantidad
minima de luz que requiere una camara para podetupir una imagen
legible.

BLC: Back Light Compensation, compensacion de luz teasssmpensa la
situacion de contraluz evitando que la camara sarglile cuando tiene gran
intensidad de luz detras de un objeto.

Lente: Define el angulo y la profundidad del campo dedviqque se puede
obtener con la camara.

WDR: Wide Dynamic Range, amplio rango dinamico permiggomar una
escena que presente una amplia variedad de comelcide iluminacion y

contra luz.

1.9.4 Compatibilidad de las camaras de seguridadlagicas

Segun, E. HARTIG GmbH (2012)La video-vigilancia analégica,
una tecnologia convencional“Todos los productos de video-
vigilancia analégicos son compatibles entre los difentes

fabricantes de la industria de la seguridad”.

Todas las camaras analdgicas aplican las sefiaeglas PAL (Linea de Fase

Alterna) para poder ser sustituidos por produceostbs fabricantes.
Las cdmaras analdgicas son en comparacion corataaras I[P mucho mas

sensibles a la luz y especialmente adecuadas parsosen condiciones con

poca luz.
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* En la transmisién de video en directo a difereraba las camaras IP, no
necesitan ser previamente comprimidas, es deciretardo de la sefal
(latencia) es practicamente nula y se puede haeldaransmision en tiempo

real.

* Un sistema de Circuito Cerrado de Television cooweral puede ser
conectado a una red informéatica por medio de urificador de video

analdgico.

1.9.5 Multifuncionalidad de una camara de seguridatialégica

Segun, GENERICO (2010)CCTV Anélogo vs IP “Toda la
industria fabricante de CCTV menciona acerca de ldecnologia
IP; inclusive difunden una desaparicion anticipada de las
camaras analdgicas, a continuacion mencionaremos ghas de
las funcionalidades que las hacen una tecnologia deguridad

profesional para el futuro”.

* Se desempefian muy bien en casi cualquier cond@&nluminacion y
manejan de forma correcta la captura de movimiento.

» Estan limitadas a las fallas propias de cada udoslequipos del sistema y la
pérdida de una sola pieza de equipo no causaradeadacion total del
sistema.

* Todo el sistema es inmune a virus y otros tipostagues; para accesar 0
interferir en el sistema es necesario tener camfé&ito con los equipos.

» Pueden ser expandidas practicamente sin requetosiadicionales de ancho

de banda o transmision de datos entre camaradbgdpees.
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1.10 Dispositivos para la implementacion de un sestna de seguridad perimetral
de vigilancia y monitoreo de video en tiempo reagplicando la tecnologia CCTV

mediante cadmaras de seguridad analdgicas.

1.10.1 Camaras de seguridad analégicas

Segun, TECNICAS EN CAMARAS Y SEGURIDAD TTCS, SL
(2014) ¢QUE ES UNA CAMARA DE SEGURIDAD
ANALOGICA? “Tiene la necesidad de conectar un cable para la
transmision de datos, se utiliza el cable coaxial @ cable UTP
con una conexion de punto a punto es decir del lugaonde se
encuentra la camara hasta el lugar donde estara itedado le

dispositivo de monitoreo y almacenamiento”.

Segun, MITSUCONTROL (2014) Camaras de seguridad
analdgicas; “Los sistemas de camaras de seguridad analdgica
necesitan de una PC o DVR ya que ellos contiene fidaca de
digitalizacion que se conecta a la camara, la cupermite que las
imagenes queden almacenadas en el disco duro déPid o DVR,
todos los sistemas de camaras de seguridad anal@gicequieren
un cableado por coaxial o UTP desde las camaras ta®l DVR o

computador”.

Para el investigador, un sistema de video-vigiemoediante camaras de seguridad

analégicas es una tecnologia que proporciona skglry control en todos los
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ambitos que se desenvuelve el ser humano mediaatenterconexion de todos sus

componentes que muestran en vivo la actividad emopiiesarrollo.

1.10.1.1 Tipos de cadmaras de seguridad analdgicas

Segun, MARTI Silvia (2013) ‘Disefio de un sistema de tele
vigilancia sobre IP para el edificio CRAI de la Esela Politécnica
Superior de Gandia “Las cdmaras de seguridad analégicas
pueden utilizarse dependiendo su tipo de instalagidpara las
cuales estan propuestas ya sean para ambientes mmi@s como

externos”.

Segun, MARTI Silvia (2013Pisefio de un sistema de tele vigilancia
sobre IP para el edificio CRAI de la Escuela Pdlitiea Superior de
Gandig Camara de seguridad analdgica tipo Box paraioméesy
“Este tipo de camara se facilita de forma apartdeuerpo de la
camara y la éptica que puede ser (fija o vari fodadtan fabricadas
practicamente para sistemas profesionales en ls@mecesite una
Optica muy especifica o para estudios en las gudteeutil que la
camara este bien visible”.

Grafico N° 4 “Camara de seguridad analdgica tipo box paraiorts”

P
. ’
—

Fuentehttp://riunet.upv.es/bitstream/handle/10251/340&2aria.pdf?sequence=1
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Segun, MARTI Silvia (2013) Disefio de un sistema de tele
vigilancia sobre IP para el edificio CRAI de la Egela Politécnica
Superior de GandiaCamara de seguridad analdgica tipo PTZ
para exteriores “Son camaras que pueden girar horantalmente

o verticalmente y disponen de un zoom ajustable den de un

perimetro, de forma tanto manual como automatica”.

Gréfico N° 5 “Camara de seguridad analégica tipo PTZ para iexes”

-

Fuentehttp://riunet.upv.es/bitstream/handle/10251/340&2aria.pdf?sequence=1

Segun, MARTI Silvia (2013) Disefio de un sistema de tele
vigilancia sobre IP para el edificio CRAI de la Egela Politécnica
Superior de GandiaCamara de seguridad analdgica tipo bala
para usos exteriores “Incorporan el cuerpo de la géara, Optica,
cabina ya que generalmente este tipo de camara ssaupara
ambientes a la intemperie (IP 65 o 66), la cabinaupde llevar

incluso extras tales como calefaccién o ventilacin

Gréfico N° 6 “Camara de seguridad analégica tipo Bala paraiexés”

Fuente:http://riunet.upv.es/bitstream/handle/10251/340&wria.pdf?sequence=1



Segun, MARTI Silvia (2013) Disefio de un sistema de tele
vigilancia sobre IP para el edificio CRAI de la Egela Politécnica
Superior de Gandia Camara de seguridad analdgica tipo
Minidomo para interiores “Es un tipo de camara impeetrable
para usos en ambientes interiores 0 en zonas proidgs, estas

camaras pueden ser anti vandalicas (IP 65 o 66)”.

Grafico N° 7 “Camara de seguridad analégica tipo Minidomo pratexiores”

-

Fuente:http://riunet.upv.es/bitstream/handle/10251/340&aria.pdf?sequence=1

1.10.2 Cable de transmisién de datos UTP

Segun, KAY Amy | (2013) Traducido por SCHWAB Luis
Alberto. ¢ Cuales son las funciones de un cable UTHEE3 un tipo

de cable que puede transmitir sefiales de voz o datds, su
diametro reducido permite la instalacion en espac® pequefios
utilizado principalmente en la creaciones de redeg aplicaciones

de telecomunicaciones”.

Segiin, ORDENADORES Y PORTATILES (2014)Cables de red
“Son cables pensados para trasferir datos y se usapara
interconectar un dispositivo de red a otro, estosables permiten
transferencias de datos a alta velocidad entre difentes

componentes de la red”.
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Para el investigador, el cable de red o tambiémdto cable UTP es un cable

elaborado por pares trenzados de alambre de calwmeseg sirven para conectar

distintos equipos de red y transferir archivos demte la misma red a una gran

velocidad.

1.10.2.1 Caracteristicas del cable de transmisiéxdatos UTP

Segun, FRANCIS Dominic, (2013)Tipos de cables UTP“La
especificacion 5682 de la asociacion Industrias [Etednicas e
Industrias de la Telecomunicacién determina el tipode cable
UTP que se necesitara en cada situacion y constrime,
dependiendo de la rapidez de transmision ha sido \ddida en

diferentes categorias”.

Categoria 1:Hilo telefénico trenzado de calidad de voz no addo para las
transmisiones de datos. Las caracteristicas dentiaidn del medio estan
especificadas hasta una frecuencia superior a 1IMHz.

Categoria 2:Cable par trenzado sin apantallar. Las caradtasstde
transmision del medio estan especificadas hastdreocaencia superior de 4
MHz. Este cable consta de 4 pares trenzados deldibobre.

Categoria 3:Velocidad de transmision tipica de 10 Mbps pateefftet. Con
este tipo de cables se implementa las redes Etheéi®@BaseT. Las
caracteristicas de transmision del medio estan ceégpelas hasta una
frecuencia superior de 16 MHz. Este cable constaud#&o pares trenzados de

hilo de cobre con tres entrelazados por pie.
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» Categoria 4:La velocidad de transmision llega hasta 20 Mbpas L
caracteristicas de transmision del medio estan cégpelas hasta una
frecuencia superior de 20 MHz. Este cable consté pleres trenzados de hilo
de cobre.

» Categoria 5:Es una mejora de la categoria 4, puede transddtos hasta
100Mbps y las caracteristicas de transmision delionestan especificadas
hasta una frecuencia superior de 100 MHz. Esteeaabista de cuatro pares
trenzados de hilo de cobre.

» Categoria 6:Es una mejora de la categoria anterior, puederriin datos
hasta 1Gbps y las caracteristicas de transmisiomeftio estan especificadas
hasta una frecuencia superior a 250 MHz.

» Categoria 7.Es una mejora de la categoria 6, puede transaitirs hasta 10
Gbps y las caracteristicas de transmision del mestién especificadas hasta

una frecuencia superior a 600 MHz.

Grafico N° 8 “Cable Par Trenzado para transferencia de datos”
=l .
M—‘?ﬁl
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> “epnea ]

Fuentehttp://solutions.3m .com.mx/SMContentRetrievalAFIUE»ServIet?IocaIe:es_MX&Imd:12028
30933000&assetld=1180595793338&assetType=MMM_ Imdgel8Attribute=ImageFile

1.10.3 Convertidor de video analdgico “Balun”

Segun, ROPERO, Luis (2009)La sociedad Balun/UTP “Es un
aparato de tipo especial de transformador que se pecta a una
salida “desbalanceada” como la de una camara y lastros dos

extremos se conectan a un cable de par trenzado”.
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Segun, PENALVER Miguel Angel (2012)¢Qué es un balin?
Aplicaciones en los sistemas CCT\5u accion es el acoplamiento
de sefiales de video analdgico y audio de camarasnas hacia
un video grabador (DVR) o hacia un monitor de vigéncia, es un

dispositivo de ajuste para dos lineas de transmisidistintas”.

Para el investigador, el equipo balin es un diiposjue se encarga de convertir las
sefiales analogicas que son transmitidas por lasraénde seguridad en sefiales
digitales que son digitalizadas, grabadas y gestia® en el Grabador de Video

Digital para ser visualizadas en el monitor o piéanta

1.10.3.1 Tipos de convertidores de video analogialuns”

Seglin, ECONOMIZADORES.NET, (2012)Video balln pasivos y
activos “Los Video Baluns brindan una buena solucion frete a
la longitud de cable que se usan en las instalaceside camaras
de video-vigilancia en los circuitos cerrados de levision, hay
dos tipos de adaptadores de video los pasivos y &givos”.

Segun, ECONOMIZADORES.NET, (2012)Video balin pasivos y
activos Video-Baluns Pasivos “Transmiten las sefales dedeo
por cables par trenzados (UTP) hasta 1000 pies (38@s)
empleando un modo de transmision altamente balancda, el
cual es exento a los pruebas de interferencias gse producen y

no necesitan de alimentacién eléctrica”.
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Gréfico N° 9 “Convertidor Video-Balin anal6gico pasivo”

€= =5

Fuentehttp://www.economizadores.net/Sistemas-de-vigik@#enplificadores-de-video/10707 3-
VIDEO-BALUNS-PASIVOS-PAR.html

Seglin, ECONOMIZADORES.NET, (2012)Video baltn pasivos y
activos Video-Baluns Activos“Es un aparato de video analégico
activo que se conecta al cable UTP para transmitila sefal de
una cadmara de video por un solo par de cable, lardgitud que
alcanza entre el extremo que se conecta a la cAmara&l extremo
gue se conecta a la salida de video es de 1800myrsestos
adaptadores activos necesitan alimentacién de 12 ltios en

ambos extremos”.

Grafico N° 10“Convertidor Video-Balun analégico activo”

Fuente http://www.superinventos.com/s180440.htm

1.10.4 Grabador de Video Digital (DVR)

Segun, TECNICAS EN CAMARAS Y SEGURIDAD TTCS, SL
(2014) ¢ QUE ES UN DVR?'Es un equipo que almacena video
digital en un disco duro de gran capacidad provenige de una o

varias camaras de seguridad, en circunstancias estguipo solo
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graba la informacion y otros procesan las imageney las

muestran en forma multiplexada en una pantalla”.

Segun, VIDEOVIGILANCIA (2012) ¢Como funciona un DVR?
“Es un dispositivo electronico disefiado para la taga de video,
para el registro, la grabacion y el archivo de vides que proceden
de las camaras de video-vigilancia, establecen succ&n

principalmente en la digitalizacion y compresion deas imagenes

y videos”.

Para el investigador, un Grabador de Video Digésl parte fundamental en un
sistema de video-vigilancia, su funcion es archidar manera digital los datos
captados por las camaras de seguridad comprim@ndmra mayor espacio de

almacenamiento en el disco duro y para visualizasiw lo que esta ocurriendo.

1.10.4.1 Tipos de Grabadores de Video Digital (DYRs

Segun, JUNGHANSS Roberto, (2013fomo elegir un DVR; Un
DVR esta integrado, principalmente, por el hardware(un disco
duro de gran almacenamiento de video, un procesadde datos y
buses de comunicacion) y por el software, que propmona
numerosas funcionalidades para el proceso de lasceencias de

video recibidas y busqueda avanzada de contenidos”.

37



Segun, JUNGHANSS Roberto, (2013 Como elegir un DVR;
Grabador de Video Digital de 4 canales “Este videwgbador
soporta hasta 4 camaras de CCTV, obtiene una resaidn de
imagen excelente proveniente de 4 camaras de seglad al
mismo periodo, permite ver en tiempo real todo loug ocurre en
el sitio donde fue instalado las camaras de seguad, integrado
conexion a internet y visualizacion remota a travésde

ordenadores, teléfonos moviles, tabletas”.

Gréfico N° 11 “Grabador de video digital que soporta hasta 4azamde video-vigilancia”

Segun, JUNGHANSS Roberto, (2013 Como elegir un DVR;
Grabador de Video Digital de 8 canales “En este vabgrabador
se puede conectar hasta 8 camaras de seguridad parailar
todos los perimetros donde se encuentran instaladiss camaras
con la maxima calidad y seguridad, asegura que sigme esté

disponible las grabaciones de imagenes y videos”.
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Gréfico N° 12“Grabador de video digital que soporta hasta 8azamde video-vigilancia”

Fuente http://www.-superinventos.com/8132210.htm

Segun, JUNGHANSS Roberto, (2013 Como elegir un DVR;
Grabador de Video Digital de 16 canales “Grabador d 16
canales con conexion a internet al que se puede ectar hasta 16
camaras de video-vigilancia para ver desde su lugade
instalacion como también desde cualquier parte dehundo todo
lo que ocurre en las zonas vigiladas al tiempo guee realizan

grabaciones de cada una de las cAmaras paralelameht

Gréfico N° 13“Grabador de video digital que soporta hasta I6agas de video-vigilancia”

Cves out Al 5 vty D A A v

Fuente http/.superinventos.com/8132325.htm
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CAPITULO 1I

Analisis e interpretacion de resultados

2.1 Entorno de la Universidad Técnica De Cotopaxi

2.1.1 Antecedentes Histéricos

El 24 de enero de 1995, surge la Universidad TaotécCotopaxi, luego de un gran
proceso de lucha iniciado por el afio de 1989 cocofsstitucion del Comité Pro-

Extension Universitaria para Cotopaxi, mismo qu&en@omo respuesta a las
aspiraciones de decenas de jovenes que aspirabtr con un centro de educacion
superior que haga posible el suefio de formar povfales y aporten al desarrollo del

pueblo Cotopaxense.

Para que este justo anhelo se pueda materializao, tle enfrentar la dura oposicion
de los sectores oligarquicos de la provincia, ¢gseno aceptaban que la juventud
cuente con una universidad; los gobiernos de tuoogreso Nacional y autoridades
seccionales, nunca pusieron interés en la propuestasuefios y el espiritu de la

juventud rebelde lograron arrinconar la actitud ateg de las autoridades
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provinciales, quienes gracias a la presion soeialisron obligados a convocar a un
Paro Provincial el 22 de febrero de 1991, del quéesprendié como Unico punto
victorioso la creacion de la Extension Universéayi posteriormente conquistar la

autonomia universitaria el 24 de enero de 1995.

Han transcurrido ya 20 afos de su creacion la Ugd8@Jniversidad del Pueblo”, es
el orgullo de la Provincia, ya que ha contribuidondanera significativa al desarrollo
local y nacional, es fuente del saber, del conamitoi cientifico y ancestral; la
investigacion, ciencia y tecnologia ha aportadolacgones de las capas populares; la
universidad se ha vinculado profundamente con sblpumediante la extension

universitaria; es cuna de la cultura, de las arieddeporte.

La UTC, es la universidad del joven hijo del obrénaligena, campesino, maestro,
comerciante, cholo, mestizo, es ejemplo de demgreespetuosa del libre ingreso,
abierta a las diferentes corrientes del pensamieniica y propositiva frente a los
problemas que aquejan a una sociedad afectada goave crisis social del mundo

capitalista.

2.1.2 Filosofia institucional

2.1.2.1 Proposito

Poseer profesionales con un perfil que respondknrealidad social, econémica,
politica, cultural, cientifica y tecnoldgica de stre pais; capaz de proyectar sus
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experiencias en beneficio nacional; diestro en {dizacion de herramientas
informaticas; disefia, opera, evalla proyectos ggmos de desarrollo informatico,
redes de computadoras; es un eficiente administiaftrmatico, capacitado para

resolver grandes avances tecnolégicos y ponewdiispasicion de la colectividad.

La aceptacion nos indica fundamentalmente que rauegstiversidad esta cumpliendo
un papel protagonico y el encargado social pamgui fue creada, esto es entregar
profesionales sélidamente preparados dentro dehoplaientifico, técnico y
humanistico, encaminados a determinar y solucidosrproblemas de diferente

indole de la sociedad.

Formar profesionales creativos, criticos y humasisjue utilizan el conocimiento
Cientifico — Técnico, mediante la promocion y eén de actividades de
investigacion y aplicaciones tecnolOgicas para rdmuit en la solucion de los

problemas de la sociedad.

2.1.2.2 Misién

Somos una universidad publica, laica y gratuita, glena autonomia, desarrolla una
educacion liberadora, para la transformacion sogiad satisface las demandas de
formacion y superacion profesional, en el avancentfico-tecnologico de la
sociedad, en el desarrollo cultural, universal geatral de la poblacion ecuatoriana.
Generadora de ciencia, investigacion y tecnologia sentido: humanista, de
equidad, de conservacion ambiental, de compronaisialsy de reconocimiento de la
interculturalidad; para ello, desarrolla la actaddacadémica de calidad, potencia la
investigacion cientifica, se vincula fuertementen da colectividad y lidera una
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gestion participativa y transparente, con niveleseficiencia, eficacia y efectividad,
para lograr una sociedad justa y equitativa.

2.1.2.3 Visién

Universidad lider a nivel nacional en la formaciotegral de profesionales, con una
planta docente de excelencia a tiempo completoggoere proyectos investigativos,
comunitarios y de prestacion de servicios, quetapal desarrollo local, regional en
un marco de alianzas estratégicas nacionales macienales. Difunda el arte, la
cultura y el deporte, dotada de una infraestructade@cuada que permita el
cumplimiento de actividades académicas, cientifitasnoldgicas, recreativas y
culturales, fundamentadas en la practica axiologickee compromiso social, con la

participacion activa del personal administrativofpsional y capacitado.

El creciente desarrollo de las nuevas tecnologias la informacion y la

comunicacion, el acelerado camulo de informaciodeylas comunicaciones en el
entorno social, contribuyen a que en el ambito ate se lleven a cabo las
necesarias transformaciones para adecuarse a crela en estado de cambio

permanente con nuevas necesidades y valores.
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2.2 DISENO METODOLOGICO

2.2.1 Métodos de investigacion

2.2.1.1 Método Hipotético-Deductivo

Segun, Pascual, J. Frias, D. y Garcia, F. (1996M&nual de
psicologia experimental”. El método hipotético-deductivo:
Accion reglamentaria del investigador pera conocea fondo el
manejo y manipulaciéon del objeto de estudio mescldo el

conocimiento racional con la indagacion de la situi@on”.

Con éste método hipotético-deductivo se realizéprototipo de un esquema de
seguridad perimetral que esté monitoreando en leiw@actividades que realizan los
estudiantes dentro de estos centros de aprendit@jgando de inmediato toda
actividad ilicita y el uso inadecuado que puedagisen el interior de los mismos con
los bienes e inmuebles que son parte del problenavestigacion.
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2.2.2 Tipos de investigacion

2.2.2.1 Investigacion Bibliogréafica

Segun, R. Hernadndez Sampieri, R., Fernandez ColladcC. y
Baptista Lucio, P. (1991) Metodologia de la investigacior'Se
identifica por el uso de los datos secundarios confoente de
informacion, pretende encontrar soluciones comparasio datos
ya existentes que provienen de distintas fuentes mainistrando
una vision clara y sistematica de una determinadauestion”.

Mediante la investigacion bibliografica se llegaaecopilacion y el estudio de toda
la informacién del proyecto de investigacion y naete este bosquejo de ideas
analizadas, seleccionar la mas idénea que congilaliydesarrollo y ejecucion del

tema de investigacion.

2.2.2.2 Investigacién de Campo

Segun, Roberto Sampieri y Coautores (1998Metodologia de la
investigacion”. “Se efectta en el propio lugar donde se encuentra
el objeto de estudio e investigacion, permite obsa&r mas a
fondo del investigador, puede manejar los testimoas con mas
seguridad, soportarse en disefios exploratorios, dggtivos y
experimentales llevando una situacion de control eta cual

manipula sobre una o mas variables dependientes”.
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La investigacion de campo permitié conocer la situa actual sobre la seguridad
existente de las actividades que se desarrollatradee los laboratorios y talleres
antes mencionados mediante la cual se proced&twdie para conocer la ubicacion
de las camaras de seguridad que seran instaladdss guerimetros donde mas

actividad se realiza en estos centros de apreedizaj

2.2.2.3 Investigacion Aplicada

Segun, Murillo (2008),La investigacion aplicada Se define por la
basqueda de la ejecucion o manejo de los conocimies
adquiridos, a la vez que surgen o adquieren otrosuevos, luego
de implementada y reglamentada la practica basada ne
investigacion, el automatismo del conocimiento y $oresultados
de investigacion que da como resultado una forma iphacable,

organizada y sistematica de palpar la realidad”.

Con la investigacion aplicada se llegé a instalasistema de seguridad perimetral
basada en la tecnologia CCTV mediante camaras gridad analdgicas que
permitird obtener la visualizacion en vivo de lasividades en pleno desarrollo,
mediante la practica empirica realizada por pagteirdtalador del sistema la cual
resolvera los problemas que puedan suscitarseintegbr de los laboratorios como
puede ser actividades inadecuadas y situacionemgmesbles que atenten a la

institucion.
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2.2.3 Técnicas de investigacion

2.2.3.1 Observacion

Segun, KLAUS Heinemann. (Pag.135)Introduccion a la
metodologia de la investigacion empirica en lasnci@s. “Se
refiere a los procesos de captacion ordenada, cootada y
estructurada de los aspectos de un hecho que soninmipales
para el tema de estudio y para las suposiciones te@s en que

éste se basa”.

La técnica de observacion estipulo la importaneigndtalar un sistema automatizado
de vigilancia y control de video en tiempo real yugar donde se colocaré la sala de
monitoreo, proporcionando un conocimiento al peabguue ingresa a estos medios

de ensefanza.

2.2.3.2 Encuesta

Segun, Garza (1988)Introduccion a la metodologia de la
investigacion la investigacion por encuesta. “Se describe por
obtener informacion de demostraciones, orales o0 e#os,

provocados y dirigidos con el objetivo de averiguarhechos,

opiniones, actitudes...”
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La técnica de la encuesta se aplicé a los estadiante hacen uso de estos centros de
aprendizaje con la Unica intension de conocer si@po valoracion que le faciliten

al proyecto de investigaciéon para continuar o nostodesarrollo.

2.2.3.3 Entrevista

Segun, Alejandro Acevedo (Pag.8El proceso de la entrevista:
conceptos y modelos’La entrevista es una habilidad que el
hombre plantea para obtener las respuestas de ini@eccion
personal que se hace a una persona para preguntaolse el
conocimiento que ellos tiene sobre ciertos aspectgs después,

difundirlos para el conocimiento de los demas”.

La entrevista se efectud al Ing. Eduardo Hinojeda éncargado de los laboratorios y
talleres ya antes mencionados de la unidad acadé@i¥A con que cuenta la

Universidad Técnica de Cotopaxi, con la Unica fded de conocer su apreciacion
sobre la implementacion del tema de tesis que eterpie ejecutar dentro de estos

perimetros.
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2.3 CALCULO DE LA POBLACION Y MUESTRA

ESTUDIANTES QUE UTILIZAN LOS LABORATORIOS PARA REAL IZAR
SUS PRACTICAS PROFESIONALES EN LA UNIVERSIDAD TECNI CA DE
COTOPAXI, DE LA UNIDAD ACADEMICA CIYA.

Tabla N° 1 “Poblacién y muestra de los estudiantes de la ursdadémica CIYA que hacen uso de
los laboratorios y talleres para realizar sus pastprofesionales”

POBLACION
Carreras Ciclo Asignatura N©°
Estudiantes
Segundo Ciclo| Analisis Matematico Il | 80

ELECTROMECANICA
Sexto Ciclo Maquinaria Eléctrica 30

Octavo Ciclo | Refrigeracion de Aire | 8
Acondicionado

ELECTRICA Sexto Ciclo Electronica de Potencias 16

Seéptimo Ciclo | Disefio en Alto Voltaje | 20

Tercer Ciclo Taller Mecanico | 25
INDUSTRIAL

Cuarto Ciclo | Taller Mecanico Il 30
SISTEMAS Tercer Ciclo | Sistemas Digitales 16

Sexto Ciclo Redes | 18
TOTAL: 243

Fuente: Secretaria de CIYA
Elaboracion: Olber Basantes Chugchilan
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2.3.1 Calculo de la muestra
Equivalencias:

n: Tamafo de la muestra

PQ: Coeficiente de la muestra = 0.25
N: Poblacion = 243

E: Error que se admite = 8% = 0.08

K: Coeficiente de correccidon paramétrica = 2
FORMULA

PQ.N
= NH(ER+PQ
K

(0.25) (243)
(242)(0.08 )2+ 0.25
2
B 60.75
- 06372
n =95.33
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Coeficiente de muestreo por sectores

95.33 x 100%
243

Muestreo por sectores

Ingenieria Electromecénica

118 x 0.3923 = 46

Ingenieria Eléctrica

36x0.3923 =14

Ingenieria Industrial

55 x0.3923 = 22

Ingenieria Sistemas

34 x0.3923 =13

Total = 95 Estudiantes
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2.4 HIPOTESIS

Implementado el sistema se alcanzara la visuafinaa vivo de la actividad que esta
ocurriendo dentro de los laboratorios y talleres imigenierias electromecénica,
eléctrica, industrial, mantenimiento de redes yvegarfe disuadiendo y alertando toda
actividad ilicita que atente a la seguridad deaBcdimbientes.

2.5 OPERACIONALIZACION DE VARIABLES

VARIABLES INDICADORES
Variable Independiente: » Cableado Estructurado
Implementacion de un esquema |de > Dispositivo de almacenamiento
seguridad perimetral de vigilancia|y » Conectores o Conversores
monitoreo de video en tiempo real » Dispositivo de visualizacion
aplicando la tecnologia CCTV » Camaras de Vigilancia

(Circuito Cerrado de Video-vigilancia
mediante camaras de seguridad

analdgicas.

Variable Dependiente: Visualizacion > Alertar

en vivo de la actividad que esta > Disuadir
ocurriendo dentro de los laboratorios y > Prevenir
talleres de las carreras de ingenigria » Controlar

electromecanica, eléctrica, industrial y

mantenimiento de redes y software.
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2.6 ANALISIS E INTERPRETACION DE RESULTADOS

2.6.1 ANALISIS E INTERPRETACION DE RESULTADOS DE LA ENSIUE
APLICADA A LOS ESTUDIANTES DE LAS CARRERAS DE INEEKNS EN:
ELECTROMECANICA, ELECTRICA, INDUSTRIAL, MANTENIMTEN DE
REDES Y SOFTWARE DE LA UNIDAD ACADEMICA CIYA, ENUNQ&WERSIDAD
TECNICA DE COTOPAXI.
1. ¢Conoce usted acerca del funcionamiento de algunstg&ma de video
vigilancia dentro de los laboratorios y talleres ga tiene la Universidad

Técnica de Cotopaxi?

Tabla N° 2“Tabla de porcentajes del decreto sobre la primpeggunta de la encuesta”

OPCION FRECUENCIA (f) PORCENTAJE (%)
Si 14 14,73
No 81 85,26
TOTAL 95 99.99

Fuente: Estudiantes de CIYA
Elaboracion: Olber Basantes Chugchilan

Gréafico N° 14“Grafico de porcentajes del decreto sobre la prenpeegunta de la encuesta”’

DIAGRAMA DE RESULTADOS

MSi ENo

85,26%
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ANALISIS E INTERPRETACION

Del total de encuestados, el 14,73% si conocemneidnamiento de algun sistema de
video vigilancia dentro de los laboratorios y takeya mencionados, mientras que el
85,26% dicen lo contrario.

Por éste motivo se deduce que la mayoria de losliastes desconocen acerca del

funcionamiento de algun sistema de video vigilard@atro de los laboratorios y

talleres que tiene la Universidad Técnica de Cotiopa
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2.- ¢Cree usted necesaria la implementacion de ursgeema de seguridad
perimetral de vigilancia y monitoreo de video en &#mpo real dentro de los

laboratorios y talleres tecnologicos con que cuent® Universidad Técnica de

Cotopaxi?
Tabla N° 3“Tabla de porcentajes del decreto sobre la segpretpunta de la encuesta”
OPCION FRECUENCIA (f) PORCENTAJE (%)
Si 90 94,73
No 5 5,26
TOTAL 95 99,99

Fuente: Estudiantes de CIYA
Elaboracion: Olber Basantes Chugchilan

Gréafico N° 15“Grafico de porcentajes del decreto sobre la segpnelgunta de la encuesta”

DIAGRAMA DE RESULTADOS

MSi HENo

5,26%

94,73%

ANALISIS E INTERPRETACION

Del total de encuestados, el 94,73% consideranegugecesario la implementacion
de un esquema de seguridad perimetral de vigilagnmanitoreo de video en tiempo
real dentro de los laboratorios y talleres anteaameados, mientras que el 5,26%
dicen lo contrario.

En conclusién se deduce que la mayoria de estegialigen que es necesaria la
implementacion de un esquema de seguridad peringietnédgilancia y monitoreo de
video en tiempo real dentro de los laboratoriosalfetes con que cuenta la

Universidad Técnica de Cotopaxi.
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3.- ¢Considera usted que ayudaria a optimizar lasctividades de seguridad y
control dentro de los laboratorios y talleres mediate la implementacién de un
sistema automatizado de video vigilancia?

Tabla N° 4“Tabla de porcentajes del decreto sobre la teqpegunta de la encuesta”

OPCION FRECUENCIA (f) PORCENTAJE (%)
Si 79 83,15
No 16 16,84
TOTAL 95 99,99

Fuente: Estudiantes de CIYA
Elaboracion: Olber Basantes Chugchilan

Gréafico N° 16°Grafico de porcentajes del decreto sobre la tarpeegunta de la encuesta”

DIAGRAMA DE RESULTADOS

MSi MNo

16,84%

83,15%

ANALISIS E INTERPRETACION

Del total de encuestados, el 83,15% si considetan lg implementacion de un
sistema automatizado de video vigilancia ayudamdptmizar las actividades de
seguridad y control dentro de los laboratoriosllgttas con que cuenta la Universidad

Técnica de Cotopaxi, mientras que el 16,84% dicerohtrario.

Por tal circunstancia se deduce que la mayoristigliantes creen que es necesario
optimizar las actividades de seguridad y contrahtide de estas éareas, con la

implementacion de un sistema de video vigilancia.
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4.- ¢Considera usted que se deberia llevar un cootrpreventivo de todas las
acciones que se desarrollan dentro de estas areas dprendizaje?

Tabla N° 5“Tabla de porcentajes del decreto sobre la cuaegumta de la encuesta”

OPCION FRECUENCIA () PORCENTAJE (%)
Si 89 93,68
No 6 6,31
TOTAL 95 99,99

Fuente: Estudiantes de CIYA
Elaboracion: Olber Basantes Chugchilan

Grafico N° 17“Grafico de porcentajes del decreto sobre la cyagunta de la encuesta”

DIAGRAMA DE RESULTADOS

MSi MNo

6,31%

93,68%

ANALISIS E INTERPRETACION

Del total de encuestados, el 93,68% si asimilan spi@eberia llevar un control
preventivo de todas las acciones que se realizamodde los laboratorios y talleres

que tiene la Universidad Técnica de Cotopaxi, mé&ntque el 6,31% dicen lo
contrario.

Por tal razon se deduce que la mayoria de estediacdnsideran que es muy
importante llevar un control preventivo de todas &cciones que se desarrollan
dentro de estas infraestructuras ya antes men@snad
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5.- ¢Cree usted que la presencia de un sistema auitizado de video vigilancia
ayudara a frenar actos delictivos y acciones mal iencionadas que atenten el

bienestar dentro de estos laboratorios y talleres?

Tabla N° 6“Tabla de porcentajes del decreto sobre la quirdgumta de la encuesta”

OPCION FRECUENCIA (f) PORCENTAJE (%)
Si 93 97,89
No 2 2,10
TOTAL 95 99,99

Fuente: Estudiantes de CIYA
Elaboracion: Olber Basantes Chugchilan

Gréfico N° 18“Gréfico de porcentajes del decreto sobre la guinégunta de la encuesta”

DIAGRAMA DE RESULTADOS
MSi MNo

2,10%

97,89%

ANALISIS E INTERPRETACION

Del total de encuestados, el 97,89% si asimilan gueontar con un sistema
automatizado de video vigilancia ayudara a fremaosadelictivos y acciones mal
intencionadas que atente el bienestar dentro de &gioratorios y talleres, mientras
gue el 2,10% dicen lo contrario.

Mediante ésta eleccién se deduce que la mayori@sdestudiantes creen que la
presencia de un sistema de video vigilancia ayuddi@nar los actos delictivos y
acciones mal intencionadas que atenten el biendstairo de los laboratorios y

talleres con que cuenta la Universidad Técnicaatefauxi.
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6.- ¢ Considera usted que mediante la implementacidel sistema de vigilancia y
monitoreo mejorara la administracion sobre el contol de ingreso y salida de

estas areas tanto de administrativos, docentes ytadiantes?

Tabla N° 7“Tabla de porcentajes del decreto sobre la sexgunta de la encuesta”

OPCION FRECUENCIA (f) PORCENTAJE (%)
Si 84 88,42
No 11 11,57
TOTAL 95 99,99

Fuente: Estudiantes de CIYA
Elaboracion: Olber Basantes Chugchilan
Gréafico N° 19“Grafico de porcentajes del decreto sobre la sgrdgunta de la encuesta”

DIAGRAMA DE RESULTADOS
MSi ENo

11,57%

ANALISIS E INTERPRETACION

Del total de encuestados, el 88,42% si creen qudiame |la implementacion del
sistema de video-vigilancia y monitoreo, se megtaradministracion del control de
ingreso y salida a estos laboratorios y talleresotae administrativos, docentes y
estudiantes.

Practicamente se deduce que la mayoria de los i@stiesl consideran que la
implementacion del sistema de vigilancia y monioreejorara la administracion
sobre el control de ingreso y salida a estos laboos y talleres tanto de

administrativos, docentes y estudiantes de la Usidad Técnica de Cotopaxi.
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7.- ¢Cree usted que con el funcionamiento de éststesma de seguridad se
lograra precautelar la destruccién de los equiposnstrumentos e infraestructura

tecnoldgica con que cuentan estos laboratorios ylleres?
Tabla N° 8Tabla de porcentajes del decreto sobre la ségtimegunta de la encuesta”

OPCION FRECUENCIA () PORCENTAJE (%)
Si 88 92,63
No 7 7,36
TOTAL 95 99,99

Fuente: Estudiantes de CIYA
Elaboracion: Olber Basantes Chugchilan

Gréfico N° 20“Gréfico de porcentajes del decreto sobre la sgppregunta de la encuesta”

DIAGRAMA DE RESULTADOS

MSi ENo

7,36%

ANALISIS E INTERPRETACION

Del total de encuestados, el 92,63% si manifiegiam el funcionamiento de éste
sistema de seguridad lograra precautelar la deshrude los equipos, instrumentos e
infraestructura tecnoldgica con que cuentan esatosratorios y talleres, mientras que
el 7,36% dicen lo contrario.

Razon por la cual se deduce que la mayoria deskosliantes si creen que con el
funcionamiento del sistema de seguridad y contel Iegrard precautelar la
destruccion de los equipos, instrumentos e infraetstra tecnolégica de los
laboratorios y talleres que tiene la Universidadriiéa de Cotopaxi.
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8.- ¢ Considera usted que con la ejecucion del siste de camaras de seguridad
existira una disposicion total para hacer uso de & centros de aprendizaje

encaminados hacia las préacticas profesionales?

Tabla N° 9“Tabla de porcentajes del decreto sobre la octesgunta de la encuesta”

OPCION FRECUENCIA (f) PORCENTAJE (%)
Si 81 85,26
No 14 14,73
TOTAL 95 99,99

Fuente: Estudiantes de CIYA
Elaboracion: Olber Basantes Chugchilan
Grafico N° 21“Gréfico de porcentajes del decreto sobre la ocpaggunta de la encuesta”

DIAGRAMA DE RESULTADOS

MSi MNo

14,73%

85,26%

ANALISIS E INTERPRETACION

Del total de encuestados, el 85,26% piensan quela@jecucion del sistema de
camaras de seguridad existird una mayor dispospada el uso de estos centros de
aprendizaje que contribuiran hacia las practicasfepionales, mientras que el
14,73% dicen lo contrario.

Entonces automaticamente se deduce que la mayolis @studiantes especulan que
con la ejecucion del sistema de camaras de sedueiiatira una disposicion total
para el uso de estas areas de aprendizaje conugntada Universidad Técnica de
Cotopaxi.
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2.6.2 ENTREVISTA:

Proyecto de tesis previo a la obtencion del titd ingeniero en ingenieria

informatica y sistemas computacionales.

OBJETIVO : “Implementar un esquema de seguridad perimetealidilancia y
monitoreo de video en tiempo real aplicando ladémgia CCTV (Circuito Cerrado
de Video vigilancia), mediante camaras de segurataldgicas ubicadas dentro de
las infraestructuras antes mencionadas para eltoneaiy control las instalaciones y

equipos existentes”.

Nombre del entrevistado:Ing. Luis Eduardo Hinojosa

Funcion que desempefialefe de Mantenimiento y Talleres

Preguntas

1.- Argumente sobre el funcionamiento de los sistera de CCTV (Circuito

Cerrado de Television).

El funcionamiento de un sistema CCTV, como su nenibrdice estdn enlazados
entre si con camaras de vigilancia, sensores, oresity televisores. Este sistema
limita el monitoreo de sitios conflictivos por ctarse lo realiza de forma local y no

se puede visualizar remotamente.
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2.- En qué beneficiaria la implementacion de un esgma de seguridad
perimetral de vigilancia y monitoreo de video en @mpo real dentro de estos

laboratorios y talleres.

Mejor desempefio en el control de las actividadescgutelacion de bienes,

verificacion de procesos a utilizar de docentesacdmestudiantes.

3.- Considera usted que éste sistema automatizade dideo vigilancia es un
medio para precautelar la destruccibn de los equi@ instrumentos e

infraestructura tecnoldgica que se encuentra dentrde estos perimetros.

Por supuesto, éste sistema es de prevencion pdegue aviso al publico en general
de que ése sector estda siendo monitoreado y evidestruccion de los bienes

existentes.

4.- Cree usted que mediante la ejecucidn del sistande vigilancia y monitoreo
obtendr4d un mejoramiento de la actividad en los trhajadores que laboran

dentro de estos laboratorios y talleres.

Claro que si como existe una vigilancia, se varagiin ciertas normas de utilizacion,

manejo y seguridad de los equipos.

5.- Porqué es necesario evidenciar el desarrollo thes actividades y acciones que

se realizan dentro de estas areas.
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Para el correcto funcionamiento de las instalagora el uso de equipos y

herramientas.

6.- Diferencie una funcionalidad entre un sistema wwomatizado de video

vigilancia y un personal de seguridad.

La diferencia va en que un sistema de video vigitaas un monitoreo de 24 horas el

MisSmo que nos proporciona eventos de respaldo.

7.- Determine como se debe realizar la correcta itadacion de un sistema CCTV,

para supervisar estos ambientes internos.

* Primeramente se debe priorizar los sitios o pudtogle se requiere realizar
un monitoreo.

» Buscar una buena linea de vista.

» Determinar un sitio donde van estar protegidasdasaras CCTV.

» Realizar la instalacion con los materiales adecsigde sugiere el fabricante.

* Tener respaldos de eventos importantes cuandojlderan.

e Eliminar zonas muertas.
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2.6.2.1 ANALISIS E INTERPRETACION DE LA ENTREVISTA

En sintesis, el sistema de video vigilancia y adngs un tipo de tecnologia
audiovisual mediante dispositivos electrénicos ctados entre si medio por el cual
permite mejorar el desempefio, verificar proceswoscgutelar la destruccién de
equipos e instrumentos que se encuentran dentrestds laboratorios y talleres,
respaldando las acciones que se desarrollan demtampara llevar un control
adecuado y preventivo de las actividades, tambsée €istema es muy importante
porque permite realizar un monitoreo durante lah@4s, lo que no ocurre con el

personal de vigilancia.

2.7 VERIFICACION DE LA HIPOTESIS

La presente investigacion se orientd en baseiguéste hipotesis:

Implementado el sistema se alcanzara la visuafinaen vivo de la actividad que esta
ocurriendo dentro de los laboratorios y talleresadengenierias en electromecanica,
eléctrica, industrial, mantenimiento de redes yvgarfe disuadiendo y alertando toda

actividad ilicita que atente a la seguridad déalcambientes.

A continuacion se detalla los argumentos que amaiir el enunciado de la hipotesis:

a. El 94,73% de encuestados considera que si es mieckesanplementacion de

un sistema de seguridad de video vigilancia y nooadt en tiempo real,
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dentro de los laboratorios y talleres de las casrette electromecanica,
eléctrica, industrial, mantenimiento de redes weare.

El 83,15% considera que el sistema automatizadwidieo vigilancia si

ayudaria a optimizar las actividades de seguridazbntrol dentro de los

laboratorios y talleres actualmente mencionados.

El 97,89% afirma que la presencia de un sistemanatizado de video
vigilancia evitaria el cometimiento de actos delms y acciones mal

intencionadas dentro de los laboratorios y talleteacionados.

El 92,63% responde que el sistema de seguridadnyrotosi ayudara a
precautelar la destruccion de los equipos, instniose e infraestructura

tecnologica con la que cuentan los laboratoricglgres.
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CAPITULO I

3.1 PRESENTACION DE LA PROPUESTA

3.1.1 Tema

“IMPLEMENTACION DE UN ESQUEMA DE SEGURIDAD PERIMETRL DE
VIGILANCIA 'Y MONITOREO DE VIDEO EN TIEMPO REAL APLCANDO LA
TECNOLOGIA CCTV, MEDIANTE CAMARAS DE SEGURIDAD
ANALOGICAS PARA LOS LABORATORIOS Y TALLERES DE LAS
CARRERAS DE INGENIERIAS: ELECTROMECANICA, ELECTRICA
INDUSTRIAL, MANTENIMIENTO DE REDES Y SOFTWARE DE LAUNIDAD
DE CIENCIAS DE LA INGENIERIA Y APLICADAS EN LA UNIVERSIDAD
TECNICA DE COTOPAXI”

3.1.2 Presentacion

Hoy en dia la mayoria de seres vivos y objetos si@reos mas seguridad con la
forma en que el mundo estd evolucionando radicaknsobre todo en el amplio
ambito de las tecnologias de comunicacion y videgplancia. Todos estamos
buscando mejorar nuestros sistemas actuales dendigi y seguridad, para proteger
nuestros intereses, la integridad de las activiElagee realizamos trabajando
conjuntamente entre hombre y maquina e inclusedepcion de nuestros hogares y

familias, ésta es una gran preocupacion.
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Durante el transcurso de la vida los procesos deenar una seguridad e integridad
en las actividades que las realiza el ser humamo gueden desarrollarse en, centros
educativos, centros comerciales, medios de tratespdrasta en su propio hogar y en
un sinnumero incalculable de actividades mas, & reslizando de una manera
inadecuada por la falta de conocimiento y manipdiaque existe sobre los medios
tecnologicos de seguridad como hoy en dia sondamias de seguridad, las cuales
con tan solo su presencia nos ayudan a dismingvepir la delincuencia y otros
tipos de actos mal intencionados ya que estos gwecse los realizan de manera
manual lo que con lleva a realizar un trabajo fdozpor parte de las personas, ya que
cada ser humano que labora en su determinado piedtabajo no puede controlar
por la extension del &rea del trabajo mismo doedest suscitando los hechos, si no

alertar a los equipos de seguridad que se encumTzanos.

3.1.3 Justificacion

La implementacion del sistema de seguridad perahde vigilancia y monitoreo de
video en tiempo real aplicando la tecnologia CCiédiante camaras de seguridad
analégicas se basa en la proteccion de la propiedediante el empleo de
dispositivos electronicos como son el caso de dasacas de seguridad analdgicas y
camaras de seguridad digitales, obteniendo corediwbjprevenir, disuadir, frenar o
alertar al sistema de seguridad sobre la preseleciatrusos antes y/o durante de
ganar el interior de los Laboratorios y Talleres Electromecanica, Eléctrica,
Industrial, Mantenimiento de Redes y Software deralad académica CIYA que
oferta la Universidad Técnica de Cotopaxi y al nustiempo alertar sobre la
presencia de extrusos, que estando en el intedoesths instalaciones pretenden
cometer actos ilicitos y/o mal intencionados abaaddo estos perimetros mediante

el uso de zonas o areas no autorizadas.
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Basicamente el sistema consiste en el monitoreocdeiportamiento tanto de
estudiantes, docentes, personal administrativo.igdal manera de los equipos,
instrumentos, dispositivos e infraestructura teégich o de los procesos que se
encuentran insertos dentro del perimetro dondececatra instalado éste sistema de
seguridad y vigilancia visualizando las actividadesn tiempo real, el
acompafamiento sisteméatico y peridédico de la ejénude una actividad para
verificar el avance de la realizacion de las pcastiprofesionales que efectian los
estudiantes diariamente y la adecuada utilizac#losl recursos con el fin de detectar
oportunamente deficiencias, obstaculos 0 necessdaae se ajusten para optimizar
dichos avances.

Como segmento de la infraestructura tecnoldgicafgumea a la Universidad Técnica
de Cotopaxi, contamos con Laboratorios y Tallesggitos-practicos para formar
profesionales altamente competitivos en las carede ingenierias en:

Electromecénica, Eléctrica, Industrial, Manteninhbiede Redes y Software, mismas
gue estan equipadas con tecnologia de punta eintstsres motivo por el cual se

implementé dentro de estos perimetros el sistemasatpiridad perimetral de

vigilancia y monitoreo de video en tiempo real deindo ventajas como: priorizar el
control y supervision de la seguridad dentro desesimbientes y actividades, la
observacion audiovisual sistematica y periodicafieando el buen manejo de los
equipos, herramientas y materiales que hacen usoestudiantes y docentes
precautelando mantener el desarrollo adecuado sdadidvidades, evitar cualquier
tipo de sustracciones y deterioros permitiendogalala vida util de cada uno de los

componentes que son parte de estas zonas vigiladas.

Una de las caracteristicas principales que bristasistema de seguridad perimetral
acompafado con la tecnologia CCTV es el de promuaciel registro y grabacion de
eventos presentados que se vigila con el objetevdeder evidencias de todos los
movimientos importantes reduciendo asi los costwidilancia para estas areas
internas.

69



3.2 OBJETIVOS DE LA PROPUESTA

3.2.1 Objetivo General

* Lograr la visualizacion de video con monitoreo émpo real de los
ambientes y actividades que se desarrollan ertegian de los laboratorios y
talleres de electromecanica, eléctrica, industrisntenimiento de redes y
software de la unidad académica CIYA en la Unidadi Técnica de

Cotopaxi.

3.2.2 Objetivos Especificos

» Configurar el sistema para que almacene la mayurdeal de video sobre las
actividades que se desarrollan dentro de estos eatebi internos ya

mencionados, brindando un respaldo para la tontkecisiones.

» Acceder de forma remota a la visualizacion delegist de seguridad
perimetral de vigilancia y monitoreo de video esnpo real en caso de no
estar fisicamente dentro de la sala de monitoreo.

» Tratar en lo posible de no situar objetos delaetéadente de las camaras de
seguridad ya que obstaculizan la visualizacion vogpior el cual se perderia

los detalles de las grabaciones de video de égmagten vigilado.

» Establecer un sistema de monitoreo y seguridadantgvideo en tiempo real
que permita controlar, proteger y alertar todavatad ilicita que ponga en
riesgo la infraestructura de los laboratorios ketak antes mencionados.

VA%



3.3 ANALISIS DE FACTIBILIDAD

Luego de presentada la propuesta de implementsistema de seguridad perimetral
de vigilancia y monitoreo de video en tiempo reglicando la tecnologia CCTV
(Circuito Cerrado de Video-vigilancia) mediante edas de seguridad analdgicas, se
procedié a la recoleccion de la informacion a eantds que hacen uso de los
laboratorios y talleres de electromecanica, elgtrindustrial, mantenimiento de
redes y software de la unidad académica CIYA erUtaversidad Técnica de

Cotopaxi.

Una vez realizado el andlisis y contando con loarsms necesarios se define como
ejecutable la implementacion del sistema, porqueribayo a llevar un control de
seguridad y supervision audiovisual automatizadatrde de estos ambientes,
precautelando el bienestar y seguridad de los iestigd, docentes, personal
administrativo como también de los equipos, mdesgja herramientas e
infraestructura tecnologica que se encuentran entezior de estos perimetros que

estaran siendo vigilados constante y eficazmente.

3.3.1 Factibilidad Técnica

En el estudio de factibilidad técnica determinarf@#nfraestructura tecnolégica y
capacidad técnica que implica la implementaciénsdgéma de seguridad perimetral
de vigilancia y monitoreo de video en tiempo realicando la tecnologia CCTV,
mediante camaras de seguridad analégicas mejolasdorocesos de seguridad y
control actuales con un disefio tecnolégico quafsat las necesidades de seguridad

en el interior de los laboratorios y talleres amescionados.
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Tabla N° 10“Requerimientos habiles y tecnoldgicos para suategitsistema de seguridad perimetral
de vigilancia y monitoreo de video en tiempo real”.

HARDWARE

SOFTWARE

720TVL IR Mini Domo Camera / Sensor 1/3” HDIS / &
resolucion de 720TVL / Dia y Noche (ICR), AWB, AGBI.C /
Lente fija de 3.6mm y 6mm / Longitud de infrarrojp@mtrs /
lluminacion de 0,0 y 0,02lux / Fuente AlimentaciDEC12V /
Dimension 85mm x 69mm / Peso 200g.

720TVL IR Mini-Bullet Camera / Sensor 1/3” HDIS /ltA
resolucion de 720TVL / Dia y Noche (ICR), AWB, AGBI.C /
Lente fija de 3.6mm y 6mm / Longitud de infrarrojp@mtrs /
IP66 / lluminacion de 0,0 y 0,02lux / Fuente Alineion
DC12V / Dimensién 70mm x 154mm / Peso 0.2Kg.

Sistema Operativo LINUX / 16 Canales de Video / REPAL
/ Entrada y Salida de Audio / Interfaz HDMI, VGAYTBNC /
Compresion Audio&Video H.264 / Deteccion de movimae/
Copia de seguridad dispositivos USB, Red / EthefRé45
(10/100Mbs) / 20 Usuarios / Smart Phone (iPhongd,
Android, Windows Phone) / Almacenamiento 1 Puerfdl'&
hasta 4TB / RS485 Control PTZ / Fuente Alimentad&@l2V /
Dimension 325mmx245mmx45mm / Peso 1.5kg.

CableUTPCat.6/305mtrs/4Pares/PVCCubierta/ANALOGICQ
IP/Dimension 6.1mm/Video Digital/Transmision 1 G&/p

ConectorBalunPasivoLLT-201/Distancia
UTP5-6/Video NTSC-PAL/.

600mts/Catizg

t DH-CA-DW181RN-IR
L

DH-CA-FW181RN-IR

e 9

DVR2116H

U
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DiscoDuroWesternDigital/PurpleSurveillance/SATA/2TVED2
OPURX/Fiabilidad24/7/Pes01.40lbrs/5VDC/Transmisiatd3G
b/s.

MonitorLED/LG/20M35A,B/19.5"Pulgadas/1600x900Resmtu
n/VGA/HDMI/SolucionDuallnteligente/PLUG-PLAY/2.2kg.

Mouse/GeniusOptico/DX100/Plug&Play/OSSupport/USBtPo

Adaptadordecorriente/WEI1210/INPUT:100-
240VAC/OUTPUT:12VDC/Longitudcable:115cm/Peso0:959/T
mafo:10*7*4cm.

=z
N

Fuente: Dispositivos tecnolégicos disponibles en la web
Elaboracion: Olber Basantes Chugchilan

Al ser un proyecto de investigacion y sustentadiénesis de grado todos los equipos

detallados anteriormente seran implementados pte pel investigador cubriendo

todas las caracteristicas técnicas necesariasapajecucion del

3.3.2 Factibilidad Econdmica

La ejecucion del sistema de seguridad perimetraligiancia y

en tiempo real aplicando la tecnologia CCTV (Cie@errado

sistema.

monitoreo de video

de Video-vigilancia)

mediante camaras de seguridad analOgicas cuentdosomcursos econdémicos y

financieros necesarios para desarrollar las aetidd e implementacion del sistema,

elementos que son custodiados en su totalidadgute gel investigador del proyecto.
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3.3.3 Factibilidad Operacional

Se define al presente proyecto investigativo quiaesble operativamente debido a
gue su implementacién provee de todos los requemios necesarios para su
manejo, este sistema de seguridad perimetral dancga y monitoreo de video en
tiempo real aplicando tecnologia CCTV mediante camée seguridad analogicas es
viable porque ofrece una ejecucién garantizadajaaldo con una interfaz de usuario
muy amigable para su administracion ya que éstaduktgia esta sustentada sobre
tecnologia madura minimizando los requerimientomédatenimiento, conocimientos
basicos de computacion y electronica para sustentsrmitiendo el acceso solo al
personal autorizado estando a la vanguardia derpadgrar hacia tecnologias

futuras.

3.4 DESARROLLO DE LA PROPUESTA

3.4.1 Delineaciones del sistema para la implemerdaae la propuesta

Segun, GSABOGAL, Tecnologia y seguridad al alcancge sus
manos (2012). “Es fundamental que antes de adquiriin sistema
de estas caracteristicas, usted conozca las difetentecnologias a
su disposicibn 'y sea asesorado correctamente. La
implementacion de estos equipos dista mucho de sdgo Plug &
Play (Enchufar y Usar) o de instalacion por cualquer
“improvisado”, ya que los mismos son “Sistemas” prpiamente

dichos y en la mayoria de los casos autbnomos”.

Para el investigador, todas las camaras de seduaitEOgicas estan en una conexion
de punto a punto al DVR (Grabador de Video Digitaljravés de cable coaxial o
cable UTP, la sefial de video compuesto estad fornpmoioun numero de lineas

agrupados en varios cuadros y estos a la ves dibdgden dos campos que portan la
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informacion de luz y color de la imagen. Dentrda@stalacion de CCTV analdgico

el DVR es el dispositivo central de la instalaciés, decir, donde se conectan las
camaras de video y el monitor para la visualizadérias mismas, este dispositivo
debe poseer una entrada analdgica para cada cqueateene instalada el sistema y
un componente clave que es la placa que recilefik analdgica de las camaras y la

digitaliza para ser mostrada y grabada.

Para el investigador, el DVR se puede conectaredaesto permite la visualizacion
de la grabacién desde cualquier PC conectado aedsestas trasmisiones los datos
en formato digital viajan comprimidos en los forosatle compresion mas comunes
(MPEG-MPEG-4 y H.264) del mismo modo en el quedoah en una instalacion de
CCTV IP.

Resumiendo, los componentes basicos de un sistemiaeb-vigilancia, tanto en los
sistemas tradicionales analégicos como en los nséstede vigilancia sobre [P,
tenemos cuatro: captura de la imagen a través dledmaras, transmision de la

imagen mediante cable coaxial y UTP, almacenamidetdos datos y gestion de

video.
Grafico N° 22‘Componentes de los sistemas de seguridad en CAPV e
... Sistema Analégico _ ___ ______ SistemalP _ __ __
Camara analogica Camara IP
Cable coaxial LAN, WLAN, Internet
ll- I I 0011010100....
1
DVR NVR, disco duro, camara
Desde el DVR Software instalado en
cualquier PC o desde NVR

Fuentehttp://riunet.upv.es/bitstream/handle/10251/340&2aria.pdf?sequence=1
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3.4.1.1 Instructivo a considerar al momento de tesfalacion de un sistema CCTV
de vigilancia y monitoreo de video en tiempo realediante camaras de seguridad

analdgicas.

Son todos aquellos condicionantes que se debeant® £n cuenta para llevar a cabo
una correcta instalacion de los equipos y no seepten problemas al momento de la
manipulacién, asi como posibles puntos y tiempotosgrcuales no se lleve a cabo

una correcta grabacion.

a) Selecciona tu equipo de circuito cerrado de tel@vipara satisfacer tus
necesidades, determina si requieres una vigilét#ia constante, con detalles
de alta calidad capaces de reconocimiento facia| e puede usar algo
menos técnico, como un sistema de alerta temprapazcde avisar a un

vigilante que hay alguien en el rango visual dec&saras.

Justificacion del agregado a

Los elementos que forman parte de la implementadsréste sistema de video-
vigilancia son: 16 camaras de seguridad analégigas mini domo por sus

prestaciones para monitorear areas internas deegiGala, un (DVR) Grabador de
Video Digital de 16 canales encargado de recil@istignar y digitalizar las imagenes
y videos transmitidas por cada una de las camarasponitor capaz de visualizar
simultdneamente el nimero de zonas controladaslpsistema. Proporcionando
visualizacion a distancia las 24 horas del dia, lodias de la semana alertando

instantdneamente toda actividad ilicita que serddkadentro de estos perimetros.

b) Definir las areas que cada camara visualizarag®rtante determinar el
ancho y alto del campo a visualizar monitoreand@enimetro en general, la
vigilancia de un punto en concreto 0 si necesitarteéna vision optima de un

rostro para su posterior reconocimiento.
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Justificacion del agregado b

El sistema de caAmaras esta vigilando los interided®s laboratorios y talleres de la
unidad académica CIYA donde se encuentran inmeaipos, materiales,
elementos y maquinaria eléctrica, industrial, infética y electromecanica con una
visualizacién de 180° grados que permite la cobeeganeral de estas areas.

c) Siempre es recomendable instalar la camara engan tle dificil acceso, con
el fin de que terceras personas (extrafios) no puedanipularla ni

intervenirla.

Justificacion del agregado ¢

Todas las camaras de seguridad que forman estenaigistan instaladas en puntos

estratégicos a unos 4 metros de altura, sobrepasalindivel de obstaculos del

perimetro para evitar obstruccién o vandalismoapgese al sistema.

d) Elige entre el color y las cAmaras en blanco y megl color es mas caro,

pero proporciona un mayor detalle cuando se traidehtificar a una persona
o un vehiculo atrapado en la imagen.

Justificacion del agregado d

Como se trata de vigilar ambientes y actividaddsrias elegimos camaras de

seguridad a color porque las condiciones de luxartan demasiado y se puede
obtener imagenes mas nitidas que beneficia ahsaste
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e) Escoge la funcion de luz baja de las camaras tamBiése opera en una zona
oscura, necesitas una camara capaz de captartiesien situaciones con
poca luz. Cuanto mejor sea la capacidad de pogamlayor sera el precio de

la camara.

Justificacion del agregado e

Por este motivo el sistema de camaras cuenta tansbig¢ iluminadores infrarrojos
gue permiten capturar imagenes en total oscuridaoa 20 metros de distancia si
por circunstancias existe cortes de luz para esassz

f) Colocamos las camaras a fin de garantizar una ttwaezompleta del area de
vigilancia, asegurando de que los angulos de vm@bn de las camaras se
superpongan ligeramente y que no hayan puntos<egda colocacion de la

camara.

g) Es necesario que se determine si se quiere quarara pase desapercibida o

bien, que se pueda ver claramente con el fin d&aale los extrafnos.

Justificacion del agregado g

Todo el sistema de camaras de vigilancia se eneuersible, brindando una
percepcion de seguridad y control a las personaseqtdn dentro de estas zonas y

alertando a individuos que intenten cometer acamsl&licos o ilicitos.

h) Instala el mejor método de cableado para transtogidatos de las camaras y
la ruta del cableado de una zona central de vigidata mayoria de los
sistemas de CCTV utilizan cables coaxiales, aurajgenos sistemas mas

nuevos requieren cable de red Ethernet, como ltigadbs en las redes
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informaticas, mantén los cables fuera de la tigrruera del alcance de

cualquier persona que pueda cortar el acceso eamara especifica.

Justificacion del agregado h

Para la transmision de datos desde cada una dsmasras hacia el Grabador de
Video Digital se implemento con el cable de panzezlo UTP Categoria 6 debido a
gue mediante este método se obtuvo menor costodgeis&cion con mayores
prestaciones que sus antecesores, se puede itgtatarcuatro camaras mediante el
mismo cable, su diametro pequefio lo hace factibla fugares de dificil acceso,

instalacion, mantenimiento facil y rapido.

i) Conectamos las camaras a la fuente de poder ceammaina de ellas.

j) Conecta la cAmara de CCTV a un monitor y un disposile grabacién en la
zona central de vigilancia. Elige el dispositivo deabacion segun la
necesidad en este caso el DVR puede grabar dulamgfes periodos de
tiempo, dependiendo de la calidad de los datos@EWCy de video que se

pueden copiar en DVD para un facil almacenamiento.

Justificacion del agregado j

La conexion del sistema de video-vigilancia se basan enlace de punto a punto
desde el extremo de la camara al extremo del Goalwbel Video Digital que actia
como receptor de los datos almacenando temporamastactividades de todo el

sistema y del extremo de éste dispositivo al moigovisualizacion.
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k) Aseguramos de que el monitor sea capaz de margamrasoluciones como
por ejemplo imagenes en alta definicion, y queltsestante grande en tamafio

de manera que se puedan ver los detalles de lagimas multiples.

[) Realizar periddicamente respaldos en unidadesndacahamiento extraibles
la informacion captadas por las camaras de segupdaa el analisis que

determine el desarrollo de un evento.

Justificacion del agregado |

El sistema de seguridad perimetral de vigilancmonitoreo de video en tiempo real
practicamente esta configurado para cumplir la iGmc de resguardar

automaticamente toda la informacion de los evegtesse desarrollen dentro de los
perimetros mencionados recopilando la informacimEdades de almacenamiento
extraibles como discos duros extraibles, unidad&B. WPara su posterior revision y

determinacioén del caso.

m) Determina donde se localizara el centro de cond®l monitoreo para

visualizar el sistema.

Justificacion del agregado m

La central de monitoreo y grabacion del sistemavideo-vigilancia esta ubicado
dentro de la oficina del Ingeniero Luis Eduardo dfiisa Jefe encargado de los
Laboratorios y Talleres de la unidad académica CpoAser una zona restringida y

negando el acceso a terceras personas.
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3.4.2 Disefio esquematico de la implementacion detiesna de seguridad perimetral de vigilancia y mmnéo de video
en tiempo real en el interior de los laboratoriogajleres de la unidad académica CIYA

= 4

SIS e [4]
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AN \

Fuente: Laboratorios de CIYA
Elaboracion: Olber Basantes Chugchilan
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3.4.2.1 Simbologia sobre el esquema fisico dekgist dentro de los laboratorios y

talleres de Electromecanica, Eléctrica, Industridileumatica, Hidraulica.

Tabla N° 11“Descripcion de la simbologia existente en la immetacion del sistema de video-
vigilancia en los interiores de los laboratoriadsljeres de la unidad académica CIYA”

SIMBOLOGIA DESCRIPCION

Electricidad de alta tencién

Utilizar siempre las orejeras

Utilizar siempre los guantes

Utilizar siempre las gafas

Utilizar siempre el mandil

Cubiculo del estudiante

Peligro maquinas industriales

Camaras de seguridad

I>E0020 =

Convertidores de video

£

Ruta de evacuacion

4

Punto de encuentro

Fuente: Laboratorios de CIYA
Elaboracion: Olber Basantes Chugchilan
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3.4.2.2 Disefio logico y fisico del esquema distitmuen areas donde se instalo
cada una de las camaras que forman el sistema dgusdad perimetral de
vigilancia y monitoreo de video en tiempo real.

Gréfico N° 23 “Area de ingreso a los Laboratorios ylalleres de la unidad académica CIYA”

Fuente: Laboratorios de CIYA
Elaboracion: Olber Basantes Chugchilan

Con la finalidad de alcanzar el cumplimiento mascaddo del sistema de seguridad
perimetral de vigilancia y monitoreo de video eanpo real aplicando la tecnologia
CCTV, mediante camaras de seguridad analogicasgauzs de transmitir los datos
mediante tareas de monitoreo y observacion visualisgancia dentro de los
ambientes y actividades en los Laboratorios y Tedlentes mencionados se detalla

la manera como quedo situada la instalacién delrsis
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Tabla N° 12“Funcién que desempefia la camara colocada eea&ld@ringreso a los Laboratorios y
Talleres de la unidad académica CIYA”

No° Instalaciéon Componentes del Estimacién
Céamaras Perimetro Vigilado

Colocar al menos a 0,91 cm por | Muebles y enseres

encima de la puerta de entrada Equipos Informaticos

01 Maquinas Industrialeg $ 297.000

Visualizar a lo largo y ancho del Aproximadamente
perimetro monitorizando el ingreso
y salida de estas areas

Bancos de tesis

Fuente: Entrada a los laboratorios y talleres de CIYA
Elaboracion: Olber Basantes Chugchilan

Gréfico N° 24 “Area del Laboratorio de Electrénica”

Fuente: Laboratorio de Electrénica
Elaboracion: Olber Basantes Chugchilan

La instalacion de tres camaras de seguridad acalbgientro de este laboratorio
aseguro la cobertura visual centralizando el cbrdeoacceso y ubicacion de las

instalaciones de cada uno de los predios.
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Tabla N° 13“Funciones que desempefian las cAmaras colocaddsnéerior del area del Laboratorio
de Electrénica”

No° Instalacion Componentes del Estimacién
Camaras Perimetro Vigilado

Visualizar en vivo la
permanencia y correcta
manipulacién de equipos,
herramientas y materiales.

03 Emitir el video de cada camara/ Generadores de $15.000
funciones Aproximadamente

6 Bancos de pruebas

8 Osciloscopios

simultdneamente.

Proteger los bienes para Equipos varios

contrarrestar los riesgos y
amenazas por sustraccion.

Fuente: Laboratorio de Electrénica
Elaboracion: Olber Basantes Chugchilan

Gréafico N° 25“Area del Laboratorio de Eléctrica
bt -y

Fuente: Laboratorio de Electricidad
Elaboracion: Olber Basantes Chugchilan
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Con la instalacion de dos camaras de seguridadgioas dentro de este laboratorio
se cubre el perimetro de acceso al interior demmisnonitoreando 20 metros de
area, protegiendo la propiedad, permitiendo marsgjaaciones de riesgo o crisis al

momento de hacer uso de los equipos y materiales.

Tabla N° 14“Funciones que desempefian las cAmaras colocaddsnéerior del area del Laboratorio
de Electricidad”

N° Instalacion Componentes del Estimacion
Céamaras Perimetro Vigilado

Colocar cerca del techo brinda
una excelente visibilidad
minimizando riesgos de

3 Generadores de
corriente alterna

vandalismo.
7 Médulos didacticos
02 Evitar la contraluz para buena $30.000
captura de imagen. 3 Maquetas de Aproximadamente

_ conexiones eléctricas
Realizar el alcance del

movimiento de las personas u | Muebles y enseres
objetos que estan en ese
perimetro.

Fuente: Laboratorio de Electricidad
Elaboracion: Olber Basantes Chugchilan
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”

Gréfico N° 26 “Area del Laboratorio de Control Industrial

ﬂ

Fuente: Laboratorio de Control Industrial

Elaboracion: Olber Basantes Chugchilan
La disposicion de 2 camaras de seguridad analogieasideo en tiempo real
garantiza la buena gestién y el correcto funcioeatoi en el interior de este
laboratorio a lo que respecta a la seguridad yroebsbbre el manejo de las diferentes

magquinarias que se usan para el aprendizaje tegirdmbico de los estudiantes.

Tabla N° 15“Funciones que desempefian las camaras colocadhsnerior del area del Laboratorio
de Control Industrial”

No° Instalacion Componentes Del Perimetro Estimacion
Céamaras Vigilado

Apuntar hacia el objetivo que se| 3 Bancos de pruebas con

protege. conversion de energia

02 4 Bancos de |,3r.uebas de $15.000
Establecer un diametro de 180° ycontrol heumatico Aproximadamente
un enfoque claro sobre el plano | 2 Bancos de sistemas
especifico. industriales

Fuente: Laboratorio de Control Industrial
Elaboracion: Olber Basantes Chugchilan
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Fuente: Laboratorio de Electromecanica
Elaboracion: Olber Basantes Chugchilan

Grafico N° 27“Area del Laboratorio de Electromecanca’

Para visualizar los ambientes y actividades desestaas internas que cuenta este
laboratorio se instalé 3 cAmaras de seguridad gicakque se encargan de transmitir

las imagenes y videos al grabador de video digitatxiste o no un incidente

directamente sin perder ningln movimiento.

Tabla N° 16“Funciones que desempefian las camaras colocaadhsneerior del area del Laboratorio
de Electromecénica”

N©° Instalacion Componentes Del Estimacion
Céamaras Perimetro Vigilado
Visualizar el total del recorrido 2 Tornos mecanicos
garantizando un operativo 2 Ratificadora industrial
funcionamiento.
03 1 Cortadora industrial | $165.000

Colocar las camaras en un punto
estratégico.

Realizar respaldos de los
acontecimientos necesarios.

2 Soldadora de puntos

3 Sueldas eléctricas

Aproximadamente

Fuente: Laboratorio de Electromecanica
Elaboracion: Olber Basantes Chugchilan
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Gréfico N° 28 “Area del Laboratorio de Neumatica eHidraulica”

Fuente: Laboratorio de Neumatica e Hidraulica
Elaboracion: Olber Basantes Chugchilan

La implementacién de 3 camaras se seguridad es ptdios determinan el correcto
funcionamiento de las actividades que se realizansie interior, brindando un
ambiente de seguridad y control a los estudiardegug son ellos quienes hacen uso

de estas instalaciones.

Tabla N° 17“Funciones que desempefian las camaras colocadhsnerior del area del Laboratorio
de Neumatica e Hidraulica”

No° Instalacion Componentes Del Estimacion
Camaras Perimetro Vigilado

Configuracion del monitoreo diurna2 Mdédulos de control

como nocturnamente. hidraulico
Elegir la lente adecuada para 4 Bancos electro $7.000
captacion de la imagen. neumaticos Aproximadamente
Configurar la sensibilidad de 3 Prototipos
03 iluminacion ya que a menor transportadora de

cantidad de luz mejor captacién de sensores
las imagenes.

Fuente: Laboratorio de Neuméatica e Hidraulica

Elaboracion: Olber Basantes Chugchilan 89




Fuente: Laboratorio de Redes y Software
Elaboracion: Olber Basantes Chugchilan

Gréfico N° 29 “Area del Laboratorio de Mantenimiento de Redes y Software”

La dependencia de contar con sistemas de segupdsdhetral mediante la

instalacion de camara de seguridad analdgica cedlae hace mas necesaria, es el

caso dentro de éste laboratorio permitiendo cubritisefio fisico correspondiente a

la distribucion del espacio garantizando la funalmad y minimizando riesgos que

atente la destruccion de las instalaciones.

Tabla N° 18“Funcién que desempefia las camara colocada atedbr del area del Laboratorio de
Mantenimiento de Redes y Software”

N° Instalacion Componentes Del Estimacion
Camaras Perimetro Vigilado
Hacer una conexion de punto a 10 Desktop totalmente
punto. equipadas
Direccionar hacia el objetivo con |2  Servidores de red $65.000

amplio rango dinamico.
02
Contemplar todo el perimetro del

espacio que forma el laboratorio

3 Routers, 7 Switchs,
Discos duros, etc.

Muebles y enseres

Aproximadamente

Fuente: Laboratorio de Redes y Software
Elaboracion: Olber Basantes Chugchilan
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3.4.3 REQUERIMIENTOS DE LA PROPUESTA

3.4.3.1 Requerimientos del sistema de seguridadinpetral de vigilancia y
monitoreo de video en tiempo real con tecnologiaT®C mediante camaras de

seguridad analdgicas.

En la siguiente tabla se detalla la disponibiliddel conjunto de componentes
necesarios que se adquirieron para la configuragiGjecucion del sistema de
seguridad perimetral de vigilancia y monitoreo d#ew en tiempo real, mediante
camaras de seguridad analdgicas garantizando siofatidad y cumpliendo con las

caracteristicas que el sistema brind6 para llewaba su cometido.
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Tabla N° 19“Caracteristicas y especificaciones ded dispositivos de video-vigilancia adquiridos acde a las necesidades para la seguridad dentro
de los Laboratorios y Talleres de la unidad académa CIYA”

HARDWARE SOFTWARE DESCRIPCION
Camara de seguridad analégica de video-vigilameaé la marca Dahua
‘ DH-CA- Technology, tipo mini domo para usos interioreapgrimagenes a color en e
5 onpostosraonyt 1 OUIRIR | daianco  negroen i noche () encargadiesiy o dos cn
Mini Domo Camera / Sensor 1/3" HDIS a hua mediante una conexion de cableado UTP o Coaxiekttemo a extremo.

Alta resolucion de 720TVL / Dia y Noche

(ICR), AWB, AGC, BLC / Lente fija de
3.6mm y 6mm / Longitud de infrarrojg
20mtrs / lluminacién de 0,0 y 0,02lux

TECHNOLOGY

S
/

Fuente Alimentacion DC12V / Dimension pDH-CA-

85mm x 69mm / Peso 200g.

‘/ (4Dispositivos)/720TVL

IR Mini-Bullet Camera / Sensor 1/3"

HDIS / Alta resolucion de 720TVL / Dia
Noche (ICR), AWB, AGC, BLC / Lentg

fija de 3.6mm y 6mm / Longitud de
infrarrojos 20mtrs / IP66 / lluminacién de

0,0 y 0,02lux / Fuente Alimentacid
DC12V / Dimensiéon 70mm x 154mm
Peso 0.2Kg.

- Sistema  Operativ(

LINUX / 16 Canales de Video
NTSC&PAL / Entrada y Salida de Audia
Interfaz  HDMI, VGA, TV, BNC /
Compresion  Audio&Video H.264

FW181RN-IR

alhua

TECHNOLOGY

\U\<

n

) DVR2116H

(@/hua

i TECHNOLOGY

/

Camara de seguridad analégica de video-vigilameaé la marca Dahua
Technology, tipo mini bullet o bala para usos ilies y exteriores, a prueba
de agua y polvo, graba imagenes a color en elldieb y negro en la noche
(IR), encargada de transmitir los datos en imaggmdeos en alta resolucion
hacia el grabador de video digital mediante unaxigm de cableado UTP o
Coaxial de extremo a extremo.

Grabador de Video Digital, dispositivo electrénfe-instalado un software
libre incorporado por el fabricante es un aparatgestion de video para el
control, la grabacion y el archivo de videos que/gnen de una o varias
camaras de video-vigilancia, digitaliza y comprilo® datos que envian las
camaras para poder resguardarlas en la unidadn@deehamiento masivo,
capacidad para vigilar hasta 16 camaras simultamei@nprogramar horarios
de grabacidn, por deteccién de movimiento, accesmio a través de
ordenador o teléfonos moviles.
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Deteccion de movimiento / Copia

seguridad dispositivos USB, Red
Ethernet RJ45 (10/100Mbs) / 20 Usuar
/ Smart Phone (iPhone, iPad, Andrg
Windows Phone) / Almacenamiento
Puerto SATA hasta 4TB / RS485 Cont
PTZ / Fuente Alimentacion DC12V
Dimensién 325mmx245mmx45mm / Pe
1.5kg.

CableUTPCat.6/305mtrs/4Pares/PVC_C

ierta/ANALOGICOIP/Dimension6.1mm/

ConectorVidebBaIL’lnPasivo/STTlolA/D

tancia330mts/CategoriaUTP56/VideoNT

C/PAL/Impedancial000hm
{

@

DiscoDuroWesternDigital/PurpleSurveill
nce/SATA/2TB/WD20PURX/Fiabilidad2
4/7/Peso01.40lbrs/5VDC/TransmisionDat

MonitorLED/LG/20M35A,B/19.5"Pulgad

e
/
(o]
id,
1
rol
/
SO

ub

D

Cable elaborado para transmitir datos como audidso se realiza a través d
un emisor y un receptor, compuesto por 4 paregdcss de hilo de cobre
conductores con una transferencia de 1 Gbps deigath

Utilizado para conectar camaras de CCTV al cergrmdnitoreo o DVR
mediante cable UTP categoria 5,5e, 6 0 superarsinite y recibe sefal de
video en conjunto con otro balun en el otro extrelmiocable a 330 mtrs de
distancia, no envia corriente eléctrica, transwideo en tiempo real, rechazo
ante interferencias y proteccion integrada.

Constituye la unidad de almacenamiento masivoisgima de video-vigilanci
donde se acumulan permanentemente la cantidadadeinas y videos
transferidos por las camaras de seguridad, hegsri@dmente para vigilancia
apto para trabajar 24 horas del dia, 7 dias dentasa.

Componente de salida de informacion encargado fm¢on basica de hacer
visible todas las actividades que podemos realizfarmacion que esta siend

52
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as/1600x900Resolucion/VGA/HDMI/Solu procesada y acciones que se esta llevando a caflsistema de video-

cionDuallnteligente/PLUG-PLAY/2.2kg. vigilancia.

G Dispositivo de entrada de informacién permite aaggado del sistema de
Mouse/GeniusOptico/DX100/Plug&Play video-vigilancia desplazar el cursor sobre la génen una interfaz grafica de
OS.Support/USB Port/. usuario permitiendo interactuar con los elemen&srbnitor y ejecutar una

tarea especifica.

Adaptadordecorriente/WEI1210 Adaptador de alimentacion, convierte la corrietéeteca recibida desde la
/INPUT:100240VAC/OUTPUT] toma corriente de 120 Voltios a una corriente aftanas baja de 12 Voltios
12VDC/Longitudcable:115cm/Peso:95g/T gue son requeridas por las camaras de seguridaistiha.

amano:10*7*4cm.

Fuente: Dispositivos tecnolégicos disponibles en la web
Elaboracion: Olber Basantes Chugchilan
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3.4.4 PASOS A SEGUIR EN LA INSTALACION DEL HARDWAREPARA
IMPLEMENTAR EL SISTEMA DE SEGURIDAD PERIMETRAL DE
VIGILANCIA' Y MONITOREO DE VIDEO EN TIEMPO REAL DENTRO DE
LOS LABORATORIOS Y TALLERES DE LA UNIDAD ACADEMICACIYA EN
LA UNIVERSIDAD TECNICA DE COTOPAXI.

a.- Destornillar y retirar la tapa del DVR (Grabador\ddeo Digital), para colocar

en su interior el disco de almacenamiento de damsecomienda utilizar Western
Digital Purple ya que esta disefiado especialmearte yideo vigilancia, opera las 24
horas del dia, 7 dias de la semana, sus 2 TB asedar mayor cantidad de

grabaciones.

Abrir la tapa Colocar y conectar el disco
metalica de DVR de almacenamiento

b.- Preparar el cable a utilizar para efectuar la tisiém de imagenes y videos, en
este proyecto utilizamos cable UTP categoria 6 paeyor velocidad en la

transferencia de datos y menos propenso a lagdrgacias.

Separar los 4 pares de hilos
y pelar las puntas en 1 cm
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c.- Utilizar un par de hilos para conectar un extremloadiaptador de video conocido

como Video Balun, es decir un hilo de cable alerty positivo y el segundo al

extremo negativo.

Extremo negativo

Extremo positivo

d.- Conectar el otro extremo del par de hilos del migwmior utilizados al segundo

conector de Video Balun relacionando con el extrpositivo y el negativo.

Extremo positivo

Extremo negativo

e.- Conectar el primer extremo preparado del adapt@edfideo Balin en una de las

entradas de video que vienen en la parte postigldérabador de Video Digital.

Terminales de entradas de
video

Enchufar el conector a una de las
entradas y girar a la izquierda
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f.- Conectar el segundo extremo preparado del adapti@ddgideo Balun al cable de

la salida de video que viene en la camara de widgl@ancia.

Cémara de seguridad analoga

Adaptador o convertidor
de video

Cable de salida de video tipo
BNC

g.- Conectar el cable de alimentacion de la camara etpurislad hacia un

transformador que este suministrando energia eléate 110 a 220 voltios.

Aparear el transformador al punto
de corriente energética

Cable de alimentacion energética
para camaras de seguridad
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h.- Enchufar mediante cable VGA o HDMI el Grabador\ideo Digital hacia un
monitor o pantalla para la visualizacion y monitordel sistema de seguridad

perimetral.

Entrada de video con cable VGA

Salida de video con cable
VGA

i.- Conectar mediante puerto USB el mouse o ratéa @arte posterior del grabador
de video digital y finalmente el transformador tlemantacion en la abertura indicada
en el mismo dispositivo para poner en marcha edrags.

Dispositivo para introducir ordenes
e interactuar con el sistema

Fuente de alimentacion para
suministrar energia eléctrica al sistema

NOTA: Cerciorarse que todo lo mencionado anterior estiegtamente conectado
para poner en ejecucion el sistema de seguridachgteal de vigilancia y monitoreo
de video en tiempo real.
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3.4.5 CONFIGURACION RAPIDA DEL SOFTWARE EN EL SISTEA DE
SEGURIDAD PERIMETRAL DE VIGILANCIA' Y MONITOREO DE VIDEO EN
TIEMPO REAL, MEDIANTE CAMARAS DE SEGURIDAD ANALOGICAS.

Cargando configuraciones
* Inicio del sisteta~ generales

 —

» Para ingresar al menu principal hacemos clic izdoiesobre cualquier parte
de la matriz del interfaz de usuario.

Matrices del sistema

Interfaz del usuario

* Enlaventana de SYSTEM LOGIN elegimos la opcidgraésar usuario como
admin con la contrasefa por defecto que es admin.
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2 hua -, 777 | Escribimos admin, clic en

m] enter y luego en OK
Usuario ‘.drnlni T ”"f

] S—
(oK) (Canceiar)

« En esta ventana tenemos el menu principal delnsistde vigilancia y
monitoreo, en el cual el administrador puede realgustes como: Busqueda
de Grabaciones, Informacion del Sistema, Alineagsotel Sistema, Realizar
Respaldos, etc.

Lista de iconos para
realizar aiustes del sistema

& <

INFORMACION AJUSTES

w» &

AVANZADO HACER RESPALDO APAGAR

® Buscar y reproducir archivos de video grabados por fecha / hora, slarmas, © Motion.

3.4.6 AJUSTES RAPIDOS DE LA LISTA DE ICONOS EN EL ENU
PRINCIPAL PARA OPTIMIZAR EL FUNCIONAMIENTO DEL SISTEMA DE
VIGILANCIA'Y MONITOREO DE VIDEO EN TIEMPO REAL.

* Hacemos clic izquierdo sobre el icono BUSCAR vy dogimos a la barra
del calendario para seleccionar la fecha y horguenel sistema guardo las
grabaciones de ese dia.

Seleccionar el dia marcado de color
azul para reproducir el evento de
ese dia, clic en stop y x para salir




Hacemos clic izquierdo sobre el icono INFORMACIONgs mostrara otra
ventana con informacién mas detallada sobre ebdiscalmacenamiento, bits
por segundo, bitacora, version del sistema, inforémade red, etc.

Ventana de submends sobre la
informaciéon actual del sistema

N

BITACORA

Damos clic izquierdo sobre el icono DISCO vy elesish mostrara una ventana
indicando el estado de disco que esta utilizanda lpagrabacion.

Estado SMART

Normal Normal

Verificar que sea un SATA, tipo de
lectura y/o escritura y su espacio
disponible
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* Hacemos clic izquierdo sobre el icono BPS (Bits gpegundo), saldra una
ventana indicando los canales de video, tamafidoie kb/s y la onda que
cada canal esta utilizando.

Muestra la lista de canales
y su taza de transferencia
de datos

e Damos clic izquierdo sobre el icono BITACORA vy elistama
automaticamente muestra todos los eventos quenghisttador del sistema
ha realizado.

Muestra de manera detallada los
acontecimientos creados en el sistema

R

BITACORA

USCAR[2015/0

Pagina Ariba 1 Pagina Absjo (Bomar
| PrePage ) (NexiPage ) Wmmhmmbc] =]

« Hacemos clic izquierdo sobre el icono VERSION enull el sistema indica
las especificaciones del mismo como el modelo @gogditivo, nUmero de
canales, fecha de fabricacion, nimero de serie, etc

DVR
16
3 2.616.0000.3
Fecha de produccion 20130606
3001
PA4APOBTWO02836

s-m.mum-mmm-.mamuuom,pommao
w.emuhwnr.mwmhmm

(iieie )

Aqui tenemos la opcion de | 102
actualizar el software del
sistema




Damos clic izquierdo sobre el icono INFORMACION RED donde nos
indica si tenemos un nombre de red, direccioniiécdion MAC, estado, etc.

Indica el direccionamiento con la
conexion de una red LAN O WLAN \

Hacemos clic izquierdo sobre el icono AJUSTES doetlesistema nos
muestra una nueva ventana de iconos mas detaltadtie cel administrador
puede realizar configuraciones como: Horario detesia, Generalidades,
Codificacion de video, Red, Vision, Deteccion pavmiento, etc.

AJUSTES

E P % a5 ©

GENERAL CODIFICAR HORARIO RED DETECTAR

€

POR Defecto

Lista de iconos para realizar ajustes
sobre almacenamiento de grabaciones
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« Damos clic izquierdo sobre el icono GENERAL y reathos una
configuracién rapida actualizando la hora y feddema, formato de video
elegimos NTSC, identificacion de dispositivo, llet® disco elegimos sobre

escribir. Ajustes necesarios para realizar un
adecuado manejo del sistema

1 Disco Sobre ESCRIE 3)
in

* Hacemos clic izquierdo sobre el icono CODIFICARgegalizar ajustes de
codificacion del video y elegimos a todos los cesaltipo regular,
compresion H.264, resolucion D1, cuadros por segiidps.

De estos ajustes dependera el tipo de
video que se grabe en el disco de
almacenamiento
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Damos clic izquierdo sobre el icono HORARIO y aparena ventana en la
cual el administrador puede elegir el dia, la hoed modo de grabacion de
cada una de las camaras.

Seleccionamos todos los canales, periodo normal y tipo
de grabacién normal

Hacemos clic izquierdo sobre el icono de RED pastaente aparecera una
nueva ventana donde el administrador del sisteiga el tipo de direccion IP
en nuestro caso IP v4, direccion IP por defectaddglositivo 192.168.1.108
esta direccion puede variar de acuerdo a la red lddNde se encuentre
instalado el sistema de video vigilancia, la mésachr subred por defecto es
255.255.255.0 de igual manera esta direccion puadar, la puerta de enlace
por defecto es 192.168.1.1 la cual de igual foraedp variar de acuerdo al
segmento de la red LAN.

El puerto TCP del dispositivo por defecto viene ¢ardireccion 37777 se
puede configurar de manera ascendente como destendkgiendo un
numero de puerto disponible en nuestra red, elt@d#€EFTP por defecto es el
80, es recomendable cambiarlo ya que este se dmcuecupado en la
transferencia de hipertextos de la red local, slegiun numero limitante para
conexién remota hacia el sistema, el DNS lo dejapoosiefecto 8.8.8.8 pero
si la configuracion de la red local requiere camliigpodemos hacer.
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2% 266
192 168
37777 HTTP Pon |80
37778 RTSP Pon (664
axima Coneccion (7 | MTU (1500

T W TETT MR WER
& A e v S

Descargar Por RED

Relacionar estos parametros con nuestra red
LAN para tener una conexidon remota con
nuestro sistema de vigilancia y monitoreo

Hacemos clic izquierdo sobre el icono DETECTAR,tdede esta ventana el
sistema de video vigilancia permite al administratdo opcion de realizar
grabaciones por movimiento, elegir el nimero dealegnpara esta funcion,
modo habilitado, sensibilidad auto seleccionableleczionar la region
indicada, enviar un tipo de alarma cuando se detaovvimiento dentro de la

region, etc.

Realizar estos ajustes permite al sistema
grabar solo cuando haya movimiento brindando
mayor espacio en el disco de almacenamiento

SCOGOEEEC u
SEOMAEDEEMOOIMREIIEEED

En el icono de PAN/TILT/ZOOM no le damos clic poegauestro sistema no
cuenta con cadmaras de seguridad PTZ para reafiparaustes, ya que este
sistema se implementd sobre una arquitectura disefara supervisar solo

ambientes internos.
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AJUSTES

‘)

L J

Opcion solo para camaras con
monitoreo  horizontal, vertical 'y
acercamiento digital

Hacemos clic izquierdo sobre el icono VISION y s rabre una nueva
ventana en la cual el administrador del sistemad@ueonfigurar la
transparencia del interfaz de usuario, modificar neimbre del canal,
resolucion mas adecuada elegiremos 1280x1024 H&byitamos la opcion
mejora de imagen.

Transparency Nombre de canal

Tine Display - canal muestra

Resolution (1280x1024 __|~) Mejora de imagen
Sewp )

Determina el modo de visualizacion,
ordenanza y grabacion de las imagenes
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Hacemos clic izquierdo sobre el icono AVANZADO, abrira una nueva
ventana mostrando una lista de iconos donde elréstnaidor puede realizar
configuraciones mejoradas detallando funcionesdielo duro, anormalidad
en el sistema, grabacion, cuenta, auto mantenimiesgistes de TV y
respaldos.

Opciones avanzadas que ayudan a
mantener al sistema en un estado operativo
constantemente

ABNORMALITY GRABACION

Hacemos clic izquierdo sobre el icono DISCO y skesha mostrara una
nueva ventana donde se elegird el numero de dipooge grabacion leer y
escribir, seleccionar las cadmaras que graben eargdad, ajustes de alarma,
estado del disco, capacidad del disco, hora y fdehgrabacion.

DISCO

5-01-20 09:26:27

Determina el curso de la actividad
del disco y periodo que estuvo en
ejecucion
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Hacemos clic izquierdo sobre el icono ABNORMALITY sgleccionamos
gue el sistema envié un tono de alarma cuandoaepisblemas en el disco,
habilitamos ver mensaje, tono de alar

Son necesarios estos ajustes para poder
respaldar la informacion a tiempo

= P IORMALITY

Npo de Evento

Habilitado No Hay Disco
Error de Disco

B ver Mensaje

@ Tono de Alarma

Hacemos clic izquierdo sobre el icono GRABACIONsistema mostrara una
ventana con la lista de grabaciones donde elegmuai de grabacion todos
los canales, automatico y en extra de igual masgi@matico.

GRABACION

Modo Grabaciéon Todo

2

3 489 7S
oo

1
Automatico -
Manual
Cerrado
Extra
Automético O o000 OSOISOIOSOIOSOIOSOIOSOIOSOIOS
Manual [ecNeoloRoNoloNoNoloNoNoolololeNe]
Cerrado oNoloNoNoNoNolloloNoNolooloNoNe)

Se recomienda realizar una grabacién de
manera automatica ahorrando tiempo al
administrador del sistema

Damos un clic izquierdo sobre CUENTA, en esta nueatana el sistema
muestra un listado sobre nimero de usuarios, grupstado, agregar y
modificar usuarios, agregar y modificar grupos @@@amos uno de ellos si
gueremos cambiar la contrasefia, la sustituimosuparnueva y damos en
guardar para realizar los cambios.
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cat
por defecto

Es necesario tener encriptado nuestro
sistema de vigilancia ya que contiene
informacién confidencial

Damos clic izquierdo sobre el icono de AUTO MANTEBMNENTO,
seleccionamos auto reinicio del sistema cada lendsrario de 23:00 para
optimizar el funcionamiento del sistema, en elimaomatico los archivos
viejos seleccionamos la pestafia nunca.

ALITO MANTENIMIENT O

En (23:60 =)
' ' 1] aLn )

matico |n-.u( hivos viejos

(Nunca =)

Esta opcion actia como un preventivo de
que el sistema colisione por alguna razén

Hacemos un clic izquierdo sobre el icono de AJUS@ESV para realizar
ajustes de margen superior, inferior, izquierdeedwa.

El administrador puede realizar los ajustes que
mejoren la interfaz de visualizacion del
sistema

2] AJUSTES TV

Top Margin 50
Bottorm Margin 50

Margen lzquierda E » 60

Margen Derecha i 60

Brillo —_—— g 200
Detecio Cow—)
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» Hacemos clic izquierdo sobre el icono CONFIG BAKBIRomaticamente el
sistema detecta los dispositivos de almacenamiextraibles conectados al
Grabador de Video Digital (DVR), su tamafio totaégpacio libre es aqui
donde el administrador del sistema realiza copgasegjuridad para respaldar
la informacion de los sucesos captados por lasreénoe seguridad.

Iniciativa para mantener a salvo los datos
gue contiene el sistema de grabacién

~
>
~
>

» Damos clic izquierdo sobre el icono RESPLADO, altesna muestra una
ventana para que el administrador seleccione elposivo de
almacenamiento extraible en el cual se realizareof@a de grabaciones,
hacemos un clic en respaldo, elegimos la ruta geacel canal, formato, hora

de inicio, finalizacion.

>)

Clic en empezar y comenzarq a
transferir las grabaciones a nuestro
disco extraible

* Hacemos clic izquierdo sobre el icono APAGAR, salmtamos en la pestaia
derecha la opcion apagar y el sistema se apagaedaguo las
configuraciones, grabaciones en el disco de alnaawceEmto interno.

I* " TAPAGAR — |
T R T R
Salga del sistema, luego apague.

C_RK_) (Cancelar )
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CONCLUSIONES Y RECOMENDACIONES DE LA PROPUESTA

CONCLUSIONES

El sistema de video vigilancia perimetral realizéivddades de monitoreo y
seguridad empleando video en tiempo real medidrnteat ayuda a proteger
las instalaciones de amenazas mal intencionadasod#snlos Laboratorios y
Talleres de la Unidad Académica CIYA.

El sistema proporciona una deteccion temprana dentrusion al perimetro
vigilado por las camaras de seguridad alertandoparador del sistema

ponerse en estado de alerta antes de que se pacaldsdito.

El sistema ofrece visualizacién centralizada dgusriento en la ejecucién
de las actividades que se desarrollan dentro deataas mencionadas
almacenando un registro sisteméatico y continuo d®ntacimientos

determinados en un periodo de tiempo dado parastenor analisis.

Este sistema de seguridad perimetral funciona cammétodo preventivo y
disuasivo de cualquier acto delictivo asegurandoudetodo esté circulando
bien, mejorando la eficiencia institucional y remglando los bienes del

establecimiento.

Todo el esquema del sistema de seguridad perimegrahmune a virus y
otros tipos de ataques, para accesar o interfeet sistema es necesario tener

un contacto fisico con los equipos.

Mediante la implementacion de éste sistema de islegude video a distancia
se alcanzar4 a precautelar la destruccion de logpaxy materiales e
infraestructura tecnologia inmersa en los perimatrtencionados y asi alargar

la vida util de los mismos.
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RECOMENDACIONES

» Definir claramente los puntos estratégicos dondebsgaran cada una de las
camaras del sistema tratando en lo posible dergimguntos ciegos para su

respectiva visualizacion.

* Si el sistema de seguridad de video-vigilancia mseuentra implementado
donde exista el acceso a una red LAN (Red de Areal), solicitar a ése
proveedor de servicios de internet la asignaciorumi IP publica fija o
dinamica para acceder a monitorear y visualizapntamente el sistema desde

cualquier parte que tengamos acceso a internet.

e Tratar en lo posible de que el centro de gestidrsideema, las camaras de
seguridad, el cableado de transmision de dato®rgneléctrica deben estar
ubicados en lugares de dificil acceso, impidiendo nsanipulacién por

personas no certificadas ya que se maneja datseociales.

» Asegurarse de que no haya ningun tipo de objetoegtee obstaculizando la
lente de vision de la camara, alcanzar una veldai@agrabacion y resolucion
de imagen considerable que permita la identificadi® aquellas personas que

estén dentro del perimetro vigilado.

» Evitar la ubicacion de las camaras de seguridadasglirectamente a lugares
con mucha luminosidad que por el efecto de estacosrtra luz limita la

apreciacion de las caracteristicas de los sujet@sd area.

* Realizar un debido mantenimiento preventivo dekmis de video-vigilancia
cada 3 meses verificando que en el cableado ntaesostes, limpiando de
manera adecuada cada una de las camaras, verificand correcta

conectividad y estado del disco duro.
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3.4.7 GLOSARIO DE TERMINOS Y SIGLAS

3.4.7.1 Términos

A

Automatizado.- Que es capaz de operar de forma automaética.

Ancho de banda.-Es la cantidad de informacién o de datos que sdeeaviar a
través de una conexion de red en un periodo dptietado.

B

Balun.- Es un transformador que permite conectar dos atisistas con un cable y
mantener la integridad de la sefial.

C

Codificador.- Circuito electronico que toma una sefial que p@eloeral es analoga
y la transforman en una digital.

Compresion.-Apretar o estrechar algo con el fin de reducircumen.

Chip.- Circuito integrado por muchos transistores condtrign la superficie de un
material semiconductor.

Coaxial.- Cable compuesto de un hilo conductor central deecobdeado por una
malla de hilos de cobre.

D

Disuasion.-Induccion a una persona para que desista de uaa igepdsito.

E

Enfoque.- Se refiere a un punto especifico a una distandexrrdeada en donde los
objetos apareceran bien definidos y con mucholdetal

Escalabilidad.- Indica la habilidad para poder hacerse mas graindeesder calidad
en sus Servicios.

F

Fotoeléctrico.- Dicese de cualquier fendmeno eléctrico provocado [@
intervencion de radiaciones luminosas.

Fiabilidad.- Capacidad de comportarse en la forma requerida bajpaliciones

establecidas y durante un tiempo establecido.
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H

H.264.- Codificador de video extremadamente escalable, iperentregar una
excelente calidad a través del entero espectrané@dbancha en alta definicion.

I

Infrarrojos.- Son aparatos que perciben la radiacion a travésirdeeflector
integrado en la misma camara que emiten los cugrp@sforma esta en imagenes
coloreadas.

Interfaz.- Sefiala a la conexion que se da de manera fisicawebde utilidad entre
dispositivos o sistemas.

IP66.- Proteccion internacional se refiere al nivel detgroion de aislamiento total
del polvo y frente a liquidos.

IK10.- Estandar anti vandalico con nivel de protecciéntreoimpactos mecanicos
externos.

L

Luminosidad.- Cantidad de energia de la luz emitida o radiadagual en todas las
direcciones desde una fuente de luz.

Lente.- Transmite rayos de luz en la camara y los enfoca fmlamar una imagen
intensa sobre la pelicula.

Lux.- Medida de la intensidad luminosa, tomando en cuastdiferentes longitudes
de onda segun la funcién de luminosidad.

M

Multiplexor.- Circuito combinacional con barias entradas y ualgda de datos
permite su transmision desde la entrada seleccoadal salida que es Unica.
Matriz.- Conjunto de elementos ordenados en una estructuikasl y columnas.

0]

Optica.- Permite ajustar con nitidez la imagen sobre el@fagal en funcién de la
distancia del objeto a la camara.

P

Protocolo.Procedimiento establecido para la toma de decisique hay que adoptar

a lo largo de un proceso.
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Placa.- Procesa los videos obtenidos y la cantidad de osgubr segundo obtenidos
de las camaras analogicas.

Posicionadores.Elementos que sitian la camara en la posicion uésuada tanto
vertical u horizontal.

Plug and Play.- Capacidad de configurar automaticamente los disposiy
periféricos reduciendo el tiempo empleado en ldigoracion.

Q

Quad.- Pone en una misma pantalla hasta cuatro camariaeddo la pantalla en
cuatro cuadrantes, primero se digitaliza la se@alideo y luego se comprime en los
cuadrantes.

R

Remoto.- Poder acceder desde una computadora a un rectcsalalisicamente en
otra computadora que se encuentra geograficamandér@ lugar mediante una red
local o internet.

RS485.- Interconexion para transmision de datos a grandstandgias y apto para
operar en ambitos eléctricamente reducidos.

Resolucion.-Se refiere a la agudeza o claridad de una imagersiste en lineas, 0
lineas de television anélogas y pixel en digital.

S

Simultaneo.- Capaz de realizar en el mismo espacio de tiempo alamas
operaciones o propésitos.

Sensor.-Traduce la imagen Optica en electronica en unardetada secuencia de
imagenes analizando a su vez la luminosidad y ddda imagen creando asi la sefial
de video.

Servidor web.- Sirve contenido estatico a un navegador realizaoolmexiones
bidireccionales o unidireccionales con el cliergdiendo una respuesta en cualquier
lenguaje o aplicacion.

T
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Teleobjetivo.- Su cualidad es la de acercar los objetos fotograsiaimplica que

permite fotografiar objetos a distancia y a su vencerrar el encuadre
concentrandose en partes concretas de un esquesralge

\%

Varifocal.- Permite abrir o cerrar el angulo de visualizaciG@jarando el detalle en
algun punto concreto obteniendo mejores resultad@egun qué escenarios.

Z

Zoom.- Objetivo de distancia focal variable de acercamieqie un lente puede

hacer para tomar una fotografia.

3.4.7.2 Siglas

A

AGC.- Control Automético de Ganancia
AWB.- Balance de Blancos Automatico

B

BLC.- Compensacion de Luz de Fondo
BNC.-Bayonet Neill Conselman

C

CCTV.-Circuito Cerrado de Television

CCD.- Dispositivo Acoplado por Cargas

D

DNS.- Sistema de Nombres de Dominio

DVR.- Grabador de Video Digital

H

HDIS.- Sensor de Imagen en Alta Definicion
HDMI.- Interface Multimedia de Alta Definicion
HTTP.- Protocolo de Transferencia de Hipertexto
I

ICR.- Correccién de Infrarrojos

IR.- Infrarrojos
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L

LED.- Diodo Emisor de Luz

N

NTSC.- Comision Nacional de Sistemas de Television
NVR.- Grabador de Video en Red

P

PAL.- Fase de Linea Alterna

PTZ.- Paneo de Inclinacion y Acercamiento
T

TCP.- Protocolo de Control de Transmision
TVL.- Lineas de Television

U

UTP.- Par Trenzado no Blindado

\%

VCR.- Grabador de Video Cassette

VGA.- Coleccion de Video Graficos

W

WDR.- Amplio Rango Dinamico
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ANEXOS

FORMULARIO DE ENCUESTA

1.- ¢ Conoce usted acerca del funcionamiento de afgsistema de video vigilancia
dentro de los laboratorios y talleres que tiene laUniversidad Técnica de
Cotopaxi?

2.- ¢Cree usted necesaria la implementacién desqueea de seguridad perimetral
de vigilancia y monitoreo de video en tiempo reaitdo de los laboratorios y talleres
tecnologicos con que cuenta la Universidad Téaméc@otopaxi?

3.- ¢Considera usted que ayudaria a optimizar lasctividades de seguridad y
control dentro de los laboratorios y talleres mediate la implementacion de un
sistema automatizado de video vigilancia?

4.- ¢ Considera usted que se deberia llevar unatgmeventivo de todas las acciones
gue se desarrollan dentro de estas areas del &gajerd

5.- ¢Cree usted que la presencia de un sistema auiatizado de video vigilancia
ayudara a frenar actos delictivos y acciones mal iencionadas que atenten el
bienestar dentro de estos laboratorios y talleres?

6.- ¢Considera usted que mediante la implementatgbrsistema de vigilancia y
monitoreo mejorara la administracion sobre el @indie ingreso y salida de estas
areas tanto de administrativos, docentes y estigdian

7.- ¢Cree usted que con el funcionamiento de éstistsma de seguridad se
lograra precautelar la destruccion de los equiposnstrumentos e infraestructura
tecnoldgica con que cuentan estos laboratorios Vieres?

8.- ¢Considera usted que con la ejecucion delnsistée camaras de seguridad
existira una disposicion total para hacer uso d®sesentros de aprendizaje
encaminados hacia las préacticas profesionales?
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FORMULARIO DE ENTREVISTA

1.- Argumente sobre el funcionamiento de los sisterm de CCTV (Circuito
Cerrado de Television).
2.- En qué beneficiaria la implementacién de uruestw de seguridad perimetral de

vigilancia y monitoreo de video en tiempo real demnle estos laboratorios y talleres.

3.- Considera usted que éste sistema automatizade dideo vigilancia es un
medio para precautelar la destruccion de los equi@ instrumentos e

infraestructura tecnoldgica que se encuentra dentrde estos perimetros.

4.- Cree usted que mediante la ejecucién del sistden vigilancia y monitoreo
obtendrd un mejoramiento de la actividad en |dsajeddores que laboran dentro de

estos laboratorios y talleres.

5.- Porqué es necesario evidenciar el desarrollo thes actividades y acciones que

se realizan dentro de estas areas.

6.- Diferencie una funcionalidad entre un sistemi@matizado de video vigilancia y

un personal de seguridad.

7.- Determine como se debe realizar la correcta itsdacion de un sistema CCTV,

para supervisar estos ambientes internos.
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FOTOGRAFIAS

Instalacién de canaletas plasticas de pared dentde los Laboratorios y Talleres de la Unidad
Académica CIYA.

Fuente: Laboratorios y Talleres CIYA
Elaboracion: Olber Basantes Chugchilan

Instalacién de cableado estructurado de par trenzamldentro de los Laboratorios y Talleres de la
Unidad Académica CIYA.

Fuente: Laboratorios y Talleres CIYA
Elaboracion: Olber Basantes Chugchilan
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Instalacién de cajetines dexon con tapas ciegasraisformadores de corriente eléctrica para
camaras de seguridad dentro de los Laboratorios ydlleres de la Unidad Académica CIYA

Fuente: Laboratorios y Talleres CIYA
Elaboracion: Olber Basantes Chugchilan

Instalacién de adaptadores de video Baluns para caras de CCTV e implementacion de las
camaras de seguridad dentro de los Laboratorios yalleres de la Unidad Académica CIYA.

Fuente: Laboratorios y Talleres CIYA
Elaboracion: Olber Basantes Chugchilan
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Instalacién de los equipos que forman el sistemadigilancia y monitoreo de video en tiempo
real en la sala de control y monitoreo ubicada en eterior del laboratorio de eléctrica.

Fuente: Laboratorios y Talleres CIYA
Elaboracion: Olber Basantes Chugchilan
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