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TEMA: IMPLEMENTACION DE POLITICAS DE USO Y ANALISIS DE RIESGO
DE LOS RECURSOS INFORMATICOS DEL DOMINIO DE LA UNIVERSIDAD
TECNICA DE COTOPAXI, APOYADAS EN LA NORMA ISO/IEC 27000 Y LA
CONFIGURACION DE LAS HERRAMIENTAS ACTIVE DIRECTORY Y
EXCHANGE SERVER PARA UNA MEJOR ADMINISTRACION DE LOS
COMPONENTES DE RED, EN EL PERIODO AGOSTO 2015- FEBRERO 2016.

Autores: )
Liliana Maribel Alvarez Mosquera

Tatiana Elizabeth Taipe Cando
RESUMEN

La ausencia de estrategias y servicios de tecnologia que ayuden al control de recursos
informaticos en la Universidad Técnica de Cotopaxi, ha generado la inadecuada
administracion de los componentes de red haciendo que los mismos estén expuestos a
dafos y pérdidas de equipos e informacion. El objetivo del presente trabajo ha sido
definir politicas de uso para recursos informaticos realizando un analisis de riesgo
apoyadas en la norma ISO/IEC 27000, se ha conseguido la valoracién de riesgos
mediante las siguientes etapas: a) identificaciébn de activos, b) amenazas y
vulnerabilidades, c) estimar el nivel dafio, d) nivel de riesgo, e) coste de riesgo. Los
resultados de la valoracion de riesgos han permitido la identificacion de las politicas
de uso, las mismas que posteriormente han sido implementadas y configuradas con las
herramientas tecnolégicas de Active Directory y Exchange Server. Estas aplicaciones
estan alojadas en un servidor y son manipuladas por un administrador, al cual se le
asigno los privilegios necesarios para gestionar las 17 politicas de administrador, las
12 politicas de usuario y los equipos informaticos de la Unidad Académica de Ciencias
de la Ingenieria y Aplicadas, cuyos usuarios han sido agrupadas por las carreras que la
conforman: Disefio Grafico, Informatica y Sistemas Computacionales,

Electromecanica, Eléctrica e Industrial.
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ABSTRACT

The absence of strategies and technology services to help control IT resources at the
Technical University of Cotopaxi, has generated the inadequate management of
network components causing them exposed to damage and loss of equipment and
information. The aim of this study was to define use policies for computing resources
conducting a risk analysis supported by the ISO / IEC 27000 standard has been
achieved risk assessment by the following steps: a) identification of assets, b) threats
and vulnerabilities, c) estimate the damage level d) level of risk, €) cost of risk. The
results of the risk assessment have allowed the identification of usage policies, they
have subsequently been implemented and configured with the technological tools of
Active Directory and Exchange Server. These applications are hosted on a server and
are manipulated by an administrator, which was assigned the necessary privileges to
manage the 17 policies administrator, 12 user policies and computer equipment of the
Academic Unit of Engineering Sciences and Applied, whose users are grouped by the
races that comprise: Graphic Design, and Computer Systems, Electromechanics,

Electrical and Industrial
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INTRODUCCION

El objetivo que se plantea con esta investigacion es definir politicas de uso de los
recursos informaticos para asi facilitar el trabajo al jefe de mantenimiento y soporte
técnico de la Universidad técnica de Cotopaxi y asi cumplir con la investigacion y las

tareas de una manera ordenada.

Los ordenadores, servidores y redes son tecnologias que permiten de forma eficiente
el acceso y distribucion de informacion y conocimiento, originado tanto en la

Universidad como en cualquier otro lugar.

Estas politicas aqui descritas han tenido como objetivo definir una estructura
normativa que permita a la Comunidad universitaria hacer el mejor uso posible de los
recursos de tecnologia, que permita promover los objetivos de la Universidad en un

ambiente seguro y claro.

E administrador es el responsable de los equipos informaticos que hay instalados en
los Centros de computo y laboratorios de esta institucion, esta responsabilidad se limita
a autorizar la instalacién de los mismos, quién puede utilizarlos y qué uso se hace de

ellos.

El responsable Administrativo es el encargado de la gestion, administracion y de
supervisar el cumplimiento de cada una de las politicas de uso de los recursos

informaticos que seran implementadas en la Universidad Técnica de Cotopaxi.

Luego de haber realizado un analisis de los beneficios que tiene la implementacion de

politicas de uso, se establecid la siguiente problematica ;Como se puede administrar
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los componentes de una red de dominio de la Universidad Técnica de Cotopaxi?, esta
incognita impulso al espiritu investigativo y de desarrollo el cual con ayuda de
fundamentos tedricos permitieron hacer posible la implementacion de politicas de uso
de los recursos informéticos en la Unidad Académica CIYA de la Universidad Técnica

de Cotopaxi.

En el levantamiento de informacion se hizo real y necesario la participacion los
usuarios quienes hacen uso de los equipos informaticos, brindando los datos suficientes
para demostrar que la problematica es digna y merecedora de solucién. Los métodos
de investigacion que se aplicaron fueron adecuadamente elegidos segun la necesidad,
de esta manera se presentan datos en tablas y graficos respectivamente analizados. La

investigacion esta dividida en tres capitulos, como son:

El CAPITULO I, inicia con el marco tedrico el cual contiene las categorias
fundamentales cada una con su definicidn, concepto, importancia, ventajas, desventajas
breves de la investigacion a realizar. Cada categoria estd citada textualmente de

diferentes fuentes que ayudaron a sustentar y fortalecer los conocimientos.

EI CAPITULO II, presenta la historia de esta Universidad la cual es el alma mater de
quienes formamos parte de ella, también se aplico las encuestas que forman parte de
las técnicas de investigacion utilizando como poblacion a los usuarios de los equipos
informaticos, mediante el disefio de un cuestionario que permitié identificar los
principales problemas para determinar las causas y proponer las correspondientes

soluciones.

El CAPITULO IlI, presenta la solucion en si del problema planteado donde se aplica
las diferentes politicas de uso de administrador y usuario en el desarrollo del presente

proyecto cuenta con 5 niveles de jerarquia concluyendo asi con pruebas que validan la
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funcionalidad de estas herramientas, presentando asi ademds pantallas tanto de la
instalacion como de las diferentes pruebas realizadas. La configuracion se realiz6 en
un servidor del Departamento de Servicios Informaticos, por lo que se realizd un puente

para que el mismo esté conectado al computador del administrador.
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CAPITULO |

1. FUNDAMENTACION TEORICA POLITICAS DE USO
ACTIVE DIRECTORY, EXCHANGE SERVER, Y NORMA
ISO/IEC 27000.

1.1. POLITICAS DE USO

Segin GOMEZ. Alvaro, en la obra Seguridad Informatica, menciona que politicas de
seguridad es: “Normas que establecen el uso que se puede hacer de un servidor de
informacion o de una red en un &mbito dado. Por ejemplo, algunas redes s6lo pueden
utilizarse para propositos no comerciales, algunos servidores no permiten el acceso a
determinados grupos de noticias y algunas empresas no permiten a sus empleados que
accedan al Web.”, 2014 pag. 73.

Analizando el concepto anterior se menciona que la Seguridad Informatica es aquella
gue permite controlar o prevenir riesgos que dafien al hardware o software de un equipo

informatico.

Segun DUSSAN, Antonio, en la obra Politicas de Seguridad Informéatica menciona
que son: “Requisitos generalizados que deben ser escritos en papel y comunicados a
ciertos grupos de personas dentro y en algunos casos fuera de la organizacién”, 2009,

pag. 88.



La referencia anterior menciona que las politicas de uso son reglas que se transmiten a
los colaboradores de una entidad para dar a conocer lo que se puede 0 no se puede

realizar, la orientacion que necesitan para tomar decisiones presentes y futuras.

1.1.1. Politicas para el uso de recursos informaticos

Segin SANCHO Gil, en la obra Politicas para el uso de recursos informaticos,
menciona que: “Estas politicas tienen como objetivo definir una estructura normativa
que permita a la Comunidad universitaria hacer el mejor uso posible de los recursos de
tecnologia, que permita promover los objetivos de la Universidad en un ambiente

seguro y claro”. Disponible en: http://oitel.univalle.edu.co/.

Segin SANCHO Gil, en la obra Politicas para el uso de recursos informaticos,
menciona que: “Las politicas de uso de recursos informaticos buscan: “Preservar la
integridad de los recursos informéaticos como Computadores, Redes, Sistemas de
Informacion, programas y datos propiedad de la universidad, aun cuando no se
encuentren en sus instalaciones. Proteger a los equipos informaticos de dafios a su
infraestructura o legales, como consecuencia del uso indebido de los equipos”.

Disponible en: http://oitel.univalle.edu.co/.

Segun TRUJILLO, Nikolay en su obra Informe de Auditoria Interna menciona que es:
“Importante entender que, con el uso de los recursos informaticos, se da aceptacion a
las politicas de manera automatica, por esto es importante que cada persona revise las
mismas y su compromiso con el apoyo al funcionamiento adecuado de los recursos

informaticos”, 2009, pag. 245.

Segun DUSSAN, Antonio, en la obra Politicas de Seguridad Informéatica menciona
que: “definen los requerimientos técnicos para la seguridad en un sistema de computo

y de redes. Define la manera en que un administrador de redes o sistema debe de


http://www.monografias.com/trabajos10/habi/habi.shtml

configurar un sistema respecto a la seguridad que requiere la empresa o el momento.
Esta configuracion también afecta a los usuarios y alguno de los requerimientos
establecidos en la politica y debe de comunicarse a la comunidad de usuarios en general

de una forma pronta, oportuna y explicita”, 2009, pag. 90.

Analizando los criterios anteriores se determina que las politicas de seguridad ayudan
a una empresa u organizacion a proteger la informacion, los recursos y la reputacion

de la misma para que no puedan ser utilizados de forma mal intencionada.

1.1.2. Caracteristicas de las Politicas de Seguridad Informatica

Segiin RODRIGUEZ, Jesus, en la obra Caracteristicas de las Politicas de Uso menciona
que: “Las competencias en TIC todos los usuarios que tengan bajo su cargo
cualquier tipo de infraestructura informatica, acuerdan que dicha infraestructura
es sblo para uso institucional y deberan procurar su proteccion tanto de hardware
como de software y deberd permitir el acceso al personal del Departamento de

Servicios de Apoyo para su verificacion ”, 2009, pag. 25.

Dentro de las principales politicas de uso de los recursos informéaticos podemos

mencionar las siguientes:

Disponibilidad: Es necesario garantizar que los recursos del sistema se encuentren

disponibles cuando el usuario necesita de ellos.

Utilidad: Los recursos del sistema y la informacion manejada en el mismo han de ser

atil para alguna funcién.

Integridad: La informacion del sistema ha de estar disponible tal y como se almaceno

por una persona autorizada.


http://www.monografias.com/trabajos910/comunidades-de-hombres/comunidades-de-hombres.shtml

Autenticidad: El sistema ha de ser capaz de verificar la identidad de sus usuarios, y los

usuarios la del sistema.

Confidencialidad: La informacion solo ha de estar disponible para agentes autorizados,
especialmente su propietario.

Posesion: Los propietarios de un sistema han de ser capaces de controlarlo en todo
momento, perder este bien a favor de un usuario no autorizado compromete la

seguridad del sistema hacia el resto de usuarios.

1.2. WINDOWS SERVER

1.2.1. Definicién de Windows server

Segiin MICROSOFT en la obra, Windows Server 2008 SP2, menciona que “Es un
conjunto de actualizaciones y revisiones de Windows Server 2008 que resuelven
cuestiones planteadas por los clientes a través de sus comentarios. SP2 (Service Pack
2) se centra en problemas de confiabilidad y rendimiento especifico, la compatibilidad
con nuevos tipos de hardware y la compatibilidad con algunos estandares tecnoldgicos
emergentes.” Disponible en:

https://technet.microsoft.com/es-es/library/dd351467% 28v=ws.10%29.aspx

Segin CHARTE, Francisco. En su obra, Windows Server 2008, menciona que
“Windows Server 2008, esta disefiado para dar servicio a grupos de usuarios mas o
menos grandes a través de conexiones de red. Lo que caracteriza y diferencia a
Windows Server 2008 respecto a otros sistemas operativos de servidor, es su

modularidad, seguridad y facilidad de uso.” 2008, pag. 10



Luego de haber analizado los conceptos anteriores se puede decir que Windows server
2008 ayuda a conectarse con varios usuarios dentro de instituciones educativas o

empresariales siempre que estén configuradas a una red y tengan conexion a la misma.

1.2.2. Requisitos para la Instalacién de Windows Server

Seglin PEREZ M. en su obra, Instalacion, configuracion y administracion de Windows
Server 2008, menciona que, “Este software esta disefiado exclusivamente para fines de
planificaciéon de evaluacion e implementacion. Si se va a instalar el software en su
equipo principal, se recomienda la realizacion de una copia de seguridad de los datos

existentes antes de la instalacion.” 2009, pag. 24

Tabla 1: Requisitos para la instalacion de Windows Server

Componente Requisito

Procesador * Minimo: 1 GHz
* Recomendado: 2 GHz
« Optimo: 3 GHz 0 més

Memoria * Minimo: 512 MB de RAM

» Recomendado: 1 GB de RAM

« Optimo: 2 GB de RAM

» Maximo (sistemas de 32 bits): 4 GB (Standard) o 64 GB

(Enterprise y Datacenter)

Espacio en disco | * Minimo: 8§ GB

disponible * Recomendado: 40 GB (instalacion completa) o 10 GB

(instalacion de Server Core)




« Optimo: 80 GB (instalacion completa) o 40 GB

(instalacion de Server Core) 0 més

Unidad Unidad de DVD-ROM

Pantalla y periféricos | « Stper VGA (800 x 600) o monitor con una resolucion
mayor
* Teclado

* Mouse de Microsoft o dispositivo sefialador compatible

Fuente: http://es.slideshare.net/andrespipe1690/requerimientos-para-la-familia-windows-server-2003-
2008

En base a lo mencionado anteriormente los requisitos para la instalacion de Windows
server variardn en funcion de la configuracion del sistema, de las aplicaciones y

caracteristicas que se vaya a instalar.

1.3. ACTIVE DIRECTORY

1.3.1. Definicion de Active Directory

Segin PEREZ, M en su obra Windows Server 2008: instalacion, configuracion y
administracion, menciona que Active Directory es: “un servicio de directorio muy
consistente y eficaz que ha integrado numerosas mejoras en la Gltima version para
mejorar la seguridad y la capacidad de administracion de este servicio de red principal”,
2009, pag. 235.

Segin VEGA. Jen su obra El gran libro de Windows Server 2008 menciona que Active

Directory es: “es la pieza clave del sistema operativo Windows Server 2008, mediante


http://es.slideshare.net/andrespipe1690/requerimientos-para-la-familia-windows-server-2003-2008
http://es.slideshare.net/andrespipe1690/requerimientos-para-la-familia-windows-server-2003-2008

la cual proporcionaremos servicio de directorio de aplicaciones habilitadas para el uso
de dichos directorios”, 2009, pag. 75.

Luego de analizar lo expuesto por los autores antes mencionados dicen que Active
Directory es un servicio que permitira brindar seguridad a la red asi como también una

administracion adecuada de las aplicaciones existentes en una entidad.

1.3.2. Estructura ldgica de Active Directory

La estructura logica de la base de cuentas Active Directory se compone de bosques,

arboles, dominios y finalmente de unidades organizativas.

1.3.3. Esquema de Active Directory

Segin BONNET. Nicolas en su obra Windows Server 2012: Instalacion y
Configuracion, menciona que un esquema es: “un componente que permite definir los

objetos, asi como sus atributos que es posible crear en Active Directory”, 2014, pag.78.

Al crear un nuevo objeto, se utiliza el esquema para recuperar sus atributos y su sintaxis

(boleano, entero.)

Segun NEDJIMI. Nicol&s en su obra Windows Server 2013: Configuracion y gestion
de su entorno de mensajeria electronica menciona que el esquema: “almacena la
definicion de todos los objetos contenidos en Active Directory, como, por ejemplo, el
nombre, apellido, direccion, etc., para el objeto usuario. Solo hay un esquema para el
conjunto del bosque, lo que permite mantener una homogeneidad en el conjunto de los
dominios. Se almacena en la base de datos Active Directory, lo que permite

modificaciones explotables instantaneamente.”, 2014, pag. 48.



De acuerdo a las definicionas expuestas anteriormente por los autores mencionan que
un esquema de Active Directory es una estructura que permite definir atributos para

cada objeto de Active Directory.

1.3.4. Presentacion de los Servicios de Active Directory

1.3.4.1.0Dbjetos de Active Directory

Segun NEDJIMI. Brahim, en su obra Exchange Server 2013, menciona que: “Cada
objeto de Active Directory tiene: “un conjunto de atributos que agrupa informacion que
permite, por ejemplo, hacer bdsquedas concretas en el directorio (encontrar la
ubicacién fisica de una impresora, el nimero de teléfono o la direccion de mensajeria

electrénica de un usuario, el sistema operativo de un servidor.)”, 2014, pag. 37.

Segun NEDJIMI. Brahim, en su obra Exchange Server 2013, menciona que: “Los

principales tipos de objetos que hay son:

e Los servidores: se trata de las maquinas de red que disponen de un sistema

operativo Windows Server, en el que la version es un atributo.

e Los dominios: para cada uno de los dominios del bosque Active Directory,

tendra un objeto dominio.

e Los sitios: los sitios Active Directory permite definir una segmentacion que
refleje la topologia fisica de la red basadndose en las subredes. De esta manera,
dos sitios de la misma organizacion separadas geograficamente y conectadas
por medio de un enlace de bajo ancho de banda, podran formar dos sitios Active
Directory, esto permitira entre otras cosas optimizar el trafico relacionado con

la replicacion de los objetos Active Directory a través del enlace.



e Los usuarios: estos objetos representan lo que se conoce como cuentas de
usuario (de hecho, la cuenta de usuario es un atributo del objeto de usuario,
como la palabra clave). Se trata de las principales entidades de seguridad en las

que encontramos a los usuarios, ordenadores o los grupos.

e Los grupos: estos objetos facilitan la administracion de Active Directory. Son
las entidades de seguridad en las que encontramos a los usuarios, ordenadores

0 los grupos.

e Los ordenadores: se trata de las cuentas de ordenadores conectados a un
dominio. Como sucede con los usuarios, también son entidades de seguridad a

las que es posible asignar permisos.

e Las impresoras: este tipo de objetos representa una impresora publica en el

directorio Active Directory.

e Los contenedores: los contenedores son objetos que contienen a otros objetos.
Como objetos que son también tienen atributos. Las unidades de organizacion

(OU) son ejemplos de contenedores, 2014, pag. 48.

Dominio de Active Directory

Segun DEMAN. Thierry, ELMALEH. Freddy , NEILD Sébastien y VAN JONES.
Maxences, en su obra Windows Server 2012 R2 menciona que el dominio es: “la
unidad basica encargada de agrupar los objetos que comparten un mismo espacio de
nombres (un dominio debe, en efecto, basarse necesariamente sobre un sistema de
nombres de dominio (DNS) que soporte actualizaciones dinamicas y registros de

recursos de ubicacion de servicios (SRV)”, 2014, pag.24.



Segln PEREZ, M. en su obra Windows Server 2008: instalacion, configuracion y
administracion, menciona que un dominio de Active Directory es: “compatible con
otras funciones clave relacionadas con la administracion, incluidas la identidad de

usuario, la autenticacion y las relaciones de confianza en la red”, 2009, pag.245.

Segun Pérez, M. en su obra las Unidades Organizativas menciona que:” Las unidades
organizativas simplifican la delegacion e autoridad para facilitar la administracion de
un gran numero de objetos. Mediante la delegacion, los propietarios pueden transferir
una autoridad total o limitada sobre los objetos a otros usuarios o grupos. La delegacion
es importante porque ayuda a distribuir la administracion de un gran nimero de objetos
para una serie de usuarios en quienes se confia para realizar tareas de administracion”,
2009, pag. 240.

Después de un andlisis de los conceptos anteriores se puede mencionar que el dominio
de Active Directory permitira a los usuarios obtener un unico punto de entrada para los

usuarios.

Servicio de Dominio de Active Directory

Segun FRANCOIS, Jean en su obra Windows Server 2008: Arquitectura y Gestion de
los Servicios de Dominio Active Directory (AD DS), menciona que DNS (Domain
Name System) es: “el protocolo estandar de resoluciéon de nombres definido por la
IETF(Internet Engineering Task Force). Permite a las maquinas clientes registrarse y

resolver nombres de maquinas pertenecientes a dominios DNS”, 2010, pag. 34.
Segun FREDDI. Philippe, en su obra Configuracion de infraestructura de red con

Windows Server 2008, menciona que los servicios de dominio de Active Directory:

“permiten la resolucion de un nombre de equipo en una direccion IP”, 2011, pag.86.
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También proporciona la ubicacion de los servicios Active Directory en una red

empresarial.

Luego de analizar los conceptos expuestos anteriormente por los autores antes
mencionados se puede decir que los servicios de dominio de Active Directory
permitiran almacenar informacién en una base de datos, asi como también administrar

la informacion de los recursos informaticos de una red.

Segn PEREZ, M en su obra Windows Server 2008: instalacion, configuracion y
administracion, menciona que: “La seguridad se integra con los servicios de dominio
de Active Directory mediante la autenticacion de inicio de sesion y el control de acceso
a los recursos del directorio. Con solo un inicio de sesion de red, los administradores
pueden administrar los datos de directorio y organizacion a través de la red. Los
usuarios de la red autorizados también pueden usar el inicio de sesion de red Unico para
tener acceso a cualquier punto de la red. La administracion basada en directivas facilita

la administracion de incluso las redes mas complejas™, 2009, pag. 245.

Las caracteristicas del servicio de dominio de Active Directory son:

Un conjunto de reglas, el esquema que define las clases de objetos y atributos incluidos
en el directorio, las restricciones y limites de instancias de estos objetos y el formato

de sus nombres.

Un catélogo global que contiene informacidn acerca de todos los objetos del directorio.
Los usuarios y los administradores pueden usar el catdlogo global para buscar
informacion del directorio con independencia del dominio en que el directorio tiene los

datos.

Un mecanismo de consulta e indice para poder publicar los objetos y sus propiedades

y buscar por usuarios o aplicaciones de red.
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Un servicio de replicacion que distribuye los datos de directorio en una res. Todos los
controladores de dominio de estructura de un dominio participan en la replicacién y
contiene una copia completa de toda la informacion de directorio del dominio.
Cualquier cambio en los datos del directorio se replica en todos los controladores de

dominio del dominio.

Funciones de maestro de operaciones, llamadas también operaciones FSMO (Flexible
Single Master Operations). Los controladores de dominio que contienen las funciones
de maestro de operaciones se designan para realizar tareas especificas para garantizar

la coherencia y eliminar las entradas en conflicto del directorio.

Arbol

Segiin BURGUEZ. Amadeu, en su obra Windows Server 2000: Administracion y
configuracién menciona que un arbol de Active Directory es: “una serie de dominios

gue comparten un espacio de nombres contiguo”, 2002, pag.15.

Segun DEMAN. Thierry y otros en su obra Windows Server 2012 R2 menciona que
un arbol de Active Directory es: “la agrupacion jerarquica de varios dominios que

comparten un mismo espacio de nombres”, 2014, pag.24.
Despues de haber analizado la consulta deducimos que un &rbol de Active Directory es

un conjunto de objetos organizados jerarquicamente, es decir dominio, unidades

organizativas, departamentos, grupos de usuario y usuarios.
El Bosque
Segin BONNET, Nicolas en su obra Windows Server 2012 R2: las bases

imprescindibles para administrar y configurar su servidor, menciona que un bosque es:

“una coleccion de uno o varios dominios de Active Directory. El primer dominio

12



instalado en un bosque se denomina dominio raiz, su nombre DNS (Domain Service)

se corresponde con el nombre del bosque”, 2014, pag.91.

Segiin BONNET, Nicolas en su obra creacion de bosques menciona que: Un bosque
contiene una sola definicion de la configuracion de la red y una sola instancia del
esquema del directorio. No se replica ningln dato fuera del bosque: esto sirve como

frontera de seguridad.

Segun VINAZZA, Emmanuel, en su obra Exchange Server 2010, menciona que un
bosque es: “el contenedor de mas alto nivel. En el bosque Active Directory se

almacenan los objetos, las clases y los atributos”, 2011, pag. 52.

Después de haber analizado los conceptos de diferentes autores se puede decir que un
bosque es un contenedor que permitird compartir recursos con los objetos asociados en

una red.

1.4. EXCHANGE SERVER

1.4.1. Definicién de Exchange

Segin STANEK, William, en su obra, Guia del Administrador, menciona que
“Microsoft Exchange Server es la nueva plataforma de correo electronico corporativo
que introduce nuevas funcionalidades realmente innovadoras. Disefiado para reducir
los costes y la complejidad de la gestion de los sistemas de mensajeria, proporciona un
mayor control a los administradores, mas valor y maés facilidades de acceso a los
usuarios finales, y una mayor seguridad y fiabilidad para la empresa en general.” 2007,

pag. 35
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Segin RAND H. Morimoto, KENTON Gardinier, MICHAEL Noel, en su obra
Exchange Server, menciona que: “La actualizacion a Exchange no es solo una
migracion de un entorno a otro; es la oportunidad para beneficiarse de nuevas
herramientas con las que las organizaciones pueden mejorar la seguridad en ambos
sentidos y disponer de instrumentos vitales para el mantenimiento, la gestion y la

recuperacion frente a desastres informaticos.” 2005, pag. 15

Tomando en cuenta los conceptos anteriores se puede mencionar que Exchange server
ayuda con la mensajeria electrdnica, proporcionando mayor control en los datos y a su

vez generando facial acceso a los usuarios finales.

1.4.1. Creacién de Carpetas Administradas

Segiin LOPEZ PEREZ, Manuel, en su obra Creacion de Carpetas Administradas,
menciona que: “Las directivas de buzon de carpeta administrada se emplean para crear
agrupaciones logicas de carpetas administradas. Cuando se aplica una directiva de
buzon de carpeta administrada a los buzones de los usuarios, en una sola operacion se

implementan todas las carpetas administradas vinculadas a la directiva.

Se puede crear tantas directivas de buzon de carpeta administrada como se desee.
También se puede agregar tantas carpetas administradas a la directiva como se desee,
pero cada buzén de usuario solo puede contar con una directiva de buzon de carpeta

administrada.

Si la organizacidn tiene carpetas administradas existentes (incluida la configuracion del
contenido administrado correspondiente), se puede agregarlas a la directiva de buzén
de la carpeta administrada a medida que las crea. También se puede agregar o quitar
carpetas administradas de una directiva de buzdn de la carpeta administrada cuando lo

desee una vez creada la directiva.” 2010, pag. 10
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Segin lo expuesto por los expertos se concluye que la creacién de carpetas
administrativas ayuda a crear buzones de carpeta a los usuarios, pero solo se puede

crear una por usuario.

1.4.2. Creacion de usuarios para estrategia de la carpeta administrada

Administrar archivos y carpetas

La administracion de archivos y carpetas incluye almacenar y proteger recursos, poner
es0s recursos a disposicion de los usuarios de la red y administrar cambios realizados
en esos recursos. La familia Windows Server proporciona muchas herramientas que
sirven para administrar archivos y carpetas. Entre estas herramientas figuran Carpetas
compartidas, instantaneas de carpetas compartidas, Sistema de archivos distribuido
(DFS), Sistema de cifrado de archivos (EFS) y Archivos sin conexién. Cuando se
comparte una carpeta, los usuarios pueden conectarse a ella a través de la red y obtener

acceso al contenido de la carpeta compartida.

1.4.3. Creacion de usuarios para estrategia de la carpeta administrada

Para realizar este procedimiento, debe ser miembro del grupo Operadores de cuentas,
Administradores de dominio o Administradores de organizacion en los Servicios de
dominio de Active Directory (AD DS) o bien debe tener delegada la autoridad
correspondiente. Como procedimiento de seguridad recomendado, considere la

posibilidad de utilizar Ejecutar como para llevar a cabo este procedimiento.
Si el dominio en el que desea crear el grupo esta establecido en el nivel funcional de
dominio Windows 2000 mixto, sélo puede seleccionar el tipo de grupo Seguridad con

los &mbitos Local de dominio o Global.
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1.5. NORMAS ISO/IEC 27000

Familia 27000

Segin FORNARIS, Abel y otros, mencionan que: “La familia de normas ISO/IEC
27000 estd compuesta de un conjunto de documentos, todos ellos relacionados con

la gestion de la seguridad”, 2010, pag. 32.

En concreto, la 27000 incluye la definiciébn de un vocabulario comun sobre
gestion de seguridad, la 27001 proporciona un modelo para establecer,
implementar, operar, controlar, revisa, mantenery revisar los sistemas de gestion
de seguridad de lainformacion, la 27002 ofrece un codigo de buenas practicas,
la 27003 unas guias de implantacién, la 27004 es relativa a métricas para la
gestion de la seguridad, la 27005 es sobre gestion de riesgos, la 27006 muestra
un cuerpo para la certificacion de la seguridad y la 27007 ofrece guias de
auditoria. Esta familia de normas (todavia incompleta) representa un esfuerzo
por la agrupacion y unificacion de estandares relativos a la gestion de la
seguridad, y que se pretende que sea modelo de referencia en el futuro.

En su norma base se define la seguridad de la informacion como la
preservacion de la confidencialidad, la integridad y la disponibilidad de la informacién.
También considera, aunque en un menor nivel de importancia otras propiedades como
la autenticacion, la responsabilidad, el no repudio, y la fiabilidad. Todas estas

caracteristicas se encuentran rigurosamente definidas en dicho estandar

Segin ESTRADA, Alejandro, en su obra ANALISIS DE 1SO-27001, menciona que:
“La norma ISO/IEC 27000 es un conjunto de estandares desarrollados en fase de
desarrollo- por 1SO (International Organization for Standardization) e IEC

(International Electrotechnical Commission), que proporcionan un marco de gestion de
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la seguridad de la informacidn utilizable por cualquier tipo de organizacion, publica o

privada, grande o pequefia”, 2006, pag. 32

ISO 27000: En fase de desarrollo. Contendra términos y definiciones que se emplean
en toda la serie 27000. La aplicacion de cualquier estandar necesita de un vocabulario
claramente definido, que evite distintas interpretaciones de conceptos técnicos y de

gestion.

Luego de haber analizado la informacién se puede deducir que la norma ISO 27000
ayuda a determinar los riesgos que tendran los recursos informaticos de la Universidad
Técnica de Cotopaxi y cudles seran las politicas a implementarse después de analizar

el riego de los mismos.
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CAPITULO II

2. LEVANTAMIENTO DE LA INFORMACION,
INTERPRETACION Y ANALISIS DE RESULTADOS

UNIVERSIDAD TECNICA DE COTOPAXI

2.1. RESENA HISTORICA

Segun Ulloa Enriquez en su obra Resefia historica de la universidad Técnica de
Cotopaxi menciona que: En el Suplemento del Registro Oficial nimero 618 del martes
24 de enero de 1995, y cuando transcurria el tercer afio del mandato presidencial del
Arg. Sixto Duran Ballén, quien, a traves de su vicepresidente, Alberto Dahik, objeto
parcialmente el Proyecto de Ley de Creacién de la Universidad Técnica de Cotopaxi,
se oficializd y entro en vigencia la Ley que dispuso el funcionamiento del Alma Méater

de Cotopaxi.

Desde esa memorable fecha, hasta ahora, son 19 afios de constante esfuerzo y trabajo
de una universidad alternativa que otorga a miles de jovenes la oportunidad de forjar

su futuro gracias a la obtencidn de una carrera universitaria.

El camino para hacer realidad el anhelo cotopaxense de tener su propia universidad fue
dificil, fueron muchas las gestiones y muchas las frustraciones; sin embargo, la
perseverancia, principalmente, de los maestros agremiados en la UNE de Cotopaxi a

los cuales se sumaron varios sectores populares preocupados por el desarrollo de la
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Provincia los que brindaron el impulso definitivo, eran entonces los primeros meses
de1989 cuando se conformo el comité provisional de gestion encabezado por el Lic.
César Tinajero en su calidad de Diputado de la provincia; fue designado como
Coordinador Técnico el Lic. Sécrates Hernandez; en calidad de Coordinador
Administrativo el Prof. José Huertas y como vocales el Lic. Edgar Cardenas, el Prof.
Hugo Medina y el Lic. Francisco Quishpe. Este grupo humano tuvo el acierto de
solicitar, a las autoridades de la Universidad Técnica del Norte, la creacion de una
extension en Latacunga, fue entonces cuando se conform6 el Comité Pro Extension
presidido por el Lic. Sécrates Hernandez acompafiado en la Vicepresidencia por el Lic.

Edgar Cardenas.

A finales de 1989, en Saquisili, asistieron invitadas las autoridades de la Universidad
Técnica del Norte, en acto solemne y rueda de prensa hicieron publico el compromiso

de impulsar la creacion de la Extension de esa Universidad en Cotopaxi.

Sobre el Director de Planeamiento de la Universidad Técnica del Norte, recayo la
responsabilidad de estructurar el estudio técnico que debia sustentar el pedido a ser
tramitado en primera instancia en el seno del Consejo Universitario de la Universidad
ibarrefia y, posteriormente, en el Consejo Nacional de Universidades y Escuelas

Politécnicas, organismo que otorgaba la aprobacion definitiva.

Entre estudios y trdmites transcurrieron nueve meses, de febrero a noviembre de 1990,
que fue cuando se remitio el pedido al CONUEP (Consejo Nacional de las
Universidades y Escuela Politécnicas), en este organismo la diligencia, que por cierto
no dejo de tener sobresaltos y angustias para los anhelos de Cotopaxi, concluyé con
éxito cuando el pleno del CONUEP, reunido en Manta el 19 de septiembre de 1991,
aprobo la creacion de la Extension Universitaria de Cotopaxi de la Universidad Técnica
del Norte.
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Muchas cosas podriamos escribir de lo ocurrido entre septiembre de 1991 y enero de
1995, periodo que sirvio para que fragie el deseo siempre latente de tener una
Universidad Auténoma.

Las actividades de esos afios se desarrollaron en instalaciones prestadas por la UNE-C,
el colegio Luis Fernando Ruiz y el colegio Simon Rodriguez, la marchas para
concienciar al pueblo fueron constantes, en los paros provinciales nunca estuvo

ausente, en la agenda de reivindicaciones, el pedido de creacién de la universidad.

La Ley de Creacidn de la Universidad Técnica de Cotopaxi fue formalmente presentada
a tramite en el Congreso Nacional el 16 de junio de 1993, iniciativa auspiciada por los
legisladores Roosevelt Icaza Endara y Oswaldo Coronel Arellano contando ademas
con el respaldo y los aportes que brindaron otros legisladores de Cotopaxi; se puede
mencionar a Fabidn Fabara Gallardo, Bayardo Alvear Bautista, Jaime Chamorro

Guerrdn, Luis Carrillo y Reynaldo Yanchapaxi.

Ya como universidad autdbnoma, en estos diecinueve afios, la institucion ha tenido tres
rectores titulares; el primero, el Lic. Romulo Alvarez Pacheco quien dirigio la
Universidad de 1995 al 2000, luego, me cupo el alto honor de dirigirla por dos periodos
del 2000 al 2010 y, actualmente, esta regentada por el Ing. Hernan Yéanez Avila, su

periodo corresponde del 2010 al 2015.

Lo que cada uno haya hecho o dejado de hacer servira para las valoraciones historicas,
sin embargo, considero que, con el aporte de la comunidad universitaria, toda, se ha
forjado una institucion comprometida con su pueblo y que lucha, pese a las
adversidades, por garantizar a sus educandos una formacion integral, aquella que busca
el conocimiento y manejo adecuado de la cienciay la técnicay, a la par, un ser solidario

y humanista que privilegie el bienestar colectivo.

Hoy, la universidad desarrolla sus actividades en un moderno campus de cinco

hectareas en San Felipe, donde funcionan las carreras humanisticas y las carreras
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técnicas; en las 82 hectéreas del Centro Académico, Experimental y de Produccion de
Salache acoge las carreras de ciencias de la vida; y en la sede de la Manéa despliega sus
actividades en instalaciones propias en las que cuenta con campus académico y centro
experimental agricola. Todas estas construcciones requieren de financiamiento para

que se concluyan a plenitud los proyectos de infraestructura propuestos.

Tomado del blog Orientacién y Coordinacion del Trabajo Docente y de Investigacién
con su tema UNIVERSIDAD TECNICA DE COTOPAXI, DIECINUEVE ANOS DE
HISTORIA. Disponible en: http://panchoulloaenriquez.blogspot.com/
2014/01/universidad-tecnica-de-cotopaxi.html

2.2. MISION

La Universidad Técnica de Cotopaxi, formar profesionales humanistas con
pensamiento critico y responsabilidad social, de alto nivel académico, cientifico y
tecnologico con liderazgo y emprendimiento, sobre la base de los principios de
solidaridad, justicia, equidad y libertad; genera y difunde el conocimiento, la ciencia,
el arte y la cultura a través de la investigacion cientifica y la vinculacién con la sociedad

parar contribuir a la transformacion econdémica-social del pais.

2.3. VISION

Seré un referente regional y nacional en la formacién, innovacién y diversificacion de
profesionales acorde al desarrollo del pensamiento, la ciencia, la tecnologia, la

investigacion y la vinculacion en funcién de la demanda académica y las necesidades

del desarrollo local, regional y del pais.
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2.4. AUTORIDADES

2.4.1. Administrativas

Tabla 2: Autoridades Administrativas

DEPENDENCIA

AUTORIDAD

Rectorado

Ing. Fabricio Tinajero

Procuraduria

Ab. Lucas Guanoquiza

Secretaria General

Ab. Diego Morales

Direccion de Postgrado

M.Sc. Nelson Chiguano

Direccién de Evaluacion Interna

Econ. Marco Veloz

Direccién de Talento Humano

Econ. Juan De la Cueva

Direccién de Relaciones Publicas

Lic. Cynthia Maya

Direccién de Bienestar Estudiantil

Lic. Rocio Arcos (Encargada)

Direccidn de Investigacion e Innovacion

Ing. Milton Herrera

Direccién de Servicios Informaticos

Ing. Xavier Andrade

Direccién Financiero

Ing. Oscar Obando

Direccién Administrativa

Ing. Patricio Bastidas

Direccién de Planeamiento

Dr. Raul Cardenas

Direccién de Vinculacion con la Sociedad

Dra. C. Lorena Gonzalez

Fuente: http://www.utc.edu.ec/autoridades
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2.4.2. Autoridades Académicas

Tabla 3: Autoridades académicas

DEPENDENCIA

AUTORIDAD

Vicerrectorado

M. Sc. Idalia Pacheco

Direccion Académica de la Unidad de
Ciencias Administrativas y

Humanisticas

Lic. M. Sc. Gina Venegas

Direccién Académica de la Unidad de

Ciencias de la Ingenieria y Aplicadas

Ing. M. Sc. Hernén Yanez

Avila

Direccion Académica de la Unidad de
Ciencias Agropecuarias y Recursos

Naturales

Lic. M.S c. Nelson Corrales

Coordinacién de la Extension La Mana

Ing. Ringo Lopez

Direccién del Centro Cultural de

Idiomas

Lic. Victor Hugo Romero

Coordinacién del Centro de Cultura

Fisica

Lic. Luis Lopez

Fuente: http://www.utc.edu.ec/autoridades
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2.5. UNIDADES ACADEMICAS

2.5.1.

2.5.3.

Ciencias de la Ingenieria 'y Aplicadas (CIYA).

Ingenieria en Disefio Grafico Computarizado
Ingenieria Eléctrica en Sistemas Eléctricos de Potencia
Ingenieria Electromecanica

Ingenieria Industrial

Ingenieria en Informatica y Sistemas Computacionales

Ciencias Agropecuarias y Recursos Naturales (CAREN).

Ingenieria Agronémica
Ingenieria Medio Ambiente
Ingenieria Agroindustrial
Medicina Veterinaria y Zootecnia

Ingenieria Ecoturismo

Ciencias Administrativas y Humanisticas (CAH).

Ingenieria Comercial

Ingenieria en Contabilidad y Auditoria

Licenciatura en Comunicacion Social

Licenciatura en Cultura Fisica

Licenciatura en Ciencias de la Educacién Mencion Inglés

Licenciatura en Ciencias de la Educacién Mencion Educacion Basica
Licenciatura en Ciencias de la Educacién Mencién Educacion Parvularia

Licenciatura en Secretariado Ejecutivo Gerencial.
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2.6. ORGANIGRAMA ESTRUCTURAL UNIVERSIDAD TECNICA DE COTOPAXI

En el siguiente grafico se puede mostrar el organigrama estructural de la Universidad Técnica de Cotopaxi:

Gréfico 1: Organigrama estructural UTC

COMISIONES PERMANENTES
| DIR. mmtonﬂtm-rmn{ JURIDICA e -

SECRETARIA GENERAL | DIR. ASESORIA JURIDICA
DIR. PLANEAMIENTO Y l_l DIR. cCOMU ON INSTIT : ]

!,, PLLO INSTITUC
1

DIR. RELACIONES INSTITUCION, ;s‘]

__ DIR. EVALUACION Y
URAMIENTO DE LA CALIDAD

CONSEJO ACADEMICO Y 1 { DIR. EXTI
'DE INVESTIGACION I

e [romEn [P ERYSAEIN ] e |

ELAEORADO POR: COMISION TECNICA -
DIRECCION DE PLANIAMIENTO
APROBADO POR: HCU Octubre 2014

Fuente: http://www.utc.edu.ec/organigrama (consultado 20/02/2016)
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2.6.1. Infraestructura Tecnoldgica

La Universidad "Técnica de Cotopaxi”, es pionera en desarrollar una educacion
para la emancipacion; formar profesionales humanistas y de calidad; con elevado
nivel académico, cientifico y tecnoldgico; sobre la base de principios de solidaridad,
justicia, equidad y libertad, genera y difunde el conocimiento, la ciencia, el arte y
la cultura a través de la investigacion cientifica; y se vincula con la sociedad para

contribuir a la transformacion social-econémica del pais.

Grafico 2: Infraestructura Universidad Técnica de Cotopaxi

Fuente: http://www.utc.edu.ec/galeriautc (Consultado 23/02/2016)
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2.7. ESTUDIO E INTERPRETACION

2.7.1. Definiciones

2.7.1.1. Poblacion

Segun ABAD DE SERVIN. A, y SERVIN ANDRADE, L. en su obra Introduccién
al muestreo menciona que poblacion es: “todo un conjunto de elementos, finito o
infinito, definido por una o mas caracteristicas, de las que gozan todos los elementos

que componen, y so6lo ellos”, 1978, pag.1.

(INTRODUCIION AL MUESTREO, 1978) Menciona que en muestreo se entiende
por poblacion a la totalidad del universo que interesa considerar, y que es necesario
que esté bien definido para que se sepa en todo momento que elementos lo

componen.

Segun las investigadoras la poblacion es el conjunto de elementos que permitiran

obtener la informacion requerida.

2.7.1.2. Muestra

Segiin CANTONI, Nélida en su obra Técnicas de Muestreo y Determinacién de
Tamafio de la Muestra en Investigacién Cuantitativa menciona que muestra es: “ES
una coleccion de individuos extraidos de la poblacién a partir de algun
procedimiento especifico para su estudio o medicién directa”, 2009. Disponible en:

http://www.sai.com.ar/metodologia/rahycs/rahycs v7_n2_06.htm.

CANTONI, Nélida (2009) menciona que una muestra es una fraccion o segmento
de una totalidad que constituye la poblacion. La muestra es en cierta manera una
réplica en miniatura de la poblacion. Se estudian las muestras para describir a las
poblaciones, porque el estudio de muestras es mas sencillo que el de la poblacion

completa, por que implica menor costo y demanda menos de tiempo.
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Segun el criterio de las autoras la muestra es una parte de la poblacion, cuyos

elementos seran analizados para la obtencion de informacion para la realizacion del

proyecto.

2.7.2. Poblacion y Muestra

En la realizacion del presente proyecto la poblacién que se ha tomado en cuenta

para obtener la muestra a utilizar es la siguiente:

Tabla 4: Poblacién

AREAS Y DEPENDENCIAS DE LA UNIVERSIDAD TECNICA DE
COTOPAXI
Bloque Antiguo
N°

Dependencia Equipos

Sistema de Nivelacion y Admision 4
Sala de Docentes Medio Tiempo y Tiempo Parcial 10
Direccion de Servicios Informéticos 7
Sala de Docentes Centro cultural de Idiomas 30
Unidad de Talento Humano 7
Direccion de Investigacion 10
Bienestar Estudiantil 6
Laboratorios de Computacion 1-4 74
Direccion Administrativa 7
Coordinacion de Desarrollo Académico 10
Direccion Financiera 9
Aulas 13

Bloque B

Asociacion de Docentes CIYA 4
Direccion de Planeamiento CIYA 6
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Laboratorios de Computacion 3-5 70
Asociacion de Estudiantes CIYA 1
Laboratorios de Disefio 1 33
Laboratorio de Disefio MAC 26
Sala de defensa de tesis 1
Direccién Académica CIYA 5
Coordinacion de Carreras CIYA 6
Sala de Docentes CIYA 1 23
Sala de Docentes CIYA 2 23
Sala de Docentes CIYA 3 7
Aulas 25
Bloque A

Laboratorio de CC.NN 8
Laboratorio de Ingenieria Comercial 30
Sala de Cine y Television 2
Sala Multimedia 32
Laboratorio de Radio 6
Aula Simulacion de Gerencia y Secretariado 20
Laboratorio de Inglés 31
Laboratorio de Contabilidad y Auditoria 31
Sala de docentes Ciencias de la Educacion 26
Sala de docentes Administrativas 26
Posgrados 13
Coordinacion de CC.EE 5
Centro de Entrenamiento Informatico y Certificacion

Internacional de la UTC 42
Biblioteca 13
Rectorado 4
Direccién y Evaluacién Interna 11
Unidad de Ciencias Administrativas y Humanisticas 4
Secretaria General de laUTC 5
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Vicerrectorado 6
Centro de Cultura Fisica 6
Centro Cultural de Idiomas 3
Departamento de Vinculacion Social 5
Laboratorio de redes 20
Taller de Disefio Grafico 20
Seguridad 1
TOTAL 787

Fuente: Direccion de Servicios Informaticos
Elaborado por: ALVAREZ. L/ TAIPE. T

La poblacién total para el presente proyecto es de 787 equipos adquiridos por la
Universidad Técnica de Cotopaxi, por lo que se trabajara con la Unidad Académica

de Ciencias de la Ingenieria y Aplicadas, la poblacion con la que se cuenta para la

elaboracion del proyecto es de 108 equipos.

2.8. INVESTIGACION DE CAMPO (APLICACION DE ENCUESTAS)

La aplicacién de las encuestas segun el método para calcular la poblacion, se lo ha

realizado en la Unidad Académica de Ciencias de la Ingenieria y Aplicadas.

Las preguntas y su respectivo analisis se mostraran en el item 2.9.
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2.9. ANALISIS E INTERPRETACION DE RESULTADOS

Pregunta N° 1.- ;Con qué frecuencia el departamento de servicios informaticos

realiza soporte técnico al equipo informatico que dispone en la Universidad?

Tabla 5: Frecuencia de Mantenimiento

Categoria Frecuencia | Porcentaje
Anual 34 32%
Semestral 26 25%
Trimestral 12 11%
Mensual 5 5%
Nunca 29 27%
Total 106 100%

Elaborado por: ALVAREZ.L/ TAIPE. T

Gréafico 3: Frecuencia de Mantenimiento

Mensual
5%

Trimestral
11%

Elaborado por: ALVAREZ.L/ TAIPE. T

Interpretacion:
En el grafico N° 3 se evidenciar que de los encuestados el 32% recibe

mantenimiento anual, el 25 % semestral, el 11% trimestral, el 5% mensual y un

27% mencionan que nunca han recibido mantenimiento.
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Pregunta N° 2.- ;Cuéles son las razones principales por las que acude al personal

de mantenimiento y soporte técnico de la UTC?

Tabla 6: Factores para Servicio Técnico

Categoria Frecuencia | Porcentaje

Instalacion o reparacion de programas 30 28%
Desblogueo de clave del computador 15 14%
Infeccion y/o actualizacion de antivirus 10 12%
Fallo en la conexion de internet 25 24%
Configuracion de impresion 10 9%

Daros de hardware 12 11%
Otros 4 4%

Total 106 100%

Elaborado por: ALVAREZ.L/ TAIPE. T

Grafico 4: Factores para Servicio Técnico
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Elaborado por: ALVAREZ.L/ TAIPE. T

Interpretacion.

Los factores por los que se da servicio técnico a los computadores son instalacion
0 reparacion de programas con 39 ocurrencias (25%), dafios de hardware 36 (23%),
fallos en la conexion de internet 34 (22%), infeccion y/o actualizacion de antivirus
19 (12%), configuracion de impresion 10 (6%) y otros 4 (2%).

Como se puede observar, en esta pregunta de opcién mdaltiple se obtuvo 157
respuestas, de las cuales las principales razones de servicio técnico relacionan
software, hardware y conexién de internet, cada una casi en un 25%. El 25%

restante relaciona otros motivos.
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Pregunta N° 3.- (En qué tiempo el Departamento de Servicios Informaticos da
solucion a las necesidades suscitadas con los equipos informaticos?

Tabla 7: Tiempo de Solucidon del Servicio Técnico

Categoria Frecuencia | Porcentaje
Menos de 1 hora 13 12%
Entre 1y 3 horas 7 6%
En el lapso de un dia 24 23%
Mantenimientos que llevan mas de 1 dia 25 24%
Por lo menos una semana 37 35%
Total 106 100%

Elaborado por: ALVAREZ.L/ TAIPE. T

Gréfico 5: Tiempo de Solucién del Servicio Técnico
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Elaborado por: ALVAREZ.L/ TAIPE. T

Interpretacion

De 106 encuestados, 37 (35%) menciona que cuando requieren servicio técnico son
atendidos en por lo menos 1 semana, 25 (24%) en algo mas de 1 dia, 24 (23%) en
el lapso de 1 dia, 13 (12%) en menos de 1 hora 'y 7 (6%) entre 1y 3 horas.

Se puede observar que es muy bajo el porcentaje en que el servicio técnico

soluciona rapidamente los requerimientos de los usuarios, por lo general toman un

dia completo, mas de esto y en la mayor parte toda una semana.

33



Pregunta N° 4.- Seleccione que tipo de computador utiliza

Tabla 8: Tipos de computadores

Categoria Frecuencia | Porcentaje
Computador portatil 67 40%
Computador de escritorio 101 60%
Total 168 100%

Elaborado por: ALVAREZ.L/ TAIPE. T

Grafico 6: Tipos de computadores

Elaborado por: ALVAREZ.L/ TAIPE. T

Tabla 9: Uso de los computadores

Categoria Frecuencia | Porcentaje
Portatil y de escritorio 63 59%
Solo portétil 5 5%
Solo de escritorio 38 36%
Total 106 100%

Elaborado porALVAREZ.L/ TAIPE. T
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Gréfico 7: Uso de los computadores

Solo portatil
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Elaborado por: ALVAREZ.L/ TAIPE. T

Interpretacion

Los 106 encuestados manejan un total de 168 computadores, 101 o el 60% son de
escritorio y 67 o el 40% son portatiles. 63 encuestados, es decir el 59% maneja los
dos tipos de computadores, 38 encuestados, el 36 %, maneja solo computador de

escritorio y 5 encuestados, el 5%, maneja solo computador portétil.

Si bien existen mas computadores de escritorio, la tendencia es que casi un 60% de
los usuarios, utilizan los dos tipos de artefactos. Una minima cantidad utiliza solo
portatil. Es decir que un 60% de personas pueden necesitar mantenimientos dobles,

para sus computadores portéatiles y para los de escritorio.
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Pregunta N° 5.- ;Cuéntas horas diarias usa el computador?

Tabla 10: NUumero de horas diarias de uso del computador

Categoria Frecuencia | Porcentaje
hasta 2 horas 11 10%
hasta 4 horas 26 25%
hasta 6 horas 32 30%
hasta 8 horas 20 19%
Mas de 8 horas 17 16%
Total 106 100%

Elaborado por: ALVAREZ.L/ TAIPE. T

Gréfico 8: Numero de horas diarias de uso del computador
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Elaborado por: ALVAREZ.L/ TAIPE. T

Interpretacion

De los 106 encuestados, 11 que corresponde al 10% menciona que usa hasta 2 horas
diarias el computador, 26 que es el 25% usa hasta 4 horas, 32 o el 30% hasta 6
horas, 20 o0 el 19% hasta 8 horas y 17 que representa al 16% utiliza el computador

mas de 8 horas diarias.

El mayor porcentaje de uso (30%) es de hasta 6 horas diarias, el 55% de encuestados
estaria usando entre 2 y hasta 6 horas diarias (25%+30%). Si se multiplica el uso
diario por el nimero de personas y se totaliza, se puede inferir que a diario los
computadores trabajan un estimado de 614 horas, a un promedio de 5.79 horas por

usuario.
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informacion personal?

Tabla 11: Pérdida de Informacion

Categoria | Frecuencia | Porcentaje
Si 43 41%
No 63 59%
Total 106 100%

Pregunta N° 6.- ;Ha experimentado en alguna ocasién la pérdida o copia de

Elaborado por: ALVAREZ.L/ TAIPE. T

Grafico 9: Pérdida de Informacion

Elaborado por: ALVAREZ.L/ TAIPE. T

Interpretacion

43 encuestados correspondiente al 41% mencionan que han sufrido de pérdida o
copia de la informacién personal de sus computadores, 63 o0 el 59% afirman lo
contrario.

Existe un nivel considerable de personas (41%) que han tenido que lidiar con los
inconvenientes que implica la desaparicion o copia de informacion, esto indica que
es necesario mejorar los niveles de seguridad dentro del sistema informatico de la
Universidad.
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Pregunta N° 7 ;Si pudiese recibir soporte técnico de forma virtual, desearia que se

implemente una herramienta en su computador, que cumpla con este cometido?

Tabla 12: Soporte Técnico Virtual

Categoria | Frecuencia | Porcentaje
Si 81 76%
No 25 24%
Total 106 100%

Elaborado por: ALVAREZ.L/ TAIPE. T

Gréfico 10: Soporte Técnico Virtual

Elaborado por: ALVAREZ.L/ TAIPE. T

Interpretacion.

De 106 encuestados, 81 o el 76% estan de acuerdo en que es conveniente contar
con una herramienta de soporte técnico virtual, 25 o el 24% opina lo contrario, es

decir que no es necesario.

Las 3 cuartas partes de los encuestados opinan positivamente, lo que avala la

ejecucion de las herramientas propuestas en el presente trabajo.
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Pregunta N° 8.- ;Le gustaria tener un correo institucional en donde su informacion
se quede almacenada internamente dentro de la universidad y no en servicios de

correo electronico externos que podrian ser vulnerables?

Tabla 13: Correo Institucional

Categoria | Frecuencia | Porcentaje
Si 60 57%
No 46 43%
Total 106 100%

Elaborado por: ALVAREZ.L/ TAIPE. T

Gréfico 11: Correo Institucional

Elaborado por: ALVAREZ.L/ TAIPE. T

Interpretacion.

60 encuestados, correspondiente al 57% mencionan que, si seria factible la
existencia de un correo institucional, por motivos de seguridad de la informacion.

46 encuestados, es decir un 43% opina que no seria necesario.
Mas de la mitad de las personas, avala la importancia de contar con un correo de la

universidad, que permita de una mejor manera, salvaguardar informacion generada

dentro de la misma.
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Pregunta N° 9.- ;Preferiria que exista un control automatico en los computadores

que evite la descarga, a veces involuntaria, de programas?

Tabla 14: Control de Descargas de Programas

Categoria | Frecuencia | Porcentaje
Si 66 62%
No 40 38%
Total 106 100%

Elaborado por: ALVAREZ.L/ TAIPE. T

Gréfico 12: Control de Descargas de Programas

Elaborado por: ALVAREZ.L/ TAIPE. T

Interpretacion.

66 encuestados o el 62% si preferiria que exista un software de control que evite la
descarga de programas desde la web, 40 encuestados o el 38% no estan de acuerdo

con dicho control

Si bien la mayoria de personas prefiere que exista un control en las descargas de
programas, también hay quienes no estan de acuerdo; esto ultimo indica que surgen
quejas debidas a la imposibilidad de bajar programas o la demora hasta conseguir
un permiso de servidor o de mantenimiento. La propuesta debe incluir una solucién
particular a esta pregunta, para incluir el control planteado, pero sin incurrir en

demoras o procesos complicados.
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2.10. VERIFICACION DE LA HIPOTESIS

Con la implementacion de un sistema de control que permita administrar los
recursos informaticos de la Universidad Técnica de Cotopaxi disminuira el tiempo
de solucion a los problemas suscitados en los equipos informaticos por los usuarios
haciendo que el rendimiento del personal del Departamento de Servicios

Informaéticos sea de calidad.

Se verifico la hipdtesis con el funcionamiento y el objetivo planteado dentro de la
Universidad Técnica de Cotopaxi.
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CAPITULO Il

3. IMPLEMENTACION DE POLITICAS DE USO, ANALISIS
DE RIESGO DE LOS RECURSOS INFORMATICOS
APOYADAS EN LA NORMA ISO/IEC 27000 Y LA
CONFIGURACION DE LAS HERRAMIENTAS ACTIVE
DIRECTORY Y EXCHANGE SERVER

3.1. JUSTIFICACION

En diversas instituciones educativas se tiene un conjunto de recursos informaticos
(computadores, impresoras, e-mails, etc.), dentro de los computadores de cada
usuario se encuentra informacién confidencial misma que necesita ser respaldada,
el uso de impresoras dentro de una dependencia es fundamental y el uso de e-mails
institucionales ayuda a mantener una buena comunicacion entre todo el personal.
Es importante mencionar que el control de los recursos informaticos de la
Universidad Técnica de Cotopaxi se la realiza de forma manual por lo que al
Departamento de Servicios Informéticos les toma tiempo obtener informacion

oportuna rapidamente.

Considerando que los avances tecnoldgicos han sido aprovechados adecuadamente
por la institucidn, la configuracion de las herramientas Active Directory y Exchange
Server seran muy utiles, a través de estas herramientas, el analisis de riegos y la
definicion de politicas de uso, se podra mantener una adecuada organizacion de los
recursos informaticos. Permitira a los usuarios localizar rapidamente las

impresoras, controlar las instalaciones de aplicaciones que realizan
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los usuarios en sus computadores, asi como también la asignacion de privilegios a
los usuarios. Habitualmente los usuarios de correo electronico en la actualidad se
han incrementado por lo que la informacion personal de los mismos se vuelve
vulnerable, es por ello que con Exchange Server se pretende que los usuarios
(personal administrativo, docentes y estudiantes) de la Universidad Técnica de
Cotopaxi hagan uso de un correo institucional y por ende que los datos de los

mismos se almacenen en un servidor propio (local).

La herramienta Active Directory mencionada anteriormente al ser implementada
sera oportuna porque a través de ella se pretende minimizar tiempo y esfuerzo al
personal del Departamento de Servicios Informaticos para administrar los recursos
informaticos, aumentar la calidad y agilidad de su infraestructura tecnoldgica y

aprovechar los recursos adquiridos anteriormente.

Las normas ISO/IEC 27000 permite realizar el analisis de riesgo de los recursos
informéaticos de la Universidad Técnica de Cotopaxi siguiendo las etapas
necesarias, despues del analisis de riesgo realizada se procederd a la

implementacion de las politicas de uso.

3.2.  ALCANCE DE LAS POLITICAS DE USO

Las Politicas de Uso de los Recursos Informéticos Generales establecidas en el
presente proyecto regiran para todos los miembros de la Universidad Técnica de
Cotopaxi y deberan ser acatadas por todos aquellos usuarios que interacttien con los
recursos de informaticos de la institucion de forma directa (trabajadores, docentes

y estudiantes).
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3.3. OBJETIVOS

3.3.1. General

Crear politicas de uso de recursos informaticos en la Universidad Técnica de
Cotopaxi configurando las herramientas Active Directory y Exchange Server para

reducir los posibles riesgos que se generan diariamente los recursos.

3.3.2. Especificos

e Recopilar la informacion de campo para comprometer al personal de la
Institucion educativa superior con el proceso de implementacion de las politicas

de uso.

e Aplicar la norma ISO 27000 para documentar las politicas de uso y el analisis
de riesgo de los recursos informéticos de la Universidad Técnica de Cotopaxi,
para de esta manera determinar las acciones preventivas o correctivas a

realizarse posteriormente.

® Configurar las herramientas Active Directory y Exchange, fundamentandose en
las politicas de uso obtenidas, para la administracion adecuada del dominio de
red de la Universidad Técnica de Cotopaxi en la carrera de Ingenieria en

Informética y Sistemas Computacionales.

3.4. INICIATIVAS RELACIONADAS

Caso de estudio del Colegio menor San Francisco de Quito

El Colegio Menor San Francisco de Quito encontré en Microsoft, un aliado para

mejorar los niveles de servicio y apalancar sus estrategias educativas. Los
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beneficios obtenidos con esta implementacion se vieron reflejados en el incremento
de la productividad no s6lo en el area de TI (Tecnologias de Informacidn) sino en

el cuerpo administrativo, docente y estudiantil.

Fundado en 1995, el Colegio Menor San Francisco de Quito es uno de los mas
importantes en su rama. Para la institucion educativa son prioridades el aprendizaje
y el crecimiento personal de sus estudiantes a fin de que alcancen la excelencia a
través de un dindmico modelo académico y un fuerte sentido de comunidad y
diversidad de recursos.

Con estudiantes graduados y aceptados en prestigiosas universidades de
Norteamérica, Sudamérica y Europa, la institucion bilingle, estd basada en el

concepto de las artes liberales.

Situacion

El Colegio Menor San Francisco de Quito contaba con una plataforma de 300
computadoras y 10 servidores en una red tipo ethernet que se distribuia a traves del
campus, que tiene una extension aproximada de seis hectareas. Para la institucion
era fundamental tener una infraestructura tecnoldgica que apalancara los procesos
internos y sus estrategias educativas con el fin de ofrecer programas y servicios de

alta calidad para sus usuarios.

El colegio necesitaba implementar una herramienta que le permitiera administrar
de manera eficaz sus operaciones y que le diera al departamento de sistemas la
posibilidad respaldar el desarrollo de las estrategias trazadas por el plantel
educativo. “Lo que pasaba era que éste departamento se dedicaba mas al soporte,
entonces necesitaba ser més eficiente en su parte operativa y dedicarle mas tiempo
a la parte estratégica y de planeacion”, comenta Xavier Villafuerte, Gerente del

Departamento de Sistemas de la institucion.

Para la institucion también era prioritario tener la informacion centralizada en los

servidores, para que los diferentes usuarios pudieran acceder de manera rapida y
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segura a ella. Adicionalmente, era preciso automatizar todos los procesos pues
muchos de ellos se hacian manualmente y eso le quitaba eficiencia al area de

sistemas.

El ingeniero Villafuerte también explica que “muchas tareas eran repetitivas y esto
hacia que se duplicara el trabajo tratando de hacer lo mismo en varios equipos.
Ademas, no se hacia un seguimiento de las causas que requerian soporte técnico y

eso no permitia que el mismo se focalizara de forma eficiente”.

Ademas, la infraestructura de software interna hacia imposible montar soluciones
de colaboracion entre los diferentes miembros de la comunidad debido a que eso
involucraba poner servicios e informacion claves en un ambiente que no ofrecia
seguridad. Otra dificultad era que la infraestructura de hardware era muy variada y
esto hacia que los procesos de soporte fueran largos al tener que depender de

diferentes fabricantes para solicitar servicios y reemplazar piezas.

Solucion

El Colegio Menor San Francisco de Quito encontr6 en Microsoft un aliado
estratégico para el crecimiento tecnolégico de la institucion por esta razon
decidieron implementar una variedad de herramientas que se adaptaban a los

requerimientos del colegio.

Para resolver el problema de seguridad en el acceso a la red fue implementado
Microsoft Active Directory y Microsoft Windows Server 2003 R2. Estas
herramientas le ofrecen al plantel educativo seguridad en una red distribuida de PCs
y proteccion de datos a nivel de usuario. Para el correo electrénico interno y externo

se us6 Exchange Server 2003 junto con la proteccion de Microsoft Antigen 9.

Tambien fue instalado todo el paquete de Microsoft Office 2003 con Service Pack
2, esta solucion ademas de mejorar la productividad empresarial y ofrecer opciones

de colaboracion entre personas incluye mejoras importantes en cuanto a seguridad,
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estabilidad y rendimiento, haciendo de la institucion una entidad mas moderna,

eficiente y competitiva en el mercado.

3.5.  ANALISIS DE FACTIBILIDAD

Para mantener una adecuada administracion de los recursos informaticos de la
Universidad Técnica de Cotopaxi se decidié implementar las politicas de uso de los
mismos, con la configuracién de las herramientas Utiles Active Directory y
Exchange Server, realizando asi un estudio de factibilidad en los siguientes

aspectos:

e Factibilidad Técnica
e Factibilidad Operacional

e Factibilidad Economica

3.5.1. Factibilidad Técnica

El estudio de la factibilidad técnica permitid identificar los elementos que seran
utilizados para el desarrollo del presente proyecto, mismos que permitira identificar

las politicas de uso que se implementara dentro de la institucion.
El Jefe de Mantenimiento y Soporte Técnico facilitard un equipo informatico

adecuado para realizar las respectivas pruebas durante la configuracion de Active

Directory y Exchange Server.

3.5.2. Factibilidad Operacional

Siendo el Jefe de Mantenimiento y Soporte Técnico quién esté encargado de la
implementacion, los autores del presente trabajo deberan trabajar conjuntamente

con el encargado. Para facilitar el trabajo se solicitara la autorizacién para el uso de
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una conexién remota al servidor donde se alojara la parte técnica del presente

estudio.

3.5.3. Factibilidad Econémica

Para el desarrollo del presente proyecto el servidor para la instalacion de las
herramientas Active Directory y Exchange Server con sus respectivas licencias sera
proporcionado por el Director del Departamento de Servicios Informéticos de la
Universidad Técnica de Cotopaxi.

3.6. PERSPECTIVA DE LA PROPUESTA

3.6.1. Vision general

Las politicas de uso de los recursos informaticos de la Universidad Técnica de
Cotopaxi permiten al Departamento de Servicios Informaticos mantener una
adecuada organizacion de los mismos, administrar los recursos con eficiencia,
haciendo que los usuarios aprovechen al maximo el rendimiento de sus equipos

informaticos dentro de la institucion.

Graéfico 13: Esquema jerarquico del dominio

Elaborado por: ALVAREZ. L /TAIPE.T
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Para el entorno de trabajo se identificar dos contextos los cuales son:

a. El jefe de Mantenimiento y Soporte Técnico de la Universidad Técnica de
Cotopaxi sera el encargado de administrar la aplicacion.

b. Los usuarios que demandan la adquisicion de recursos informaticos para el

desempefio de sus labores cotidianas.

En la Grafico 13 se puede observar el esquema jerarquico con el cual se desarrolla

el proyecto, mismo que contiene la siguiente estructura:

a. Dominio

b. Unidades Organizativas
c. Departamentos

d. Grupos de usuario

e. Usuarios

f. Equipos

El proyecto requiere de la creacion de un dominio principal mismo que fue
denominado dominioutc.edu.ec, las unidades organizativas son: La Man4, La
Matriz y Salache, las cuales estan divididas en departamentos, es decir en unidades
académicas, departamentos y centros existentes en cada unidad organizativa. Los
grupos de usuario se creara dependiendo de las carreras de cada unidad académica,
asi como también los departamentos y centros existentes en cada unidad
organizativa, cabe resaltar que los usuarios seran creados dependiendo del grupo al

cual pertenezca.
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Grafico 14: Estructura jerarquica CIYA
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Elaborado por: ALVAREZ. L/ TAIPE.T

El proyecto de investigacion fue aplicado en la Unidad Académica de Ciencias de
la Ingenieria y Aplicadas con la siguiente estructura jerarquica:
uo_m_UNIACADEMICAS (Unidad Organizativa Matriz Unidades Académicas),
d_CIYA (Departamento Ciencias de la Ingenieria y Aplicadas) es uno de los
departamentos, cuyos grupos de usuario son las carreras existentes, es decir
Electromecéanica, Disefio Grafico, Industrial, Sistemas y Eléctrica, los usuarios
(docentes) seran creados de acuerdo a cada carrera, mientras que los usuarios

(administrativos) seran creados dependiendo al departamento al que pertenezcan.

3.6.2. Arquitectura de servicios

La arquitectura de los servicios de Active Directory y Exchange server se detalla
en la siguiente ilustracion:
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Gréfico 15: Arquitectura de Servicios
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Elaborado por: ALVAREZ. L/ TAIPE.T

Las herramientas instaladas en el servidor apoyan al analisis de riesgos de los
recursos informaticos, asi como también a la estructura de las politicas de uso de la

Universidad Técnica de Cotopaxi (CI'YA) dentro del ambito aplicativo.

3.6.3. Requerimientos del servicio

Tomando en cuenta la estructura jerarquica (Ver Grafico 13) y de acuerdo a los
objetivos planteados en el presente estudio, se requiere establecer los siguientes

aspectos:

- Analisis de riesgo

- Politicas de uso de los recursos informaticos.

Considerando la norma ISO IEC 27000 para establecer las politicas de uso de los
recursos informaticos dentro de la institucion, se debera realizar el analisis de riesgo

que tendra cada una de ellas antes de ser implementadas en su totalidad, las mismas
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serén analizadas por el grupo de investigacion conjuntamente con el personal del

Departamento de Servicios Informaticos de la institucion.

3.7. DISENO DE LA SOLUCION

Los requerimientos del servicio que se ha establecido han hecho uso de las etapas
de la norma ISO/IEC 27000, segin GARCIA A. y ALEGRE. M, en su libro
Seguridad Informatica, declara que: “La serie de normas ISO/IEC 27000 se
denomina Requisitos para la especificacion de sistemas de gestion de la seguridad
de la informacion (SGSI), proporciona un marco de estandarizacién para la
seguridad de la informacion para que sea aplicado en una organizacién o empresa
y comprenden un conjunto de normas sobre las siguientes materias” clasifica las

etapasen :

Etapa 1: Sistema de gestion de la seguridad de la informacion

Etapa 2: Valoracion de riesgos

Etapa 3: Controles, 2011, pag. 19.

De acuerdo a los requerimientos planteados, el presente proyecto se ha focalizado
en las Etapas 2 y 3. La segunda etapa a tomar en cuenta en el desarrollo del proyecto
permite realizar el analisis de riesgo que implica el uso de los recursos informaticos
de la institucion, mientras que la tercera etapa permitira establecer las politicas de

uso gue apoyen a mitigar los riesgos detectados en la etapa enterior, con el uso de

los recursos informaticos de la Universidad Técnica de Cotopaxi.

3.7.1. Valoracion de riesgos (Analisis de riesgos)

Los pasos que incluyen en el andlisis de riesgo son los siguientes:

a) Identificar los activos y sus relaciones de dependencia
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b) Identificar las amenazas y sus vulnerabilidades

C) Estimar el impacto del dafio
d) Estimar el nivel de riesgo de la ocurrencia de la amenaza
e) Estimar el coste de riesgo

Las fases detalladas anteriormente han permitido obtener tablas de planificacion,
con las cuales se ha podido identificar una serie de aspectos que han ayudado al
analisis de riesgos de la institucion, de acuerdo a lo propuesto por la norma ISO/IEC
27000. A continuacion, se presenta los datos obtenidos en cada una de las fases.

a. ldentificacion de los activos y sus relaciones

Mediante la identificacion de activos en la Universidad Técnica de Cotopaxi,
estableceremos las amenazas y vulnerabilidades a las cuales estan expuestos y de
esta forma determinar las politicas de uso a implementarse. Las identificaciones de
activos estan basadas en los recursos tecnoldgicos y humanos de la institucion

educativa superior para los cuales se pretende establecer las politicas de uso.

Tabla 15: Aspectos de Planificacion

ACTIVOS RELACIONES
Archivos Datos, documentacion, manuales de usuario.
Hardware PC, portétiles, impresoras, etc.
Software Programas, Sistema operativo
Red Router, switch
Servicios Mantenimiento y soporte técnico
Personal Administradores, usuarios finales y personal

técnico.

Elaborado por: ALVAREZ.L /TAIPE. T
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b. Identificar las amenazas y sus vulnerabilidades

Para el presente proyecto la identificacion de las amenazas y vulnerabilidades
dentro del analisis de riesgo admite conocer los problemas que afecta a los recursos
informéticos de la Universidad Técnica de Cotopaxi, haciendo que los mismos
estén expuestos a dafios fisicos y 16gicos. En la siguiente de detalla las amenazas y

vulnerabilidades:

Tabla 16: Amenazas y sus vulnerabilidades

RECURSO AMENAZA VULNERABILIDAD

Virus Pérdida de informacion.
Actualllz_auones Disminucion de velocidad de la red
automaticas

Computadores - - —

. Copias de informacion no
Cuenta de usuario .
autorizada.
Contrasefias Alteracion de la informacion
. . Saturacion de memoria para
Programas innecesarios . s
. procesos de ejecucion.

Usuario - — — - ~ -
Mala manipulacion Elimina configuracién del equipo
Perfil de usuario Dafios de software y hardware

. . Impresiones en lugares fuera de la
Impresoras Configuracion de red - :
estacion de trabajo
Correos Cuentas inhabilitadas Pérdida econémica
electronicos Tiempo Informacion incorrecta

Elaborado por: ALVAREZ.L /TAIPE. T

c. Estimar el impacto del dafio

Para estimar el impacto del dafio se tomd en cuenta la columna de vulnerabilidades
(ver Tabla 16), siendo estas variadas, las mismas causan dafios a los equipos
informaticos por lo cual se establece los siguientes aspectos:

e Nivel (1,2,3,4,5)

e Criterio (Irrelevante, Aceptable, Importante, Grave y Muy grave).
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Tabla 17: Impacto del dafio

VULNERABILIDAD NIVEL CRITERIO
Pérdida de informacion. 4 | Grave
Disminucion de velocidad de la
red 5| Muy grave
Copias de informacién no
autorizada. 5| Muy grave
Alteracion de la informacion 4 | Grave
Saturacion de memoria para
procesos de ejecucion. 2 | Aceptable
Elimina configuracion  del
equipo 3 | Importante
Dafios de software y hardware 3 | Importante
Impresiones en lugares fuera de
la estacion de trabajo 4 | Grave
Perdida econdmica 5| Muy grave
Informacion incorrecta 2 | Aceptable

Elaborado por: ALVAREZ.L /TAIPE. T

d. Estimar el nivel de riesgo de la ocurrencia de la amenaza

Para el riesgo de ocurrencia se toma en cuenta la columna de las amenazas donde
se establece el rango (dia, semana, mes, afio) y la frecuencia (muy baja, baja, media,
alta y muy alta) dependiendo de cada amenaza. El rango se establecié mediante la
opinién que muestra el jefe de mantenimiento y soporte técnico de la institucion
educativa superior, quien dio a conocer si las amenazas se suscitan a diario, cada

semana o una vez al afio y establecer la frecuencia con la que se calificaria a la

amenaza.
Tabla 18: Nivel de riesgo de la ocurrencia de la amenaza
AMENAZA RANGO |FRECUENCIA
Virus Semana Alta
Actualizaciones automaticas Dia Alta
Cuenta de usuario Afio Baja
Contraserfias Dia Alta
Programas innecesarios Mensual |Baja
Mala manipulacion Semana Baja
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Perfil de usuario Afio Alta
Configuracion de red Afio Muy baja
Cuentas inhabilitadas Dia Alta
Tiempo Afio Media

Elaborado por: ALVAREZ.L /TAIPE. T

e. Estimar el coste de riesgo

En el coste de riesgo se ha estimado el costo del tiempo de solucion (hora técnica)
a los problemas suscitados asi como también el costo de las partes y piezas dafiadas
de los equipos informaticos. En la siguiente tabla se detalla el costo del accesorio

del equipo 6 el costo de la hora técnica al solucionar los problemas suscitados.

Tabla 19: El coste riesgo.

Actividades/ accesorios de Costo Hora Técnica
computadoras Accesorios (USD)
(USD)

Discos Duros 95

Intalacion/ Dafios de programas 20
Mantenimiento de computadoras 20
Desbloquear contrasefias 20
Configuracion de puntos de red 20 20
Descarga de actualizaciones para 20
sistemas operativos.

Formateo de equipos 20

Elaborado por: ALVAREZ.L /TAIPE.

Mediante los procesos que se estima en al andlisis de riesgo de los recursos
informaticos nominados por las normas ISO/IEC 27000 se pudo obtener
informacion veridica que serd indispensable para establecer las politicas de uso
generales, por lo que a continuacion se muestra el listado de riesgos que se han

detectado en la institucion.
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Tabla 20: Analisis de Riesgo

ACTIVIDADES/ COsSTO TI%'\I/IEPO
RECURSO AMENAZA VULNERABILIDAD NIVEL CRITERIO RANGO FRECUENCIA | ACCESORIOS DE (USD) SOLUCION
COMPUTADORAS
(USD)
. Pérdida de .
Virus . . 4 Grave Semana Alta Discos Duros 95 5
informacion.
Actualizaciones Disminucion de Instalacion/
" velocidad de Ia 5 Muy grave Dia Alta Darios de - 20
automaticas
red programas
Computadores . o
Copias de Mantenimiento
Cuenta de|. - ~ .
X informacion  no 5 Muy grave Ao Baja de - -
usuario :
autorizada. computadoras
~ Alteracion de la . Desbloquear
Contrasenas . - 4 Grave Dia Alta au - 20
informacion contrasefias
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Saturacion de

Configuracion

Programa_s memoria para 2 Aceptable | Mensual Baja de puntos de| 20 20
innecesarios procesos de red
ejecucion.
Usuario Elimina
Malq . configuracién del 3 Importante| Semana Baja Iphabltar - 5
manipulacion . firewall
equipo
Darios de Busqueda de
Perfil de usuario |software y 3 Importante Ao Alta d - 100
equipos
hardware
Impresiones  en
Impresoras Configuracion  flugares fugra de 4 Grave Aiio Muy baja - 20 20
de red la estacion de
trabajo
Cuentas Pérdida .
Correos inhabilitadas econdmica > Muy grave Dia Alta i i i
electronicos i
Tiempo _Informauon 2 Aceptable Afio Media - - -
incorrecta

Elaborado por: ALVAREZ L/ TAIPE.T
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A través de la informacién obtenida de las fases del andlisis de riesgo se puede
mencionar que para el recurso computadores se ha detectado como amenaza las
actualizaciones automaéticas, teniendo como vulnerabilidad la disminucion de
velocidad en la red, esto se establece con un rango de 5, determinando el criterio de
muy grave porque las amenazas se suscitan a diario con una frecuencia alta

haciendo que esto cause dafios en los programas y generando un costo de $20.

Las instalaciones de programas innecesarios de los usuarios causan saturaciones en
la memoria del equipo informatico, por lo cual se establece un nivel de 2 siendo el
rango aceptable, es decir, las mismas se registran una vez al mes, las instalaciones

tienen una frecuencia es baja, estableciendo un coste de solucién USD $20.

3.7.2. Controles (Politicas)

La fase de control mencionado en la norma ISO/IEC 27000 hace referencia a las
politicas de uso de los recursos informaticos de la Universidad Técnica de Cotopaxi,

los cuéles estan basados en las siguientes fases:

Gestidn de altas/bajas en el registro de usuarios.

o o

Control de acceso a usuarios.

o

Asignacion de privilegios a los usuarios.

o

Establecer politicas de uso.

Cada una de las fases de controles detallados anteriormente ha permitido identificar

una serie de caracteristicas para establecer las politicas de uso.

a. Gestion de altas/bajas en el registro de usuarios
El registro de usuarios dependera de la nomenclatura designada por el Jefe de

Mantenimiento y Soporte Técnico del Departamento de servicios informaticos, es

decir que para creacion de la cuenta se utilizara la inicial del primero y segundo
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nombre seguido del apellido completo y del dominio institucional denominado
@dominioutc.edu.ec. El administrador también tiene el privilegio de habilitar y
deshabilitar cuentas, asi como también eliminar las cuentas que no se utilizan por

un cierto periodo de tiempo.

b. Control de acceso a usuarios.

El administrador debera asegurar el acceso autorizado de usuario y prevenir accesos
no autorizados a los sistemas de informacion. Los usuarios podran ingresar a su
herramienta de trabajo Unicamente mediante el nombre de usuario y contrasefia
establecida por el administrador, es importante tomar en cuenta que si de olvidarse

la contrasefia, el usuario debera solicitar el cambio de la misma.

Gréfico 16: Solicitud de Contrasefia

SOLICITAR CAMBIO DE CONTRASENA

-
)
|
LsUARI ADMINISTRADOR
|

Elaborado por: ALVAREZ.L /TAIPE. T

c. Asignacion de privilegios

Se debera establecer politicas para controlar la asignacion de los privilegios de
acceso a los equipos informaticos, dichos procedimientos seran establecidos por el
administrador. Los privilegios se crean considerando los grupos de trabajo del
Active Directory, los mismos que se encuentran en la opcion de administracion
donde se podra verificar todos aquellos roles que se encuentran configurados para
los usuarios de cada grupo de trabajo.
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Gréfico 17: Asignar Privilegios

Fuente: Medelin360

d. Establecer politicas de uso.

Para establecer las politicas de uso de recursos informaticos de la Universidad
Técnica de Cotopaxi (La Matriz) se ha hecho uso de una serie de caracteristicas
mencionadas anteriormente, las mismas necesitaran una serie de pruebas para ser

implementadas las cuales se podra observar en el subcapitulo 3.8.

Es importante recalcar que para el desarrollo del presente proyecto se observa que
existen politicas aplicables y no aplicables, tanto para el administrador de las
herramientas Active Directory/Exchange y los usuarios de los servicios.

1. Politicas de uso no aplicables

Se ha definido como politicas de uso no aplicables a aquellas que no han sido

reflejadas en el presente estudio practico, sin embargo, estas politicas también

contribuiran al buen uso de los recursos informaticos, dentro de las cuales estan:
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Del Administrador

Las politicas de uso no aplicables para el administrador se pueden observar en la

Tabla 20, las mismas estan clasificadas en equipo y software:

Tabla 21: Politicas no aplicables (Administrador)

EQUIPO

SOFTWARE

computador.

Asignar a cada usuario un

Los dafios en el software serén
solucionados por soporte técnico a
aplicaciones consideradas herramientas de

trabajo estrictamente institucionales

Los equipos son destinados para

actividades de uso Institucional.

Tecnologia vigente,

adquisicion no mayor a 5 afios

fecha de

Elaborado por:

ALVAREZL /TAIPE. T

Dentro de uso de los equipos informaticos el administrador debe mantener un

esquema de software para los respectivos departamentos (ver grafico 14) y son los

siguientes:

Esquema 1 (Ingenieria en Disefio Grafico Computarizado)

Esquema 2 (Ingenieria en Informatica y Sistemas Computacionales)

Esquema 3 (Ingenieria Electromecanica)

Esquema 4 (Ingenieria Industrial)

Esquema 5 (Ingenieria en Eléctrica y Equipos de Potencia)
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Esquema 1 (Ingenieria en Disefio Grafico Computarizado)

La carrera de Disefio Grafico una de las encargadas en formar profesionales que,
con impetu de disefiar, planear, organizar, dirigir y proyectar, permite a los
estudiantes reflejar su creatividad mediante la comunicacion visual, es por ello que
el esquema de la carrera define la utilizacion de los siguientes programas

informaticos:

a) Autocad, 2014

b) Photoshop, CC 2015

c¢) llustrator, CC 2015

d) PSelnt, CC 2015

e) Paquete de Adobe, 2015
f) Flash Builder, 4.7

Esquema 2 (Ingenieria en Informatica y Sistemas Computacionales)

Las actividades que desarrollan los estudiantes de esta carrera se basan en un sin
namero de actividades, dentro de estas esta el desarrollo de sistemas que satisfaga
las necesidades de las organizacionales asi como también en mantenimiento y
soporte técnico de PC’s, es por ello que para su practica se determina el siguiente

esquema:

a) Visual Studio, 2010
b) My SQL Server, 2008
c) Geogebra, 4.4

d) Eclipse, 4.6

e) Java, 7.1

f) VirtualBox, 5.0

g) Oracle, 5.0

h) Postgres, 9.5
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Esquema 3 (Ingenieria Electromecanica)

El Ingeniero Electromecanico de la UTC es un profesional multidisciplinario, que
da solucion a los problemas de los sectores productivos, industriales y sociales, con
capacidad de crear, construir e innovar tecnologia y procesos de fabricacion, asi
como disefar, producir, operar y mantener sistemas eléctricos y mecanicos, ademas

de su automatizacion e interaccion en el proceso de produccion.

El esquema nominado para los equipos informaticos de esta carrera es la utilizacion
de programas basicos (Paquete de Microsoft Office 2016, Adobe Reader 2015,
Navegadores, antivirus), ya que ellos cuentan con un laboratorio disefiado
exclusivamente para la Carrera. Es importante recalcar que para el modelado de
disefios de motores utilizan el programa AutoCAD 2014 y hacen uso de los centros

de coOmputo de la Universidad.

Esquema 4 (Ingenieria Industrial)

El ingeniero Industrial de la Universidad Técnica de Cotopaxi es un profesional con
solida formacion cientifica tecnolégica y humanista que le permite administrar de
manera eficiente sistemas integrados por personas, materiales, maquinas y equipos.
Realiza estudios de tiempos y movimientos, seguridad industrial, control de la
calidad y medioambiente para incrementar el rendimiento productivo, desarrolla
métodos y estandares de eficiencia optimizando los sistemas de trabajo, disefia los
sistemas de control para la produccion de bienes y servicios de las empresa publicas

y privadas, con el fin de contribuir al desarrollo socioeconémico del pais.

El esquema nominado para los equipos informaticos de esta carrera es la utilizacion
de programas basicos (Paquete de Microsoft Office 2016, Adobe Reader 2015,
Navegadores, antivirus). Esta carrera cuenta con un laboratorio con las

herramientas y materiales adecuados para el desenvolvimiento de sus estudiantes.
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Esquema 5 (Ingenieria en Eléctrica y Equipos de Potencia)

Esta carrera forma profesionales con el objetivo de satisfacer las demandas del

sector eléctrico, mediante la utilizacion de programas informaticos cuyo esquema

esta definido de la siguiente forma:

a) Matlab, 8.2

b) C++, 2010

c) Autocad, 2014
d) Neplan, 5.4

e) Power world, 18
f) Eletap, 12.6

g) Multisim, 13
h) Arduino, 1.5

Del Usuario

Al igual que en el administrador también existe politicas no aplicables de los

usuarios donde se menciona dos caracteristicas principales que son equipo Yy

software y al cual pertenecen las siguientes politicas:

Tabla 22: Politicas no aplicables (Usuario)

EQUIPO

SOFTWARE

Después de haber solicitado su equipo
informatico, el usuario tiene 24 horas

para su respectivo retiro

El usuario debera solicitar el cambio de
software antiguo a vigente.

La revision del debera

realizarse mediante solicitud

equipo

Elaborado por: ALVAREZ L/ TAIPE.T
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2. Politicas de uso aplicables

Las politicas aplicables son aquellas que permiten verificar la configuracion de las
herramientas Active Directory y Exchange server. Para establecer las politicas de
uso aplicables, se ha dividido en grupos es decir administrador y usuario, dentro de
los cuales se toma como referencia equipo y software respectivamente. Las politicas
de uso de recursos informaticos generales a implementarse en la Universidad

Técnica de Cotopaxi son:

Del Administrador

La inadecuada utilizacion de los equipos informaticos de la institucion ha permitido
que el Departamento de Servicios Informaticos vea la necesidad de crear politicas
administrativas para controlar el mal uso de estos equipos. Las necesidades del

administrador se han reflejado en las siguientes politicas de uso:

Tabla 23: Politicas Administrador

SOFTWARE

La instalacion de software se realizara con autorizacion de un Administrador

No cambiar la IP asignada a cada computador

Establecer los iconos en el escritorio

No Cambiar la hora del sistema

Permitir anclar programas necesarios a la barra de tareas
EQUIPO

Asigna un nombre de usuario al equipo con su respectiva contrasefia.

Habilitar o deshabilitar las cuentas de usuario.

Los equipos deberan tener salvapantallas protegido por contrasefia con un tiempo

de espera de 5 minutos para evitar accesos no autorizados.
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El equipo informaético debe tener una direccion IP.

Protector de pantalla vigente e institucional.

Fondo de pantalla vigente e institucional.

Quitar el icono de red

Quitar icono de control de volumen

Quitar acceso a las caracteristicas de Windows Update

Elaborado por: ALVAREZ.L/ TAIPE.T

Del Usuario

Las politicas de los usuarios son diferentes a las del administrador, el administrador
puede manipular la herramienta Active Directory y Exchange server mientras que
el usuario solamente hara uso de las politicas que el administrador le asigne. El
usuario debera respetar las siguientes politicas de uso generales de los recursos

informaticos, los cuales se describe a continuacion:

Tabla 24: Politicas del Usuario

SOFTWARE

Utilizar el esquema de software antes mencionado.

EQUIPO

El equipo debe estar unido al dominio establecido por el Departamento de
Servicios Informaticos.

El usuario debera autenticar el equipo mediante su cuenta.

Todo usuario tendra una cuenta de correo electrénico institucional.

No puede cambiar el fondo de pantalla

No debe cambiar el protector de pantalla.
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No puede cambiar los valores de las actualizaciones automaticas

No conectarse a través de escritorio remoto.

No puede realizar copias de seguridad en discos extraibles.

No puede cambiar el tipo de cuenta

Cambiar su contrasefia al primer inicio de sesion.

Elaborado por: ALVAREZ. L/ TAIPE.T

IMPLEMENTACION DE LAS POLITICAS DE USO

Una vez definidas las politicas de uso se ha procedido a plasmar estas politicas
mediante la configuracion de Active Directory y Exchange Server, dichas
herramientas necesitan de los siguientes requerimientos minimos y maximos de un

servidor las cuales son:

Tabla 25: Requisitos del sistema

Componentes Especificaciones Especificaciones
Minimas Maximas
RAM 512 MB 16 GB
Procesador 64 bitsa 1,4 GHz 64 bitsa 2,8 GHz
Disco Duro 32GB 1TB

Elaborado por: ALVAREZ L/ TAIPE.T

3.7.3. Instalacion de caracteristicas de roles de Windows Server 2012

3.7.3.1. Rol DNS

a. Presionar la combinacion de teclas Control + Esc.

b. Dar clic en administrador del servidor.
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Gréfico 18: Ventana de Windows Server 2012.

[n[C|O Administrador &

Fuente: Programa Windows Server 2012

c. Dar clic en Administrar y seleccionar Agregar roles y caracteristicas.

Gréfico 19: Roles y Caracteristicas

3 Admmistrador del serdor |=l8

MOPROM (0MeG § (S
Cutn b 5 Tunciaee
‘,I ADMINISTRADOR DEL SERVIDOR
geOm smvalnes
B Serador locs O T T
i X o Buypadades 4 Advsreitandy ool tevadin
B

WONEDALE

Fuente: Programa Windows Server 2012

d. Seleccionar el rol: Servidor DNS (Sistema de Nombres de Dominio).
e. Dar clic en siguiente.
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Gréfico 20: Rol DNS (Sistema de Nombres de Dominio).
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Fuente: Programa Windows Server 2012

f. EIl rol Servidor DNS (Sistema de Nombres de Dominio) requerird de las

siguientes caracteristicas:

Herramientas de administracion remota del servidor.

Herramientas de administracion de roles.

g. Dar clic en agregar caracteristicas.

Gréfico 21: Asistente de roles y caracteristicas.

;Desea agregar caracteristicas requeridas para
Servidor DNS?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
[Herramientas] Herramientas del servidor DNS

[V Incluir herramientas de administracion (si es aplicable)

Fuente: Programa Windows Server 2012
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h. El asistente para agregar roles y caracteristicas indicara las caracteristicas que

se instalaran, dar clic en siguiente.

Grafico 22: Caracteristicas

i ASiStente para agregar (0is y Caracteristicas = | o s

Fuente: Programa Windows Server 2012

i. El asistente para instalar el rol de Servidor DNS (Sistema de Nombres de
Dominio) indica las advertencias a tomar en cuenta.

j. Dar clic en siguiente.

Graéfico 23: Ventana asistente de roles y caracteristicas

qrege roles : =1 =

Fuente: Programa Windows Server 2012
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k. Dar clic en instalar.

Gréafico 24: Ventana de Confirmacion.
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Fuente: Programa Windows Server 2012

I. Elasistente indicara el progreso de la instalacion del rol de Servidor DNS
(Sistema de Nombres de Dominio).

Graéfico 25: Instalacion roles y caracteristicas
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Fuente: Programa Windows Server 2012
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m. Finalizado el proceso de instalacion dar clic en cerrar.

Grafico 26: Finalizacion de instalacion roles y caracteristicas.
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Fuente: Programa Windows Server 2012
3.7.3.2.  Active Directory.

a. Dar clic en el icono de administrador del servidor.

b. Dar clic en agregar roles y caracteristicas.

Gréfico 27: Ventana de roles y caracteristicas.
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Fuente: Programa Windows Server 2012
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c. Dar clic en siguiente.

Grafico 28: Agregar roles y caracteristicas
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Fuente: Programa Windows Server 2012

d. Seleccionar la opcidn instalacién basada en caracteristicas o en roles.

e. Dar clic en siguiente.

Gréfico 29: Ventana tipo de instalacion.
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Fuente: Programa Windows Server 2012
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f. Dar clic en seleccionar un servidor del grupo de servidores.

g. Dar clic en siguiente.

Grafico 30: Ventana seleccién de servidor.
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Fuente: Programa Windows Server 2012

h. Seleccionar servicios de dominio de Active Directory.

i. Dar clic en siguiente.

Grafico 31: Ventana roles de servidor
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Fuente: Programa Windows Server 2012
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J. El rol de servicios de dominio de Active Directory requiere de las siguientes

caracteristicas:

k. Dar clic en agregar caracteristicas.

Graéfico 32: Ventana agregar caracteristicas
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Fuente: Programa Windows Server 2012

I. Después de agregar las caracteristicas, dar clic en siguiente.

Grafico 33: Ventana de roles de servidor
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Fuente: Programa Windows Server 2012
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m. Revisar las caracteristicas que se instalaran y dar clic en siguiente.

Gréfico 34: Ventana caracteristicas a instalar.
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Fuente: Programa Windows Server 2012

n. El Asistente para agregar roles y caracteristicas mostrara algunas advertencias,
dar clic en siguiente.

Grafico 35: Ventana de advertencia.
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Fuente: Programa Windows Server 2012
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0. El Asistente para agregar roles y caracteristicas mostrara todos los roles y
caracteristicas elegidas para la instalacion

p. Dar clic en instalar

Grafico 36: Ventana de instalacion.
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Fuente: Programa Windows Server 2012

g. Se iniciara la instalacion, el asistente mostrara el progreso del proceso.

Gréfico 37: Ventana de progreso de instalacion.
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r. Después de haber concluido el proceso, dar clic en cerrar.

Grafico 38: Ventana de resultados.
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Fuente: Programa Windows Server 2012
s. Al terminar en proceso de instalacion de roles y caracteristicas en la ventana
principal se muestra un triangulo de advertencia, dar clic en el triangulo y luego

clic en promover el servidor a controlador de dominio.

Gréfico 39: Ventana de configuracion de dominios.
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Fuente: Programa Windows Server 2012
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3.7.4. Creacidn de dominio en Active Directory

Para la instalar adecuadamente Active Directory es necesario seguir los pasos que

se detalla a continuacion:

1. Crear el dominio (institucional, empresarial, etc.)

job]

. Dar clic en agregar nuevo bosque.

o

. Escribir el nombre del dominio (utc.edu.ec).

c. Dar clic en siguiente

Gréfico 40: Crear bosque
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Especificar la informacién de dominic para esta operacién
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Comprobacion de ’EqU\S\
Mis informacion acerca de configuraciones de implementacion

Fuente: Programa Windows Server 2012

2. Escribir una contraseria para el ingreso de los clientes al dominio.

a. La contrasefia adecuada debe contener letras mayusculas y mindscula, nimeros
y al menos un caracter especial, caso contrario no podra continuar con la
instalacion.

b. Dar clic en siguiente.
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Gréafico 41: Escribir contrasefia
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Fuente: Programa Windows Server 2012

. Opciones DNS

Para las opciones DNS la instalacidn arroja una advertencia que se muestra en

la parte superior de la ventana vigente, la misma debe pasarse por alto y
continuar con la instalacion.

Dar clic en siguiente

Grafico 42: DNS (Sistemas de Nombre de Dominio)
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Configuracién de implem...
Especificar opciones de delegacién DNS

Comprobacion de requisi

Mas informacion acerca de Delegacion DNS

Fuente: Programa Windows Server 2012
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4. Instalaciones adicionales

a. Durante el proceso por defecto se agrega en nombre del dominio NetBIOS,
dependiendo en nombre que usted haya asignado al dominio principal, para el
presente trabajo NetBIOS = UTC.

b. Dar clic en siguiente

Grafico 43: NetBIOS

[ Asistente para configuracion de Servicios de dominio de Active Directory =18 -
i .. SERVIDOR DE DESTINO
Opciones adicionales WIN-CHIA3TAUBEI
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Nombre de dominio NetBIOS: uTC

Comprobacion de requisi

Mas informacion acerca de Opciones adicionales

< Anterior Siguiente > nstalar Cancelar

Fuente: Programa Windows Server 2012

5. Rutas de Acceso
a. Para las rutas de acceso se debe conservar las que por defecto sefiala el proceso

de instalacion.

b. Dar clic en siguiente.
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Grafico 44: Ruta de Acceso
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Fuente: Programa Windows Server 2012

Gréfico 45: Ventana revision de opciones.
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Opciones adicionales:
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Esta configuracién se puede exportar a un script de Windows PowerShell para
automatizar instalaciones adicionales

Mas informacién acerca de opciones de instalacion
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e

Fuente: Programa Windows Server 2012
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3.8. PRUEBAS DE LAS POLITICAS DE USO

Las Politicas de Uso de los Recursos Informéaticos Generales establecidas en el
presente proyecto regiran para todos los miembros de la Universidad Técnica de
Cotopaxi y son acatadas por todos aquellos usuarios que interactden con los
recursos informaticos de la institucion educativa superior (ver tabla 4) de forma

directa (trabajadores, docentes).

Mediante la interaccién de los usuarios se realiza las pruebas necesarias para probar
las politicas que seran aplicadas a los usuarios. Con el apoyo del subcapitulo 3.7.1
se definio las politicas aplicables y no aplicables del administrador y usuario en los

aspectos de equipo y software.

A través de los aspectos mencionados anteriormente se establecié un rango de
pruebas solamente para las politicas aplicables del uso de recursos informaticos,
correspondientes para el administrador (ver grafico 44) y usuario (ver grafico 45),

las mismas se reflejara en los siguientes gréficos:

Grafico 46: Control de cambios (Administrador).
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Elaborado por: ALVAREZ. L/ TAIPE. T
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Gréfico 47: Control de cambios (Usuario)
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Elaborado por: ALVAREZ. L/ TAIPE. T

3.8.1. Pruebas de Administrador

La planificacion y ejecucion de las pruebas buscé identificar las acciones y
observaciones de cada politica de uso con la ayuda de las herramientas Active
Directory y Exchange Server para el administrador. Estas pruebas contribuyen para

el proceso de aceptacion de la politica.

Para la realizacion de las pruebas del administrador, existe solamente un
administrador por lo cual es indispensable asignar un cddigo, es decir: A=

Administrador.

Tomando en cuenta las siguientes caracteristicas: Codigo de usuario, Tipo,
Descripcion (ver Tabla 23). Después de haber establecido los aspectos a analizar se
mantuvo revisiones con el administrador y 3 usuarios registrando observaciones de

las politicas de uso.
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Tabla 26: Caracteristicas Administrador

Cadigo Tipo Descripcion

Al Administrador Jefe de Mantenimiento y
Soporte Técnico

Elaborado por: ALVAREZ L/ TAIPE.T

Las observaciones y defectos que se obtuvieron se registraron en el control de
cambios (ver Grafico 41), las mismas permiten corregir las politicas de uso del

administrador.

Para las pruebas del administrador se tomé en cuenta las siguientes caracteristicas:
cédigo de la politica, politicas, acciones y los defectos u observaciones del

administrador las cudles se veran reflejadas en la tabla 26.

Prueba: Inicial P

Politica: Inicial P.

Administrador: Inicial A

Equipo o software: E o S respectivamente.

Numero: 1,2,3... dependiendo del nimero de politica
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Tabla 27: Resultado Politicas Administrador

PRUEBAS ADMINISTRADOR

EQUIPO
CcODIGO RESULTADOS DEFECTOS Y OBSERVACIONES
Prueba Esperados Obtenidos Administrador
Asigna un nombre de usuario y Intentol.- Para las cuentas de usuario se aplico las
contrasefia. Intento 1: Fallido iniciales del primer nombre, segundo nombre y el
apellido completo.
PPAE1 Intento 2: EXitoso Intento 2: Ok
Habilitar o deshabilitar las cuentas de
usuario.
PPAE2 Intento 1: Exitoso |  —emeeeee-
PPAE3 gpr:;;:;re%i:vapantallas protegido por Intento 1- Exitoso Intentol.- Buscar ubicacion de carpeta adecuada
Intento 2: Ok
El equipo informaético debe tener una
direccion IP.
PPAE4 Intento 1: Exitoso | e
Protector de pantalla vigente e ) Intentol.- Ubicacién inadecuada de imagen para
PPAE5 | institucional. Intento 1: Fallido protector de pantalla
Intento 2: Exitoso
Intento 2: Ok
!:on_do Qe pantalla vigente e Intentol.-Distorsion de imagen
institucional.
PPAEG Intento 1: EXitoso Intento 2: Ok
PPAE7 Quitar el icono de red Intento 1: EXxitoso
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PPAES Quitar icono de control de volumen | |ntento 1: Exitoso Intentol.- Dependiendo de los departamentos.
Quitar acceso a las caracteristicas de Intentol.- Verificar todas las caracteristicas a
Windows Update Intento 1: Eallido habilitar

PPAE9 Intento 2: EXitoso Intento 2: Ok

Elaborado por: ALVAREZ L/ TAIPE.T.
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3.8.2. Pruebas del usuario

La verificacion de la implementacion de las politicas de uso se ha realizado con el
apoyo de tres usuarios, para su respectivo funcionamiento las opiniones basadas en
la implementacién de cada politica de uso permitiran realizar las correcciones

necesarias de las mismas permitiendo satisfacer las necesidades del administrador.

Para establecer las pruebas de las politicas de uso, en primera instancia asignaremos
un codigo a los usuarios con los que se verificara las politicas establecidas. (Ver
tabla 27.

Tabla 28: Descripcion de usuarios

Cadigo Nombre Descripcion
Ul Ing. Francisco Espinel Jefe de Laboratorio
U2 Ing. Washington Defaz | Secretario de Titulacién
U3 Ing. Alex Cevallos Tutor de Tesis

Elaborado por: ALVAREZ L/ TAIPE.T

Establecidos los usuarios el siguiente proceso es encontrar las acciones que se
realiza en cada politica, para lo cual se trabajara con las caracteristicas de la tabla
27, que se muestra a continuacion:

Donde:

P= Politica

U= Usuario

E=Equipo

Y el nimero que se muestra al final es el niamero de la politica.
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Tabla 29: Politicas Usuario (Equipo).

Cddigo Politica Acciones
PUE1 | El equipo debe estar unido al dominio | Verificar el nombre del
establecido por el Departamento de | dominio.
Servicios Informaticos.
PUE2 | El usuario debera autenticar el equipo | Solicitar la cuenta de
mediante su cuenta. usuario
PUE3 | Todo usuario tendra una cuenta de correo | Solicitar la cuenta de
electrénico institucional. correo institucional
PUE4 | No puede cambiar el fondo de pantalla Verificar si la opcion de
cambio de fondo de
pantalla estd deshabilitada
PUES No debe cambiar el protector de pantalla. | Verificar si la opcion de
cambio de protector de
pantalla est4 deshabilitada
PUE6 | No puede cambiar los valores de las | Verificar el acceso a
actualizaciones automaticas actualizaciones
automaticas
PUE7 | No conectarse a través de escritorio | Verificar el acceso a
remoto. escritorio remoto
PUES8 No puede realizar copias de seguridad en | Verificar si puede realizar
discos extraibles. copias de seguridad
PUE9 | Cambiar la contrasefia de su cuenta Verificar si puede cambiar

el tipo de cuenta.

Elaborado por: ALVAREZ L/ TAIPE.T

Las acciones realizadas anteriormente ayudaran a verificar si las politicas fueron

implementadas correctamente (ver tabla 29), o si en las mismas existen

observaciones. Las observaciones seran realizadas mediante la interaccion con los

3 usuarios antes mencionados. Los resultados se muestran a continuacion:
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Tabla 30: Pruebas Usuario

CcODIGO RESULTADOS DEFECTOS Y OBSERVACIONES
Accion Intentos Usuario 1 Usuario 2 Usuario 3
PPUE1 Verificar el nombre | Intento 1: Exitoso
del dominio.
PPUE2 Solicitar la cuenta de | Intento 1: Exitoso | Intento 1.- Cuenta Intentol.- Solicita cambio | Intentol.- Solicita cambio de
usuario creada de contrasefa contrasefia
Intento 2: Exitoso Intento 2: Exitoso Intento 2: EXitoso

PPUE3 Solicitar la cuenta de | Intento 1: Fallido | Intentol.- Crear cuenta | Intentol.- Crear cuenta de | Intentol.- Crear cuenta de
correo institucional | Intento 2: Exitoso | de correo electronico. | correo electronico. correo electronico.

Intento 2: Exitoso Intento 2: EXxitoso Intento 2: EXitoso

PPUE4 Verificar si la opcion | Intento 1: Exitoso
de cambio de fondo
de pantalla esta
deshabilitada

PPUES5 Verificar si la opcion | Intento 1: Exitoso
de cambio de
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protector de pantalla
estd deshabilitada

PPUEG6 Verificar el acceso a | Intento 1: Fallido | Intento 1.- Verificar | Intento  1.-  Verificar | Intento 1.- Verificar politica
actualizaciones Intento 2: Exitoso | politica de activar o | politica de activar 0 | de activar o desactivar buscar
automaticas desactivar buscar | desactivar buscar actualizaciones.

actualizaciones. actualizaciones.
Intento 2: Exitoso Intento 2: EXxitoso Intento 2: Exitoso

PPUE7 Verificar el acceso a | Intento 1: Fallido
escritorio remoto Intento 2: Exitoso

PPUES Verificar si puede | Intento 1: Fallido | Intento 1.- Verificar si | Intento 1.- Habilitar la Intento 1.- Deshabilitar la
realizar copias de | Intento 2: Exitoso | la politica esta politica politica
seguridad activada o desactivada.

Intento 2: Exitoso Intento 2: Exitoso Intento 2: Exitoso

PPUE9 Verificar si puede | Intento 1: Fallido | Intento 1.- Intento 1.- Habilitar la Intento 1.- Verificar si la
cambiar el tipo de | Intento 2: Exitoso | Deshabilitar la politica | politica politica esta activada o
cuenta. desactivada.

Intento 2: Exitoso Intento 2: EXitoso Intento 2: EXitoso

PPUE10 No instalar antivirus | Intento 1: Exitoso

de prueba

Elaborado por: ALVAREZ L/ TAIPE.T
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En la tabla antes expuesta se puede observar las interacciones con los usuarios los
cuales mencionan sus opiniones y los defectos que tiene la configuracién de las
herramientas Active Directory y Exchange Server dando como resultado la

aceptacion de las politicas de uso de recursos informaticos.

39. RESULTADOS

Para establecer los resultados que se obtuvo de la realizacién del presente proyecto
se ha basado en los objetivos propuestos en el capitulo 3, por lo que a continuacién

detallaremos el proceso de su obtencion.

e Recoleccion de la informacioén

Las direcciones IP para los grupos de trabajo definidos han permitido establecer las
maquinas y usuarios con los que se ha trabajado dentro de la Unidad Académica de
Ciencias de la Ingenieria y Aplicadas cuya clasificacion y distribucion se determino
en el gréfico 14.

La informacion obtenida en el presente proyecto de tesis ha sido la siguiente:

Tabla 31: Direcciones IP de los equipos

SECTOR No. | Grupo | Vlan | RED
Hosts No.
Sala Docentes CIYA 1 62 B 13 | 172 |.]16|.|33|.| 64
Sala Docentes CIYA 2 62 B 14 | 172|.|16|.| 33 |.| 128
Personaladmin 254 D 22 | 172).|16|.|51|. 0
Administrativo 1024 D 35 (172 ].]16|.| 20 |. 0
Lab3_BB 62 B 24 | 172 .(16|.|56|. 0
Lab4_BB 62 B 25 | 172 ].(16|.|56|.| 64
Labl 2 BB 126 C 26 | 172 |.|16|.|56|.|128
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Estudiantes 126 C 20 172 |.]116|.| 50 |. 0

DHCP_Aulas 1024 D 36 172 | .| 16| .| 40 |. 0
Laboratorio 5 62 B 9 172 |.]116|./32|.| 64

Fuente: CERDA. M / Jefe de Redes

El personal de mantenimiento y soporte técnico de la Universidad Técnica de
Cotopaxi al ser el encargado de brindar soporte técnico a los equipos informaticos
existentes en la institucion, también debe tener un registro de las soluciones que
presta a los equipos de cada usuario. La informacion obtenida de los usuarios
mediante los archivos facilitados por el Jefe de mantenimiento de los equipos

existentes en la Universidad Técnica de Cotopaxi se muestra en el anexo 3.

e Analisis de riesgo y politicas

Utilizando la norma ISO/IEC 27000 mencionada en el subcapitulo 3.7.1 y aplicando
cada una de las fases propuestas por la misma; para la Universidad Técnica de
Cotopaxi se determind los siguientes riesgos en los recursos informaticos, mismos
que se muestran en la Tabla 31. A partir de estos riesgos se definid las acciones
preventivas, asi como también correctivas a realizarse en la institucion educativa

superior.
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Tabla 32: Analisis de Riesgo

Actividades/ accesorios Costo (USD) Tiempo de solucion
RECURSO AMENAZA de computadoras (USD)
Virus Discos Duros 95 5
Actualizaciones Intalacion/ Dafios de 20
automaticas programas
Computadores Mantenimiento de 20 20
Cuenta de usuario
computadoras
Contrasefias Desbloquear contrasefas 20
Configuracion de puntos 20 20
Programas innecesarios
de red
Descarga de 20
Usuario o
actualizaciones para
Mala manipulacién sistemas operativos.
Perfil de usuario Formateo de equipos 20

Elaborado por: ALVAREZ L/ TAIPE.T

Una vez analizados los riesgos presentados en la tabla 31, se ha definido las siguientes politicas generales del uso de los recursos informaticos

los mismos que estan divididos en politicas del administrador y usuario respectivamente, los cuales se exponen en la siguiente tabla:
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Tabla 33: Politicas Generales Administrador y Usuario

POLITICAS DE USOS DE RECURSOS INFORMATICOS

ADMINISTRADOR

USUARIO

EQUIPO

SOFTWARE

EQUIPO

SOFTWARE

Asigna un nombre de usuario al

La instalacion de software se

El equipo debe estar unido al

Utilizar el esquema de software

equipo con su respectiva | realizara con autorizacién de un | dominio establecido por el antes mencionado.
contrasefia. Administrador Departamento de Servicios

Informaticos.
Habilitar o deshabilitar las | No cambiar la IP asignada a | El usuario debera autenticar el

cuentas de usuario.

cada computador

equipo mediante su cuenta.

Los equipos deberan tener
salvapantallas protegido por
contrasefia con un tiempo de
espera de 5 minutos para evitar
accesos no autorizados.

Establecer los iconos en el

escritorio

Todo usuario tendra una cuenta
de correo electrénico
institucional.

El equipo informéatico debe
tener una direccion IP.

No Cambiar la hora del
sistema

No puede cambiar el fondo de
pantalla

Protector de pantalla vigente e
institucional.

Permitir anclar programas
necesarios a la barra de tareas

No debe cambiar el protector de
pantalla.
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Fondo de pantalla vigente e
institucional.

No puede cambiar los valores
de las actualizaciones
automaticas

Quitar el icono de red

No conectarse a través de
escritorio remoto.

Quitar icono de control de
volumen

No puede realizar copias de
seguridad en discos extraibles.

Quitar acceso a las
caracteristicas de Windows
Update

No puede cambiar el tipo de
cuenta

Cambiar su contrasefia al
primer inicio de sesion.

Elaborado por: ALVAREZ L/ TAIPE.T
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e Politicas aplicadas en Active y Exchange

La implementacion de las politicas de uso de los recursos informéticos en la
Universidad Técnica de Cotopaxi cuya aplicacion se realizé en el laboratorio 1 de
la Unidad Académica de Ciencias de la Ingenieria y Aplicadas muestran los

siguientes resultados ver grafico 46.

Graéfico 48: Jerarquia Dominio UTC
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Fuente: Active Directory

En la Universidad Técnica de Cotopaxi la jerarquia de un cuarto nivel fue necesaria
porgue abarca los componentes de red haciendo que estén unidos al dominio de la

institucion educativa superior antes mencionada. (ver Grafico 46)
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La jerarquia anterior permitio crear directivas de grupo dentro de la institucion. (Ver
Gréafico 47), asi como también establecer las politicas de uso generales para los

usuarios de los recursos informatico (ver Grafico 48).

Gréfico 49: Directivas de grupo
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Fuente: Active Directory

Grafico 50: Estado de Directivas de Grupo
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Fuente: Active Directory
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Gréfico 51: Politicas de Directiva de Grupo
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

e Con las politicas de uso encontradas, son de gran aporte para la organizacion de
los equipos de trabajo de una institucién, por lo cual el uso de estas y mas

politicas en la universidad evitaria conflictos de los recursos en la red.

e Las politicas de uso de recursos informaticos seran aplicadas a todos los
componentes de red, por la razén que el servidor esta habilitado para anexar mas
laboratorios y las cuentas de los usuarios de la Unidad Académica de ciencias de

la Ingenieria y Aplicadas.

e El uso de la herramienta Active Directory permite almacenar en forma
centralizada toda la informacién de los usuarios unidos al dominio establecido
por la institucion siendo el usuario autenticado el Gnico que puede acceder a la

informacion de su equipo informatico.

e La administracion de Active Directory serda nominada a un solo administrador
que tenga las habilidades de manipular el mismo, ademas sera el Unico encargado

en asignar roles adecuados a los usuarios de red.

e Las normas ISO/IEC 27000 permitié encontrar las amenazas, vulnerabilidades,
rango e incluso el coste de la hora técnica de solucion de los problemas para

establecer las politicas generales adecuadas para la institucion.
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RECOMENDACIONES

e Se recomienda realizar respaldo de la configuracion de Active Directory en otro
equipo informatico de la Universidad Técnica de Cotopaxi debido a que puede

ocasionarse dafios en el servidor principal.

e Se recomienda dotarse de personal necesario para respaldar la informacién de
los usuarios de CIYA y asi poder administrar de mejor manera a los usuarios

creados en el dominio.

e Definir el nombre del dominio adecuado para la institucion educativa es de
mayor importancia, a través de ellos se crearan los demas componentes, es decir,

unidades organizativas, departamentos, grupos de usuario y usuarios.

e Se debe aplicar un esquema jerarquico con la adecuada nomenclatura para
establecer las politicas de uso de los recursos informaticos en menor tiempo y

esfuerzo.

e Asignar una direccion IP mediante el cual se pueda manipular los segmentos de
red y por ende los equipos informaticos de la Unidad Académica de Ciencias de

la Ingenieria y Aplicadas.

e Para evitar pérdidas de informacion se recomienda extraer respaldos necesarios

de los equipos de los usuarios antes de unir al dominio institucional.
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Archiva  Accidn  Wer  Apuda

Anexo 1: Politicas de panel de control
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Archivo  Accidn  Ver  Aypuda

Anexo 2: Descripcion de las politicas
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Descripcion:

Im pide que el cuadro de didlego
Protector de pantalla se abra en el
Panel de contrel de personalizacion o
pantalla.

Esta configuracién impide que los
usuarios usen el Panel de control para
agregar, configurar o cambiar el
protector de pantalla del equipe. No
impide que se gjecute un protector
de pantalla.

(<] m

]

Configuracian
Impedir carmbiar [a combinacian de colores
mpedir cambiar el tema

mpedir cambiar el estilo visual de wentanas y botones
Habilitar protector de pantalla

Prohibir seleccionar el tamafio de fuente del estilo visual
rpedir cambiar el colary la apariencia

Impedir carnbiar el fondo de pantalla

Impedir cambiar iconos del escritoria

mpedir cambiar punteros del mouse

Estado Comentario
Mo configurada
Mo configurada
Mo configurada
Mo configurada
Mo configurada
Mo configurada
Hahilitada

Mo configurada

Mo configurada

Impedir cambiar sonidos

Proteger el protector de pantalla mediante contrasefa
iempo de espera del protector de pantalla

plicar un protector de pantalla especifico

Cargar un tema especifico

Aplicar un archivo de estila visual especifico o aplicar Windows Clasico

Mo configurada
Mo configurada
Mo configurada
Mo configurada
Mo configurada
Mo configurada

Wind

Extendido /(Esténdarf

16+valores

=

Fuente: Active Directory




Anexo 3: Usuarios de computadores

CAMPUS DEPENDENCIA AREA CUSTODIO | DIRECCION IP

La Matriz DIRECCION ACADEMICA CIYA | SECRETARIA CIYA 0502659923 172.16.51.129

La Matriz DIRECCION ACADEMICA CIYA | DIRECCION CIYA 0500806534 172.16.51.122

La Matriz DIRECCION ACADEMICA CIYA | SECRETARIA CIYA 0502659923 172.16.51.126

La Matriz DIRECCION ACADEMICA CIYA | DIRECCION CIYA 0500806534 172.16.51.133

La Matriz DIRECCION ACADEMICA CIYA | SECRETARIA CIYA 0502211014 172.16.51.125

La Matriz COORDINADORES ACAD. CIYA | COORDINADORES ACAD. 0502409287 172.16.51.116
CIYA

La Matriz COORDINADORES ACAD. CIYA | COORDINADORES ACAD. 1204144503 172.16.51.14
CIYA

La Matriz COORDINADORES ACAD. CIYA | COORDINADORES ACAD. 0502391519 172.16.51.128
CIYA

La Matriz COORDINADORES ACAD. CIYA | COORDINADORES ACAD. 0501647598 172.16.51.115
CIYA

La Matriz COORDINADORES ACAD. CIYA | COORDINADORES ACAD. 0502656424 172.16.51.130
CIYA

La Matriz COORDINADORES ACAD. CIYA | COORDINADORES ACAD. 0502768542 172.16.51.132
CIYA

La Matriz COORDINADORES ACAD. CIYA | COORDINADORES ACAD. 0502269368 172.16.51.117
CIYA

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 1803071198 127.0.0.1

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0502150899 SN

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0502056229 172.16.33.183

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 127.0.0.1




La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 10.10.10.7

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 172.16.33.69

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 172.16.33.98

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 127.0.0.1

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 172.16.33.69

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 127.0.0.1

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 127.0.0.1

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 127.0.0.1

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 172.16.33.87

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 172.16.33.67

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 172.16.33.65

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 SN

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 SN

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 SN

La Matriz SALA DOCENTES CIYA #2 SALA DOCENTES CIYA #2 0500806534 SN
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.133
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.132
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.131
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.134
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.137
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.136




LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.135
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.144
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.141
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.140
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.139
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.146
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.145
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.142
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.143
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.150
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.149
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.148
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.147
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 2 | BLOQUE A 0502409287 172.16.57.152




LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS1 | BLOQUE A 0502409287 172.16.57.74
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.66
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.72
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS1 | BLOQUE A 0502409287 172.16.57.68
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.78
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS1 | BLOQUE A 0502409287 172.16.57.67
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS1 | BLOQUE A 0502409287 172.16.57.70
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.71
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.73
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.76
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.75
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS1 | BLOQUE A 0502409287 172.16.57.85
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.77
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS1 | BLOQUE A 0502409287 172.16.57.80




LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS1 | BLOQUE A 0502409287 172.16.57.79
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.95
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.83
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS1 | BLOQUE A 0502409287 172.16.57.82
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS 1 | BLOQUE A 0502409287 172.16.57.81
LABORATORIO SISTEMAS

La Matriz LABORATORIO DE SISTEMAS1 | BLOQUE A 0502409287 172.16.57.69

Fuente: MENA. A / Jefe de Mantenimiento de Soporte Técnico ( UTC)




Anexo 4: Cuestionario de encuesta

UNIVERSIDAD TECNICA DE COTOPAXI

UNIDAD ACADEMICA DE CIENCIAS DE LA INGENIERIA Y
APLICADAS

CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

Encuesta dirigida a los Docentes y Personal que hace uso de los Recursos

Informaticos de laUTC

Obijetivos: Verificar con qué frecuencia el Departamento de Servicios Informaticos
de la Universidad Técnica de Cotopaxi, brinda soporte técnico a los equipos
entregados a los docentes y personal administrativo, a fin de mejorar el uso y la

calidad del servicio de los recursos informaticos

Instructivo: Marque con una X, la informacion que considera es correcto, en cada
uno de los items, la informacién proporcionada sera manejada con absoluta
confidencialidad, para la elaboracion de un proyecto investigativo, por lo que

solicitamos conteste con la mayor veracidad.

Docente O (0F )5 (= ¢: T
Personal Administrativo o

1. ¢(Con qué frecuencia el departamento de servicios informaticos realiza

soporte técnico al equipo informatico que dispone en la Universidad?

Anual
Semestral
Trimestral
Mensual
Nunca




2. ¢Cudles son las razones principales por las que acude al personal de

mantenimiento y soporte técnico de la UTC?

Instalacion o reparacion de programas
Desbloqueo de clave del computador
Infeccion y/o actualizacion de antivirus
Fallo en la conexion de internet
Configuracion de impresion

Dafios de hardware

Otros

3. ¢Enqué tiempo el Departamento de Servicios Informaticos da solucion a

las necesidades suscitadas con los equipos informaticos?

Menos de 1 hora

Entre 1y 3 horas

En el lapso de un dia

Mantenimientos que llevan mas de 1 dia
Por lo menos una semana

4. ¢Seleccione qué tipo de computador utiliza?

Computador personal

Computador de escritorio

5. ¢Cuantas horas diarias usa su computador de escritorio?

hasta 2 horas

hasta 4 horas

hasta 6 horas

hasta 8 horas

Mas de 8 horas




6.

7.

¢Ha experimentado en alguna ocasion la pérdida o copia de informacion
personal?

Si

No

¢Si pudiese recibir soporte técnico de forma virtual, desearia que se
implemente una herramienta en su computador, que cumpla con este

cometido?

Si
No

¢Le gustaria tener un correo institucional en donde su informacion quede
almacenada internamente dentro de la universidad y no en servicios de

correo electrénico externos que podrian ser vulnerables?

Si
No

¢ Le gustaria que exista un control automatico en los computadores que evite

la descarga, a veces involuntaria, de programas?

Si
No




