UNIVERSIDAD TECNICA DE COTOPAXI

UNIDAD ACADEMICA DE CIENCIAS DE LA INGENIERIA Y
APLICADAS

CARRERA DE INGENIERIA EN INFORMATICA Y
SISTEMAS COMPUTACIONALES

TESIS DE GRADO

TITULO:

“IMPLEMENTACION DE CLUSTER DE SEGURIDAD PARA LA RED
DE DATOS DE LA UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION LA MANA”

Tesis de grado previo a la obtencion del Titulo de Ingeniera/o en Informatica

y Sistemas Computacionales.

Autores:
Guzman Avalos Viviana Paola

Guevara Avalos Luis Enrique

Director de tesis:

Ing.Jaime Mesias Cajas, Mgtr

La Manéa -Ecuador
Noviembre - 2015



Universidad ; Trabajo de COO R DI NAC I O N
Técnica de Grado
Cotopaxi CIYA TRABAJO DE GRADO

FORMULARIO DE LA APROBACION DEL TRIBUNAL DE GRADO

En calidad de Miembros del Tribunal de Grado aprueban el presente Informe
técnico de Investigacion de acuerdo a las disposiciones reglamentarias emitidas
por la Universidad Técnica de Cotopaxi, y por la Unidad Académica de Ciencias

de la Ingenieria y Aplicadas; por cuanto, los postulantes:

» Guzman Avalos Viviana Paola

» Guevara Avalos Luis Enrique

Con el tema de tesis:“IMPLEMENTACION DE CLUSTER DE SEGURIDAD
PARA LA RED DE DATOS DE LA UNIVERSIDAD TECNICA DE
COTOPAXI EXTENSION LA MANA”. Han considerado las recomendaciones
emitidas oportunamente y retnen los méritos suficientes para ser sometidos al

Acto de Defensa de Tesis, en la fecha y hora sefialada.

Por lo antes expuesto, se autoriza realizar los empastados correspondientes, segun

la normativa institucional.

La Mana 19 de Noviembre del 2015

Para constancia firman:

Ing. Edison Fernando Aimacaria, MSc. Ing. Wilson Patricio Pefiaherrera
PRESIDENTE MIEMBRO
Ing. Carlos Chavez, MSc. Ing. Jaime Mesias Cajas, Mgtr.
OPOSITOR TUTOR (DIRECTOR)

Av. Simdn Rodriguez s/n Barrio El Ejido /San Felipe. Tel: (03) 2252346 - 2252307 - 2252205



AUTORIA

Los criterios emitidos en el presente trabajo de investigacién sobre el tema:
“IMPLEMENTACION DE CLUSTER DE SEGURIDAD PARA LA RED
DE DATOS DE LA UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION LA MANA” son exclusiva responsabilidad de los autores.

A través de la presente declaracion cedemos nuestros derechos de propiedad
intelectual correspondientes a este trabajo de investigacién a la Universidad

Técnica de Cotopaxi Extensién La Mana.

e

Gﬁimén Avalos Viviana Paola Guevara Avalos Luis Enrique
C.I: 050357770-2 C.1: 050271127-8




Unbersind é&%’iﬁ""“ COORDINACION

Cotopaxi TRABAJO DE GRADO

AVAL DE DIRECTOR DE TESIS

En calidad de Director de Trabajo de Investigacion sobre el tema:
“IMPLEMENTACION DE CLUSTER DE SEGURIDAD PARA LA RED
DE DATOS DE LA UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION LA MANA”, realizado por los sefiores estudiantes; Guzman
Avalos Viviana Paola y Guevara Avalos Luis Enrique postulantes de la Carrera

de Ingenieria en Informatica y Sistemas Computacionales.

CERTIFICO QUE:

Una vez revisado el documento entregado a mi persona, considero que dicho
informe investigativo cumple con los requerimientos metodoldgicos y aportes
cientificos técnico§ necesarios para ser sometido a la Evaluacién del Tribunal de
Validaciéon de Tesis que el Honorable Consejo Académico de la Unidad de
Ciencias de la Ingenieria y Aplicadas de la Universidad Técnica de Cotopaxi

Extension La Mana designe para su correspondiente estudio y calificacion.

La Mana a, 30 junio del 2015

Atentamente, e ¥

W
oot florCofe)
%+fr lmmedalon

Ing/ Jaime Mestas Cajas, Mgtr.

DIRECTOR DE TESIS

g

Av. Simdn Rodriguez s/n Bario £ Eljido /San Felipe. Tel: (03) 2252346 - 2252307 - 2252205
iv



s COORDINACION ACADEMICA
—_ LA MANA
CERTIFICACION

El suscrito, Ledo. Ringo John Lopez Bustamante Mg.Sc. Coordinador Académico
y Administrativo de la Universidad Técnica de Cotopaxi, extension La Mana,
Certifico que los Sres. Guzman Avalos Viviana Paola y Guevara Avalos Luis
Enrique portadores de la cedula de ciudadania N° 050357770-2 y 050271127-
8, egresados de la Carrera de Ingenieria en Informédtica y Sistemas
Computacionales, desarrollaron su Tesis titulada “IMPLEMENTACION DE
CLUSTER DE SEGURIDAD PARA LA RED DE DATOS DE LA
UNIVERSIDAD TECNICA DE COTOPAXI EXTENSION LA MANA”, la
misma que fue ejecutada e implementada con satisfaccion en el Laboratorio de
Redes y Mantenimiento, ubicado en el primer piso alto del Bloque Académico

“A” de la extension La Man4.

Particular que comunico para fines pertinentes

L

ATENTAMENTE

“POR LA VINCULACION DE L IVERSIDAD CON EL PUEBLO”

Lopez Bustamante
'R DE LA EXTENSION

RLB/eas

.
Av. Simon Rodriguez s/n Bamio E1 Ejido /San Fefipe. Tel: (03) 2252346 - 2252307 - 2252205

La Mand, Av. Los Alamendros y Pujili. Edificio Universitario (032)688-443; e-mail,extencion.lamana@utc.edu.ec



AGRADECIMIENTO

Primeramente queremos dejar impregnado nuestros mas sinceros agradecimientos
a Dios porque con su infinito amor y bendiciones nos permitio alcanzar las meta

propuestas como es culminar los estudios universitarios.

A nuestros padres por su magnifico y constante apoyo siempre han estado
presente con sus palabras de aliento que fortalecié nuestras responsabilidades ya
que ellos han sido los gestores y forjadores de nuestras vidas. También a la
Universidad Técnica de Cotopaxi Extension La Mana, la cual nos acogio
brinddndonos sus conocimientos en el transcurso de nuestra vida universitaria

para convertirnos en buenos profesionales utiles a la sociedad.

Agradesenos a todos los docentes que contribuyeron con un granito de arena para
guiarnos durante nuestros estudios, no solo en el ambito profesional, sino también
como ser humano especialmente al Ing. Jaime Mesias Cajasquien fue el

responsable de darme el ultimo apoyo durante el desarrollo del presente proyecto.

Viviana y Luis

Vi



DEDICATORIA

A Dios, por permitirme llegar a este momento tan especial en mi vida y en mi

formacion profesional, el que me ha dado fortaleza para continuar y salir adelante.

Mi tesis la dedico con todo amor y carifio a mis padres Angel Gilberto y Eva
Tarcila quienes permanentemente me apoyaron con espiritu alentador, gracias por

sus consejos y sus palabras de aliento para lograr las metas y objetivos propuestos.

A mis hermanos y familiares que siempre han estado junto a mi, brindandome su

apoyo, carifio y comprension.

Luis Enrique

vii



DEDICATORIA

Mi tesis la dedico con todo amor y carifio a mis padres Cecilia Avalos y Milton
Guzman quienes permanentemente me apoyaron con espiritu alentador, gracias
por sus consejos y sus palabras de aliento para lograr las metas y objetivos

propuestos.

A la Universidad, autoridades y docentes que me han acompariado durante el
largo camino, brindandome siempre su orientacion con profesionalismo ético en la
adquisicion de conocimientos y afianzando mi formacion como estudiante

universitario.

Viviana Paola
viii



INDICE DE CONTENIDOS

CONTENIDOS PAGS.
PORTADA

FORMULARIO DE LA APROBACION DEL TRIBUNAL DE GRADO............ i
AUTORIA ..o iii
AVAL DIRECTOR DE TESIS.....ooii ittt v
CERTIFICADO DE IMPLEMENTACION .....c.ooiveiieeeieeeeeeeeeees s Y
AGRADECIMIENTO ...ttt ettt ettt ese s s Vi
DEDICATORIA ..ottt ee e s e e s e e e snreeennraeens vii
INDICE DE CONTENIDOS ......coiiiiiiiieicieie s iX
INDICE DE TABLAS ..ottt ne st Xiii
INDICE DE GRAFICOS ... essss s Xiv
RESUMEN ...ttt XVi
ABSTRACT ..ttt st sttt ettt beste e ene Xvii
AVAL DE TRADUCCION DE IDIOMAS .....cooeeeeeeeeeeeeeeeeeeeee e XViii
INTRODUGCCION ..ottt 19
CAPITULO |

CONCEPTOS Y FUNDAMENTACION TEORICA

1.1 CLUSTER ..ottt 21
1.1.1 CIasificacion de CIUSIEN .........cceieieieieeeeeee e 22
1.1.2 Claster de Equilibrio de Carga........ccceoveieieieiene e 22
1.1.3 Componentes de UN CIUSLEL .........cveiiiiiiececce e 23
1.1.4 Etapas de UN CIUSLET ........ccveiiee e 26
L2 RED et n 26
1.2.1Ventajas de 1a Fed.........oouiiiiiiiieiie e 27
1.2.2 Desventajas de la red...........ccoveiiieiiiiie i 27
1.2.3 SErVICIOS A 12 TEU ... 27
1.2.4 Componentes de 12 Fed..........c.oeeiirieieieeee e 29
1.2.5 Clasificacion de la red ..o 30
1.2.5.1 De acuerdo a su tecnologia de interconexion...........cccccevveeveeveeiieieeieannns 30
1.2.5.2 De acuerdo a su tipo de CONEXION ........cceeveerieieeieeriesee e, 32
1.2.5.2.1 OFIENTAUAS. ......ceueeiieieieite ettt bbb 32



1.2.5.2.2 NO O TENTAIAS .o eneneeenne e 32

1.3 SEGURIDAD DE RED ....c.cciiiiiitieiee et 33
1.3.1 Elementos que se debe protegerenla red .........cccccooveveiieiienicieccecieens 34
1.3.2 Clasificacion de la seguridad de red ...........ccoeireninnienenninceeeee 34
1.3.2..1 Seguridad fiSICa.......coviiirieiie et 34
1.3.2 .2 Seguridad 10QICa .......cceeeeiieeiece e 35
1.4 PROTOCOLO DE RED .....ociiiiiiiiiieieeseeese s 35
I e 0] (oot ] [o T O | USSR 36
1.4.1.1Ventajas del protoColo TCP/IP ........ccccviiiiiiiiiicie e 36
1.4.1.2 Desventajas del protocolo TCP/IP........cccooviiiiiieieeeeeeee e, 37
1.4.1.3 Arquitectura del protocolo TCP/IP.........ccccoviiiiiiieie e 37
1.4.1.4 Modo de uso del protocolo TCP/IP ......c.ccceiviieieerecieceese e, 38
15 BASE DE DATOS ...ttt ettt e e snne e neaeenee e 38
1.5.1 Clasificacion de base de datoS.........cccouevrierierierieieie s e 39
1.5.1.1 Segun la variabilidad de los datos almacenados............c.cccceeveiveveeineannens 39
1.5.1.2 Segun el CONENITO .....cc.eceeiieeiecie e 40
T B - 1 (0 TP RSP RPRO 41
1.5.2.1 Clasificacion de dat0S..........ceceriereieiieieieiese e 41
1.5, 3 ATCRIVOS.....ciiieie e e 42
1.6 SISTEMA OPERATIVO ..ottt 42
1.6.1 WIindows Server 2012 R2 ......ccooiiiiiiiiiiieeeese s 42
1.6.2Versiones de Windows Server 2012 R2........ccoovveiierieiieieene e 43
1.6.3 Caracteristicas de Windows Server 2012 .........cccocoevienennienc e 43
1.7 SERVIDOR. ..ottt re e 44
I R =1 111113 T F TP SRR TP 45
1.7.2 TIPOS & SEIVIOIES ......cuviiiiiitiite it 47
LB ROUTER. ...ttt et e e e e e anee s 48
1.8.1 TIPOS A€ FOULET ...ttt ra et re e neeare s 49
1.8.2 BENEICIO eI FOULET .....ooveiieiiciecice e 50
L9 SWITCH .ottt st 50
CAPITULO Il

2 ANALISIS E INTERPRETACION DE RESULTADOS........ccooviieeeiirrnenn, 53



21 ENTORNO DE LA UNIVERSIDAD TECNICA DE COTOPAXI

EXTENSION LA MANA ..ottt 53
2.1.1 Analisis de la infraestructura tecnolOgica.........cccecvevviiieiieve e, 55
2.1.2 SUSEENTO LEGAL ... .o 55
2.1.3 Estructura OrganizaCional.............ccooiiiiiiiiiieises e 57
2. L4 FINES .ttt bbb e 58
2. 1.5 IMIISION ..ottt ettt ettt 59
2.1.6 VISION.....oiuiitiiiiiete ettt sttt r et 59
2.2 DISENO METODOLOGICO ... 60
2.2.1 Métodos de INVESIGACION ..........coveieiieiie e 60
2.2.2 Tipo de INVESHIGACION ........ooveiiieiccc e 61
2.2.3 Técnicas de INVESLIJACION ........ccveieiierieeie e eese e sae s 62
2.2.3. L ENCUBSTA ....eeeiii ittt sttt sttt e e nae e 62
2.3 POBLACION Y MUESTRA ......coooteieeeeteteee e e esas st eses s senes s, 62
2.3. L PODIACION ... 62
2.3.2 MUBSEIEO. ...ttt n e e r e e nne e 63
2.4 OPERACIONALIZACION DE LAS VARIABLES.......cooeeeeeeeeeeeeeeen, 64
2.5 ANALISIS E INTERPRETACION DE RESULTADOS ......cccovevvvieeirinne. 64
2.6 VERIFICACION DE LA HIPOTESIS .....cocieeiceeeeceieeeeeeeeeeees s, 73
CAPITULO Il

BPROPUESTA ... ottt ettt sttt ne st 74
3.1 PRESENTACION ....cooitiiiireireiineinsieteissss sttt 74
3.1.1 Justificacion de 1a Propuesta .........cccveveieiereriese e 75
B2 0BIETIVOS ...ttt sttt nre s 76
3.2.1 ODJELIVO GENETAL......cceeiireie et 76
3.2.2 ObjetivoS eSPECITICOS.......eiiiirierieeee e 76
3.3 ANALISIS DE LA FACTIBILIDAD ......oieeeeeeeeeeeseeeeeees e, 77
3.3.1 Factibilidad tECNICA .........ccceviiiiieieeee s 77
3.3.2 Factibilidad Operativa............ccccoveiiiiieiieceece e 78
3.3.3 Factibilidad eCONOMICA..........cceiiiiriiiiiieiee e 78
3.4 DESARROLLO DE LA PROPUESTA ...ttt 79
3.4.1 Requerimientos para la implementacion ..o 79



3.4.2 Windows server 2012Standard .......cooooeeeeeeeeeeeeeeeeee e 79

3.4.3 Instalar un equilibrio de carga de red.........ccccocveveiiieie e 86
3.4.4Creacion de un CIUSter NLB........ccccviiiiiiiiee e 88
3.4.5 Resultados Obtenidos de [a Propuesta ...........cccvveeeeienencneniseceeees 90
BT Y (o T Lo ST 90
3.4.5.2 LIMITACIONES ...ttt sttt sttt ne s 90
3.4.5.3 SEQUIAATES ..ottt 91
CONGCLUSIONES ..ottt sttt renne s 92
RECOMENDACIONES ...t nae e 93
REFERENCIAS BIBLIOGRAFIA.........oovieeeeeeieees e senes s senes s 94
ANEXOS

xii



INDICE DE TABLAS

CONTENIDOS PAGS.
TABLA N° 2.1 POBLACION .....oooiiiiciiiceceeeeie et 63
TABLA N® 2.2 MUESTRA ... 64
TABLA N° 2.3 VARIABLES ..o 64
TABLA N° 3.1HERRAMIENTAS PARA LAIMPLEMENTACION DEL

CLUSTER ..o 79

Xiii



INDICE DE GRAFICOS

CONTENIDOS PAGS.
GRAFICO N° 1.1 COMPONENTES DE UN CLUSTER ......cccovievivieesrsieinias 25
GRAFICO N° 1.2 CLASIFICACION DE LAS REDES.......ccoovveieiiresveesenen, 31
GRAFICO N° 1.3 SERVIDOR........coiiieieieeeieeesierssesesssessses st sssesssesnes e, 44
GRAFICO N°® 1.4 ROUTERS ...ovvvieteieeeieeseesses s esn s sansssessen s 49
GRAFICO N°® 1.5 SWITCH ..o senee s sn s 52
GRAFICO N° 2.1 UTC. EXTENSION LA MANA ........coooiiieerereereeeereieneen, 55
GRAFICO N° 3.1 LABORATORIO DE REDES Y MANTENIMIENTO........... 77
GRAFICO N° 3.2 INSTALACION DE WINDOWS SERVER 2012 .................. 80
GRAFICO N° 3.3 SELECCION DEL SISTEMA OPERATIVO. .......ccccvvvnennee. 81
GRAFICO N° 3.4 PROGRAMA INSTALADOR WINDOWS 2012................... 81

GRAFICO N° 3.5 PROCESO DE INSTALACION WINDOWS SERVER ....... 81
GRAFICO N° 3.6 PREPARANDO DISPOSITIVOS DE WINDOWS SERVER

701 2O 82
GRAFICO N° 3.7 CONFIGURACION CUENTA ADMINISTRADOR............. 82
GRAFICO N° 3.8 CONFIGURACION DE CONTRASENAS DE
ADMINISTRADOR ......oooviiieieeeeeseeseeeee s es s es st s s en e enesnenees 83
GRAFICO N° 3.9CONFIGURACION DELDIRECCIONAMIENTO DE RED .83
GRAFICO N° 3.10 CONFIGURACION DE ACTIVA DIRECTORY ................ 84
GRAFICO N° 3.11 SERVICIOS DE ROLES Y CARACTERISTICAS.............. 84
GRAFICO N° 3.12 PROGRESO DE LA INSTALACION DE ACTIVE

DI = 02 K] 3 20T 85
GRAFICO N° 3.13 HERRAMIENTAS ACTIVE DIRECTORY .......ccccevvrrrrennee. 85
GRAFICO N° 3.14 CONFIGURACION HERRAMIENTAS ......cc.ccovveererrrenene. 86
GRAFICO N° 3.15 CARACTERISTICAS DE INSTALACION........c.ccevervnne. 86

GRAFICO N° 3.16 ACTIVAMOS EL EQUILIBRIO DE CARGA DE RED .....87
GRAFICO N° 3.17 INSTALACION DEL EQUILIBRIO DE CARGA DE RED87
GRAFICO N° 3.28 ADMINISTRADOR DE EQUILIBRIO DE CARGA.......... 88

GRAFICO N° 3.19 IMPLEMENTACION DEL NUEVO CLUSTER.......ccco...... 88
GRAFICO N° 3.20INSERCION DE UN NUEVO EQUIPO QUE FORMARA
PARTE DEL CLUSTER. ... o eoeee oottt e e er e e e er e esaen e e 89

Xiv



GRAFICO N° 3.21 CONEXION AL NUEVO HOST

XV



RESUMEN

Este trabajo hace referencia a un estudio técnico y aplicativo sobre la
implementacion y configuracion de cluster de seguridad para la red de datos de la
Universidad Técnica de Cotopaxi extension La Mana. La idea para realizar este
proyecto nacié al ver el impacto que representa la pérdida o manipulacion de
informacion de los servicios informaticos que por su naturaleza deben funcionar
las 24 horas del dia, los 7 dias de la semana, los 365 dias del afio en un ambiente
institucional. Se realiza ain mas la investigacion del software propietario,
integrando ideas y programas en una solucion practica y accesible. Lo més
importante de todas empresas e instituciones es la informacion que tienen en sus
servidores web, razon por la cual en la actualidad invierten grandes cantidades de
dinero buscando las formas o métodos de administracion y proteccién para su red
de datos. La tecnologia cldster tiene su inicio entre la década del 50 y del 60, en
plena revolucion tecnoldgica. El término cluster se aplica a los conjuntos o
conglomerados de computadoras construidos mediante la utilizacién de
componentes de hardware comunes y que se comportan como si fuesen una Unica
computadora. Partiendo de la teoria se ha implementado un clister que nos
permitird sincronizar el trabajo de los servidores que actdan dentro de ella, los
mismos que nos estregaran un resultado coherente al realizar cualquier proceso en
los que tengan que comunicarse tanto el hardware como el software en el

Laboratorio de Redes de la Universidad Técnica de Cotopaxi Extension la Mana.
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ABSTRACT

This work refers to a technical and applicative study about the implementation of
a security cluster for data network of the Cotopaxi Technical University La Mana.
The idea of this project appeared by seeing the impact that represents the loss or
manipulation of information from computer services that by their nature should
work 24 hours a day, 7 days a week, 365 days a year in an institutional
environment. On the other hand, there was the desire to explore further the world
of free software, integrating ideas and programs in a practical and affordable
solution. The most important of all enterprises and institutions is the information
they have on their web servers, that is why now they invest large amounts of
money looking for ways or methods of protection for their data network. The
cluster technology has its beginning between the 50 and 60’s, during the
technological revolution. The term cluster is applied to sets or groups of
computers built using common hardware components that work as if they were a
single computer. This document is divided into three chapters that are structured

as follows.
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INTRODUCCION

Con la evolucion tecnoldgica de la informacion y el acceso masivo de la sociedad
a la Internet ha aumentado exponencialmente el sentido de proteccion que tienen
las instituciones y empresas (méas aun los administradores de sistemas) sobre la
informacion y datos sensibles publicados en sus servidores web. En la Actualidad
existen muchas formas, métodos y técnicas para ingresar a una red, muchas de

ellas con el objetivo de alterar y manipular la informacion.

En el amplio mundo de la seguridad informatica existe una permanente labor para
enfrentar a los atacantes, existen profesionales encargados de proteger redes de
datos, los usuarios deben saber y tener conocimiento sobre los diferentes riesgos a
lo que estan expuestos, el conocimiento de esto puede ayudarnos a protegernos
mejor y mantener al margen de cualquier tipo de vulnerabilidad en el sistema

informatico.

El cluster implementado nos permitira distribuir y almacenar de mejor manera los
datos que se generen dentro del laboratorio de redes mediante acciones
sincronizadas el cudl es su objetivo, las formas de defender nuestra informacién
de estos ataques que pueden suscitarse. El termino ataque utilizamos como la
técnica por la cual una persona mediante un conocimiento informatico intenta
tener el control, sustraerse, dafiar y manipular un sistema informatico estos pueden
ser (computadores, archivos, informacién, programas, redes y componentes

electronicos).

La mayoria de ataques se vuelven cada vez mas dificiles de detectar pero estos
pasarian hacer los mas comunes: monitoreo no autorizados en sistemas, ataque a
contrasefias, denegacién de servicios y suplantacion de identidad. Por lo cual
hemos visto necesario evaluar a la Universidad Técnica de Cotopaxi Extension La
Mana, las posibles vulnerabilidades que existen y a la vez proponer una mejor

forma de proteccidn para la red de datos.
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CAPITULO [I: Se describe los conceptos y fundamentos tedricos de la
implementacion de cluster de seguridad para la red de datos, con partes de datos
bibliograficos para el analisis e implementacion de herramientas que van acorde

con el tema de investigacion.

CAPITULDO II. Se describid el entorno de la institucion, el disefio metodoldgico y
se realizd un analisis e interpretacion de resultados de la encuesta realizada en la
Universidad a administrativos, decentes y estudiantes de la carrera de ingenieria

en informaética y sistemas computacionales periodo abril 2015-agosto 2015.

CAPITULO IlI: Se realizd6 un analisis de la infraestructura del laboratorio de
redes y mantenimiento y de los equipos que se utilizo para la implementacion de
claster de seguridad para la red de datos de la Universidad Técnica de Cotopaxi
Extension La Mana, y se evaluo el sistema operativo con sus respectivas pruebas

de funcionamiento y sus resultados.
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CAPITULO |

1 CONCEPTOS Y FUNDAMENTACION TEORICA

1.1 CLUSTER

La tecnologia cluster tiene su inicio entre la década del 50 y del 60, en plena
revolucion tecnoldgica. El principal fundamento que dio origen a la existencia de
los cllster es la Ley de Amdahl que describe matematicamente cuanto se puede
esperar de hacer en paralelo una serie de tareas mediante una arquitectura que lo
permita. Dicha ley es aplicable a cualquier medio de multiprocesamiento, ya sea
en hardware (es decir, maquinas con varias CPUs) o entornos de redes (cluster de
computadoras).MIRANDA Carlos (2014)

Claster es un grupo de multiples ordenadores unidos mediante una red de alta
velocidad, de tal forma que el conjunto es visto como un Unico ordenador, mas
potente que los comunes de escritorio. Los claster son usualmente empleados para
mejorar el rendimiento y/o la disponibilidad por encima de la que es provista por
un solo computador tipicamente siendo mas econdémico que computadores
individuales de rapidez y disponibilidad comparables. VALDIVIA, Carlos (2014)

Segun los Autores: El cluster es una coleccién o conglomerados de computadoras
construidos mediante la utilizacion de componentes de hardware comunes
yconectados mediante una red de alto rendimiento de forma que estos funcionen

como si se tratara de uno solo computador.
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1.1.1 Clasificacion de Cluster

El término cluster tiene diferentes connotaciones para diferentes grupos de
personas. Los clister pueden clasificarse con base en sus caracteristicas. Se
pueden tener cllster de alto rendimiento (HPC — High Performance Cluster),
cluster de alta disponibilidad (HA — High Availability) o cluster de alta eficiencia
(HT — High Throughput).

- Alto rendimiento:Son cluster en los cuales se ejecutan tareas que requieren de
gran capacidad computacional, grandes capacidades de memoria, 0 ambos a la
vez. El llevar a cabo estas tareas puede comprometer los recursos del clister por

largos periodos de tiempo.

- Alta disponibilidad: Son cllster cuyo objetivo de disefio es el proveer
disponibilidad y confiabilidad. Estos cluster Trata de brindar la maxima
disponibilidad de los servicios que ofrece. La confiabilidad se provee mediante
software que detecta fallos y permite recuperar frente a los mismos, mientras que

el hardware se evita tener un Unico punto de fallos.

- Alta eficiencia: Son claster cuyo objetivo de disefio es el ejecutar la mayor
cantidad de tares en el menor tiempo posible. Existe independencia de batos entre
las tareas individuales. El retorno entre los nodos del cluster no es considerado un

gran problema.

1.1.2 Cluster de equilibrio de carga de red.

Los cluster de equilibrio de carga de red (NLB) mejoran la disponibilidad y
escalabilidad de las aplicaciones de servidor (como las usadas en servidores wed,
servidores FTP, servidores firewall, servidores proxy, servidores VPN.) Un solo
equipo que ejecute Windows Server 2012 proporciona un nivel limitado de
confiabilidad y rendimiento escalable del servidor. Sin embargo, la combinacion

de dos 0 mas equipos que ejecuten Windows Server 2012 en un unico cluster
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virtual permitird a NLB ofrecer la confiabilidad y el rendimiento que necesita los

servidores wed y otros tipos de servidores.

Cada equipo ejecutara una copia independiente de las aplicaciones (como
aplicaciones para servidores wed, FTP y Telnet) y NLB distribuira las solicitudes
de los clientes entre los equipos que forman el clister. La carga que administra
cada equipo puede configurarse segun sea necesario. También puede agregar
equipos de forma dindmica al cllster para administrar los aumentos de carga.
Ademas, NLB puede dirigir todo el trafico a un solo puerto especificado, que se

denomina host predeterminado.

NLB permite a todos los equipos del cluster estar identificados por el mismo
conjunto de direcciones IP del cluster y mantiene un conjunto de direccione IP
dedicadas Unicas para cada equipo. En el caso de aplicaciones con equilibrio de
carga, cuando se produzca un error en uno de los equipos o uno de ellos se
desconecte de forma inesperada, la carga se distribuira en forma automéaticamente
entre los equipos que sigan operativos y se perderan las conexiones activas con
dicho servidor. Sin embargo, si se desactiva de manera intencionada un equipo, se
puede usar el comando drainstop para dar servicio a todas las conexiones activas
antes de desconectar el equipo. En cualquier caso, cuando esté listo, el equipo sin
conexion podra volverse a unir de manera transparente al cllster y volver a
recuperar su cuota de carga de trabajo, lo que permitira a los otros equipos del

claster administrar menos tréafico.

1.1.3 Componentes del Cluster.

RUSSO Jorge (2009) Cluster informético. Recuperado el 20 de mayo del 2015 de
http://es.slideshare.net/guestaab6a43/ clusters-2230246 manifiesta que:

En general, un cluster necesita de varios componentes de software y hardware

para poder funcionar correctamente.
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a. Nodo: Se refiere a una unidad l6gica o funcional de MySQL cluster, y a veces
se lo denomina como nodo de cluster. En el contexto de MySQL cluster, usamos
el término “nodo” para indicar un proceso en lugar de un componente fisico del
claster. Hay tres tipos de nodos requeridos para implementar un MySQL cluster

son.

e Nodos de administracion (MGM): Administra loa otros nodos dentro del
MySQLcldster. Proporciona datos de configuracién de otros nodos; arranca y para
nodos; Trata particiones de red; crea copias de seguridad y restaura desde las

mismas, Y asi.

e Nodos SQL (MySQL server): Intancias de MYSQL server que sirve como
front end para guardar datos en los nodos de datos del cluster. Clientes que
quieran almacenan, recuperan o actualizan datos pueden acceder a un nodo SQL
solo como si fuera cualquier otro MySQL server, empleando los métodos
autenticacion usual y API; la distribucidon subyacente de datos entre grupo de

nodos es transparente a los usuarios y aplicaciones.

e Nodos de datos: Estos nodos almacenan datos. Los fracmentos de datos se
almacenan en un conjunto de grupos de nodos. Cada uno de llos nodos creando un
grupo de nodos almacenan una replica del frecmento para el que ese grupo de
nodos es responsable. Atualmente un unico cllster puede soportar hasta 48 nodos

de datos en total.

b.- Sistema Operativo: De ser de facil uso y acceso y permitir ademas multiples

procesos y usuarios.

b.- Conexiones de red: Los nodos de un clister pueden conectarse mediante una
simple red Ethernet, o puede utilizar tecnologias especiales de alta velocidad
como Flast Ethernet, Gigabit Ethernet, Myrinet, Infiniband, SCI.

c.- Middleware: El middleware es un software que generalmente actua entre el

sistema operativo y las aplicaciones con la finalidad de proveer:
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e Un interfaz unico de acceso al sistema, denominado SSI (Single Syetem
Image), el cual genera la sensacion al usuario de que uliliza un unico computador

muy potente;

e Herramienta para la optimizacion y mantenimiento del sistema: migracionde
procesos de, checkpoint-restar (detener uno o varios procesos, migrarlos a otro

nodo y continuar su fucionamiento). Balanceo de carga, tolerancia a fallos, etc.;

o Escalabilidad: debe poder detectar automaticamente nuevos nodos conectados

al claster para proceder a la utilizacion.

c.- Ambientes de programacion paralela: Los ambiente de programacion
paralela permiten implementar algoritmos que hagan uso de recursos compartidos:

CPU (Central Processing Unit), memoria datos y servicios.

GRAFICO N° 1.1 COMPONENTES DE CLUSTER
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FUENTE: http://es.slideshare.net/guestaab6a43/ clusters-2230246
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1.1.4 Etapas del cluster

- Seleccion del Hardware: Es en donde se escogen las computadoras que
formaran nuestro cluster. Estas pueden ser homogéneas (hardware similar) o

heterogéneas (hardware diferente).

- Seleccion del Software: Es en donde se define qué sistema operativo 0

middleware usaran los equipos.

MORALES, Rubén (2009) Redes informaticas. Recuperado el 28 de mayo del
2015 de http://es.scribd.com/doc/16298096/Redes-Informaticas dice que:

Una red es un sistema de transmision de datos que permite el intercambio de
informacion entre ordenadores. Una red es un conjunto de dispositivos
interconectados entre si. Las redes en general consisten en “compartir recursos”.
La llamada “autopista de la informacion” es, realmente un conjunto de miles de
redes informaticas unidas entre si. Compartiendo sus recursos e informacion y

estando conscientes una de otra.

1.2 RED

DORDOGNE, José (2011. pg.24) Redes informaticas manifiesta que:

Una red es un sistema de comunicaciones, ya que permite comunicarse con otros
usuarios y compartir archivos y periféricos. Es decir es un sistema de
comunicaciones que conecta a varias unidades y que les permite intercambiar
informacion. Se entiende por red al conjunto interconectado de computadoras
autonomas. La conexion no necesita hacerse a través de un hilo de cobre, también

puede hacerse mediante el uso de laser, microondas y satélites de comunicacion.

Con relacidn a este tema podemos expresar que una red es un conjunto de medio

de transmisién y comunicacién conectadas entre si ya que nos permite
26


http://es.scribd.com/doc/16298096/Redes-Informaticas

comunicarse con otros usuarios y compartir informacion, archivos e iméagenes por

medio de un computador o cualquier aparato tecnologico.

1.2.1 Ventajas de la red.

- Mayor facilidad de comunicacién.

- Mejora de la competitividad.

- Mejora de la dindmica de grupo.

- Reduccién del presupuesto para proceso de datos.
- Reduccidn de los costos de proceso por usuario.

- Mejoras en la administracién de los programas.

- Mejoras en la integridad de los datos.

- Mejora en los tiempos de respuesta.

- Flexibilidad en el proceso de datos.

- Mayor variedad de programas.

- Mayor facilidad de uso.

1.2.2 Desventajas de la red.

- Mayor riesgo de inseguridad. Debido a hackers o virus.

- Puede costar el mantenimiento.

- Sino hay servidor se puede producir una sobrecarga de la computadora.

- Si tenemos servidor y éste deja de funcionar, deberemos decir adiés a la red.

1.2.3 Servicios de red.

YUBERO, Roberto (2010) Servicios de red. Recuperado el 20 de mayo del 2015

de http://vgg.sci.uma.es/redes/servicio.html manifiesta que:

Un servicio de red es la creacion de una red de trabajo en un ordenador,
generalmente los servicios de red son instalados en uno o méas servidores para

permitir el compartir recursos a computadoras clientes.
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- Acceso: Los servicios de acceso a la red comprenden tanto la verificacion de la
identidad del usuario para determinar cuéles son los recursos de la misma que
puede utilizar, como servicios para permitir la conexién de usuarios de la red

desde lugares remotos.

- Seguridad: EI administrador de la red es la persona encargada de asignar los
derechos de acceso adecuados a la red y las claves de acceso a los usuarios. El
sistema operativo con servidor dedicado de Novell es uno de los sistemas méas

seguros disponibles en el mercado.

- Ficheros: El servicio de ficheros consiste en ofrecer a la red grandes
capacidades de almacenamiento para descargar o eliminar los discos de las
estaciones. Esto permite almacenar tanto aplicaciones como datos en el servidor,
reduciendo los requerimientos de las estaciones. Los ficheros deben ser cargados

en las estaciones para su uso.

- Impresion: Permite compartir impresoras de alta calidad, capacidad y coste
entre multiples usuarios, reduciendo asi el gasto. Existen equipos servidores con
capacidad de almacenamiento propio donde se almacenan los trabajos en espera
de impresion, lo cual permite que los clientes se descarguen de esta informacion

con mas rapidez.

- Correo: El correo electronico es la aplicacion de red mas utilizada. Permite
claras mejoras en la comunicacion frente a otros sistemas. Por ejemplo, es mas
comodo que el teléfono porque se puede atender al ritmo determinado por el
receptor, no al ritmo de los llamantes. Ademas tiene un costo mucho menor para

transmitir iguales cantidades de informacion.

- Informacion: Los servidores de informacién pueden bien servir ficheros en
funcidn de sus contenidos como pueden ser los documentos hipertexto, como es el
caso de esta presentacion. O bien, pueden servir informacion dispuesta para su

proceso por las aplicaciones, como es el caso de los servidores de bases de datos.
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- Otros: Las redes mas modernas, con grandes capacidades de transmision,
permiten transferir contenidos diferentes de los datos, como pueden ser imagenes

0 sonidos. Esto permite aplicaciones como:

Estaciones integradas (voz y datos).

Telefonia integrada.

Servidores de imagenes.

Videoconferencia de sobremesa.

1.2.4 Componentes de la red.

DAVID PINEDA (2012) Principales Componentes de una RED. Recuperado el
28 de mayo del 2015 de http://elementosderedadpg.blogspot.com/2012/10/
principales-componentes-de-una-red.html dice que:

- Servidor: Es una computadora utilizada para gestionar el sistema de archivos
de la red, da servicio a las impresoras, controla las comunicaciones y realiza otras

funciones. Puede ser dedicado o no dedicado.

- Estaciones de Trabajo: Se pueden conectar a traves de la placa de conexion
de red y el cableado correspondiente. Los terminales “tontos” utilizados con las
grandes computadoras y minicomputadoras son también utilizadas en las redes, y
no poseen capacidad propia de procesamiento. Sin embargo las estaciones de

trabajo son, generalmente, sistemas inteligentes.

- Tarjetas de Conexion de Red (Interface Cards): Permiten conectar el
cableado entre servidores y estaciones de trabajo. En la actualidad existen
numerosos tipos de placas que soportan distintos tipos de cables y topologias de
red. Las placas contienen los protocolos y 6rdenes necesarios para soportar el tipo
de red al que esta destinada. Muchas tienen memoria adicional para almacenar
temporalmente los paquetes de datos enviados y recibidos, mejorando el

rendimiento de la red.
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- Cableado: Una vez que tenemos las estaciones de trabajo, el servidor y las
placas de red, requerimos interconectar todo el conjunto. El tipo de cable utilizado
depende de muchos factores, el cableado de redes mas populares son: par
trenzado, cable coaxial y fibra Optica. Ademas se pueden realizar conexiones a

través de radio o microondas.

- Recursos y periféricos Compartidos : Entre los recursos compartidos se
incluyen los dispositivos de almacenamiento ligados al servidor, las unidades de
discos dpticos, las impresoras, los trazadores y el resto de equipos que puedan ser

utilizados por cualquiera en la red.

1.2.5 Clasificacion de la red.

1.2.5.1 De acuerdo a su tecnologia de interconexion.

- Red de Area Personal PAN (Wireless Personal Area Networks): Es una red
de computadoras para la comunicacion entre distintos dispositivos (tanto
computadoras, puntos de acceso a internet, teléfonos celulares, PDA, dispositivos
de audio, impresoras) cercanos al punto de acceso. Estas redes normalmente son
de unos pocos metros y para uso personal. No debe rebasar los 10 equipos

interconectados para ubicarse como PAN.

- Red de Area Local LAN (Local Area Network): Es la interconexion de
varias computadoras y periféricos. Su extension esta limitada fisicamente a un
edificio 0 a un entorno de 200 metros, con repetidores podria llegar a la distancia
de un campo de 1 kildmetro. Su aplicacion mas extendida es la interconexién de

computadoras personales y estaciones de trabajo en oficinas, fabricas, etc.

- Red de Area Metropolitana MAN (MetropolitanArea Network): Es una red
de alta velocidad que da cobertura en un area geografica extensa, proporciona
capacidad de integracion de maltiples servicios mediante la transmisién de datos,
voz y video, sobre medios de transmision tales como fibra Optica y par trenzado.
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Este tipo de redes es una versién més grande que la LAN y que normalmente se

basa en una tecnologia similar a esta.

- Red de Area de Almacenamiento SAN (storage area network): Es una red
concebida para conectar servidores, matrices (arrays) de discos y librerias de
soporte. El tipo de trafico en una SAN es muy similar al de los discos duros como
ATA, SATA y SCSI. Una SAN es una red de almacenamiento dedicada que
proporciona acceso de nivel de blogque a LUNs. Un LUN, o nimero de unidad

I6gica, es un disco virtual proporcionado por la SAN.

- Red de Area Amplia WAN (Wide Area Network): Son redes informaticas
que se extienden sobre un area geografica extensa. Contiene una coleccién de
maquinas dedicadas a ejecutar los programas de usuarios (hosts). Estos estan
conectados por la red que lleva los mensajes de un host a otro. Estas LAN de host
acceden a la subred de la red de area amplia por un en caminador. Suelen ser por

tanto redes punto a punto.

GRAFICO N°1.2 CLASIFICACION DE LAS REDES
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1.2.5.2 De acuerdo a tu tipo de conexién.

1.2.5.2.1 Orientadas

- Cable coaxial: Se utiliza para transportar sefiales eléctricas de alta frecuencia
que posee dos conductores concéntricos, uno central, llamado vivo, encargado de
llevar la informacion, y uno exterior, de aspecto tubular, llamado malla o blindaje,

que sirve como referencia de tierra y retorno de las corrientes.

- Cable de par trenzado: Es una forma de conexion en la que dos conductores
eléctricos aislados son entrelazados para tener menores interferencias y aumentar

la potencia y disminuir la diafonia de los cables adyacentes.

- Fibra optica: Es un medio de transmision empleado habitualmente en redes de
datos; un hilo muy fino de material transparente, vidrio o materiales plasticos, por

el que se envian pulsos de luz que representan los datos a transmitir.

1.2.5.2.2 No orientadas

- Red por radio: Es aquella que emplea la radiofrecuencia como medio de
unién de las diversas estaciones de la red. Es un tipo de red muy actual, usada en
distintas empresas dedicadas al soporte de redes en situaciones dificiles para el
establecimiento de cableado, como es el caso de edificios antiguos no pensados
para la ubicacién de los diversos equipos componentes de una Red de
ordenadores. Los dispositivos inalambricos que permiten la constitucion de estas

redes utilizan diversos protocolos como el Wi-Fi: El estandar IEEE 802.11.

- Red por infrarrojos: Las redes por infrarrojos permiten la comunicacion entre
dos nodos, usando una serie de leds infrarrojos para ello. Se trata de
emisores/receptores de las ondas infrarrojas entre ambos dispositivos, cada
dispositivo necesita ver al otro para realizar la comunicacion por ello es escasa su
utilizacién a gran escala. Esa es su principal desventaja, a diferencia de otros
medios de transmision inalambricos (Bluetooth, Wireless, etc.).
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- Red por microondas: Una red por microondas es un tipo de red inalambrica
que utiliza microondas como medio de transmision. El protocolo mas frecuente es
el IEEE 802.11b. Muchas empresas que se dedican a ofrecer servicios de Internet,
lo hacen a través de las microondas, logrando velocidades de transmision y
recepcion de datos de 2.048 Mbps, o mdaltiplos.

1.3 SEGURIDAD DE RED

Académica cursos libres en sitios Web (2011) Arquitectura de seguridad en redes.
Recuperado el 17 de mayo del 2015 de: http://cursoslibres.academica. mx/
206/seguridad-en-redes/1-principios-de-seguridad-en-redes-de-datos/ arquitectura-

de-seguridad-en-redes dice que:

El término seguridad se utiliza en el sentido de minimizar las vulnerabilidades de
los bienes y recursos. Un bien es todo elemento de valor. Vulnerabilidad es toda
debilidad que pudiera explotarse para violar un sistema o las informaciones que

éste contiene. Una amenaza es una violacién potencial de la seguridad.

CHAVEZ, Alejandra (2009.p.g.88) Seguridad de redes manifiesta que:

Seguridad de informacion estd definida como proteccion a los activos de
informacion que salvaguarda la integridad para el éxito de cualquier institucion.
Existen sistemas para brindar seguridad el mismo que analizan y a la vez
controlan amenazas y ataques. Seguridad en redes de datos no existe algo eficaz
para proteger todo en absoluto solo minimizar las vulnerabilidades y posibles
ataques, formar barreras de seguridad para que el ataque no sea destructivo y
genere dafios en la informacién. Se basa igual en muchos pasos que debemos

llevar para manteneros al margen de los problemas que podamos estar expuestos.

Con relacion a este tema podemos expresar que. Seguridad en redes es mantener

bajo proteccion los recursos y la informacidn con que se cuenta en la red. A través
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de procedimientos, basados en una politica de seguridad, tales que permitan el

control de lo actuado.

1.3.1 Elementos que se debe proteger en la red.

Los tres principales elementos a proteger en cualquier sistema informatico son:

- Software. Conjunto de programas l6gicos que hacen funcional al hardware,

tanto sistemas operativos como aplicaciones.

- Datos. Conjunto de informacion l6gica que manejan el software y el hardware,
como por ejemplo paquetes que circulan por un cable de red o entradas de una

base de datos.

- Hardware. Conjunto formado por todos los elementos fisicos de un sistema
informatico o de red, como CPUs, terminales, cableado, medios de
almacenamiento secundario (cintas, CD-ROMs, diskettes, etc.), enrutadores,
switches o tarjetas de red.

1.3.2 Clasificacion de seguridad de red.

1.3.21  Seguridad fisica.

La seguridad fisica es la aplicacion de barreras fisicas y procedimientos de
control, con medidas de prevencion y contramedidas ante amenazas a los recursos
e informaciéon confidencial. La seguridad fisica se refiere a los controles y
mecanismos de seguridad dentro y alrededor del laboratorio asi como los medios
de acceso remoto del mismo, implementados para proteger el hardware y medios
de almacenamiento de datos. Es muy importante protegerse de atagques externos,
hackers, virus etc. La seguridad fisica es uno de los aspectos mas olvidados a la
hora del disefio de un sistema informético. La seguridad fisica es la aplicacion en

los siguientes campos.
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- Desastres

- Incendios

- Inundaciones

- Picos y ruidos electrodomésticos
- Cableado

1.3.2.2  Seguridad logica

Consiste en la aplicacion de barras y procedimientos que resguardan el acceso a
los datos y solo se permite acceder a ellos a las personas autorizadas para hacerlo.
Asi la seguridad fisica, solo es una parte del amplio espectro que se debe cubrir
para no vivir con una sensacion ficticia de seguridad. Como ya se ha mencionado,
el activo méas importante que se posee es la informacion, y por lo tanto deben
existir técnicas, mas alla de la seguridad fisica que la asegure. Esta técnica las
brinda la seguridad légica. . La seguridad I6gica es la aplicacién en los siguientes

campos.

- Control de acceso

- ldentificacién

- Roles

- Transacciones

- Limitaciones de servicios

- Control de acceso interno

1.4 PROTOCOLO DE RED

HUIDOBRO JOSE (2008, pg.101) Protocolos de red manifiesta que:

Un protocolo de red es una regla o estandar que controla o permite la
comunicacion en su forma mas simple, puede ser definido como las reglas que
denominan la sintaxis, seméantica y sincronizacion de la comunicacion. Protocolo

de red es un conjunto de reglas usadas por computadoras unas con otras a través
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de una red. Es una regla o estandar que controlo o permite la conexion,
comunicacion y transferencia de datos entre dos puntos, los protocolos pueden ser

implementados por hardware y software o0 una combinacion de ambos.

Con relacion a este tema podemos expresar que. Protocolo de red es una regla o
estandar que controla o permite la conexién, comunicacién y transferencia de

informacion y datos entre varios ordenadores conectados mediante una red.

1.4.1 Protocolo TCP/IP

TOMICHA, Belarmino (2009) Protocolo TCP/IP se podria definir como el:
Conjunto de protocolos basicos para la comunicacion de redes y es por medio de
el que se logra la transmisién de informacion entre computadoras pertenecientes a
una red. Una conexion TCP no es mas que es una orientacion de bytes, este
protocolo es el que provee la base para los servicios mas utilizados como son la

transferencia de ficheros, correo electrénico y login remoto.

RODRIGUEZ, Abel (2010.pg.48) Iniciacion a la red internet manifiesta que:

Protocolos TCP/IP son dos protocolos diferentes que se combinan para facilitar el
control y la transferencia por Internet. EI protocolo TCP fracciona, en paquetes
independientes la informacion y los numera para que al llegar a su destino se
ordene correctamente. El protocolo IP se refiere a la forma de fraccionar los datos

a enviar en bloques (paquetes, datagramas)

1.4.1.1  Ventajas del protocolo TCP/IP

- Las direcciones IP se puede obtener totalmente de forma automaticas, lo que
facilita la creacion de redes tanto a nivel local y a nivel externo.

- El conjunto TCP/IP esta disefiado para enrutar.

- Y tiene un grado muy elevado de fiabilidad.

- Esadecuado para redes grandes y medianas, asi como en redes empresariales.
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- Se utiliza a nivel mundial para conectarse a Internet y a los servidores web. Es
compatible con las herramientas estandar para analizar el funcionamiento de la

red.

1.4.1.2  Desventajas del protocolo TCP/IP

- Las direcciones solo contienen 32 bits por lo que es muy limitada.
- Es lenta para transmitir videos y voz.
- Es mas dificil de configurar y de mantener.

- Es lento en redes con un volumen de trafico medio bajo.

1.4.1.3 Arquitectura del protocolo TCP/IP

- Aplicacion: Se corresponde con los niveles OSI de aplicacion, presentacion y
sesion. Aqui se incluyen protocolos destinados a proporcionar servicios, tales
como correo electronico (SMTP), transferencia de ficheros (FTP), conexion
remota (TELNET) y otros més recientes como el protocolo HTTP (Hypertext

Transfer Protocol).

- Transporte: Coincide con el nivel de transporte del modelo OSI. Los
protocolos de este nivel, tales como TCP y UDP (User Datagram Protocol), se
encargan de manejar los datos y proporcionar la fiabilidad necesaria en el

transporte de los mismos.

- Internet: Es el nivel de red del modelo OSI. Incluye al protocolo IP, que se
encarga de enviar los paquetes de informacion a sus destinos correspondientes. Es

utilizado con esta finalidad por los protocolos del nivel de transporte.

- Red: Es la interfaz de la red real. TCP/IP no especifica ningin protocolo
concreto, asi es que corre por las interfaces conocidas, como por ejemplo: 802.2,
CSMAJ/CD, X.25, etc.
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1.4.1.4 Modo de uso del protocolo TCP/IP

Con relacion a este tema podemos expresar que el modo de uso de TCP/IP es: una
de las redes mas comunes utilizada para conectar computadoras con sistema
UNIX. Las utilidades de la red TCP/IP forma parte de la version 4, muchas
facilidades de red como un sistema UUCP; el sistema de correo, RFS y NFS,
puede utilizar una red TCP/IP para comunicarse con otras maquinas. Para que la

red TCP/IP esté activa y funcionando sera necesario:

- Obtener una direccion Internet.

- Instalar las utilidades de internet en el sistema.

- Configurar la red para TCP/IP.

- Configurar los guiones de arranque TCP/IP.

- ldentificar otras maquinas ante el sistema.

- Configurar la base de datos del o y ente de STREAMS.

- Comenzar a ejecutar TCP/IP.

1.5 BASE DE DATOS

LLANOS DIEGO (2010.Pg. 272) Base de datos manifiesta que:

Una base de datos es un conjunto, coleccion o depoésito de datos almacenados en
un soporte informéatico de acceso libre. Los datos deben estar relacionados y
estructurados de acuerdo con un modelo capaz de recoger el contenido semantico

de los datos almacenados.

En informética existen los sistemas gestores de bases de datos (SGBD), que
permiten almacenar y posteriormente acceder a los datos de forma rapida y
estructurada. Las propiedades de los sistemas gestores de bases de datos se
estudian en informatica. Las aplicaciones mas usuales son para la gestion de
empresas e instituciones publicas. También son ampliamente utilizadas en

entornos cientificos con el objeto de almacenar la informacion experimental.
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Aunque las bases de datos pueden contener muchos tipos de datos, algunos de
ellos se encuentran protegidos por las leyes de varios paises. Por ejemplo en
Esparfia, los datos personales se encuentran protegidos por la Ley Organica de

Proteccion de Datos de Caracter Personal (LOPD).

Con relacion a este tema podemos expresar que. Base de datos es un conjunto,
coleccion de depdsitos de informacién, imagenes y datos almacenados en un

soporte informatico o en banco de datos de acceso libre mediante una red.

1.5.1 Clasificacion de Bases de datos.

BUITRAGO LAURA (2008) Concepto y clasificacion de Bases de Datos.
Recuperado el 28 de mayo del 2015 de http://tbtsistemasdeinformacionybases de
datos.blogspot.com/2008/09/concepto-y-clasificacion-de-bases-de.htmluna base d

dato se clasifica en:

1.5.1.1 Segun la variabilidad de los datos almacenados.

- Bases de datos estaticas: Son bases de datos de sélo lectura, utilizadas
primordialmente para almacenar datos historicos que posteriormente se pueden
utilizar para estudiar el comportamiento de un conjunto de datos a traves del

tiempo, realizar proyecciones y tomar decisiones.

- Bases de datos dinamicas: Son bases de datos donde la informacion
almacenada se modifica con el tiempo, permitiendo operaciones como
actualizacion y adicion de datos, ademas de las operaciones fundamentales de
consulta. Un ejemplo de esto puede ser la base de datos utilizada en un sistema de

informacién de una tienda de abarrotes, una farmacia, un videoclub, etc.
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1.5.1.2 Segun el contenido.

- Bases de datos bibliogréaficas: Solo contienen un sur rogante (representante)
de la fuente primaria, que permite localizarla. Un registro tipico de una base de
datos bibliografica contiene informacion sobre el autor, fecha de publicacion,
editorial, titulo, edicién, de una determinada publicacion, etc. Puede contener un
resumen o extracto de la publicacion original, pero nunca el texto completo.
Almacenan las fuentes primarias, como por ejemplo, todo el contenido de todas

las ediciones de una coleccioén de revistas cientificas.

- Base de datos jerarquica: Son bases de datos que, como su nombre indica,
almacenan su informacién en una estructura jerarquica. En este modelo los datos
se organizan en una forma similar a un arbol (visto al revés), en donde un nodo
padre de informacién puede tener varios hijos. EI nodo que no tiene padres es
Ilamado raiz, y a los nodos que no tienen hijos se los conoce como hojas. Las
bases de datos jerarquicas son especialmente Utiles en el caso de aplicaciones que
manejan un gran volumen de informacién y datos muy compartidos permitiendo
crear estructuras estables y de gran rendimiento. Una de las principales
limitaciones de este modelo es su incapacidad de representar eficientemente la

redundancia de datos.

- Base de datos de red: Este es un modelo ligeramente distinto del jerarquico;
su diferencia fundamental es la modificacion del concepto de nodo: Se permite
gue un mismo nodo tenga varios padres (posibilidad no permitida en el modelo
jerarquico). Fue una gran mejora con respecto al modelo jerarquico, ya que
ofrecia una solucion eficiente al problema de redundancia de datos; pero, aun asi,
la dificultad que significa administrar la informacion en una base de datos de red
ha significado que sea un modelo utilizado en su mayoria por programadores mas

que por usuarios finales.

- Base de datos relacional: Su idea fundamental es el uso de relaciones. Estas
relaciones podrian considerarse en forma ldgica como conjuntos de datos

Ilamados duplas, la mayoria de las veces se conceptualiza de una manera mas facil
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de imaginar. Esto es pensando en cada relacién como si fuese una tabla que esta

compuesta por registros campos.

- Bases de datos documentales: Permiten la indexacion a texto completo, y en

lineas generales realizar busquedas mas potentes.

1.5.2 Datos

IBANEZ PATRICIA (2010. pg. 9) Datos manifiesta que:

Un dato es una unidad minima que compone cualquier informacién. También
podemos decir que los datos es la informacion que damos a la computadora para
realizar un proceso, nombres y direcciones pueden integrar una agenda que
manejada en un archivo informatizado te facilitara la busqueda de datos y la

emision de listados.

Los datos son numeros, letras o simbolos que describen objetos, condiciones o
situaciones. Son el conjunto basico de hechos referentes a una persona, cosa o
transaccion de interés para distintos objetivos, entre los cuales se encuentra la
toma de decisiones. Desde el punto de vista de la computacion, los datos se
representan como pulsaciones o pulsos electronicos a través de la combinacion de

circuitos (denominados sefial digital).

- Datos alfabéticos (las letras desde A a la Z).

- Datos numéricos (por ej. del 0 al 9)

- Datos simbolicos o de caracteres especiales (por ej. %, $, #, @, &, etc.)

1521 Clasificacion de datos

- Datos analdgicos: Es la representacion de cualquier tipo de informacion

mediante una sefial eléctrica de cualquier intensidad. Los datos analdgicos pueden
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transmitirse a través de las lineas telefonicas convencionales. La mayoria de los

datos se capturan con sensores como termémetros, barémetros, etc.

- Datos digitales o binarios: Es la representacion de cualquier tipo de
informacion mediante una serie de unos y ceros (bits: digitos binarios) que se
manifiestan en la computadora por la presencia o la usencia de sefial eléctrica
respectivamente. Los sistemas informaticos convierten a los datos analdgicos en

binarios para procesarlos.

1.5.3 Archivos

GARCIA GERARDO (2010. pg.10) Informatica | manifiesta que:

Un archivo es un conjunto organizado de informacion de datos que se almacena
en algin medio al que la computadora puede acceder. Los archivos pueden ser
programas, hojas de calculo, documentos, presentaciones electronicas, etc. Los
nombre de los archivos se forman de dos partes; la primera es el nombre del
archivo, que actualmente no tiene restriccion en el nimero de caracteres, después
debemos colocarle un punto y finalmente viene 3 o 4 caracteres que indican la

extension.

1.6 SISTEMA OPERATIVO

1.6.1 Windows Server 2012 R2

MICROSOFT  (2015) https://www.microsoft.com/OEM/es/products/servers/
Pages/windows-server-2012-overview.aspx#fbid=j_MI6hDyXW3 manifiesta que:

Windows Server 2012 R2 es la version de Windows Server mas moderna y
mejorada hasta la fecha. Las ediciones del producto Windows Server 2012 R2
siguen siendo optimizadas y simplificadas para que sus clientes puedan elegir mas

facilmente la edicion que mas les convenga de acuerdo con sus necesidades. Es la
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version para servidores de Windows y es el sucesor de Windows Server 2008 R2.
El software esta disponible para los consumidores desde el 4 de septiembre de
2012.A diferencia de su predecesor, Windows Server 2012 R2” no tiene soporte

para computadoras con procesadores Intel Itanium y se venden cuatro ediciones.

1.6.2 Versiones de Windows Server 2012 R2.

- Windows Server 2012 R2 Datacenter: Para un entorno altamente virtualizado
que requiera caracteristicas de alta disponibilidad, incluida la agrupacion en

clusteres.

- Windows Server 2012 R2 Standard: Para un entorno no virtualizado o poco
virtualizado en el que se desee incluir caracteristicas de alta disponibilidad,

incluida la agrupacion en cllsteres.

- Windows Server 2012 R2 Essentials: Para pequefias empresas con hasta 25
usuarios, especialmente aquellas empresas que quieran implementar su primer

servidor.

- Windows Server 2012 R2 Foundation: Para pequefias empresas con hasta 15

usuarios (solo disponible a través de partners OEM directos).

1.6.3 Caracteristicas de Windows Server 2012 R2.

- Proteccién contra malware en la carga de controladores en memoria

- Nuevo proceso de reparacion de sistemas

- Reduce tiempos de espera en los Terminal Servicio

- Administracion de direcciones IP

- Soporta escenarios adicionales, incluyendo conexiones de modo de transporte
de extremo a extremo de IPSec

- Proporciona interoperabilidad para Windows con otros sistemas operativos que
utilizan seguridad de extremo a extremo

- No posee la edicion Enterprise que estanque los trabajos.
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1.7 SERVIDOR

APRENDER A PROGRAMAR (2015) http://aprenderaprogramar.com/index.
php?option=com_content&view=article&id=542:que-es-un-servidor-y-cuales-son
-los-principales-tipos-de-servidores-proxydns-webftppop3-y-smtp-dhcp&catid=
57:herramientas-informaticas&Itemid=179 manifiesta que:

Un servidor, como la misma palabra indica, es un ordenador o maquina
informatica que estd al servicio de otras maquinas, ordenadores o personas

Ilamadas clientes y que le suministran a estos, todo tipo de informacion.

Por tanto un servidor en informatica sera un ordenador u otro tipo de dispositivo
que suministra una informacion requerida por unos clientes (que pueden ser
personas, 0 también pueden ser otros dispositivos como ordenadores, maviles,

impresoras, etc.).

Por regla general, las maquinas servidoras suelen ser algo mas potentes que un
ordenador normal. Sobre todo suelen tener mas capacidad tanto de
almacenamiento de informacion como de memoria principal, ya que tienen que
dar servicio a muchos clientes. Pero como todo, también depende de las
necesidades, ya que podemos tener un servidor de menores prestaciones si vamos
a tener pocos clientes conectados, o si los servicios que queramos en el servidor

no requieren una gran capacidad servidora.

GRAFICO N°1.3 SERVIDOR

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores
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1.7.1 Términos.

Vamos ahora a introducir algunos términos que son muy usados cuando nos
referimos a servidores. Estos términos suelen usarse para definir lo que hace un
servidor. Por ejemplo, se suele llamar servidor web a aquél cuya actividad
principal es enviar paginas web a los usuarios que las solicitan cuando se conectan

a internet.

- Proxy: Es un programa u ordenador que hace de intermediario entre dos

ordenadores.

- DNS: Son las siglas de Domain Name System es un sistema por el que se
asocia una informacion con un nombre de dominio. El ejemplo mas claro es
cuando introducimos una ruta url en nuestro navegador de internet del tipo
http://www.aprenderaprogramar.com. Una vez hemos introducido esta ruta, dicha
informacion es enviada a un servidor DNS que lo que hace es determinar en qué

lugar se encuentra esa pagina web alojada y nos conecta con ella.

- WEB: El término web va asociado a internet, donde los usuarios utilizan sus
navegadores web para visitar sitios web, que basicamente se componen de paginas
web donde los usuarios pueden acceder a informaciones con texto, videos,

imagenes, etc y navegan a través de enlaces o hipervinculos a otras webs.

- FTP: Acronimo de File Transfer Protocol o Protocolo de transferencia de
archivos. Es un protocolo utilizado para la transferencia de archivos entre un
cliente y un servidor, permitiendo al cliente descargar el archivo desde el servidor
o al servidor recibir un archivo enviado desde un cliente. Por defecto FTP no lleva
ningdn tipo de encriptacion permitiendo la maxima velocidad en la transferencia
de los archivos, pero puede presentar problemas de seguridad, por lo que muchas

veces se utiliza SFTP que permite un servicio de seguridad encriptada.

- Dedicaciéon: Normalmente al ser los servidores equipos mas potentes y por

tanto mas caros, se suelen compartir entre varias personas 0 empresas,
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permitiéndoles a todos tener un servicio de gran calidad y a un minimo precio. En
este caso se dice que se trata de un servidor compartido. Pero en otros casos puede
haber servidores dedicados exclusivamente a una sola persona o empresa si esta
puede hacer frente al gasto econémico que supone. En este caso se dice que el
servidor es dedicado.

- POP3 y SMTP: Hay servidores especializados en correos electronicos o e-
mails. Estos utilizan los protocolos POP3 y SMTP para recibir los correos de
nuestro servidor en nuestro cliente, o para enviar desde nuestro cliente un correo
al servidor de otro cliente. Aunque hay diversos tipos de protocolos estos son los

mas utilizados. Un protocolo no es otra cosa que una forma de hacer algo.

- DHCP y TCP/IP: Cuando un cliente se conecta a un servidor, éste tiene que
identificar a cada cliente y lo hace con una direccion IP. Es decir, cuando desde
casa entramos en una pagina web estamos identificados por una serie de digitos
que son nuestra IP. Esta direccion ip son 4 pares de nUmeros y es Unica para cada
cliente. Asi el protocolo TCP/IP permite que cuando nos conectamos a internet se
nos asigne una direccion IP que nos identifica. Cada ordenador conectado a
internet tiene su direccion IP, aunque en el caso de usuarios de una empresa que
da acceso a internet como “Telefonica”, varios usuarios de la empresa pueden
tener la misma IP porque utilizan un mismo servidor para canalizar sus peticiones
en internet. Por otro lado, DHCP es un protocolo de asignacion dindmica de host
gue permite asignar una ip dindAmicamente a cada cliente cuando este se conecta
con el servidor que le da acceso a internet. Esto significa que si nos conectamos el
lunes a internet, nuestra IP, que nos asigna Telefonica, puede ser 82.78.12.52. En
cambio, si nos conectamos el jueves nuestra IP podria ser 212.15.23.88. ;Por qué
cambia nuestra IP? Porque la empresa que nos da conexién nos asigna una de sus
IPs disponibles. En cambio, los servidores al ser maquinas mas potentes e

importantes suelen tener una IP fija.
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1.7.2 Tipos de servidores.

- Servidor de Correo: Es el servidor que almacena, envia, recibe y realiza todas

las operaciones relacionadas con el e-mail de sus clientes.

- Servidor Proxy: Es el servidor que actia de intermediario de forma que el
servidor que recibe una peticién no conoce quién es el cliente que verdaderamente

esta detras de esa peticion.

- Servidor Web: Almacena principalmente documentos HTML (son
documentos a modo de archivos con un formato especial para la visualizacion de
paginas web en los navegadores de los clientes), imagenes, videos, texto,
presentaciones, y en general todo tipo de informacion. Ademas se encarga de

enviar estas informaciones a los clientes.

- Servidor de Base de Datos: Da servicios de almacenamiento y gestion de
bases de datos a sus clientes. Una base de datos es un sistema que nos permite
almacenar grandes cantidades de informacién. Por ejemplo, todos los datos de los

clientes de un banco y sus movimientos en las cuentas.

- Servidores Cluster: Son servidores especializados en el almacenamiento de la
informacion teniendo grandes capacidades de almacenamiento y permitiendo

evitar la pérdida de la informacién por problemas en otros servidores.

- Servidores Dedicados: Como ya expresamos anteriormente, hay servidores
compartidos si hay varias personas o empresas usando un mismo servidor, 0

dedicados que son exclusivos para una sola persona o empresa.

- Servidores de imagenes: Recientemente también se han popularizado
servidores especializados en iméagenes, permitiendo alojar gran cantidad de
imagenes sin consumir recursos de nuestro servidor web en almacenamiento o

para almacenar fotografias personales, profesionales, etc.
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1.8 ROUTER

MASTER MAGAZINE (2014) Recuperado el 28 de octubre del 2015 de http://

www.mastermagazine.info/termino/6564.php dice que:

Es un dispositivo externo al ordenador que se encarga de establecer un nexo de
conexion en una Red entre un punto de partida (Emisor de la sefial) hacia un
terminal que oficia como el punto de llegada de esta comunicacion (es decir, el
Destinatario de la sefial).Tal como su nombre nos parece estar indicando, se
encarga de que el enorme Trafico de Datos que se obtiene mediante una conexion
a Internet llegue solamente al destino que asi lo ha requerido, y que no existan
fallas en la conexion, por lo que se encarga de asignar una Via de Comunicacion

entre la sefial y el equipo en cuestion.

Si bien existen distintos modelos con capacidades variadas y tecnologias de
cualquier tipo, lo cierto es que el funcionamiento general de los mismos esta
basado en la asignacion de distintos Paquetes de Datos que se dividen en
fracciones de aproximadamente 1.500 bytes para ser enviados de un equipo a otro,
teniendo un destino especifico tal como ha sido requerido por el equipo (que en

este caso, seria el Destinatario de la comunicacion).

Ademas de poder direccionar el trafico de datos, el Router tiene la mision de que
debe agilizar el proceso de comunicacion asignando una ruta que tenga el menor
trafico posible, o bien buscar una Via de Comunicacion alternativa en caso de que

este intercambio no tenga la eficiencia esperada.

Segun el criterio de los investigadores el router es un elemento indispensable,
pues tiene la funcion de interconectar varias redes, otra funcidén que posee este
elemento de red es el buscar la mejor ruta para que la informacién que circula por

la red llegue a su destinatario elegido.
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GRAFICO N°1.4 ROUTER

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores

1.8.1 Tipos de router.

REDESTELEMATICAS (2015) Recuperado el 28 de octubre del 2015 de http://

redestelematicas.com/routers/ dice que:

- Routers de acceso. Son routers utilizados para unir dos redes, normalmente la
red de un operador de telecomunicaciones con la red de su cliente, ya sea
residencial o corporativo, y ya sea para proporcionar acceso a Internet o
proporcionar acceso a otras redes de datos. En este tipo de routers la funcién de
“enrutamiento” es mas o menos simple porque solo tienen que intercambiar datos
entre dos redes. Por el contrario, suelen incorporar otras funciones adicionales

como cortafuegos, NAT, proxy, balanceo de carga, Wi-Fi.

- Routers de distribucién. Son routers que, a diferencia de los anteriores, estan
conectados a méas de dos redes. Este tipo de routers si mantiene como principal
funcion la de “enrutar” datos entre las diferentes redes a las que estan conectados
y deben estar preparados para procesar una gran cantidad de informacion. Utilizan
algoritmos de enrutamiento para optimizar la busqueda de las rutas mas dptimas

para los datos que manejan.
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1.8.2 Beneficios del router.

- Un dispositivo con multiples funciones: Debido a que las tecnologias estan
incorporadas o se pueden agregar facilmente al router de red, las empresas
pueden instalar un solo dispositivo sofisticado, en vez de comprar productos

independientes para proporcionar cada funcion individual.

- El mismo acceso en la oficina central y los sitios remotos: Los router de red
de servicios integrados brindan a todos los empleados, incluso los que estan en
sucursales o sitios remotos, el mismo acceso a aplicaciones empresariales,

comunicaciones unificadas y videoconferencia.

- Administraciéon centralizada: Los router de red con servicios integrados
permiten al personal técnico en la oficina principal administrar la red desde una
ubicacion central. Esto permite a los departamentos de IT asignar recursos a
proyectos prioritarios y proporcionar un servicio confiable a los empleados en

todas las ubicaciones.

- Seguridad de red integrada: Mediante un enfoque de sistemas, los routers de
red que ofrecen servicios integrados permiten a las empresas traspasar la
responsabilidad de la seguridad y la confiabilidad desde las computadoras y los
usuarios individuales a la red en si. Esto ayuda a proteger a las empresas contra el
ingreso de virus, cddigo malicioso y otras infecciones que las computadoras

portéatiles de los usuarios finales pueden adquirir inadvertidamente.

1.9 SWITCH

INFORMATICA MODERNA (2015) Recuperado el 28 de octubre del 2015 de
http://www.informaticamoderna.com/Switch.htm Citado el 20 de octubre de 2015

manifiesta que:

Se trata de un dispositivo inteligente utilizado en redes de area local (LAN - Local

Area Network), una red local es aquella que cuenta con una interconexion de
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computadoras relativamente cercanas por medio de cables. La funcién primordial
del Switch es unir varias redes entre si, sin examinar la informacion lo que le
permite trabajar de manera muy veloz, ya que solo evalla la direccion de destino,
aunqgue actualmente se combinan con la tecnologia Router para actuar como filtros
y evitar el paso de tramas de datos dafiadas.

Para satisfacer los requisitos de red tanto actuales como futuros, el switch de red

debe ofrecer las siguientes funciones:

- Inteligencia para aplicaciones: EIl switch de red actual debe reconocer
muchos tipos de aplicaciones. También deben ser capaces de ayudar a establecer y
asegurar prioridades para las aplicaciones que funcionan en la red a fin de brindar

una excelente experiencia al usuario.

- Servicios de red unificada: Ahora el switch de red puede aplicar seguridad,
escalabilidad y servicios de manera uniforme en toda la red. El switch de red
combina los mejores elementos de las redes inalambricas y fijas para conectarse

con cualquier recurso o persona mediante cualquier dispositivo.

- Comunicaciones sin interrupciones: El switch de red puede impedir que las
comunicaciones se interrumpan mediante funciones y capacidades existentes
como hardware redundante, direccionamiento sin interrupciones (non-stop
forwarding), actualizaciones de software en servicio (ISSU) y modularidad del

software.

- Virtualizacion: Al admitir el uso de recursos y servicios dinamicos sobre una
infraestructura compartida, el switch de red permite a las empresas adoptar nuevos
servicios en una red comun y virtualizada. Esto permite brindar a los usuarios
temporales y contratistas un acceso sumamente seguro a los recursos de la red, y

permite la segregacion por departamentos para el cumplimiento normativo.

- Seguridad integrada: EIl switch de red es la primera linea de defensa contra
los ataques internos. También previenen que usuarios no autorizados ingresen a la

red. Los servicios de seguridad que proporcionan el switch de red incluye control

51



de admision a la red y modulos de servicios de seguridad integrada que habilitan
redes privadas virtuales, firewalls, prevencion de intrusiones, deteccién de

intrusiones y otros servicios de seguridad.

- Capacidad de administracion operativa: El personal de IT necesita la
habilidad de configurar y supervisar en forma remota los dispositivos de la red
desde una ubicacion central. Ellos también necesitan automatizar las respuestas
mediante administracion de eventos incorporada y usar herramientas de
administracion de diagnoéstico en tiempo real para solucionar problemas en la red.

GRAFICO: N° 1.5 SWITCH

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extension La Mana.
REALIZADO POR: Los Autores
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CAPITULO II

2 ANALISIS E INTERPRETACION DE RESULTADOS

2.1 ENTORNO DE LA UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION LA MANA.

La Universidad Técnica de Cotopaxi Extension La Mana, es el resultado de un
proceso de organizacion y lucha, surgi6é en el afio de 1998. En 1999, rector el
Lcdo. Romulo Alvarez, se inician los primeros contactos con este centro de

educacion superior para ver la posibilidad de abrir una extension en La Mana.

El 16 de mayo de 1999, con la presencia del Rector de la Universidad y varios
representantes de las instituciones locales, se constituye el primer Comité, dirigido
por el Lcdo. Miguel Acurio, como presidente y el Ing. Enrique Chicaiza,
vicepresidente. A inicios del 2000, las principales autoridades universitarias
acogen con beneplacito la iniciativa planteada y acuerdan poner en
funcionamiento un paralelo de Ingenieria Agronémica en La Mang, considerando
que las caracteristicas naturales de este cantdn son eminentemente agropecuarias.

El 3 de febrero de 2001 se constituye un nuevo Comité Pro— Universidad, a fin de
ampliar esta aspiracion hacia las fuerzas vivas e instituciones cantonales. El 2 de

mayo de 2001, el Comité, ansioso de ver plasmados sus ideales, se traslada a
Latacunga con el objeto de expresar el reconocimiento y gratitud a las autoridades
universitarias por la decision de contribuir al desarrollo intelectual y cultural de
nuestro canton a través del funcionamiento de un paralelo de la UTC, a la vez,
reforzar y reiterar los anhelos de cientos de jovenes que se hallan impedidos de

acceder a una institucion superior.
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El 8 de mayo del 2001, el Comité pidio al Ing. Rodrigo Armas, Alcalde de La
Mana se le reciba en comision ante el Concejo Cantonal para solicitar la donacion
de uno de los varios espacios que la lustre Municipalidad contaba en el sector
urbano. EI 9 de marzo de 2002, se inauguré la Oficina Universitaria por parte del
Arqg. Francisco Ulloa, en un local arrendado al Sr. Aurelio Chancusig, ubicado al
frente de la escuela Consejo Provincial de Cotopaxi. ElI 8 de julio de 2003 se
iniciaron las labores académicas en el colegio Rafael Vascones Gomez y
posteriormente en la Casa Campesina, con las especialidades de Ingenieria
Agronémica y la presencia de 31 alumnos; Contabilidad y Auditoria con 42

alumnos.

De igual manera se gestiono ante el Padre Carlos Jiménez(Curia), la donacion de
un solar que él poseia en la ciudadela Los Almendros, lugar donde se construyd
el moderno edificio universitario, el mismo que fue inaugurado el 7 de octubre del
2006, con presencia de autoridades locales, provinciales, medios de
comunicacion, estudiantes, docentes y comunidad en general. La Universidad
Tecnica de Cotopaxi Sede La Mana cuenta con su edificio principal en el canton
del mismo nombre en La Parroquia El Triunfo, Barrio Los Almendros; entre la
Avenida Los Almendros y la Calle Pujili. Ademas posee en el mismo sector una
propiedad que consta de dos cuerpos separados por una calle, en el norte formado
por lotes N° 9 y 11. Linderos al norte con lote 10 de propiedad del Sr. Napoleon
Moreno, al sur con la calle pablica, al este con propiedad de herederos Lozada y al
oeste con la calle Los Almendros. En el Sur formado por los lotes N° 1 y 3.
Linderos, al norte con calle publica, al sur con propiedad de Héctor Salazar, al
este con propiedad de herederos Lozada y al oeste con la calle los Almendros. La
Universidad Técnica de Cotopaxi Extension La Mané estd comprometida con los
intereses populares de la provincia. Pretende, a partir del desarrollo sostenido de
la docencia, la investigacion y la extension, llegar a comprender la realidad social
y contribuir a su transformacion. La labor universitaria no termina en el aula, esta
plenamente vinculada con el pueblo. De ahi que la UTC asume el desafio de
plantear nuevas alternativas, asumiendo junto a la poblacion y sus organizaciones,

acciones para buscar soluciones a los problemas provinciales y nacionales.
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GRAFICO N°2.1 UNIVERSIDAD TECNICA DE COTOPAXI EXTENSION
LA MANA.,

N

Barrio €l ngfm-hlné ‘

FUENTE: http://www.utc.edu.ec/es-es/lautc/campus/laman%C3%A1.aspx
REALIZADO POR: Los Autores

2.1.1 Analisis de la infraestructura tecnoldgica.

Actualmente en la Universidad Técnica de Cotopaxi Extension La Man4, cuenta
con una red informatica con conexion a internet, con el objetivo de colaborar en
el proceso de ensefianza aprendizaje. Esta red no se encuentra estructurada,
provocando que se desconozca el grado de seguridad que maneje o la capacidad
de recuperarse de un posible ataque de piratas informaticos. Ademas es necesario
para la sociedad ecuatoriana que el graduado de la carrera de Ingenieria en
Informatica y Sistemas Computacionales sea capaz de enfrentar estos retos en su
futuro como intelectual. Unido a esto se encuentra la necesidad de crear nuevos
laboratorios, ya que con los que cuenta el centro no son suficientes para satisfacer
las necesidades de la carrera de Ingenieria en Informética y Sistemas
Computacionales.

2.1.2 Sustento Legal

a.- La Universidad Técnica de Cotopaxi extension La Mana, se rige por la

Constitucion de la Republica del Ecuador, la Ley Organica de Educacion Superior
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(LOES) forma actualmente profesionales al servicio del pueblo en las siguientes
unidades académicas: Ciencias de la Ingenieria y Aplicadas, Ciencias

Agropecuarias y Recursos Naturales, y Ciencias Administrativas y Humanisticas.

b.- El sustento legal para la creacion de los paralelos de la UTC en La Mana fue la
resolucion RCP. 508. No. 203-03 emitida por el CONESUP con fecha 30 de abril
del 2003. El Consejo Nacional de Educacion Superior, resolvid que “para fines de
docencia y formacién profesional, el ambito de accién de las universidades y
escuelas politécnicas o institutos superiores, abarca la provincia y los cantones

colindantes en la cual se encuentre el domicilio de la Sede de la institucion.

c.- Las Carreras de Ingenieria Agronomica e Ingenieria en Contabilidad y
Auditoria fueron aprobadas con la resolucion RCP.S08.No. 203-03 emitida por el
CONESUP con fecha 10 de junio del 2003.

d.- Los programas de Ciencia y Tecnologia y de Vinculacion con la Colectividad

tienen ambito Nacional. EI domicilio de las instituciones de Educacion Superior,

es independiente del de su &mbito y se rigen por las Normas del Codigo Civil.
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2.1.3 Estructura Organizacional

Comisiones

Concejo
académico

Subdireccion Académica

Secretaria
Académica

Careras

Secretaria

Servicio
Institucionales

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

Concejo
Investigaciony ==
Vinculacion

Subdireccion de
Investiaacion v Vinculacion
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2.1.4 Fines

En términos de la legislacion vigente y en el desarrollo de las funciones a la que
se refiere el Plan Nacional del Buen Vivir, los fines que persigue la Universidad
Técnica de Cotopaxi Extension La Man4, estdn enmarcados en su objetivo
nimero 2, que hace referencia a “mejorar las capacidades y potencialidades de la
ciudadania”; delineadas en su politica 2.5 y 2.6, estas como elementos
fundamentales del desarrollo integral, haciendo de estos elementos necesarios
para la produccién de conocimiento, generada a través de la docencia, la
investigacion cientifica y la vinculaciéon con la comunidad; por tal razon se

pretende lo siguiente:

La Universidad es una entidad de derecho publico, con plena autonomia para
organizarse y cumplir sus altas finalidades de servicio para el desarrollo regional,

nacional y universal.

La Universidad, mediante la vinculacion de la investigacion con la docencia, debe
suscitar un espiritu critico, que dote al estudiante la capacidad intelectual para
asumir con plena responsabilidad las opiniones tedricas y practicas encaminadas a
su perfeccionamiento integral y al desarrollo de una sociedad mas justa, equitativa

y solidaria; para que el centro de atencion del Estado sea el ser humano.

La Universidad propiciara todas las formas cientificas de buscar e interpretar la
realidad. Debe cumplir la funcion de estudiar y reelaborar permanentemente y con
flexibilidad nuevas concepciones de organizacion social en un ambito de respeto a

la autonomia y a las libertades académicas de investigacion, aprendizaje y catedra.

Para afirmar la universalidad en sus propdsitos cientificos y educativos, la
Universidad estara abierta a todas las fuerzas sociales; vinculada con todos los
pueblos del mundo; asimilard, generard adelantos cientifico-técnicos y las

manifestaciones del pensamiento cientifico.
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La investigacion dentro de la Universidad tiene como finalidad fundamental
reorientar y facilitar el proceso de ensefianza y aprendizaje, asi como promover el
desarrollo de las ciencias, las artes y las técnicas para buscar soluciones a los

problemas de la sociedad;

La educacién que imparta la Universidad debera desarrollarse dentro de claros
principios éticos que garanticen el respeto a los valores del hombre y de la

sociedad.

2.1.5 Mision

La Universidad Técnica de Cotopaxi, forma profesionales humanistas con
pensamiento critico y responsabilidad social, de alto nivel académico, cientifico y
tecnologico con liderazgo y emprendimiento, sobre la base de los principios de
solidaridad, justicia, equidad y libertad; genera y difunde el conocimiento, la
ciencia, el arte y la cultura a traves de la investigacion cientifica y la vinculacion

con la sociedad parar contribuir a la transformacion econémica-social del pais.

2.1.6 Vision

Universidad lider a nivel nacional en la formacidn integral de profesionales, con
una planta docente de excelencia a tiempo completo, que genere proyectos
investigativos, comunitarios y de prestacion de servicios, que aporten al desarrollo
local, regional en un marco de alianzas estratégicas nacionales e internacionales.
Difunda el arte, la cultura y el deporte, dotada de una infraestructura adecuada que
permita el cumplimiento de actividades académicas, cientificas, tecnoldgicas,
recreativas y culturales, fundamentadas en la practica axioldgica y de compromiso
social, con la participacion activa del personal administrativo profesional y

capacitado.
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2.2 DISENO METODOLOGICO

2.2.1 Métodos de investigacion.

- Método Analitico: GUTIERREZ, Abraham (2008.pag. 78) manifiesta qué:

El Método Analitico nos permite separar alguna de las partes del todo para
someterlas a estudio independiente. Posibilita estudiar partes separadas de éste,
poner al descubierto las relaciones comunes a todas las partes y, de este modo,
captar las particularidades, en la génesis y desarrollo del objeto del todo. En la
presente investigacion se utilizé el método analitico ya que es necesario conocer
la naturaleza del fendmeno, y el sistema que se estudia para comprender la esencia

y descomposicion de sus elementos.

- Meétodo Inductivo: BERNAL, Augusto (2008. Pag. 56) en su obra

Metodologia de la Investigacion argumenta qué:

El método inductivo es aquel que utiliza el razonamiento para obtener
conclusiones que parten de hechos particulares aceptados como vélidos, para
llegar a conclusiones, cuya aplicacion sea de caracter general. La utilizacion del
método inductivo es de suma importancia ya que partiremos de razonamientos
particulares ya existentes para luego elevarlos a conocimientos generales,
obteniendo de esta manera informacion que sera de gran ayuda para la presente

investigacion.

- Meétodo Hipotético Deductivo: BERNAL, Augusto (20010.pag. 56). En su
obra Metodologia de la Investigacion argumenta qué:

El método hipotético deductivo consiste en un procedimiento que parte de unas
aseveraciones en calidad de hipotesis y busca refutar o falsear tales hipotesis,
deduciendo conclusiones que deben confrontarse con los hechos. Cada una de las

etapas del mencionado método son aquellas que nos han permitido desarrollar el
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tema de investigacion ya que se fundamentan en una sola causa, razon por la cual
anteriormente ya se ha planteado una hipotesis que sera aplicada al desarrollo de

la investigacion.

2.2.2 Tipo de investigacion

- Investigacion Bibliografica: La Investigacion Bibliografica es aquella que
depende exclusivamente de fuentes de datos secundarios, o sea, aquella
informacion que existe en documentos y material de indole permanente y a la que
se puede acudir como fuente de referencia. La aplicacion de este tipo de
investigacion facilitd profundizar los conocimientos adquiridos en el andlisis de
nuestro tema de investigacion, ademas nos sirve como base para fundamentar los

datos expuestos y para otorgarles confiabilidad y seriedad.

- Investigacion de Campo: MORA, Maurice (2009. pag. 96). En su obra
Metodologia de la Investigacion para el Desarrollo de la Inteligencia argumenta

qué:

La investigacién de campo es aquella en la que el mismo objeto de estudio sirve
como fuente de informacidn para el investigador, el cual recoge directamente los
datos de las conductas observadas. La aplicacion de la investigacion de campo ha
permitido obtener nuevos conocimientos del propio lugar de nuestra

investigacion, facilitando la toma de decisiones.

- Investigacion Experimental: RUIZ, Ramon (2008. pag. 106). En su obra
Historia y Evolucién del Pensamiento Cientifico argumenta qué:

La Investigacion Experimental es aquella que se presenta mediante la
manipulacion de una variable experimental no comprobada, en condiciones
rigurosamente controladas con el fin de descubrir de qué modo o por qué causa se

produce una situacion o fenémeno particular. La aplicacion de este tipo de
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investigacion ha permitido realizar pruebas, obteniendo resultados deseados,

confiables y efectivos para nuestro tema de investigacion.

2.2.3 Técnicas de la investigacion.

2.2.3.1 Encuesta.

ARIAS (2006.pg.43) manifiesta qué: la encuesta consiste en obtener informacion
acerca de un grupo de individuos. Constituye un test escrito que el investigador

formula a un grupo de personas.

La técnica de investigacion que se realizo fue la encuesta la destinada a obtener
los datos de varias personas aquellas opiniones impersonales interesan al
investigador. Para ello se utiliza un listado de preguntas por escrito. A ese listado
se denomina cuestionario. Es impersonal porque el cuestionario no lleva el
nombre ni otra identificacion de la persona que lo responde, ya que no interesan

esos datos.

2.3 POBLACION Y MUESTRA

2.3.1 Poblacion.

Con el fin de obtener informacion mucho méas confiable y segura para nuestro
proyecto de investigacion se enfoca de manera directa en administrativos,
decentes y estudiantes de la carrera de ingenieria en informatica y sistemas
computacionales periodo abril 2015-agosto 2015 Poblacion de la Universidad

Técnica De Cotopaxi Extension La Mana.
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TABLA N°2.1 POBLACION

INVOLUCRADOS CANTIDAD
Administrativos 2
Docentes 5
Estudiantes 102

TOTAL 109

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

2.3.2 Muestreo.

La aplicacion de encuestas a los involucrados se ha realizado a traves de la

aplicacion de la técnica del muestreo en base a la siguiente formula.

n= N*Q’+7°
(N-1)*E?+0*Z°

n="?

N= NUmero de poblacion
O= 0.5 varianza

Z=1.96 nivel de confianza

E=0.06 error maximo admisible

n= _ 109%0.5°1.96°
(109-1) *0.06° +0.5%%1.96

n= 109* 0.25% 3.84
108%0.0036 +0.25 *3.84
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TABLA N°2.2 MUESTRA

INVOLUCRADOS CANTIDAD
Poblacion involucrada 109
Muestra 75

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los autores

2.4 OPERACIONALIZACION DE LAS VARIABLES

TABLA N° 2.3 VARIABLES

HIPOTECIS VARIABLE INDICADORES

V. Dependiente

Implementacion de Integridad

La implementacion de Confiabilidad

>
claster de seguridad en la >
clister de seguridad en la | red de datos en servidor » Accesibilidad
>
>

red de datos de la | ge| Jaboratorio de redes y Autenticidad
Universidad Técnica de Flexibilidad

. ., mantenimiento.
Cotopaxi Extension La

Man4, influye | V. Independiente

significativamente en la [ yna adecuada seguridad > Rendimiento
deteccion de amenazas . . .
L y en el intercambio de » Transferencia
la proteccion de la
informacion. informacion por parte de » Ensefianza
los usuarios de la red de » Beneficios
datos en el laboratorio de » Progreso

redes y mantenimiento.

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

2.5 ANALISIS E INTERPRETACION DE RESULTADOS

Para tener una visién mucho mas amplia sobre la investigacion plateada, hubo la
necesidad de plantearse como método investigativo la encuesta, la mismas que fue
dirigida, a personas beneficiarias del proyecto investigativo en la Universidad

Técnica de Cotopaxi Extension La Mana.
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Encuesta dirigida administrativos, docentes, estudiantes y encargados del

laboratorio de la Universidad Técnica de Cotopaxi Extension La Mana.

1.- ¢(Sabe usted si en la Universidad Técnica de Cotopaxi extensién la Mana

tiene algun sistema de seguridad en la red de datos?

TABLA N° 2.4 SISTEMA DE SEGURIDAD

ALTERNATIVA | FRECUENCIA | PORCENTAJE
Sl 18 24%
NO 57 76%
TOTAL 75 100%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N°2.1SISTEMA DE SEGURIDAD

mSl:24%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

Analisis

Las personas encuestadas respondieron a esta pregunta un porcentaje menor que
en la UTC Extension La Mana si cuenta con un sistema de proteccion en la red de
datos, y mientras que la mayoria manifiesta que no cuenta con un sistema de

proteccion.
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2.- ¢ Conoce usted si alguna persona no autorizada ha manipulado la

informacién de la red de datos de la Universidad?

TABLA N° 2.5 INFORMACION DE LA RED
ALTERNATIVA | FRECUENCIA PORCENTAJE

Sl 49 15%
NO 26 85%
TOTAL 75 100%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N°2.2 INFORMACION DE LA RED

=S1:15%
= NO: 85%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

Analisis

La mayoria de las personas encuestadas han respondido que no ha existido
manipulacion de la informacion en la red de datos de la UTC Extension La Man4,
y mientras que el retos manifiesta que si ha existido manipulacion de la

informacién en la red de datos.
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3.- ¢ Sabe usted que es la seguridad en redes de computadoras?

TABLA N°2.6 SEGURIDAD EN REDES DE COMPUTADORAS

Sl 60 80%
NO 15 20%
TOTAL 75 100%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 2.3 SEGURIDAD EN REDES DE COMPUTADORAS

mS|:80%

mNO: 20 %

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

Analisis

Los encuestados respondieron que si saben que es la seguridad en redes de
computadoras, y mientras que pocos encuestados manifiesta que no saben que es
la seguridad en redes de computadoras.
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4.- ; Conoce usted en qué consiste un sistema de seguridad en una red de

datos?

TABLA N° 2.7 SISTEMA DE SEGURIDAD
ALTERNATIVA | FRECUENCIA | PORCENTAJE

Sl 53 71%
NO 22 29%
TOTAL 75 100%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 2.4 SISTEMA DE SEGURIDAD

mS171%

= NO: 29 %

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

Analisis

La mayoria de la poblacion encuestada respondi6 esta pregunta que si tiene
conocimiento lo que es un sistema de seguridad en una red de datos, y mientras
que un porcentaje bajo manifiesta que no saben que es la seguridad en la red de

datos.
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5.- ¢ Tiene usted conocimientos acerca de la implementacion de un clister de
seguridad en una red de datos?

TABLA N° 2.8 IMPLEMENTACION DE UN CLUSTER

Mucho 3 4%

Poco 20 27%

Nada 52 69%
TOTAL 75 100%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 2.5 IMPLEMENTACION DE UN CLUSTER

= Mucho 4%
mPoco 27%
= Nada 69%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los autores

Analisis

Pocas personas manifiesta que tiene conocimientos acerca de la implementacién
de un sistema de cluster de seguridad en una red de datos, y mientras que otros
manifiestan que tiene poco conocimiento en la implementacion, y la mayoria

manifiesta que no tienen nada de conocimiento de la implementacién.
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6.- ¢ Conoce usted los materiales que se utilizan para la implementacion de un

cluster de seguridad?

TABLA N° 2.9 CLUSTER DE SEGURIDAD
ALTERNATIVA | FRECUENCIA | PORCENTAJE

Sl 10 13%
NO 65 87%
TOTAL 75 100%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 2.6 CLUSTER DE SEGURIDAD

uSl:13%

= NO: 87 %

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

Analisis

La respuesta en su mayoria fue acogida por las personas encuestada y manifiesta
que no conocen los materiales que se utilizan para la implementacion de un
sistema cluster en una red de datos, pocas persona manifiesta que si conocen los

materiales que se utiliza para la implementacion.
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7.- ¢Estaria usted de acuerdo que se implemente un clUster de seguridad para

la red de datos de la Universidad Técnica de Cotopaxi extension la Mana?

TABLA N°2.10 CLUSTER DE SEGURIDAD PARA LA REDDE DATOS

ALTERNATIVA | FRECUENCIA | PORCENTAJE
Sl 74 99%
NO 1 1%
TOTAL 75 100%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 2.7 CLUSTER DE SEGURIDAD PARA LA RED DE DATOS

= S]: 99 %
aNO: 1%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

Analisis

Un porcentaje mayor respondieron si estd de acuerdo que se implemente un
clister de seguridad en la red de datos, y mientras que un porcentaje minimo
manifiesta que no es muy importante que se implemente un de cluster de

seguridad.
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8.- ¢ La implementacién de un sistema de seguridad ayudaria en la proteccion

de la informacién de la Universidad Técnica de Cotopaxi extension la Mana?

TABLA N°2.11 PROTECCION DE LA INFORMACION
ALTERNATIVA | FRECUENCIA | PORCENTAJE

Sl 73 97%
NO 2 3%
TOTAL 75 100%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 2.8 PROTECCION DE LA INFORMACION

Sl 97 %

mNO: 3%

FUENTE: UTC Extension La Mana.
REALIZADO POR: Los Autores

Analisis

Las personas encuestadas manifestaron que la implementacion de un sistema de
seguridad si ayudara a proteger la informacion, y mientras que una pocas personas
respondieron que no ayudara a proteger la informacion la implementacion un

sistema de seguridad.
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2.6 VERIFICACION DE LA HIPOTESIS

La hipdtesis planteada en el anteproyecto de tesis fue la siguiente: La
implementacion de cluster de seguridad en la red de datos de la Universidad
Técnica de Cotopaxi Extension La Mand, mejorara significativamente en la

deteccion de amenazas y la proteccion de la informacion.

Para la comprobacion la hipétesis se aplico la técnica de la encuesta y se elabord
los respectivos cuestionarios. Los resultados obtenidos fueron analizados

anteriormente, tal manera que:

El 97% el personal involucrado consideran que una infraestructura de red debe
proveer mayor seguridad y confiabilidad al momento de trasmitir la informacion,
y también piensa que la infraestructura de red del laboratorio de redes y
mantenimiento de la Universidad Técnica de Cotopaxi extension La Mana deberia
tener mecanismos de seguridad que beneficien la proteccion de la informacién y
el 99% esta de acuerdo con la implementacion del cluster de seguridad para
fortalecer la confidencialidad e integridad de la informacion, con dichos
resultados se pudo verificar que la hipotesis es verdadera, lo que hace necesario
Implementar un cluster seguridad para contrarrestar los problemas y
vulnerabilidades dentro del laboratorio de redes y mantenimiento de la

Universidad Técnica de Cotopaxi Extension La Mana.

73



CAPITULO III

3 PROPUESTA

IMPLEMENTACION DE CLUSTER DE SEGURIDAD PARA
LA RED DE DATOS DE LA UNIVERSIDAD TECNICA DE
COTOPAXI EXTENSION LA MANA.

3.1 PRESENTACION

Al crear un cluster, nos encontramos con una maquina ldgica constituida por dos o
méas ordenadores fisicos, con una direccion IP y un grupo de recursos que
comparten, comportandose como un grupo de mdaltiples ordenadores unidos a
través una red de alta velocidad, de forma tal que el conjunto se comporta como

un Unico ordenador mas potente.

En la medida que va pasando en tiempo, se hacen mas necesarios y dependemos
en mayor grado de los servicios que los sistemas de tecnologia brindan,
necesitando de ellos practicamente las 24 horas y cada dia; esta dependencia hace
preciso que estos sistemas estén disefiados para desarrollarse en una
infraestructura que admita intervenciones de mantenimiento o fallas en ciertos de
sus componentes Yy sin afectar la disponibilidad de los sistemas involucrados. La
tecnologia de cllster ha evolucionado en apoyo de actividades que van desde
aplicaciones de super computo y software de misiones criticas, servidores Web y

comercio electronico, hasta bases de datos de alto rendimiento, entre otros usos.
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En la Universidad Técnica de Cotopaxi Extension La Mana, se realizd la
implementacion y configuracion de un cluster de seguridad, que garantiza el
funcionamiento de los servicios que se brindan, evitando que fallos de hardware o
software sean percibidos por parte de los usuarios, e implementar un visor y editor

de paquetes (snifer) que permita manipular los acontecimientos de la red.

3.1.1 Justificacién de la propuesta.

En la actualidad el uso de las redes se ha globalizado de forma que se hace
indispensable para la mayoria de la poblacién debido a las ventajas y
productividad que estas posibilitan con sus geniales funcionalidades de
seguridad, en su mayoria debido a la inexistencia de algin mecanismo de
seguridad que proteja la red del uso de personas no autorizadas para impedir el

acceso a los recursos tecnolégicos y a la informacidn que contiene la misma.

A medida de la evolucidn de estas tecnologias se ha propuesto varias soluciones a
estos problemas que se van generando con su uso para dotar las redes con un
sistema de seguridad adecuado a la misma con un adecuado mecanismo
implementado, que garantice su correcto funcionamiento. A partir de un analisis
realizado en el laboratorio de Redes de la Universidad Técnica de Cotopaxi
Extension La Mana, se pudo determinar que la misma no cuenta con un sistema
de administracién y proteccion en sus redes de datos, por lo que se ha determinado
la necesidad de la implementacion de un cluster de seguridad para la red de datos
del laboratorio, pues este sera de gran utilidad ya que protegera la informacion
que se maneja en la universidad a traves de las redes, beneficiando asi tanto a los

trabajadores como a los estudiantes de la misma.

La importancia del tema radica en que, a través de la implementacién del cllster
de seguridad, permitird que este mecanismo resguarde el interior de la red
evitando asi que estas sean amenazadas Yy de esta forma mantener el control sobre

el funcionamiento de la red y de la informacion que es intercambiada con el
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exterior, elevando asi la seguridad de los datos y con ello la imagen de la

universidad.

Este proyecto presentara una solucion para implementar un clister de seguridad
para la red de datos en la extension de la Universidad Técnica de Cotopaxi
Extension “La Mana”, quien garantizara llevar el control de la misma, evitando
ataques externos y aportando un grupo de mejoras en funcion de la calidad del
uso de las redes en este lugar. Se puede decir entonces que, tanto la universidad
como los investigadores cuentan con los mecanismos necesarios para cumplir a
cabalidad con todos los objetivos propuestos en el presente proyecto brindando un
mejor servicio en cuanto a la proteccion de la informacidn que viaja por las redes

de la Institucion.

3.2 OBJETIVOS

3.2.1 Obijetivo General.

Implementar un cluster de seguridad para evitar la pérdida de informacién de la
red de datos en el laboratorio de redes y mantenimiento de la Universidad Tecnica
de Cotopaxi Extensiéon La Mana.

3.2.2 Obijetivos Especificos.

- Documentar la informacion necesaria para la implementacién de cluster de

seguridad utilizando Microsoft Windows Server 2012.

- Analizar los métodos mas idéneos para la implementacién y configuracion de

un cluster de seguridad.

- Aplicar mecanismos de seguridad que permitan la confiabilidad, integridad y
un buen manejo de la informacion red de datos en la Universidad Técnica de
Cotopaxi Extension La Mana.
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3.3 ANALISIS DE LA FACTIBILIDAD

El objetivo de realizar un estudio de factibilidad es llevar un control de los
recursos y el costo de los mismos para lograr los objetivos que se propone la
institucion. De manera que quede clara la mejora que se le realizara al sistema
actual, los recursos humanos y tecnoldgicos necesarios, costos y tiempo, la

garantia de que la operacion sera exitosa.

3.3.1 Factibilidad Técnica.

Los requerimientos minimos en un cluster de computadoras es de dos servidores
gue comparten un sistema de almacenamiento, pudiendo ser implementadas en
soluciones bastante completas que minimizan los costos de inversion. De manera
general un cluster brinda un sistema de equipos que estan en operacién activo-
pasivo, de forma tal que uno de los equipos funciona de manera permanente
brindando servicios y el otro equipo pasa a entrar en accion en caso de alguna
falla del primer equipo, esto ocurre de manera tan rapida en cuestiones de
segundos que los usuarios no se dan cuenta que ha ocurrido ninguna falla ni

cambio en el servidor que le esté brindando el servicio en ese momento.

GRAFICO N° 3.1 LABORATORIO DE REDES Y MANTENIMIENTO
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FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores
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3.3.2 Factibilidad Operativa.

Para garantizar el éxito operacional se instalard el clister en un servidor,
permitiendo de esta forma que al fallar el sistema principal, todos los usuarios de
la red puedan ingresar y seguir trabajando tranquilamente a partir de que el
sistema se encuentra respaldado en otro servidor, asegurando que estén

disponibles los servicios en todo momento.

En las configuraciones de un servidor con Windows Server2012 hay que tomar en
cuenta el licenciamiento como elemento primordial ya que las actualizaciones a
este tipo de plataforma se lo hace si tiene cuenta del propietario del sistema, que
para este caso es la empresa Microsoft, cuando se instala el servidor previamente
se debe contar con un serial key es el que ayuda a saber qué tipo de version es la
gue se tiene para la administracién y que pueden variar dependiendo del tipo de

actividades se requiere realizar dentro de la red de area local.

3.3.3 Factibilidad Econdmica.

Son los recursos econdmicos y financieros necesarios para desarrollar o llevar a
cabo las actividades o procesos y para obtener los recursos basicos que deben
considerarse son el costo del tiempo, el costo de la realizacion y el costo de

adquirir nuevos recursos.

La Universidad Técnica de Cotopaxi Extensiébn La Mand cuenta con un
laboratorio de redes el cual sirve como aporte para la formacion de los estudiantes
de la carrera de Ingeniera en Informatica y Sistemas Computacionales. Los
equipos de este laboratorio con una correcta configuracion se pueden tener una
robusta plataforma basada en Windows Server2012 que ayudaria a una adecuada
administracion a través de perfiles de grupos y usuarios dentro del Active

Directory.
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3.4 DESARROLLO DE LA PROPUESTA

3.4.1 Requerimiento para la implementacion.

Una solucién muy comun es que debido al alto trafico que se genera entre los
nodos trabajadores de un cluster y su nodo principal, estos se separen en una red
independiente y el nodo principal. La implementacién del clUster en este negocio
se realiza de manera sencilla a partir de la conexion fisica de los dispositivos y la
configuracion de direcciones IP estaticas para los nodos trabajadores. En la
implementacion del cluster de seguridad de datos de la red se emplearon diversas
herramientas tecnoldgicas, las cuales fueron de mucha ayuda para el disefio del

mismo; las mismas se muestran en la tabla a continuacion:

TABLA N° 3.1 HERRAMIENTAS PARA LA IMPLEMENTACIONDEL CLUSTER

DESCRIPCION UTILIDAD
Procesador AMD Opteron de 64 | Utilizado en el nodo maestro
bit (Servidor) por su gran capacidad

para ejecutar el

multiprocesamiento
Switch fast Ehernet de 1000 | Interconecta los nodos en la red

Mbps local a través de cables.

Procesador multinicleo de 64 | Necesidad de tener eficiente

bits compatible con x86_64 velocidad de procesamiento.

Cable UTP Cableado que se utiliza para
conectar los nodos. Cable potente
y econdmico.

Identificador de Grupo GID | Organizar a los wusuarios por

9.0.6 grupos en la red y delegar algunas
tareas administrativas a usuarios
normales.

Memoria de 12 GB Necesario en el nodo maestro para

la lograr rapidez en los procesos

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensiéon La Mana.
REALIZADO POR: Los Autores
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3.4.2 Windows Server 2012 Standard.

Windows Server 2012 nos permite la configuracién de varios servicios, que estan
basicamente desarrollados para facilitar la administracién a los usuarios de esta
plataforma pero que tienen que ver mucho con las necesidades de las empresas o
instituciones, dentro de las cuales hay que manifestar algunas que van en busca de
potencializar las caracteristicas y los roles de los equipos. Puede administrar una
red completa como un solo servidor, de esta manera obtiene la confiabilidad y
escalabilidad de multiples servidores a un costo menor. EI enrutamiento
automatico en torno a los errores de almacenamiento, servidor y red mantienen los
servicios de archivo en linea con un periodo de inactividad minimo perceptible.
Junto con System Center 2012, Windows Server 2012 puede proporcionar una
solucién de software defined net working y descentralizada en torno a las

implementaciones de nube hibrida, nube publica y nube privada.

Windows Server 2012 esta disefiado siguiendo los procesos de la familia
Windows Server como una plataforma de aplicaciones probada, con miles de
aplicaciones ya desarrolladas e implementadas y una comunidad de millones de
desarrolladores expertos y cualificados ya establecidos. Puede desarrollar e
implementar aplicaciones tanto locales como en la nube (o ambas al mismo

tiempo), con soluciones hibridas que funcionen en ambos entornos.

GRAFICO N° 3.2 INSTALACION DE WINDOWS SERVER 2012

Programa de instalacion de Windows =] = ||=ES.|

nial

== ‘Windows Server2012

REERLEEIETS Esparicl (Espafia, internacional) -

Eormato de hora y moneda: | ESpafal (Ecuador) =

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

ticn. Todos los derechos reservados. . .

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores
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GRAFICO N° 3.3 SELECCINAR EL SISTEMA OPERATIVO QUE VAMOS A
INSTALAR

Seleccionar el sistema operativo que quieres instalar

Sisterna operativo Arquitectura | Fecha de mo...

Windows Server 2012 Standard (instalacion Server Core) b 260772012
Windows Server 2012 Standard (servidor con una GUI) 28/0772012

Descripcion:

Esta opcién (recomendada) reduce la administracidn y =l mantenimisnto mediante la instalacidn
solo de lo necesario para sjecutar la mayoria de aplicaciones ¥ roles de servidor. Mo incluys una
GUI, pero pusde administrar totalmente el servidor local y rermotamente con Windows PowerShell u
otras herrarmientas. Puede carnbiar a una opcidn de instalacidon diferente mas adelante. Vea
"Opciones de instalacidn de Windows Server”.

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 3.4 PROGRAMA DE INSTALACION DE WINDOWS SERVER
2012

| Programa de instalacion de Windows S

B Para asequrarse de que todas las caracteristicas de Windows funcionen
corectamente, es pesible que Windows cree particiones adicionales para los
archives del sistema,

| Aceptar | | Cancelar |

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 3.5PROCESO DE INSTALACION WINDOWS SERVER 2012
— =

/¥ Programa de instalacion de Windows
Instalando Windows

Tu equipo se reiniciard varias weces. Esto puede tardar un poco.

- Cepiando archivos de Windews
Preparando archivos para instalacién (796)
Instalando cara

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extension La Mana.
REALIZADO POR: Los Autores
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GRAFICO N° 3.6 PREPARANDO DISPOSITIVOS DE WINDOWS SERVER
2012

Preparando dispositivos (100%)

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 3.7 CONFIGURACION DE CUENTA DEL ADMINISTRADOR

Administrador

Se debe cambiar la contrasefia del usuario antes
de iniciar sesion.

a3 Windows Server2012

X

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extension La Mana.
REALIZADO POR: Los Autores
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GRAFICO N° 3.8 CONFIGURACION DE CONTRASENAS DE
ADMINISTRADOR

Administrador

Nueva contrasefia

Confirmar la contrasefia

B Windows Server 2012

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 3.9 CONFIGURACION DEL DIRECCIONAMIENTO DE
RED EN EL SERVIDOR DE WINDOWS SERVER 2012

Propiedades: Protocolo de Internet wersién 4 (TCP/IPw4) I w £ l

General

Puede hacer que la configuracién IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cuél es la configuraciaon IP
apropiada.

Obtener una direccdn IP automatcamente

@) Usar la siguiente direccidn IP:

Direccign IP: 192 . 188 . F . 10
Mascara de subred: 255 . 255 . 290 . 0O
Puerta de enlace predeterminada: 192 . 168 . 15 . 254

Obtener la direccian del servidor DMNS automatcamente
ptener la direcdon del servidor DiNo automatgcamente

@) Usar las siguientes direcciones de servidor DMNS:

Servidor DMS preferido: 8 .8 . & . 8
Servidor DMS alternativo: 200 , 107 . 10 . &2
walidar configuracidn al salir | Opciones avanzadas. .. |
| Aceptar | | Cancelar |

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extension La Mané:
REALIZADO POR: Los Autores
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La parte medular de la investigacion estd en las configuraciones de la red la

misma que esta siendo matizada de acuerdo a lo que especifica las normas y

estandares internacionales y que de acuerdo al subneteo se tiene de la siguiente

forma:

Direccidn IP: 192.168.7.10
Mascara de Subred: 255.255.240.0
Gateway: 192.168.15.254

GRAFICO N° 3.10 CONFIGURACION DEL ACTIVE DIRECTORY
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FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 3.11 SERVICIOS DE ROLES Y CARACTERISTICAS
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FUENTE: Laboratorio de redes y mantenimiento de la UTC Extension La Mana.

REALIZADO POR: Los Autores
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GRAFICO N° 3.12 PROGRESO DE LA INSTALACION DEL ACTIVE
DIRECTORY

= Asistente para agregar roles y caracteristicas = = ﬁ

Progreso de la instalacion o

WIN-MITCSMOKETS

Ver progreso de la instalacidn

o Instalacion de caracteristica

La instalacién comenzé en WIN-MITCSNCKSTS

Administracion de directivas de grupo

Asistencia remota

o acic Cliente Telnet
Herramientas de administracién remota del servidor
Herramientas de administracién de roles
Herramientas de AD DS y AD LDS
Madulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementes y herramientas de linea de comandos de AD DS

Este asistente se puede cerrar sin interrumnpir la ejecucion de |as tareas. Para ver el progreso de
la tarea e volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

Expartar apciones de configuracidn

| < Anterior | | Siguiente > | | Cerrar | | Cancelar |

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 3.13 CONFIGURACION DE LAS HERRAMIENTAS DE
ACTIVE DIRECTORY

= Asistente para agregar roles y caracteristicas -8 n
. - SERVIDOR DE DESTINO
Progreso de la instalacion Wi 2nvaue

Ver progreso de la instalacion

o Instalacion de caracteristica

Requiere configuracian. Instalacién correcta en WIN-22AVMBUITHE.

Servicios de dominio de Active Directory E
D DS Se requieren pasos adicicnales para que esta maquina sea un controlador de dominio.
Promover este servidor a controlador de dominic

Administracién de directivas de grupo

Asistencia remota

Cliente Telnet
Herramientas de administracién remota del servidor —
Herramientas de administracién de roles
Herramientas de AD DS y AD LDS
Méadulo de Active Directory para Windows PowerShell

¥

Este asistente se puede cerrar sin interrurnpir la ejecucion de las tareas, Para ver el progrese de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opcicnes de configuracién

| < Anterior | ‘ Siguiente > | ‘ Cerrar .|ll,.(7@n__gqla[,-\,;in

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores
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343

Instalar un equilibrio de carga de red.

GRAFICO N° 3.14 CONFIGURACION DE LAS HERRAMIENTAS
ADMINISTRATIVAS

Administrador del servidor * Panel @ | sdmstar Hermomientas

B Servidor local

Todos los servidores
Igl AD DS
£ DNS

0 Configurar este servidor local

INICIO RAPIDO
& grupo de trabajo 2 Agregar roles y caracteristicas

BE Servicios d hi . P . L
e 3 Agregar otros servidores para administrar

NOVEDADES
4 Crear un grupo de servidores

OBTENER MAS
INFORMACION

‘GRUPOS DE SERVIDORES Y ROLES
Roles:3 | Grupos de servidores: 2 | Servidores en total: 1

ifii ADDs 1 2 DNs 1
@ Estado @ Estado

Eventos Eventos

Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extensién La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 3.15 AGREGAMOS CARACTERISTICAS DE INSTALACION
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[ <Anterior | [Siguiente > | [ Instaler | [ Cancelar |

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extension La Mana.
REALIZADO POR: Los Autores
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GRAFICO N° 3.16 ACTIVAMOS EL EQUILIBRIO DE CARGA DE RED
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Incluir herramientas de administracian (si es aplicable)

Cancelar

‘ Agregar caracteristicas

‘ < Anterior | ‘ Siguiente > | | Instalar | | Cancelar |

FUENTE: Laboratorio de redes y mantenimiento de la UTC Extension La Mana.
REALIZADO POR: Los Autores

GRAFICO N° 3.17 INSTALACION DEL EQUILIBRIO DE CARGA DE RED.

=) Asistente para agregar roles y caracteristicas M

SERVIDOR DE DESTIND

Progreso de la instalacion WIN-QUOHNQOHNBH Isrecesamans.tc edc

e Ver progreso de |a instalacion

o Instalacién de caractenistica

Instalacién correcta en WIN-QKDHNQOHNEH. abredeslamana.utc.edu.ec.

Equilibrio de carga de red

Confirmacién H i de administracion remota del servidor

H i de administracion de caracteristicas

Herramientas de equilibrio de carga de red
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3.4.4 Creacién de un cltster NLB.
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ERAFICO N° 3.19 IMPLEMENTACION DEL NUEVO QLUSTER

e | Administrador de equilibrio de carga de red == -
Archive Clister Host Opciones  Ayuda
o g% Clisteres de equilibrio de c = chister para todos los clisterss NLB
Nuevo clister
- T Direccidn |P del clister Mascara de subred
Conectarse a uno existente
Entrad.. ~ Fecha Hora Cldster Host Descripcion
0001 20/07/2015 21:05:29 Sesion del Administrador de NLB iniciada
{ mn ¥
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GRAFICO N° 3.20 INSERCION DE UN NUEVO EQUIPO QUE FORMARA
PARTE DEL CLUSTER.

ez | Administrador de equilibrio de carga de red =J\C X
Archivo  Clister  Host  Opciones  Ayuda
— .
g Clist Claster nuevo: Conectar L
dIPde... | Moc
Conectar a un host que formard parte del nuevo clister y seleccionar la interfaz del cluster
Host: |NODO1| | | Conectar
Estado de la conexign
Interfaces disponibles para configurar un clister nueve
Nombre de interfaz IP de interfaz
<]
Entrad.. | F
oo 2
< Mrds ” Siguiente = | Cancelar | | Pyuda |
<] m [ [>]

FUENTE:_ Léboratorio de redes y manten'imiento de la UTC Extension La Mana.
REALIZADO POR: Los Autores
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3.4.5 Resultados obtenidos de la propuesta.

3.4.5.1 Alcance.

El alcance de este proyecto de investigacion se basa en elaborar un documento
que permita una facil administracién y comprension de toda la infraestructura
necesaria para implementar el cluster de seguridad y administracién en el

laboratorio de redes de la Universidad a nivel se servidores.

Por tal razén se decidid utilizar un servidor con propiedades de 4 GB de RAM y
1 TB de disco duro para que tuviese la suficiente fortaleza de llevar el control de 4
nodos esclavos con caracteristicas de disco duro de 1TB de capacidad y 8 GB de
RAM. Estos nodos estardn conectados entre si a través de la red de computo
establecida en la universidad con alta velocidad y se comportaran como una sola

computadora con las mismas caracteristicas de hardware.

3.4.5.2 Limitaciones.

A lo largo de toda la investigacion se han encontrado algunas limitantes que han
hecho dificil la continuacién del proyecto como es el caso de que la
documentacion encontrada no se ajusta al negocio manejado en esta investigacion.
Otra de las grandes limitantes es que se tuvo que ajustar las caracteristicas de
hardware de los nodos esclavos del laboratorio de la Universidad (requisito
imprescindible para la continuacion del proyecto); siendo necesario en algunas
ocasiones la compra de varias piezas de computadoras donde algunas fueron muy

costosas.
En la implementacién del cluster surgieron varios problemas, pero con la ayuda de

varios manuales y el apoyo de los docentes que trabajan en la Universidad todo

fue resuelto.
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3.4.5.3 Seguridades.

Cuando se habla de seguridad, un aspecto fundamental a tener en cuenta es el
hardware con que se dispone en la implementacion del clister, el cual debe ser el

adecuado para este proceso.

Al manejar varios perfiles de usuario en el laboratorio, en los cuales se puede
crear, modificar, eliminar, ademas de asignarle privilegios a cada uno de estos

para que puedan realizar determinadas tareas de administracion o visualizacion.

La seguridad del cluster en la red de datos radica en llevar a cabo todos los
procedimientos de forma tal que al concluir, todos los nodos esclavos funcionen
como uno solo para que el nodo maestro lleve el control de todos los procesos que

se desarrollen en cada uno de las computadoras que forman parte del cluster.

Para completar con la seguridad en la red de datos se debe vincular con el
Firewall en el servidor (nodo maestro), ya que el mismo protege la red,
verificando las peticiones entrantes y salientes desde y hacia la red interna del
laboratorio de la Universidad, filtrando y bloqueando aquellas peticiones no
permitidas hacia el servidor y equipos instalados necesarios para la

implementacion del cluster.
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CONCLUSIONES

Creacion de un claster NLB que fue seleccionado para implementarse en esta
investigacion el cual es una garantia para el continuo funcionamiento de la red del

Laboratorio de redes y mantenimiento de la UTC Extension La Mana.

Con la instalacion y configuracion del cluster en el servidor del laboratorio de
redes de la Universidad Técnica de Cotopaxi Extension La Mana se logra
monitorear constantemente los recursos del sistema, detectar fallos y efectuar
tareas de auto-recuperacion frente a estos, ademas permite poder tener nuestros
sistemas criticos funcionando un 99,9% del tiempo, algo que por lo general es un

gran desafio para los departamentos tecnologicos.

Con la implementacion del visor y editor de paquetes de red en el servidor del
cluster de la Universidad Técnica de Cotopaxi Extension La Mana se logra
controlar los datos de envio o recepcion en la red segun especificacion, hacer
copias de seguridad y salvas en las bases de datos basadas en SQL Server, y
contar ademas con una interfaz amigable la cual brinda a los administradores
inexpertos la habilidad de depurar sus soluciones con conocimiento y con un

minimo de esfuerzo.

El nodo principal, es el mas importante ya que es donde se carga toda la
configuracion que manejara al resto de los nodos del cllster, es por eso que la
configuracidn se debe iniciar es esta maquina, teniendo en cuenta que si esta falla

todo el cluster se paralizaria.
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RECOMENDACIONES

Utilizar los comandos de administracion para detectar fallas en el funcionamiento
del cluster y poder definir posibles medidas de contingencia para que el sistema

esté libre de errores.

Verificar que el hardware que se va a usar esté soportado o certificado por el

Sistema Operativo y que cumplan con las caracteristicas necesarias.

Revisar regularmente los anuncios oficiales del software que se esté usando, es
posible que existan actualizaciones para mejorar el software, solucion de errores o

parches de seguridad.

Dar soporte al cluster implementado en la Universidad con el fin de detectar
cualquier error en el sistema a tiempo y, crear planes para realizar tareas de

mantenimiento de hardware en los nodos.

Para poder implementar satisfactoriamente un cluster NLB es recomendable leer
la documentacion oficial del software que se va a utilizar, ademas es necesario

entender los conceptos y definiciones basicas de los mismos.
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ANEXOS



ENCUESTA DIRIGIDA: Administrativos, docentes y estudiantes de la carrera
de Ingenieria en Informatica y Sistemas Computacionales de la Universidad

Técnica de Cotopaxi extension la Mana.

OBJETIVO: Recolectar criterios con respecto a la necesidad de la implementacién
de un cllster de seguridad para la red de datos de la Universidad Técnica de

Cotopaxi extension la Mana.

1.)¢Sabe usted si en la Universidad Técnica de Cotopaxi extension la Man4 tiene

algun sistema de seguridad en la red de datos?

Si () No ()

2.)¢Conoce usted si alguna persona no autorizada ha manipulado la informacion

de la red de datos de la Universidad?

Si () No (')

3.)¢Sabe usted que es la seguridad en redes de computadoras?
Si () No ()

4.) ¢ Conoce usted en qué consiste un sistema de seguridad en una red de datos?

Si () No (')

5.)¢Tiene usted conocimientos acerca de la implementacion de un sistema de

cluster de seguridad en una red de datos?
Mucho () Poco ( ) Nada ( )
6.)¢Conoce usted los materiales que se utilizan para la implementacion de un

sistema cluster de seguridad?
St () No ()



7.) ¢Estaria usted de acuerdo que se implemente un clUster de seguridad para la

red de datos de la Universidad Técnica de Cotopaxi extensién la Mana?

Si () No (')

8.)¢La implementacién de un sistema de seguridad ayudaria en la proteccién de
la informacién de la Universidad Técnica de Cotopaxi extension la Mana?

Si () No (')



