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RESUMEN

El servicio de red inalambrica que no cuenta cormatanismo de seguridad
robusto para la conexion, puede traer consigo nauphablemas como el robo de

informacion y ataques cibernéticos.

Las caracteristicas de seguridad en la WLAN (RechLtaldmbrica), se basan
especialmente en la proteccion a la comunicacidre exh punto de acceso y los
clientes inalambricos, controlan el ingreso a esth y protegen al sistema de
administracion de acceso no autorizado. Es por glle en esta tesis se aborda
uno de los servicios de la seguridad como estkntoacion que asegura que los
usuarios que acceden a la red estan autorizadodoside esta manera un

importante mecanismo para asegurar las redes ibatas.

La seguridad en la transmision de la informaciénobéendra a través del
protocolo seguro https, que se basa en el heclpodier encriptar los mensajes
que se envian por la red entre un servidor y weniiy que solo ellos puedan

descifrar los contenidos a partir de una clave ¢oouinocida solo por los dos.

En esta tesis se manejara el analisis e implenmiéntde un sistema de seguridad
utilizando la autenticacién y autorizacion a tradésun protocolo seguro con el
cual se realiza una verificacion de la informagi@nsonal del equipo conectado,
para saber si tiene la acreditacion necesaria Yraglarle el acceso a la red o
denegarselo en caso de no tenerlo.

Toda esta gestion ofrece el sistema webRADIUS ngaemndo un entorno de red
inaldmbrico con un alto nivel de seguridad par8tigada de Fuerzas Especial
No. 9 “PATRIA”.



ABSTRACT

The wireless connection that does not have a stsegrity system may bring
many problems such as the theft of information @ylzkr attacks.

The security in the WLAN is based specially in tipeotection of the
communication between the access point and thdesgelients. It controls the
login to this net and protects the administratigstesn of non-authorized access.
This is the reason why in the project we coversibeurity service related with the
authentication which verifies that all users thetess to the net are authorized so
this constitutes an important mechanism devicetoi® wireless LAN'’s .

The security in the transmission of the informatwaifi be verified by the secure
protocol https which is based in the fact of entingpthe messages that are sent
via net between a server and a client and in tbkethat only the users can decode
the contents though a common code known by them.

In this thesis will manage the analysis and impletaigon of a security system
using the authentication a authorization througbeaure protocol by means of
which a verification of the personal informationllvbe done in the connected
equipment to know if the user has the needed adatieth and so let him access

to the net or denied it.

The system webRADIUS offers all this capacity gnsgaing a wireless net
environment with a high level of security for theighda de Fuerzas Especiales
No. 9 “PATRIA".



INTRODUCCION

Las tecnologias inalambricas (Wireless, en ingléah contribuido en gran
manera a otro fendmeno que es la movilidad. Esteah@biado en los dltimos
afos, sin que muchos lo perciban, la estructura yopologia de las redes

empresariales.

Los dispositivos de almacenamiento de informacide antes eran fijos y estaban
protegidos por las defensas perimetrales, ahorangeiles y "pasean” por todo el
planeta. Computadoras portatiles, PDAs (Ayudaetsgnal digital) y teléfonos
celulares portan, muchas veces, archivos con iroidn confidencial de las

organizaciones.

La navegacion por Internet a través de los dispositinalambricos, hace que el
intercambio de informacidén por este medio, incldenlatos de alto valor, sea
una practica comun para los usuarios de las rewgambricas, por lo que
actualmente se ha puesto un especial énfasis eglaidad en tales medios de

comunicacion.

Para tratar de atenuar este defecto, se deben poneractica servicios que
garanticen la seguridad computacional, tales ges/gon la confidencialidad, la
integridad, la disponibilidad y la autenticacion.

Un sistema posee la propiedadadafidencialidadsi los recursos manipulados
por éste no son puestos al descubierto por usuatiglades o procesos no
autorizados. Un sistema posee la propiedadindegridad si los recursos

manipulados por éste no son alterados o destrypdosusuarios, entidades o
procesos no autorizados. Un sistema posee la paapigedisponibilidadsi los

recursos brindan servicio en el momento en quelcagleseen los usuarios,
entidades o procesos autorizados.aludenticaciones el proceso de verificar y
asegurar la identidad de las partes involucradasuren transaccion. Si este

servicio no se llevara a cabo cabe la posibilidadjge una entidad desconocida



asuma una identidad falsa, comprometiendo de eateena la privacidad y la
integridad de la informacién.

La seguridad en redes inalambricas, es un factor importante debido a la
naturaleza del medio de transmision: el aire. laaaateristicas de seguridad en la
WLAN (Red Local Inalambrica), se basan especialmeant la proteccion a la
comunicacion entre el punto de acceso y los clkeimalambricos, controlan el
ingreso a esta red, y protegen al sistema de astnsicion de acceso no

autorizado.

Cada vez es mas comun encontrarnos lugares comrigette red inalambrico
como es el caso de restaurantes, cafés, hotelgsifdies, escuelas, e inclusive en
nuestra propia casa. En estos lugares se puedeea@elnternet por medio de
dispositivos portatiles como Laptops y PDAs de forena rapida y comoda sin
necesidad de que el usuario se preocupe mas qua @goracion de la bateria o

por buscar un enchufe.

Desgraciadamente éstas no son las Unicas preocopadjue se deben tomar en
cuenta como administrador de la red. La seguridadnefactor importante que

debe estar presente en toda red inalambrica sdbreto los lugares que pueden
parecer mas seguros y confiables, lugares que debenun sistema de seguridad

robusto para proteger sus recursos mas preciados.

La Brigada de Fuerzas Especiales No. 9 “PATRIA’pdie de una red
inalambrica, y es un requerimiento urgente y de hauterés por parte del
Administrador de la Red el implementar la seguridada red inalambrica, para

evitar ataques y accesos no permitidos a la red.

Por ser un tema de actualidad y por el requerimielet la Brigada de Fuerzas
Especiales No.9 "PATRIA” se selecciond el temaplementacion de un Sistema
de Autentificacion para controlar la seguridad aleeld inaldmbrica de la Brigada

de Fuerzas Especiales No. 9 “PATRIA” ubicada eraaton Latacunga.



La falta de medidas de seguridad en las redes eprablema que estad en
crecimiento. Cada vez es mayor el nimero de ae&anitada vez estan mas
organizados, por lo que van adquiriendo dia a dibdlilades mas especializadas

gue les permiten obtener mayores beneficios.

El servicio de red inaldmbrico en la Brigada deerZas Especiales No. 9
“PATRIA” no contaba con un mecanismo de seguriddnlisto para la conexion
inaldmbrica, lo cual ocasionaba que individuos rmdencionados accedan

facilmente a la red para robar informacion privadaalizar ataques cibernéticos.

La red inalambrica de la Brigada de Fuerzas Eslescido. 9 “PATRIA” se
encuentra habilitada todo el tiempo, lo que ocadiargue en horas no laborables

se conecten y utilicen el servicio de Internetanabrico sin ningun control.

Al no contar con un sistema de autenticacién emosible controlar que equipos
accedian a la red, este problema ocasionaba quepaguen con mas frecuencia

los virus informaticos tanto en las estacionegaesjo como en los servidores.

Otro de los problemas que se soluciond, fue queho de banda no se sature

por el incremento del trafico en la red.

El objetivo General de esta tesis fue implementasistema de autenticacion para
controlar la seguridad de la red inalambrica dBrigada de Fuerzas Especiales
No.9 “PATRIA”. con la implementacion de un sisgenle autenticacion via web
basado en un protocolo seguro, con el cual seceeaina verificacion de la
informacion personal del equipo conectado, pararsabtiene la acreditacion

necesaria y asi brindarle el acceso a la red aydesslo en caso de no tenerlo.

Para el desarrollo de esta tesis y con la ayudagiéécnicas de investigacion

como las entrevistag encuestas realizadas a los administradores el I a los



usuarios, nos permitié recopilar la informaciéresaria a fin de determinar los
problemas de seguridad y los requerimiergoe tenia la red inaldmbrica de la
Brigada de Fuerzas Especiales N0.9 “PATRIA”.

El Internet constituyd para el desarrollo de n@estsis una herramienta muy
importante, asi como también la extensa bibliogrefistente en libros y revistas,
lo que nos permitid realizar un estudio de los misogos de autenticacion,
autorizacion, protocolos de seguridad, softwareplcativos de codigo abierto
disponibles en el mercado; se obtuvo la aseseciaca de profesionales en el &rea
de Redes y Telecomunicaciones para ofrecer adadiide Fuerzas Especiales No.

9 “PATRIA” una solucion efectiva y de calidad agablematica.

Esta investigacién constituyé un aporte muy impudgapara los usuarios y
administradores de la red inalambrica de la Brigdeld-uerzas Especiales No.9
“PATRIA”, ya que con la implementacion del sisted& autenticacion via web,
se logro restringir el acceso a computadoras questan autorizadas a operar en
el entorno especifico, compartir los recursos deeld con total seguridad,
protegiendo la informacién confidencial.

Dentro de este marco el desarrollo de esta tesipenitio aplicar y fortalecer
nuestros conocimientos adquiridos durante la inyastn, con el fin de cumplir
el requisito previo a la obtencién del titulo dgdniero en Informatica y Sistemas

Computacionales.

El resto de este documento de tesis esta organcado sigue: en el Capitulo |
se describen los conceptos relacionados con uensmstle seguridad para redes
inaldambricas, como son: estandares y tecnologiasambricas, seguridad
inalambrica, autenticacion, protocolos, servidodes autenticacion de Ultima
generacion, dispositivos de red inalambrica, etecesarios para establecer las
bases de este trabajo. En el Capitulo Il se pr@sentnalisis e interpretacion de
los resultados de las encuestas y entrevistazadab a los administradores de la
red de la Brigada de Fuerzas Especiales No. 9 “RATHEI Capitulo I, incluye



la implementacion del sistema de autenticacionwdh basado en un protocolo
seguro. Finalmente se dan las conclusiones y rewagenes obtenidas en este

trabajo.



CAPITULO |

AUTENTICACION Y SEGURIDAD EN REDES
INALAMBRICAS

1.1 ESTANDARES Y TECNOLOGIAS DE RED
INALAMBRICA.

Los estandares son un conjunto de especificacteseslogicas establecidas por
un organismo controlador que en este caso es @tutnsde Ingenieros en

Electrénica y en Electricidad, conocida por suasign inglés como IEEE, para
que los productores y desarrolladores de tecnolegigan una normativa que les

permita lograr que los dispositivos puedan opearaeesi.

Ante la existencia de dispositivos WLAN (Red logalambrica) de diferentes
fabricantes, se hizo necesaria la existencia demendaciones (contenidas en los
estandares), para permitir a los productos de éstass, una operacion adecuada
entre si y que, ademas, se cumpliera con un mieistablecido de calidad y

funcionalidades.

1.1.1 Especificacion 802.11

“Los estandares de red inaldmbrica principiaron anestandar 802.11,
desarrollado en 1997, por el Instituto de IngerseEdéctricos y Electronicos
(IEEE). Estos estandares permiten transmisioneslades de hasta 2 Mbps,

transferencias que han sido mejoradas con el pseeohpo.

! Mecanismos de Seguridad [online.Consultado 21@D&#2Disponible en
http://lwww.redestelecom.com/Actualidad/Andlisis/Ggmitaciones/Internet/20061110024/2]



Las extensiones a estas reglas se reconocen adictién de una letra al estandar
original, incluyendo 802.11a y 802.11b. La sigueetatbla contiene las variantes

relacionadas al estandar 802.11".

Estandar Descripcion
802.11 Estandar WLAN original. Soporta de 1 a 2 Bbp

Estandar WLAN de alta velocidad en la banda dé&
GHz. Soporta hasta 54 Mbps.

802.11a

Estandar WLAN para la banda de 2.4 GHz. Sopor
Mbps.

802.11b

Esta dirigido a los requerimientos dmlidad di
802.11e servicio para todas las interfaces IEEE WLAN

radio.

802.11f Define la comunicacion entre puntos de acceso
' facilitar redes WLAN de diferentes proveedores.

Establece una técnica de modulacion adicional la
802.11g banda de los 2.4 KZ. Dirigido a proporcion:
velocidades de hasta 54 Mbps.

Define la administracion del espectro de la bane

802.11h _ B
los 5 GHz para su uso en Europa y en Asia Pacifico.
Esta dirigido a abatir la vulnerabilidad actual la
seguridad para protolbs de autenticacion y
_ codificacion. El estandar abarca los protocolos BX;
802.11i

TKIP (Protocolo de Llaves Integras —Seguras -
Temporales), y AES (Estandar de Encripta
Avanzado).

802.11m Mantenimiento redes wireless.

Tabla 1-1 Tipos de Estandares



1.1.2 Disefio y componentes del estandar 802.11

Las redes 802.11 estadn formadas de cuatro commenéisicos principalmente,

estos estan resumidos en la figura 1-1

W

Medio

Inalambrico : =
000000 4

Servidor ﬁmto de Acceso Estacién

Sistema de Distribucion

Figura 1-1 Componentes de una red WLAN 802.11

Los componentes son:

Estaciones.

Las redes estan construidas para transferir datios estaciones. Las estaciones
son componentes computacionales con interfacesdd@alambrica. Tipicamente
las estaciones son computadoras portatiles o caaas de bolsillo. Aunque
también pueden ser computadoras normales las queorsectan de forma

inaldmbrica para evitar tener que poner cableado.

Access Point AP (Puntos de Acceso)

Es un dispositivo inalambrico central de una redambrica WIFI (wireless) que
por medio de ondas de radio frecuencia (RF) remibmmacion de diferentes
dispositivos moviles y la transmite a través ddecabservidor de la red cableada.
Su principal funcion es de hacer de puente entreofexién por cable y la

conexion inalambrica.

Medio inalambrico

Para mover datos de estacion a estacion, el estatildaa un medio inalambrico,

en un principio eran numerosas las opciones queipa@r usadas para transmitir

10



informacion pero las que se utilizaron en primare fa sefial de infrarrojo y el

uso de radio frecuencias que con el tiempo seemrilas mas populares.

Sistema de distribucion

Cuando muchos puntos de acceso esta conectadofopaea una gran area de
cobertura, deben comunicarse entre ellos pararll@vaeguimiento de todos los

movimientos de las estaciones de trabajo.

Servidor

Un servidor es una computadora que realiza algtaraas en beneficio de otras
aplicaciones que se pueden efectuar en disposiliamsdos clientes. Algunos
servicios habituales son los servicios de archigog permiten a los usuarios
almacenar y acceder a los archivos de un ordengddos servicios de
aplicaciones, que realizan tareas en beneficictidel usuario final.

1.1.3 Tipos de Redes Inalambricas

Las redes inalambricas WI-FI se pueden conectaigcdraente, de 2 maneras muy

diferentes.

Redes Inalambricas Ad Hoc

En esta topologia los propios dispositivos inalaoalsr crean la red LAN y no

existe ningun controlador central ni puntos de smaceCada dispositivo se

comunica directamente con los demas dispositivda ded, en lugar de pasar por
un controlador central. Esta topologia es praaicdugares en los que pueden
reunirse pequefios grupos de equipos que no nateasitaso a otra red. Ejemplos
de entornos en los que podrian utilizarse reddanmaicas ad hoc serian un
domicilio sin red con cable o una sala de confeasndonde los equipos se

reunen con regularidad para intercambiar ideas.
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Figura 1-2 Red inalambrica en modo ad hoc

Red Inalambrica de Infraestructura

Es aquella que extiende una red LAN con cable enxist para incorporar
dispositivos inalambricos mediante una estaciore bagnominada punto de
acceso. El punto de acceso une la red LAN inalamahyila red LAN con cable y
sirve de controlador central de la red LAN inalaizdor EI punto de acceso
coordina la transmision y recepcion de multiplespdsitivos inaldmbricos dentro
de una extension especifica; la extension y el narde dispositivos dependen
del estandar de conexion inaldmbrica que se utdicdel producto. En la
modalidad de infraestructura, puede haber variastosude acceso para dar
cobertura a una zona grande o un Unico punto dssaqEara una zona pequena,

ya sea un hogar o un edificio pequefio.
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Figura 1-3 Red inalambrica en modo de infraestractu
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1.1.4 Servicios de redes

Un camino para definir la tecnologia de red esnikiido el tipo de servicio que
ofrece. El estandar 802.11 nos provee de nuevécwende los cudles sdlo tres
son utilizados para mover datos y los restantes sen utilizados para
operaciones de administracion de la red. Entredogicios mas importantes estan

los siguientes:

a) Distribucion
Este servicio es usado por las estaciones mo\al@s eez que envian datos. Una
vez que un paquete ha sido aceptado por el purdoaso, €ste usa el servicio de
distribucion para entregarlo a su destino.

b) Integracion
Integracion es un servicio provisto por el sistataaistribucion, el cual permite
la conexion del sistema de distribucidon a una vedd del estandar IEEE 802.11.

c) Asociacion
El envié de las datos a las estaciones movilesosiblp gracias a que éstas se
registran o se asocian con los puntos de accesaistema de distribucidon
entonces puede usar la informacion de registro gatarminar que punto de
acceso utilizar. Cuando se emplea un entorno decoeduna seguridad mas
robusta, la asociacién es un precursor de la acaeitn, la cual se explicara mas
adelante.

d) Reasociacion
La reasociacion es iniciada por las estacioneslpgeuando por condiciones de

fuerza de la sefal, dichas estaciones indican que diferente asociacion

resultaria mas beneficiosa.

e) Disociacion
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Para terminar con una asociacion existente, lasieses pueden usar el servicio
de disociacion. Cuando este servicio es usadoguagalinformacion guardada en

el sistema de distribucion es removida.

f) Autenticacion
La parte fisica es un componente muy importantka esolucion de la seguridad,
los puntos de conexién de una red tradicional Boitados, usualmente estan en
las areas de oficina cerca del perimetro de Igsodisvos de control de acceso.
Los equipos de red pueden ser asegurados en ekjsatiales, y las conexiones
de red de las oficinas y de los cubiculos puedestamectarse cuando no se
utilicen, Las redes inalambricas no pueden ofresernivel de seguridad fisica,
no obstante se puede depender de rutinas adicsomieautenticacion para

asegurar que los usuarios que acceden a la redaegtiizados.

La autenticacion puede ocurrir varias veces dudantenexion de un cliente en la
red inalambrica. Antes de la asociacién una estagda efectuar un intercambio
basico de identidad con el punto de acceso questeren su direccion MAC
(Direccion fisica de un dispositivo). Este intertgmes el que se conoce con
autenticacion del estandar 802.11, el cual es mifgredte de la robusta

autenticacion criptografica que después le sigue.

g) Des-autenticacion
La des-autenticacion termina una relacion de aigsmbédn. Debido a que la
autenticacion es necesaria antes de que un usimr@ red sea autorizado, un
efecto secundario de la des-autenticacion es Imirtacion de cualquier
asociacion que se este llevando acabo, en unaoredeguridad mas robusta la
des-autenticacion también borra la informaciénagdlaves.

h) Confidencialidad

14



En la revision inicial de 802.11, el servicio denfidencialidad fue llamado
privacidad, y fue proveido por el ahora desacrdditprotocolo WEP (wireless
encryption protocol). Ademas de nuevos esquemasribgeiptacion, 802.11i
aumenta el servicio de confidencialidad por provaetenticacion basada en
usuario y servicios de administracion de llaves pontos criticos que WEP no

pudo tratar.

1.2 SEGURIDAD EN REDES INALAMBRICAS

La falta de seguridad en las redes inalambricasmyggoblema que, a pesar de su
gravedad, no ha recibido la debida atencion paepde los administradores de

redes y los responsables de la informacion.

La seguridad es un requisito esencial para la acépt de las redes de datos

inalambricas por los usuarios empresariales ducgtnes publicas.

La posible carencia de medidas de seguridad adasyaukeden ocasionar que
cualquier persona con una computadora portatil @uattcontrar faciimente el
punto de acceso inalambrico de nuestra red inaléalse introduzca en la red,
acceda a la informacién, utilice nuestra conexidintarnet y obtenga datos
importantes que se transfieran en la red inalamprtc. No obstante existen
herramientas, funciones y protocolos de segurigad ofrecen proteccion
adecuada para redes de datos inalambricas.

Debemos considerar que las redes de datos inalZaepmo deben ser mas
vulnerables que las redes de datos cableadas,vel de seguridad sera
dependiente del tipo y funcionalidad de la red;ayon nivel de seguridad, exige

mMAas coste y mas capacidad de proceso.
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1.2.1 Mecanismos de Seguridad

“En los inicios de la tecnologia inalambrica, loegedimientos y mecanismos de
seguridad eran tan débiles que podia ganarse acoaselativa facilidad hacia

redes WLAN de comparfiias desde la calle.

Como ocurre en otras redes cableadas, la segup@adredes inalambricas se
centra en la privacidad de los datos y el contechcceso.

La privacidad de la WLAN se consigue medianteifehdo de los datos con una

clave que solo puede utilizar el destinatario désea

Un control de acceso robusto, también denominatknacacion, impide que los
usuarios no autorizados se comuniquen a travésoslepuintos de acceso y
garantiza que los clientes se registren Unicanmmeaquellos puntos de acceso a
los que pueden asociarse segun la politica compardauanto mas solida sea la
politica de control de acceso, mas dificil le resdal al intruso acceder a los

recursos de la red inalambrica.

Estos “hoyos” en la seguridad, pueden ser aprodeshgor personal no
autorizado (hackers), que en caso de que logramnaase con el punto de acceso,
ponen en riesgo no Unicamente la infraestructuakimnbrica, sino también la red

inalambrica a la cual se conecta.

A continuacion detallamos los mecanismos de segdingados en redes WLAN,

asi como las ventajas y desventajas de cada ueitode
1.2.2 Especificacion original 802.11

Utiliza tres mecanismos para proteger las redes M/LA

a) SSID (ldentificador de Servicio): es una contrasefgtngue identifica
la WLAN. Los clientes deben tener configurado 8IS correcto para

2 Mecanismos de Seguridad [online.Consultado 21@-2Disponible en
http://lwww.redestelecom.com/Actualidad/Andlisis/Ggmitaciones/Internet/20061110024/2]
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acceder a la red inaldmbrica. El uso del SSID cond&todo uUnico de
control de acceso a la infraestructura es peligrpsoue tipicamente no
esta bien asegurado; comunmente el punto de aes&soonfigurado para
distribuir este parametro en su seial.

b) Filtrado con direccion MAC (Control de Acceso al Medio): restringe el
acceso a computadoras cuya direccion MAC de suadimpesta presente
en una lista creada para cada punto de accesoVEhA#&l. Este esquema
de seguridad se rompe cuando se comparte o seviaxeghadaptador
inalambrico.

c) WEP (Privacidad Equivalente a Cable): es un esquemandéptacion
que protege los flujos de datos entre clientesntgsude acceso como se
especifica en el estandar 802.11. Aunque el soparie WEP es opcional,
la certificacion Wi-Fi exige WEP con llaves de 4@sb El estandar
recomienda dos esquemas para definir las llaves .\V\@EPel primer
esquema, un conjunto de hasta cuatro llaves estddees compartido
por todas las estaciones (clientes y puntos desakcEl problema con
estas llaves es que cuando se distribuyen ampliamanseguridad se ve
comprometida. En el segundo esquema cada clietatielese una relacion
de llaves con otra estacion. Este método ofrecalieanativa mas segura,
porque menos estaciones tienen las llaves, pewistabucion de las

mismas se dificulta con el incremento en el nUnderaestaciones.”
1.2.3 Estandar IEEE 802.1%

“Para contrarrestar los defectos de la seguridad® WHE IEEE cred el estandar
802.1X. Se trata de un mecanismo de seguridad atisefpara proporcionar
acceso controlado entre dispositivos inalambridentes, puntos de acceso y
servidores. Emplea llaves dindmicas en lugar deedlaestaticas usadas en la
autenticacion WEP, vy utiliza EAP (Protocolo de Atiieacion Extensible) para

autenticar y autorizar. Es necesario un servida@ proporcione servicios de

% Estandares [online.Consultado 04-07-2007. Didgeren

http://www.ciat.cgiar.org/agroempresas/comerciagfggosario.htm]
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autenticacion remota de usuarios entrantes (RADISS8vicio Remoto de
Autenticacién de Usuarios Entrantes).

a) WPA (Wi-Fi Protected Access)

Contiene los beneficios de encriptacion del prdtoade integridad de llave
temporal (TKIP, Protocolo de Llaves Integras Segufamporales). TKIP fue
construido tomando como base el estandar WEP, adarsth disefiado y
analizado con detalle por importantes criptogrgfasa reforzar la proteccion
ofrecida en las redes WLAN. También emplea 802.10tnh@ método de
autenticacion en conjunto, con uno de los protac &P estandar disponibles.
EAP (Protocolo de Autenticacion Extensible) es urtqrolo punto a punto que

soporta multiples métodos de autenticacion.

Debido a que la tecnologia WLAN se basa en trandmisobre ondas de radio,
con cobertura en areas que pueden ser ambientéisoglb privados, se han
tomado en cuenta importantes consideraciones aderda seguridad en la red;
las actividades estan dirigidas por la especifwade seguridad WPA (Acceso de

Proteccion Wi-Fi) desarrollada por el IEEE en cotgucon la alianza Wi-Fi.

Esta especificacion proporciona una mayor enciifmage datos para corregir las
vulnerabilidades de seguridad WEP, ademas de aéatinticacion de usuarios

qgue no se habian contemplado.
b) WPA2 (IEEE 802.11i)

802.11i es el nuevo estandar del IEEE para propwac seguridad en
redes WLAN. Wi-Fi esta haciendo una implementacidmpleta del estandar en
la especificacion WPA2. Sus especificaciones no dnlicas por lo que la

cantidad de informacién disponible en estos monseegsaealmente escasa.

WPA2 incluye el nuevo algoritmo de cifrado AES t@Eslar de
Encriptacion Avanzada). Se trata de un algoritmoiftedo de bloque (RC4 es de

flujo) con claves de 128 bits. Requerird un haréwaotente para realizar sus
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algoritmos. Este aspecto es importante puesto grefisa que dispositivos
antiguos sin suficientes capacidades de procepoai@n incorporar WPA2.

Para el aseguramiento de la integridad y auteaticide los mensajes,
WPAZ2 utiliza CCMP (Message Authentication Code &tot) en lugar de los
codigos MIC. Otra mejora respecto a WPA es que WiRARira soporte no solo

para el modo BSS sino también para el modo IBSf¢rad-hoc).

c) VPNselIPSEC

Una VPN es una Red Privada Virtual. NormalmenteMBNs se utilizan para
interconectar diferentes sedes geograficamente edap de una misma
organizacion o empresa, creando una red privadaoddea una red publica como

pueda ser Internet.

Es privada porque se protege mediante cifrado slddtos y autenticacion de los
usuarios que pretenden entrar en la red. Es vipigjue realmente la red no esta
interconectada directamente, sino que se utilizarelés cifrados a través de

Internet para conseguir que haya conectividad ¢awrdiferentes sedes.

Ademas de la topologia distribuida en diferenteeselas VPN’s se utilizan para
gue un cliente movil sea capaz de utilizar la redsd empresa desde cualquier
punto. Este escenario se asemeja bastante a locgue cuando queremos dejar
utilizar los recursos de nuestra red a clientessgueonectan a través de un AP.
Por esta razon, las VPN's tienen total vigenciardetel mundo inaldmbrico y

hoy por hoy son una solucién de seguridad probama pastantes garantias.

Existen multitud de tecnologias para crear VPN sliwersos protocolos como
PPTP (“Point-to-Point Tunneling Protocol”), L2TP Léyer-2 Tunneling
Protocol”) o IPSec “Internet Protocol Security”. Hen dia la solucibn mas
robusta en cuanto a tecnologias VPN es L2TP/IPSg® proporciona
autenticacion de usuarios y equipos, una Infraestra de Clave Publica (“PKI:

Public Key Infrastructure”) y asegura la integridadfrado en los datos.
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d) Firewall

Sistema de defensa basado en la instalacion de "lb@aera" entre una

computadora, un AP o un router y la Red por laajeeilan todos los datos.

e) Portales Cautivos

Un portal cautivo (o captivo) es un programa o nirégule una red informatica
que vigila el tréfico HTTP y fuerza a los usuar@gopasar por una pagina especial
si quieren navegar por Internet de forma normalefes esto se hace para pedir
una autentificacion valida, o para informar de tasdiciones de uso de un
servicio wireless (que es donde mas se encuentiaaarquitectura del sistema
de Portal Cautivo es la siguiente: un “gateway’ asgyela encamina las
conexiones, mientras que un Servidor de Autenticadefine a qué perfil

pertenece cada conexion y qué partes de la re@d pitar en consecuencia.”

1.3 AUTENTICACION EN LA SEGURIDAD
INALAMBRICA *

“Antes de permitir a las entidades a acceder adayra sus recursos asociados, el
procedimiento general es autenticar la entidad digpositivo o un usuario) y
después permitir la autorizacion basandose ertidagein

1.3.1 Conceptos Basicos del marco de trabajo AAA

La autentificacién, autorizaciory administracion de uso (AAA) puede
interpretarse como una estructura para el contml adceso a recursos
informaticos, la imposicion de politicas, el analide uso de recursgsla obten-
cion de la informacidon necesaria para cobrar pta &srvicio. Estos procesos se
consideran vitales para la administracion eficazreldesy la imposicion de
medidas de seguridad. EI modelo AAA resalta los @spectos basicos del

4 Autenticacién en redes inaldmbricas [online.Caasid 26-06-2007. Disponible en

http://www.microsoft.com/technet/prodtechnol/windss&rver2003/es/library/ServerHelp/908d13
e8-c4aa-4d62-8401-86d7dal0eab48.mspx?mfr=true
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control de acceso de usuarios: la autentificacim, autorizaciony la

administracion de uso. Estas especificacionesswitlen a continuacion:

a) Autenticacion

La autentificacion es el proceso que proporcionanétodo para identificar a los
usuarios mediante la peticion y comparacion deamjuato valido de

credenciales. La autentificacion se basa en ldsrig$ Unicos que posee cada
usuario para conseguir el acceso. El servidor cordocon AAA compara las
referencias de autentificacion del usuario conrimfxion almacenada en una
base de datos. Si las credenciales se corresposelda,permite el acceso a los
recursos de red solicitados; de no ser asi, elepmde autentificacion falla y se

niega el acceso a la red

b) Autorizacion

La autorizacion va después de la autentificacis yel proceso por el cual se
determina si el usuario puede solicitar o utilizeartas tareas, recursos de red u
operaciones. Normalmente la autorizacion se proderteel contexto de la

autentificacion y, una vez que se aprueba al usuesie puede pasar a utilizar los
recursos solicitados. Por ello, la autorizacidnuasaspecto vital para la sana

administracion de una politica de acceso.

c) Administracion de uso

El aspecto final de la estructura AAA es la "coilidad”, que se describe mejor
como el proceso de medigtagrabacion del consumo de los recursos de red. Esto
permite la monitorizacion y la generacion de infesnsobre eventossy uso para
distintos propositos, incluidos la presentacion faéeturas, el andlisis de
tendencias, el uso de recursos, la planificaciooagecidad y el mantenimiento

activo de la politica.
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1.3.2 Estandar IEEE 802.1x

Con la proliferacion del uso de portatiles y PDAs capacidades inalambricas
wifi, cada vez es mayor la demanda de conexionegedes access point. Las
redes inalambricas se difunden con rapidez, a raegli@ el IEEE va aprobando

nuevos estandares wifi.

La gran comodidad y ventajas que suponen estasasugciones de conexion
inalambricas han hecho que muchisimos usuarioertagan percatado de los
peligros a que estan expuestas las redes inaléaml{etno haber ya una conexién
fisica) si no adoptan las medidas de seguridad.

En las redes inalambricas existen dos tramos gogue viajan los paquetes que
llevan la informacién:
1) Un tramo es inalambrico (aéreo): es el que va desd@ cliente
inalambrico hasta el access point.
2) Otro tramo es cableado: es el que va desde elsapoast hasta el
servidor de la organizacion.
Al no poder impedir de ninguna manera que la infidn que esta en el aire sea
vista por cualquiera, esta debe ser protegida pediande protocolos de
encriptacion como WEP, WPA y WPA2.

Pero la encriptacibn es una proteccion necesarigdy mecesaria, pero no
suficiente pues no sirve para impedir accesos meeatds a nuestra red

corporativa.

En los primeros afos de este siglo, cuando soktiaxia encriptacion WEP vy
antes que fuera desarrollado el estandar de sagu8i@R.11i con la encriptacion
WPA y WPAZ2, el IEEE comenz6 a buscar soluciones fjieean capaces de
mejorar la Seguridad Wifi. El resultado buscado ceasiguié adaptando el
estandar 802.1x que se habia aprobado en 2001eukes cableadas. En 2004 se

finaliz6 la adaptacion para redes inalambricas WIFI
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Este estandar de seguridad en redes se basaa@ttrel de acceso a puertos. No
se abrird el puerto ni se permitird la conexidnstdague el usuario esté
autenticado y autorizado contra una base de ddtmada en el Servidor
RADIUS.

El estdndar 802.1x constituye la columna vertedeala Seguridad WiFi y es
imprescindible y muy recomendable su utilizaciontetia red empresarial que
pretenda lograr una seguridad robusta. 802.1xdat® importantes cambios en

el esquema de seguridad wifi.

+ Se necesita autenticar a los usuarios antes decteos® a una red
inalambrica WIFI

« La autenticacién se realiza con un protocolo catmaiomo EAP -
Extensible Authentication Protocol. Existen variersiones de EAP:
LEAP, TLS, TTLS, PEAP, FAST

« La autenticacion se realiza mediante un serviddipgeRADIUS

En el esquema de 802.1x, se autentica al usuanio &l dispositivo, como se
hacia, por ejemplo en el filtrado de Direcciones IMAC Address). Esto es
muy importante porque impide que se pueda entlared, ain cuando a uno le
roben o pierda su laptop o PDA. La otra diferemtiportante es que con 802.1x,
el Punto de Acceso no puede "autorizar" a nadéeetso a la red. La funcién de

autorizacion recae en el servidor RADIUS.

El esquema bésico de funcionamiento segun se definel estandar es el

siguiente:

1. Servidor de Autenticacién: Es el que verificara las credenciales de los
usuarios. Generalmente es un servidor RADIUS.

2. Autenticador: Es el dispositivo que recibe la informacion delaro y la
traslada al servidor de autenticacion (esta fun@bdoumple el Punto de
Acceso)

3. Suplicante: Es una aplicacion "cliente" que suministra la infacion de

las credenciales del usuario al Autenticador. \(ga# cliente)
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En la figura 1.3 se ve gréficamente una configdracle red inalambrica WIFI,
segun el estandar de Seguridad Wifi IEEE 802.1x.

Esquema de Seguridad WIFI / 802.1x

Figura 1-4 Esquema de Seguridad

1.3.3 Autenticacion EAP (Extensible Authentication Protool)

Como se vio en el capitulo anterior del Estand&r8Q creado para robustecer la
seguridad wifi, se utiliza el protocolo EAP pardemticar a los usuarios. De este
se han desarrollado diferentes versiones: EAP-LEBRP-TLS, EAP-TTLS,
EAP-PEAP, EAP-FAST. Cada uno tiene sus limitacsoge cada uno soporta
diferentes plataformas. Esto obliga al disefiadoumie red inalambrica wifi, a
analizar detenidamente que protocolo EAP se valiaantpara autenticar con el
RADIUS - 802.1x. En general, todos los protocoldsPErequieren la existencia
de un certificado digital en el servidor RADIUS pasegurar que nos estamos

conectando a la red nuestra y no, a una ajena.

A continuacién describiremos a cada uno de lasintes del protocolo EAP:

« EAP-LEAP

a) Desarrollado por Cisco
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b)

f)

Soporta:

- Autenticacion mutua fuerte

- Credenciales de seguridad

- Claves dinamicas de encriptacion

Requiere Infraestructura de Cisco

Requiere certificado digital en el servidor RADIUS

Solo soporta las bases de datos de Microsoft: Adivectory
y NT Domain

LEAP es vulnerable a ataques de diccionario

EAP-TLS

¢)
h)

)
K)

Desarrollado por Microsoft

Soporta:

- Autenticacion mutua fuerte

- Credenciales de seguridad

- Claves dinamicas de encriptacion

Requiere certificados digitales en todos los usgasi como
un servidor RADIUS

Requiere certificado digital en el servidor RADIUS

Solo soporta las bases de datos de Microsoft: Addivectory

y NT Domain

EAP-TTLS

)

Desarrollado por Funk Software y Certicom

m) Emplea:

n)

0)

- Autenticacion mutua fuerte

- Credenciales de seguridad

- Claves dinamicas de encriptacion

Requiere certificados digitales soélo en el serviIADIUS
Se pueden utilizar certificados digitales en losntes de

manera opcional.
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p) Compatible con las bases de datos de seguridaxigierdes
incluyendo: Windows Active Directory, Dominios NTokens,
SQL, LDAP, etc.

. EAP-PEAP

q) Desarrolladores: Microsoft/Cisco/RSA

r) No requiere certificados digitales en los clientes

s) Sirequiere certificado digital en el Servidor RAIH

t) También utiliza TLS para establecer el tinel

u) Se incluye en SP1 de Windows XP

v) Se incluye en Windows 2003 Server

w) Intercambio de claves dinamicas

x) Existe incompatibilidad entre la version PEAP dsd0Ciy de

Microsoft.

A pesar de que ha sido desarrollado conjuntament€igco y Microsoft,
en la préactica las versiones comerciales de amabsgcéntes no son

totalmente compatibles entre si y presentan cidifasencias.

Ambos TTLS y PEAP trabajan en una forma similar. érmprimer paso del
protocolo, se debe establecer un tinel TLS usamiiteas similares a EAP-TLS.
Los certificados digitales en el servidor de autacion son usados para validar
que la red es confiable antes de proseguir. Eegirslo paso, el tinel TLS es
usado para encriptar un protocolo de autenticaeipliamente usado como
CHAP, que autentifica el usuario en la red. El griqgnaso comunmente se refiere
como autenticacion “externa”, puesto que es unltéhgque protege la segunda
autenticacion o “interna”. En la figura 1-4 se peledbservar la ideologia
implementada en TTLS y PEAP.
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Tuanel TLS (TTLS) \
-Certificados del Servidor Autenticacién
-Protege a la autenticacion CHAP

interna |

Figura 1-5 Representacion del tinel TLS.

EAP-FAST

y) Desarrollado por Cisco

z) No requiere certificados digitales en los clientes

aa)Si requiere certificado digital en el Servidor RAIS
(opcional)

bb)Soporta Active Directory y LDAP

cc) Compatible con LEAP y parece facil de migrar

dd)Se puede configurar en modo "light" y menos seguro

ee)Intercambio de claves dinamicas”
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COMPARATIVA DE METODOS DE AUTENTICACION EAP: LEAP,
TLS, TTLS, PEAP, FAST

LEAP EAP-TLS EAP-TTLS
) . EAP-PEAP EAP-FAST
(Cisco) (Microsoft) (Funk Software)
Certificado-Cliente N/A Sl NO NO NO
Certificado-Servidor N/A Si Sl Sl NO/SI
Seguridad Credenciales Débil Fuerte Fuerte Fuerte Depende

Active Directory  Active Directory

. . Dominios NT Dominios NT  Active Directory
Bases de datos Active Directory . . o
o Active Directory Tokens Novell NDS Dominios NT
soportadas Dominios NT
SQL Tokens LDAP
LDAP LDAP
Intercambio de claves
. Sl SI Sl Sl NO
dindmicas
Autenticacion mutua Sl Sl Sl Sl Sl

Cuadro 1-1 Métodos de Autenticacion

1.3.4 Protocolo Radius’

“El protocolo RADIUS fue desarrollado originalmentpor Livingston
Enterprises, como un protocolo de control de acgesoverifica y autentifica a
usuarios basados en el método comunmente usadesdéadrespuesta (CHAP).
Mientras que el protocolo RADIUS tiene un lugarrmnoente entre los servicios
de proveedores de Internet, también pertenecelgquielaambiente en donde sea
necesaria o deseada la autenticacion centraltdaizacion regulada, y el manejo

de cuentas de usuario.

® Radius [[online.Consultado 04-07-2007. Disponite

http://www.casadomo.com/proyectoradius.aspx]
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RADIUS es el acrénimo de Remote Authentication Dimal User Service.
Originalmente estaba pensado para accesos pos liabdeadas, pero cuando se
modificé el estandar 802.1x para seguridad WIFI, agaptdé también como

herramienta de autenticacion para las redes inaiéashwifi.

1.3.4.1 Funciones de RADIUS en Redes Inalambricas WIFI

RADIUS cumple varias funciones en la arquitectueasgguridad de una red

inalambrica WIFI, las cuales se detallan a contiara

« Recibir pedido de conexion de los usuarios wifi.

« Autenticar a los clientes wifi y luego Autorizar acceso a la red.

« Devolver toda la informacién de configuracion necis para que el
cliente acceda a la red entre ellas la clave.

« Para robustecer la seguridad wifi, el servidor RABIpuede generar
claves "dinamicas", es decir que las puede ir canda cada tanto. El

administrador puede configurar el intervalo.

1.3.4.2 Caracteristicas del protocolo RADIUS

La RFC 2138 identifica las siguientes caractedsticlave del protocolo
RADIUS:

« Usa algoritmos de encriptacion MD5 para las cosfras

« Soporta alrededor de 50 atributos para la confgytinade los equipos de
distintas plataformas

+ Soporta el modelo AAA (authentication — authori@ati accounting)

+ Modelo cliente/servidor: Un NAS funciona como ureete de RADIUS.
El cliente es el responsable de transferir la mimion de usuario a los
servidores RADIUS designados y de actuar conseeommte con la
respuesta recibida. Los servidores RADIUS sondspansables de recibir
las peticiones de conexion de los usuarios, deadlea cabo la
autentificacion y de devolver a continuacion todos detalles de

configuracion necesarios para que el cliente ppoe los servicios al
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usuario. Adicionalmente, el servidor RADIUS puededionar como
cliente intermediario hacia otros servidores RADIdSservidores de
autentificacion similares.

+ Seguridad de red: La comunicacion entre el cligreéservidor RADIUS
se autentifica mediante el uso de una clave comdpagtie nunca se envia
a través de la red como texto plano. Ademas, lagasefias de usuario se
envian cifradas entre el cliente y el servidor RABIpara eliminar la
posibilidad de un ataque de escucha.

+ Mecanismos de autentificacion flexibles: El servid®ADIUS permite
usar una amplia variedad de métodos para autemtiicun usuario.
Cuando se le proporciona el nombre de usuario gotdrasefia original
utilizada por el usuario, puede soportar PAP o CHA\Bistema de acceso
de UNIX y otros métodos de autentificacion como PANDAP, SQL y

demas.

Otros métodos de autentificacion soportados por RIS contempla los
métodos EAP: EAP-MD5, EAP-TLS, EAP-PEAP (MSCHAPVELS,

GTC), EAP-TTLS (PAP, CHAP, MSCHAP, MSCHAPV2, MD5EAP-

GTC, EAP-SIM, EAP-AKA, EAP-MSCHAPVE, LEAP

« Protocolo extensible: Todas las transacciones anri tuplas Atributo-
Longitud- Valor (ALV) de longitud variable. Se pwedaiadir atributos
nuevos sin perturbar las implementaciones ya ewesedel protocolo, con
lo que el protocolo resulta mas flexible y dinamipara soportar

implementaciones nuevas.
1.3.4.3 Funcionamiento de RADIUS

Cuando un usuario intenta registrarse y autengicam servidor de acceso usando

RADIUS se realiza los siguientes pasos:

1. Cuando el usuario esta listo digita un nombre daunis y contrasefia
2. Se envia el nombre de usuario y contrasefia erdaipgabre la red al
servidor RADIUS.
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3. El usuario recibe una de las contestaciones sitpsedel servidor
RADIUS

ACCEPT: El usuario es autenticado

REJET: El usuario no se autentica y es incitado para vavdigitar el

nombre de usuario y contrasefia, o el acceso sa nieg

CHALLENGE: EI desafio es emitido por el servidor RADIUS. EIl

desafio colecciona datos adicionales del usuario.

CHANGE PASSWORD: Es una demanda emitida por el servidor
RADIUS y le pide al usuario que seleccione una awsntraseina

ACCEPT O REJECT: La respuesta se junta con datos adicionales que se
usan para EXEC o autorizacion de red. Se debe etanpprimero la

autenticacion RADIUS antes de usar autorizacion RAD

Los datos adicionales que se incluyen en los paqUeCCEPT o REJECT

consiste en lo siguiente:

« Servicios que el usuario puede acceder, inclusoNHIL Rlogin, o
conexiones de transporte del &rea local (LAT), ¥ P¥erial Line Internet
Protocol (SLIP), o servicios de EXEC.

« Pardmetros de conexion, incluso direccion IP dsk loocliente, lista de

acceso, y timeouts del usuario

1.3.4.4 Formato de paquetes RADIUS

El paquete de RADIUS se encapsula en un flujo desddDSP sin estado que se
envia a los puertos de destino 1812, 1813 Y 181de gepresentan
respectivamente el acceso, la contabilidad y Ermmédiacion. Por compatibilidad
y mantener los valores historicos, algunos sereslosiguen funcionando,
errbneamente, sobre los puertos 1645 y 1676. Bst@artamiento viene de las
primeras etapas del desarrollo de RADIUS y en taaiidad entra en conflicto

con el servicio de medicion de datos (o “datameétfjc
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La RFC especifica que RADIUS utiliza una estructiggpaquete esperada para el

proceso de comunicacion, que muestra la figura 1-5.

Cédige  Identificador Longitud Autenticador
(1) (1) () (16)

Afributos y valores de la carga

Encabezado
Carga :
(varia)

Figura 1-6 Formato del Paquete UDP Radius

A continuacion describiremos los elementos del pegRADIUS

« Cddigo: El campo Cédigo tiene una longitud de un octetdemtifica el
tipo de paquete RADIUS. Cuando un servidor recibgaquete con un
campo de Cdbdigo no valido, lo ignora sin ninguro tige notificacion
adicional. En la préxima seccién analizaremosifusstde paquete.

« ldentificador: El identificador es un valor de un octeto que ptrral
cliente RADIUS comparar una respuesta RADIUS conpkticion
pendiente correcta.

+ Longitud: El campo Longitud ocupa dos octetos. Indica lagitoml del
mensaje RADIUSy representa la correspondiente suma de los campos
Cadigo, Identificador, Longitud, AutentificadgrAtributo.

« Autentificador: Este valor tiene una longitud de 16 octetos y tdzai
para autentificar y verificar la respuesta proceéelelel servidor RADIUS.
También se utiliza como mecanismo de ocultaci6oomgrasefias. Los dos
tipos de valor son los autentificadores de PetigidRespuesta. El primer
tipo deberia ser un valor aleatoyounico usado con los paquetes de
Peticion de Accesy Contabilidad. El dltimo tipo se usa en los paquetes
de Aceptacion de Acceso, Rechazo de Acceso y esafiacceso, y
contiene un valor hash MD5 unidireccional, calcaola partir de una
cadena de valores que consiste en los campos Coldigotificador,
Longitud y Autentificador de Peticion, y en losilatitos de respuesta,

seguidos por la clave compartida.
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« Atributos: La seccién de atributos del paquete clasifica rda® ca-
racteristicay patrones de comportamiento del servicio, que saral@ciar
una caracteristica en particular del tipo de servi@frecido o solicitado.

La tabla 1-1 muestra los seis tipos de atrilyusois posibles valores.”

VALOR DEL ATRIBUTO LONGITUD TAMANO EJEMPLOS
EN OCTETOS | (EN BITS)
INT (entero) 4 32 256
65536
ENUM (enumerado) 4 32 %+ nombre de usuario

2 = contrasefia de usuario

13 = compresion de marco 28 especifico
del fabricante

STRING (cadena) 1-253 Variable "Cualquier cadena"

"192.168.111.111"

“www.arhont.com “

IPADDR (direccion IP) 4 32 OXFFFFFF
0x00000A
DATE (fecha) 4 32 OXFFFFFF
0x00000A
BINARY (binario) 1 1 0

Tabla 1-2 Tipos de Atributos de RADIUS

1.3.4.5 Tipos de Paquetes

Ademas de haber visto la estructura de los pagB®&E4US es importante saber
que es lo que hacen los paquetes. Existen cuptr® die paquetes que son
relevantes para las fases de autenticacion y aatddn en la transaccion AAA.
a) Access-Request (Peticion de Acceso)
El paquete de peticibn de acceso se utiliza pamoresumidor deservicios
cuando esta solicitando un servicio particularaleeld. Lo que caracteriza a
un paquete de peticion es que el valor del campmdego en el encabezado

es igual a uno.

La carga util del paquete de peticion de accese detuir el atributo de

nombre de usuario para identificar a la personagylere obtener acceso al
recurso de la red. Es necesario que la cargaaritenga la direccion IP o el
nombre candnico del equipo de la red que estaitaniilo el servicio. Este
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también debe contener la contrasefia de usuarioprifrasefia basada en
CHAP, o el identificador de estado, pero no amhmsstde contrasefas. La
contrasefa de usuario debe pasarse por una fumaghnusando MD5. En la

siguiente figura 1-6 se puede ver la estructurgpdgquete Access-Request.

1 1 2 16
Codigo  Identificador Longitud Autenticador (peticidn)
Encabezado . _
(1) (Gnico) (Enca. + Carga) (aleatorio)
Atributos - nombre de usuario, NAS ID, contrasefia (waria)
Carga
(MD5)

Figura 1-7 Paquete UDP Acces-Request

b) Access-Accept (Acceso aceptado)

Los paquetes de acceso aceptado son enviados pervador RADIUS al
cliente para reconocer que se conoce la peticidnclamte. Si todas las
peticiones en la carga util que forman la peticititnacceso son aceptadas,
entonces el servidor RADIUS debe fijar el campadgigo a dos. El cliente,
hasta que recibe el paquete de aceptado, compastbacon el paquete de
respuesta usando el campo de identificacion. luesrgp sigan este estandar
son descartados. En la siguiente figura 1-7 seleower la estructura del

paquete Access-Accept

1 1 2 16
Codigo  ldentificador Longitud Autenticador (respuesta)
Encabezado . o . _
(2) (Gnico) (Enca. + Carga) (codigo+iD+longitud+pet. autenticador + secreta)
Afributos: (todos opcionales) servicios autorizados
Carga

(varia)

Figura 1-8 Paquete UDP Acces-Accept

c) Access-Reject (Acceso Rechazado)

El servidor RADIUS es requerido para mandar un pteuwe acceso
denegado de regreso al cliente, si es denegadqueera de los servicios
pedidos en el paquete de peticion de acceso. bfacita puede estar

basada en politicas de sistemas, privilegios iosufies, o cualquier otro
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criterio (una funcién para ser implementada indiaithente). El acceso
denegado puede ser enviado en cualquier momenamtdua seccién, lo

que lo hace ideal para reforzar los tiempos limdesconexion. Sin

embargo no todos los equipos soportan recibir@sxdenegado durante
la conexion preestablecida. En la siguiente figli& se puede ver el

paguete Acces-Reject.

1 1 2 16
i : : Autenticador (respuesta)
Cod Identificador Longitud
Encabezador . | . MDS (codigo + ID + longitud + pet. Autenti +
(3) (Unico) (Enca. + Carga) atributos + secreto)

Atributos: (todos opcionales) Limitado a: contestacion, Proxy
Carga -
(varia)

Figura 1-9 Paquete UDP Acces-Reject

d) Acces-Challenge (Desafio de Acceso)
Si el servidor recibe informacion conflictiva debuario, requiere mas
informacion, o simplemente desea disminuir el wesg una autenticacion
fraudulenta, puede publicar un paquete de desafiacdeso al cliente. El
cliente, hasta que recibe el paquete de desafiacdeso, debe entonces
publicar una nueva peticion de acceso con la irderém apropiada incluida.

En la siguiente figura 1-9 se puede ver la estractel paquete Acces-

Challenge.”
1 1 2 16
Encabezado Codign  |dentificador Longitud e e
{11) [unica) (Enca. + Carga)
Atributos: (todos opcionales) Limitado a: estado, contestacion
Carga

{varia)

Figura 1-10 Paquete UDP Acces-Challenge
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1.4 SERVIDORES Y CLIENTES DEL PROTOCOLO
RADIUS®

“Existen varios servidores y clientes del protodg&aDIUS que sirven para crear
entornos de seguridad para redes inalambricas. Gadade estos clientes y
servidores se relacionan porque comparten funcideegutenticacion y acceso,

aungue no todos utilizan los mismos métodos y pokts.

También se puede distinguir que algunos se ofrem@nforma comercial,

comprando la aplicacion o comprando una licencia pader usar la aplicacion,
mientras otros incluyen licencia libre y se puedesar gratuitamente. Otra
caracteristica extra que se puede observar eslguoa vienen con la capacidad
de ser programados para soportar otros métodosteeti@acion y de manejo de

cuentas para el acceso.

1.4.1 Servidores RADIUS

Existe un gran numero de servidores RADIUS prifoigate para entornos
UNIX, cada uno de ellos comparte muchas caradter$ssimilares aunque cada
servidor busca explotar factores tecnolégicos queldn la ventaja sobre los
demas. Hay servidores comerciales como tambiérh&ys con licencia libre,
siendo FreeRADIUS, Cistron y Radiador los servidoreas populares. Los
servidores que se veran a continuacion son: Cistit©Radius, XtRADIUS,
OpenRADIUS, YARD RADIUS, JRadius, Radiador, AXL RAILS, Odyssey,

Cisco Access Registrar.

6 VLADIMIROV, Andrew A. ; GAVRILENKO, Konstantin y MKHAILOVSKY, Andrei A.
Hacking Wireles: seguridad de redes inaldmbricasirid: Anaya Multimedia, 2005. 238p.
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1.4.1.1 Servidores de licencia libre

a) FreeRADIUS

FreeRADIUS es uno de los servidores RADIUS mas taods y ricos en
caracteristicas disponibles hoy en dia, Ha sidaitespor un equipo de
desarrolladores que tiene décadas de experiercnéectada en implementar
y desarrollar software RADIUS, en ingenieria detvgafe, y administracion
de paquetes Unix. EIl producto es el resultadeadadenieria entre muchos
de los mas reconocidos nombres en software libresadma en
implementaciones RADIUS, incluyendo una gran cactide desarrolladores
del sistema operativo Debia@NU/Linux. EIl servidor FreeRADIUS es
distribuido bajo la licencia GNU GPL (versién 2).

El servidor FreeRADIUS esta siendo usado al rededilr mundo en
instalaciones a gran escala, abarcando multiplesdsees RADIUS como

millares de usuarios y millones de sesiones.

FreeRADIUS soporta los siguientes equipos NAS:

+ 3Com/USR Hiper Arc Total Control
+  3Com/USR NetServer

+ 3Com/USR TotalControl

« Ascend Max 4000 family

« Cisco Access Server family

+ Cistron PortSlave

« Computote PowerRack

FreeRADIUS se caracteriza por lo siguiente:

« Ediciones multiplataforma y cddigo fuente
+ Soporte para RFC y atributos VS

« Atributos adicionales de configuracion del servidor
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« Seleccionando una configuracion en particular
- Métodos de autorizacion
- Métodos de autenticacion

- Métodos paral manejo deuentas de usuarios

b) Cistron

Es un servidor de autentificacion y manejo de @asepara servidores de Terminal
por medio del protocolo RADIUS, este se ha conderén uno de los servidores
mas usados por la comunidad de sofedidare [13]. Fue escrito por Miguel Van

Smooreburg. Entre sus caracteristicas mas impegastan:

« Eslibre (bajo la licencia GNU GPL).

« Soporta el acceso basado en huntgropus.

- El archivo de usuarios se procesa en orden, eblpasliltiples entradas
por defecto, y todas las entradas pueden serrmgdmente "fall throught".

« Atrapa todos los archivos de configuracion en mémoncluyendo los
archivos de usuarios.

« Mantiene una lista de entrada de usuarios.

+ Se registra tanto en el formato de archivos “wtropho en los archivos
detallados de registro RADIUS.

« Soporta el uso simultaneo de parametros X.

« Soporta atributos especificados del vendedor, yecido los no
estandarizados USRs.

« Soporta proxing.

+ Soporta el paquete “alive”

+ Puede replicar datos de uso de cuentas entre sasid

c) ICRadius

ICRadius usa bases de datos de MySQL para guaodar la informacion
necesaria como archivos de usuarios, archivos metdiios, y también envia

informacion a la base de datos. Esto, en una foait@rna, permite la
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manipulacion y extraccion de datos de una manealady eficiente, con la
facilidad y flexibilidad ofrecida por MySql. ICRats es completamente gratis
bajo la licencia GPL. Este sistema usa un formattalar lo cual facilita el uso de

bases de datos.

d) XtRADIUS

La diferencia mas importante entre XTRadius y osmrwidores RADIUS, es que
permite ejecutar scriptgue pueden ser modificados completamente para aranej
autentificacion y uso de cuentas. El beneficio daesta caracteristica, es que en
lugar de usar el mismo archivo de usuarios RADIW$] sistema de archivo de
contrasefia para la autenticacion, se puede llaraaa aplicacion de scripts para
preguntar a cualquier fuente (tal como una baselales SQL), y revisar las
condiciones validas antes de permitir la entradausigario. A diferencia de otras

soluciones, no requiere parche.

Este servidor esta basado en el servidor Radiuso@ipor lo cual incluye todas

sus caracteristicas, como también otras mejoras.

La comunicacién entre el servidor XtRadius y lospgs externos se da usando
parametros de linea de comando o por variablembéate.

e) OpenRADIUS

OpenRADIUS es un servidor del RADIUS que funciomaneuchos entornos

Unix, y tiene varias caracteristicas interesantes:

« La capacidad de conseguir secretos compartidogyrmiacion de
autenticacion, politicas y perfiles de usuario delguier fuente de datos
externa disponible.
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« Soporte para las bases de datos de contrasefiabenndluye NIS/NIS+,
archivos de ASCII del estilo Livingston, directaide LDAP y bases de
datos de SQL.

+ Esquemas de autentificacion y politicas de segdridampletamente
modificables, usando un lenguaje de reglas paraamesg) incorporado.
Esto permite que se especifique como el servidoratgsus decisiones,
basado en cualquier combinacién informacion intema externa
disponible.

« Mobdulo de interfaz simple, escalable y completamelttcumentada. Los
moédulos pueden proveer datos tales como informadignusuario, y
pueden también almacenar datos tales como regisiso de cuentas.

« Diccionario extremadamente flexible que puede wasgrara apoyar
cualquiertipo de atributo no estandar o especifico del vdadancluye
multiples atributosadentro del mismo VSA, atributos no estandar, IDs o
archivos de tamario, subarchivos, y mucho mas.

« Enlaces de tarjetas Unicas o multiples por diremsdP, y capacidad de
escuchar multiples puertos.

« Libre de usar, modificar, y redistribuir bajo la&rhinos de la licencia
publica general GNU.

f) YARD RADIUS

Otro servidor RADIUS para la autorizacién y mandp cuentas basado en el
RFC RADIUS que fue derivado del servidor origin&ARUS 2.1 de la empresas
Livingston. Entre las caracteristicas Utiles afaslidl esquema de Livingston
estan:

» Estado Del Desarrollo: 4 - Beta, 5 — Produccioafgst

» Para administradores de sistema, y la industrlagieelecomunicaciones.

» Licencia BSD.

» Mudltiples entornos operativos (BSD, Mac, Linux, K

* Lenguaje de programacion C.

* Autenticacion de directorios en la red.

40



e Idioma Inglés.

e Sin interfase.

1) JRadius

JRadius es un Cliente y Servidor RADIUS de liceraiigerta. Este no es una
aplicacion independiente sino un modulo que sopeftdenguaje Java para

FreeRadius.

JRadius esta licenciado bajo la combinacion dibtaria GNU, y la licencia para
publico en general GPL, ademas esta certificaddapimiciativa OSI de software
abierto. JRadius esta siendo desarrollado en blasesgguientes metas:
» Ultilizar todas las caracteristicas de los servel®ADIUS existentes.
e Separacion y portabilidad de la l6gica de los n&xgopara remarcar en el
servidor RADIUS.
» Capitaliza la vasta cantidad de software abierttrgs fuentes existentes
de java.
» Despliegue de una nueva légica sin tener que rawmamesl nucleo de
servicios RADIUS.

* Integracion con otros sistemas y protocolos densiggeion.

1.4.1.2 Servidores comerciales

a) Radiator
Radiador es un altamente configurable y flexiblevider RADIUS el cual
soporta autenticacibn para cerca de 60 diferenijgss tde métodos de
autenticacion tales como archivos planos , arch®®1, archivos de contrasefia
Unix, bases de datos SQL, servidores RADIUS rem{posxying), programas
externos, utilidades de administracion de usuafibsdirectorios activos, LDAP,
PAM, iPASS, Go Remote, NIS+, Tacas+, Web URL, VaBagpass, un amplio
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rango de paquetes ISP tales como: Esmerald, P&atyndopi, Hawk-i, la base
heredada de datos de usuarios, etc. Entre susterésticas mas importantes
tenemos:

* Soporta RadSEC — seguridad confiable del prox®RA®IUS.

e Radiator ahora soporta mas métodos de autentica8ifhlX que
cualquier otro servidor RADIUS dando una amplia gapara escoger
clientes de red 802.1X.

* Incluye certificados privados para clientes y soxes para probar la
autenticacion 802.1X.

* Radiador incluye caracteristicas que no puedeersmntradas en ningun
otro servidor como prevencion de acceso doblecriéas del nombre de
usuario, atributos especificos del vendedor, blogere algun tiempo del
dia, e interfase grafica de usuario para pruebas.

* Incluye CGlI's para configuracion, reportes, y dililes de administraciéon
de bases de datos y mucho mas.

* Trabaja con la mayoria de NASs, VDPN, ADSL y punties acceso
inalambrico.

* Incluye todo el cédigo fuente.

» Radiador puede ser comprado para ser usado edauseseidor, 0 como
parte de alguno de los paquetes ofrecidos , paemiaresa, para los
profesionales , para la casa, etc.

» Trabaja en la mayoria de las plataformas. UnixuxjnVindows, Mac,
VMS.

b) Servidor AXL RADIUS
AXL es un servidor RADIUS complete que puede aitant manejar cuentas, y
Proxy. La interfase del programa permite al usuasmsar meétodos de
autenticacion y de uso de cuentas mediante cualquétodo por el que Java

puede acceder al mundo, bases de datos, LDAPyascpianos, URL's.

AXL no es un servidor que regresa llaves. Estaresinterfase de programa al

servidor RADIUS. AXL puede realizar todas las fimes de un servidor
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RADIUS pero no puede configurarse por si mismo deaarchivos o bases de
datos, no tiene conocimiento de quien se puedectaime no tiene control sobre

asuntos de politicas.

Se debe proporcionar la programacion para leeivaslle configuracién o bases
de datos para poblar las tablas del cliente, yigordr el servidor por si mismo
(como puertos, direcciones, y nhombre del serviddgf).servidor tiene métodos

para aceptar esta informacion.

Se debe proporcionar codigo para manejar la aggandin, sus politicas, y uso de
cuentas. Existen métodos para realizar estos msevast PAP, CHAP, MS-
CHAP, LEAP, etc., pero se debe escribir un codig@pmplementar las politicas

del método de autenticacion a usar y especificaatobutos a regresar.

Algunas caracteristicas adicionales:

* Incluye integracion con el cliente RADIUS

» Se puede empezar secuencias separadas de manegoedws y
autenticacion.

e Soporte para atributos de Vendedores Especificos.

» Soporte completo para Proxy.

* Proxy dindmico: se puede enlutar cualquier pageateualquier parte
basandose en una politica o en paquetes de afibet®RADIUS.

* Construido con los métodos de autenticacion PAPARHVISCHAP,
MSCHAPV2, EAP-MD5, y LEAP.

» Deteccién rapida de duplicidad de paquetes.

e Soporte para mensajes EAP y mensajes de autenticaci

* E puede establecer el tamafio de los paquetes diadente.

* Tipos de mensajes extendidos.

* No es vulnerable a problemas de seguridad de swiyeeael bufer
(problemas que tienen los escritos en C/C++).

* SNMP es soportado. SNMP V2 puede ser habilitadesbabilitado.
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* Obedece los RFC’s 2865 (Autenticacion) y 2866 (fade cuentas) y
otros RFC’s relacionados con RADIUS.
» Trabaja con cualquier base de datos que tengangbtador JDBC.

* El cddigo fuente esta muy bien documentado.

c) Servidor Odyssey

El servidor Odyssey es un servidor RADIUS espe@al® disefiado para
manejar control de acceso y seguridad WLAN. Es swiacion de seguridad

WLAN completa para pequefias empresas, Yy es adloiente perfecta para la
distribucion en sucursales, departamentos auténgnsdfs remotos de grandes
organizaciones. En esta Ultima opcion el servegocomunica con la central de
copiado de Funk Software’s Steel-Belted RADIUS o @wo servidor compatible

RADIUS para WLAN y administracion de politicas de@so 802.1x.

Con Odyseey los administradores de red pueden:

» Establecer politicas de acceso basadas en usupai@s,ncrementar la
seguridad de control de acceso.

» Acceder a registros de cuentas localmente, o miasdarla central del
servidor de cuentas, para proveer un registro censisle de los accesos
de red WLAN.

» Explicacion exacta para los usuarios de cuentassguguieren conectar
via EAP-TTLS, aun si ellos quieren tomar ventajaladéabilidad para
ocultar su identidad.

* Autenticacion de usuarios que se estan conectaad®BAP.

El servidor Odyseey soporta los protocolos de segdrEAP-TTLS, PEAP,
EAP-TLS y LEAP y corre con cualquier punto de aoceslambrico compatible
con el protocolo 802.1x. Este puede autenticaanssl a través de las bases de
datos de autenticacion de WINDOWS, o mandar pedidosutenticacion a Steel

Belted Radius u otro servidor RADIUS compatiblegpautenticacion de bases de
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datos no-Windows como basadas en LDAP. Este sermdneja conexiones a

cualquier cliente basado en 802.1x incluyendo eint Odyseey.

d) Cisco Access Registrar
Cisco CNS Access Registrar es un servidor RADIU thdo para soportar el
envié de llamadas, ISDN, y nuevos servicios inahage DSL, cable con telco-
return, red inalambrica y voz sobre IP. El servifle disefiado de la nada hasta
reunir las necesidades de las operaciones de togquores de servicio: Cisco
CNS Access Registrar provee funcionamiento y ebitiglad de clases-portadoras
como también la extensibilidad necesaria paratiegracion de los sistemas de

gerencia de desarrollo de servicios.

Cisco Access Registrar esta construido en unatacfuia multi-secuencias para
tomar ventaja de los sistemas de procesadorespieglty proveer el mas alto

funcionamiento AAA.

Algunas de sus caracteristicas mas importantes son:

a) Puntos extendidosLos puntos extendidos de Cisco Access Registrar
soporta funciones adicionales a la logica del dervRADIUS para
modificar o realzar funcionalidad extra.

b) Integracion de directorios: Los directorios sirven como depdsito
central para la informacion del usuario, los pesfilel servicio, los
perfiles de mando de cuenta, y otra informaciorselwicio. Cisco
Access Registrar autentica a usuarios contra @ctono de LDAP y
proporciona la flexibilidad de trabajar con una iedad de
configuraciones de directorios.

c) Proxy AAA: Cisco Access Registrar soporta Proxy RADIUS, enveés
de autorizar o autenticar en base a un directogio,servidor
electamente usa Proxy para enviar una peticion A& proveedor
de servicios, a otro servidor RADIUS o a un serwiBADIUS que
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hace de cliente que autentica y autoriza usuano$ase a otros
directorios o bases de datos.

d) Administracion de sesion y direcciones:Cisco Access registrar
proporciona administradores de recursos que marnajdocacion
dindmica de direcciones IP o IPX, y refuerza lindie sesiones de
grupo y usuarios alrededor de multiples serviddeeacceso de red.”

1.4.2 Clientes RADIUS

Un aspecto que se observa en los clientes basadasagitenticacion 802.1z es
gue son pocas las opciones gratis disponibles feaedcia de los servidores
RADIUS en donde hay muchas opciones gratuitas,teexiga tendencia por
comercializar las licencias de los clientes, estelecaso de dos de los clientes
MDC Aegis y Odysse, clientes que no hace muchopitese ofrecian gratis,
ahora se ofrecen de manera comercial por el grge que han tenido las redes
inalambricas y por la necesidad creciente de buseaanismos para mantenerlas
seguras. Los clientes que se veran son: Xsuppli@mingo, Aegis, Odyssey,
Monarca, AXL.

1.4.2.1 Clientes de licencia libre

a) Xsupplicant
Es una implementacion de licencia libre basad@legprotocolo IEEE 802.1x.
Esta licencia ofrece soporte como autenticadorepntd. Entre sus caracteristicas
encontramos:
» Dirigido a los desarrolladores, usuarios finales yadministradores de
sistemas
» Tiene una licencia BSD GNU Licencia publica gen€G®L)
* Soporta todos los sistema operativos POSIX (LinG®0Bistemas
basados en UNX)

» Esta programado en C
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b) Boingo
Es un cliente de autenticacion basado en 802.1xcual ha ganado varios

reconocimientos. Entre sus caracteristicas magrianies encontramos las

siguientes:
» Es gratis
» Esrapido

e Esfacil de usar.
» Es mas seguro que antes
» Es la mejor forma de administrar todas las cone€ode Internet

inalambricas.

1.4.2.2 Clientes Comerciales

a) MDC Aegis
El cliente AEGIS asegura varios dispositivos conmmputadoras portétiles,
computadoras de escritorio, computadoras de kmisiior medio de la
autenticacion basada en 802.1x. MDC Aegis provdgc®nes para una amplia
gama de sistemas operativos y métodos EAP paeglaidad de las plataformas

computacionales en la empresa.

b) Odyseey Client
En palabras de sus creadores; seguridad, facidoenstrar, y compatibilidad
son caracteristicas que ofrece este cliente 8051%e busca construir un acceso
WLAN seguro, o se esta migrando a un acceso 80@.lmbos, el cliente
Odyseey provee seguridad sin igual al precio mgs ba implementacion y
soporte. Algunas de las caracteristicas que oésieecliente son:
» Cliente 802.1x de triple propésito, permite a I@siarios conectarse a la
red inalambrica de la empresa, a la red ethernmetalpy a la red publica
de los aeropuertos, restaurantes, y otros lugares.

* Provee una seguridad robusta sobre los enlacésribatos.
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» Establece y refuerza una politica uniforme de sdgdren empresas.
* Multiplataforma y multi vendedor

» Facil de usar y administrar.

c) Cliente Monaca RADIUS
Monaca entrega una suit de estdndares faciles a@e csnfiables y de alto
desempeino basados en soluciones de seguridad “deadiedue incluye la
especificacion RADIUS. El cliente RADIUS de Monamacomunica a través de
la red con un servidor RADIUS, que guarda los n@wbde usuario, las

contrasefas, y autoriza el acceso al usuarioteargs o aplicaciones.

Entre sus caracteristicas tenemos:

» RFC 2865 (RADIUS), RFC 2866 (Uso de cuentas en FAD] RFC
1994 (CHAP)

e Zero threaring: s6lo se activa cuando es llamasia,nouy pocos recursos
del sistema.

* Uso completo de cddigo entrante: Una robusta arcuita evita errores
en condiciones demandantes.

* Soporte de métodos de autenticacion PAP, CHAP,nAigeion Multiple
de Desafio Respuesta.

* Avanzadas “api’s” muy bien documentadas

» Fé&cil de instalar y usar.

» Seguridad de alto grado para empresas, sin conmgrémicionalidad de
los dispositivos.

» Ciclo de desarrollo rapido: Permite desarrollatesigs para substituirlos

por los componentes comerciales usados.

d) Cliente RADIUS AXL
Ampliamente usado para simplificar el acceso alider RADIUS en Java o
aplicaciones Java. Este incluye un API (Interfasejalicaciones para programar)
que ayuda a construir un cliente RADIUS en cualgpmgrama Java, desde

servelets hasta aplicaciones.
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Algunas caracteristicas:

Soporta los métodos de autenticacion PAP, CHAP, NA&T
MSCHAPV2, EAP-MD5, LEAP.

Extremadamente flexible en la manipulacién de atas.

Atributos especificos del vendedor soportados.

Atributos de mensajes de autenticacién soportados

Soporte de diccionario RADIUS

Interoperabilidad probada.

Soporta tipos de mensajes extendidos y cualqpierde paquetes.

Se han enumerado los diversos clientes y servidpregexisten actualmente para

poder crear un entorno de seguridad para redegnibalcas, se puede observar

que todos los servidores requieren:

Instalaciéon de software adicional en los equip@Ents..

Estas soluciones solo se puede implantar sobrartgue de equipos con
determinados sistemas operativos que soporten8@drho por ejemplo
Windows XP, lo cual es una desventaja para la BBEOBNPATRIA, ya
gue muchos de los equipos tienen con sistemas timesranteriores a
Windows XP.

Se requiere de hardware compatible con el esté8@d X, esto indica
gue la BFE No 9 PATRIA debe adquirir nuevos Acc&ssnt que

soporten el estandar 802.1X.

Luego de analizar las diferentes alternativas ydasventajas se ha llegado a la

conclusién de que se debe desarrollar una aplicadi# web para eliminar la

instalacion adicional de software en los equipasntds, y de que el sistema

operativo no sea una limitante para poder realirea autenticacion segura y

confiable. Ademas de poder utilizar el hardware dispone actualmente la BFE
N° 9 PATRIA.
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1.5 SERVIDORES RADIUS DE ULTIMA
GENERACION.

En los ultimos afios, Internet dejé de ser un merertimento para pasar a ser un
medio fundamental de desarrollo de aplicacionesy Elo dia, podemos hacer
mucho mas que visitar paginas web y chatear. Sgepealizar muchas tareas via
Internet; una de ellas es la autenticacion RADIWS través del servidor
webRADIUS.

1.5.1 Servidor webRADIUS

Existen muy pocos software que podamos reutilizzna muestro sistema de
autenticacion y de esa pequefa porcion, gran patée desactualizada, o no se

ajusta a nuestras necesidades.

El proyecto WebRADIUS es un software desarrolladw [a necesidad de
proporcionar a la BFE No. 9 PATRIA un sistema déenticacion via web,
basado en un protocolo seguro. WebRADIUS combina mnetodologia de
seguridad (protocolos de autenticacion y cifradgg germite una alta efectividad
a la hora de autenticar y autorizar un usuariorenred, para que tanto usuarios
como administradores encuentren en el sistemaarnaaffiable de conectarse a

la red sin que su privacidad se vea afectada.

WeRADIUS esta basado en el esquema de los podailgisos, en el estandar
802.1x (estandate autenticacion para gestion de redes que peamiémticar al
usuario o maquina contra un servicio RADIUS, LDARualquier otro sistema
de autenticacion e identificacion), y cumple coresdructura del modelo AAA

(autenticacion, autorizacion, administracion de)uso
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1.5.1.1 Caracteristicas del servidor webRADIUS

» Trabaja bajo la plataforma Linux.

» Utiliza el protocolo HTTPS para el envio de pagsiete

» Para la encriptacion de la informacion utiliza eltpcolo SSL

* Base de datos MYSQL, para la autenticacion se iosuar

» Para la autorizacion utiliza reglas IPTABLES.

* No requiere de la instalacion de ningun cliente RA®) ya que por ser
una aplicacion web utiliza el Internet Explorerualguier otro navegador.

* Lenguaje de programacion PHP

» Servidor web APACHE

* Interfaces de monitoreo

* Interfaces de administracion.

1.5.1.2 Funcionamiento del servidor webRADIUS

WebRADIUS combina una serie de “pasos seguros” @queonjunto crean un
sistema robusto. En primer lugar definiremos eteso de autenticacion que se
realiza en una red WiFi, ya que en la actualidaylieze un mayor nivel de
seguridad por el medio fisico de transmision.

1. El cliente se asocia con un punto de acceso (siterioacion
inalambrica) y obtiene una direccion IP con el pecoto DHCP (no se

requiere Autenticacion para obtener la direccign IP

2. Una vez que el cliente obtiene la direccion IP, clente es forzado a

identificarse en una pagina web (HTTPS) con unnisyauna password.

3. Este paquete es enviado al servidor webRADIUS gegerl responsable
de verificar la validez de la contrasefia y luegmzar el acceso a la red

o al internet a través de reglas IPTABLES

4. Las reglas IPTABLES estan basadas en la direc&ddel cliente y los

puertos a los cuales tiene acceso.
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1.5.2 Autenticacion y Autorizacion por Internet

La publicacion de grandes volimenes de informaadnravés de Internet
constituye un medio conveniente de acceder a ésanacion de una manera agil
y eficaz, contando ademas con la importante bazandedisponibilidad global.

Mas aun, la posibilidad de crear un canal de cooagiones bidireccional, gracias
al cual los usuarios no sélo son capaces de reaupdormacion de un servidor
web, sino también de transmitirsela, principalmeatéravés de formularios,

representa una forma igualmente eficiente de sgirani

Sin embargo, nunca deberia suministrarse informamafidencial por Internet ni

almacenarse en servidores web sin ningun tipo okeqwion, especialmente en lo
gue se refiere a datos financieros y comercialesilsies. A medida que crece la
cantidad de informacién publicamente disponiblerangportada a través de
Internet, también lo hace la necesidad de aseguearlparte o en su totalidad,

protegiéndola de ojos indiscretos, pero no enrdetrto de su facilidad de acceso.

1.5.2.1 Protocolos seguros para el wéb

“La seguridad en la transmision de la informaciérbasa en el hecho de poder
encriptar los mensajes que se envian por la red entservidor y un cliente y que
solo ellos puedan descifrar los contenidos a pdetiuna clave comun conocida

solo por los dos.

Para llevar a cabo esta seguridad se crearon ds/pretocolos basados en esta

idea:”

1. SSH
2. SSL/TSL
3. HTTPS

"MILLER, Stewart S. Seguridad en WiFi. Madrid: McGraw-Hill,2004 268p.
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1) SSH (Secure Shell)

Este protocolo fue disefiado para dar seguridadcalsa a computadores en forma

remota.

Cumple la misma funcién que telnet o rlogin peremds, usando criptografia,
logra seguridad con los datos.

A diferencia de telnet u otro servicio similar, SSkliza el puerto 22 para la
comunicacion y la forma de efectuar su trabajo ag similar al efectuado por
SSL.

Para su uso se requiere que por parte del serédista un demonio que
mantenga continuamente en el puerto 22 el serdieicomunicacion segura, el
sshd.

El cliente debe ser un software tipo TeraTerm dyRuie permita hacer pedidos a

este puerto 22 de forma cifrada.

La forma en que se entabla una comunicacion esismanpara todos los

protocolos seguros:

« El cliente envia una sefial al servidor pidiendadenenicacion por el
puerto 22.

« El servidor acepta la comunicacién en el caso diEpmantenerla bajo
encriptacion mediante un algoritmo definido y leviana llave publica al
cliente para que pueda descifrar los mensajes.

« El cliente recibe la llave teniendo la posibiliddel guardar la llave para

futuras comunicaciones o destruirla después deslars actual.
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2) SSL (Secure Socket Layer) y TLS (Transport Layer Smire)®

“El protocolo SSL es un sistema de seguridad delsado por Netscape y
utilizado actualmente por la mayoria de empresas apmercian a través de
Internet. Es un sistema de seguridad ideado pacadac a un servidor
garantizando la confidencialidad de los datos nmédigcnicas de encriptacion

modernas.

SSL aporta las siguientes caracteristicas:

a) Confidencialidad: Mediante el uso de la encriptacion se garantiza
gue los datos enviados y recibidos no podran derpiretados por
ninguna otra persona que no sea ni el emisorneceptor.

b) Integridad: Se garantiza que los datos recibidos son exactament
iguales a los datos enviados, pero no se impideatjueceptor la
posibilidad de modificar estos datos una vez rdomai

c) Autentificacion: El usuario se autentifica utilizando un Certificado
Digital emitido por una empresa llamada Autoridatificadora, este
documento es totalmente infalsificable y garantjme el usuario es

quien dice ser.

SSL opera como una capa adicional entre Interteet gplicaciones, esto permite
que el protocolo sea independiente de la aplicaci@mdo posible utilizar FTP,

Telnet y otras aplicaciones ademas de HTTP.

Existen tres versiones del protocolo, la cuartaues mejora del SSLv3 y se
conoce con el nombre de TLS. EIl protocolo TLS dmsado en SSL y son

similares en el modo de operar.

Capas del protocolo SSL

® RANDALL K, Nichols y PANOS C, Lekkas. Seguridadraaomunicaciones inalambricas.
Madrid: McGraw-Hill,2003. 563p
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Estos protocolos SSL/TLS se componen de dos cabd®ecord Protocol y el
Handshake Protocol.

a) EI Record Protocol (Protocolo de Registro) es la capa
inmediatamente superior a TCP y proporciona unauoicacion
segura. Principalmente esta capa toma los mengéyescodifica con
algoritmos de encriptacion de llave simétrica com&S, RC4
aplicandole una MAC (Message Authentication Codsgpverificar
la integridad, logrando asi encapsular la segurigach niveles
superiores. La porcion de datos del protocolcetises componentes:

 MAC-DATA, el cdédigo de autenticacion del mensaje.
* ACTUAL-DATA, los datos de aplicacion a transmitir.
e PADDING-DATA, los datos requeridos para rellenar el

mensaje cuando se usa cifrado en bloque.

b) El Handshake protocol (Protocolo de acuerdo mutuo )es la capa

superior a la anterior y es usada para gestior@maxién inicial.

Para establecer una comunicacion segura utiliz&®lose tienen que seguir una

serie de pasos entre los cuales tenemos:

1. Solicitud de SSL:

Antes de que se establezca SSL, se debe hacelitiud. Tipicamente esto
implica un cliente haciendo una solicitud de un U&un servidor que soporte
SSL. SSL acepta solicitudes por un puerto diferahtdilizado normalmente para

ese servicio.

Una vez que se ha hecho la solicitud, el clienéé servidor empiezan a negociar

la conexion SSL, es decir, hacen el SSL Handshake.
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2. SSL Handshake:

Durante el hanshake se cumplen varios propdsitesha&e autenticacion del

servidor y opcionalmente del cliente, se deterngme algoritmos de criptografia

seran utilizados y se genera una llave secreta garautilizada durante el

intercambio de mensajes subsiguientes durantenmicacion SSL. Los pasos

que se siguen son los siguientes:

a)

b)

Client Hello : El "saludo de cliente" tiene por objetivo informedr
servidor que algoritmos de criptografia puede a#iliy solicita una
verificacion de la identidad del servidor. El clierenvia el conjunto
de algoritmos de criptografia y compresion que gapyp un namero
aleatorio. El propoésito del nUmero aleatorio espre en caso de que
el servidor no posea un certificado para comprsbaidentidad, aun
se pueda establecer una comunicacion segura ntbzan conjunto
distinto de algoritmos. Dentro de los protocologdptografia hay un
protocolo de intercambio de llave que define cotente y servidor
van a intercambiar la informacion, los algoritmeaslidve secreta que
definen que métodos pueden utilizar y un algorithechash de una
sola via. Hasta ahora no se ha intercambiado icion secreta, solo
una lista de opciones.

Server Hello : El servidor responde enviando su identificadortalig
el cual incluye su llave publica, el conjunto degoaitmos
criptograficos y de compresion y otro nimero aleatd.a decision
de que algoritmos seran utilizados esta basadd era<® fuerte que
tanto cliente como servidor soporten. En algundsasiones el
servidor también puede solicitar al cliente que identifique
solicitando un identificador digital.

Aprobacion del Cliente: El cliente verifica la validez del
identificador digital o certificado enviado porsarvidor. Esto se lleva
a cabo desencriptando el certificado utilizanddldse publica del
emisor y determinando si este proviene de unaahtidrtificadora de

confianza. Después se hace una serie de verifitexicobre el
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certificado, tales como fecha, URL del servidoc. éina vez se ha
verificado la autenticidad de la identidad del sk El cliente

genera una llave aleatoria y la encripta utilizaladtbave publica del

servidor y el algoritmo criptografico y de compugesiseleccionado
anteriormente. Esta llave se le envia al servidenycaso de que el
handshake tenga éxito serd utilizada en el envifutdeos mensajes
durante la sesion.

d) Verificacion: En este punto ambas partes conocen la llave agetet
cliente por que la generé y el servidor por quefde enviada
utilizando su llave publica, siendo la Gnica fornpasible de
desencriptarla utilizando la llave privada del g#ov Se hace una
ultima verificacién para comprobar si la informacidansmitida hasta
el momento no ha sido alterada. Ambas partes Saremwa copia de
las anteriores transacciones encriptada con la k&e¢reta. Si ambas
partes confirman la validez de las transaccionedyaadshake se

completa, de otra forma se reinicia el proceso.

Ahora ambas partes estan listas para intercambfarmacion de
manera segura utilizando la llave secreta acorgaldes algoritmos
criptograficos y de compresion. El handshake sezeesolo una vez y

se utiliza una llave secreta por sesion.
3. Intercambio de datos:

Ahora que se ha establecido un canal de transmsggaoro SSL, es posible el

intercambio de datos. Cuando el servidor o el ®iglesea enviar un mensaje al
otro, se genera un digest (utilizando un algoritleohash de una via acordado
durante el handshake), encriptan el mensaje ygebtly se envia, cada mensaje es

verificado utilizando el digest.
4. Terminacion de una sesion SSL;

Cuando el cliente deja una sesion SSL, generalmardplicacion presenta un

mensaje advirtiendo que la comunicacién no es aegwonfirma que el cliente
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efectivamente desea abandonar la sesion SSL. Eigugénte figura se muestra

todo el proceso del Handshake:

CLIENTE SERVIDOR

- Digame Ud. quien es.
- Agui estan los protocolos
gue yo Soporto

- Agui esta mi certificado para
probar mi identidad.

- Con su certificado he / - Agui estan los protocalos gue he

VETIBEAL EU idepti_dad ¥ decidido gue vamos a utilizar.
tengo su llave pahlica.

- Agui esta una llave secreta
gue he creado con sus
protocolos y encriptado con
su llave publica.

- Agui va una copia de todo o gue
hemos dicho, encriptada con
nuestra llave secreta.

- Aguiva una copia de todo o que
hemos dicha, encriptada con
nuestra llave secreta.

v

INTERCAMBIO DE DATOS UTILIZANDO SSL

Figura 1-11 Esquema del proceso del Handshake
Aplicaciones e implementaciones del protocolo SSLIB

El protocolo SSL/TLS tiene multitud de aplicacion&s uso actualmente. La
mayoria de ellas son versiones seguras de progmueasmplean protocolos que
no lo son. Hay versiones seguras de servidoregegtes de protocolos como el

http, nntp, Idap, imap, pop3, etc.

Existen multitud de implementaciones del protoctémto comerciales como de
libre distribucion. Una de las mas populares dsldioteca openssl que es la que
utilizaremos para nuestro proyecto de tesis, @sertC y disponible bajo licencia
GNU. Incluye todas las versiones del SSL y el TLSury gran namero de
algoritmos criptograficos, algunos de los cualesani sélo son empleados en el
estandar TLS.
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3) HTTPS

El protocolo de red HTTPS es la version segurgpdaiocolo HTTP. El sistema
HTTPS utiliza un cifrado basado en las Secure Sdckgers (SSL) para crear un
canal cifrado (cuyo nivel de cifrado depende delider remoto y del navegador
utilizado por el cliente) mas apropiado para didcéde informacion sensible que

el protocolo HTTP.

Los protocolos HTTPS son utilizados por navegada@®o: Safari, Internet

Explorer, Mozilla, Firefox, Opera, entre otros.

Es utilizado principalmente por entidades bancatiasdas en linea, y cualquier
tipo de servicio que requiera el envio de datosgeles o contrasefias.

El puerto estandar para este protocolo es el 443.

Para conocer si una pagina web que estamos vigitatitiza el protocolo https y
es, por tanto, segura en cuanto a la transmisiéosledatos que estamos
transcribiendo, debemos observar si en la barradidecciones de nuestro

navegador, aparece https al comienzo, en lugattplé h
1.5.2.2 Certificados Digitales

“Los certificados digitales son el equivalente dibidel DNI, en lo que a la
autentificacion de individuos se refiere, ya quenpen que un individuo
demuestre que es quien dice ser, es decir, querftdsesion de la clave secreta

asociada a su certificado.

Para los usuarios proporcionan un mecanismo parfcae la autenticidad de
programas y documentos obtenidos a través de l|a ale@nvio de correo

encriptado y/o firmado digitalmente, el controlaeeso a recursos, etc.

° Encriptacion [[online.Consultado 04-07-2007. Diside en
http://es.wikipedia.org/wiki/Encriptacion]
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Un certificado de clave publica es un punto de mmidtre la clave publica de una
entidad y uno o mas atributos referidos a su idadtiEl certificado garantiza que
la clave publica pertenece a la entidad identificgdque la entidad posee la

correspondiente clave privada.

Los certificados de clave publica se denominan conainte Certificado Digital,
ID Digital o simplemente certificado. La entidactmdificada se denomina sujeto
del certificado o subscriptor (si es una entidaghllecomo, por ejemplo, una

persona). “

Los certificados digitales s6lo son utiles si exialguna Autoridad Certificadora
(Certification Authority o CA) que los valide, yaig si uno se certifica a si mismo
no hay ninguna garantia de que su identidad sgael@anuncia, y por lo tanto, no

debe ser aceptada por un tercero que no lo conozca.

Es importante ser capaz de verificar que una aadrcertificadora ha emitido un
certificado y detectar si un certificado no esd@liPara evitar la falsificacion de
certificados, la entidad certificadora después wkerdificar la identidad de un

sujeto, firma el certificado digitalmente.

Los certificados digitales proporcionan un mecapismriptografico para
implementar la autentificacion; también proporcionan mecanismo seguro y

escalable para distribuir claves publicas en codades grandes.
1.5.2.3 Certificados X.509

El formato de certificados X.509 es un estandar id&)-T (International

Telecommunication Union-Telecommunication Standdigin Sector) y el

ISO/IEC (International Standards Organization /einational Electrotechnical
Commission) que se publicé por primera vez en 1888rmato de la version 1
fue extendido en 1993 para incluir dos nuevos cantpe permiten soportar el
control de acceso a directorios. Después de empleAr509 v2 para intentar
desarrollar un estandar de correo electronico segliformato fue revisado para
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permitir la extensién con campos adicionales, ddagdar al X.509 v3, publicado

en 1996.

Los elementos del formato de un certificado X.58%won:

a)

b)

f)

9)

h)

)

Version. El campo de versién contiene el niamero de versiéin
certificado codificado. Los valores aceptableskanay 3.

Numero de serie del certificado Este campo es un entero asignado
por la autoridad certificadora. Cada certificadoitielm por una CA
debe tener un nimero de serie Unico.

Identificador del algoritmo de firmado. Este campo identifica el
algoritmo empleado para firmar el certificado (copw ejemplo el
RSA o el DSA).

Nombre del emisor Este campo identifica la CA que ha firmado y
emitido el certificado.

Periodo de validez Este campo indica el periodo de tiempo durante
el cual el certificado es valido y la CA estd oatlg a mantener
informacion sobre el estado del mismo. El camposisbe en una
fecha inicial, la fecha en la que el certificadgoeema a ser valido y la
fecha después de la cual el certificado deja de.ser

Nombre del sujeto Este campo identifica la identidad cuya clave
publica esta certificada en el campo siguientendthbre debe ser
unico para cada entidad certificada por una CA dadaque puede
emitir mas de un certificado con el mismo nombresspara la misma
entidad.

Informacion de clave publica del sujeto Este campo contiene la
clave publica, sus parametros y el identificaddralgoritmo con el
gue se emplea la clave.

Identificador Unico del emisor. Este es un campo opcional que
permite reutilizar nombres de emisor.

Identificador Unico del sujeto. Este es un campo opcional que
permite reutilizar nombres de sujeto.

Extensiones
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Las extensiones del X.509 v3 proporcionan una naaderasociar informacién

adicional a sujetos, claves publicas, etc. Un cadgpextension tiene tres partes:

1. Tipo de extension Es un identificador de objeto que proporciona la
semantica y el tipo de informacion (cadena de tdgttha u otra estructura
de datos) para un valor de extension.

2. Valor de la extension Este subcampo contiene el valor actual del campo.
Indicador de importancia. Es un flag que indica a una aplicacion si es
seguro ignorar el campo de extensiéon si no recoabtipo. El indicador
proporciona una manera de implementar aplicacianes trabajan de
modo seguro con certificados y evolucionan confosmesan afiadiendo

nuevas extensiones.

El ITU y el ISO/IEC han desarrollado y publicado conjunto de extensiones

estandar en un apéndice al X.509 v3:

- Limitaciones basicas Este campo indica si el sujeto del certificadoires
CA y el maximo nivel de profundidad de un camino cgetificacion a
traves de esa CA.

« Politica de certificacibn Este campo contiene las condiciones bajo las
que la CA emiti6 el certificado y el propésito dettificado.

« Uso de la clave Este campo restringe el propésito de la clavdigaib
certificada, indicando, por ejemplo, que la clagéo sse debe usar para
firmar, para la encriptacion de claves, para laiptacion de datos, etc.
Este campo suele marcarse como importante, yaaqutave sélo esta
certificada para un propésito y usarla para otraestaria validado en el

certificado.

El formato de certificados X.509 se especifica an sistema de notacion
denominado sintaxis abstracta uno (Abstract Siree o ASN-1). Para la

transmision de los datos se aplica el DER (Disistged Encoding Rules o reglas
de codificacion distinguible), que transforma dttiieado en formato ASN-1 en

una secuencia de octetos apropiada para la traigsneis redes reales.”
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1.5.2.4 OpenSSL™

“Es un proyecto de software desarrollado por losmfiros de la comunidad Open
Sorce para libre descarga y esta basado en SSkeagrallado por Eric Young y
Tim Hudson. Consiste en un robusto paquete dermaméas de administracion y
librerias relacionadas con la criptografia, queisigtnan funciones criptograficas
a otros paquetes como OpenSSH y navegadores webgpaeso seguro a sitios
HTTPS). Estas herramientas ayudan al sistema aimgpitar el Secure Sockets
Layer (SSL), asi como otros protocolos relacionactws la seguridad, como el

Transport Layer Security (TLS).

Este paquete de software es importante para ceadqgue esté planeando usar
cierto nivel de seguridad en su maquina con uematoperativo Libre basado en
GNU/Linux. OpenSSL también nos permite crear dedtfos digitales que

aplicaremos a nuestro servidor, en este caso usanaémservidor Apache.

1.5.2.5 Servidor Web

Un servidor es una computadora que entrega a atraputadoras (los clientes),
una informacion que ellos requieren bajo un lerguepmun, denominado
protocolo. Por lo tanto al ver una pagina Web agjym el servidor les entrega
una pagina HTML via protocolo HTTP (HyperText Traod Protocol) o

protocolo para la transmisién de hipertexto, aésagte una conexion TCP/IP por

el puerto 80.

Por lo tanto en el Servidor Web es donde se alnaatemnformacion estatica

accedida y/o las aplicaciones que la generan.

1.5.2.6 Servidor Apache

El servidor HTTP Apache es un software libre, sbowiHTTP de cddigo abierto
para plataformas Unix (BSD, GNU/Linux, etc.), Wingg) Macintosh y otras, que
implementa el protocolo http.

19VLADIMIROV, Andrew A. ; GAVRILENKO, Konstantin y MKHAILOVSKY, Andrei A.
Hacking Wireles: seguridad de redes inaldmbricasirid: Anaya Multimedia, 2005. 238p.
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Apache es un software muy popular reconocido erhogidmbitos profesionales

y tecnologicos por las siguientes razones:

« Corre en una multitud de Sistemas Operativos, l@ do hace
practicamente universal

« Apache es una tecnologia gratuita de codigo fuabierto. El hecho de
ser gratuita es importante pero no tanto como queate de codigo fuente
abierto. Esto le da una transparencia a este gseftd@ manera que si
queremos ver que es lo que estamos instalando @anoedor , lo
podemos saber, sin ningun secreto, sin ningundgurasera

« Apache es un servidor altamente configurable defidisnodular. Es muy
sencillo ampliar las capacidades del servidor Welache. Actualmente
existen muchos médulos para Apache que son adaptabéste, y estan
ahi para que los instalemos cuando los necesitedios.cosa importante
es que cualquiera que posea una experiencia desengeprogramacion
de C o Perl puede escribir un modulo para realizaa funcion
determinada

« Apache trabaja con gran cantidad de Perl, PHPog ¢énguajes de script.

« Apache permite personalizar la respuesta antedslps errores que se
puedan dar en el servidor. Es posible configuraaichp para que ejecute
un determinado script cuando ocurra un error ecredo.

« Tiene una alta configurabilidad en la creacion gtiga de logs. Apache
permite la creacion de ficheros de log a medidaadstinistrador, de este
modo se puede tener un mayor control sobre lo geedg en el servidor.

1.5.2.7 Servidor DHCP

DHCP (Dynamic Host Configuration Protocol)son las siglas que identifican a
un protocolo empleado para que los clientes, en redapuedan obtener su
configuracion de forma dindmica a través de uniderwel protocolo. Los datos
obtenidos pueden ser: la direccion IP, la mascarad, la direccion de broadcast,

las caracteristicas del DNS, entre otrbD$ICP permite acelerar y facilitar la
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configuracién de muchos clientes en una red euvitamdgran medida los posibles

errores humanos.

Algunos beneficios del servidor DHCP son:

Se puede administrar de manera centralizada todafdéamacion de
configuracion de IP. De esta forma se elimina leesslad de configurar
manualmente los clientes individualmente cuandionpéanta por primera

vez TCP/IP o cuando se necesitan cambios en Eestfiuctura de IP.

Se asegura que los clientes d@HCP, obtienen parametros de
configuracion de IP precisos y en tiempo, sin w@acion del usuario.
Como la configuracion es automatica se elimina gpante de los
problemas.

Flexibilidad.Utilizando DHCP, el administrador aumee su flexibilidad
para el cambio de la informacion de configuraciénif, lo que permite
que el administrador cambie la configuracion dedéPmanera sencilla

cuando se necesitan los cambios.”

15.2.8 Reglas IPTABLES.

IPtables es un sistema de firewall vinculado ah&kede linux que se ha extendido

enormemente a partir del kernel 2.4 de este sistgpeaativo. Al igual que el

anterior sistema ipchains, un firewall de iptabdeses como un servidor que lo

iniciamos o detenemos o0 que se pueda caer poramder programacion, iptables

esta integrado con el kernel, es parte del sistgraeativo.

Realmente lo que se hace es aplicar reglas. Plaraselejecuta el comando

iptables, con el que afladimos, borramos, o creaeydas. Por ello un firewall de

iptables no es sino un simple script de shell equelse van ejecutando las reglas

de firewall, en nuestro tema de tesis estas reggageneran dinamicamente a

través del sistema webRADIUS.
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1.6 DISPOSITIVOS DE RED INALAMBRICA

1.6.1Tarjetas de red™*

El equipo de computacion necesita una forma dectarse a la red ethernet,
si la red es inalambrica, o ambas. Se hace la @amaxraves de un adaptador
de red, un equipo que provee una interfase de hapotadora a red. La
mayoria de las computadoras se venden con el adapiaara redes
inaldmbricas yareinstalado en la fabricg,estos adaptadores se construyen
cada veznassobre la tarjeta madre. Por el momento es mas rcaué las
computadoras portatiles vengan con adaptadoredniaicos instalados. La
mayor parte de las personas, para conectar la compatguaotatil o la de
escritorio, necesitan comprar e instalar adaptaddee red inalambrica por
separado. La mayoria de los adaptadores vieneregrtanfiguraciones: PC
cards, USB, @°Cly recientemente han aparecido en Compact Flasando

la tecnologiaBluethoot. En la siguiente figura se puede ver una tarjeta

inalambrica para computadora portétil.

Figura *12 Tarjeta de red PC-Card

11 |halambrica [online.Consultado 04-07-2007. Disptin

http://es.wikipedia.org/wiki/Inalambrica].
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1.6.2 Puntos de Acceso

Los puntos de acceso desempefian muchas funciopegamtes, ademas de
ser las interfaces entre la red norrgadl medio inalambrico, una de sus
principales funciones es la de ser estacion dercadl trafico inalambrico
en la red. De hecho, muchas redes inalambricas mssdtiples puntos de
acceso, cada uno actuando precisamente como uaeidestde camino,
extendiendo el alcance de la red local de acceal@nrbrico, ofreciendo
puntos fisicos adicionales para la conexion. Eesedas pequeias, un solo
punto de acceso provee un transmisor y receptoiratepara todas las
computadoras en la red, ruteando trafico ddagia varios adaptadores
inalambricos mientras proporciona acceso a lositdgea una o varias redes

inalambricas.

1.6.3 Routers y switches inalambricos

Los puntos de acceso inalambricos frecuentementayien la tecnologiy
caracteristicas de lasuters Virtualmente todos los vendedores de equipo
inalambrico ofrecen por lo menos un equipo que ¢oalun punto de
acceso con un routeesultando en una sola caja pequefia con tres tocuar
puertos paraables etherngbtro para el cable modem,lgs componentes

inalambricos requeridos por el punto de accesdyyeado la antena.

Ahora se escucha la palabra routess comunmente que switch cuando se
habla de ventas de equipo de red a hoganesquefas oficinas, pero en la
realidad la mayoria de cable/DSL routers tambidénssatches.La diferencia

es muy simple, un router conecta dos 0 mas redemg@a datos a traves de
ellos, mientras los switches provee interconexidimeecomputadoras en una
sola red aislando el trafico de cada uno, de talarmque la sefal viaja del
origen al destino sin que otra computadora tengzesac a ellas. En la

siguiente figura se puede ver como es un routddnmarico.
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Figura 1-13 Router Inalambrico
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CAPITULO I

2.1 PRESENTACION ANALISIS E
INTERPRETACION DE RESULTADOS

2.1.1 Caracterizacion de la 9-BFE “PATRIA”.

BRIGADA DE FUERZAS ESPECIALES No. 9 “PATRIA”

La Brigada de Fuerzas Especiales No. 9 “PATRIAS&aus actividades
formando a sus soldados con el curso basico deddistas, luego del
cual profesionaliza a sus miembros con los entreraos militares que

versan tanto en selva, mar y actividades de montafia

Practicamente la historia de la Brigada se remaht29 de octubre de
1956, fecha en la cual los bravos pioneros ecwatosi al mando de un
gran soldado visionario el Capt. Alejandro Romadbsr cumplieron el
loco suefio de volar cual condor majestuoso sobrezdl profundo del

infinito.

El nacimiento de esta élite de Soldados se dio e@oestacamento
Especial de Paracaidistas con sede en Quito, cqego lge convirtio en
Escuela de Paracaidistas y mas tarde con la creagdlos diferentes
grupos se constituyé en la Cuna de los Héroes @meomo Brigada de
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Fuerzas Especiales No. 9 “PATRIA”, cuyas instalaegse encuentran en

la gallarda Provincia de Cotopaxi.

Los Soldados boinas rojas han estado, estan yaespaiesentes en los
momentos de mayor peligro y crisis de su pueblmgnsientes de la dura
realidad nacional apoyan al desarrollo permanerge lal sociedad
ecuatoriana, El paracaidista cumplio su funcion @womaestros de la
juventud en la instruccion militar estudiantil votaria, cumple con
acciones de apoyo en coordinacién con los gobiesaosionales para la
construccion de comedores escolares, casas corapynateielas, areas de
recreacion mantenimiento y reconstruccion de aulzmnpanas de
vacunacion, brigadas meédicas, capacitacion tédedaderes campesinos

para la agroindustria y entrega de material didacti

2.1.2 Analisis de los resultados de las entrevistas readidas a los

administradores de la red.

ENTREVISTA DIRIGIDA AL PERSONAL TECNICO QUE
ADMINISTRA LA RED INALAMBRICA EN EL CENTRO DE
COMPUTO DE LA BRIGADA DE FUERZAS ESPECIALES No. 9
‘PATRIA”

1.- Como define usted, a una WLAN?
* Unared de area local inalambrica (WLAN) es uresist de
comunicacion de datos flexible que puede reemplazar
extender una red de area local cableada (LAN) piaezer

funcionalidad adicional.

* Una red de area local cableada tradicional (LANYi&n

paquetes de datos desde un equipo a otro a travebtes.
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e Una red de area local inalambrica (WLAN), por el
contrario, depende de ondas de radio para transfatos.
Estos datos son sobrepuestos en una onda de radio p
medio de un proceso denominado modulacion, y exia o
portadora, actia entonces como el medio de trarsmis

ocupando el lugar del cable.

2.- Por qué, implementaron la red WLAN?
* Por las inherentes ventajas econdmicas y funcisreesu

implementacion.

e Por su capacidad de procesar y acceder.

e Para compartir recursos y servicios que seran iidadit

entre las unidades, el personal de oficiales yntahios

e Soportan un namero elevado de usuarios,

independientemente de la localizacion fisica

* Una infraestructura ya no necesita ser sélidaay fiificil de
movilizar y costosa de cambiar. Por el contrarion ¢a
WLAN puede moverse con el usuario y cambiar tamdoap
como la organizacion lo haga. Por ejemplo, los ugsa
pueden permanecer conectados mientras se moviliaan
través del campo de cobertura, explotando facilenéod

recursos de la red.

3.- Queé servicios ofrece al momento la WLAN?
e Internet

* Impresion
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4.-

6.-

Qué inconvenientes presenta la utilizaciofad&/LAN?

* Acceso sélo en ciertos lugares

* El método de autenticacion de los usuarios, nowgs m

seguro

Cree usted que la seguridad en la WLAN, esrabhlpma
prioritario a resolver?
* Si, debido a que se debe proteger el ingreso adapor
cuanto se maneja informacion muy importante y stimte

confidencial dentro de la unidad.

» Existe personal no autorizado que conoce la clavacdeso

y puede ingresar con gran facilidad.

Segun usted, cuales podrian ser las medidanar para dar

seguridad a la WLAN?
e Contar con una mejor infraestructura tanto en haredw

como en software (Access Point, Servidor).

* Implementar un nuevo método de autenticacion, para

seguridad a la informacion.

Siendo la Autenticacion un método para iderdifia los usuarios
mediante la peticibn y comparacion de datos almeieEn
previamente en una base de datos.
Cree usted, que seria necesario implementar uwenss de
autenticacion para controlar el acceso a la rediypeoteger la
privacidad de los datos?

* Si, siempre y cuando este a la par con la actuhlida

informatica para lo que es necesario ampliar la
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Analisis de los resultados

compatibilidad con protocolos de autenticacion mas

efectivos

* Que sea un método eficiente y eficaz.

Segun los resultados obtenidos en las entrevigakzadas podemos

determinar que existe una necesidad prioritari@aTar con un servicio

de red acorde con las necesidades de la BrigaBaateas Especiales No.

9 “PATRIA” que les permita accesar con rapidez ogfianza al manejar

informacion confidencial, y de esta manera aproaetbdos los recursos

disponibles, que brinda la WLAN a los usuarios, lempentando un

sistema de autenticacion que permita controlacedso a la red.

2.1.3 Analisis de los resultados de las encuestas

La informacion que se presenta a continuacion essaltado de las

encuestas realizadas a 30 personas.

ENCUESTA DIRIGIDA AL PERSONAL DE USUARIOS QUE
INGRESAN A LA RED INALAMBRICA DE LA BRIGADA DE
FUERZAS ESPECIALES No. 9 “PATRIA”

2.1.3.1 Conoce usted como funcionan las Redes Inalambrica@s
OPCION f %
SI 19 63
NO 11 37
TOTAL 30 100
Cuadro 1
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Gréfico 1

Los resultados presentan un CONOCIMIENTO ALTO saledes y su

funcionamiento.

2.1.3.2 El equipo con el que se conecta a la red es ?

OPCION f %
PC(DE ESCRITORIO) 23 76
PORTATIL ) 17|
PDA(AYUDANTE
PERSONAL DIGITAL) 2 7
TOTAL 30 100
Cuadro 2
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O PC(DE ESCRITORIO)

@ PORTATIL
O PDA(AYUDANTE PERSONAL DIGITAL)

Gréfico 2

El analisis demuestra un ALTO NUMERO de personasgilizan

equipos de computacion para realizar sus labores.

Resulta facil para usted, conectarse a la red inatdorica ?

2.1.3.3
OPCION f %
Sl 13 43
NO 17 57
TOTAL 30 100
Cuadro 3
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Gréfico 3

Los resultados demuestran una DEBILIDAD ALTA enaigue no

existen las facilidades para conectarse a la pamtgr desarrollar su

trabajo.

Usted se conecta al Internet, en cualquier moment

2.1.3.4
OPCION f %
Sl 10 33
NO 20 67
TOTAL 30 100
Cuadro 4
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Gréfico 4
Se considera a estos resultados como una DEBILIBADA en funcién

al avance tecnologico, ya que en estos tiempos tdeloeriamos acceder a

Internet.

2.1.3.5 Cuando utiliza el Internet desde su equipo, este €3

OPCION f %
EXCELENTE 7 23
MUY BUENO 11 37
BUENO 5 17
REGULAR 6 20
MALO 1 3
TOTAL 30 100

Cuadro 5
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OREGULAR
@MALO

Gréfico 5

En el andlisis podemos determinar una DEBILIDAD MEDdebido a los
diversos criterios emitidos por los encuestados.

2.1.3.6 Le parece bien que implementen medidas de seguridg@ara

proteger los datos de la Brigada y los suyos ?

OPCION f %
S| 22 73
NO 8 27
TOTAL 30 100
Cuadro 6
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Gréfico 6
Los resultados obtenidos nos dan la idea, la ndmesie proteger los datos

de la Brigada, por tratarse muchas veces de infiéma&onfidencial, y de

igual manera de cada uno de los encuestados.

2.1.3.7 Alingresar a la red le permite digitar el usuarioy la contrasefia?

OPCION f %
S| 7 23
NO 23 77
TOTAL 30 100
Cuadro 7
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Gréfico 7

De acuerdo a los resultados se puede considerda queeyoria de usuarios
pueden acceder al servicio de Internet sin requasdrclave para ello, lo

gue conlleva a que el servicio en muchas ocasgmeselva lento.

2.1.4 Verificacidon de la hipotesis

Se trabajo la Tesis con la siguiente hipotedis: implementacion de un
sistema de autenticacion permitird controlar la segridad de la red
inalambrica de la 9-BFE “PATRIA™.

A continuacion se presentan algunos argumentosapfeman el

enunciado de la hipétesis.

* La seguridad en redes tipo inaldmbricas, es urorfatiuy importante
debido a la naturaleza del medio de transmisidairel Las caracteristicas
de seguridad en la WLAN (Red Local Inalambrica), basan

especialmente en la proteccion a la comunicacifne eh punto de acceso
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y los clientes inalambricos, controlan el ingresesta red, y protegen al

sistema de administracion de acceso no autorizado.

Sin un sistema de control, los procedimientos yanstnos de seguridad
eran tan débiles que se podia tener acceso cdivaeiacilidad hacia la

red LAN desde cualquier usuario sin la debida &doron.

Al implementar el sistema de autenticacion, pedmibrindar mayor
confianza a los usuarios al manejar informacionrictamente

confidencial.

Con el sistema de autenticacién se logré dar acteszamente a los
equipos y usuarios autorizados, restringiendo thereanera el acceso no
autorizado, con lo que se evitd ataques a la rpdolferacion de virus

informéaticos.

Se disminuy6 notablemente el uso del ancho de bgadpie el sistema

permitid controlar el tiempo de uso del Internet.

Con la autorizacion personalizada a travées de gajertque es lo que
dispondra el sistema de autenticacion y autorimacge logro mayor
seguridad ya que se restringi6 todo dando accestardente a lo

necesario.

El sistema de autenticacion y autorizacion via wstara basado en un
protoloco seguro, lo que permite encriptar los ragssque se envian en la
red entre un servidor y un cliente, garantizandoede& manera la

seguridad en la transmisién de la informaciéon eésale la web.
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CAPITULO I

3.1 IMPLEMENTACION DEL SISTEMA DE
AUTENTICACION Y AUTORIZACION WEBRADIUS.

Este capitulo abarca la construccion e implemednadel entorno de seguridad
propuesto en la introduccion de este trabajo, parablecer el entorno se usa un
sistema de autenticacion y autorizacion via wedadh@a en el protocolo seguro
SSL. La construccion de este sistema de seguridgaresenta a continuacion
tomando en cuenta los diferentes puntos necesado® es el uso de una
arquitectura de red, los distintos servicios y eaes instalados y configurados
(DHCP, Apache, Mysql, openSSL, sudo, php), la aa&dion de un servidor
webRADIUS, incluyendo su instalacion y configuraciprevia, y las distintas
configuraciones de los elementos principales réstarromo el punto de acceso
inalambrico, y el cliente en este caso el navegaed.

3.1.1 Arquitectura de Red utilizada

Para la implementacion del sistema de autenticamél@ambrica via web se
utiliza una arquitectura de red simple compuesta o punto de acceso
inalambrico, un cable ethernglara el acceso a la intranet, un servidor de
seguridad, y uno o varios clientes con tarjetaedkimalambrica. La arquitectura

se puede ver en la figura 4 -1.
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Figura 4-1. Arquitectura de red

El primer elemento de la arquitectura es un cliemémbrico que se conecta al
punto de acceso a través de una tarjeta de reahmbaka, el segundo elemento es
un punto de acceso que sirve como medio para quéieake inalambrico se

conecte con el servidor de seguridad y la redret¢tey el tercer elemento es el
servidor de seguridad que contiene los servicioBDIHEP para que los clientes
obtengan una direccion IP, webRADIUS para admiidax autenticacion de los

clientes y un firewall para autorizar o denegaa@&ieso a la red ethernet o al

Internet.

3.1.2 Hardware usado

En la implementacion del esquema de red utilizad@guiere de los siguientes
dispositivos:

Una computadora con ambiente Linux

Un Punto de Acceso.

Una computadora Laptop con sistema operativo VWisdP

3.1.3 Software usado

Sistema operativo Linux Red Hat 9.2
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Aplicacion webRADIUS
perl-DBI-1.32-5.i386.rpm

Mysql-4.0.12.0

php-4.3.2.tar

apache-1.3.27.tar

Sudo-1.6.3p7.tar

OpenSSL1-0.9.71

Sistema operativo Windows XP c&ervice Pack 2

Cliente Internet Explorer 6 con service pack 1

3.1.4 Instalacion y configuracion del sistema de seguriah
webRADIUS.

Para la instalacion del sistema webRADIUS se requipestalar previamente
ciertos componentes que permitiran poner en fuacmento nuestro sistema de

autenticacion y autorizacion de usuarios webRADIUS.

« Sistema de Autenticacion:Este componente es basicamente una serie de
modulos en PHP que se ejecutan en el servidor veed pealizar la
autenticacion y autorizacion de los usuarios heklaternet o la intranet ;

y para realizar un registro de la informacion rélemia por el sistema.

« Un servidor de bases de dato<El sistema utiliza MySql. Este servidor
puede ser instalado localmente o estar ubicadoualyuwer lugar de la
intranet y ser utilizado por otras aplicaciones.l&mstalacion se incluye
un sistema para administracion de las bases de s dato
(MysqglAdministrator).

« Un servidor Web: El sistema utiliza el servidor Apache el cual seaegga
de resolver las peticiones de los clientes utiliizaal protocolo de Internet
https.

« PHP: El interpretador de PHP que se encarga de ejelogtanddulos de
la aplicacién en PHP.

« Sudo: Se utiliza para permitir al usuario que ejecutseeVidor de Internet

(Apache) poder ejecutar los comandos iptables Estozandos son los
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gue permiten al Sistema webRADIUS autorizar eleaccde las
estaciones de trabajo al internet a la intranet.

« Openssl: Este paguete contiene herramientas de admini&trgdibrerias
relacionadas con la criptografia. Con esta hermataieémplementaremos
el protocolo seguro https.

+ DHCP: Este servicio permite a los clientes inaldmbriotener una

direccion IP en forma dinamica a través de las MWORESS.

3.1.5 Proceso de instalacion del Servidor

Para la instalacion del Sistema de autenticacidutgrizacion webRADIUS se

requiere de los siguientes programas y archivadéguracion:

Programas

« apache_1.3.27.tar

+ php-4.3.2.tar

+ sudo-1.6.3p7.tar

+ perl-DBI-1.32-5.i386.rpm
+  mysql

« openssl-0.9.7i.tar.gz

+ dhcp-3.0pl1-23.i386.rpm

Archivos de configuracion

+ fwebradius
+ httpd.conf
« php.ini

+ sudoers

+ rc.local

+ info.php

Una vez que obtengamos los paquetes y archivoaroogial directorio
lusr/local/src para proceder a instalarlos y configurarlos.
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Procedemos a descomprimir todos los programasl.tdirectorio/usr/local/src
(haciendo doble clic sobre cada uno de los progsatag luego de descomprimir

en la direccioriusr/local/src/ se crearan los siguientes directorios:

« apache-1.3.27

+ php-4.3.2

+ sudo-1.6.3p7

+ openssl-0.9.7i.tar.gz

3.1.5.1 Instalacién del Servidor APACHE

El servidor Apache es el servicio que se encargastdver las peticiones de
paginas de Internet de los clientes utilizandaelqzolo de Internet http o https

€n nuestro caso.

A continuacién se presentan las instrucciones stalacion de Apache en el

servidor Linux.

2) Ingresamos al directorio /usr/local/src/apache2¥.§.ejecutamos la

siguiente linea de comando:

#./configure --prefix=/usr/local/apache --enable-miule=so
# make
# make install

Apache quedara instalado en el directorio
/usr/local/apache

3) Subir el servicio de apache. Ingresamos al directasr/local/apache/bin

y ejecutamos lo siguiente:

#./apachectl start
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4)

5)

6)

Para comprobar que apache se instalé correctanamieun navegador y
en la direccién escriba nombre del servidor o taation IP del equipo,

debera poder ver la pagina de prueba de apachiadjoa:
iFunciono! El Servidor de Red Apache ha sido instalado en este sitio

Configuramos apache copiando del directorio /usallsrc el archivo

httpd.conf al directorio /usr/local/apache/conf/

Subir el servicio de apache. Ingresamos al dirgctor

/usr/local/apache/biny ejecutamos lo siguiente:

#./apachectl start

3.1.5.2 Instalacién de PHP

1)

2)

3)

Ingresamos al directorio /usr/local/src/php-4.3&lgcutamos la siguiente
linea de comando:

#./configure --with-mysql --with-apache=/usr/localérc/apache-1.3.27

# make

# make install

Copiar la libreridibphp4.a de /usr/local/src/php-4.3.2/libs al directorio
lusr/local/src/apache-1.3.27/src/module/php4

Compilamos nuevamente el apache

#./configure --prefix=usr/local/apache --activate-
module=src/modules/php4/libphp4.a

#make

#make install
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4)

5)

6)

Subir el servicio de apache. Ingresamos al dirgctasr/local/apache/bin

y ejecutamos lo siguiente:

#./apachectl start
Configuramos PHP copiando del directorio /usr/local/src/ el archivo php.ini al directorio

lusr/local/lib/
Reiniciar el equipo

Comprobar que el servidor este respondiendo pagihps para lo cual
abrir un navegador y probar con una pagina phpéamrchivoinfo.php
desde /usr/local/src al directorio web /usr/lagadiche/htdocs), debe

obtener la siguiente pagina de respuesta

il
e o e e o ‘-
s - o= - (3 [ A Qbdsqueds GFavorites EiMubimeda (4 | By Sl H
Diregcidn [&) hetp:{1200. 105,252.42jinfo,php | P wihcdes ?
5T - - = ssarchwab [+ 3+ 4= new Toobar Update = | Gital ~ @ My fhoo! o Games - () Shopping = % Music ~ Lo Financa - »
PHP Version 4.3.2 @
System Linux corp-200-105-252-42 uin.puntonet.ec 2.4.20-8 #1 Thu Mar 13 17:54:28
EST 20031686
Build Date Diec 8 2005 10:31:04
Configure Command “Ieonfigure’ =-with-mysgl' =with-apache=lusrflocalisrcfapache_1.3.27"
Server APl Apache

Virtual Directory Support | disabled

Configuration File (php.ini) |/ustlocallibiphp.ini

Path

PHP AP| 20020918
PHP Extension 20020429
Zend Extension 20021010
Debug Build no
Thread Safety disahled

Registered PHP Streams | php, hitp, fip

This program makes use of the Zend Scripting Language Engine:
Zend Engine w1.3.0, Copyright {£) 1998-2003 Zend Technologies

PHP Credits

|&] Abriznds pagina http: /{200,105, 252.42]info. php. . ] [T | |sintermet

Figura 4-2. Respuesta del servidor apache conluméo PHP.
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3.1.5.3 Instalacién de SUDO

1) Ingresamos al directorio /usr/local/src/sudo-1.8.8@jecutamos la

siguiente linea de comando:

#./configure
# make

# make install

2) Para configurar sudo copie el archsudoersdesde /usr/local/src al

directorio /etc

3.1.5.4 Instalacion de MySQL

MySQL necesita que el paquete perl este instaladmIp cual procedemos con la

siguiente instalacion:

1) Ingrese al directori¢usr/local/src/y ejecute la siguiente linea de comando

# rpm —ivh perl-DBI-1.32-5.i386.rpm

2) Ingrese al directorio /usr/local/src y ejecuteitpiente linea de comando:

#rpm —ivh My*

3) Verifiqgue que el servicimysqgl este subido, ejecutando el siguiente

comando.

#ntsysv

4) Ingrese al directoridusr/bin y ejecute la siguiente linea de comando para
definir las claves de acceso del administradorgusuoot) para MySQL.

# mysqgladmin -u root password '........ '
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5) Verifigue que se pueda acceder a mysql con la ¢agese ingreso

#mysql -u root -p

Ingrese la clave .........

Y debe obtener una consola de mysql, aqui puedsetajealguna

instruccion sql.

>showdatabases;

Salimos de mysq|.

Con esto queda instalado MYSQL.

Una vez instalado MySQL se debe subir la base ties gacopiar el contenido del
sistema webRADIUS al directorio /usr/local/apach&fics.

3.1.5.5 Instalacion de OPENSSL, creacion de certificados vy
configuracion del servidor web seguro (https).

Antes de empezar debemos comprobar que nuestrad@eripache este

compilado con el modulo de seguridad que vamodizant
Para ver listar los modulos podemos ejecutar:

# cd /usr/local/apache2/bin

# ./httpd -

Compiled in modules:
core.c
mod_access.c
mod_auth.c
mod_auth_digest.c
mod_include.c
mod_log_config.c
mod_env.c

mod_setenvif.c
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mod_ssl.c
prefork.c
http_core.c
mod_mime.c
mod_status.c
mod_autoindex.c
mod_asis.c
mod_cgi.c
mod_negotiation.c
mod_dir.c
mod_imap.c
mod_actions.c
mod_userdir.c
mod_alias.c
mod_so.c

En la lista debe aparecer:
+ mod_ssl.c: para poder activar SSL (https).

Para compilar Apache con soporte SSL es necessndo instalado los fuentes de
openssl, ya que al compilar se necesitan los fishde cabecera (.h). También
necesitamos tener instalado openssl para podejdraton los certificados.
Para instalar openssl nos ubicamos en el direadomole se encuentra el paquete
openssl y ejecutamos lo siguiente:

# lusr/local/src/openSSL1-0.9.71

#./configure

#make

#make install
Ahora ya podemos recompilar nuestro servidor Apaldios situamos en el

directorio donde tentemos los fuentes de Apach&aynos los siguientes

comando:
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# ./configure --prefix=/usr/local/apache?2 --with-mpm=prefork -
-enable-so --ecnhable-auth-digest --enable-ssl
# make
# make install
Trabajar con SSL nos permite que todos los datesguransfieren entre el
cliente y el servidor vayan cifrados.

Antes de hablar mas sobre SSL vamos a definir agytérminos:

RSA Private Keys:fichero digital que podemos usar para descifrassajes
gue nos mandan. Tiene una parte publica (que lligimbs con nuestro
certificado), que permite a la gente cifrar los sa@s que nos manda.
Este mecanismo de clave asimétrica nos asegurnagjugnsajes cifrados
con la clave publica (que distribuimos a mucha gesblo pueden ser

descifrados con la clave privada (que sélo conosamsotros).

Certificate Signing Request (CSR):es un fichero digital que contiene

nuestra clave publica y nuestro nombre.

Certification Authority (CA): entidad de confianza encargada de firmar
certificados (CSR).

Certificate (CRT): Una vez la CA a firmado el CSR, obtenemos un CRT.
Este fichero contiene nuestra clave publica, noestmbre, el nombre de
al CA, y estd firmado digitalmente por la CA. Detaesorma otras
entidades pueden verificar esta firma para comprédbaveracidad del
certificado. Es decir, si obtenemos un certificgde esta firmado por una
CA que nosotros consideramos de confianza, podeord&r tambien en

la autenticidad del certificado.

Ahora que ya tenemos un poco mas claros los cargepbdemos ver que hay

varias posibilidades para configurar SSL. Por ejemp

« Cualquier cliente puede conectarse a una URL detada, usando https.

En este caso el servidor enviara su certificadaliahte para que este
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pueda descifrar la informacién que le llega deliger y cifrar la que
envia hacia el servidor.

« También podriamos hacer que solo los clientesepgan un determinado
certificado puedan conectarse a una determinada URL

« Otra posibilidad es combinar el primer ejemplo das técnicas de
autenticacion que hemos visto antes. De forma gqaado intentemos
acceder a una determinada URL usando https tendrqo@autenticarnos

primero.

Creando nuestra propia CA

Existen varias CAs que, previo pago, pueden firmastro CSR. Estas CAs son
mundialmente conocidas de forma que cualquier teliggodra conectarse con

confianza a nuestro servidor.

Un ejemplo de este tipo de entidades de certificapuede ser VISA o VeriSign.

En nuestro caso, como estamos probando, nos cresramstra propia CA.
Para facilitar este tipo de tareas el paquete gpans proporciona el script CA.sh
(o CA.pl en Perl). Ejecutamos:

# cd /usr/local/apache2

# lusr/lib/ssl/misc/CA.sh -newca

Nos hara las siguientes preguntas:

1. Nombre del certificado de la CA o0 que pulsemoseiemtara crearlo. En
nuestro caso pulsamos 'enter' para crear uno nuevo.

2. Una 'pass phrase', que nos vuelve a preguntacpafiamarla. Esta sera la
clave para acceder a la clave privada (la clawea@a se guarda cifrada).
Deberiamos poner mas de una palabra.

3. Cierta informacion para afadir al certificado: gmddel pais, provincia,

localidad, nombre de la organizacion, de la unigsa,
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Una vez finaliza la ejecucion del script podemasaguee en el directorio
/usr/local/apache2 nos ha aparecido un nuevo ditectiemoCA.

El fichero cacer.pem es el certificado de la CAe fjlego usaremos para firmar

nuestro certificado.

Los subdirectorios estan vacios, a excepcion dateridonde encontramos el

fichero cakey.pem. Este fichero es la clave deAa C

Creamos nuestro CSR

Ahora vamos a crear el CSR que deberia firmar utémtca CA (nosotros lo
firmaremos con nuestra propia CA, la que hicimosleapartado anterior). Para

esto seguimos los siguientes pasos:

1) Creamos la clave para nuestro servidor Apachdglee sera triple-DES y
en formato PEM):

# openssl genrsa -des3 -out server.key 1024

El comando nos pedira un 'pass phrase' y nos llve/e preguntar para

confirmarla.

2) Creamos el CSR (estara en formato PEM), usandava generada en el

punto anterior:

# openssl req -new -key server.key -out server.csr

Lo primero que hara sera pedirnos la 'pass phgasde pusimos a la clave en
el punto anterior. Luego nos pedira los datos quexregos afiadir a nuestro
certificado. Aqui es importante tener en cuentaapando nos pregunte por el
'‘Common Name' debemos poner el nombre completo ddetinio del
servidor, por ejemplo, si vamos a acceder usantjus:Htvebradius.com/,

tendremos que poner webradius.com

94



Con esto hemos conseguido generar el fichero sesver

Creamos nuestro CRT

El dltimo paso es firmar el CSR para conseguir RTCPara esto volveremos a
usar el script CA.sh. El problema que tiene estptses que trabaja con unos
nombres fijos de ficheros, asi que antes de ejouEnemos que renombrar el

fichero server.csr.

# In -s server.csr newreg.pem

# CA.sh —signreq

Nos pedira la 'pass phrase' de la clave que hesamopara generar el certificado
de la CA.

Nos mostrara la informacion de nuestro certificadnps preguntara si queremos

firmar el certificado. Contestamos que si.

Nos preguntara si queremos hacer ‘comit’ de ldgicados firmados, es decir si

gueremos confirmar la operacion. De nuevo, contestajue Si.

Nos habra generado el fichero newcert.pem. Esteericlo renombramos por

server.crt.

# mv newcert.pem server.crt

Configuramos Apache

Lo primero es poner los ficheros donde corresponde.

# mkdir conf/ssl.key

# mkdir conf/ssl.crt
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# mv server.key conf/ssl.key/
# mv server.crt conf/ssl.crt/

Ahora afiadimos al fichero /usr/local/apache?2/catgthconf:

<Directory "/ustr/local/apache2/htdocs/webradius">
SSLRequireSSL

</Directory>

Esta directiva prohibe el acceso a no ser que 3@#®tdobre SSL (HTTPS).Con
esto conseguimos que para acceder al directorio

/usr/local/apache2/htdocs/webradius sea obligateie usando HTTPS

Por ultimo sélo nos queda arrancar Apache. Haytepugr en cuenta que para

arrancar Apache con soporte SSL hay que utilizar:

# /usr/local/apache2/bin/apachectl startssl

Vemos que al arrancar Apache nos pide una ‘paasghEsta es la que usamos al

crear nuestro certificado. Esto lo hace porquetaee esta guardada cifrada.

3.1.5.6 Configuracion del Servidor DHCP

1) Instalar el programa DHCP Server

#rpm —ivh d.C.-3.0pl1-23.i386.rpm

2) Crear y editar los archivos dhcpd.conf y dhcpddeas

Crear el archivalhcpd.conf

#cd /etc

#touch dhcpd.conf

Copiar una muestra del archivo:

#cp /usr/share/doc/dhcp-3.0pll/dhcpd.conf.sample
/etc/dhcpd.conf
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Editar el contenido del archivdhcpd.confy configurar de acuerdo a la
figura 4-3

# —-- default gateway
option routers 172.28.8.2;
option subnet-mask £55.255.255.8;

option nis-domain "webradius.com";
option domain-name "webradius.com";
option domain-name-servers 172.28.8.2:

option time-offset -18888; # Easterm Standard Time

option ntp-servers 192.168.1.1:

option netbios-name-servers 192.168.1.1:
--- Belects point-to-point node (default is hybrid). Don’t change this unless
-- you understand Netbios wvery well

option netbios-node-type 2:

range dynamic-bootp 172.28.8.21 172.28.8.158:
default-lease-time 21688;
max-lease-time 43288:

# we want the nameserver to appear at a fixed address
host ns {
next-server webradius.com:
hardware ethernet BB:16:36:7F:34:En:
fixed-address 172.20.8.21;
fdhcpd.conf"” 31L, 845C

Figura 4-3 Configuracion de dhcpd.conf

Crear el archivo dhcpd.leases
#touch /var/lib/dhcp/dhcpd.leases

El archivodhcpd.leasesalmacena la base de datos de arrendamiento datecli
DHCP. La informacion sobre de DHCP de cada direccl® asignada
recientemente se almacena de modo automético ebase de datos de
arrendamiento. La informacion incluye la longitel arrendamiento, a quién se
ha asignado la direccion IP, las fechas inicialéeates de la renta, y la direccion

MAC de la tarjeta de interfaz de red utilizada pa@uperar el arrendamiento.

3.1.6 Configuracién del cliente

Para que el cliente pueda autenticarse en el senwiebRADIUS necesita de una
direccion IP la misma que va ha obtener a travésetgidor DHCP en forma

automatica, para configurar la conexion de redisaggilos siguientes pasos:
Click derecho en Mis Sitios de red opcién propiedadEn esta ventana

seleccionamos obtener una direccion IP automatictBmeomo se ve en la

pantalla siguiente:
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Propiedades de Protocolo Internet (TCP/IP ﬂﬂ

General

Puede hacer que la configuracidn P ze asigne automaticamente gi zu
red ez compatible con ezte recurzo. De lo contranio, necesita consultar
can &l adminiztradar de la red cual ez la confiquracian P apropiada.

¥ Dbtener una direccidn [P autamaticamente

—{" Usar la siguiente direccidn IP:

Direccion |F: I

Mazzara de subred: I

Fuerta de enlace predeterminada; I

& Obtener la direccion del servidor DNS automaticaments

—1" Uear las siguisntes direcciones de servidor DMS:

Senyidar DHE preferido; I

Servidor NS albermativ: I

Avanzada... |
Aceptar I Cancelar |

Figura 4-3. Configuraciéon de red en el clientednabrico

Para la autenticacion y autorizacion a través dsterma webRADIUS,
utilizaremos el navegador Internet Explorer o cuggnavegadores existente en
el mercado, para lo cual debe tener configuradopalgina de inicio como se

muestra en la figura siguiente:
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Opciones de Internet

_ Conedones || FProgmmas. | Opciones svanzadas
General | Seguidad | Privacidad { Cortenido

Pagina de inicio
E' Puede cambiar la pagina que utiliza como pagina de inicio.

Direccion: | http:/fwebradius. com

l Usar actual l [ Fredeterminada ] l Usar pagina en blanco

Archivos temporales de Intemet

i Las paginas vistadas se almacenan en una carpeta para tener acceso mas
& ¥ rapido cuando lo desee.

l Eliminar coolgies... l [ Eliminar archivos... ]l Corfiguracion. ..

Histarial
La campeta Historial contiene vinculos a las paginas va vistadas para tener
acceso mas rapido cuando lo desee.

Dias que puede quardar las =
o B |

paginas en Historial: Borrr Historial ]

[ Colores... ] l Fuentes... l [ |diomas... J [ Accegibilidad ... ]

’ Aceptar ] l Cancelar l

Figura 4-4 Configuracion de la pagina de inicio nkevegador

Al iniciar Internet Explorer obtendremos la pardatle autenticacion en donde
debemos ingresar el usuario y la clave que delz# esgistrado en la base de
datos MYSQL del sistema webRADIUS, como se muesirka figura siguiente:

& WebRadius - Microsoft Internet Explorer g
Archivo Edicién Ver Favoritos Herramientas Ayuda z‘
o Atras <) lﬂ @ | ;'J /’ ) Blsqueda ‘?1\/ Favaritos {‘z l‘* - _f ] - ‘ ﬁ ﬁ
] http:/febradius. com index.php |1] I Vinades ?
{vl Search | @)t jield | |jl.. Search-Shield || @l AVG Info ~ | Get More
[]
Cédula:: 0502306533
Password:: seee
[l
é_‘l Listo O Intermet

Figura 4-5 Pagina de autenticacion de usuarios
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3.1.7 Configuracién del Access Point

Advanced Setup

0 11a/b/g PoE Access Point

£\

P Addmes | 172.90.0.3
Subnel Mfask  255.255.255.0
Dt Gateveay | 172.20.0.1
Primmny QNG Addrass. 102, 1688.56.122
Secondary DNS Address 00400

Wab Servers

HITR Server =
HITP Poet, 00

Figura 4-6 Configuracion del Punto de Acceso.

3.2 INTERFACES DE ADMINISTRACION Y
MONITOREO DEL SISTEMA WEBRADIUS

El sistema webRADIUS para la administracion opeija bres perfiles de

usuarios como son:

« Usuario Super Administrador
+ Usuario Administrador

« Usuario de Monitoreo

1) Usuario Super Administrador: Este tipo de usuario tiene privilegios para

agregar, modificar y consultar:
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« Administradores

+ [Estaciones

« Puertos

« Autorizar estaciones

+ Monitorear el Estado Actual de las estaciones
+ Reportes varios

A continuacién se muestra cada una de las intexfdeleperfil del usuario Super
Administrador

3.2.1 Interfaz para gestion de administradores

@ WebRadius - Microsoft Internet Explorer Q@]
Archivo  Ediddn Ver Favoritos Herramientas  Ayuda ;,'
e Atrds - >} lﬂ lﬂ | ;j /(} Blsqueda \:‘:’ Favoritos Q‘l l: - ‘_‘; ‘_)‘J_J - | ﬁ ﬁ

Direccian 1{ http: [fwebradius. com/adminis, php?tip= 1 &admin=suario % 20Administrador |‘j Ir Vinculos **

& AVG - [se] search | @ynctive suf Shield | [ A Searcheshiekd|| @ AVG Info = | GetMore

350

BRIGADA DE
- FUERZAS
N ESPECIALES N° 9
: PATRIA

WebRadius

F-R F-B €
-® - ——,
Ingresar Modificar Consultar
WebRadius [zl
é‘] {WebRadius) o Internet
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3.2.2 Interfaz para monitorear el estado actual de las

Estaciones

Fecha y hora actual 2008-06-29 09:30:14

prueba No
Ultimas activa
sesiones
prueba2 No
Ultimas .
sesiones activa
2008-06-29
bfe-base ) 09:16:45
Ultimas Activa mony ST Cerrar sesién
r— Finaliza
sSesiones
17:08:45
bfe-
webradius No
Ultimas activa
sesiones
bfe-
comando Mo
Ultimas activa
sesiones
b]}alt—lcoml No
—rmes activa

3.2.3 Interfaz para gestion de Estaciones

£ WebRadius - Microsaft Internet Explorer Q@]
Archivo  Ediddn Ver Favoritos Herramientas  Ayuda #
@ Atrds ~ ) lﬂ lﬁ { ;'j /(} Blsqueda \_‘? Favoritos Q‘l [: - ‘:LF u_’fJ - | ﬁ ﬁ
Direcddn }:ﬁ http: [fwebradius. com/estadones. php?tip= 18admin =lsuaric %20 Administrador |VJ Ir Vinculos **
aﬁvﬁ > |ﬂ Search | @ active Surf-Shield | |iﬁ Search-Shield H &l AVG Info ~ | Get More

M
BRIGADA DE ™
FUERZAS :
ESPECIALES N° 9@
T

Consultar Estacion el
fes

@] http:/fwebradius.comlogaut.php o Internet
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3.2.4 Interfaz para gestion de Puertos

‘&7 WebRadius - Microsoft Internet Explorer [;]
archive Edidén Wer Favoritos Herramientas Ayuda -;,’-
@ Aras v () Iﬂ @ ;"J /.",- Bisqueda \T"'\J Favoritos (‘I l: - _‘; ] - | ﬂ ‘3
Direcddn 1-{[ http:/fwebradius.com fpuertos. php?tip=18admin=Usuario %20 Administrador |V_| Ir Vinculos >
#MAVG - | [w] search | @hictive SufShield | [ g4 Search-shieid || &l AVE Info ~ | GetMore

BRIGADA DE
FUERZAS
ESPECIALES N° O

PATRI

! g g wnp ‘
| hitp | hip | hip
Ingresar Puertos Modificar Puertos Consultar Puertos
[e]
@ {WebRadius) B Internet
3.2.5 Interfaz de reportes
[ o . = )
&1 WebRadius - Microsoft Internet Explorer [;]
Archivo Edicddn Ver Favoritos Herramientas  Avyuda ."}‘.
@ Atrds T <) Iﬂ @ _:'] /"‘J Blisqueda \_\\\/ Favoritos {‘1 l:v _‘; ‘ﬁj - gl ﬁ ‘3
n ’?:l http: /jwebradius. comreportes. php?tip=18admin=Usuario%20Administrador |v_| Ir Vinculos >*

HAVG T | I*’I Search | @ eld | |ii’q Search-Shield H @] AVG Info ~ ‘ Get More

BERIGADA DE
FUERZAS
ESPECIALES N° O
PATRIA

Tndividual e

.§| {WebRadius) B Internet

103



2) Usuario Administrador: Este tipo de usuario tiene privilegios para
agregar, modificar y consultar:

+ Usuarios

+ Monitorear el Estado Actual de las estaciones

+ Reportes varios

A continuacién se muestra cada una de las interfdeleperfil del usuario

Administrador

3.2.6 Interfaz para gestion de usuarios

‘&7 WebRadius - Microsoft Internet Explorer [:;]LE_]
Archivo Ediddn Wer Favoritos Herramientas  Ayuda ar

@ Ards v (g \ﬂ @ | ;'] /P} Blsqueda ‘*{“T\/ Favoritos {‘I [jv ._:; ] - | ﬂ 3

Direccdn I:{ http:/fwebradius, comfusuarios. php?tip=2&admin=Administrador ¥%:20de % 20Mivel %202 |V_I Ir Vinculos

= AVG - [s] search | gunct cid || A search-shield || @l AVG Info » | GetMore

53

BRIGADA DE
FUERZAS
ESPECIALES N° 9

TRIA

WebRadius - SISTEMA DE AUTETIC

Modificar Datos Usuario o

(_ I 1l |l|
2] (WebRadius) B Internet
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3.2.7 Interfaz de reportes

] WebRadius - Microsoft Internet Explorer [;]
Archivo Edidén Ver Favoritos Herramientas Ayuda Ay
@ Atrds - J d ﬂ lJ 7 Busqueda '__' JFavorlhos {‘Z 2 -.g ._;: );‘ T | ﬁ ﬁ

Direcddr '{[ http: /fwebradius. com/repor_admin2.php?tip=2&admin=Administrador %:20de % 20Mivel%:202 |\d Ir Vinculos **
iAVG | |v| Search | @) Active Surf-Sheld | |j¢, Search-Shield || &1 AVG Info = | Get More

BRIGADA DE
FUERZAS
ESPECIALES N° 9
PATRIA

WebRadius - SISTEMA DE AUTETICACION Y AUTORIZACION A LA RED

Mﬂ[“ﬂ

Tnicio Usuarios  Estado Actual Reportes  Salir

&] (WebRadius)

3) Usuario de Monitoreo: Este tipo de usuario tiene privilegios restringido

Unicamente puede monitorear el estado actualsdestaciones

Como se pudo apreciar la implementacion de la @sipude esta tesis requiere
que se tenga un conocimiento previo de los recunsgssarios para armar un
sistema de seguridad inaldmbrico. Cada una depdates usadas como el
servidor, el punto de acceso y el cliente deberrsampun mismo protocolo o

método de autenticacion para que puedan trabdja gl validar o restringir el

acceso a la red. Un entorno inalambrico de segliraano el presentado no
funciona con tan solo instalar cada component&eessario una configuracion

y/o programacion de cada elemento sobre todo datise.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

« La seguridad en redes inalambricas es muy impertzaria evitar robos de
informacion y ataques a la red.

« La autenticacién asegura que los usuarios que accadla red estan
autorizados siendo de esta manera un importantamseco para asegurar
las redes inalambricas.

« Los protocolos seguros permiten encriptar los njeasgue se envian por
la red entre un servidor y un cliente, garantizadéoesta manera la
seguridad en la transmision de la informacion eésale la web.

« A partir del desarrollo del sistema de autentioackh) autorizacion
webRADIUS, para la seguridad de la red inalambisealogrd cubrir las
falencias de seguridad que se encontraban actugmem la red
inalambrica de la Brigada de Fuerzas Especialé&sNRTRIA.

« El sistema webRADIUS ofrece un control, monitoreadministracion a
través de interfaces graficas lo que permite aaltrainistradores contar
con informacién confiable de quienes estan accesara red.

Recomendaciones

- La Brigada de Fuerzas Especiales No. 9 “PATRIA” eelgtualizar el
equipo informatico (servidor, access point, clishtg sistema operativo,
para asegurar el buen funcionamiento del sistema.

+ Durante el proceso investigativo se pudo determiftaarfalta de
conocimiento sobre seguridades de parte de losngtradores de la red
de la Brigada de Fuerzas Especiales No. 9 “PATRISr lo que se
recomienda se les capacite constantemente paraaestde con el avance
tecnoldgico.

- Designar una persona capacitada en el area demast@ara que
administre el sistema de autenticacion y autorimagiebRADIUS.

« Se monitoree periédicamente el acceso de usualéoed.
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Respaldar peridodicamente la base de datos com elefimantener un
backup en caso de desastres.

Implementar otros servicios de red como Active Eloey para
complementar la seguridad, y de esta manera noitpegore los usuarios
puedan cambiar configuraciones establecidas p@dosnistradores.
Establecer politicas de seguridad, tanto para wsuaomo para los
equipos.

La Universidad Técnica de Cotopaxi debe continienentando el
desarrollo académico de sus estudiantes incentivahdesarrollo de este

tipo de proyectos que dara mayor realce a su imagétucional.
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ANEXOS

Al: Entrevista

ENTREVISTA DIRIGIDA AL PERSONAL TECNICO QUE ADMINISRA LA
RED INALAMBRICA EN EL CENTRO DE COMPUTO DE LA BRIGARA DE
FUERZAS ESPECIALES No. 9 “PATRIA”

OBJETIVO:

» Determinar la factibilidad de la Implementacibn d& Sistema de
Autenticacion para controlar la Seguridad de la Retimbrica en la Brigada
de Fuerzas Especiales No. 9 “PATRIA”.

INSTRUCCIONES:

 De la veracidad de sus respuestas, se definireeatl panorama de la

inseguridad que al momento padece la red inalamdeda Brigada.

1.- Como define usted, a una WLAN?

2.- Por qué, cambiaron la tradicional red de slatar la WLAN?
3.- Qué servicios ofrece al momento la WLAN?

4.-  Qué inconvenientes presenta la utilizaciotad&LAN?

5.- Cree usted que la seguridad en la WLAN, egsrahlema prioritario a

resolver?

6.- Segun usted, cuales podrian ser las medittasaa para dar seguridad a la
WLAN?

7.- Siendo la Autenticacion un método para idexatifa los usuarios mediante
la peticion y comparacién de datos almacenadosgmeante en una base de

datos.



10.-

11.-

Cree usted, que seria necesario implementar wmssie autenticacion

para controlar el acceso a la red y asi protegativacidad de los datos?

Los directivos de la Brigada conocen de &bf@matica en cuanto a la

seguridad de la red inalambrica?

Cuales han sido las acciones tomadas por festiios de la Brigada, para

solucionar el inconveniente de la seguridad erdamalambrica?

Se han realizado gestiones ante los directieda institucion para la

capacitacion del personal involucrado en la adrmaggn de la WLAN?

Existe el presupuesto necesario para la mgi¢acion de medidas de
seguridad en la WLAN?



A:2 Encuesta

ENCUESTA DIRIGIDA AL PERSONAL DE USUARIOS QUE INGREAN A
LA RED INALAMBRICA DE LA BRIGADA DE FUERZAS ESPECIAES No.
9 “PATRIA”

OBJETIVO:

* Determinar la factibilidad de la Implementacion d& Sistema de
Autenticacion para controlar la Seguridad de la Retimbrica en la Brigada
de Fuerzas Especiales No. 9 “PATRIA”".

INSTRUCCIONES:

* Lea detenidamente cada una de las preguntas plasteasi como las
alternativas, para que de acuerdo a sus conocimsieas dé un aporte para el
desarrollo del presente proyecto.

« La encuesta es individual y anonima cuyos resodtadontribuiran y
permitiran el desarrollo del Centro de Computo deBligada de Fuerzas
Especiales No. 9 “PATRIA”

e Marque con una (x) dentro del paréntesis, en lpuesta que usted estime

conveniente.

1.- Conoce usted como funcionan las Redes Inalaag®

Si() No (')

2.- El equipo con el que se conecta a lared es:?

PC ( de escritorio) ( ) PORTAT( )

3.- Resulta facil para usted, conectarse a lamathmbrica?

Si() No ()



Usted se conecta al internet, en cualquier embo?

Si() No (')

Cuando utiliza el internet desde su equip®, es:

Réapido ( ) Lento ()

Le parece bien que implementen medidas de isegpara proteger los

datos de la Brigada y los suyos?

Si() No ()



