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RESUMEN

En la empresa IS Consulting en la actualidad cuenta con un servicio de comunicacion de linea
SIP a través de un Gateway de voz previamente configurado la cual brinda dos lineas fijas,
mediante un analisis y estudio de la misma, se puede decir que en dicha empresa existe
ineficiencia en el proceso de distribucion de la comunicacion telefonica hacia los diferentes
departamentos de la misma, por lo tanto se pretende implementar un sistema de comunicacion
a través de telefonia IP, basada en Elastix y troncales tipo SIP, con el objetivo de optimizar la
comunicacion interna y externa de la empresa IS Consulting y sobre todo garantizar un buen
servicio. Para la ejecucion de dichas actividades se empleara equipos de Gltima tecnologia, los
cuales permiten la comunicacion mediante el uso de VolP (Voz sobre IP), e implementando
troncales tipo SIP, las cuales seran distribuidas por un servidor principal y con la ayuda del
software Elastix (servidor VolP) controlara y asegurar el uso de la informacion, ademas se
basard en una metodologia que consiste en siete pasos secuenciales que son: Recoleccion de
Informacion, Anélisis del ambiente existente, Disefio del ambiente de pruebas, Seleccién del
hardware y software a utilizar, Proceso de implementacion, Proceso de pruebas y por ultimo
las observaciones, los mismos que ayudaran en el proceso de desarrollo y culminacion del
proyecto planteado. En la parte de resultados, se realiza un analisis de la situacion actual de la
infraestructura de red y telefonia tradicional, sus servicios y aplicaciones, posteriormente se
detalla la organizacion, ubicacion, personal existente, tipos de conexiones, equipos actuales,
cantidad de usuarios con extensiones, tipo de central actual, y tipos de usuarios para realizar
Ilamadas, el mismo que nos brinda una visién mas acertada del tipo de red de telefonia IP a

disefar.

Palabras claves: Elastix, Comunicacion, Telefonia IP, Troncales SIP, Gateway de VOZ,
VolIP, Telefonia.
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ABSTRACT

In the company IS Consulting currently has a SIP line communication service through a pre-
configured voice gateway which provides two fixed lines, through an analysis and study of it,
it can be said that in the company there is Inefficiency in the telephone communication
distribution process in its different departments, therefore it is intended to implement a
communication system through IP telephony, based on Elastix and SIP-type trunks, with the
aim of optimizing internal and external communication in IS Consulting company but, above
all, guarantee a good service. For the execution of these activities, latest technology
equipment will be used, which allow the communication through the use of VoIP (Voice over
IP), and implementing SIP-type trunks, which will be distributed by a main server and with
the help of software Elastix (VolP server) which will control and ensure the use of
information, this process will be based on a methodology that consist of seven sequential
steps. They are: Collection of Information, Information Collection, Analysis of the existing
environment, environment test Design, Information Collection, Analysis of the existing
environment, environment test Design, Selection of hardware and software to be used,
Implementation process, Testing process and finally the observations, which will help the
proposed project development and culmination process. In the results section, an analysis of
the current situation of the network infrastructure and the traditional telephony, its services
and applications is carried out. It details the organization, location, existing personnel, types
of connections, current equipment, number of users with extensions, current host type, and
types of users to make calls, which gives us a more accurate view of the type of IP telephony

network to be designed.

Keywords: Elastix, Communication, IP Telephony, SIP Trunks, VOIP Gateway, VoIP,
Telephony.
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2. RESUMEN DEL PROYECTO

En la empresa IS Consulting en la actualidad cuenta con un servicio de comunicacion de
linea SIP a través de un Gateway de voz previamente configurado la cual brinda dos lineas
fijas, mediante un analisis y estudio de la misma, se puede decir que en dicha empresa existe
ineficiencia en el proceso de distribucion de la comunicacion telefonica hacia las diferentes
oficinas de la misma, por lo tanto se pretende implementar un sistema de comunicacién a
través de telefonia IP, basada en Elastix y troncales tipo SIP, con el objetivo de optimizar la
comunicacion interna y externa de la empresa IS Consulting y sobre todo garantizar un buen
servicio. Para la ejecucién de dichas actividades se empleara equipos de Gltima tecnologia,
los cuales permiten la comunicacion mediante el uso de VolP (Voz sobre IP), e
implementando troncales tipo SIP, las cuales seran distribuidas por un servidor principal y
con la ayuda del software Elastix (servidor VoIP) controlara y asegurar el uso de la
informacion, ademas se basard en una metodologia que consiste en siete pasos secuenciales
que son: Recoleccion de Informacion, Andlisis del ambiente existente, Disefio del ambiente
de pruebas, Seleccion del hardware y software a utilizar, Proceso de implementacion,
Proceso de pruebas y por ultimo las observaciones, los mismos que ayudaran en el proceso
de desarrollo y culminacion del proyecto planteado. En la parte de resultados, se realiza un
andlisis de la situacion actual de la infraestructura de red y telefonia tradicional, sus servicios
y aplicaciones, posteriormente se detalla la organizacion, ubicacion, personal existente, tipos
de conexiones, equipos actuales, cantidad de usuarios con extensiones, tipo de central actual,
y tipos de usuarios para realizar llamadas, el mismo que brinda una vision méas acertada del

tipo de red de telefonia IP a disefiar.

Palabras claves: Elastix, Comunicacion, Telefonia IP, Troncales SIP, Softphone, Atas, IVR,
DMZ.

3. JUSTIFICACION DEL PROYECTO

La mayoria de las empresas ya son conscientes de que la telefonia tradicional del cable de
cobre tiene los dias contados. El futuro pasa por Internet, también el de la telefonia, con la

tecnologia VolP. Sin embargo, muchas organizaciones no saben muy bien por donde empezar



a la hora de implementar esta tecnologia y poner en marcha la telefonia IP, tanto en sus

centralitas telefonicas como en sus comunicaciones moviles.

Lo primero a tener en cuenta de una empresa para introducirse en el mundo de la tecnologia
VolIP, e implementarla segin sus caracteristicas y necesidades es conocer las opciones
existentes en diferentes aspectos, las entidades publicas y privadas buscan la mejor forma de
optimizar su comunicacion es por eso que es de gran interés para el Gerente Propietario de la
empresa IS CONSULTING que se implemente un sistema de comunicacion de telefonia IP a
través de Elastix, en vista de que hasta la actualidad solo existe un manejo de una central
telefonica analdgica inadecuada, sobre todo habitual de la mayoria de empresas, esto trae
consigo la dificultad de asignar la llamada al personal indicado, al implementar el sistema de
comunicacion dentro de la empresa, se facilitara la comunicacion entre cliente y empresa pues
si en algun momento no se encuentra la persona solicitada dentro de su puesto de trabajo por
algiin motivo, el sistema podré enviar la llamada al dispositivo movil directamente y se
configurar una extension propia para cada Smartphone, por lo tanto para que el equipo de
trabajo de la empresa IS CONSULTING maneje un sistema de comunicacion a través de
telefonia IP en el que se fomente la calidad del servicio con esquemas de calidad y
competitividad al nuevo milenio. Ademas, es de gran interés para el personal interno debido a
que podran dar un buen servicio a clientes finales, reduciendo costos, facilitando la
comunicacion en tiempo real y aprovechando los medios tecnoldgicos actuales, la
implementacién de la telefonia IP serd de una gran ayuda e inclusive habra mayor aptitud
comunicativa entre el personal y clientes de la empresa brindando un mejor servicio hacia los

clientes.

Por todo lo mencionado anteriormente la empresa se dispone a implementar una posible
solucion de comunicacion Optima y eficiente a través de un sistema de comunicacion de
telefonia IP, como base tecnoldgica VVolP. Soportada por medio de una plataforma de codigo
abierto de software que trabaje como un dispositivo de comunicacién de voz y datos como es
Elastix; que permita la integracion de redes de datos con redes de voz (redes telefonicas), asi
como también que brinde funcionalidades diversas de gran utilidad que conduzcan cambios
en las comunicaciones telefonicas de la Empresa IS CONSULTING. Ademas, se desea
contemplar en la solucion de aspectos economicos y sociales orientados a hacer de este
trabajo una solucion factible para optimizar la comunicacion dentro y fuera de la empresa

siendo a su vez de gran ayuda al brindar beneficios a las comunicaciones tradicionales.



4. BENEFICIARIOS DEL PROYECTO

Los beneficiarios directos es todo el personal interno como administrativo, las oficinas de
soporte técnico, ventas y Recursos Humanos de la empresa IS CONSULTING, ellos son los
encargados de administrar los proyectos que clientes de diversas empresas solicitan, asi como
también la planificacion de presentaciones de los productos que se distribuye, a través de
DEMOS.

Los beneficiarios indirectos son los clientes externos, a traves de ellos se podra interactuar
eficazmente al momento de comunicarse con la empresa IS CONSULTING, se pondran en
contacto directamente con el personal solicitado y a traves de ellos se podra programar
cotizaciones de productos y citas, asi como también el de brindar el servicio de soporte

técnico hacia las empresas que utilizan los servicios.

Siendo los beneficiarios directos 5 personas, de acuerdo a las oficinas existentes.

5. EL PROBLEMA DE INVESTIGACION:

Debido al gran desarrollo de comunicacion movil y fija que existe a nivel mundial es
necesario recalcar que en Ecuador las empresas lideres en el mercado son MOVISTAR,
CLARO Y CNT, se encuentran en un notable crecimiento de sus ventas por la alta demanda

de sus productos y necesidades que exige la sociedad.

Sin embargo segun la investigacién realizada por (EI Comercio, 2010), en su articulo indica
que seis empresas se disputan el 11% del mercado nacional de telefonia fija. Ese es el
segmento que dejo libre la estatal Corporacién Nacional de Telecomunicaciones (CNT) que
maneja el 89% del pastel, con 4 086 104 clientes. Linkotel S.A., Setel S.A., Ecuadortelecom,
Etapa EP, Global Crossing Ecuador y Grupocoripar S.A. ofrecen el servicio a 517 949
usuarios, segun la Superintendencia de Telecomunicaciones. Salvo Ecuadortelecom,
manejado por Telmex Ecuador, todas aumentaron el nimero de abonados entre junio del 2009
y junio del 2010. La tecnologia de punta y los bajos costos son el eje de la oferta privada para
captar mas usuarios. ElI Grupo TV Cable, duefia de la firma Setel, ofrece el servicio Direct
Inward Dialing (DID) que permite recibir llamadas internacionales con la tarifa local en
diversas partes del pais.

En enero del 2009, Global Crossing Ecuador ingresd a la competencia de la telefonia fija,

pero enfocada solo a Quito, el valle de Tumbaco y el valle de Los Chillos. Hasta junio pasado,



la compafiia colocd 2 962 lineas en esa jurisdiccion. De esas, 1 369 lineas fueron para el
servicio de conmutacion, estan mas enfocados al sector corporativo. Aunque debe cumplir
metas fijadas por el Estado, para también abastecer a sectores popular y residencial. German
Uricochea, gerente de Servicios en Voz y Colaboracion de Global Crossing, explicd que
iniciaron el trdmite para obtener la concesion en 2007. El Consejo Nacional de
Telecomunicaciones (Conatel) la concedi6 en septiembre de 2008. Hasta ahora han invertido
cerca de USD 2 millones. Aplican la tecnologia IP, que convierte el computador en un
teléfono. Esta tecnologia digitaliza la voz y la comprime en paquetes de datos que se
reconvierten de nuevo en voz en el punto de destino. Pero a pesar de la inversion privada para
otorgar un mejor servicio, la cobertura de telefonia fija en el pais sigue siendo minima. Esta
realidad no ha sido mejorada por la predominante CNT Empresa Publica (EP), a pesar que se
cred hace dos afios luego de la fusién de Andinatel y Pacifictel. En el dltimo afio aumento6 en

5% el nUmero de abonados. Antes de la fusién, no hubo inversiones durante 10 afios.

Actualmente, la comunicacion telefénica dentro de la empresa IS CONSULTING se lo realiza
a través de telefonia fija y no cuenta con extensiones de comunicacion hacia las diferentes
oficinas existentes dentro de la empresa, con la gran demanda de clientes existentes que
requieren comunicarse con la empresa para tratar asuntos varios, la necesidad principal de
dicha empresa es la falta de un sistema de comunicacion de telefonica IP, pues debido a la
escasez de extensiones telefonicas, los usuarios de la empresa comparten los dispositivos de
comunicacion (teléfonos). Esta situacion dificulta el acceso por parte de los usuarios a los
servicios de telefonia, estos deben depender de la utilizacion de las lineas en un momento
determinado, motivo por el cual tienen inconformidad de que muchas de las veces los clientes
externos no son atendidos espontaneamente las llamadas a tiempo, 0 a su vez que también las
Ilamadas son atendidas por personal que no conoce sobre la atencién al cliente y la
informacién solicitada por los mismos no es la adecuada y queda inconclusa, perdiendo
agilidad al brindar servicio y posibles clientes, por otra parte también existe la falencia de que
muchas de las veces se pierden llamadas de clientes importantes debido a que no existe una
distribucion de comunicacion a las diferentes oficinas de la empresa, como son gerencia,

ventas, area técnica y recursos humanos.
Definicién del Problema

De todo lo anterior se desprende el siguiente problema de investigacion:



Ineficiencia en el proceso de comunicacion de las diferentes areas de la empresa IS
Consulting a través de la telefonia, provocando con ello falencias y pérdidas de Ilamadas

desde el exterior hacia la empresa, asi como en el interior de esta.

6. OBJETIVOS:
General

Implementar un sistema de telecomunicaciones a través de telefonia IP, basada en Elastix y
troncales tipo SIP, que permita la optimizacion del proceso de comunicacion en la empresa IS

Consulting.
Especificos

e Analizar la informacién bibliogréfica relacionada con la comunicacion de telefonia IP,
que permita tener bases tedricas para el desarrollo del tema de investigacion
propuesto.

e Establecer los parametros del sistema de comunicacion de telefonia IP, necesarios a
partir de etapas metodoldgicas, que permita su implementacion y produccion en la
empresa IS Consulting.

e Realizar un analisis del impacto econdmico, técnico y social de la propuesta de
sistema de comunicacién de telefonia IP, que permita la identificacién de los aportes

relevantes a la empresa IS Consulting.

7. ACTIVIDADES Y SISTEMA DE TAREAS EN RELACION A LOS OBJETIVOS
PLANTEADQOS

SISTEMA DE TAREAS EN RELACION A LOS OBJETIVOS PLANTEADOS

Tabla 1: Tabla de los Objetivos

Resultado de la|Descripcion de la

Objetivos Actividades actividad actividad

Analizar la| - Averiguar - Informacion y| - Uso de google
informacién informacién conocimientos académico, blogs,
bibliogréafica relacionada al tema| localizados tanto| libros digitales,

relacionada con la| que se pretende| en revistas, tesis,| tesis.
comunicacion de| investigar, tomando| etc. - Anadlisis




telefonia IP, que| en cuenta que la| - Conceptos, bibliogréfico.
permita tener bases| misma sea fidedigna| definiciones, - Articulos
teéricas para el| y expresada por| teorias, cientificos
desarrollo del tema de| expertos o| metodologia, - Analisis de cada
investigacion profesionales. técnicas. una de las fuentes
propuesto. Seleccionar la| - Obtencion de| de informacién y

informacion mas| ideas principales,| seleccion de la

adecuada para de| percepcion de la| misma.

esa forma poder| informacion

comprender y

explicarla de

acuerdo a las

necesidades del

tema.

Describir la

informacion

mediante el anlisis

critico la principal

informacion
Establecer los| - Investigar la| - Resultados - Uso de la
parametros del| Metodologia eficientes y de| metodologia de
) planteada para poder| calidad al| investigaciones
sistema de aplicar de manera| implantar una| cientificas.
comunicacion de| adecuada y realizar| metodologia de| - Uso de técnicas
telefonia Ip,| un disefio e| desarrollo de| de metodologias

implementacion de| redes. de disefio de

necesarios a partir de
etapas de la
metodologia de
investigaciones
cientificas, que
permita su
implementacion y
produccion en la
empresa IS

Consulting.

red Optima para la

empresa.
Seguir  todas las
fases de la
metodologia

planteada de manera
correcta para
obtener buenos
resultados.

Realizar las
diferentes

conexiones y
configuraciones que
sean necesarias,
aplicar  para el

funcionamiento del
sistema de

- Explicacion de la
forma de trabajo

para poder
realizar las
conexiones y

configuraciones
- Documentacion

de todo el
proceso de
implementacion

del sistema de
comunicacion por
telefonia IP.

desarrollo de
redes.

- Generacién  de
requerimientos a
través de la
metodologia
planteada en las
diferentes fases.

- Implementar el
servidor,
creaciones de

troncales tipo
SIP, y
configuraciones
de la red.

- Uso de

simuladores de




comunicacion a
través de telefonia
IP en la empresa IS
Consulting.

redes como
packed tracer
para el

funcionamiento
optimo.

Realizar un analisis
del impacto
econodmico, técnico y
social de la propuesta
de sistema de
comunicacion de
telefonia IP, que
permita la
identificacion de los
aportes relevantes a la
empresa IS

Consulting.

Probar el desempefio
de la plataforma
tecnoldgica
implementada en la
empresa

Realizar un estudio
sobre el presupuesto
que se ha
beneficiado la
empresa a traves de
la implementacion
del  sistema de
comunicacion a
través de telefonia
IP.

- Verificacion de

resultados de la
solucion
implementada.

Brindar bajos
costes de
telefonia.

- Verificar aportes

de beneficio a la
empresa IS
Consulting.

- Anélisis de
comparacion  de
presupuestos
anteriores y

actuales a la
implementacion
del Sistema de
comunicacion.

Elaborado por: Los investigadores

8. FUNDAMENTACION CIENTIFICO TECNICA

Antecedentes

El amplio desarrollo de la tecnologia de la comunicacién, ha sido calificado como la

"Segunda Revolucién Industrial”, ha provocado cambios decisivos en la economia de las

naciones industrializadas y cambios sociales en naciones que aspiran al bienestar de su

sociedad. Esto, apoya el hecho de que la sociedad industrial se ha convertido en una

"sociedad de comunicacion.

El autor también menciona que: En el siglo XX, aparece la comunicacion sin hilos que

acorta grandes distancias, luego la pantalla que también habla, lo cual hasta hoy dia ha

sido mejorado, a tal grado que el avance tecnolégico en comunicacién, permite que un

acontecimiento que se esta llevando a cabo en estos momentos, en el punto mas alejado de

la tierra, lo podemos ver y oir como si estuvieramos en primera fila, gracias a los satélites

y otros medios mas sofisticados que son maravilla para el hombre comun y que se

asombra ante la rapidez de los avances tecnoldgicos en el campo de las comunicaciones.




No puede haber duda sobre el evidente desarrollo de la comunicacion en el mundo actual,
el transporte aéreo supersonico, la transmision electrénica de datos, el teleprinter, el telex,
los satélites; han aumentado de manera impresionante y la cantidad de comunicacion; sin
embargo, el hombre, no contento sigue en la busqueda de nuevos medios, formas y
esfuerzos para el mayor desarrollo de la comunicacion ya que la vida de los pueblos del
universo cada dia depende més de ella. (Melgar J. , 1998)

La Telefonia IP es una tecnologia que ha ido calando silenciosamente en la infraestructura
de comunicaciones de las empresas, y muy lentamente en las instituciones publicas del
Ecuador. No existen estadisticas ni notas de prensa que registren la penetracion de dicha

tecnologia en el pais.

Lo que si se puede notar es la evolucion de la telefonia fija corporativa que ya ofrece
conexién de ultima milla en base al protocolo de Internet (IP). En lo que respecta a
telefonia fija, la Corporacion Nacional de Telecomunicaciones (CNT) servicios de
troncales telefonicas con protocolo IP, permitiendo a las instituciones contratar desde 5
canales (troncales) telefonicos SIP a través de una conexion de datos que usualmente llega
mediante fibra Optica.

Por otro lado, la voz transmitida sobre el protocolo de Internet (\VolIP) ha sido noticia en el
Ecuador solamente cuando se ha relacionado con aplicaciones (usualmente moviles) de
uso masivo, como Whatsapp y Skype. La interaccion con este tipo de aplicaciones es lo
mas cercano que los usuarios comunes y corrientes se encuentran de la telefonia IP en el
pais, pues gran parte de su comunicacion telefonica se reduce a la realizada usando el

teléfono movil.

En Ecuador, la telefonia IP se empieza a estudiar aproximadamente en el afio 2005
aungue, para entonces, paises mas desarrollados llevaban casi una década aplicandola.
Seguramente, a raiz de la reduccion de costos del servicio de acceso a Internet y al
significativo incremento de las capacidades ofrecidas es que la telefonia IP comienza a ser

adoptada con mayor intensidad a nivel nacional, a partir de 2009.

La telefonia IP, como un conjunto de servicios que se ofrecen en torno al transporte de la
voz a través de protocolo IP, viene siendo adoptada en instituciones tanto publicas como
privadas con el fin de aprovechar algunas de sus ventajas como: posibilidad de

reutilizacion de la red de datos para trafico de voz, mayor cantidad de aplicaciones
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telefonicas, facilidad de integracion con otros servicios en la red y mayor control sobre el
trafico de voz.

Otra de las razones para la adopcion de sistemas de telefonia IP es el ahorro de costos
derivado del transporte de la voz mediante Internet. Esto podria permitir a varias
sucursales de una comunicarse sin costo, 0 a sus clientes contactarse telefonicamente con
ellas usando su de acceso a Internet. El uso de este beneficio implica, en muchos casos,
hacer disponible servicio de telefonia en Internet para que sea publicamente accesible
desde otras sucursales o desde las premisas de los clientes. Se desprende, entonces, que
esta reduccion de costos esta sujeta a exponer los sistemas de telefonia IP a un gigantesco

universo de posibles atacantes en Internet.

Finalmente, la aparicion de herramientas de software libre como Asterisk o la distribucion
Elastix (basada en Asterisk) que facilitan la implementacion de servicios de telefonia IP a
bajo costo (pues no estan sujetas a licenciamiento) ha impulsado ain mas la adopcion de
la telefonia IP en el Ecuador. Sin embargo, esta conciencia de relativa facilidad en la
implementacion de telefonia IP podria llevar a las instituciones que requieran ese servicio
a desplegarlo por su cuenta, prescindiendo de los servicios mas rigurosos ofrecidos por

proveedores calificados. (Estrada, Calva, Rodriguez, & Tipantufia, 2016)

En el Ecuador existia un régimen monopolistico de las telecomunicaciones hasta el 2000,
en que se firmd un convenio de concesiones de servicios de telecomunicaciones. Segun la
constitucion politica de la Republica del Ecuador, “es de responsabilidad del Estado
Ecuatoriano la provision de servicios publicos de telecomunicaciones. Podra prestarlos en
forma directa o por delegacion a empresas mixtas o privadas mediante concesion,
asociacion, capitalizacién, traspaso de la propiedad accionaria o cualquier otra forma
contractual de acuerdo a la ley. (Tapia T., 2001)

El autor también menciona en su trabajo que: En la busca de hacer cumplir dicha
legislacion, el 13 de marzo del 2000 se realiz6 una reforma a la Ley Especial de
Telecomunicaciones en el cual se determina que se otorgaran todos los servicios de
telecomunicaciones bajo un régimen de libre competencia. La Ley para la Transformacion
Economica del Ecuador (Ley 2000-4), que fue publicada en el suplemento del Registro
Oficial No. 34 del 13 de marzo del 2000, reforma la Ley Especial de Telecomunicaciones
Reformada y determina que: “Todos los servicios de Telecomunicaciones se brindaran en

régimen libre competencia evitando los monopolios préacticas restrictivas o el abuso de



11

posicion dominante, y la competencia desleal, garantizando la seguridad nacional y
promoviendo la eficiencia, universalidad, accesibilidad, continuidad y la calidad del

servicio.”

En la actualidad son reconocidas empresas las que ofrecen soluciones propietarias de
servicios de telefonia IP, tales como: Cisco, Alcatel, Avaya, Mitel, etc. Trabajando
todas las citadas compafiias con estandares y protocolos propietarios, convirtiendo a estas

soluciones poco amigables con las de otros fabricantes. (Gomez A. , 2011)

La autora también pronunciaque: En relacion a soluciones que usan protocolos de codigo
abiertos, existen diversas implementaciones tales como: Asterisk, OpenPBX, YATE,
PBX4Linux, FreeSwitch. Las mismas, ofrecen todas las funcionalidades de una
centralita telefonica (PBX) asegurando su interoperabilidad por el uso de
estandares abiertos.

Bases tedricas:
Sistema

Es un conjunto de elementos funcionales independientes, aunque relacionados entre si
que se unen formando un todo completo. Cada uno de estos elementos funcionales
representan una funcion béasica del sistema como puede ser: una entrada, un proceso,
una salida, etc. Los sistemas estan enfocados hacia objetivos concretos que suponen su
meta, disponen también de un ambiente o entorno que lo rodea y que influye en el
propio sistema, por proveerle de elementos de entrada y recibir los elementos de salida

que este proporciona. (Sampalo, 2003)

Un sistema es un conjunto de partes o elementos organizados y relacionados que
interactlan entre si para lograr un objetivo. Los sistemas reciben (entrada) datos,
energia 0 materia del ambiente y proveen (salida) informacion, energia o materia.
(Alegsa, 2016)

Sistema de Comunicacion

Los sistemas de comunicacion juegan un papel fundamental en el mundo moderno en
la transmision de informacién entre la gente, los sistemas y las computadoras. En

términos generales, en todos los sistemas de comunicacion la informacion en la fuente
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primero se procesa mediante un transmisor o modulador para cambiar en una forma
accesible para la transmision a traves del canal de comunicacion. (Oppenheim &
Willsky, 1997)

Un sistema de comunicacion es un conjunto de elementos que permiten que un emisor
pueda enviar un mensaje a un receptor a través de un medio de transmision y que
pueda recibir respuesta de éste, en un codigo que ambos puedan ser capaces de

interpretar. (Arriagada, 2016)
Componentes de un Sistema de Comunicacion:

El modelo de Shannon se representa por un esquema compuesto por cinco elementos:
una fuente, un transmisor, un canal, un receptor, un destino. Dentro de este modelo

incluimos el ruido, que aporta una cierta perturbacion. (Virginia, 2014)

a) Fuentes: EIl elemento emisor inicial del proceso de comunicacion; produce un
cierto nimero de palabras o signos que forman el mensaje a transmitir. Por
ejemplo, puede ser la persona que, habiendo descolgado el teléfono y marcado el
nimero comienza a hablar. Puede ser, del mismo modo, la persona que habla a
través del radio o television.

b) EIl transmisor: Es el emisor técnico, esto es el que transforma el mensaje emitido
en un conjunto de sefiales o cddigos que seran adecuados al canal encargado de
transmitirlos. Asi en el ejemplo, el transmisor transformara la voz en impulsos
eléctricos que podran ser transmitidos por el canal.

c) El canal (Sefal en el Grafico): Es el medio técnico que debe transportar las
sefiales codificadas por el transmisor. Este medio ser, en el caso del teléfono, los
cables, o la red de microondas por la empresa telefénica en comunicaciones
internacionales.

d) El receptor: También aqui se trata del receptor técnico, cuya actividad es la
inversa de la del transmisor. Su funcion consiste entonces en decodificar el
mensaje transmitido y conducirlo por el canal, para transcribirlo en un lenguaje
comprensible por el verdadero receptor que es llamado destinatario. En este caso,

es entonces el aparato telefonico, el receptor de radio o el televisor.



13

e) El destinatario: Constituye el verdadero receptor a quien estd destinado el
mensaje. Serd entonces la persona a quien se dirige el llamado telefonico o el
conjunto de persona-audiencia de radio o de TV.

f) El ruido: Es un perturbador, que altera en diverso grado la sefial durante su
transmision: "nieve" en la pantalla de TV, "fritura" o "lloro" en un disco, ruidos de
interferencia en la radio, también la voz demasiado baja o cubierta por la musica;
en el plano visual puede ser una mancha sobre la pantalla, un cabello en el objetivo
del proyector, una falla de registro grafico, etc. También se debe considerar, muy
especialmente, el ruido no técnico. Esto es, aquel que proviene del contexto
psicosocial. Todos los elementos precedentes son considerados como ruidos que
pueden, entonces, provenir del canal, del emisor, del receptor, del mensaje,

etcétera.
Central Telefénica IP

Una Central Telefonica, es un Equipo Electronico que realiza intercomunicaciones de
VOZ y AUDIO, dispone de puertos para instalar lineas telefonicas publicas y puertos
para conectar teléfonos, establece las conexiones entre las lineas telefénicas publicas
con las extensiones telefonicas internas distribuidas en una Edificacion, Empresa,
Comercio, Hotel, Domicilio o cualquier lugar donde esté instalada una Central
Telefdnica, red de telefonia y teléfonos. (Asimtelec, 2016)

Las centrales telefonicas basadas en software unifican el servicio de telefonia con
muchos otros servicios como lo son la mensajeria instantanea, servicio de correo
electronico, ademas de la reduccién en la factura telefonica, esto entre otras ventajas
que representa la implementacion de esta tecnologia para las compafiias que la
utilizan. (Solis, 2012)

VolIPy telefonia IP

Es muy comun el descuido con el que se usan los términos de “Telefonia IP” y
“VoIP”, al punto en que ciertos autores los presentan como sindnimos.
Figurativamente, VoIP se asemeja a rieles de tren innovadoras, mientras que telefonia
IP refiere a todos los usos que se le puede dar a esos rieles de tren, no solo con trenes
de pasajeros sino con todo tipo de trenes, autos ferros y cargas que se las puedan

aprovechar.
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Voz sobre IP (VolIP) es una tecnologia que permite la transmision de la voz a través de
redes IP en forma de paquetes de datos. La telefonia IP es mucho més que solo VolIP;
es integrar servicios que tradicionalmente se ofrecerian en PBX con la ubicuidad de
internet. (Béjar, 2011)

Telefonia IP

La Telefonia IP es una aplicacion de la tecnologia voz sobre IP, de forma que permita
la realizacion de llamadas telefonicas ordinarias sobre redes IP u otras redes de
paquetes utilizando un PC, gateways y teléfonos estandares, en general, servicios de
comunicacion (voz, fax, aplicaciones de mensajes de voz) que son transportadas via
redes IP, Internet normalmente, en lugar de ser transportados via la red telefénica

convencional. (Gémez J. , 2007)

La telefonia IP es una evolucion tecnoldgica de la telefonia tradicional. En este nuevo
concepto, los servicios ofrecidos por la telefonia tradicional sumados a otros servicios
adicionales son ofrecidos a través de redes IP. Los mensajes de voz y datos se
transportan utilizando paquetes IP a través de una red de daros, permitiendo ofrecer

servicios como voz, fax, mensajes de voz, etc. (Bejar, 2011)

Figura 1: Interconexidn de redes de telefonia tradicional, IP y mévil.
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Caracteristicas Principales de la Telefonia IP

Las redes IP parecen a priori la solucion més rapida y factible para alcanzar la

convergencia de redes debido sobre todo a la gran cobertura actual y a su

aceptacion por parte de los usuarios. La integracion de la voz en redes IP

mediante la tecnologia VVolP aporta multiples ventajas: (Gémez A. , 2011)

v

v

Se administra una Unica red y permite el control del trafico de la red (reduccion de
fallos y caidas en el rendimiento).

Estandares abiertos e internacionales: Interoperabilidad, bajada de precios en
proveedores y fabricantes de hardware VolIP.

Calidad: Es posible ofrecer calidades parecidas a la red telefénica conmutada.
Fiabilidad: Tanto en LAN como en Internet se puede garantizar una gran
fiabilidad, aunque en Internet hay que tener en cuenta muchos mas factores. Es
independiente del tipo de red fisica que lo soporta.

Gran expansion actual de las redes de datos (LAN, Internet, WIFI,.) y posibilidad
de desarrollar nuevos servicios rapidamente. Ofrece servicios de valor
afiadido como el correo de voz (voicemail), centro de Ilamadas (call center) via
web, etc.

Menor inversion inicial y menos costes para los clientes: Sociedad de consumo.

Ventajas del sistema VolIP.

Funcionales

v

Provee movilidad a los usuarios, permitiendo conectar su teléfono en cualquier
parte en la oficina. Los usuarios simplemente cogen su teléfono y lo conectan al
puerto Ethernet mas cercano y mantienen su nimero existente.

Permite comunicacién unificada integrando otros servicios disponibles en
Internet como son video, mensajes instantaneos, etc.

Escalable. Es posible trasmitir mas de una llamada sobre la misma linea telefonica.
La transmision de VolP hace mas facil aumentar las lineas telefonicas cuando se

incorporan nuevos usuarios.

Gestion
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v' Mucho mas facil de instalar y configurar que una central telefénica
propietaria.

v' Facilita la administracion por Web de forma facil e intuitiva, frente a otros
sistemas como por ejemplo centralita Siemens Hipath que necesitan de un software
especifico y nada intuitivo para ser configurado.

v' Mejor reporte.

Econdmicas

v" Tenemos voz y datos en una misma infraestructura. No hay necesidad de cableado
telefonico separado.

v Reduccion significativa de costes al aprovechar Internet.

v' Proporciona servicios que normalmente son muy dificiles y costosos de
implementar usando la red tradicional de voz PSTN. Funcionalidades que
normalmente son facturadas con cargo extra por las compafiias telefénicas, como
identificacion de llamada, transferencia de llamadas, remarcado automaético,
conferencias, etc., son faciles de implementar y sin coste alguno.

v El estandar SIP elimina teléfonos propietarios y costosos.

v Llamadas entre sedes gratuitas.
Telefonia Analdgica

Estas lineas se engloban en la Red de telefonia conmutada (RTC o RTBC) y
basicamente estan pensadas primordialmente para transmision de voz, aunque pueda
también transportar datos, por ejemplo, en el caso del fax o de la conexion a Internet.
(NUBIP, 2013)

Troncales tipo SIP

Una troncal SIP es el equivalente moderno de las troncales E1/T1 que en el pasado y
aun en la actualidad se pueden comprar de un proveedor de telecomunicaciones para
conectar PBX tradicionales. Con los nuevos avances tecnologicos en materia VoIP es
posible conectar PBX Asterisk hacia un proveedor VolP con el objetivo de en rutar

todas las llamadas hacia un destino fuera de la red interna. (Sanchez, 2012)

Esencialmente, los SIP son troncales de lineas telefonicas que funcionan sobre IP

utilizando el protocolo SIP. Utilizando este protocolo estandar, los proveedores de
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servicios de telecomunicaciones (VolP) conectan uno o méas canales a la PBX del
cliente. Los nimeros telefonicos y DIDs son enlazados al troncal SIP. En muchos
casos los numeros pueden ser portados al troncal SIP desde las viejas lineas PSTN.
(3CX, 2012)

Elastix

Elastix es un software de codigo abierto para el establecimiento comunicaciones
unificadas. Pensando en este concepto el objetivo de Elastix es el de incorporar en una
Unica solucion todos los medios y alternativas de comunicacion existentes en el ambito

empresarial.

El proyecto Elastix se inici6 como una interfaz de reportacion para llamadas de
Asterisk y fue liberado en Marzo del 2006. Posteriormente el proyecto evoluciono

hasta convertirse en una distro (distribuciones de GNU/Linux) basada en Asterisk.

A continuacién en la figura 2 un poco mas ordenada donde se pueden observar los

componentes de Elastix y su relacion entre si. (Solis, 2012)

Figura 2: Esquema general de los componentes de Elastix
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Debido a que la telefonia es el medio tradicional que ha liderado las comunicaciones
durante el siglo pasado, muchas empresas y usuarios centralizan sus requerimientos
Gnicamente en sus necesidades de establecer telefonia en su organizacion
confundiendo distros de comunicaciones unificadas con equipos destinados a ser
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centrales telefonicas. Sin embargo, Elastix no solamente provee telefonia, integra otros
medios de comunicacién para hacer méas eficiente y productivo su entorno de trabajo.
Donde esta la grandeza de Elastix es en la creacion de una interfaz Web comun para la
administracion de estos servicios y la integracion de los mismos de forma sumamente
facil y sencilla. (Solis, 2012)

Elastix incluye en su solucién los siguientes medios de comunicacion:

e Mail server.

e Mensajeria instantanea.
o Faxserver.

e \oz sobre IP.

e Video conferencia.
Caracteristicas y Funcionalidad de Elastix

Elastix tiene multiples caracteristicas y funcionalidades relacionadas con los servicios
que presta: Telefonia IP, Servidor de Correo, Servidor de Fax, Conferencias, Servidor
de Mensajeria Instantanea, entre otros. Nuevas caracteristicas, funcionalidades y

servicios son afiadidos en el desarrollo de nuevas versiones.

En la Tabla 1 se encontrard un conjunto detallado de caracteristicas y funcionalidades:
(Solis, 2012)

Tabla 2: Caracteristicas y funcionalidades de Elastix

Grabacién de Llamadas e Centro de Conferencias con Salas
Virtuales
Correo de Voz e Soporte para protocolos SIP e IAX,

entre otros

Correo de voz-a-Email e Codecs soportados: ADPCM, G.711
(A-Law & p-Law), G.722, G.723.1
(pass through), G.726, G.728, G.729,
GSM, iLBC (opcional) entre otros.

IVR Configurable y Flexible e Soporte para Interfaz Analogas como
FXS/FXO (PSTN/POTS)

Soporte para Sintetizacion de Voz e Soporte para interfaz digitales
E1/T1/J1 a través de los protocolos
PRI/BRI/R2
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Herramienta para la creacion de o Identificacion de llamadas (Caller 1D)
extensiones por lote

Cancelador de eco integrado e Troncalizacion

Provisionador de Teléfonos via Web e Rutas entrantes y salientes con
configuracion por coincidencia de
patrones de marcado

Soporte para vide6fonos e Soporte para follow-me
Interfaz de deteccion de Hardware e Soporte para grupos de timbrado
Servidor DHCP para asignacion e Soporte para paging e intercom

dinamica de Ips

Panel de Operador basado en Web e Soporte para condiciones de tiempo

Parqueo de llamadas e Soporte para PINs de seguridad

Reporte de detalle de llamadas e Soporte para DISA (Direct Inward
System

Fuente: (Solis O. , 2012)

Softphone

Como su palabra lo afirma, son teléfonos basados en software que proveen una
interfaz humana completando su uso con un altavoz y micr6fono para la interaccién
con el usuario, cumpliendo las mismas funciones que un teléfono normal. Estos
programas permiten simular el uso de un teléfono en las PCs, PDAs, o cualquier
dispositivo que no sea un teléfono para realizar cualquier procedimiento de voz usando

protocolos IP para este fin. (Reyes, 2010)

Un Softphone es un software que proporciona la posibilidad de realizar llamadas a
cualquier otro equipo que tenga un softphone instalado y también a teléfonos
convencionales, ya sea desde una PC o una notebook utilizando tecnologia VolP (Voz

sobre Protocolo de Internet). (Salas, 2015)
Zoiper

Es un Softphone que es multiplataforma (Windows, Linux y Mac OS X) por lo que no

hay que preocuparnos por el sistema operativo que se tengan instalado en las
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diferentes PC's, En €l se pueden crear clientes tipo SIP y tipo IAX, que son protocolos

de inicio de sesion. (Lomas, 2011)

Figura 3: Esquema de funcionamiento de Zoiper
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En la figura 3 se muestra como los diferentes usuarios tanto los de los CAPS como los
que se encuentran en Centros de alta complejidad pueden comunicarse a través de

internet y utilizando el Softphone ZOIPER instalado.
X-lite

Este Softphone trabaja en plataforma tanto en Windows como Linux, se distribuye
bajo licencia gratuita y posee funcionalidades como: video, mensajeria, utiliza
protocolo de inicio de sesidn SIP, calidad de servicio QoS para las llamadas de voz y
video, incluye libro de direcciones, lista de llamadas e historial de llamadas. (Barzola,
2016)
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Figura 4: Softphone X-lite
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Atas de voz

Un ATA o Adaptador de Teléfono Analdgico es un dispositivo que permite conectar
un teléfono analdgico a una red IP (No necesitas comprar un teléfono IP). Utiliza el
protocolo SIP el cual es muy barato de implementar. Este dispositivo es muy bueno si
adoptas la estrategia HIBRIDA. (Untiveros, 2005)

Estos adaptadores también llamados Gateways permiten oprtar por la opcion de
reutilizar los teléfonos analdgicos que se utilizan en la organizacion. Su funcién es la
de transformar sefiales analdgicas de voz en paquetes IP para que sean transposrtados

a través de la red. (Reyes, 2010)
Restricciones de llamadas

Restriccion de llamadas permite configurar que llamadas (ya sean salientes o
entrantes) podemos restringir. Esta opcion generalmente se utiliza para tener mas

control de las llamadas que ingresan y salen del celular diariamente. (Samsung, 2015)
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Menu IVR (Interactive Voice Response)

Un menu IVR es un mend de opciones guiado por voz. Con esto puede ofrecer al
Ilamante la posibilidad de pulsar una opcion para que la llamada sea enrutada hacia el

departamento o extension mas adecuada. (Vozelia , 2014)

Un mend IVR es un menu de respuesta automatica con reconocimiento de las
pulsaciones para facilitar y automatizar la atencion telefénica y esto se puede hacer
grabando mensajes por los propios usuarios en idiomas, teniendo en cuenta horarios,
nameros entrantes, selecciones por teclado del cliente, etc... Es totalmente modular y
adaptables, igual puede dar servicio a una pequefia empresa en la que simplemente
exista un buzén de voz, que a una corporacion a la que segun el nimero del Ilamante
se le ofrezca un menu en su idioma con maultiples para asi filtrar las llamadas y

encaminarlas al departamento correcto. (Sierra, 2008)
Mail Box o buzén de voz

El buzon de voz es un servicio que te permite recibir, almacenar y gestionar mensajes

de voz de las personas que te llaman cuando te encuentras (Hidalgo, 2016)

El buzon de voz reproduce una grabacion indicando que se puede grabar un mensaje
para el usuario que no contest6 a la llamada. Se realiza la grabacién, se guarda en un

fichero y se manda en un e-mail al usuario destino. (Bartolome, 2001)
Zona DMZ (Delimitarized Zone)

Una Zona Desmilitarizada (DMZ, Demilitarized Zone) o también conocida como Red
Perimetral, es una pequefia red local que se ubica entre la red interna de la

organizacion y la red externa generalmente el internet.

El objetivo de una DMZ es controlar los accesos desde el exterior hacia el interior de
la red de la organizacién para proteger la confidencialidad de los datos que son
manejados en la red y controlar los accesos desde la red interna hacia el exterior de la
red, en caso de que intrusos intente comprometer la seguridad de los equipos situados
en la red, por lo cual con la utilizacion de una DMZ se pude obtener un mayor nivel de

seguridad en la red de la organizacion. (Espafia, 2011)
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Desde un punto de vista técnico, podemos definir DMZ como una zona
desmilitarizada (demilitarized zone) que se situa entre la red interna y la red externa
(normalmente Internet). La funcion de una DMZ es permitir las conexiones tanto
desde la red interna como de la externa, mientras que las conexiones que parten de la
DMZ solo puedan salir a la red interna; asi, los equipos locales (hosts, en argot de
redes) jamas podrian conectarse a la red interna. (Cabacas, 2014)

Firewall

Un firewall es un programa destinado a aislar a la computadora de internet,
permitiendo solo que los programas autorizados a tal efecto “entren” y “salgan” a la
web sin problema alguno. Si vale la comparacion, un firewall seria una especie de
filtro que se ocupa del trafico con internet, dejando pasar solo la autorizacion por el

propietario del equipo. (Talavan, 2006)

Un firewall (cortafuego) es un conjunto de elementos que permiten aislar una red de
otra, normalmente redes publicas, como internet, de redes privadas. Existe la idea
generalizada de que un firewall es una maquina, aunque no debe interpretarse asi.
(\ertice, 2010)

Firewall Gateprotect

Gateprotect Network Protector aborda todas las amenazas de redes actuales y
emergentes de una manera integral combinando la identificacion de aplicaciones,
gestion de tréfico, antivirus, filtro de malware, sistema de prevencion de intrusiones
(IPS) y filtrado web. EIl dispositivo utiliza un motor de un solo paso sensible al
contexto y que trabaja en paralelo, un motor especialmente disefiado para permitir la
realizacion de multiples acciones en el trafico de la red y que trabaja simultdneamente
mientras sigue el contexto de cada sesion. Este motor de un solo paso utiliza la
combinacion de la informacion de la base de datos de firmas para cientos de
aplicaciones, miles de amenazas y millones de URLS con el objetivo de proporcionar
la maxima proteccion de red sin comprometer el rendimiento del firewall. (Imagen,
2015)

El sitio web también expresa: La aplicacion Firewall de Ultima Generacion de

Gateprotect, es una eleccién fiable y facil de usar enfocada en las redes de empresas
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mas complejas y con las més altas exigencias en términos de rendimiento, flexibilidad
y seguridad contra fallos. La extensa combinacién de caracteristicas de seguridad de
alta calidad en las areas de Antivirus, Prevencion de Intrusiones, Filtro Web y Control
de Aplicaciones, proporciona una completa proteccion contra las complejas amenazas
internas y externas de la red. Gracias a la aplicada tecnologia eGUI los mas complejos
sistemas TI de multiples capas, se pueden administrar de forma rapida y sencilla. El

resultado: un maximo nivel de seguridad y fiabilidad.
Hyper-V

El rol Hyper-V permite crear y administrar un entorno informético virtualizado
mediante la tecnologia de virtualizacion integrada en Windows Server. Al instalar el
rol Hyper-V, se instalan los componentes necesarios y, si lo desea, las herramientas de
administracion. Los componentes necesarios incluyen el hipervisor de Windows, el
servicio Administracion de maquinas virtuales de Hyper-V, el proveedor de WMI de
virtualizacion y otros componentes de virtualizacion, como el bus de maquina virtual
(VMbus), el proveedor de servicios de virtualizacion (VSP) y el controlador de
infraestructura virtual (VID). (Network, 2017)

Las herramientas de administracion del rol Hyper-V se componen de lo siguiente:

e Herramientas de administracion basadas en la GUI: Administrador de Hyper-V, un
complemento Microsoft Management Console (MMC) y Conexion a maquina
virtual, que da acceso a la salida de video de una maquina virtual para poder
interactuar con esa maquina.

e Cmdlets especificos de Hyper-V para Windows PowerShell. Windows Server 2012
incluye un moédulo de Hyper-V que proporciona acceso de linea de comandos a
toda la funcionalidad disponible en la GUI, asi como también a la funcionalidad no
disponible en ella. Para méas informacién acerca del modulo de Hyper-V, vea

Windows PowerShell.
Teoria sobre Metodologia

La metodologia, por ultimo, esta conformada por procedimientos o métodos para la
construccién de la evidencia empirica. Esta se apoya en los paradigmas, y su funcion

en la investigacion es discutir los fundamentos epistemoldgicos del conocimiento.
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Especificamente reflexiona acerca del papel de los valores, la idea de causalidad, el
papel de la teoria y su vinculacion con la evidencia empirica, el recorte de la realidad,
los factores relacionados con la validez del estudio, el uso y el papel de la deduccién y
la induccion, cuestiones referidas a la verificacion y falsificacion, y los contenidos y
alcances de la explicacion e interpretacion. En ciencias sociales existen dos tipos de
metodologias: cualitativas y cuantitativas, cada una con diferentes supuestos teoricos y
procedimientos para obtener la evidencia empirica.

En el uso cotidiano la nocion de metodologia aparece vinculada a la de métodos, pero
ambos no son lo mismo. Mientras, como dijimos, la metodologia trata de la I6gica
interna de la investigacion, los métodos constituyen “una serie de pasos que el
investigador sigue en el proceso de producir una contribucién al conocimiento”.
(Dalle, Boniolo, Sautu, & Elbert, 2005)

Redes publicas y privadas

Por red publica se entiende una red a la que puede acceder cualquier usuario, mientras
que a una red privada sélo puede acceder un grupo restringido de personas, por
lo general los emplea dos de una determinada empresa privada.

La mayoria de los paises hacen la diferencia entre redes publicas y privadas y
aplican una reglamentacion muy diferente a cada una; de hecho, la reglamentacion
que se aplica a las redes privadas, en caso de existir, es muy poca y s6lo aparece si una
parte de estas redes es de acceso publico.

Las redes IP pueden ser publicas o privadas. La red que normalmente se denomina
"Internet" es en realidad un conjunto complejo de redes publicas y privadas, en el
que algunas partes de las redes privadas son accesibles parcialmente por el publico
(por ejemplo, el acceso a direcciones en la Red de grupos privados o el envio de

correo electrénico a dichos grupos). (UIT, 2005)

v’ Direcciones IP publicas: aquellas que son visibles por todos los host
conectados a Internet. Para que una maquina sea visible desde Internet debe
tener asignada obligatoriamente una direccion IP publica, y no puede haber
dos host con la misma direccion IP pablica.

v" Direcciones IP privadas: aquellas que son visibles Gnicamente por los host de su

propia red o de otra red privada interconectada por medio de routers. Los
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host con direcciones IP privadas no son visibles desde Internet, por lo que
si quieren salir a ésta deben hacerlo a través de un router o un proxy que tenga
asignada una IP publica. Las direcciones IP privadas se utilizan en redes

privadas para interconectar los puestos de trabajo. (Andalucia, 2010)
IAX vs SIP - comparacion entre IAX y SIP

IAX fue creado por Mark Spencer (también creador de AsterisK) para corregir una
serie de problemas o inconvenientes que se encontr6 al utilizar SIP en VoIP y que

pensé que debia ser mejorado. (Elastix, 2010)
Las principales diferencias ente IAX y SIP son las siguientes:

e Ancho de banda.

IAX utiliza un menor ancho de banda que SIP ya gque los mensajes son codificados de
forma binaria mientras que en SIP son mensajes de texto. Asimismo, IAX intenta
reducir al méximo la informacion de las cabeceras de los mensajes reduciendo también

el ancho de banda

e NAT

En IAX la sefializacion y los datos viajan conjuntamente con lo cual se evitan los
problemas de NAT que frecuentemente aparecen en SIP. En SIP la sefializacion y los
datos viajan de manera separada y por eso aparecen problemas de NAT en el flujo de
audio cuando este flujo debe superar los routers y firewalls. SIP suele necesitar un

servidor STUN para estos problemas

e Estandarizacion y uso

SIP es un protocolo estandarizado por la IETF hace bastante tiempo y que es
ampliamente implementado por todos los fabricantes de equipos y software. IAX esta
aun siendo estandarizado y es por ello que no se encuentra en muchos dispositivos

existentes en el mercado.

e Utilizacion de puertos

IAX utiliza un solo puerto (4569) para mandar la informacion de sefializacion y los

datos de todas sus llamadas. Para ello utiliza un mecanismo de multiplexion o
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"trunking". SIP, sin embargo, utiliza un puerto (5060) para sefializacion y 2 puertos
RTP por cada conexion de audio (como minimo 3 puertos). Por ejemplo, para 100
Ilamadas simultaneas con SIP se usarian 200 puertos (RTP) mas el puerto 5060 de

sefializacion. IAX utilizaria s6lo un puerto para todo (4569)

e Flujo de audio al utilizar un servidor

En SIP si utilizamos un servidor la sefializacion de control pasa siempre por el
servidor, pero la informacion de audio (flujo RTP) puede viajar extremo a extremo sin
tener que pasar necesariamente por el servidor SIP. En IAX al viajar la sefializacién y
los datos de forma conjunta todo el trafico de audio debe pasar obligatoriamente por el
servidor IAX. Esto produce un aumento en el uso del ancho de banda que deben
soportar los servidores IAX sobre todo cuando hay muchas llamadas simultaneas.

e Otras funcionalidades

IAX es un protocolo pensado para VoIP y transmision de video y presenta
funcionalidades interesantes como la posibilidad de enviar o recibir planes de marcado
(dialplans) que resultan muy interesante al usarlo conjuntamente con servidores
Asterisk. SIP es un protocolo de propoésito general y podria transmitir sin dificultad

cualquier informacién y no sélo audio o video.

9. HIPOTESIS:

La implementacion de un sistema de comunicacion a través de telefonia IP usando el software
Elastix y atas de voz, dara solucién a una conexién 6ptima entre las diferentes oficinas que

conforman la empresa IS Consulting y de estos hacia el exterior.

10. METODOLOGIA EMPLEADA:

Tipos de investigacion

Al momento de realizar la investigacion los investigadores deben presentar la informacion
clara y ordenada, es por esa razon que hay que seguir una serie de metodos, pasos para lograr
los objetivos planteados y al final lograr un resultad positivo y satisfactorio.
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Investigacion bibliogréafica

Mediante la aplicacion de la investigacion bibliogréfica se ha logrado recolectar informacion
muy valiosa y que ha ayudado en nuestra investigacion y gracias a la expresion de ideas de
varios autores que han contribuido de la forma més favorable para que este proyecto progrese
en los avances se puede decir que gracias a documentos, proyectos, blogs, medios de prensa y
mas se ha logrado abstraer toda la informacion béasica y complementaria, dando un logro

significativo a la investigacion.
Investigacion de campo

La investigacion de campo por otra parte contribuyo de forma directa, gracias a esta se ha
podido constatar el tipo de comunicacion que existe dentro de la empresa 1S CONSULTING,
y también se ha logrado percibir todas las falencias y desventajas que presenta dicha empresa,
es por esta razdn que con toda esta investigacion se ha podido actuar de forma directa
obteniendo los debidos requerimientos que permiten aportar con una solucién y como no la

opcidn de ayudar a otras empresas que se encuentran interesadas en la idea.

Meétodo Hipotético - Deductivo

Este método permite plantearnos una hipoétesis la cual se va comprobando con el desarrollo y

la implementacion del sistema de comunicacion.
Método Analitico

El método analitico contribuye al proyecto de forma que permite analizar cada fenémeno o
situacion que se lleva a cabo dentro de la empresa y de esta forma se perfecciona las ideas y
se las logra plasmar de forma tangible y como no solucionando cada problema que se presenta

en el transcurrir del tiempo y durante la ejecucion del proyecto de investigacion.
Técnicas e Instrumentos de investigacion

Para llevar a cabo el proceso de obtencion de resultados se es necesario plantearse las técnicas

directas que contribuyen a conocer los aspectos y necesidades del cliente.

La entrevista
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La entrevista se considera una técnica principal para recolectar la informacion y tomando en
cuenta que la cantidad de personas que se encuentran dentro de la empresa son pocas, se
procedio formulando una entrevista al gerente de la empresa pues es él directamente la
persona que esta plenamente vinculada y conoce lo que sucede en la empresa, para llevar a
cabo la entrevista se plantea preguntas abiertas, dando opcion a que la persona entrevistada
responda con toda confianza y expresando todo lo que desea.

La observacion

Mediante la observacion se ha logrado verificar las cosas que andan mal y todos los fallos que
se suelen hacer durante el dia de trabajo, y de esa forma se ha podido expresar ideas y

soluciones para resolver las mismas.
Formulario de Entrevista

Para lograr el objetivo y recolectar informacion basica y de suma importancia para el
desarrollo del proyecto se procedid con una entrevista al gerente de la empresa IS

CONSULTING, de tal modo que se plantearon las siguientes preguntas abiertas:

[EEN

. ¢Qué tipo de comunicacion telefénica maneja en la empresa?
2. ¢Qué inconveniente tiene con la comunicacion que dispone en la empresa?
3. ¢Qué tipo de servicio de internet tiene contratado en su empresa?

4. ¢Tiene alguna solucién o algun proyecto que pueda mejorar la comunicacion dentro

de su empresa?

5. ¢Cuenta con las herramientas tecnoldgicas necesarias para la implementacion de

algun tipo optimizacion de comunicaciéon?

6. ¢Cual seria la finalidad de contar con un sistema de comunicacion de telefonia IP y

cual seria su uso?

Este instrumento se aplicara para poder tener un acercamiento directo con el involucrado en el
proyecto, es decir, EI Gerente General de la empresa, con la finalidad de recolectar

informacidn util, el mismo que sera usado dentro del proyecto. Ver Anexo 1.

METODOLOGIA EMPLEADA EN EL PROCESO DE INVESTIGACION
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El sistema de comunicacion a través de telefonia IP, considerado como solucion para la
empresa IS Consulting, se ha constituido por medio de 7 fases secuenciales, en las cuales se
toma como guia los siguientes pasos de la metodologia desarrollada referida por (Verenzuela,

2006). A continuacién, se describen cada una de las fases:
Recoleccion de la informacion

La primera fase contemplada en la metodologia para el sistema de comunicacion a través de
telefonia IP, es la recoleccién de informacion sobre el estado actual de la plataforma

telefénica existente en la empresa IS Consulting.

Es por ello que en esta fase se obtuvo resultados favorables, gracias a los diferentes medios de
recoleccion de informacidn se manejé de una forma favorable y responsable, pues se pudo
observar y analizar todo lo que sucede y que problemas presenta la empresa, llegando a una
conclusién y como no a una solucion para que todas las falencias sean resueltas de forma

adecuada.

Gracias a la interaccion del cliente y el grupo de trabajo finalmente se obtuvo una lista con
cada requerimiento que contribuira para la solucién y también se expresaron ideas claras de lo

que se pretende realizar para la implementacion del sistema de comunicacion.

Andlisis del ambiente existente

Obtenida la informacion de la plataforma telefonica existente en la Empresa 1S Consulting, se
conocer con mayor detalle la situacion de las comunicaciones telefénicas, el problema de
comunicacion tanto del exterior como del interior, con los resultados fue posible que los
investigadores estudien la situacion y al verificar cual es el inconveniente se pudo analizar a
profundidad cuales son las soluciones para cada caso e implementar la solucion misma y

brindar a la empresa la facilidad y calidad al momento de comunicarse.

Disefio del ambiente de pruebas

A partir del analisis realizado previamente sobre el rendimiento, las caracteristicas de calidad
de servicio y los recursos tecnologicos que provee la plataforma de red de datos de la
Empresa IS Consulting, se presenta un escenario donde es posible implementar la solucion de

comunicacion a traveés de telefonia IP.
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El disefio del ambiente de pruebas, constituye un factor critico al momento de evaluar las

funcionalidades que se ofrecen con la solucidén de comunicacién a implementar.

Es por ello que para realizar las debidas pruebas y la comprobacién de las mismas se procedid
a elaborar un cuestionario con las debidas caracteristicas y comprobando los requerimientos

que se desean evidenciar al momento del uso y comunicacion del sistema.

Seleccion del hardware y software a utilizar

Una vez que se han especificado las funcionalidades que debe proveer la solucion de
comunicacion a través de telefonia IP y se ha realizado el disefio del ambiente de pruebas, se
procede a la seleccion de las caracteristicas minimas de hardware y software a contemplar en
el servidor PBX. Dichas caracteristicas minimas son definidas por los desarrolladores de la
tecnologia Elastix que se pretende utilizar, tomando en cuenta que se necesitan comprobar

ciertos requerimientos y las debidas herramientas, materiales, hardware y personal.

Proceso de implementacion

Posterior a la seleccidn del hardware y software a utilizar, se procede a describir el proceso de

implementacién de la solucién de comunicacion telefénica sobre VolP.

El proceso de implementacion esta constituido por varias fases de instalacion, configuracion y

desarrollo de aplicaciones de software.

De la misma forma en esta etapa se explicara cada actividad que se realiz6 para poder ejecutar
la implementacion del sistema de comunicacion planteado contando con cada elemento

indispensable en todo lo que es la conexidn y configuracion del software y hardware.

Proceso de pruebas

La fase del proceso de prueba esta constituida por la integracion de dos de los procesos mas
importantes de la metodologia, el disefio del ambiente de pruebas y el proceso de

implementacion.

Se integran los procesos mencionados para completar el disefio y la implementacion de un

ambiente ideal, donde se aplica la solucion de comunicacion de telefonia IP propuesta.
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El proceso de pruebas busca estudiar el rendimiento de la soluciéon en los aspectos de

comunicacion, utilidad, funcionalidad y servicios brindados.

Es por ello que una vez concluida la implementacion, conexién y configuracion se realiza las
debidas pruebas para comprobar si el sistema contribuye de manera adecuada a las

necesidades que se mantiene en la empresa.
Observaciones

A raiz de las pruebas realizadas en la fase anterior, se describen a continuacién las
observaciones obtenidas. Dichas observaciones se clasificaran segun los diferentes aspectos

del proceso de pruebas.

Es decir que después de cada prueba se especificara si todo funciono de acuerdo a lo
establecido o si cumplié con los requerimientos que al principio se establecieron pues asi
también se podrd demostrar la capacidad de cada una de las personas que trabajan el al
implementacion y elaboracion del proyecto.

11. DESARROLLO DE LA PROPUESTA (ANALISIS Y DISCUSION DE LOS
RESULTADOS):

Recoleccién de informacioén

La primera fase contemplada en la metodologia representa la investigacion dentro de la
empresa para recolectar informacion actual sobre cémo se lleva a cabo la comunicacion en la

misma.

La informacién se la obtuvo mediante una visita realizada al gerente de la empresa IS
Consulting, el cual supo responder a una serie de preguntas que se plantearon para conocer las

funcionalidades y actividades que se realizan en la misma.
Técnica de Investigacion
- Entrevista:

La entrevista es la técnica de investigacion que se empled al Gerente General de la empresa IS
Consulting, el Ing. Ricardo Tello Salazar, con su colaboracion se puedo recolectar y aclarar
informacidn destacada que sera util al momento de implementar el sistema de comunicacion,

para lo cual se realizaron preguntas claves para poder conocer el estado actual de la empresa
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acerca de la comunicacion existente, de la misma manera se pudo conocer cuél es el plan de

mejoramiento para solventar dicho inconveniente.
A continuacion, se detalla las preguntas que se emplearon para la recoleccién de informacion.

a. ¢Queé tipo de comunicacion telefonica maneja en la empresa?

La comunicacion telefonica con la que cuenta la empresa es fija tipo SIP, por lo que la
comunicacion es un factor determinante para cualquier empresa, por lo tanto, se dispone de

dos lineas de telefonia a través de un Gateway de voz.

b. ¢Qué inconveniente tiene con la comunicacién tradicional?

El inconveniente principal de contar con un servicio de telefonia fija es que no se tiene las
funciones adecuadas que toda empresa debe tener, es decir una respuesta de voz Interactiva
que ayude a la distribucion de Ilamadas hacia los diferentes departamentos, de la misma
manera no se puede controlar las llamadas que realizan los empleados ni restricciones de las

mismas, esto provoca altos costos en planillas cada mes.

c. ¢Queé tipo de servicio de internet tiene contratado en su empresa?

La empresa cuenta con un servicio de internet Home contratado con un ancho de banda de 20

MB, suficiente con los que se ha venido trabajando.

d. ¢Tiene alguna solucion o algun proyecto que pueda mejorar la comunicacion dentro

de su empresa?

Pues se pretendia crear comunicacion con telefonia IP pero no se lo ha logrado realizar por
cuestion de que se necesita planificar, disefiar e implementar varios aspectos tecnolégicos y la
configuracién que brinde un correcto funcionamiento asi como también la seguridad necesaria

para una comunicacién optima.

e. ¢Cuenta con las herramientas tecnoldgicas necesarias para la implementacion de

algun tipo optimizacion de comunicacion?

Puesto que la empresa se encarga de la distribucion de soluciones tecnologicas y seguridad
informatica pues si contamos con herramientas tanta hardware y software que sean necesarios

para poner en marcha la solucion que permitira optimizar la comunicacion dentro de la
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empresa, en caso de que se requiera algun otro elemento con gusto se lo adquirira para dar

solucidn a este inconveniente.

f. ¢Cual seria la finalidad de contar con un sistema de comunicacién de telefonia IP y

cudl seria su uso?

Una vez implementado el Sistema de comunicacion pues si seria muy Util y satisfactorio
contar con una propia central telefonica IP, pues contariamos con varias extensiones hacia las
diferentes oficinas y se tendra comunicacion internamente a través de las mismas extensiones,
asi como también seria muy importante para la comunicacién interior con los clientes que se
cuenta, se tendra la respuesta de voz Interactiva y se comunicaran con el personal que
requiera los clientes, y lo mas importante que se reducirdn costos y eso beneficiara a la

empresa.

- Observacion

Para constatar los inconvenientes de la empresa fue necesaria utilizar la técnica de
observacion, los investigadores pueden relacionarse directamente con el problema y todos los

aspectos que componen el sistema de comunicacion actual de la empresa.

A continuacion, se detalla y se recrea la situacion actual del sistema de comunicacion que

existe dentro de dicha empresa.

La empresa tiene contratada dos lineas con troncales SIP, son lineas directas y no poseen
ningn tipo de distribucion de llamadas, para las diferentes oficinas como son: Ventas,

Departamento Técnico, Redes y software, Gerencia, Telecomunicaciones y Operadora.

A constancia, se presenta el esquema de conexion del que presenta la empresa IS Consulting:

Figura 5: Sistema de comunicacion actual
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Fuente: Los investigadores

Andlisis del ambiente existente

En la empresa IS Consulting como se menciond anteriormente cuentan con servicio de
telefonia tipo SIP con la cual obtienen dos lineas que configurados hacia un Gateway de voz,
el funcionamiento de este servicio de telefonia se lo realiza por interconectividad de las
operadoras de telefonia IP a una red publica, que es el lugar donde estdn en contacto todos
los operadores y g hace posible que se pueda llamar a un usuario de otra compafiia marcando

el nimero de teléfono.

Esta interconexion a la red de telefonia publica permite a los usuarios de telefonia IP realizar
Ilamadas a numeracion telefénica convencional, como pueden ser los nimeros de teléfonos
geograficos, telefonia movil y/o nimeros de tarifacion especial (1800, 1700); y disponer de

un namero geogréafico al que cualquier usuario de telefonia le puede llamar.

Al contar con este servicio dicha empresa desea extender varias extensiones a través del
mismo numero fijo con el que cuentan, por lo que no existe una distribucion de llamadas a

nivel interno.

Con el respectivo andlisis, mediante la entrevista y la observacién realizadas se pudo obtener
los requerimientos y necesidades que se pretenden implementar dentro de la empresa, en
relacion a las configuraciones y cambios que requieren. Los pardmetros que se utilizaran
para la solucion e implementacion del sistema de comunicacion de la empresa se presentan a

continuacion:

a. Instalacion de la Central telefonica IP (Elastix)

b. Creacion de extensiones y troncales tipo SIP

c. Configuracion de extensiones a través de Softphone.

d. Configuracion de Atas de Voz (Hardware)

e. Configuracion de tipo de llamadas. (Restriccion de llamadas)

f. Configuracion de Softphone, PC’S y Smarthphones

g. Configuracion y pruebas de las troncales

h. Configuracion del menu IVR Interactive Voice Response (Respuesta de voz Interactiva)

Publicacion de servidor de voz IP en la zona DMZ (Desmilitarizada).

j. Como valor agregado se pretende realizar la configuracion de video Ilamadas.
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El cumplimiento de cada una de las actividades propuestas en si, benefician de forma directa a
la empresa, una vez implementada se notaran los cambios que se presentan y cada resultado

beneficioso de igual forma.

Cabe recalcar que la telefonia IP estd basada en la tecnologia VolP (Voice Over Internet
Protocol) también llamada Voz Sobre IP que es la encargada de transformar la voz en

paquetes de datos para que se pueda enviar a través de internet.

Disefio del ambiente de pruebas

Una vez realizado el analisis de los recursos tecnoldgicos, econémico y el servicio que
brindara el sistema de comunicacién se presenta el escenario de como beneficiara a la

empresa y a las parte que de igual forma lo necesitan.

El disefio del ambiente de pruebas toma parte fundamental dentro del proceso de
implementacién pues permitiran evaluar las funcionalidades que ofrece el sistema de
comunicacion a implementar. Para ello se presentan los siguientes elementos que forman

parte elemental dentro de la empresa:

Servidor VolP.
Creacion de usuarios.

Creacidn de Extensiones Telefonica Interna.

Configuracion atas de voz.
Menu IVR.

v
v
v
v Configuracion de Softphone, Smartphone.
v
v
v" Video llamadas.

Servidor VolP

El servidor VoIP o puerta de enlace, permite que las personas o empresas usen su red IP
existente para gestionar sus necesidades de telefonia. Para que esto sea posible debe existir un
servidor VoIP para gestionar el trafico VoIP y para distribuir las llamadas de la misma forma

en la que lo haria un sistema de teléfono analogo

El servidor VolP permitird almacenar el software principal (Elastix) con el cual trabajara y

permitira la comunicacion de hardware y software que conformaran el nuevo sistema.

Creacion de usuarios
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Los usuarios son aquellas personas tomadas en cuenta dentro de la empresa 1S Consulting las
cuales permitiran llevar a cabo las pruebas necesarias y comprobar la interaccion del sistema

de comunicacion.

De esta forma los usuarios se crean dentro del servidor VolP Elastix con su respectiva
extension y clave de acceso para su previa configuracion en los diferentes dispositivos

(Softphone, Smartphone, teléfono analogo, teléfono IP).

Las personas que estan directamente relacionados en esto son 5 personas (Gerente, soporte

técnico, ventas, telecomunicaciones).

Creacion de Extensiones Telefénica Interna

Las extensiones son numeros asignados por los cuales se pueden comunicar a diferentes
oficinas dentro de la empresa, para lo cual contamos con las siguientes extensiones dentro del

servidor.

e 101 Ventas

e 102 Departamento técnico
e 103 Redes y software

e 104 Telecomunicaciones

e 105 Gerencia
Hay que aclarar que existiran restricciones, las cuales se mencionan:

e No llamadas Internacionales
¢ No llamadas a Celulares

e Llamadas a provincia con clave minimo 4 digitos.

Configuracion de Softphone, Smartphone

La configuracién de los Softphone (combinacién de software y teléfono), es utilizado para
realizar Illamadas a otros Softphone o teléfonos convencionales usando un VolIP, se lo realiza
con la previa descarga del software que hara puente con el sistema de comunicacion, es decir
el servidor VolIP, dentro del Softphone existe la opcion de afadir una extension SIP vy
configurar mediante el usuario y la contrasefia asignada al mismo, de la misma manera en los

Smartphone se realiza una configuracion similar.
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Existen diversos Softphone que se pueden utilizar para la comunicacion SIP como son Xlite,
Zoiper, 3CXPhone.

Configuracion ATAs de voz

Las ATAs de voz son dispositivos que se utilizan especificamente para conectar uno 0 mas
teléfonos analogos a un sistema de telefonia digital como es VolIP, la ATA de voz cuenta con
una entrada WAN y una LAN, y uno o més puertos telefonicos (RJ-12).

Configuracién Menu IVR

Para configurar la Respuesta de VVoz Interactiva o IVR que permitira a los clientes interactuar
con el sistema de atencion o distribucién de Ilamadas de la empresa a través de un menu de
voz, se lo realizara a través de una previa grabacién y convirtiéndolo al formato aceptable por

el servidor VVoIP o a su vez grabando directamente desde un Smartphone.
Video llamadas.

Una configuracion extra que se realizara es la video llamada en la cual se configuran dentro
del Elastix, en la cual se lo realizara con la activacion de los codecs de video dentro del
servidor y a su vez configurando los Softphone y Smartphone indistintamente, cabe
mencionar que esta prueba se lo realizara con los mismos tipos de Softphone para no tener

ningun tipo de complicacion en las pruebas.

En la siguiente figura se esquematiza el disefio del ambiente de pruebas que se implementara

para la solucién del sistema de comunicacion:
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Figura 6: Sistema de comunicacion a implementar
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Elaborado por: Los investigadores

Seleccién del hardware y software a utilizar

Una vez especificados los requerimientos necesarios se procede identificar el hardware y

software que se emplearan en la implementacidn del sistema de comunicacion:
Hardware

Los requerimientos minimos para el funcionamiento de Elastix y de las aplicaciones antes

mencionadas son:

Procesador a 1.2 MHz (Pentium4) con 512 MB en RAM

- 2GB en disco duro como minimo.

- Gateprotect

- Atas de voz

- Teléfonos

- Switch

- Router Inalambrico

- Celulares moviles
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Software

- Windows Server 2008R2
- Elastix version 5.6

- Zoiper

- Xlite

- UTM version 9.5.5

Proceso de implementacion

Luego de especificar lo necesario para el sistema de comunicacion se procede a realizar la

implementacion misma dentro de la empresa.

A continuacion, se presenta el proceso de instalacion de Elastix:

Figura 7: Inicializacion de Elastix

elastix’

FREEDOM TO COMMUNICATE

— To install or upgrade in graphical mode, press the <ENTER> key.

— To install or upgrade in text mode, type: linux text <ENTER>.
— Use the function keys listed below for more information.

[F1-Mainl [FZ2-Options] [F3-Generall [F4-Kernell [F5-Rescuel
boot :

Elaborado por: Los investigadores
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Figura 8: Verificacion de las particiones para Elastix

Bienvenido a Elastix

Revise la capa de particiones

iLRevisar y modificar la capa de particiones?

<Tab>s<Alt-Tab> entre elementos i <{Espacio> seleccionar i <F12> siguiente

Elaborado por: Los investigadores

En la figura 8 nuevamente se confirma la capa de particion para verificar el disco donde se va

a instalar el software y se selecciona la opcion NO.

Figura 9: Configuracion de la interfaz de red

[Bienvenido a Elastix

Conf igurar interfaz de red

éDesea configurar la interfaz de red
eth8 en su sistema?

<Tab>/<Alt-Tab> entre elementos | <{Espacio> seleccionar i <F12> siguiente

Elaborado por: Los investigadores

A continuacion en la Figura 9 pide configurar la interfaz de la red, y se selecciona la opcién
SI



Figura 10: Inicializacion de Elastix

Bienvenido a Elastix

Configuracion de red para ethd

Advanced Micro Devices [AMD] 79c978 [PCnet32 LANCE]
BB:8B:27:1A:5E:25

[#] Activar al inicio

[#] Activar soporte IPw4
[«#] Activar soporte IPuw6

<Tab>/<Alt-Tab> entre elementos | <{Espacio> seleccionar i <F12> siguiente

Elaborado por: Los investigadores
En la Figura 10 se presenta la Configuracion de la red que usaré la empresa.

Figura 11: Configuracion red IP de la empresa

Bienvenido a Elastix

Conf iguracidn IPv4 para eth@

Advanced Micro Devices [AMD] ?9c978 [PCnet3Z2 LANCE]
BB:88:27:1A:5E:25

{ ) Configuracion de IPF dinamica (DHCP)
(%) Configuracidon manual TCP/IP

Direccidn IP Prefijo (Mascara de red)

192.168.50.50___QWal?55.255.255.8_ |

<Tab>s<Alt-Tab> entre elementos i <{Espacio> seleccionar | <F1Z2> siguiente

Elaborado por: Los investigadores

En la Figura 11 se selecciona la configuracion manual y se ingresa una direccion IP dentro de
la red de la empresa.



Figura 12: Configuracion puerta de enlace y DNS

Bienvenido a Elastix

Configuraciones de red miscelaneas

Puerta de enlace:
DNS Primario:
DNS Secundario:

<Tab>s<Alt-Tab> entre elementos i <{Espacio> seleccionar i <F12> siguiente

Elaborado por: Los investigadores

En la Figura 12 se configura la puerta de enlace y los DNS de la red, es una parte muy

importante el asignar los DNS’s y la puerta de enlace del Elastix, asi tendré salida a internet.

Figura 13: Asignacién del nombre del Sistema
Bienvenido a Elastix

Conf iguracidn del nombre del host

5i su sistema es parte de una red mas grande donde
los nombres de las maguinas son asignados por DHCF,
seleccione automaticamente a través de DHCP. De lo
contrario, seleccione manualmente e ingrese un
nombre de maguina para su sistema. 5i no hace esto,
su maguina sera conocida como ’localhost.’

{ ) automiticamente a través de DHCP

(=) manualmente

<Tab>~s<Alt-Tab> entre elementos | <{Espacio> seleccionar i <F12> siguiente

Elaborado por: Los investigadores

En la Figura 13se realiza la asignacion de un nombre al Sistema o caso contrario se quedara

con el nombre de Localhost.
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Figura 14: Asignacion de contrasefia para el Sistema
Bienvenido a Elastix

Contrasefia de root

Eli ja una contrasefia de root. Debe
teclearla dos veces para asegurarse
de que conoce cual es y no comete un
error al teclearla. Recuerde gue la
contrasefia de root es muy importante
para la seguridad del sistema.

Contrasefia:
Contrasefia (confirmar):

{Tab><<Alt-Tab> entre elementos | <Espacio> seleccionar i <F12> siguiente

Elaborado por: Los investigadores

En la Figura 14 se muestra la asignacion de una contrasefia “Centralip2017” para el sistema

administrativo

Figura 15: Comprobacidn de dependencias

Bienvenido a Elastix

Comprobacidn de las dependencias

Comprobando dependencias en los paguetes seleccionados...

{Tab>s<Alt-Tab> entre elementos i <{Espacio> seleccionar i (F1Z2> siguiente

Elaborado por: Los investigadores

En la Figura 15 se hace la comprobacion de las dependencias de las configuraciones

realizadas y asignadas



Figura 16: Instalacion de paquetes.

Bienvenido a Elastix

| Instalacidon del paguete |

Nombre : db4-utils-4.3.29-18.el5_5.2-i386

Tamafio : 381k

Sumario: Command line tools for managing Berkeley DB
(version 4) databases.

23
Paquetes
Total: 486
Completado: 119
Restante: 367

224

<Tab>~s<Alt-Tab> entre elementos i <{Espacio> seleccionar | <F12> siguiente

Elaborado por: Los investigadores
En la Figura 16 se muestra la instalacion de los paguetes del sistema.

Figura 17: Inicializacion de los servicios

[Echo Canceller(s):

channels to configure.

[ 1

[Running dahdi_cfg: [ 1
[ 1
Iniciando el demonio HAL: [ 1
[Starting monitoring for UG VUolGroupH@: Z logical wolume(s) in volume group "Vo
1GroupBB"” monitored

Generando una llave de host 35H1 R3A:
Generando clave de host 38HZ R3a:
aenerando clave de host 33HZ D3a:
Iniciando sshd:

Iniciando xinetd:

Iniciando ntpd:

Iniciando base de datos MySQL:

Elaborado por: Los investigadores

En la Figura 17 se muestra la inicializacion de los servicios necesarios del sistema una vez

que se ha terminado de instalar el Elastix.
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Figura 18: Clave para la base de datos

The Elastix system uses the open-source database engine MySQL for
storage of important telephony information. In order to protect
your data, a master password must be set up for the database.

This screen will now ask for a password for the 'root’ account of
My3QL.

Please enter your new MySQL root password:

[*********

Elaborado por: Los investigadores

En la Figura 18 se muestra el ingreso de la clave para la Base de Datos que es
“Centralip2017”.

Figura 19: Clave para el administrador

Several Elastix components have administrative interfaces that can
be used through the Web. A web login password must be set for
these components in order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user ’admin’ that will
be used for: Elastix Web Login. FreePBX, UTiger. AZ2Billing and
FOFP .

Please enter your new password for freePBX 'admin’ :

[*********

Elaborado por: Los investigadores

En la Figura 19 se muestra la insercion de una clave para la administracion de Elastix

“admin”

Figura 20: Finalizacion de la instalacion

ent03 release 5.9 (Final)
Kernel £.6.18-348.6.1.e15 on an i6B6

elastixisconsulting login: _
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Elaborado por: Los investigadores

En la Figura 20 se aprecia el final de la instalacion y ya lista para su configuracién y creacion

de troncales y lineas SIP

Figura 21: Puesta en red la IP de Elastix

BN CHOWINDOWS\system32homd.exe

los derechos re

empo

Elaborado por: Los investigadores

A continuacion, en la Figura 21 muestra que se debe verificar que esta en red con la IP que se

le asigna al Elastix, por lo tanto, se verifica haciendo ping a la IP 192.168.50.5

Figura 22: Hyper-V con Elastix virtualizado

EE Administrador de Hyper-¥ [_]& ~

é; archivo  Accidn  Wer  Wentana  Ayuda |_ P

A==

35 Administradar de Hyper-¥
£ SERVER-TS

| I Acciones

Magquinas virtuales

Mombre + Condicidn Uso de CPUI Memoria asignada | Demanda de me... | Estado de lame... | Tiempo activa Estado

Nueva

E wpoint Protector 4.4.0... desactivada Les Importar maguina wirtual...
indowsB ejecutanda 12% 3072 MB 7160437

= ‘Windows 2008 A2 desactivada

= Winows 10 Pruebas desactivada

1 Configuracidn de Hyper-V..,
T1 administrador de redes virtuales. .
¢ Ediar disco..,

LJ: Inspeccionar disco...

(W) Detener servicio

75 Quitar servidor

Ty Actualizar

er

@

Instantaneas

Mugva ventana desde aqui

E Ayuda
S ———

=i Conectar...

La maquina vitual selectionada na tiene instantaneas.

24 Configuracion,.,
(®) Desconectar...

@ Apagar..

Elaborado por: Los investigadores

Como se puede visualizar en la Figura 22, se presenta el servidor con el Elastix virtualizado

mediante Hyper-V de Windows.



48

Figura 23: Inicio de Elastix

< C | A No esseguro | b#ps//192.168.50.5 R g
@ Dashboard : IS CONS [} Bitdefender Control Portal de PSB2: F-Se

Elaborado por: Los investigadores

En la Figura 23 se comprueba que el Elastix estd en red para acceder al modo grafico desde
cualquier navegador con la direccion IP 192.168.50.5 y se despliega la parte de insercion de
usuario y contrasefia los mismos que se insertan durante su instalacion con los cuales se
accede y configura las extensiones del sistema de comunicacion, se detalla las credenciales

para el ingreso al mismo Usuario: admin y Contrasefia: Centralip2017

CONFIGURACION DEL MENU IVR (Respuesta de voz interactiva)
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Figura 24: Ingreso al PBX para configurar el mend IVR

= C' | A Noesseguro | befs://192.168.50.5/?menu=pbxconfiglitype=setup&display=recordings

i Aplicaciones W@ Configuracion de can () Dashboard : 1S CONS' [ Bitdefender Control ¢ &' Portal de PSB2: F-Sec

elastix

2 - D

bnfiguracion PBX | Panel del Operador Correo de Voz Grabaciones Configuracién por Lotes Conferendia Herramientas Flash Operator Panel
IF| Configuracion PBX \ Zbk % ?
Extensiones
Cadigos de Afiadir grabaci

. . grabacién

funcionalidades Grabaciones del sistema ——
Rutas Salientes L » sistema
Troncales Aiiadir grabacion

Control de Liamadas entrantes

P; 1: Grab
Rutas Entrantes =0 revare enviar

DIV €577 (DI Si desea realizar y comprobar grabaciones desde su teléfono, por favor, escriba agui su extensidn: Ir

Anuncios
Lista negra . 0 también puede enviar un archivo grabado en cualquier formato soportado por Asterisk. Tenga en cuenta de que si estd usando archivos WAV
Fuente de Bisqueda (por ejemplo, grabados con la grabadora de sonidos de Windows) el archivo debe estar codificado en PCM, 16 bits y a 8000Hz:
CallerlD Seleccionar archivo | Ningun archive seleccionado Enviar
Control de Flujo de
Llamadas
= Paso 2: Nombre
Sigueme
N_R 3 Asigne un nombre a esta grabacion:
Prioridades de Cola
Colas
Grupos de Timbrado Pulse "Guardar” cuando haya terminado de realizar la grabacin desde su teléfono haya seleccionado un archivo a enviar| Guardar

Condiciones de Tiempo
Grunns Horarins

Elaborado por: Los investigadores

En la Figura 24 se muestra que para la configuracion del mend IVR lo que se realiza es crear
como primera instancia una extension la cual es la 100 que tiene como nombre IVR-IS,
posterior a esto se va al ment PBX vy se dirige a la opcion Grabaciones del Sistema en la que

se envia la extension creada para el IVR y proceder a grabar con un dispositivo movil.

Una vez que se envia la extension, indica que se puede grabar la voz para el men( llamando a

los numeros predeterminados de Elastix, en este caso llamamos al *99.
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Figura 25: Guardar grabacién

C | A Noesseguro | bas,//192.168.50.5/config.php?display=recordings&action=deleteusersnum=102&id=3

caciones g Configuracion de cér a Dashboard : IS CONS E Bitdefender Control ¢ % Portal de PSB2: F-Sec

racion PBX | Panel del Operador Correo de Voz Grabaciones Configuracion por Lotes Conferencia Herramientas | Flash Operator Panel

Configuracion PBX \ Tk x ?

\
| Apply Config

tensiones
digos de
1cionalidades

tas Sallentes Grabaciones del sistema _
ncales Grabaciones del

Aiiadir grabacion ?:t:;a
tas Entrantes

Ds Canal DAHDI Paso 1: Grabar o enviar

uncios

ta negra Usando su teléfono, llame al * and speak the message you wish to record. Press # when finished.

ente de Busqueda

Afadir grabacion

0 también puede enviar un archivo grabado en cualquier formato soportado por Asterisk. Tenga en cuenta de que si estd usando archivos WAV

llerID - (por ejemplo, grabados con la grabadora de sonidos de Windows) el archive debe estar codificade en PCM, 16 bits y a 8000Hz:
ntrol de Flujo de Ningun archivo seleccionado Enviar

imadas

ueme

J Paso 2: Verificar

R

oridades de Cola Tras grabar o enviar, dial para escuchar su grabacion.

las

upos de Timbrado Si quiere volver a grabar su mensaje, llame al

ndiciones de Tiempo T T

upos Horarios
b mas &

Asigne un nombre a esta grabacion:

nferencias

Elaborado por: Los investigadores

La Figura 25 muestra que una vez realizada la grabacion del mend IVR se guarda con un
nombre para identificarlo en este caso se llama IS-IVR y se selecciona la opcion Apply

Config.



Figura 26: Configuracién del IVR guardado

S C | A No esseguro | b#ps://192.168.50.5/config.php?display=findmefollo

* Aplicaciones ¢ Configuracién de car

e

Extensiones
Cadigos de
funcionalidades
Rutas Salientes
Troncales

Rutas Entrantes
DIDs Canal DAHDI
Anuncios

Lista negra

Fuente de Blisqueda
CallerlD

Control de Flujo de
Llamadas

Prioridades de Cola
Colas

Grupos de Timbrado
Condiciones de Tiempo
Grupos Horarios

Conferencias
Idiomas
Otras Aplicaciones

Otros Destinos

Muisica en Espera
Conjuntos de PIN
Paginacidne
Intercomunicacion
Estacionamiento
Grabaciones del Sistema
Correo de Voz Masivo

poreso Remoto |
Devolver Llzmada
DISA |

boit
FreePBXE Sin embeber

wélextdisplay=GRP-100#

(@) Dashboard : 15 CONS' [ Bitdefender Control ¢ & Portal de PSB2: F-Sec

Follow Me: 100

& Edit Extension 100

Delete Entries

Edit Follow Me

Disable " :
Initial Ring Time: 0w
Ring Strategy: ringalhv2 v
Ring Time (max 60 sec) 0
Follow-Me List: 168
A
Extension Quick Pick [ pick extension) v
Annguncement: MNone ¥
Play Music On Hold? Ring ¥
CID Name Prefic:
Alert Info:
Call Confirmation Configuration
Confirm Calls “ :
Remate Announce: Defzult ¥
Too-Late Annaunce: Defauft ¥
Change External CID Configuration
Mode: Default v
Fixed CID Value:
Destination if no answer!
IVR ¥ ||IS-IVRC v

Submit Changes

Elaborado por: Los investigadores

Telecamunicacianes <104> [add)

Gerencia <1 d)

Operadara <106 {add)
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La Figura 26 muestra que para configurar la IVR totalmente se debe ir a la extension 100, que

es la IVR para editar en la opcién Follow Me, dentro de esta opcion se modifica la parte de

Destination if no answer, en la que se debe seleccionar la IVR que se grabd.

CONFIGURACION DEL ATA DE VOZ

Figura 27: Configuracion ATA de voz

@ Mo es seguro | 192.168.2.1/cgi-bin/login

s wg¢ Configuracion de céw @) Dashboard : IS CONS.  [E] Bitdefender Control © & Portal de PSB2: F-Sec

~

Grandstream Device Configuration

Elaborado por: Los investigadores

Password | -----

Login
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La Figura 27 muestra el ingreso a la configuracion del Ata de voz Grandstream HT502, se
resetea el equipo y se conecta los cables de red respectivos en la parte LAN a la PC y la parte
WAN a la red y se accede al mismo con la IP por defecto que es la 192.168.2.1, el cual pide

un password de inicio de sesion que es “admin”.

Figura 28: Datos del ATA de voz

A4

Grandstream Device Configuration

MAC Address: WAN--00-0B:82:2B:71:55  LAN-- 00-0B:82:2B-71:54 (Device MAC)
WANTIP Address: 192.168.50.109

Product Model: HT-302V12A
Software Version: Program-- 1.0.1.63 Bootloader—- 1009 Core-1.0.0.34 Base-1.0.1.1
System Up Time: 15:43:46 up 0 min

PPPoE Link Up: Disabled

NAT:
Port Status: ‘Porr HHook HR&gisHation HD_\'DHPon\'aIdH Bus‘,-’Pon\'aIdHDela}'ed Fom‘ard‘

FXS 1|0n HookRegistered  [No | | H \
FXS 2On Hook Not Registered|No | | H \

Elaborado por: Los investigadores

La Figura 28 muestra el ingreso a los datos correspondientes de la ATA de voz, se despliega
la IP que se asigna de la red, que es la 192.168.50.109, en segundo lugar, se debe configurar

la extension que se va a asignar, esto se lo realiza en la opcion FXS Portl.
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Figura 29: Configuracion del ATA de voz

Grandstream Device Configuration

Account Active: No * Yes

Primary SIP Server: [192.168.50.5 (e.g.. stp.mycompany.com. or [P address)
Failover SIP Server: (Optional. vsed when primary server 10 response)
Outbound Proxy: (e.g.. proxy.myprovider com. or [P address. if any)
SIP transport: ® UDP TCP TLS (default 15 UDP)
NAT Traversal (STUN): @ No No. but send keep-alive Yes
SIP User ID: 104 (the user part of an SIP address)
Authenticate ID: 104 (can be 1dentical to or different from SIP User ID)
Authenticate Password: |- (purposely not displayed for security protection)
Name: |Te|ecomunicaciones |(opﬁoua1_ e.g.. John Doe)
DNS Mode: '® A Record SRV NAPTR/SRV
User ID is phone number:  ® No Yes
SIP Registration: No @ Yes
Unregister On Reboot: @ No Yes
QOutgoing Call without Registration: No ® Yes
Register Expiration: |60 (in minutes. default 1 hour, max 45 days)
SIP Registration Failure Rgmﬁiﬁj 20 (in seconds. Between 1-3600. default is 20)
local SIP port: |5060 (default 15 5060 for UDP and TCP: 5061 for TLS)
local RIF port: |5004 (1024-65335. default 5004)
Use random port: ® Ng Yes

Elaborado por: Los investigadores

La Figura 29 muestra la configuracion del ATA de voz, se le da la IP de la red y se configura

el nimero de la extension en este caso es el 104 que es la extension de telecomunicaciones

Se guardan los cambios con un Update y se reinicia el ATA de voz.
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Figura 30: Configuracién de las Video llamadas

c | A No es seguro \ b#rE://192.168.50.5 /index.php?menu=system

Aplicaciones ¢ Configuracion de car @ Dashboard : 1S CONS'  [E) Bitdefender Control ¢ % Portal de PSB2: F-Sec

P elastix’

Dashboard | Red ETELT Apagar Detector de Hardware Actualizaciones Respaldar/Restaurar Prg

Extras

sshboard »| | @ Dashboard LETAES & Hd & ?
Mi extensién N
iministrador de Applets g . T
R 'S Estado de Procesos 5 @ Actividad de Comunicz ridad S
r=n gurida -
— | I | servidor Telefonico ACTIVO | - | Total de Llamadas (0) : (0 Llamadas Internas) (0 Llamadas
. [} das: Externas)
sshboard | g Servidor de Mensajeria Instantdnea INACTIVO | - | Total de 0 ENE
E canales:
snfiguraciones Avanzadas | g Servidor de Fax ACTIVO | - | Llamadas en 0 Esperando
- 3 Cola:
sglas del Cortafuegos | & | servidor de C ACTIVO |
| ervidor de torreo N Extensiones: Extensiones SIP (7) : (3 Registrado) (4 No Registrado)
sporte CDR | ’ Servidor de Base de Datos ACTIVO | — | Extensiones IAX (0) : (0 Registrado) (0 No Registrado)
R E Troncales Troncales {0) : (0 Registrado) (0 No Registrado) (0
| & | servidor web acTvo | - | (SIP/IAX):  Desconccido)
= Trafico de la Bytes (4.79kB/s) <= RX | TX => (8.21kB/s)
| 5] Servidor CallCenter Elastix NO INSTALADO | | RED:
\ /

Elaborado por: Los investigadores

La Figura 30 muestra la habilitacion de los codecs de video llamadas en Elastix se lo hace

mediante la opcion de seguridad y en opciones avanzadas

Figura 31: Habilitar el acceso directo de FreePBX

c ‘ A No es seguro | b#ss,//192.168.50.5/index.php?menu=sec_advanced_settings

Aplicaciones g Configuracion de car () Dashboard : IS CONS' [ Bitdefender Control ¢ % Portal de PSB2: F-Sec

elastix

Cortafuegos Auditoria Claves Débiles  |Configuraciones Avanzadas|

2§ Conf. Avanzada | @Ik & ?
—— b R
‘ Guardar ‘

Habilitar accesos Cambiar contrasefia

Habilitar acceso directo (No embebido) a FreePBX®:? m Contraseiia Base de Datos y Administracion Web FreePBX®:? ‘

Activar llamadas SIP anénimas: FF Confirmacién de la Contrasefia: ‘

J

Elaborado por: Los investigadores

La Figura 31 muestra que dentro de configuraciones avanzadas se habilita el acceso directo
(No embebido) a FreePBX poniéndolo en ON e ingresamos la contrasena “Centralip2017”,

se confirma y por Gltimo se guarda la configuracion
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Figura 32: Direccionamiento de FreePBX

AT LARALAD 1 I G D

Conferencias
Idiomas
Otras Aplicaciones

Otros Destinos

Musica en Espera
Conjuntos de PIN
Paginacion e
Intercomunicacion
Estacionamiento
Grabaciones del Sistema
Correo de Woz Masivo
Acceso Remoto
Devolver Llamada
DISA

FreePBX® Sin embeber

Elaborado por: Los investigadores

La Figura 32 muestra el meni de opciones una vez habilitado el FreePBX, ingresando a la
configuracién de PBX y dentro de esta se selecciona la ultima opcion que indica FreePBX

Sin embeber, e ingresamos a la misma.

Figura 33: Ingreso a Asterix SIP Settings

- C ‘ A No es sequro | ba#r%://192.168.50.5/admin/config.php

plicaciones g Configuracion de car (@) Dashboard : IS CONS [ Bitdefender Control ¢ %' Portal de PSB2: F-Sec

¥ [ Administracién .~ ||~ Applications = || Connectivity.~ || Informes, = |5 User Panel | Other +

TTIPIT o 1T LAT 113 1 1AV YW A-CATY, P

Advanced Settings
/4 Could not reload FOP server @ i ) 1.00
Asterisk 1AX Sentings
@ Collecting Anonymous Browser Stats @0 Cl pcterisk Loghile Settings 0%
® 5 New modules are available ee e P
@ No email address for online update checks @ .| Asterisk SIP Settings |5 %
@ Deprecated Directory used by 1 IVRs 29 M Fax Configuration 0%
Mostrar todas las notificaciones Misica en espera
I roeaci Config 3%
FreePBX Statistics B #nse 0%

J/d Route Congestion Messages 0%

Total de llamadas activas 0 : ;
Voicemail Admin
Llamadas internas 0
eth0 recibidos 0.47 KB/s
Llamadas externas 0
eth0 enviados 1.30 KBS
Total de canales activos 0
FreePBX Connections =
Tlsonos ponive 3| | CEstadodslsenvidor
Asterisk [ oKk |
Tiempo encendido MySQL Lok
Servidor web | oK |
Servidor SSH | oK |

Tiempo encendido del 1 dias, 19 horas, 25
sistema: minutos

Tiempo encendido de 1 dias, 19 horas, 26
Asterisk: minutos

Ultima recarga: 1 hora, 3 minutos

Elaborado por: Los investigadores

La Figura 33 muestra que en la opcién del FreePBX, la configuracion se lo realiza en el menu
Settings y se selecciona Asterisk SIP Settings



Figura 34: Ingreso de datos del servidor para las video llamadas

C' | A Noesseguro | b#p%://192.168.50.5/admin/config.php?

p?display=sipsettings
Aplicaciones ¢ Configuracion de can @) Dashbeard : 1S CONS [E) Bitdefender Control Portal de PSE2: F-Sec
2“ Administracion Applications - Connectivity = Informes ~ Settings User Panel Other =

Edit Settings

ERRORS
« Settings in /etc/asteriskisip_general_custom.conf may override these. Those settings should be
removed.
NAT Settings

NAT E no | never | route
|P Configuration Public 1P E Dynamic IP

External IP 192.168.50.5
Local Networks 11255.255.255.0

Auto Configure Add Local Network Field

Audio Codecs

Elaborado por: Los investigadores
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La Figura 34 muestra el ingreso de la IP del servidor de Elastix que es la 192.168.50.5 para
poder habilitar la opcion de video llamadas.

Figura 35: Habilitar opciones del Video Codecs

C | & Mo essequro | b#775://192.168.50.5/admin/config.php?display=sipsettings

plicaciones =@ Configuracion de car ° Dashboard : IS CONS E Bitdefender Control Portal de PSB2: F-Sec
_" Administracién - Applications Connectivity » Informes Settings - User Panel Other «
130 T ass | Hinougn =

I

Video Codecs

Video Support E Deshabilitado

T ¥ noss
T 0 nas3p
T ¥ hzez

T ¥ hae

Max Bit Rate 384 kbis

Elaborado por: Los investigadores

La Figura 35 muestra la opcion de Video Codecs, en donde se habilitando la opcion y

verificando que todas las opciones estén habilitadas, comprobado esto se procede a guarda la

configuracioén.
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Figura 36: Seleccionar la opcién Apply Config

C | A Noesseguro | b#7S//192.168.50.5/admin/config.php?display=sipsettings
s w¢ Confi decar Dashboard : 15 CONS [ Bitdefender Control Portal de PSB2: F-Sec

') | Administracién + || Applications = | Connectivity » || Informes + | Seuings = | User Panel | Other v ([ e L]
z

Edit Settings

ERRORS
+ Settings in letc/asteriskisip_general_custom.conf may override these. Those settings should be
removed
NAT Settings
NAT @R o | never | roue
IP Configuration Public IP ': tic | :| Dynamic IP

Elaborado por: Los investigadores

En la Figura 36 se especifica algo esencial que es aplicar los cambios, para ello en la parte

superior se ubica la opcion Apply Config, la cual se selecciona.

A continuacidn, se detalla el procedimiento para el cambio de la voz de Elastix de Ingles

a espaiiol.

Lo primero que se debe realizar es una prueba del idioma de la voz que esta utilizando en el
Elastix el cual se lo realiza llamando al nimero 1234 de algun dispositivo dentro del sistema

de comunicacion, en este ejemplo se lo realiza a traves del Softphone X-Lite.
Figura 37: X-Lite Inicio

X-Lite - Telecomunicaciones

Softphone  View Contacts Help

i ) —

Enter name or number

Telecomunicaciones: Call establis... 00:00:14

1234

4 5 6
JKL MNO
7 8 9
Q TUV WXYZ
* 0 #

Elaborado por: Los investigadores

La Figura 37 presenta la prueba que se realizd llamando al nimero 1234, Elastix da una

respuesta automatica indicando que el Software Elastix se ha instalado correctamente y que



58

estd en uso, la primera vez este mensaje de voz se lo escuchara en inglés, para lo que se

procede a cambiarlo al idioma espafiol.

Para lo cual se utiliza PUTTY que es un cliente SSH y Telnet con el que se conecta a
servidores remotos iniciando una sesion en ellos que permite ejecutar comandos, para este
caso hay que conectarse al Elastix para realizar el cambio de idioma de la voz del mismo a
espanol, debido a que esta en inglés. El ejemplo mas claro es cuando se emplea PUTTY para
ejecutar comandos en un servidor VPS servidor virtual privado (VPS, del inglés virtual

private server), y asi poder instalar algiin programa o configurar alguna parte del servidor.

Figura 38: Ingreso a PUTTY por el puerto 22

8 PuTTY Configuration *
Cateqgory:
=3 Sgssion Basic options for your PuTTY session
i  Logging Specify the destination you want to connect to
=) Teminal
- Keyboard Host Name (or IP address) Port
- Bell [192.162.50.5 | [22 |
- Features Connection type:
- Window (JRaw (O Telnet () Flogin @55H (O Serial
ﬁppea@nce Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection | |
- Colours -
Default Settings
[=)- Connection Load
- Data Save
- Proogy
- Telnet Delete
- Rlogin
- 55H
+ Serial Close window on ext:
i Aways (O Newver (@) Only on clean ext
o o

Elaborado por: Los investigadores

La Figura 38 muestra el ingreso a PUTTY, lo que se realiza es ingresar remotamente por SSH
por el puerto 22, ingresando la direccion IP del servidor Elastix que es la 192.168.50.5 y se

inicia sesion.
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Figura 39: Ingreso de datos de Elastix para configurar mediante SSH

E® root@VolP-ISC:~ - ] x

Elaborado por: Los investigadores

En la Figura 39 se presenta el inicio de sesion con SSH, el cual pide la autenticacion para el
ingreso al servidor Elastix, ingresando como login as: root y el password: Centralip2017,
credenciales con las cuales se ingresa a Elastix, dentro del cual se va a realizar la

configuracién de la voz del idioma del mismo.

Figura 40: Ingreso a la carpeta para configuracién de sonido

Elaborado por: Los investigadores

La Figura 40 muestra el ingreso a la direccion de la carpeta dentro de la cual se va a realizar la
configuracién del sonido inglés al espafiol de Elastix, para lo cual se ingresa el siguiente
comando cd /var/lib/asterisk/sounds/, dentro del mismo contiene los directorios de sonido

espaiiol e inglés.
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Figura 41: Renombrar carpeta de sonido

Elaborado por: Los investigadores

La Figura 41 muestra como se debe realizar el cambio, se debe renombrar la carpeta de inglés
(en) y cambiar de nombre haciendo un backup de la carpeta de sonidos en inglés con el
siguiente comando mv en en.backup, lo que hace este comando es mover la carpeta de inglés
(en) a una nueva carpeta con el nombre de en.backup, de la misma manera se mueve o
renombra la carpeta de los sonidos en espafiol (es) con el nombre de (en) que era la carpeta de
inglés con el siguiente comando mv es en, con este comando se renombra la carpeta con el
nombre (es) que es la de espafiol, que toma el nombre de (en) con la que tenia la carpeta con
las voces en inglés, esto se lo hace con el fin de que cuando el sistema realice una solicitud de
voces del sistema de Elastix apunta a los archivos en inglés, por lo que se cambi6 los archivos

de inglés al espafiol y funcione con las voces del sistema en espafiol.

Figura 42: Muestra de carpetas configuradas

Elaborado por: Los investigadores

Como se puede visualizar en la Figura 42, se encuentra el nombre que contiene los archivos
en inglés con el nombre de (en.backup) y de la misma manera se encuentra el archivo que
contiene los archivos en espariol con el nombre de (en), y de esta manera queda realizado el
cambio de voz del sistema a espafiol, el mismo que se verifica llamando al nimero 1234 de
cualquier extension dentro del sistema de comunicacion Elastix, el mismo que enviara las

voces en espafiol.
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Proceso de pruebas

Creacion de extensiones

Figura 43: Ingreso a PBX para crear la extension

3 c |A No es seguro | bw%//192.168.505/index,php?menu=pbxconfig

i Aplicaciones ‘n’ Configuracion de car e Dashboard : 15 CONS E Bitdefender Control ¢ % Portal de PSB2: F-Sec

pnfiguracion PBX | Panel del Operador Correo de Voz Grabaciones Configuracidn por Lotes Conferencia Herramientas | Flash Operator Panel

) elastix’

|| Configuracin PBX
Basico

Extensiones
Caodigos de .
funcionalidades Anadir una extension

Rutas Salientes

Troncales Por favor, seleccione a continuacion su dispositivo y haga clic después en Enviar Soporte2 <1025
o
Rutas Entrantes - Dispositivo

DIDs Canal DAHDI

Anuncios o S —

Lista negra Dispositivo Dispositivo SIP genérico v

Fuente de Blsqueda
CallerlD

Control de Flujo de
Llamadas

Sigueme

VR

Prioridades de Cola
Colas

Grupos de Timbrado
Condiciones de Tiempo
Grupos Horarios
Configuracion
Conferencias

Idiomas

o __

Afiadir Extensidn
IVR-IS <100=>
Marcos Guaman <101=

Enviar

Elaborado por: Los investigadores

La Figura 43 muestra el ingreso para crear extensiones dentro del Elastix, ingresando a la

opcion de PBX y se crea una nueva extension de tipo SIP.
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Figura 44: Asignar nimero de extensién y nombre

= C | A Noes seguro | ba#r5//192.168.50.5/index.php

% Aplicaciones g Configuracion de car @) Dashboard : 15 CONS|  [F) Bitdefender Control ¢ % Portal de PSB2: F-Sec

pnfiguracion PBX | Panel del Operador Correo de Voz Grabaciones Configuracién por Lotes Conferendia Herramientas Flash Operator Panel

Basico

Extensiones

Codigos de

funcionalidades Add SIP Extension

Rutas Salientes N a—

Troncales <101>
Soparte2 <102
Rutas Entrantes - Afiadir extensién
DIDs Canal DAHDI
Anuncios
Lista negra
Fuente de Busqueda Nombre para mostrar Ventas
CallerID
Control de Flujo de CID Num Alias [
Llamadas
Sigueme
IVR
Prioridades de Cola
Colas
Grupos de Timbrado
Condiciones de Tiempo
Grupoes Horarios Asterisk Dial Options tr ) override
Opciones Internas &
Configuraciol
Conferencias
Idiomas =
Otras Aplicaciones Outbound Concurrency Limit MNo Limit ¥

-

Anadir Extension
IVR-IS <100>

pc <103>

Extensidon del usuario 104

Alias SIP

- Opciones de la extension

CID saliente

Ring Time Por defecto v

Call Forward Ring Time Por defecto ¥

Ateas Nactinae

Elaborado por: Los investigadores
La Figura 44 muestra la agregacion de la extension y un nombre para identificarlo

Figura 45: Lista de extensiones creadas

= (&} ‘A No es seguro | LHE://192.168.50.5/index.php?type=setup&display=extensions

12 Aplicaciones W@ Configuracion de car (@) Dashboard : 1S CONS' [ Bitdefender Control C & Portal de PSB2: F-Sec

pnfiguracion PBX | Panel del Operador Correo de Voz Grabaciones Configuracion por Lotes Conferencia Herramientas Flash Operator Panel

Apply Config
Extensiones
Codigos de
funcionalidades —_—
ﬁlfr?saf;s"e"tes Anadir una extension e e
. ) N ‘ » ‘ i ‘ Marcos Guaman <101>
Rutas Entrantes Por favor, seleccione a continuacion su dispositivo y haga clic después en Enviar Soporte2 <102>
DIDs Canal DAHDI - Dispositivo pec <103>
Anuncios Ventas <104
Lista negra
Fuente de Busqueda Dispositivo Dispositivo SIP genérico v
CallerID
Control de Flujo de
Llamadas Enviar
Sigueme
IVR
Prioridades de Cola
Colas

Grupos de Timbrado

Condiciones de Tiempo

Grupos Horarios
Opciones Internas &

‘Configuracién
Conferencias
Idiomas

Elaborado por: Los investigadores

Como podemos observaren la Figura 45 en la parte derecha de la imagen se muestran las

extensiones creadas, y un punto muy importante es aplicar la configuracién que se ha
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realizado oprimiendo la opcion Apply Config, que se observa en la parte superior del menu

de extensiones.

Figura 46: Creacioén de usuarios

L3 (¢ ‘ A Mo esseguro | baff%://192.168.50.5/index.php?menu=userlist

i Aplicaciones ¢ Configuracion de car () Dashboard : 1S CONS [ Bitdefender Control ¢ & Portal de PSB2: F-Sec

Qelastlx

Dashboard Red Usuarios | Apagar Detector de Hardware | Actualizaciones Respaldar/Restaurar Preferencias

L - A
Grupes

+Crear Nuevo Usuario 4 4 Pagina \'1 del b F

Permisos de Grupo
Nombre Extensién

admin Administrador La extensién no ha sido asociada

Historia

Ventas Ventas Administrador 101
Usuarios Dep Tecnico Dep Tecnica Administrador 102

Servidores Servidores Administrador 103
Dashboard

Telecomunicacionss Telecomunicaciones Administrador 104
Gonfigaredin BAX Gerencia Gerencia Administrador 105

Addons

Operadora Operadora Administrador 106

Nombre Extension

Apagar

< | P&gina |1 de 1 (7 registros) | »

Elaborado por: Los investigadores

La Figura 46 muestra la creacion de los usuarios correspondientes a las extensiones

creadas.

Figura 47: Ingreso de datos de usuario

(3 c \A No es seguro | betss//192.168.50.5/index.php?menu=userlist

i Aplicaciones ¢ Configuracion de car (@) Dashboard : 15 CONS' (B Bitdefender Control ¢ & Portal de PSB2: F-Sec

Dashboard Red Usuarios Apagar Detector de Hardware | Actualizaciones | Respaldar/Restaurar | Preferendias
Usuarios »| | & Editar Usuario "Ventas" | m
— — h N
Grupos | Aplicar cambios | | cancelar | * Campo requerido
Permisos de Grupe Usuario: * Ventas Nombre (Ej. John Doe): [Ventas
Contraseiia: * feeeraene Confirmar Centrasefia: * ferereres
it Grupo: * Administrador ¥ Extension: 101 v
Usuarios
7 Perfil de Correo
Dashboard _
Usuario de Webmail: [ Dominio de Webmail:
Configuracion PEX
Contrasefia de Webmail: |
Addons
Apagar

Elaborado por: Los investigadores

En la Figura 47 se observa como se llenan los datos para un nuevo usuario asociando su
extension correspondiente y una clave que es “123456”, para su configuracion en un X
dispositivo.
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Figura 48: Configuracién en dispositivos moviles

SIP Account

Account Voicemail Topology Presence Transport Advanced

X-Lite - Telecomunicaciones Account name: Telecomunicaciones

Protocol:

Allow this account for

Call

Enter name or number I 1M / Presence

User Details

* User ID: 104
* Domain: 192.168.50.5 ==]
Password: ssesss

Display name: Telecomunicaciones

Authorization name: .

Domain Proxy

Register with domain and receive calls
with Bria you can Send outbound vias

Lit @® Domain

@ proxy Address:

S il Sl

Elaborado por: Los investigadores

En la Figura 48 se verifica que una vez creadas las extensiones, se configuran en los
dispositivos (Softphone), en este caso se configura en una PC como simulador con el
Softphone X-Lite con la configuracion de las extensiones creadas en el Elastix anteriormente.

Configuracién en Softphone Zoiper para habilitar la extensidn creada en Elastix.
Figura 49: Creacién de nueva cuenta en el Softphone Zoiper

3 &4 ZOIPER

i “Contacts’

Your contaq

Elaborado por: Los investigadores

La Figura 49 muestra la creacion de una nueva cuenta una vez abierto el Softphone Zoiper.
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Figura 50: Seleccidn del tipo de extension

fop
a

PrelGrestmbibliogral £4 ZOIPER ¢ = BEesg

| W

Account wizard

Account type

Elaborado por: Los investigadores

La Figura 50 muestra la seleccion del tipo de extension, en este caso es SIP.

Figura 51: Ingreso de datos de la extension

Elaborado por: Los investigadores

La Figura 51 presenta el ingreso de los datos que son el nimero de la extension que tendréa

esta cuenta, la contrasefia “123456”, y la IP del servidor donde se encuentra el Elastix.



Figura 52: Ingreso del nombre de la extension

£l ZOIPER

Account wizard

Account name

M skip auto-detection

Elaborado por: Los investigadores

En la Figura 52 se ingresa el nombre de la extension en este caso es Servidores.

Figura 53: Fin de configuracién del Softphone

€4 ZOIPER

Account wizard

Your account has been added to account list.

Elaborado por: Los investigadores

La Figura 53 muestra que fue correctamente creada la extension deseada y de esta forma se lo

puede realizar dentro de un mévil o PC.



67

Figura 54: Comprobacion de la creacion del Softphone

Preferences

Advanced

Registered

Cancel

Elaborado por: Los investigadores

La Figura 54 muestra que una vez terminado el proceso se procede a seleccionar en Settings,
Preferences y activamos la opcién Use Outbound Proxy y se comprueba que ya esta listo el
Softphone para las pruebas

Figura 55: Ejemplo de llamada a la extension

Softphone  View Contacts  Help

Elaborado por: Los investigadores
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La Figura 55 muestra la prueba que se realizé llamando conjuntamente de 3 nimeros
diferentes a la extension de Gerencia (105), obteniendo como resultado la aceptacion de la

primera llamada y las demas por ende recibiran la notificacion de “Llamada en espera”.

Figura 56: Llamada entrante de Telecomunicaciones

Elaborado por: Los investigadores

La Figura 56 muestra la prueba cuando se realiza una llamada interna de una oficina a otra en
este caso es la llamada de Telecomunicaciones a Gerencia es por eso que aparece el nombre

de que extension u oficina realiza la Ilamada.
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Figura 57: Reporte de llamadas

& C | A Noesseguro | baf%//192.168.50.5/index.php?menu=reports 1r
§ Aplicacione: W Configuracion decs (@) Dashboard 115 CON: [ Bitdefender Contro Portal de F3B2: F-Se- I (7) Elastix-SIPTRUNK G0 Micro Tips #1 Camb
— Reportes

Sistema Agenda Correo Electrénico

Reporte CDR | Uso de Canales Facturacion Logs de Asterisk Reporte Gréfico Resumen Llamadas Perdidas

| Descartar

El usuario actual no tiene un nimero de extensién asociado a él. Puede asociar un nimero de extensién a su usuario haciendo click aqui

¥ Eliminar COR(s) mostrado(s) | || Mostrar Filtro w | dg Descargar = Pagina (1 del
Filtro aplicado: Fecha Inicio = 08 Jul 2017, Fecha Fin = 08 Jul 2017 | | Filtro aplicado: Estade = TODOS
Fecha Fuente Grupo de Timbrado  Destino Canal origen Cbdigo de Cuenta Canal destino Estado Duracién

2017-07-08 12:32:37 104 105 SIP/104-00000012 SIP/105-00000013 NO ANSWER Os
2017-07-08 12:31:36 107 s SIP/107-00000010 SIP/105-00000011 ANSWERED 32
2017-07-08 11:26:57 105 s SIP/105-0000000F ANSWERED 42s
2017-07-08 11:24:20 102 s SIP/102-0000000e ANSWERED s
2017-07-08 11:24:18 107 105 SIP/107-0000000c SIP/105-0000000d NO ANSWER 0s
2017-07-08 11:23:16 107 s SIP/107-0000000b ANSWERED 5is

2017-07-08 11:23:12 104 s SIP/104-0000000a 50s
2017-07-08 11:23:11 102 101 SIP/102-00000008 SIP/105-00000009 18s
2017-07-08 11:22:38 104 105 SIP/104-00000006 SIF/105-00000007 0s
2017-07-08 11:22:19 107 105 SIP/107-00000004 S1P/105-D0000005 0s
2017-07-08 11:19:37 102 105 SIP/102-00000002 51P/105-D0000003 0s

Grupo de Timbrado  Destino Canal origen Cbdigo de Cuenta Canal destino

Elaborado por: Los investigadores

En la Figura 57 se presenta el Reportes de todas las llamadas que se realizan dentro de la

empresa.

Figura 58: Reporte de llamadas perdidas

@ Elastix x - bed
< C | A Mo esseguro | h#s//192.168.50.5/ir =missed_calls r
* Aplicaciones W Configuracion de ca- (@) Dashboard : 1SCONS [ Bitdefender Control Portal de PSB2: F-Sec I (7) Elastix-SIPTRUNK B Micro Tips #1 Camb:

elastix’

Reporte CDR Uso de Canales Facturacion Logs de Asterisk Reporte Grafico Resumen Uamadas Perdidas |

Reporte de llamadas Perdidas ik X ?7
P‘
T mostrar Filtro = | g Descargar + pagina [1  de1l
Destino Tiempo desde la iltima llamada Nimero de intentos Estado

08-1ul-2017 12:32:37 104 105 11 minuto(s) 31 segundo(s) 2 NO CONTESTADA

08-Jul-2017 11:24:18 107 105 1A 1D M) ) 2 NO CONTESTADA
segundofs;

08-Jul-2017 11:19:37 102 105 e ) 2 mi= ) £ 1 NO CONTESTADA
segundof(s)

Elastix is licensed | under. GPL by PaloSanto Solutions, 2006 - 2017..

Elaborado por: Los investigadores

En la Figura 58 se presenta el reporte de todas las llamadas perdidas que han existido.
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Figura 59: Resumen de Ilamadas

© Eastix X - X
< C | A Noesseguro | ba#pS//192.168.50.5/index.php?menu=summary_by_extension b g

i Aplicaciones W@ Configuracion de car (@) Dashboard : 1S CONS ] Bitdefender Control Portal de PSB2: F-Sec ) (7) Elastix-SIPTRUNK (B Micro Tips #1 Camb

Reporte CDR Uso de Canales |  Facturacion Logs de Asterisk | Reporte Grafico Resumen | Llamadas Perdidas |
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[ Mostrar Filtro + pagina (1 |del

Filtro aplicado: Fecha Inicio = 08 Jul 2017, Fecha Fin = 08 Jul 2017

Tiempo total (Uamadas  Tiempo total (Llamadas

Entrantes) Salientes) Detalles

Nombre Usuario # Llamadas Entrantes # Llamadas Salientes

100 IVR-IS [ 0 0oh. 00m. 00s 0oh. 00m. 00s ver
101 Ventas 1 0 00h. 00m. 185 00h. 00m. 00s Ver
102 Dep Tecnico o 3 00h. 00m. 00s 00h. 00m. 255 Ver
103 Servidores 0 0 00h. 00m. 00s 00h. 00m. 00s ver
104 Telecomunicaciones o 3 00h. 00m. 00s 00h. 00m. 50s Ver
105 Gerencia 7 1 00h. 00m. 50s 00h. 00m. 425 Ver
106 Operadora 0 0 00h. 00m. 00s 00h. 00m. 00s ver
107 Soporte [ 4 0oh. 00m. 00s 0oh. 01m. 235 ver

Tiempo total (Uamadas  Tiempo total (Llamadas
Entrantes) Salientes)

Extensién Nombre Usuario # Llamadas Entrantes # Llamadas Salientes

[Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2017,

ion=graph&rawmode=yes; =104&dini=2017-07-08 00:00:00&dfin=2017-07-08 23:50:59");

Elaborado por: Los investigadores

La Figura 59 muestra el resultado de los resimenes de Ilamadas, al seleccionar en “Ver”, en

cualquier llamada, se detalla la explicacién en la Figura 60.

Figura 60: Detalle de llamada seleccionada

Mo hay datos para mostrar

Top 10 {(entrantes} extensién 104

Top 10 (salientes) extensidén 104

R
674 W 105 <2 1lamadas)
W = ¢l llamadad
[ Otraz 1lamadas (0 1lamadaz)

33

Elaborado por: Los investigadores

En la Figura 60 se obtiene el detalle de la llamada a X extension, Elastix brinda la opcion de

ver reportes graficos.



Figura 61: Tipos de formatos de reportes
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cha

2017-07-08 12:32:37 104

2017-07-08 12:31:36 107

2017-07-08 11:26:57 105

2017-07-08 11:24:20 102

2017-07-08 11:24:18 107

2017-07-08 11:23:16 107
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Ik % ?

Grupo de Timbrado ~ Destino
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SIP/104-00000012
SIP/107-00000010
SIP/105-0000000F
S1P/102-00000008
SIP/107-0000000¢
51P/107-0000000b
SIP/104-0000000a
SIP/102-00000008
SIP/104-00000006
SIP/107-00000004
S1P/102-00000002

Canal origen

Codigo de Cuenta

Codigo de Cuenta

| Descartar

El usuario actual ne tiene un nimero de extension asociado a él. Puede asociar un nimero de extensién a su usuario haciendo click aqui

$¢ Eliminar COR(s) mostrado(s) | 7 Mostrar Filtro =
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Pagina (1 |del

Canal destino Estado Duracién
SIP/105-00000013 NO ANSWER 0s
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ANSWERED 425
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SIP/105-0000000d NO ANSWER 0s
ANSWERED 51s
ANSWERED 50s
SIP/105-00000009 ANSWERED 18s
SIP/105-00000007 NO ANSWER 0s
SIP/105-00000005 NO ANSWER 0s
SIP/105-00000003 NO ANSWER 0s

Canal destino

Estado Duracion

Elaborado por: Los investigadores

En la Figura 61 se puede observar los tipos de formatos en los que se pueden descargar los

reportes de las llamadas como son: CSV, spreadsheed y pdf.

Figura 62: Reporte en formato PDF

@ Elastix

X
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x
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SIP/107-00000010

SIP/105-0000000f
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Elaborado por: Los investigadores

En la Figura 62 se muestra el reporte que fue generado en formato PDF, el cual es generado

por Elastix.

SIP/102-00000002

SIP/105-00000003

NO ANSWER




Figura 63: Reporte en formato CSV

H CDRReport-2017)ul08.124944.csv - Excel

Achivo UGN Insertar  DiseRodepigina  Férmulas  Dates  Revisar  Vista O ;Qué desea hacer?

o . _ == P
N % ol TR B+ EPAjustartexto General - # 7] = =24 @
B3 - ry ==
Pegar N K S - . ombinary centrar +  $ = 9% om0 | 3 £ Formato Dorformato Estilos de Insertar Eiminar Formato
- condicional ~ coma tabla~  celda = - - -
Portapapeles Fuente w Alineacién 5 Nimera w Estilos Celdas
Al = I Fecha,"Fuente”,"Grupo de Timbrado","Destine”,"Canal origen”,"CA*digo de Cuenta”,"Canal destino”,"Estado”,"DuraciA®n",
A B C | D E F | G H | J K L M

£ Compartir

=
Iniciar sesién
3 Autosuma - A,
rad p
[¥] Rellenar -
Ordenary  Buscary
& Borrar~ filtrar~ seleccionar -
Modificar
N o P

72

1 enke","Grupo de Timbrado", "Destina","Canal origen","CA®digo de Cuenta”,"Canal destino”,"Estado","Duraci&’n",
2 08 12:32:37,"104",™","105","S1P/104-00000012", ", "SIP/105-00000013", "NO ANSWER","0s",

3 |2017-07-08 12:31:36,"107","","s", "SIP/1 ","S1p/1 1", D","325",

4 |2017-07-08 11:26:57,"105","","s", "SIP/105-0000000f", "ANSWERED","425",

5 |2017-07-08 11:24:20,"102","","s", "SIP{102-0000000","",""," ANSWERED", 75",
6

7

8

2017-07-08 11:24:18,"107","","105","SIP/107-0000000c","","SIP/105-0000000d","NO ANSWER", "0s",
2017-07-08 11:23:16,"107",™"s", "SIP/107-0000000b","","","ANSWERED", "515",

2017-07-08 11:23:12,"104",™ 5", "SIP/104-0000000a","","","ANSWERED","505",

9 |2017-07-08 11:23:11,"102","","101","SIP/1 \"™,"SIP/105 D","185",
10 2017-07-08 11:22:38,"104",™,"105","SIP/104-00000006", ", "SIP/105-00000007","NO ANSWER", "0s",
19,"107",™,"105","SIP/107-00000004",
12 2017-07-08 11:19:37,"102",™,"105","SIP/102-00000002",

'SIP/105-00000003","NO ANSWER",

Elaborado por: Los investigadores
En la Figura 63 se presenta el reporte CSV generado con Elastix.

Figura 64: Reporte spreadsheed

CDRReport-2017)ul08.124949.xls [Vista protegida] - Excel
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9 |2017-07-08 11:23:11 102
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12 12017-07-08 11:19:37 102
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14

15
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17

18

19

20

21

22

23

24

25

26

CDRReport-2017Jul08.124949

D

Grupo de Timbradc Destino

Elaborado por: Los investigadores

3
Canal origen
105 SIP/104-00000012
5IP/107-00000010
S1P/105-0000000f
S1P/102-0000000e
105 SIP/107-0000000¢
SIP/107-0000000b
51P/104-0000000a
101 SIP/102-00000008
105 51P/104-00000006
105 51P/107-00000004
105 51P/102-00000002

G

Codigo de Cuenta Canal destino

SIP/105-00000013
SIP/105-00000011

SIP/105-0000000d

SIP/105-00000009
SIP/105-00000007
S1P/105-00000005
SIP/105-00000003

Estado

NO ANSWER
ANSWERED
ANSWERED
ANSWERED
NO ANSWER
ANSWERED
ANSWERED
ANSWERED
NO ANSWER
NO ANSWER
NO ANSWER

Duracion

0s
325
42s
7s

En la Figura 64 se muestra el reporte spreadsheed generado con Elastix.

3]

Iniciar sesion

B Compartir
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Figura 65: Prueba de llamadas internas

Elaborado por: Los investigadores

La Figura 65 muestra la prueba que se realizé de las llamadas dentro de la empresa a las

diferentes oficinas que existen en la misma.

Figura 66: Prueba de llamada interna 2

Elaborado por: Los investigadores

La Figura 66 muestra otra prueba que se realizé a una de las extensiones dentro de la empresa.
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Observaciones

Durante la ejecucion del proyecto de investigacion se pudo contemplar grandes actos que se
vieron con un grado de dificultad medio, por los mismos existieron inconvenientes para llevar

a cabo las pruebas y configuraciones.

A continuacion, se detalla los inconvenientes que se pudieron apreciar durante el trabajo de

implementacion del sistema de comunicacion:

e Al momento de realizar los cambios dentro del menu IVR, hubo confusion al momento de
ingresar el nimero de la extension, en vez de ingresar el namero por el cual se va a
realizar la grabacion se ingresé el namero que contendra el mensaje, lo cual no permitié
que el mensaje se guardara correctamente y genero un error.

e Otro caso por el cual se pudo pasar es el cambio del idioma del Elastix de Ingles a
Esparfiol, pues al no conocer adecuadamente la forma de realizar la configuracion se
volvié un problema para comprender las acciones que se pedian realizar.

e Para realizar las llamadas externas se percibié un gran inconveniente, pues hubo que
realizar conjuntamente con la empresa CNT los cambios respectivos para realizar las
configuraciones pertinentes dentro del servidor y dentro de la linea telefonica ver Anexo

(Configuracion del servidor mediante autorizacion CNT).

12.IMPACTOS (TECNICOS, SOCIALES, ECONOMICOS):

Impacto Técnico

De acuerdo a la actualidad el impacto técnico que conlleva el presente proyecto es muy
importante el usar y reusar tanto hardware como software dentro de la empresa IS Consulting
se esta demostrando que las empresas de una u otra forma se abren a nuevos caminos de
comunicacion permitiendo el uso de nuevas herramientas avanzadas y a las cuales las
personas deben adentrarse para estar al pendiente y conocer todos los beneficios que brinda la
tecnologia actual, pues ésta también es una forma que beneficia las actividades comerciales de
las empresas para satisfacer las necesidades de los clientes con mucha rapidez y seguridad,

brindando confianza y responsabilidad por parte de la empresa.
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Impacto Social

Las personas estan frecuentes a sufrir cambios, los cuales hay veces que son un tanto dificiles
de adoptarse, pero llega un momento en el cual existe la necesidad de usar nuevas cosas y es
por ello que los nuevos conocimientos de una u otra manera permiten a las personas
adentrarse en el mundo del cambio. De aqui se puede decir que la comunicacion es una
necesidad de las personas y cuando se aplican sistemas de comunicacion se brinda nuevas
formas de comunicacion ya sea dentro y fuera de una institucion, empresa u otros sitios, la
telefonia IP ha logrado excelentes resultados en cuanto a comunicacion pues las personas
introducen estas necesidades con el objetivo de beneficiar su negocio y para ello convendria
adaptarse a lo propuesto y procurar incluir las capacidades de inmiscuirnos en el mundo de la
tecnologia, la misma que facilita la vida de forma positiva en cuanto a la competencia de

brindar a las personas nuevas cosas gque estan presentes y estan por venir.
Impacto Econémico

Después de realizar un analisis conjuntamente con el gerente de la empresa IS Consulting de
los precios que cobra una persona por la implementacion de sistemas de comunicacion los
investigadores han planteado la siguiente explicacion: el trabajo se realizo por 4 horas al dia,
durante 3 dias a la semana tomando en cuenta que la hora de trabajo tendrd un costo de 10
dolares, durante las cuatro semanas al mes resultando de todo esto el valor de $2400,00, a esta
cantidad se le suman los gastos directos como los gastos indirectos dando un valor de
$4055,96.



13. PRESUPUESTO DEL PROYECTO:

Gastos Directos

Tabla 3: Gastos Directos

Elaborado por: Los investigadores

Valor
Detalle Cantidad o Valor Total

Unitario
Configuracion(Mano de Obra) |1 600,00 2400,00
Cableado estructurado 10 0,60 6,00
RJ45 10 0,30 3,00
CPU core i3 1 290,00 290,00
ATA de Voz 2 157,97 315,94
Resma de papel 2 3,50 7,00
Cartuchos 3 18,00 54,00
Impresiones 250 0,25 62,50
Impresiones a B/N 750 0,15 112,50
Anillado 6 1,50 9,00
Empastado 3 25,00 75,00
Horas de internet 300 0,80 240,00
Copias B/N 750 0,05 37,50
Esferos 2 0,40 0,80

Total 3613,24
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Gastos Indirectos

Tabla 4: Gastos Indirectos

Detalle Cantidad | Valor Unitario | Valor Total
Movilizacion | 4 10,00 40,00
Alimentacion | 8 3,00 24,00
Comunicacion | 10 1 10,00
Total: 74,00

Elaborado por: Los investigadores

Gastos totales:

Tabla 5: Gastos Totales

Gastos directos | Gastos indirectos

3613,24 74,00 3687,24
10% de Imprevistos 368,72
Total de gastos 4055,96

Elaborado por: Los investigadores
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14. CONCLUSIONES

Los investigadores concluyen que la base fundamental para el desarrollo del proyecto
fue la abundancia de informacion que compete con cada elemento que conforman el
sistema de comunicacién, cabe mencionar que se recabo informacion basadas en
fuentes confiables tales como fueron Google Académico, Tesis, Biblioteca del
Ecuador, Paginas Oficiales de Organizaciones.

La metodologia de (Verenzuela, 2006) empleada dentro del proyecto fue el eje del
proceso de puesta en marcha de todas las actividades planteadas, cada punto
secuencial conlleva a diferentes actividades y procesos que permitieron realizar e
implementar el sistema de comunicacion VolP satisfactoriamente.

Los resultados obtenidos durante la implementacién del sistema de comunicacién de
telefonia IP fue un aporte relevante para la empresa, gracias a la distribucion de
Ilamadas de usuarios internos y externos, brindando un servicio eficiente a la misma,

y reduccidn de gastos en llamadas que se mantendrén en un rango de $15 a $20.

15. RECOMENDACIONES

Que la informacidn referente a sistemas de comunicacion, se utilice de acuerdo a la
necesidad de brindar beneficios, pues al existir diferentes medios tanto software como
hardware los conceptos varian y es mejor analizar y comprobar lo que beneficiara el
desarrollo del proyecto y asi fortalecer el mismo.

Aunqgue la metodologia es sustraida de un proyecto similar, la misma se debe utilizar
segun el autor lo delimita, de esta forma permitira llevar un proceso idoneo y
coherente, de esa forma se llegara a obtener grandes resultados.

Para obtener buenos resultados hay que respetar cada punto especificado, debido a
que cada paso que se presenta permitird el desarrollo y culminacién del proyecto y
obteniendo el beneficio e implementacion dentro de cualquier institucion logrando

cumplir los deseos de las personas que lo requieren.
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ANEXOS



Cuestionario de entrevista

El objetivo de esta entrevista conlleva el obtener informacion importante para el desarrollo de la
implementacién del Sistema de Comunicacién por VolIP en la empresa IS Consulting para la cual

se ha planteado las siguientes preguntas que seran respondidas por el gerente de la misma.

A continuacion se detallan las preguntas a contestar:

=

¢ Qué tipo de comunicacion telefonica maneja en la empresa?

2. ¢Queé inconveniente tiene con la comunicacion que dispone en la empresa?

3. ¢Qué tipo de servicio de internet tiene contratado en su empresa?

4. ¢Tiene alguna solucién o algun proyecto que pueda mejorar la comunicacion dentro de

su empresa?

5. ¢Cuenta con las herramientas tecnoldgicas necesarias para la implementacion de algun

tipo optimizacion de comunicacion?

6. ¢Cuédl seria la finalidad de contar con un sistema de comunicacion de telefonia IP y cuél

seria su uso?

Elaborado por: Los investigadores
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Configuracion ATA de voz
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Conexiones del ATA de voz al teléfono
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Prueba de llamadas
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Prueba de llamada a Servicio Técnicos mediante la extension de Gerencia.
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Prueba de video llamada
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Creacion de extensiones remotas IAX2 “2000” y “3000”
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Gateprotect Login

Override

Legin

(} gateprotect

Mombre de usuario:

|admin

Contraseria:

Servidor:

LAN-IS (192.168.50.1)

-

0o Agregar  SE Eliminar

[ Editar

Login Salir

v9.6.0.311
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Habilitacidon puertos SIP por consola de Gateprotect

S 192.168.50.1 - gateprotect
Archivo | Opciones Seguridad Configuracién VPN Escritorio Tools Windows Info

5 Activar || Escritorio £ Vista de tabla | ® Informes a Estaditicas 5 Monkorzando

GCICEICEY Y IEEW YL 5]
servcos s [
W AM ~

W Apple QuickTime
@ Aople Remote Desktop
W CUseeMe

W DNS

“arsa [ ones

O gateprotect Clients

) gateprotect Command Center
W HBCL

W HTTP

@ HTTPS

W [CA (Gitrix MetaFrame)

43 uonesyddy

Mas informacion
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Configuracién del objeto (servidor Elastix)

X

Cenfiguracion de objeto

Configuracion General

Mombre:
|E|as1jx VoIP |

[] Excluir este objeto de la autenticacion de usuarios

& ordenador | = Servidor ‘ = Impresora

2 -
Red
Conectado a:

W) etho - 192.168.50.1/ 24 - |
Direccién IP: 192 .168 .50 .5 |

| K. | | Cancelar
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M Mostrar todos




Habilitacién de los puertos Remotos

Editor de Reglas

Servicios

General | URL-

Filtrar por ...

Grupos de servicios

x
L ——

Servicios definidos por el usuario Nombre: ‘Camﬁ\ Elastix ‘
w- Servidos definidos| .. sMTR 2
i -+ CPANEL NETTIX T —
CPANELNETTIN . gog Internacional
+ Bea Internaciony ici
ol - HTTP Alterno Inidiar puerto | Puerto final | Protocolo
- HTTP Alterno
4569 4559 tepjudp
.. TODOS TODOS
- IMAP2 MAP2 10000 19999 tepfudp
b prueba
prueba ) 20002 20002 tepfudp
ezviz - EZViZ
-+ Central TopSec| - Central TopSec
-~ Camara Hikvisio| .. Camara Hikvision
-+ Biocoda - Biocoda
- webmail ’
webmail
¥ Predeterminado
MNetBIOS
- Stuxnet-Block
-+ IPX sobre IP
- Kerberos
- gateprotect Cli
gateprotect Ci
DNS |ﬂi agregar 4§ Borrar 7 Editar
- Ping ‘# x
- LDAP
1, Nota: Los cambios en los servicios definidos por el usuario se aplicaran
- S5H atie enla ion del itorio. Tiene que guardar la configuracién

Gestionar serviciog

del io para guardar esos cambios.

columnas correspondiente

"ﬂiﬂmm

opciones

T, Proxy

HAT

_l ‘ Cancelar |
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Activacion de servicios HTTP, HTTPS y Sipgate.

Editor de Reglas

General | URL-/Content Filter |~ Filter |
|E+ -Ex &Paracmﬁguarbsdsmmm,chﬁmmmdmhudebsmhmmmmﬂmte
Seleccione wvarias reglas para editarlas simultdneamente.
w . Servicios definidos por el usuario -~
SMTP 2 [Filtrar por ... | ara o f Crear grupo
- CPANEL NETTIX Servicio Accion Intervalo de ... ' Otras opciones
- Boo Internacional W HTTP |E s Siempre on | Lo, MAT, Proxy
HTTP Alterno
. TODOS W HTTPS E 49 < Siempreon Log, NAT
- IMAPZ
- prueba
R z:—:EaI Elastix Il Central Elastix B 4= <| Siempre on Log
. Camara Hikvision ) Protocolos de este servicio >
Biocoda Los siguientes protocolos estan contenidos en este servido:
-~ webmail (
w. Predeterminado Fort Protocol... | Descripcidn
NetBIOS 5080 udp SIP
- Stuxnet-Block 8000 udp iRDMI
- IPX sobre IP 10000 udp Network Data Management Protocol
. Kerberos 50000-6... udp
gateprotect Cliente
- gateprotect Command Center
- DMNS
Ping
. LDAP . .
s v
-
Gestionar servicios Color de la linea: || ] |'| | [ Editar
I oK I | Cancelar
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Puertos creados

OH

Elaborado por: Los investigadores

Configuracién del servidor mediante autorizacion CNT

€ © C | ANoesseguro | bH#pE//192.168.505/?menu=pbxconfigltyp
2 Aplicaciones =g Configuracién de csr (@) Dashboard : 1S CONS [ Bitdefender Control % Portalde PSB2:F-Sec (@ (7) Elastix-SIPTRUNK @ Micro Tips#1 Cambi @ Configurar Troneal S [ PBX-IP Virtual Asteri »

elastix’ f

tup&display=trunks | i

Configuracion PBX | Panel del Operador Correo de Voz Grabadiones Configuracion por Lotes Conferencia Herramientas Flash Operator Panel

2 crmctn

| Extensiones

Cédigos de = I Afiadir |ir

funcionalidades Afiadir linea troncal e

Rutas Salientes Channel go
Q (dahdi)

Rutas Entrantes
DIDs Canal DAHDI
Anuncios

Lista negra

Fuente de Busqueda
CallerID

Control de Flujo de
Llamadas

Sigueme

IVR

Prioridades de Cola
Colas

Grupos de Timbrado
Condiciones de Tiempo
Grupos Horarios

© Add DAHDI Trunk

© afiadir linea troncal 1ax2
© Afiadir linea troncal ENUM
© Afiadir linea troncal DUNDI

@ Afadir linea troncal personalizada
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Editar linea troncal SIP

@ Eliminar linea troncal CNT

ATENCION: iEsta linea troncal no estd siendo usada por ninguna ruta!

Opciones generales

Nombre de la linea troncal " : m ]
Outbound CallerID ™ : 172.23.7.134

CID Options = : Allow Any CID v

Canales maximos  : 30

Asterisk Trunk Dial Options L override
Continue if Busy " : | Check to always try next trunk
Deshabilitar linea troncal — : ) Deshabilitar
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Opciones salientes

Affadir linea
troncal

Channel g0 (dahdi)
CNT (sip)

Nombre de la linea troncal 23800680

Detalles del par

disallow=all -
allow=alawlulayy

canreinvite=no

context=Ffrom-pstn

dtmfmode=rfc2833

host=172.23.7.134

nat=yes

progressinband=yes

qualify=yes -
secret=115887a71

Opciones entrantes

Contexto del usuario  : from-pstn

Detalles del usuario

secret=115887a71
username=23E08688
type=user
context=from-pstn

Registro

Cadena de registro

23800680:115807071@172.23.7.134
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[l configuracién PBX
Extensiones
Codigos de
funcicnalidades
Rutas Salientes
Troncales

Rutas Entrantes
DIDs Canal DAHDI
Anuncios

Lista negra

Fuente de Busqueda
CallerID

y o -« 2]

Anadir ruta

Route Settings

Nombre de la ruta
Route CID:

Contrasefia de la ruta:

Control de Flujo de Route Type:
Llamadas .

= ¢Musica en espera?
Sigueme
IVR Time Group:
Prioridades de Cola .
Colas Route Position

Grupos de Timbrado

Condiciones de Tiempo Additional Settings

Salida_CNT

[ override Extension

) Emergencia [ Intra-Company
| default ¥ |
\f”Permanent Route--- ¥ |

| Last after 9_outside v |

Grupos Horarios

Configuracion _

! Conferencias Grabacién de llamadas | allow v
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Additional Settings
PIM Set™ : [None ¥ |
Grabacion de llamadas © : | Allow v
Dial Patterns that will use this Route
(l )+ o | MmO / 1 i
( Y+ | [N / ] @
{prepend ) + prefix | [[match pattern J CalleriD 1 &

+ Add More Dial Pattern Fields

Asistente de reglas de marcacion @ : | (seleccione una) T
Export Dialplans as CSV™ : Export

Trunk Sequence for Matched Routes

0 |enT "l’l'
1| v

Afadir linea troncal

Optional Destination on Congestion

| Mormal Congestion v

Enviar cambios Duplicate Route
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Afiadir ruta

9_outside




Trunk Seqguence for Matched Routes

0 |cnT v
1] v

Optional Destination on Congestion

| Mormal Congestion v

Enviar cam bios Duplicate Route
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