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2. RESUMEN DEL PROYECTO

El presente trabajo de investigacion destaca la importancia del Sistema Informético con
Tecnologia de Identificacion por Radiofrecuencia (RFID), el control de usuarios para el
ingreso a los laboratorios de la Universidad Técnica de Cotopaxi Extension La Mana,
fomenta el mejoramiento al ingreso de estudiantes a los laboratorios de servicios
Informaticos. Luego de la aplicacion de los instrumentos de recoleccion de datos e
informacion necesaria para la implementacion de este proyecto, se logra establecer las
causas que afectan la atencion y control del laboratorio de sistemas informaticos, por lo que
la propuesta contribuira a la solucién del problema detectado en el proceso de investigacion
que se relaciona con la falta de un Sistema Informatico con Tecnologia de Identificacion por
Radiofrecuencia (RFID) para el control de ingreso de estudiantes y mas usuarios en los
laboratorios de servicios Informaticos de la Universidad. Con esto se lograra, en primer
lugar, un ingreso eficiente con gran rapidez y sin pérdida de datos de los usuarios y

posteriormente, el mejoramiento en el ingreso a los laboratorios de servicios informaticos.

Para la implementacion de este proyecto se utilizé las herramientas de software que
detallamos a continuacion: Visual Studio Ultimate 2010.- Con este software creamos la
interfaz para que el usuario que manipule nuestra aplicacién tenga facilidad de ingresar en
los diferentes mends que tiene el software; y, Microsoft SQL server 2008.- Este software
nos ayudo para la creacion de las diferentes tablas de la base de datos y de esta forma poder
guardar toda la informacion necesaria para posteriormente en ocasiones requeridas poder

visualizar mediante reportes ya sean diarios 0 mensuales.

Todo lo que se ha planteado, por parte de los investigadores se lo puede lograr, pues existe
la tecnologia y ademés hay la predisposicion de todos quienes estan involucrados en el

proceso educativo que oferta la Universidad Técnica de Cotopaxi Extension La Mana.

Palabras claves: Rfid, control, Radiofrecuencia, software, interfaz, reportes, identificacion.



2.1 ABSTRACT

The present research highlights the importance of the Computer System with Radio
Frequency Identification Technology (RFID), the control of users to enter the laboratories
of the Technical University of Cotopaxi La Mana branch, encourages the improvement of
students' admission to the Laboratories of computer services. After the application of data
collection instruments and information necessary for the implementation of this project, it is
possible to establish the causes that affect the attention and control of the computer
laboratory, so that the proposal will contribute to the solution of the problem detected in the
research process that is related to the lack of a Computer System with Radio Frequency
Identification Technology (RFID) for the control of students' entrance and more users in the
laboratories of Computer Services of the University. This will achieve, firstly, an efficient
income with great speed and without loss of data of the users and later, the improvement in

the entrance to the laboratories of computer services.

For the implementation of this project we used the software tools detailed below: Visual
Studio Ultimate 2010. With this software we create the interface so that the user who
manipulates our application has ease of entering the different menus that the software has;
and, Microsoft SQL Server 2008. This software helped us to create the different tables in
the database and in this way to be able to save all the necessary information for later on
required occasions to be able to visualize through daily or monthly reports.

All that has been raised by the researchers can be achieved, because there is technology and
there is also the predisposition of all who are involved in the educational process offered by

the Technical University of Cotopaxi (La Mana.)

Key words: Rfid, control, Radiofrequency, software, interface, reports, identification.



3. JUSTIFICACION DEL PROYECTO

En los laboratorios de la Universidad Técnica de Cotopaxi extension La Man4, se desarrolla
el control del ingreso manualmente, por lo que se hace necesario la automatizacion para el

control de ingreso.

Con la implementacion de este proyecto se lograra dar solucion a la problematica que tienen
los laboratorios de computacion, estos predios no cuentan con ninguna clase de tecnologia
para el control de los estudiantes, por este motivo se vio la necesidad de implementar un
sistema de identificacion automatica por radio frecuencia para el control de registro de
estudiantes, puesto que RFID tiene varios beneficios como: identificar, rastrear y manejar

una gran diversidad de objetos.

Mediante la implementacidn de este tema se busca facilitar el registro de los estudiantes al
momento de ingresar a los laboratorios de computacién. Con esta tecnologia se permitird un
rapido acceso a los laboratorios mediante la lectura de los tags que cada estudiante deberia

poseer al momento de ingresar.

Las RFID, desempefia un papel fundamental en el sistema informatico, es muy importante
su aplicacion ya que forma parte del anhelado equilibrio arménico entre las actividades

desarrolladas y los objetivos propuestos.

La investigacion que se realizara, tendra gran interés por parte de autoridades, docentes y

estudiantes, ya que en la Universidad Técnica de Cotopaxi extension La Mana.

Nadie ha hecho un estudio acerca del tema seleccionado, peor ain no se ha propuesto

alguna alternativa para solucionar los problemas en los laboratorios.

Es factible la investigacion, ya que existe el material y la informacion necesaria para dicho
trabajo, se tiene acceso a la informacién de campo, se cuenta con la asesoria necesaria y los

recursos que se requieren para ejecutar este trabajo.

El estudio constituye un aporte valioso, ya que se beneficiara directamente a los estudiantes,
docentes y autoridades de esta Institucion, como también seran beneficiados el autor de la
investigacion y también la Universidad Técnica de Cotopaxi extensién La Mana, pues

servira de base para futuras investigaciones.



Ya que el sistema le facilita el proceso de registro de estudiantes a los laboratorios que

ayudard como mejora durante el proceso de acreditacion de carreras.
4. BENEFICIARIOS DEL PROYECTO

Los beneficiarios directos e indirectos que estan involucrados en este proyecto se muestran

en el siguiente cuadro.

Tabla 1: Beneficiarios del proyecto
BENEFICIARIOS DEL PROYECTO

DIRECTOS INDIRECTOS
Auxiliar del laboratorio de Docentes Estudiantes
informatica
Hombres | Mujeres | Hombres | Mujeres

1 36 7 372 573
Subtotal 43 945

1
Total 989

Elaborado por: Los Investigadores



5. EL PROBLEMA DE INVESTIGACION

Muchos fabricantes de RFID de primera categoria a nivel mundial ya ofrecen esta
tecnologia para aplicaciones, sobre todo relacionadas con la logistica. Como inconvenientes
principales se presentan los altos precios de equipos y etiquetas, aunque para el caso de
estas ultimas se han reducido de forma importante y todavia no cuentan oficialmente con

normalizacion.

Empresas como Editysa o RFID Ecuador que es una division de Electro Agro Cia. Ltda,
ofrecen diversos servicios basados en etiquetas RFID. Entre los servicios que estas
empresas tienen disponibles estan los sistemas de control de personal, de transito, cilindros
de gas, control y manejo hospitalario, identificacion personal, entre otros. El uso de RFID
ha ganado aceptacion por los beneficios de su aplicacion en la cadena de abastecimiento,
entre ellos: el seguimiento acertado de los activos (trazabilidad), reduccién de costos
operativos, monitoreo de indicadores, visibilidad de productos, prevencion de pérdidas, y
toma de decisiones basadas en informacion en tiempo real. Sin embargo, el uso de RFID en
el Ecuador a la fecha se ha limitado a aplicaciones puntuales en seguridad de activos,

especialmente en tiendas de ropa y bibliotecas.

En la Universidad Técnica de Cotopaxi Extension la Mana actualmente no cuenta con
ninguna tecnologia por esta razon se vio la necesidad de implementar un sistema de registro
de usuarios para el ingreso a los laboratorios de computacién mediante la tecnologia de

RFID, los problemas que se han detectado en la actualidad son:

No existe un sistema que permitan registrarse automaticamente los estudiantes, siempre se
lo ha hecho manualmente en hojas de papel, por este motivo se ha ocasionado pérdidas de
formulario de registro y en la mayoria de los casos los estudiantes no registran sus datos al

momento de ingresar a los laboratorios.

No se ha presentado el informe por parte del auxiliar de los laboratorios, lo que ha

producido como efecto dafios en los mismos causados por personas desconocidas.

Los estudiantes siguen registrando de manera manual en el laboratorio ya que no tienen un
mecanismo eficiente a la hora de ingresar a hacer uso de las computadoras de los

laboratorios de computacion.



6. OBJETIVOS DEL PROYECTO

6.1 Objetivo general

e Implementar un sistema de control de usuarios, utilizando la tecnologia RFID,
para mejorar el ingreso a los laboratorios de computacién de la Universidad

Técnica de Cotopaxi Extension La Mana.

6.2 Objetivos especificos

e Fundamentar tedricamente sobre tecnologias RFID y control de ingreso al

laboratorio de computacion.

e Diagnosticar la situacion actual en el control de asistencia de estudiantes y
usuarios en los laboratorios de computacion de la Universidad Técnica de

Cotopaxi extension La Mana.

e Establecer los elementos constitutivos del sistema con tecnologias RFID para el
control de registro de estudiantes y usuarios en los laboratorios de computacion

de la Universidad Técnica de Cotopaxi extension La Mana.

e Desarrollar una aplicacion que permitan dar agilidad y control de los laboratorios

a través de la identificacion por radiofrecuencia.



7. ACTIVIDADES Y SISTEMA DE TAREAS EN RELACION A LOS OBJETIVOS

PLANTEADOS

Tabla 2: Sistema de tareas

SISTEMA DE TAREAS EN RELACION A LOS OBJETIVOS PLANTEADOS

tecnologias RFID 'y
control de ingreso a los

revistar y paginas

es la tecnologia

Objetivos Actividad Resultado de la | Descripcion de la
actividad metodologia por
actividad
1. Fundamentar Investigar en | Descubrir lo | Desarrollar los
teoricamente sobre las diferentes libros, | importante  que | diferentes items que

tienes la investigacion

de  estudiantes vy

usuarios en los
laboratorios de
computacion de la
Universidad  Técnica

de Cotopaxi extension
La Mana.

base de datos.

e

2. Diagnosticar la| Verificacion de los | Tener un|Se realiz6 un estudio
situacion actual en el |diferentes conocimiento en temas relacionados
control de asistencia de | formularios que | preciso de esta|con la investigacion,
estudiantes y usuarios | tiene los | problematica. asi como un estudio
en los laboratorios de | laboratorios de bibliografico
computacion de la|computacién para la actualizado sobre las
Universidad  Técnica | realizacion del principales tendencias
de Cotopaxi extension |software. y tecnologias actuales.
La Mana.

3. Establecer los | Elaborar los | Facilitar la| Obtener reportes por
elementos constitutivos | médulos de | manipulacion dias y meses de los
del sistema con [administrador para | del software. laboratorios.
tecnologias RFID para | interconectar el
el control de registro|hardware con la




Desarrollar una aplicacion
que permitan dar agilidad
y control de los
laboratorios a través de la
identificacion por

radiofrecuencia.

Seleccion de las
herramientas para el
desarrollo de la

aplicacion.

Tener un
conocimiento

preciso,  sobre
como desarrollar

esta aplicacion.

Se realiz6 un estudio
en temas relacionados
con la investigacion,
asi como un estudio de
las diferentes
herramientas de
desarrollo  de las
principales
aplicaciones y
tecnologias actuales.

Elaborado por: Los Investigadores
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8. FUNDAMENTACION CIENTIFICO TECNICA

8.1 Tecnologias Inaldmbricas

8.1.1 Definicién

El término "inaldmbrico™ hace referencia a la tecnologia sin cables que permite conectar
varias maquinas entre si. Las conexiones inalambricas que se establecen entre los
empleados remotos y una red confieren a las empresas flexibilidad y prestaciones muy
avanzadas. Se mide en Mbps. Un Mbps es un millon de bits por segundo, o la octava parte
de un MegaByte por segundo - MBps. (Recordemos que un byte son 8 bits) (Fernandez, R.,
Ordieres, J., & Martinez, J., 2009)

8.1.2 Tipos de tecnologias inalambricas

Se clasifican en cinco grandes grupos, de acuerdo con la distancia que viaja cada tipo de
sefial. Primero estan las comunicaciones satelitales, como el sistema de posicionamiento
global (GPS, por sus siglas en inglés), formado por 24 satélites manejados por las fuerzas
armadas de Estados Unidos, las cuales envian constantemente sefiales a dispositivos en
tierra. Sin embargo, estas sefiales solo viajan del satélite al aparato receptor. (Barrios, F.,
2010)

Otra categoria, y con sefiales de dos vias, estan las tecnologias de telefonia celular de
cobertura amplia como GSM y CDMA. Entre las versiones avanzadas de ‘tercera
generacion’ (3G) destacan HSDPA y LTE, desarrolladas por la industria de los celulares.
Un contendiente prometedor es WiMax, tecnologia basada en los estandares de Internet con

respaldo de la industria informatica.

Una tercera categoria incluye sefiales de menor alcance utilizadas para conectar dispositivos
dentro de una habitacién o un edificio, como los sistemas Wi-Fi para conectarse a Internet
dentro de hoteles o aeropuertos, o Zigbee, protocolo de comunicaciones inalambricas que

sirve para interconectar sensores.

En cuarto lugar estan los protocolos para enlazar dispositivos en una "red de area personal”
(PAN, personal area network). Por ejemplo Bluetooth, utilizado para enviar la sefial del

teléfono celular a un auricular inaldmbrico.
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El altimo tipo de comunicaciones son las que se dan cerca de una antena transmisora (NFC,
near-field communications). En este caso, el dispositivo receptor debe estar cerca del
sistema emisor, por ejemplo, al pasar por un edificio o en el transporte publico. Una
variante son las etiquetas de identificacion por radiofrecuencia (RFID, por sus siglas en

inglés), utilizadas por tiendas departamentales y otros usuarios.

Cuando pasan por un lector, estas etiquetas envian la informacidn que tienen almacenada.
Estos sistemas de radio son tan diferentes entre si como la luz lo es del sonido; asi, los
satélites no pueden rastrear etiquetas RFID, lo cual permite descartar riesgos para la
intimidad. Podemos ver como se distribuyen las diferentes tecnologias inalambricas

dependiendo de la velocidad de transmision y de su utilizacion.

El uso de esta tecnologia inaldmbrica permite dejar en el olvido de los cables sin la
necesidad de dejar de establecer una conexion, desapareciendo las limitaciones de espacio y

tiempo, dando la impresion de que puede ubicarse una oficina en cualquier lugar del mundo.

Una aplicacion de este caso podria ser la relacion que se establece entre empleados ubicados
en un lugar que no sea su centro de labores y una red adquiriendo la empresa mayor
flexibilidad. Los dispositivos son conectados a otros dispositivos inalambricos con el fin de
brindar a los trabajadores dindmicos una estrategia de trabajo mas efectiva y con menos

complicaciones.

Gréfico 1: Tecnologias Inaldmbricas

Text Graphics Internet ;::‘:.:, str:zia‘mming l::ﬁ:.::I Mu":vdm{han"d
UMTS/CDMA2000 SCMA Up to 4 WAN
U384 wbore 3r T3 MO HOC
Up to
50 km MAN
—— Ubiquitous Sensor Networks
1 N
0. Bluetoothl LAN
Sub-GHz | gp2.15.4 0723 i .
ISMm gbee
<100 kbps z,:—,o [ :
10m Biluetooth2
Up to 3 Mbps
~ PAN
<im (“meo )
Low Data Rate = High Data Rate

Fuente: Redes Inalambricas de Sensores: Teoria y Aplicacion practica
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8.2 Tecnologia RFID

Hace referencia a un tipo de tecnologia de intercambio inalambrico de datos. La lectura y
grabacion de los datos se realiza a partir de un chip conectado a una antena que recibe
sefiales de radiofrecuencia desde un dispositivo de lectura y grabacion (denominado

normalmente lector, codificador o interrogador). (Javier I. Portillo, 2008).

El intercambio de datos se produce automaticamente, sin que ningun operador tenga que

intervenir para activar la lectura de RFID.
8.2.1 Ventajas de RFID

Ofrece una serie de ventajas importantes en comparacion con otras formas de captura de

datos:

e La RFID permite controlar y capturar datos en entornos inadecuados para los
operarios, ya que la lectura de las etiquetas no requiere ningun trabajo.

e Esta tecnologia permite realizar mas de mil lecturas por segundo, ofreciendo una alta
velocidad y una gran precision.

e Los datos de un tag RFID (también conocido como tag) se pueden modificar
repetidamente.

e Latecnologia RFID no necesita una linea directa de vision entre la etiqueta y el lector,
lo que la hace adecuada para muchas aplicaciones en las que no se pueden utilizar
cddigos de barras.

e Miles de empresas de numerosos sectores productivos han explotado las ventajas de la
identificacion por radio- frecuencia para desarrollar operaciones que controlan
procesos, facilitan datos precisos en tiempo real, realizan el seguimiento de bienes e
inventarios y reducen los requisitos de mano de obra.

e Latecnologia RFID se puede utilizar conjuntamente con sistemas de codigos de barras

y redes inaldmbricas.
8.2.2 Como funciona la tecnologia RFID

Los sistemas RFID constan de etiquetas o tags, lectores y software para procesar los datos.

Los tags suelen aplicarse a los articulos y a menudo forman parte de una etiqueta adhesiva
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de cddigo de barras. Estos tags también se pueden incorporar en contenedores mas
duraderos, asi como en tarjetas de identificacion o pulseras. Los lectores pueden ser
unidades autonomas (por ejemplo, destinados al control de una puerta de expedicion o una
banda transportadora), estar integrados en un terminal portatil para su uso en un
montacargas 0 con la mano o incluso se pueden incorporar a impresoras de codigo de

barras. (Solis., David Chang Falconi - Alan Lozano , 2013)

El lector envia una sefial de radio que es recibida por todos los tags presentes en el campo
de radiofrecuencia sintonizado con dicha frecuencia. Los tags reciben la sefial a traves de
sus antenas y responden transmitiendo los datos que almacenan. El tag puede almacenar
muchos tipos de datos, como el nimero de serie, instrucciones de configuracion, historial de
actividad (por ejemplo, fecha del Gltimo mantenimiento, paso del tag por una ubicacion
concreta, etc.) o incluso la temperatura y otros datos proporcionados por los sensores. El
dispositivo de lectura/ escritura recibe la sefial del tag a través de su antena, la descodifica y

transfiere los datos al sistema informatico a través de una conexion de cable o inalambrica.

Los apartados siguientes facilitan méas informacion acerca de los tags, los lectores, las

impresoras y el rendimiento de la tecnologia RFID.

8.2.3 Descripcion de la tecnologia

Todo sistema RFID se compone principalmente de cuatro elementos:

e Una etiqueta RFID, también llamada tag o transpondedor (transmisor y receptor). La
etiqueta se inserta o adhiere en un objeto, animal o persona, portando informacion
sobre el mismo. En este contexto, la palabra “objeto” se utiliza en su mas amplio
sentido: puede ser un vehiculo, una tarjeta, una llave, un paquete, un producto, una
planta, etc.

e Consta de un microchip que almacena los datos y una pequefia antena que habilita la
comunicacion por radiofrecuencia con el lector.

e Un lector o interrogador, encargado de transmitir la energia suficiente a la etiqueta y
de leer los datos que ésta le envie. Consta de un modulo de radiofrecuencia
(transmisor y receptor), una unidad de control y una antena para interrogar los tags via

radiofrecuencia.
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v Los lectores estan equipados con interfaces estandar de comunicacién que
permiten enviar los datos recibidos de la etiqueta a un subsistema de
procesamiento de datos, como puede ser un ordenador personal o una base de
datos.

v" Algunos lectores llevan integrado un programador que afiade a su capacidad de
lectura, la habilidad para escribir informacion en las etiquetas.

e Un ordenador, host o controlador, que desarrolla la aplicacion RFID. Recibe la
informacién de uno o varios lectores y se la comunica al sistema de informacion.
También es capaz de transmitir 6rdenes al lector.

e Adicionalmente, un middleware y en backend un sistema ERP de gestion de sistemas

IT son necesarios para recoger, filtrar y manejar los datos.

Todos estos elementos conforman un sistema RFID que, atendiendo a distintos criterios
relacionados con las caracteristicas técnicas y operacionales de cada uno de los

componentes, puede ser de diversos tipos”.

8.2.4 Clasificacion de la tecnologia RFID

A continuacion se muestra esquematicamente una clasificacion de los distintos sistemas
RFID existentes:

Segun su capacidad de programacion:

e De sélo lectura: las etiquetas se programan durante su fabricacién y no pueden ser
reprogramadas.

e De wuna escritura y multiples lecturas: las etiquetas permiten una Unica
reprogramacion.

e De lectura/escritura: las etiquetas permiten maltiples reprogramaciones.
Segun el modo de alimentacion:

e Activos: si las etiquetas requieren de una bateria para transmitir la informacion.

e Pasivos: si las etiquetas no necesitan bateria.
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Grafico 1: Etiquetas RFID pasivas (izquierda) y activas (derecha)

Fuente: Grand-Flo

Segun el rango de frecuencia de trabajo:

Baja Frecuencia (BF): se refiere a rangos de frecuencia inferiores a 135 KHz.

Alta Frecuencia (AF): cuando la frecuencia de funcionamiento es de 13,56 MHz

Ultra Alta Frecuencia (UHF): comprende las frecuencias de funcionamiento en las
bandas de 433 MHz, 860 MHz, 928 MHz.

Frecuencia de Microondas: comprende las frecuencias de funcionamiento en las
bandas de 2,45 GHz y 5,8 GHz.

Segun el protocolo de comunicacion:

Duplex: el transpondedor transmite su informacion en cuanto recibe la sefial del lector
y mientras dura ésta. A su vez pueden ser:
v Half duplex, cuando transpondedor y lector transmiten en turnos alternativos.
v' Full duplex, cuando la comunicacién es simultanea. En estos casos la
transmision del transpondedor se realiza a una frecuencia distinta que la del
lector.
Secuencial: el campo del lector se apaga a intervalos regulares, momento que
aprovecha el transpondedor para enviar su informacién. Se utiliza con etiquetas
activas, ya que el tag no puede aprovechar toda la potencia que le envia el lector y
requiere una bateria adicional para transmitir, lo cual incrementaria el coste.



16

Segun el principio de propagacion:

¢ Inductivos: utilizan el campo magnético creado por la antena del lector para alimentar
el tag. Opera en el campo cercano y a frecuencias bajas (BF y AF).

e Propagacién de ondas electromagnéticas: utilizan la propagacion de la onda
electromagnética para alimentar la etiqueta. Opera en el campo lejano y a muy altas

frecuencias (UHF y microondas).

8.2.5 Principio de funcionamiento

Como hemos visto, existe una gran diversidad de sistemas RFID, los cuales pueden
satisfacer un amplio abanico de aplicaciones para los que pueden ser utilizados. Sin
embargo, a pesar de que los aspectos tecnolégicos pueden variar, todos se basan en el
mismo principio de funcionamiento, que se describe a continuacion: (DONOSO, HUGO
IZQUIERDO, FEBRERO DE 2009)

1. Se equipa a todos los objetos a identificar, controlar o seguir, con una etiqueta RFID.

2. La antena del lector o interrogador emite un campo de radiofrecuencia que activa las

etiquetas.

3. Cuando una etiqueta ingresa en dicho campo utiliza la energia y la referencia temporal
recibidas para realizar la transmision de los datos almacenados en su memoria. En el caso de
etiquetas activas la energia necesaria para la transmision proviene de la bateria de la propia

etiqueta.

4. El lector recibe los datos y los envia al ordenador de control para su procesamiento.

Graéfico 2: Esquema de funcionamiento de un sistema RFID pasivo

Antena
Datos
il —
' - | Lector LY Energia '::i. |
: ,J) J ——— “‘\
. T Reloj
Ordenador f; -

Fuente: Tecnologia de identificacion por radiofrecuencia (RFID)
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En la figura, existen dos interfaces de comunicacion:
e Interfaz Lector-Sistema de Informacion

La conexion se realiza a través de un enlace de comunicaciones estdndar, que puede ser
local o remoto y cableado o inaldmbrico como el RS 232, RS 485, USB, Ethernet, WLAN,
GPRS, UMTS, etc.

e Interfaz Lector-Etiqueta (tag)
Se trata de un enlace radio con sus propias caracteristicas de frecuencia y protocolos de

comunicacion.

8.2.6 Componentes de un RFID

Se compone béasicamente de cuatro elementos: transpondedor o etiqueta, lector o
interrogador, sistema de informacion y, adicionalmente, middleware. A continuacion se va a

describir cada uno de estos componentes y los principales parametros que los caracterizan.
8.2.6.1 Transpondedores

“Los sistemas RFID constan de etiquetas o tags, lectores y software para procesar los datos.
Los tags suelen aplicarse a los articulos y a menudo forman parte de una etiqueta adhesiva
de codigo de barras. Estos tags también se pueden incorporar en contenedores mas
duraderos, asi como en tarjetas de identificacion o pulseras. Los lectores pueden ser
unidades autonomas (por ejemplo, destinados al control de una puerta de expedicién o una
banda transportadora), estar integrados en un terminal portatil para su uso en un
montacargas 0 con la mano o incluso se pueden incorporar a impresoras de codigo de
barras”. (Martinez, 2007)

El transpondedor es el dispositivo que va embebido en una etiqueta o tag y contiene la
informacion asociada al objeto al que acompafia, transmitiéndola cuando el lector la solicita,
estd compuesto principalmente por un microchip y una antena; adicionalmente puede
incorporar una bateria para alimentar sus transmisiones o incluso algunas etiquetas mas
sofisticadas pueden incluir una circuiteria extra con funciones adicionales de entrada/salida,
tales como registros de tiempo u otros estados fisicos que pueden ser monitorizados

mediante sensores apropiados (de temperatura, humedad).
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e EIl microchip incluye:

a) Una circuiteria analogica que se encarga de realizar la transferencia de datos y de

proporcionar la alimentacion.
b) Una circuiteria digital que incluye

e Laldgica de control
e Laldgica de seguridad

e Lalogica interna 0 microprocesador
¢) Una memoria para almacenar los datos. Esta memoria suele contener

Una ROM (Read Only Memory) o memoria de solo lectura, para alojar los datos de
seguridad y las instrucciones de funcionamiento del sistema
Una RAM (Random Access Memory) o memoria de acceso aleatorio, utilizada para facilitar
el almacenamiento temporal de datos durante el proceso de interrogacion y respuesta.
e Una memoria de programacién no volatil. Se utiliza para asegurar que los datos estan
almacenados aunque el dispositivo esté inactivo. Tipicamente suele tratarse de una
EEPROM (Electrically Erasable Programmable ROM)

Registros de datos (buffers) que soportan de forma temporal, tanto los datos entrantes
después de la demodulacion como los salientes antes de la modulacion. Ademas actta de

interfaz con la antena

La antena que incorporan las etiquetas para ser capaces de transmitir los datos almacenados

en el microchip puede ser de dos tipos:

e Un elemento inductivo (bobina)

e Undipolo
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Grafico 3: Aspecto de los dos principales disefios de una etiqueta o tag

Microchip

Antena

Fuente: EAN Argentina

8.2.7 Opciones de Programacion de los Tags de RFID

Dependiendo del tipo de memoria que incorpore el transpondedor, los datos transportados
pueden ser:

De solo lectura.- Son dispositivos de baja capacidad, programados por el fabricante desde el
primer momento. Normalmente portan un nimero de identificacion o una clave a una base
de datos donde existe informacion dinamica relativa al objeto, animal o persona a la que van

adheridos.

e De una escritura y multiples lecturas. Son dispositivos programables por el usuario,
pero una unica vez.

e De lectura y escritura. También son programables por el usuario pero adicionalmente
permiten modificar los datos almacenados en la etiqueta. Los programadores permiten
la escritura directamente sobre la etiqueta adherida al objeto en cuestion, siempre y
cuando se encuentre dentro del area de cobertura del programador. (CABEZAS Luis,
GOZALES Francisco, 2009)

EPCGlobal3, organizacién de empresas especificamente orientada a desarrollar estandares
globales para un Cédigo Electronico de Producto (EPC, Electronic Product Code), tiene el
objetivo de normalizar la informacion contenida en las etiquetas RFID.

En la Tabla 3 se resumen los diferentes protocolos que especifica EPC junto con el tipo de

etiquetas y rango de frecuencias que lleva asociadas.
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Tabla 3: Protocolos EPCGlobal para RFID

Protocola Frecuencia Tipo de etiqueta

Clase O UHF Solo lactura

Claze O Flus UHF Lectura-escritura

Claze 1 HFfUHF Una escritura malkiples lecturas
Claze 1 Gend UHF Una escritura maltiples lecturas
Claze 2 UHF Lectura y escritura

Claze 3 UHF Clase 2 mas bateria y sensares
Claze 4 UHF Etiguetas activas

Claze 5 UHF Clase & + caparidad de lectura

Fuente: Tecnologia de identificacion por radiofrecuencia (RFID). Pag. 42

e Forma fisica
Las etiquetas RFID pueden tener muy diversas formas, tamafios y carcasas protectoras,
dependiendo de la utilidad para la que son creados. El proceso basico de ensamblado
consiste en la colocacion, sobre un material que actia como base (papel, PVC), de una

antena hecha con materiales conductivos como la plata, el aluminio o el cobre.

Posteriormente se conecta el microchip a la antena y opcionalmente se protege el conjunto
con un material que le permita resistir condiciones fisicas adversas. Este material puede ser

PVC, resina o papel adhesivo.

Una vez construida la etiqueta, su encapsulacion puede variar de modo que faciliten su

insercion o acoplamiento a cualquier material (madera, plastico, piel, etc.)

Con respecto al tamafio, es posible desarrollar etiquetas del orden de milimetros hasta unos
pocos centimetros. Por ejemplo los transpondedores empleados en la identificacion de
ganado, que son insertados bajo la piel del animal, miden entre 11 y 34 mm, mientras que
aquellos que se encapsulan en discos 0 monedas, suelen tener un diametro de entre 3y 5
cm. Las etiquetas inteligentes RFID tienen las medidas estandarizadas de 85,72 mm x 54,03

mmx 0,76 mm = tolerancias.
Algunas de las formas que pueden albergar un transpondedor pueden agruparse en:

e Transpondedores encapsulados en ampollas, monedas, pilas, llaves, relojes, varillas,
capsulas, discos, botones. La figura que sigue da una idea de la amplia variedad de

formas que existen.
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Grafico 4: Ejemplos de etiquetas RFID comerciales

B-TAG, CD-TAG D-TAG TEX TAG
Tag adhesiva circular Disco para identificacion Etiguetas plasticas de alta

resistividad para textil

ACTIVE COMPACT TAG ACTIVE W-TAG PHONE TAG
Tag de largo alcance para objetos Pulsera identificativa Tag especial y personalizable
de muy largo alcance para tele%nos moviles
THERMRF TAGS HAM TAG MICRO TAG

Etiquetas con sensor Tag atoxico y reutilizable Tag de vidrio para su insercién
de temperatura integrado para piezas de carne y jamon en personas, animales u objetos

Fuente: Lowry Computer Products

e Etiquetas inteligentes: pueden ser tarjetas o tickets, que tienen el mismo formato que

las habituales tarjetas de crédito, a las que se le incorpora un tag RFID impreso.

Esto permite la utilizacion de la tarjeta tradicional sin necesidad de contacto fisico con un

lector.

Grafico 5: Ejemplo de tarjetas inteligentes y aplicaciones

Fuente: AIM UKy Texas Instruments

8.2.8 Lectores RFID

Es el dispositivo que proporciona energia a las etiquetas, lee los datos que le llegan de
vuelta y los envia al sistema de informacion. Asimismo, también gestiona la secuencia de

comunicaciones con el lector.
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Grafico 6: Esquema de un lector de RFID

Antena .

k Recaptar UKIDAD
k Transmisor OE | —— 'r- .
CONTROL

MODULD DE RF

\5\

Etiqueta RFID

Fuente: Tecnologia de identificacion por radiofrecuencia (RFID). Pag. 46

Los componentes del lector son, como podemos ver en la Figura 1.8, el mddulo de

radiofrecuencia (formado por receptor y transmisor), la unidad de control y la antena. A

continuacion se procede a describir un poco més cada uno de estos elementos.

El mddulo de radiofrecuencia, que consta basicamente de un transmisor que genera la
sefial de radiofrecuencia y un receptor que recibe, también via radiofrecuencia, los
datos enviados por las etiquetas.

La unidad de control, constituida basicamente por un microprocesador. En ocasiones,
para aliviar al microprocesador de determinados calculos, la unidad de control
incorpora un circuito integrado ASIC (Application Specific Integrated Circuit),
adaptado a los requerimientos deseados para la aplicacion. La antena del lector es el
elemento que habilita la comunicacion entre el lector y el transpondedor. Las antenas
estan disponibles en una gran variedad de formas y tamafios. Su disefio puede llegar a
ser critico, dependiendo del tipo de aplicacion para la que se desarrolle. Este disefio
puede variar desde pequefios dispositivos de mano hasta grandes antenas
independientes. Por ejemplo, las antenas pueden montarse en el marco de puertas de
acceso para controlar el personal que pasa, 0 sobre una cabina de peaje para

monitorizar el trafico que circula.
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Grafico 7: Distintos tipos de antenas de baja frecuencia

Fuente: Texas Instruments

Los lectores pueden variar su complejidad considerablemente dependiendo del tipo de
transpondedor que tengan que alimentar y de las funciones que deban desarrollar. Una
posible clasificacion los divide en fijos o mdviles dependiendo de la aplicacién que se

considere.

e Los dispositivos fijos se posicionan en lugares estratégicos como puertas de acceso,
lugares de paso o puntos criticos dentro de una cadena de ensamblaje, de modo que

puedan monitorizar las etiquetas de la aplicacién en cuestion.

Grafico 8: Lector RFID fijo

Fuente: Grupo Hasar

Lectores maviles suelen ser dispositivos de mano. Incorporan una pantalla LCD, un teclado
para introducir datos y una antena integrada dentro de una unidad portatil. Por esta razon, su

radio de cobertura suele ser menor.
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Grafico 9: Lector RFID de mano

Fuente: Grupo Hasar

8.2.9 Programadores

Son los dispositivos que permiten escribir informacion sobre la etiqueta RFID. La
programacion se realiza una vez sobre las etiquetas de solo lectura o varias veces si las
etiquetas son de lectura/escritura. Es un proceso que generalmente se suele llevar a cabo

“fuera de linea”, es decir, antes de que el producto entre en las distintas fases de fabricacion.

. (Portillo, J., Bermejo, A., & Bernardos, A., 2012)

El radio de cobertura al que un programador puede operar, es generalmente menor que el
rango propio de un lector, ya que la potencia necesaria para escribir es mayor. En ocasiones

puede ser necesario distancias proximas al contacto directo.

Por otro lado, el disefio de los programadores permite una Unica escritura cada vez, esto
puede resultar engorroso cuando se requiere escribir la misma informacién en mdaltiples
etiquetas. Sin embargo, nuevos desarrollos de programadores vienen a satisfacer la

necesidad de realizar la programacion de multiples etiquetas.

Un tipo especial de programador es la impresora RFID. Existen impresoras con capacidad
de lectura/escritura, que permiten programar las etiquetas a la vez que se imprime con tinta
de informacion visible. Antes de realizar la escritura de la etiqueta, deben introducirse los
datos deseados en la impresora. Una vez escritos, un lector a la salida comprueba la
fiabilidad de los datos.
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Evidentemente este tipo de programacion debe realizarse sobre etiquetas especiales hechas

de materiales flexibles y que permiten la impresion en su exterior.

Gréfico 10: Ejemplo de Impresora RFID Printronix

Fuente: Printronix

8.2.10 Middleware

Es el software que se ocupa de la conexion entre el hardware de RFID vy los sistemas de
informacion existentes (y posiblemente anteriores a la implantacion de RFID) en la
aplicacién. Del mismo modo que un PC, los sistemas RFID hardware serian inatiles sin un
software que los permita funcionar. Esto es precisamente el middleware. (Glover, Blill,
Himanshu, 2006)

Se ocupa, entre otras cosas, del encaminamiento de los datos entre los lectores, las etiquetas
y los sistemas de informacion, y es el responsable de la calidad y usabilidad de las

aplicaciones basadas en RFID.

El middleware de RFID se ocupa por tanto de la transmision de los datos entre los extremos
de la transaccion. Por ejemplo, en un sistema RFID basado en etiquetas, en el proceso de
lectura se ocuparia de la transmision de los datos almacenados en una de las etiquetas al
sistema de informacion. Las cuatro funciones principales del middleware de RFID son:

e Adquisicion de datos. EI middleware es responsable de la extraccion, agrupacion y
filtrado de los datos procedentes de multiples lectores RFID en un sistema complejo.
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e Encaminamiento de los datos. EI middleware facilita la integracion de las redes de
elementos y sistemas RFID de la aplicacion. Para ello dirige los datos al sistema
apropiado dentro de la aplicacion.

e Gestion de procesos. EI middleware se puede utilizar para disparar eventos en funcién
de las reglas de la organizacion empresarial donde opera, por ejemplo, envios no
autorizados, bajadas o pérdidas de stock, etc.

e Gestion de dispositivos. EI middleware se ocupa también de monitorizar y coordinar
los lectores RFID, asi como de verificar su estado y operatividad, y posibilita su

gestién remota.

8.2.11 Sistema de informacion

De manera similar a los cddigos de barras estandar, las etiquetas RFID son simplemente un
modo automatizado para proporcionar datos de entrada al sistema cliente. Sin embargo, las
etiquetas RFID son capaces de proporcionar también una salida automatizada del sistema

hacia la etiqueta, permitiendo la actualizacién dindmica de los datos que ésta porta.

El sistema de informacion se comunica con el lector segun el principio maestro-esclavo,
esto quiere decir que todas las actividades realizadas por lector y transpondedores son
iniciadas por la aplicacion software. Cuando el lector recibe una orden de esta aplicacion,
establece una comunicacion con los transpondedores, comunicacién en la que a su vez el

lector ejerce de maestro y los tags de esclavos.

El principal objetivo de la aplicacion software es gestionar y tratar los datos recibidos por el
lector. El sistema debe ser lo suficientemente robusto para poder manejar las multiples
lecturas que permiten realizar los sistemas RFID, coordinar tiempos y flujos de informacion,
gestionar los distintos eventos, soportar las realimentaciones de los usuarios, introducir las
actualizaciones del sistema cuando sea requerido e integrarlo con otros sistemas de

informacion de la empresa.

En todos los casos el sistema cliente necesitara modificaciones software para integrar los
datos proporcionados por el lector y el programador. Sin la posibilidad de acceder a todas
estas funcionalidades, el sistema RFID perdera en eficacia y no proporcionara el deseado

retorno de la inversion.
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8.2.12 Rendimiento de la tecnologia RFID

Las caracteristicas basicas descritas se aplican a todas las tecnologias RFID. Los sistemas
RFID varian en funcion del alcance y la frecuencia utilizados, de la memoria del chip, de la
seguridad, del tipo de datos capturados y de otras caracteristicas. Entender correctamente
estas variables es basico para conocer el rendimiento de la tecnologia RFID y el modo de
aplicarla a las operaciones. En los apartados siguientes hay una breve descripcion de las

caracteristicas mas importantes de la tecnologia RFID.
8.2.13 Frecuencia tecnologia RFID

Es el factor principal que determina el alcance de la RFID, la resistencia a las interferencias
y otros pardmetros del rendimiento. La mayor parte de los sistemas RFID del mercado
operan en la banda UHF, entre 859 y 960 MHz, o en alta frecuencia (HF), a 13,56 MHz.
Otras frecuencias RFID habituales son la de 125 KHz (una frecuencia de corto alcance que
se suele utilizar para la identificacién de vehiculos) y las de 430 MHz y 2,45 GHz; ambas
se utilizan en la identificacion de largo alcance, generalmente con tags costosos y
alimentados con bateria. La banda UHF se utiliza mas en aplicaciones de cadena de

suministros y de automatizacion industrial.
8.2.14 Alcance tecnologia RFID

El alcance de lectura de un sistema RFID (distancia al tag a la que debe estar la antena del
lector para leer los datos almacenados en el chip del tag) varia de unos cuantos centimetros
a decenas de metros, en funcion de la frecuencia que se utilice, de la potencia y de la
sensibilidad direccional de la antena. La tecnologia HF se utiliza en las aplicaciones de
corto alcance, ya que el alcance maximo de lectura es de unos tres metros. La tecnologia
UHF proporciona un alcance de lectura de 20 metros o mas. El alcance también depende
enormemente del entorno fisico inmediato; la presencia de metales y liquidos puede causar

interferencias que afecten al desempefio del alcance y de la lectura/escritura.
8.2.15 Uso de la tecnologia RFID

Es una opcion valida en casos en que no resulta practico o es imposible utilizar otras

tecnologias o tareas manuales para capturar datos. RFID funciona en entornos en que
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factores como la linea de visidn indirecta, los requisitos de lectura de alta velocidad, la
temperatura extrema y la exposicion a gases y elementos quimicos impiden el uso de otros
métodos de captura de datos. La tecnologia RFID aporta un elemento de comodidad en

innumerables tareas habituales.

Los consumidores suelen utilizar la identificacion por radio- frecuencia para abrir las
puertas de los vehiculos a distancia, para registrar de un modo répido la entrada y salida de
libros en las bibliotecas o para acelerar las transacciones pasando un dispositivo de
autenticacion en las estaciones de servicio. Las empresas confian en la tecnologia RFID
para realizar seguimiento e informar las ubicaciones de miles de bienes, envios y articulos

de inventario.

Ademas, la tecnologia RFID tiene un gran potencial ain no explotado, especialmente si se
la integra con otras tecnologias y aplicaciones de software. Imagine un sensor de
temperatura o de choque integrado en un tag RFID que permita emitir avisos automaticos en
situaciones de cambio que puedan dafiar o estropear los productos. La tecnologia RFID y
los sistemas de redes inaldmbricas se pueden integrar y ofrecer opciones de control a tiempo
completo y a gran escala. Los movimientos de inventario en las ubicaciones controladas
pueden, por ejemplo, activar automaticamente una peticién de reposicion de articulos o
comunicarse con los responsables de seguridad si un articulo es trasladado por personal no
autorizado. Estas aplicaciones ya se estan utilizando, al igual que otros novedosos sistemas
que aumentan la comodidad y la eficiencia en los ambitos de las transacciones de los
consumidores, de la sanidad, de la identificacion personal, de la fabricacion, de la logistica,

de la gestion de activos y de muchas otras operaciones.



8.2.16 Comparativa de equipos lectores y etiquetas

Tabla 4: Comparativa de equipos

Equipo Caracteristicas Equipo B Caracteristicas
A
Lector 840~960MHz Lector RFID | | Frecuencia 13.56MHz
REID (personalizada de NFC 15014423
Frecuencia acuerdo a los '
UHF requerimientos del Protocolo :\?I?Cllglioiz
RT400A cliente) Ultraliaht
ISO 18000-6C / ralignt,
Protocolo EPC C1 GEN? NTAG203,
5 —d MIFARE
clenciade | +10~+30dBm Mini,
salida Etiuet MIFARE™
interfaz de la IPX 1GUeta apoyo | o assic 1K,
antena MIFARE™
Antena Integrada| si Classic 4K,
0.1m ~ 10m FM11RFO8,
Distancia de la | (depende de RF de DESFire
operacion sa_llda, laantenay Interfaz USB HID
etiquetas) protocol
Interfaz USB Virtual COM temperatura de | -25°C ~
Voltaje 3.6~55V funcionamiento | +70°C
Dimension 110 x 90 x 42 mm Sistema de Windows
Yes (modo de Apoyo 32bit / 64bit
El apoyo de la . 25~3.6
energia baja espera / modo Voltaje DC
Normal) VDC
Temperaturade | oo . Dimensién 110 x 81 x
funcionamiento | 20~ *70°C 26 mm
Tarjeta e  Frecuencia: 840-960MHz Tarjeta e  Frecuencia: 840-
. e Protocolo: 1SO18000-6C/EPC | Estandar 960MHz &
Estandar Gen2 UHF/HF 13.56MHz
UHF e Tamafio: EEPROM: EPC e Protocolo: 1SO18000-
128bits, User 32-512bits 6C/EPC Gen2 &
e Material: PVC 1SO14443A Mifare
e Modo de funcionamiento: Classic
Pasivo e Tamafio EEPROM:
e Temperatura: -25°C ~ +75°C UHF(EPC 128bits,
e Dimension: 85.6 x 54.0 x User 32-512bits),
0.86(mm) HF(1K Bytes)
e Material: PVC
e Modo de
funcionamiento:
Pasivo

e  Temperatura: -25°C ~

+75°C

Dimension: 85.6 x 54.0 x 0.86

Elaborado por: Los Investigadores
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Para nuestro proyecto hemos escogido el RFID NFC CLASICA por su facilidad de uso y

por su frecuencia considerable, a continuacion su descripcion:
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8.2.17 UFR lector de RFID NFC CLASICA

UFR Classic es un primer modelo de la serie de UFR NFC RFID lectores escritores de la
I6gica digital. Es NFC Forum & RFID compatibles lector sin contacto / escritor que
implementa con éxito ISO 14443 Ay B y las normas 1SO18092 en la frecuencia de trabajo
de alta frecuencia de 13,56 MHz.

Este dispositivo RFID es producto genuino de la l6gica digital, el 100% disefiado, fabricado
y programado directamente en las empresas ubicadas en Serbia, Europa.

Todos los modelos de la Serie UFR estan utilizando la misma API kit de desarrollo suave y

son totalmente compatibles e interoperables en el conjunto comun de funciones.

Este dispositivo RFID estad destinada principalmente para el desarrollo de empresas e
individuos (profesionales y aficionados) para su posterior aplicacion y desarrollo de
soluciones llave en mano. Por eso viene con todas las funciones paquete de kit de desarrollo

de software, que incluye firmware.

8.2.17.1 Hardware

De comunicacion RF de este lector de NFC RFID se basa en el lector de gran alcance,
altamente integrado de NXP IC para la comunicacion sin contacto a 13,56 MHz, que es
compatible con todas las capas de protocolo de la norma ISO / IEC 14443 A, I1ISO / IEC
14443 B e I1ISO / IEC 18092 estandares de comunicacion.

Todas las variantes del MIFARE familia (MIFARE Mini, MIFARE Classic 1K, MIFARE
Classic4K, MIFARE Ultralight, MIFARE DESFire EV1 y MIFARE Plus) protocolos de
identificacion de RF son compatibles. Ademéas, NFC Forum pliego de condiciones para el
"Tipo 2 Tag" es compatible, que afiade familia de chips NTAG2xx a la lista de arriba.

Se ha incorporado en el mecanismo anticolision para la deteccion de varias tarjetas a la vez.

Antena bien afinado incorporado ofrece un funcionamiento de la proximidad distancia de
hasta 80 mm (dependiendo de la geometria de la antena de la tarjeta) y la velocidad de

comunicacion sin contacto a velocidades de transmision mas altas (hasta 424 kBd).



31

Este dispositivo RFID también ha construido en el algoritmo Cryptol y almacenamiento de
memoria segura interna no volatil clave para una mejor seguridad. Comunicacion con el
host se proporciona mediante el uso de la interfaz compatible con USB 2.0 Full Speed.
Velocidades de transferencia de datos son limitados desde 9600 a 1 Mbit, por razones de
integridad y seguridad. Este lector de RFID NFC también puede actuar como un dispositivo
de interfaz en serie utilizando controladores de puerto COM virtual (VCP) de FTDI.

8.2.17.2 Firmware

Tiene una gran cantidad de funciones complejas integradas en los que se puede llamar a
través de las bibliotecas previstas en la API. La mayoria de las funciones estan escritos para
hacer "la vida mas facil”, como: (LOGIC, 2015)

e Mudiltiples lectores RFID NFC sobre un mismo soporte de host

e Todo el conjunto de comandos para MIFARE ® manipulacion segln la especificacion
del fabricante.

¢ Diferentes esquemas de direccionamiento (Bloque, BlockInSector)

e La manipulacion de almacenamiento de claves (de una manera, escribir solamente, no
hay lectura de claves almacenadas)

e Laaplicacion de claves diferentes modos (por indice o esquema)

e La manipulacion bloque de valores

e El tratamiento de toda la estructura de memoria como espacio lineal (muy conveniente
para MIFARE Classic)

e NFC etiquetas manipulacion, NDEF formato de analisis en el firmware

e AES128 "en marcha" cifrado de hardware integrado, que es lo mas importante cuando
se trabaja con claves de seguridad DESFire complejo

e Encriptacion AES128 de archivos y claves en DESFire

e Envio de UID del lector RFID para albergar el puerto COM cuando la tarjeta esta

presente asincrono; caracteristica es programable por el usuario y muchos mas.

El punto principal sobre el firmware es que todas las funciones del firmware se pueden

Ilamar a través del protocolo de comunicacion, también.
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Este hecho se mueve el uso de este dispositivo en otra dimension, lo que significa que este
lector NFC RFID se puede utilizar en casi cualquier plataforma que tiene una interfaz de
serie, simplemente utilizando el protocolo de comunicacién. Por lo tanto, se puede utilizar
libremente en PC, tabletas, teléfonos inteligentes, sistemas embebidos, Frambuesa Pi, Junta

de Beagle, tableros de MIPS, PLC y otras plataformas.

El Firmware se actualiza periddicamente con nuevas versiones que incluyen nuevas
caracteristicas, mejoras y correcciones de errores, preservando al mismo tiempo la
compatibilidad con versiones anteriores. Esto significa que su cdédigo es seguro, no hay
necesidad de cambios cuando salga el nuevo firmware. Todas las actualizaciones de
firmware son totalmente gratuitas y se pueden obtener en la seccion de descarga de la

pagina web de la compaiiia.

Grafico 11: Ejemplo de lector RFID NFC CLASICA

Fuente: Digital logic

8.3 Requerimientos para la instalacion del sistema

Uno de los principales atractivos de las tecnologias inalambricas es que son de facil
instalacion. No requieren mayor espacio fisico y por lo general pasan siempre
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desapercibidas por las personas. Esto se suma a la poca cantidad de requerimientos del

sistema, entre estos estan:

e Lector RFID

e Tarjetas RFID

e Cables de baja pérdida para conectar la PC con el lector de RFID
e Computador de escritorio

e Software de Gestion
8.4 METODO DE DESARROLLO
8.4.1 Modelo Espiral

En el desarrollo del software es un modelo meta del ciclo de vida del software donde el
esfuerzo del desarrollo es iterativo, tan pronto culmina un esfuerzo del desarrollo por ahi
mismo comienza otro; ademas en cada ejecucion del desarrollo se sigue cuatro pasos

principales: (Galo Farifio R., 2011)
e Determinar o fijar los objetivos

En este paso se definen los objetivos especificos para posteriormente identifica las
limitaciones del proceso y del sistema de software, ademas se disefia una planificacion

detallada de gestion y se identifican los riesgos.
e Anadlisis del riesgo

En este paso se efectla un analisis detallado para cada uno de los riesgos identificados del
proyecto, se definen los pasos a seguir para reducir los riesgos y luego del andlisis de estos

riesgos se planean estrategias alternativas.
e Desarrollar, verificar y validar

En este tercer paso, despues del andlisis de riesgo, se eligen un paradigma para el

desarrollo del sistema de software y se lo desarrolla.
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e Planificar

En este Gltimo paso es donde el proyecto se revisa y se toma la decision si se debe continuar
con un ciclo posterior al de la espiral. Si se decide continuar, se desarrollan los planes para

la siguiente fase del proyecto.

Con cada iteracion alrededor de la espiral, se crean sucesivas versiones del software, cada

vez mas completas y, al final, el sistema de software ya queda totalmente funcional.

Un modelo espiral comienza con la determinacion de los objetivos tanto funcionales como
de rendimiento. Después se enumeran algunas formas posibles de alcanzar estos objetivos
identificando las fuentes de riesgos posibles. Luego continuamos con el siguiente paso que
es resolver estos riesgos y llevar a cabo las actividades de desarrollo, para finalizar con la

planificacidn del siguiente ciclo de la espiral.
8.4.2 Caracteristicas

e Este modelo es el indicado para desarrollar software con diferentes versiones
actualizadas como se hace con los programas modernos de PC’s.

e Laingenieria puede desarrollarse a través del ciclo de vida clésico o el de construccion
de prototipos.

e Contiene una nueva etapa que es el anlisis de riesgos, no incluida anteriormente.

El modelo en espiral esta compartida en varias actividades estructurales, también llamadas

regiones de tareas. Existen seis regiones de tareas que son:

Comunicacion con el cliente.- Esta es una tarea requerida para establecer comunicacion

entre el desarrollador y el cliente.

Planificacion.- Esta tarea es necesaria aplicarla para poder definir los recursos, el tiempo y

otras informaciones relacionadas con el proyecto, es decir, son todos los requerimientos.

Analisis de riesgos.- Esta es una de las tareas principales por lo que se aplica el modelo en
espiral, es requerida para evaluar los riesgos técnicos y otras informaciones relacionadas

con el proyecto.
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Ingenieria.- Esta es una tarea necesaria ya que Se requiere construir una 0 mas

representaciones de la aplicacion.

Construccion y adaptacion.- Esta tarea es requerida en el modelo espiral porque se

necesita construir, probar, instalar y proporcionar soporte al usuario.

Evaluacion el cliente.- Esta también es una tarea principal, necesaria para adquirir la
reaccion del cliente segun la evaluacion de las representaciones del software creadas durante

la etapa de ingenieria y la de implementacion creada durante la etapa de instalacion.
8.4.3 Ventajas

¢ No requiere una definicion completa de los requerimientos del software a desarrollar
para comenzar su funcionalidad.

e En laterminacion de un producto desde el final de la primera iteracion es muy factible
aprobar los requisitos.

e Sufrir retrasos corre un riesgo menor, porque se comprueban los conflictos

presentados tempranamente y existe la forma de poder corregirlos a tiempo.
8.4.4 Desventajas

e Existe complicacion cuando se evalla los riesgos.
e Serequiere la participacion continua por parte del cliente.
e Se pierde tiempo al volver a producir inicialmente una especificacion completa de los

requerimientos cuando se modifica o mejora el software.
8.5 Herramientas de desarrollo
8.5.1 Disefio del software

Para el disefio del software se toma tanto el disefio de la base de datos en MySQL Server y
el desarrollo del aplicativo en Visual Studio Ultimate 2010 los mismos que se describen a
continuacion: (Huidobro, J. M. , 2010)
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8.5.1.2 Base de Datos

Una base de datos (cuya abreviatura es BD) es una entidad en la cual se pueden almacenar
datos de manera estructurada, con la menor redundancia posible. Diferentes programas y
diferentes usuarios deben poder utilizar estos datos.

Existen en el mercado algunos administradores para la creacion de base de datos, entre

ellos MySQL, Filemaker, Oracle, Microsoft Access, entre otros.

La herramienta utilizada para la creacion de la Base de Datos en este proyecto es el
Microsoft SQL Server version 2008, por su versatilidad, manejo y compatibilidad con
Visual Basic que es el lenguaje utilizado para el desarrollo de las interfaces y software
general de control del sistema, esta base de datos se empleard para almacenar todos los

movimientos de registro, ingreso, devolucion de materiales de inventario, etc.

Para crear una base de datos, se tomé en cuenta un esquema llamado dbo (data base object),
el cual es un disefio predeterminado, para poder armar, ordenar y tener una mejor idea de

cdmo estan relacionados ciertos campos y variables, entre si.
8.5.1.3 Microsoft SQL server 2008

Es un sistema de gestion de bases de dates relacional. multi-hilo y multi-usuario. Se ofrece
bajo la GNU GPL para cualquier uso compatible con esta licencia, pero para aquellas
empresas que quieran incorporarlo en productos privativos deben comprar a la empresa una

licencia especifica que les permita este uso.
8.5.1.4 Visual Studio Ultimate 2010

Creado para el desarrollo de aplicaciones empresariales, Visual Studio Ultimate con MSDN
ayuda a su equipo a hacer frente a las exigencias de alta disponibilidad, rendimiento,
escalabilidad y complejidad. Proporciona herramientas avanzadas y todo el software, los

servicios y los recursos necesarios para ser productivo y crear aplicaciones de alta calidad.
8.5.1.4.1 Caracteristicas

e Consiga rapidamente la informacion que necesita y en su contexto
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o Utilice Intelli Trace para la depuracion historica, incluso en la fase de produccién
e Compruebe la escalabilidad y el rendimiento en la fase de produccion

e Visualice la estructura de una aplicacion con diagramas UML

e Describe y aplica dependencias arquitectdnicas

e Use herramientas para entender las relaciones en el codigo existente

¢ Nivel de suscripcion a MSDN para Visual Studio Ultimate

8.5.2 Software de Enlace

Para completar el sistema RFID, es necesario una plataforma de software para la captura y
gestion inteligente de datos. Una vez que el lector captura la informacién brindada por los
tags, estos datos son enviados a un programa que puede interpretar y traducir a un lenguaje

entendible para el hombre.

El software es capaz de controlar en tiempo real todos los movimientos que puedan ser
detectados por el lector e informar al usuario sobre dicho cambio y de acuerdo a eso realizar

una accion.

Generalmente estos son programas bastante intuitivos para el operador y de fécil instalacion
(“Plug & Play").

9. PREGUNTAS CIENTIFICAS O HIPOTESIS

¢La implementacion de tecnologia RFID permitird mejorar el control de usuarios en el

ingreso a los laboratorios de la Universidad Técnica de Cotopaxi Extensién La Mana?
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9.1 Declaracién de Variables

Tabla 5: Descripcion de la Hipotesis y sus variables

Variable Variable
Hipotesis independiente dependiente
La inexistencia de un sistema de control de Pérdida, deterioro

registros de ingreso a los laboratorios de | Carencia de un | de Informacion de

computacion, ineficiencia en los reportes | sistema de | los usuarios que
que el auxiliar de los laboratorios quiera | automatizacion ingresan a  los
registrar los cuales se ven afectados por la | de Registro. laboratorios.

pérdida de informacion.

Elaborado por: Los Investigadores

10. METODOLOGIAS DE LA INVESTIGACION Y DISENO EXPERIMENTAL

Tabla 6: Técnicas Utilizadas en la Investigacion
No. | TECNICAS INSTRUMENTOS

1 Investigacion Libros, Herramientas de captura de imagenes y la web

2 Planificacién de | Reunionesy lluvia de ideas

la iteracion
3 Encuestas Test de preguntas concretas a los estudiantes y
usuarios de los laboratorios que facilitara la evaluacién
de los resultados por métodos estadisticos.
4 Entrevistas Desarrollo de un cuestionario técnico con preguntas

concretas.

Elaborado por: Los Investigadores

10.1. Anaélisis de las técnicas utilizadas

En el desarrollo de esta investigacion se puede apreciar que todo el proceso realizado desde
el levantamiento de datos, ubicacion del problema y propuesta de la solucion se utilizd
varias técnicas las mismas que contribuyeron notoriamente a ubicar una solucion adecuada a

la problematica encontrada.

Todo este proceso realizado servirian para una adecuada documentacion del desarrollo del
proyecto como tal, en este punto no se tuvo mayor contratiempo y todo este registro

investigativo queda plasmado en documento fisico del proyecto.
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11. ANALISIS Y DISCUSION DE LOS RESULTADOS

11.1 Requerimientos Funcionales y no funcionales

Basado en los lineamientos de la norma IEEE 830 se desarroll6 la especificacion de

requisitos del software (ERS) los mismos que se visualizan en la tabla No 7 con sus

respectivas descripciones.

Tabla 7: Requerimientos funcionales

Numero | Requerimiento Descripcion
RF1 Inicio de sistema con | Al iniciarse el sistema se conectara con la base de
seguridad de acceso | datos y esta le enviara un formulario en la cual debe
validar el acceso al sistema
RF2 El sistema pedird | ElI sistema se iniciard y solicitara los datos para
autentificacion realizar la autentificacion: usuario y contrasefa
RF3 Autentificacion Una vez la autentificacion del sistema es correcta, el
correcta sistema se iniciara
RF4 Permitir ingreso de | El sistema debe permitir ingresar los usuarios que se
usuarios soliciten los mismos que serdn almacenados en la
base de datos
RF5 Permitir hacer | El sistema permitira hacer un reporte diario o mensual
reportes diarios 'y | segun el usuario dese
mensuales
RF6 Modificacion de | ElI sistema debe permitir modificar los campos
campos siempre y cuando el usuario sea el administrador
RF7 Impresion de | El sistema permitird imprimir reportes de los usuarios
reportes que ingresan a los laboratorios

Elaborado por: Los Investigadores
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Tabla 8: Requerimientos no funcionales

Numero | Requerimiento | Descripcion

RNF1 Usabilidad El sistema debe ser facil de usar, con ayudas e interfaces
intuitivas
RNF2 Seguridad El ingreso al sistema estard restringido bajo contrasefia

cifrada y usuarios definidos

RNF3 Rendimiento El sistema debe soportar el manejo de gran cantidad de

informacion durante su proceso

RNF4 Desempefio El sistema no presentara problemas para su manejo e

implementacion, que sea rapido en sus consultas

Elaborado por: Los Investigadores

11.2 Resultados de la Entrevistas

Se entrevist6 al Auxiliar de Servicios Informaticos, en este ambito, fue claramente sefialado
por el auxiliar que gran parte del problema que tenia era con el registro de usuarios para el
ingreso a los laboratorios, ya que no contaban con un sistema que permita automatizar estos
procesos, de esta forma se observd que es necesario la implementacién de la tecnologia

RFID para el acceso a los laboratorios, como se puede observar en el Anexo 2.
11.3 Resultados de la encuesta

La encuesta se realizd a los alumnos y docentes de la Universidad Técnica de Cotopaxi con
el fin de conocer la percepcién que los usuarios tenian con el manejo de estos proceso de
manera manual y que repercusiones generaban al momento de registrar sus datos, asi
también permitiria conocer las expectativas de los usuarios ante la implementaciéon de un
sistema informatico. La encuesta fue de caracter exploratorio con un muestreo dirigido y fue
difundida por separado a quienes fueron considerados como beneficiarios directos e

indirectos del sistema.

Esta fue realizada de manera personal en la misma Universidad arrojando resultados
alentadores que conducen a una necesidad prioritaria la implementacion de nuestra
propuesta del sistema de registro. Para determinar el tamafio de la muestra y aplicar nuestra

encuesta se aplico la siguiente formula.



Formula:

M= P
(P-1) *E2+1

Desarrollo de la férmula:

M=__ 989

(989-1) *(0, 08)2 +1

M= 989
(988) *(0.0064) +1
M= 989
6,3232+1
M= 989
17,3232

M= 135,050 =135

Descriptores

P = Poblacién

M = Tamafo de la muestra

E = Error (0, 08)

Tamario total de la muestra a tomar para la encuesta es de 135 personas. Ver anexo 3

Tabla 9: Descripcidn de los agentes que involucran el proyecto y sus funciones

41

Extension la Mana

Agente y/o Funciones Técnicas, espacios de | Poblacion | Muestra
Tecnologias trabajo y difusion
Docente Orientador Tecnologia 1 1
experimental
Estudiantes Desarrollador | Desarrolladores del 2 2
proyecto
Poblacién Beneficiarios | Laboratorios de | 989 135
Estudiantes y computacion de la
docentes de la Universidad Técnica
Universidad de Cotopaxi
Técnica de
Cotopaxi
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Directivos Colaboran en Oficina 2 2
la ejecucion

del proyecto

Elaborado por: Los Investigadores

11.4 Desarrollo del Sistema

El software principal de control se encuentra disefiado en Visual Basic 2010, se eligi6 este
lenguaje por la gran variedad de herramientas disponibles para el disefio y ensamble de
todas las configuraciones a utilizar, por su compatibilidad con SQL Server en donde esta
disefiada la base de datos principal y especialmente por la facilidad de poder conectar con el
hardware RFID establecido en esta investigacion, a continuacion se describird brevemente
el funcionamiento basico del sistema y se incluird en anexos un manual de usuario completo

del manejo del sistema que servira de guia para las personas que utilicen el mismo.

El sistema esta basado en un formulario principal que es el encargado de suministrar los
mends principales del sistema estos son: Configuracion de servidor, Configuracion de

usuario, Configuracién de Tarjeta, Registrar, Control de Entrada, Informes, Salir, Ayuda.

Los almacenamientos se realizan automaticamente en la Base de Datos en SQL Server 2008

descrita anteriormente de igual manera si existen modificaciones.

Cada uno de los mismos realiza una funcion especifica que esté indicada detalladamente en

el manual de usuario. VVer anexo 5

Para detalle del desarrollo del software en visual basic se tomé dos formularios con su

respectivo disefio y codificacion:

11.4.1 Formulario de datos para el registro de personal

En este menu se podra ingresar los usuarios nuevos al sistema de control de inventarios que
puede ser un estudiante 0 a su vez un docente que son los usuarios que solicitan los
laboratorios de computacion de la Institucion, en la imagen respectiva se observa un usuario

ingresado como Docente y su respectivo registro.
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Grafico 12: Menu de Ingresos de Personal

—_————————————————————————————————————————
e

Datos para el registro de personal

Ingrese comectaments los datos

N2 Cadula: Sexo: -

Mormbres: Telsfono:

Apellidos:

Fecha de nacimiento: 24072016 [E~

Crireccidn:

Correoa:

Puesto de trabaja: ]

Fuente: Captura tomada del sistema

Grafico 13: Ingresos de Personal

Dalos para e registro de personal

e cormitamer e oy cleion

M Cédulae 1204827115 Sexo R -
Norrtirss.  JOMMINT XAV R Talistaro: 09EINITIII
A dea BASARLL FE A Erforrmacidn L=

[ ———r T TR L

Dhmeczdm Pam. Micolss efarss Dias 6 Se hs registrado comectarnente

e — Jehmrny bajane i ulc sde ec

Puesto de I -

(I

Fuente: Captura tomada del sistema

11.4.2 Esquema general del disefio de la Base de Datos con sus respectivas tablas y

campos

Para crear una base de datos, se tomé en cuenta un esquema llamado DBO (Data Base
Obiject), el cual es un disefio predeterminado, para poder armar, ordenar y tener una mejor

idea de como estan relacionados ciertos campos y variables, entre si.



Grafico 14: Esquema de la Base de Datos en SQL
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% IdAsignadon
IdPersonal
IdTarjeta
TypeTarjeta

Observadon

Usuario
% IdUsuario
Rol
IdRol
¥ IdRel
MNombre
Ko Nombre
Clave
Descripdon
Periodo
% idPeriodo
periodo
DetalleControlEntrada Personal
IdDetalleControlEntrada IdPersonal
L L Semestre
IdCentrolEntrada IdPuestoTrabajo -
% idSemestre
IdPersonal Mombres . .
idperiodo
IdUsuario Apelidos
semesire
HeoraEntrada Direcden
Telefono
Sexo
FechaMadmiento
Correo =" PuestoTrabajo
0 semestre % IdPuestoTrabajo
Nombre
ControlEntrada Descripdon
% IdControlEntrada Privilegio
Observadon
Fecha
AsignacionTarjeta

11.4.3 Pruebas del sistema

Fuente: Captura tomada del sistema

La fase de pruebas es una de las méas costosas del ciclo de vida software, en sentido estricto,

deben realizarse pruebas de todos los artefactos generados durante la construccion de un

producto, lo que incluye especificaciones de requisitos, casos de uso, diagramas de diversos

tipos y, por supuesto, el codigo fuente y el resto de productos que forman parte de la

aplicacién. Obviamente, se aplican diferentes técnicas de prueba a cada tipo de producto

software.
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Una vez generado el codigo el software debe ser probado para descubrir el méximo de
errores posibles antes de su entrega al cliente final. Es probado para descubrir errores

cometidos sin darse cuenta al realizar su disefio y construccion.

Por lo tanto hay que disefiar pruebas que saque a la luz diferentes clases de errores,
haciéndolo con la menor cantidad de tiempo y esfuerzo. Inclusive tiene como ventaja ver
hasta qué punto las funciones parecen funcionar de acuerdo con las especificaciones y

cumplir asi los requisitos de rendimiento.

Para realizar pruebas efectivas un equipo de software debe efectuar revisiones técnicas
formales y efectivas. Esto elimina muchos errores antes de empezar las pruebas. La prueba
comienza al nivel de componentes y trabaja “hacia fuera”, hacia la integracion de todo el
sistema de computo. Las pruebas deberian empezar por lo "pequefio™ y progresar hacia "lo

grande" (mddulos).
11.4.3.1 Pruebas de Caja Blanca

En programacion se denomina cajas blancas a un tipo de pruebas de software que se realiza
sobre las funciones internas de un modulo, estan dirigidas a las funciones internas. Entre las
técnicas usadas se encuentran; la cobertura de caminos (pruebas que hagan que se recorran
todos los posibles caminos de ejecucion), pruebas sobre las expresiones l6gico-aritméticas,
pruebas de camino de datos (definicién-uso de variables), comprobacion de bucles (se
verifican los bucles para 0,1 y n iteraciones, y luego para las iteraciones méaximas, maximas

menos uno 'y mAas uno.

Las pruebas de caja blanca se llevan a cabo en primer lugar, sobre un médulo concreto, para

luego realizar las de caja negra sobre varios subsistemas.

En nuestro proyecto se decidi6 realizar la prueba de caja blanca sobre el modulo de registro
de personal, ya que es quién se encarga de la operacion mas importante del sistema en este
queda registrado los datos de caca persona que se almacenan en el tag correspondiente para

luego ser leido cuando se realice alguna consulta.
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Se realizaron diversas pruebas de funcionamiento del modulo especificado, incluso la
compilacion linea por linea con diferentes casos y situaciones con tags tanto del modelo de

tarjeta como de llavero y una vez terminada la prueba se pudo definir lo siguiente:

e Las lineas de cddigo estan definidas adecuadamente y se observa una secuencia de
funcionamiento sin inconvenientes.

e Los bucles internos funcionan adecuadamente y se cumplen en tiempos estimados.

e El funcionamiento del modulo es el adecuado y cumple las funciones principales para
el cual fue desarrollado que es el ingreso y registro de datos en los tags
correspondientes.

e Los dos tipos de Tags utilizados tanto de tarjeta como de llavero funcionaron
adecuadamente.

e EIl almacenamiento de informacidn se cumple satisfactoriamente en la base de datos
correspondiente de manera automatica y rapida.

e EI ingreso y registro correspondiente de informacién se cumple en los tiempos
estimados.

e En general se observé un manejo sencillo y rapido del modulo para uso practico del

usuario.
11.4.3.2 Prueba de Caja Negra

También conocidas como Pruebas de Comportamiento, estas pruebas se basan en la
especificacion del programa o componente a ser probado para elaborar los casos de prueba.
El componente se ve como una “Caja Negra” cuyo comportamiento sélo puede ser
determinado estudiando sus entradas y las salidas obtenidas a partir de ellas. No obstante,
como el estudio de todas las posibles entradas y salidas de un programa seria impracticable
se selecciona un conjunto de ellas sobre las que se realizan las pruebas. Para seleccionar el
conjunto de entradas y salidas sobre las que trabajar, hay que tener en cuenta que en todo
programa existe un conjunto de entradas que causan un comportamiento erréneo en nuestro
sistema, y como consecuencia producen una serie de salidas que revelan la presencia de
defectos. Entonces, dado que la prueba exhaustiva es imposible, el objetivo final es pues,
encontrar una serie de datos de entrada cuya probabilidad de pertenecer al conjunto de

entradas que causan dicho comportamiento erroneo sea lo mas alto posible. Al igual que
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ocurria con las técnicas de Caja Blanca, para confeccionar los casos de prueba de Caja
Negra existen distintos criterios.

11.4.3.3 Aplicacion prueba de Caja Negra

Luego de aplicar la prueba de caja negra y verificar si el sistema cumple a cabalidad los

requisitos enunciados por los usuarios se pudo definir las siguientes fallas generales:
El aplicativo presentaba dos funcionalidades faltantes:

1. La conexion con el hardware en este caso el dispositivo RFID en ocasiones se perdia
comunicacion, lo cual es debido al enlace con el puerto COM correspondiente, problema
que se soluciona cambiando de puerto de entrada USB del computador y reiniciando el
aplicativo respectivo.

2. El nimero de cédula del usuario en el caso de los usuarios y docentes no se encontraba
validada, por lo que se procedié a la validacion respectiva para el caso de cédula

ecuatoriana, solo se puede registrar un usuario que introduzca un nimero de cédula valido.
Cabe indicar que en los dos casos detectados se corrigid y soluciond el inconveniente.
11.4.3.4 Prueba de rendimiento

Se puede decir que el aplicativo funciona a una tasa de rendimiento del 95%, pues es un
aplicativo que no consume muchos recursos, no requiere gran cantidad de memoria para su
ejecucion. El aplicativo funciona de manera operativa, las entradas se aceptan de forma

adecuada y las salidas son correctas.
11.4.3.5 Implementacion

Al terminar todas las fases previas de analisis de software se procedié a ejecutar la
implementacion del sistema en la Universidad Técnica de Cotopaxi Extension La Mana,
como se indico previamente en el estudio se tiene previsto ubicar en la oficina de servicios

informaticos con el software instalado en una computadora.
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12. RESULTADOS E IMPACTOS LOGRADOS

e Tecnoldgico

Luego de haber realizado el estudio para la aplicacion del proyecto se pudo establecer que la
Universidad Técnica de Cotopaxi Extension la Mang, no cuenta con un registro tecnoldgico
a la entrada de los estudiantes en los laboratorios de computacion, por ello se implemento la
tecnologia RFID mediante tags que permitird mejorar el control de registro de los

estudiantes.

Para la realizacion del sistema de automatizacion se utiliz6 Visual Studio Ultimate 2010,
Proporciona herramientas avanzadas y todo el software, los servicios y los recursos
necesarios para ser productivo y crear aplicaciones de alta calidad, y para la base de datos se
utilizé SQL Server 2008, es un sistema de gestion de bases de dates relacional. multi-hilo y

multi- usuario.
e Ambiental

Con la implementacion del sistema, se lograra reducir la cantidad de hojas que se utilizan
para el control manual, toda la informacion registrada del acceso de estudiantes a
laboratorios estard almacenada de manera digital en la base de datos creada para el software

de control de acceso.
e Social

El beneficio que genera la implementacion del software y como este contribuye a mejorar la
calidad de servicio que ofrece el centro de servicios informéaticos en lo que respecta al
registro de usuarios para el ingreso a los laboratorios de la Universidad Técnico de Cotopaxi
Extension la Mana, ademas la generacion de este proyecto de investigacion beneficia a 989

usuarios (directo e indirectos).



3. PRESUPUESTO DEL PROYECTO

Tabla 10: Presupuesto del Proyecto

Resultados/Actividades

Primer ano

ler

trimestre

2do

trimestre

3er

trimestre

4to

trimestre

Formacién del equipo de

investigacion

$0.00

$0.00

$0.00

$0.00

1 lector de RFID

$ 750,00

5 Tags RFID

$ 10,00

Impresiones

$ 15,00

$ 15,00

$ 20,00

$ 25,00

Copias

$ 10,00

$ 10,00

$ 10,00

$ 15,00

1 USB 8GB

$ 20,00

Utiles de oficina

$ 10,00

Desarrollo de Software
(Andlisis, disefio,
programacion, manuales
de usuario, de

programacion)

$ 200,00

$ 200,00

$ 200,00

$ 200,00

Microsoft SQL server
2008

$0.00

Visual Studio Ultimate
2010

$0.00

1 SERVIDOR Intel (R)
Core (TM) 2 Duo CPU
E8400 @ 3.00GHz 2.00
GHz

220

Subtotal

$ 255,00

$ 225,00

$ 990,00

$ 460,00

Total

$1.930

Elaborado por: Los Investigadores
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14. CONCLUSIONES Y RECOMENDACIONES

14.1 Conclusiones

Como resultado de la investigacion realizada en este proyecto se ha llegado a las siguientes

conclusiones:

e Con la implementacion del sistema de control, se reducen el tiempo de registro al
ingresar a realizar actividades académicas en los laboratorios de computacion de la
Universidad Técnica de Cotopaxi Extension La Mana

e La implementacion de este sistema de control de usuario para el ingreso a los
laboratorios de la universidad solucioné la perdida de datos de los estudiantes

e Se realizan reportes personalizados y asi facilitar el control de informacion de los

estudiantes que ingresan y salen de los laboratorios de computacion.

14.2 Recomendaciones

Luego del desarrollo del proyecto de investigacion se recomienda lo siguiente:

e Se recomienda a los integrantes de servicios informéticos que continden utilizando
este sistema para el registro de estudiantes.

e Que se respalde trimestralmente la informacion en un dispositivo de almacenamiento
externo.

e Aplicar este tipo de tecnologias para el control de otras areas de la universidad como

por ejemplo en la Biblioteca o en el laboratorio de comercial.
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16. ANEXOS

Anexo 1

HOJA DE VIDA
DATOS PERSONALES:
NOMBRES: DARWIN EDUARDO
APELLIDOS: CATOTA MOLINA

Documento de identidad: 050346423-2

Fecha de nacimiento: 10 de Octubre de 1991

Lugar de nacimiento: La mana- Ecuador

Estado civil: Soltero

Direccion: La Man& — Los Almendros

Teléfonos: 0968360572

e-mail: darwin.catota2@utc.edu.ec

FORMACION ACADEMICA

Estudio Primario: Escuela Francisco Sandoval Pastor

Estudio Secundario: Colegio Ercilia de Martinez

Estudio Superior: Universitario Técnica de Cotopaxi Extensién La Mana

TITULOS OBTENIDOS:

Bachiller Técnico en Mecénica Automotriz
Cursando para la obtencidn el Titulo Universitario.
CURSOS REALIZADOS:

Curso: Informatica de Primer Nivel.
Curso: Conferencia Cientifica Internacional 2016.
Curso: Estrategias para la excelencia (Relaciones Humanas)

Seminario: Prevencion de Accidentes de Transito
Seminario: V Congreso Latinoamericano de Ingenieria de Sistema e Informética

Seminario: "Primera Jornada Cientifica Internacional de Informatica UTC — La Mana 2016"


mailto:darwin.catota2@utc.edu.ec

HOJA DE VIDA

DATOS PERSONALES:

NOMBRES: ALVINO GERMAN
APELLIDOS: TIXELEMA LISINTUNA

Documento de identidad: 020195382-5

Fecha de nacimiento: 23 de Marzo de 1988

Lugar de nacimiento: Guaranda — Ecuador

Estado civil: Soltero

Direccion: La Mana — Miraflores del Sur
Teléfonos: 0989137713

e-mail: alvino.tixelema5@utc.edu.ec

EORMACION ACADEMICA

Estudios Primarios: Escuela José Ignacio Guzman
Estudios Secundarios: Colegio Técnico Rafael VVascones Gomez
Estudios Superiores: Universidad Técnica de Cotopaxi Extension La Mana

TITULOS OBTENIDOS

Bachiller Técnico Automotriz

Proceso de titulacion: Ingeniero en Sistemas
CURSOS REALIZADOS:

Seminario:  "Oratoria, Técnicas de Expresion y Procedimiento Parlametario”.

Curso: "Encuentro Internacional Itinerante de Software Libre UTC 2014".

Curso: Estrategias para la excelencia (Relaciones Humanas)

Seminario:  V Congreso Latinoamericano de Ingenieria de Sistemas e Informatica
Seminario: "Primera Jornada Cientifica Internacional de Informatica UTC — La Mana
2016"


mailto:alvino.tixelema5@utc.edu.ec

NOMBRE COMPLETO:

NOMBRES:

APELLIDOS:

CEDULA DE IDENTIDAD:

FECHA DE NACIMIENTO:

EDAD:
DIRECCION:

NUM. CELULAR:
E-MAIL:

ESTUDIOS REALIZADOS:

CUARTO NIVEL:
TERCER NIVEL:
POSTGRADO:

PREGRADO

Ingeniero en Sistemas

EXPERIENCIA LABORAL

CURRICULUM VITAE

INFORMACION PERSONAL :

Ing. MSc. JOHNNY XAVIER

BAJANA ZAJIA

1204827115

22 de Mayo de 1981
34 afios

Parrg. Nicolés Infante Diaz, Calle 15 de noviembre y 5ta,
Quevedo, Los Rios, Ecuador

0996179534

johnny.bajana@utc.edu.ec

Universidad Técnica Estatal de Quevedo
Universidad Técnica Estatal de Quevedo
Magister en Conectividad y Redes de Ordenadores
Afio de obtencién: 2015
NUmero de Registro SENESCYT: 1014-15- 86069186

Afio de obtencién: 2009
Numero de Registro SENESCYT: 1014-09- 944749

e Unidad Educativa Eloy Alfaro, Ecuador (2003-2015)

e Universidad Técnica de Babahoyo. Facultad de Ciencias Sociales, Juridicas y de la
e Educacion, Ecuador (2011-2015).

e Universidad Técnica de Cotopaxi. Extensién La Mana. Ecuador (Actualidad)
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Anexo 2

UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION “LA MANA”

FACULTAD DE CIENCIAS DE LA INGENIERIA Y APLICADAS
CARRERA INGENIERIA EN INFORMATICA Y SISTEMAS COMPUTACIONALES

Entrevista dirigida al Auxiliar de los laboratorios de computacion Ing. Jonathan Moran de la

Universidad Técnica de Cotopaxi Extension La Mana.
PREGUNTAS

1. ¢Qué opinion tiene usted acerca del registro de estudiantes para ingresar al

laboratorio de computacion?

Es muy importante ya que permite llevar un control sistematizado de los estudiantes que

hacen uso de los laboratorios.

2. ¢ Estaria de acuerdo en implementar un sistema para el registro de estudiantes?
Si seria muy beneficioso y Util para el departamento de servicios informaticos.

3. ¢ Tiene conocimientos de lo que es la tecnologia RFID?

Muy poco lo baésico.

4. ¢;Cree usted que se reduciria el tiempo de registro de estudiantes al momento de

ingresar a los laboratorios empleando la tecnologia RFID?

Claro ya que los estudiantes no se registrarian de forma manual ya que esto resulta un proceso

tedioso.



5. ¢ Qué beneficios cree Ud. Que obtendra la Institucion con esta Implementacion?
Facilidad y mejor control del registro de los estudiantes que usan los laboratorios.

6. ¢ Cree usted que con este servicio mejore el nivel de registro de cada estudiante?
Claro por qué ya que facilitaria el proceso de registro.

7. ¢ Considera que los alumnos se adaptaran al uso de este tipo de tecnologia?

Si ya que a ellos les resulta molesto registrarse cada vez que hacen uso de los laboratorios y si

se implementa esta tecnologia les resultara mas facil.



Anexo 3

UNIVERSIDAD TECNICA DE COTOPAXI

EXTENSION “LA MANA”

FACULTAD DE CIENCIAS DE LA INGENIERIA Y APLICADAS
CARRERA INGENIERIA EN INFORMATICA Y SISTEMAS COMPUTACIONALES

Encuesta dirigida a estudiantes de la carrera de sistemas computacionales de la Universidad

técnica de Cotopaxi Extension La Mana.

1.- ¢Utiliza usted frecuentemente los laboratorios de computacion de la Universidad

Técnica de Cotopaxi Extension “La Mana”?

Si D
No L

2.- Cree usted ¢Qué en los laboratorios de computacion se realiza un adecuado registro

al momento de ingresar a utilizar las computadoras?

Si D
No I:I
3.- Cree usted ¢Qué pierde mucho tiempo en el acceso a los laboratorios de computacion

al momento de registrar sus datos?

Si

[]
[]

No



4.- ¢Han sugerido al encargado de los laboratorios el cambio de modalidad de registro

para el ingreso a los laboratorios de computacion?
Si D
No D

5. Cree usted ¢Qué es necesario la implementacion de un sistema de control de acceso
mediante la tecnologia RFID en los laboratorios de computacion?

Si D
No I:I

6. Cree usted ¢Qué el sistema facilitara el control de ingreso a los laboratorios de

computacion?

Si |:|
No [ ]

7. ¢Considera que la aplicacion de Identificacion por Radiofrecuencia RFID es necesaria
para el ingreso a los laboratorios de computo?

Si I:I
No D



Anexo 4

Andlisis e interpretacion de resultados obtenidos durante la encuesta realizada en la
Universidad Técnica de Cotopaxi Extension La Mané

A continuacion se muestra los resultados logrado con el instrumento de investigacion como es
la encuesta la cual se ha realizado a los estudiantes de la carrera de ingenieria en informatica y
sistemas computacionales de Universidad Técnica de Cotopaxi Extension La Mana, estos
resultados se representan en tablas y luego para su interpretacion se ha utilizado gréaficos
estadisticos de pastel, los cuales permiten culminar con el analisis e interpretacion de los

resultas de la encuesta.

1.- ¢Utiliza usted frecuentemente los laboratorios de computacién de la Universidad

Técnica de Cotopaxi Extension La Mana?

=Sl mNO

2.- Cree usted ¢Qué en los laboratorios de computacion se realiza un adecuado registro

al momento de ingresar a utilizar las computadoras?

NO
67%

m sl NO




3.- Cree usted ¢ Qué pierde mucho tiempo en el acceso a los laboratorios de computacion

al momento de registrar sus datos?

4.- ¢Han sugerido al encargado de los laboratorios el cambio de modalidad de registro

para el ingreso a los laboratorios de computacién?

mSl  NO




5. Cree usted ¢Qué es necesario la implementacion de un sistema de control de acceso
mediante la tecnologia RFID en los laboratorios de computacion?

6. Cree usted ¢Qué el sistema facilitara el control de ingreso a los laboratorios de

computacion?

sl NO




7. ¢Considera que la aplicacion de Identificacion por Radiofrecuencia RFID es necesaria
para el ingreso a los laboratorios de computo?

m sl NO




Anexo 5
Manual de usuario

En el presente se encontrara un manual o instructivo para el uso de la aplicacién informatica
que permite administrar los recursos propuestos en el sistema de control de acceso a los
laboratorios de computacion de la Universidad Tecnica de Cotopaxi Extension La Mana

empleando autenticacion por radiofrecuencia.

Ingreso al Sistema.- Para ingresar a la aplicacion deberd ingresar usuario y clave;
dependiendo la funcion que vaya a desarrollar el sistema maneja 2 tipos de usuarios:

Administrador y control.

Ingenieria
_ B | InformaticaY S
LEomputacionaly .Y Zome ﬁ;

Estableciendo conexién con el servidor

Acceso solo a personal autorizado

| l Salir l l Aceptar ]
CATOTA MOLINA DARWIN EDUARDO
TIXILEMA LISITURA ALVING GERMAN

UNIVERSIDAD TECNICA DE COTOPAXI

Al ingresar la clave nos mostrara el menu principal con las siguientes opciones:

e Configuracion del servidor
e Configuracion de usuarios
e Configuracion de tarjetas
e Registrar

e Control de entrada

e [nformes



Configuracion del servidor.- A continuacion se detalla la ventana donde se configura el
acceso a la base de datos y constatar la conexion con la aplicacion, para ello solo se debe

presionar el botén Test. Con la conexion comprobada se podra hacer uso de las demas

opciones de Control de Acceso

-
e tarets B Fegitrar PR Control de srerasa Pl eformes T Apada

Configuraciéon de usuario.- La opcién configuracion de usuario nos permite registrar un

usuario nuevo Yy asignarle un rol de administrador o control

e e D A B —— < > ST o g B S amn W s T i
———

Control y edicion de usuarios.- Esta opcion nos permite editar el usuario y asignarle un

nuevo rol de administrador o control.

Control ¥y edicion de usuarios

Cristhian Edicion
Jose Usuario:
Pedro
angel |EdI_IE rdo |
| Siticreicw— Contrasedia:
[12345 |
Rol: v

=l

| usuano




Configuracién de tarjeta.- Esta opcion permite realizar 2 acciones asignar una tarjeta de

acceso a los laboratorios y administrar la asignacion.

@Conﬁguraciéndel servidor &Conﬁguraciéndeusuarios 4 Configuracidn de tarjeta _"I‘;Registrar . Control de entrada E\nformes ?Ayuda

Asignacion de tarjeta

Administrar asignaciones

Administrar asignacion de tarjetas.- Opcién que permite administrar todas las tarjetas
asignadas para el acceso al campus, ademas tiene la opcién de borrar asignacion, accion que
deja inutilizable la credencial.

4 Administracitn de tarjetas

Administrar asignacion de tarjetas

Datos personales

N2 Cédula: 1204220881 | Buscar

Nombres: |TORRES QUIJIJE ANGEL VAN

- Datos de tarjsta

Card Type 0x08 Card Serial | OxFGO70A3D

Esta es |a tarjeta asignada; ud puede quitare el acceso a la universidad

Borrar asignacidn




Registrar.- Al seleccionar nos despliega 2 opciones: Nuevo y Editar

[gﬂ Configuracién del servidor & Configuracién de usuarios 4 Configuracién de tarjeta "’!"; Registrar | {, Control de entrada g Informes ? Ayuda
Nuevo >7| Cargo

Editar » Personal

Nuevo.- Permite registrar un nuevo usuario, dando un formulario el que debe ser ingresado

con datos del usuario.

ion de targeta - Registrar D Control de entracia  §B informes 2 Ayuda

D w Do~

Datos para el registro de personal

el Editar personal

Edicion de los datos de un personal

Usted puede editar la mayoria de los datos

M2 Cedula: 1204220881

Mombres: AMNGEL VAN

Apellidos: TORRES QUIIIJE

Fecha de nacimiento: 15121978 @~ |

Sexo: Hombre - |

Direccidn: AV, QUITO Y 15 DE NOVIEMBRE

Teléfono: 2796210

Correo: albtorres@yahoo.com

Puesto de trabajo: [T blb e =]




Control de entrada.- Este médulo presenta las siguientes opciones: proceso de entrada y
puertos COM.

B« Configuracion de tarjeta :’ﬁ Registrar |E Control de entrada | E.Informes Salir ? Ayuda

| Proceso de entrada |
Puertos CORM

Control de entrada a los laboratorios de la Universidad Técnica de Cotopaxi Extension
La Mana.- Modulo que permite al usuario el acceso a los laboratorios, su funcién consiste en
deslizar la tarjeta sobre el dispositivo Lector envia los datos al computador los validad y

permite o deniega el acceso.

s - taneta ¥ Regutrar PR Control Ge entrada B8 iformes 2 Ayuda
— —
et o e o

Datos de tagees
Resader Type OxD1150021 Card Type ox08
Reader Sered  OXS5D11FD32 Card Sendd  OxXF6970A8D
Distos ded potador
— (1204220881 ]
F"’-‘ —— e

Oe
Bttty v aet e rAnr A s da g
e .

Catos el ponasor
— N Céduta:
E\ | ; ]

Estade del lector: CONECTADO

1

Puertos COM

‘ Dreterminar conexidn

Seleccione un puerto




Informes.- Opcion que muestra informacion condensada de: ingresos de estudiantes

¥ Registrar [, Control de entrada | B Informes | 7 Ayuda  Salir

Ingresos 4 Mensuales
Personal b

Puestos de trabajo

Informe listado de estudiantes registrados.- Muestra una lista de estudiantes ingresados por
el usuario

= istodo de estudigntes

»
W Contral de Entrada- UTC

Facha: mebccias. T de soess o I014

NE MNombre del pueste de trabaije Privilegio
1 Coerdinader de cammera Si
2 Drecanc Si
3 Director de escusla Si
4 Docante Me
5 INITADOS si
6 Jefe administrativo Si
7 Rector Si
B Vicersctor Si

Informe listado de personal sin tarjetas.- Muestra una lista de personal ingresado pero sin

tarjeta asignada

& = Listado delpersonalsiniarjeias
=
,: 'nﬂ ; Canpal de enoraady — LITO
: Facha: medrsoign. 15 de enees da T
Cidiile Heam bt i Fiarsin e wahajn
TTLATONTT | GAILCA AT AS EVETDM YWLALHEH Lacans
TG | heaGs PARE DES AhDEE A RaDUEL Dezanie




Etiquetas RFID.- Una etiqueta RFID es un dispositivo pequefio, que puede ser adherido o
incorporada a un producto, animal o persona. Contienen antenas para permitirles recibir y

responder a peticiones por radiofrecuencia desde un emisor/receptor RFID

LA MANA CIYA

Sist { o P

Informatica y _
TIXILEMA LISINTUNA
ALVINDO GERMAN

02252346 /| 02252307 / 02252205

LA MANA CIYA
Infoin. atica y Sistemas Compuracic ™

CATOTA MOLINA
DARWIN EDUARDO

02252346 | 02252307 /| 02252205

Lector RFID.- Es un sistema de almacenamiento y recuperacion de datos remotos que usa

dispositivos denominados etiquetas, tarjetas, transpondedores o tags RFID




