UNIVERSIDAD TECNICA DE COTOPAXI

CARRERA DE CIENCIAS DE LA INGENIERIA Y APLICADAS

ESPECIALIDAD DE INGENIERIA EN INFORMATICA Y SISTEMAS

COMPUTACIONALES

TEMA: IMPLEMENTACION DE UN SERVIDOR WEB SSL (Secure Socket Layer)
CON ENCRIPTACION A 128 BITS BAJO PLATAFORMA LINUX EN

PETROECUADOR.

PROYECTO DE TESIS PREVIO A LA OBTENCION DEL TiTULO DE INGENIERA EN

INFORMATICA Y SISTEMAS COMPUTACIONALES
EGDA. CAISAGUANO CHANGOTASIG ANITA MARGOTH
DIRECTOR: ING. JESUS GONZALEZ

DICIEMBRE 2003

LATACUNGA - ECUADOR



AUTORIA

Del contenido de la presente tesis, se responzaleiti su totalidad la autora.

ANITA MARGOTH CAISAGUANO CHANGOTASIG

C.I. 050240860-2



CERTIFICADO

En cumplimiento a lo estipulado en el articulotérél f) del Reglamento del curso
Preprofesional de la Universidad Técnica de Cotpmaxcalidad de director de tesis
del tema “IMPLEMENTACION DE UN SERVIDOR WEB SSL (8ere Socket
Layer) CON ENCRIPTACION A 128 BITS BAJO PLATAFORMAINUX EN
PETROECUADOR?”, propuesto por la Egda. Anita Marg@tisaguano Changotéasig
debo confirmar que el presente trabajo de investigaue desarrollado de acuerdo a
los planeamientos formulados por la denuncia y tcooson teérica del objeto de

estudio.

La claridad y veracidad de su contenido a mas dstmpefio y dedicacion puesto
por su autora en cada etapa de su realizacion enaspecial atencién y su

consideraciéon como trabajo de calidad.

En virtud de lo antes expuesto considero que larautle la presente tesis se

encuentra habilitada para presentarse al actofdasi#ede tesis.

Ing. Jesus Gonzélez

DIRECTOR DE TESIS



CERTIFICADO

A QUIEN INTERESE:

Por el presente cumpleme certificar que la sefioAtdITA MARGOTH
CAISAGUANO CHANGOTASIG , realiz6 su tesis de graduacion en la Unidad de
Sistemas de PETROECUADOR, desde el mes de oct@hr2002 hasta el mes de
octubre del 2003 en el desarrollo del proyecto “IMRIENTACION DE UN
SERVIDOR WEB SSL (Secure Socket Layer) CON ENCRIET®N A 128 BITS
BAJO PLATAFORMA LINUX EN PETROECUADOR” y una apgfcién web

realizada con PHP, INTERBASE Y LINUX.

Es todo cuanto puedo afirmar en honor a la verdadi@tanto la sefiorita puede

hacer uso de esta certificacion en la forma qusidere conveniente.

Quito, noviembre 18 del 2003

Ing. José Vanoni M.
JEFE UNIDAD DE SISTEMAS

PETROECUADOR



AGRADECIMIENTO

A mis padres, quienes estuvieron todos los dias ialado
apoyandome en los desvelos, las frustracionegqré&supaciones,
las alegrias y hoy en la culminacion de una dariagas que me

propuse en la vida.

A la Universidad Técnica de Cotopaxi, sus autoedady
catedraticos, por orientarme con sus valiosos donectos y

sabios consejos para mi formacion académica yopals

A mi Director de tesis Ing. Jesus Gonzélez, poehak guiado en

el desarrollo de mi proyecto y sus importanteesergias.

Al personal de la Unidad de Sistemas de PETROECURDEN
especial a los Ingenieros José Vanoni y Gustavaci®a por
haber sugerido el tema y el apoyo brindado durkntealizacion

del proyecto.

A William y a mis amigos/as que de una u otra manere

apoyaron en todo lo que estuvo a su alcance.



VI

DEDICATORIA

Al culminar una etapa mas de mi formacion académica
dedico este esfuerzo y sacrificio a la VirgenceaBahios por
bendecirme, cuidarme en los momentos mas dificieesi
viday por darme la fuerza para seguir adelantesta etapa

importante y dificil de mi carrera universitaria.

A mis padres Miguel y Maria por su infinito carifeppoyo,
comprension y haberme guiado por el camino del, hdecual

me permitid alcanzar esta anhelada ingenieria.



VI

INDICE GENERAL

Pag.
PORTADA oottt e eeeee et e e e et e e e e ba e e e e s ansteeeessnnneaeansreeaenas I
PAGINA DE AUTORIA ..o, Il
CERTIFICACION DEL DIRECTOR DE TESIS.......cutommeeeeeeeeeeeeee e 11
CERTIFICACION DEL JEFE DE UNIDAD DE PETROECUADOR............. \Y
AGRADECIMIENTO ...ttt e e a e e e naeeeas \Y
DEDICATORIA .ottt ettt e e s s VI
INDICE GENERAL ...ooviuiiieieteceee et emeeee ettt s enenenes Vil
INDICE DE GRAFICOS .....couiiiiiiieiieieeemememe et eseeens XIV
INDICE DE TABLAS ..ottt ettt XVIII
RESUMEN ..t ettt e et e e e s snb e e antbee e e ans XX
ABSTRACT ettt ettt mmnn ekt e e s bt e e e st b e e e bt ennn e e aan XXII
INTRODUCCION ....otttiiieieieeeeeesee s esese s sesesesesesasesesesesesesesnens XXIV
CAPITULO |

FUNDAMENTO TEORICO
00 I [ 1 0T [0 Ttod T o TP 1
1.2.Criptografia SImetrica 0 privada ...........cceeeeeeeeeiniiiiiiiiiieiee e 3

1.2.1CIaSIfICACION ...ccoeeiiieee e 4

1.2.2 DES (Data Encryption Standar) y TDES (Triple Data



VIl

Encryption Estandar)

1.2.3 Funciones Hash 6

1.3 Criptografia Asimétrica o Publica

.......................................................... 7
1.3.1CIASIfICACION ...cceeeiiiiiiiiiee e 8
1.3.2 FIrma Digital .....ccoooeiiiiiiiiiee e 8
1.3.3 RSA (Rivest Shamir AdIeman) ........ccccoeieerereeiiiiiniieieeeeeeeeeeeeeee 9
1.3.3.1 Esquema de Cifrado..........cooooeeriiiiiiii 9
1.3.3.2 Esquema de firma digital................ooorimiiiiiiiiiiiiiiiiiiiiins 11
1.4 ServidOreS SEQUIOS. ... ... as e aa e as e e e e e e s eeeeees bbb nnnsnnne e nnas 12
1.4.1. URL (Uniform Resorce Locator) del servidor seguro................ 13
1.4.2 Autoridad CertifiCadora..........coooiiiiiiaee i 15

1.4.2.1 Creando un Nivel-Raiz de Autoridades Certificadar.... 15

1.5 Certificad0s IgItales..........uuuuiiiieie e eaannnne 16

1.5.1. Formato de los certificados digitales.....eaieeeeereeeieniveeenenene. 17

1.5.2 Elaboracion de un certificado digital........cccceeveeeeeiiniiiiiiiiiiininnn. 18
1.5.3 Comprobacion de la validez del certificado digital................... 19
1.5.4 Tipos de certificados..........ccuuviiiiiiiiimcmcee e 20

1.6 Infraestructura de claves publicas



1.7 Protocolos de Seguridad.............eueuueemminiiiin s es s serieieen e 23
1.7.1 Protocolo SSL(Secure Socket Layer).........ceemeeieiiiiiieiieeieenennenn. 23
1.7.2 Establecimiento de SeSiON SSL............occeeeemiiiieiiieeeeseiiieeen 25
1.7.2.1 Método de intercambio de clave.............cceeeeeeveieieninnns 27

1.7.2.2 Cifrado para la transferencia de datos......ccecceceeeeeeeee... 28
1.7.2.3 FUNCIONES d€ rESUMEN........cvvvieeeeeess s s vrinenneaeaens 29
1.7.2.4 Protocolo de secuencia de acuerdos .......cccccceeevveeeeee.. 30
1.7.2.5 Transferencia de datos...............eeveeiieeeeeieniieiieiiieeeeeeee 32

1.7.2.6 Asegurando las comunicaciones http.........cccccceeueeee. 33

CAPITULO Il

ARQUITECTURA DEL SERVIDOR WEB SSL

2.1 INErOAUCCION ...ttt e e e e e e e e e e e e e e nnneees 34

2.2 Modelo cliente / Servidor......cooooeiiiii e 35
2.2.1 Estructura del cliente............uuuiiiiieeeee e 36
2.2.2 Estructura del Servidor.............oviiieiiiiiiiiiiiieee e 37

2.2.3 Componentes esenciales de la infraestructuratelieservidor.... 38
2.2.3.1 Plataforma Operativa .............cueuveerivieeeeeescnnnnnns 39
2.2.3.2 Entorno de desarrollo de aplicaciones...... .o ieeieene. 39

2.2.3.3GEeStiON dE SISTEMAS. ....iieeeeeeeee et eeeeemeer e e eenns 40



2.3 Arquitectura de software de dOS Capas.........cceeveveeeiieiieeeee e 40
2.4 Arquitectura de software de treS CapaS.........uuvvrrrrrrvrmrmrrmmrnnmnnennnnnennnnnn 41
2.5 Cliente servidor €N TCP /1Pt 43
2.6 Caracteristicas fUNCIONAIES...........ccooiiiiiiiiiiiiiiie e 45
2.6.1 PrimMer NIVEI ......oooiiiiiiiiiiiiee et 46
2.6.2 SegundO NIVEL ...coiiiiiiiii e 46
2.6.3 TerCer NIVEl ..ot 46
2.6.4 CUArO NIVEL ... a7
2.6.5 QUINTO NIVEI ceevviiiiii i e 47
2.7 CaracteriStiCas fiSICAS........cccuuiiiiiiiie et 47
2.8 CaracteristiCas I0gICaS .......ccoviiuiiiiiiiiee e 48
2.9 Ventajas € INCONVENIENTES. .......uuuuuuuuiiiiiiiii e e a e seeseneneneaenenaneaes 49
2.9. 1 VENIAJAS ..o oo 49
2.9.2 INCONVENIENTES ...t 51
2.10 Introduccion a las aplicaciones Web............ccccccviiiiiiiciceeeee, 52
2.10.1 Entorno de implementacion ................eeeemmmmeeeeeeeeeeieeeeeeeeeeeenens 54
2.11 Paradigma construccion de prototipas.........cccceeeeiviiiiiiiiiiiieieiieeeeeeeee 55
2.11.1 CAraCteriStCAS .....ccceeeiiiiiueirrireeee s et et e e e e s e s e e e e e e e e e e eaaes 75

2.11.2 VENIAJAS .ooieeeeeee ettt 57



XI

2.11.3 DESVENLAJAS  ..eieiiiiiiiiiiiiiiieiiieieeeee s s e e e e et e e e e e e e e eeeaeeeeaee e e e eee e 58
2.12 COMErCio EleCtIONICO..........eeeieieiiie et 58
CAPITULO llI
IMPLEMENTACION DEL SERVIDOR WEB SSL
3.1 Sistema Operativo RED HAT LINUX.......coiiiiiiiiiiiiiiiieieeesen e 61
3.1.1 Caracteristicas generales..........ccooeovi e 62
3.2 Servidor Web apache...........cooooiiiiiiiiiiiiiieeeee 63
3.2.1 Caracteristicas generales...........couuiceeeeeeeeeeeeeeeeeecsiiiieeeee e 64
3.2.2 REQUISITOS ...cooiiiiiiiiiiee e 65
3.3 Instalacion del servidor Web apache con seguridades......................... 66
3.3.1 Intalacion del Interbase 6.0..........ooceeeiiiiiiiiiiiiieeeee e 67
3.3.2 Instalacion del servidor SSL..........cccuveiiiiiiieeeiiiiiieieeee e 73
3.3.3 Ejecucion del Servidor SSL...........uuuiuiiuurieeeeeeiiiiiiiinineiininnnennn. 84
3.3.4 Pasos previos para comprar un certificado a ladad
Certificadora VEriSiNg.........cuvuuuuuuiueeuiiiuieieeiieiierieeiereeenenennnenn. 91

3.3.4.1 Comprobacion del certificado............coeeeeeeeeeeennnenn. 98



Xl

CAPITULO IV

DESARROLLO DE LA APLICACION VALIDACION DE USUARIO Y

CONTRASENA
4.1 Disefio de la apliCacion.........cooeeeeieiiiiiii e 100
4. 1.1 INEFOUUCCION ..evvviiiiieiee ettt e ettt e e e e e e 100
o A © | ][] 11/ 1 PP 100
4.1.3 JUSHIfICACION ...evvviiiiiiieiii ittt 101
4.1.4 ANAliSiS del SIStEMA........cccciiiiiiieie e on
4.1.5 Metodologia de desarrollo del sistema.......cccccceeeeeviiiiiiiieneenennn. 102
4.1.6 Diagrama de CONLEXIO.......uuuuuuururrrnrnsimm e e e eeeeeeeeeaeaeeaaeaaeeaeeeaeaeeeaees 103
A.1.7 MOAEIOS ..ottt e ettt smne s 103
4.1.8 DefiniCiON de ProCESOS......cceviiiiiiitiiiiee ettt iee e e e e e e 104
4.1.8.1Diagrama de flujo de datos............oooo i 104
4.1.8.2Gl0Sario de ProCESOS. .....coeieiieeeeee e e ettt 105
4.1.8.3Glosario de flujo de datos............ceeeveieeeeeeiiiiiiiiiiiiieeeeeeee 107

4.1.8.4Glosario de almacenamiento de datos .......cccceecevveevnnenn...... 108

4.1.8.5Glosario de entidades.............uuueeeiiiieeemmeeeeiee e 109

4.1.8.6Glosario de documentos de entrada y de salida................ 109
4.1.9 Definicion del PrototipO..........ocoeeeees e eeeeeeeeeeeeeeeeeeeeeeeereeeeereens 110
4.1.10 DefiniCiON de PAGINGS ........uuririiiiiiiiiiirrree et ae e a1
4.1.11 Diagrama JerarquicO de PAGINGS ..........ceeeeeeeemresrisinasssanaaseaaaanaaaaanaenns 115

4.1.12 Caracteristicas fisicas de almacenamiento. . eeveeeeeeeeneenn.... 116



XMl

4.1.13 Diagrama de comunicacion de red de datos.. .. .eeveeeneennnnnnn....118
4.1.14 Requerimientos de Hardware y Software.......coeumeeeeeer wevvvvvevneennens 119
4.1.15 Estimaciones sobre arChivos.............oooveemmemriiiiiiieieee e 120
4.1.16 Etapa de CONSIIUCCION........ccceeeeeiieei e eeeeeeeiiiii s 121
4.1.17 Etapa de implantacion................ooooiii e 123

4.2 Ejecucion de la aplicacion validacion de usuario gontrasefa................. 124
0% R [ o1 o o (U o ox T o P PERRP 124
4.2.2 Objetivos de la apliCacion............c.uuuvieceeiiiiiiiiee e 125
4.2.3 INgreso a la apliCacion............couiiuiieeeeeeniiieiie e 251
4.2.4 Conclusiones de la apliCacion...............occcceueiiiiiiiieeeeiiiiiieieeeee e 134

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Verificacion de ODJELIVOS.........ceeiiiiiiiiiiiiieiie ettt 135

5.2 CONCIUSIONES. ...ttt e e e e e e 136

5.3 RECOMENUACIONES. ....cciiiiiiiiiiiiii ettt e e s 137

BIBLIOGRAFIA ...ttt ettt eaeane s 139

GLOSARIO DE TERMINOS

ANEXOS



VY

INDICE DE GRAFICOS

Gréfico # 1. Proceso de cifrado con TDES........cccoiiiiiiiiiiiiiieecee e 6
Grafico # 2. Certificado digital.........ccooicmece oo 7
Grafico # 3. Jerarquia de Autoridades Certificador...........ooooeeeieiiiiineeeen, 21
Grafico # 4. Secuencia simplificada de acuerdds.SS.............ccccccevvvevevieeneeee, 26
Gréfico # 5. Protocolo de secuencia de aCuerdosS............coovviiuiviiriieeeeeennnnns 30
Gréfico # 6. Protocolo SSL apilado..........ccceeeiiiiiiiieiiiiiiiieecee e 31
Gréfico # 7. Protocolo de regiStro SSL.... . eueeieieiiiaeeisiiiiiiiiiiieee e e 32
Gréfico # 8. Aplicaciones de dOS CAPAS.....omrreeerreeeeeiaiiiiiirieeeeaaeeaasanneene 40
Gréfico # 9. Aplicacion de treS CaP@S......occcccerriiieiieeee e iee e e e e 42
Gréfico # 10. Caracteristicas funcionales del mmd&énte / servidor................. 45

Gréafico # 11.

Gréafico # 12.

Gréafico # 13.

Grafico # 14.

Grafico # 15.

Grafico # 16.

Grafico # 17.

Grafico # 18.

Grafico # 19

Grafico # 20.

ConstruccCion de PrototiPOS. ... eeeeeeeermrerreeeeeaaeesaassneeeeeeeeens 56
Consola de trabajo.........ccoceemmeiiiie e 67
Opciones para instalar el Interbae.6..............cccceevvviiiiiiiininnnns 68
Contrato de la licencia de Interb@€e.............cccovviveeiiiiiiiiiinnnee. 69
Ingreso de licencias del Interbafe 6..........ccooeveveeiiiiiineen, 70
Archivo Profile.......ccoooei i, 71
Archivo NOSES.€QUIV.......ceeitcemeemveeeveviniiieiririiiraeenienennenaneannes 72
Inicio del servidor de Interbase 6.0...........cccccveeeeiiiiiiiiiiiiieeee, 72
. Consola de trabajo..........occeeeeeeeiiiiiiiee, 73

Instalacion del paquete Openssl..........cccccciiiin, 74



XV

Grafico # 21. Instalacion del paquete MM Shavieanory................ooeeeeee 75
Grafico # 22. Instalacion del paquete Mod_SSl.........ccoooovviiiiii, 76
Grafico # 23. Instalacion del paquete apache.........c.ccccvvvvvveveiiievieiieiiiiinnnns 77
Grafico # 24. Recompilacion del paquete apache............c.ccccoiiiiiiiiiinnnnnn, 87
Grafico # 25. Datos para la Autoridad Certificeo............ccooeeeiiiiiiiiiiiiiieeeeen 97
Grafico # 26. Datos para el SErvidor.. ..o 79
Grafico # 27. Ingreso de claves para la AutoriGedificadora

Y PAra €l SEIVIAO.......eiiiiiiiiiiiiiiiiie et eee e 80
Grafico # 28. Inicio del Servidor SSL........ccooiiiiiieiiiieeee e 81
Gréfico # 29. Actualizacion del @pPXS.......ceeeeeeieeeeeiiiiiiiiiiiieeee e eieeee e 82
Gréfico # 30. Instalacion de los paquetes phpdterbase 6.0...........cccceeeveeeeee.. 83
Gréfico # 31. Archivo http.CONf........coooiiiiieiiii e 84
Gréfico # 32. Nestcape NaVIgatOr..........ccccemeeiiiiiiiiiiiiiie e 85
Gréfico # 33. Generacion del certificado (parte.l)........ccovveeeeeeeriiiiiiiieieeeenn 86
Gréfico # 34. Generacion del certificado (parte.ll).......cccccoeeeeiiiiiiiiiiiiiieeeens 86
Grafico # 35. Generacion del certificado (partk.ll........ccoooeiiiiiiiiiiiiiiiiiiee, 87
Grafico # 36. Generacion del certificado (pare.JV.)...........eevvvvviviviriiieniinnnnnnnns 87
Grafico # 37. Generacion del certificado (parte.\M)..........uevvvvvevrvmriniiniiniinninnnns 88
Grafico # 38. Generacion del certificado (parte.V1)........c.uvvvvveeviviieviiivevininnnnns 88
Grafico # 39. Aviso de transmision de informaciégua................ccoeeevvveveeeene. 89
Grafico # 40. Pagina index.html...........ooooiiiiiiii e 89
Grafico # 41. CertifiCado............cooiiiiireeee e 90



Gréafico # 42

Gréafico # 43.

Gréfico # 44.

Grafico # 45.

Grafico # 46.

Grafico # 47.

Grafico # 48.

Grafico # 49.

Grafico # 50.

Grafico # 51.

Gréafico # 52.

Gréafico # 53.

Gréafico # 54.

Gréafico # 55.

Gréafico # 56.

Gréafico # 57.

Gréafico # 58.

Grafico # 59.

Grafico # 60.

Grafico # 61.

Grafico # 62.

XVI

ATCNIVO CSR...cei e e 93

Demanda de un certificado a VBgSI...........ccueeveeveeiiiiieiinnnnnnnee 94

PrOtOtIPO. ..o 110
Pagina indeX.html...........ccccooiiiiiiiiii e 110
Pagina validar.html...........cccceeeeiiiiii e, 111
Pagina graba_validar.html....ccceeeeeoveeviiiiiiiiees 111
Pagina menu.html.............coeeeeeeeieiieieeeee e 112
Pagina registro.ntml..........cccoeiiiiiii e, 112
Pagina graba_registro.html..............ccovvviiiiii e 113
Pagina bitacora.html.........ccooeereiiiiiii e 113
Pagina graba_bitacora.ntml.............cccvvvvviiiiiiiiiiiiiiiiies 114
Pagina consulta.ntml.........coeveveiiiiiiiiiienee 114
Jerarquia de PAGINGS......cceeeemeeurriiiiiiiiieiieaneaseasaaeaaseaasesssnans 115

(R LTo lo (SN0 = L (0 1T 118



Grafico #

Grafico #

Grafico #

Grafico #

Grafico #

Grafico #

Grafico #

Gréafico #

Gréafico #

Gréafico #

Gréafico #

Gréafico #

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

XVII

Pagina indexX.ntml............cocvuiiiiiiiiiiiiii e 126
Pagina validar.html...........cccceeeiiiiiiie e, 127
Mensaje de error de validacion..........ccoooveeiiiiiiiiiiiniieeeee, 127
Pagina graba_validar.ntml.... e .oveviiiiiiiiiiiiiiiiees 128
Pagina menu.html.............coeeeeeiieiiiiieieiieieeiree e 128
Pagina consulta.ntml.........coeveviiiiiiiiii e 130
PAagina registro.ntml.........ccooooviiiiiiiiiiiiiiiiiie e 130
Mensaje de error de regiStro. .o 131
Pagina graba_registro.html............ccooeieiiiiiiiis 131
Pagina bitacora.html..........cccceeuiiiiiiiii e, 132
Mensaje de error de registro decbifd..............ccccceeeeeiiiiiiiiiinnennn. 133

Pagina graba_bitacora.html.................oovvvviiiiiiiiiiiiiiiens 133



XVII

INDICE DE TABLAS

Tabla # 1. Versiones del protoColo SSL......ccoueeiiiiiiiiiiiiiiiiiiiiieiieiieiviveeivevieenes 24
Tabla # 2. Software usado en la instalacion deider Web SSL..........ccccceeeeen. 36
Tabla # 3. Proceso [1] sistema de validacion dansy clave............................ 105
Tabla # 4. Proceso [1.1] subproceso validar usgadave.............cccoeeeeeeiineennnn. 106
Tabla # 5. Proceso [1.1.1] subproceso regiSBysd................vevvvvvrviviirvinnninnnn. 061
Tabla # 6. Proceso [1.1.2] subproceso regibitacora...........ccccccceeveiiiiininnnnenn. 610
Tabla# 7. Proceso [1.1.3] subproceso CONSU#BIS..............ceeevveeerveviiinininenn. 107
Tabla # 8. Flujo [1] consulta_datos.........cccceeeeiieeeieeeeeeeee e 107
Tabla # 9. Flujo [1.1] consulta_datos........cccceeeeveeeiiiimmiiiiiiiiiiiieiieiieiieieeienees 107
Tabla # 10. Flujo [1.1.1] datos_datos a guardale.........ccceeevvvviineeeeeeeeennnnnnnn 108
Tabla # 11. Flujo [1.1.2] datos bitdcora a guardatos bitacora......................... 108
Tabla # 12. Flujo [1.1.3] consulta_datos a verifiCa.............ccccevvvvieieeeeereeennnnnn. 108
Tabla # 13. Lista de almacenes de informacion...............ococcvviiiieieeee e oaL
Tabla # 14. ENtIAAUES.......c.ooiiiiiiieeet e ettt 109
Tabla # 15. Documentos de entrada y Salida . cecc..ccevvvvviviiiiiiiiiiiiiiiiiiieeaee, 109
Tabla # 16. Tablas prinCipales..............ceuueemreoiiiiniiiiinie e 116
Tabla# 17. Tabla lISTa........cooiiiiiiee e e 116
Tabla # 18. Tabla deSCriPCION.............. ot aanees 117

Tabla # 19. Tabla DItACOTA........c.ueee s sttt ettt e e e e et e e reaerennaees 117



XIX

Tabla # 20. Requerimientos de Hardware.....cccccccooooeioieiiiiieeeeeeeeee 119
Tabla # 21. Requerimientos de SOftware.... . ceeeeeeeieeiiiiiiiieiiiiiniininnnennn. 119
Tabla # 22. EsStimacion de archivos..........cccccciviiiiiiiieee e 120

Tabla # 23. Mensajes de error del SIStEMA.......vevvevviivriiiiiiiiiiiieiiiieinenn. 122



XX

RESUMEN

El proyecto IMPLEMENTACION DE UN SERVIDOR WEB SSlISécure Socket
Layer) CON ENCRIPTACION A 128 BITS BAJO PLATAFORMAINUX EN
PETROECUADOR se ha desarrollado en las instalasioleePETROECUADOR y
brinda la seguridad a la informacion que se ertcaem los servidores, evitando que
personas inescrupulosas tengan acceso y monitademsmision de datos ya que
pueden alterar, borrar datos o producir dafios d&jeier tipo. Para lo cual se hace
uso del protocolo SSL el mismo que ha sido dedadwlpor Nestcape para dar

seguridad a la informacion que se transmite pceda

Con el objetivo de comprobar el funcionamiento detvidor web SSL se ha
disefiado una aplicacion web de validacion de usuailave, la cual permitira al
servidor y al usuario autenticar y negociar entngbas partes un algoritmo de
encriptacion y llaves criptograficas, antes de gqaetransmita o reciba cualquier
informacién. Es decir, una vez en linea y habiéadtecidido hacer la operacion, el
navegador se conecta a un servidor seguro SSuakha sido autenticado o validado
por una Autoridad Certificadora, la cual actia oo “tercero de confianza”. El
servidor seguro usa su llave privada y genera as@rs segura de conexion con el
usuario; el navegador decodifica la llave enviada @ servidor y si la descifra
correctamente se abre un canal o conexion segtwdaya informacién que se cruce

entre las partes estara encriptada o protegida.
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Para la aplicacion web se ha disefiado una basatde en Interbase 6.0 donde se
almacenan usuarios y sus datos. El usuario queesise aplicacion tendra la
posibilidad de validar su hombre y clave, ingregavos usuarios, consultar usuarios

existentes y realizar el correspondiente registrbithcora.

Finalmente con el servidor web SSL implementadiodiean los pasos para adquirir
un certificado digital de una autoridad certificelo reconocida como Verising,
cuando PETROECUADOR cuente con el presupuestondestipara la compra de

este tipo de seguridad procedera con la implamamérespondiente.
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SUMMARY

The project IMPLEMENTATION OF A SERVER WEB SSL (S&e Socket Layer)
WITH ENCRIPTACION TO 128 BITS LOW PLATFORM LINUX IN
PETROECUADOR has been developed in the facilittBBIROECUADOR and it
offers the security to the information that is metserver, avoiding unscrupulous
people to have access and monitoreen since thamission of data they can alter, to
erase data or to produce damages of any typeh&bwhich use of the protocol SSL
the same one is made that has been developed kgadetto give security to the

information that is transmitted by the net.

With the objective of checking the operation of tberver web SSL has been
designed an application web of user's validatiod ey, which will allow to the
server and the user to authenticate and to negaiabng both parts an encriptacion
algorithm and cryptographic keys, before it is srawtted or receive any information.
That is to say, once on-line and there being ysolved to make the operation, the
navigator is connected a sure server SSL, whichbkas authenticated or validated
by an Authority Certificadora, which acts as a rihof trust”. The sure server uses
his private key and it generates a sure sessiooophection with the user; the
navigator decodes the key sent by the servantfandeciphers it correctly a channel
or sure connection, and all the information thashe crosses among the parts opens

up it will be encrypted or protected.
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For the application web a database has been désigniaterbase 6.0 where users
and their data are stored. The user that usegpipiscation will have the possibility
to validate his name and key, to enter new userspmsult existent users and to carry

out the corresponding binnacle registration.

Finally with the server web implemented SSL thepstare indicate to acquire a
digital certificate of an authority grateful certédidora as Verising, when
PETROECUADOR has the budget dedicated for the @selof this type of security

it will proceed with the corresponding installation
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INTRODUCCION

En la actualidad las empresas ecuatorianas hansiledprimeros pasos para migrar
sus negocios a la red aunque no a la velocidacadasg exigida por los tiempos
actuales. Muchas instituciones publicas y privddadilizan para dar a conocer sus
actividades, publicar datos de un tema especificdoomacion confidencial para sus
clientes la cual se ha visto desprotegida o cora meguridad. Sin embargo, el
namero de empresas con presencia en Internet @rdiegio, pero muy pocas de ellas
tienen implementado un servidor Web en el cusd $ransacciones sean seguras,

esta situacion se presenta ya sea por falta desgeco informacion.

PETROECUADOR en los actuales momentos no posesstems de encriptacion de
usuarios y claves para el acceso a los datos ggenta la web por lo que facilmente
personas que conocen de la tecnologia puedenesac@edu informacidon. Ante este
panorama, es importante que la seguridad de lasgsageb sea lo primordial, ya
gue no es bueno que alguien (los llamados hackes)toree y puedan obtener las
claves y usuarios a bases de datos, informaciéfidemcial, 0 que puedan atacar el
sistema obteniendo el acceso al mismo e interrutogirservicios, inutilizar los

sistemas o alterar, suprimir o robar informacion.

Asi mismo para resolver el problema planteado saefiaido el objetivo general de

la propuesta que consiste en implementar un servidb SSL (Secure Socket Layer)
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con encriptacion a 128 bits bajo plataforma Limpetmitiendo realizar transacciones
seguras en PETROECUADOR, dicho objetivo genera sézanzado a través del
planteamiento de objetivos especificos los mismas g enmarcan en investigar el
protocolo SSL y modelos de encriptacion, determalamodelo de aplicacion para
orientarlo a que sus transacciones sean segurtahleegr y configurar las
herramientas informaticas para la implementacidrselevidor web SSL y finalmente
realizar una aplicacion web para comprobar el fummniento del servidor

implementado.

Con este proyecto se dotard a PETROECUADOR de wamwsmo de seguridad
mediante la encriptacion del nombre de usuario gmurasefia para tener acceso a
las paginas web y de esta manera proporcionar demtfialidad, integridad y

disponibilidad de la informacion a los usuarios.



CAPITULO |

FUNDAMENTO TEORICO

1.1. INTRODUCCION

La palabra criptografia proviene del griego kryptogie significa esconder y
graphein, escribir, es decir, escritura escondidacriptografia ha sido usada a través
de los afios para mandar mensajes confidenciales mopdsito es que soélo las

personas autorizadas puedan entender el mensaje.

Alguien que quiere enviar informacion confidencagdlica técnicas criptograficas
para poder “esconder” el mensaje (llamado cifr@noriptar), envia el mensaje por
una linea de comunicacién que se supone insegudasgués solo el receptor

autorizado pueda leer el mensaje “escondido” (Itordescifrar).

La criptografia actual se inicia en la segunda dnita la década de los afios 70. No es
hasta la invencién del sistema conocido como DE&S&a Encryption Standard) en
1976 que se da a conocer mas ampliamente, prinegoée en el mundo industrial y
comercial. Posteriormente con el sistema RSA4&jvShamir, Adleman) en 1978,

se abre el comienzo de la criptografia en un rasgoaplicaciones como: en



transmisiones militares, financieras, comunicacide satélite, redes de
computadoras, lineas telefonicas, transmisiore®ldvision, etc. Los principales
problemas de seguridad que resuelve la criptogsafia la privacidad, la integridad,

la autenticacion y el no rechazo.

La privacidad, se refiere a que la informacion sélo pueda skelal por personas
autorizadas. Ejemplos: en la comunicacion porffdet® que alguien intercepte la
comunicacion y escuche la conversacion quiere deei no existe privacidad. En la
comunicacion por Internet es muy dificil estar seguque la comunicacion es
privada, ya que no se tiene control de la lineaateunicacion. Por lo tanto al cifrar
la informacion cualquier intercepcion no autorizada podra entender la
informacién. Esto es posible si se usan técnicgsograficas, en particular la

privacidad se logra si se cifra el mensaje cormatodo simétrico.

La integridad, se refiere a que la informacion no pueda seraalgeen el transcurso

de ser enviada. Ejemplos: cuando compramos urtcbdéeavion y estan cambiados
los datos del vuelo, puede afectar los planesid@ro. En Internet las compras se
puede hacer desde dos ciudades muy distantegptanacion tiene necesariamente
gue viajar por una linea de transmision de la osake tiene control, si no existe
integridad podrian cambiarse por ejemplo el nintkyauna tarjeta de crédito, los
datos del pedido, en fin informacion que causard®lpmas a cualquier comercio y

cliente.



La autenticidad, se refiere a que se pueda confirmar que el memeajbido haya
sido enviado por la persona correcta. Ejemplo:ndaae quiere cobrar un cheque a
nombre de alguien, quien lo cobra debe someterse @oceso de verificacion de
identidad para la comprobacién correspondientelnEarnet es muy facil engafnar a
una persona con quien se tiene comunicacion respdatidentidad, por lo cual para
resolver este problema se usan técnicas que ‘agrifia autenticidad tanto de
personas como de mensajes, quiza la mas conocldacagm de la criptografia
asimétrica es la firma digital que reemplaza dfilma autdégrafa que se usa

cominmente.

El no rechazq se refiere a que no se pueda negar la autotia deensaje enviado.

La criptografia se divide en dos grandes ramagyifgtografia de clave privada,

simétrica o DES y la criptografia de clave publasimétrica o RSA.

1.2. CRIPTOGRAFIA SIMETRICA O PRIVADA

La criptografia simétrica se refiere al conjunto miétodos que permiten tener
comunicacion segura entre las partes siempre ydouamteriormente se hayan
intercambiado la clave correspondiente que llamasealave simétrica. La simetria

se refiere a que las partes tienen la misma |&vi® tpara cifrar como para descifrar.



La criptografia simétrica llamada también criptdigrale llave privada ha sido la méas
usada en toda la historia, ésta ha podido ser mggleada en diferentes dispositivos,
manuales, mecanicos, eléctricos, hasta los algmsitctuales que son programables
en cualquier computadora. La idea general es agliterentes funciones al mensaje
gue se quiere cifrar de tal modo que solo conocienth clave pueda aplicarse de

forma inversa para poder asi descifrar.

1.2.1Clasificacion

Existe una clasificacion de este tipo de criptdgrah tres familias y son:
a) La criptografia simétrica de bloques (block cipher)
b) La criptografia simétrica de lluvia (stream cipher

c) La criptografia simétrica de resumen (hash funeion

1.2.2 DES (Data Encryption Standard) y TDES (Triple Data Encryption

Standard)

DES es un sistema criptografico que toma como @attan bloque de 64 bits del
mensaje y este se somete a 16 interacciones, ava @& 56 bits, en la practica el
blogue de la clave tiene 64 bits, ya que a cadguntinde 7 bits se le agrega un bit

gue puede ser usada como de paridad.



Dependiendo de la naturaleza de la aplicacion Détfe 4 modos de operacion para
poder implementarse: ECB (Electronic Codebook Mgulep mensajes cortos, de
menos de 64 bits, CBC (Cipher Block Chaining Mopaja mensajes largos, CFB
(Cipher Block Feedback) para cifrar bit por bibyte por byte y el OFB (Output

Feedback Mode) el mismo uso pero evitando propéagais error.

En la actualidad no se ha podido romper el sistBl& desde la perspectiva de
poder deducir la clave simétrica a partir de lanmfacion interceptada, sin embargo
con un método a fuerza bruta, es decir probarmédedor de % posibles claves, se

pudo romper DES en Enero de 1999.

La opcién que se ha tomado para poder suplant&SaHa sido usar lo que se conoce
como cifrado mudltiple, es decir aplicar varias wead mismo algoritmo para
fortalecer la longitud de la clave, esto ha tomkidforma de un nuevo sistema de

cifrado que se conoce actualmente como triple-DEBIES.

El funcionamiento de TDES consiste en aplicar &8eDES de la siguiente manera:
la primera vez se usa una clave K1 junto con eju®#dB0, de forma ordinaria E (de
Encription), obteniendo el bloque B1. La segundasetoma a Bl con la clave K2,
diferente a K1 de forma inversa, llamada D (de Besgption) y la tercera vez a B2
con una clave K3 diferente a K1 y K2, de forma oadia E (de Encription), es decir,

aplica de la interaccion 1 ala 16 a BO con laeldél, después aplicade la 16 ala 1,



a B1 con la clave K2, finalmente aplica una vez oeta 1 a la 16 a B2 usando la
clave K3, obteniendo finalmente a B3. En cada wnadtas tres veces aplica el modo

de operacién mas adecuado. Este sistema TDES ws&es una clave de 168 bits.

Grafico # 1. PROCESO DE CIFRADO CON TDES
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FUENTE: http://www.esat.kuleuven.ac.be/~bosseilaerind160.html

1.2.3 FUNCIONES HASH

Una herramienta fundamental en la criptografia, Emn funciones hash, usadas
principalmente para resolver el problema de lagndad de los mensajes, asi como

la autenticidad de mensajes y de su origen.

1 http://www.esat.kuleuven.ac.be/~bosselae/rip&@diml; Ultimo acceso: Martes 5 de Agosto del 2003




Las funciones hash méas conocidas y que se creamtia ge un block cipher son
DES, MD5, SHA-1, y RIPEMD 160. La funcién hash soom mensaje para partirlo
en pedazos de longitud constante y combinar denal@orma pedazo por pedazo

hasta obtener un solo mensaje de longitud fija.

Una funcién hash también es usada para la firmigalfjiga que los documentos a
firmar son en general demasiado grandes, la furtlta®h les asocia una cadena de

longitud 160 bits que los hace mas manejablesglgnapadsito de firma digital.

1.3 CRIPTOGRAFIA ASIMETRICA O PUBLICA

La criptografia asimétrica es por definicion acaejue utiliza dos claves diferentes
para cada usuario, una para cifrar que se le Idane publica y otra para descifrar
que es la clave privada. El nacimiento de la cggtfia asimétrica se dio al estar
buscando un modo mas practico de intercambialdasd simétricas. Es un método
de Rivest Shamir y Adleman RSA publicado en 19%i#ndo toma forma la
criptografia asimétrica, su funcionamiento estaaflas en la imposibilidad

computacional de factorizar nUmeros enteros grandes

Actualmente la Criptografia asimétrica es muy usaslas dos principales
aplicaciones son el intercambio de claves privagata firma digital. Los

fundamentos de la criptografia asimétrica pertemada teoria de nimeros.



1.3.1Clasificacion

En la actualidad la criptografia asimétrica o @eelpublica se divide en tres familias
segun el problema matematico del cual basan suidad y son:

1. La primera familia se basa su seguridad en el Pnodblde Factorizacion
Entera PFE, los sistemas que pertenecen a estigafaom: el sistema RSA 'y
el de Rabin Williams RW.

2. La segunda familia se basa su seguridad en dilédPna del Logaritmo
Discreto PLD, a esta familia pertenece el sistemdiffie Hellman DH de
intercambio de claves y el sistema DSA de firnggtali.

3. La tercera familia se basa su seguridad en el @&rabbel Logaritmo Discreto
Eliptico PLDE, en este caso hay varios esquemas @& intercambio de
claves como de firma digital que son el DHE (Diffitellman Eliptico),

DSAE, (Nyberg-Rueppel) NRE, etc.

1.3.2 Firma digital

Una firma digital es un codigo especial, Unico peada mensaje, que son generadas
utilizando un algoritmo de clave publica. Las fasndigitales son utilizadas para
verificar la integridad y autenticidad de un measademas garantizan la no
repudiabilidad de un mensaje y por lo tanto tidmaiemo valor legal que una firma

convencional.



Para crear una firma digital para un mensajeréeicio se necesita de dos cosas:

« Un certificado de firma que lo identifique paraeegtopdsito. Cada vez que firme
un mensaje, su certificado de firma se enviaragton

- Una clave privada, que se crea y se almacena endehador al obtener un
certificado por primera vez. La clave privada setgge mediante una contrasefia

maestra, y normalmente no se revela a nadie.
1.3.3. RSA (Rivest, Shamir, Adleman)
RSA usa la factorizacion de un numero entero ndgaii024 bits), este niamero
entero se sabe es producto de dos numeros primgsde, la misma longitud,
entonces la clave publica es el nUmero n y la dawes p, q. Existen dos formas de
uso del sistema RSA que son: esquema de firmauepsade cifrado.

1.3.3.1 Esquema de cifrado

Este esquema se usa principalmente en cifrar ctivetstemas simétricos (claves de

128 bits aprox.) y se realiza de la siguienteeran

2 http://nave.escomposlinux.org/productos/ma/il 1/progreso/Platform_neutral/help/glossary.hthiltimo acceso: Jueves
5 de Junio del 2003
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1) Se toma el mensaje m (por ejemplo una clave goaéle 128 bits), como en la
practica actual es recomendable usar arreglos wgitld de 1024 bits, los
complementa esos 128 bits con una serie de técpaasobtener un arreglo de
1024 bits, después se aplica un proceso de cadditgpara que la computadora
entienda al mensaje como un nimero entero m.

2) Se le aplica la férmula de cifrado de RSA al emtar

3) Se envia el numero entero c.

4) Al recibir este nimero se aplica la formula decdesdo al entero ¢ para obtener
el entero m.

5) Se decodifica m para obtener el mensaje m.

Ejemplo:

Generacion de parametros

1) p=3,q=5(se eligen dos numeros primos comeegiaivada)

2) n =15 ( se calcula el producto, es la clave pablic

3) ¢(n)=(3-1)(5-1)=8

4) Sea e=3, entonces d=3, ya que e*d = 3*3 =9 mod @erho este caso solo es
para mostrar el funcionamiento no importa que aligeal a e, sin embargo
en la practica e es pequefio y d es muy grande)

5) Siel mensaje es m=2
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Proceso de cifrado

6) El mensaje cifrado es c=*mod n, es decir, c22nod 15, o sea c=8

Proceso de descifrado
7) Para descifrar el mensaje ni=8od 15, es decir, m=512 mod 15, asi m=2 (ya

gue 512/15=2 mod 15 = m). Por lo tanto es correcfoncionamiento.

1.3.3.2 Esquema de firma digital

Existen dos tipos de esquemas sobre firma digitaljue se denomina esquema de
firma digital con apéndice y el esquema de firmgitali con mensaje recuperable.
También cualquier esquema de firma cuenta con doela primera parte se
denomina proceso de firma (similar al cifrado) ydeagunda parte proceso de
verificacion de la firma (similar al descifradofel esquema mas usado y conocido es

el esquema de firma con apéndice.
Ejemplo:

Se toma los mismos parametros del ejemplo en ekesq de cifrado, p=3, q=5,

m=2,¢=8, e=3, d=3

3 http://www.esat.kuleuven.ac.be/~bosselae/ripé@ditml ; Ultimo acceso: Martes 5 de Agosto del 2003
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Proceso de Firma
1) La firma del documento mes: s£ mod n =3 mod 15 =8

2) El mensaje firmado es entonces (m,s) = (2,8)

Proceso de verificacion
3) Aplicando la funcién de verificaciérf mod n = 8 mod 15 = 2
4) Como 2 (el obtenido de la anterior formula) = 2fensaje enviado)

5) Entonces la firma es valida

1.4 SERVIDORES SEGUROS

Se entiende por Servidor Seguro un servidor denpagweb que establece una
conexion cifrada con el cliente que ha solicitad@dnexidén, de manera que nadie,
salvo el servidor y el cliente, puedan tener ac@s$® informacion transmitida de
forma atil. ElI uso de servidores seguros es un @donimprescindible en todos
aquellos servicios que utilicen informacion confidl, como operaciones bancarias

on-line, compras por Internet, acceso a serviddesatos sensibles, etc.

Para conseguir la confidencialidad e integridaddd®s perseguida los servidores
seguros se basan en el uso de sistemas criptagraftxtos, que combinan la
Criptografia de clave publica con la de clave siit&t Pero esta proteccion que

debiera darnos la criptografia es en la préactiGaildde encontrar, debido a las
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severas leyes de exportacion de software de oiftage impone el gobierno de
EEUU, sobre todo en lo que respecta a la longitedag claves que usan. Para
garantizar al usuario su autenticidad, los sereisloseguros hacen uso de los

certificados digitales.

Cuando se accede a un servidor seguro normalmpatecg una ventana indicando
gue va a iniciar una conexion segura, y el canddtdado en la parte inferior de la

ventana del navegador aparecera cerrado cuandmségria pagina segura. Ademas,
Si se observa en la barra de direcciones se valtp@ se usa el protocolo HTTPS,

gue corresponde al protocolo HTTP con privacidad.

1.4.1. URL (Uniform Resorce Locator) del servidor seguro

Como se ve, se tiene una longitud de clave RCDdstd, limitacion impuesta por el

gobierno de EEUU al sistema de cifrado para su rxgion. Esta longitud de clave

no es completamente segura para ser usada enctiames delicadas; ya ha sido
violentada anteriormente, y aunque esto no signiige pueda serlo en el tiempo de
duracion de la conexidn segura, si es un indicitad#ebilidad del sistema con esas
longitudes de clave. También se puede acceder desdeagina segura al certificado
digital del servidor en forma rapida. Para ellotha=leccionar el botdn "Certificates”

de la ventana anterior o hacer doble clic soboartlado cerrado.
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Otro aspecto importante a considerar son los fallda hora de implementar los
protocolos criptograficos, sobre todo en lo queeeta a la configuracion propia del
servidor web seguro y a los fallos de implementagde de los protocolos hacen los
navegadores cliente. Uno de estos fallos es ldiveléalta de seguridad de los
numeros pseudo aleatorios generados para el prdeaseacion de claves durante la
fase Handshake. Para minimizar los riesgos pasilslda hora de implementar o
aceptar un servicio de servidor seguro se exige spieeumplan una serie de

condiciones, entre las que se destacan:

« Que el certificado del servidor seguro proporcidaemaxima garantia de
verificacion y que haya sido expedido por una Adtat Certificadora de toda

confianza tales como: Verisign/RSA, EuroSign y Tteaw
« Que el navegador usado en la comunicacion tendgaiingmtada la Gltima version
de SSL, es decir, el protocolo SSL 3.0. Las veesanteriores son validas, pero

no recomendadas.

« El uso de un sistema de cifrado simétrico robug€G4, RC5 o similar) con

longitudes de clave largas (entre 64 y 128 bits).

4 http://www.seguridad%20SSL.htmUItimo acceso: Viernes 11 de Julio del 2003
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1.4.2 Autoridad Certificadora

Es la tercera parte fiable que acredita la cormedpacia entre una determinada clave
y su propietario real. Actla como una especie dariwoelectronico que extiende un
certificado de claves el cual esta firmado con pip clave, para asi garantizar la
autenticidad de dicha informacion. La ley de firml@ctronica las define como
"prestadores de servicios de certificacion” y, selgdlegislacion de cada pais, "son
aquellas personas fisicas o juridicas que expidstificados, pudiendo prestar,

ademas otros servicios en relacidon con la firmeteirica.

Para poder implementar la Autoridad Certificad@aisslizan los paquetes OpenSSL,
Apache y el moédulo mod_ssl, puesto que es softlil@eey para el montaje se utiliza
el sistema operativo Linux. Las principales Autadds Certificadoras actuales son:

Verisign (filial de RSA Data Security Inc.) y Thaswt

1.4.2.1 Creando un Nivel-Raiz de Autoridades Certificadoras

Cada certificado necesita un expendedor que afianalidez de la identidad del

sujeto certificado, hasta llegar a la autoridadifteadora mas alta (CA). Pero esto
presenta un problema: ¢ quién certifica a la awddrizertificadora mas alta? En este
unico caso, el certificado es "auto-firmado", esidel expendedor del certificado es

el mismo que el sujeto. Como resultado, uno tiereesgr extremadamente cuidadoso
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al confiar en certificados "auto-firmados”. La gaoation de una clave publica por la
autoridad raiz reduce el riesgo de confianza erclesa. Algunas compaiiias, como
Thawte y Verising se han establecido ellas mismasocautoridades certificadoras y
proporcionan los siguientes servicios: peticiones/erificacion, procesar peticiones

de certificados, expedicidn y tratamiento de deedos

También es posible crearse una Autoridad Certificaghropia, aunque tiene riesgos
en el entorno de Internet, puede ser util dentrargelntranet donde la organizacion
puede facilmente verificar la identidad de los wtlios y los servidores, para lo cual

requiere una estructura administrativa, técnice giceccion sélide

1.5 CERTIFICADOS DIGITALES

Un Certificado Digital es un documento electrormge contiene datos identificativos
de una persona o entidad (empresa, servidor wepyda llave publica de la misma,
haciéndose responsable de la autenticidad de tos dae figuran en el certificado
otra persona o entidad de confianza, denominadaridad certificadora. Los
Certificados Digitales estan basados en la cripfit@de clave publica y en el sistema

de firmas digitales.

5 http://www.modssl.org/docs/2.8/Ultimo acceso: Jueves 7 de agosto del 2003
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La mision principal de un certificado digital esraaizar con toda confianza el

vinculo existente entre una persona, entidad ddserweb con una pareja de claves

correspondientes a un sistema criptografico deegbaNlica.

1.5.1. Formato de los certificados digitales

El formato de los certificados digitales es estgnsiando X.509 v3 el recomendado

por la Unién Internacional de Comunicaciones (IWJgl que esta en vigor en la

actualidad. Los datos que figuran generalmentenesettificado son:

1)

2)

3)

4)

5)

6)

7)

8)

Version: version del estandar X.509, generalmen® hue es la mas actual.
Numero de serie: namero identificador del certdiwainico para cada certificado
expedido por una AC determinada.

Algoritmo de firma: algoritmo criptografico usadarp la firma digital.

Autoridad Certificadora: datos sobre la autoridad gxpide el certificado.
Fechas de inicio y de fin de validez del certificaDefinen el periodo de validez
el mismo, que generalmente es de un afo.

Propietario: persona o entidad vinculada al ceddo.

Llave publica: representacion de la llave publiseewlada a la persona o entidad
(en hexadecimal), junto con el algoritmo criptogm@fpara el que es aplicable.
Algoritmo usado para la misma para obtener la fidigital de la Autoridad

Certificadora.
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9) Firma de la Autoridad Certificadora, que aseguiaulinticidad del mismo.

10) Informacién adicional, como tipo de certificadt.®

Grafico # 2. CERTIFICADO DIGITAL

- Mozilla: Yer un certificado

This Cartificate balongs to: This Cartificate Wwas issuad by:
wwwe =8Ividal linue=aival.nel.ac PETROEZUADOR
gpalacio={@peiicacuadal.com.ec gpalacio=i@pelicacuadal.com.ac
Srelamas U.S=amas
PETROECSUADOH PETROECUADOR
Quia, Pichincha, EC Quia, Pichincha, ES

Sarial Mumbar: 03
This Cartificata is walid from jua jun 08, 2003 tovia jun 04, 2004
Cartificate Fingarprint:

G35 DA R80T S DeET S 30 R TOT T 5 A5 T2
Commant:

mad_ssl generated custom senver certificate

~ |-

Aceptar |

FUENTE: La autora

1.5.2 Elaboracion de un certificado digital

El software del firmante aplica un algoritmo hasbbre el texto a firmar, obteniendo
un extracto de longitud fija, y absolutamente efwecpara ese mensaje. Un minimo
cambio en el mensaje produciria un extracto corapiente diferente, y por tanto no

corresponderia con el que originalmente firmé &rau

6 http://www.seguridad%20SSL.htmlUItimo acceso: Viernes 11 de Julio del 2003
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Los algoritmos hashmas utilizados son el MD5 6 SHA-1. El extracto @msdo,
cuya longitud oscila entre 128 y 160 bits (segualgbritmo utilizado), se somete a

continuacion a cifrado mediante la clave secretauer.

El algoritmo mas utilizado en este procedimientoederiptacion asimétrica es el
RSA. De esta forma se obtiene un extracto finabdd con la clave privada del
autor, el cual se afiadir4 al final del texto o m@gara que se pueda verificar la
autoria e integridad del documento por aquellagmerénteresada que disponga de la

clave publica del autor.

1.5.3 Comprobacion de la validez del certificadoigital

Para verificar la validez del documento o archiws necesario la clave publica del
autor y el procedimiento es el siguiente: el sofeadel receptor previa introduccién
en el mismo de la clave publica de remitente (obten través de una Autoridad de
Certificacion), descifra el extracto cifrado delt@uy a continuacion calcula el

extracto hash que le corresponde al texto del neysa el resultado coincide con el
extracto anteriormente descifrado, se consideiida;&n caso contrario significa que

el documento ha sufrido una modificacién posteyipor lo tanto no es valido.

7 [http://sigma.poligran.edu.co/politecnico/apoysismas/dist/docs_011/ssl.dog Ultimo acceso: Jueves 16 de Enero del 2003
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1.5.4 Tipos de certificados

Dependiendo del uso que se vaya a dar al certdfigade qué persona o entidad lo
solicita, las Autoridades Certificadoras han digalios certificados en varios tipos.

Desde el punto de vista de la finalidad, los degdos electronicos se dividen en:

1. Certificados SSL para cliente usados para identificar y autenticar a clientds a
servidores en comunicaciones mediante el protoSeloure Socket Layer, y se

expiden a una persona fisica, un particular o uplesdo de una empresa.

2. Certificados SSL para servidor usados para identificar a un servidor ante un
cliente en comunicaciones mediante el protocolo, §3e expiden a nombre de
la empresa propietaria del servidor seguro o delicse que éste va a ofrecer

vinculando también el dominio por el que se deloeder al servidor.

3. Certificados S/MIME : usados para servicios de correo electronico fiong
cifrado, que se expide a una persona fisica. Elsgjero firma digitalmente el

remitente, lo que proporciona autenticacion, iritegt y no rechazo.

4. Certificados de firma de objetos usados para identificar al autor de ficheros o
porciones de cédigo en cualquier lenguaje de progcan que se deba ejecutar

en red (Java, JavaScript, CGlI, etc).



21

5. Certificados para AC: que identifican a las propias Autoridades Cexdifioras,
y es usado por el software cliente para determsmgoueden confiar en un
certificado cualquiera, accediendo al certificadgola AC y comprobando que

ésta es de confianza.

1.6 INFRAESTRUCTURA DE CLAVES PUBLICAS

Teniendo ya un certificado digital que es generemo la ayuda de un algoritmo de

clave publica ahora el problema es como adminigindodos estos, la estructura mas

bésica es la siguiente:

Grafico # 3. JERARQUIA DE AUTORIDADES CERTIFICADOYS

Autoridad
/ certificador: \
Autoridad Autoridad
Registadc Registrad
Usuaric Usuaric Usuaric Usuaric Usuaric Usuaric

FUENTE: [http://www.esat.kuleuven.ac.be/~bosdeileemd160.html
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El papel de la Autoridad certificadora (AC) esfidenar los certificados digitales de
los usuarios, generar los certificados, mantenstaglis correcto de los certificados,

esto cumple el siguiente ciclo:

1) La generacion del certificado se hace primero per solicitud de un usuario, el
usuario genera sus claves publica y privada y gowta con los requerimientos
de la solicitud su clave publica para que estasgdicada por la AC.

2) Unavez que la AR (es la AC regional) verificaldgenticidad del usuario, la AC
via la AR firma el certificado digital y es mandaalaisuario.

3) El status del usuario puede estar en: activo,iv@otrevocado.

4) Cuando termina el periodo de activacion del cedifo el usuario puede solicitar

su renovacion.

Las operaciones que puede realizar una AC sonrgemevocar, suspender, renovar
y mantener un respaldo de los certificados. En canas operaciones que puede
realizar una AR son: recibir las solicitudes detifteacion, el proceso de la
autenticacion de usuarios, generar las clavessglatdo de las claves, proceso de
recobrar las claves y reportar las revocaciondss¥actividades de los usuarios son:
solicitar el certificado, solicitar la revocacioelctertificado, solicitar la renovacion

del certificado®

8 http://iwvww.esat.kuleuven.ac.be/~bosselae/ripefddit®l ; Ultimo acceso: Martes 5 de Agosto del 2003
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1.7 PROTOCOLOS DE SEGURIDAD

Un protocolo de seguridad es la parte visible da& aplicacion, es el conjunto de
programas Yy actividades programadas que cumplemmcabjetivo especifico y que

usan esquemas de seguridad criptogréfica.

Los protocolos de seguridad procuran resolver toblpmas de la seguridad como la
integridad, la confidencialidad, la autenticacionely no rechazo, mediante sus
diferentes caracteristicas, las cuales se derigdasdmultiples posibilidades con que
se puede romper un sistema, es decir, robar infdémacambiar informacion, leer

informacién no autorizada, y todo lo que se consit® autorizado por los usuarios
de una comunicacion por red. Entre los protocotosatjuridad que existen anotamos
los siguientes: SSL(Secure Socket Layer), TLS(TparisLayer Security), SET

(Secure Electronic Transactions), etc.

1.7.1 Protocolo SSL (Secure Socket Layer)

El protocolo SSL es un protocolo de capa que éstad® entre un protocolo de capa
de red fiable orientado a conexion (como TCP/IPgl yprotocolo de la capa de
aplicacion (como el HTTP). SSL proporciona una coicacion segura entre el
cliente y el servidor permitiendo una autentifiGacmutua, el uso de firmas digitales

para comprobar la integridad del mensaje, y laipta@ion para la privacidad.
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El protocolo esta disefiado para soportar un rangoalgoritmos especificos

seleccionables para encriptar, resumir y firmar. dlaccion se negocia entre el
servidor y el cliente, al principio del estableamio del protocolo de sesion. SSL es
integrado en el Browser de Netscape y hace sucaparcuando el candado de la

barra de herramientas se cierra y también si &cdidn de Internet cambia de http a

https.
Tabla# 1. VERSIONES DEL PROTOCOLO SSL
VERSION | FUENTE DESCRIPCION SOPORTE PARA
EL NAVEGADOR
SSL v2.0 |Vendor Primer protocolo SSL para |eINS Navigator
Standard (de| cual existen implementaciones | 1.x/2.x
Netscape - MS IE 3.x
Corp.) - Lynx/2.8+OpenSSL
[SSLZ
SSL v3.0 |Expired Revisiones para prevenir ataqueBlS Navigator
Internet Draft| especificos a la seguridad, ang@e/3.x/4.x/5.xX/6.x/7.
(de Netscape| encriptadores no-RSA, y soporteMS IE
Corp.) para series de certificados 3.x/4.xI5.x/6.x
[SSL3 Lynx/2.8+OpenSSL
TLS v1.0 |Proposed Revision del SSL 3.0 quelLynx/2.8+OpenSSL
Internet actualiza desde la capa MAC
Standard (de| hasta la capa HMAC, afage
IETF) bloqgues de relleno para Ips
[TLS]] encriptadores de bloques,
estandarizacion de mensaje§ Yy
mas mensajes de alerta.

FUENTE: http://www.modssl.org/doc/2.8/
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Uno de los beneficios en el SSL 3.0 es que afagderteopara cargar series de
certificados. Esta caracteristica permite al servighsar un certificado de servidor

junto con el certificado del expendedor al navegado

La carga de series, también permite al navegadmtaval certificado de servidor,
incluso si los certificados de Autoridad Certifioadl de los expendedores
intermediarios no han sido instalados, una vezagarhincluido dentro de la serie
certificada. SSL 3.0 es la base para el protocstanelar Transport Layer Security

(TLS), actualmente en desarrollo por el Internagif®ering Task Force (IETF).

1.7.2 Establecimiento de sesi6n SSL

La sesion SSL se establece siguiendo una secudme@auerdos entre el cliente y el
servidor, como muestra el grafico N° 4. Esta seciaepuede variar, dependiendo de
si el servidor esta configurado para proporcionarcertificado de servidor o para
pedir un certificado de cliente. Si bien existesosadonde se requieren acuerdos

adicionales para el tratamiento de la informacifrada.
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Grafico # 4. SECUENCIA SIMPLIFICADA DE ACUERDOS &S

ClentHello - Establish protocol version, session id,
S erverbielln cipher sute, compression method
- EIVELTE Exchange random values
L Ceifieae |
. Optionally send server certificate
o etificate Reguest and request client ceificate
ServerHelloDione
Cltiteeic - Send client certificate response if
Certificate Venfy requested
=)
Change Ciphets pec -
Finished -
. Change CipherSuite and Finish
o 1z CipherS pec Hanishaks
» Finished
Client SErVEr

FUENTE: http://www.modssl.org/doc/2.8/

Una vez que se ha establecido una sesion SSL eééstaesle reutilizar, asi se evita
tener que volver a repetir los muchos pasos neéosspara comenzar una sesion.
Debido a esto, el servidor asigna a cada sesionuStentificador de sesion Unico
gue es almacenado en la caché del servidor, y lqokepte puede utilizar en las
conexiones que disponga para reducir la secueecsuerdos. Los elementos de la
secuencia de acuerdos, que utlizan el cliente yselvidor, se muestran

seguidamente:
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1. Negociar el juego de cifrado que se utilizara digrdentransferencia de datos
2. Establecer y compartir la clave de sesion entotiezite y el servidor
3. Opcionalmente autentificar el servidor por partectiente

4. Opcionalmente autentificar el cliente por partesgslidor

El primer paso, negociar el juego de cifrado, ptrral cliente y al servidor elegir
unas condiciones que puedan ser soportadas porsarh@s especificaciones del
protocolo SSL 3.0 definen 31 juegos de cifradordriges. Un juego de cifrado viene

definido por los siguientes componentes:

» Meétodo de intercambio de Clave
» Cifrado para la Transferencia de Datos

* Resumen del Mensaje para crear el Codigo de Afitadiion del Mensaje.

1.7.2.1 Método de intercambio de Clave

El método de intercambio de clave, define como aeraa la clave criptografica
simétrica secreta compartida utilizada por la aglisn de transferencia de datos,
entre el cliente y el servidor. SSL 2.0 utilizacs@l intercambio de clave RSA,
mientras que SSL 3.0 soporta la eleccion de vaigseritmos de intercambio de

claves, incluido el intercambio de clave RSA (cumlas$ certificados son utilizados),
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y el intercambio de clave Diffie-Hellman para imi@mbiar claves sin certificados y

sin comunicacion de prioridad entre cliente y stowi

Una variable en la eleccion de los métodos de datebio de claves es la firma
digital tanto si la utilizamos o no, y en caso dmaitilicemos, qué clase de firmas
utilizar. Firmar con la clave privada, proporciseguridad contra un ataque humano
durante la mitad del proceso de intercambio dermmd@ion que se utiliza para la

generacion de la clave compartida.

1.7.2.2 Cifrado para la transferencia de datos

SSL utiliza el algoritmo criptografico convencion@riptografia simétrica) para
encriptar mensajes en una sesion. Hay nueve pssédzciones, incluyendo la

eleccion de ejecucion sin encriptacion:

« Sin encriptacion
- Cifrado de Rafagas
o RC4 con claves de 40-bits
o RC4 con claves de 128-bits
+ CBC Cifrado de Bloques
o RC2 con clave de 40 bits

o DES con clave de 40 bits
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o DES con clave de 54 bits
o Triple-DES con clave de 168 bits
o Idea (clave de 128 bits)

o Fortezza (clave de 96 bits)

“CBC” se refiere a Series de Bloques Cifrada, dgeifica que una porcion del texto
cifrado previamente encriptado se utiliza en laiptecion del bloque actual. “DES”
se refiere al Estandar de Encriptacion de Datostigme un numero de variantes.
“Idea” es uno de los mejores algoritmos disponiblgs el mas fuerte

criptograficamente hablando, y “RC2” es un algooitoayo propietario es RSA DSI.

1.7.2.3 Funciones de Resumen

La eleccion de las funciones de resumen deterngdero se crea un registro desde
una unidad de registro. El resumen de mensajeilsgysara crear un Cdédigo de
Autentificacion de Mensaje (MAC) el cual es en@agum con el mensaje para
proporcionar integridad y para prevenir contra tiegmes de ataques. SSL soporta

los siguientes:

* Sin resumen (eleccion Null)
* MDS5, un hash de 128-bits

» Secure Hash Algorithm (SHA-1), un hash de 160-bits
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1.7.2.4 Protocolo de Secuencia de Acuerdos

La secuencia de acuerdos utiliza tres protocolos:

El Protocolo SSL Record especifica la forma de encapsular los datos

transmitidos y recibidos.

El protocoloSSL Handshale, el cliente y el servidor intercambian una serie

de mensajes para negociar las mejoras de seguridad.

El Protocolo deAlerta SSL para transferir los mensajes de error SSL entre el

cliente y el servidof.

Grafico #5. PROTOCOLO DE SECUENCIA DE ACUERDOS

HTTP FTP SMTP
%
Alert || |Handshake|| | Sharse
Protocal | | | Protocol ok
Pratocol SECURE SOCKETS LAYER
v Y Yy V¥YY ¥ (SsL)

RECORD PROTOCOL

TCP/IP

FUENTE: _http://www.seguridad%20SSL.html

9 http://www.modssl.org/doc/2.8UItimo acceso: Viernes 11 de Julio del 2003
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Estos protocolos, al igual que los datos del paltode aplicacion, se encapsulan
dentro del Protocolo de Registro SSL, como se mamest el grafico # 6. Un
protocolo encapsulado es transferido como datdgpoapa de protocolo mas baja, la

cual no examina el dato.

Grafico # 6. PROTOCOLO SSL APILADO

Sl
sol Change | S5L Alert
Handshake Cigher Spec | Pratocol HTTP Telnet e
Protocal
S5l Record Protocal
TCP
|P

FUENTE: http://www.modssl.org/doc/2.8/

La encapsulacion del control de protocolos SSLegb@rotocolo de registro significa
gue si una sesidn activa es renegociada, los mio®de control seran transmitidos
de forma segura. Si no hubiera sesion anteriormeeteitiliza el juego de cifrado
Null, que significa que no hay encriptacion y qae inensajes no tienen resimenes

de integridad hasta que se haya establecido ldnsesi
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1.7.2.5 Transferencia de Datos

El Protocolo de Registro SSL, que se muestra diguea N° 6, es utilizado para la
transferencia de aplicaciones y el Control de d8®k entre el cliente y el servidor,
la posible fragmentacion de estos datos en unidadesspequefias, o para combinar
multiples mensajes de protocolos superiores en wmidades simples. Puede
comprimir, adjuntar resumenes de firmas, y enariggaas unidades antes de
transmitirlas, utilizando el protocolo de transporseguro subyacente. (Nota:
actualmente la mayoria de las implementaciones Sle @&recen de soporte para

compresion).

Grafico# 7. PROTOCOLO DE REGISTRO SSL

Application Data | abedefghi

Fragment/Combine

Record Protocol Units | abc | [ def [ ghi |
Coampress l l
¥
Compressed Unit EE
MAC Encrypt
¥
Encrypted S .
Transmit
¥
TCP Packet |

FUENTE: http://www.modssl.org/doc/2.8/
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1.7.2.6 Asegurando las comunicaciones HTTP

Un uso comun de SSL es para la seguridad de lasi@caciones via web HTTP

entre el navegador y el servidor. Este caso nage&al uso de HTTP no-seguros. La
version segura es principalmente HTTP normal s8&ie (llamada esta combinacion
HTTPS), pero con una clara diferencia: se usaalessa https en lugar de http y
también se utiliza un puerto diferente en el senvighor defecto el 443). Esto es

principalmente lo que proporciona mod_ssl| par@elidor Apache?

10 http://www.modssl.org/doc/2.8/ Ultimo acceso: Viernes 11 de Julio del 2003




CAPITULO Il

ARQUITECTURA DEL SERVIDOR WEB SSL

2.1 INTRODUCCION

Los ordenadores personales y los paquetes de seftieaaplicaciones proliferan
comercialmente. Estos ordenadores, también coro@dmo estaciones de trabajo
programables, estan conectados a las Redes delAczd (LAN), mediante las

cuales, los grupos de usuarios y profesionales adsmpaplicaciones y datos.

Las nuevas tecnologias de distribucion de funcignéatos en una red, permiten
desarrollar aplicaciones distribuidas de una mareasparente, de forma que
multiples procesadores de diferentes tipos (ordamesdpersonales de gama baja,
media y alta, estaciones de trabajo, minicomputalorincluso mainframes), puedan
ejecutar partes distintas de una aplicacion. Sifuasiones de la aplicacion estan
disefladas adecuadamente, se pueden mover de umesgoc a otro sin

modificaciones, y sin necesidad de retocar losnarags que las invocan.

En general una aplicacion necesita de una sergatbs para funcionar. Estos datos
pueden ser obtenidos del usuario a través de \entaaginas web, modo texto, de

ficheros, bases de datos o de otros programass Hatos se procesan y generan un
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resultado que pueden ser mostrados al usuario,adowi a otro programa,

almacenados en bases de datos etc.

Para no tener que programar directamente sobhardivare entre otras cosas, las
aplicaciones se sirven del sistema operativo, peemas existen herramientas que
nos permiten olvidarnos de una serie de tareas lefaspy que son comunes en
muchas aplicaciones, como por ejemplo el accesmsasbde datos, la obtencion de

datos del usuario, la representacion de los reggdiaetc.

2.2 MODELO CLIENTE / SERVIDOR

La arquitectura cliente / servidor es un modeloapar desarrollo de sistemas de
informacién, en el que las transacciones se divateiprocesos independientes que
cooperan entre si para intercambiar informaciéryiGges o recursos. Se denomina
cliente al proceso que inicia el didlogo o solidda recursos y servidor al proceso
gue responde a las solicitudes. Es el modelo deraction mas comuan entre
aplicaciones en una red. No forma parte de losemns de la Internet como los
protocolos IP, TCP o UDP, sin embargo todos losicges estandares de alto nivel

propuestos en Internet funcionan segun este modelo.

Los principales componentes del esquema cliergevidor son: Clientes, Servidores

y la infraestructura de comunicaciones. En esteatooths aplicaciones se dividen de
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forma que el servidor contiene la parte que debew®apartida por varios usuarios y

en el cliente permanece sélo lo particular de catario

2.2.1 Estructura del cliente

Los Clientes interactian con el usuario, usualmeseforma grafica y con
frecuencia se comunican con procesos auxiliares sguencargan de establecer
conexion con el servidor, enviar el pedido, reclbirespuesta, manejar las fallas y
realizar actividades de sincronizacion y de segdridLos clientes realizan

generalmente funciones como:

« Manejo de la interface del usuario.
- Captura y validacion de los datos de entrada.

« Generacion de consultas e informes sobre las dasdstos.

Como ejemplos de clientes pueden citarse interfdeesuario para enviar comandos

0 sentencias a un servidor web de aplicaciormspon los navegadores: Internet

Explorer, Nestcape Navigator, Konkeror, etc.

11 http://www.inei.gob.pe/cpi-mapa/bancopub/Beflib616/CAP0312.HTM Ultimo acceso: Martes 15 de Julio del 2003
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2.2.2 Estructura del servidor

Los Servidores proporcionan un servicio al clieptdevuelven los resultados. En
algunos casos existen procesos auxiliares quecsegam de recibir las solicitudes
del cliente, verificar la proteccion, activar unopeso servidor para satisfacer el
pedido, recibir su respuesta y enviarla al clieRta. su parte los servidores realizan,

entre otras, las siguientes funciones:

« Gestion de periféricos compartidos.

« Control de accesos concurrentes a bases de dapstaas.

- Enlaces de comunicaciones con otras redes deanaaol externa.

- Siempre que un cliente requiere un servicio lo céali al servidor
correspondiente y éste, le compila e interpreta.dlientes suelen situarse en
ordenadores personales y/o estaciones de trabajos yservidores en

procesadores departamentales o de grupo.

Como ejemplos de servidores pueden citarse seeddde ventanas como X-
windows, servidores de archivos como NFS, servglpaga el manejo de bases de
datos (como los servidores de SQL), servidoressiid y manufactura asistidos por

computador, servidores web, etc.
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Para que los clientes y los servidores puedan coamse se requiere una
infraestructura de comunicaciones, la cual propogcilos mecanismos béasicos de
direccionamiento y transporte. La mayoria de lstesias Cliente / servidor actuales,
se basan en redes locales y por lo tanto utilizatopolos no orientados a conexion,
lo cual implica que las aplicaciones deben hacewéaificaciones. La red debe tener
caracteristicas adecuadas de desempefio, confahilidtransparencia vy

administracion. Entre las principales caractersticde la arquitectura cliente /

servidor, se pueden destacar las siguientes:

- El servidor presenta a todos sus clientes undaserinica y bien definida.

- El cliente no necesita conocer la l6gica del senvidolo su interfase externa.

- El cliente no depende de la ubicacion fisica delider, ni del tipo de equipo
fisico en el que se encuentra, ni de su sistemaype

. Los cambios en el servidor implican pocos o ninggimbio en el cliente?

2.2.3 Componentes esenciales de lainfraestructura cliente/ servidor

Una infraestructura Cliente / servidor consta @s tomponentes esenciales, todos

ellos de igual importancia y estrechamente ligados:

12 _http://www.inei.gob.pe/cpi-mapa/bancopubréieflib616/CAP0312.HTML, Ultimo acceso: Martes 15 de Julio del 2003
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2.2.3.1 Plataforma operativa

La plataforma debera soportar todos los modelodistebucion Cliente / servidor,
todos los servicios de comunicacion, y deberazatilpreferentemente componentes

estandar de la industria para los servicios deiloision.

Los desarrollos propios deben coexistir con lagagibnes estandar y su integracion
deberd ser imperceptible para el usuario. Igualepgridran acomodarse programas

escritos utilizando diferentes tecnologias y hereatas.

2.2.3.2 Entorno de desarrollo de aplicaciones

Debe elegirse después de la plataforma operativagée es conveniente evitar la
proliferacion de herramientas de desarrollo, sargemara que el enlace entre éstas y
el middleware no sea excesivamente rigido. Serdblpoadtilizar diferentes
herramientas para desarrollar partes de una agdlitat/n entorno de aplicacion
incremental, debe posibilitar la coexistencia deocesos cliente y servidor
desarrollados con distintos lenguajes de programagio herramientas, asi como
utilizar distintas tecnologias (por ejemplo, lenguarocedural, lenguaje orientado a
objetos, multimedia), y que han sido puestas emota@on en distintos momentos

del tiempo.
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2.2.3.3 Gestion de sistemas

Estas funciones aumentan considerablemente el destma solucion, pero no se
pueden evitar. Siempre deben adaptarse a las dadeside la organizacion, y al

decidir la plataforma operativa y el entorno deadgeslo !

2.3 ARQUITECTURA DE SOFTWARE DE DOS CAPAS

Las arquitecturas de dos capas consisten de trapocentes distribuidos en dos
capas:

1. Cliente.- solicitante de servicios

2. Servidor.- proveedor de servicios

Grafico # 8. APLICACIONES DE DOS CAPAS

Cliente Servidor

<>
__
\%“—’ @

Aplicacion DBMS

FUENTE: http://www.inei.gob.pe/cpi-mapa/bancopub/libfresgii 6/CAP03.HTML

13 _http://www.inei.gob.pe/cpi-mapa/bancopubréieflib616/CAP0312.HTML, Ultimo acceso: Martes 15 de Julio del 2003
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Los tres componentes son:

1. Interfaz de usuario al sistema.- Tales como un&rseentradas de texto,
desplegado de mendus, etc.

2. Administracion de procesamiento.- Tales como lawg®n de procesos, el
monitoreo de los mismos y servicios de procesamiéatrecursos.

3. Administracion de bases de datos.- Tales comodonscsos de acceso a datos

y archivos.

El disefio de dos capas coloca la interfaz de useaclusivamente en el cliente y la
administracion de base de datos en el servidovigalia administracién de procesos

entre el cliente y/o el servidor, creando Unicamelus capas.

2.4 ARQUITECTURA DE SOFTWARE DE TRES CAPAS

La arquitectura de software de tres capas surgi gaventar las limitaciones de la
arquitectura de dos capas. La tercera capa sazaaitre la interfaz de usuarios
(cliente) y el administrador de datos (servidomtsta capa intermedia provee de
servicios para la administracion de procesos (@aha el desarrollo, monitoreo y

alimentacion de procesos) que son compartidos ptiptes aplicaciones.
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Gréfico # 9. APLICACION DE TRES CAPAS

Cliente Servidor de Servidor
aplicaciones

Datos

FUENTE: http://www.inei.gob.pe/cpi-mapa/bancopub/libfrdegll 6/ CAPO3.HTML

El servidor de la capa intermedia, también conociimo servidor de aplicaciones,
centraliza la logica de las aplicaciones, haciegde la administracion de cambios
sea mas sencilla. Por lo tanto esta arquitecteraivade en tres niveles (capas) que

son: presentacion, aplicacion y datos.

El nivel de presentacion es la interfaz que intéiacon el usuario. Ejemplos: modo
terminal (solo caracteres), interfaz grafica (veat, una pagina web (browser), una
realidad virtual, etc. El nivel de aplicacion sos klgoritmos que permiten tratar los
datos y hacer lo que realmente deseamos que hagaplBs: Servidores de
aplicaciones como: Web Apache Server, Java — thret@ El nivel de datos se
encarga de cargar y guardar los datos que utilizatra aplicacion y del formato en
el que éstos se mantienen en el sistema de fichgeraplos: Servidores de bases de

datos como: Interbase, Oracle, Sybase, SQL is&tee
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En arquitecturas mas simples, cualquier cambicadidica, implica rescribir todas
las aplicaciones que dependan de ésta. En algwaasones, la capa intermedia se
divide en dos 0 méas unidades con diferentes fuesioen estos casos la arquitectura

se refiere como multi-capas.

2.5 CLIENTE SERVIDOR EN TCP / IP

Un protocolo es el conjunto de reglas que dos adi@m®es conocen y utilizan para
comunicarse entre si. Por tanto, previo a que axisa comunicacién entre dos
procesos como son un cliente y un servidor, estberd de estar de acuerdo en el

protocolo (algo asi como el idioma) que van azdili

Se supone que el cliente es un cliente web y eidegres un servidor web. El
protocolo que ambos procesos deben utilizar sefdyglertext transfer protocol”
(http). Si es asi, ambos procesos hablan el miglimona' y podran comunicarse. El
siguiente paso como ya sabemos, es que el clieide ila conexion. Para ello
previamente el servidor debe estar escuchandoodmdaso, generalmente cuando
un proceso servidor esta corriendo, esta escuchdestte el primer momento por lo

gue se llama "un puerto TCP 'bien conocido™.

Ahora se necesita que el proceso cliente sepaédietae llamar a la puerta’. Para ello

al menos necesita saber el nombre de la maquindienesel proceso servidor, y a
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qgué puerto llamar, ya que en una misma maquinaepbatber varios procesos

escuchando (y por tanto servidores) por distintestps al mismo tiempo.

Con el nombre de la maquina y un servidor DNS,usgle obtener la direccion IP de
la maquina que tiene el servidor. Esto se deberhgaeque un nombre como

"http://www.iib.uam.es/ sirve para identificar una maquina, pero las @®p

maquinas necesitan una direccion IP tipo 150.24@ Adra poderse identificar, y por

tanto comunicarse entre ellas.

Como se ha comentado, el puerto TCP por el quecleacel proceso servidor es un
puerto 'bien conocido’, y depende del servicio geepreste. Como ejemplos, un
servidor web escucha por el puerto 80, un sendecficheros escucha por el puerto

21 y un servidor de DNS por el 53.

Asi que el cliente web inicia una conexién con aervislor web (por tanto con el

protocolo http) que estéa en la direccidn http://wiuam.es/(o que es lo mismo

150.244.14.6) por el puerto 80 que es el habitedbs servicios web.

Cuando al servidor le llega la peticion, obtiendaemisma peticion la direccion IP
del cliente y el puerto que el cliente se ha asignaara iniciar la sesion (el cliente
asignara un puerto distinto, no de los mas calescia cada conexion que inicie). Si

acepta la peticion, ya puede existir una conexidimeeambos procesos (cliente y
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servidor, cada uno con su propio puerto) que seestian en distintas maquinas

(cada una con su direccion ).

2.6 CARACTERISTICAS FUNCIONALES

Esta arquitectura se puede clasificar en cincoesysegun las funciones que asumen

el cliente y el servidor, tal y como se puede veladfigura # 10.

Gréfico # 10. CARACTERISTICAS FUNCIONALES DEL MODRB CLIENTE /

SERVIDOR
Prazanacian Prazaniacin Pracasa Eaa de Dabas Bama de Dol
dretritusda remaa distribusda remala drstribuda
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FUENTE: http://www?2.iib.uam.es/bioinfo/curso/pemi/soft de base.es.html
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14 http://www?2.iib.uam.es/bioinfo/curso/perl/mw/safe base.es.html Ultimo acceso: Martes 22 de Julio del 2003
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2.6.1 Primer nivel

El cliente asume parte de las funciones de preséntale la aplicacion, ya que
siguen existiendo programas en el servidor, dedgacdesta tarea. Dicha distribucion
se realiza mediante el uso de productos para efuithge” de las pantallas del
mainframe. Esta técnica no exige el cambio en fal&caeiones orientadas a
terminales, pero dificulta su mantenimiento. Adengsservidor ejecuta todos los
procesos y almacena la totalidad de los datos. df @aso se dice que hay una

presentacién distribuida o embellecimiento.

2.6.2 Segundo nivel

La aplicacién esta soportada directamente pomeidse, excepto la presentacion que
es totalmente remota y reside en el cliente. Lawitmales del cliente soportan la
captura de datos, incluyendo una validacion padgdbs mismos y una presentacion

de las consultas. En este caso se dice que hgyesentacion remota.

2.6.3 Tercer nivel

La l6gica de los procesos se divide entre losrdagi componentes del cliente y del

servidor. El disefiador de la aplicacion debe defos servicios y las interfaces del

sistema de informacion, de forma que los papelescldmte y servidor sean
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intercambiables, excepto en el control de los dajos es responsabilidad exclusiva
del servidor. En este tipo de situaciones se diee ltpy un proceso distribuido o

cooperativo.

2.6.4 Cuarto nivel

El cliente realiza tanto las funciones de presédiacomo los procesos. Por su parte,
el servidor almacena y gestiona los datos que pexoem en una base de datos

centralizada. En esta situacion se dice que hagesi®on de datos remota.

2.6.5 Quinto nivel

El reparto de tareas es como en el anterior y asleingestor de base de datos divide
sus componentes entre el cliente y el servidor. ihtsfaces entre ambos, estan
dentro de las funciones del gestor de datos ylgtanto, no tienen impacto en el

desarrollo de las aplicaciones. En este nivel sk dpe se conoce como bases de

datos distribuidas.

2.7 CARACTERISTICAS FISICAS

El diagrama del punto anterior da una idea de tlai@sra fisica de conexion entre

las distintas partes que componen una arquiteclierate / servidor. La idea principal
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consiste en aprovechar la potencia de los ordeaagmrsonales para realizar, sobre
todo, los servicios de presentacion y segun el,nivgunos procesos o incluso algun
acceso a datos locales. De esta forma se desdasgav@or de ciertas tareas para

gue pueda realizar otras mas rapidamente.

También existe una plataforma de servidores quétsees al ordenador central

tradicional y que da servicio a los clientes agtmos. Incluso a veces el antiguo
ordenador central se integra en dicha platafornrmaocain servidor mas. Estos
servidores suelen estar especializados por fungi¢eeguridad, calculo, bases de
datos, comunicaciones, etc.), aunque, dependierelolasl dimensiones de la

instalacion se pueden reunir en un servidor unari@y de estas funciones.

2.8 CARACTERISTICAS LOGICAS

Una de las principales aportaciones de esta aciuite a los sistemas de
informacidn, es la interfaz grafica de usuario.c&a a ella se dispone de un manejo

mas facil e intuitivo de las aplicaciones mediaiteso de un dispositivo tipo raton.

En esta arquitectura los datos se presentan, egitaalidan en la parte de la
aplicacion cliente. En cuanto a los datos, cabalaeue en la arquitectura cliente /

servidor se evitan las duplicidades (copias y coaganes de datos), teniendo
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siempre una imagen unica y correcta de los misdisppnible en linea para su uso

inmediato.

Todo esto tiene como fin que el usuario de unmigtde informacion soportado por
una arquitectura cliente / servidor, trabaje desdestacion de trabajo con distintos

datos y aplicaciones, sin importarle donde estdénule se ejecuta cada uno de ellos.

2.9 VENTAJAS E INCONVENIENTES

2.9.1 Ventajas

a) Aumento de la productividad:

* Los usuarios pueden utilizar herramientas que fe familiares, como
hojas de calculo y herramientas de acceso a basdstas.

* Mediante la integracién de las aplicaciones cliehtgervidor con las
aplicaciones personales de uso habitual, los wsigrueden construir
soluciones particularizadas que se ajusten a sgsidkades cambiantes.

 Una interfaz grafica de usuario consistente, redetetiempo de

aprendizaje de las aplicaciones.

b) Menores costos de operacion:
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 Permiten un mejor aprovechamiento de los sistemassteates,
protegiendo la inversion.

» Se pueden utilizar componentes, tanto de hardwar® ce software, de
varios fabricantes, lo cual contribuye considenaigliete a la reduccion de
costos y favorece la flexibilidad en la implantacip actualizacion de
soluciones.

* Proporcionan un mejor acceso a los datos.

c) Mejora en el rendimiento de la red:

* Las arquitecturas cliente / servidor eliminan laceséddad de mover
grandes bloques de informacion por la red hacia dodenadores
personales o estaciones de trabajo para su proceso.

» La existencia de varias UCPs proporciona una resifraille: una falla en
uno de los equipos, no significa necesariamenteeljugstema deje de
funcionar.

« En una arquitectura como ésta, los clientes y lesvidores son
independientes los unos de los otros, con lo g@elgu renovarse para
aumentar sus funciones y capacidad de forma indég@e, sin afectar al

resto del sistema.
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2.9.2 Inconvenientes

 Hay una alta complejidad tecnoldgica al tener guiegrar una gran
variedad de productos.

* Requiere un fuerte redisefio de todos los elementmducrados en los
sistemas de informacién (modelos de datos, procesusrfaces,
comunicaciones, almacenamiento de datos, etc.masleen la actualidad
existen pocas herramientas que ayuden a determainaejor forma de
dividir las aplicaciones entre la parte clienta yéarte servidor.

 Es mas dificil asegurar un elevado grado de segpireh una red de
clientes y servidores que en un sistema con unouUmidenador
centralizado. Se deben hacer verificaciones elliezite y en el servidor.
También se puede recurrir a otras técnicas corancelptamiento.

A veces, los problemas de congestion de la red gruetbgradar el
rendimiento del sistema por debajo de lo que senalbia con una Unica
maquina (arquitectura centralizada).

* El quinto nivel de esta arquitectura (bases de sdalistribuidas) es
técnicamente muy complejo y en la actualidad, hayy npocas

implantaciones que garanticen un funcionamientrwnte eficiente"

15 http://www.inei.gob.pe/cpi-mapa/bancopub/libflie€16/CAP0312.HTM, Ultimo acceso: Martes 15 de Julio del 2003




52

2.10 INTRODUCCION A LAS APLICACIONES WEB

Las aplicaciones web son una herramienta de Intqueeesta en constante desarrollo
y que se perfilan como el futuro de las aplicacsoocenvencionales tal y como las
conocemos. El avance de las tecnologias ha peonjtid Internet se comunique con
sus usuarios de modo que cada vez sea mayor tadaten real a través de la Red.
Las aplicaciones web es aquel software que intexaobn el usuario a traves de la
red y se caracterizan por ser sitios web activespprmiten la modificacion de sus

contenidos y caracteristicas por sus usuarios. Biplecacion web puede ser

meramente una interfaz que muestre y permita leabzacion de la base de datos de

una empresa.

Los sitios web auto administrables, plataformascdeercio electrénico, portales
personalizados para cada cliente en funcion dgsstes, son pequefios ejemplos de
lo que se puede ver en la Red. El avance de ldaf@imas y de las tecnologias

también se dirige en esa direccion.

Para que se pueda considerar un sitio web comoaapdnh web es necesario que
exista un concepto de dinamismo, de no existimsiéara a considerar un repositorio

de datos o sitio web estatico. Una de las contsia®rgeneradas acerca de la
valoracién de las aplicaciones web viene suscipaal entorno de ejecucion de las

mismas.
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Hay quien defiende que las aplicaciones web debmfificar el estado del servidor
qgue las proporciona entendiendo por aplicacion tesjuella aplicacion accesible
mediante Internet, que modifica el estado del dengue la aloja”; esto dejaria fuera
del grupo de las aplicaciones web aquellas rea&zah script de cliente e incluso

algunos applets.

Otras corrientes defienden que es aplicacion wela quella que ofrezca una
interaccion con el usuario siendo esta proporciar@at un servidor web, es decir,
aunque la ejecucion se realice en la maquina eliestel servidor el que proporciona

esa informacion.

Una aplicacion web, posee un servidor de Interi®®)(y un cliente ambos se
comunican a través de la red. El servidor puedpguoionar al cliente paginas web
planas, o lo que es lo mismo codigo HTML. Esto seai@ampre igual

independientemente del tipo de usuario y de lzigetidel mismo.

Con las nuevas tecnologias se puede lograr queretisr interprete la peticion y el

contexto (usuario, zona geografica, etc.) en el spigealiza la misma, generando
codigo a la medida de la peticion mediante progesteractuando con otro servidor,
consultando una base de datos, etc. E incluso pnezlel clientesté preparado para
procesar la informacion que le transmita el senviglo funcion de los deseos del

usuario.
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2.10.1 Entorno de implementacion

Una aplicacion web puede ser programada de modaejaegecute en el entorno del
servidor o en el entorno del cliente. De ser imgetada en el entorno del cliente se
encuentra con la ventaja de:

» La carga computacional reside en los clientes @ouk se rebaja de la maquina

servidora.

Por otra parte, se tiene como desventajas:

» Eltiempo de descarga sera mayor.

* Se desconoce las caracteristicas del equipoelient

» EIl cbdigo terminara residiendo en la maquina deliemte y en algunos casos
podra ser modificado con fines destructivos.

* Los recursos del equipo cliente pueden requeridelcargue de informacién
extra (plug-ins), lo que hard que se tarde maseoimeluso el cliente desista de

visitar el sitio.

En el caso de que se realice la implementacioal servidor las ventajas seran las

siguientes:
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* En un equipo, se tiene un conocimiento del misnse ypuede instalar lo que se
crea conveniente, se puede limitar a enviar excinsente los datos requeridos,
lo que hard mas rapido el tiempo de descarga.

e EIl cbdigo en este caso estara en la maquina sa\vmosibles modificaciones e

intrusiones, siempre que esté seguro de que estd@eesta a salvo de ataques.

Como desventaja principal se puede citar:
* La maquina que realiza la carga computacional @@esinentar mucho mas

que en el caso de encontrarse con una implementexiél clienté®

2.11 PARADIGMA CONSTRUCCION DE PROTOTIPOS

La construccion de prototipos es un proceso quétéiaal programador la creacién
de un método de software a conseguir. El métodatdmuna de las 3 formas
siguientes: Un prototipo en papel que describaterielacion hombre-maquina de
forma que facilita al usuario la comprensién comodpcira tal interrelacion; un
prototipo que funcione e implemente algunos suhodog de la funcion requerida al
software deseado o un programa existente que ejpaute o toda la funcion deseada
pero que tenga otras caracteristicas que debanejeradas en el nuevo trabajo de

desarrollo.

16 http://www.zope.org Ultimo acceso: Viernes 8 de Agosto del 2003
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La secuencia de sucesos para el paradigma de wmridtr de prototipos se muestra

en el grafico # 11

Gréfico # 11. CONSTRUCCION DE PROTOTIPOS

Par'a&
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usuario

FUENTE: _http://www.paradigmadeconstrucciondepipts.html

Como todos los métodos de desarrollo de softwareofestruccion de prototipos
comienza con la recoleccion de los requerimiengbsidtema. El técnico y el cliente
se reunen y definen los objetivos globales paraoéivare, identifican todos los
requerimientos conocidos y perfilan las areas doselé necesario una mayor
definicion. Luego se produce un disefio rapido. iEéfib rapido se enfoca sobre la

representacion de los aspectos del software vésddl@suario por ejemplo: métodos



57

de entrada y formatos de salida. El disefio rapaialece a la construccion de un

prototipo.

El prototipo es evaluado por el cliente-usuario ¢ w@iliza para refinar los
requerimientos del software a desarrollar. Se predun proceso interactivo en el que
prototipo es afinado para que satisfaga las neadssddel cliente al mismo tiempo
gue facilita al que lo desarrolla una mejor compi@m de todo lo que hay que hacer
idealmente, el prototipo sirve como un mecanisnra ientificar los requerimientos

del software.

2.11.1 Caracteristicas

» Este paradigma ayuda al cliente a brindar reqsigitso a paso.

« También facilita al programador ir probando algods no explotados con

anterioridad, de los que no tiene seguridad déiciercia.

» Consiste en la creacion de prototipos

2.11.2 Ventajas

* Son reales y tangibles.

» Permite al cliente aclarar lo que quiere que hhgstema.
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» Siente que es oido y tenido en cuenta para elalisefi
» Asegura que el trabajo se esta haciendo bien ylemdp los requerimientos

del cliente.

2.11.3 Desventajas

» El cliente puede creer que el sistema ya estaylipedir su entrega rapida.

» Crea expectativas mas alla de lo que realmentecguesckr.

» Se dificulta la direccion y control del procesoddsarrollo mas que en el método
clasico.

» La presion por entregar rapido el producto compterteecalidad.

» Se dificulta mantener el entusiasmo del clientgpdés de aprobado el prototipo

porque creera que se desperdicia el tiempo eneketasignificantes.

2.12 COMERCIO ELECTRONICO

Hoy en dia, gran parte de la actividad comerciapbdido transformarse gracias a
redes de conexion por computadoras como Inteestd, transformacion facilita
hacer transacciones en cualquier momento, de dealggar del mundo. Todo lo
gue esta alrededor de esta nueva forma de haceciogges lo que se ha llamado

comercio electronico, sin duda la gran variedadca®idades que giraban alrededor
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del guehacer comercial se ha tenido que juntadla®nuevas técnicas cibernéticas.
Asi hoy tanto un comerciante, un banquero, un almgauna matematico puede

hablar de comercio electronico enfocandose a ria pae le corresponde.

Existen diferentes niveles de hacer comercio @eito, y su clasificacion aun esta
por formarse, sin embargo, la parte mas visibléaague cualquier usuario en una
computadora personal puede ver, esto es hacerdonadectronico se convierte a

comprar o vender usando una conexion por Intemetgar de ir a la tienda.

La forma de hacer esto es muy similar a lo quedi@thlmente se hace, por ejemplo:
en la tienda uno entra al establecimiento, de fometectronica se prende la
computadora y una vez conectado a Internet erdttgpagina del negocio, enseguida
un comprador revisa los productos que posiblemeotepre y los coloca en una
carrito, de la misma forma en la computadora segeypor la pagina del negocio y
con el browser se revisa los productos que éstdeyerh escoger éstos se colocan en

un carrito virtual, que no es nada mas que un\avdel usuario.

Una vez elegidos los productos de compra se pésa&aa, donde se selecciona un
sistema de pago y se facturan los productos al @op De forma similar en la

computadora se pueden borrar productos que noiseguomprar o afiadir nuevos,
una vez elegidos éstos se procede a una parte pigiaa que toma los datos y

solicita el método de pago, generalmente se lleaba con tarjeta de crédito.
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En la parte tradicional de comprar al pagar emaja termina el proceso, en la parte
por computadora aun tiene que esperarse que sead@nlos productos. A pesar de
esto las ventajas que ofrece el comercio electo@on magnificas, ya que es posible
comprar en un relativo corto tiempo una gran cautide productos sin necesidad de
moverse de lugar, es decir al mismo tiempo se poedgrar una computadora, un
libro, un regalo, una pizza, hacer una transactiancaria etc., de la forma
tradicional se llevaria al menos un dia completesg si los negocios esta en la
misma ciudad, si no, el ahorro de tiempo que reptascomprar por Internet es

incalculable.

Al efectuar una operacion comercial por Intermepresentan nuevos problemas, por
ejemplo como saber que la tienda virtual existelageramente, una vez hecho el
pedido cdmo saber que no se cambia la informacifemdo se envia el ndamero de
tarjeta de crédito como saber si este permanecieeadp, en fin, para el comerciante
también se presentan problemas similares, coma gakeel cliente es honesto y no
envia informacion falsa, etc. Todos estos probfepueden ser resueltos de manera
satisfactoria si se implementan protocolos de cooagion segura usando

criptografia®’

17 http://lwww.paradigmadeconstrucciondeprototiposl ; Ultimo acceso: Viernes 8 de Agosto del 2003




CAPITULO 1l

IMPLEMENTACION DEL SERVIDOR WEB SSL

3.1 SISTEMA OPERATIVO RED HAT LINUX

Linux es una version de UNIX de libre distribucidnicialmente desarrollada por
Linux Torvals en la Universidad de Helsinki, en|&idia. Fue desarrollado con la
ayuda de programadores y expertos de Unix a ¢ lprancho del mundo, gracias a
la presencia de Internet. Linux no es un sistepamativo que se actualiza cada dos o
tres afos, por el contrario es un sistema dinamie® se encuentra en constante
actualizacién y se ha convertido en el sistemaatiyerpara los negocios, educacion,

y provecho personal.

Cualquier habitante del mundo puede acceder axlyradesarrollar nuevos médulos
0 cambiarlo ya que es totalmente gratuito, no necesmprar licencias para poder

trabajarlo, simplemente la forma mas facil de cgasees “bajarlo de Internet”.

Linux es un clonico del sistema operativo UNIX quare en ordenadores Intel
80386 y 80486. Soporta un amplio rango de softwgesde TEX a X Windows al
compilador GNU C/C++ a TCP/IP. Es una implementacde UNIX versatil,

distribuida gratuitamente en los términos de l&ehaa GNU.
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3.1.1 Caracteristicas generales

* Es un sistema operativo multitarea y multiusuaimilar a Unix en muchos
aspectos pero completamente independiente de este.

* Multi-procesador desde la version 2.0 del nucleioux soporta multiples
procesadores, distribuyendo las tareas en distontaesadores.

* Se distribuye bajo la licencia GPL de GNU, lo cual ha permitido
desarrollarse y distribuirse con rapidez.

» Es portado para numerosas plataformas computaesmngjemplos: Intel,
Macintosh, Alpha y SPARC.

* Linux esta especialmente orientado al trabajo dag@ues existen numerosas
aplicaciones, nativas o portadas para él, que mmgiéan casi todos los
protocolos utilizados para la comunicacién, tantdado cliente como el
servidor. Ejemplos: FTP, HTTP, TCP/IP, PPP, UUCRTB, SNMP,
gopher, wais, news, IPX, SMB/CIFS, POP, IMAP, dicacias a esto una
maquina Linux puede proveer servicios de correotm@rico, resolucion de
nombres, news, Web, acceso remoto, compartir reslastravés de la red,
etc.

» Las versiones actuales del kernel soportan numersistemas de ficheros
como FAT16/32, NTFS e is09660 (para discos compacteosee un file

system propio denominado ext2.
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» Ofrece numerosas posibilidades para la programaamodiversos lenguajes,
tanto interpretados como compilados. Ejemplos: €t,dava, Pascal, PHP,
SmallTalk, FORTRAN, LISP, Perl, Tcl/Tk y Python. Aikién en Linux se
dispone de varios shells como bash, csh, ksh g.otro

» Sobre Linux se implementan diversos ambientes ¢édoscomo interfaces X
gue son interfaces gréficas entre ellas se dest&f2E, GNOME vy
WindowMaker..

* Las maquinas Linux se pueden interconectar y m@hacifacilmente con otras
y con sistemas operativos diferentes como 0OS/2, |leAgdachintosh,
Windows 9x y NT.

* No requiere necesariamente de grandes recursoswrdevdre. Sin interfaz
gréfica puede ejecutarse correctamente en maquorad6 MB de RAM o

menos, contando ademas con espacio Swapl.14datelduro’®

3.2 SERVIDOR WEB APACHE

Hoy en dia el servidor Apache es el numero uncsaudible del mercado. Esto se
debe a que es gratuito, su excelente rendimiestogran flexibilidadApache debe
su nombre a su origen: consiste en una versiorhgada APaCHy sErver) del

servidor de la NCSA.

18 http://www.linux.cu/manual/basico-html/footnoldinl ; Ultimo acceso: Lunes 4 de Agosto del 2003
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Este servidor es el producto mas ampliamente cdaodel proyecto Apache que
trata de construir un servidor http robusto, paendisponible en todas las

plataformas, gratuito y con disponibilidad de sdig6 fuente.

Se disefo originalmente para correr en maquinag Ysus mdltiples variantes; sin
embargo, hoy en dia esta disponible para la peattiial de sistemas operativos. El

servidor web Apache es uno de los mayores triushbsoftware libre.

3.2.1 Caracteristicas generales

Apache es un servidor web flexible, rapido y efitée continuamente actualizado y

adaptado a los nuevos protocolos (HTTP 1.1). Entsecaracteristicas se destacan:

» Multiplataforma

* Es un servidor de web conforme al protocolo HTTP/1.

* Modular: Puede ser adaptado a diferentes entornasecegsidades, con los
diferentes médulos de apoyo que proporciona, yladkPl de programacion de
mddulos, para el desarrollo de mddulos especificos.

* Incentiva la realimentacion de los usuarios, oletethd nuevas ideas, informes de
fallos y parches para la solucién de los mismos.

* Se desarrolla de forma abierta.
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» Extensible: gracias a ser modular se han desatmlt@versas extensiones entre

las que destaca PHP, un lenguaje de programacidaddedel servidor.

3.2.2 Requisitos

Los siguientes requisitos son necesarios parangitacion e instalaciéon de Apache:

» Espacio en discAproximadamente se debe tener un disco con 12M&sgdacio

libre disponible para realizar la compilacién. Urez realizada la instalacion,
Apache ocupa alrededor de 3MB.

» Compilador ANSI-C.Se debe estar seguro que se tiene un compiladot-BNS

instalado. Se recomienda el compilador GCC y G+roSe tiene el compilador,

se puede obtener de la siguiente direccion: hitww.gnu.org/

» Perl 5 (opcional)Es necesario tener instalado para dar soporteua@dgscripts

como apxs o dbmanage.

19 http://barrapunto.com Ultimo acceso: Lunes 4 de Agosto del 2003



3.3 INSTALACION DEL SERVIDOR WEB APACHE CON

SEGURIDADES

Para la instalacion de este servidor es necesar@ tnstalado en el computador Red
Hat Linux 7.2 como sistema Operativo e Interbaged®mo servidor de bases de
datos con la respectiva licencia proporcionadaRiE&FROECUADOR. Ademés hay

gue bajarse de Internet los paquetes que se muestrda Tabla # 2 que son

completamente gratuitos y se debe ubicarlos ernrantdrio especifico. Para crear un
directorio se debe ubicar en el directorio raiz sgisimboliza con el signo / y digitar

el siguiente comando:

mkdir /ssltesis.

Tabla # 2. SOFTWARE USADO EN LA INSTALACION DEL $&/IDOR WEB

SSL
PAQUETES DISTRIBUCION
Red Hat Linux 7.2 CD’'s PETROECUADOR
Interbase 6.0 CD PETROECUADOR con licencia
Apache 1.3.27.tar.gz http://www.apache.org/
Mod_ssl-2.8.14-1.3.27.tar.gz http://www.modssl.org/
Openssl-0.9.7a.tar.gz http://www.openssl.org/
mm-1.1.x.tar.gz http://www.engelschall.com/sw/mm/
Gzip-1.2.4.tar.gz http://www.gnu.org/
perl-5.6.0.tar.gz http://www.perl.com/
Php-4.3.1.tar.gz http://www.php.net/

FUENTE: http://www.cambuddys.com/phpssldso.html
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3.3.1 Intalacién del Interbase 6.0

La instalacion del Interbase 6.0 es un servidobates de datos el cual se instala
primero para después configurarlo conjuntamentel@®memas paquetes. También
se puede instalar en otro servidor cuando las bssesdemasiado grandes vy
necesitan de espacio suficiente en disco. Parmdéalacion se puede escoger los
paquetes RPM o TAR con las licencias adquiridasRIBFROECUADOR, en este

caso se procede a instalar mediante paquetes RPM.

1. Ingresar al sistema Linux como usuario “rootinieiar una consola de trabajo.

Grafico # 12. CONSOLA DE TRABAJO

[J-~ Konsole - root@salazar:fusrisrc - Konsole
Archive Sesiones Opsionss Ayuda

oo:cq|.

230702

@ ﬁ e Wl 4  [[Efersne - root@sazaranrare - i a g
=) Ak “[ravegador Web Kongueror] B Capturacior de pantalls | [0}

FUENTE: La autora
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2. Verificar si existe instalado alguna version aotede Interbase con el siguiente

comando: rom -qg -a| grep Interbase

3. Si al realizar la ejecucion del comando antermssa visualizé ningun resultado,
continuar con el paso 5 y si por el contrario ssptegd una lista con la version
del Interbase instalada, se procede a desinsta@scribiendo el siguiente

comando: rom -e Interbase 5.6

4. Reiniciar el equipo e insertar el CD en la unid@dGD_ROOM vy realizar un

montaje del dispositivo, digitando el siguiectenando: mount /mnt/cdrom

Grafico # 13. OPCIONES PARA INSTALAR EL INTERBASEO

—4 [ Konsole - root@servidor:imnt/cdrom fcopiafiINSTALADORES_INTERBASE_LINUXA — Ol <
Archiva Sesiones Opciones aAvuda

R

| @Konsole |

FUENTE: La autora
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Hay que escoger la opcion 1 del mena que se dgapdie pantalla y aceptar los
términos propuestos para el manejo del Interbaselgsive escoger el path por
default en donde se encontrard instalado el laserique es:

/opt/interbase/bin.

6.1 Para salir de la instalacion una vez que seateptado todos los

requerimientos del menu desplegado escoger lapdcidero 9.

Ubicarse en el directorio /opt/interbase/bin pazaptar el contrato e ingresar las

licencias de Interbase, digitando el siguienteado: ./iblicence

Grafico # 14. CONTRATO DE LA LICENCIA DE INTERBASE.O

archivo Sesiones Opciohes Ayuda ]

D Nuwov

FUENTE: La autora
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7. Ingresar la licencia de Interbase utilizando umgesie opciones que se detallan a

continuacion:

Help Pitle ver todas las opciones de
manejo

Display.....ccccoeiiiiii Permite obtener un listado de las licencias.

L@ 11 1| S Permite salir del archivo

Add —key <clave> -id <clave>......Permite ingresara nueva licencia . Se

puede ingresar licencias en evaluacion (eval).

Grafico # 15. INGRESO DE LICENCIAS DEL INTERBASE®.

l:__l.-." Konsole - rool @salazar:foptfinterhasefbin - Konsole
Archiva Sesiongs Opciones Ayuda

| IﬁNuevov @Knnsnle

=

%i@% m ¥ @ {@ % @ 35 FOER | “ ([ ciie:reracHE fviis o [ @8 Capturador de pantalia a aE E}‘ﬁi v
e s i 4 i @ =

Iniciar aplicacian] 4 (S5 % - £ b 2 [ s [m]Fon=ole - rovt@salazarity, % |fesmntiodromPRENSTA ||| [ i

FUENTE: La autora
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8. Ubicarse en la carpeta /etc y dentro de esta arearchivo denominado profile
luego digitar el siguiente codigo:
PATH =$PATH :/opt/interbase/bin

export PATH

Grafico # 16. ARCHIVO PROFILE

1 VIM - fetciprofile - o~

# Jfetc/profile Jed

# System wide environment and startup programs, for login setup
# Functions and aliases go in feto/bashro

pathmunges () |
if ! echo $PATH | /binfsegrep -g "(~|:181(%]:)"
if [ "§2" = "after" ] ; then
PATH=$PATH: 51
else
DATH=%1: SDATH _
fi
fi

; then

1

# Path manipulation

if [ "id -u” =0 ]1; then
pathmunge /skin
pathmings fusr/shin
pathminge fusr/local/skin

fi

pathmunge Sfusr/¥11R6/bin after
unset pathmunge

# No core files by default
flimit -8 -¢ 0 > fdev/null Z2Z=gl hd|

FUENTE: La autora

9. Después ubicarse en el directorio /etc/Hosts.eqgpisar la tecla F4 y verificar
gue exista el siguiente cadigo:
localhost

+
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Grafico # 17. ARCHIVO HOSTS.EQUIV

— {# VIM - fetc/hosts.equiv - O .-

localhosf -

+

ottt

FUENTE: La autora

10.Ahora sera necesario copiar una libreria denomitibdaurses4.0.so del CD de

Interbase en el directorio /usr/lib y reinicgrequipo.

11.Una vez que se ubique en el directorio /op/inteeli@n ingresar el siguiente

codigo para iniciar el servidor:  ./ibmgr —stdfidrever

Grafico # 18. INICIO DEL SERVIDOR DE INTERBASE 6.0

—<| (@] Konsole - rooti@servidor:foptiinterbase/in - Konsole =
Archivo Sesiones Opciones Ayuda I

D Nuevc\v

FUENTE: La autora

Finalmente el servidor de bases de datos se emauestalado y funcionando.
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3.3.2 Instalacion del servidor SSL

Para empezar con la instalacién se debe ingresastama Operativo Linux, tener

una consola(ventana) con los paquetes como senagese! grafico # 19.

Grafico # 19. CONSOLA DE TRABAJO

[HA Konsole - root@servidor:/ssitesis - Konsole IEIIEIIEI

archivo Sesiones Opciones Syuda

D Mueswo
-
L

FUENTE: La autora

1. Ubicarse en el directorio /ssltesis para desconipdada uno de los paquetes con
el comando tar. Al ejecutar este comando se cradiraatorios individuales con
sus respectivos nombres identificativos como sestrai@ continuacion:
tar -zxvf gzip-1.2.4.tar.gz

tar -zxvf perl-5.6.0.tar.gz
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tar -zxvf apache_1.3.27.tar.gz
tar -zxvf mod_ssl-2.8.12-1.3.27.tar.gz

tar -zxvf openssl-0.9.7a.tar.gz

NOTA: Para ingresar a los directorios usar el cainasd y su nombre, para salir de

éstos digitar el comando cd ..

2. Ingresar al directorio openssl-0.9.7a para instalaconfigurar el paquete

OpenSSL digitando el siguiente codigo:

sh config -fPIC

Grafico # 20. INSTALACION DEL PAQUETE OPENSSL

[MHA Konsole - root@servidor:/ssitesis/openssl-0.9.7a - Konsole |E||§||z|

Archivo Sesiones Opciones Ayuda

D Nuevov
L
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FUENTE: La autora

Para finalizar la instalacion de éste paquete &e dégitar los comandos: make y

luego make test.

3. Ubicarse en el directorio mm-1.1.x para instalacopfigurar el paguete MM

Shared Memory digitando el siguiente cédigo:

Jconfigure —disable-shared

Grafico # 21. INSTALACION DEL PAQUETE MM SHAREBMEMORY

[WHA Konsole - root@servidor:fssitesisimm-1.1.0 - Konsole |E|I§||z|

Archivo Sesiones Opciones Ayuda

D MNuewva
Il

FUENTE: La autora

Posteriomente digitar el comando make para fiaaksta instalacion.
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4. Ingresar al directorio mod_ssl-2.8.12-1.3.27 pasdalar y configurar el paquete

MOD_SSL digitando el siguiente codigo:

Jconfigure --with-apache=/apache_1.3.27 --wittsfrsr/local/apache/conf/

ssl.crt/ server.crt --with-key=/usr/local/apacloafiissl.key/server.key

Grafico # 22. INSTALACION DEL PAQUETE MOD_SSL

[@H= Konsole - root@servidor:fssitesisimod ss1-2.8.14-1.3.27 - Konsole |E|@E
Archivo Sesiones Opciones Ayuda

D Nuevu:uv
1l

FUENTE: La autora

5. Ubicarse en el directorio apache 1.3.27 para mstal configurar el apache

mediante el siguiente codigo:
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Jconfigure --with-layout=Apache --prefix=/usr/ajpac

Grafico # 23. INSTALACION DEL PAQUETE APACHE

[MHA Konsole - root@servidor:/ssltesisfapache 1.3.27 - Konsole |E|§|IE|
Archivo Sesiones Opciones Ayuda

|

FUENTE: La autora

Luego digitar el comando make y después make Insted finalizar la instalacion.

6. Ingresar al archivo config.status con el comandmgara recompilar el Apache

escribiendo en éste archivo el cddigo que se nauentel grafico # 24.
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Grafico # 24. RECOMPILACION DEL PAQUETE APACHE

{1 VIM - issitesisfapache_1.3.27/config.status |E||§||E|

———

#! /binssh =
##

## config.status -- APACIT auto-generated configuration resto
rae saoript

##

## Use this shell script to re-run the APACTI configure scorip
t for

## restoring vour configuration. additiconal parameters <can b
= supplied.

##

CFLAGS="—g"

CFLAGE SHLIB="-g" >
LIBa="/usr/likb/likpthread.so"

228L BASE="/ssltesis/openss1-0.9.7a"
SAoonfigure M

"——with-layout=apache" *
"——prefixz=/usr/localfapache[]
"——enakble-shared=s=s1" *
"——enable-module=so' X
"——enable-module=ss1" M
"——enable-rule=SHARED CORE" ™

||$@_|l ﬂ
—-— IHNSERT --

FUENTE: La autora

Luego se debe presionar la tecla ESC para gralsaliryde este archivo con los

siguientes comandos: :wq!

7. Después de haber grabado digitar el siguiente o6dig
chmod 655 config.status

Jconfig.status

Finalmente digitar el comando make y luego makéfioate TYPE=custom para
crear el certificado, ingresando los datos cornedjgmtes tanto para la Autoridad

Certificadora como para el servidor.
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Grafico # 25. DATOS PARA LA AUTORIDAD CERTIFICADRA

[H}H4 Konsole - rooti@servidor:fssitesisfapache 1.3.27 - Konsole |E||§|IE|

Archivo Sesiones Opciones Ayvuda

D Muewo
-
|

FUENTE: La autora

Grafico # 26. DATOS PARA EL SERVIDOR

[EHA Konsole - root@servidor:fssitesisfapache_1.3.27 - Konsole |E|I§|IEI
Archivo Sesiones Opciones Avuda

D Pluewo
-
1|

FUENTE: La autora
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Grafico # 27. INGRESO DE CLAVES PARA LA AUTORAD

CERTIFICADORA Y PARA EL SERVIDOR

[EHA Konsole - root@servidor:fssitesisfapache 1.3.27 - Konsole |E||§|IZ|

archivo Sesiones Opciones &yuda

[ v [
1

FUENTE: La autora

Finalmente se debe digitar el comando make ingtah concluir con la creacion de

los certificados.

8. Probar el funcionamiento del Apache sin SSL cqor@locolo http y el puerto 80,
para lo cual se debe ingresar al directorio /usallapache/bin/ y digitar
Japachectl start para iniciar el servidor. Ingres@escape Navigator y digitar

http://localhostluego parar el apache escribiendo ./apachegt! sto
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Probar el funcionamiento del Apache con SSL mediahtprotocolo https y el

puerto 443, ubicandose en el directorio /usr/legathe/bin/ y digitar ./apachectl
startssl luego escribir la misma clave que se s@ren el momento de la
configuracion para iniciar el servidor seguro. Bsgir a Nescape Navigator y

digitar https://localhost

Grafico # 28. INICIO DEL SERVIDOR SSL

EE— Mozilla: Test Page for the SSL{TLS-aware Apache Installation on Web Site IEIEE
archivao  Rodificar  %er Ir  Yentana Ayuda
b g s . ] =
i anterior  Siguiente  Recargar Inicio Euscar rozilla Imprimir- Seguridad Compr
v L§ Marcadores & Direccion: [https: //localhosts /l &7 Sitios parecidos
i g Red Hat Metwork 7§ Support f Shop [f Produets ] Training
£ |
Hey, it worked f
The SSL/TLS-aware Apache webserver was
successfully installed on this website.
If you can see this page, then the people who own this website have justinstalled the
Apache Web server software and the Apache Interface to OpenSSL (xnod ss1)
successfully. They now have to add content to this directory and replacethis placeholder
page, or else point the server at their real content.
ATTENTION!
If wou are seeing this page instead of the site you expected, please contact
the admninistrator of the site involved. (Try sending mail to
<webmaster@domains) Although this site iz running the Apache software it
alinost certainly has no other connecton to the Apache Group, so please do
not send mail about this site or its contents to the Apache authors. If you
do, your message will be ignored.
The Apache online docwmentation has been meluded with this distabution.
Especially also read the mod_ss] User Pfanmual carefully.
“our are allowed to use the images below on your BEL-awware Apache Web server.
Thanks for nsing Apache, mod_ssl and Open33LI
A
& [ daoE |
I

FUENTE: La autora

Luego parar el apache digitando ./apachectl stpar la ventana del Navegador

y continuar con la instalacion de los demas paguete



82

10.Ubicarse en el directorio mod_ssl-2.8.12-1.3.27apeonfigurar el APXS y
posteriormente instalar el paquete PHP mediantectaalizacion de la libreria
libssl.so y digitar el siguiente codigo:

Jconfigure —with-apxs=/usr/local/apache/bin/apxsvith-ssl=/openss|-0.9.7a

Grafico # 29. ACTUALIZACION DEL APXS

[BH< Konsole - root@servidor:rssitesisimod ss51-2.6.14-1.3.27 - Konsole |E|IEIIEI

archivo Sesiones Opciones  &yuda

D Muewy o
-
1|

FUENTE: La autora

Después digitar make, luego make install y finalteenake distclean.

11. Ubicarse en el directorio php-4.3.1 para compihp4 with Interbase 6. 0 y

apxs digitando el siguiente codigo:
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Jconfigure  --without-mysqgl  --with-interbase=/opt&rbase --with-

apxs=/ustr/local/apache/bin/apxs --with-DEAPI

Gréfico # 30. INSTALACION DE LOS PAQUETES PHP4IETERBASE 6.0

—i< [@] Konsole - rooti@servidor:/ssitesis/php-4.2.3 - Konsole Y e
Archivo Sesiones Opciones Ayuda ]

@ Konzole

D Muewo
-

FUENTE: La autora

Posteriormente digitar make y luego makelhpara finalizar la instalacion.

12. Ingresar al directorio /usr/local/apache/conf/apeavisar el archivo httpd.conf,
usando el comando gvim. Aqui se puede modificalqaier opcion de acuerdo a
las necesidades que se requiera para su correatmriamiento. Ejemplo: Se
puede modificar la ruta para guardar las pagindsdee/usr/local/apache/htdocs/

a "lvar/www/html" como se indica en el grafico #3

20 http://www.cambuddys.com/index.phpUltimo acceso: Viernes 29 de Agosto del 2003
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Grafico # 31. ARCHIVO HTTP.CONF

{4 VIM - fusrilocalfapachefconfhttpd.conf IBIEE]

#

#
at
#

#

#

#
n

#
#
(=]

#

$# DocumentRooct: The directory out of which vou will serve your
$# documents. By default, all requests are taken from this dire
ctory, but

DocumentRoot " usr/local/apache/htdocs"[]

with respesct

$# directory (and its subdirectories).

# permissions.

<Directory /=

A

symbolic links and aliases may be used to point to other loco
ions.

Each directory to which Apache has access, can be configured
to which services and features are allowed and/for disabled i
that

First, we configure the "default" to be a wvery restrictive s
of

Options FollowSyvmLinks hd
{insert) VISUAL —-

FUENTE: La autora

3.3.3 Ejecucion del servidor SSL.

Para iniciar la ejecucion el servidor SSL se daieiciar la maquina y realizar los

siguientes pasos:

Ingresar al directorio /opt/interbase/bin para feaa el Interbase 6.0 con la

siguiente linea de cddigo: ./ibmgr —start —forever

Ingresar al directorio /usr/local/apache/bin paemxahtar el Apache con la

siguiente linea de codigo: ./apachectl startssl
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Al ejecutar esta instruccion hay que ingresar lanmai contrasefia con la que se

configuro el servidor.

3. Ubicarse con el mouse en la barra de herramierges gscoger la opcion K,
luego Internet y finalmente Nestcape Navigator.l&wventana del navegador

digitar la siguiente linea: https://localhospresionar enter y aceptar todos los

datos del certificado como se muestra a continmacio

Grafico # 32. NESTCAPE NAVIGATOR

- i Mozilla: Welcome to Red Hat -8 x
Archiva  Modificar  Wer Ir Ventana Ayuda
14 J 3 @ s & & @
Anierior Siguiente. Recargar Inicio Buscar  Mozilla Imprimir ~ Seguridad  Compras Farar;

I' § ™ Marcadores i Direccidn: Iﬁhttpszj/luca].hust/ /| @ sitios parecidos

Iv - Red Hat Network. [ Support § Shop [ Products [ Training

Q redhat |

Welcome to Red Hat

Step 1:

Red Hat offers compreh ices and
Activate you r to make the most out of your Red Hat Linux deployment:
product. Red Hat Global Learning

Red Hat Global Learning Services is proud 10 pravide the leading training and certificatian pragrams an Linus, open
source software, and pragramming.

® RHCE Program {Red Hat Certified Engineer)
» Skills Courses

® Developer Courses

® clearning Courses

ta et started!

Red Hat Technical Support

— Reduce costs, improve system reliability and periormance with Red Hat Technical Suppart. Red Hat offers a broad suite of
‘ Activate ‘ technical suppart aptions for small business 1o glabal enterprises.

Click here far rmare info.

Red Hat Network

ol

FUENTE: La autora
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Gréfico # 33. GENERACION DEL CERTIFICADO (PARTE I)

FUENTE: La autora

Gréfico # 34. GENERACION DEL CERTIFICADO (PARTE )

[ Mozilla: Huevo certificado de sitio

FUENTE: La autora
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Gréfico # 35. GENERACION DEL CERTIFICADO (PARTA)I

FUENTE: La autora

Gréfico # 36. GENERACION DEL CERTIFICADO (PARTE IV)

[ Mozilla: Huevo certificado de sitio

FUENTE: La autora
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Gréfico # 37. GENERACION DEL CERTIFICADO (PARTE V)

FUENTE: La autora

Gréfico # 38. GENERACION DEL CERTIFICADO (PARTE VI)

# = Mozilla: Comprobacion del nombre del certificado

FUENTE: La autora
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Gréfico # 39. AVISO DE TRANSMISION DE INFORMACIONEGURA

{14 Mozilla: Pagina segura ||E|

Ha solicitado un documento seguro. El documento v cualguier otra informacian
fue envie estara cifrada para garantizar la privacidad durante su transito.
Para ohtener mas informacian sobre seguridad elija Informacidn de [a pagina en el mend Yer.

7 Mostrar este aviso la prdxima vez

Au:eptarl

FUENTE: La autora

Grafico # 40. PAGINA INDEX.HTML

EF—14 Mozilla: Test Page for the SSL/TLS-aware Apache Installation on Web Site IBIEE
archivo  kodificar  Yer Ir “entana P.'yuda.

- - a 4k o o | = A [
anterior  Siguiente. Recargar Inicio Buscar Mozilla Imprimir. Seguridad  Compr

&517 Sitios parscidas

" Marcadores i Direccidn: ;ﬂ']ttps:ffloca]_hostf v

i ¢ Red Hat Metwork ] Support [ Shop [ Products [ Training

Hey, it worked f
The SSL/TLS-aware Apache webserver was
successfully installed on this website.

If you can see this page, then the people who own this website have just installed the
Apache Web server software and the Apache Interface to Cpen3SL (mod_ssl)
successfully. They now have to add content to this directory and replace this placeholder
page, or else point the server at their real content.

ATTENTION!

If you are seeing thiz page instead of the site you expected, please contact
imistrator of the site involved. (Try sending mail to

<webmaster@damains.) Although this site is nonming the Apache software it

almost certainly has no other connecton to the Apache Group, so please do

not send madl about this site or its contents to the Apache suthors, If you

do, your message will be ignored.

The Apache online documentation has been ncluded with this distibuton.
Especially also read the mod_ssl User MManual carefully.

“our are allowed to use the images below on your 35L-atwrare Apache Web senver.
Thanks for using Apache, mod_ ssl and Cpen33LI

@ [ees |

FUENTE: La autora
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Grafico # 41. CERTIFICADO

i) Mozilla: Ver un certificado

This Cartificata balongs to: This Cartificata was issuad by:
v z@8ividol. linuesaval.nal.ac PETROEZUADOR
gpalacio=Ppalicacuadal.com.ac gpalacio=palioacuadal.com.ac
Selamas U Se=lamas
PETROEC UADDR PETROEZ UADDR
Quila, Pichincha, EC Cwila, Pichincha, EC

Sarial Mumbar: 03
This Cantificata is walid from jua jun 05, 2003 to Via jun 04, 2004
Cartificata Fingarprint:

G35 DAFDE0 7. SO ET 183 e FTO T 16 AR T2
Commant:

rmad_ssl generated custorm server certificate

o I

Aveptar |

FUENTE:La autora

Esta pagina se denomina index.html y por defaultagga al inicio del sitio del

servidor ssl; también se puede digitar https:/lloast443/ para verificar que

exactamente esta utilizando el puerto 443 de stapliriAdemas se puede observar el
candado cerrado en la parte inferior izquierdagle quiere decir que toda la
informacién estd siendo encriptada correctamenmtse slesea se puede dar clic en

este candado y se obtendra informacion del sisio gertificado.

4. A partir de esta pagina se puede ejecutar cualgaigina web, ubicandola en la

ruta /usr/local/apache/htdocs/, también aqui sel@erear directorios personales
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y dentro de éstos paginas web que obviamente ganenriptadas y transmitidas
por este canal seguro.

5. Para salir de este proyecto se debe cerrar lanemal navegador, abrir una
consola de trabajo para parar el servidor apachelaemisma ubicacion
/usr/local/apache/bin con la instruccidén: ./agathstop y finalmente parar el
Interbase en la direccion /opt/interbase/bin coms$druccion: ./ibmgr —shut —

passw masterkey.

3.3.4 Pasos previos para comprar un certificado a la Autadad certificadora

Verising

Cuando ya se tiene un servidor compatible SSL,ebe decidir a qué autoridad de
certificacion (AC) se va a comprar un certificadgitdl, lo cual se puede ver en los
navegadores mas comunes como son: Netscape Cotounécdnternet Explorer.

Entre ellas se cuentan VeriSign, Thawte, AT&T,. €or comodidad se puede
solicitar un certificado de prueba gratuito de id@sdle validez a VeriSign. Ademas

esta empresa ofrece los siguientes tipos de sesvici

» Sitio de Comercio (con 40-bits de encriptacion wflBa Pro servicios de

administracion de pago "online").

21 https://localhost/ Ultimo acceso: Martes 2 de Septiembre del 2003
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» Sitio de Comercio Pro (con 128-bits de encriptagidPayflow Pro servicios de
administracion de pago "online").
» Sitio Seguro (con 40-bit de encriptacion)

» Sitio Seguro Pro (con 128-bit de encriptacion)

Las Soluciones VeriSign incluyen:

* Un programa de garantia extendido que protege ei®¥es de robo, corrupcion,
personificacion o pérdida de uso de un certificado.

* El sello de los sitios seguros de VeriSign quemiten a los visitantes comprobar
su informacion ID servidor y estado en tiempo real.

* Un proceso de autentificacion, que asegura queS\griverifica la identidad de

todos los sitios equipados con un ID servidor.

Una vez que se ha decidido en la adquisicién deewtificado de un sitio seguro,

ingresar a la pagina _http://www.verisign.com/serpara seleccionar un certificado

y seguir paso a paso las instrucciones del pratesompra.

1. Para los certificados de sitio seguros se puedgiral@ Two Year Option y
confirmar la localizacion de su servidor segureglupulsar eontinue.
2. La pégina siguiente ereparing for Enrollment. Esta pagina proporciona un

resumen de la informacion que se necesita propwcia VeriSign. Leer esta
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pagina y asegurarse que tiene la informacion ngeesates de continuar con el
proceso. Cuando se termine, pulsar en el bGtimtinue en la parte inferior de la
pagina.

3. La siguiente pagina €3SR Wizard: Verify Distinguished Name Si no se tiene
ya generado una clave y CSR hay que generarlo aregmeente, luego
seleccionar | have already prepared a CSR for this enrollmenty pulsar

Continue.

Grafico# 42. ARCHIVO CSR

-+ I VIM - fusrilocalfapachefconffssl.csriserver.csr -0 x

————— BEGIN CERTIFICATE REQUEZT----- -
MIIBSDCCAVOCAQAwghbMaCz ATBgHNVEBAY TAKVDMRE IwEAYDVOD IEwlQaWloaWhjaGEx
D] 2MBgNYEAcTBVFL aXRvMRUwEWYDVOOK EwxQRVRS TOVDVUFET] IETAPBGNVEBAST
CEFNpe3R1bWFzMEguwIgYDVRODEE93d3cuc2Vydml kb3 Tubs ludihz EXTZZ2H Tubmv0
LY iMEwwE g JEoZ ThvcNAQKBFhlneGFs ¥WNph 3NACGVI omS 1 ¥ 3VhEG9vImiviE 51l
¥z CBnz 2NBgkghkiGSwlBAQEFAROB]QAwg Yk CgYEArBalReQLaY0dFnzFilelKul/
poQUaz 0puRbfGOKAGFUgIN2WIbgxzMAdONl 2 JVEEL+12wsFvab7GPE/ 1 TfoNunz IiN
TTordal TVES 2dKUHSmRuvnLpS THeVE 1 +DJ4GH+TC/RPOUE svgNrJ534/KE00C2Ex
wHnnIME mkMmgHUPTWoU CAwEL2a AAMANGCEgGS Ih3DOERBATALIGRBACY N IeTeBVEY
kl1Rods0T] kfGI8 ugezHkLLHWibQPEVDz 2/ Q0kIvEBgHl vORrnniLY 71z 868K 2B=0
kyOgFUIGigl fmd Ce 2l wWe HC/ TptnHEyF idz SviToNZVOQSH I HRn S gFpapCrEldnd
ExZEEMT2IVY ISl wvsEBIEWEhDeHF9nOvs

————— ENDY CERTIFICATE REQUEST----- hd

FUENTE: La autora

4. SeleccionarRed Hat desde la list&erver Software Vendorcomo se indica en

el grafico # 43.
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Grafico # 43. DEMANDA DE UN CERTIFICADO A VERISIG

& 28
File Edit “iew Go Communicatar Help
- = a &% o _ a &
Back Farseard Reloacd Home Search MNetscape Frint Security Shofg

w§~ Bookmarks A:  nletsite: https://digitalid. verisign. com/egi-binse ,.-r| &E)T what's Related

i o Members g Webhdail ¢ Connections o Bizlournal ¢ SmarUpdate #* rdktplace

A
Vgl‘iSign' Enrollment

Submit CSR

When youn generated the CSR, your server soffware either e —mailed the CS5R to you, or created a regquest fAle on your
hard disk (such as key req). Open the CSR Nle with an ASCIH text editor such as NotePad. (Do not use a word
processor such as Word that inserts formatting or control characters.)

This is an example CSHE file:

————— BEGIH HEW CERTIFICATE REQUEST-———-—
HIIECTCELATBADEERM QswcOYDW 00 6EwT VUSE kA4 6 AL1UE CEMHEms v om Lk Y TEYHET &
AIUEChMPEX LlcnEvh iBUWacU gy 2% iMPOWE g¥ DV Q0DFALZ A2 cuZXR3LmE 1ADE Al G
CSgE5Th3DOEEAGUAAD sAMECO0Ce0j £ nHggl T p+ X 2EERasSe] isWpumx jUES2: 7
w1FdxXzs7y1oLo0ald0d toulWsoRHEO0DDE+4 5 anci¥nd C 6/ T 2AGMEAAG oADARE ok O
hkiG9wlEAQOFAANEAFE] 9g+RivhEvWr cF Gntgfdmilvrd wyUushptjIndp i dsD3ngy
Canmah 26 PpGh2 a¥ XTI JHpJXTUE OV aXx SEITAT o=

————— EHD HEW CERTIFICATE REQUEST-———-—

Description

Server Software Yendor:
Select your server software vendor from the Radnet
pull —clown list.

Roxen = o
s ¥
Enter CS5R Information:
Copy the entire contents of the CSHE file
including the lines that contain the begin and
end statements into the field on the right I _____ BEGIN CERTIFICATE REQUEST-———— By

MITESjCCAUSCAQAYgaUxC eATBEgNVBATTAl VIMRCcwE QYD
bGluVTEPHMANGA ]l UEExMGRHVyaGF tMRVwFAVOVIOKEw1SE
EgVDVQQLEwtFbmdpbmnWlcecmluEzEcHMBoGAlTEAXMTLGE jo
bTEgME4GCSqE5Ih3D0EJARYRY 2Fvh2x10HI LEGhhdc5ih

AOFEREOLT ORI 1L o RRELE cHE SR OR L OF Sl o) B #£

-
(& | 100% | B W e

FUENTE: http://europe.redhat.com/documentation/reffguide-es/s1-securing-buycert.php3

5. Pegar el contenido del CSR generado en la cajaed®o Enter CSR
Information . Para lo cual hay que ingresar al directorio Wetied/conf/ssl.csr
para mostrar el contenido del fichero server.cands el comandoat server.csr
y sefalar el contenido del fichero con el botémiegdo del raton, luego ingresar
a la caja de texto de la pagina Web y pulsar érboentral del raton para pegar

el texto sefialado. Cuando este copiado y pega@&RI hay que tener cuidado



95

de no copiar cualquier espacio vacio o blanco sxdrdges o después del texto
(incluyendo las lineas---BEGIN CERTIFICATE REQUEST----- y ----- END
CERTIFICATE REQUEST----- ), ya que las certificadoras rechazan CSRs que
incluyen estos espacios, después de haber ped¢a@8Re pulsar el boton
Continue.

. El siguiente paso es paRrovide Proof of Right, esto significa que necesita
probar a VeriSign que su organizacion es legitiMeiSign primero intenta
emparejar el nombre organizacional proporcionaddgbase de datos de Dun &
Bradstreet. Si la organizacién fue encontradausel@ seleccionar, pero si no fue
encontrada, seleccion&ty company and/or my company's correct address is
not displayed in this listy pulsar erContinue.

. La manera mas facil para probar la identidad dedanizacion es proporcionar el
namero D-U-N-S, pero si no se tiene este numeraSim ofrece otras
alternativas. Una vez que se tiene los documemggeridos, continuar con el
proceso de matriculacion.

. Después de seleccionar la organizacion correcta lilda de la base de datos de
Dun & Bradstreet y haber pulsado €ontinue, la siguiente pagina &onfirm
Domain Registration En esta pagina, VeriSign es verificado para vesus
dominio esta registrado.

. El nombre de dominio debe ser registrado pam@rtganization name listed in
domain registry debe ser la misma como para Qaganization name you

entered Si no son los mismos, probablemente se necesitauavo CSR que
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incluya la informacion correcta. En la mayoria de tasos, los dos campos sera
lo mismo, puede seleccionBhese organization names matcly entonces pulsar
enContinue.

10.La siguiente pagina debe felicitar al pasar lafieagion de la validacion inicial

de VeriSign. Pulsar e@Gontinue y se obtendra la pagindpmplete Application,

como se muestra en el grafico # 44.

Grafico # 44. APLICACION PARA CERTIFICADO DE VERISN

2006

File Edit “iew Go Communicator Help
T a & oA % a8
il Back Forgard  Reload Hatme Search MNetscape Print Security Shog

w§~ Bookmarks A netsite: Ig?_https:Mdigita:l_id.verisign. comsogi-binss ,-r| &5l what's Related

i Members # Webhail ¢ Connections o BizJoural ¢ Smartlpdate ¢ hktplace

A1
\ﬁ’;‘iSign Enrollment J

Step 5 of 7: Complete Application
Eefore wou Start Step 3 Generate CSR
Step 1: Confitm Domain Mame Step 4: Submit cSR
Step 2: Obtein Proof of Right

Step &: Wit for Processing

Step 7 Install wour Serser D
* Step 5: Complete spplication

Enter Technical Contact Information

Enter the contact information for the person to whom we should send yvour new Server |D. For example, your web master

or a technical support representative at your Internet service prowvider. FRis person must Bave samifis aiive a00ess o vor
weh serser.

This person is also responsible Tor notifying “WeriSign it the Server 1D is compromised. Renewsal notices are sent to both the
techrical and organizational contacts.

First Mame:
Mickhame or middle initial allowed. I”
{example — Jack B

Last Name: 5
fexample — Doe? I

Title: I

B :
~J RS
& [ 1o0% | i B Okl 2P E3 N

FUENTE: http://europe.redhat.com/documentation/rbffguide-es/s1-securing-buycert.php3
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11.Completar en la seleccidreEnter Technical Contact Information con
informacién acerca de su administrador o webmé&sterHat Linux Apache/SSL
Server.

12.Rellenar la seccionEnter Organizational Contact Information con la
informacién apropiada, de acuerdo con las instam&s proporcionadas por
VeriSign.

13.Completar en la seleccidinter Billing Contact Information con informacion
para la persona que sera avisada para el propdsito.

14.Teclear en "challenge phrase"” y en "reminder cqowe'stisobre el area
proporcionada. Puede preguntar por su "challengasph si alguna vez necesita
soporte desde VeriSing, asegurarse de grabarladagio en alguna parte segura.

15. Leer el acuerdo de subscriptor al final de la pagipulsar en el boté@ontinue
en la parte inferior de la pagina. Después de tstampla matriculacion con
éxito, la informaciébn y pago que se ha proporciona VeriSign ellos
autentificaran la identidad de la organizacion ytieam el certificado. Cuando la
aplicacion ha sido aceptada, mandaran el certiqaat e-mail a los contactos
técnicos y organizacional proporcionados.

16.Grabar el certificado de VeriSign en el fichero veercrt en

letc/httpd/conf/ssl.crt/.
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3.3.4.1 Comprobacion del certificado

Cuando el servidor seguro es instalado por el progrde instalacion Red Hat Linux
una clave aleatoria y un certificado genérico swstalados. Puede conectarse al
servidor seguro usando el certificado. Si se slgadanstrucciones proporcionadas
por esta guia a comprado un certificado de unadeBe tener un fichero llamado
letc/httpd/conf/ssl.key/server.key, que contiene clave y un fichero llamado
/etc/httpd/conf/ssl.crt/server.crt, que contieneestificado comprobado. Si la clave y
el certificado estan en otra parte hay que mosearldos directorios anteriormente

especificados.

Ahora parar e iniciar el servidor. Si el ficheraw# es encriptado, sera preguntado
por el password. Teclear el password y el serviedye arrancar. Apuntar el browser
Web a la pagina home del servidor. El URL accede Red Hat Linux Apache/SSL

Server.

Si se usa un certificado AC el browser aceptatdomaticamente el certificado y
creara la conexién segura. El browser no reconotergticamente un test o un
certificado self-signed, porque el certificado mtaefirmado por la AC. Una vez que
el browser acepta el certificado, su Red Hat Lidache/SSL Server mostrara la

pagina de inicio por defecto.
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Gréfico # 45. PAGINA DE INICIO DEL CERTIFICADO DEERISING

File Edit “iew Go Communicator

- » A & - % o BB

Back Eomyard Reload Home Search Metscape Print Security Shop

w§ Bookmarks &2 Go To: |https: //your_domaid ,.r| €507 What's Related

[+

i # Members g WebMail ¢ Connections ¢ Bizdournal ¢ SmartUpdate o Mktplace

Test Page 5

This page is used to test the proper operation of the Apache Web server after it has been installed. If you can read
this page, it means that the Apache Weh server installed at this site is working properly.

Iif you are the administrator of this website:

You may now add content to this directory, and replace this page. Mote that until you do so, people visiting your
wehsite will see this page, and not your content.

If you have upgraded from Red Hat Linux 6.2 and earlier, then you are seeing this page because the default
DocumentRoot set in fetc/httpd/conf /httpd. conf has changed. Any subdirectaories which existed under
Jhome httpd should now be moved to fvar www. Alternatively, the contents of Avar e can be moved to
Jhome httpd, and the configuration file can be updated accordingly.

H you are a member of the general public:

The fact that vyou are seeing this page indicates that the website you just visited is either experiencing problems, or
is undergoing routine maintenance.

If you would like to let the administrators of this wehbsite know that yvou’ve seen this page instead of the page vou
expected, you should send them e-mail. In general, mail sent to the name “webmaster" and directed to the wehsite’s
domain should reach the appropriate person.

Far example, if vou experienced problems while visiting www example.com, you should send e-mail to
"wehmaster@example.com®.

= | |

i
e T 9P B2 N

FUENTE: http://europe.redhat.com/documentation/reffguide-es/s1-securing-buycert.php3

Nota: Procesar paginas con SSL supone una sobrecargalpservidor que puede
reducir su rendimiento. Por este motivo, se recodaejue se aplique SSL de forma
selectiva s6lo a aquellas paginas que necesitadoifcomo las paginas de pago. No

aplicar a paginas de solo informacién comeral.

22 http://europe.redhat.com/documentation/rh/trefle-es/s1-securing-buycert.php3/; Ultimo acceso: Martes 9 de
Septiembre del 2003




CAPITULO IV

DESARROLLO DE LA APLICACION VALIDACION DE USUARIO Y

CONTRASENA

4.1 DISENO DE LA APLICACION

4.1.1 Introduccién

Actualmente el desarrollo de aplicaciones web swmn herramienta de Internet que
esta en constante desarrollo y que se perfilan celnfaturo de las aplicaciones
convencionales. El avance de la tecnologia ha fidovjue Internet se comunique
con sus usuarios de modo que cada vez sea maydetdaccion real a través de la
red. Las aplicaciones web se utilizan para dasreo@er actividades, publicar datos

de interés general, de un tema especifico o infodnaconfidencial para clientes.

4.1.2 Objetivos

» Diseflar una aplicacion web, utilizando el servid@b SSL para validar el
nombre y clave de los usuarios registrados eada de datos de Interbase.

» Permitir al usuario registrar nuevos usuarios drake de datos.
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* Facilitar al usuario hacer consultas de usuamos thase de datos.
* Realizar un registro de bitacora con los usuar@dedcer nivel de la base de

datos.

4.1.3 Justificacion

Para demostrar el funcionamiento del servidor e§SL se desarrolla la presente
aplicacion web validacion de usuario y clave, lal@ermitira al servidor y al usuario
autenticar y negociar entre ambas partes un algorile encriptaciéon y llaves
criptograficas, antes de que se transmita o remilbdguier informaciéon. Una vez en
linea el navegador se conecta a un servidor segBtousando su llave privada y
genera una sesion segura de conexién con el usabnavegador decodifica la llave
enviada por el servidor y si la descifra correctat@mese abre un canal o conexion
segura para transmitir informacidén que estara ptacta o protegida. Ademas en la
pagina web se visualizara un candado cerrado grarf@ inferior izquierda y se

cambiara de http a https lo que indica que setestamitiendo por el puerto 443.

4.1.4 Andlisis del sistema

El analisis es transformar las politicas del usugrel esquema del proyecto en una

especificacion estructurada. Se necesita modélambiente del usuario con un
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diagrama de flujo de datos, diagramas de entidadiée, ademas de los
requerimientos del usuario se prepara un conjuaforeésupuestos, célculos de costos

y beneficios.

Para el modelado de la aplicacion validacion detisl clave se tiene en claro los
procesos que se va a realizar como son: ingeswelvos usuarios, consultas de los
mismos y su correspondiente registro de bitdcdraguel sirve para ingresar el
nombre, diagndstico y la solucién a los problemas ocurren en los equipos de

cémputo.

4.1.5 Metodologia de desarrollo del sistema

Para el desarrollo de este sistema en el cualrtmepos estan definidos claramente
se utilizara la metodologia estructurada de Edwanatdon el mismo que cubre todo
el ciclo de vida de desarrollo. Esta metodologitegra las principales ideas del
analisis estructurado y el disefio estructurado enmarco conceptual Unico y
consistenete, ademas conjuga las técnicas y hemtaside modelado usadas dentro
de una organizacion para obtener una buena conjumestesl problema y disefiar una
solucién de buena calidad. EI modelo del sistemi4 dwidido en dos modelos
generales que son: modelo esencial que indica éoefjisistema debe hacer para
satisfacer las necesidades del usuario y el madalwental que describe los limites

del sistema, los estimulos que recibe y como renac ellos.
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Grafico # 46. DIAGRAMA DE CONTEXTO

Unidad de Sistemas
PETROECUADOR

de usuario y clave

consulta

Usuario

FUENTE: La autora

4.1.7 Modelos

Grafico # 47. DIAGRAMA CONCEPTUAL DE DATOS

Descripcion
Lista host
usuario |o—{on} 01— fecha
clave Lista_Descripcion hora
detalle
T referencia
[O.‘n]
Lista_Vitacora
| oyl

[0,1]

Vitacora
fecha
problema

B0 0,1}

diagnostico
solucion

Descripcion_Vitacora

FUENTE: La autora
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Grafico # 48. DIAGRAMA FISICO DE DATOS

DESCRIPCION
LISTA HOST VARCHAR(15)
USUARIO  VARCHAR(15) gggsilo gﬁ?g HAR(15)
CLAVE VARCHAR(15) |USUARIO=UsuaR | DATE
DETALLE VARCHAR(500)
REFERENCIA  VARCHAR(100)

USUARIO = USUARIO

VITACORA
USUARIO VARCHAR(15)
HOST VARCHAR(15)
FECHA DATE _
PROBLEMA VARCHAR(L00) HOST =HOST
DIAGNOSTICO VARCHAR(500)
SOLUCION VARCHAR(500)
FUENTE: La autora
4.1.8 Definicion de procesos
4.1.8.1 Diagrama de flujo de datos
Gréfico # 49. NIVEL 1

) . [consulta]
Validar usuario —

y clave

Unidad de Sistemas
PETROECUADOR

Usuario

+

datos a verificar
respuesta

Almacen

FUENTE: La autora
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Grafico # 50. NIVEL 2

[datos]

Unidad de Sistemas
PETROECUADOR

Registrar datos
Usuario

T
datos_vitacora
datos a guardar

[consulta]

112

Registrar vita

datos vitacora a guardar
cora

[datos a verificar]

Almacen : 1 - Consultar dat

0s
[respuesta]

Almacen : 2

FUENTE: La autora

4.1.8.2 Glosario de procesos
Sistema de Validacion de usuario y clave [1]
Validar usuario y clave [1.1]

Registrar datos [1.1.1] Registrar vitaddra.2] Consultar datos [1.1.3]

Tabla # 3. PROCESO [1] SISTEMA DE VALIDACION DE WBRIO Y CLAVE

Name: Sistema de Validacion de usuario y clave
Code:

SISTEMA DE_VALIDACION_DE_USUARIO_Y_ CLAVE
Label:

Number: 1

Lowest Level: No

Descripcion del Proceso

Proceso principal para el Sistema de validacidmsigario y su clave.

FUENTE: La autora
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Tabla # 4. PROCESO [1.1] SUBPROCESO VALIDAR USUGRY CLAVE

Name: Validar usuario y clave

Code: VALIDAR_USUARIO_Y_CLAVE
Label:

Number: 1.1

Lowest Level: No

Descripcion del Proceso

Proceso que valida al usuario y su clave

FUENTE: La autora

Tabla # 5. PROCESO [1.1.1] SUBPROCESO REGISTRAR OS

Name: Registrar datos

Code: REGISTRAR_DATOS
Label:

Number: 1.1.1

Lowest Level: No

Descripcion del Proceso

Proceso que sirve para registrar algunas sugeseaicita base de datos

FUENTE: La autora

Tabla # 6. PROCESO [1.1.2] SUBPROCESO REGISTRARACORA

Name: Registrar vitacora

Code: REGISTRAR_VITACORA
Label:

Number: 1.1.2

Lowest Level: No

Descripcion del Proceso

Proceso que sirve para registrar algunas sugeseecika base de datos

FUENTE: La autora



Tabla# 7. PROCESO [1.1.3] SUBPROCESO CONSULDMIOS
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Name:

Code:

Label:
Number:
Lowest Level:

Consultar datos
CONSULTAR_DATOS

1.1.3
No

Descripcion del Proceso

Proceso que sirve para realizar consultas de lesios existentes y sus sugerencias

FUENTE: La autora

4.1.8.3 Glosario de flujo de datos

Tabla # 8. FLUJO [1] CONSULTA_DATOS

Connected via Connected to Srqg Dst
Consulta Usuario (External Entity) X
Datos Unidad de Sistemas

PETROECUADOR (External
Entity)

Tabla # 9. FLUJO [1.1] CONSULTA_DATOS

FUENTE: La autora

Connected via Connected to Srg Dst
Consulta Usuario (External Entity) X
Datos Unidad de Sistemas
PETROECUADOR (External
Entity)
datos a verificar Almacen (Data Store) X
Respuesta Almacen (Data Store) X

FUENTE: La autora



Tabla # 10. FLUJO [1.1.1] DATOS_DATOS A GUARDAR
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Connected via Connected to Srdg Ds
Datos Unidad de Sistemas PETROECUADPR | X
(External Entity)
Datos a guardar Almacen (Data Store) X
FUENTE: La autora
Tabla# 11. FLUJO [1.1.2] DATOS BITACORA A GUARDIR\ DATOS
BITACORA
Connected via Connected to Srdg Ds
Datos bitécora a guardar Almacen (Data Store) b
Datos_bitacora Unidad de Sistemas PETROECUADOR | X
(External Entity)
FUENTE: La autora
Tabla # 12. FLUJO [1.1.3] CONSULTA_DATOS A VERIFIGA
Connected via Connected to Srq Ds
Consulta Usuario (External Entity) X
Datos a verificar Almacen (Data Store) X
Respuesta Almacen (Data Store) X

FUENTE: La autora

4.1.8.4Glosario de almacenamiento de datos

Tabla # 13. LISTA DE ALMACENES DE INFORMACION

Name

Code

Almacen

ALMACEN

FUENTE: La autora




4.1.8.5 Glosario de entidades
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Tabla # 14. ENTIDADES

Name

Code

Usuario

Unidad de Sistemas PETROECUADOR UNIDAD_DE_SISTEMRETROEC

UADOR
USUARIO

FUENTE: La autora

4.1.8.6Glosario de documentos de entrada y de salida

Tabla # 15. DOCUMENTOS DE ENTRADA Y SALIDA

N° NOMBRE E/S PROCESO

1 |Datos E | Ingresar informacién de los usuarios

2 | Consulta S | Consultar informacion de los usuarios
3 | Datos a verificar E | Validar informacion de losiasos

4 | Respuesta S| Resultado de la validacion de Iagiosu
5 | Datos a guardar S| Guardar datos de nuevos usuario

6 | Datos_bitacora E | Ingresar las actividades dasasarios

7 | Datos vitacora a guardar S | Guardar las actividades de los usuarios

FUENTE: La autora
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4.1.9 DEFINICION DEL PROTOTIPO
Grafico # 51. PROTOTIPO

<

Bienvenidos al Sistema d
ienvenidos al Sistema de
¥alidacion de usuario y clave

- MEHNU
suario: [ |
e Hegistro
Clave:
I:l > Consulta
Registro Consulta
Fecha- [ 1] Hora- 1 Usuario- ™
Usuario- Fecha- [ 1] Hora: 1
Detalle: [ ] Detalle: [ ]
Referencia:- [ 1 Referencia:- [ ]
Host: ——— Host: ————

FUENTE: La autora

4.1.10 DEFINICION DE PAGINAS

Gréfico # 52. PAGINA INDEX.HTML

=~ i Mozilla: Inicio
Modificar  Ver Ir  Wentana

< = A @& = @ > a o @

| Anterior  Siguients  Recargar Inicio Buscar  Mozilla Imprimir  Seguridad Compras Parar

Archivo

ﬁ . Marcadores 4 Direceian: [https: //localhost proyeetas

” # Fed Hat Network -4 Support 4 Shop -4 Products =7 Training

IMPLEMENTACION DEL SERVIDOR SEGURO (SSL)
PETROPRODUCCION

Empresa Eswtal de
c 1

el Ecuador

VALIDACTON DE USUARIO ¥ CLAVE

PETROPROD
PETROINDUSTI
PETROCOMERC

T

[& ] CECUADGR

FUENTE: La autora
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Gréfico # 53. PAGINA VALIDAR.HTML

=~ i Mozilla: Validacion

Archivo  Modificar  Ver It Yentana ayuda
i F= ‘a 4% 2 | = 1 & @
|| anterior  Siguienie  Recargar Inicio Buscar  Mozilla Imprimir  Seguridad  Compras Parar
j ¥ tiarcadores & Direceidn: [https: //localhost/proyeeto/validar. heml /| @ sitios parecidos

j ¢ Red Hat Netwark 4 Support 4 Shop (4 Products o4 Trairing

PETROCOMERCIAL

VALEDATCEON

Usnario: margot

[E [ Ingrese suU hombre de Usuario Y sU clave para ingresar al mend principal

FUENTE: La autora

Grafico # 54. PAGINA GRABA_VALIDAR.HTML

= 4 Mozilla; COMECCION DE PHP CON INTERBASE

Archivo  Modificar  Ver It Yentana Ayuda
T = B n
| Anterior  Siguients  Recargar Inicio Buscar  Mozilla Imprimir  Seguridad Compras Parar
" g7 Marcadores & Direccidn: [https . //localhost/proyectosgraba_validar. html 1| &7 Sitios parecidos

] 4# Red Hat Metwork (4 Support - Shop 4 Products = Training

PETROECUADOR

USUARIO CORRECTO

&

FUENTE: La autora
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Gréfico # 55. PAGINA MENU.HTML

—» i Mozilla; CONECCION DE PHP CON INTERBASE

Archiva  Modificar Wer Ir  Yentana Ayuda
i F= ‘a 4% 2 (el = 1 (3 @
“{ Anterior  Siguienie  Recargar Inicio Buscar Mozilla. Imprimir ~ Seguridad Compras Parar
j & Marcadores M Direccion: [attps : //Localhost /proyesto /menn. htnl /| @ sitios parecidos

J o Red Hat Netwark (4 Support 4 Shop 4 Products £ Training

PETROCOMERCIAL

MMARGOTH 3

OF CIONES DEL USUARIO:

CONSULTAR USUARIOS EXTSTENTES

REGISTRAR IUSTARIGS NIUUEVOS A
@] EsCoja Una opcién para realizar transaccisn |

FUENTE: La autora

Gréafico # 56. PAGINA REGISTRO.HTML

=~ - Mozilla; REGISTRO

Archiva  Maodificar  Ver Ir  Ventana Ayuda
SRR | b S | =+ @ @& @

| anterior  Siguiente  Recargar Inicio Buscar Mozilla Imprimir  Seguridad  Compras Parar
j € Marcadorss A Direccidn: thtps /#localhost/proyecto/registro. html ,| @7 Sitios parscitos

] ¢” Red Hat Netwark Support 4 Shop 14 Products 24 Training

PETROPRODUCCION

CLEGESTRO

USUARIO: Pedrg
NIVEL: 3
FECHA: 2003-10-24
HORA:z 35220

Este usuario ha sido

DETALLE:

[&] [ngrese una o varias lineas de texto en 105 campos en blanca |

FUENTE: La autora
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Gréfico # 57. PAGINA GRABA_REGISTRO.HTML

- 4= Mozilla; COMECCION DE PHP CON INTERBASE
‘Archiva  Maodificar  Ver It Ventana

| i ‘a 4k 2 (sl = a @ &
| anterior  Siguienic  Recargar Inicio Buscar  Mozilla Imprimir  Seguridad  Compras Parar
j & Marcadores & Direceidn: https  //localhost/proyecto/grabs_registro htnl /| 307 sitins parecidos

] _## Red Hat Hetwork 4 Support [ Shop 4 Products =4 Training

Ayuda

PETROINDUSTRIAL

USUARIO REGISTRADO ........... SATISFACTORIAMENTE

woEvo usuanio 1 A o )

E | una o warias lineas de texto en los campos en blanco’

FUENTE: La autora

Gréafico # 58. PAGINA BITACORA.HTML

—- i Mozilla: COMECCION DE PHP CON INTERBASE
Archivo  Modificar  Ver It Ventana
L a i a 2% =2 (el =2 A & 2

|| anterior  Siguiente  Recargar Inicio Buscar  Mozilla Imprimir  Seguridad  Compras Parar

j & Marcadores  Din
J ¢ Red Hat hetwark (%4 Support 4 Shop 24 Products 24 Training

Ayuda

8n: fhttps: //localhost/proyecto /vwitacora. html 7| @ sitios parecidos

PETROPRODUCCION

SEETEALSALOLR A&

oepo: |

HOST: bolinus
FECHA: IImzrlorm
FPROBLEMA: |
= =
DILAGNOSTICO:
¥l
[ﬁ | s en blanco |

FUENTE: La autora
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Gréfico # 59. PAGINA GRABA BITACORA.HTML

; CONECCION DE PHP CON INTERBASE

archiva Madificar  Ver Ir  Ventana ayuda
- i ‘a 4% = (el =3 & 2
anterior  Siguienie  Recargar Inicio Buscar  Mozilla Imprimir  Seguridad Compras Parar

=¥ Marcadores & Direccion: https: //localhost/proyecta/graba_vitacora. html /| @ sitios parecidos

| # Red Hat Metwork (4 Suppont [ Shop 4 Products (27 Training

PETROPRODUCGION

REGISTRO DE BITACORA LLENADO CORRECTAMENTE .........

woevo usuanio Je8 [ e o e )

[E [ Ingrese una o warias lineas de texto en Ios campos en blanco

FUENTE: La autora

Gréafico # 60. PAGINA CONSULTA.HTML

=~ - Mozilla; COMECCION DE PHP CON INTERBASE

Archiva  Modificar  Ver I Ventana Ayuda
- e a b SR S | =2 a @ 1
anterior  Siguiente  Recargar Inicio Buscar  Mozilla Imprimir  Seguridad  Compras Parar
™ Marcadores & Diteceion: fhttps  //localhost /proyecto/consulta html Tuserl=MARGOTH /| @3 sin

#” Red Hat Network 4 Suppert 4 Shop 2 Products 2 Training

PETROPRODUCGION

L ONSOARTAS

("

USUARIO: MARGOTH
FECHA: 20030004
HORA: 16:12:29
DETALLE: Utnario aceptado en esta bate de datos
REFERENCIA: Inform acian
=1 | ‘Escoja un usuario para realizar transaccidn

FUENTE: La autora



4.1.11 DIAGRAMA JERARQUICO DE PAGINAS
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Gréfico # 61. JERARQUIA DE PAGINAS

APLICACION WEB VALIDACION

DE USUARIO Y CLAVE

Pagina index.html

Pagina validar.html

Pagina graba_validar.html

Pagina menu.html

Pagina consulta.htm

Péagina registro.html

Péagina bitacora.htm

Pagina
graba_registro.html

Pagina
graba_bitacora.html

FUENTE: La autora
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4.1.12 CARACTERISTICAS FISICAS DE ALMACENAMIENTO

Tabla # 16. TABLAS PRINCIPALES

TIPO | TIPO |TIPO |[LONGITUD
N°| CODIGO |NOMBRE/DESCRIPCION |ELM. |LOG. |FIS. | ENT.DEC.

¢t |(2) |(3)

1 |Lista Permite escoger campos |deT A
la tabla lista
2 |Descripcion Permite escoger campos [deT A

la tabla descripcion

3 |Bitacora |Permite escoger campos [deT A
la tabla bitacora

*1 A=ARCHIVO / T=TABLA / R=REGISTRO / C=CAMPO
*2 K=CLAVE / M=MULTIVALUADO / S=LINEAL / P=FRASE
*3 D=FECHA / N=NUMERICO / A=ALFABETICO / +=ALFANUMERICO

FUENTE: La autora

Tabla# 17. TABLA LISTA

TIPO |TIPO |TIPO [LONGITUD
N°| CODIGO |NOMBRE/DESCRIPCION |ELM. |LOG. |FIS. | ENT.DEC.

¢ty |(t2) [(*3)

1 |Usuario Nombre del usuario C K + 15
2 |Clave Clave asignada al usuario| C S + 15
3 |Nivel Nivel del usuario C S + 15

*1 A=ARCHIVO / T=TABLA / R=REGISTRO / C=CAMPO
*2 K=CLAVE / M=MULTIVALUADO / S=LINEAL / P=FRASE
*3 D=FECHA / N=NUMERICO / A=ALFABETICO / +=ALFANUMERICO

FUENTE: La autora




Tabla # 18. TABLA DESCRIPCION
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TIPO | TIPO |TIPO |LONGITUD
N°| CODIGO |NOMBRE/DESCRIPCION |ELM. |LOG. |FIS. | ENT.DEC.
(1) |(2) |(*3)
1 [Usuario Nombre del usuario C K + 15
2 |Fecha Fecha de registro del usuatio C M D 15
3 |Hora Hora de registro del usuario C M D 15
4 |Detalle Detalle del usuario C S + 500
5 |Referencia |Referencia del usuario C S + 100
6 |Host Nombre del servidor o host] C S + 15

*1 A=ARCHIVO / T=TABLA / R=REGISTRO / C=CAMPO

*2 K=CLAVE / M=MULTIVALUADO / S=LINEAL / P=FRASE
*3 D=FECHA / N=NUMERICO / A=ALFABETICO / +=ALFANUMERICO

FUENTE: La autora

Tabla # 19. TABLA BITACORA

TIPO [TIPO |TIPO [LONGITUD
N°| CODIGO |NOMBRE/DESCRIPCION |ELM. |LOG. |FIS. | ENT.DEC.
(1) |(*2) [(*3)
1 |Usuario Nombre del usuario C K + 15
2 |Fecha Fecha de registro de bitacgra C M D 15
3 |Problema |Nombre del problema C S + 100
4 | Diagnosticq Descripcion del problema C S + 500
5 |Solucion |Solucién del problema C S + 500
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6 |Host Nombre del servidor o hostf C S + 15

*1 A=ARCHIVO / T=TABLA / R=REGISTRO / C=CAMPO
*2 K=CLAVE / M=MULTIVALUADO / S=LINEAL / P=FRASE
*3 D=FECHA / N=NUMERICO / A=ALFABETICO / +=ALFANUMERICO

FUENTE: La autora

4.1.13 DIAGRAMA DE COMUNICACION DE DATOS

Grafico # 62RED DE DATOS

E.- Cliente 1
E.- Cliente 2
Servidor SS E Cliente 3
sslgb
E.- Cliente 4
Cliente 5

FUENTE: La autora
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4.1.14 REQUERIMIENTOS DE HARDWARE Y SOFTWARE

Tabla # 20. REQUERIMIENTOS DE HARDWARE

EQUIPO

CARACTERISTICAS

Dos computadores

Procesador 200 Mhz o superior
Memoria RAM 64 MB

Disco duro 64 MB

Monitor Resolucion VGA o superior
Unidad de CD, teclado, mouse, tarjeta
red, impresora, cortapicos, regulador
voltaje, cables de conexion para red..

FUENTE:

La autora

Tabla # 21. REQUERIMIENTOS DE SOFTWARE

PROGRAMAS

TIPO

Red Hat Linux 7.2

Sistema Operativo

Interbase 6.0

Base de datos

Php-4.3.1

Lenguaje de Programacion

Dreamweaver 4 y editor gvim de Linux

Editores de paginas web

Flash MX Editor gréfico de paginas web
Advanced Apache Web Server Conectividad
Nestcape Navigator, Internet Explorer. | Navegadores

FUENTE:

La autora

de
de
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4.1.15 ESTIMACIONES SOBRE ARCHIVOS

Tabla # 22. ESTIMACION DE ARCHIVOS

ESPACIO
ARCHIVO ASIGNADO (Bytes)
/usr/local/apache/htdocs/proyecto/botonindex.swf 4 KB
/usr/local/apache/htdocs/proyecto/botonaceptamenu.s 4 KB
/usr/local/apache/htdocs/proyecto/botonregresaregsvf 8 KB
/usr/local/apache/htdocs/proyecto/botonregresasisaswi 8 KB
/usr/local/apache/htdocs/proyecto/botonvalidarewd. 8 KB
/usr/local/apache/htdocs/proyecto/botonmenulswf 8 KB
/usr/local/apache/htdocs/proyecto/botonmenu2.swf 8 KB
/usr/local/apache/htdocs/proyecto/botonmenu3.swf 8 KB
/usr/local/apache/htdocs/proyecto/botonmenu4.swf 8 KB
/usr/local/apache/htdocs/proyecto/botonmenu5.swf 8 KB
/usr/local/apache/htdocs/proyecto/conectar.php 1 KB
lusr/local/apache/htdocs/proyecto/fondo.gif 3 KB
/usr/local/apache/htdocs/proyecto/logo Petro.gif 14 KB
/usr/local/apache/htdocs/proyecto/Sello UTC.gif 4 KB
/usr/local/apache/htdocs/proyecto/letraspetro.swf 8 KB
lusr/local/apache/htdocs/proyecto/letraspetro.fla 20 KB
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/usr/local/apache/htdocs/proyecto/index.html 4 KB
/usr/local/apache/htdocs/proyecto/validar.html 4 KB
/usr/local/apache/htdocs/proyecto/graba_validat.htm 4 KB
/usr/local/apache/htdocs/proyecto/menu.html 6 KB
lusr/local/apache/htdocs/proyecto/consulta.html 8 KB
lusr/local/apache/htdocs/proyecto/registro.html 7 KB
/usr/local/apache/htdocs/proyecto/graba_registrd.ht 5 KB
/usr/local/apache/htdocs/proyecto/vitacora.html 6 KB
/usr/local/apache/htdocs/proyecto/graba_bitacard. ht 5 KB
/usr/local/apache/htdocs/proyecto/phpinfo.html 1 KB
/usr/local/apache/htdocs/proyecto/a.gif 6 KB
/usr/local/apache/htdocs/proyecto/b.gif 7 KB
/usr/local/apache/htdocs/proyecto/c.gif 6 KB
/usr/local/apache/htdocs/proyecto/d.gif 6 KB
/usr/local/apache/htdocs/proyecto/e.qif 6 KB
/usr/local/apache/htdocs/proyecto/f.gif 6 KB
/usr/local/apache/htdocs/proyecto/qg.qif 7 KB
/usr/local/apache/htdocs/proyecto/h.gif 7 KB
/usr/local/apache/htdocs/proyecto/i.gif 4 KB
/usr/local/apache/htdocs/proyecto/j.gif 4 KB
/usr/local/apache/htdocs/proyecto/Kk.gif 7 KB
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lusr/local/apache/htdocs/proyecto/l.qgif 5 KB
/usr/local/apache/htdocs/proyecto/m.gif 9 KB
/usr/local/apache/htdocs/proyecto/n.gif 7 KB
/usr/local/apache/htdocs/proyecto/o.qif 7 KB
/usr/local/apache/htdocs/proyecto/p.gif 7 KB
/usr/local/apache/htdocs/proyecto/q.gif 6 KB
/usr/local/apache/htdocs/proyecto/r.qgif 8 KB
/usr/local/apache/htdocs/proyecto/s.gif 6 KB
/usr/local/apache/htdocs/proyecto/t.gif 6 KB
/usr/local/apache/htdocs/proyecto/u.gif 7 KB
/usr/local/apache/htdocs/proyecto/v.gif 6 KB
/usr/local/apache/htdocs/proyecto/w.gif 7 KB
/usr/local/apache/htdocs/proyecto/x.gif 7 KB
/usr/local/apache/htdocs/proyecto/y.gif 6 KB
/usr/local/apache/htdocs/proyecto/z.gif 7 KB
FUENTE: La autora
4.1.16 ETAPA DE CONSTRUCCION
Tabla # 23. MENSAJES DE ERROR DEL SISTEMA
CODIGO TEXTO DEL CAUSA DEL ERROR ACCION DE
ERROR MENSAJE CORRECCION
Window.alert| Incorrecto Utilizacion d®ebe ingresar e
parametros incorrectoeombre del usuari
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en el ingreso dely su clave
usuario y la clave correctamente.
Utilizacion de Debe ingresar ¢l

Window.alert| Incorrecto el usuario | pardmetros incorrectopaombre del usuario
en el ingreso dekorrectamente.
usuario

Utilizacion de Debe ingresar Ia
Window.alert| Incorrecto la clave |parametros incorrectoslave del usuari
en el ingreso de la clayeorrectamente.

O

No ha ingresado ninguiDebe ingresar u
Window.alert|No ha validado unusuario, ni clave paraisuario y una clave
usuario validar. para validar.

=]

Este usuario ya existeRepeticion del mismgdngresar otrg
window.alert | ingrese otro nombre |nombre de usuario. |nombre de usuario

Estos datos no sobltilizacion de datosDebe ingresar el
window.alert | validos, debe ingresaincorrectos o espaciopombre del usuario
5

un nombre de usuarioen blanco. y sus dato
correctamente.
Este usuario ya h&epeticion del mismgElija otro nombre
Window.alert|sido registrado, escojaombre de usuario en|ele usuario
otro nombre registro de vitacora. |disponible en la
lista.
Datos no validos.Repeticibn de  upEscoja otro usuario
Window.alert | Seleccione otropusuario o espacios edisponible en la
usuario blanco. lista.

FUENTE: La autora

4.1.17 ETAPA DE IMPLANTACION

Planes:
» Capacitar al usuario para el uso de la aplicacién validacion de usuario
y clave.

» Indicar al usuario las ventajas y opciones quetailasaplicacién web.
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» Esta aplicacion tiene la posibilidad de realizaecaciones, segun los

requerimientos del usuario.

Control:
* Esta aplicacion posee un manual del usuario enatorpdf e impreso en
papel para consultas de su funcionamiento.

e Se prestara ayuda al usuario cada vez que lo tecesi

4.2 EJECUCION DE LA APLICACION VALIDACION DE USUARIO Y

CONTRASENA

4.2.1 Introduccién

La presente aplicacion web ha sido desarrolladaladinalidad de comprobar el
funcionamiento del servidor web SSL, el cual haosidstalado y configurado
completamente. Esta aplicacion valida el nombrdayecde los usuarios que se

encuentran en una base de datos realizada endsgerb

Ademas esta aplicacion permite registrar nuevosarigsl en la base de datos,
consultar los usuarios existentes y realizar elespondiente registro de bitacora a

los usuarios que se han registrado con la catedernisuarios de tercer nivel.
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4.2.2 Objetivos de la aplicacion

Validar el nombre y clave de los usuarios de laebds datos elaborada en
Interbase.

Permitir al usuario registrar nuevos usuarios drake de datos.

Facilitar al usuario hacer consultas de usuaros thase de datos.

Realizar un registro de bitacora con los usuar@dedcer nivel de la base de

datos.

4.2.3 Ingreso a la aplicacion

Para iniciar la ejecucion de la aplicacion se debeiguientes pasos:

1.

Ingresar al directorio /opt/interbase/bin para feaa el Interbase 6.0 con la
siguiente linea de codigo: ./ibmgr —start —forever

Ingresar al directorio /usr/local/apache/bin paemxahtar el Apache con la
siguiente linea de codigo: ./apachectl startssl

Ingresar la contrasefia con la que se configuréreidor.

Ubicarse con el mouse en la barra de herramierges gscoger la opcion K,
luego Internet y finalmente Nestcape Navigator.|l&wventana del navegador

digitar la siguiente linea: https://localhost/prolyg presionar enter y aceptar
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todos los datos del certificado, los cuales indicare se va visualizar la

aplicacion con una conexion segura. Se observamanteera pagina index.html.

Gréfico # 63PAGINA INDEX.HTML

=+ 4 Mozilla: Inicio
Archivo  Modificar  Wer Ir Ventana

<« & 3 @ » @ = a a 0

|I Anteriar  Siguients Recargar Inicia Buscar Mozilla Imprimie  Seguridad Compras Parar
I'] # Marcadares Ji Direceidn. fatctps: //Localhoot /proyecta/
1 4 Rac Hal Netwark 4 Support -4 Shop. 4 Produsts 4 Training

Ayuda

/| @ sitios parecios

TIMPLEMENTACION DEL SERVIDOR SEGURO (SSL)

PETROPRODUCCION

Empresa Estatal de
Petrdl Ecuador
P "UADOR
la primera empresa del
pais, entre las primeras

Latina,

VALIDACTON DE USUARIO ¥ CLAVE

PETROPRODUCCION
PETROINDUSTRIAL
PETROCOMERCtAL

=

& DECUADOR |

FUENTE: La autora

5. Se debe presionar el boton continuar que se kacel la parte inferior de la

pagina, el cual permitird visualizar la paginadatihtml.
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Grafico # 64PAGINA VALIDAR.HTML

—~ = Mozilla: Validacion

Archive  Madificar  Wer Ir  Ventana Ayuda
| anteriar Siguients  Recargar Inicio Buscar  Mozilla Imprimir  Seguridad  Compras Parar

j ~.&~ Marcadores A Direccidn: [https: //locelhost/proyecto /walidar html /| @37 sitios parecidos
] o Red Hat Metwark % Support 4 Shop 4 Products =4 Training

PETROCOMERGIAL

= Ingrese su nombre de usuario ¥ su clawe para ingresar al menid principal

FUENTE: La autora

6. En esta pagina se debe ingresar el nombre y l& dalusuario que se desea
validar, posteriormente presionar el boton ace@alos datos que se ingresaron
no fueron correctos aparecera un mensaje indicaqu® esos datos son
incorrectos. Presionar el boton Aceptar para regresla pagina anterior e

ingresar nuevamente el nombre y clave del usuario.

Gréfico # 65. MENSAJE DE ERROR DE VALIDACION

5 localhost - [Apli X

@ Incorrecto

| .ﬁ.ceptarl

FUENTE: La autora
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7. Cuando se ha ingresado los datos correctos aparedar pagina

graba_validar.html la cual indica que los datosdneralidados correctamente.

Gréfico # 66. PAGINA GRABA_VALIDAR.HTML

7| @3~ sitios parscidos

PETROECUADOR

TISTIARTO CORRECTO

FUENTE: La autora

8. Posteriormente presionar el boton aceptar parasaga la pagina menu.html.

Grafico # 67. PAGINA MENU.HTML

— &> Mozilla; CONECCION DE PHP COM INTERBASE

Archivo rodificar Wer Ir Ventana Ayuda
- [~ a ok = =8 =1 a3 k13
- Anterior  Siguiente  Recargar Inicio Buscar rozilla Imprimir  Seguridad Compras Parar

ﬂ =& Marcadores & Direccidn: [https: //localhost/proyecto/menu. himl ,| @07 Sitins parecidos
I] & Red Hat Metwork 15 Support L Shop 4 Products =5 Training

PETROCOMERCIAL

Usnarso: Nivel:

LARGOTH 3

OF CIONES DEL USUARLO:

LTAR USUARIOS EXTSTENTES

REGISTRAR USUARIOS NUEVOS
=1 Escoja una opcion para realizar transaccian

14

FUENTE: La autora
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En esta pagina en la parte superior indica el nerdet usuario el usuario y el

nivel, cabe destacar que existen tres nivelest d3wario solo tiene la opcién de

realizar consultas, 2) el usuario tiene las op@ale consultar y registrar nuevos
usuarios, 3) el usuario tiene las tres opcionestenxties de consultar, registrar
nuevos usuarios e ingresar en la base de dategistro de bitadcora que no es
mas que los problemas, diagnostico y soluciones &duipos de computo dadas
por el usuario. Si el usuario pertenece al nivéérde solo la opcién de consultas

como se muestra en el gréfico # 68.

Gréfico # 68. PAGINA CONSULTA.HTML

—r i Mozilla: CONECCION DE PHP CON INTERBASE

Atchiva  Modificar  Ver Ir Ventana Ayuda
a 56 S = A a @
Amenur SIguIEI’ﬂB Recargar Inicio Buscar Mozilla Imprimir  Seguridad  Compras Parar
I ¥ warcadores A Direccion: ;ﬂ'xttps //localhost/proyecto/consulta. html7userl =MAREOTH f| &7 sitios parecidos
I 4 Red Hat Netwark £ Support 4 Shop (1 Products 24 Training
PETROPRODUCCION
o~ r . gV i A
& i | y
L0 JH R A
Seleccione mn nsuado
USUARIO: MARGOTEL
FECHA: 20030704
HORA: 16:12:2%
DETALLE: Usnario aceptado en esta base de datos
REFERENCLA: Informacién confidencial i

|&]

Escoja un ysuario para realizar transaccidn

FUENTE: La autora
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En esta péagina el usuario puede escoger del combmwmbre de todos los que se

encuentran disponibles y observar sus datos demafoon.

10.Luego de realizar las consultas presionar el bROAL MENU para regresar al
menu principal y escoger otra opcién en caso desfjusuario lo disponga. Si el
usuario es de nivel 2 también podr4 acceder admaale registro de nuevos

usuarios como se indica en el grafico # 69.

Gréafico # 69. PAGINA REGISTRO.HTML

—+ i Mozilla: REGISTRO
Archivo  Modificar  Ver Ir  Ventana

L o ‘a 4k =2 r] = 3 =8 & @

| anteriar  Siguients  Recargar Inicio Buscar  Mozilla Imprimir  Seguridad Compras Parar
” w§ " Marcadores & Direccidn: [hetps - //localhost/proyscto/registro. htnl /| @9)” sitios parecidos

‘ # Red Hat Metwork 4 Support 4 Shop (4 Products =4 Training

PETROPRODUCCION

LEGESTRO

USUARIO! Pedrd
CLAVE: Al

DETALLE:

a | Ingrese una o varias lineas de exto 8n (08 campos en blanco

FUENTE: La autora

En esta péagina el usuario tiene la capacidad desagnuevos usuarios en la base de
datos. Ademas no puede ingresar nombres de usuepiesdos o espacios en blanco,

porque no se grabara en la base y se le presém&ighiiente pagina de error:
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Grafico # 70. MENSAJE DE ERROR DE REGISTRO

] *E'}Iut:alhust - [Aplicacion JavaScript]

@ Este usuario ya existe, ingrese otro nombre

| .ﬁ.ceptarl

FUENTE: La autora

Si el nombre del usuario no se repite y los datgsesados son correctos entonces se

le presentara la pagina del grafico # 71.

Gréafico # 71. PAGINA GRABA_REGISTRO.HTML

—r i Mozilla: COMECCION DE PHP CON INTERBASE
Archiva  Modificar  Ver It Venlana

Ayuda

| & » A G 2 m = i
| Anterior  Siguiente Recargar Inicio Buscar Mozilla Imprimir  Seguridad  Compras Parar
” 7 marsadares A Dirscoian: [https: //localhost proyecte/graba_registro. htnl /| 7 sitins parecidos

I] & Red Hat Metwark -4 Suppart (- Shop (4 Products =4 Training

PETROINDUSTRIAL

USUARIO REGISTRADO ........... SATISFACTORIAMENTE

Lo vsuano B in bt o )

@] una o varas lineas de tesdo en 10s campos en klanco:

FUENTE: La autora
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Si se desea ingresar otro usuario presionar elnbbidEVO USUARIO de lo

contrario presionar el botén IR AL MENU para regireal menu principal.

11.Si el usuario pertenece al nivel 3 tendra la opdémnegistro de bitacora a parte
de las dos anteriores. En la pagina bitacora.tertd presentara en un combo solo

los usuarios de nivel 3 registrados en el regd&rmuevos usuarios, en el cual se

puede escoger y llenar los demas campos en blanco.

Gréafico # 72. PAGINA BITACORA HTML

- it Mozilla: CONECCIOM DE PHP CON INTERBASE
Archivo  Modificar  Ver It ventana Ayuda
- w a @ e (el =% a @ 2
| Anterior  Siguiente  Recargar Inicio Buscar Mozilla Imprimir  Seguridad Compras Parar

|| ™ marcadores & Direccion: fiteps - //Tocalhost /progecto/vitacara hiul /| @ sitios parecidos

” # Red Hat Netwark 4 Support 4 Shap 14 Products (-4 Training

<

PETROPRODUCCION

B o~ T - A
BETALCOLR A

DIAGNOSTICO:

& s en blanco

FUENTE: La autora

En caso de que el usuario escogido ha sido redfistrateriormente se le presentara

el grafico # 73.
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Gréafico # 73. MENSAJE DE ERROR DE REGISTRO DE BO®RA

Sk ﬁ‘ localhost - [Aplicacion JavaScript]

@ Este usuario ya ha sido registrado, escoja otto nombre

.ﬁ.ceptarl

FUENTE: La autora

Si el nombre del usuario escogido no ha sido negistse le presentara la pagina del

grafico # 74.

Gréafico # 74. PAGINA GRABA BITACORA.HTML

- & Mozilla; CONECCION DE PHP CON INTERBASE
Archive  Modifisar  Ver It Ventana

- s a b O | =2 & 3

|‘ ‘Anterior  Siguiente Recargar Inicia Buscar Mozilla Imprimir  Seguridad Compras Parar
” w§ " Marcadores A Direcsian: [https : //Localhost/proyscto /graba_vitacora htal

‘ o Red Hat Metwork 1% Support [ Shop (4 Products 24 Training

/| @ sitios parecidos

REGISTRO DE BITACORA LLENADO CORRECTAMENTE ........
(s au ey )
=1 ingrese una o varias lineas de texta en Ins Gampos en blanco

FUENTE: La autora
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Si se desea registrar otro usuario presionar ednb®UEVO USUARIO de lo

contrario presionar el botén IR AL MENU para regireal menu principal.

12.Si desea validar otro usuario presionar el boto NDAR OTRO localizado en

la parte inferior de la pagina menu.html y seeegra a la pagina validar.html.

4.2.4 Conclusiones de la aplicacion

« A través de la presente aplicacion se comprueb&uraeionamiento del
servidor web SSL y el usuario tiene la posibilidedvalidar el nombre y la
clave de los usuarios, ingresar usuarios nuevadizae consultas de los
mismos y elaborar el correspondiente registrditfcora con los usuarios
que poseen el tercer nivel o0 maximo los cualesnseantran en la base de

datos de Interbase.
* Por medio de la descripcién del funcionamiento al@plicacion el usuario

tiene la posibilidad de consultar cada vez que doerite ya que se ha

detallado paso a paso la ejecucién de la misma geficos ilustrativog®

23 https://localhost/, Ultimo acceso: Sabado 27 de Septiembre del 2003



CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 VERIFICACION DE OBJETIVOS

1. A través del desarrollo de este proyecto se hattmgsolucionar el problema de
seguridad de la informacibn que se encuentra erseeVidor web de
PETROECUADOR vya que con la implementacion de egtede seguridad la
informacién que se transmite por la red estardigacia y protegida obteniendo

integridad, confidencialidad y autenticidad dedas$os.

2. Con la culminacion de este proyecto se ha llegadonaplir satisfactoriamente
con el objetivo general, el cual se enmarcé eneshdollo de cada uno de los
objetivos especificos solucionados durante el temegtimado y bajo el control
del administrador de redes de Linux de PETROECUAD@R tal manera que el

proyecto se visualiza en el sitio adquirido pogtapresa.
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5.2 CONCLUSIONES

Con el desarrollo de la presente aplicacion vai@ade usuario y clave se
comprueba el funcionamiento del servidor web S$lmismo que permite

utilizar el puerto 443 para la transmision segwdadinformacion, asi como
visualizar el correspondiente certificado digit@l dervidor. Ademas en la
actualidad el entorno de desarrollo de aplicacianels y la tecnologia de la
informacién (TI) ha marcado el rumbo en las relaegecondmicas; Internet
y otras formas de comunicacion e informacion estnbiando las maneras
de trabajar, aprender, comunicarse y hacer negaaadice que la Tl elimina
fronteras ofreciendo a empresarios, proveedordentes en todo el mundo

el contacto a través de un solo clic.

El protocolo SSL es utilizado en el Comercio El&@sico por su gran
seguridad en él envio de informacion, siendo umeah@enta principal para la
encriptacion del mensaje por claves publicas /agiag para la conexion de
redes, su sistema de certificado y autentificacgermite un logro en el
ambito de empresas para que no exista interfereleci@rceros que quieran
perjudicar el éxito de sus tiendas virtuales ewrrh@t. Con SSL, se podra
gestionar las compras en linea de forma segura, aatenticacion,

confidencialidad de los datos intercambiados egiidad en los mismos y
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como consecuencia se reduce el riesgo, se aunaerafianza de los clientes

y se gana competitividad.

* Apache es en la actualidad el principal servidom@d. Es el mas rapido,
eficiente y el que evoluciona a mayor velocidagaéhe por su naturaleza de
software abierto, es ideal para instalar en magu@idU/Linux que aseguran
un Sistema Operativo con unas comunicaciones exesle Apache ha
ayudado a que el campo de GNU/Linux se amplie dadonuy solida en el
mundo Internet, creando una Internet-box que tii@nte puede ser superada

por otra plataforma en los sistemas actuales, mtmsto como en potencia.

5.3 RECOMENDACIONES

* Se recomienda como primer paso y principal levagitaervidor Apache y el
servidor se base de datos de Interbase para lacejacdel servidor web SSL
con su correspondiente aplicacion validacion deatisuy clave, caso
contrario generara errores.

» Cuando se realiza la configuraciéon al momento deesar las claves debe
utilizar combinaciones de letras mayusculas, muascy nameros de tal
manera que sean dificiles de deducir. No use $edbaumpleafos, nombres

comunes o de parientes ya que son descubiertandéate.
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Cuando se desarrollan paginas web para ser pukdicad debe poner a
disposiciéon de los clientes una péagina sobre ldtipml de privacidad,
explicando que se hace con los datos privados. Adeser claro en la
especificacion de los productos, afadir imagengwoporcionar siempre
informacién detallada acerca de precios, condigate garantia, forma de

envio, formas para pagar, como tarjeta de créchtatra reembolso, etc.

Cuando se va a comprar un certificado digital aemaresa certificadora se
debe seleccionar varias empresas y de alli esdaggue ofrezca mayores
politicas de seguridad y comprobando los datos gparecen en los

certificados.

Nunca se debe entregar datos confidenciales comwenalide tarjeta de
crédito por correo electrénico si no es a travésumleservidor seguro que
utilice sistemas de cifrado que garantizan la deamitialidad de la

comunicacion.
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