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RESUMEN

Este proyecto de investigacion detalla el estado en que se encuentran las redes wifi que ofrece el
GADL de forma gratuita, en el cual se realizé una auditoria de redes a los 7 puntos de acceso a
internet que son los més relevantes dentro de la ciudad en la zona urbana, Se utilizo diferentes
técnicas, metodologias y herramientas que sirvieron para el desarrollo de la presente
investigacion, y obtener los resultados utilizamos la aplicacion Wifislax la cual es de distribucion
GNU Linux y mediante esta se pudo constatar las vulnerabilidades y deficiencias de cada una
de las redes, los aspectos que se auditaron fueron: sefial, canal, seguridad, calidad, proveedor y
el protocolo que se manejan. Mediante la recopilacion de esta informacion se evidencié que
ninguna de las redes cuenta con protocolos de seguridad y privacidad, asi mismo como la mala
ubicacién de los AP y por lo tanto la sefial que se emite no es buena, lo cual son aspectos
importantes que carece el internet. Buscando la forma de optimizar las necesidades que se
encontraron se planted un esquema el cual se sugiere y recomienda los puntos mas importantes
a corregir para que se proporcione un servicio de eficaz y de calidad para toda la colectividad de

la ciudad de Latacunga.

Palabras Claves: redes, informacion, vulnerabilidad, auditoria, deficiencias.
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Authors:
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ABSTRACT

This research project shows the state of the Wi-Fi networks offered by the “GADL” for free, in
which a network audit is carried out on the seven internet access points that are the most relevant in
the urban area of the city. Different techniques, methodologies, and tools that also serve for the
development of this research were used. To get the results, the researchers use the Wifislax
application which is a GNU Linux distribution; by this, it was possible to verify the vulnerabilities
and deficiencies of each of them; the aspects that were audited were: signal, channel, security,
quality, provider and the protocol that are used. By gathering this information, it was clear that no
networks have security and privacy protocols, as well as the wrong location of the AP so, the signal
is not good which it is a significant aspect of the lack of Internet access. Looking for a way to
optimize the needs found, a scheme was proposed, where essential points to correct in order to
provide an effective and quality service for the entire community of Latacunga city are

recommended.

Keywords: networks, information, vulnerability, audit, deficiencies.
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1. INFORMACION BASICA

1.1 TITULO DEL PROYECTO

Estudio del funcionamiento de los puntos WIFI de la ciudad de Latacunga
1.2 TIEMPO DE DURACION DE LA INVESTIGACION:

Marzo-Agosto 2019
1.3 FECHA DE ENTREGA:

Julio 2019
1.4 LINEA DE INVESTIGACION:

Tecnologias de la Informacion y Comunicacion (Tics) y Disefio Grafico
1.5 FACULTAD QUE AUSPICIA:

Ciencias de la Ingenieria y Aplicadas
1.6 CARRERA QUE AUSPICIA

Ingenieria en Informatica y Sistemas Computacionales



1.7 EQUIPO DE TRABAJO

DATOS PERSONALES DEL TUTOR:

DATOS PERSONALES

APELLIDOS: Villa Quispe
NOMBRES: Manuel William

Cédula: 1803386950

N° Celular: 0983855980

Correo willian.villa@utc.edu.ec

FORMACION ACADEMICA

Posgrado : Magister en Interconectividad en Redes

Pregrado: Ingeniero en Sistemas Informaticos

DATOS PERSONALES DE LOS INVESTIGADORES:

DATOS PERSONALES

APELLIDOS: Osorio Fajardo
NOMBRES: Dayana Estefania
Cédula: 0603840133

N° Celular: 0960529317

FORMACION ACADEMICA

Instruccion Primaria: Escuela Particular “KEYSAN”

Secundaria: Instituto Tecnologico Superior “Victoria Vascones Cuvi”




DATOS PERSONALES

APELLIDOS: Rivera Molina
NOMBRES: Omar Dario
Cédula: 0503500704
N° Celular: 0983166947

FORMACION ACADEMICA

Instruccién Primaria: Escuela fiscal mixta José Joaquin Norofia Luzuriaga

Secundaria: Colegio Técnico Industrial “Dr. Trajano Naranjo 1.”

1.8 AREA DE CONOCIMIENTO

AREA: CIENCIAS

SUBAREA: INFORMATICA

1.11 SINOPSIS DEL PROYECTO DE INVESTIGACION:

El desarrollo de esta investigacion tiene como objetivo conocer con exactitud cuél es el
funcionamiento de las redes WIFI que brinda el GAD municipal de la ciudad de Latacunga,
tomando para ellos los sectores mas representativos de la ciudad, ademas de conocer todas las
redes inaldmbricas que existen para determinar la topologia y el modo de funcionamiento.
Asimismo, conocer la vulnerabilidad de los sistemas de encriptacion de datos disponibles para
redes WIFI y cémo brindar mayor seguridad para que puedan mejorar los servicios en todos
los lugares. La finalidad de este proyecto de investigacion es optimizar todos los sitios en donde

se brinda el servicio de redes inalambricas en la ciudad de Latacunga.

2 JUSTIFICACION DEL PROYECTO

El presente trabajo de investigacion busca abordar los principales factores que inciden en las
redes WiFi de la ciudad de Latacunga tales como la vulnerabilidad de la informacion, el alcance
de la red y los protocolos que se utilizan, con el proposito de buscar una alternativa de

mejoramiento para el uso de este servicio a la comunidad.



Para lo cual se present6 una propuesta del estudio acerca de las redes inalambricas que brinda
el municipio de forma gratuita en la ciudad de Latacunga, donde se podra realizar un analisis
de este servicio la misma que abarca el porcentaje de la seguridad de la red inalambrica que
tienen los usuarios al momento que ingresan a sitios vulnerables con informacion personal que
puede ser facilmente extraida por otras personas , la velocidad con la que se navega y analizar

el tipo de conexion y la topologia que se utiliza.

El interés de esta investigacion radica en conocer la situacion actual de las redes inalambricas
que proporciona el GAD municipal de la ciudad de Latacunga, con el fin de que este servicio

pueda ser mas eficiente y confiable para el uso de los usuarios.

El beneficio de este proyecto de investigacion esta enfocado directamente a la poblacion de la
ciudad de Latacunga y a los turistas de la misma, pues son los actores principales y

fundamentales a los cuales se les brinda la calidad de este tipo servicio.

Los resultados de la investigacion seran de gran beneficio para la ciudadania en general ya sean
la misma poblacion o los turistas que diariamente visitan esta ciudad; a la vez se colabora al
crecimiento turistico y comercial, la evolucién tecnolégica de la ciudad. EIl impacto que este
trabajo de investigacion brinda a la ciudadania es muy significativo por el motivo de que se
optimizaran los recursos del internet en todos los sitios en donde se encuentran, ademas que

podréan acceder sin miedo a que su informacion sea sustraida.
4. BENEFICIARIOS DEL PROYECTO

Beneficiarios del proyecto directos: GAD MUNICIPAL de la ciudad de Latacunga.

Beneficiarios del proyecto indirectos: Habitantes y turistas de la ciudad de Latacunga.

5. PROBLEMA DE INVESTIGACION

Las redes inalambricas tienen una gran importancia en el mundo ya que gracias a ella ha
facilitado la forma de comunicarse e informarse por el motivo de que las redes estan al alcance
de cualquier persona y ha facilitado la vida diaria de la sociedad ya que se ha vuelto
indispensable para la gran mayoria de personas que tienen las redes a su alcance por su rapidez
de obtener informacion, asi también la oportunidad de comunicarse con personas lejanas aparte
de su aspecto inalambrico ya que es mas facil de utilizar en cualquier lugar publico o privado y
tienen interaccion con otras personas. Gracias a las redes inalambricas se han facilitado las

cosas en varios ambitos, en lo laboral, en lo comercial, entre otros, hoy en dia existen muchas



compafiias que hacen uso de ellas por que facilita la comunicacion entre los usuarios de las

empresas asi como la transmision de datos a gran velocidad. (INNEC, 2012).

Ecuador es un pais con una de las méas bajas penetraciones de internet de banda ancha en la
region, un 2,7%. Pese a que ha existido una institucion para garantizar el acceso universal y se
han escrito planes para fomentar la conectividad, el acceso a internet se concentra en dos
ciudades con alta densidad poblacional. El surgimiento de las tecnologias inaldmbricas,
especialmente Wi-Fi, ofrece una alternativa para el acceso a internet en zonas no rentables para
el mercado y sin infraestructura. La nueva Constitucion y las reformas que el Gobierno esta
imprimiendo en el modelo de Estado, con una tendencia a llevar a la practica los derechos a
través de una fuerte presencia estatal en la provision de servicios e infraestructura, configuran
un ambiente favorable a la aplicacion del concepto de acceso universal. Las telecomunicaciones
aportaron un 7% en el 2008; el nuevo marco regulatorio debe convertirlas en recursos para el
desarrollo, en instrumentos de participacién de nuevos y variados actores sociales. (INNEC,
2012).

En la ciudad de Latacunga el GAD MUNICIPAL brinda el servicio de zona WIFI en los
siguientes lugares Puntos; Terminal Terrestre, Mercado Cerrado el Salto, Parque Vicente Ledn,
Parque La Laguna, Parque La Filantropia, Parque San Francisco, Parque Martha Roldos. En
todos estos sectores existen decenas de usuarios nacionales y extranjeros que acceden a la red
WIFI ingresando como validacion el nombre, nimero de celular y aceptando 3términos y
condiciones con un tiempo de uso de 2 horas por dia en cada sitio, pero estos usuarios ingresan
sus datos personales siendo estos accesibles a su informacion para lo cual se plantea el estudio

de todos estos puntos para conocer cuales son los mecanismos y protocolos que utilizan.



6. OBJETIVOS
6.1 OBJETIVO GENERAL

Analizar la cobertura de los puntos WiFi que ofrece el GAD Municipal de la Ciudad de
Latacunga mediante la utilizacion de la herramienta WIFISLAX para el uso adecuado de

este servicio.

6.2 OBJETIVOS ESPECIFICOS

e Analizar el estado del arte relacionado con las redes inalambricas, asi como las
Herramientas tecnoldgicas a partir de la bibliografia cientifica que sirva de base tedrica
de la investigacion.

e Aplicar cada una de las fases de la herramienta WIFISLAX para adquirir parametros
que permitan el desarrollo de esta investigacion.

e Disefiar un modelo de gestion para optimizar la calidad de servicio de la red WIFI.



7. SISTEMA DE TAREAS EN RELACION A LOS OBJETIVOS PLANTEADOS

Tabla 1 Relacion a los objetivos plateados

Analizar la cobertura de los
puntos WiFi que ofrece el GAD
Municipal de  Latacunga
mediante la utilizacion de la
herramienta WIFISLAX para el

uso adecuado de este servicio.

v’ Investigar informacion
acerca las redes existentes.

v" Analizar el estado en que se
encuentra las redes WIFI.

v' Explicar a través de un
analisis critico el diagnostico

encontrado.

v" Conocer todos los sitios

en donde existan redes
inalambricas.
v' Saber la exactitud y

falencias que tiene.

v’ Percepciones
encontradas

v A través del analisis
bibliografico encontrado

v Analisis fuentes primarias.

v" Utilizacion de la herramienta
WIFISLAX




Analizar el estado del arte

relacionado con  redes
inaldmbricas, asi como las
Herramientas tecnoldgicas
a partir de la bibliografia
cientifica que sirva de base

tedrica de la investigacion.

v' Emplear

informacion
literaria que me permite
ampliar los conocimientos

sobre el tema estudiado.

v" Andlisis de la
informacion a
estudiarse.

v A través de la revision de

trabajos similares, se
encuentran metodologias que
nuestra

puedan ayudar a

investigacion.

Aplicar cada una de las
la herramienta
WIFISLAX para adquirir

fases de

parametros que permitan el
desarrollo de esta

investigacion.

v' Ejecutar la

herramienta

WIFISLAX para conocer las

caracteristicas de las redes.

v

Informacién sustentada
mediante la utilizacion
herramientas

inteligentes.

v" Utilizaciéon de la herramienta
WIFISLAX.




Disefiar un modelo de
gestion para optimizar la
seguridad de la red WIFI.

v Clasificar los defectos
encontrados en la
investigacion y proponer
un plan para su

mejoramiento.

v Realizar una
propuesta de todos
los cambios
necesarios para este

servicio.

v" Utilizacién de todas las
técnicas e instrumentos de

investigacion.




8. FUNDAMENTACION CIENTIFICO TECNICA

8.1 Redes inaldmbricas

Para el Ingeniero Luis Alvarado Caceres (Caceres, 2018) , en su obra Manual Redes de
Computadora, Capitulo 8, Redes inalambricas, dice que: “En estas redes los clientes se
conectan a la red usando sefiales de radio en reemplazo del cobre, en parte o en toda la

conexion entre el cliente y la central de conmutacion.

Técnica de acceso muy utilizada en regiones donde las redes estan ain en desarrollo.
También en paises de reciente apertura en competencia resulta ideal para un rapido

despliegue de red”.

Para Lilian Chamorro y Ermanno Pietrosemoli (Chamoro, s.f.) (2013), integrantes de la
Asociacion para el progreso de las comunicaciones, en su publicacion, temas emergentes
Redes inaldmbricas para el desarrollo en América Latina y el Caribe, manifiestan que: “Las
redes inaldmbricas permiten la interconexion entre dos 0 mas puntos, nodos o estaciones,
por medio de ondas electromagnéticas que viajan a través del espacio llevando informacién
de un lugar a otro. Para lograr el intercambio de informacién existen diferentes mecanismos
de comunicacion o protocolos que establecen reglas que permiten el flujo confiable de

informacion entre nodos”.

Para los investigadores las redes inalambricas pueden proporcionar beneficios de
conectividad en red sin las restricciones de estar ligadas a una ubicacién o tejidas por cables.
Las conexiones inalambricas pueden ampliar o reemplazar una infra estructura cableada en

situaciones en donde es costoso o esta prohibido tender cables.

Las instalaciones temporales son un ejemplo de cuando una red inalambrica puede tener
sentido o hasta ser requerida. Algunos tipos de edificios o codigos de construccion pueden

prohibir el uso de cables, haciendo de las redes inalambricas una alternativa importante.

Y por supuesto el fendbmeno de "no tener cables nuevos” que se relaciona con una
instalacion inalambrica, conjuntamente con la red de lineas telefénicas y hasta la red
eléctrica, se ha vuelto un catalizador principal para las redes en el hogar y la experiencia de
un hogar conectado. Los usuarios que cada vez son mas moviles se vuelven un candidato

evidente para una red inalambrica.

10
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El acceso movil a redes inalambricas se puede lograr utilizando computadoras portétiles y
tarjetas de red inaldmbricas. Esto permite al usuario viajar a distintas ubicaciones - salas de
reuniones, pasillos, vestibulos, cafeterias, salas de clases, etc. - y aun tener acceso a los
datos en red. Sin un acceso inaldmbrico, el usuario tendria que llevar molestos cables y

encontrar un punto de red para conectarse.

8.2. Redes inalambricas. generalidades.
8.2.1. Definicion de red inalambrica de area local (wlan).

Tomando en cuenta lo establecido por Madrid (2014) una red inalambrica (wireless network,
por sus siglas en inglés) es aquella utilizada en el mundo informatico para distinguir la conexién
de nodos que se da por medio de ondas electromagnéticas, sin necesidad de una red cableada o
alambrica. La transmision y la recepcion se realizan a través de puertos. Indica el autor
mencionado que una de sus principales ventajas es la reduccion significativa de los costos
operativos, se elimina el cableado Ethernet y conexiones fisicas entre nodos. Sin embargo, tiene
una desventaja considerable, para este tipo de red, el protocolo de seguridad debe ser mucho
mas exigente y robusto, a fin de evitar intrusos. Segun su cobertura, las redes inalambricas se
pueden clasificar en diferentes tipos: Wireless Personal Area Network (WPAN), Wireless
Metropolitan Area Network (WMAN), Wireless Wide Area Network (WWAN) y Wireless
Local Area Network (WLAN).

Ahora bien, en este contexto y tomando como base las palabras de Camargo (2011), las redes
inalambricas de area local, WLAN por sus siglas en inglés (Wirless Local Area Network),

representan:

Un sistema de comunicacién que transmite y recibe datos utilizando ondas electromagnéticas
(aunque también es posible con luz infrarroja), en lugar del par trenzado, coaxial o fibra dptica
utilizado en las LAN convencionales, y que proporciona conectividad inalambrica de igual a
igual (peer to peer), dentro de un edificio o en un area de cobertura. Las WLAN se encuadran
dentro de los estandares desarrollados por el IEEE (Instituto de Ingenieros Eléctricos y
Electronicos) para redes locales inalambricas. Cominmente cubren distancias de los 10 a los
100 de metros. Esta pequefia cobertura contiene una menor potencia de transmisién que a

menudo permite el uso de bandas de frecuencia sin licencia.

Por su parte Rocha (2009), afirma que una red de area local inalambrica (WLAN) implementa

un sistema flexible de comunicacion de datos con frecuencia aumentando en lugar de
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reemplazar una LAN cableada dentro de un edificio o campus. Estas redes utilizan
radiofrecuencia para transmitir y recibir datos sobre el aire, minimizando la necesidad de
conexiones por cable, estando constituidas por los denominados puntos de acceso (PA) y los
dispositivos de cliente (DC). Los PA actian como un concentrador que recoge y remite la
informacion recibida via radio a los DC, los cuales frecuentemente son un PC o PDA con una
tarjeta de red inaldmbrica, instalada en un slots libre o bien enlazada a los puertos USB de los

equipos.

Sobre el tema indica Martinez (2016) por su parte, que una red inalambrica posee una serie de

caracteristicas entre las gue se cuentan:

Movilidad: por medio de la cual se proporciona a los usuarios de una LAN acceso a la
informacion en tiempo real independientemente del lugar donde se ubique dentro de una
empresa u organizacion, lo cual confiere mayores oportunidades servicio, crecimiento

exponencial y en general de crecimiento, en comparacién con una red aldmbrica.

Simplicidad y rapidez en la instalacion: lo que facilita el procedimiento a realizar y evita la
exposicion del cableado a traves de paredes y/o techos, respetando la integridad de la

infraestructura.

Flexibilidad en la instalacion: permitiendo a la red acceder a lugares donde esto se dificulta

con una red alambrica.

Costo de propiedad reducido: si bien el costo inicial de instalacion de una red inaldmbrica
suele resultar mas elevado en comparacion con una inaldmbrica, en lineas generales la inversion

resulta ser mas baja al analizar los costos totales generados en el ciclo de vida de la misma.

Escalabilidad: los sistemas de WLAN pueden configurarse en diversas topologias a fin de
cubrir los requerimientos de aplicaciones o de instalaciones determinadas, siendo muy fécil

cambiar la configuracion, asi como la incorporacién de usuarios a la red.

8.2.2. Topologia y configuracion de la wlan

Lopez (2012) menciona que, la complejidad de una red de area local inalambrica varia,
dependiendo de las necesidades a cubrir y en funcion de los requerimientos del sistema que se
quiera implementar. Concuerda Camargo (2011) quien por su parte opina que la versatilidad y
flexibilidad de las redes inalambricas es el motivo por el cual la complejidad de una LAN

implementada con esta tecnologia sea tremendamente variable, ayudando esta gran variedad de
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configuraciones a que “este tipo de redes se adapte a casi cualquier necesidad” . Segin Camargo
(2011), estas configuraciones se pueden dividir en dos grandes grupos, las redes Peer to Peer y
las que utilizan Puntos de Acceso. Tomando como base lo establecido por Camargo (2011), se

resumen a continuacion las principales caracteristicas de los dos grupos mencionados.

La Configuracion Peer-to-Peer (Ad-Hoc): también conocidas como redes adhoc, es la
configuracién mas sencilla ya que en ella los unicos elementos necesarios son terminales
moviles equipados con los correspondientes adaptadores para comunicaciones inalambricas. En
este tipo de redes, el Unico requisito deriva del rango de cobertura de la sefial, ya que es
necesario que los terminales maéviles estén dentro de este rango para que la comunicacion sea
posible. Por otro lado, estas configuraciones son muy sencillas de implementar y no es necesario

ningdn tipo de gestion administrativa de la red (Gréfico 1).

Grafico 1. Configuracién punto a punto o Ad-Hoc.

-~ s
——— > g
- - P -
T Q" ------ i -
A X Sy
1y « N N
! oo / Y \ ‘a
v, ¥ —
M N - .e»- > <<
- D - el »
- | P <>
-
4
v o

Fuente: Zyxel (2017).

Siguiendo con el analisis de Camargo (2011), la Configuracion en modo Punto de Acceso
(Gréfico 2), también conocidas como configuraciones en Modo Infraestructura, utilizan el
concepto de celda ya usado en otros sistemas de comunicacién inalambrica como la telefonia

movil. Una celda podria entenderse como el area en el que una sefial radioeléctrica es efectiva.

Gréfico 2 Configuracion en Modo Punto de Acceso o0 Modo Infraestructura
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Fuente: Camargo (2011).

De acuerdo con Camargo (2011), a pesar de que en el caso de las redes inalambricas esta celda
suele tener un tamafio reducido, mediante el uso de varias fuentes de emision, es posible
combinar celdas para cubrir de forma casi total un area mas extensa. La estrategia empleada

para aumentar el nimero de celdas, y por lo tanto el area cubierta por la red, es:

La utilizacion de los llamados Puntos de Acceso, que funcionan como repetidores, y por tanto
son capaces de doblar el alcance de una red inaldmbrica, ya que ahora la distancia maxima
permitida no es entre estaciones, sino entre una estacion y un punto de acceso. Los Puntos de
Acceso son colocados normalmente en alto, pero solo es necesario que estén situados
estratégicamente para que dispongan de la cobertura necesaria para dar servicio a los terminales
gue soportan. Un Unico punto de acceso puede soportar un pequefio grupo de usuarios y puede

funcionar en un radio de al menos treinta metros y hasta varios cientos de metros.

8.3. Hardware de red inalambrica

Indica Claver (2015) que el Hardware de red es aquel que normalmente se refiere a los equipos
que facilitan el uso de una red informética. Tipicamente, esto incluye routers, switches, hubs,
gateways, puntos de acceso, tarjetas de interfaz de red, cables de redes, puentes de red, mddems,
adaptadores RDSI, firewalls y otros dispositivos hardware relacionados. Tomando como base
lo establecido por el autor, a continuacion, se describen brevemente los componentes del

hardware de una red inalambrica incluyendo punto de acceso, bridges, Switch, y Router.

El punto de acceso opera en las capas 1 y 2 del modelo de referencia OSI. Aqui es también
donde operan el bridge inalambrico y el bridge de grupos de trabajo. Es un dispositivo WLAN
gue puede actuar como punto central de una red inalambrica autébnoma. Puede utilizarse
también como punto de conexién entre redes inaldmbricas y cableadas. La funcionalidad de
roaming proporcionada por multiples APs permite a los usuarios inaldmbricos desplazarse

libremente a traves de la instalacion, a la vez que se mantiene un acceso sin fisuras e
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ininterrumpido a la red. Normalmente un WAP (Wireless Access Point) también puede
conectarse a una red de cables, y puede transmitiendo datos entre los dispositivos inalambricos

y aquellos conectados a la red cableada.

Muchos WAPs pueden ser conectados unos con otros formando una red de mayores
dimensiones, lo cual permite realizar un "roaming". Los puntos de acceso inalambricos tienen
direcciones IP asignadas, para poder ser configurados. Un Unico punto de acceso puede soportar
un pequefio grupo de usuarios y puede funcionar en un rango de al menos treinta metros y hasta
varios cientos. Este o su antena son normalmente colocados en alto, pero podria colocarse en
cualquier lugar en que se obtenga la cobertura de radio deseada. Los puntos de acceso
inalambricos tienen un radio de cobertura aproximado de 100m, aunque esto varia bastante en
la practica entre un modelo y otro; y segun las condiciones ambientales y fisicas del lugar. Los

puntos de acceso se agrupan en dos categorias.

Los bridges (Grafico 3) estan disefiados para conectar dos 0 mas redes ubicadas en general en
diferentes edificios. Proporciona elevadas velocidades de datos y un throughput superior para
aplicaciones intensivas en cuanto a los datos, de linea de vision. Los bridges conectan sitios
dificiles de cablear, pisos no continuos, oficinas satelitales, instalaciones de campus de escuelas
0 corporaciones, redes temporales y depdsitos. Pueden configurarse para aplicaciones punto a
punto o punto multipunto y trabaja a través de una tabla de direcciones MAC definidas en cada
segmento a que esta conectado. Asi, cuando define que un nodo un segmento involucrado esta
transmitiendo datos a un nodo del otro segmento, el bridge copia la trama para la otra subred.
Por utilizar este mecanismo de aprendizaje automatico, los bridges no necesitan configuracién

manual.

Grafico 3 Bridge

Fuente:Intel (2013).

Un Switch (Gréafico 4) puede ser definido como un puente multipuerto, ya que a diferencia de

los puentes tipicos (dos puertos que enlazan dos segmentos de red), el Switch puede tener varios
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puertos, dependiendo de la cantidad de segmentos de red que a conectar. De forma similar a los
puentes, los Switchs asimilan informacion especifica sobre los paquetes de datos recibidos de
los distintos computadores de la red, utilizando esa informacion para crear tablas de envio que

definen el destino de los datos enviados de un computador a otro.

Grafico 4 Switch.

Fuente: Zyxel (2017).

Puede afirmarse que pese a tener aspectos comunes, un Switch es mas sofisticado que un
puente. Este ultimo es capaz definir si envia o no una trama al otro segmento de red, basandose
en la direccion MAC destino, mientras que el Switch pose gran cantidad de puertos conectados
a muchos segmentos de red, siendo capaz de seleccionar el dispositivo de destino a conectarse.
El anterior ha permitido la difusion de esta tecnologia ya que optimizan el rendimiento,

velocidad y ancho de banda de la red.

Los routers (Grafico 5) provee conectividad a la WAN y a su vez permite enrutar paquetes de
datos desde su origen hasta su destino en la LAN, en cuyo ambiente el router contiene broadcast,
brinda servicios locales de resolucién de direcciones (ARP), y segmenta la red manejando una

estructura de subred, para lo cual debe conectarse tanto a la LAN como a la WAN.

Gréfico 5 Routers. Diagrama de Funcionamiento.
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Fuente: Sepulveda (2011).
De acuerdo con Claros (2010), trabaja en la capa 3 del modelo OSI presentando mayor cantidad

de facilidades de software que un Switch ya que funciona en una capa mayor. Igualmente, el
enrutador distingue entre los diferentes protocolos de red (IP o DEC entre otros), lo que le
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permite decidir de forma inteligente al momento de reenviar los paquetes, siendo el responsable
de establecer y conservar bien sea de forma estatica o dinamica, tablas de ruteo para cada capa
de protocolo de red. Asi, el enrutador elije la direccion destino y decide el envio segun el

protocolo establecido en la tabla mencionada.

La inteligencia de un enrutador permite seleccionar la mejor ruta, basandose sobre diversos
factores, mas que por la direccion MAC destino. Estos factores pueden incluir la cuenta de
saltos, velocidad de la linea, costo de transmisién, retraso y condiciones de trafico. La
desventaja es que el proceso adicional de procesado de frames por un enrutador puede
incrementar el tiempo de espera o reducir el desempefio del enrutador cuando se compara con

una simple arquitectura de Switch.
8.4. Seguridad de red de area local inaldmbrica (wlan). redes abiertas

8.4.1. Ataque denegacion de servicio (dos)

El objetivo de este ataque implementado en una red inalambrica consiste en impedir una
comunicacion entre el terminal y un punto de acceso. Para lograr esto sélo hemos de hacernos
pasar por el punto de acceso poniéndonos su direccion MAC (obtenida mediante un simple
Sniffer) y negarle la comunicacion al terminal o terminales elegidos mediante el envio

continuado de notificaciones de desasociacion (Panda software International, 2015).

8.4.2. WPA

En el estandar 802.11se definen unos mecanismos de seguridad que se han demostrado
insuficientes e ineficientes: la confidencialidad se basa en el sistema denominado WEP (Wired
Equivalent Privacy) que consiste en un sistema de cifrado simétrico RC4, utilizando una clave
estatica que comparten estaciones clientes y el punto de acceso. WEP usa vectores de
inicializacion para generar claves diferentes para cada trama. No obstante, WEP es un sistema
muy débil ya que se puede conseguir la clave de cifrado monitorizando las tramas y

procesandolas (Panda Software International, 2015).

Igualmente, la integridad se consigue utilizando técnicas de deteccion de errores (CRC) que no
son eficientes para garantizar la integridad y la autenticacion es inexistente ya que incluso
permite hallar la clave usada por WEP de forma muy sencilla. Algunos fabricantes
proporcionan autenticacion del equipo a partir de la direccion MAC de la estacion, pero es un

método muy poco flexible. Wi-Fi Alliance, como organizacion responsable de garantizar la
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interoperabilidad entre productos para redes inaldmbricas de fabricantes diversos, ha definido
una especificacion de mercado basado en las directrices marcadas por el grupo de trabajo
802.11i denominada Wi-Fi Protected Access (WPA), junto con la correspondiente certificacion

de productos (Panda software International, 2015).
8.4.3. WPA2

Es un sistema para proteger las redes inaldmbricas (Wi-Fi); creado para corregir las
vulnerabilidades detectadas en WPA, asi mismo esta basada en el nuevo estdndar 802.11i.
WPA, por ser una version previa, que se podria considerar de "migracion”, no incluye todas las
caracteristicas del IEEE 802.11i, mientras que WPA2 se puede inferir que es la version
certificada del estandar 802.11i. El estandar 802.11i fue ratificado en junio de 2004. La alianza
Wi-Fi llama a la version de clave pre-compartida WPA-Personal y WPA2-Personal y a la

version con autenticacion 802.1x/EAP como WPA- Enterprise y WPA2-Enterprise.

Los fabricantes comenzaron a producir la nueva generacién de puntos de accesos apoyados en
el protocolo WPAZ2 que utiliza el algoritmo de cifrado AES (Advanced Encryption Standard).
Con este algoritmo sera posible cumplir con los requerimientos de seguridad del gobierno de
USA - FIPS140-2. "WPA2 esta idealmente pensado para empresas tanto del sector privado
cémo del publico. Los productos que son certificados para WPA2 le dan a los gerentes de Tl la
seguridad que la tecnologia cumple con estandares de interoperatividad" declar6 Frank
HazlikManaging Director de la WiFi Alliance. Si bien parte de las organizaciones estaban
aguardando esta nueva generacion de productos basados en AES es importante resaltar que los
productos certificados para WPA siguen siendo seguros de acuerdo a lo establecido en el
estandar 802.11i.

WPA2 (Wi-Fi Protected Access 2), es compatible con su antecesor WPA, proporciona a los
administradores de red un alto nivel de fiabilidad que sélo los usuarios autorizados pueden
acceder. Esta basado en el estandar IEEE 802.11i ratificado, WPAZ2, proporciona seguridad a
escala mediante la aplicacion del Instituto Nacional de Estandares y Tecnologia (NIST) FIPS
140-2 algoritmo de encriptacion AES. WPA2 se puede activar en dos versiones: WPA2-
Personal y WPAZ2- Enterprise. La primera protege el acceso no autorizado de la red mediante
la utilizacion de una contrasefia, y la segunda verifica los usuarios de la red a través de un

servidor respectivamente (Panda Software International, 2015).
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8.5. Portales cautivos

¢ Qué es un Portal Cautivo?

Ibafiez (2011) define que es una péagina Web con la cual un usuario de una red publica y/o
privada debe interactuar antes de garantizar su acceso a las funciones normales de la red. Estos
portales son principalmente utilizados por centros de negocios, aeropuertos, hoteles, cafeterias,
cafés Internet y otros proveedores que ofrecen HotSpot de Wi-Fi para usuarios de Internet.
Cuando un usuario potencial se autentica por primera vez ante una red en un portal cautivo, se
abre una pagina Web, en la cual se requieren ciertas acciones antes de proceder con el acceso.
Un portal cautivo sencillo obliga al visitante a que por lo menos vea y acepte las politicas de
uso (aunque no las lea), y luego acepte. Supuestamente esto puede absolver al proveedor del

servicio de cualquier culpa por el uso ilegal del servicio.
¢Para qué sirve un Portal Cautivo?

Ibafiez (2011). Un portal cautivo es muy Util a la hora de gestionar una red inalambrica Wi-Fi,
ya que podremos controlar a los usuarios que se conectan a nuestra red, asignandoles un nombre
de usuario y contrasefia, ancho de banda y un tiempo limitado, con lo cual estamos brindandole
el acceso a internet por el tiempo y forma que nosotros queramos. Su costo es bajo, ya que la

instalacién se sencilla, asi como su administracion y mantenimiento.

Ibafiez (2011) define los portales cautivos como “un programa o maquina de una red
informatica que vigila el trafico HTTP y fuerza a los usuarios a pasar por una pagina especial
si quieren navegar por Internet de forma normal”. El programa obstaculiza el trafico HTTP
hasta que el usuario se verifica. En este punto, el portal ejecuta acciones para hacer que la sesion
expire transcurrido un periodo de tiempo establecido o controlar el ancho de banda usado por
cada cliente. Este sistema fue creado para permitir la validacion de usuarios en nodos Wireless,
lo que actualmente se utiliza para generar conexion a usuarios en locales publicos como hoteles

y aeropuertos, entre otros.

En un sistema con portal cautivo se definen dos partes diferenciadas: la zona publica y la
privada. La zona publica se compone, normalmente, de nodos Wireless que posibilitan la
conexion de cualquier Terminal; en cambio el acceso la zona privada, normalmente Internet, se
encuentra regulado por un sistema de autenticacion que impide la navegacion hasta que el
usuario se valida. El sistema de portales cautivos se compone en lineas generales, de una serie
de APs conectados a un GATEWAY colocado antes de la zona privada, un servidor web donde

colocar el portal y una base de datos donde almacenar los usuarios y el servicio de autenticacion.
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En el momento de qué un usuario no autenticado decide conectarse a la zona privada el Gateway
comprueba si dicho usuario estd autenticado; para ello se basa en la posesion de tokens
temporales gestionados por http. Si dicho usuario no posee un token valido, el Gateway re
direcciona la conexion hacia el portal donde al usuario se le solicitara un usuario y contrasefia
validos para asignarle un token, Una vez obtenido un token el Gateway permitird la conexion

hacia la zona privada.

Este sistema presenta vulnerabilidades asociadas con las caracteristicas de la zona abierta de
los sistemas que implantan este sistema de portales, se permite la asociacion con el AP a
cualquier cliente y el trafico entre los clientes y el AP no va; por este motivo se puede capturar
el tréfico de las conexiones con la zona privada. Por otra parte, es posible implementar ataques

de tipo spoofing o hijacking mientras el token que emplea el usuario legitimo sea valido.

8.6. Rogue access point (AP)

Un Rogue AP (también conocidos como Fake AP) es un punto de acceso que tiene por objetivo
que los usuarios se conecten a él para, una vez dentro, capturar su trafico y con ello, sus
credenciales. Se define como un Punto de acceso no autorizado. Este tipo de ataques consiste,
a nivel basico en colocar un punto de acceso bajo nuestro control cerca de las instalaciones de
la victima de forma que los clientes asociados o por asociar a esa red se conecten a nuestro AP

en lugar de uno legitimo de la victima debido a la mayor sefial que recibe del nuestro.

Una vez conseguida la asociacion al Rogue AP, el atacante puede provocar ataques de tipo DoS,
robar datos de los clientes como usuarios y contrasefias de diversos sitios Web o monitorizar
las acciones del cliente. Este tipo de ataques se ha empleado tradicionalmente para crear puertas
traseras corporativas y para espionaje industrial. EI ROGUE AP puede consistir en un AP
modificado o un portétil con el software adecuado instalado y configurado. Este software ha de
consistir en: Servidor http, servidor DNS, servidor DHCP y un portal cautivo con sus
correspondientes reglas para redirigir el trafico al portal. Todo este proceso de instalacion y
configuracién se puede simplificar bastante mediante Airsnarf, herramienta que automatiza el

proceso de configuracion y arranque de un Rogue AP.

Sin embargo, hace falta algo mas para poder montar un Rogue AP, se requiere que la tarjeta
Wireless sea compatible con HostAP, un driver especifico que permite colocar la tarjeta en
modo master, necesario para que nuestro terminal pueda comportase como si fuese un AP. Si

queremos montar un Rogue AP sobre un Windows deberemos encontrar una tarjeta compatible
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con SoftAP para poder cambiar el modo a master, y emplear Airsnarf para configurar los

distintos servicios.

El proceso de configuracion que lleva a cabo Airsnarf consiste en colocar el portal cautivo y
arrancar el servidor http, configurar el servidor DHCP para que proporciones IP, Gateway y
DNS al cliente; evidentemente el Gateway Yy el servidor DNS serd el terminal del atacante
convertido en Rogue AP. Por ultimo, se configura el servidor DNS para que resuelva todas las
peticiones con la IP del atacante, de forma que se puedan redireccionar todas hacia el portal

cautivo del Rogue AP.

Una vez el usuario introduce su usuario y contrasefia en el portal cautivo, el atacante ya las tiene
en su poder. Lo normal es cambiar la apariencia del portal cautivo para que sea igual a la del
portal del sistema al que se estd suplantando. Otra opcidn es dejar navegar al usuario
normalmente, pero redirigir determinadas paginas a otras copias locales con el fin de obtener
usuarios y contrasefias. Para ello se puede modificar el servidor DNS para resolver aquellas
paginas que nos convengan a nuestra direccion local donde tendremos preparada una copia falsa

de la pagina (Panda Software International, 2015).

En este escenario, EAP - TLS pretende mejorar la seguridad de EAP mediante la implantacion
de certificados digitales instalados en todos los clientes y servidores. De esta manera se afiade
la necesidad de poseer un certificado valido para completar la autenticacién. Tras el intercambio
de certificados entre el suplicante y el servidor de autenticacion, estos negocian un secreto
comun que se emplea para cifrar el resto de las comunicaciones a partir de ese momento. EAP-
TTLS (EAPTunneled - TLS) afiade a las caracteristicas de seguridad de EAP- TLS el
establecimiento de un canal de comunicacién seguro para el intercambio de las credenciales de
usuario. De esta forma se incrementa la seguridad frente a ataques de sniffing que pretendan
hacerse con estos datos. Por otra parte, elimina la necesidad de contar con certificados en todos

los clientes, que conlleva un proceso de distribucion y mantenimiento engorroso y caro.

De esta forma, el proceso de autenticacion pasa por una primera fase de asociacion del
suplicante con el autenticador y una segunda en la que el servidor de autenticacion envia su
certificado al suplicante que, una vez validado, emplea para crear un tinel de comunicacion
seguro por donde enviar las credenciales y finalizar la autenticacion. Tras montar un Rogue AP
con un Rogue RADIUS el atacante puede desasociar a un cliente y cuando este cliente se intenta
conectar, se asociara al Rogue AP por ofrecer esta mayor intensidad de sefial. Una vez asociado

se repetira el proceso de autenticacion mediante EAP — TLS/ TTLS- PEAP pero contra el Rogue
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RADIUS bajo nuestro control. De esta forma se podria desasociar usuarios, recolectar usuarios
y contraserias, recolectar las credenciales de los usuarios y suplantar a otros usuarios en la red

legitima.

Ahora bien, en la tarea de defender los sistemas frente a un ataque Rogue APs, deben tomarse
en cuenta tanto el cliente, como la infraestructura. En el caso del cliente, el peligro al que se
enfrenta el usuario de un terminal movil es la asociacion a un Rogue AP de forma voluntaria o
no. Es de sobra conocida la habilidad de Windows XP para manejar las conexiones inalambricas
por si mismo, y es precisamente esta caracteristica la mas apreciada por los atacantes pues el
sistema operativo se basa so6lo en la intensidad de la sefial y el SSID para asociarse a un AP u a

otro. Es por ello que los terminales asi configurados son presa facil de los Rogue AP.

El grupo Shmoo, creador entre otros de AIRSNARF, ha desarrollado una herramienta que
monitoriza la conexion Wireless del terminal donde esta instalado para detectar ataques
mediante Rogue APs. Para ello vigila autenticaciones/Desautenticaciones y operaciones
masivas, Firma de Rogue APs conocidas y aumento repentino de la intensidad de la sefial junto
aun cambio de AP. Estas técnicas no son definitivas, pero aumentan sensiblemente la seguridad

frente a este tipo de ataques.
8.7. Aplicacion de nist en la gestion de seguridades de redes wifi

8.7.1 Prop0sito

El propo6sito de la normativa es proporcionar recomendaciones para mejorar la configuracién
de seguridad y el monitoreo del IEEE 802.11, redes de area local inalambrica (WLAN) vy los
dispositivos gque se conectan a esas redes. Las recomendaciones del borrador SP 800-153 cubren
temas como configuraciones de seguridad WLAN estandarizadas, dispositivos de cliente
WLAN conectados doblemente, evaluaciones de seguridad y monitoreo continuo.

8.7.2. Aplicacion de nist en la gestion de seguridades de redes wifi

La red inalambrica permite que los dispositivos informaticos con capacidades inalambricas
utilicen recursos informaticos sin estar fisicamente conectados a una red. Los dispositivos
simplemente necesitan estar dentro de una cierta distancia (conocida como el rango) de la
infraestructura de red inaldmbrica. Las redes de area local inalambrica (WLAN) y grupos de
dispositivos de redes inalambricas dentro de un area geografica limitada, como un edificio, son
capaces de intercambiar datos a través de comunicaciones por radio. Las WLAN se

implementan generalmente como extensiones a las redes de area local (LAN) existentes para
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proporcionar una mayor movilidad de los usuarios y acceso. Las tecnologias WLAN mas
implementadas se basan en el estdndar IEEE 802.11 y sus enmiendas. El término genérico
"WLAN" se refiere a un IEEE 802.11 WLAN.

Los dos tipos fundamentales de componentes WLAN son los dispositivos cliente (como los
portétiles y los teléfonos inteligentes) y puntos de acceso (APs), que conectan légicamente
dispositivos cliente con un sistema de distribucion (DS), tipicamente la infraestructura de la red
cableada de la organizacion. ElI DS es el medio por el cual los dispositivos cliente pueden
comunicarse con las redes LAN cableadas de la organizacion y redes externas como Internet.
Las WLAN también utilizan conmutadores inaldmbricos, que actian como intermediarios entre

los puntos de acceso y el DS (Gréfico 6).

Grafico 6 Vista simplificada de la arquitectura WLAN.

(S

‘Wireless

i

Fuente: TechNet (2017).

La seguridad de cada uno de los componentes WLAN, incluidos los dispositivos cliente, los AP
y los conmutadores inalambricos, depende en gran medida de su configuracion de seguridad
WLAN. La necesidad de estandarizar las configuraciones de seguridad de los componentes
WLAN es importante para proporcionar recomendaciones para disefiar, implementar, evaluar
y mantener esas configuraciones, particularmente para dispositivos cliente. WEP Y WPA, estan
disefiados para proteger el nivel de enlace de datos durante la transmisién inalambrica entre
clientes y APs. Los Estandares WLAN no pueden proporcionar seguridad de extremo a extremo

porque solo se utilizan para el enlace inalambrico entre el AP y STA (Gréfico 7).

Grafico 7 Falta de seguridad de extremo a extremo de funciones de seguridad WLAN WEP.
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Fuente: Solis (2015).

Ahora se sabe que este sistema tiene una serie de vulnerabilidades de seguridad. Inicialmente

fue disefiado por el IEEE para proporcionar los siguientes tres servicios basicos de seguridad:

a) Autenticacion: para verificar la identidad de las estaciones cliente que se comunican.
Esto controla el acceso negando el paso a estaciones de cliente que no pueden

autenticarse correctamente.

b) Confidencialidad: utilizar el cifrado para proporcionar redes inalambricas con la
misma privacidad o similar logrado mediante una red cableada sin cifrar. La intencion

era evitar el compromiso de informacion de escuchas ilegales.

c) Integridad: para garantizar que los mensajes no fueron modificados en transito entre

clientes inalambricos y APs.

Las capacidades previstas de WEP para proporcionar autenticacion y proteger la
confidencialidad e integridad son descritas a continuacion, junto con debilidades conocidas en
esas capacidades. Es importante sefialar que WEP no se ocupa de otros servicios de seguridad
tales como auditoria, autorizacion, proteccion de repeticion y gestion de claves. La falta de
servicios clave de gestion es particularmente problematica, las organizaciones que implementan
WLANS heredadas determinan como generar, distribuir, almacenar, cargar, archivar, auditar y
destruir claves WEP. Muchas organizaciones optan por no cambiar claves WEP regularmente,
Que proporciona a los atacantes la oportunidad de capturar suficientes datos para calcular la

clave WEP y usarla para obtener acceso no autorizado a datos o realizar otros ataques.

Muchas organizaciones también eligen la misma clave para muchos dispositivos, lo que supone
un riesgo significativo si un atacante obtiene acceso a uno de los dispositivos (por ejemplo, una

computadora portéatil que se pierde, es robada o esta infectada con el malware de un atacante).
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Usando la misma tecla para muchos dispositivos también facilitan a un atacante realizar ataques
analiticos para recuperar la clave. Ademas, sin las practicas adecuadas de gestion de claves, las
IEEE 802.11 WLAN heredadas pueden tener vulnerabilidades como el uso de claves no Unicas,
teclas predeterminadas de fabrica u otras claves débiles (por ceros, todos unos, y otros patrones

facilmente adivinados).
8.8. Herramienta wifislax

Wifislax es una distribucion Linux que sirve para la auditoria de seguridad de redes
inalambricas surgida a raiz de Wifiway, y destaca por incluir una serie de scripts adaptados a
las redes disponibles en Esparia. Con ella, podemos comprobar la seguridad de nuestro router y
descifrar sus claves WiFi. (Wikiwand, 2018)

8.9. Google earth

Google Earth es un programa informatico que muestra un globo virtual que permite visualizar

mdaltiple cartografia, con base en la fotografia satelital.

El programa fue creado bajo el nombre de EarthViewer 3D por la compafiia Keyhole Inc,
financiada por la Agencia Central de Inteligencia. La compafiia fue comprada por Google en
2004 absorbiendo la aplicacion.

El mapa de Google Earth estd compuesto por una superposicion de imagenes obtenidas por
imagenes satelitales, fotografias aéreas, informacion geografica proveniente de modelos de
datos SIG de todo el mundo y modelos creados por computadora. El programa esta disponible
en varias licencias, pero la version gratuita es la mas popular, disponible para dispositivos

moviles, tabletas y computadoras personales.

Google Earth es parte del Google Pack y puede ser utilizado como atlas, enciclopedia 0 como
simulador de vuelo mundial. Los pueblos, ciudades y desniveles del terreno se muestran en

imagenes en tres dimensiones de alta resolucion asociadas con informacion relacionada.

La mayoria de personas utilizan esta herramienta de Google para buscar hoteles, restaurantes,
escuelas, hospitales, etc. y consultar indicaciones sobre como llegar a ellos desde donde te
encuentres en ese momento. En nuestro caso fue utilizada para sintetizar un croquis de las redes

wifi gratuitas que brinda el GAD municipal de la ciudad de Latacunga. (Wikiwand, 2018)



26

8.10. Radio mobile

Radio Mobile es un programa de simulacion de radiopropagacién gratuito desarrollado por
Roger Coudé para predecir el comportamiento de sistemas radio, simular radioenlaces y

representar el area de cobertura de una red de radiocomunicaciones, entre otras funciones.

El software trabaja en el rango de frecuencias entre 20 MHz y 20 GHz y est4 basado en el
modelo de propagacion ITM (Irregular Terrain Model) o modelo Longley-Rice.

Radio Mobile utiliza datos de elevacion del terreno que se descargan gratuitamente de Internet
para crear mapas virtuales del area de interés, vistas estereoscopicas, vistas en 3-D y
animaciones de vuelo. Los datos de elevacion se pueden obtener de diversas fuentes, entre ellas
del proyecto de la NASA Shuttle Terrain Radar Mapping Mision (SRTM) que provee datos de
altitud con una precision de 3 segundos de arco (100m). (Wikiwand, 2018)

Radio Mobile nos proporciona automaticamente la construccién del perfil entre dos puntos a
partir de los datos de elevacion y muestra las zonas y la curvatura de la tierra, asi como la altura
de antena requerida para despejar los obstaculos. Es una herramienta maravillosa para explorar
distintos escenarios y diferentes valores para las variables del sistema.

9. HIPOTESIS

El desarrollo de esta investigacion contribuye con la optimizacion de las redes WIFI de la

ciudad de Latacunga

10. METODOLOGIAS Y DISENO EXPERIMENTAL

10.1 Tipos de investigacion

Investigacion de campo
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Para el desarrollo de este proyecto de investigacion utilizamos la investigacion de campo ya
que mediante la aplicacion de este tipo de investigacion se obtuvo informacion real y veridica,
ya que el investigador trabaja directamente en el sitio en donde las personas pasan a ser el objeto

de estudio.
Investigacion descriptiva

La investigacion descriptiva se encarga de puntualizar las caracteristicas de la poblacion que
estd estudiando. Esta metodologia se centra mas en el “qué”, en lugar del “por qué” del sujeto

de investigacion.

Mediante la investigacion descriptiva se describe el disefio de la investigacion, en la cual como
investigadores buscamos la mayor parte de informacion sobre el objeto a ser estudiado, ademas
para tener varias caracteristicas e informacion se realizan los respectivos analisis de los datos
que se han recopilado y que se llevaron a cabo sobre el tema que esta siendo estudiado, para
obtener esta informacion se realiza diferentes métodos e instrumentos de recopilacion de

informacion que ayudaron a la realizacion del presente trabajo.
10.2 Método que se utilizd
Meétodo Hipotético-Deductivo

El método hipotético deductivo ayuda en la investigacion, porque permite encontrar soluciones
a los problemas planteados en la investigacion y comprobarlos con datos adquiridos, el método

hipotético deductivo lo utilizamos para mejorar el proyecto a desarrollar.

10.3 Instrumentos de investigacion
Observacion

La observacion como método consiste en la percepcion directa del objeto de investigacion. La
observacién investigativa es el instrumento universal del cientifico. La observacion permite

conocer la realidad mediante la percepcion directa de los objetos y fenémenos.

En nuestro proyecto es necesario trabajar con el método investigativo de observacion razon por
la que debemos trasladarnos a realizar una afirmacion de los lugares que tienen este tipo de
servicio de internet gratuito dentro de la ciudad para posteriormente realizar los estudios que

nos dar a conocer que tan segura es la red al momento de navegar por la misma.
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Encuesta

Se realiz6 una encuesta para determinar el grado de conocimiento de las personas que se
encuentran ubicadas en cada uno de los puntos mas estratégicos de internet gratuito que brinda
el GAD municipal de la ciudad de Latacunga sobre los factores que afectan la conexion a
internet, tales como: interferencia y seguridad que tienen al momento de navegar en sitios de

libre acceso dentro de la ciudad.

La encuesta se empieza estableciendo el objetivo que se desea alcanzar. Las preguntas estan
enfocadas al resultado que queremos obtener, a la aceptacion que tendré el proyecto al ser

desarrollado.
Descripcion de la unidad de andlisis. Ficha técnica.

e Objeto de estudio Conocer acerca del funcionamiento de las redes wifi, servicio que
ofrece el GAD municipal de la ciudad de Latacunga, indagar sobre la velocidad, tiempo,
sefial y seguridad de la misma.

e Poblacién. Ciudadania en general del cantén Latacunga, la cual hace uso de la red
inalambrica que brinda el GAD municipal de la ciudad de forma gratuita.

e Muestra. Se aplico la encuesta a 120 personas que se encuentran utilizando el servicio

de red inaldmbrica en todos los lugares mas emblemaéticos de la ciudad.
Entrevista

Se realizd una entrevista al encargado de redes del departamento de sistemas del GAD
municipal de la ciudad de Latacunga para determinar el estado en el que se encuentran, de
acuerdo a los datos recopilados de la persona entrevistada se obtuvo informacion técnica y

detallada sobre el servicio que adquieren de la empresa CNT.

Mediante la aplicacion de la entrevista se estableci6 preguntas esenciales las cuales nos ayudan
para la argumentacion de esta investigacion, a través de la informacion que se obtuvo pudimos

tener méas conocimiento del estado en que se encuentran las redes y como poder mejorarlo.
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11. ANALISIS Y DISCUSION DE RESULTADOS

11.1 Anélisis de la entrevista

Tabla 2 Tabla de resultados de la entrevista

Entrevista
Entrevistadores: Dayana Osorio, Omar Rivera
Entrevistado: Ing. Fabian Vega
Fecha: 19 de junio del 2019
Fase Inicial: La entrevista se realiz6 con la finalidad de obtener mas informacion

que coadyuven para la realizacion de la presente investigacion.

Cuerpo central de la

entrevista 3

¢ Cudl es el seguimiento que se hace a las redes?

El seguimiento es diario y se realiza el control en distintos
horarios de 5 a 7 controles al dia, 2 a 3 veces en la mafiana
y 2 en la tarde

¢ Cudl es el plan que adquieren con la empresa CNT?

El plan que se tiene con la empresa CNT es el méas basico
que proporciona la empresa antes mencionada.

¢Con que protocolo de seguridad se manejan las redes
inaldmbricas?

Protocolos con portal cautivo es decir que al ingresar a la
red el usuario obligatoriamente tiene que logearse.
¢Pueden incrementar el plan para qué el servicio
mejore?

Si se puede, pero ocasiona mas inversion y eso debe ser
analizado

¢Existe un limite de usuarios por Acces Point?

Si, excepto en el terminal terrestre y parque de la laguna,
todos tienen limite de 100 personas por sesion conectada en

un momento.
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6. ¢Si se les proporciona un bosquejo para que mejore el
servicio lo implementaria?
Claro que si, seria de gran ayuda para mejorar el servicio

que ofrecemos como GAD municipal.

Mediante la entrevista que se realiz6 al ing. Fabian Vega el mismo
que es el encargado del departamento de redes en el GADL se le
efectud algunas preguntas las cuales fueron de gran ayuda para la

realizacion de la presente investigacion.

De acuerdo a las preguntas que se establecieron en la entrevista se

puede evidenciarlo siguiente:

e Se realiza un control diario y permanente en las redes lo
cual indica que si se realiza un seguimiento permanente.

e El plan que adquiere con la empresa CNT es el mas basico
para empresas publicas

Analisis de la ¢ No manejan ningln tipo de protocolo, Unicamente tienen

Entrevista portales cautivos al iniciar una sesion cada usuario.

e El plan si lo pueden incrementar, pero deben realizar un
analisis del presupuesto y el costo del servicio que van a
mejorar.

e Todos los puntos wifis tienen limite de 100 usuarios
conectados al mismo tiempo excepto el terminal terrestre y
el parque la laguna.

e Si se les brinda las respectivas sugerencias el GADL esta

dispuesto a mejorar los aspectos en el servicio que ofrecen.
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11.2 ANALISIS DE LA ENCUESTA

Pregunta 1.- ¢Usted conoce los puntos WiFi que brinda el GAD Municipal de

Latacunga?
Tabla 3 Conocimiento de lugares sobre el servicio de internet.
Opcion | . o | « . _ 2,
= 7] 'S © = g ) =
P S | © c < = = S
< < c O = 7p) e o E| ©
Jal g8 | © © - & g | s
w Ol wLl — = w (o > 1| a
Si 18 15 16 20 14 19 16 84,30%
No 2 5 4 6 1 4 15,70%
Total 20 20 20 20 20 20 20 100%
Elaborado por: Dayana Osorio, Omar Rivera
Gréfico 8 Conocimiento de lugares sobre el servicio de internet.
Hsi
Hno

Elaborado por: Dayana Osorio, Omar Rivera
Analisis y Discusion
Del total de ciudadanos encuestados un 84% manifiesta que si conoce acerca de los puntos que

ofrece el municipio de Latacunga mientras que un 15% desconoce de los lugares en donde se

brinda este servicio.

Examinando los datos se puede determinar que en su mayoria de los habitantes de la ciudad de
Latacunga si conoce los puntos estratégicos que brinda el GAD, esto quiere decir que el servicio
gratuito que se otorga hacia la ciudadania en general si es utilizado por la mayoria de personas,
mientras tanto que un pequefio porcentaje tiene desconocimiento por falta de sociabilizacion de

los puntos WIFI que ofrece el GAD.
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Pregunta 2.- ¢ Usted utiliza el servicio de internet gratuito del GAD Municipal de

Latacunga?
Tabla 4 Utilizacién del servicio
Opciodn o
e 58 2 (B e |B
P S | O c S, = = S
<< = @) =) wn € o & ©
4a 5% | © o - & g | 5
Lol v - - L — > 1| a
Siempre 11 8 10 12 10 17 12 57,14
A veces 2 3 3 5 5 3 3 17,14
Frecuentemente 5 9 5 5 3 19,30
Nunca 2 2 3 2 6,42
Total 20 20 20 20 20 20 20 100%
Elaborado por: Dayana Osorio, Omar Rivera
Grafico 9 Utilizacion del servicio
H Siempre.
H Aveces.
Frecuentemente
® Nunca

Elaborado por: Dayana Osorio, Omar Rivera

Analisis y Discusion

Del total de ciudadanos el 57% indica que si utilizan el servicio de internet gratuito, mientras

tanto el 19% de los encuestados manifestaron que frecuentemente ocupan, por otra parte el 17%

sefialan que a veces utilizan este servicio, y por ultimo un 7% de la poblacion nunca ha utilizado

este servicio.

Analizada la informacion se establece que gran parte de la ciudadania accede al servicio de

internet inalambrico de forma gratuita otorgado por la municipalidad del canton Latacunga ,

por otro lado un segmento significativo de la poblacion lo utiliza de manera ocasional por lo

cual indica que si hace uso de del internet. La gran mayoria de los encuestados indicaron que

nunca han ocupado este servicio ya sea por desconocimiento o por contar con plan de datos en

diferentes operadoras.
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Pregunta 3.- ¢Cuél es su tiempo promedio de uso del wifi cada vez que se conecta?

Tabla 5 Tiempo de conexi6n de usuarios

Opciodn o | w _ @
ID—: R 5 c | 2 s © S
P S| O c S = = 5
<< c | O =) n € o & ©
4o 5§58 w R o 28 5
wLolwmw| | 4 1 L — > Jda
Menos de una 15 12 16 12 15 12 13 67,85%
hora
Una hora 5 8 4 6 5 8 6 30%
Mas de una hora 2 1 2,15%
Total 20 20 20 20 20 20 20 100%

Elaborado por: Dayana Osorio, Omar Rivera.

Gréfico 10 Tiempo de conexion de usuarios

0,

B Menos de una hora
M Una hora

Dos horas

Elaborado por: Dayana Osorio, Omar Rivera.

Andlisis y Discusion

Del total de los ciudadanos encuestados el 68% afirma que utiliza menos de una hora el internet
inalambrico, mientras que un 30% manifiesta que lo maneja por el lapso de tiempo de una hora,
por otra parte una minoria del 2% dice que utiliza en un periodo estimado de dos horas.

Se evidencia que la mayor parte de la ciudadania se conecta en un tiempo promedio menos de
una hora puede, la causa es por la cobertura que emite el dispositivo, no obstante existe otra
apreciacion de ciudadanos que indican que permanecen conectados una hora mientras otros
dice dos horas aproximadamente estas personas que permanecen constantemente conectadas en
su mayoria son estudiantes que después de clases hacen uso de este servicio que es de forma
gratuita.

Pregunta 4.- ¢Usted considera necesario optimizar este servicio en: ?



Tabla 6 Optimizar el servicio

Opcion|c o 2| | & s g &
Sa 5| 5 2 2 E 8§ ¢
= o ®
e S| 38 38 g ess53eR
Seguridad 5 5 8 6 8 22,85
Senal 10 18 12 13 10 10 9 58,57
Tiempo 8 2 7,14
Velocidad 5 2 2 4 3 11,42
4 20 20 20 20 20 20 20 | 100%
Elaborado por: Dayana Osorio, Omar Rivera.
Gréfico 11 Optimizar el servicio
M Seguridad
M Sefial
tiempo
M Velocidad

Elaborado por: Dayana Osorio, Omar Rivera.

Analisis y discusién
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Del total de los encuestados el 59% indica que se debe mejorar el servicio en la sefial de

cobertura, mientras que el 23% manifiesta que es necesaria la seguridad, por otro lado el 11%

afirma que la velocidad debe ser mejorada y por ultimo un 7% asevera que el tiempo debe ser

alargado para el uso de este servicio publico.

Se puede evidenciar que la ciudadania se encuentra inconforme por lo tanto manifiesta que se

debe realizar el mejoramiento en la sefial del internet por lo que no tiene buena cobertura de

sefial, donde se encuentran los AP. Mientras que una parte significativa sefiala que se debe

optimizar en la parte de seguridad ya que su informacion se encuentra vulnerable a Hackers , la

velocidad que se navega también debe ser tomada en cuenta y ampliar el ancho de banda segun

el plan de internet que se maneje en el GAD, por ultimo el tiempo que se conecta a la WIFI

deber ser ilimitado.

Pregunta 5.- ¢A qué sitios usted accede con mas frecuencia?

Tabla 7 Sitios que se accede
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o ® — v—
|n_: b % © § g () S
=z S| S c © = = <
Onci6 S5 <8 C |4 |E |gg &
_ R
pcion | 25/ 5 3 5§ d & S$% 3.
Redes sociales 20 20 20 10 18 16 16 | 85,71%
Cuentas 2 2 3,85%
bancarias
Fuentes 8 2 2 8,57%
educativas
Otros 4 2,85%
Total 20 20 20 20 20 20 20 100%

Elaborado por: Dayana Osorio, Omar Rivera.

Grafico 12 Sitios que se accede.
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Elaborado por: Dayana Osorio, Omar Rivera.

Analisis y discusién
Del total de encuestados el 85% indico que utiliza el internet para redes sociales mientras que
un 8% afirman que lo ocupan para fuentes educativas y un 4% cuentas bancarias y finalizando

con el 3% que lo utilizan para navegar en otras paginas.

Analizando los datos obtenidos podemos evidenciar que la mayoria de las personas las cuales
hacen uso del internet lo utilizan para ingresar a redes sociales como Facebook, WhatsApp,
Instagram entre otros. Mientras que un segmento de ciudadanos en su mayoria estudiantes
universitarios lo utilizan para realizar sus tareas en paginas de investigacién, por otro lado un
pequefio grupo lo utiliza para ingresar a cuentas bancarias y otra parte lo pueden utilizar para
acceder a sitios como youtube, juegos, revistas entre otros. De todas maneras para acceder a

navegar las personas ingresan informacion personal la cual puede ser utilizada para otros fines.
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Pregunta 6.- ¢Cudndo usted se conecta al wifi, desde cualquier lugar de los puntos

que brinda el Municipio de Latacunga, su conexidn, y el tiempo que dura la misma, es

totalmente satisfactoria?

Tabla 8 Conexion y tiempo satisfactorio

Q o © S — =
£ 2|5 |3 e |8 |g |E
y |28 § 8 |E t¢| 8
Opcion S«</c8 8¢ |2 4 |5 |&¢%8
Lol ol - - L — > 1| a
Si 5 3 6 4 6 7 3 24,30
No 15 17 14 16 14 13 17 75,7
Total 20 20 20 20 20 20 20 100%
Elaborado por: Dayana Osorio, Omar Rivera.
Gréfico 13 Conexidn y tiempo satisfactorio
M si
Hno

Elaborado por: Dayana Osorio, Omar Rivera

Analisis y Discusion

Del total de personas encuestadas un 76% indica que el servicio de internet no es satisfactorio,

mientras que el 24% dice que su permanencia al utilizar el servicio ha sido de total agrado.

De acuerdo a la percepcién de los datos analizados existen en su gran mayoria de usuarios su

inconformidad en este servicio ya sea por el limite de tiempo que se navega 0 a su vez por el

método FIFO que utiliza el GAD y por la mala cobertura que tiene, sin embargo un porcentaje

pequerfio indica que si se siente conforme con el servicio de red wifi que brinda el municipio de

forma gratuita por el motivo que no se conectan en horas pico.
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11.3 ANALISIS DE LA HERRAMIENTA WIFISLAX

Herramienta WIFISLAX

Gréfico 14 Pégina principal de wifislax
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Anélisis

Wifislax pertenece a una distribucion de Linux la cual se maneja por imagen iso, la misma que
nos brinda diversas opciones para realizar una auditoria de una red inalambrica, donde incluye
una larga lista de herramientas de seguridad entre las cuales se destacan numerosos escaner de
puertos, los cuales nos permiten obtener un diagndstico del estado en el que se encuentra una

red wireless.
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Opciones del mena de la herramienta Wifislax

Gréfico 15 Meﬂ de herramientas de wifislax
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Andlisis
En la presente imagen se puede evidenciar diversas opciones que nos brinda Wifislax, dentro
de las cuales escogeremos la opcién de hardware-Tools y después la sub opcion de LinSSD,

esta opcion nos permite realizar un diagnostico completo de red a ser auditada.
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Elemento LinSSD para el escaneo de los elementos de la red

Grafico 16 elemento LinSSD para auditar la red

LinssiD
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Analisis

El elemento LinSSD permite realizar un escaneo de una red seleccionada, la cual nos brinda
multiples opciones a escoger, en la cual podemos seleccionar lo siguiente: Mac, seguridad,
frecuencia, sefial, canal, criptografia entre otros. Mediante este diagndstico de la red podemos

conocer el estado en el que se encuentra la misma.
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Escaneo del punto WIFI del parque la Filantropia

Gréfico 17 Escaneo de la red del parque Filantropia
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Anélisis

Al observar detalladamente el escaneo de la red Wifi del parque Filantropia se puede determinar
que utiliza el canal 7 mientras que no cumple con ningun protocolo de seguridad, privacidad y
cifrado de red lo cual no garantiza una obtener una conexion confiable y segura. Como también
nos presenta una frecuencia estandar. La presente red se encuentra con una calidad 68% que
estd dentro de un rango aceptable, la sefial brindada en esta red esta en 66% lo cual no es muy
satisfactorio para los usuarios por lo que no tiene una buena calidad. Por otro lado se puede
evidenciar que estos dispositivos trabajan con un protocolo determinado que es la IEE 802.11g

el cual esta disefiado para transmitir una buena sefial de una distancia determinada.

Escaneo del punto WIFI del pargue Vicente Ledn
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Andlisis

Al observar detalladamente el escaneo de la red Wifi del parque Vicente Leon se puede

determinar que utiliza el canal 11 mientras que no cumple con ningin protocolo de

seguridad, privacidad y cifrado de red lo cual no garantiza una obtener una conexion

confiable y segura mientras se permanece conectado a la red. Como también nos presenta

una frecuencia estandar, la presente red se encuentra con una calidad 100% que es muy

satisfactoria, la sefial brindada en esta red esta en 38% lo cual no es muy satisfactorio para

los usuarios por lo que no tiene una buena calidad. Por otro lado se puede evidenciar que

estos dispositivos trabajan con un protocolo determinado que es la IEE 802.11g el cual esta

disefiado para transmitir una buena sefial de una distancia determinada.

Escaneo del punto wifi del terminal

Gréfico 19 Escaneo de la red del terminal terrestre
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Andlisis

El presente grafico es el escaneo de la red que est4 ubicada en el terminal terrestre se puede

observar que el canal que utiliza el dispositivo es el nimero 11, mientras que no cuenta con

ningun tipo de seguridad, privacidad y sistemas criptografico,

la calidad de la red corresponde

al 100% que es muy buena, por lo tanto el rango de la sefial es totalmente excelente, mientras

que el proveedor del dispositivo es Aruba Networks, a su vez trabajan con un protocolo

determinado que es la IEE 802.11g el cual esta disefiado para transmitir una buena sefial de

una distancia determinada.

Escaneo del punto wifi del salto

Gréfico 20 Escaneo de la red el salto
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El siguiente grafico es el escaneo de la red que esta ubicada en el salto se puede evidenciar
que el canal que utiliza el dispositivo es el nUmero 7, mientras que no cuenta con ningun tipo
de seguridad, privacidad y sistemas criptografico, la calidad de la red corresponde al 56% que
se puede decir que no es tan bueno, la sefial que tiene es de mala calidad mientras que el
proveedor del dispositivo es Aruba Networks, a su vez trabajan con un protocolo determinado
que es la IEE 802.11g el cual esté disefiado para transmitir una buena sefial de una distancia

determinada.

Escaneo del punto wifi La Laguna

Grafico 21 Escaneo de la red La Laguna



44

LinSSID

Plot 0 - nap time - 5

SSID MAC Channel Security Privacy Cipher Frequency Quality Signal Min Sig Max Sig Vendor B
GADLATAC... B4:D4:7E:05... 2442 100 -50 -50 -49 Aruba Netw..

1 2.4 GHz Channels 5 GHz Channels

NN

14

& PLuiss0 DX OES @l Hesa 12:05

NOMBRE DE LA CANAL | CALIDAD | SENAL | PROTOCOLO | PROVEEDOR
RED
GADLATACUNGA 7 100% 50% Bgn Aruba Network
Andlisis

El siguiente grafico es el escaneo de la red que esta ubicada en el sector de la laguna se puede
apreciar que el canal que utiliza el dispositivo es el nimero 7, mientras que no cuenta con
ningun tipo de seguridad, privacidad y sistemas criptografico, la calidad de la red corresponde
al 100% que se puede decir que es buena, por otro lado la sefial que tiene es de muy buena
calidad mientras que el proveedor del dispositivo es Aruba Networks, a su vez trabajan con un
protocolo determinado que es la IEE 802.11g el cual esta disefiado para transmitir una buena

sefial de una distancia determinada.

Escaneo del punto wifi del Parque San Francisco

Grafico 22 Escaneo de la red del parque San Francisco
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En el presente grafico se puede observar el escaneo de la red que estd ubicada en el sector del
parque San Francisco, de acuerdo a los datos obtenidos se puede apreciar que el canal que
utiliza el dispositivo es el niUmero 11, mientras que no cuenta con ningun tipo de seguridad,
privacidad y sistemas criptogréfico, la calidad de la red corresponde al 100% que se puede
decir que es buena, por otro lado la sefal que tiene es de muy buena calidad mientras que el
proveedor del dispositivo es Aruba Networks, a su vez trabajan con un protocolo determinado
que es la IEE 802.11g el cual esta disefiado para transmitir una buena sefial de una distancia

determinada.

Escaneo del punto wifi del Parque La Cocha

Graéfico 23 Escaneo de la red del parque La Cocha
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En el grafico se puede observar el escaneo de la red que esta ubicada en el sector del parque
La Cocha, en la cual no consta con el nombre que otorga el GADL, por otro lado la mencionada
red esta inhabilitada por lo que no se encuentra funcional para brindar su servicio a la
ciudadania. Las caracteristicas de esta red son similares a las otras redes auditadas, dentro de
los datos obtenidos el proveedor del dispositivo consta con el nombre de huawei tecnologies,
aunque la calidad y la sefial es muy buena, no se puede utilizar por motivos anteriormente

mencionados.

ESTADO EN EL QUE SE ENCUENTRAN LAS UBICADAS LAS REDES WIFI

RADIO MOBILE Y GOOGLE EARTH



Grafico 24 Estado actual de las redes en radio mobile.

Grafico 25 Estado actual de las redes con google earth
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RANGOS DE LA SENAL

Tabla 9 Rangos del Valor de la Sefial tomado en (dBm)

COLOR RANGO VALOR DE LA SENAL
Excelente -48 dBm a -56 dBm
Muy Buena -56 dBm a -64 dBm
Buena -64 dBm a -72 dBm

Regular -72 dBm a -80 dBm

Mala -80 dBm a -88 dBm
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Analisis General del estado de las redes Wifi que ofrece el GADL

De acuerdo a los datos obtenidos de cada una de las redes auditadas se puede mencionar lo

siguiente:

Las redes que otorga el GAD Latacunga, en los puntos mas emblematicos de la misma las cuales
son: Parque la Cocha, El salto, Terminal Terrestre, Parque la Laguna, Parque San Francisco,
Parque La Filantropia y el Parque Vicente Leon. Estos son los lugares los cuales fueron
auditadas con la herramienta Wifislax, la cual permitio realizar un diagnéstico completo del

estado en el que se encuantra la red.

De todas las redes escaneadas se pudo evidenciar que ninguna de estas cuentan con un protocolo
de seguridad, privacidad y criptografia. Lo cual hace que los usuarios que utilicen este servicio
se encuantren vulnerables y suceptibles a cualquier tipo de ataque por el motivo de que ingresan
datos personales, donde el usuario de determinado servicio pasa a ser el punto central del

atacante ya sea por cualquier tipo de motivo en general.

La sefial, la calidad van de la mano de tal manera que todas las redes auditadas tienen esta
caracteristica diferente, ya sea este el motivo de la ubicacion en la que se encuntra los AP, lo
cual puede ser la causa principal que el alcance de la sefial sea de baja calidad y no pueda
proporcional una buena recepcion de internet a los usuarios. Por otro lado la mayoria de las
redes utilizan dispositivos del mismo proveedor, mientras tanto la red ubicada en el parque La
Cocha consta con un proveedor diferente y por ende puede ser el motivo principal que se

encuentra desabilitada.

EL GADL deberia mejorar el plan que es otorgado por la empresa CNT, el cual cubra con
todas las necesidades que se encontrd en la presente investigacion, como también se puede
mencionar que es necesario implementar protocolos de seguridad para que el usuario pueda
obtener una navegacion méas segura y confiable. Dentro de esta investigacion se puede sugerir
el cambio de dispositivos ya sean estos de una de las mejores marcas del mercado
tecnoldgico(TP-LINK o CISCO).
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Tabla 10 Comparcion entre aplicaciones.

CUADRO COMPARATIVO SOBRE EL ANALISIS DE RED

CARACTERISTICAS WIFISLAX CNT
Visualiza datos reales X
Muestra la seguridad de la X
red
Identifica si una red esta X X

activa o no esta activa

Permite  visualizar las X
caracteristicas de la red

Permite que el auditor X
escoja las caracteristicas
gue desea visualizar de la

red

Muestra el trafico de los X X
usuarios

Permite  manipular los X
datos

Visualiza los diferentes X

aspectos de la red como su
canal, sefal, calidad,
seguridad, entre otros

Visualiza el proveedor X

Analisis del cuadro comparativo

Mediante el cuadro comparativo de la herramienta Wifislax y la empresa CNT, se puede
observar que Wifislax cumple con la mayoria de aspectos a evaluarse y auditarse de una red
inalambrica, lo cual indica que sus resultados son mas confiables al momento de realizar un
escaneo completo de una red hacer auditada. Por otro lado el sistema de la empresa CNT no
emite la informacidn necesaria para poder conocer el estado en que se encuentra un red por lo
tanto no es tan confiable realizar un reporte del estado en que se encuentra las redes, ademas
esta aplicacion dada por la empresa CNT solo cumple con mostrar el trafico de la red cuando

se conectan los usuarios.
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OBJETIVO

Disefar una guia de optimizacion de las redes inalambricas gratuitas del GADL para mejorar

la calidad del servicio.
DIAGNOSTICO DEL PROBLEMA

Para establecer un disefio que optimice la calidad de internet, se realiz6 un estudio completo de
cada una de las redes WIFI que proporciona el GAD municipal de la ciudad de Latacunga, por
medio de este analisis se obtuvo como resultado que los ciudadanos que hacen uso del Internet
no estan conformes con su funcionamiento, esto se debe a que el servicio de internet no cumple

con todas las caracteristicas fundamentales para su adecuado uso.
DELIMITACION

El alcance de este proyecto es proporcionar al GADL una guia con un conjunto de medidas a
mejorar sobre las redes inalambricas, especificamente abarcamos los 7 puntos donde se

encuentran ubicados los AP.
VIABILIDAD TECNICA

Los tipos de redes utilizados normalmente son A, B y C aunque existen los de tipo D y E que
estan destinados a otros usos que de momento no trataremos asi que nosotros vamos a ver los

tres primeros que son los de tipo A, By C.
Se propone hacer el manejo de redes de clase A

Las redes de clase A tienen como nimero en su primer segmento uno comprendido entre el 1y

el 126 ambos incluidos, vamos con unos ejemplos:

La direccion Ip 80.85.23.164 es de clase A

La direccion Ip 126.36.76.65 es de clase A

Y por altimo queda la identificacion por su méscara de subred que va a ser 255.0.0.0
PROTOCOLOS

Las redes inaldmbricas pueden llegar a sufrir infiltraciones, instrucciones y violacion de la
informacidn de los usuarios que navegan por este tipo de servicio, para evitar la susceptibilidad
en la red sugerimos implementar estandares de seguridad entre los que se encuentran WPA,
WPAZ2 basados en la norma IEEE802.11.



53

SEGMENTACION DE ANCHO DE BANDA

Una correcta segmentacion de la red nos ayudara a mejorar la seguridad de los usuarios, puesto
que podemos establecer politicas de seguridad de forma més adecuada de acceso a la red, tanto
interna entre departamentos como externos hacia internet para limitar su uso hacia determinadas

paginas o permitir solo otros.

Para ello necesitamos dispositivos que puedan ser configurables. La gama mas baja de estos
dispositivos de comunicacion no nos permite aplicar este tipo de politicas, lo que limita su uso

al de simples conmutadores de comunicaciones.
DISPOSITIVOS

Se propone que se prefieran dispositivos de marca, Cisco ya que nos ofrece hardware y
software de vanguardia, y servicios profesionales de primer nivel, ademas cisco encabez6 la
primera ola del Internet. Cisco Fog Computing amplia las aplicaciones 10T al borde de la red,
permitiendo asi que los datos se analicen y gestionen en el lugar donde se generan, mientras
gue nuestros ruteadores y switches robustos fortalecen a la red contra las condiciones severas
bajo las cuales el 10T debe operar a menudo. Nuestras Application Programming Interfaces
especificas para 10T le permiten ejecutar paquetes analiticos de software para misiones
especificas a través de la arquitectura de la red, y le permite introducir datos de lot de forma

inteligente a la analitica de negocio. [23]
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Diseno de gestion
para optimizar el

servicio de la red

[ | | 1
. . Reali Aas del Implementar protocolos de Realizar cambios de los dispositovos
Mejorar el plan brindado Za lzardca:inpanas el uso seguridad de acuerdo a los de hardware a marcas reconocidas y
por la empresa CNT adecuado de este servicio estanderes IEE 802.11 garantizadas(CISCO, TP-Link)
|
| [ 1
Contratar eI plan de Dar a conocer todos los imol ¢ di it
. mplementar un dispositivo
Segmentar el ancho de $277 conla ugares donde se encuentr. Configurar en los Acces N . .,
anda dependiendo de | capacidad de 128 ubicado los AP y el tiempo Point para el buen uso del controlador d(-:.‘ wnrells‘gf para Cambla.r la t{b{lcacnon de los
de uso . tener una mejor gestion de dispositivos AP.
navegacion kbps, por cada punto internet los AP
wifi.

C . blicitari di - Brinda seguridad. i - Colocar en una altura
- Redes sociales: 24 kbps - Crear espasle(’::r:u:\ci:::(;lg: por medios Centrada en la capa fisica - Capacidad de 5°|_PU"t°5 de maxima de 8 metros.
- Pag. de consultas: 24 kbps - i T de enlace de datos. accesoyy 500 clientes. - Colocar en una altura

, i - Facilitar volantes de informacién ala - Disefiado para 802.11n -

- Pag. de investigacion: 40 kbps ciudadania. = (rendimiento) ) minima de 5 metros.
- Pég. articulos cientificos: 40 kbps - Fomentar publiciada por redes sociales. - Monitoreo de redes - Colocar bajo una cubierta.
- Sistema de distribucién inalambricas.
- Punto de acceso
= - Medio inaldmbrico
- Estacion

- Controlador de puntos de acceso

Grafico 26 Modelo de gestion para la red WIFI



55

PROPUESTA DE REUBICACION DE LOS ACCESOS WIFI GRATUITOS

Gréfico 27 propuesta a ser mejorada

PROPUESTA DE UBICACION DE PUNTOS WIFI & 7 Leyenda
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12. IMPACTOS

12.1 IMPACTOS TECNICOS

Como impacto técnico en la investigacion tenemos los AP los cuales cuentan con dispositivos
que no son los mas indicados para redes inaldmbricas, podemos recomendar para que el servicio
sea de mejor calidad y el alcance de la sefial sea méas favorable, que se cambien las marcas de
los routers por Tp-link o cisco que son los mejores dentro del mercado tecnoldgico para emitir

sefial.
12.2 IMPACTOS TECNOLOGICOS

En esta investigacion el impacto tecnologico es la utilizacion de la herramienta WIFILAX la
cual es de distribucion de Linux en formato iso, y esta disefiada para la auditoria y seguridad
de redes inalambricas. Este software es muy completo por que cuenta con multiples
funcionalidades las cuales ayudan a realizar un diagnostico completo de cada una de las redes

inaldmbricas.
12.3 IMPACTOS SOCIALES

El impacto social es muy grande por el mismo hecho de que se realizé un previo diagndstico
para que se mejore el servicio de internet, los usuarios podran gozar de una adecuada
navegacion sin tener la preocupacion de sentirse inseguros al ingresar sus datos personales, de
igual manera sin que se vaya la sefial de internet y que solamente sea por tiempos estipulados

el uso de este servicio.

12.4 IMPACTOS ECONOMICOS

Mediante el desarrollo de la presente investigacion que es de gran importancia para el GAD
puede conocer con exactitud las falencias que tiene el servicio gratuito que ofrecen a la
ciudadania en general ya que la informacion esté sustentada, de igual manera con los resultados
obtenidos en la investigacion se conoce cuéles son los aspectos en que debe mejorar. Y sobre
todo el valor que se paga por el servicio, que sea de calidad y satisfaga las necesidades del
usuario por el presupuesto anual establecido para la empresa CNT, la cual es quien proporciona

uno de sus planes que oferta en el mercado.
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13. PRESUPUESTO PARA LA ELABORACION DEL PROYECTO

13.1 GASTOS DIRECTOS

Tabla 11: Gatos directos

CANTIDAD ARTICULO V/UNITARIO VITOTAL

2 Resma de papel 3.50 7,00
bond

4 Anillados 2 8,00

30 Internet 0.75 22.50

200 Impresiones 0,10 20,00

50 Copias 0,04 2,00

6 Esferos 0,50 3,00

1 Computadora 800 800
Valoracion del 500 500
proyecto

Total $1362.50

Fuente: Grupo investigador

11.2 GASTOS INDIRECTOS

Tabla 12:Gatos indirectos

ARTICULO VALOR VITOTAL
Movilizacion 40 40
Imprevistos 50 50

Valor total $90

Fuente: Grupo investigador

GASTOS DIRECTOS + GASTOS INDIRECTOS = $1452.50

GASTO TOTAL DEL PROYECTO = $1452.50
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14. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La informacion bibliografica analizada, permitio crear el marco de referencia para el
presente proyecto de investigacion, lo cual consiste en dar a conocer diferentes
definiciones referentes a las redes inaldmbricas, que aportaron y facilitaron realizar el

presente estudio.

La herramienta Wifislax fue de gran aporte en el desarrollo de esta investigacion, ya
gue mediante esta se pudo conocer las caracteristicas, fortalezas y debilidades que tiene
cada punto de acceso a internet y con ello poder dar un analisis del estado en el que se

encuentran las redes.

De acuerdo a los resultados obtenidos de la entrevista, encuestas y la investigacion de
campo desarrollada, se establecié que la gran parte de los puntos de acceso a internet
deben ser mejorados ciertos aspectos como son los de seguridad, sefial y la ubicacién
de los dispositivos, si se toman en cuenta estos aportes se puede brindar un mejor

servicio hacia la ciudadania.

De acuerdo a los datos obtenidos de cada una de las redes auditadas se vio necesario
realizar un esquema donde se indican los aspectos a ser mejorados en las redes que
proporciona el GAD municipal de la ciudad de Latacunga, se pretende concientizar la
necesidad de poner en préactica estrategias de control y seguridad y asi obtener una red
segura en la comunicacion inalambrica, teniendo en cuenta las especificaciones del uso

de lared

La inexistencia de una buena administracion y mantenimiento de los AP ubicados en
las diferentes partes de la ciudad de Latacunga, tiene como resultado que el servicio
pase desapercibido y que no sea utilizado concurrentemente por parte de los ciudadanos.
En el &mbito de la investigacion influye un aspecto negativo con respecto a la ubicacion

de la antena del centro comercial el salto, la cual se encuentra a una altura demasiado
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distante del area donde se encuentran los usuarios, por lo cual es el principal factor que

se encuentre fuera del uso de la ciudadania.

e Se puso en manifiesto los problemas actuales de la red inaldmbrica GADLATACUNGA
realizando una ardua investigacion de campo para medir la calidad y seguridad de cada
AP (Access Point) instalados para determinar cuéles son las zonas en donde no hay

cobertura y donde no tienen ningdn tipo de seguridad.

e Como conclusion final se puede afirmar que es viable la creacion de una nueva
infraestructura de red inaldmbrica como la propuesta en esta investigacion, gracias a la
escalabilidad y flexibilidad de los equipamientos escogidos para la creacion de la red,
obteniendo resultados aceptables de cobertura capaces de brindar el servicio a toda la

ciudadania sin excepciones.

Recomendaciones
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Para la implementacion de mas redes inaldmbricas en la ciudad, buscando la
optimizacion y la calidad del servicio, se debe tener en cuenta, la cantidad de usuarios,
el area que abarca, la distribucion de los Acces Point, de tal manera que los puntos de
partida ayudan a que la red tenga un buen desempefio y una buena cobertura de red.

El plan del servicio de Internet que el GADL adquiere con la empresa CNT es muy
basico razén por la que no satisface con las necesidades de los usuario, por ende se
sugiere que se contrate un mejor plan de empresarial de internet y solicitar a la
institucion proveedora de este servicio que realice el respectivo soporte a cada uno de

los dispositivos.

Habilitar mecanismos de protocolos de seguridad para todas las redes, pueden ser WPA
0 WPAZ2, esto con el fin de garantizar la seguridad e integridad del usuario que acceden

al uso del internet inalambrico.

Promover este tipo de investigacion, para que ayude a los estudiantes universitarios a
fomentar la investigacion y mejorar su conocimiento de la actual realidad, en base a

conocer las necesidades tecnoldgicas que existe en la sociedad.

Sugerir al GADL que tome en cuenta la presente investigacion, y se evidencie todos
los aspectos que deben fortalecer, y pongan en marcha los respectivos cambios

indicados esto con el fin de que garantizar un buen servicio para la ciudadania.

Es necesario que se realice el mantenimiento preventivo para que los equipos trabajen
de forma Optima evitando dafios y sobre todo cortes en el servicio. Se sugiere utilizar
equipos cuya marca cuente con servicio técnico autorizado dentro del pais para que en

el caso de producirse fallas éste proceso no tome demasiado tiempo.

Es de gran importancia al momento que el usuario inicie sesion en cualquier punto de
acceso a internet se le muestre informacion acerca de los lugares donde se encuentran

ubicados cada uno de las redes inalambricas que brinda el GAD de Latacunga.
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Universidad :n;genle:-a Vs
Técnica de nformatica Y Sistemas
Computacionales

Cotopaxi

UNIVERSIDAD TECNICA DE COTOPAXI
FACULTAD DE CIENCIAS DE LA INGENIERIA Y APLICADAS

CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS COMPUTACIONALES

OBJETIVO: Analizar la cobertura de los puntos WiFi que ofrece el GAD Municipal de
Latacunga y conocer el estado del servicio gratuito que se brinda a la ciudadania, en cada
uno de sus puntos estratégicos.

ENCUESTA DIRIGIDA A LA CIUDADANIA

1. ¢Usted conoce los puntos WiFi que brinda el GAD Municipal de Latacunga?

Si D NOD

2. ¢Usted utiliza el servicio de internet gratuito del GAD Municipal de Latacunga?

Siempre E A veces E Frecuentemente E Nunca E

3. ¢éCual es su tiempo promedio de uso del wifi cada vez que se conecta?

Menos de una hora D lhora D 2 horas D

4. ¢Usted considera necesario optimizar este servicio en: ?

SeguridadD Senal D Tiempo D velocidad D

5. ¢éA qué sitios usted accede con mas frecuencia?

Redes socialesD Cuentas bancariasE Fuentes educativasD Otros D

6. ¢éCuando usted se conecta al wifi, desde cualquier lugar de los puntos que brinda el
Municipio de Latacunga, su conexidn, y el tiempo que dura la misma, es totalmente

satisfactoria?

st [_] no[_]
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UNIVERSIDAD TECNICA DE COTOPAXI
FACULTAD DE CIENCIAS DE LA INGENIERIA Y APLICADAS
CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS COMPUTACIONALES

OBJETIVO: Conocer el estado que se encuentra las redes con el proposito de realizar una auditoria
que brinde los aspectos a ser mejorados para que el servicio de internet sea de calidad.

Entrevista dirigida al encargado de redes del GADL

1. ¢Cuél es el seguimiento que se hace a las redes?

6. ¢Sise les proporciona un bosquejo para que mejore el servicio lo
implementaria?



Registro por primera vez para el acceso a internet

LATACUNGA

4[%;, Bienvenido!

Esta es la primera vez que nos visitas.
Por favor, registrate para obtener
acceso

Acepto los Términos y
Condiciones



PARQUE LA FILANTROPIA

PARQUE SAN FRANCISCO




PARQUE VICENTE LEON

TERMINAL TERRESTRE




PARQUE LA LAGUNA

MERCADO CERRADO EL SALTO




PARQUE MARTHA ROLDOS




#8 LATACUNGA

GOBIERNO AUTONOMO DESCENTRAL IIADO MUNICIPAL

UNIDAD DE SISTEMAS

ANALISIS DE FUNCIONAMIENTO DE LAS ZONAS WIFI CONTRATADAS CON LA
COORPORACION NACIONAL DE TELECOMUNICACIONES (CNT) Y GOBIERNO
AUTONOMO DESCENTRALIZADO DEL CANTON LATACUNGA

FECHA: Latacunga, 9 de de julio del 2019
1. DATOS GENERALES
TIPO DE SERVICIO : Informe Técnico

2. ANTECEDENTES

El Gobierno Auténomo Descentralizado del Cantén Latacunga Contrato el servicio de Wifi
gestionado para los Parques Vicente Leon, Martha Roldos, Filantropia, San Francisco, Centro
Comercial Popular El Salto, Parque Néutico La Laguna, Terminal Terrestre, este servicio se lo presta

a la comunidad latacungueiia de forma gratuita.

3. OBJETIVOS
Evaluar la funcionalidad, accesibilidad y el rendimiento de los puntos Wifi en los Parques Vicente
Ledén, Martha Roldos, Filantropia, San Francisco, Centro Comercial Popular, Parque Nautico La

Laguna, Polideportivo La Laguna, Terminal Terrestre.

4. ANALISIS

Para garantizar el correcto funcionamiento de los puntos de Wifi gestionado en los lugares antes
mencionado, se procede a realizar revisiones periodicas a los equipos instalados, a continuacion
encontrard capturas de pantallas de cada uno de los servicios con su respectiva descripcion técnica,
revisado en la plataforma provista por la Corporacion Nacional de Telecomunicaciones en la siguiente

direccion: http://monitoreo.cnt.gob.ec/cntmonitoreo/php/inicio.php

Direccidn: Sinchez de Orellana ¥ General Maldonado
Telf: 023 813 218 - 032 813 772 - 032 §09 269
1 atocunca <« Ecuador
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2 \./ < GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAI
UNIDAD DE SISTEMAS

SERVICIO PILOTO ESTADO
LAGUNA SECTOR OCCIDENTE 899732 Funcional
PARQUE VICENTE LEON 89940 Funcional
PARQUE SAN FRANCISCO 899472 Funcional
PARQUE LA FILANTROPIA 899044 Funcional
PARQUE MARTHA ROLDOS Sin Servicio

BRGAS Reportado CNT

TERMINAL TERRESTRE 899128 Funcional

CENTRO COMERCIAL POPULAR . .
Sin Servicio

$200 Reportado CNT

Tabla | Resumen de Funcionalidad
Se puede evidenciar en la Tabla 1 el respectivo Resumen de Funcionalidad correspondiente a los Wifi
Gestionados contratados por la Corporacion Nacional de Telecomunicaciones, dicha conectividad y

funcionalidad ha sido de forma continua e ininterrumpida.

LAGUNA SECTOR ORIENTE 899038

1.zn
1.0M
0.8 M
0.6 M
0.4 M
0.2 M
0.0

|
!
LTCCNTEO2 - Traffic - 899038_GAD_LATACUNGA_WIFI '
\

bits per second

03 04 05 06 07 08 09
From 2019/07/02 16:13:40 To 2019/07/09 16:13:40

@ Inbound  Current: 74.82 k Average: 81.16 k Maximum: 403.41
W outbound Current: 216.64 k Average: 235.11 k  Maximum: 1.3

k
M

llustracion 1 Laguna Sector Oriente

Se puede evidenciar en la Ilustracién 1 correspondiente a LAGUNA SECTOR ORIENTE, se

puede evidenciar que el equipo se encuentra funcional y existe tréfico de usuarios.

Direcclin: Sinchez de Orellana Y General Maldonado
Telf: 023813 218 - 032 813 772 - 032 809 269
Latacunga - Ecuador




#% LATACUNGA

GOBIERNO AUTONOMO DESCENTRAL IZADO MUNICIPAL

UNIDAD DE SISTEMAS

CENTRO COMERCIAL POPULAR 899900

LTCSIGEOL - Traffic - BD1880 - 899900 GAD LATACUNGA WIFI

2 1.0
o
Y o.8
w
. 0.6
v
S 0.4
w
H o2
£

0.0

03 04 05 06 07 08 09
From 2019/07/02 16:16:46 To 2019/07/09 16:16:46

@ Inbound  Current: 0.00 Average: 0.00 Max imum:

0.
M Outbound Current: 0.00 Average: 0.00 Maximum: 0

00
.00
Hustracion 2Centro Comercial Popular
Se puede evidenciar en la Ilustraciéon 2 correspondiente a CENTRO COMERCIAL POPULAR,
que no se encuentra funcional por tal motivo se realiza el levantamiento de registro de incidencia a la

empresa.

PARQUE VICENTE LEON 899040
LTCCNTEOL - Traffic - 899040 GAD_ LATACUNGA_WIFI

1.5
1omn

0.5M

bits per second

03 04 05 06 07 08 09
From 2019/07/02 16:20:30 To 2019/07/09 16:20:30

@ Inbound  Current: 176.02 k Average: 111.28 k Maximum: 576.40
1.64

k
W Outbound Current: 755.24 k Average: 398.46 k  Maximum: M

Hustracion 3Parque Vicente Leon
Se puede evidenciar en la Hlustracién 3 correspondiente PARQUE VICENTE LEON, existe una
transaccionabilidad correcta en el equipo, el color azul en lineas del grafico corresponde a la
conectividad, se puede evidenciar que el equipo se encuentra completamente funcional, se puede

evidenciar que el dia 8 de julio existié mas usuarios conectados.

Direccidn: Sanchez de Orellana ¥ General Maldenado
Telf: 023 813 218 - 032 813 772 - 032 809 269
Latacunga - Ecuador
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. == GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
UNIDAD DE SISTEMAS
PARQUE SAN FRANCISCO 899472

LTCCNTEOL - Traffic - 899472 GAD_LATACUNGA_WIFI

1.0 1

0.8 1|

0.6 1

0.4 1
0.2 1

0.0

bits per second

03 04 os 06 07 o8 09
From 2019/07/02 16:27:28 To 2019/07/09 16:27:28

@ Inbound  Current: 111.42 k Average: 76.36 k Maximum: 525.19 k
M Outbound Current: 398.25 k Average: 219.21 k Maximum: 1.06 M |

llustracion 4 Parque San Francisco
Se puede evidenciar en la Ilustraciéon 4 correspondiente a PARQUE SAN FRANCISCO, existe una

transaccionabilidad correcta en el equipo, el color azul en lineas del grafico corresponde a la

conectividad, se puede evidenciar que el equipo se encuentra completamente funcional y existe trafico

generado por los usuarios.

PARQUE LA FILANTROPIA 899044

1/19.5I.665 (899044 GOBIERNO_AUTONOMO_ DESCENTRALIZADO_MUNICTF

bits per second

s 03 04 05 06 07 08 09

From 2019/07/02 16:29:55 To 2019/07/09 16:29:55

@ Inbound  Current: 194.72 k Average: 130.21 k  Maximum:
W Outbound Current: 711.92 k Average: 379.77 k  Maximum:

P
~
N W
o = 4

Hustracion 5 Parque Filantropia

Se puede evidenciar en la Ilustraciéon 5 correspondiente a PARQUE LA FILANTROPIA, existe
una transaccionabilidad correcta en el equipo, el color azul en lineas del grafico corresponde a la

conectividad, se puede evidenciar que el equipo se encuentra completamente funcional.

" Direccidn: Sinchez de Orellana ¥ General Muldonado
Telf: 023 813 218 - 032 813 772 - 032 809 269
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PARQUE MARTHA ROLDOS 898168

El equipo se encuentra en verificacion por parte de la empresa CNT, mismo que el presente afio, no
permite realizar la conectividad por parte de los usuarios.

TERMINAL TERRESTRE 899128
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llustracion 6 Terminal Terrestre
Se puede evidenciar en la Ilustracion 6 correspondiente a TERMINAL TERRESTRE, se puede
evidenciar que el equipo se encuentra completamente funcional y existe trafico generado por las

personas.

4. CONCLUSIONES
e En el presente informe se puede evidenciar la funcionalidad de los Wifi ubicados en las
diferentes plazas, parques, mercados y terminal terrestre, como consta en la Tabla N°1 del
resumen de Funcionalidad.
e Los pilotos 898168 y 899900 correspondiente al Parque Martha Roldos y Centro comercial
El Salto que se encuentra en verificacion por parte de CN'T, mismo que no permite el acceso

a los usuarios impidiendo el correcto funcionamiento del mismo
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e Plan Coporativo con la empresa CNT con un valor de 176 por punto

Internet Corporativo

Es un servicio de Internet simétrico para empresas, seguro y confiable para uso de
aplicaciones criticas y bidireccionales, enfocado en el mercado corporativo de conexion a
internet.

Politicas del servicio:

* No se aplica comparticion.

¢ Incluye 10 cuentas de correo electrénico de 300 MB de almacenamiento en el buzén, 5
IP’s publicas.

* Anti spamy anti virus para cuentas de correo electrénico.

Instalacién 7 dias laborables; MTTR 3,5.

e Beneficios que otorga el plan

Beneficios Tarifas Condiciones

Beneficios

« El mejor servicio corporativo del pais.

« Capacidad Internacional de 80 Gbps en total.

« 4 salidas internacionales entre submarinas y terrestres de gran capacidad.

« Diferentes planes de internet IP/MPLS TE soportada en la red fibra éptica mas grande del pafs.
* Red acceso de Ultima generacion con ADSL2+ y con Fibra optica.

s Planes simétricos de gran capacidad.

Disponibilidad 99,6 %

e Tarifas del plan Corporativo

Beneficios Tarifas Condiciones
Tarifas
Plan de Internet Corporativo Simétrico Tarifa mensualMedio de Transmisién
0.512 mbps Cobre
1 Mbps Fibra Optica
Desde 1,5 hasta n Mbps Fibra Optica

*Estos planes se ofrecen bajo previa factibilidad técnica. Este servicio se cotiza en funcién de las necesidades de cada cliente. Por favor,
contactate con un asesor comercial corporativo en cualquiera de nuestras agencias de atencion al cliente empresarial, a nivel nacional.



e Condiciones del plan

Beneficios Tarifas Condiciones

Condiciones

* La instalacion es previa factibilidad técnica.
+ Lavelocidad de navegacion en la empresa depende del hardware y software del usuario final.

Servicio notificado con el oficio: NT-CNT-2019-011.



