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Autor: Espinel Pilicita Jorge Santiago

RESUMEN

Este proyecto fue propuesto para dar una solucion de seguridad para el control de acceso con base
a la infraestructura del GAD municipal del Cant6n Mejia mediante la identidad basada en servicios
de red la cual esta basada en un servidor AAA (Authentication Authorization And Accounting /
Autenticacion Autorizacion y Contabilidad) utilizando el protocolo de libre uso RADIUS, este se
encargara la autenticacién, autorizacion y contabilidad o auditoria de las redes inalambricas,
debido a la filtracion de contrasefias que se evidencio, cualquier persona podia tener acceso y las
redes quedaban expuestas y vulnerables. Para lo cual aplicamos el método tedrico practico para la
abstraccion y deduccion de soluciones para realizar un anélisis de las cualidades necesarias con las
que debia contar el servidor AAA y ponerlas en practica con un modelo experimental en el cual
tenemos control de acceso de las redes inaldmbricas lo que nos brinda seguridad en la red, ya que
como es posible controlar el acceso a estas, fue posible resguarda y evitar el uso inadecuado de la
informacion, ya implantado para los funcionarios de la institucion el acceso es mediante
credenciales de usuarios y filtros por MAC address del equipo, una vez ingresados tienen roles y
perfiles para el desarrollo de su actividad laboral. Formandose el concepto de servidor AAA, ya
que este modelo ofrece alternativas de proteccion en el acceso de una red, a pesar de la existencia
de muchas alternativas que cumplen esta funcion, un servidor AAA cuenta con las condiciones
necesarias para cumplir este objetivo, el fin era implementar un servidor con estas caracteristicas
utilizando software libre para el servidor fue un sistema operativo centOS 7 y FreeRadius para los
servicios RADIUS con un panel de control web y un equipo wireless lan controller, todo esto nos
brind6 nuevas alternativas de acceso a la red inalambrica, beneficiando no solo a los funcionarios
sino a la comunidad en general, ofreciendo un ambiente mas confiable en el GAD municipal del
Cantdn Mejia, El cual era el principal objetivo de este proyecto. El servidor Radius ofrece un
control, monitoreo, y administracion. Esto garantizo la seguridad en el acceso a las redes
inaldmbricas del GAD municipal del Cantén Mejia, mediante una interfaz grafica que permite al
administrador monitorear la red.

Palabras claves: servidor AAA, MAC address, RADIUS.
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THEME: “Implementation of Security A.A.A (Authentication authorization and accounting) in
the Wi-Fi networks of the Decentralized Autonomous Government of “Mejia” Canton”

Author: Espinel Pilicita Jorge Santiago

ABSTRACT

This project was proposed to give a security solution for access control with base to the
infrastructure Decentralized Autonomous Government of the “Mejia” Canton by means of the
identity based on network services which is based on an AAA (Authentication Authorization and
Accounting) server. Using the RADIUS free use protocol will be responsible for the authentication,
authorization and accounting of wireless networks, due to the filtering of passwords that was
evidenced anybody could have access as well as the networks were exposed and vulnerable. To
which we apply the practical theoretical method for the abstraction and deduction of solutions and
execute an analysis of the necessary qualities that the AAA server should count and put them in
practice with an experimental model in which we have access control of wireless networks that
gives us security in the network, since as it is possible to control the access to these, it was possible
to safeguard and prevent the inappropriate use of the information, already implemented for the
institution's employees access is through user’s credentials and filters by MAC address of the
equipment, once the session is initiated roles and profiles for their work development. In this way
the AAA server concept is formed, since this model offers alternative of protection in the network
access, despite the existence of many alternatives that fulfill this function, an AAA server has the
necessary conditions to fulfill this objective, the purpose was to implement a server with these
features using free software for the server was an operating system centOS 7 and FreeRadius for
RADIUS services with a web control panel and a wireless lan controller, all this gave us new
alternatives to access the wireless network , benefiting not only the functionary but also the
community in general, offering a more reliable environment in the DAG of the “Mejia” Canton,
which was the main objective of this project. The Radius server offers control, monitoring, and
administration. This assure the security of access to the wireless networks of the DAG of “Mejia”
Canton, through a graphical interface that allows to the administrator monitors the network.

Keywords: AAA server, MAC address, RADIUS.
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2. RESUMEN DEL PROYECTO

Este proyecto propone dar una solucion de seguridad para el control de acceso con base a la
infraestructura del GAD municipal del Canton Mejia mediante la identidad fundamentada en
servicios de red la cual estid basada en un servidor AAA (Authentication Authorization And
Accounting / Autenticacion Autorizacion y Contabilidad) utilizando el Protocolo AAA utilizado
por RADIUS, este se encargard de la autenticacidn, autorizacién y auditoria de las redes
inaldmbricas, debido a las conexiones no autorizadas en la red. Para lo cual se aplicara el método
tedrico practico para la abstraccion y deduccion de soluciones para realizar un analisis de las
cualidades necesarias con las que debe contar el servidor AAA y ponerlas en préctica con un
modelo experimental con el cual tengamos control de acceso de las redes inalambricas lo que nos
brinda seguridad en la red, lo cual hace posible resguardar y evitar el uso inadecuado de la
informacion, a los funcionarios de la institucion el acceso sera mediante credenciales de usuarios,
una vez ingresados tendran perfiles para el desarrollo de su actividad laboral. Formandose el
concepto de servidor AAA, ya que este modelo ofrece alternativas de proteccion en el acceso de
unared, a pesar de la existencia de muchas alternativas que cumplen esta funcion, un servidor AAA
cuenta con las condiciones necesarias para cumplir este objetivo, el fin es implementar un servidor
AAA con sistema operativo CentOS7 y el software FreeRaius para los servicios RADIUS con un
panel de control web, lo cual brindara una capa de seguridad de acceso a la red inalambrica. El
servidor Radius ofrece un control, monitoreo, y administracion solicitando el uso de credenciales
Unicas para el acceso a las redes inaldmbricas y creacion de perfiles para el uso adecuado de los

recursos de la red.



3. JUSTIFICACION DEL PROYECTO

Es importante investigar y dar solucién a este problema porque ha existido filtracion de las
contrasefias de las redes Wi-Fi los funcionarios sin autorizaciones y el publico tienen acceso a las
mismas de forma fécil por lo que las redes quedan expuestas y vulnerables, esto trae preocupacion
a la institucion, porque puede darse la fuga o manipulacion de informacion de cuentas de usuarios

institucionales.

Para la realizacion de este proyecto es necesaria una investigacion acerca de los servidores
RADIUS utilizando el protocolo AAA y los mecanismos para la integracion del mismo con la base

de datos del sistema administrativo para su correcta implementacion.

Los principales beneficios que se obtiene al implementar un servidor RADIUS utilizando el
protocolo AAA son: el uso exclusivo de las redes para los funcionarios del GAD municipal del
Canton Mejia, contar con perfiles de acuerdo al cargo que desempefian, la confianza de los usuarios

al brindar su informacion.

Un servidor RADIUS utilizando el protocolo AAA como alternativa que nos facilita la tecnologia
para salvaguardar la informacion, este elemento juega un papel muy importante y ademas es una
de las alternativas mas usadas en el mundo de las redes de comunicaciones. Los servidores de
autenticacion, debido a que permiten acceso a la informacién y a los equipos de una empresa solo
a personal autorizado, evitando de esta manera la manipulacién y la malversacion de cada una de

los elementos de esta institucion.

El servidor RADIUS utilizando el protocolo AAA se encarga de la autenticacion, autorizacién y
auditoria de las rede inalambricas a los funcionarios de la institucion, el acceso sera mediante
credenciales de usuarios o filtros MAC address del equipo, una vez autenticado se concedera
autorizacion mediante perfiles para el desarrollo de su actividad laboral, las cuales pueden ser

auditadas de forma remota por el administrador del servidor.



4. BENEFICIARIOS DEL PROYECTO
Beneficiarios directos:

e Los beneficiarios directos del presente proyecto son, el Jefe de Departamento de Redes y

Telecomunicaciones y 579 funcionarios del GAD municipal del Cantén Mejia.
Beneficiarios indirectos:
e Ciudadania del Canton Mejia, Direccion Administrativa, Area TIC'S.
5. EL PROBLEMA DE INVESTIGACION

En la actualidad el internet es una herramienta muy importante en el mundo de la comunicacion,
comercial y aprendizaje ya que a través del mismo se ha podido tener acceso a los recursos de

forma remota.

A nivel mundial existen ciberataques y brechas de seguridad diarias, esto nos lleva a tomar mas
importancia a la proteccion del acceso a los computadores sea de empresas, instituciones y hogares.
Como de forma fisica en los hogares existen sistemas de alarmas de proteccion de intrusos, todos
debemos tener el mismo sistema de seguridad para prevenir ataques virtuales e intrusiones de
usuarios maliciosos. EI WPA2 es el sistema de cifrado que se usa para proteger las redes
inalambricas desde hace mas de una década. Por afios habia sido considerado uno de los protocolos
mas seguros que se habian creado pero, tal y como se ha comprobado, tenia una falla en su
seguridad que ha sido descubierta y que esta, por lo menos potencialmente, a la mano de usuarios
maliciosos, segun la fuente (Hidalgo, 2017). Por estos motivos fueron creados los servicios de
seguridad informatica que se encargan de encontrar y controlar los accesos de intrusos y
funcionamiento de la seguridad, como también se encarga de dar soluciones a las fallas

encontradas.

Segun este reporte, cualquier red abierta deja vulnerables a las computadoras portatiles y teléfonos
de ser interceptados, pero quienes usan Wi-Fi en las cafeterias tienen un riesgo mayor, pues la
ciberseguridad es muy baja, segin la fuente (Comercio, s.f.). En el Ecuador todos estamos
afectados por las vulnerabilidades de las redes inaldmbricas, estudiantes, trabajadores involucrados



con la tecnologia, funcionarios publicos, banqueros entre otros que se ven influidos directamente
por mantenerse en conexion constante a las redes Wi-Fi por el simple hecho de tener q utilizarlo
para comunicacion, juegos, deberes, trabajo es por eso que hoy en dia existen varios ataques de

seguridad e intrusiones a redes inalambricas comprometiendo la informacion.

El GAD Municipal del Canton Mejia esta ubicado en la ciudad de Machachi ha venido teniendo
problemas de control de acceso de sus redes Wi-Fi mientras dan el servicio a sus usuarios. A lo
largo de este tiempo la institucion ha ido detectando que se encuentra expuestas sus redes, su
cobertura por la filtracién de claves de seguridad de las mismas por parte de los usuarios, es por
ello que necesita que sus procesos se realicen de la forma mas personalizada posible al contar con
unas credenciales de acceso Unicas para la autenticacion y autorizacion para el consumo de servicio
de internet y perfiles determinados los usuarios tendran mayor eficiencia en sus funciones que

cumple en la institucion.
6. OBJETIVOS
6.1.General

Implementar una alternativa de seguridad en el acceso de las redes WI-FI por medio de un servidor
AAA utilizando el protocolo de libre uso RADIUS, en el GAD Municipal del Canton Mejia.

6.2.Especificos

e Analizar la arquitectura y los componentes de un servidor AAA utilizando el protocolo de
libre uso RADIUS.

e Controlar el acceso a las redes WI-FI institucional y asignar perfiles a los usuarios del GAD
municipal del Canton Mejia.

e Presentar un servidor AAA beta funcional, seguro y confiable para garantizar la seguridad

en el acceso a las redes inalambricas del GAD municipal del Canton Mejia.

7. ACTIVIDADES Y SISTEMA DE TAREAS EN RELACION A LOS OBJETIVOS
PLANEADOS

La tabla 1 que se presenta a continuacion describe la correlacion directa entre cada uno de los

objetivos del proyecto, las actividades que los mismos involucran, los resultados de dichas



actividades y sus medios de verificacion con el fin de obtener una secuencia ldgica en el desarrollo

del presente proyecto de investigacion.

Tabla 1. Sistema de tares en relacién a los objetivos planteados

Descripcion  de la
Resultado de la

Objetivo Actividad (tareas) o actividad (técnicas e
actividad )
instrumentos)
Recopilacion de
informacion

bibliogréfica de:

Libros, articulos
Analizar la arquitectura cientificos, tesis,
y los componentes de paginas web. Fundamentacion e Libros
un  Servidor AAA tedrica del proyecto|e Investigacion

utilizando el protocolo | Lectura critica de la

de libre uso RADIUS. informacion recogida.

de investigacion. Documental

Escritura de la
fundamentacion teérica
del proyecto de

investigacion

Configuracion  de
WLC y NAS,

usuarios en los

Controlar el acceso a la e |Interfaz de

Probar el Control de las

red institucional y o administracion
_ ) autenticaciones y P
asignar perfiles a los orizaci d administradores web e Interfaz
autorizaciones e -
usuarios del GAD ) correspondientes. Grafica de
. Usuarios )
municipal. usuario

Envié de

credenciales desde

» Siguiente



una interfaz

amigable.
Presentar un servidor
AAA beta funcional, Levantamiento  de )

] o e Servidor
seguro y confiable para servicio en un centro o
_ ) Implementar o e Investigacion
garantizar la seguridad de datos definido
Documental

en el acceso a las Red por software.
institucional.

Fuente: El investigador

8. FUNDAMENTACION CIENTIFICO TECNICA
8.1.Antecedentes

Desde que en 1979 los ingenieros de IBM en Suiza realizaron los primeros experimentos de WLAN
usando rayos infrarrojos para conectar un par de ordenadores, la tecnologia ha progresado
considerablemente. Pero el mayor auge en el mundo de las conexiones entre computadores se ha
producido en los Gltimos afios gracias a la aparicion del internet. Actualmente este auge aumento
mas si cabe debido a la existencia de protocolos de comunicacion estandar que definen la conexién
via radio entre los distintos nodos de una red WLAN. Estos estdndares han permitido la
disponibilidad en el mercado de Tarjetas Interfaz de Red (NIC) inaldmbricas de muy bajo precio y
facilmente implementables en todo tipo de dispositivos (PC, portatil, AP), asi como de “chipsets”
embebidos en portétiles con lo que la seguridad en el mundo de las conexiones inalambricas paso
de no tener ninguna importancia a ser de gran relevancia en muy poco tiempo (Dafonte & Pallardo,
2012).

Para responder a este problema surgieron varias soluciones, una de ellas servicios AAA basadas
en protocolo RADIUS. Fue especificado originalmente en una RFI por Merit Network en 1991
para hacer un control de acceso por dial para NSFnet. A continuacion, Livingston Enterprises
respondio al RFI con una descripcion del servidor RADIUS. Merit Network gano el contrato para
Livingston Enterprises para que el pusiese RADIUS a la serie PortMaster de sus Servidores de
Acceso a la red (NAS). Mas tarde, en 1997, se publico como RFC 2058 y RFC 2059(aunque las



versiones actuales de estos RFC con la 2865 y la 2866). Actualmente existen muchos servidores
RADIUS, tanto comerciales como de cddigo abierto (Dafonte & Pallardo, 2012).

RADIUS se cred siguiendo un modelo cliente/servidor que pretendia ofrecer seguridad en las redes.
Para ello se incorporaron muchos mecanismos de autenticacion flexible. Ademas de esto se
pretendia que este protocolo fuera extensible para que se pudieran afiadir méas atributos para dar

informacion sin que esto corrompiera el funcionamiento del mismo (Dafonte & Pallardo, 2012).
8.2.Servicios AAA

AAA es una arquitectura de sistema, la cual sirve para la configuracion de tres funciones de
seguridad (Authentication, Authorization and Accounting, por sus siglas en ingles) de una forma

coherente. AAA ofrece una forma modular de proveer los siguientes servicios

Autenticacion: proporciona el método de identificacion de usuarios, incluye nombre de usuario y
contrasefia, desafio y respuesta, soporte de mensajeria, y segun el protocolo de seguridad que
seleccione, puede ofrecer cifrado. La autenticacion es la forma en que un usuario se identifica antes
de poder acceder a la red y los servicios que esta ofrece. Configurando la autenticacion AAA
mediante la definicion de una lista llamada métodos de autenticacion, y luego aplicado esa lista a
varias interfaces. En la lista de métodos se defines los tipos de autenticacion a realizar y la
secuencia en la que se llevara a cabo, esto debe ser aplicado a una interfaz especifica antes de que
cualquiera de los métodos de autenticacion definidos se utilice. La Unica excepcion es la lista de
método por defecto (que se denomina “default”). La lista método por defecto se aplica
automaticamente a todas las interfaces sin ninguna lista de otro método esta definida. Una lista de
método definida reemplaza automaticamente la lista de método por defecto. Todos los métodos de
autenticacion, excepto local, linea de contrasefia y habilitacion de la autenticacion, debe ser
definidas a través de AAA (Catalogo No OL-28850-04, 2018).

Autorizacion: Provee el método de control de acceso remoto, incluyendo autorizacién total o
autorizacion para cada servicio, lista de cuentas y perfil por usuario, soporte para grupos de
usuarios, y soporte para IP, IPX, ARA y Telnet. AAA Autorizacién trabaja agrupando atributos
que se describen lo que el usuario esta habilitado a usar o acceder. Estos atributos son comparados

con la informacién contenida en una base de datos de un usuario determinado y el resultado se



devuelve a AAA para determinar las capacidades reales de los usuarios y las restricciones. La base
de datos se puede localizar de forma local en el servidor de acceso o router también puede ser
alojado de forma remota en un servidor de seguridad RADIUS o TACACS+, los servidores
remotos de seguridad, utilizan a los usuarios de los derechos especificos mediante la asociacion de
atributos de valor (AV) pares, que los derechos con el usuario apropiado. Todos los métodos de
autorizacion deben ser definidos a través de AAA. Asi como en la autenticacion, configurar AAA
Autorizacion es definida por una lista Ilamada métodos de autorizacién, y luego aplicando esa lista
a varias interfaces (Catalogo No OL-28850-04, 2018).

Contabilizacion: posee un método de recoleccion y un envi6é de informacion al servidor de
seguridad, el cual es usado para facultar, auditoria y reportar: nombre de usuario, tipo de inicio y
final, comando ejecutados (como PPP), cantidad de paquetes enviados, y numero de bytes.
Contabilidad permiten realizar el seguimiento de los usuarios que tienen acceso a los servicios, asi
como la cantidad de recurso de red que estan consumiendo. Cuando AAA contabilidad se activa,
el acceso a la red del servidor informa la actividad del usuario al servidor de seguridad de RADIUS
0 TACACS+. Cada registro contable se compone de la contabilidad de pares AV y se almacena en
el servidor de control de acceso. Estos datos pueden ser utilizados para la gestion de red, la
facturacion del cliente y auditoria. Todos los métodos de contabilidad deben ser definidos a traves
de AA. Al igual que con la autenticacion y autorizacién, se configura la contabilidad AAA
mediante la definicién de una lista llamada métodos de contabilidad, y luego la aplicacién esta lista

a varias interfaces. AAA provee los siguientes beneficios:

e Incrementacion de flexibilidad y control de configuracion de acceso
e Estabilidad
e Meétodos de autorizacion estandarizados, como RADIUS, TACACS+ o Kerberos

e Mudltiples sistemas de backup

AAA esta disefiado para g el administrador de la red pueda configurar dinamicamente el tipo de
autenticacion y autorizacion que se quiere, puede ser por linea (por usuario) o por servicio (por
ejemplo, IP, IPX, VPDN) base. Para definir el tipo de autenticacion y autorizacién que se desee,
se hace mediante la creacion de listas de métodos, a continuacion, la aplicacion d esas listas de

método para determinados servicios o interfaces. Una lista de métodos es una lista de secuencias
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que define los métodos de autenticacion usados para autenticar usuarios. Las listas de método le
permiten asignar uno o varios protocolos de seguridad que utilizaran para autenticacién, lo que
garantiza un sistema de copia de seguridad para la autenticacion en caso de que el método inicial
falle. El software utiliza el primer método de la lista para autenticar a los usuarios, y si ese método
no responde, el software selecciona el método de autenticacion siguiente de la lista de métodos.
Este proceso continuo hasta que haya una comunicacion exitosa con un método de autenticacion
de la lista o la lista de método de autenticacion se ha agotado, es los que la autenticacion caso de
falla (Catalogo No OL-28850-04, 2018).

8.3.Comunicacion

Comunicar es llegar a compartir algo de nosotros mismos. Es una cualidad racional y emocional
especifica del hombre que surge de la necesidad de ponerse en contacto con los demas,
intercambiando ideas que adquieren sentido o significacion de acuerdo con experiencias previas

comunes (Fonseca, 2010).
8.4.RFC (Request for coments)

Son un conjunto de documentos que sirven de referencia para la comunidad de internet, que
describen, especifican, asisten en la implementacion, estandarizacion y discusion de la mayoria de
las normas, los estandares, las tecnologias y los protocolos relacionados con internet y las redes en

general (Villagomez, 2018).

Tabla 2. Las RFC, protocolos o0 servicios mas comunes.

Especificacion RFC

Protocolo UDP (Protocolo de datagrama de usuario) RFC768
Protocolo IP RFC791
Protocolo ICMP (Protocolo de mensajes de control de Internet) | RFC792
Protocolo TCP (Protocolo de control de transmision) RFC793
Protocolo FTP (Protocolo de transferencia de archivos) RFC959
Correo electronico RFC822
Protocolo Telnet RFC854
Protocolo NNTP (Protocolo de transferencia de noticias a través | RFC977
de la red)

Netbios RFC1001
Protocolo SLIP (Protocolo de linea serial de Internet) RFC1055
MIB RFC1156
TCP/IP RFC1180



http://www.ietf.org/rfc/rfc768.txt
http://www.ietf.org/rfc/rfc791.txt
http://www.ietf.org/rfc/rfc792.txt
http://www.ietf.org/rfc/rfc793.txt
http://www.ietf.org/rfc/rfc959.txt
http://www.ietf.org/rfc/rfc822.txt
http://www.ietf.org/rfc/rfc854.txt
http://www.ietf.org/rfc/rfc977.txt
http://www.ietf.org/rfc/rfc1001.txt
http://www.ietf.org/rfc/rfc1055.txt
http://www.ietf.org/rfc/rfc1156.txt
http://www.ietf.org/rfc/rfc1180.txt
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Preguntas frecuentes para principiantes RFC1206
Preguntas frecuentes para usuarios experimentados RFC1207
Glosario de la red RFC1208
RFC (peticion de comentarios) RFC1325
MIME (Extensiones multipropdsito de correo Internet) RFC2045, RFC2046 y
RFC2047
Asignacion de direcciones IP para Intranet RFC1597
Protocolo PPP (Protocolo punto a punto) RFC1661
NUmeros de puerto RFC3232
Protocolo HTTP RFC2068
Protocolo LDAPV3 RFC2251
Protocolo SMTP (Protocolo simple de transferencia de correo) | RFC2821

Fuente: (Villagomez, 2018).

8.5.Protocolos de transporte en TCP/IP

Los protocolos de transporte de la arquitectura TCP/IP son el TCP (Transmission Control Protocol:

protocolo de control de la trasmision) y UDP (User Datagram Protocol: protocolo de datagrama de

usuarios). Es decir, TCP/IP ofrece dos opciones de protocolo de transporte al nivel superior, el de

aplicacion. Ambos protocolos trabajan de forma muy diferente, y estan orientados a distintos usos.

No hay que pensar que TCP es mejor que UDP en general o viceversa. Asi, existen aplicaciones

que utilizan TCP y otras que usan UDP, véase la arquitectura en las figura 1, (Candelas & Baeza,

2009).

Figura 1. Conjunto de protocolos en la arquitectura de red TCP/IP.

Telnet FTP SMTP POP 3 DNS SNMP RIP Aplicacion
/ ~ =
TCP UDP Transporte
P L lomP Red
ARP RARP
Enlace

Nivel de enlace

Fuente: (Candelas & Baeza, 2009).


http://www.ietf.org/rfc/rfc1206.txt
http://www.ietf.org/rfc/rfc1207.txt
http://www.ietf.org/rfc/rfc1208.txt
http://www.ietf.org/rfc/rfc1325.txt
http://www.ietf.org/rfc/rfc2045.txt
http://www.ietf.org/rfc/rfc2046.txt
http://www.ietf.org/rfc/rfc2047.txt
http://www.ietf.org/rfc/rfc1597.txt
http://www.ietf.org/rfc/rfc1661.txt
http://www.ietf.org/rfc/rfc3232.txt
http://www.ietf.org/rfc/rfc2068.txt
http://www.ietf.org/rfc/rfc2251.txt
http://www.ietf.org/rfc/rfc2821.txt
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Como caracteristicas principales, TCP es un protocolo orientado a conexion que ofrece un servicio
muy fiable, aunque implica bastante trafico adicional en la red. En cambio, UDP no esta orientado
a conexion y ofrece un servicio poco fiable, aunque rapido y con poca carga adicional en la red
(Candelas & Baeza, 2009).

8.5.1. TCP (Transmission control protocol)
Las caracteristicas principales de este protocolo son:

e Trabaja con un flujo de bytes. El nivel de aplicacion entrega o recibe desde el de
transporte bytes individuales. El protocolo TCP del emisor agrupa esos bytes en paquetes
de tamafio adecuado para mejorar el rendimiento y evitar a la ve la fragmentacion a nivel
IP.

e Transmision orientada a conexion. Se requiere una secuencia de conexion previa al envid
—recepcion de datos entre cliente y servidor, y una desconexion final. La conexion implica
que solo hay dos equipos involucrados en el intercambio de datos (un cliente y un servidor).

e Fiable. Emplea control de flujo mediante ventana deslizante de envié continuo y
asentimientos positivos (ACKs o Acknowledgements) para confirmar las tramas validas
recibidas. La ventana deslizante se aplica a los bytes: se mueran y confirman bytes y no
paquetes.

e Flujo de bytes ordenado. Aunque IP trabaja con datagrama, el proceso de TCP en el
receptor ordena los paquetes que recibe para entregar los bytes al nivel superior en orden
(Candelas & Baeza, 2009).

8.5.2. UDP (User datagrama protocol)
Un protocolo sin conexién que, como TCP, Funciona en redes IP.

UDP/IP proporcionala muy pocos servicios de recuperacion de errores, ofreciendo en su lugar una
manera directa de enviar y recibir datagramas atreves de una red IP se utiliza sobre todo cuando la

velocidad es un factor importante en la trasmision de la informacion (Atom, 2015).

Las caracteristicas principales de este protocolo son:
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Sin conexion. No emplea ninguna sincronizacion entre origen y destino.

Trabaja con paquetes o datagramas enteros, no con bytes individuales como TCP. Una
aplicacion que emplea protocolos UDP intercambia informacion en forma de bloques de
bytes, de forma que, por cada blogue de bytes enviado de la capa de aplicacién a la capa de
transporte, se envia un paquete UDP.

No es fiable. No emplea control de flujo ni ordena los paquetes

Una gran ventaja es que provoca poca carga adicional en la red, ya que es sencillo y
emplea cabeceras muy simples.

Un paquete UDP puede ser fragmentado por el protocolo IP para ser enviado fragmentado
en varios paquetes IP si resulta necesario.

Puesto que no hay conexion, un paquete UDP admite utilizar como direccion IP de destino
la direccion de broadcast o de multicast de IP. Esto permite enviar un mismo paquete a

varios destinos de forma simultanea (Candelas & Baeza, 2009).

Algunas aplicaciones de UDP pueden ser:

Transmision de datos LANs fiable, como el protocolo TFTP (Tivial file transfer protocol),
que es una variable del protocolo FTP que emplea como protocolo de transporte UDP.
Operaciones de sondeo. Transmision de paquetes de datos pequefios o esporadicos para
informar el estado de los equipos de la red, o para intercambiar informacion de
encaminamiento, como es el caso de los protocolos DNS (Domain name system), RIP
(Routing information protocol) o SNMP (simple network management protocol).
Transmision multicast de video o audio. UDP es usado por aplicaciones VolP (Vice over
IP), difusion del video y multiconferencias en la trasmision de sefiales digitales suele ser
mas importante una respuesta rapida de los protocolos que un envié complementario viable.
No importa que se pierdan algunos datos: lo importa es que se mantenga un flujo constante
de informacion. Ademas, con UDP es posible que una misma fuente envie la sefial a
maultiples destinos, si repetir paquetes de datos en la red

Otra aplicacién es el envié de transacciones rapidas a BB.DD a través de las redes LAN
fiables. En este caso también premia la rapidez de respuesta, y dado que la red ofrece una

alta calidad, no es necesario el complejo control de flujo de TCP (Candelas & Baeza, 2009).
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8.6.NAS (Network Access Server)

El servidor de acceso a la red actda como la puerta de enlace entre el usuario y la red mas amplia.
Cuando un usuario intenta obtener acceso a la red, el NAS pasa informacion de autenticacion (por
ejemplo, nombre de usuario y contrasefia) entre el usuario y el servidor RADIUS. Este proceso se
denomina una sesion de autenticaciéon. Tenga en cuenta que el inicio de sesion del usuario inicia

esta conversacion de sesion de autenticacion. Este es un concepto clave (DeKok, 2018).

Al final de la sesion de autenticacion, el servidor le indica al NAS que rechace al usuario y le
niegue el acceso a la red o que acepte al usuario y le brinde acceso a la red. Una vez que el usuario
ha accedido a la red, el NAS aplica las restricciones de seguridad (definidas por el servidor
RADIUS), que actia como el enrutador de la puerta de enlace y el firewall para ese usuario
(DeKok, 2018).

8.7.Wi-Fi

Basicamente se trata de un sistema que permite que diferentes dispositivos electronicos se conecten
a las redes de comunicacion atreves de un punto de acceso de red inaldmbrica. Dicho punto de
acceso tiene un alcance limitado, siendo mayor al aire libre que en interiores. La popularidad de
estas redes se deba a que estan asociadas a una supuesta transmision de datos gratuita, lo que solo

es cierto en ocasiones (Roca, 2014).

De forma simple, una red Wi-FI es el nexo de unidn entre una red de datos fija y una serie de
dispositivos que funcionan de modo inaldmbrico. Si esos dispositivos quieren conectarse con
cualquier usuario, portal u ordenador que esté cerca o en el otro lado del planeta, y no quiere usar
las redes de los operadores moviles tradicionales, una de las opciones mas utilizadas es la red WiFi.
Esta rede dispone de uno o varios puntos de acceso, que captan la sefial de los dispositivos y la
canalizan a la red fija, o a la inversa. Puede agregarse puntos de acceso para generar redes de
cobertura mas amplia, conectar antenas Wi-Fi mas grandes q amplifiquen la sefial o usar
repetidores Wi-Fi inaldmbricos para extender la cobertura de una red que tiene la sefial mas debil.
En caso de redes de dimensiones més reducidas el elemento clave es el router Wi-Fi, que hace las
veces de punto de acceso El proveedor de la rede de banda ancha fija es el que normalmente suele
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proporcionar ese router Wi-Fi que puede tener la doble opcidn de enviar la sefial por cable o de

forma inalambrica dentro de esa casa o local (Roca, 2014).
8.8.MAC address

La direccién MAC (siglas en ingles de Media Access Control / Control de acceso al medio) es un
identificador de 48 bits (6 bytes) que corresponde de forma Unica a una ethernet de red. Es
individual, cada dispositivo tiene su propia direccion MAC determinada y configurada por el IEEE
(los ultimos 24 bits) y el fabricante (los primeros 24 bits) utilizando el OUI. Composicién del MAC

address (Gorgona, 2017).
Figura 2. Identificador MAC.

- 6 bytes B
offset: 1 2 3 4 5 6

6th byte 5th byte ath byte 3rd byte 2nd byte 15t byte =
3 )
o 1st octet 2nd octet 3rd octet 4th octet 5th octet 6th octet 2
w w
— —
w w
cg' or Q
e |
=; <¢——— 3 bytes P <t 3 bytes ——pp =:
o o
g Organisahonallé Unique Network Interface Controller g
-~ Identifier (OUI) (NIC) Specific =4

8 bits \k

|b1|b2|b3|b4|b5|06|b7|b81

0: unicast
1: multicast

0: globally unique (OUI enforced)
1: locally administered

Fuente: (Gorgona, 2017).

8.9.Red informética

Una red informatica es un sistema conformado por dos 0 méas computadores interconectados entres
si cuya conexion permite compartir y transportar datos en tiempo real a través de los equipos y
programas habilitados para ello. Estas redes pueden estar conectadas de forma fisica o inalambrica
(Torres, 2018).
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La red informética tiene como principal objetivo la difusion de la informacion de manera
instantanea y eficaz entre varios usuarios en linea. En consecuencia, las redes informaticas estan
disefiadas con un protocolo de comunicaciones que requiera de un ente emisor, un medio a través

del cual se trasmite un mensaje y un receptor de la informacion (Torres, 2018).
8.10. PPP (Point to Point Protocol)

El protocolo PPP (Point to Point Protocol / Protocolo punto a punto), es un protocolo de nivel de
enlace especificado para el implementar protocolos de red sobre enlaces entre pares de estaciones

que esta normalizado en el documento RFC 1661 (Candelas & Baeza, 2009).

PPP proporciona sobre una linea punto a punto deteccion de errores, verificacion de autenticacion
en el enlace, reconocimiento de varios protocolos de nivel de red (IP, IPX, OSI, CLNP, etc.) y
negociaciones de direcciones de red IP, lo que le convierte en el protocolo de nivel de enlace muy
utilizado (Candelas & Baeza, 2009).

El protocolo PPP emplea para delimitar cada trama la secuencia de bits “011111110” al principio
y al final de la misma. Los campos direccién y control estan a un valor fijo y sirve para mantener
la compatibilidad con otros protocolos de nivel de enlace existentes (por ejemplo, HDLC). Hay
que tener en cuenta que en un enlace punto a punto entre un par de estaciones no resulta necesario
usar direcciones de enlace o MAC, ya que solo hay dos equipos, y lo que uno envia llena
directamente al otro. Asi mismo, tampoco se requiere usar ARP para resolver las direcciones de
enlace. En el campo protocolo se especifica el tipo de paquete que hay en el cuerpo de datos del
paquete PPP: un paquete IP, IPX, etc. Después de los datos aparece una secuencia de verificacion

de la trama (Frame Control Secuence) que es un cédigo de 16 o 32 (Candelas & Baeza, 2009).

De esta forma, cada paquete PPP incorpora una cantidad total de 10 bytes redundantes en la
cabeceray la cola (Candelas & Baeza, 2009).

8.11. PAP (Password authentication protocol)

PAP fue uno de los primeros protocolos de Usuario que facilitaba el suministro de un username y
password cuando se hace conexiones punto a punto. Con PAP la NAS toma el PAP ID y password
y los envia en un paquete Access — Request como el user-name y user-pasword. PAP es simple
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comparado con CHAP y MS- CHAP por que el NAS simplemente entrega al servidor RADIUS un
username y password, las cuales son verificadas. Este username and password viene directamente

del usuario atreves del NAS a el servidor en una sola accion (Der, 2011).

Aunque PAP trasmite password en texto claro, usandolo no siempre deberia ser mal visto. Este
password esta en texto claro entre el usuario y el NAS. EI password de usuario sera encriptado
cuando el NAS reenvié la peticion a le servidor RADIUS (Der, 2011).

Si PAP es usado dentro de un tdnel seguro esto es tan seguro como el tdnel. Esto es similar a cuando
los detalles de tu tarjeta de crédito estan tuneados dentro de una conexion HTTPS y entregado a un

servidor web seguro (Der, 2011).
8.12. CHAP (Challenge-Handshake Authentication Protocol)

CHAP representa Challenge-Handshake Authentication Protocol y fue disefiado como una mejora

a PAP. Esto impide trasmitir un password de texto claro (Der, 2011).

CHAP fue creado en el dia cuando los modems de acceso telefonico eran populares y la precaucion
sobre PAP password de texto claro era alta (Der, 2011).

Después un enlace es establecido a la NAS, la NAS genera un desafio aleatorio y lo envia al
usuario. El usuario después responde a este desafio por retornar un hash unidireccional calculado
en un identificador, el desafio y el password de usuario, la respuesta del usuario es después usado
por el NAS para crear un paquete Access-Request, el cual es enviado a el servidor RADIUS.
Dependiendo en la respuesta del servidor RADIUS, el NAS regresara CHAP Success o CHAP

Failure al usuario (Der, 2011).

El NAS puede ademas pedir aleatorios intervalos de que el proceso de autenticacion se repita
enviando un nuevo desafio al usuario. Esta es otra razon por que es considerado mas seguro que
PAP (Der, 2011).

8.13. Protocolos AAA

La familia de protocolos AAA, acronimo de Authentication Authorization y Accounting

(Autenticacion, Autorizacion y Contabilizacion) fueron disefiados como mecanismos de control de
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acceso remoto y provision de servicios de red originalmente a través de modem y linea telefonica

(dial- in), pero se siguen implementando actualmente en multiples arquitecturas (Lopez, 2015).

Entre los protocolos que consideran relacionados directamente con un sistema AAA encontramos

a RADIUS, Diameter, TACACS+ y COPS, los cuales seran descritos en los siguientes puntos.

Por lo general, la conexion entre los elementos que conforman un sistema AAA es punto a punto
la cual requiere de seguridad para poder trasmitir informacion. Para esto existe ciertos protocolos
que permiten implementar y también puede ser considerados, entre estos se tiene a PAP (Password
Authentication Protocol / Protocolo de autenticacion por Contrasefia), CHAP (Challenge
Handshake Authentication Protocol / Protocolo de Autenticacion por Desafio Mutuo) o EAP
(Extensible Authentication Protocol / Protocolo de Autenticacion Extensible) (Rensing, Karsten,
& Stiller, 2002).

8.13.1. RADIUS (Remote Access Dial In User Service)

RADIUS es un acronimo de Remote Access Dial In User Service. RADIUS fue parte de un AAA
solucién entregada por Livingston Enterprises a Merit Network en 1991. Merit Network es un
proveedor de Internet sin fines de lucro, que requeria una forma creativa de administrar el acceso

telefénico a varios puntos de presencia (POP) en su red (Der, 2011).

Es un protocolo que destaca sobre todo por ofrecer un mecanismo de seguridad, flexible, capacidad
de expansién y una administracion simplificada de las credenciales de acceso a un recurso de red
(Crespo, 2017).

La solucion suministrada por Livingston Enterprises tenia una tienda de usuario central utilizada
para autorizar esto podria ser utilizado por numerosos servidores RAS (acceso telefonico).
Autorizacion y conteo también se podria hacer mediante la cual se saltd la AAA. Otro aspecto
clave de la solucion de Livingston incluia proxying para permitir el escalado (Der, 2011).

El protocolo se utiliza en esquema cliente servidor. Es decir, un usuario con unas credenciales de
acceso al recurso se conecta contra un servidor que sera el que se encarga de verificar la
autenticidad de la informacion y ser el encargado de determinar si el usuario accede o no al recurso

compartido. Ya hemos mencionado que se utiliza sobre todo por los operadores de red, pero es
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cierto que en las redes Wi-Fi de hoteles u otros establecimientos también es habitual encontrarse

con esto (Crespo, 2017).

El protocolo RADIUS se publicé posteriormente en 1997 como RFC, algunos cambios aplicados,
y hoy tenemos RFC2865, que cubre el protocolo RADIUS, y RFC2866, que cubre la rendicién de
cuentas de RADIUS. También hay RFC adicionales que cubren mejoras en ciertos aspectos del
RADIUS. Tener RFCs para trabajar permite a cualquier persona o proveedor implementar el
protocolo RADIUS en su equipo o software. Esto dio lugar a una amplia adopcion del protocolo
RADIUS para manejar AAA en redes TCP / IP. Usted va a la palabra RADIUS se usa de forma
general para significar el protocolo RADIUS o el cliente RADIUS / sistema servidor. El

significado debe quedar claro en el contexto en el que se utiliza (Der, 2011).
8.13.1.1. RADIUS protocol (RFC2865)

Esta seccion explora el protocolo RADIUS a nivel técnico como se publicé en RFC2865. Se
excluye el Accounting RADIUS. Esto se publica como RFC2866 y se explora en su propia seccion
(Der, 2011).

El protocolo RADIUS es un protocolo cliente / servidor, que hace uso de UDP para comunicarse.
El uso de UDP en lugar de TCP indica que la comunicacidn no es estricta en el estado. Un bajo
tipico de datos entre el cliente y el servidor consiste en una unica solicitud del cliente seguida de
una sola respuesta del servidor. Esto hace que RADIUS sea un protocolo muy ligero y ayuda con
su eficiencia a través de enlaces de red lentos (Der, 2011).

Antes de poder establecer una comunicacion exitosa entre el cliente y el servidor, cada uno tiene

para definir un secreto compartido. Esto se utiliza para autenticar clientes (Der, 2011).

Figura 3. Comunicacién Radius cliente-servidor.

/,—o—\\f'_"\("'_\'\f'"
@ NAS | Internet RADIUS
~/ | (RADIUS Client) Server
Alice "\,_,\__/\_/

Shared Secret

Fuente: (Der, 2011).
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Los paquetes de datos

Conocer el formato de un pagquete RADIUS ayudara en gran medida a entender el RADIUS
protocolo. Veamos maés de cerca el paquete RADIUS. Veremos una simple solicitud de
autorizacion. Un cliente envia un paquete de solicitud de acceso al servidor. El servidor

responde con un paquete de aceptacion de acceso para indicar el éxito (Der, 2011).

Los paquetes RADIUS gue se muestran aqui son solo la carga til de un paquete UDP.

Figura 4. Paquete de aceptacion de acceso.

Frame 2 (62 bytes on wire, 62 bytes captured)

Ethernet II, Src: 00:00:00 00:00:00 (00:00:00:00:00:00), Dst: 00:00:00 00:
Internet Protocol, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
User Datagram Protocol, Src Port: radius (1812), Dst Port: 33475 (33475)

- Radius Protocol

Code: Access-Accept (2)

Packet identifier: 0x16 (22)

Length: 20

Authenticator: 71723CD1F8EDC25B4279788B3116DOCO

[This is a response to a request in frame 1]

+ o+ + I+

[Time from request: 0.000199000 seconds]

Fuente: (Der, 2011).

e Codigo
Cada paquete es identificado por un cédigo. Este campo es de un octeto de tamafio. El valor
de este codigo determina ciertas caracteristicas y requisitos del paquete. La siguiente tabla

puede ser utilizara como referencia para enumerar algunos de los codigos definidos
actualmente para paquetes RADIUS: (Der, 2011).



21

Figura 5. Cddigos de caracteristicas y requisitos de los paquetes.

RADIUS code (decimal) Packet type Sent by

1 Access-Request NAS

2 Access-Accept RADIUS server
3 Access-Reject RADIUS server
4 Accounting-Request NAS

5 Accounting-Response RADIUS server
11 Access-Challenge RADIUS server
12 Status-Server (Experimental)

13 Status-Client (Experimental)

255 Reserved

Fuente: (Der, 2011).
RADIUS server

El protocolo RADIUS esta basado en cliente / servidor. El servidor RADIUS escucharé en
el puerto UDP 1812 y 1813. El puerto 1812 se utiliza para la autenticacion. Esto implicara
Solicitud de Access-Request, Access-Accept, Access-Reject, y Access-Challenge. El
puerto 1813 se utiliza para rendir cuentas. Esta implicara paquetes de Solicitud de Cuenta

y Respuesta de Cuenta de Respuesta (Der, 2011).

Un cliente y el servidor requieren un secreto compartido para cifrar y descifrar ciertos
campos en el paquete de RADIUS (Der, 2011).

RADIUS client

Los clientes RADIUS suelen ser equipos que proporcionan acceso a una red de datos TCP
/ 1P. El cliente actia como un intermediario entre el servidor RADIUS y un usuario o
dispositivo que desea obtener acceso a la red (Der, 2011).

La funcionalidad de proxy de RADIUS también permite que un servidor RADIUS sea el
cliente de otro servidor RADIUS, que eventualmente puede formar una cadena (Der, 2011).
Los comentarios del servidor RADIUS no solo determinan si un usuario esta permitido en
la red (autenticacion), pero también puede dirigir al cliente a imponer ciertas restricciones

en el usuario (autorizacion) (Der, 2011).
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La responsabilidad de imponer los ajustes recomendados a la sesion del usuario recae en
aunque el cliente Debido a la naturaleza sin estado del protocolo RADIUS no hay manera
de el servidor RADIUS sabra si el cliente estd imponiendo las restricciones recomendadas.
En orden para que el cliente se comunique con éxito con el servidor RADIUS debe haber
un compartido secreto entre los dos. Esto se utiliza para cifrar ciertos atributos (Der, 2011).

8.13.1.2. RADIUS accounting (RFC2866)

Esta seccion explora la funcionalidad conteo del protocolo RADIUS. Conteo es un medios de

seguimiento del uso de los recursos y normalmente utilizados para la facturacion (Der, 2011).

Operacion

El servidor de cuentas RADIUS se ejecuta en el puerto 1813. Cuando la sesién de un usuario
comienza el NAS envia un paquete de solicitud de cuenta al servidor RADIUS. Este
paguete debe contener cierta

AVPs. Es el primer paquete enviado con éxito en la autenticacion. El servidor confirmara
recepcion enviando un paquete de respuesta-cuenta correspondiente.

A lo largo de la sesion, el NAS puede enviar informes de actualizacion opcionales sobre la
imagen y los datos uso de un usuario particular. Cuando finaliza la sesion del usuario, el
NAS informa al servidor al respecto. Esto pone un cierre a los detalles contables registrados
durante la sesion del usuario.

La funcionalidad del cliente RADIUS proporciona provisiones para instancias cuando el
servidor esté inactivo. EI NAS luego, dependiendo de su configuracion, volvera a intentarlo
0 se pondra en contacto con otro servidor RADIUS.

Cuando un servidor RADIUS funciona como un proxy de reenvio a otro servidor RADIUS,
servir de relevo para los datos contables. También puede registrar los datos contables

localmente antes reenviarlo (Der, 2011).

Formato de paquete

La cuenta implica el codigo RADIUS 4 (solicitud de la cuenta) y el codigo 5 (respuesta de la

cuenta) los paquetes Los paquetes de cuentas como los paquetes de autenticacion utilizan el mismo
protocolo RADIUS.
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Una caracteristica Unica de los paquetes de cuentas es que el atributo de contrasefia de usuario no

se envia en la solicitud (Der, 2011).
RADIUS extensions

Después de que los RFC iniciales definan RADIUS en general y RADIUS, varias extensiones se
propuso ampliar el uso de RADIUS o mejorar algunas debilidades.

También hay un protocolo RADIUS mejorado llamado Diametro (juego de palabras, el doble de
bueno que RADIUS). Sin embargo, la captacion de Didmetro ha sido muy lenta, y el umbral de
RADIUS sigue siendo el estandar de facto para el futuro previsible. Una razén importante para esto
es probablemente el hecho que las muchas mejoras que se suponia que Diameter debia traer ya
estan cubiertas por las diversas extensiones de RADIUS. Existe, por ejemplo, el protocolo RadSec
que transporta (Der, 2011).

8.13.2. TACACS+ (Terminal Access Control Access Control System)

TACACS acrénimo de Terminal Access Controller Access Control System, es un protocolo
estandar de la industria especificado para reenviar la informacion de nombre y contrasefia de un
usuario a un servidor centralizado. El protocolo TACACS+ es la nueva version del protocolo
TACACS referenciado en FRC1942 y desarrollado por la compafiia BBN para la MILNET, existe
hoy en dia una implementacidn de seguro de tipo propietario de la compafiia Cisco, la cual, ha sido
ampliada y modificada varias veces mediante extensiones. TACACS+ ha sido mejorada de
TACACS y XTACACS, ahora son dos protocolos totalmente diferentes al TACACS+ actual.
TACACS+ es un protocolo cliente servidor al igual que RDS en donde un cliente NAS envia una
peticion que es respondida por un servidor AAA, el componente fundamental de TACACS+ es la
separacion de los procesos de authentication, authorization y accounting; con lo que permite que
en la implementaciones no sea obligatorio el empleo de los tres (Forero, 2009).

8.13.2.1. Operacion de TACACS+

Cuando la conexion se establece el NAS contacta al demonio de TACACS+ para obtener una

pantalla de acceso al sistema. El usuario indica su nombre de usuario y el NAS se comunica con el
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demonio TACACS+ para obtener una pantalla de contrasefia luego de indicar la contrasefa la

informacion es enviada de nuevo al demonio para que la procese (Forero, 2009).
ElI NAS recibe una de las siguientes posibilidades de respuesta:
Accept: El usuario es autenticado y el servicio puede iniciar.

Reject: Ha fallado la autenticacion del usuario. El usuario puede ser rechazado o invitado a

reintentar la conexion.

Error: Un error sucede durante la autenticacion. Responde un mensaje de error y el servidor NAS

intenta un método alternativo de autenticacion.

Continue: El usuario es invitado a suministrar informaciéon adicional para proceder con la

autenticacion (Forero, 2009).
8.13.3. Diameter

Diameter es un protocolo de la industria de préxima generacion utilizado para intercambiar de
informacion Authentication, Authorization, Accounting (AAA) en LTE (Long-Term Evolution)
evolucion a largo plazo y IMS (IP Multimedia Systems) sistemas multimedia IP de redes. Se derivo
y mejoro ampliamente de los protocolos RADIUS y LDAP (Lightweight Directory Access Protocol
| Protocolo de Acceso de Directorio ligero), Proporcionando mas fiabilidad, seguridad y
mecanismos de transporte flexible para las redes de datos moviles. Una variedad de LTE y IMS
conecta una red de computadoras las funciones hacen uso de Diameter (Ribbon Communications,
2019).

8.13.4. COPS (Common Open Policy Service)

Actualmente existen dos arquitecturas dominantes para QoS: Servicios integrados y Servicios

Diferidos (Grupo de teleinformatica y automatizacion, 2017).

Varios refinanciamientos y extensiones para ambas arquitecturas han sido presentados y

ampliamente desarrollados. Una importante extension para este protocolo es la posibilidad de
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controlar quien puede acceder cierto nivel de servicio (Grupo de teleinformatica y automatizacion,
2017).

Si este control, cualquier persona puede elegir el mejor servicio, la reduccion de la aplicacion de
la calidad controlar el mayor esfuerzo del envio. Con el fin de proporcionar este control, un punto
de decision (PDP) se introduce dentro de cada area. Este PDP puede ser un sistema auténomo (AS),

un router o un dominio de red (Grupo de teleinformatica y automatizacion, 2017).

En la arquitectura diferenciada Servicios el usuario se dirige a la PDP y pregunta acerca de un
servicio especifico, por ejemplo, finalizar una conexion virtual a fin con una banda de anchura
definida. Si el servicio se permite al usuario, el PDP se pone en contacto con los routers implicados
en esa zona y otras unidades que controlan el trafico IP (PEP) y las configura para guiar la solicitud

de solicitud (Grupo de teleinformatica y automatizacion, 2017).

En la arquitectura de servicios integrados, el usuario accede al PEP, por ejemplo, un router, que
hace contacto con el PDP. Con el fin de hacer posible el uso de PEP y PDP de diferentes fabricantes
en una misma red, existe un protocolo que estandariza el intercambio de informacion. Este es el
COPS (Common Open Policy Service), el cual es un protocolo basico que se puede extender con
funcionalidades especificas para ciertas arquitecturas. Uso COPS para la Directiva de
aprovisionamiento, COPS uso para RSVP son algunos ejemplos de extensiones (Grupo de
teleinformatica y automatizacion, 2017).

El proposito del protocolo COPS es intercambiar informacion entre el PDP y sus clientes, llamados
PEP. Se determina la asignacion de recursos de trafico de red de acuerdo con las prioridades
deseadas de servicio. Para realizar un alto nivel de seguridad. Los mensajes se pueden escribir con
una clave y una funcion de encriptacion utilizando el algoritmo HMAC (Grupo de teleinformatica
y automatizacion, 2017).

9. HIPOTESIS

Con la implementacién de un servidor AAA para el control de acceso de las Redes WI-FI
institucional del GAD municipal del canton Mejia, se podra verificar el acceso a la red y la
reduccion de riesgo de intrusiones y vulnerabilidades.
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10. METODOLOGIAS Y DISENO EXPERIMENTAL
10.1. Meétodo teorico practico

Para la investigacion propuesta utilizaremos el método tedrico practico, sabiendo que este método
permite realizar una investigacion a fondo en el conocimiento de las regularidades y cualidades
principales de los fendmenos, asi podemos realizar una investigacion minuciosa con la cual
pondremos en produccion un servidor AAA para el control de acceso de las redes Wi-Fi del GAD
municipal de Mejia. Por ello se apoya fundamentalmente en los procesos de abstraccion,

deduccion, sintesis y analisis.
10.2. Disefio Experimental

En el disefio experimental, para poder realizar el proyecto de investigacion de servicios A.A.A en
las redes Wi-Fi del GAD Municipal del Cantén Mejia. Se investigd topologias, servicios,
protocolos, puertos, estandares, sistemas operativos, aplicaciones GUI sobre la implementacién de

servicios A.A.A basados en la utilizando el protocolo de libre uso RADIUS.
10.2.1. Disefio de la infraestructura de RADIUS

Para la realizacion de este proyecto se planea realiza el disefio fisico o l6gico de la red para el
acceso a la WLAN basada en el estandar 802.1X, comprendido en la configuracién del servidor
RADIUS, dispositivos electronicos, conexiones inalambricas, equipos clientes, decisiones y

opciones seleccionadas para la solucion.

La topologia usada en el GAD municipal del cantén Mejia es una topologia mixta la cual es una de
las més frecuentes y se crea de la union de los diferentes tipos de topologias, en este caso es una
topologia estrella-anillo dado que los equipos estan conectados a un switch HP s200cs con
topologia estrella. Sin embargo, estos switch estan conectados con una topologia en anillo, con el
proposito de la redundancia en la red en caso de fallos de enlace para garantizar la comunicacion
de datos en un 99.9%.



Figura 6. Disefio de la infraestructura de Radius.
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Fuente: El investigador.

Por los recursos y usuarios definidos administrativamente conectados a la red, estos estan

configurados mediante Vlan las cuales estan organizas por departamentos porque nos brinda varias

ventajas como la simplificacion de la administracion de la red, flexibilidad, seguridad.

Las vlans estan configurado para los distintos departamentos pero se cuenta también con vlans para

teléfonos, cAmaras y equipos biométricos 37vlans en total de clase C y con mascara 255.255.255.0.

10.2.2. Servidor CentOS 7

Para la implementacion de este proyecto servidor AAA utilizando el protocolo de libre uso
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RADIUS se decidio hacer uso del software de licencia libre FreeRadius sobre un ambiente Linux,

CentOS 7 como servidor RADIUS el cual se conectara a un Wireless Lan Controller que administra

todos los puntos de acceso de la red y los configura para que sean clientes del servidor.

Para la investigacion el GAD Municipal concedié el acceso a un servidor CentOS 7 mediante

infraestructura definida por software, asi mismo como su direccion IP, User name y password,

Véase en la figura 7.

Su
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Figura 7. Servidor CentOS 7.

Cent0S Linux 7 (Core)
Kernel 3.18.8-957.el7.xB6_64 on an xB6_H4

radius login: root

Password :

Last login: Sun Jun 9 22:35:56 on ttyl
[rootBradius ~1#t

Fuente: El investigador.

La comunicacion con el servidor serd mediante la utilizacion de PUTTY herramienta de conexion
de linea de comando, utilizada para sesiones SSH y proporciona control al usuario sobre el
terminal, entrando a la consola tal como se muestra en la figura 8 y 9, para con esto poder realizar

la configuracion del servidor.
Figura 8. Interfaz gréfica de PuTTY.

#2 PuTTY Configuration 7 x

Category:
- Sgssion Basic options for your PuTTY session
: Lpgging Specify the destination you wart to connect to
= Teminal Host Name {or |P address) Port

. :Zﬁboard [192.168.1.134 |2

- Features Connection type:
I Window (O Raw (O Telnet C)Rlogin @ S5H () Serial
- Appearance

- Behaviour
... Translation Saved Sessions

Load, save or delete a stored session

+- Selection
-~ Colours Default Settings Load
=] Connection

.. Data Save
. Proxy

. Telnet Delete
- Rlogin

- S5H

Close window on exit:
() AMways () Mever (®) Only on clean exit

About Help Cancel

Fuente: El investigador.
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Figura 9. Conexién de linea de comandos.

EF ARadius@localhost:~ — O >

Fuente: El investigador.

10.2.3. Preparacion para la instalacion FreeRadius server.

Para comenzar la configuracion del servidor RADIUS, debemos realizar la instalacion del software
freeRadius el cual es de cddigo abierto, como mencionamos anterior mente la instalacion sera

mediante la conexion de line de comandos.

Para comenzar la instalacion se recomiendo desactivar SELinux o configurarlo en modo permisivo

como se muestra en la figura 10.

Figura 10. Recomendaci6n antes de la instalacion.
EP roct@radius:i~ - O x

5 ] #
] 1#

Fuente: El investigador
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Otra recomendacion esencial es actualizar el servidor centOS 7 para trabajar con los paquetes mas
actuales para evitar que el servidor tenga fallas de seguridad conocidas para lo cual lo realizamos

como se muestra en la figura 11.
Figura 11. Actualizaciéon CentOS 7

EF root@radius:~ — O x

Fuente: El investigador.

10.2.4. Instalacion del servicio httpd

Es necesario contar con servicios previamente instalados para la instalacion de FreeRadius como

es el servicio de HTTPD, véase en la figura 12.

Figura 12. Instalacion servicio httpd.
ER root@radiusi~ — O 4

Fuente: El investigador.
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Cuando la instalacién haya finalizado, puede habilitar e iniciar su servicio HTTPD de la misma
forma también puede verificar el estado de ejecucién del servicio HTTPD usando los siguientes
comandos. Como se ve en la figura 13.

Figura 13. Iniciar, habilitar y verificar el estado del servicio.

£ root@radius:~ - O x

Fuente: El investigador.

10.2.5. Instalacion y configuracion de MariaDB

A continuacion vamos a instalar y configurar MariaDB 10.3 en nuestro caso la tltima version, para

lo cual es recomendable seguir los pasos que presentamos continuacion:
10.2.5.1. Agregar contenido de repositorio oficial de MariaDB al sistema CentOS 7

En la figura 14, Afiadimos el contenido a continuacion en el archivo MariaDB.repo luego
guardamos el archivo.
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Figura 14. Agregar repositorio de MariaDB.

| EP root@radius:~ — O x

Fuente: El investigador.

10.2.5.2. Actualizar el sistema e instalar MariaDB

La actualizacion es necesaria para que el repositorio de MariaDB que acabamos de crear pueda
ejecutarse en modo comando, seguido instalamos MariaDB servidor y cliente, véase en la figura
15.

Figura 15. Instalacion MariaDB.

EP root@radius:~ — O x

Fuente: El investigador.
Figura 16. Iniciamos y habilitamos MariaDB.

Fuente: El investigador.
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10.2.5.3. Configuracion de los ajustes iniciales de MariaDB.

En este paso vamos a establecer la contrasefia de root. Hay que tomar en cuenta que por motivos
de seguridad, debemos considera eliminar usuarios anénimos y también deshabilitar el inicio de
sesion remoto como un mecanismo de seguridad. Para todas estas configuraciones solo debemos
escribir Y para la configuracion recomendada. Véase en las figuras 17 y 18.

Figura 17. Configuracion MariaDB.

@ roct@radius:~

Fuente: El investigador.
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Figura 18. Configuracion MariaDB.

root@radius:~ — O >

Fuente: El investigador.
Configuracion la base de datos para freeradius
Para la conexion y ejecucion de FreeRadius debemos crear la base de datos Ilamada en este caso

“radius” al mismo tiempo configuramos el identificador para la conexion la cual es

“radiuswfpassword” como se muestra en la figura 19.



Figura 19. Creacion de BDD para FreeRadius.
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ot -p

Welco MariaDB monitor. Commands
Your MariaDB connection id is
0.3.15-Maria

Server wversion: 1
00, 2018, COracle, MariaDB

for help. Type '\cC

Fuente: El investigador.

10.2.6. Instalacion de php 7

end with ; or ‘\g.

Corporation Ab and others.

PHP 7 es un requisito para facilitar el manejo de los servicios.

La instalacion de este paquete se desarrolla tal cual se muestra en la figura 20.

Figura 20. Instalacién php 7.

Fuente: El investigador.

vt php-mysgl
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10.2.7. Instalacion de FreeRadius

Una vez que tenemos instalado todos los requerimientos para el funcionamiento correcto de
FreeRadius vamos a continuacion instalarlo con la siguiente linea de comando se instalara

freeradius, friradius-utils y freeradius-mysqgl como se ve en la figura 21.

Figura 21. Instalacién de FreeRadius.
EP root@radius:~ - O x

2() (edkit) p

30 .1 () (B4bit) pq

.0 () (64bit) p

Fuente: El investigador.

Debemos iniciar y habilitar freeradius una vez la instalacion sea exitosa con los siguientes

comandos que se puede visualizar en la figura 22.

Figura 22. Habilitar el servicio radiusd.

Fuente: El investigador.

En la figura 23, consultaremos el estado para asegurarnos que esté funcionando correctamente el

servicio radiusd.
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Figura 23. Verificamos el estado de servicio radiusd.

EP root@radiusi~ - O X

Fuente: El investigador.

Con el servidor Radius listo para su uso tenemos que configurar firewalld para permitir la entrada

y salida de los paguetes de radius y httpd.

Como lo mencionamos anteriormente en la fundamentacion cientifico técnica los servidores Radius
usan los puertos udp 1812y 1813. Para lo cual podemos constatarlo al ver el contenido del archivo
radius.xml en la siguiente direccion /usr/lib/firewalld/services/radius.xml. Usted puede mostrar

como salida este archivo y ver, véase en la figura 24.

Figura 24. Verificacién de puertos.

Fuente: El investigador.

Verificado los puertos, a continuacion iniciamos, habilitamos y verificamos el estado de firewalld
para seguridad, véase en la figura 25.
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Figura 25. Iniciar, habilitar, verificar estado de servicio firewalld.

E® root@radius:~ - O >

Fuente: El investigador.

Figura 26. Confirma que firewalld esta funcionando correctamente.

Fuente: El investigador.

En este paso agregamos reglas que deben ser permanentes a la zona predeterminada para permitir

los servicios de http, https y radius como podemos ver en la figura 27.
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Figura 27. Reglas para http, https, radius.

EP root@radius:~ - O x

Fuente: El investigador.

Seguido recargue firewalld para que los cambios hagan efecto, véase en la figura 28.

Figura 28. Recargar firewall.

E& root@radius:~ — O >

Fuente: El investigador.

Si deseamos ejecutar el servidor de radius en modo de depuracién. Puede ejecutar este comando
radiusd -X en caso de que el modo de depuracion no se puede enlazar a los puertos, puede ser que
primero deba matar a el proceso del servidor de radio. Por lo cual obtendremos este tipo de masaje

porque su servidor radius no puede enlazar el puerto como lo vemos en la figura 29.
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Figura 29. Ejecutar servidor radius en modo depuracion.

E# root@radius:~ - O *

Fuente: El investigador.

10.2.8. Configuracion FreeRadius

La configuracion de FreeRarius para usar MariaDB, puede seguir una secuencia que la exponemos

a continuacion.

Tenemos que importar el esquema de base de datos de Radius para poder completar la base de
datos de radius. En primer lugar, tenemos que crear un enlace flexible para SQL en / etc / raddb /

mods-enabled, como se muestra en la figura 30.

Figura 30. Crear un enlace flexible para SQL.

Fuente: El investigador.
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En seguida configuraremos el servidor freeRadius para usar el servidor de base de datos. Esto lo

podemos hacer abriendo el archivo de le configuracion / raddb / mods-available / sql usando el

editor de texto vi.

Los pasos a seguir son:

Cambiar driver = "'rlm_sql_null** por driver = "'rlm_sgl_mysql"’

Cambiar dialect = *'sqlite por dialect = ""mysql"*

Descomete server, port, loginy password eliminando # del principio de la linea, asi como
cambiando password = ""radpass’ a password = ""‘radiuspassword"".

Descomete la linea read_clients = yes, eliminando # del principio de la linea.

Las otras lineas ya las encontramos configuradas de acuerdo con nuestras necesidades, con lo que

podemos guardar y cerrar el archivo cuando hayamos terminado. Sin embargo, puede verificar que

todo esté en orden. El archivo sql deberia tener un aspecto similar al siguiente, aunque lo podremos

ver que en el documento es méas largo debido a las instrucciones y otras lineas que estan

comentadas.

sgl {

driver = "rlm_sql_mysql"
dialect = "mysqgl"

# Connection info:

server = "localhost"

port = 3306

login = "radius"

password = "radiuspassword"

# Database table configuration for everything except Oracle
radius_db = "radius"

# Set to ‘yes’ to read radius clients from the database (‘nas’ table)
# Clients will ONLY be read on server startup.

read_clients = yes

# Table to keep radius client info
client table = “nas”



En las figuras 31, 32, 33 y 34 es posible apreciar la configuracion del archivo sql.
Figura 31. Configuracion de FreeRADIUS para usar MariaDB.
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Fuente: El investigador.

Figura 32. Configuracion de driver.
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Fuente: El investigador.
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Figura 33. Configuracion de conexién con MariaDB.

root@radius:~ - O >

Fuente: El investigador.

Figura 34. Ajuste de lectura de clientes radius.

roeot@radius~ — O >

He e e

£
T
£
¥

Fuente: El investigador.
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En la figura 35, Luego de la configuracion finalmente, cambiamos los derechos de grupo de / etc /
raddb / mods-enabled / sqgl a radiusd.

Figura 35. Cambiar grupo de usuario.

B root@radius:~ — O >

ds-enakbled/sgl

Fuente: El investigador.

10.2.9. Instancian y Configuracion Daloradius

Podemos utilizar el administrador web Daloradius para comunicarnos con nuestro servidor radius,
la cual nos permite configurar y administrar de una manera mas practica el servidor radius es
totalmente opcional y no se debe realizar antes de instalar FreeRadius. Descargaremos daloradius

de los repositorios de github como se ve en la figura 36.

Figura 36. Repositorio de Daloradius.

EP root@radiusi~ — O >

Fuente: El investigador.

En las figura 37, 38, Descomprimimos la descarga y nombramos Daloradius, en el terminal se
realiza una copia de este programa, se cambia su propietario y los permisos haciendo uso de los

siguientes comandos.

Figura 37. Descomprimir daloradius.

B root@radius:~ - O >

Fuente: El investigador.

Figura 38. Movemos a la carpeta daloradius.

Fuente: El investigador.
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Es necesario cambiar los permisos para la carpeta http y establecer los permisos correctos para el

archivo de configuracion de daloradius, véase en la figura 39.

Figura 39. Cambiamos el propietario para la configuracion de daloradius.

£ root@radius:~ — O x

Fuente: El investigador.

Casi para terminar tenemos que modificar el archivo daloradius.conf.php para realizar ajustes en
la informacion de la base de datos MariaDB. Asi que abramos el archivo daloradius.conf.php y
agreguemos el nombre de usuario, la contrasefia y el nombre de la base de datos como se presenta

en la figura 40.

Figura 40. Ajustes de informacién de la base de datos.

EP root@radius:~ — O >

Fuente: El investigador.

La configuracion que mas debemos tomar en cuenta relevantes para configurar son 3:

CONFIG_DB_USER = *’;
CONFIG_DB_PASS = * *;
CONFIG_DB_NAME = * ¢;

La configuracion completa podemos plasmarla en la figura 41.
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Figura 41. Configuracion de conexién con la base de datos.

@ rooct@radius:~

Fuente: El investigador.

Una particularidad es que si tenemos instalado php 7, puede ignorar la instalacion de php-pear. Y

solo tienes que ejecutar pear install DB como se muestra en la figura 42.
Figura 42. Instalacion de php-pear.

@ roct@radius:~

Fuente: El investigador.
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Hemos terminado la instalacion y configuracion de Freeradius, finalmente nos aseguramos que
todos los servicios funcionen correctamente para lo cual reiniciamos radiusd, httpd y mysql como
lo evidenciamos en la figura 43. Como todos los reinicios fueron exitosos tenemos listo un servidor
AAA con el protocolo de libre uso RADIUS para poner en produccion con el Wireless Lan
Controller y sincronizar con los Access point del GAD municipal de Mejia.

Figura 43. Reiniciar los servicios radiusd, mariadb, httpd.

EP root@radius:~ — O >

Fuente: El investigador.

10.2.10. Administrador web

Una vez completado la instalacion y configuracién de daloradius y freeradius. Podemos ya ha
administrar nuestro servidor radius mediante una interfaz grafica, para acceder a daloradius,
debemos abrir navegador web y digitar su direccion IP, al instante obtendremos el panel de control

del radius, como lo muestra la figura 44.

Por defecto las credenciales de acceso son:
Username: administrator

Password: radius

Figura 44. Administrador web.

@ | | w | & @ dalorADILS x  + = %

<& C Y @ Noesseguro | 192.168.1.134/daloradius/index.php - % 65 @ :

Home

Status

Estado del servidor version 0.9-9
Estado de los servicios Liran Tal
Ultimos intentos de conexién

Logs

Registro de FreeRADIUS

Registro del sistema

Support

Fuente: El investigador.
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Configuracion de Wireless Lan Controller

Un controlador de Lan inalambrico es utilizado con ayuda del protocolo de punto de acceso ligero
para administrar puntos de acceso livianos en grandes cantidades, este controlador maneja
automaticamente la configuracién de los puntos de acceso inalambricos directamente por el

administrador de la red, véase en la figura 45.

Figura 45. Wireless Lan Controller.
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Fuente: El investigador.

En la figura 46, una vez que ingresamos al controlador como podemos ver que tenemos varios APS
reconocidos. Para la conexion en la pestafia Authentication debemos crear un perfil con el nombre
RADIUS colocamos la direccion IP de nuestro servidor y colocamos la clave que configuramos
cuando creamos el cliente también demos asegurarnos que la configuracidn se encuentre puerto:
1812 método de autenticacion: MSCHAPV2 y solamente marcado en la casilla de user message

authentication.
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Figura 46. Crear perfil para la conexién con el servidor Radius.
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Fuente: El investigador.

Una vez creado el perfil, nos ubicamos en LAN en la opcion key source por defecto se encuentra
en Preshared Key nosotros elijaremos Dynamic en Authentication marcamos remote y Radius
elegimos el perfil que hemos creado anteriormente con esto estamos conectando al Radius server

como podemos ver en la figura 47.

Figura 47. Perfil configurado.
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Fuente: El investigador
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Luego sincronizamos nuestros APs para que obtenga las configuraciones del controlador, véase en

la figura 48.

Figura 48. Sincronizacion de los Access point.
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@ HP (Default)
@ GAD-WiFi
© waLc Diagnostic information
© wenc The AP is up and running, offers wireless services and had its software and configuration settings successfully
@ wcs updated by the controller.
@ wbs
@ wWGAM
@ WPNF Configured information Maintenance information
Access point name: Sistemas Serial number: CN45D22757
@ WRRHH | b
@ WSTM Access point location: nfa mgnet base FCi15:B4:BC:4AST
© wiRM . Access point contacr: na :
A anaian o Platfe t E-MSM460
= = Group name: Default Group stterm e v
2019-05-26 22:19:20 Refresh On - 5 sacs. 26 Msa(s). © 2012 Hewlett-Packard Development Co., L.P.

Fuente: El investigador.

Por ultimo podemos constatar que la sincronizacion fue efectiva ya que estan nos muestra un

mensaje del puerto inalambrico esta listo, véase en la figura 49.

Figura 49. Verificacién de la sincronizacion.
lﬂw [ wac-mejia-cc-01 - Wireless status

& [b] 192.168.60.11 | httpsi//192.168.60.11/c.

hs
q
|

o

x

|| %9~ Google

2k

E-MSM720 System name: wac-mejia-cc-01

Location: Palacio Municipal Data Center

Home Togout
@  wireless Portis Up
Frequency: Channel 36, 5.180GHz
Protocel: 802.11n/a
Mode: AP only
Tx pover: 18 dBm (EIRP)
Controllec
o — Transmit protection status Disabled
Detactad
e Tx multicast octets: 11985206 Rix multicast octets: 448990
Confiqured
Tx unicast octats: 171402448 Rox unicast octets: 12086012
Tx brosdeast octets: 1806582 Rix broadeast octets: 0
Tx fragments: 214281 Rix fragments: 82604
Expar Tx multicast frames: 33462 Rx multicast frames: 2403
& Controller Tx unicast frames: 145585 Rx unicast framas: 86469
= vscs Tx broadcast frames: 13224 Rox broadcast framas: 0
@ HP (Default]
( ) Tx discards wrong SA: 0 R discards no buffer: 0
Q@ GAD-WiFi
Tx discards: Roc discards WEP 0
O LEuE axcluded:
@ WCNC T ratry limit axceadad: ©
Rx discards WEP 1CV 0
@ wcs Tx multiple retry frames: 253 i
@ wDs Tx single ratry frames: 1477 Rox meg in bad msg 0
@ WGAM T deferred © fragments:
@ WPNF transmissions P— P
© WRRHH fragments:
@ wWsTM QoS low priority tx: 1271 Rx WEP undecryptable: 0
© WTRM . QoS medium priority tx: 200065 P—— p—
< phEEE > QoS high prierity b 4543 v

Fuente: El investigador.



10.2.11. Administracion por DaloRadius

En la figura 50, mediante nuestro administrador web vamos afiadir nuestro AP al servidor Radius

ingresamos a Gestion y a NAS creamos un nuevo NAS con la IP de nuestro access point con el

slach de la mascara que esta utilizando, también pondremos la clave secreta de comunicacion entre

el AP y el Radius.
Figura 50. Creacion de NAS.

<« C {t @ Noesseguro | 192.168.1.134/daloradius/mng-rad-nas-new.php % 6

@ragia

Inicic Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Proxys  IP-Pool
Location: default

Welcome, administrator [logout]

Nuevo NAS .

5 Informacién del NAS NAS avanza do
Listado de NAS .
nformacién del NAS

Nuevo NAS NAS IP/Host 192.168.60.125/24
Editar NAS Secreto del NAS radius|

Tipo de NAS ‘ ‘ ‘ Select Type...

Noombre corto del NAS

Eliminar NAS

Fuente: El investigador.

Luego crearemos nuestros usuarios en User, Nuevo usuario como vemos en la figura 51.

Figura 51. Creacion de usuarios.

el

Inicio  Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

Realms/Proxys  IP-Pool

Users Batch Users Hotspots Mas User-Groups Profiles HuntGroups Attributes

ocati
Welcome, administrator

Nuevo usuario .

ion de la cuenta I i6n del usuario i5n de cobro Atributos
BB Listado de usuarios =
*® Username Authentication i
B nuevo usuario
Usuario s.espinel Random] &
B nuevo usuario - Modo
exprese Contraseia e — =
B cai . Tipo de contraseiia Cleartext-Password v
Editar usuario
Grupo Select Groups v | Agd &
B Buscar usuarios
Aplicas
Inform:

) MAC Address Authentication

@ Eliminar usuarios N =)
Grupe Select Groups ¥ | Add

Fuente: El investigador.

ion: default
[logout]
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También crearemos perfiles para nuestros usuarios en perfiles, nuevo perfil como podemos

constatar en la figura 52.

Figura 52. Creacion de Perfiles.

& C Y A Noesseguro | 192.168.1.134/daloradius/mng-rad-profiles-new.php t O o H

Inicio  Gestion Reportes Conteo Cobros GIS Grafices Configuracion Ayuda

Users Batch Users Hotspots Mas User-Groups Profiles HuntGroups Attributes Realms/Proxys IP-Pool
Location: default
Welcome, administrator [logout]

Nuevo perfil .

formaci perfl
£ Listado de perfiles Profile Name Sistemas| |
2% Nuevo perfil
#* Editar perfil
Select Profile
A

® Locate Attribute via Vendor/Attribute

# Duplicar perfil
#2 Eliminar perfil Vendor: Select Vendor... v
Attribute: v

'~/ Quickly Locate attribute with autocomplete input

Custom Aftribute: | [ndd Attributd]

Fuente: El investigador.

11. ANALISIS Y DISCUSION DE LOS RESULTADOS
11.1. Analisis técnico operativo
11.1.1. Prueba de acceso

Se verifica la que al momento de conectar al punto de acceso se despliega la interfaz gréfica
solicitando credenciales usuario y contrasefia para la autenticacion, esta prueba se realiz6 posterior

a la creacion de usuarios en daloRadius

Prueba 1: Verificacion de solicitud de credenciales con el usuario j.espinel, véase en la figura 53,

54 y la conexidn exitosa véase en la figura 55.



Figura 53. Prueba de verificacion.

Cancelar

Fuente: El investigador

Figura 54. Ingreso de credenciales.

/ff- WPNF

Segura
Escribe tu nombre de usuario y contrasefa

| J.espinel

Aceptar Cancelar

/f- WRRHH

Segura

id

ﬁ WTRM

30

Modo avién

Fuente: El investigador
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Figura 55. Conexidn exitosa mediante el protocolo Radius.

¥ mAFf

Papelerade Outlook 2013 WinSCP ch Plagiarism
reciclaje Detector

B oda

Adobe PowerPoint  CometBird Cronograma

Reader XI 2013 WPNF
Conectada, segura

-
';N § vm Propiedades

Word 2013 Google Docs Machachi 14 PD Folder
dejuniod..  Watch

KB 2D
) Segura

VMware Usuario Google BDD Tor Browser
Workstati... Sheets
WWALC

shaa & =

WinRAR  Este equipo Google Slides aplicaciones Modelo de e -WiFi
web Mineria ... G

e A RS .

Excel 2013 Red Google Drive INGENIERIA ~ Camtasia
DE SOFT... Studio 8

e 5 R

Microsoft Google Cisco Packet 948-3635-1... . % v
Edge Chrome  Tracer S S
g Zona cubierta
Modo avién mévil

Fuente: El investigador.

Prueba 2: verificaciéon de solicitud de credenciales con el usuario j.espinel mediante linea de

comando en el servidor Radius. Véase los resultados en las figuras 56 y 57.

Figura 56. Paquete de datos Access-Accept.

£ root@localhost:~ = O x

Fuente: El investigador.



Figura 57. Reporte de solicitud de conexion aceptada.

S [& | @ daloRADIUS x o+ =

&«

C Y ® Noesseguro | 192.168.1.134/daloradius/rep-lastconnect.php?usernamel astConnect=&radiusreply=Any&startdate=2019-07-01&enddate=2019-07-31 “ &6 1 o

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

General Logs Status Batch Users Dashboard
Location: default
Welcome, administrator [logout]

1

Usuarios en linea

Usuario Contrasefia Hora de inicio Respuesta del servidor RADIUS
j.espinel j.espinel 2019-07-11 10:24:1 Access-Accept
Ultimos intentos de
d.toapanta dtoapanta 2019-07-11 10:20:51 Access-Reject
d.toapanta dtoapanta 2019-07-11 10:20:23 Access-Accept
d.toapanta dtoapanta 2019-07-11 10:15:01 Access-Accept
d.toapanta 2019-07-11 09:41:44 Access-Accept
d.toapanta 2019-07-11 09:41:44 Access-Accept
2019-07-01 Prueba24 2019-07-11 09:32:28 Access-Accept
Prusha24 2019-07-11 09:32:27 Access-Accept
Prusha24 2019-07-10 17:21:49 Access-Accept
2019-07-31
Prueba24 2019-07-10 17:21:49 Access-Accept
Prusba2d 2019-07-10 16:47:10 Access-Accept
Prieha?4 20M9-07-10 16:17:10 Arress-Arcent

Fuente: El investigador.

Figura 58. Verificacion de uso de protocolo Radius.

E*MSM 720 System name: wac-mejia-cc-01

Location: Palacio Municipal Data Center

Home Logout

AP: Sistemas | Wireless clients

Mumber of associated client stations: 17

AP name Radioc MAC address 1P address :a%:e SSID Securil Duration Signal Desconectar
Sistemas 1 40:30:04:4B:61:3F 192,168.40.168 N/A& WwALC  Authorized 09:02:41 -30
Sistemas 1 00:F4:80:F5:A4:33 192.168.10.194 j.espinel WPNF Authorized / 00:01:10 -78
802.1x
Sistemas 2 A0:ZHED:641F:F0 192,168.62.142 N/A GAD-WiFi Authorized 01:46:02 -37
Sistemas 2 84:C9:B2:78:A8:3C 192.168.34.185 N/A WALC Authorized 02:25:50 -74
Sistemas 2 B4:F7:A1:CA:63:71 192.168.34,187 N/A WALC Authorized 00:01:17 -86
Sistemas 2 DC:85:0DE:4A4:4E:52 192.168.34.102 N/A WSTM Autharized 14:48:45 -77
Sistemas 2 C0:28:96:3C:00:23 192,168.24,19  N/A WSTM Authorized 00:29:07 -71
Sistemas 2 74:60:FA:3F:ZA:48 19216834212 N/A WSTM Authorized 00:36:11 -76
Sistemas 2 C0:28:96:16:7D:ED 192.168.40.54 N/A WWALC  Authorized 14:48:46 -72
Sistemas 2 ca: :1F 19216840232 N/A WWALC  Authorized 02:23:40 -72
Sistemas 2 44: 192.168.40.10 N/A WWALC  Authorized 01:29:04 -75
Sistemas 2 3 192.168.40.210 N/A WWALC  Authorized 01:25:13 -68
Sistemas 2 S4:F2:01:52:FE:84 192.168.40,112 N/A WwALC  Authorized 00:55:31 -70
Sistemas 2 CO:ES:62:AF:85:00 192.168.40.194 N/A WWALC  Authorized 00:47:02 -27
Sistemas 2 44:74:6C:ETES:AE 1921684038 N/A WWALC  Authorized 00:03:49 -84
Sistemas 2 A4:DB:20:D0:68:8F 192.168.14.79 N/A WGEAM Authorized 01:02:10 -78&
Sistemas 2 A4:95:47:16:159:93 192,168,14.205 N/A WGAM Authorized 00:01:34 -56

Fuente: El investigador.
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x |

Figura 58. Se verifica el usuario que al momento esta conectado en la red inalambrica WPNF, las
credenciales de usuario fueron la llave para la autenticacion exitosa.
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Prueba 3: verificacion de solicitud de credenciales con el usuario j.espinel mediante linea de
comando en el servidor radius pero con la variacion gque el usuario ingresado es incorrecto por lo
cual nos notificara con una solicitud rechazada. Véase los resultados en las figuras 59 y 60.

Figura 59. Paquete de datos Access-Reject.

root@localhosti~ — | Pt

Fuente: El investigador.

Figura 60. Reporte de solicitud de conexién Rechazada.

@ & | ¥ @ daloRADIUS x 4+
<« C {f @® MNoesseguro | 192.168.1.134,

Reports

Users Reports

Usuarios en linea

Respuesta del servidor RADIUS

B yltimos intentos de
conexién

33 3 3

2019-07-01

2019-07-31

ruel
B PruebaZ4

Fuente: El investigador.
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12. IMPACTOS (TECNICOS, SOCIALES, O ECONOMICOS)

12.1. Impacto técnico

Se alcanzo la autenticacion de usuarios mediante credenciales Unicas de acceso y con esto
seguridad y disminucion de trafico en las rede Wi-Fi, los cambios pueden notarse en el trafico de
Vlans en las areas del GAD Municipal de Mejia. Lo cual genera gran confianza para el

administrador por tener ya el control en tiempo real de los usuarios anclados a los access point.
12.2. Impacto social

Muchas empresas estdn consideran la seguridad informéatica como un factor de riesgo en la
seguridad de la informacion, este problema puede verse en la forma en codmo los departamentos de
Tics de las entidades publicas y particulares se acogen la herramientas que facilita y aseguran el

control de acceso que se realizan en sus respectivos equipos y area de trabajo.
12.3. Impacto econémico

Debido a que es una tecnologia robusta de software libre que podemos implantar en sistemas
operativos open source desde su creacion su distribucion fue libre causando una aceptacion grande
en las entidades pablicas y privadas, los requisitos de bajo presupuesto son los cuales nos brinda
un impacto positivo ya que muchas veces de este depende el desarrollo de los proyectos de

seguridad.



13. PRESUPUESTO PARA LA PROPUESTA DEL PROYECTO

Tabla 3. Detalla la mano de obra, equipos y recursos empleados.

58

Recursos Cantidad | Unidad V. Unitario ($) | Valor Total

Equipos 1 Laptop 618,00 618,00

Materiales y|1l Resmas de papel boom y | 35,00 35,00

suministros materia estudiantil

Recursos basicos | 1 Energia eléctrica, internet, | 126,00 126,00
alimentacion, agua.

Entregables 4 Anillados 4,00 16,00

SUB TOTAL 795,00

IVA 12% 95,40

TOTAL 2 890,40

Fuente: El investigador.

Ya en la tabla 4, esta detallado los materiales empleados para el desarrollo del proyecto.

Tabla 4. Material utilizado por el investigador para el desarrollo del proyecto.

item | Descripcion Cantidad P. Unitario$ | P. Total $
Servidor  SuperMicro  Rack

1 Server SKL3104-SR3GM Intel | 1 1.142,39 1.142,39
Xeon Bronze 3104 8GB DDR4-
2666 ECC RDIMM
Access Point Hewlett-Packard-

2 E-MSM460  (J9590A) Radio | © 209,43 1884,87
Dual 802. 11n AP (AM)

3 HP E-MSM720 Wireless Lan 1 881,95 881,95
Controllers
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4 Access Point Inaldmbrico de |1 130,00 130,00
Doble Banda N300 Linksys
Wap300n
SUB TOTAL 4.039,21
IVA 12% 484,70
TOTAL 1 4523,91

Fuente: El investigador.

Con todos los gastos mencionados anteriormente en las tablas 1y 2, se tiene una inversion total del
proyecto de 5.414,31 USD.

14. CONCLUSIONES Y RECOMENDACIONES
14.1. Conclusiones

e La busqueda de informacion sistematizada en revistas cientificas sobre la seguridad del
acceso a una red y los componentes de un servidor AAA muestra la existencia de una gran
variedad de opciones para brindar este servicio, por medio de la realizacion del presente
proyecto es posible determinar que la opcién mas viable la implementacion de un servidor
AAA Radius el cual tiene las caracteristicas de seguridad y confiabilidad, acorde a las
necesidades de GAD Municipal de Mejia.

e Se controla el acceso a las redes WI-FI, mediante la creacion de credenciales de acceso y
relacionandolos con un perfil de usuario, esto brinda un gran apoyo a la institucion por su
flexibilidad al momento de implementar y manejar, evitando que personas sin autorizacion
tengan acceso a la informacion de la red solamente los usuarios del GAD municipal del

Cantén Mejia.
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e El servidor Radius ofrece un control, monitoreo y administracion. Finalizamos realizando
la implementacion de un servidor AAA con FreeRadius que puede gestionar la informacion
de los usuarios mediante el uso de base de datos, en este caso mariadb y un panel de control
web, una interfaz gréafica que permite administrar el servidor AAA Radius, brindando un
servicio integro para garantizar la seguridad en el acceso a las redes inalambricas del GAD

municipal del Canton Mejia.
14.2. Recomendaciones

e Establecer politicas de seguridad para la creacion de usuarios y la asignacién de
credenciales para los usuarios asi también como para los equipos.

e Realizar frecuentemente un respaldo del servidor como precaucion para mantener un
backup en caso de que el servidor pueda corromperse.

e Designar y capacitar una persona del area de sistemas para que administre el servidor radius

mediante el panel de control daloRadius.
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Anexo 2. Glosario de términos

Termino Descripcion

AAA Autorizacion de autenticacion y contabilidad / Authentication authorization
and accounting

RADIUS Servicio de usuario de acceso telefonico de autenticacion remota / Remote
access dial in user service

MAC Control de acceso al medio / Media Access Control

WPA Acceso Wi-Fi protegido / Wi-Fi Protected Access

NIC Tarjetas Interfaz de Red / network interface card

RFI Solicitud de informacion / Request for Information

NAS Servidor de acceso a la red / Network access server

RFC Solicitud de comentarios / Request for coments

TACACS+ Sistema de control de acceso mediante control del acceso desde terminales /
Terminal access control access control system

TCP Protocolo de control de la trasmision / Transmision Control Protocol

UDP Protocolo de datagrama de usuarios / User Datagram Protocol

TFTP Protocolo de transferencia de archivos de Tivial / Tivial file transfer protocol

DNS Sistema de nombres de dominio / Domain name system

RIP Protocolo de informacion de enrutamiento / Routing information protocol

SNMP Protocolo Simple de Manejo de Red / Simple network management protocol

PPP Protocolo punto a punto / Point to Point Protocol

PAP Protocolo de autenticacion de contrasefia / Password authentication protocol

CHAP Desafio protocolo de autenticacion de apreton de manos / Challenge-
handshake authentication protocol

COPS Servicio de politica abierta comin / Common open policy service

SSH Cubierta segura / Secure shell
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