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TITULO: “Disefio de un modelo de politicas de seguridad informatica para la Universidad
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Autor: Tulmo Checa Dario Wladimir

RESUMEN

Las tecnologias de la informacion y comunicacién (TIC’s), han permitido tener un mundo
altamente digitalizado y globalizado. Esto hace que individuos y organizaciones se vuelven
cada vez méas dependientes de la tecnologia e Internet por lo tanto los riesgos y amenazas en
sus sistemas informaticos crezcan en gran proporcion. En la Universidad Técnica de
Cotopaxi, existe una amplia infraestructura de Tl que brinda acceso a servicios informaticos
que deben cumplir lineamientos de buenas practicas para su disponibilidad. Por tal motivo el
presente proyecto de investigacion tiene como proposito disefiar un modelo de politicas de
seguridad informética para la Universidad, la cual maneja informacion de vital importancia y
necesita contar con mecanismos de seguridad que brinden el suficiente respaldo para proteger
la informacion institucional. El disefi6 de un modelo de politicas de seguridad informatica
permitird minimizar riesgos y amenazas, que puedan comprometer el correcto funcionamiento
de los recursos informaticos como la informacion, procesos, sistemas y redes. Para
fundamentar de mejor manera el trabajo de investigacion se utilizé diferentes lineamientos de
seguridad informatica establecida y sugerida en la Norma ISO/IEC 27001 la cual busca la

confidencialidad, integridad y disponibilidad de la informacion.

Palabras Claves:

Seguridad, Informacién, Integridad, Confiabilidad, Disponibilidad.
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Theme: "Design of a computer security policy model for the Technical University of

Cotopaxi”

Author: Tulmo Checa Dario Wladimir

ABSTRACT

Information and communication technologies (ICTs) have allowed for a highly digitized and
globalized world. This makes individuals and organizations become increasingly dependent
on technology and the Internet, therefore the risks and threats in their computer systems grow
in large proportion. At the Technical University of Cotopaxi, there is a broad IT infrastructure
that provides access to computer services that must comply with good practice guidelines for
their availability. For this reason, the present research project aims to design a model of
computer security policies for the University, which handles information of vital importance
and needs to have security mechanisms that provide sufficient support to protect institutional
information. The design of a computer security policy model will minimize risks and threats
that could compromise the correct functioning of computing resources such as information,
processes, systems and networks. To better support the research work, different computer
security guidelines established and suggested in the ISO / IEC 27001 Standard were used,

which seeks the confidentiality, integrity and availability of the information.

Keywords:

Security, Information, Integrity, Reliability, Availability.
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2. RESUMEN DEL PROYECTO

Las tecnologias de la informacion y comunicacion (TIC’s), han permitido tener un mundo
altamente digitalizado y globalizado. Esto hace que individuos y organizaciones se vuelven
cada vez mas dependientes de la tecnologia e Internet por lo tanto los riesgos y amenazas en
sus sistemas informaticos crezcan en un 12%. En la Universidad Técnica de Cotopaxi, existe
una amplia infraestructura de T1 que brinda acceso a servicios informaticos que deben cumplir
lineamientos de buenas practicas para su disponibilidad. Por tal motivo el presente proyecto
de investigacion tiene como propdsito disefiar un modelo de politicas de seguridad
informatica para la Universidad, la cual maneja informacion de vital importancia y necesita
contar con mecanismos de seguridad que brinden el suficiente respaldo para proteger la
informacion institucional. El disefid6 de un modelo de politicas de seguridad informatica
basadas en la Norma ISO/IEC 27001 la cual busca la confidencialidad, integridad y
disponibilidad de la informacién, permitira minimizar riesgos y amenazas, que puedan
comprometer el correcto funcionamiento de los recursos informéticos de la institucion como

la informacidn, procesos, sistemas y redes.

3. JUSTIFICACION DEL PROYECTO

En la actualidad el mundo se encuentra en constante evolucion ya que gracias a las
tecnologias de la informacion y comunicacion (TIC’s), han permitido tener un mundo
altamente digitalizado y globalizado en donde con un par de clics es posible conectarse a
cualquier parte del planeta. Esto hace que individuos y organizaciones se vuelven cada vez
méas dependientes de la tecnologia e Internet por lo tanto los riesgos y amenazas en sus

sistemas informaticos crezcan exponencialmente.

En la Universidad Técnica de Cotopaxi, se realizé una investigacion para conocer si existen
riesgos y amenazas que pongan en peligro la proteccion de la informacion ya que al ser esta el
activo mas importante necesita ser resguardado de ataques que puedan poner en peligro los
sistemas y equipos de cémputo. Las politicas son esenciales para manejar los asuntos de
seguridad y forman parte efectiva de medidas de proteccion tales como: identificacion

y control de acceso, resguardo de datos, administracion de activos, etc.

Por tal motivo el siguiente proyecto disefiard un modelo de politicas de seguridad informatica
que sirvan como normativas para garantizar la confidencialidad, integridad y disponibilidad

de la informacion. Estas politicas estaran disponibles para ser aplicadas a la comunidad



Universitaria incluyendo estudiantes, docentes, empleados y cualquier otro ente autorizado

por la institucion que haga uso de los recursos informaticos.

4. BENEFICIARIOS DEL PROYECTO

4.1. Beneficiarios directos:

Los beneficiarios directos del presente proyecto son la Direccidon de TIC’s de la Universidad

Teécnica de Cotopaxi.

4.2.  Beneficiarios indirectos:
Grupo de investigacion de la Universidad Técnica de Cotopaxi, Departamento de TIC’s.

S. EL PROBLEMA DE INVESTIGACION

El mundo del ciber delito no descansa. Segun la web Breach Level Index, cada dia se roban
en el mundo méas de seis millones de perfiles con informacion personal de usuarios y
ciudadanos. Eso supone casi 4.250 por minuto y 71 por segundo. En las pasadas Navidades,
mientras muchos preparaban suculentas cenas y regalos para la familia, las brechas de
seguridad siguieron siendo noticia. La més relevante, no por el nimero de afectados, pero si

por su significacion, se produjo en Alemania. (CABRERA ,2019)

El Ecuador también esta incluido en las estadisticas sobre ciber delitos, a partir del afio 2010
se presenta un importante crecimiento en el porcentaje de casos reportados por este tipo de
delitos, en el presente afio 2019, el pais a ha registrado mas de 40 millones de ciberataques a
portales web de instituciones publicas, estos ataques provienen principalmente de Estados
Unidos, Brasil, Holanda, Alemania, Rumania, Francia, Austria, Reino Unido, y también desde
aqui, de nuestro territorio. Las principales instituciones afectadas son la cancilleria, el banco
central, la presidencia, el servicio de rentas internas (SRI) y algunos ministerios y
universidades. (EL COMERCIO, 2019)

Constantemente surgen nuevos desafios y amenazas informaticas que pueden acabar
afectando a la institucion. Por tal razon se disefiara un modelo de politicas de seguridad
informéatica para prevenir riesgos y amenazas que pongan en peligro la disponibilidad,
integridad y confidencialidad de la informacion. La seguridad informética no es simplemente
una opcion, sino que cada vez mas se va convirtiendo en una obligacion de las instituciones

que de verdad quieren proteger sus datos y la de sus usuarios. Es importante sefialar que las



politicas por si solas no constituyen una garantia para la seguridad de la institucion, ellas

deben responder a intereses y necesidades de la institucion.

6. OBJETIVOS
6.1. Objetivo general

Disefiar un modelo de Politicas de Seguridad Informatica para la Universidad Técnica de
Cotopaxi basada en la norma ISO/IEC 27001, la cual busca crear una cultura organizacional
de buenas practicas en el aspecto computacional y fortalezca la proteccion fisica y logica de

los activos informaticos de la institucion.
6.2. Objetivos especificos

v Recopilar informacion de la Direccién de TIC’s sobre la seguridad informatica de la

Universidad Técnica de Cotopaxi, usando herramientas de campo.

v Analizar la informacion obtenida para identificar riesgos internos y externos que puedan
afectar al correcto funcionamiento de los equipos y sistemas computacionales de la
institucion.

v" Proveer lineamientos de seguridad informatica para garantizar la confidencialidad,

disponibilidad e integridad de la informacion.



Tabla 1. Sistema de tareas en relacion a los objetivos planteados.

7. ACTIVIDADES Y SISTEMAS DE TAREAS EN RELACION A LOS OBJETIVOS

Objetivo

Actividad (Tareas)

Resultado de la
actividad

Medios de Verificacion

Recopilar informacién de la direccion

de TIC’s sobre la seguridad
informética de la Universidad Técnica
de Cotopaxi, mediante visitas de

campo Yy entrevistas.

Tarea 1: Realizar entrevistas al director
del Departamento de TIC’s.

Tarea 2: Observar la informacion
recopilada para su posterior analisis.
Tarea 3: Conocer que tan segura es la
seguridad informatica de la institucion.

Fundamentacion
tedrica del proyecto
de investigacion.

¢ Entrevistas
Investigacion Documental
¢ Investigacién de campo.

Analizar la informacion obtenida para
identificar posibles riesgos y amenazas

Tarea 1:.Observar posibles
existentes en la institucion.
Tarea 2: Conocer como se lleva a cabo

riesgos

informacion.

que puedan afectar al correcto la seguridad informatica en la | Proyecto de | e Investigacion de campo.
funcionamiento de los equipos y | institucion. investigacion. ¢ Investigacion Documental
sistemas Computacionales de la Tarea 3: Mediante la informacion
institucion obtenida establecer lineamientos para el
' disefio de las politicas.
Tarea 1: Desarrollo del Disefio de las | ~:. .~ o
: : : Diseflo de las| e Investigacion Documental
Proveer lineamientos de seguridad | yojiticas de sequridad informatica. Politicas de!| o Di Ngd Modelo d
para garantizar la confidencialidad, Uil : ISeno de un Modelo de
Tarea 2: Utilizar la norma ISO/IEC Seguridad Politicas de  Seguridad
disponibilidad e integridad de la feart it
p 9 27001 para el disefio de las politicas. Informatica. Informatica.

Fuente: El investigador




8. FUNDAMENTACION CIENTIFICO TECNICA

8.1. Antecedentes

8.1.1. Seguridad de la informacién

Se define a la seguridad de la informacion como algo que: dentro de la empresa, la
informacion esta protegida contra su divulgacion a usuarios no autorizados (confidencialidad),
modificacion inadecuada (integridad) y su falta de acceso cuando se la necesita
(disponibilidad). (ISACA, 2012),

Se puede definir a la seguridad informatica como la disciplina encargada de plantear y disefiar
las normas, procedimientos, métodos y técnicas con el fin de obtener que un sistema de

informacion sea seguro, confiable y sobre todo que tenga disponibilidad. (Aguilera, 2011)

La principal tarea de la seguridad informatica es la de minimizar los riesgos, en este caso
provienen de muchas partes, puede ser de la entrada de datos, del medio que transporta la
informacion, del hardware que es usado para transmitir y recibir, los usuarios, los protocolos
que se encuentran implementados, pero siempre la tarea primordial es minimizar los riesgos

para obtener mejor y mayor seguridad.

Lo que debe contemplar la seguridad se puede clasificar en tres partes como son los

siguientes:

¢ Los usuarios
¢ Lainformacion, y

¢ Lainfraestructura

Los usuarios son imposibles de controlar, un usuario puede en algin momento cometer un
error y olvidar algo o tener un accidente y este suceso puede echar a perder el trabajo de

mucho tiempo, o0 en muchos casos el sistema y la informacion.

La informacion se considera como el activo mas importante de la seguridad informética ya

que es lo que se desea proteger y poner a salvo.

Por ultimo, esta la infraestructura esté puede ser uno de los medios mas controlados, pero no

por eso deja de estar en riesgo. Se deben de considerar problemas complejos, como los de un



acceso no permitido, robo de identidad, hasta los dafios mas comunes, por ejemplo, robo de

equipos, inundaciones, incendios o cualquier otro desastre natural.

También se afirma que la seguridad informatica puede definirse como el conjunto de métodos
y de varias herramientas para proteger el principal activo de una organizacién como lo es la

informacion o los sistemas ante una eventual amenaza que se pueda suscitar. (Aguirre, 2006)
8.1.2. Mecanismos preventivos en seguridad informatica

La definicidn de los mecanismos preventivos, consiste en una serie de revisiones periodicas,
algunos cambios 0 mejoras de diferentes aspectos que pueden ser de hardware, software o de
cualquier elemento involucrado en los sistemas y procesos, por eso es que las revisiones
dependen de los procesos de la empresa y cada una tiene sus propios procesos. (Romero et al.,
2018)

Entre los elementos que se pueden aplicar en los mecanismos preventivos se puede mencionar

a.

v El respaldo de informacion: se refiere al resguardo que se realiza de ciertos datos. El
concepto suele emplearse con relacion a los datos digitales (que estan alojados en el disco
duro de una computadora u ordenador.

v' Horario de respaldo: Es a qué hora se puede hacer el respaldo, es comun seleccionar las
horas de menos tréfico.

v Control de los medios: El tener acceso a respaldos es algo de alto riesgo, se puede robar la
informacion, manipular, perder, asi que, el respaldo es una solucion, pero también es otro
problema que se debe resolver.

v" La comprension de la informacion: No toda la informacién se puede comprimir, pero

existe alguna que, si lo necesita, asi que se deben hacer las valoraciones respectivas
8.1.3. Pilares de la seguridad

Los pilares de la seguridad de la informacién se fundamentan en la necesidad que se tienen de
obtener la informacion, de su importancia, integridad y disponibilidad de la informacion para

sacarle el méximo rendimiento con el minimo riesgo. (Romero et al., 2018)



v' Confidencialidad: consiste en garantizar que la informacién solamente va a estar
disponible para aquellas personas autorizadas, es decir, que personas ajenas no podran
acceder a la informacién e interpretacion.

v' Disponibilidad: consiste en garantizar que tanto el sistema como los datos van a estar
disponibles para el usuario en todo momento.

v Integridad: consiste en asegurarse de que la informacion no se pierde ni se ve

comprometida voluntaria e involuntariamente.

8.1.4. Evaluacion de riesgos, amenazas y vulnerabilidades

Cuando se plantea mejorar la seguridad de una empresa se debe tener en cuenta varios

factores que se muestra a continuacion:

v" Recursos

v' Amenazas

v" Vulnerabilidades
v' Riesgos

Se entiende a los recursos como los bienes tangibles e intangibles con los que se cuenta para
realizar las tareas, la informacién de que se dispone es un bien intangible, ya sean las bases de
datos de clientes, proveedores, los manuales de produccion, las investigaciones y las patentes.
Por otro lado, se tiene a los bienes tangibles, qué son los recursos fisicos de que se dispone en
la empresa, servidores, equipos de red, computadoras, teléfonos inteligentes, vehiculos, bienes

inmuebles, etc. (Romero et al., 2018)

El riesgo es la probabilidad de que algo negativo suceda dafiando los recursos tangibles o

intangibles y por tanto impidiendo desarrollar la labor profesional.

Las amenazas son esos sucesos que pueden dafiar los procedimientos o recursos, las
amenazas surgen a partir de la existencia de vulnerabilidades, es decir que una amenaza sélo
puede existir si existe una vulnerabilidad que pueda ser aprovechada, e independientemente

de que se comprometa o no la seguridad de un sistema de informacién.

Las vulnerabilidades son una debilidad o fallo en un sistema de informacion que pone en
riesgo la seguridad de la informacion pudiendo permitir que un atacante pueda comprometer

la integridad, disponibilidad o confidencialidad de la misma.
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El principal trabajo de un responsable de la seguridad es la evaluacion de los riesgos
identificando las vulnerabilidades, amenazas y en base a esta informacion evaluar los riesgos

a los que estan sujetos las actividades y recursos. (Romero et al., 2018)

8.1.5. Estandaresy buenas practicas

Un estandar es un documento establecido por consenso, aprobado por un cuerpo reconocido y
que ofrece reglas, guias y/o caracteristicas para que pueda usarse repetidamente, los
estandares proveen las guias especificas de las mejores practicas a los directores de proyecto
programas Yy portafolios, asi como a sus organizaciones, ahorrando la creacién de soluciones
constantes para un problema determinado, EI organismo encargado de promover el desarrollo
de normas internacionales de fabricacion (tanto de productos como de servicios), comercio y
comunicacion para todas las ramas industriales a excepcién de la eléctrica y la electrdnica, es
la Organizacion Internacional para la Estandarizacién- International Organization for
Standardization (ISO). Su funcion principal es la de buscar la estandarizacion de normas de
productos y seguridad para las empresas u organizaciones (publicas o privadas) a nivel

internacional.
8.1.6. Mecanismos de seguridad
Los mecanismos de seguridad se dividen en tres grupos:

v Prevencion: Evitan desviaciones respecto a la politica de seguridad.

v Deteccion: Detectar las desviaciones si se producen, violaciones o intentos de violacién
de la seguridad del sistema.

v" Recuperacion: Se aplican cuando se ha detectado una violacion de la seguridad del

sistema para recuperar su normal funcionamiento.
Dentro del grupo de mecanismos de prevencion tenemos:

Mecanismos de identificacion e autentificacion. Permiten identificar de forma Unica
‘entidades’ del sistema. El proceso siguiente es la autentificacion, es decir, comprobar que la
entidad es quien dice ser. Pasados estos dos filtros, la entidad puede acceder a un objeto del
sistema. En concreto los sistemas de identificacion y autentificacion de los usuarios son los

mecanismos mas utilizados. (Pareja, 2014)
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Mecanismos de control de acceso. Los objetos del sistema deben estar protegidos mediante

mecanismos de control de acceso que establecen los tipos de acceso al objeto por parte de

cualquier entidad del sistema. (Pareja, 2014)

Mecanismos de separacion. Si el sistema dispone de diferentes niveles de seguridad se

deben implementar mecanismos que permitan separar los objetos dentro de cada nivel. Los

mecanismos de separacion, en funcion de como separan los objetos, se dividen en los grupos

siguientes: separacion fisica, temporal, l6gica, criptografica y fragmentacion. (Pareja, 2014)

Mecanismos de seguridad en las comunicaciones. La proteccion de la informacion

(integridad y privacidad) cuando viaja por la red es especialmente importante. (Pareja, 2014)

8.1.7. Normas Orientadas a la Seguridad de Informacién.

v

Norma ISO 27000: Es una norma internacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacidn, asi como de los sistemas
que la procesan. La Gestion de la Seguridad de la Informacion se complementa con las
buenas practicas o controles establecidos en la norma ISO 27002.

Norma ISO/IEC 27000: Ofrece informacion general de las normas que componen la
serie 1SO 27000 aclarando sus alcances y dando la vision de conjunto de estas normas;
cuenta con el vocabulario técnico usado en las normas, igualmente contiene una
introduccién al Sistema Integrado de Seguridad de la Informacion (SGSI).

Norma ISO/IEC 27001: Se considera la norma principal de la serie ISO 27000, donde se
plasman los requisitos normativos para establecer el SGSI y su subsecuente operacion y
mejora; el SGSI girara alrededor de los riesgos y su tratamiento.

Norma ISO/IEC 27002: Establece directrices y principios generales para iniciar,
implementar, mantener y mejorar la gestion de la seguridad de la informacién en una
organizacion. Esto también incluye la seleccion, implementacion y administracion de

controles, teniendo en cuenta los entornos de riesgo encontrados en la empresa.

8.1.8. Norma ISO/IEC 27001
8.1.8.1. ;Quéesla SO 27001?

Sistemas de Gestion de la Seguridad de la Informacion.

ISO 27001 es una norma internacional que permite el aseguramiento, la confidencialidad e

integridad de los datos y de la informacién, asi como de los sistemas que la procesan. El
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estandar 1SO 27001:2013 para los Sistemas de Gestion de la Seguridad de la Informacion
permite a las organizaciones la evaluacion del riesgo y la aplicacién de los controles

necesarios para mitigarlos o eliminarlos. (ISOTools, 2019)
8.1.8.2. FASES PARA LA IMPLEMENTACION DE UN SGSI

El Sistema de Gestion de la Seguridad de la Informacion que propone la Norma ISO 27001 se

puede resumir en las siguientes fases que se detallan en la figura:

Figura 1. Sistema de Gestion de La Seguridad de la Informacion.

>

w

Documento de la Politica

W

Alcdnce Del SGSI

Analisis de Activos

de Informacion
B ;

Definir Amenazas y
Gestion del riesgo desde vulnerabilidades S -
el punto de vista organizacional Analisis de riesgos

FASE 4 < E
Grado de /
Aseguramiento requerido Resultat.ios y
conclusiones

Controles propuestos. —— ~ 2
...+ ' " | Controles Seleccionados
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Controles propuestos ’
por la norma Declaracion de

Aplicabilidad

w

Medidas Preventivas
Medidas Correctivas
Propuestas de Mejora

Revision del SGSI

w

AUDITORIAINTERNA >
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Fuente: NORMAS ISO
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8.1.9. Ciclo de mejora continla

El ciclo de mejora continua, reconocido como ciclo PDCA (del inglés plan-docheck-act) o
PHVA (planificar-hacer-verificar-actuar) o Ciclo de Deming, es un sistema por medio del
cual es posible identificar y gestionar los procesos organizacionales y asi lograr estandarizar

un sistema de mejora continua, el cual estd conformado por las siguientes fases:

a. (Planear) - Establecer el qué y como hacer para satisfacer la politica y objetivos de

seguridad de la Informacién.

b. (Hacer) — Poner en préctica lo planeado.

c. (Verificar) - Verificar si se ha hecho lo planificado y si lo que se ha hecho es eficiente.
d. (Actuar) — Establecer las acciones de como y que mejorar.

8.1.10. Politicas, Planes y Procedimientos de Seguridad

Para que un sistema de seguridad informatica logre alcanzar y desarrollar todos los objetivos
y funcione, es necesario que la organizacion defina, disefie e implemente una serie de

politicas, planes y procedimiento en materia de seguridad de la informacion. (Gomez, 2014)

Segln (Gomez, 2014), define los siguientes conceptos como:

v Politica de seguridad: declaracion de intenciones de alto nivel que cubre la seguridad
de los sistemas informéaticos y que proporciona las bases para definir y delimitar
responsabilidades para las diversas actuaciones técnicas y organizativas que se requieran.

4 Plan de seguridad: conjunto de decisiones que definen cursos de accién futuros, asi
como los medios que se van a utilizar para conseguirlos.

v Procedimiento de seguridad: definicion detallada de los pasos a ejecutar para llevar a
cabo unas tareas determinadas. Los procedimientos de seguridad permiten aplicar e implantar

las politicas de seguridad que han sido aprobadas por la organizacion.

8.1.11. Objetivo principal de las politicas de seguridad

La politica de seguridad es un documento formal de reglas destinada a los usuarios que

acceden a los recursos de la red de una organizacion o empresa.



Objetivo

Informar a los
usuarios de la red sus

obligaciones para
proteger los recursos
de red.

Figura 2. Objetivo principal de las politicas de seguridad.

Politica

Especificar los
mecanismos a traves
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pueden ser logrados.

Seguridad

Proveer una guia que
permita implementar,
configurar

controlar los sistemas

de red
determinar
conformidad con
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politica.

Fuente: El investigador

8.1.12. Acceso a Recursos Computacionales
8.1.12.1. Usuarios de Red (Active Directory)

El servicio de directorio es uno de los componentes mas importantes de un sistema de
informacion, cualquiera que sea su tamafio. Ofrece servicios centrales capaces de unir los

multiples elementos que componen el sistema de informacién. (Apréa 2010)

Active Directory es una estructura jerarquica de directorios que almacena en una base de datos
la informacion del sistema sobre redes y dominios, se utiliza principalmente para obtener
informacion en linea, esta disefiado especialmente para entornos de red distribuidos (topologia
de red caracterizada por la ausencia de un centro individual o colectivo), utiliza protocolos
como LDAP (Lightweight Directory Access Protocol, o Protocolo Ligero Simplificado de
Acceso a Directorios), DNS (Domain Name System o sistema de nombres de dominio), DHCP
(Dynamic Host Configuration Protocol o protocolo de configuracion dinamica de host),

manejando un gran numero de operaciones de lectura y busqueda.

El directorio Active Directory debe ofrecer los medios para almacenar toda la informacion que
caracteriza el conjunto de objetos que puedan existir en la red de la empresa asi como disponer
de los servicios capaces de dar esta informacion globalmente utilizada por los usuarios, y esto,
en funcién de sus derechos y privilegios. (Apréa, 2010)

Usuario, en informatica (user) es un individuo que utiliza una computadora, sistema operativo,
servicio o cualquier sistema separado por privilegios y permisos a los que tiene acceso, estos
pueden ser personales o grupales, interactuando o ejecutando con el ordenador acciones

unipersonales o en una red.
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Una Red es un sistema de comunicacion inalambrico flexible, integrada por computadoras o

conjunto de equipos informaticos interactuando por un software que los conecta entre si.
8.1.12.2. Equipos de Computo

Un sistema informatico esta constituido por un conjunto de elementos fisicos (hardware,
dispositivos, periféricos y conexiones), logicos (sistemas operativos, aplicaciones,

protocolos...). (Lopez, 2011)

Un equipo de cdmputo tiene relacion intrinseca con la palabra hardware, que en informatica se
refiere a las partes fisicas tangibles de un sistema informético, a sus componentes eléctricos,
electrénicos, electromecéanicos y mecanicos, cableado, asi como los gabinetes o cajas, los
periféricos de todo tipo, y cualquier otro elemento fisico involucrado, componen el hardware o

soporte fisico.
8.1.12.3.ERP (ENTERPRISE RESOURCE PLANNING)

Un sistema ERP es una aplicacion informatica que permite gestionar todos los procesos de
negocio de una compafiia en forma integrada. Sus siglas provienen del término en inglés
ENTERPRISE RESOURCE PLANNING. (Chiesa 2004)

Los Sistemas de Planificacion de Recursos Empresariales o ERP son una gran inversién para
las empresas, enfrentando los problemas en sistemas de gestion de informacion que
automatizan muchas de las précticas de un negocio asociadas con los aspectos operativos o

productivos de una empresa.

Este tipo de sistemas estan compuestos de muchos médulos como:

Recursos Humanos
Ventas
Contabilidad y Finanzas

Compras

AN N NN

Produccion

El ERP provee informacion integrada de todos los procesos del negocio, y adapta las

necesidades especificas de cada organizacion, como los sistemas de informacion gerenciales
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que manejan los negocios asociados con las operaciones de produccién y los aspectos de

distribucion de una compafiia.

8.1.13. Correo electronico y acceso a internet

8.1.13.1. Correo Electronico

Una politica corporativa de correo electronico es un documento de gestion que describe
formalmente como los empleados pueden utilizar herramientas de comunicacion electronica.

La politica establece directrices para lo que se considera uso aceptable y uso inaceptable.

Una compafiia debe tener una politica corporativa de correo electrénico instalada para advertir
y guiar a los empleados contra amenazas de correo electronico, tales como ataques de
phishing. La politica puede poner limites a los tipos de archivos que los empleados son
capaces de abrir, descargar o intercambiar con otros. La politica debe describir qué hacer si un
empleado recibe un correo electronico ofensivo, para protegerse contra la responsabilidad
legal. (Verma, 2018)

8.1.13.2. Acceso a Internet

Internet es una herramienta muy poderosa que contiene una enorme cantidad de informacién
disponible a todo el publico. Ademas de que Internet ha fomentado el desarrollo de una gran
variedad de nuevas actividades y servicios que estdn destinados a facilitar nuevos tipos de

interacciones sociales que antes no eran posibles.
8.1.14. Resguardo de la Informacién

La Seguridad de la Informacién propende mantener y garantizar la confidencialidad,
integridad y disponibilidad de la informacion, para ello se apoya en politicas, controles y
medidas que abarcan lo preventivo y lo reactivo; cabe recalcar que el concepto de
informacion se aplica a nivel global y no se encuentra restringido al tipo de informacion o

medio que lo contenga. (Chaves, 2017)
8.1.15. Bases De Datos

Existen diferentes maneras de ordenar y organizar la informacion para que este sea accesible

para todos. Hay que elegir la estructura que mejor se adapte a nuestras necesidades.
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Las bases de datos en red derivan de las jerarquias, pero mejoran la gestion de datos de datos
transaccionales estan disefiadas para el envio y recepcién de datos a grandes velocidades y de
forma continua. También se menciona base de datos orientadas a objetos en una estructura
I6gica. (ANER, 2018)

Sabiendo que la base de datos es la parte principal de la empresa u organizacion se debe

considerar de gran importancia la seguridad, almacenamiento y respaldos de informacion.

Actualmente la Universidad cuenta con una interconexion de red entre los tres Campus como

se muestra en el grafico siguiente:

Diagrama de interconexion Universidad Técnica de Cotopaxi.

Figura 3. Diagrama de interconexion Universidad Técnica de Cotopaxi.

Sutatwtun do rternet
o 200 NRps « Nawgacsn oe
Irtemet

o O Mps - Nawegaota de
tetemet

Fuente: Universidad Técnica de Cotopaxi.

9. HIPOTESIS

¢El disefio de un modelo de politicas de seguridad informatica permitird a la institucion

proteger la informacion de forma segura?
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10. METODOLOGIAS
10.1. Tipos de Investigacion

10.1.1. Investigacion de Campo

Seré utilizada en el proyecto, ya que los datos seran extraidos de forma directa de la realidad y
por el propio investigador, a través del uso de instrumentos para recolectar la informacion.
Por otro lado, esta investigacion sera de apoyo en el empleo de fuentes documentales a partir

de las cuales se construira los fundamentos teéricos que dan sustento al proyecto.
10.1.2. Investigacion Bibliografica

Es aquella que utiliza textos u otro tipo de material intelectual impreso o grabado como
fuentes primarias para obtener sus datos. En este sentido, la informacién que sera utilizada
derivara de fuentes primarias a través de la aplicacion de entrevistas y de fuentes secundarias
por medio de la revisién de datos contenidos en libros, trabajos de grado, y todo aquel

material bibliografico que se encuentre relacionado con el objeto de este estudio.
10.2. Técnicas de Investigacion

Las técnicas a utilizar son la entrevista y observacion, las cuales permitiran recolectar los
datos necesarios para su analisis y resultados, permitiendo llegar a una conclusion de la

investigacion a desarrollar.
10.2.1. Entrevista

Para el presente proyecto se ha tomado la decision de trabajar con la entrevista estructurada,
ya gue esta permitira conocer detalles sobre la seguridad informatica que posee la institucion,

sus amenazas Y riesgos.
10.2.2. Observacion

La observacion ayudara a verificar paso a paso como se lleva a cabo la seguridad de la
informacion de la Universidad Técnica De Cotopaxi y a su vez recolectar los datos necesarios

para su posterior analisis y resolucion de estos.
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10.3. Norma ISO /IEC 27001

Para el desarrollo del disefio de las politicas de seguridad informatica se tomé como
referencia la norma 1SO 27001 la cual se basa en proteger la confidencialidad, integridad y
disponibilidad de la informacion de la institucién. Esta norma permite investigar cuales son
los potenciales problemas que podrian afectar la informacion (evaluacion de riesgos) y luego
definiendo lo que es necesario hacer para evitar que estos problemas se produzcan (mitigacion

o tratamiento del riesgo).
10.4. DISENO DEL MODELO DE POLITICAS DE SEGURIDAD INFORMATICA

Una vez realizada la investigacion, analisis y levantamiento de informacion, se procede a

disefiar las siguientes Politicas de Seguridad Informatica:

PO-1A Politica de control de acceso a recursos computacionales.

PO-1B Politica de Active Directory.

PO-1C Politica de administracion de activos de tecnologia de informacion.
PO-1D Politica de resguardo de la informacion.

PO-1E Politica de seguridad a componentes informaticos.

PO-1F Politica de uso adecuado de internet.

DS N N N N N

PO-1G Politica de uso adecuado de laboratorios de computacion.
Objetivo de las Politicas de Seguridad Informatica.

Definir lineamientos de seguridad para garantizar la Integridad, Disponibilidad, Privacidad,
Control y Autenticidad de la informacién manejada por las areas o departamentos de la

Universidad Técnica de Cotopaxi.



POLITICA DE CONTROL DE ACCESO A RECURSOS PO-1A

COMPUTACIONALES

Ver. No. 01

1. Alcance.

Aplica a todos los miembros de la comunidad de la Universidad Técnica de Cotopaxi,
incluyendo empleados, contratistas, trabajadores temporales, consultores, socios estratégicos

y cualquier otro ente autorizado por la institucién para hacer uso de sus recursos informaticos.
2. Documentos de referencia.

RE-01A. Aceptacion y cumplimiento de las politicas.

RE-02A. Creacion de usuario de red.

RE-03A. Acta de entrega y recepcion de equipos.

3. Descripcion de la Politica.

La forma principal de control y método de seguridad que se utiliza para el acceso a los
recursos computacionales son las credenciales de acceso (claves). Para el efecto, ningun
usuario recibira su identificativo de acceso a la red y uso de recursos tecnoldgicos hasta que
acepte y firme el documento correspondiente al RE-01A Aceptacion y cumplimiento de

politicas.

Los recursos informaticos y la informacion pueden ser usados solo para propdésitos

autorizados y en cumplimiento con las metas y objetivos de la institucion.
A continuacion se consideran las siguientes recomendaciones a ser cumplidas por el usuario:

+ Uso consciente, entender que el usuario y la clave que se asigne por parte del area de
Tecnologia a cualquier miembro de la comunidad de institucion, son para uso personal y
exclusivo.

+ Responsabilidad, entender que cualquier actividad que se registre en los sistemas con la
clave asignada, son de total responsabilidad del usuario.

+ Seguimiento, entender que la institucion puede realizar auditorias periodicas para validar

el correcto manejo de la clave y usuario asignado. Adicionalmente la universidad puede
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revisar en las Bases de Datos tics correspondientes, cualquier informacion que se haya
generado con esta clave.

¢ Compromiso, acuerdo comunicar al superior inmediato cualquier comportamiento o
situacion sospechosa que pueda poner en peligro la informacion o los activos donde
reposa la informacion.

+ Confidencialidad, por ningin motivo el usuario puede divulgar su usuario y clave a
ninguna persona; ya que la clave es intransferible.

+ Pro actividad, el usuario tiene la obligacion y deber de entender, apoyar y cumplir las
normas de seguridad dictadas en esta politica.

+ Buen uso, el usuario y clave asignados al empleado, permiten el ingreso a los sistemas de
informacion con el Unico y exclusivo proposito de cumplir con las tareas y trabajo
asignados.

+ Seguridad, el empleado debe mantener y recordar el usuario y clave, evitando escribirla en

cualquier medio para que esta, pueda ser encontrada.

Cualquier persona que de incumplimiento a las disposiciones sefialadas en esta politica, puede

ser sujeta a una accion disciplinaria segun el Reglamento Interno de la institucion.

La universidad por su parte implementara los controles necesarios para mantener un adecuado
manejo de los usuarios y claves asignados a los miembros de la comunidad universitaria. Sin
embargo, el usuario no debera intentar descifrar las claves, sistemas, algoritmos de cifrado y

cualquier otro elemento de seguridad gue la institucién implemente.

A continuacion se detalla los controles a implementarse, en forma parcial o total, en los
accesos a los recursos computacionales y dependiendo de la capacidad tecnoldgica que

dispongamos para cada caso:
Todos los accesos.

+ Recursos Humanos notificara a la direccién de servicios informaticos la creacion de

usuarios para utilizar los sistemas de tecnologia de la informacion.
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+ Los usuarios creados tendran como estandar la inicial del primer nombre, guion bajo y el

primer apellido (juan_perez).
Equipos de computo.

+ Todos los usuarios disponen de un usuario y contrasefia para acceder a su computador.

¢ Luego de 5 (cinco) minutos de inactividad en un equipo de computacién, este
automaticamente se protegera con clave para evitar que intrusos o personas no autorizadas
puedan ingresar al equipo.

+ Laclave tendra un minimo de 6 (seis) caracteres, (sugerido).

+ La clave sera una mezcla de letras (incluir una mayuscula) y nimeros, no debera tener
caracteres especiales, (sugerido).

+ El usuario debera cambiar su clave en cualquier momento si sospecha que la misma ya no
es confidencial.

+ La clave tendrd un tiempo estimado de expiracion de 3 (tres) meses, el usuario recibira
notificaciones automaticas 15 dias antes de su expiracion.

+ EIl usuario que no cambie sus credenciales no podrd acceder al equipo ya que este se
desactiva.

¢ Luego de 3 (tres) intentos fallidos tratando de ingresar la clave, esta se deshabilitara y se
deberé solicitar al Departamento de Tecnologia su activacion.

Sistemas Informaticos.

+ La clave serda una mezcla de letras (incluir una maydscula) y nimeros, no debera tener
caracteres especiales.

+ Laclave de acceso a los sistemas expirara obligatoriamente cada 3 (tres) meses, el usuario
recibird notificaciones automaticas 15 dias antes de su expiracion.

+ EIl usuario que no cambie sus credenciales no podra acceder al sistema ya que este se
desactiva.

+ Laclave tendra un minimo de 6 (seis) caracteres.
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+ Cuando el sistema solicite cambiar la clave, no se permitira el ingreso de las ultimas 10
(diez) claves ya utilizadas.

¢ El usuario podra cambiar su clave en cualquier momento si sospecha que la misma ya no
es confidencial.

+ Luego de 3 (tres) intentos fallidos tratando de ingresar la clave, esta se deshabilitara y se
deberé solicitar al Departamento de Tecnologia su activacion.

¢ Luego de 5 (cinco) minutos de inactividad en el sistema, este automaticamente se

desactivara para evitar que intrusos o personas no autorizadas puedan ingresar al sistema.
Correo electrénico y acceso internet.

+ EIl Departamento de Tecnologia colocara una clave para el acceso al servicio de correo
electronico, de VPN y acceso remoto.

+ Las cuentas de correo electronico tendran como estandar el primer nombre, punto, primer
apellido y los 4 ltimos digitos de la cedula de identidad (juan.perez3247@utc.edu.ec).

+ El acceso al internet se establece segun el perfil de usuario de red.

+ El acceso a internet estara definido por las categorias de usuario establecidas en el Anexo-
01F. Categorias de Filtrado Web.

Equipo electronico y de comunicaciones.

v EIl Departamento de Tecnologia asignara una clave para su uso o administracion.
v" Del mismo modo el area de tecnologia administrara las claves de acceso a los diferentes
servidores, aplicaciones, equipos electronicos y demas equipamiento que soporten los

servicios mencionados.
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4. Registros.
Tabla 2. Documentos de referencia para el Control de Acceso a Recursos Computacionales.
o L . L N Destino
Cadigo Nombre Responsable Ubicacion Archivo Actualizacion Retencion Final Acceso
ina
Aceptacion y Hasta que el
i Cada vez que usuario salga de
cumplimiento Departamento | Oficina Sistemas area | Secuencial . q . g Reciclaje Uso
RE-01A | e Politicas ) . » exista creacion de | la Institucion lo .
de Tecnologia | de Soporte a usuarios | alfabético . ., | depapel | interno
usuarios en lared | que se actualizara
al final del afio.
Hasta que el
o . ) . Cada vez que usuario salga de o
Creacion de Departamento | Oficina Sistemas érea | Secuencial . B L Reciclaje Uso
RE-02A de T logi de Soport . ifabéti exista creacion de | la Institucion lo d i
; e Tecnologia e Soporte a usuarios | alfabético e papel | interno
usuario de red. 9 P usuarios en lared | que se actualizara pap
al final del afio.
Hasta que el
Acta de
o ) ) Cada vez que usuario salga de o
entrega y Departamento | Oficina Sistemas area | Secuencial . B L Reciclaje Uso
RE-03A B i . . exista creacion de | la Institucion lo .
recepcion de | de Tecnologia | de Soporte a usuarios | alfabético . ., | depapel | interno
. usuarios en lared | que se actualizara
equipos
al final del afio.
5. Anexos.
N/A.
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(Ciudad y fecha de recibido)

Yo, (NOMBRE APELLIDO), portador (a) de la cédula de identidad (#), manifiesto que he
recibido induccion sobres las politicas de seguridad informatica de la Universidad Técnica

de Cotopaxi, en el cual se hace mencion de las siguientes politicas:

PO-1A Politica de control de acceso a recursos computacionales.

PO-1B Politica de Active Directory.

PO-1C Politica de administracion de activos de tecnologia de informacion.
PO-1D Politica de resguardo de la informacion.

PO-1E Politica de seguridad a componentes informaticos.

PO-1F Politica de uso adecuado de internet.

D N N N N NI NN

PO-1G Politica de uso adecuado de laboratorios de computacion.

Por tal motivo hago constar que he revisado y aceptado lo expuesto anteriormente, y cumpliré
con sus lineamientos a fin de contribuir al mejoramiento de la seguridad de los recursos que

me encomienden.

(Nombre de usuario/colaborador)
(Numero de Cl)
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SOLICITUD DE CREACION DE USUARIOS DE RED Y RE-02A

Ver. No. 01
Tabla 3. Solicitud de Creacion de Usuarios de Red y Sistemas.
Fecha: / / /
Tipo Justificacion
Equipos de Computo
E . Lapto O PC D
Recursos Descripcion
Sistema Modulo
Acceso
Mail
Interno D Externo D
Telefonia
Interna D Local O Nacional D Internacional D
Jefe Inmediato
Solicitante/Empleado Cédula
Responsable TI Fecha Creacion
Firmas
Responsable TI Empleado
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ACTA DE ENTREGA Y RECEPCION DE EQUIPOS

Ver. No. 01

En la ciudad de Latacunga, alos __ / /2019, comparecen:
a) [Nombre y cargo del encargado de la entrega de los equipos]; v,
b) [Nombre del personal que recibe el o los equipos].

Quienes, en cumplimiento con el Reglamento interno de la UNIVERSIDAD TECNICA DE
COTOPAXI, suscriben la presente ACTA DE ENTREGA-RECEPCION de los siguientes bienes:

Cant. Equipo Marca Modelo N° de inventario y serie

Se deja constancia que los bienes gque se reciben son nuevos y por lo tanto se encuentran en excelente
estado de funcionamiento, obligdndose al personal receptor de los equipos a su conservacion, de

acuerdo con su naturaleza y conforme lo dispone el Reglamento interno de la institucion.

Para constancia de su aceptacion las partes suscriben el presente instrumento en dos ejemplares de

igual contenido y efecto, en la ciudad de [nombre del lugar de suscripcién y fecha].

(Nombre del encargado de la entrega de (Nombre del que recibe el equipo)

equipos) C.1. (nimero de cédula)

C.1. (namero de cédula)
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1. Alcance.

Aplica a todos los usuarios enrolados en al Active Directory que utilicen equipos de computo

de la Universidad.

2. Documentos de referencia.
Anexo-01B Asignacion de politicas de AD.
3. Descripcion de la Politica.

La Universidad, consciente de establecer buenas practicas para el uso adecuado de las
tecnologias y recursos informaticos, establece la implementacién de Active Directory para
facilitar el control, la administraciéon y consulta de todos los elementos I6gicos de una red
(como son usuarios, equipos y recursos).

A continuacion se detalla los controles a implementarse, en forma parcial o total, dependiendo

de la capacidad tecnoldgica que dispongamos para cada caso:

Del Area de Tecnologia.

+ Establecer el fondo corporativo de la institucion en todos los equipos de computo.

+ Establecer como protector de pantalla la mision y vision de la Universidad.

+ Instalar las impresoras en un servidor de impresion, para facilitar el control de
actualizacién de controladores, configuracion de las bandejas, memoria, duplex, color,
etc., sin tener que ir de usuario en usuario configurando los parametros de cada impresora.

+ Definir reglas que controlan el entorno de trabajo, cuentas de usuario y cuentas de equipo,
que permita la configuracion de sistemas operativos, aplicaciones y de los usuarios en un
entorno de AD.

+ Asignar politicas de AD segun el perfil de usuario establecido en el Anexo-01B
Asignacion de politicas de AD.

+ EI area de tecnologia tendra la potestad de habilitar o deshabilitar los siguientes
componentes del sistema segun crea conveniente:

v" Bloquear el acceso al Administrador de tareas.

v" Restringir el acceso a determinadas carpetas.
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AN N Y U N N N N N

v

Deshabilitar la descarga de archivos ejecutables.

Establecer el titulo del explorador de Internet.

Deshabilitar el uso de REGEDIT.EXE.

Establecer qué paquetes MSI se pueden instalar en un equipo.

Quitar del Escritorio el icono “Papelera de Reciclaje”.

Establecer el tiempo de espera del protector de pantalla en 300 segundos (5 minutos).
Quitar el icono de Red del mend de Inicio.

Prohibir el acceso al Panel de control.

Desactivar los gadgets de escritorio.

No permitir la ejecucion de Windows Messenger.

Desactivar la funcionalidad de “Eliminar el historial de exploracion” en Internet
Explorer.

Impedir el acceso al simbolo del sistema.

Responsabilidad de los Usuarios.

¢ Los usuarios deberan ingresar el comando CTRL+ALT+SUPR para iniciar sesion en los

equipos.

+ Todos los usuarios disponen de un usuario y contrasefia para acceder a su computador.

¢+ Luego de 5 (cinco) minutos de inactividad en un equipo de computacion, este

automaticamente activara el protector de pantalla evitando que intrusos o personas no

autorizadas puedan ingresar al equipo.

+ Luego de 5 (cinco) minutos de inactividad de la sesion iniciada, el usuario debera ingresar

nuevamente su contrasefia.

+ Luego de 3 (tres) intentos fallidos tratando de ingresar la clave, esta se deshabilitara y se

deberé solicitar al Departamento de Tecnologia su activacion.

Registros.

N/A.

ANEXos.

Anexo-01B Asignacion de politicas de AD.
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A continuacion una breve descripcion de cada politica.

Autenticacion.

Medida de seguridad que ayuda a proteger la informacion mas importante de usuarios no
autorizados.

Tapiz del escritorio.

Especifica el fondo de escritorio que se mostrara en los escritorios de los usuarios.

Protector de pantalla.

Establece un protector de pantalla con la mision y vision de la institucién, pasado 5 (cinco)
minutos este bloquea la sesion iniciada y sera necesario volver a introducir la contrasefia de
usuario.

Desactivar cuenta de usuario.

Luego de 3 (tres) intentos fallidos tratando de ingresar la clave, esta se deshabilitara y se
deberé solicitar al Departamento de Tecnologia su activacion.

Redireccion de carpetas: Unidad D:/Datos.

La informacion almacenada en la Unidad D:/Datos sera copiada a la ubicacion que se
establezca previamente.

Desactivar Reproduccion automatica.

Cuando se conecta una memoria USB o un CD/DVD en el lector del equipo, generalmente se
habré una ventana para la “Reproduccion automatica”, pero muchos virus (mas que todo en
memorias USB) se pueden ejecutar mediante ésta reproduccion automatica.

Prohibir el acceso al Panel de Control.

Por cuestiones de seguridad y de integridad del equipo, se desactiva el panel de control para el
usuario final de tal manera que no pueda cambiar configuraciones y dejar que ésta sea una
tarea netamente del departamento T1.

Cambiar contrasefia.

El usuario deberd contar con esta opcion para cambiar su clave en cualquier momento si

sospecha que la misma ya no es confidencial.
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v REGEDIT.

Es la herramienta que permite editar el registro del sistema operativo Windows.

v" Accesos directos.

Crear un acceso directo en el escritorio de los usuarios.

v' Establecer contrasefias.

La contrasefia debe cumplir los requisitos de complejidad.
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1. Alcance.

Aplica a todos los usuarios que manipulan activos fijos de la universidad técnica de Cotopaxi,
incluyendo empleados, trabajadores temporales y cualquier otro ente autorizado por la
institucion para hacer uso de estos.

2. Documentos de referencia.

RE-01C Inventario de equipos de computo y servidores.
RE-02C Movimiento de equipos de computo.

RE-03C Baja de equipos de computo.

RE-04C Bitacora de mantenimiento preventivo de PC’s.
RE-05C Ficha de mantenimiento preventivo de computadores.
3. Descripcion de la Politica.

+ EIl departamento de tecnologia debe tener la capacidad de asignar equipos a los usuarios
previamente creados.

+ EI departamento de tecnologia debe llevar un registro de inventario de equipos de
computo y servidores.

+ EIl Encargado de los Activos Fijos sera responsable del control, ubicacién de los bienes
muebles e inmuebles propiedad de la institucion.

¢ Los Encargados de las diferentes areas que conforman la Universidad son los
responsables del mobiliario y equipo asignado a su respectiva Unidad o Departamento,
como también del buen uso, resguardo y cuido de los mismos.

+ Para realizar el mantenimiento del Data Center se realizara un concurso cada dos (2) afios
con el objetivo de buscar personal apropiado para el manejo de estos equipos, en donde el
responsable debera presentar un informe detallando las actividades realizadas.

Responsable:  Analista de  Comunicaciones Yy | Aprobacion: Director DTIC’s.

Arquitectura.
Fecha: 19-07-2019

Fecha: 19-07-2019




POLITICA DE ADMINISTRACION DE ACTIVOS DE PO-1C

TECNOLOGIA DE LA INFORMACION

Ver. No. 01

Asignacion de equipos de computo.

L 4

Crear cuentas y asignar equipos de computo a los usuarios registrados previamente en la
solicitud de creacion de usuarios de red y asignacion de recursos.

El usuario al momento de recibir o entregar equipo de computo debe firmar el Acta de
entrega y recepcion de equipos para hacer uso de estos.

El encargado de activos fijos es responsable de registrar el Movimiento de equipos, sean
estos trasladados internamente (dentro de la misma facultad) o externamente (a otra
facultad o dependencia).

El encargado de activos fijos es responsable de dar de Baja a los equipos de computo, que

se encuentren en mal estado.

Mantenimiento Preventivo de PC’s.

El Departamento de tecnologia debe llevar un Cronograma para realizar el mantenimiento
de PCs en la institucion sin interrumpir las horas de trabajo de cada usuario.

El mantenimiento preventivo de PC’s se debe realizar cada seis (6) meses, una vez
finalizado el semestre.

Se debe llevar una Bitacora de mantenimiento preventivo de PC’s para tener registro de

las actividades realizadas en cada equipo.

Recomendaciones para mantenimiento preventivo de equipos de computo — PC’s.

v

Planear de un cronograma de mantenimiento el cual se aplicara de manera anual para los
equipos de computo de la universidad para asegurar su correcto funcionamiento y
durabilidad.

Validar segun el inventario realizado, la ubicacion de los equipos de la universidad y los
usuarios (funcionarios y/o contratistas) los cuales hacen uso de estos.

Socializar con cada uno de los usuarios la programacion definida por la institucion para la
realizacion del programa de mantenimiento de los equipos y definir fecha donde se
pueden intervenir los equipos sin afectar las labores del diarias de los usuarios.

Ejecutar el programa de mantenimiento segun las fechas programadas y en compafiia del

(los) usuario(s) y/o representante(s) técnico(s) del proveedor.
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Realizar el retiro del equipo del puesto de trabajo y proceder al mantenimiento respectivo;
sin causar molestias por el ruido y particulas generadas por la actividad de limpieza.
Ejecutar el mantenimiento de cada equipo, esto no debera superar las dos (2) horas
(dependiendo del problema que se presente) minimizando la afectacién de las laboras
diarias de los usuarios (funcionarios y/o contratistas) de la institucion. Cualquier
inconveniente presentado debera ser reportado de manera inmediata para la ejecucion de
una pronta solucion segun el caso presentado.

Reintegrar nuevamente al puesto de trabajo el equipo, revisando y garantizando su

correcta instalacion y funcionamiento.

Por otra parte en cada Unidad o Departamento se debera revisar los siguientes puntos:

v
v

AN NN N N

N X X X X X

Limpieza y lubricacion de equipos de computo.

Actualizaciones de Windows automaticas, en caso de Linux ejecutar gpupdate via consola
para realizar actualizaciones.

Backup de informacion

Realizar la revision de instalacion por SETUP - Actualizacion de Firewall - BIOS
Desfragmentar el de disco duro, en caso de que sea necesario (PC’s)

Eliminar los archivos TMP (temporales) en Windows.

Para eliminar archivos TMP en Linux ejecutar el comando Systemd via consola.

En Linux es recomendable eliminar los archivos temporales cuando se enciende o apaga el
ordenador.

Realizar un inventario de software instalado (PC’s).

Realizar deteccion de errores.

Hacer un vaciado de la papelera de reciclaje.

Ejecutar el Antivirus en Windows.

Actualizacion de antivirus en Windows.

Limpieza externa.

Limpieza del monitor, mouse y teclado (PC’s).
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Mantenimiento Preventivo de Data Center.

+ El Departamento de tecnologia debe llevar un Cronograma para realizar el mantenimiento

preventivo del Data Center en la institucion sin interferir las horas de trabajo de cada

usuario.

+ El mantenimiento preventivo del Data Center se debe realizar cada seis (6) meses, una

vez finalizado el semestre.

¢ Se debe llevar una Bitacora mantenimiento del Data Center para tener registro de las

actividades realizadas.

Equipos de comunicacién.

¢ El departamento de tecnologia Asignara claves para su uso y administracion de los

recursos o0 equipos computacionales que se encuentran en la universidad.

Todos los usuarios de la institucion son responsables por:

+ El debido uso, custodia, preservacion de los bienes que le sean asignados.

+ Demandar con la debida anticipacion, los servicios de reparacion de los bienes que le

sean asignados.

4. Registros:
Tabla 4. Documentos de referencia para la administracion de activos de TI.
o L . L » Destino
Caodigo Nombre Responsable Ubicacion Archivo Actualizacion Retencion Final Acceso
ina
. Hasta que el
Inventario de )
. . . ) ) Cada vez que usuario salga de o
equipos de Departamento | Oficina Sistemas area | Secuencial . B L Reciclaje Uso
RE-01C . . exista creacion de | la Institucion lo .
computo y de Tecnologia | de Soporte a usuarios | alfabético . .| depapel | interno
. usuarios en lared | que se actualizara
servidores ]
al final del afio.
Hasta que el
o o ) ) Cada vez que usuario salga de o
Movimiento Departamento | Oficina Sistemas area | Secuencial . » . Reciclaje Uso
RE-02C . . . exista creacion de | la Institucion lo .
de equipos de Tecnologia | de Soporte a usuarios | alfabético . ., | depapel | interno
usuarios en lared | que se actualizara
al final del afio.
Hasta que el
. L ) . Cada vez que usuario salga de L
Baja de Departamento | Oficina Sistemas area | Secuencial . . o Reciclaje Uso
RE-03C ) . . » exista creacién de | la Institucion lo .
equipos de Tecnologia | de Soporte a usuarios | alfabético . .| depapel | interno
usuarios en lared | que se actualizard
al final del afio.

Responsable:  Analista

Arquitectura.

Fecha: 19-07-2019

de

Comunicaciones

y

Aprobacién: Director DTIC’s.

Fecha: 19-07-2019




POLITICA DE ADMINISTRACION DE ACTIVOS DE PO-1C
TECNOLOGIA DE LA INFORMACION Ver. No. o1
. Hasta que el
Bitacora de .
o o ) ) Cada vez que usuario salga de o
mantenimiento | Departamento | Oficina Sistemas area | Secuencial . B o Reciclaje Uso
RE-04C . . . exista creacion de | la Institucion lo .
preventivode | de Tecnologia | de Soporte a usuarios | alfabético . ., | depapel | interno
bC usuarios en lared | que se actualizara
s
al final del afio.
Ficha de Hasta que el
Mantenimient L ) . Cada vez que usuario salga de L
. Departamento | Oficina Sistemas area | Secuencial . . . Reciclaje Uso
RE-05C | o Preventivo i . » exista creacién de | la Institucion lo .
de Tecnologia | de Soporte a usuarios | alfabético . .| depapel | interno
de usuarios en lared | que se actualizara
Computadores al final del afio.
5. Anexos

Anexo-01C Cronograma de mantenimiento preventivo de PCs.

Anexo-02C Cronograma de mantenimiento preventivo de Data Center.

Responsable:
Arquitectura.

Fecha: 19-07-2019

Analista

de

Comunicaciones vy

Fecha: 19-07-2019

Aprobacién: Director DTIC’s.




INVENTARIO DE EQUIPOS DE COMPUTACION Y
SERVIDORES

RE-01C

Ver. No. 01

Tabla 5. Inventario de equipos de computo y servidores

INVENTARIO DE EQUIPOS DE COMPUTO Y SERVIDORES

Arquitectura.

Fecha: 19-07-2019

Fecha: 19-07-2019

Nomb Departamento M . Di Sist Key Offi
N2 [Activo Fijo om .re Usuario Profile Dominio | /Unidad de Tipo Marca Modelo emoria 1s€o Procesador 1S enlla Sistema l_c ,e Key office | Teclado Mouse Monitor Accesorios
de Equipo . RAM duro Operativo . version
negocio Operativo
Responsable:  Analista de  Comunicaciones Yy | Aprobacion: Director DTIC’s.




RE-02C

REGISTRO DE MOVIMIENTO DE EQUIPOS

Ver. No. 01
Tabla 6. Registro de movimiento de equipos.
Fecha | | Consecutivo N2. |:|
Tipo de movimiento Personalizacién por entrega inicial del activo fijo.
Traslado interno (dentro de 1a misma facultad o dependencia).
Traslado externo (a otra facultad o dependencia).
Devolucién a la Oficina de Activos Fijos por obsolescencia.
Dependencia origen (Entrega) Dependencia destino (Recibe)
Responsable actual | Nuevo responsable |
Documento de identidad No. | Documento de identidad No. |
Dependencia | Dependencia |
Cddigo dependencia | Cddigo dependencia |
Informacion basica de los activos fijos
No. Descripcidn del activo No. inventario No. serie (en equipos)
1
2
3
4
5
Total de activos
Observaciones
Firmas dependencia origen (Entrega) Firma dependencia destino (Recibe)
Firma y sello responsable/dependencia actual Firma y sello nuevo responsable/dependencia
Firmay sello de quien autoriza el traslado V.B. Auxiliar activos Captura Activos Fijos

Responsable:  Analista de  Comunicaciones vy | Aprobacién: Director DTIC’s.

Arquitectura.
Fecha: 19-07-2019

Fecha: 19-07-2019




REGISTRO DE BAJA DE EQUIPOS

RE-03C

Ver. No. 01

Tabla 7. Registro de baja de equipos.

|Registro Ne | Fecha | / /
DD MM AA
|Ubicaci6n del Equipo | |
Datos del Usuario
Nombre
Cargo
Nombre del Jefe del Area
Datos del Equipo
Nombre Tipo Marca Modelo Ne Serie N2 Inventario Valor en Libros
Motivo de Baja Como se Detecto
Dictamen:
Observaciones:
Firmas:
SOLICITANTE JEFE DEPARTAMENTO
Responsable Titular o Delegado

Responsable:  Analista
Arquitectura.

Fecha: 19-07-2019

de

Comunicaciones vy

Aprobacién: Director DTIC’s.

Fecha: 19-07-2019




BITACORA DE MANTENIMIENTO PREVENTIVO DE PC’s

RE-04C

Ver. No. 01

Tabla 8. Bitacora de mantenimiento preventivo de PC's.

Fecha

Activo Fijo

Usuario Responsable Responsable de TI Actividades Realizadas

Observacion

Firma de Conformidad

Responsable: Analista de Comunicaciones y Arquitectura. | Aprobacion: Director DTIC’s.

Fecha: 19-07-2019 Fecha: 19-07-2019




FICHA DE MANTENIMIENTO PREVENTIVO DE RE-05C
COMPUTADORES Ver. No. 01
Tabla 9. Ficha de mantenimiento preventivo de computadores.
DEPARTANMENTO DE TECNOLOGIA DE INFORMACION
RESPONSABLE DE TI: FECHA:
USUARIO/RESPONSABLE: DEPARTAMENTO:
Informacion del Hardware Inventario del Hardware
Tipo de Equipo: Componente Cantidad Marca N° Serie Capacidad Tipo de conexion
Nombre del Equipo: Procesador:
Direccioén IP: Memoria Ram:
Direccién MAC: Disco Duro:
Sistema operativo: Unidad de CD/Rom:
Version del Bios: Teclado:
Marca de Fabricante: Mouse:
Modelo Sistema: Monitor:
Tipo de Sistema: Fuente de Poder:
Memoria Total de HDD: EXTRAS
Memoria Total de Ram:
GPU:
Generacion Del Procesador: Informacion del Procesador
Modelo de ManinBoard:

Cache del Procesador:

Observacion General del Software:

Observacion General del Hardware:

DETALLE MANTENIMIENTO:

Fecha: 19-07-2019

Responsable: Analista de Comunicaciones y Arquitectura. | Aprobacion: Director DTIC’s.

Fecha: 19-07-2019




PC’s

CRONOGRAMA DE MANTENIMIENTO PREVENTIVO DE

Anexo-01C

Ver. No. 01

Tabla 10. Cronograma de mantenimiento preventivo de PC's.

UNIDAD O DEPARTAMENTO

MESES

ENE.

FEB.

MAR.

ABR.

MAY.

JUN.

JUL.

AGO.

SEP.

OCT.

NOV.

DIC.

Dir. Auditoria Interna

Dir. Planeamiento y Desarrollo Institucional

Dir. Evaluacién y Aseguramiento de la Calidad

Dir. Asesoria Juridica

Dir. Comunicacion Institucional

Dir. Relaciones Institucionales

Dir. Investigacion

Dir. Posgrados

Dir. Educacion Continua

Dir. Vinculacion

Dir. Académica

Dir. Talento Humano

Dir. Administrativa

Dir. Financiera

Dir. Bienestar Estudiantil

Dir. Tecnologias e Informaticas

Centro de Idiomas

Centro de Cultura Fisica

Centro de Experimentacion Cientifica

Fecha: 19-07-2019

Responsable: Analista de Comunicaciones y Arquitectura.

Fecha: 19-07-2019

Aprobacion: Director DTIC’s.




CRONOGRAMA DE MANTENIMIENTO PREVENTIVO DE
DATA CENTER

Anexo-02C

Ver. No. 01

Tabla 11. Cronograma de mantenimiento preventivo de Data Center

MESES

ACTIVIDAD

ENE.

FEB.|MARJABR.|MAY.

JUN.| JUL.

AGO.

SEP.

OCT.

NOV.

DIC.

Verificar Aire Acondicionado

Sistema de control de incendios

Verificar Planta eléctrica de Emergencia

UPS, PDU’s, y Tableros de Emparalelamiento

Sistema de control de acceso

Descontaminacion y renivelacion de pisos falsos

Mantenimiento arquitectonico a Data Centers (Pinturas
retardantes, luminarias, limpieza)

Servidores

Responsable: Analista de Comunicaciones y Arquitectura.

Fecha: 19-07-2019

Aprobacidn: Director DTIC’s.

Fecha: 19-07-2019




PO-1D

POLITICA DE RESGUARDO DE LA INFORMACION

Ver. No. 01

1. Alcance.

Aplicar en la infraestructura de las Tics de la Universidad Técnica de Cotopaxi definida en los

anexos que apoyan al resguardo de la informacion.

2. Documentos de referencia.

RE-01B. Bitacora de respaldos de usuarios.

RE-02B. Bitacora de respaldos de bases de datos.

3. Descripcion de la Politica.

Evitar la pérdida de la informacion dentro de la institucion en caso de que existan eventos

fortuitos con el fin de garantizar la integridad y disponibilidad de la misma.

Para asegurar que toda la informacion esencial pueda recuperarse tras un desastre o fallo, se

debe considerar los elementos siguientes:

v Definir el nivel necesario de informacion de respaldo.

v' Realizar copias seguras y completas de la informacidn, y establecer los procedimientos de
restauracion.

v" Probar regularmente los soportes de respaldo para verificar que se encuentran trabajando
correctamente.

v' Comprobar habitualmente los procedimientos de restauracion para asegurar que son
eficaces y que pueden ser utilizados cuando se requieran.

v' Toda informacion secreta, confidencial o privada debe estar encriptada, ya sea que se
encuentre al interior de la institucion o externamente, en cualquier medio de
almacenamiento.

v" Toda informacidn sensible debe tener un proceso periodico de respaldo, tener asignado
un periodo de retencién determinado, la fecha de la tltima modificacién y la fecha en que
deja de ser sensible o se degrada. Sin embargo, la informacion no se debe guardar
indefinidamente por lo cual se debe determinar un periodo méximo de retencién para el
caso en que no se haya especificado este tiempo.

Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.

Arquitectura.

Fecha: 19-07-2019

Fecha: 19-07-2019




PO-1D

POLITICA DE RESGUARDO DE LA INFORMACION

Ver. No. 01

v' Todos los medios fisicos donde la informacién de valor, sensitiva y critica sea
almacenada por periodos mayores a seis meses (6), no deben estar sujetos a una rapida
degradacion o deterioro.

v Los respaldos de informacién de valor o sensible debe tener un proceso periodico de
validacion con el fin de garantizar que no ha sufrido ningin deterioro y que se podra

utilizar en el momento en que se necesite.

Responsabilidad de los Usuarios.

v El usuario debe almacenar su informacion dentro de la carpeta (UTC_Usuarios), que va
estar alojada dentro de la unidad D.

v El usuario debe almacenar informacion relevante relacionada con las actividades dentro
de la institucion.

v El usuario debe dar acceso de su informacion cuando el personal de tecnologia de

informacion lo requiera.

Departamento de Tecnologia.

v Proporcionar un servidor donde se pueda almacenar los respaldos que se van a realizar.

<\

Implementar un software especifico que ayude a generar respaldos periédicamente

v Asignar espacios de almacenamiento especifico de acuerdo a la posicidon que desempefie
el usuario final.

v’ Planificar una matriz de ejecucion automatica de respaldos de usuarios que se ajuste a la
herramienta implementada y hacer el control de acuerdo a una bitacora de respaldos de
usuarios.

v Generar un cronograma de respaldo de acuerdo al departamento.

v" Almacenar la informacion de usuarios respaldada con procedimientos de confidencialidad

de acuerdo a la herramienta utilizada.

v Disponer con una segunda herramienta para respaldos de informacién.

Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.

Arquitectura.
Fecha: 19-07-2019

Fecha: 19-07-2019




PO-1D

POLITICA DE RESGUARDO DE LA INFORMACION

Ver. No. 01

Bases de datos.

v El proceso de respaldo de informacion debe realizarse de dos formas (en la nube y de
manera local).

v' El respaldo local de la base de datos se la realizara mediante una libreria alojando su
informacion en cintas magnéticas.

v" Planificar una matriz de ejecucion automatica de respaldos de bases de datos que se
ajuste a la herramienta implementada y hacer el control de acuerdo a una bitacora de

respaldos de bases de datos.

Area de Recursos Humanos.

v’ Realizar la seleccién adecuada del personal y realizar induccién sobre el uso adecuado de
los servicios de tecnologia.
v Proporcionar informacion de la salida de personal con tiempo suficiente (48 horas) para

la planificacion de respaldos de informacion.

4. Registros.

Tabla 12. Documentos de referencia para el resguardo de informacion.

Destino
Cadigo Nombre Responsable Ubicacion Archivo Actualizacion Retencién Final Acceso
ina
Bitacora de . Oficina Sistemas . o
Analista de ) Secuencial por . Reciclaje
RE-01B | Respaldos de . area de Soporte a Anual 2 afios .
. Soporte a usuarios . fecha de papel | interno
Usuarios usuarios
Bitacora de . Oficina Sistemas . o
Analista de ) . Secuencial por Reciclaje
RE-02B | respaldos de . area de analisis de Anual 2 afios .
sistemas . fecha de papel | interno
BDD sistemas
5. Anexos.

Anexo-01D Cronograma de respaldos de usuarios finales y de servidores.

Anexo-02D Lista de usuarios existentes en el sistema.

Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.

Arquitectura.
Fecha: 19-07-2019

Fecha: 19-07-2019




BITACORA DE RESPALDOS DE USUARIOS

RE-01D

Ver. No. 01
Tabla 13. Bitacora de respaldo de usuarios.
Medio utilizado . Fecha ultimo Fecha de
Nombre de . Tipo de . . Ny
Ne . para realizar Backup realizacion Contenido | Ubicacion Responsable
Usuario Backup .
Backup realizado de Backup
Observacion

Aprobado Verificado

Responsable: Analista de Comunicaciones y

Arquitectura.

Fecha: 19-07-2019

Fecha: 19-07-2019

Aprobacién: Director DTIC’s.




BITACORA DE RESPALDOS DE BASE DE DATOS

RE-02D

Ver. No. 01
Tabla 14. Bitacora de respaldo de Base de Datos.
Ne Nombre del Medio utilizado Tipo de Fecha ultimo Fecha de realizacion Contenido Ubicacién Responsable
Servidor para realizar Backup Backup Backup realizado de Backup P
Observacion
Aprobado Verificado

Responsable: Analista de Comunicaciones y

Arquitectura.

Fecha: 19-07-2019

Aprobacién: Director DTIC’s.

Fecha: 19-07-2019




CRONOGRAMA DE RESPALDOS DE USUARIOS FINALES Y

DE SERVIDORES

Anexo-01D

Ver. No. 01

Tabla 15. Cronograma de respaldos de usuarios finales y servidores.

SERVIDOR

FRECUENCIA DE RESPALDO DE INFORMACION

SABADO

DOMINGO

LUNES | MARTES | MIERCOLES

JUEVES

VIERNES

ARCHIVOS

INCREMENTAL

DOMINIO

INCREMENTAL

ANTIVIRUS

INCREMENTAL

APLICACIONES

INCREMENTAL

CORREO

INCREMENTAL

IMPRESION

INCREMENTAL

WEB

INCREMENTAL

Arquitectura.

Fecha: 19-07-2019

Responsable: Analista de Comunicaciones y

Aprobacién: Director DTIC’s.

Fecha: 19-07-2019




USUARIOS DECLARADOS PARA RESPALDO DE
INFORMACION

Anexo-02D

Ver. No. 01

Tabla 16. Usuarios declarados para respaldo de informacion.

N° NOMBRE APELLIDO PUESTO/CARGO

EQUIPO/IP
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Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.
Arquitectura.
Fecha: 19-07-2019
Fecha: 19-07-2019




POLITICA DE SEGURIDAD A COMPONENTES PO-1E

INFORMATICOS

Ver. No. 01

1. Alcance.

Aplica a toda la infraestructura de las Tics de la Universidad Técnica de Cotopaxi.

2.

Documentos de referencia.

RE-01E Ingreso y salida de equipos.

3.

Descripcion de la Politica.

El Departamento de Tecnologia esta en la obligacion de proteger, planificar y dar seguimiento

a los componentes informaticos de la institucion, asegurandose que todos los equipos trabajen

y sean usados de forma adecuada.

A continuacion se detalla los controles a implementarse, en forma parcial o total, dependiendo

de la capacidad tecnolégica que dispongamos para cada caso:

Proteccion de equipos.

Antivirus.

*

Las computadoras y servidores (tanto fisicos como virtuales) pertenecientes a la
institucion, contaran con un software antivirus, el mismo que sera administrado
Unicamente por el departamento de tecnologia.

Los equipos informaticos seran actualizados de manera periddica con los Gltimos parches
de seguridad del sistema operativo y aplicaciones instaladas en el equipo.

Por seguridad, los mensajes o archivos adjuntos que contengan virus seran
inmediatamente eliminados sin posibilidad de recuperacion.

Analizar con el Antivirus las unidades de disco flexible, discos removibles o memorias
USB (flash) antes de usarlas.

Para prevenir infecciones por virus informatico los empleados no deben hacer uso de
cualquier clase de software que no haya sido proporcionado y validado por el
Departamento de Tecnologia.

El equipo infectado sera retirado de la estacion de trabajo para su revision pertinente.

Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.

Arquitectura.

Fecha: 19-07-2019

Fecha: 19-07-2019




POLITICA DE SEGURIDAD A COMPONENTES PO-1E

INFORMATICOS

Ver. No. 01

+ El Departamento de Tecnologias es responsable de llevar a cabo las acciones para la
eliminacién de virus y garantizar la pérdida minima de informacion, minimizar los dafios
y el tiempo fuera de servicio del equipo infectado.

+ Establecer canales de comunicacion para reportar anomalias que sucedan dentro de la red.

Seguridad para las laptops (candado).

¢ Utilizar un candado fisico para anclar la Laptop cuando se ausente temporalmente.

+ Guardar todos los detalles del computador, incluyendo fabricante, modelo y nimero serial
para poder llenar formularios en caso de ser necesitados.

¢ Asegurarse de apagar la Laptop, no dejarla en modo hibernacion ni suspenso antes de
empacarla.

+ No rayar, flexionar, golpear, o presionar la superficie de la pantalla de cristal liquido
(LCD) de la Laptop.

Acceso a servidores.

+ El departamento de tecnologia es el encargado de designar el personal para acceder a las
instalaciones de los servidores de la universidad.

¢ Se debe llevar un registro para controlar las actividades realizadas en equipos de computo

y servidores.

Ingreso y salida de equipos.

+ Los empleados deben contar con la debida autorizacion del departamento de tecnologia
para sacar los equipos de la institucion y deben responsabilizarse y no dejar abandonados
estos equipos en cualquier sitio publico ya que estdn expuestos a robos o cualquier
imprevisto que le podrian causar grandes pérdidas econdmicas a la Universidad.

+ Los recursos tecnologicos le la universidad, sean estos computadores, servidores, equipos
de red, etc., no podra moverse ni reubicarse sin la autorizacion del departamento de
tecnologia.

+ La instalacion como la reubicacion de los equipos informaticos, se verificara que los
equipos cuenten con las condiciones fisicas y ambientales aceptables y que exista
disponibilidad de energia e infraestructura de conexién de red adecuada, que asegure el

correcto funcionamiento de los mismos.

Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.

Arquitectura.
Fecha: 19-07-2019

Fecha: 19-07-2019




POLITICA DE SEGURIDAD A COMPONENTES

INFORMATICOS

PO-1E

Ver. No. 01

+ Los equipos deben ser trasladados en bolsa o equipos especiales en caso de recibir golpes

inesperados.

+ El registro de salida de equipos estara respaldado por el documento RE-O1E Registro de

entrada y salida de equipos.

4. Registros.

Tabla 17. Documentos de referencia para la seguridad a componentes informaticos.

Destino
Cadigo Nombre Responsable Ubicacion Archivo Actualizacion Retencién Final Acceso
ina
. Hasta que el
Registro de .
o . i ) Cada vez que usuario salga de o
entrada y Departamento | Oficina Sistemas area | Secuencial . . o Reciclaje Uso
RE-01E . . . » exista creacién de | la Institucion lo .
salida de de Tecnologia | de Soporte a usuarios | alfabético . . | depapel | interno
. usuarios en lared | que se actualizara
equipos. ]
al final del afio.
5. Anexos.
N/A.

Fecha: 19-07-2019

Responsable: Analista de Comunicaciones y
Arquitectura.

Aprobacién: Director DTIC’s.

Fecha: 19-07-2019




REGISTRO DE ENTRADA'Y SALIDA DE EQUIPOS

RE-01E

Ver. No. 01
Tabla 18. Registro de entrada y salida de equipos.
FECHA :
DIA MES ANO
DEPENDENCIA DE ORIGEN: C.I1.
ENTREGA: FIRMA:
DESCRIPCION DEL BIEN MARCA MODELO SERIE NO. INVENTARIO COMENTARIOS ADICIONALES

SERVICIO PRESTADO:
PRESTAMO () ASIGNACION ()

DEPENDENCIA RECEPTORA:

RECIBE:

OBSERVACIONES:

OTRO:

C.I.:

FIRMA:

*Nota: Al firmar esta hoja, el usuario se compromete a entregar el equipo en las mismas condiciones en que lo recibe.

[Nombre y firma de quien autoriza]

Responsable: Analista de Comunicaciones y Arquitectura.

Fecha: 19-07-2019

Aprobacidn: Director DTIC’s.

Fecha: 19-07-2019




PO-1F

POLITICA DE USO ADECUADO DE INTERNET
Ver. No. 01

1. Alcance.

Aplica a todos los usuarios de la comunidad Universitaria que tienen acceso al servicio de

internet por medio de un equipo de computo o dispositivo electronico.

2. Documentos de referencia.

Anexo-01F. Categorias de Filtrado Web.

3. Descripcion de la Politica.

La Universidad, consciente de la importancia de internet como una herramienta para el

desempefio de las labores diarias, proporcionara los recursos necesarios para asegurar su

disponibilidad a los usuarios que asi lo requieran para el desarrollo de sus actividades.

Departamento de Tecnologia.

v Cuenta con la herramienta Fortinet (FortiGuard) la cual se encarga de restringir el acceso
a los sitios web considerados inadecuados, nocivos o0 molestos.

v Regular el acceso a internet por medio de un web filter segin las categorias mencionadas
en el Anexo-01F.

v Proporciona los recursos necesarios para la implementacion, administracion y
mantenimiento requeridos para la prestacion segura del servicio de internet, bajo las
restricciones de los perfiles de acceso establecidos.

v Los privilegios de uso de Internet estaran limitados por la necesidad de acceso que
requiera el desarrollo de la funcién de cada usuario, segun las categorias mencionadas en
el Anexo-01F.

v Debe disefiar e implementar mecanismos que permitan la continuidad o restablecimiento
del servicio de internet en caso de contingencia interna.

v' Debe establecer procedimientos e implementar controles para evitar la descarga de
software no autorizado, evitar codigo malicioso proveniente de internet y evitar el acceso
a sitios catalogados como restringidos.

Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.

Arquitectura.
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v

Debe generar registros de la navegacion y los accesos de los usuarios a internet, asi como
establecer e implantar procedimientos de monitoreo sobre la utilizaciéon del servicio de

internet.

Responsabilidad de los Usuarios.

v' Hacer uso del servicio de internet que provee la institucion para las actividades que
guarden relacion con su labor dentro de la universidad.

v Abstenerse de descargar software no autorizado desde internet, asi como su instalacién en
las estaciones de trabajo asignados para el desempefio de sus labores, a menos que sean
autorizados por el Departamento de Tecnologia.

v No deben acceder a paginas relacionadas con pornografia, drogas, alcohol, web proxys,
hacking y cualquier otra pagina que vaya en contra de la ética y la moral.

v" No deben utilizar el servicio de internet para el acceso y uso de servicios interactivos o
mensajeria instantdnea como Facebook y otros similares, con el fin de intercambiar
informacion confidencial o de uso interno de la institucion o para actividades que no
corresponden con el desempefio de las funciones asignadas.

v" No deben descargar, usar, intercambiar o instalar juegos, musica, peliculas, informacién
que de alguna manera atenten contra la propiedad intelectual de sus autores.

v No deben ejecutar archivos o herramientas que atenten contra la integridad,
disponibilidad o confidencialidad de la infraestructura tecnoldgica de la institucion.

v Deben asegurarse que la informacion audiovisual (videos e imagenes) descargada y
utilizada para las labores diarias no atenten contra la propiedad intelectual de sus autores.

v No deben intercambiar de ninguna forma, informacion confidencial para la institucion sin
la debida autorizacion.

4. Registros.
N/A.
5. Anexo.

Anexo-01F. Categorias de Filtrado Web.

Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.
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En esta seccion se encuentra informacion detallada sobre las categorias de filtrado web:

Desnudez: Incluye paginas con contenido explicito de tipo sexual y erdtico, inadecuado para personas
menores de edad (pornografia), paginas con contenido erético (erotismo / sexo) y paginas con
desnudez total o parcial, sin referencias sexuales (bafiadores / ropa interior).

Compras: Esta categoria permite restringir el acceso a tiendas donde se pueda hacer pedidos online

(compras online), asi como a paginas de subastas y publicitarias (subastas / anuncios).

Sociedad / Educacién / Religion: Permite restringir el acceso a paginas relacionadas con organismos

oficiales (organizaciones gubernamentales), organizaciones no gubernamentales (ONG), paginas con

informacion sobre ciudades, regiones, paises y mapas (ciudades, regiones y paises), paginas web de
universidades, colegios, diccionarios y enciclopedias (educacion y enriquecimiento personal), paginas

de partidos politicos (partidos politicos) y paginas de contenido religioso o espiritual (religion y

espiritualidad).

Actividades de naturaleza ilegal: Permite bloquear el acceso a paginas con informacion para

construir armas o quitar la vida a otras personas, realizar actividades ilegales, 0 a paginas de

pornografia infantil (actividades ofensivas o delictivas).

v Por otra parte, también te permite restringir el acceso a paginas con informacion para manipular
dispositivos electrdnicos, redes de datos, codificacion de contrasefias y a paginas con manuales
sobre virus informaticos (crimenes informaticos).

v Finalmente, dentro de esta categoria también podras bloquear el acceso a paginas con contenidos
discriminatorios o de grupos extremistas (racismo, xenofobia, discriminacion), y a paginas ilegales
con cracks y numeros de serie para diversas aplicaciones informaticas (hacking).

Juegos / apuestas: Permite restringir el acceso a paginas de apuestas, video juegos (juegos

informaticos), y paginas con informacién sobre juguetes.

Redes sociales: Portales de redes que conectan a las personas en general o con un determinado grupo

de personas por motivos de socializacion, interacciones comerciales, etc. Por ejemplo, sitios donde

uno puedo crear un perfil de miembro para compartir intereses personales y profesionales. Esto
incluye sitios de medios sociales como Twitter.

Entretenimiento / cultura: Permite restringir el acceso a diversos tipos de paginas web de

entretenimiento o culturales: cine y television, parques de atracciones y parques tematicos, teatros y

Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.

Arquitectura.
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museos, musica (estaciones de radio online, paginas de grupos musicales, casas discogréaficas, etc.),
literatura en general y paginas de humor.

Informacion y comunicacién: Esta categoria de contenido engloban paginas de informacion general
(noticias, periddicos y revistas), paginas web que permiten enviar y recibir correo electronico (correo
web), charlar en tiempo real con otros usuarios (chat), intercambiar informacion sobre diferentes
temas con otros usuarios (grupos de noticias, VBS, sitios de discusion), enviar mensajes a teléfonos
moviles, descargar melodias y fondos de pantalla (SMS, aplicaciones divertidas para teléfonos
moviles), enviar postales y felicitaciones digitales (postales digitales) y buscar informacién en Internet
(motores de blsqueda / catadlogos web / portales de Internet).

Tecnologias de la informacion: Esta categoria restringe el acceso a paginas de fabricantes de
hardware y software (vendedores y distribuidores de hardware y/o software), paginas de alojamiento
de sitios web y proveedores de acceso a Internet (alojamiento web), paginas con informacion sobre
seguridad, privacidad y proteccion de datos en Internet (seguridad informatica), paginas que permiten
traducir el contenido completo de un sitio web a otro idioma (sitios de traduccién de URLS) y aquellas
que permiten a los usuarios visitar paginas web de forma an6nima (proxies an6nimos).

Drogas: Esta categoria permite restringir el acceso a paginas con informacion sobre drogas no
legalizadas (drogas ilegales), paginas que tratan la ingestion de alcohol como algo placentero
(alcohol), asi como a péaginas relacionadas con el tabaco. Finalmente, en esta categoria también podras
restringir el acceso a paginas de ayuda para luchar contra la adiccién a las drogas (ayuda / adiccion).
Estilo de vida: Esta categoria permite restringir el acceso a paginas que promocionan las relaciones
interpersonales (citas / relaciones), paginas de bares, restaurantes, discotecas y establecimientos de
comida rapida (restaurantes / bares), paginas de agencias de viaje, hoteles, complejos turisticos, lineas
aéreas y ferroviarias, agencias de alquiler de automoviles (viajes), paginas de agencias de modelos,
moda, cosméticos y joyas, paginas sobre competiciones deportivas, equipos, federaciones y eventos
deportivos (deportes), paginas sobre mercados inmobiliarios, sitios web de compra-venta de muebles,
y casas prefabricadas (construccién / residencia / muebles) y finalmente, paginas proteccion medio-
ambiental, mascotas, etc... (Naturaleza / medio ambiente).

Paginas privadas: Esta categoria de contenido engloba a paginas de caracter personal, asi como a los
servidores para el alojamiento de este tipo de paginas (paginas privadas).

Basqueda de empleo: Esta categoria permite restringir el acceso a paginas de ofertas de empleo,

agencias laborales, oficinas de empleo, empresas de trabajo temporal, etc. (bdsqueda de empleo).

Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.
Arquitectura.
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Finanzas / Inversiones: Esta categoria de contenido incluye paginas de informacion bursatil, (bolsa /

seguimiento de mercados financieros), agentes de bolsa (informacién sobre inversiones y finanzas) y

banca en Internet (bancos / banca online).

Armas: Esta categoria permite restringir el acceso a paginas relacionadas con todo tipo de armas de

fuego y de fogueo, o0 armas blancas (armas).

Medicina: Esta categoria permite restringir el acceso a paginas de hospitales, médicos, farmacias,

psicologia, enfermeria, tiendas de comida sana y medicina en general (salud, vida sana y nutricion).

Aborto: Esta categoria permite restringir el acceso a paginas sobre el aborto.

Una vez analizado las categorias de filtrado web se sugiere el acceso a los siguientes

contenidos segun el perfil de usuario:

Tabla 19. Categorias de filtrado web.

NIVEL USUARIO CATEGORIA
Compras, Sociedad/Educacion/Religion, Juegos, Redes sociales,
_ o Entretenimiento/Cultura, Informacion 'y comunicacion,
Nivel 1 | Directivos | Tecnologias de la  informacion, Estilo de  vida,
Finanzas/Inversiones.
_ Sociedad/Educacion/Religion, Cultura, Informacion y
Nivel 2 | Empleados | comunicacion, Tecnologias de la informacion.
_ Sociedad/Educacién/Religion, Cultura, Informacion y
Nivel 3 Docentes | comunicacion, Tecnologias de la informacion.
Nivel 4 | Estudiantes | Educacion, Cultura, Informacion, Tecnologias de la informacion.
Responsable: Analista de Comunicaciones y Aprobacién: Director DTIC’s.
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1. Alcance.

Aplica a todos los miembros de la comunidad universitaria, incluyendo empleados, docentes,
estudiantes, administrativos, contratistas, trabajadores temporales y cualquier otro ente

autorizado por la institucién para hacer uso de los laboratoritos de coémputo.
2. Documentos de referencia.

RE-01G Registro de docentes por uso de laboratorios.

RE-02G Registro de estudiantes por uso de laboratorios.

3. Descripcion de la Politica.

La presente politica permitira regular la presentacion de los servicios y el funcionamiento de
los laboratorios de cdmputo de la Universidad Técnica de Cotopaxi, asi como facilitar y

optimizar el uso de las TIC’s, de acuerdo a las necesidades de la comunidad universitaria.

Los laboratorios de computo dependen directamente de Departamento de Tecnologia y/o de la

Unidades Académicas a las que se deban.
Sobre la administracion.

¢ Los administradores de los laboratorios son los encargados del control de los laboratorios
de computo.

¢ El administrador de los laboratorios tendra como funciones:

¢ Regular el acceso a los laboratorios de computo.

¢ Administrar los recursos que forman parte de los laboratorios de computo y accesorios
que en ellos se utilicen (equipos, mobiliario, impresoras, Utiles de oficina, etc.).

¢ Garantizar el buen funcionamiento de los equipos en cada laboratorio de cémputo.

¢ Realizar el mantenimiento preventivo y correctivo periddico de los equipos de computo
que conforman los laboratorios.

¢ Controlar el buen uso de los equipos por parte de los usuarios.

Responsable: Analista de Sistemas. Aprobacién: Director DTIC’s.
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Garantizar un ambiente adecuado para el desarrollo de las actividades académicas y

administrativas.

Garantizar el orden de los laboratorios de computo. Antes y después de una sesion de
trabajo.
Determinar los cupos de usuarios en cada laboratorio de computo, establecer horarios de

servicio y horarios asignados a uso de internet.

Unidades Académicas

* & & o

Los horarios académicos seran planificados por las unidades académicas en coordinacion
con los administradores de los laboratorios de computo.

La unidad académica debera entregar los horarios académicos de los laboratorios de
coémputo al departamento de tecnologia 15 dias antes de iniciar el ciclo académico.
Servicios de los laboratorios de computo.

Disponibilidad de equipos para actividades de clase e investigacion.

Disponibilidad de equipos con acceso a internet y/o uso de programas informaticos.
Préstamo a entidades que requieran los espacios de los laboratorios de computo, previa
autorizacion del sefior Rector y disponibilidad institucional.

Para practicas e investigacion de estudiantes, docentes, administrativos y trabajadores

segun la disponibilidad de los laboratorios de computo.

Utilizacion eventual de los laboratorios de computo

¢

Dirigidas a actividades de capacitacion y/o actualizacion a la comunidad universitaria y
publico en general, se debera realizar la solicitud correspondiente al departamento de
tecnologia con 48 horas de anticipacion para su coordinacion, previa autorizacion del
sefior Rector, Vicerrector, de acuerdo a la disponibilidad institucional.

Para programar actividades de capacitacion y/o actualizacion en los laboratorios de
cémputo en el cual requiera un determinado tipo de software, se deberd realizar la
solicitud y correspondiente entrega del mismo, al departamento de tecnologia con una
semana de anticipacion para su coordinacion, autorizacion e instalacion.

Los servicios de uso de software estaran suspendidas en el caso de herramientas que

cuenten con autorizacion legan (lldmese licencias de uso).

Responsable: Analista de Sistemas. Aprobacién: Director DTIC’s.
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Préstamo de equipos.

¢ Solo se prestara los equipos a los responsables de proyectos de investigacion o areas

administrativas y estard sujeto a la disponibilidad de los mismos. Para ello, debera
solicitar por escrito al departamento de tecnologia, quien asignara al funcionario
responsable para que coordine y elabore el acta de entrega-recepcion con las

correspondientes firmas de resguardo de los bienes por el tiempo requerido.

De los usuarios.

Para tener derecho al uso de los servicios y de las instalaciones de los laboratorios de
computo, el usuario debera presentar la identificacion institucional vigente que otorga la
Universidad o cédula de identidad.

Cuando los usuarios requieran equipos para aplicaciones informaéticas o internet, la
asignacion de estos seran de acuerdo a la disponibilidad de los laboratorios.

El acceso a las horas de clases se realizara de forma ordenada y en compariia del docente,
previa reservacion al inicio del ciclo académico, en los horarios establecidos. El tiempo de
tolerancia para ingresar sera de 10 minutos y deberd desocupar los laboratorios de
computo inmediatamente después de terminar el tiempo de las horas clase, previa revision
del correcto funcionamiento de los equipos.

El docente serd responsable del comportamiento de los alumnos en el area de los
laboratorios de coémputo.

El alumno deberd acudir al area de registro correspondiente, con sus credenciales para
solicitar el equipo de computo que se le designe para aplicaciones informaticas o internet
para un tiempo maximo de dos (2) horas.

El alumno que se encuentre legal mente matriculado, tendra derecho a hacer uso de los
equipos de los laboratorios en los horarios disponibles.

El docente que desee realizar evaluaciones o actividades académicas extras fuera de sus
horas clase asignadas, debera realizar una solicitud de reservacién por escrito al
funcionario responsable del laboratorio, por lo menos con 48 horas de anticipacion.

El software disponible con licencias en los laboratorios es propiedad de la Institucion,
quedando estrictamente prohibida su reproduccién total o parcial.

Responsable: Analista de Sistemas. Aprobacién: Director DTIC’s.
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¢ Los administradores de los laboratorios no se hacen responsables por el material u objetos

personales olvidados en los mismos.

¢ El uso de los equipos serd maximo para dos usuarios por computador.

¢ Contribuir a mantener en buen estado las instalaciones y los equipos de computo.

4. Registros.

Tabla 20. Documentos de referencia para uso adecuado de laboratorios de computacion.

Destino
Cadigo Nombre Responsable Ubicacion Archivo Actualizacion Retencién Final Acceso
ina
. Hasta que el
Registro de .
. . ) . Cada vez que usuario salga de o
docentes por | Departamento | Oficina Sistemas area | Secuencial . » e Reciclaje Uso
RE-01G . . » exista creacion de | la Institucion lo .
uso de de Tecnologia | de Soporte a usuarios | alfabético . ., | depapel | interno
. usuarios en lared | que se actualizara
laboratorios
al final del afio.
. Hasta que el
Registro de )
) . . ) . Cada vez que usuario salga de o
estudiantes por | Departamento | Oficina Sistemas area | Secuencial . B L Reciclaje Uso
RE-02G . . » exista creacion de | la Institucion lo .
uso de de Tecnologia | de Soporte a usuarios | alfabético . .| depapel | interno
. usuarios en lared | que se actualizara
laboratorios
al final del afio.
5. Anexos.
N/A.
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Tabla 21. Registro de docentes por uso de laboratorios.

LABORATORIO Y CENTROS DE COMPUTO
UNIVERSIDAD TECNICA DE COTOPAXI

HOJAS DE CONTROL DE HORAS CLASE/La Matriz || Bloque Administrativo [ | Bloque "A"[_| Bloque "B"[_| CEYPSA La Mani /LaboratorioNe. [_| Centrode CémputoNe. [_]

Fecha

Hora
Ingreso

Firma
Ingreso

Cedula de Ciclo Equipos Hora

Docente Responsable Ciudadania Especialidad Usados Salida

Fima
Salida

Tema de Clase

Observaciones

Responsable: Analista de Sistemas.

Aprobacién: Director DTIC’s.

Fecha: 19-07-2019 Fecha: 19-07-2019




REGISTRO DE ESTUDIANTES POR USO DE
LABORATORIOS

RE-02G

Ver. No. 01

Tabla 22. Registro de estudiantes por uso de laboratorios

INGENIERIA EN SISTEMAS DE INFORMACION
LABORATORIO Y CENTROS DE COMPUTO BLOQUE ACADEMICO [X]

FACULTAD:

DOCENTE:

Ciclo:

Materia:

Tema de Clase:

CENTRO DE COMPUTO N? [X]

CARRERA

PERIODO ACADEMICO [X]
Fecha:

Hora Entrada:

Software Utilizado:

Hora Salida:

N2 Horas Dictadas:

APLELLIDOS Y NOMBRES
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Observaciones:

Firmas:

Docente Responsable

Administrador

Responsable: Analista de Sistemas.
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11. ANALISIS DE RESULTADOS

El proceso de recoleccion de informacion para el desarrollo del proyecto se lo realizo
directamente en la Direccidn de TIC’s, por ser considerada como soporte fundamental para el
procesamiento y almacenamiento de datos. Para la recopilacién de datos, se utilizé la técnica

de la entrevista y la observacion.

Mediante la entrevista directa se pudo recopilar informacién de los administradores de
tecnologia de informacion y comunicacién de la universidad técnica de Cotopaxi en la cual se
ha obtenido resultados relevante. La observacion fue un elemento fundamental en todo el
proceso investigativo, en ella se apoya el investigador para obtener un mayor ndmero de

datos, tomando la informacion y registrandola para su posterior analisis.

11.1. Analisis de las entrevistas aplicadas

Cabe mencionar que se considera muy importante el criterio de la persona entrevistada, pues

es quien posee el nivel de conocimiento de los procesos que se llevan a cabo en la institucion.

A continuacion se muestran los datos obtenidos al realizar la entrevista al Director del

Departamento de TIC’s.

Tabla 23. Ficha de entrevista directa

FICHA DE ENTREVISTA DIRECTA

Entrevistado: Ing. Xavier Andrade

Lugar: Universidad Técnica de Cotopaxi, Direccion de TIC’s

o Recopilar informacion de como se lleva a cabo el proceso de la
Objetivo: o . o o )
seguridad informaética de la Universidad Técnica de Cotopaxi.

Entrevistador: Dario Tulmo

Pregunta Interpretacion

1. ¢La universidad cuenta con S i
“En efecto la universidad cuenta con politicas

politicas de seguridad ) _ o
. L. de seguridad informética.”
informatica?
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¢JUtilizan  algin  sistema o
software para el
almacenamiento de la

informacién?

“Si la institucién cuenta con un sistema para
respaldar la informacion, el nombre del sistema
es SI UTC, el cual fue desarrollado por el
mismo personal de la institucion y es el que

actualmente se encuentra en funcionamiento.”

¢Utilizan algun servidor para

almacenar la informacion?

“Por supuesto”

¢Con que frecuencia se realiza el

resguardo de informacion?

“La frecuencia con la que se respalda la

informacién es a diario.”

¢Podria mencionar como se lleva
a cabo el respaldo de la

informacién?

“El responsable de base de datos en el area de
desarrollo es quien se encarga de llevar a cabo
los  procedimientos

para  respaldar la

informacioén a diario.”

¢La Universidad cuenta con
herramientas realizar

filtrado web?

para

“La universidad posee equipos de seguridad a
todo nivel, cuenta con equipos de seguridad
perimetral, seguridad de los equipos de
conectividad, la informacion tiene q pasar por
un sin numero de barreras como lo es el
firewall, antivirus y las politicas de seguridad

que posee cada equipo de cOmputo.”

¢La Universidad utiliza filtrado

web?

“En los equipos existen politicas de seguridad
para filtrar la informacion, por ejemplo paginas
con contenido pornografico se encuentran

bloqueadas a los usuarios.”

¢Es importante establecer filtros
web que restringan el acceso a

internet?

“Es necesario restringir el acceso de internet a
los estudiantes, ya que la informacion que se
encuentra ahi es muy extensa y de todo nivel,
por ende se debe establecer filtros web que

controle la informacion que se busca.”
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9. ¢La Universidad establece
categorias de filtrado web para

el acceso a internet?

“No se establecen categorias de filtrado web”

10. ¢Cuenta la institucion con un
Data Center?

CCSiBD

11.¢La Direccion de TIC’s se
encarga de dar mantenimiento al

Data Center?

“En efecto todo lo que corresponde al
mantenimiento del Data Center lo realiza el
personal de la Direccion de TIC’s, excepto la
parte eléctrica que eso lo realiza personal

especializado. “

“El tipo de mantenimiento que se da al Data Center es preventivo garantizando asi buen

funcionamiento y fiabilidad. También se realiza mantenimiento correctivo cuando se da el

caso de corregir los defectos que se van presentando en los distintos equipos. Ademas los

encargados del mantenimiento llevan una bitacora donde registran la fecha de cada

mantenimiento.”

12. ;Cuenta la institucion con un
AD (Active Directory)?

“Se encuentra en planificacion, pero por falta de
recursos no se ha logrado adn su

implementacion.”

13. ¢;La instituciéon cuenta con un
VPN?

“La universidad no cuenta en si con una VPN,
lo que usan son teléfonos por canales de datos
los cuales se comunican con la extension de La
Mana y el campus Salache, y se pueden
comunicar con una extension telefénica de

telefonia IP.”

14. ;Qué tipo de base de datos

utiliza la universidad?

“La base de datos que utiliza la institucion es

software de paga (con licencia).”

Fuente: El investigador
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11.2. Resultado de las entrevistas

Tabla 24. Ficha de entrevista directa (Resultados)

FICHA DE ENTREVISTA DIRECTA

Entrevistado: Ing. Xavier Andrade

Lugar: Universidad Técnica de Cotopaxi, Direccion de TIC’s

o Recopilar informacion de como se lleva a cabo el proceso de la
Objetivo: L - N . :
seguridad informatica de la Universidad Técnica de Cotopaxi.

Entrevistador: Dario Tulmo

RESULTADOS

1. ¢Launiversidad cuenta con politicas de seguridad informética?

El resultado de esta pregunta fue que si, la universidad cuenta con politicas de seguridad

informatica.

2. ¢Utilizan algun sistema o software para el almacenamiento de la informacion?

El resultado de la pregunta es que la institucion cuenta con un sistema llamado SI1 UTC para

respaldar la informacion.

3. ¢Utilizan algun servidor para almacenar la informacion?

El resultado de la pregunta es que si poseen servidores para almacenar la informacion.

4. ¢Con que frecuencia se realiza el resguardo de informacion?

El resultado de esta pregunta es que la informacion se respalda a diario.

5. ¢Podria mencionar como se lleva a cabo el respaldo de la informacion?

Se obtuvo como resultado que el responsable de base de datos se encarga de llevar a cabo los

procedimientos para respaldar la informacién a diario.

6. ¢La Universidad cuenta con herramientas para realizar filtrado web?
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Se obtuvo como resultado que la universidad si cuenta con herramientas para filtrado web.

7. ¢LaUniversidad utiliza filtrado web?

El resultado fue que la institucidn si utiliza filtrado web para restringir el acceso a internet.

8. ¢Es importante establecer filtros web que restringan el acceso a internet?

El resultado para esta pregunta fue que si, que es importante establecer controles que regulen

el acceso a internet.

9. ¢La Universidad establece categorias de filtrado web para el acceso a internet?

El resultado de esta pregunta fue que la institucion no establece categorias de filtrado web.

10. ¢ Cuenta la institucion con un Data Center?

El resultado de esta pregunta es que si poseen un Data Center.

11. ¢ La Direccion de TIC’s se encarga de dar mantenimiento al Data Center?

El resultado aqui fue que la Direccion de TIC’s, es responsable del mantenimiento del Data

Center, excepto la parte eléctrica que eso lo realiza personal especializado.

12. ¢ Cuenta la institucién con un AD (Active Directory)?

El resultado fue que la institucion no cuenta con Active Directory.

13. ¢La institucién cuenta con un VPN?

El resultado fue que la universidad no cuenta en si con una VPN, solo usan son teléfonos por

canales de datos los cuales se comunican por telefonia IP.

14. ¢ Qué tipo de base de datos utiliza la universidad?

El resultado fue que la base de datos que utiliza la institucion es software de paga (con

licencia).

Fuente: El investigador




11.3. Observaciones a verificar

Tabla 25. Ficha de observacién
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FICHA DE OBSERVACION

Fecha: 8 de julio de 2019
Elabora: Dario Tulmo Checa
Lugar: Universidad Técnica de Cotopaxi

Aspectos a Verificar

Resultados Esperados

La universidad posee politicas de

seguridad informatica.

Se verifico de la existencia mediante la entrevista

realizada.

Control de Acceso a los equipos Yy

sistemas de computo.

Se observo que los equipos de computo cuentan
con dos tipos de cuenta la de administrador y la de
invitado y ambas poseen claves y contrasefias que

restringen el acceso de personal no autorizado.

Active Directory

Se comprobé mediante la entrevista que la

institucion no cuenta con uno.

Sistema para respaldar la informacion.

Ingresando al sitio web de la universidad en la
parte de aplicaciones se comprueba efectivamente
que se usa el sistema SIUTC.

Frecuencia de respaldo de informacion

Mediante la entrevista se verifico que el respaldo

de informacion se la hace a diario.

Seguridad a componentes informaticos.

Esto se verifica constantemente al ingresar a la
universidad ya que esta cuenta con camaras de
seguridad las cuales registran la entrada y salida de
todo el personal, ademas de que cada estacién de
trabajo cuenta con normas para proteger la

integridad de los equipos.
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Mediante un Smartphone o computador de
) escritorio se verifico que la institucion cuenta con
Filtrado web ) ) )
un Web Filter. Ya que se tratd de ingresar a

paginas no autorizadas.

Mediante un Smartphone o Laptop se verifica que
] ] no existen categorias de filtrado web ya que la
Categorias de filtrado web o o
sefial inalambrica de la institucién se encuentra

disponible para todos los usuarios.

Todos los laboratorios cuentan con reglas de
Uso adecuado de laboratorios de | seguridad al momento de ingresar y permanecer en
computacion. los laboratorios y centros de cémputo de la

institucion.

Fuente: El investigador

En base al anélisis de resultados de las entrevistas dirigidas al encargado de la Direccion de
TIC’s, se ve la necesidad, de disefiar un modelo de politicas de seguridad informaética, la cual
abarcara aspectos sobre el control de acceso a los de equipos y sistemas de computacionales,
Active Directory, administracion de activos, resguardo de informacién, seguridad a los
componentes informéticos, uso adecuado de internet y uso adecuado de laboratorios de

computo.

El correcto andlisis y disefio de las politicas contribuird a que la institucion permanezca en
constante funcionamiento, y que mantenga siempre la integridad, confiabilidad, y
disponibilidad de la informacion. El disefio de las politicas de seguridad sera de gran ayuda

para contrarrestar posibles riesgos y amenazas que se puedan presentar en la institucion.

12. IMPACTOS TECNICOS, SOCIALES Y ECONOMICOS

12.1. Impacto técnico

Se disefio un modelo de policias de seguridad informatica utilizando la norma 1SO 27001, las
cuales serviran para mitigar los riesgos y amenazas que puedan ocurrir en la Universidad,

permitiendo proteger la confidencialidad, integridad y disponibilidad de la informacién.
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12.2.  Impacto social

Las politicas de seguridad informatica son de gran importancia en las organizaciones ya que
permiten proteger los activos de la informacion frente a cualquier situacion que suponga un
riesgo o amenaza, permiten controlar el acceso a los equipos y sistemas computacionales,

reduciendo las amenazas y riesgos presentes en las instituciones.

12.3. Impacto econdmico

Por medio del disefio de las politicas de seguridad de la informacion, se podran reducir los
costos de fuga o pérdida de datos, problemas con los equipos de cémputo y/o dispositivos
electronicos y los costos asociados a solucionar este tipo de problemas contratando personal

especializado.
13. PRESUPUESTO PARA EL PROYECTO DE INVESTIGACION

13.1. Gastos Directos

Tabla 26. Gastos Directos.

Descripcion: Cantidad: Valor Unitario ($): | Valor Total ($):

Hojas de papel Bond 2 Resmas 4 8,00
Impresiones 300 0,08 24,00
Copias 150 0,02 3,00
Esferos 2 0,45 0,90
Anillados 3 5,00 15,00
Conexion Internet 5 Meses 18,00 90,00
Empastados del proyecto |3 10,00 30,00
Computador 1 Laptop HP Uso diario 0,00
Sub Total 170,90

IVA 12% 20,51

Total Gastos Directos: $ 37,55 $191,41

Fuente: El investigador

13.2. Gastos Indirectos

Tabla 27. Gatos Indirectos.

Descripcion: Valor:
Movilidad $ 30,00
Alimentacion $ 40,00
Total: $ 70,00

Fuente: El investigador
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13.3.Gastos Totales del Proyecto

Tabla 28. Presupuesto Total del Proyecto.

Gastos: Total:
Gastos Directos $191,41
Gastos Indirectos $ 70,00
10% de Imprevistos $ 30,00
Total Presupuesto: $ 291,41

Fuente: El investigador

14. CONCLUSIONES Y RECOMENDACIONES

14.1. Conclusiones

v

Poseer conocimientos sobre metodologias y mecanismos de seguridad informética es de
suma importancia ya que las tecnologias de la informacién y comunicacion avanzan a
pasos agigantados y es sustancial para la institucién contar con elementos que ayuden a
resguardar la informacion de forma adecuada, confiable y segura.

La Universidad Técnica de Cotopaxi al contar con el disefio de politicas de seguridad
informatica, podrd contar con una guia para contrarrestar los riesgos a los cuales se
encuentra expuesta y ademas sirven como pauta para la utilizacién correcta de los recursos
informaticos con los que cuentan la institucion.

El disefio de las politicas de seguridad informatica tuvo como base la utilizacion de la
norma ISO/IEC 27001:2013, la cual tiene como proposito el aseguramiento, la

confidencialidad e integridad de la informacion y de los sistemas que la procesan.

14.2. Recomendaciones

v La Universidad Técnica de Cotopaxi cada cierto tiempo debera realizar un analisis de

riesgo, para reconocer potenciales amenazas. Este periodo de tiempo debera establecerse
segun el impacto de riesgo en el que se encuentre la institucion, pues la seguridad que se
requiere proporcionar es permanente para lo cual es necesario de un proceso continuo.
Realizar auditorias a la seguridad informatica de la institucion para conocer sus
vulnerabilidades y que procedimientos seguir para minimizar los riesgos.

Concientizar a todo el personal (Empleados, Docentes, Estudiantes, etc.) de la institucion
sobre las politicas de seguridad informatica, para contribuir al cumplimento de las
mismas, mitigar los riesgos a los cuales se encuentran expuestos y reducir los costos que

se deriven por algun suceso informaético.
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Ingenieria
Informatica Y Sistemas
| Computacionales

Latacunga, 22 de julio de 2019

Estimado
Ing. Javier Andrade

DIRECTOR DEL DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION DE LA UNIVERSIDAD TECNICA DE COTOPAXI.

Presente.

De mi consideracion.

Por medio de la presente hago entrega del Proyecto de Investigacién titulado “DISENO DE UN
MODELO DE POLITICAS DE SEGURIDAD INFORMATICA PARA LA UNIVERSIDAD
TECNICA DE COTOPAXI”, realizado en el presente semestre por el estudiante TULMO
CHECA DARIO WLADIMIR, portador de la cédula de identidad 050364202-7, en el cual se hace

mencion las siguientes politicas:

PO-1A: Politica Control de acceso a recursos computacionales.

PO-1B: Politica Active directory.

PO-1C: Politica Administracién de activos de tecnologia de informacién.
PO-1D: Politica Resguardo de la informacion.

PO-1E: Politica Seguridad a componentes informaticos.

PO-1F: Politica Uso adecuado de internet.
PO-1G: Politica Uso adecuﬁipldé”lgﬁ.oratorios

S N NS R RN

de computacion.

Av. Simén Rodriguez s/n Barrio El Ejido /San Felipe. Tel: (03) 2252346 - 2252307 - 2252205
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Anexo 1: Glosario de términos.

Tabla 29. Glosario de términos.

TERMINO

DEFINICION

Acceso remoto

Es poder acceder desde una computadora a un recurso
ubicado fisicamente en otra computadora que se encuentra
geograficamente en otro lugar, a través de una red local o

externa (como Internet).

Active Directory (AD)

Es un servicio establecido en uno o varios servidores en
donde se crean objetos tales como usuarios, equipos o
grupos, con el objetivo de administrar los inicios de sesidn en
los equipos conectados a la red, asi como también la

administracion de politicas en toda la red.

Activo Fijo

Corresponde a la propiedad, planta y equipo tangible que
posea una entidad para su uso en produccién o suministro de
servicios, para arrendarlos a terceros o para propositos
administrativos; y, que se espere usar durante mas de un

ejercicio econémico.

Autenticacion

Es el proceso que debe seguir un usuario para tener acceso a

los recursos de un sistema o de una red de computadores.

Backup completo

Se realiza una copia integral de los datos, copiando todos los

contenidos de los sistemas a mantener.

Backup diferencial

Partiendo de una copia de backup completa, se realiza una
copia de todos los datos modificados desde que se hizo ese

backup completo.

Backup incremental

Partiendo de una copia de backup completa, se realiza una
copia s6lo de los datos modificados desde el altimo backup

(sea completo o incremental).

Confidencialidad

Es asegurar que la informacion es accedida sélo por las

personas autorizadas para ello.
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Directivas de Grupo
(GPO: Group Policy
Object)

Permiten implementar configuraciones especificas para uno o
varios usuarios y/o equipos. Controla lo que los usuarios

pueden y no pueden hacer en un sistema informatico.

Disponibilidad

Es asegurar que los usuarios autorizados tengan acceso a la
informacion y a los activos asociados cuando éstos sean

requeridos.

Dominio

Un dominio tiene un nombre Unico y permite el acceso a las
cuentas de usuario mantenidas por el "Administrador” del
dominio; cada dominio tiene sus propias directivas de
seguridad y relaciones de seguridad con otros dominios, y
representa el limite de seguridad en una red; los dominios

suelen representar la estructura ldgica de la organizacién.

Enajenar

Vender, donar o ceder el derecho o el dominio que se tiene

sobre un bien o una propiedad.

ERP

Es una aplicacion informética que permite gestionar todos los
procesos de negocio de una compafiia en forma integrada.
Sus siglas provienen del término en inglés Enterprise
Resource Planning, o bien, Planeamiento de Recursos

Empresariales.

Filtro web

Comunmente conocido como "software de control del
contenido", es un software disefiado para restringir los sitios

web que un usuario puede visitar en su equipo.

Fortinet

"Fortinet Inc." ofrece variedad de productos de seguridad y
un servicio de filtros web, que permite restringir el acceso a

los sitios web considerados inadecuados.

Inconsistencia

Se refiere a que la informacion que se respalde, permitira su

restauracion posterior sin contener errores l6gicos o fisicos.

Integridad

Es la proteccidn de la exactitud y estado completo de los

activos.
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Inventario

Conteo, identificacion fisica de los activos.

LCD

Pantalla de cristal liqguido o LCD (sigla del inglés Liquid
Crystal Display) es una pantalla delgada y plana formada por
un namero de pixeles en color o monocromos colocados

delante de una fuente de luz o reflectora.

Meraki

El sofisticado filtrado de contenido de Cisco Meraki permite
a los usuarios de su red disfrutar de los beneficios de Internet
mientras se mantienen protegidos de contenido inapropiado o
dafiino, manteniendo la productividad y el cumplimiento de

los requisitos comerciales y normativos aplicables.

Paquetes MSI (Microsoft
Installer)

Se definen como instaladores de Microsoft, es decir, aquellos
paquetes de software que contienen la informacion necesaria
para automatizar su instalacion sin necesidad de intervencion
manual del usuario en dicho proceso, pues toda esa

informacion ya va contenida en el propio fichero "'msi*'.

Parches

Un parche consta de cambios que se aplican a un programa,
para corregir errores, agregarle funcionalidad, actualizarlo,

etc.

Regedit.exe

Es el editor del registro de Windows de 16 bits, que se usa
para modificar la base de datos de registro de Windows. La
base de datos se encuentra en el directorio de Windows y se
denomina REG.DAT.

Respaldo

Es la copia de informacion a un medio del cual se puede

recuperar y restaurar la informacién.

Systemd

Systemd dispone del servicio systemd-tmpfiles para
crear, borrar y limpiar archivos y directorios temporales.

TIC’s

Son todos aquellos recursos, herramientas y programas que
se utilizan para procesar, administrar y compartir la

informacion, mediante diversos soportes tecnoldgicos.
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Unidades Organizativas
(UO)

Es un objeto contenedor de Active Directory que se utiliza en
los dominios; las unidades organizativas son contenedores en
los que pueden ubicarse usuarios, grupos, equipos y otras
Unidades Organizativas, pudiendo contener Unicamente
objetos de su dominio principal; una unidad organizativa es
el &ambito méas pequefio al que se puede aplicar una directiva

de grupo.

Usuario final

Persona para la que se disefia un software o un dispositivo de
hardware, aquella persona que utiliza el computador para

manipular toda la informacién de una compafiia o entidad.

VPN (Virtual Private
Network)

Es una tecnologia de red que se utiliza para conectar una o
mas computadoras a una red privada utilizando Internet. Las
empresas suelen utilizar estas redes para que sus empleados,
desde sus casas, hoteles, etc., puedan acceder a recursos

corporativos gue, de otro modo, no podrian.

WAP o AP (Wireless

Access Point)

Es un punto de acceso inaldmbrico, en una red de
computadoras, es un dispositivo de red que interconecta
equipos de comunicacion inaldmbricos, para formar una red
inaldmbrica que interconecta dispositivos mdviles o tarjetas

de red inaldmbricas.
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Anexo 2: Filtrado Web

Al ingresar a una pagina no apropiada dentro de la universidad, el filtrado web mostrara el

siguiente mensaje:

Teléfonos moviles.

OO0 - =1l 67% W 10:29
O ® www.xvideod.com 2
@ FortiGuard /=o =li:=re) FiRTINET.

Powared by FortiGuard

Fuente: El investigador

Computadoras de la institucion.

Este sitio web esta bloqueado por su operador de red.

Si cree que ha recibido este mensaje por error, comuniguese con su operador de red
con la siguiente informacion:

URL: hitp:ffwww xvideos.com/
Categorias: Adultos y pornografia, lista negra definida por el usuario
Senvidor: 185.288.181.9:80

Fuente: El investigador
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Anexo 3: Entrevista.
UNIVERSIDAD TECNICA DE COTOPAXI

FACULTAD DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

Entrevista dirigida para el personal encargado del Departamento de Servicios

Informaticos de la UTC.

Fecha: / /

Nombre del Entrevistado:

Objetivo: Recopilar informacion de como se lleva a cabo el proceso de la seguridad
informatica de la Universidad Técnica de Cotopaxi.

¢La universidad cuenta con politicas de seguridad informatica?
¢Utilizan algun sistema o software para el almacenamiento de la informacion?
¢Podria mencionar el nombre del sistema que utilizan?

¢ Utilizan algun servidor para almacenar la informacién?

1
2
3
4
5. ¢ Con que frecuencia se realiza el resguardo de informacion?
6 ¢Podria mencionar como se lleva a cabo el respaldo de la informacion?

7 ¢La Universidad cuenta con herramientas para realizar filtrado web?

8 ¢La Universidad utiliza filtrado web?

9 ¢ Es importante establecer filtros web que restringan el acceso a internet?

10.  ¢La Universidad establece categorias de filtrado web para el acceso a internet?
11. ¢Cuenta la institucion con un Data Center?

12. ¢La Direccion de TIC’s se encarga de dar mantenimiento al Data Center?

13.  ¢Cuenta la institucion con un AD (Active Directory)?

14. ¢La institucién cuenta con un VPN?

15.  ¢Que tipo de base de datos utiliza la universidad?



