CAPITULO |

1. FUNDAMENTACION TEORICA DE LAS MAQUINAS VIRTUALESY LOS

SISTEMAS OPERATIVOS

1.1.UTILIZACION DE MAQUINAS VIRTUALES

1.1.1. Introduccion y Sinopsis

VMware Workstation es un poderoso software de magwirtual para
desarrolladores y administradores de sistemas asead revolucionar el
desarrollo, prueba e implementacion de herramiatgaoftware en su empresa.
VMware Workstation, que se ha comercializado deramés de cinco afios y ha
sido ganador de mas de una docena de importané@sigsr para productos,
permite a los desarrolladores de software crearopgr las aplicaciones mas
complejas de tipo servidor en red que se ejecutaierosoft Windows, Linux
o NetWare, todo desde un solo computador. Las tesfsiicas esenciales, como
funcionamiento en red virtual, copias puntualessast funciones de arrastrar y
soltar, carpetas compartidas y soporte para PXEviewen a VMware
Workstation en una herramienta indispensable pag desarrolladores vy

administradores de sistemas de Tl empresariales.

Con mas de cinco afios de éxito comprobado y malateeusuarios, VMware

Workstation mejora la eficiencia, reduce los costasimenta la flexibilidad y la



capacidad de respuesta. Instalar VMware Workstatiorel computador es el
primer paso para transformar su infraestructurarden una infraestructura
virtual. VMware Workstation se utiliza en la em@egmra:

* Optimizar las operaciones de desarrollo y pruebsoftevare.

* Acelerar las implementaciones de las aplicaciones.

* Garantizar la compatibilidad de las aplicacione®alizar migraciones

de sistemas operativos.

Disk

Figura 1.1: Distribucién espacios en Maquinas \4ilts
Fuente: Grupo Investigador.(www.vmware.com)

VMware Workstation funciona al permitir que mulépl sistemas operativos y
sus aplicaciones se ejecuten de manera simultamem esolo equipo fisico.
Estos sistemas operativos y aplicaciones se aslanaquinas virtuales seguras
que coexisten en una sola pieza de hardware. La dapvirtualizacion de
VMware asigna los recursos de hardware fisicos adoursos de las maquinas

virtuales, de modo que cada maquina virtual poseprgpia CPU, memoria,



discos, dispositivos de 1/0, etc. Las maquinasualds son el equivalente

completo a un equipo x86 estandar.

VMware Workstation permite que los desarrolladalesoftware para empresas
creen y prueben las aplicaciones mas complejagpdeservidor en red que se
ejecutan en Windows, Linux o NetWare, todo desdsalm computador.

Crear redes complejas y desarrollar, probar e imghar nuevas aplicaciones,

todo desde un Unico computador.

Aprovechar la capacidad de transporte de las maguiimtuales para compartir
facilmente y sin riesgo los entornos de desarrglitas configuraciones de

prueba precargadas para sistemas operativos aephes.

Agregar o cambiar sistemas operativos sin necesldaeblver a particionar el
disco ni reiniciar el computador.
Ejecutar sistemas operativos nuevos y aplicaciam@guas en un mismo

computador.

Desde su lanzamiento en 1999, VMware Workstationréwlucionado la
manera en que se desarrollan las herramientasfsas®y las infraestructuras
de Tl y se ha transformado en el estandar de fa&ta los desarrolladores y
profesionales de Tl en todo el mundo. Si su empesEabuscando una manera

de simplificar y acelerar el desarrollo, las prielyala implementacion de



software e infraestructuras de TI, VMware Workstaties esencial. Al
implementar VMware Workstation en su entorno, ugiedra:

» Disminuir los ciclos de desarrollo.

» Disminuir el tiempo que tarda en resolver los peoids.

* Aumentar la productividad.

* Acelerar el tiempo de salida al mercado.

* Mejorar de la calidad de los proyectos.

1.1.2. Caracteristicas de las Maquinas Virtuales
Las caracteristicas mas importantes del VMWare siorlugar a dudas los 3
grandes grupos y de cada una de ellas se despremterrealizar cada una de las
caracteristicas importantes:
* Optimizar el desarrollo y las pruebas de software
o Crear multiples entornos de desarrollo y pruebas @mico sistema
0 Aceleracion de los ciclos de desarrollo y dismidoalel tiempo de
salida al mercado.
o Creara aplicaciones de mision critica basadas ewldMis y/o Linux
o Disminucién de los costos de hardware entre un @GD.
o Archivar entornos de prueba en file Server (Seresglale Archivos) y
restaurarlos rapidamente, segun sea necesario.
o Disminucién del costo o tiempo de configuraciorrenn 25 y 55%
dejando tiempo para realizar las importantes tateakesarrollo y

prueba.



o Probar nuevas actualizaciones de aplicacionegamones y service
packs de sistemas operativos en un solo computador.

0 Mejora de la calidad de los proyectos mediantel@sienas rigurosas.

o Eliminacion de los costosos problemas de implencénta y
mantenimiento.

» Acelerar el desarrollo de las aplicaciones

o Probar, configurar y realizar el aprovisionamied® servidores de
clase empresarial como maquinas virtuales de VMWénekstation
y luego implementarlos en un servidor fisico o en servidor
VMWare.

o0 Mejora de la calidad de las implementaciones

o Mejora de la productividad.

o Crear una completa red de aplicaciones compuestanlgples
computadores y switches de red en un conjunto dquimas
virtuales y probarlas sin afectar la red de propfurcc

o Disminuciéon del riesgo para las redes corporatafasrear redes
virtuales complejas, seguras y aisladas que espegaredes de las

empresas.

1.1.3. Escenarios de las Maquinas Virtuales
Los escenarios que administran las Maquinas vasyalieden ser muy variados,
pero en el caso de la implementacion de recursgsgsrde un Sistema Operativo
debemos, detallar los tres mas principales como son

» Soporte para las aplicaciones heredadas.



* Soporte Técnico

* Quality Assurance(Aseguramiento de la Calidad)
Soporte para las aplicaciones heredadas
Gracias a VMWare las empresas pueden sacar provechos sistemas
operativos nuevos al tiempo que siguen ofreciengorse para las aplicaciones
heredadas que no son compatibles con ellos. Amignte, cuando una empresa
tenia aplicaciones de mision critica que no se grodjecutar con sistemas
operativos nuevos, las opciones que tenia la coimpafan aplazar la
implementacion hasta que los desarrolladores hebieactualizado las
aplicaciones heredadas u ofrecer a los usuariossde aplicaciones equipos

independientes hasta que se dispusiese de lasizatitmes necesarias.

Ahora, se puede instalar VMWare en los ordenadigassuarios que tienen que
utilizar aplicaciones heredadas, de manera queepuepbcutar la version del
sistema operativo con la que son compatibles ldszaamnes heredadas.
Imaginemos por ejemplo que una empresa esta nedtizana migracion a
Linux, pero que el departamento contable utiliza software que solo es
compatible con Windows 98. Se puede instalar lagumas virtuales en los
equipos del departamento contable, y dejar instaMdndows 98 en una
maquina virtual como sistema operativo invitado,n can software de
contabilidad instalado sobre Windows 98. De estdanesos usuarios pueden
sacar el maximo partido a todos los beneficios gjuece Linux pero seguir

utilizando su software de contabilidad en las m@agivirtuales.



Soporte Técnico

VMWare puede convertirse en una herramienta edetheiayuda en escritorio,
recortando la frecuencia de llamadas, mejoranddieeipo de respuesta y
reduciendo los costos derivados del soporte. Pogeloeral las ayudas de
escritorio ofrecer soporte para diversos tipos aelwiare y de configuraciones
de software, versiones de aplicacigngsrvice Packy hot fixesentre otras
cosas, lo que puede ser dificil de manejar. A menas técnicos de ayuda de
escritorio tienen que mantener varios ordenadoresniciar sus equipos para
ofrecer soporte a clientes que utilizan configuraes de diversa indole. O bien
puede que no tengan acceso a la gran variedagake de configuracion que

utilizan los clientes.

Gracias a VMWare, el personal de ayuda de esaitsta mejor preparados
para emular los entornos de los clientes que tligus servicios, incluyendo
sistemas operativos, aplicaciorsesvice packy otro tipo de variedades. Pueden
crear estos entornos por adelantado y luego, cuandosuarios se pone en
contacto con ellos en busca de soporte, cargamtrm® en cuestidbn en
segundos desde un servidor de archivos, un CD-ROMloso una red. Estas
ventajas ofrecen una gran comodidad ademas deaatiempo. Por ejemplo, un
técnico de ayuda de escritorio que utilice Windo##spuede seguir ofreciendo
soporte a usuarios de Windows 98, Windows Me, WiwvgdNT, Windows 2000,
incluso Linux sin tener que utilizar varios ordeows O reiniciar sus equipos
con sistemas operativos distintos. Sin embargoy siehen que atender la

llamada, iniciar una maquina virtual ya elaborada ge ajuste a las condiciones



del usuario y luego seguir atendiéndole.

Ademas, para ofrecer acceso inmediato a distinpms tde configuraciones,
VMWare ofrece a los técnicos de ayuda de escritarigportunidad de ofrecer
soporte a los usuarios en entornos independiensegyros. Por ejemplo, si el
ordenador del técnico se averiara mientras eseigesprobando los problemas
de un usuario, la averia solo afectaria la maquirtaal, no a ninguna otra

maquina virtual o al sistema operativo anfitrion.

Mas aun, VMWare ofrece a los técnicos de ayudasdeterio la posibilidad de

empezar desde un entorno operativo limpio siempeelg necesite. En lugar de
tener que perder tiempo restableciendo una comifoghm para que adquiera el
estado inicial, recargando un sistema operativostaiando aplicaciones, los
técnicos puede simplemente utilizdndo disk que siempre empieza con la

misma configuracion.

Quality Assurance(Aseguramiento de la Calidad)

Los ingenieros de Quality Assurance tienen que grshs aplicaciones en una
amplia gama de configuraciones. Por ejemplo, Ieauelladores de Windows a
menudo disefian el software de manera que puedaomanccon diferentes
idiomas las versiones de Windows 98, Windows Mendbws NT, Windows
2000 y Windows XP. Ni siquiera las distintas conalgiones de sistemas

operativos explican la gran variedad de hardwans.ihgenieros encargados de



1.1.4.

las pruebas tienen que poner a prueba sus aphescien todos los sistemas

operativos para los que ofrecen soporte.

Tener que probar el software en todas las comlminasiposibles no es practico
Sin embargo, VMWare ofrece a los ingenieros de haseun método para
verificar si el software funciona en varios sisteroperativos y en versiones con
idiomas distintos. Pueden poner a prueba el saétwan mayor rapidez porque
cada maquina virtual se inicia de forma practicamesimultanea, y pueden
pasar de una maquina a otra con tan solo un cliatde. Ademas, VMWare

ofrece un entorno aislado para probar el softwarel software se estropea, la
averia no afecta al equipo real, y los ingenierasdpn reiniciar la maquina

virtual rapidamente.

Sinopsis tecnolégica y configuracion

Virtualizacion del PC

Por lo general, un ordenador solo puede ejecutaist@ma operativo cada vez,
con aplicaciones que se ejecutan sobre el mismgisteima operativo utiliza los

controladores de dispositivos para abordar el harelwdel ordenador. El

hardware incluye el raton y el teclado, el procesalh memoria. Los discos y
los controladores, las tarjetas de video, lasttgjele red y otros dispositivos
fisicos. Es decir, un ordenador esta compuestouparserie de dispositivos,
ejecuta un sistema operativo cada vez y disponsmdeserie de aplicaciones en

ese sistema operativo.



VMWare utiliza tecnologia de maquina virtual pajecatar dos o mas sistemas
operativos Yy las aplicaciones que incluyen al misimmpo. De hecho, solo los
recursos del equipo como la memoria y el espadialideo duro son los que
limitan el nimero y variedad de sistemas operatiqeogramas que puede
ejecutar el usuario. EI nimero de sistemas opematque el usuario puede

utilizar al mismo tiempo viene dado por la memayi@ hay disponible.

Las maquinas virtuales de VMWare dependen de haedweal y ficticio.
VMWare simula el hardware de la maquina virtual software. Los
componentes de hardware simulados incluyen el @axlor de interrupciones,
controlador DMA, controlador IDE/ATA, Ram no volatieloj en tiempo real,
controlador 1/O, controlador de teclado, controtade memoria, temporizador
programable y hardware de gestion de potencial.m&de con VMWare se
pueden utilizar diversos componentes de hardwale Esto incluye el teclado,
ratén, disquete, Puerto de juegos, lector de CD-RQivbcesador. Por ejempilo,
VMWare depende del teclado para que los usuarimsdimzcan informacion,
dejando la informacion en la maquina virtual. Sinbargo, VMWare depende
del sistema operativo anfitrion y del hardware taaeas como acceso al disco y
a la red. Y para operaciones que exigen mas rdssltavMWare obvia el
sistema operativo para hacerse con el control aelware, y devolviéndolo al
sistema operativo tan pronto como sea posible.uaiquaiera de los casos, todo
lo que ven los usuarios es que los entornos deidtmmas operativos invitados y

el anfitrion se estan ejecutando de manera simadtan
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1.1.5.

Actualizacion de VMWare para Windows

Los usuarios pueden actualizar a Microsoft VMWareestan utilizando
Connectix VMWare para Windows 5.2. Aquellos quéizgn una version mas
Antigua de Connectix VMWare para Windows tendrare glesinstalar esta

version primera y luego instalar VMWare.

El proceso de desinstalacion de VMWare para Windwoovaltera o cambiar los
discos duros virtuales, por lo que los usuariosdpoeutilizar un disco duro

virtual.

Requisitos del Sistema

La instalacion y posterior configuracion de las miags virtuales requiere de una
serie de requisitos que son obligatorios al momedetau instalacion, todo esto
esta dado por el numero de maquinas virtualesedeseen configurar.

Es necesario aclarar que cada maquina virtualestiaa dado de igual manera por
el sistema operativo que se seleccione, ya quesuita igual la instalacion de un
Sistema Operativo como Linux o Solaris como laailasion de un Windows 95 o

superior.

A continuacion se recogen todos los requisitosidgéma minimos para el equipo fisico

y el sistema operativo anfitrion.

* Un ordenador con procesador x86 de: la familia AKblon/Duron o la
familia Intel Celeron o Pentium IlI, Ill o 4; Un nino de 400 MHz, se

recomienda 1.0 GHz o mas rapido; Caché de nivdlo&.usuarios pueden

11



ejecutar VMWare en un ordenador multiprocesadom ¢ programa solo

utilizara uno de ellos.
* Lector CD-ROM o DVD
» Pantalla Super VGA (800x600) o de resolucion mayor
* Teclado y MicrosofiMouseo dispositivos sefialadores compatibles

» Sistema operativo anfitrion: Windows XP Professipn&indows 2000

Professional o Windows XP Tablet PC Edition

Para la informacion sobre la memoria y espaciol eliseo duro del equipo
anfitrion debe estar dado por el numero de maquiitasales y el sistema
operativo que se desea instalar en la maquinaaliristos requisitos son

solo el punto de partida.

1.1.6. Evaluacion de Maquinas Virtuales
Siendo esta una herramienta de simulacion de &latag de Sistemas Operativos
podemos deducir que son de gran utilidad, ya guraif@ a los usuarios de estos
recursos experimentar nuevas y mejoradas expagrgbn un potencial si son

explotadas en un alto porcentaje de rendimiento.
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1.2.SISTEMAS DE DISTRIBUCION DE INTERNET (PROXY)

1.2.1. Definiciones de Proxy

El término en ingles«Proxy» tiene un significado muy general y al mismo
tiempo ambiguo, aunque invariablemente se consigesainonimo del concepto
de «Intermediario». Se suele traducir, en el sentido estricto, colelegadoo

apoderado(el que tiene el que poder sobre otro).

Un Servidor Intermediario (Proxy) se define como una computadora o
dispositivo que ofrece un servicio de red que ctesn permitir a los clientes
realizar conexiones de red indirectas hacia otergigos de red. Durante el

proceso ocurre lo siguiente:

» Cliente se conecta hacia 8ervidor Intermediario (Proxy).

» Cliente solicita una conexion, fichero u otro recurdisponible en un
servidor distinto

» Servidor Intermediario (Proxy) proporciona el recurso ya sea conectandose
hacia el servidor especificado o sirviendo ésteleles caché.

 En algunos casos ébervidor Intermediario (Proxy) puede alterar la

solicitud del cliente o bien la respuesta del skEnvpara diversos propositos.

Los Servidores Intermediarios (Proxies) generalmente se hacen trabajar
simultdneamente como muro cortafuegos operandbMivel de Red actuando
como filtro de paquetes, como en el casapdables, o bien operando en el

Nivel de Aplicacion, controlando diversos servicios, como es el castCP
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Wrapper. Dependiendo del contexto, el muro cortafuegosht@mse conoce

comoBPD o BorderProtectionDevice o simplementitro de paquetes

Una aplicacion comun de I&ervidores Intermediarios (Proxies) es funcionar
como caché de contenido de Red (principalmente HiT@m@porcionando en la
proximidad de los clientes un caché de paginashefos disponibles a través de
la Red en servidores HTTP remotos, permitiendosaclentes de la red local

acceder hacia éstos de forma mas rapida y confiable

Cuando se recibe una peticidon para un recurso deeReecificado en udRL
(Uniform Resourcel ocator) elServidor Intermediario busca el resultado del
URL dentro del caché. Si éste es encontradoSeslidor Intermediario
responde al cliente proporcionado inmediatament®rienido solicitado. Si el
contenido solicitado no estuviera disponible en calché, el Servidor
Intermediario lo traera desde servidor remoto, entregandoldiete que lo
solicitd y guardando una copia en el caché. El esudb en el caché es
eliminado luego a través de un algoritmo de expiraade acuerdo a la
antigiedad, tamafio e historial despuestas a solicitudeghits) (ejemplos:

LRU, LFUDA y GDSP).

Los Servidores Intermediarios para contenido de Red (Web Proxies) también
pueden actuar como filtros del contenido servigiicando politicas de censura

de acuerdo a criterios arbitrarios.
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(2) El proxy contacta
con el servidor remoto

(1) El cliemte solicita
unrecurso

Red Local

4 El proves erivis |4 (3) El servidor remoto
5 o proporciona el recurso

respuesta al cliente

Figura 1.2: Disefio de un Proxy
Fuente: www.linuxparatodos.com

1.2.2. Tipos de Proxy

Dentro de los Proxy tenemos claramente identifise®ltipos de servidores que

son.

WEB PROXY CACHE

Se dice que un servidor esta actuado como Web Rmamtye cuando almacena

en su disco duro las paginas Web descargadas o fque, en proximas

consultas, pueda acceder a ellas de forma muyaapid estd forma estamos

optimizando el canal de acceso a Internet de lanizgcion del usuario en

momentos de ocupacion importante de la linea.

Este tipo de Proxy se suele usar en alguno de estosnos:

* Cuando por motivos de seguridad, no deseas pewrndéso libre a Internet
a los usuarios pero se desea proporcionarles aaelso Web, se les

proporciona a través del Proxy.
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* Cunado se desea optimizar el ancho de banda yracklenavegacion para
los usuarios por ejemplo, una oficina con muchabajadores que sueles

visitar frecuentemente las mismas paginas.

Servidor
Remoto

Proxy

Figura 1.3: Disefio de un Web Proxy Cache
Fuente: www.linuxparatodos.com

Proxy Inverso

Un Proxy inverso (@everse Proxyes aquel que se sitla cerca de uno o mas sessidor

Web, de forma que es el Proxy quien recibe lagipegs y las reenvia a los servidores

Web. Este tipo de Proxy se suele usar en algunestds entornos:

« Para afadir seguridad a los servidores Web, enuningomento se accede
directamente a ellos sino al Proxy

e Para balancear la carga de los servidores: eldsgrnRroxy es el encargado de
enviar las peticiones a aquellos a servidores gigmenas descargados

» Para descargar a los servidores Web de conteni@icescomo imagenes 0
documentos

« En caso de sitios Web seguros se puede dejara Bue haga el encriptado de los

datos y descargar asi a los servidores Web
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PROXY TRANSPARENTE

Tal como hemos visto es posible usar un Proxy patiar politicas de control de
acceso a Internet. Normalmente esa configuracidresdransparente: es necesario
modificar el cliente para que use el Proxy al aecedinternet, de forma que es posible
que un usuario modifique esa configuracion.

Una configuracién de Proxy transparente hace gquseamecesaria modificacion alguna
en las maquinas clientes, eliminando el riesgo we wn usuario modifique dicha
configuracion a su antojo. El uso de un Proxy fansnte combina un servidor Proxy
con NAT, de forma que todas las conexiones sonneéneaas a través del Proxy sin la
intervencion de la maquina cliente.

1.2.3. Sistemas Operativos Soportados

1.2.3.1.Linux

Linux es probablemente el acontecimiento mas inaptetdel software gratuito
desde el original Space War, o, mas recientemémtacs. Se ha convertido en
el sistema operativo para los negocios, educagigmovecho personal. Linux
ya no es solo para gurus de UNIX que se sientaantiurhoras frente a la
resplandeciente consola (aunque le aseguramosnggean numero de usuarios

pertenece a esta categoria). Este libro le aywdsaaarle el maximo partido.
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Linux (pronunciado con una i corta, como en LIH$jues un clonico del

sistema operativo

UNIX que corre en ordenadores Intel 80386 y 80486porta un amplio rango
de software, desde TEX a X Windows al compiladotJ3BIC++ a TCP/IP. Es

una implementacion de UNIX versatil, distribuidatgitamente en los términos

de la Licencia GNU.

Linux puede convertir cualquier PC 386 0 486 enestacion de trabajo. Le
pondra todo el poder de UNIX en la punta de sussledEn los negocios ya se
instala Linux en redes enteras, usando el sistepgativo para manejar
registros financieros y de hospitales, un entormo wsuario distribuido,
telecomunicaciones, etc. Universidades de todowido usan Linux para dar
cursos de programacion y disefio de sistemas opesati Y, por supuesto,
entusiastas de los ordenadores de todo el munda asando Linux en casa,

para programar, entretenerse, y conocerlo a fondo.

Lo que hace a Linux tan diferente es que es undemgntacion gratuita de
UNIX. Fue y aun es desarrollado por un grupo dentalrios, principalmente en
Internet, intercambiando cddigo, comentando faloarreglando los problemas
en un entorno abierto. Cualquiera es bienvenidkuraarse al esfuerzo de
desarrollo de Linux: todo lo que se pide es intesg@sproducir un clonico

gratuito de UNIX y algunos conocimientos de progaaidn.

1.2.3.2. Windows 2003
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Microsoft Windows (conocido simplemente com@/indow$ es un sistema

operativo con interfaz grafica para computadorasgoales cuyo propietario es
la empresa Microsoft. Las distintas versiones dedMivs, las cuales ofrecen un
entorno grafico sencillo desde la version Windows Se ha convertido en el
sistema operativo mas utilizado en el mundo. Pt &=06n, la mayoria de las
empresas fabricantes de hardware y software eruetlontienden a desarrollar
sus aplicaciones basadas en dicho sistema. El camande éste sistema
operativo se debe a que la mayoria de las compadacluyen éste sistema
instalado por defecto. Esto causa cierta contr@ajeya que es visto por ciertas
personas, como un método monopolista de Microgaftjue obliga al cliente a

comprar una licencia de Microsoft, al mismo tiengp@ compra la maquina.

Windows ha incorporado a través de sus difererdesones varias herramientas
gue se han convertido en estandares internacioned@so por ejemplo, el

sistema de archivos FAT. Windows incorpora, entre software, herramientas
como Internet Explorer y el Reproductor de Winddhexdia. Estas herramientas
se han convertido con el tiempo en las mas usadgecialmente Internet

Explorer, debido a que vienen instaladas por defectdicho sistema operativo.
Windows es utilizado principalmente en computadgyassonales existiendo

también diferentes versiones para servidores yodigpos moviles.

1.2.3.3.Solaris
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Solaris es un sistema operativo desarrollado por Blicrosystems. Es un
sistema certificado como una version de UNIX. Aun@wolaris en si mismo aun
es software propietario, la parte principal detesiga operativo se ha liberado
como un proyecto de software libre denomin&leensolaris Solaris puede
considerarse uno de los sistemas operativos mazaa@s. Sun denomina asi a

Su sistema operativo.

El primer sistema operativo de Sun nacié _en 1988e llamo inicialmente

SunOS Estaba basado en el sistema UMD, de la Universidad de Berkeley

del cual uno de los fundadores de la compaifiia fogr@amador en sus tiempos
universitarios. Mas adelante incorporé funcionalem del _System V
convirtiéndose practicamente en un sistema operdattalmente basado en

System V.

Esta version basada en System V fue publicada 68 ¥ 9ue la primera en
llamarseSolaris, mas concretamenteolaris 2 Las anteriores fueron llamadas
Solaris 1con efecto retroactivo. SunOS solo tendria senéidoartir de ese
momento como nucleo de este nuevo entorno operdtivaris. De esta forma
Solaris 2 contenia SunOS 5.0. Desde ese momentistaggue entre el ndcleo
del sistema operativo (SunOS), y el entorno operaéin general (Solaris),

afadiéndole otros paquetes como Apaoch®Trace Como ejemplo de esta

funcién, Solaris 8 contiene SunOS 5.8.

Solaris usa una base de codigo comldn para lastestyuas que soporta:

SPARC y x86 (incluyendo AMDG64EM64T). También fue portado a la

arquitectura PowerP(&n plataforma PR@RnN la version 2.5.1, pero el porte fue

20



cancelado casi tan pronto como fue liberado. Ernieampo se planed soporte
para el_ltaniunpero nunca se llevé al mercadd.Sun también tiene planes de

implementar_ABIsde Linux en Solaris 10, permitiendo la ejecuciéon_de codigo

objetoLinux de forma nativa en la plataforma x86.

Solaris tiene una reputacion de ser muy adecuado gdanultiprocesamiento

simétrico (SMP), soportando un gran numero de CPUmmbién ha incluido
soporte para aplicaciones de 64 MBARC desde Solaris 7. Historicamente
Solaris ha estado firmemente integrado con la folatea hardware de Sun,
SPARC con la cual fue disefiado y promocionado comoagqupte combinado.
Esto proporcionaba frecuentemente unos sistemagiaéss pero con un coste
mas elevado que el del hardware_de BE€ todas formas, también ha soportado
sistemas x86 desde la version Solaris 2.1 y lenaltrersion, Solaris 10, ha sido
disefiada con AMD64 en mente, permitiendo a Sun talgar en la
disponibilidad de CPUs de 64 bits commoditiemsadas en la arquitectura
AMDG64. Sun ha promocionado intensamente Solaris s _estaciones de
trabajode nivel de entrada basadas en AMD64, asi com@emdoresjue en

2006 varian desde modelos dual-doasta modelos a 16 cores.

El primer_entorno de escritorfmara Solaris fue OpenWindowsue reemplazado

por CDEen la version Solaris 2.5. El escritorio Java Da@siSystembasado en

GNOME, se incluye por defecto con Solaris 10.

El codigo fuente de Solaris (con unas pocas exaeps)? ha sido liberado
bajo la licencia CDDL(Licencia Comun de Desarrollo y Distribuciér) como

un proyecto de software liblejo el nombrépenSolaris
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La licencia CDDL ha sido aprobada por_la Open Soumdiative (OSI) como

una licencia open sour¢8 y por la FSFcomo una licencia de software libre

(aunque incompatible con la popular licencia GP).

La base de OpenSolaris fue alimentada el 14 de jdai 2005a partir de la

entonces actual base de desarrollo de codigo dmiSoEs posible descargar y
licenciar versiones tanto binarias como en formadtigo fuentesin coste alguno.

Ademas, se ha afadido al proyecto Open Solarisgoogara caracteristicas
venideras como soporte XeBun ha anunciado que las versiones futuras deiSol

se derivaran a partir de OpenSolaris.

1.3.SISTEMA DE SEGURIDADES

1.3.1. Definicion de Seguridad
Debido a la creciente confianza en computadorasedepoderosas para los
negocios y en llevar un seguimiento de nuestrarnmcion personal, las
industrias se forman considerando de antemanodetipa de seguridad de la
computacion y redes. Las corporaciones solicitasoebcimiento y habilidades
de los expertos para auditar los sistemas y ajgstaciones para satisfacer los
requerimientos operativos de la organizacion. Pugste la mayoria de las
organizaciones son dinamicas por naturaleza, cmjadores accesando los
recursos informaticos de la organizacion local motamente, la necesidad de

ambientes computacionales seguros se ha vueltoveadaas relevante.

22



1.3.2.

Desafortunadamente, la mayoria de las organizexigasi como también
usuarios individuales) dejan la seguridad como glgm resolver luego, un
proceso que es ignorado en favor de mayor podgmmpaoductividad y en las
preocupaciones presupuestarias. La implementadécuada de la seguridad es
a menudo realizadgostmortem Después que ocurre una intrusion no
autorizada. Los expertos de seguridad consideran efjuestablecimiento de
medidas adecuadas antes de conectar un sitio aedniasegura tal como la
Internet, es una forma efectiva de frustrar la miayde los intentos de intrusion.
La seguridad de computacién es un término generlcgbre una gran area de
computacion y procesamiento de la informacién.ibdsstrias que dependen de
sistemas computarizados y redes para ejecutarpgraaones y transacciones
de negocios diarias, consideran sus datos comoparta importante de sus
activos generales. Muchos términos y medidas seif@irporado a nuestro
vocabulario diario en los negocios, tales comoadstal de propiedad (total
cost of ownership, TCO) y calidad de servicios (Rd&n estas medidas, las
industrias calculan aspectos tales como integrided los datos y alta
disponibilidad como parte de los costos de plaadiien y administracion de
procesos.

En algunas industrias, como el comercio electrgnieo disponibilidad y

confianza de los datos pueden hacer la diferemtia el éxito y el fracaso.

Tipos de Seguridades en Redes de telecomunicaciones
Después de implementar la seguridad en los compemnéisicos de la red, el

administrador necesita garantizar la seguridasgmdcursos de la red, evitando
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accesos no autorizados y dafios accidentales cedlits. Las politicas para la
asignacion de permisos y derechos a los recursoks ded constituyen el
corazoén de la seguridad de la red.

Se han desarrollado dos modelos de seguridad peaatgar la seguridad de los
datos y recursos hardware:

» Comparticion protegida por contrasefa o seguridaiged de comparticion

* Permisos de acceso o seguridad a nivel de usuario.

Comparticion protegida por contrasefia

La implementacion de un esquema para compartirrgesuprotegidos por
contrasefas requiere la asignacion de una confraseéida recurso compartido.
Se garantiza el acceso a un recurso compartidadou@nusuario introduce la

contrasefa correcta.

En muchos sistemas, se pueden compartir los recemo diferentes tipos de

permisos. Para ilustrar esto, utilizamos Windowsy®B como ejemplos. Para

estos sistemas operativos se pueden compartiirestatios como solo lectura,

total o depende de la contrasefia.

e Solo lectura Si un recurso compartido se configura de soldutag los
usuarios que conocen la contrasefia tienen accdsotdea a los archivos de
este directorio. Pueden visualizar los documerttopiar a sus maquinas e

imprimirlos, pero no pueden modificar los documserdaginales.
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» Total. Con el acceso total, los usuarios que conocesoidrasefia tienen
acceso completo a los archivos de este directBnootras palabras, pueden
visualizar, modificar, afiadir y borrar los archivaed directorio compartido.

* Depende de la contrasefiaDepende de la contrasefia implica configurar
una comparticion que utiliza dos niveles de coefias:Contrasefa de solo
lectura y Contrasefla de acceso totalLos usuarios que conocen la
contrasefia de sOlo lectura tienen acceso de legtus usuarios que
conocen la contrasefia de acceso total tienen acoagaeto

El esquema de compartir utilizando contrasefia esnatodo de seguridad

sencillo que permite a alguien que conozca la asafta obtener el acceso a un

recurso determinado.

Permisos de acceso

La seguridad basada en los permisos de accesaanalasignacion de ciertos
derechos usuario por usuario. Un usuario escribecantrasefia cuando entra en
la red. El servidor valida esta combinacién de i@sgtia y nombre de usuario y
la utiliza para asignar o denegar el acceso a &msirsos compartidos,
comprobando el acceso al recurso en una base@ediabccesos de usuarios en

el servidor.

La seguridad de los permisos de acceso proporeionalto nivel de control
sobre los derechos de acceso. Es mucho més sgraridlaina persona asignar a
otra persona una contrasefla para utilizar una sopae como ocurre en la
seguridad a nivel de comparticion. Para esta paresrmenos adecuado asignar

una contrasefia personal.

25



La seguridad a nivel de usuario es el modelo pdefeen las grandes
organizaciones, puesto que se trata de la segundesd completa y permite

determinar varios niveles de seguridad.

Seguridad de los recursos

Después de autenticar a un usuario y permitir sesaca la red, el sistema de

seguridad proporciona al usuario el acceso a mgses apropiados.

Los usuarios tienen contrasefias, pero los recurenen permisos. En este
sentido, cada recurso tiene una barrera de sedutidabarrera tiene diferentes
puertas mediante las cuales los usuarios puedemderccal recurso.

Determinadas puertas permiten a los usuarios aeahas operaciones sobre los
recursos que otras puertas. En otras palabrasasipuertas permiten a los

usuarios obtener mas privilegios sobre el recurso.

El administrador determina qué usuarios tienensacaequé puertas. Una puerta
asigna al usuario un acceso completo o contrdl $otare el recurso. Otra puerta

asigna al usuario el acceso de solo lectura.

Algunos de los permisos de acceso habituales akigna los directorios o

archivos compartidos son:

Lectura: Leer y copiar los archivos de un directorio cortifga

* Ejecucion: Ejecutar los archivos del directorio

Escritura: Crear nuevos archivos en el directorio

+ Borrado: Borrar archivos del directorio.
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* Sin accesoEvita al usuario obtener el acceso a los directprochivos o
recursos.

Diferentes sistemas operativos asignan distintosbres a estos permisos

Permisos de grupo

El trabajo del administrador incluye la asighacooada usuario de los permisos
apropiados para cada recurso. La forma mas efecidmtrealizarlo es mediante
la utilizacion de grupos, especialmente en unanizgaion grande con muchos
usuarios y recursos. Windows NT Server permitesausuarios seleccionar el

archivo o carpeta sobre la que se establecen tosgus de grupo.

Los permisos para los grupos funcionan de la mimaa que los permisos

individuales. El administrador revisa los permisp® se requieren para cada
cuenta y asigna las cuentas a los grupos apropigstes es el método preferido
de asignacion de permisos, antes que asignar losiges de cada cuenta de

forma individual.

La asignacién de usuarios a los grupos apropiadom&s conveniente que
asignar permisos, de forma separada, a cada usitmividualmente. Por
ejemplo, puede que no sea conveniente la asignatigmipoTodosdel control
total sobre el directorio public. El acceso totatrpitiria a cualquiera borrar y

modificar los contenidos de los archivos del dm&otpublic.

El administrador podria crear un grupo denominReéwisoresasignar a este
grupo permisos de control total sobre los archde#os estudiantes e incorporar

empleados al grupRevisoresOtro grupo, denominadbacultad, tendria solo
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permisos de lectura sobre los archivos de los iesties. Los miembros de la
facultad asignados al grup&acultad, podrian leer los archivos de los

estudiantes, pero no modificarlos.

Medidas de seguridad adicionales

El administrador de la red puede incrementar edlrde seguridad de una red de
diversas formas.

Cortafuegos(Firewalls)

Un cortafuegos (firewalls)es un sistema de seguridad, normalmente una
combinacion de hardware y software, que esta @ekiia proteger la red de una
organizacion frente a amenazas externas que proaketra red, incluyendo

Internet.

Los cortafuegos evitan que los equipos de red da organizacién se
comuniquen directamente con equipos externos &da y viceversa. En su
lugar, todas las comunicaciones de entrada y sséidencaminan a través de un
servidor Proxy que se encuentra fuera de la rdd deganizacion. Ademas, los
cortafuegos auditan la actividad de la red, remisto el volumen de trafico y
proporcionando informacion sobre los intentos ntor@aados de acceder al

sistema.

Un servidor Proxy es un cortafuego que gestiontaéico de Internet que se
dirige y genera una red de area local (LAN). EVisler Proxy decide si es
seguro permitir que un determinado mensaje paserad de la organizacion.

Proporciona control de acceso a la red, filtradtegcarte de peticiones que el
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propietario no considera apropiadas, incluyenddcipees de accesos no
autorizados sobre datos de propiedad

Auditoria

La revisidon de los registros de eventos en el iegde seguridad de un servidor
se denominauditoria. Este proceso realiza un seguimiento de las aaties de
la red por parte de las cuentas de usuario. Lataiadideberia constituir un
elemento de rutina de la seguridad de la red. égstros de auditoria muestran
los accesos por parte de los usuarios (0 intentosaateso) a recursos
especificos. La auditoria ayuda a los administreslaridentificar la actividad no
autorizada. Ademas, puede proporcionar informacigruy util para
departamentos que facturan una cuota por deterpsnadcursos de red

disponibles y necesitan, de alguna forma, detemaiheoste de estos recursos.

La auditoria permite realizar un seguimiento deslgsientes funciones:
* Intentos de entrada

» Conexiones y desconexiones de los recursos desighad

e Terminacion de la conexion.

» Desactivacion de cuentas.

* Apertura y cierre de archivos.

* Modificaciones realizadas en los archivos.

» Creacion o borrado de directorios.

* Modificacion de directorios.

* Eventos y modificaciones del servidor.

+ Modificaciones de las contrasefias.
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1.3.3.

* Modificaciones de los parametros de entrada.

Los registros de auditoria pueden indicar como €& atilizando la red. El

administrador puede utilizar los registros de auditpara generar informes que
muestren las actividades con sus correspondieatbag y rangos horarios. Por
ejemplo, los intentos o esfuerzos de entrada talidurante horas extrafas

pueden identificar que un usuario no autorizada ie¢¢ntando acceder a la red.

Firewalls e IPSec

Red Hat Enterprise Linux es compatible con IPsea [gaconexion entre hosts y
redes remotos utilizando un tunel seguro en ursp@mador de red comun tal
como la Internet. IPsec se puede implementar usandaconexién host-a-host
(una computadora a la otra) o de red-a-red (una/IMMN a la otra). La

implementacion IPsec en Red Hat Enterprise Linubzatel Intercambio de

llaves en InternefIKE), el cual es un protocolo implementado por elrimge

Engineering Task Force (IETF), a ser usado paraul@nticacion mutua y
asociaciones seguras entre sistemas conectandwseobexion IPsec se divide
en dos fases ldgicas. En la fase 1, un nodo IRseializa la conexién con el
nodo o red remota. El nodo/red remota verifica dasdenciales del nodo
solicitante y ambos lados negocian el método denéiaacion para la conexion.
En sistemas Red Hat Enterprise Linux, una coneb®@éec utiliza el método de

llave pre-compartida pre-shared kege autenticacion de nodo IPsec.
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1.3.4.

La fase 2 de la conexion IPsec es donde se creasocacion de seguridagA)
entre nodos IPsec.

Esta fase establece una base de datos SA con addmde configuracion, tal
como el método de encriptacion, parametros decianebio de llaves secretas y
mas. Esta fase maneja realmente la conexion IPsecreodos y redes.

La implementacion de Red Hat Enterprise Linux dsetPutiliza IKE para
compartir las llaves entre hosts a través de lariet. El demonio racoon de

manejo de llaves se encarga de la distribucioteecambio de llaves IKE.

Proteccion Interna y Externa
La informacién es un recurso que, como el restcenod importantes activos
comerciales, tiene valor para una organizacion i gamsiguiente debe ser
debidamente protegida. La seguridad de la inforomagrotege ésta de una
amplia gama de amenazas a fin de garantizar ancaotdid comercial, minimizar
el dafio al mismo y maximizar el retorno sobre laseisiones y las
oportunidades.
La seguridad de la informacion se define aqui cdan@reservacion de las
siguientes caracteristicas:

a) Confidencialidad: se garantiza que la informaciéa accesible sélo a

aguellas personas autorizadas a tener acceso a ella
b) Integridad: se salvaguarda la exactitud y totalidada informacién y los

meétodos de procesamiento.
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c) Disponibilidad: se garantiza que los usuarios &#adops tengan acceso a
la informacién y a los recursos relacionados cda &da vez que se
requiera.

La seguridad de la informacion se logra implemetdamn conjunto
adecuado de controles que abarca politicas, paactiprocedimientos,
estructuras organizacionales y funciones del soétwa
Se deben establecer estos controles para garamtieae logre los objetivos
especificos de seguridad de la organizacion.
La informacion y los procesos, sistemas y redes lguérindan apoyo
constituyen importantes recursos de la empresa. cbAfidencialidad,
integridad y disponibilidad de la informacion puedser esenciales para
mantener la ventaja competitiva, el flujo de fondts rentabilidad, el
cumplimiento de las leyes y la imagen comercial.
Las organizaciones, sus redes y sistemas de infafmase enfrentan en
forma creciente con amenazas relativas a la seglrak diversos origenes,
incluyendo el fraude asistido por computadora, asge, sabotaje,
vandalismo, incendio o inundacion. Dafios tales ctoeamtaques mediante
virus informaticos, “hacking” y denegacion de seiwise han vuelto mas
comunes, ambiciosos y crecientemente sofisticados.

La dependencia de las organizaciones respectasdeskemas y servicios de

informacion denota que ellas son mas vulnerables lasa amenazas

concernientes a seguridad. La interconexion desldes publicas y privadas,
axial como el uso compartido de los recursos darnmicion incrementa la

dificultad de lograr el control para se seguros. deguridad que puede
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lograrse por medios técnicos es limitada y deberegpaldada por una
gestion y procedimientos adecuados. La identifarade los controles que
deben implementarse requiere una cuidadosa placidic y atencion a todos
los detalles. La administracion de la seguridathdeformacion, exige como
minimo, la participacion de todos los empleados laleorganizacion.
También puede requerir la participacion de provessjo clientes y
accionistas. Asimismo puede requerirse el aseserdamiexperto de
organizaciones externas. Los controles de segurdkada informacion
resultan considerablemente mas econdémicos y efica@® incorporan en la

etapa de especificacion de requerimientos y disefio.
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