CAPITULO I

2. ELEMENTOS NECESARIOS PARA LA  CONFIGURACION Y

FUNCIONAMIENTO DEL SERVIDOR PROXY Y FIREWALL

2.1.Parametros que se toman en cuenta para configuramuServidor Proxy y

Firewall con Linux Red Hat Enterprise 4

El término en inglekxProxy» tiene un significado muy general y al mismo tiempo
ambiguo, aunque invariablemente se considera uénismo del concepto de
«Intermediario». Se suele traducir, en el sentido estricto, cametegado o

apoderado(el que tiene el que poder sobre otro).

Un Servidor Intermediario (Proxy) se define como una computadora o dispositi
gue ofrece un servicio de red que consiste en fermilos clientes realizar
conexiones de red indirectas hacia otros servitgoged. Durante el proceso ocurre

lo siguiente:

» Cliente se conecta hacia un Servidor Intermedi@ioxy).

» Cliente solicita una conexién, fichero u otro returdisponible en un
servidor distinto.

» Servidor Intermediario (Proxy) proporciona el recurso ya sea

conectandose hacia el servidor especificado cesida éste desde un caché.
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 En algunos casos e&bervidor Intermediario (Proxy) puede alterar la
solicitud del cliente o bien la respuesta del sEwipara diversos

propésitos.

Los Servidores Intermediarios (Proxies) generalmente se hacen trabajar
simultdneamente como muro cortafuegos operandbMivel de Red actuando
como filtro de paquetes, como en el casopdables, o bien operando en el
Nivel de Aplicacion, controlando diversos servicios, como es el castCP
Wrapper. Dependiendo del contexto, el muro cortafuegosbtémse conoce

comoBPD o BorderProtectionDevice o simplementitro de paquetes

Una aplicacion comun de I&ervidores Intermediarios (Proxies) es funcionar
como caché de contenido de Red (principalmente HiTg@m@porcionando en la
proximidad de los clientes un caché de paginashefos disponibles a través de
la Red en servidores HTTP remotos, permitiendosaclentes de la red local

acceder hacia éstos de forma mas rapida y confiable

Cuando se recibe una peticidon para un recurso deeReecificado en udRL
(Uniform Resourcel ocator) elServidor Intermediario busca el resultado del
URL dentro del caché. Si éste es encontradoSeslidor Intermediario
responde al cliente proporcionado inmediatament®mrienido solicitado. Si el
contenido solicitado no estuviera disponible en calché, el Servidor
Intermediario lo traera desde servidor remoto, entregandoldiete que lo
solicitd y guardando una copia en el caché. El esudb en el caché es

eliminado luego a través de un algoritmo de expiraade acuerdo a la
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antigiiedad, tamafio e historial despuestas a solicitudeghits) (ejemplos:

LRU, LFUDA y GDSP).

Los Servidores Intermediarios para contenido de Red (Web Proxies) también
pueden actuar como filtros del contenido servigiicando politicas de censura

de acuerdo a criterios arbitrarios.

Acerca de Squid.

Squid es unServidor Intermediario (Proxy) de alto desempefio que se ha
venido desarrollando desde hace varios afos y\eermalia un muy popular y
ampliamente utilizado entre los sistemas operaticomo GNU/Linux y
derivados de Unix®. Es muy confiable, robusto ysaél y se distribuye bajo
los términos de la Licencia Publica General GKBNU/GPL). Siendo sustento

I6gicolibre, esta disponible el cédigo fuente para quiencastduiera.

Entre otras cosasSquid puede funcionar comdervidor Intermediario
(Proxy) y caché de contenido de Reghara los protocoloHTTP, FTP,
GOPHER y WAIS, Proxy deSSL, caché transparent8f WCP, aceleracion
HTTP, caché de consultas DNS y otras muchas mas coltnacibn de

contenido y control de acceso por IP y por usuario.

Squid consiste de un programa principal como servidor,purograma para
busqueda en servidor®NS, programas opcionales para reescribir solicitydes
realizar autenticacion y algunas herramientas gamnainistracion y herramientas
para clientes. Al iniciaBquid da origen a un numero configurable (5, de modo

predefinido a través del paramettos_children) de procesos de busqueda en
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servidoredDNS, cada uno de los cuales realiza una busqueda émisarvidores
DNS, reduciendo la cantidad de tiempo de espera p@sablisquedas en
servidoreDNS.

NOTA ESPECIAL: Squid no debe ser utilizado como Servidor
Intermediario (Proxy) para protocolos com8MTP, POP3 TELNET , SSH
IRC, etc. Si se requiere intermediar paualquier protocolo distinto aHTTP,
HTTPS, FTP, GOPHER y WAIS se requerird implementar obligatoriamente

un enmascaramiento de IPNAT (Network AddressTranslation) o bien hacer
uso de un servidddOCKS comoDante.

Algoritmos de caché utilizados por Squid.

A través de un parametroache_replacement_policy Squid incluye soporte

para los siguientes algoritmos para el caché:

* LRU Acrénimo del eastRecentlyUsed, que traduce conhMenos
Recientemente Utilizado En este algoritmo los objetos que
no han sido accedidos en mucho tiempo son elimgado
primero, manteniendo siempre en el caché a losasbjpas
recientemente solicitadoSsta politica es la utilizada por

Squid de modo predefinido

 LFUDA Acrénimo del eastFrequentlyUsed withDynamicAging,
que se traduce comMdenos Frecuentemente Utilizado con
Envejecimiento Dinamica En este algoritmo los objetos mas

solicitados permanecen en el caché sin importéaraafo
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optimizando laficiencie (hit rate) poroctetos (Bytes) a
expensas de la eficiencia misma, de modo que wtbj
grande que se solicite con mayor frecuencia impeglie se
pueda hacer caché de objetos pequefios que séesotion

menor frecuencia.

» GDSF Acronimo deGreedybual Size Frequency, que se traduce
comoFrecuencia de tamandsreedyDual (codicioso dual),
gue es el algoritmo sobre el cual se HaB&sF. Optimiza la
eficiencia(hit rate) por objeto manteniendo en el caché los
objetos pequefios mas frecuentemente solicitadosode que
hay mejores posibilidades de lograspuesta a una solicitud
(hit). Tiene una eficiencia parctetos(Bytes) menor que el
algoritmoLFUDA debido a que descarta del caché objetos

grandes que sean solicitado con frecuencia.

Sustento Logico Necesario para la ConfiguraciorSqgUID:

Para poder llevar al cabo los procedimientos descren este manual y

documentos relacionados, usted necesitara teriatads al menos lo siguiente:

* Al menos squid-2.5.STABLEG6

» Httpd-2.0.x (Apache), como auxiliar de caché caoslexacion
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* Todos los parches de seguridad disponibles pavark&on del sistema
operativo que esté utilizando. No es convenientzar un sistema con

posibles vulnerabilidades como Servidor Intermealiar

Debe tomarse en consideracion que, de ser posibldgebe utilizasiempre las
versiones estables mas recientes de todo suségito ljue vaya a ser instalado
para realizar los procedimientos descritos enrastaual, a fin de contar con los
parches de seguridad necesarios. Segun un sondepirdén realizado por el
grupo investigador ninguna version dequid anterior a 1a2.5.STABLE6 se

considera como apropiada debido a fallas de seggudd gran importancia.

Squid no se instala de manera predeterminada a menosspexifique lo
contrario durante la instalacion del sistema oparatsin embargo viene
incluido en casi todas las distribuciones actualEk. procedimiento de

instalacion es exactamente el mismo que con cualgtrio sustento logico.

Instalaciéon a través de yum.

Si cuenta con un sistema con CentOS o White Boxergnse Linux 3 o
versiones posteriores, utilice lo siguiente y ssalara todo lo necesario junto

con sus dependencias:

yum -y install squid httpd

Instalacidon a través de up2date.
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Si cuenta con un sistema con Red Hat™ EnterpriseixLi3 0 versiones
posteriores, utilice lo siguiente y se instalardotdo necesario junto con sus

dependencias:

up2date -i squid httpd

SEGURIDADES EN LA RED, FIREWALL E IPTABLES

El presente trabajo de investigacion pretende ayaldedministrador a instalar y
configurar un firewall dentro de una maquina comulxi, asi mismo, como varias
maquinas pueden salir a otras redes por medio de sota direccion IP

(Enmascaramiento).

Esta primera version cubriria aspectos basicosstalacion y configuracion,
esperamos ir mejorando con el paso del tiempodestemento y pueda ser una

valiosa guia.

Esta investigacion a sido probado en una maquinaia@rocesador a 2.0 Ghz y
1024 Mbytes en RAM, dos tarjetas de red una de BEhstrnet 3COM y una de
red inalambrica, asi como también un disco dur@2fGbytes. El equipo tiene
instalado Linux Enterprise Server 4 de Red Hat™§ gplicacion de Firewall
fue instalado del mismo disco de las Maquinas ¥lgs, donde se localizan la
mayor parte de los RPM's. La maquina en la quedwapsobada funciona como
gateway, Proxy y firewall entre dos redes (unac@gorativa: que comprende 3
maquinas virtuales), el cual protege a una de Ha d¢ accesos indebidos a

equipos de mision critica.
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Por otra parte, si tu deseas salir a Internet deesddinea telefénica y también
los equipos de la red interna primero debes dedesranual de configuracion
PPP (Point to Point) para que tu Servidor Linuxdautener acceso a Internet;

Una vez configurado tu salida a Internet puedesqguair con este documento.

Finalmente, toda colaboracién, correccion y densabien recibido para poder

mejorar este documento.

Breve historia sobre Firewall y Enmascaramiento de direcciones

No hace mucho tiempo una red de computadores gm qale no muchas
empresas o0 escuelas tenian en su centro de conjpugman mayoria de estas
computadoras se encontraban aisladas una de laawmtigue mantener en el
mismo cuarto o laboratorio. Unicamente grandes esas; Instituciones
Gubernamentales o Universidades tenian este reddssoa cambiado con el
paso del tiempo y hoy en dia es comun encontraputadoras conectadas a una
red y obtener informacion de ella o brindar seoddtal es el caso de Internet o
una intranet en una oficina u hogar), y es comunsel de ellas, como por

ejemplo enviar y recibir correo electrénico, emrechos servicios mas.

El gran desarrollo de estas redes no ha sido delgositivo en varios aspectos.
Uno de ellos es la disponibilidad de Direccionesdie esta limitado a 4.300
millones de direcciones IP validas aproximadameriista cantidad de
direcciones puede ser a primera vista muchisintasaiones, pero direcciones
validas libres en Internet son actualmente muy §quar o que cada vez es mas

dificil poder obtener una direccion valida en Intdr Con la llegada de la
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version 6 del protocolo IP se espera poder extessterrango de direcciones en
un par de millones mas. Pero como esta nueva weeid no se encuentra
disponible debemos de trabajar con la actual (IPw4por ende debemos
administrar mejor el uso de este tipo de direcdoma forma de administrar
mejor esto, es escondiendo computadoras con drezxino validas dentro de
una red, detras de una direccion IP valida. A &Staica se le conoce como

enmascaramiento de direcciones.

Existe otro problema que no es técnico sino so€@ada dia existen mas
computadoras y personas que accedan a Internetedesidad de proteger los
sistemas conectados a una red de usuarios no desEsadada vez mas comun y

se vuelve mas importante dia a dia.

Tnternet

192141121 ¢ethl)y

Firewall

192,141 17.1 2% (e1hiy 193 14117 12E/3E

138 I.ll.l'J.l]]J [LARETRETR]Y [CEAETHEIRT

[ EB-Eerver| FTF Eerver tel il Z=rver

192.141.17.132 (eth 1)

lmquerding ranter
and inside firewall

-

192168801 ¢=1h0y

1972 1&6B.0.0/4

L9, 1.0l ‘ 191,148,020 ‘ L9101

W!.l&ﬂﬂ!‘ 19213018
=] | = = =] | =]

Figura 2.1: llustracion de un Firewall con Linux
Fuente: Grupo Investigador. (www.linuxparatodos.zom

Instalar un firewall es en buena medida una bueh&i$n para protegerse de

ataques a una red interna o de usuarios no desef&ttaalmente, el Kernel de
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Linux (Por ejemplo LinuxPPP 6.2, Red Hat™ 4) sopdittrado de paquetes,

que pueden se utilizados para implementar un seficgdwall.

Dentro de este documento se hablara del mecaniaracepfiltrado de paquetes,
como puede ser utilizado para el enmascaramienpagigetes y construccion de
un Firewall. EI RPM que se encuentra dentro detadide Linux contiene el
software necesario para que el firewall y el enm@@suiento funcionen

correctamente.

El filtrado de paquetes

Actualmente Linux soporta el filtrado de paquetesyversion de Kernel 2.2 de

Linux contiene cambios significativos en su estitecpara brindar este servicio.

Existen cadenas o reglas que los paquetes IP dibegualar para que este
pueda ser aceptado. Si llega algun paquete al @guig regla decide que hacer
con el. Este paquete puede ser aceptado, negad@zaelo, enmascarado o

enviado a otra regla.

Con este mecanismo es facil construir reglas descpara el filtrado de
paguetes con un firewall. Esto quiere decir que®sdd paquetes que lleguen a
la maquina, independientemente si son TCP o UDRnsprimero filtrados

antes de ser enviados a si destino.

Linux soporta un gran numero de caracteristicaa laarreglas de un firewall y

el enmascaramiento de paquetes.
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Cadenas | P

Las cadenas de un firewall no son mas que reglassgquitilizan para que el
paquete cumpla con alguna de ellas y en un cied&no Esto quiere decir que el
paquete debe de cumplir con alguna regla. La abgflermina que es lo que va a
suceder con el paquete que ha sido recibido. fiaguete no coincide la
proxima regla determinara que hacer con el. Sallagfinal de esta regla se

utilizara la politica que se encuentra por omision.

2.2.Estandares de calidad de servicio y rendimiento aeguir para la instalacion y
configuraciones de las Maquinas virtuales y de laservidores Proxy y Firewall en

Linux.

Una maquina virtual es un software especializad® ggrmite tener instalado
mas de un sistema operativo de manera simultart@a $ misma maquina.
Pues si, sin mas ni mas. A través de las maquinasles podemos realizar el
suefio de tener un sistema base como lo puede seloWs (a lo que se le
conoce como sistema anfitrion o Host) y de manenallgainea ejecutar Linux
(convirtiéendose en el sistema invitado o Guest)sido prefieren otra vez
GNU/Linux, Novell Netware, Sun Solaris y otros nufiee ya se daran cuenta al

momento de instalarla.

Ejecutar una maquina virtual es como abrir un @ogr cualquiera, sélo que en
lugar de centrarnos en el uso de las herramieelgsralgrama como tal (aunque

igual tiene muchas opciones) lo que hacemos ean&ar otro PC dentro de
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nuestro sistema Host, entonces podremos ver conexEae la pantalla de
booteo en una ventana. Desde este punto ya trataresi® aplicacion como si
en realidad fuera otro PC fisicamente, asi que rpoderealizar tareas como
introducir un disquete o CD booteable y veremos c@fectivamente el PC

virtual se reinicia con el mismo, y de hay en adkel&s mas bien “carpinteria”.

Como lo que estamos haciendo es montar un PC Ivistlare uno fisico,
tendremos de todos modos que asignarle recursogsfigue no salen de otro

lado que del mismo PC.

Disco duro y memoria son los mas criticos, al fial gabo la tarjeta de red o las

unidades de CD se pueden compartir sin ningun @nudol

En teoria podremos montar todas las maquinas l@gugue necesitemos,

siempre y cuando nuestros recursos fisicos puexntamtar la demanda.

Como lo dije al principio, vamos a instalar VMwak&orkstation sobre
Windows Xp Service Pack Il, siendo este el SO aafito Host. Igualmente se
puede lo contrario, estando en Linux, instalamoswék y montamos una

maquina virtual para instalar GNU/Linux.
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welcome te the inctallbtion wizard for
VMware Werkstation

“he installation wizard willinstall VMazre Workstation on your
cornputer, Te confinue, ol dkMext,

VMware
Workstation 6 WARNING Tic procram & protected by copyrightlaw and

interratorsl treaties.

Figura 2.2: llustracion del VMWare Workstation 6
Fuente: Grupo Investigador.

Al igual que todos los programas compatibles comdblivs constan de un
asistente el mismo que guiara durante la instalat¢iay que tener en cuenta la
ubicacion de las maquinas virtuales, es prefeghteaminar de manera diferente

a la direccion que nos da por defecto que paracastees:

C:\Documents and Settings\Administrador\Mis docutogWlis maquinas virtuales

Una vez instalada las maquinas virtuales tenemescquofigurar de acuerdo al
sistema operativo que se desee instalar asi ldajagmue tiene estd maquina
virtual es que se puede obtener los recursos gudabel sistemas operativo
Windows de Microsoft , el GNU Linux con sus distist presentaciones y
versiones, asi como también el Solaris de la erafB&EN Microsystems.

La pantalla principal del VMWare consta de las ®gtes partes
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15 VMware Workstation
Fle Edit View VM Team Windows Help

e BEGR DEE @=E

Sidebar X |5 Home
[ Powered on
@ Favorites VMware Workstation

htware Workst
with high peform
squivalent to a P!

iple standard operating systems and thei applicationis to run
and transportable vitual machines. Each vitual machine
= network address and full complement of hardware choices

Click this button to create a new vitual machine, Youthen can nstall and
run @ variety of siandard aperating systems in the vidual mechine

Click this button ta create @ new tsam. You then can add several vitual
machines and connact them with privats team LAN segments

Click this buttor to browse for virtual machines or teams and to select one

o
L to display in this panel. You then can interact with the guest operating
| J system within this cisplay as you would a standard PC,

Figura 2.3: llustracion del VMWare Workstation
Fuente: Grupo Investigador.

La pantalla de principal del VMWare consta de 3nsegios claramente
identificados los mismos que estan divididos emimprincipal, pantalla de
administracion de la Maquina Virtual VMWare y eligidonde estan alojadas

las maquinas virtuales que van a ser configuradas.

Ahora vamos a proceder a instalar una maquinaainpara el sistema operativo
gue vamos a utilizar para las configuraciones quistan en nuestro objetivo del

proyecto planteado.

New Virtual Machine Wizard x|

’ - l Welcome to the New Virtual
—_— Machine Wizard

This wizard will guide you through the steps of
creating a new vitual machine.

VMware
Workstation 6

Cancelar

Figura 2.4: Creacién de una nueva maquina virtual
Fuente: Grupo Investigador
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Luego de empezar el asistente para crear un nigsterste de creacion de un
equipo virtual debemos configurar todas las prauled que pueden tener el

hardware del equipo host que va albergar las maguwiintuales.

New Virtual Machine Wizard F.9

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
O Microsoft Windows
@ Linu

(O Novell NetWare

) Sun Solaris

() Cther

Wersion

Red Hat Linw: [vl
Red Hat Linux

Red Hat Enterprise Linw: 2

Red Hat Enterprise Linwe 3

Red Hat Entemprise Linue 3 64-hit
4

prise: Lintee
Red Hat Enterprise Linwe 4 64-bit
Red Hat Enterprise Linue 5
Red Hat Enterprise Linwx 5 64-bit
SUSE Linwx

Figura 2.5: Creacién de una nueva maquina virtual
Fuente: Grupo Investigador

Escogemos el sistema operativo que vamos a coafigliimismo que nos va a
servir de acuerdo al equipo que tenemos para drrdle de este trabajo

investigativo que es el Linux Red Hat Enterprise 4

New Virtual Machine Wizard E

Name the Virtual Machine
What name would you like to use for this vitual machine?

Witual machine name

Ihed
Location
C:\Mis Documentos\My Virtual Machines\hed

[ < firés “ Siguiente;j [ Cancelar ]

Figura 2.6: Creacion de una nueva maquina virtual
Fuente: Grupo Investigador
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Cuando escogemos un nombre para las maquinaslesrtdabemos poner un
nombre que sea facil de recordar que en nuestmesabhe4 que son las siglas
de Linux red Hat Enterprise 4, ya que este nomara ser el nombre del archivo

asi como de la carpeta que contiene todas lasgewationes.

New Yirtual Machine Wizard m

Network Type
What type of network do you want to add?

gl perating system direct access to 2n extemal Ethemet network.
The guest must have its own |P address on the extemal netwark

(O Use network address transiation {MAT)
Give the guest operating system access to the host computer's dial-up or
extemal Ethemet network connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private vitual network on the host
computer.

() Do not use a network connection

[ < firds ][ Siguwent_e;] [ Cancelar ]

Figura 2.7: Creacién de una nueva maquina virtual
Fuente: Grupo Investigador

Luego debemos escoger las configuraciones de ¢S 1’ es que estas van a
salir a través de hardware, o si se quiere condetdro del PC como simulacion

de una red de area local interna.
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New Virtual Machine Wizard

2

Specify Disk Capacity
How large do you want this disk to be?

Disk: capacity
This virtual disk can never be larger than the maximum capacity that you set here.
Disk size {GB): m%

[ Allocate all disk space now.

By allocating the full capacity of the vitual disk, you enhance performance of
your virtual machine. However, the disk wil take longer to create and there must
be enough space on the host's physical disk

If you do not allocate disk space now, your virtual disk files will start small, then
become larger as you add applications, files, and data ta your vitual machine.

[ 5pit disk into 2 GE files.

[ < fAtrds “ Finalizar I [ Cancslar ]

Figura 2.8: Creacién de una nueva maquina virtual
Fuente: Grupo Investigador

El espacio requerido para instalar el sistemaabipe en la maquina virtual es
el ultimo paso en las configuraciones, debemos esstguros de lo que va a
realizar el S.0O. ya que segun esto vamos a daadactdad necesaria para la

madquina virtual sin que afecte al rendimiento dedquipos.

[ New Virtual Machine Wizard =

| - l Virtual machine created
R — successfully.

You still need to install the operating system and
WMware Tools in order to use the vitual machins.

See the following link for details:

Guest Operating System |nstallation Guide:

[CIia ot show this page agsin

VMware
Workstation 6

Close

Figura 2.9: Creacién de una nueva maquina virtual
Fuente: Grupo Investigador

Finalmente se concluye con el proceso de crea@diasimaquinas virtuales y

estaria listas para la instalacion del sistemaativer
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Eofmy

Figura 2.10: Creacién de una nueva maquina virtual
Fuente: Grupo Investigador

Una vez instalado la maquina virtual procedemosi@ar el VMWare para la
instalacion del sistema operativo para lo cualicgircomo si fuera una maquina
real, lo que existe de igual manera es el setuqugase considera que es una PC

real ya que hace el conteo normalmente de la marR#&M.

2.3. Logros e Insuficiencias encontradas en la manera deplementacion en equipos
fisicos
Para poder encontrar los logros e insuficiencias sgl pueden observar con la
implementacion de equipos fisicos (host), hemdgada una serie de entrevistas con

administradores de servidores los mismos que ndadtalas siguientes observaciones:

» Sobre la utilizacion de servidores fisicos nos fiestén que tener un servidor
para cada servicio resulta importante ya que gzaarias seguridades con la
configuracion de un servidor firewall, asi comoltgn el buen servicio que
deben tener los usuarios de las redes al momerrecide un recurso tan

importante como lo es el Internet con la implenaditede un servidor Proxy.
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El tener un servidor firewall en un solo equip@&stajoso siempre y cuando
este pueda estar ocupando todos los recursos haeteser un hardware
avanzado y que este dedicado a precautelar lenafain que tenga la red de
datos, cabe mencionar que en algunas empresasdatisge 2 y hasta de 3
servidores de firewall los mismos que estan dedicadproteger tanto de
usuarios externos como internos, y en muchas @enpsesas precautelan los
DMZ.

Un servidor Proxy como en la mayoria de institueson empresas que
utilizan el Linux Red Hat como Sistema Operativquiere de muchos
recursos los mismos que deben constar fisicamermeservidor y no puede
ser compartido con otras actividades ya que padi@dgionar un dafio y
cortaria el servicio de Internet a toda la instic por lo que nos
manifestaban, que siempre el Proxy era un sengder esta solamente

dedicado a ser de Proxy o a compartir el recutdatdenet.

Todos estos servicios trabajando por separadotigaramue la institucion
trabaje sin problema alguno, pero limitado cuar@misencuenta con un buen
presupuesto econdmico el mismo que garantizan@rmelal desenvolvimiento

de las funciones diarias de trabajo de las empresas
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2.4. Andlisis de los resultados obtenidos de las fuentesonsultadas, a nivel de

administracion, docentes y estudiantes de la espaiiad de Sistemas

. De lo explicado por algunos de los administradodes redes, es
necesario trabajar en forma independiente, tanto dervidores de
Firewall, como el Proxy ya que el primero garanteaeguridad de la
informacion, mientras que el segundo comparteairs® mas preciado
en este tiempo como lo es el Internet.

. Cabe mencionar que para las empresas cuenten stos ®ervicios
requieren de una fuerte inversion, si tomamos entauque precios son
demasiados altos en lo que son servidores figicods aun si tomamos
en cuenta que para equipar un departamento denastde manera
optima requiere cuando menos de 6 a 7 servidomasga@a una de las
actividades que normalmente se desarrollan en defitamentos.

. Nos comentan que la implementacion y posterior agtnacion de los
recursos de redes e muy delicado y que en la n@agercasos hay que
equipar a los servidores de fuente de alimentgmédmanente como son
los casos de los UPS vy los reguladores de volyagsto por supuesto

acarrea otra inversion fuerte.
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