CAPITULO Il

3. PROPUESTA PARA LA REALIZACION DEL DESARROLLO Y PRU EBAS
DE LOS SERVIDORES DE PROXY Y FIREWALL EN MAQUINAS

VIRTUALES VMWARE

SISTEMA OPERATIVO LINUX

Empezaremos con una rapida pero concreta defini@b8istema Operativo Linux y
las bondades que este puede brindar a los usulEissrvidores, al tratarse de un
Sistema Open Source ha sido ampliamente difundidovel mundial por lo que

siempre es interesante realizar un analisis.

Linux es probablemente el acontecimiento mas inaptet del software gratuito
desde el original Space War, o, mas recientemé&macs. Se ha convertido en el
sistema operativo para los negocios, educaciémoyepho personal. Linux ya no
es solo para gurus de UNIX que se sientan duramsstirente a sus computadores
personales (aunque le aseguramos que un gran ndex@suarios pertenece a esta

categoria).

Lo que hace a Linux tan diferente es que es un&eimgntacion gratuita de UNIX.
Fue y aun es desarrollado por un grupo de volwstagrincipalmente en Internet,
intercambiando cdédigo, comentando fallos, y armdpalos problemas en un

entorno abierto. Cualquiera es bienvenido a swmaresfuerzo de desarrollo de
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Linux: todo lo que se pide es interés en produgircidnico gratuito de UNIX y

algunos conocimientos de programacion. El preseemba de investigacion es una
guia que facilitara algunas de las medidas queeberdtomar para garantizar un
normal desenvolvimiento de servicios tanto para pamir recursos como para

asegurar de manera optima la informacion de unaesa institucion.

Para entender de mejor manera realizaremos urtandgsea histérica:

UNIX es uno de los sistemas operativos mas pomildet mundo debido a su
extenso soporte y distribucion. Originalmente filesarrollado como sistema
multitarea con tiempo compartido para mini ordemesly mainframes a mediados
de los 70, y desde entonces se ha convertido edeaifas sistemas mas utilizados a
pesar de su, ocasionalmente, confusa interfaz kcasuario y el problema de su

estandarizacion.

Linux es una version de UNIX de libre distribucidnicialmente desarrollada por
Linus Torvalds en la Universidad de Helsinki, en Finlandia. Fesadrollado con
la ayuda de muchos programadores y expertos de WNIX largo y ancho del
mundo, gracias a la presencia de Internet. Cualduabitante del planeta puede
acceder a Linux y desarrollar nuevos médulos o ¢anoba su antojo. El nicleo de
Linux no utiliza ni una sola linea del codigo de&To de cualquier otra fuente de

propiedad comercial, y buena parte del softwara parux se desarrolla bajo las

1 torvalds@kruuna.helsinki.fi.
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reglas del proyecto de GNU de la Free Software #&ation, Cambridge,

Massachusetts.

Inicialmente, solo fue un proyecto de aficionadd.ohis Torvalds. Se inspiraba en
Minix, un pequefio UNIX desarrollado por Andy Tanaunim, y las primeras
discusiones sobre Linux surgieron en el grupo devdNeomp.os.minix. Estas
discusiones giraban en torno al desarrollo de @ sistema UNIX de caracter

académico dirigido a aquellos usuarios de Minix querian algo mas.

El desarrollo inicial de Linux ya aprovechaba lasacteristicas de conmutacion de
tareas en modo protegido del 386, y se escribié esdensamblador. Linus dice,
"Comencé a utilizar el C tras escribir algunos ehsy y ciertamente se acelero el
desarrollo. En este punto senti que mi idea derhat un Minix mejor que Minix'

se hacia mas seria. Esperaba que algun dia pudasapilar el gcc bajo Linux. . .

"Dos meses de trabajo, hasta que tuve un drivatigi®s (con numerosos bugs,
pero que parecia funcionar en mi PC) y un pequisfiensa de ficheros. Aqui tenia
ya la version 0.01 [al final de Agosto de 1991]:ama muy agradable de usar sin el
driver de disquetes, y no hacia gran cosa. No pgaoséalguien compilaria esa
version." No se anuncio nada sobre esa versiorstpupie las fuentes del 0.01
jamas fueron ejecutables: contenian solo rudimeseds que seria el nucleo, y se

asumia gque se tenia acceso a un Minix para pocempilar y jugar con el.

El 5 de Octubre de 1991, Linus anuncio la primeesidon "oficial* de Linux, la

0.02. Ya podia ejecutar bash (el shell de GNU)gy(gtcompilador de C de GNU),
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pero no hacia mucho mas. La intencion era ser guefe para hackers. No habia
nada sobre soporte a usuarios, distribuciones, nd@ctacion ni nada parecido.

Hoy, la comunidad de Linux aun trata estos asud®sorma secundaria. Lo

primero sigue siendo el desarrollo del kernel.

Linus escribia en comp.os.minix,

Tras la version 0.03, Linus salto a la version 0.40tiempo que mas gente
empezaba a participar en su desarrollo. Tras ragag revisiones, se alcanzo la
version 0.95, reflejando la esperanza de tenéa lisuy pronto una version
"oficial”. (Generalmente, la version 1.0 de losgramas se corresponden con la
primera tedricamente completa y sin errores). Estedia en Marzo de 1992. Afo
y medio después, en Diciembre del 93, el nucleabestn la revision 0.99.pl14, en
una aproximacion asintotica al 1.0. ActualmentenlEleo se encuentra en la

version 1.1 parche 52, y se acerca & £:2.

Hoy Linux es ya un clonico de UNIX completo, cap#e ejecutar X Window,
TCP/IP, Emacs, UUCP y software de correo y Newsuciv software de libre
distribucion ha sido ya portado a Linux, y estarpemando a aparecer aplicaciones
comerciales. El hardware soportado es mucho ny®en las primeras versiones
del nacleo. Mucha gente ha ejecutado tests demaéentio en sus sistemas Linux
486 y se han encontrado que son comparables atlsames de trabajo de gama

media de Sun Microsystems y Digital. >Quien ibanaginar que este "pequefio”

2 En el momento de traducir estas lineas la version estable del ntcleo es la 1.2.13,
pero el desarrollo continua por la 1.3.47 en versién beta . . .

2.1 En estos dias (1999) esta disponible la version 2.2.7 del Kernel
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clonico de UNIX iba a convertirse en un estandandial para los ordenadores

personales?

Figura 3.1: Representacion Grafica de Linux
Fuente: Grupo Investigador.(www.linux.org)

3.1. Factibilidad

3.1.1. Factibilidad Técnica

El desarrollo de un proyecto en el cual se va arzaf un departamento de
sistemas, y las seguridades de la informaciéniesipalmente influenciado por 3
grandes objetivos los mismos que deben ser cunsppdoa poder alcanzar la

factibilidad técnica:

* Resolver un problema: Esto es cuando ya existeeuider implementado
ya sea para Proxy o firewall y este tiene proceg®sya no satisfacen el

desempefio para lo cual fue creado y es necesagerlé®m ciertas

modificaciones.
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* Dar respuesta a directivos: Cuando se hacen maciibices de tecnologia de
la informacion y las comunicaciones y forzosamest@ecesario cambiar el
sistema de informacibn o hacerle modificaciones daunejore luego
aprovechar esta oportunidad ya que, si de por sasehacer un cambio de
sistema de informacién se puede hacer el cambio lesn nuevas

disposiciones legales y con esto seguir siendo etitivo.

» Aprovechar una oportunidad: Un cambio ya sea pamaliar o mejorar el

rendimiento econémico de la empresa y su compieliiil/

Para alcanzar estos objetivos, las empresas engorgmdyectos por una 0 mas
de las siguientes razones: capacidad, control, ocosbmunicacion y
competitividad como se lo menciona dentro del Asly disefio de Sistemas de

Comunicacion y Datos.

Capacidad: Las actividades de la empresa estarendiadas por la capacidad
de ésta para procesar transacciones con rapidézigneia. Los sistemas de

informacion mejoran esta capacidad en tres forrsias eon:

= Aumento de la velocidad de procesamiento.

= Permiten el manejo de un volumen creciente dedansnes.

= Recuperan con rapidez la informacion.
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Control: La falta de comunicacion es una fuente worde dificultades que
afectan a todos los que laboran en una empresansiargo, los sistemas de
comunicacion bien desarrollados tratan de ammi@omunicacion y facilitan la

integracion de funciones individuales.

Aumento de la comunicacion: Muchas empresas aumests vias de

comunicaciéon por medios de redes.

Costo: Muchas empresas han desaparecido y muafaasimiposibilitadas para
alcanzar el éxito debido al poco control sobre tmstos o por el total
desconocimiento para el control de estos. Losmsatede informacion juegan un
papel importante tanto con el control como en uceién de los costos de

operacion.

Ventaja competitiva: Los sistemas de informacidasycomunicaciones son un
arma estratégica que puede cambiar la forma en comgite la empresa en el
mercado. Los sistemas de informacién y las comauaitinas mejoran la

organizacion y ayudan a la empresa a ser mas ciivgePor lo contrario si los

competidores de la empresa tienen sistemas demafddn mas avanzados,
entonces los sistemas de informacion y comuniogmigden convertirse en una
desventaja competitiva. Por lo tanto las capacslade los sistemas de
informacion son una consideracién importante amfdar la estrategia de la

empresa.
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Una empresa puede ganar ventaja competitiva astraee su sistema de
informacion y comunicacion en cuatro formas difegenque garantizan la
competitividad en el mercado estos son: clientes)petidores, proveedores y
servicios.

Todo proyecto de sistemas de comunicacion debedesarrollado bajo las
actividades de un grupo de trabajo que se hageaonsaple del inicio y

culminacion del sistema de informacion.

El grupo de trabajo va a depender de tamafio dedca proyecto que va a

desarrollarse.

Vamos a mencionar los puestos claves de un grugcaldejo pero podria ser
mas grande o mas pequefio 0 a veces una sola persea desarrollar varios
puestos, claro como se dijo anteriormente va arakgede esto el tamafio del
proyecto. Por tal motivo solo muestra la apreciagérsonal de acuerdo a la

experiencia profesional que se tiene este temawastigacion.

La seguridad, es un aspecto clave para generaasrerhpresas y en los
consumidores la confianza necesaria para que elercion electrénico se
desarrolle. La necesidad de generar confianza,spec&lmente importante
debido al hecho de que Internet es una red abierta la sensacion de

inseguridad (quiza a veces excesiva) que este hgehera en los usuarios.
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Sin embargo, la seguridad de la red, en este casmeét, es solo uno de los
factores que intervienen en la seguridad del came&lectrénico en conjunto.
Mas que de la seguridad del pago, los usuariosezapia preocuparse sobre
todo de problemas como ¢es el vendedor fiable?ire¢ pievolver el producto si
no me gusta?, ¢utilizara mis datos personalesgmaiarme publicidad que no
deseo?, ¢cedera esos datos a otras empresaseaso éé empresas ¢cual es la

validez de un pedido, factura, etc. hechos eleicadmente?

Asi, aunque las caracteristicas de seguridad dedes y sistemas de comercio
electrénico son, obviamente, muy importantes, ehbede que los usuarios
consideren el comercio electrénico como suficierta@ seguro probablemente
depende menos de los detalles técnicos, y masrde otiestiones como la
confianza que inspiren las empresas vendedoras\digras, etc.; la existencia y
difusién de normas que, por ejemplo, limiten lgpoesabilidad del usuario en

caso de uso indebido de una tarjeta de créditoeyggwanticen su derecho a
devolver un producto comprado electronicamenterdacion de cddigos éticos
de comportamiento de las empresas y de procedimsiariectivos de soluciéon

de conflictos; etc.

Componentes de seguridad

Las condiciones que debe reunir una comunicacigurae traves de Internet (o

de otras redes) son en general las siguientes:

- Confidencialidad: evita que un tercero pueda aacad@ informacién

enviada.
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- Integridad: evita que un tercero pueda modificanfarmacion enviada
sin que lo advierta el destinatario.

- Autenticacion: permite a cada lado de la comundraesegurarse de que
el otro lado es realmente quien dice ser.

« No repudio o irrefutabilidad: Permite a cada ladola comunicacion
probar fehacientemente que el otro lado ha paatitp en la
comunicacion. En el caso de no repudio de origérremitente del
mensaje no puede negar haberlo enviado. En eld@sw repudio de

destino, el destinatario del mensaje no puede riedzerlo recibido.

La herramienta basica para cumplir las condicicargsriores son las técnicas
criptograficas, en particular los métodos de ciradnétrico (usan una misma
clave secreta para cifrar y descifrar) o asimétftamla usuario tiene una pareja
de claves, una publica y otra privada, con la magd de que lo que se cifra con
una de las claves so6lo se puede descifrar conrég. d®ara evitar posibles
suplantaciones de identidad, es necesario contauia tercera parte fiable que
acredite de forma fehaciente cual es la clave palile cada persona o entidad.

Esta es la funciéon basica de las autoridades tificaarion.

Un certificado digital emitido por una de estasoadades contiene la identidad
de un usuario, su clave publica y otros datos adates (por ejemplo, el periodo
de validez del certificado), todo ello firmado dajnente con la clave privada
de la autoridad de certificacién, con el fin de aliecertificado no se pueda
falsificar. Pueden existir varios tipos de certifios, validos para diferentes

usos, segun la informacién y garantias que la igair de certificacion
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3.1.2.

(directamente o a través de una autoridad de repiside al usuario antes de

emitir el certificado.

Factibilidad Econdmica

Al tratarse de seguridades y de compartir recurso® lo es el Internet siempre
puede sonar a gastos extremadamente fuertes, peemea las empresas e
instituciones instalado equipos de ultima generacydo en algunos casos
configurables como son los casos de las computagmesonales que pueden
trabajar como servidores claro con la ayuda de nlemjuinas virtuales
VMWARE o0 en el caso de sistemas operativos comorddaft crean sus

propias maquinas como son el Microsoft Virtual PC.

Al contar con todo implementado nuestro trabajé geelos administradores de
los departamentos de Sistemas fue de otorgar umpiig Virtual para cada
servicio y de esta manera se puede asignar pueposocolos que va a servir
de enlace entre los servidores y los usuarios dedlacabe recalcar que siempre
es bueno tener mas de una tarjeta de red la mismgueden ser asignadas

para cada uno de los recursos.

Lo que se desea llegar es a proporcionar a lasesampruna alternativa de
Intranet a bajos costos utilizando normas y prdtscde Internet, para permitir
a los miembros de una organizacién comunicarsdapeomar entre si con mayor

eficiencia, aumentando la productividad.
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La factibilidad economica esta dada por la implem@dn de un corta
fuegos(firewall) y un servidor Proxy los mismos qegularian el acceso a la
Intranet y el servidor de firewall existente pagaricontrolar tanto interna como

externamente.

INTRANET

& D % u o Q o
RUTEADOR

FIREWALL SERVIDOR PROXY FIREWALL

Figura 3.2: Representacion Grafica de FactibiliHadnémica
Fuente: Grupo Investigador.

3.1.3. Factibilidad Operacional

Un servidor Proxy hace de un portero entre lametrg el Internet o entre ciertos
servidores de archivos y la intranet. Cuando unguma cliente tiene prohibido

solicitar directamente a los servidores en noml@dadmaquina cliente. Los

servidores Proxy pueden también comprobar el tréfecentrada. Al igual que en
un encaminador, un servidor Proxy verifica las aggijue el administrador ha
listado (para ver si el contacto esta autorizadtgsade permitir el paso de trafico.
Los servidores Proxy son especificos para las aaptines, por ejemplo los
servidores Proxy de correo protege al servidorogieeo y un servidor Proxy, FTP

protege al servidor de FTP.
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Los servidores Proxy también pueden inspeccionaomienido de un paquete y
aceptarlo o rechazarlo, segun las reglas del ashmador. Asi, si un servidor
Proxy para cualquier servicio contiene una reglanelgacion, este simplemente

niega la accion, asi de forma general este digaguo debe realizar.

Los servidores Proxy pueden examinar, mas cosakglieccion.

Los intrusos extremos del tipo humano van desdrigbso al maligno y a los
individuos motivados por el beneficio econdémico. &n mayoria, los piratas
solian ser estudiosos y experimentados benignas.ptimeros piratas veian el
ciberespacio como un lugar publico gigantesco dmygs electronicos y en
realidad, mas bien como un puzzle absorbente Yidetsa El intento de entrar en
un sistema (y salir sin que los atrapasen) eraeporte de competicion.

Un intruso puede inyectar un virus o piratear erggptar, cambiar o robar datos.
Y lo hacen. El espionaje industrial es uno de famenes informaticos en auge y
una via de ataque.

Todavia hay muchos piratas que pretenden asugtasegcuelan y miran pero no
hacen dafio real. Aunque su intrusion es fastidmsarincipal motivacion es la
sensacion de logro y poder. A su manera, su atemeida nuestra red puede ser
positiva y puede servir para recordarnos que sierapmos vulnerables y para

poner de relieve algunas deficiencias especifinasiestra proteccion.
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3.2.Distribucion de equipos en una Red

3.2.1. Acceso llimitado a Internet

Hoy en dia la gente se encuentra inundada de iafoém y a menudo recibia
mas de la que podria manejar. El diluvio de infarid@ con mas revistas que
leer, mas publicaciones comerciales a mantener, anascios, mas llamadas
telefonicas y mas reuniones, se convirtié en lai@ate interminable de los bits

de informacion.

Una de las ventajas es la navegacion a altas deldes sin restriccion alguna,
pero la seguridad en cambio se ve limitada y plee@enpresa ser presa facil de
los piratas electronicos que podrian incluso deatkrar informacién hasta

perjudicar econGmicamente a una empresa.

USUARIOS DE COMPUTADORES PERSONALES

S
3
S

SERVIDOR PROXY

oo
© o v
© o v
oo

Figura 3.3: Representacion Grafica del Acceso f&ido a Internet
Fuente: Grupo Investigador
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3.2.2. Acceso Limitado a Internet

En este caso vamos a tomar en cuenta las confignescque se siguieron para
poder configurar el servidor Proxy, el mismo que s8ovio para distribuir de
manera adecuada el ancho de banda como tambigremogio interactuar con
un servidor firewall para restringir el accesodilar nuestra red desde el exterior

de la misma.

1. Empezamos cargando Linux con la contrasefia delrestnaidor que para el
caso del cbdigo abierto es ebot, como podemos observar en el caso del
Linux Red Hat Enterprise 5 de 32 bits cuenta coremtorno parecido a

todas las versiones de la empresa Red Hat.

RED HAT

ENTERPRISE LINUX 5

Usuario:
root
Introduzca su nombre de usuario

Figura 3.4: Representacion Grafica del Acceso ax.Red Hat 5
Fuente: Grupo Investigador

2. El entorno del sistema operativo es el siguienteeleual, procedemos
acudir al Terminal el mismo que nos ayudara paeractuar con el Linux

mediante una consola de comandos.
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@ apiicaciones Lugares Sistema @ 17:32 Q)|

Crear una carpeta
Crear un lanzador...

Crear un documento

Ordenar por nombra

7] Mantener alineados

Cambiar el fondo del escritorio

|| ®

Y

Figura 3.5: Escritorio de Linux Red Hat 5
Fuente: Grupo Investigador

3. En la Terminal, configuramos las tarjetas de remh [@as direcciones IP
(Internet Protocol), la mascara de subred, la pudgtenlace que va a ser en
nuestro caso quien nos va a proveer el servicintdenet. EI comando para
esta actividad esjroot@tesis /] setup

Una vez puesto este comando obtenemos las sigsijgstéallas:

root@tesis:/

Archive Editar Yer Terminal Sela

Elija una Herramienta

Configuracidn de la autentificacidn
Configuracién de la red
Configuracién de 1a zona horaria
Configuracion del fTirewall
Configuracién del teclade

Configuracion de X

Servicios del sistema

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar una

Figura 3.6: Configuracion de la red en Linux
Fuente: Grupo Investigador

4. El siguiente paso es configurar o habilitar el méovdel squid, el mismo que
nos servira para poder compartir el recurso deratees decir este servicio

es del Proxy, el comando para poder habilitar elide del squid es:
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[root@tesis /] ntsysv;aparece una pantalla en la cual debemos habilitar
cualquiera de los servicios que se deseen configoasa habilitar se debe

presionar la tecla de back space.

~ root@tesisy/
Archivo Editar Ver Terminal Solapas Ayuda
ntsysv 1.3.30.1 - (C) 2¢ 81 Red Hat, Inc

Servicios

Pulse <Fl1> para mas informacién sobre el servicio.

Figura 3.7: Configuracién del squid en Linux
Fuente: Grupo Investigador

5. Al ser una pantalla de configuraciones cada unolodeservicios aqui
indicados cuentan con sus respectiva ayuda estea@s0 por ejemplo del

squid, que menciona las bondades que este puener@anar.

| squid }

Squid - Internet Object Cache. Internet object caching is a way
to store requested Internet objects (i.e., data available via
the HTTP, FTP, and gopher protocols) on a system closer to the
requesting site tham to the source. Web browsers can then use
the local Squid cache as a proxy HTTP server, reducing access
time as well as bandwidth consumption.

]
| ok |
—

Figura 3.8: Ayuda del squid en Linux
Fuente: Grupo Investigador

6. Con el siguiente extracto podemos ver como se etreuga habilitado el

servicio del squid y por lo tanto esta listo pamgr ser configurado y
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puesto en marcha de acuerdo a las necesidadesigg@ fgner una empresa

o0 alguna institucion que lo requiera.

root@tesis:/

Archive Editar Ver Terminal Solapas Ayuda

[root@tesis ~]# cd ..
[root@tesis /]# setup
[root@tesis /1# ntsysv
[root@tesis /]# rpm -q suid
package suid is not installed
[root@tesis /]# rpm -q squid
squid-2.6.5TABLEG-3.e15
[root@tesis /]# I

Figura 3.9: Comando de verificacién de servicioigqu
Fuente: Grupo Investigador

7. Una vez habilitado la funcién del squid como seemela grafica anterior,
procedemos a mirar si se creo la carpeta y eharate configuracion dentro
de la carpeta que lleva este nombre y que al lest@parece todos los

archivos que tienen.

root@tesis:/etc/squid

Archivo Editar Ver Terminal Sclapas Ayuda

D)

[root@tesis squidl# ls ¢ls

1s: gls: No existe el fichero o el directorio
[root@tesis squid]# 1s la

15: la: No existe el fichero o el directorio
[root@tesis squid]# 1s -la

total 616

drwxr-xr-x 2 root root 4096 ene 23 20:07 .
drwxr-xr-x 180 root root 12288 ene 25 15:25 ..

~rW-r--r-- 1 root squid 419 ene 23 2087 cachemgr.conf

LrwxX rwx rwx 1 root root 31 ene 10 18:87 errors -> /usr/share/squid/errors/
English

TrwxX rwx rwx 1 root root 22 ene 10 18:07 icons -> fusr/share/squid/icons
-rwW-r--r-- 1 root root 27702 ene 23 2007 mib.txt

SrW-r--r-- 1 root root 11651 ene 23 2007 mime.conf

-rw-r--r 1 root root 11651 ene 23 2807 mime.conf.default

sfVW=Foollon 1 root root 421 ene 23 2087 msntauth.conf

rW-r--r 1 root root 421 ene 23 2087 msntauth.conf.default
r-r--r-- 1 root root 51 ene 23 20:07 sitios-denegados

“TW-T==--- 1 root squid 148286 ene 23 20:02 squid.conf

“TW-T==-=~ 1 root squid 148286 ene 23 19:59 squid.conf~

~rwW-r--r-- 1 root root 148129 ene 23 2007 squid.conf.default

SrW-r-- - 1 root root 16384 ene 23 20:87 .squid.conf.swp

[root@tesis squid]# gedit squid.conf

Figura 3.10: Ubicacién y privilegios del servicigugd
Fuente: Grupo Investigador

8. Con un editor de texto procedemos a editar las igunfciones del
squid.conf, luego de lo cual debemos otorgar aasedirecciones IP a las
maquinas que van acceder al servicio de Internks ynaquinas que van a

tener las limitaciones, segun los perfiles de ksanos de ser el caso o no.
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squid.conf (/etc/squid) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda
Z. Wl =] B

Nuewvo Abrir Guardar Imprimir... Pegar Buscar Reemplazar

[J squid.conf x

# WELCOME TO SQUID 2.6.STABLE6

PR e L

#

# This is the default Squid configuration file. You may wish

# to look at the Squid home page (http://www.squid-cache.org/)

# for the FAQ and other documentation

#

| # The default Squid config file shows what the defaults for

# various options happen to be. If you don't need to change the

# default, you shouldn't uncomment the line. Doing so may cause

# run-time problems. In some cases “none"” refers to no default

# setting at all, while in other cases it refers to a valid

# option - the comments for that keyword indicate if this is the

# case.

#

# NETWORK OPTIONS

# =
Ln1,Coll INS -

Figura 3.11: Ubicacién y privilegios del servicigugd
Fuente: Grupo Investigador

Una parte de la configuracion la misma que nos peroonectar detallamos a

continuacion:

#Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255
acl SSL_ports port 443 563

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 563 # https, snews

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535  # unregistered ports
acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT

acl Red src 10.0.0.0/255.255.255.0

#Sitios denegados

acl negados url_regex "/etc/squid/sitios-denegados”

#Autentificacion de usuarios

#acl password proxy_auth REQUIRED

# TAG: http_access

Allowing or Denying access based on defined acces s lists

Access to the HTTP port:
http_access allow|deny [!]aclname ...

NOTE on default values:

If there are no "access" lines present, the defau It is to deny
the request.

HHEHHEHFHHHFHH
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# If none of the "access" lines cause a match, the default is the
# opposite of the last line in the list. If the la st line was

# deny, then the default is allow. Conversely, if the last line
# is allow, the default will be deny. For these re asons, itis a
# good idea to have an "deny all" or "allow all" en try at the end
# of your access lists to avoid potential confusion

#

#Default:

# http_access deny all

#

#Recommended minimum configuration:

#

# Only allow cachemgr access from localhost
http_access allow manager localhost
http_access deny manager

# Deny requests to unknown ports
http_access deny !Safe_ports

# Deny CONNECT to other than SSL ports
http_access deny CONNECT !SSL_ports

3.3.Implementacion de seguridades Logicas mediante Finall

3.3.1. Local (Interna)

Para garantizar la informacién interna de una esape instituciéon hay que
tomar en cuenta tres factores que son decisivos hota de implementar
seguridades tanto a nivel de red como de servidBetes dos factores son:

* Administracion del Acceso a Red

* Administracion de los privilegios

* Administracion de las Contrasefias
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3.3.1.1.Administracién del Acceso a Red

El acceso a la informacion y los procesos de negibebe ser controlados sobre
la base de los requerimientos la seguridad y dedgscios.

Se deben implementar procedimientos formales pam&ratar la asignacion de
derechos de acceso a los sistemas y servicios twmacion. Los
procedimientos deben comprender todas las etadasidlie de vida de los
accesos de usuario, desde el registro inicial dgasiusuarios hasta la privacion
final de derechos de los usuarios que ya no reguiacceso a los sistemas y
servicios de informacién. Se debe conceder espeaiahcion, cuando
corresponda, a la necesidad de controlar la asignde derechos de acceso de

privilegio, que permiten a los usuarios pasar (torlas controles de sistema.

3.3.1.2.Administracién de privilegios

Se debe limitar y controlar la asignaciéon y uso mpiwilegios (cualquier

caracteristica o servicio de un sistema de infordmamulti-usuario que permita
gue el usuario pase por alto los controles demsasgeo aplicaciones). El uso
inadecuado de los privilegios del sistema resuléguentemente en el mas
importante factor que contribuye a la falla de $istemas a los que se ha

accedido ilegalmente.
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Los sistemas multi-usuario que requieren proteccaamtra accesos no
autorizados, deben prever una asignacion de pyiggecontrolada mediante un

proceso de autorizacion formal. Se deben teneuenta los siguientes pasos:

a) Deben identificarse los privilegios asociadamda producto del sistema por
ej. Sistema operativo, sistema de administracion bdses de datos y
aplicaciones, y las categorias de personal a latesudeben asignarse los

productos.

b) Los privilegios deben asignarse a individuosrsdas bases de la necesidad
de uso y evento por evento, por ej. el requerimieminimo para su rol

funcional solo cuando sea necesario.

c) Se debe mantener un proceso de autorizacién yegistro de todos los

privilegios asignados. Los privilegios no debenaergados hasta que se haya

completado el proceso de autorizacion.

d) Se debe promover el desarrollo y uso de ruttessistema para evitar la

necesidad de otorgar privilegios a los usuarios.

e) Los privilegios deben asignarse a una identidadusuario diferente de

aquellas utilizadas en las actividades comerciabesales.
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3.3.1.3.Administracién de Contrasefias

Las contrasefias constituyen un medio comun deacadid de la identidad de un
usuario para acceder a un sistema o servicio @eniaicion. La asignacion de
contrasefas debe controlarse a través de un prdeeadministracion formal,

mediante el cual debe llevarse a cabo lo siguiente:

a) requerir que los usuarios firmen una declarapaira cual se comprometen a
mantener sus contrasefias personales en secretagntasenas de los grupos
de trabajo exclusivamente entre los miembros dgi@(esto podria incluirse en

los términos y condiciones de empleo.

b) Garantizar, cuando se requiera que los usuan@stengan a sus propias
contrasefias, que se provea inicialmente a los msisde una contrasefa
provisoria segura, que deberan cambiar de inmedias contrasefias

provisorias, que se asignan cuando los usuarioadamh\su contrasefia, solo debe

suministrarse una vez identificado el usuario;

c) Requerir contrasefas provisorias para otordas asuarios de manera segura.
Se debe evitar la participacion de terceros o el des mensajes de correo
electrénico sin proteccion (texto claro). Los usgideben acusar recibo de la

recepcion de la clave (password);
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3.3.2.

Las contrasefias nunca deben ser almacenadas emasisinformativos sin
proteccion. Se resulta pertinente, se debe comsi@géiuso de otras tecnologias
de identificacion y autenticacion de usuarios, coladdiométrica, por E;j...
verificacion de huellas dactilares, verificacion fitena y uso de “tokens” de

hardware, como las tarjetas de circuito integrédaig-cards”).

Externa

Administrar la seguridad de la informacion dent® ld organizacion. Debe
establecerse un marco gerencial para iniciar yralamtla implementacion de la
seguridad de la informacion dentro de la organiaci

Deben establecerse adecuados foros de gestiéadaepor niveles gerenciales,
a fin de aprobar la politica de seguridad de larmfcion, asignar funciones de
seguridad y coordinar la implementacion de la ddgdr en toda la
organizacion. Si resulta necesario, se debe estabfehacer accesible dentro de
la organizacion, una fuente de asesoramiento edpecio en materia de
seguridad de la informacién. Deben desarrollarsgtaotos con especialistas
externos en materia de seguridad para estar atet@rde las tendencias de la
industria, monitorear estandares y métodos de aviéin y proveer puntos de
enlace adecuados al afrontar incidentes de seduriSa debe alentar la
aplicacion de un enfoque multidisciplinario de &gusridad de la informacion,
por ej., comprometiendo la cooperacion y colabdraae gerentes, usuarios,
administradores, disefiadores de aplicaciones,aadiy personal de seguridad,

y expertos en areas como seguros y administraediesigos.
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Bajo estas premisas nosotras hemos planteadoitanage la implementacion de
un firewall mediante la utilizacion de los IPTABLES mismos que su
configuracion se asemeja mucho la del squid satwoatgunas actividades que

vamos a detallar a continuacion:

IPTABLE.

iptables incluye un médulo que permite a los adsiiadores inspeccionar y

restringir conexiones a servicios disponibles ea rad interna conocido como

seguimiento de conexione€l seguimiento de conexiones almacena las
conexiones en una tabla, lo que permite a los asiradores otorgar o negar
acceso basado en los siguientes estados de coegxion

* NEW. Un paquete solicitando una nueva conexioncaeaho una peticion
HTTP.

 ESTABLISHED. Un paquete que es parte de una conexiéstente.

* RELATED. Un paquete que estéa solicitando una ngew&xion pero que es
parte de una conexion existente, tal como las ¢oneg FTP pasivas donde
el puerto de conexién es 20, pero el puerto desfeaencia puede ser
cualquiera desocupado mas alla del puerto 1024.

* INVALID. Un paquete que no forma parte de ningunaexion en la tabla
de seguimiento de conexiones.

Puede utilizar la funcionalidad de vigilancia confh de seguimiento de

conexiones de iptables con un protocolo de redsaéhprotocolo mismo es sin

supervision (tal como UDP).
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La configuracion del Firewall es la siguiente metkala utilizacion de los
IPTABLES
1. Aligual que la configuracién del Proxy se debedacal comando

Ntsysv,

Servicios

iQué servicios se deben ejecutar automaticamente?

Pulse <F1> para mas informacién sobre el servicio.

Figura 3.12: Ubicacién y privilegios del servicpiable
Fuente: Grupo Investigador

2. Verificamos si esta instalado el servicio mediaatecomandorpm —q
iptables,y este deberia darnos la version del iptable.
3. Las configuraciones que tenemos para la protea®da red quedaria de la

siguiente manera;

# Politica denegar y solo se permitira pasar por el firewall aquello que
se permita explicitamente.

# Carga del modulo NAT (esto carga también los otro S).
modprobe iptable_nat

# Carga de médulos para solucionar problema de FTP en con IPTABLES
modprobe ip_conntrack_ftp
modprobe ip_nat_ftp

# Reseteo de las reglas ( flush)
iptables -F
iptables -t nat -F

# SNAT en POSTROUTONG de la interfase publica (ethO ) para los paquetes

# provenientes de 10.0.0.0/23 (red administrativa)
#y 10.0.0.0/23 (red académica)
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iptables -t nat -A POSTROUTING -s 10.0.0.0/23 -0 e
source 192.168.0.133

iptables -t nat -A POSTROUTING -s 10.0.0.0/23 -0 e
source 192.168.0.133

iptables -t nat -A POSTROUTING -s 192.168.0.153/255
SNAT --to-source 192.168.0.133

#Filtrado de paquetes entre la RED LAN LOCAL y los

#iptables -A FORWARD -d 192.168.0.155 -p tcp --dpor
iptables -A FORWARD -i ethO -p tcp --dport 80 -j AC
iptables -A FORWARD -0 ethO -p tcp --dport 80 -j AC
iptables -A FORWARD -s 10.2.0.0/23 -d 192.168.0.155
-j ACCEPT

iptables -A FORWARD -s 192.168.0.155/29 -d 10.2.0.0
-j ACCEPT

# negamos todo

iptables -A FORWARD -d 192.168.0.152/29 -j DROP

# Filtrado de paquetes entre las redes internas eth
#y eth2 (academic)

iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.2 -p
ACCEPT

iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.2 -p
ACCEPT

iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.2 -p
ACCEPT

iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.2 -p
ACCEPT

# Regla que permite el paso de paquetes de la red a
Servidor de Internet red académica

iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.3 -p
ACCEPT

iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.3 -p
ACCEPT

iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.3 -p
ACCEPT

iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.3 -p
ACCEPT

iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.3 -p
ACCEPT

iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.3 -p
ACCEPT

iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.3 -p
ACCEPT

iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.3 -p
ACCEPT

#negamos todo
iptables -A FORWARD -i eth2 -0 ethl -j DROP
iptables -A FORWARD -i ethl -0 eth2 -j DROP

# Regla que envia los pedidos 192.188.58.157:5101 d
#a 10.0.0.3:5101 en el servidor de la red interna
iptables -t nat -A PREROUTING -i ethO -p tcp -d 192
5101 -j DNAT --to 10.0.0.3:5101

80

thO -j SNAT --to-
thO -j SNAT --to-

.255.255.0 -0 ethO -j

DMZ.

t 80 -j ACCEPT
CEPT

CEPT

/29 -p tcp --dport 80

/23 -p tcp --dport 80

1 (administrativa)

tcp --dport 80 -j
tcp --sport 80 -j
tcp --dport 5101 -j

tcp --sport 5101 -j

dministrativa al
tcp --dport 80 -j
tcp --sport 80 -j
tcp --dport 3306 -j
tcp --sport 3306 -j
tcp --dport 22 -j
tcp --sport 22 -j
tcp --dport 23 -j

tcp --sport 23 -j

el firewall

.168.0.133 --dport



3.4.

# Activa el reenvié de IP (IP forwarding)
echo 1 > /proc/sys/net/ipv4/ip_forward

Asignacion de Puertos a cada uno de los servidores

Los puertos estan dados de acuerdo al serviciosqudesea implementar el
comando para la obtencidn de estos puertos es:

Nmap on localhost
Nmap es una herramienta popular incluida en RedB#&trprise Linux que
puede ser usada para determinar la distribuciomaded. Nmap ha estado
disponible por muchos afios y es probablementerlarheenta mas usada para
reunir informacion. Se incluye una pagina man (Ragie Ayuda) excelente con
una descripcion detallada de sus opciones y us®.administradores pueden
usar Nmap en una red para encontrar sistemas hostrjos abiertos en esos
sistemas.
Nmap es un buen primer paso para una evaluaciovulderabilidad. Puede
mapear todos los hosts dentro de la red y hastdepp@sar una opcidén que le
permite tratar de identificar el sistema operatine se esta ejecutando en un
host en particular. Nmap es un buen fundamento gstedblecer una politica de

uso de servicios seguros y detener servicios g estén usando
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3.5.

root@tesis:/

Archivo Editar Mer Terminal Solapas Ayuda

You have new mail inm /var/spool/mail/root L=
[root@tesis squidl# cd ..
[root@tesis etc]# cd ..
[root@tesis /]# nmap on localhost

Starting Nmap 4.11 ( http://www.ilnsecure.org/nmap/ ) at 2008-01-25 16:46 ECT
Failed to resolve given hostname/IP: on. Note that you can't use '/mask® AND '1
-4,7,1680-' style IP ranges

mass_dns: warning: Unable to determine any DN5 servers. Reverse DNS is disabled.| |
Try using --system-dns or specify valid servers with --dns_servers

Stats: 0:00:00 elapsed; @ hosts completed (1 up), 1 undergoing SYN S5tealth Scan
S5YN Stealth Scan Timing: About 0.60% done; ETC: 16:46 (0:00:25 remaining)
Interesting ports on tesis.sistemas.com (127.0.8.1):

Not shown: 1674 closed ports

PORT STATE SERVICE —
22/tcp open ssh

25/tcp open smtp
111/tcp open rpcbind
631/tcp open ipp
841/tcp open unknown
3128/tcp open squid-http

Nmap finished: 1 IP address (1 host up) scanned in 8.866 seconds
[root@tesis /]# ntsyswv

(4]

Asignacion de IP’s de acuerdo a las necexiés

Para la configuracion tanto del squid como delfak el computador tiene que
tener cuando menos 2 tarjetas de red la una gizeqgeen de la cara al exterior
y la otra que va a ser la de configuracion de daiméerna de las empresas o las

instituciones.

Cuando configuramos las tarjetas de red, el Linuxdefecto configura todo el
rango de direcciones IP, para que puedan accedies tos usuarios que deseen,
pero las reglas que se den en el firewall van daseque nos den el numero de
maquinas Yy los privilegios de acceso.

La configuracion quedaria de la siguiente maneegdude poner el comando

ifconfig, que es el comando que detalla las configuracioedasitarjetas de red.
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root@tesis:/

Archive Editar Ver Terminal Seclapas Ayuda

[root@tesis /]# ifconfig E
ethd Link encap:Ethernet HWaddr 080:0C:29:55:41:57
inet addr:192.168.0.1 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: feB80::28c:29ff:fe55:4157/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:® errors:@ dropped:0 overruns:@ frame:0
TX packets:52 errors:0 dropped:0 overruns:0@ carrier:0
collisions:0 txqueuelen:1008
RX bytes:® (0.8 b) TX bytes:8578 (8.3 KiB)
Interrupt:169 Base address:0x2000

ethl Link encap:Ethernet HWaddr 00:0C:29:55:41:61
inet addr:10.08.8.1 Bcast:16.0.08.255 Mask:255.255.255.08
inet6 addr: fe80::28cC:297f:Te55:4161/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:1010 errors:@ dropped:® overruns:@ frame:0 =4
TX packets:52 errors:@ dropped:@ overruns:®@ carrier:@
collisions:0 txqueuelen:1860
RX bytes:268552 (262.2 KiB) TX bytes:85608 (8.3 KiB)
Interrupt:193 Base address:0x2080

lo Link encap:Local Loopback —
inet addr:127.8.8.1 Mask:255.0.0.8
inet6 addr: ::1/128 Scope:Host

(4]

Figura 3.13: Configuracion Tarjetas de Red
Fuente: Grupo Investigador

Por lo tanto, se desprende que en nuestro hostrnostcon 2 tarjetas de red las
mismas que tienen las direcciones IP: 192.168.0eleg la que va a dar la cara
al exterior y la otra tarjeta de red tiene la ditéo IP: 10.0.0.1 que seria el

servidor de la intranet, o para el Proxy de nuestla

3.6. Asignacion de flujo de trafico de acuerdo a piles

Estan dadas de acuerdo a las reglas que se puskerenfirewall, las mismas

gue fueron dadas para tiempo, impedir que se glagimas que resten el ancho

de banda asi como también las paginas denominadasgpaficas o que por su

contenido deben ser administradas por personasteieocformado.

83



