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RESUMEN

Para realizar el analisis e implementacion de seguridades ipsec el cual ayudara al
traslado y manejo seguro de informacion del Ilustre Municipio del Cantén Pujili
se ha utilizado muchas fuentes bibliograficas las cuales nos han brindado
satisfactoriamente las necesidades requeridas para solucionar el problema
propuesto en el proyecto.

La metodologia seguir es el método cientifico para realizar el analisis de [PSec se

investigo varias iniciativas sobre como probar que un sistema es seguro.

Tomando en cuenta la necesidad del Ilustre Municipio del Canton Pujili para el
envio y recepcion segura de informacion es factible la implementacion de las
seguridades IPSec ya que a raiz del avance tecnoldgico van incrementando su
nivel de proteccion y a su vez proporcionando nuevas herramientas para su
configuracion, lo cual a futuro serd de mayor confiabilidad en las seguridades de
la informacion.

Para el desarrollo del presente trabajo de investigacion, se aplicaron herramientas
que estan dentro del mercado de la informatica, como una de las principales
tenemos el IPSec (Internet Protocol Security), el cual es un pionero en
desarrollo en la flexibilidad de los requerimientos, seguridades, estabilidad, y

economia al momento de crear estos proyectos.

PROTECCION DE TRANSMISION DE INFORMACION



SUMMARY

To carry out the analysis and implementation of securities ipsec which will help to
the transfer and sure handling of information of the Illustrious Municipality of the
Canton Pujili it has been used many bibliographical sources which have offered us
satisfactorily the necessities required to solve the problem proposed in the project.

The methodology to continue is the scientific method to carry out the analysis of

IPSec it was investigated several initiatives on how to prove that a system is safe.

Taking into account the necessity of the Illustrious Municipality of the Canton
Pujili for the shipment and sure reception of information is feasible the
implementation of the securities [PSec since soon after the technological advance
they go increasing its protection level and in turn providing new tools for its
configuration, that which will be of more dependability in the securities of the
information to future.

For the development of the present investigation work, tools were applied that
they are inside the computer science's market, like one of the main ones has the
IPSec (Internet Protocol Security), which is a pioneer in development in the
flexibility of the requirements, securities, stability, and economy to the moment to

create these projects.

PROTECTION OF TRANSMISSION OF INFORMATION
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Introduccion

Con la evolucion de las tecnologias de la informacion y el acceso masivo de la
sociedad a la Internet ha aumentado exponencialmente el sentimiento de
indefension que tienen las empresas (y mas ain los administradores de sistemas)

sobre los datos sensibles publicados en sus servidores web.

Habitualmente se utilizan mecanismos de control de accesos de usuarios mediante
login/password que verifican contra algun tipo de base de datos la identidad del
usuario. Pero de todos es sabido que hoy en dia cualquier persona podria mediante
un simple vistazo al teclado del usuario conseguir estos datos de autentificacion
en el sistema y poner en entredicho la seguridad de estos datos de caracter

privado.

Al momento de buscar una solucidon de conectividad entre redes distantes
geograficamente, son muchas las alternativas que aparecen como posibles. La

clave estd en encontrar una solucion que supla las necesidades de los usuarios.

El proyecto contiene tres capitulos, el primero, contiene los pasos esquematicos
para desarrollar el estudio propuesto el cual facilita la recopilacion de la
informacion para explicar y comprender la realizacion del mismo; este capitulo
consta de: introduccion, fundamentacion tedrica, en la que se detalla todo el
contenido del proyecto que, conjuntamente con la metodoldgica propuesta que es
el método cientifico, y el cronograma de actividades, permiten medir los avances
que se generen, concordando con el disefio mas adecuado para los andlisis
respectivos, planteados en el segundo capitulo; de la misma manera la etapa
investigativa, en la que utilizamos el tipo de investigacion que es la encuesta; esta
permitird la recoleccion de informacidon para su andlisis y requerimiento en la
resolucion del problema; y en el tercer capitulo, permite detallar a profundidad
cada uno de los pasos planteados en los dos capitulos anteriores, estos son una
herramienta esencial, que permiten ir puliendo las alternativas existentes,

considerando tanto a factores externos como internos, pero que de una u otra



forma afectan al proyecto en su esencia; aqui se detallara, también se mostrara la
realizacion y aplicacion de la propuesta planteada en el proyecto el cual dara

credibilidad del funcionamiento de la aplicacion.



CAPITULO 1

FUNDAMENTACION TEORICA

1.1.

1.1.1.

1.1.2.

DEFINICIONES BASICA

INFORMATICA

Segun Antonio Ortiz Medina (2004) dice que Informatica es la: "Ciencia
que estudia el tratamiento automdtico de la informacion. El término
procede del francés informatique formado a su vez por la conjuncion de las

palabras information y automatique” (pag. 20).

De acuerdo el sitio web: www.mastermagazine.info/termino/5368.php
Informatica es: “el procesamiento automatico de informacion mediante

dispositivos electronicos y sistemas computacionales”.

En base al criterio de los investigadores la informatica es: un conjunto de
conocimientos cientificos y técnicas que hacen posible el tratamiento

automatico de la informacion por medio de computadores.

INTERNET

Segun el manual curso de formacion internet (2008)dice que Internet es:
“Un conjunto descentralizado de redes de comunicacion interconectadas,
que utilizan la familia de protocolos TCP/IP, garantizando que las redes
fisicas heterogéneas que la componen funcionen como una red logica

unica, de alcance mundial”. (pag 3)



Los autores Barry M. Leiner, Vinton G. Cerf, David D. Clark, Robert
E. Kahn, Leonard Kleinrock, Daniel C. Lynch, Jon Postel, Lawrence
G. Roberts, Stephen Wolff (2005) manifiestan que Interned: “Es una red
de arquitectura abierta, las redes individuales pueden ser disefiadas y
desarrolladas separadamente y cada una puede tener su propia y Unica
interfaz, que puede ofrecer a los usuarios y/u otros proveedores,

incluyendo otros proveedores de Internet”(pag 62-71).

Segun el sitio  web:  http:/www.civila.com/desenredada/que-
es.htmlinternet es: “Una red de computo sustentada en tecnologias de
vanguardia que permiten una alta velocidad en la transmision de
contenidos y funciona independientemente de la Internet comercial

actual”.

En base al criterio de los investigadores internet es: un conjunto de redes de
comunicacion con una determinada cantidad de contenidos para transmitir
servicios a través de computadores conectados entre ellos mediante un

protocolo de red.

1.1.2.1. VENTAJAS DEL INTERNET

En base ala investigacion de los autores del proyecto de tesis define las

siguientes ventajas del internet son:

» Permanencia en contacto con amigos, parientes y colegas alrededor
del mundo, a una fraccion del coste de una llamada telefonica o

correo aéreo.

» Discusion sobre cualquier tema, desde la arqueologia a la zoologia,

con la gente en varios idiomas diferentes.



1.2.

1.2.1.

» Exploracion en millares de bibliotecas y bases de datos de

informacion globalmente.

» Acceso a millares de documentos, diarios, reservas y programas.

» Servicio de Noticias de cualquier tipo, desde noticias deportivas hasta

informacion metereoldgica.

» Facilita el aprender haciendo, construyendo cosas y resolviendo

problemas.

PROTOCOLOS

PROTOCOLOS DE RED

Segun el sitio web:

http://www.monografias.com/trabajos11/reco/reco.shtml Protocolos de
red son: “Mads que la posibilidad de compartir con cardcter universal la
informacion entre grupos de computadoras y sus usuarios; un componente

vital de la era de la informacion”.

Segun el.sitio.web:
http://es.wikipedia.org/wiki/Protocolo_%28inform%C3%A1tica%29
Un protocolo es: “Una regla o estandar que controla o permite la
comunicacion en su forma mas simple, puede ser definido como las reglas

que dominan la sintaxis, semantica y sincronizacioén de la comunicacion”.

En base al criterio de los investigadores del presente trabajo protocolo de red
es: aquel que sirve para enviar y recibir datos entre varios ordenadores, y
también pueden una misma maquina coexistir instalados varios protocolos,

pues es posible que una pc pertenezca a redes distintas.



1.2.2. CLASIFICACION DE LOS PROTOCOLOS

En base a la investigacion de los autores del proyecto de tesis define los

siguientes conceptos:

1.2.2.1. TCP/IP

En el sitio web: http://es.kioskea.net/contents/internet/tcpip.php3
TCP/IP es: “Un conjunto de protocolos, entre ellos los dos que le dan

nombre: TCP y IP”.

El protocolo IP se refiere a la forma de fraccionar los datos a enviar en
bloques (paquetes, datagramas). Como ocurre con IPX, IP es un servicio
no confiable (o de mejor esfuerzo), que no garantiza la recepcion del
paquete. El paquete podria llegar dafiado, en otro orden con respecto a
otros paquetes, duplicado o simplemente no llegar. La confiabilidad es
proporcionada por el protocolo de la capa de transporte, trabajando en

equipo.

Segun el sitio web:
http://www.monografias.com/trabajos15/arquitectura-tcp/.shtml
Protocolo TCP/IP es: “Un conjunto de reglas establecidas entre dos

dispositivos para permitir la comunicacion entre ambos”.

En base al criterio de los investigadores: Un protocolo es aquel que
permite estar conectados a la red Internet, funciona en el nivel de
transporte del modelo de referencia OSI, proporcionando un envio6 fiable

de datos.

1.2.2.2. VENTAJAS

En base a la investigacion de los autores del proyecto de tesis define las



siguientes ventajas de TCP/IP son:

» La primera posible consecuencia de este incremento es no es
necesario el uso de sistemas NAT, ya que hay direcciones
suficientes como para que todas las maquinas se conecten entre si

directamente, volviendo a ser una verdadera red entre extremos.

» Las direcciones IP se podran obtener de forma totalmente
automaticas, lo que facilitara enormemente la creacion de redes,

tanto a nivel local como a nivel externo.

1.2.2.3. DESVENTAJAS.

En base al criterio de varios autores las desventajas de TCP/IP son:

» Las direcciones solo contienen 32 bits por lo que es muy limitada

» Es lenta para transmitir videos y voz.

» En enlace el protocolo IPv4 supera a IPv6 en un 3,66 % para UDP
y un 3,79 % para TCP.

1.2.2.4. MODO DE USO

En base a la investigacion de los autores del proyecto de tesis el modo
de uso de TCP/IP es: una de las redes mas comunes utilizadas para
conectar computadoras con sistema UNIX. Las utilidades de red
TCP/IP forman parte de la version 4, muchas facilidades de red como
un sistema UUCP, el sistema de correo, RFS y NFS, pueden utilizar

una red TCP/CP para comunicarse con otras maquinas.

Para que la red TCP/IP esté activa y funcionando serd necesario:

> Obtener una direccion Internet.

> Instalar las utilidades Internet en el sistema



Configurar la red para TCP/IP
Configurar los guiones de arranque TCP/IP

Identificar otras maquinas ante el sistema

Configurar la base de datos del o y ente de STREAMS

YV V V VYV V

Comenzar a ejecutar TCP/IP.

1.2.3. IPV4

Segun el sitio web: www.wikipedia.org/wiki/Internet Protocolo IPV4 es:
“La cuarta version del protocolo de Internet (IP), y la primera en ser

implementada a gran escala. Definida en el RFC 791”.

Por el crecimiento enorme que ha tenido Internet (mucho mas de lo que
esperaba, cuando se disefid IPv4), combinado con el hecho de que hay
desperdicio de direcciones en muchos casos (ver abajo), ya hace varios

aflos se vio que escaseaban las direcciones [Pv4.

Segun el sitio web: www.configurarequipos.com: Protocolo IPV4 es:
“Una version de 32bits y consta de cuatro grupos binarios de 8bits cada
uno (8x4=32), o lo que es lo mismo, cuatro grupos decimales, formado

cada uno por tres digitos”.

En base al criterio de los investigadores Protocolo IPV4 es:Un protocolo
orientado hacia datos que se utiliza para comunicacion entre redes a través

de switches de paquetes (por ejemplo a través de Ethernet).

1.2.3.1. MODO DE USO

Este tipo de conexiones TCP/IP es cada vez mas empleado no solo por
ordenadores, sino también por dispositivos de otro tipo, tales como, por
ejemplo, camaras IP, comunicaciones de voz del tipo Voz IP, teléfonos

moviles, PDA, etc. Para navegar en Internet.



1.3.

1.3.1

1.3.1.1

SEGURIDADES DE RED

SEGURIDAD IP

Segun el sitio web:www.wikipedia.org/wiki/Internet: seguridad IP es:
“La base del Internet que sirve para enlazar computadoras que utilizan
diferentes sistemas operativos, incluyendo PC, minicomputadoras y

computadoras centrales sobre redes de area local y 4rea extensa”.

OBJETIVOS

En base a la investigacion de los autores del proyecto de tesis define los

siguientes objetivos de las seguridades IP son:

» En las paginas precedentes ha visto que Internet es, por encima de
todo, un servicio valioso a nuestro alcance. Lo que se necesita ahora es
software capaz de acceder a la red y que permita extraerle el maximo

partido. Este Proyecto Fin de Carrera se enmarca en ese contexto.

» El numero de protocolos de aplicacion es muy elevado, y algunos de
ellos son bastante complejos (HTTP), poco difundidos (IMAP4) o de
dudosa utilidad en este contexto (Quote of the Day). Por ello, para
cubrir adecuadamente las necesidades de los usuarios, es preciso que
este Proyecto se disefie como un entorno abierto y bien documentado,

facilmente mantenible y ampliable.

» Efectuar un disefio cuyos criterios principales sean la eficiencia en
ejecucion, la economia de recursos y, sobre todo, la portabilidad.
Afrontar este reto con dicha actitud ha permitido desarrollar una
herramienta lo bastante compacta, modular y portable como para ser
recompilada para entornos personales de bajas prestaciones e incluso

placas de desarrollo y pequenos prototipos informaticos.



» Alcanzar con este Proyecto era la propia formacion del autor. El
desarrollo del software ha supuesto un esfuerzo notable, compensado
sobradamente por los conocimientos teodricos y practicos adquiridos

durante el proceso.

1.3.1.2 CARACTERISTICAS.

En base ala investigacion de los autores del proyecto de tesis define las

siguientes caracteristicas de las seguridades IP son:

a) Ya que dentro de un sistema TCP/IP los datos transmitidos se
dividen en pequeiios paquetes, ¢€stos resaltan una serie de

caracteristicas.

b) La tarea de IP es llevar los datos a granel (los paquetes) de un sitio a

otro.

¢) Las lineas de comunicacion se pueden compartir entre varios
usuarios. Cualquier tipo de paquete puede transmitirse al mismo

tiempo, y se ordenara y combinara cuando llegue a su destino.

d) Los datos no tienen que enviarse directamente entre dos
computadoras. Cada paquete pasa de computadora en computadora

hasta llegar a su destino.

e) Los paquetes no necesitan seguir la misma trayectoria. La red puede
llevar cada paquete de un lugar a otro y usar la conexién mas idonea
que esté disponible en ese instante. No todos los paquetes de los
mensajes tienen que viajar, necesariamente, por la misma ruta, ni

necesariamente tienen que llegar todos al mismo tiempo.
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f) La flexibilidad del sistema lo hace muy confiable. Si un enlace se
pierde, el sistema usa otro. Cuando usted envia un mensaje, el TCP
divide los datos en paquetes, ordena €stos en secuencia, agrega cierta
informacion para control de errores y después los lanza hacia fuera,

y los distribuye.

1.3.1.3 VENTAJAS.

En base a la investigacion de los autores del proyecto de tesis define las

siguientes ventajas de las seguridades IP son:

» El conjunto TCP/IP esta disefiado para enrutar y tiene un grado muy
elevado de fiabilidad, es adecuado para redes grandes y medianas, asi
como en redes empresariales. Se utiliza a nivel mundial para

conectarse a Internet y a los servidores web.

» Es compatible con las herramientas estandar para analizar el

funcionamiento de la red.

» El conjunto TCP/IP se utiliza tanto en redes empresariales como por
ejemplo en campus universitarios o en complejos empresariales, en
donde utilizan muchos enrutadores y conexiones a mainframe o a
ordenadores UNIX, como asi también en redes pequeiias o domésticas,

y hasta en teléfonos moéviles y en domotica.
» Un inconveniente de TCP/IP es que es mas dificil de configurar y de

mantener que Net BEUI o IPX/SPX; ademas es algo mas lento en

redes con un volumen de trafico medio bajo.
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1.4.

ARQUITECTURA DEL PROTOCOLO TCP/TP

Segun el sitio web:
http://www.monografias.com/trabajos15/arquitecturatcp/arquitectur.
Dice que: La arquitectura del TCP/IP consta de cinco niveles o capas en
las que se agrupan los protocolos, y que se relacionan con los niveles OSI

de la siguiente manera:

» Aplicacion: Se corresponde con los niveles OSI de aplicacion,
presentacion y sesion. Aqui se incluyen protocolos destinados a
proporcionar servicios, tales como correo electronico (SMTP),
transferencia de ficheros (FTP), conexion remota (TELNET).

» Transporte: Coincide con el nivel de transporte del modelo OSI. Los
protocolos de este nivel, tales como TCP y UDP, se encargan de
manejar los datos y proporcionar la fiabilidad necesaria en el transporte
de los mismos.

» Internet: Es el nivel de red del modelo OSI. Incluye al protocolo IP,
que se encarga de enviar los paquetes de informacion a sus destinos
correspondientes.

» Fisico: Andlogo al nivel fisico del OSI.

» Red: Es la interfaz de la red real. TCP/IP no especifica ningin
protocolo concreto, asi es que corre por las interfaces conocidas, como

por ejemplo: 802.2, CSMA/CD, X.25, etc.

CUADRO 1.1 Arquitectura TCP/IP

NIVEL DE APLICACION
NIVEL DE TRANSPORTE
NIVEL DE INTERNET
NIVEL DE RED

NIVEL FiSICO

Fuente: http://usuarios.multimania.es/janjo/janjo1.html:
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1.5.

1.6.

VPN

Segin el sitio web: http://www.configurarequipos.com/doc499.html:
VPN es: “Una estructura de red corporativa implantada sobre una red de
recursos de cardcter publico, pero que utiliza el mismo sistema de gestion

y las mismas politicas de acceso que se usan en las redes privadas”.

Segin el autor: Roberto Nader Carreon (1996) VPN es: “Una red
privada que se extiende, mediante un proceso de encapsulacion y en su
caso de encriptacion, de los paquetes de datos a distintos puntos remotos

mediante el uso de unas infraestructuras publicas de transporte”(pag 26).

En:http://sistemas.anmat.gov.ar/aplicaciones_net/applications/menu/v
pn  Una VPN es: “Una red privada que utiliza redes publicas
(generalmente Internet) para conectar varios lugares o usuarios remotos

entre ellos. En vez de utilizar una conexion dedicada o lineas alquiladas™.

En base al criterio de los investigadores VPN es: Una red privada virtual o
VPN (siglas en inglés de virtual private network), es una tecnologia de red
que permite una extension de la red local sobre una red publica o no

controlada.

IP SEC

Segin J.P. Degabriele y K.G. Paterson (2001): IPSec es: “Un grupo de
extensiones de la familia del protocolo IP. Esta provee servicios
criptograficos de  seguridad.  Estos  servicios  permiten la

autenticacion”(pag130).

Segun el sitio web: http://es.wikipedia.org/wiki/IPsec:IPsec (abreviatura

de Internet Protocol security) es: “Un conjunto de protocolos cuya funcion
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1.6.1

es asegurar las comunicaciones sobre el Protocolo de Internet (IP)

autenticando y/o cifrando cada paquete IP en un flujo de datos”.

Segin el sitio web: http://www.ipsec-howto.org/spanish/x161.html:
IPsec es: “Una extension al protocolo IP que proporciona seguridad a IP y
a los protocolos de capas superiores. Fue desarrollado para el nuevo

estandar IPv6 y después fue portado a IPv4”.

En base al criterio de los investigadores [PSec es: un conjunto de protocolos
cuya funcidn es asegurar las comunicaciones sobre el Protocolo de Internet

(IP) autenticando y/o cifrando cada paquete IP en un flujo de datos.

OBJETIVOS

En base a la investigacion de los autores del proyecto de tesis define los

siguientes objetivos de [PSec son:

» Control de acceso: previene el uso no autorizado de recursos.

> Integridad sin conexion: deteccion de modificaciones en un datagrama
IP individual.

» Autenticacion del origen de los datos.

> Proteccion anti-replay: una forma de integrabilidad parcial de la
secuencia, detecta la llegada de datagramas IP duplicados.

» Confidencialidad: encriptacion.

» Confidencialidad limitada del flujo de trafico: el uso del modo tinel
permite encriptar las cabeceras IP internas, ocultando las identidades
del origen del trafico y del (ultimo) destino. También, se puede usar el
"relleno en la carga util" de ESP para ocultar el tamafio de los

paquetes, consiguiendo ocultar las caracteristicas externas del trafico.
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1.6.2 CARACTERISTICAS

Segun los investigadores del proyecto las caracteristicas de I[PSec son:

> Claves basadas en criptografia. Las claves cifradas, que se comparten
entre los sistemas que se comunican, crean una suma de comprobacion
digital para cada paquete IP. Cualquier modificacion del paquete altera
la suma de comprobacion, mostrando al destinatario que el paquete ha

sido cambiado en su transito.

> Administracion automatica de claves. Las claves largas y el cambio
dinamico de claves durante las comunicaciones ya establecidas
protegen contra los ataques. IPSec usa el protocolo Asociacién de
seguridad en Internet y administracion de claves (ISAKMP, Internet
Security Association and Key Management Protocol) para
intercambiar y administrar dindmicamente claves cifradas entre los

equipos que se comunican.

> Negociacion de seguridad automdtica. IPSec usa ISAKMP para
negociar de forma dinamica un conjunto de requisitos de seguridad
mutuos entre los equipos que se comunican. No es necesario que los
equipos tengan directivas idénticas, s6lo una directiva configurada con
las opciones de negociacion necesarias para establecer un conjunto de

requisitos con  otro  equipo.

> Seguridad a nivel de red. IPSec existe en el nivel de red,

proporcionando seguridad automatica a todas las aplicaciones.

> Autenticacion mutua. [PSec permite el intercambio y la comprobacion
de identidades sin exponer la informacion a la interpretacion de un
atacante. La comprobaciéon mutua (autenticacion) se utiliza para

establecer la confianza entre los sistemas que se comunican. Sélo los
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sistemas de confianza se pueden comunicar entre si. Los usuarios no
tienen que estar en el mismo dominio para comunicar con la proteccion

de [PSec.
1.6.3 VENTAJAS
De acuerdo a los investigadores del proyecto las ventajas de [PSec son:
> Entre las ventajas de IPSec destacan que esta apoyado en estandares
del IETF y que proporciona un nivel de seguridad comiin y homogéneo
para todas las aplicaciones, ademas de ser independiente de la

tecnologia fisica empleada.

» 1PSec se integra en la version actual de IP (IP version 4) y, lo que es

todavia mas importante, se incluye por defecto en IPv6.

> La principal ventaja de este tipo de servicios es que evita los cargos
altos de telefonia principalmente de larga distancia que son usuales de
las compaifiias de la Red Publica Telefonica Conmutada.

» Las llamadas de VozIP a VozIP entre cualquier proveedor son
generalmente gratis, en contraste con las llamadas de VozIP a PSTN
que generalmente cuestan al usuario de VozIP.

» Transparente a aplicaciones (por debajo de la capa de Transporte )

» Provee seguridad para usuarios individuales.

» Un mensaje proviene de una fuente (ruteador) autorizado.

» Un mensaje redirigido viene del ruteador para el cual fue originalmente

enviado.
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1.6.4

1.6.5

» Las actualizaciones a las tablas de ruteo no hayan sido falsificadas

DESVENTAJAS

En base al criterio de varios autores la tinica desventaja: que se le ve a
[PSec por el momento, es la dificultad de configuracién con sistemas
Windows. El Windows 2000 y Windows XP proveen herramientas para
configurar tineles con IPSec, pero su configuracion es bastante dificil
(Microsoft nombra a todas las cosas en forma diferente de lo estandar), y

ademas posee algunas limitaciones (como ser: necesita si o si [P estaticos).

ATAQUES A LA SEGURIDAD

A continuacién se presenta una lista parcial de los ataques a las redes mas

comunes en base al criterio de varios autores:

» Rastreo. Un rastreador de red es una aplicacion o un dispositivo que
puede supervisar y leer los paquetes de la red. Si los paquetes no estan
cifrados, un rastreador de red obtiene una vista completa de los datos
del paquete. El Monitor de red de Microsoft es un ejemplo de
rastreador de red.

» Modificacion de datos. Un atacante podria modificar un mensaje en
transito y enviar datos falsos, que podrian impedir al destinatario
recibir la informacidon correcta o permitir al atacante conseguir la
informacion protegida.

» Contrasenas. El atacante podria usar una contrasefia o clave robadas, o
intentar averiguar la contrasena si es facil.

» Suplantacion de direcciones. El atacante usa programas especiales para
construir paquetes IP que parecen provenir de direcciones validas de la
red de confianza.

» Nivel de aplicacion. Este ataque va dirigido a servidores de
aplicaciones al explotar las debilidades del sistema operativo y de las

aplicaciones del servidor.
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1.7.

» Intermediario. En este tipo de ataque, alguien entre los dos equipos
comunicantes estd supervisando activamente, capturando 'y
controlando los datos de forma desapercibida (por ejemplo, el atacante
puede estar cambiando el encaminamiento de un intercambio de datos).

» Denegacion de servicio. El objetivo de este ataque es impedir el uso
normal de equipos o recursos de la red. Por ejemplo, cuando las
cuentas de correo electronico se ven desbordadas con mensajes no

solicitados.

DESCRIPCION DEL PROTOCOLO

IPsec (abreviatura de Internet Protocol security) es: un conjunto de
protocolos cuya funcion es asegurar las comunicaciones sobre el Protocolo
de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de
datos. IPsec también incluye protocolos para el establecimiento de claves

de cifrado.

Los protocolos de IPsec actuan en la capa de red, la capa 3 del modelo
OSI. Otros protocolos de seguridad para Internet de uso extendido, como
SSL, TLS y SSH operan de la capa de transporte (capas OSI 4 a 7) hacia
arriba. Esto hace que IPsec sea mas flexible, ya que puede ser utilizado
para proteger protocolos de la capa 4, incluyendo TCP y UDP, los
protocolos de capa de transporte mas usados. IPsec tiene una ventaja sobre
SSL y otros métodos que operan en capas superiores. Para que una
aplicacion pueda usar IPsec no hay que hacer ningin cambio, mientras que
para usar SSL y otros protocolos de niveles superiores, las aplicaciones

tienen que modificar su cédigo.

IPsec estd implementado por un conjunto de protocolos criptograficos

para:

» asegurar el flujo de paquetes,
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1.7.1.

» garantizar la autenticacion mutua y

» establecer parametros criptograficos.

La arquitectura de seguridad IP utiliza el concepto de asociacién de
seguridad (SA) como base para construir funciones de seguridad en IP.
Una asociacion de seguridad es simplemente el paquete de algoritmos y
parametros (tales como las claves) que se esta usando para cifrar y
autenticar un flujo particular en una direccidon. Por lo tanto, en el trafico
normal bidireccional, los flujos son asegurados por un par de asociaciones
de seguridad. La decision final de los algoritmos de cifrado y autenticacion

(de una lista definida) le corresponde al administrador de IPsec.

DETALLES TECNICOS

A consideracion de varios autores se detalla lo siguiente:
» Authentication Header (AH) proporciona integridad, autenticacion y

no repudio si se eligen los algoritmos criptograficos  apropiados.

» Encapsulating Security Payload (ESP) proporciona confidencialidad y
la opcion -altamente recomendable- de autenticacidon y proteccion de

integridad.

» La familia de protocolos IPsec esta formada por dos protocolos: el AH
(Authentication Header - Cabecera de autenticacion) y el ESP
(Encapsulated Security Payload - Carga de seguridad encapsulada).
Ambos son protocolos IP independientes. AH es el protocolo IP 51 y
ESP el protocolo IP 50 (ver /etc/protocols). Las siguientes secciones

trataran brevemente sobre sus propiedades.
> AH - Cabecera de autenticacion; El protocolo AH protege la integridad

del datagrama IP. Para conseguirlo, el protocolo AH calcula una

HMAC basada en la clave secreta, el contenido del paquete y las partes
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inmutables de la cabecera IP (como son las direcciones IP).

» ESP - Carga de Seguridad Encapsulada. El protocolo ESP puede
asegurar la integridad del paquete empleando una HMAC vy la
confidencialidad empleando cifrado. La cabecera ESP se genera y

afiade al paquete tras cifrarlo y calcular su HMAC.

» El protocolo IKEEI e IKE resuelve el problema mas importante del
establecimiento de comunicaciones seguras: la autenticacion de los
participantes y el intercambio de claves simétricas. Tras ello, crea las
asociaciones de seguridad y rellena la SAD. El protocolo IKE suele
implementarse a través de servidores de espacio de usuario, y no suele
implementarse en el sistema operativo. El protocolo IKE emplea el

puerto 500 UDP para su comunicacion.

1.8. LIMITACIONES

En base ala investigacion de los autores del proyecto de tesis define las

siguientes limitaciones:

» IPSec no es seguro si el sistema no lo es: Los gateways de seguridad
deben estar en perfectas condiciones para poder confiar en el buen
funcionamiento de IPSec.

» IPSec no provee seguridad de usuario a usuario: no provee la misma
clase de seguridad que otros sistemas de niveles superiores. Por
ejemplo, el GPG que se utiliza para cifrar mensajes de correo
electronico, si lo que se necesita es que los datos de un usuario los
pueda leer otro usuario, IPSec no asegura esto y se tendra que utilizar
otro método.

» IPSec autentica maquinas, no usuarios: el concepto de identificacion y
contrasefia de usuarios no es entendido por IPSec, si lo que se necesita

es limitar el acceso a recursos dependiendo del usuario que quiere

20



1.8.1.

1.8.2.

ingresar, entonces habrd que utilizar otros mecanismos de
autenticacion en combinaciéon con IPSec.

» IPSec no evita los ataques DOS: estos ataques se basan en sobrecargar
la méaquina atacada de tal modo de que sus usuarios no puedan utilizar

los servicios que dicha méaquina les provee.

REQUISITOS DEL PROTOCOLO DE IPSEC.

En base al criterio de varios autoresRequisitos del protocolo de IPSec son:

El software s6lo es compatible con dispositivos que dispongan de sistema
operativo MS Windows Mobile 2003.
Los requisitos minimos del sistema para instalar y ejecutar el cliente IPSec

son los siguientes:

» PC: Sistema operativo Windows 95/98/NT/2000/XP. ActiveSync 4.1 o
superior

» Dispositivo movil: Sistema operativo “MS Windows Mobile 2003 y
850Kb libres de memoria.

» Se requiere por lo menos una conexidon correctamente configurada

(GPRS, Bluetooth, WiF1) para conectar con la RPV-IP.

IDENTIFICACION DE LOS CASOS DE USO

La ayuda de IPsec se pone en ejecucion generalmente en nucleo con la
gerencia dominante y ISAKMP/IKE negociacion realizada de usuario-
espacio. Las puestas en practica existentes de IPsec tienden para incluir
ambas funcionalidades. Sin embargo, como hay un interfaz estandar para
la gerencia dominante, es posible controlar un apilado de IPsec del
nlcleo usando las herramientas de gerencia dominantes de una diversa

puesta en practica.
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1.9.

1.9.1

Las nuevas arquitecturas de los procesadores de red, incluyendo
procesadores multi-core con los motores integrados del cifrado, cambio
la manera los apilados de IPsec se disefian. Una trayectoria rapida
dedicada se utiliza para sacar datos el proceso del proceso de IPsec (las

operaciones de busqueda del SA, del SP, cifrado, etc.).

Estos apilados rapidos de la trayectoria se deben co-integrar en corazones
dedicados con Linux o RTOS que funciona en otros corazones. Este el
OS es el plano del control que funciona ISAKMP/IKE del apilado rapido

de IPsec de la trayectoria.

DIRECIONES IP A UTILIZAR

En base ala investigacion de los autores del proyecto de tesis IPv4 utiliza
direcciones de 32 bits (4 bytes) que limita el nimero de direcciones
posibles a utilizar a 4,294,967,295 direcciones Unicas. Sin embargo,
muchas de estas estan reservadas para propositos especiales como redes

privadas, Multidifusion (Multicast), etc.

CARACTERISTICAS

En base al criterio de varios autores las caracteristicas de las direcciones 1P

son:

» Enuna red de clase A, se asigna el primer octeto para identificar la red,
reservando los tres tltimos octetos (24 bits) para que sean asignados a
los hosts, de modo que la cantidad maxima de hosts es 2** - 2 (las
direcciones reservadas de broadcast [ultimos octetos a 255] y de red

[ultimos octetos a 0]), es decir, 16 777 214 hosts.

» En una red de clase B, se asignan los dos primeros octetos para

identificar la red, reservando los dos octetos finales (16 bits) para que
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sean asignados a los hosts, de modo que la cantidad méxima de hosts

es 216 - 2,0 65 534 hosts.

» En una red de clase C, se asignan los tres primeros octetos para
identificar la red, reservando el octeto final (8 bits) para que sea
asignado a los hosts, de modo que la cantidad maxima de hosts es 2° -

2, 0 254 hosts.
1.9.2 VENTAJAS
En base al criterio de varios autores las ventajas de las direcciones IP son:

» Permite tener servicios dirigidos directamente a la IP.

» Esta combinacion es capaz de generar aproximadamente 4.000
millones de combinaciones.

» Las direcciones solo contienen 32 bits por lo que es muy limitada.

> Es lenta para transmitir videos y vos.

» En enlace el protocolo IPv4 supera a IPv6 en un 3,66 % para UDP y
un 3,79 % para TCP.

1.9.3 DESVENTAJAS

En base al criterio de varios autores las desventajas de las direcciones IP

son:

» Son mas vulnerables al ataque, puesto que el usuario no puede

conseguir otra IP.

» Es mas caro para los ISPs puesto que esa IP puede no estar usandose

las 24 horas del dia.
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CAPITULO II

ANALISIS DE CAMPO PARA IMPLEMENTACION DE SEGURIDADES
IPSEC EN LA TRASMISION DE DATOS EN INTERNET CON IPV4 Y
EVITAR EL ACCESO INDEBIDO A LA INFORMACION EN EL
ILUSTRE MUNICIPIO DEL CANTON PUJILI.

ENTORNO DEL ILUSTRE MUNICIPIO DEL CANTON PUJILI.

ANTECEDENTES HISTORICOS

2.1.

GOBIERNO MUNICIPAL DEL CANTON PUJILI

INTRODUCCION

El 22 de Septiembre de 1852 la Asamblea Constituyente presidida por
Don Pedro Moncayo Esparza, jurista e historiador imbaburefio, aprueba en
tercer y ultimo debate la Cantonizacién de Pujili, mediante decreto que
fuera sancionado por el general Jos¢ Maria Urbina Viteri, Séptimo
Presidente Constitucional de la Republica que ejercio el poder de 1852 a
1856, deduciéndose que la Cantonizacion de Pujili quedo firmada y sella
en tramite legal el 24 de Septiembre de 1852 pero transcurrieron 10 dias
mas para que el decreto llegara a la Gobernacion de Ledn publique por
bando hasta que el Juzgado Primero Parroquial de Pujili sent6 en sus libros
la historica razén “ Octubre 14 de 1852.- Recibo en esta fecha el presente
Decreto; se publicé con la solemnidad debida y en los lugares publicos y

acostumbrados, lo que pongo por diligencia para que conste”.
El cantén Pujili se localiza en la zona interandina del Ecuador, se
encuentra ubicado a 12 Km al oeste de Latacunga; sus limites son al Norte:

Sigchos, Saquisili y Latacunga; al Sur: Pangua, Bolivar y Tungurahua
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(Ambato); al Este: Latacunga y Salcedo y al Oeste: La Mana y Pangua.

2.1.1 RESENA HISTORICA
ILUSTRE MUNICIPIO DE PUJILI

FUENTE:http://www.municipiopujili.gov.ec/index.php?option=com_content&amp;vi

ew=article&amp;id=125:historia-de-pujili&amp;catid=105:historia&amp;Itemid=168

Pujili al igual que el resto de pueblos situados en los paramos del
occidente de la Cordillera de los Andes estuvo habitada por “Aborigenes
Panzaleos”, estos aborigenes analfabetos a quienes se los describe como
personas dedicadas a las labores agricolas, a la alfareria y al pastoreo del
ganado. Cosechaban cereales y frutos, debido a que estas tierras eran
bosques de clima templado, cansados de las invasiones a su territorio,
decidieron desprenderse de sus lares nativos, llegaron hasta comarca
pujilense asentandose en este al pie de la loma de Sinchahuasin. En aquel
asiento indigena fueron aprovechados algunos materiales para los trabajos

agricolas.

ILUSTRE MUNICIPIO DEL CANTON PUJILi

DECRETO CANTONIZACION:

“REPUBLICA DEL ECUADOR.- La Asamblea Nacional del Ecuador,

Considerando:
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1.- Que concentrada la accidon administrativa, se promueve eficazmente el

progreso de los pueblos.

2.- Que la Parroquia de Pujili y sus anexos tienen elementos para formar

un Canton.

2.1.2 FUNCIONES

CUADRO N 2.1
FUNCIONARIO CARGO
Dr. Milton Molina DIRECTOR FINANCIERO
Ing. Rodrigo Ramos M. DIRECTOR DE OBRAS PUBLICAS
Dr. William Rodriguez PROCURADOR SINDICO
MUNICIPAL

ADb. Rubén Cevallos M.

SECRETARIO GENERAL DEL 1.
CONCEJO

Lic. Luis Yanez V. TESORERO MUNICIPAL
Sra. Vanessa Moreno R. ANALISTA DE PERSONAL
Sr. Eduardo Sarzosa J. RELACIONADOR PUBLICO
Lic. Juan Alban COORDINADOR GENERAL

Tlga. Veronica Herrera

JEFE DE EDUCACION, CULTURA
Y TURISMO

Egdo. Fernando Karolys M.

JEFE DESARROLLO SOCIAL

Srta. Inés Jacome S. JEFE DE AVALUOS Y
CATASTROS
Msc. Fausto Ruiz Sarzosa JEFE ADMINISTRATIVO

Ing. Carlos Arroyo C.

JEFE DE SISTEMAS y MEDIOS
TECNOLOGICOS

Sra. Sonia Arroyo S. JEFE DE RENTAS

Lic. Elsa Leon JEFE DE CONTABILIDAD

Ing. Javier Navarro JEFE DE MEDIO AMBIENTE

Tlgo. Diego Amaya INSPECTOR PARQUES Y
JARDINES

Ing. Jaime Lozada PLANIFICACION Y URB.

Arq. Napoleén Romero FISCALIZACION
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Ing. Edgar Neto COMISARIO MUNICIPAL

Prof. Darwin Naranjo SECRETARIO COMISIONES

Sr. Manuel Herrera JEFE DE MAQUINARIA

Sr. Marcelo Cajas JEFE DE TALERES

Sr. Humberto Chusin GUARDALAMCEN

Lic. Natalia Lascano PRESIDENTA DEL PATRONATO
MUNICIPAL DE AMPARO
SOCIAL

FUENTE:http://www.municipiopujili.gov.ec/index.php?option=com_content&amp;view=article&amp;id=125:historia-de-
pujili&amp;catid=105:historia&amp;Itemid=168

REALIZADO POR: LOS INVESTIGADORES

2.1.3  MISION

e Planear, implementar y sostener las acciones del desarrollo del
gobierno local.

e Dinamizar los proyectos de obras y servicios con calidad y
oportunidad, que aseguren el desarrollo social y economico de la
poblacién, con la participacion directa y efectiva de los diferentes
actores sociales, dentro de un marco de transparencia, ética
institucional y el uso optimo de los recursos humanos altamente

comprometidos, capacitados y motivados.

2.1.4  VISION

¢ El Gobierno Municipal de Pujili, para los proximos afios se constituira
en un ejemplo del desarrollo local y contard con una organizacion
interna, altamente eficiente, que genere productos y servicios
compatibles con la demanda de la sociedad, capaz de asumir los
nuevos papeles vinculados con el desarrollo, con identidad cultural y

de género, descentralizando y optimizando los recursos.
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2.1.6

2.1.7

OBJETIVOS.

Contribuir al fomento y proteccion de los intereses locales.

Planificar e impulsar el desarrollo fisico del Canton, sus areas urbanas
y rurales, realizando las obras y servicios que fueran necesarios para
una convivencia humana, plausible de la comunidad pujilense,
obteniendo como fin la dotacion de servicios basicos como: agua
potable de calidad, alcantarillado, energia eléctrica, adoquinado de
calles, aceras y bordillos.

Acrecentar el espiritu de integracion de todos los actores sociales y
econdmicos, el civismo y la confraternidad de la poblacion para lograr
el creciente progreso del Canton.

Coordinar con otras entidades, el desarrollo y mejoramiento de la
cultura, de la educacion y la asistencia social.

Investigar, analizar y recomendar las soluciones mas adecuadas a los
problemas que enfrenta el Municipio, con arreglo a las condiciones
cambiantes, en lo social, politico y econdmico.

Estudiar la tematica municipal y recomendar la adopcion de técnicas
de gestion racionalizada y empresarial, con procedimientos de trabajo
uniformes y flexibles, tendientes a profesionalizar y especializar la
gestion del gobierno local.

Auspiciar y promover la realizacion de reuniones permanentes para
discutir los problemas municipales, mediante el uso de mesas
redondas, seminarios, talleres, conferencias, simposios, cursos y otras

actividades de integracion y trabajo.

POLITICAS.

» Siendo el Gobierno Municipal del Canton de Pujili una entidad de

Derecho Publico, con finalidad social, autonomia administrativa y
financiera tiene como objetivo primordial el logro del bienestar de la

comunidad de PUJILI, a través de la satisfaccion de las necesidades
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2.1.8

colectivas derivadas de la convivencia urbana y rural.

Trabajo de calidad optimizando todos y cada uno de los recursos
disponibles como son: Talento humano, materiales, econdémicos y
naturales.

Concertacion con los diferentes actores sociales, para el logro de una
participacion efectiva en el desarrollo de la Comunidad.

Movilizacion de esfuerzos para dotar al Municipio de una
infraestructura administrativa, material y humana que permita receptar

y procesar adecuadamente los efectos de la descentralizacion.

Identificacién de los problemas prioritarios de la comunidad y
busqueda oportuna de las soluciones més adecuadas, con el menor

costo y el mayor beneficio.

GENERALIDADES.

vV V V V V V V V V VYV V V V V V V

TURISMO

PALACIO MUNICIPAL

IGLESIA MATRIZ

CENTRO ARTESANAL “EL ROSAL”

LA HOSTERIA “EL CAPULI”

COLINA SINCHAHUASIN

EL PARQUE CENTRAL “LUIS FERNANDO VIVERO”
EL DIVINO NINO DE ISICHE

EL MERCADO CENTRAL

EL DANZANTE

MONUMENTOS A LA CULTURA PUJILENSE
EL DANZANTE

LAESPOSA  DEL DANZANTE

LOS REYES

LA HILANDERA

LA MISHQUERA
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2.2.

2.2.1.

2.2.2.

2.2.3.

METODOLIGIA DE INVESTIGACION

METODO DE INVESTIGACION.

Esta investigacion estd basada en el método cientifico, El método

cientifico o experimental es una manera de recopilar informacion y
comprobar ideas, La esencia del método cientifico consiste en el
planteamiento de preguntas y busqueda de respuestas, las cuales deben ser

susceptibles de comprobacion.

Es una manera de recopilar informacion y comprobar ideas. A pesar de
que el procedimiento puede variar, el método cientifico consta de los
siguientes pasos generales: hacer observaciones; formular hipotesis;

someter a prueba las hipotesis y llegar a conclusiones.

TIPO DE INVESTIGACION.

Para la realizacion de este trabajo, existen diversos tipos de investigacion,
y hubo que analizarlos todos para saber cual es el apropiado para este
proyecto.

Determinamos que el tipo de investigacion que mas se acomoda para la
realizacion de este proyecto es la descriptiva la cual permite describir la
estructura de los fendmenos y su dinamica. Estan en el primer nivel de
conocimiento cientifico. Utilizan béasicamente técnicas cualitativas entre

las que se puede distinguir:

® Investigacion por encuesta.

TECNICA DE INVESTIGACION.

La técnica de investigacion fue la encuesta la destinada a obtener datos de
varias personas cuyas opiniones impersonales interesan al investigador.
Para ello, a diferencia de la entrevista, se utiliza un listado de preguntas

escritas que se entregan a los sujetos, a fin de que las contesten igualmente
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2.3.

por escrito. Ese listado se denomina cuestionario.

Es impersonal porque el cuestionario no lleve el nombre ni otra
identificacion de la persona que lo responde, ya que no interesan €sos
datos. Es una técnica que se puede aplicar a sectores mas amplios del

universo, de manera mucho mas econdmica que mediante entrevistas.

ANALISIS DE LOS RESULTADOS DE LA OBSERVACION DEL
OBJETO DE ESTUDIO LA INVESTIGACION.

2.2.1 POBLACION Y MUESTRA
2.2.1.1 POBLACION

Para el desarrollo del proyecto se enfocara de manera directa a la siguiente
poblacion:

Empleados 15

Total 15

2.2.1.2 MUESTRA

24.

En el ILUSTRE MUNICIPIO DEL CANTON PUJILI de la ciudad de
Pujili, se ha tomado en cuenta a las personas aquellas que utilizan
computadoras para realizar las encuestas, las cuales ameritan para la

muestra.

Analisis de los resultados de la encuesta realizada a los
administradores y jefe de sistemas del Ilustre Municipio del Cantén

Pujili.

Para el desarrollo del trabajo investigativo se utiliz6 la técnica de la
encuesta que se aplico aquellos Empleados del ILUSTRE MUNICIPIO
DEL CANTON PUJILI de la ciudad de Pujili, con la finalidad de obtener

informacion relevante que satisfaga cada una de las incégnitas planteadas.
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1. A manejado usted internet?

TABLA N°1
Internet
Opciones Valor %t
Si 15 100%
No 0 0%
TOTAL 15 100%
GRAFICO N°1
Internet

PREGUNTA N2 1

0%

|
Bno

Analisis.
Como se puede observar en el grafico la respuesta SI alcanza un 100%, y el NO
posee un 0% de los encuestados, el cual indica que poseen un conocimiento

basico sobre lo que es internet y sobre todo los empleados siempre estdn

conectados a internet.
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2. Cree usted que en el Ilustre Municipio del Canton Pujili existe la

debida seguridad en el envio y recepcion de la informacion?

TABLA N°2

Seguridad en el envid

Opciones Valor %f
Si 6 40%
No 9 60%
TOTAL 15 100%
GRAFICO N2

Seguridad en el envié

PREGUNTA N2 2

| s
B N

Analisis.

Como se puede observar en el grafico el 40% de los encuestados cree que existe
seguridad de los datos en el Municipio y el 60% de los mismos cree que no tienen
suficientes seguridades por lo cual seria factible la implementaciéon de

seguridades.
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3. Que tan seguro es para usted el envio de informacion a través de la

red?
TABLA N°3
Envié de informacion

Opciones Valor %t
Regular 9 60%
Buena 5 33%
Muy Buena 1 7%
TOTAL 15 100%

GRAFICO N°3

Envio de informacion

7 PREGUNTA N2 3

Bl REGULA
5 BUENA
MUY

Analisis.

Como se puede observar en el grafico el 33% de los encuestados cree que el envio
de la informacién es buena que no se realiza con tanta seguridad por el hecho que
existen personas que pueden accesar facilmente a la informacion y por eso es
regular el 60% de los mismos cree que es regular y el 7% muy buena por lo cual
necesitan un cien por ciento de confiabilidad para evitar el acceso indeseado a los

datos.
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4. Conoce usted si existe algin tipo de seguridad que proteja la

informacion importante dentro del Ilustre Municipio del Canton

Puyjili?
TABLA N°4
Existencia de informacion
Opciones Valor %f
Si 4 27%
No 11 73%
TOTAL 15 100%

GRAFICO N°4

Existencia de informacion

PREGUNTA N2 4

Analisis.

Como se puede observar en el grafico el 27% de los encuestados cree que existen
métodos de seguridad para proteger la informacion y el 73% de los mismos
desconocen estos tipos de seguridades debido a esta situacion se deberia

detallarles las seguridades que existen para aplicarlas.
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5. Alguna vez ha existido manipulacion indebida de informacion por

persona no pertenecientes a la Institucion?

TABLA N°S

Manipulacion indebida de la informacion

Opciones Valor %f
Si 1 6%
No 0 0%
NOSE 14 100%
TOTAL 15 100%
GRAFICO N°5

Manipulacion indebida de la informacion

6%

REGUNTA N2 5
0%

m2 NO

m3 NOSE

Analisis.

Como se puede observar en el grafico el 6% de las personas manifiesta que SI ha
existido manipulacién de informacion y el 0% de los encuestados dice que NO ha
existido y el 94% dice que NO SABE si ha existido manipulacion en la

informacion.
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6. Cree que la informacién manipulada escrupulosamente puede

perjudicar al Ilustre Municipio?

TABLA N° 6

Perjuicio a la institucion

Opciones Valor %f
Si 15 100%
No 0 0%
TOTAL 15 100%
GRAFICO N°6

Perjuicio a la institucion

PREGUNTA N2 6

0%

Analisis.
El 100% de los encuestados cree que la manipulacion indebida de la informacion
puede perjudicar en muchos aspectos al Ilustre Municipio del Canton Pujili por lo

que requiere la implementacion de seguridades en el manejo de informacion.

38



7. Alguna vez la informacion que usted envio no ha llegado a su

destino final?

TABLA N°7

Destino de la informacion

Opciones Valor %t
Si 0 0%
No 0 0%
No se 15 100%
TOTAL 15 100%
GRAFICO N°7

Destino de la informacion

ox PREGUNTA N2 7

m2 NO
"3  NOSE

Analisis.
De acuerdo a la grafica el 0% dice que ha enviado informacion y no ha llegado a
su destinatario, en cambio el 0% no le ha ocurrido este inconveniente pero el

100% dice que no sabe si la informacion ha llegado a su destino.
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8. Alguna vez se ha tratado de implementar algin método de

seguridad en el Ilustre Municipio del Canton Pujili?

TABLA N°8

Implementar seguridades

Opciones Valor %f
Si 2 13%
No 13 87%
TOTAL 15 100%
GRAFICO N°8

Implementar seguridades

PREGUNTA N2 8

Analisis.

El 87% de los encuestados dice que nunca se ha tratado el tema de implementar
un proyecto de proteccion a la informacion en el Ilustre Municipio del Canton
Pujili y el 13% dice que SI, ya que desconocen se realizara una implementacion

de seguridad y que sea conocida por los empleados.
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9. Estaria de acuerdo que se implementara un método de seguridad

para el manejo y traslado de su informacion?

TABLA N°9

Implemento de seguridades

Opciones Valor %t
Si 15 100%
No 0 0%
TOTAL 15 100%
GRAFICO N9

Implemento de seguridades

PREGUNTA N29

0%

JJILI
Analisis.

El 100% de los encuestados estdn de acuerdo en implementar un protocolo de

seguridad para la proteccion de datos en el Ilustre Municipio del Canton Pujili.
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10. Le gustaria tener una comunicacién segura con otro usuario sin

temor al acceso a su confidencialidad?

TABLA N° 10

Comunicacion segura

Opciones Valor %f
Si 15 100%
No 0 0%
TOTAL 15 100%
GRAFICO N°10

Comunicacion segura

PREGUNTA N2 10

0%

|
B no

Analisis.
Todos aquellos a quienes se ha encuestado manifiestan que desean tener
privacidad en la comunicacion y envios de la informacion que ellos manipulan en

su cargo correspondiente por lo cual se realizara la implementacion de seguridad.
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11. Apoyaria usted este proyecto de seguridad de informacion sea

aplicado con factibilidad en el Ilustre Municipio del Cantén Pujili?

TABLA N° 11

Apoyo a la investigacion

Opciones Valor %f
Si 15 100%
No 0 0%
TOTAL 15 100%
GRAFICO N°11

Apoyo a la investigacion

PREGUNTA N2 11

0%

# o

LI

Analisis.
El 100% de los encuestados apoya y aprueba nuestro proyecto a ser aplicado en el
[lustre Municipio del Canton Pujili, lo cual es mas satisfactorio para nosotros

como investigadores implementar la seguridad en tan prestigiosa institucion.
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2.5.

2.6.

2.6.1.

2.6.2.

Analisis General.

Se pude resaltar que en el ilustre municipio del Cantén Pujili sus
trabajadores apoyan la implementacion del protocolo IPSec, el cual
brindara proteccion a la informacion con la cual trabajan y es muy
fundamental para el desarrollo de esta institucion. El grupo encuestado
tiene la seguridad de que la tecnologia en medios que utiliza la

computadora es de mucho beneficio para todos.

VERIFICACION DE HIPOTESIS

ENUNCIADO

Después de haber aplicado las encuestas a la poblacion involucrada dentro
de este estudio, es importante manifestar que una vez analizadas todas y
cada una de las preguntas y repuestas, la hipotesis planteada para la

investigacion es afirmativa; es decir la hipotesis ha sido verificada.

Para la realizacion de la presente investigacion se utiliz6 la siguiente
hipotesis: “Analisis e Implementacion de seguridades IPSEC en la
trasmision de datos en Internet con IPv4 para evitar el acceso indebido a la
informacion en el Ilustre Municipio del Cantdén Pujili que permitira
mejorar las seguridades de la informacion, el cual mejorara el envio de
informacion de los usuarios satisfactoriamente sin manipulacion indebida

0 no deseada.

DECISION

De acuerdo a las respuestas de la encuesta realizada por los investigadores,
los empleados que trabajan con computadoras no poseen seguridades en la
transmision de informacion, motivo por el cual se hace necesaria el
Andlisis e Implementacion de seguridades IPSEC en la trasmision de datos

en Internet con IPv4 para evitar el acceso indebido a la informacién, que
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mantendran seguros los datos estando de acuerdo con el personal
encuestado manifestando su apoyo con la implementaciéon de las

seguridades para la informacion.
Sobre todo da la seguridad necesaria a la informacion almacenada

diariamente permitiendo la tranquilidad de envié de datos importantes de

la institucion.
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CAPITULO III

PROPUESTA

3.1 DESARROLLO.

3.1.1

3.1.2

Para el desarrollo del presente trabajo de investigacion, se aplicaron
herramientas que estan dentro del mercado de la informatica, como una de
las principales tenemos el IPSec (Internet Protocol Security), el cual es
un pionero en desarrollo en la flexibilidad de los requerimientos,

seguridades, estabilidad, y economia al momento de crear estos proyectos.

Por esta razon se ha propuesto:

Tema: “IMPLEMENTACION DE SEGURIDADES IPSEC EN LA
TRASMISION DE DATOS EN INTERNET CON IPV4 PARA
EVITAR EL ACCESO INDEBIDO A LA INFORMACION EN EL
ILUSTRE MUNICIPIO DEL CANTON PUJILi.”

Presentacion.

El trabajo de investigacion esta destinado en resolver los problemas de
acceso indebido a la informacion privada, asi como el manejo de datos y
de comunicacion segura que brindara a los empleados para dar
confiabilidad en ¢l envid de informacion en el Ilustre Municipio del

Canton Pujili.

Para concretar con las propuestas planteadas, se pudo obtener herramientas
que son designadas con este fin, es decir la utilizacion del sistema
operativo Windows con protocolo ipv4 en el cual sera aplicado la

configuracion de IPSec.
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3.1.3

3.1.4

3.1.5

Dentro del proyecto de investigacion se utilizé la arquitectura cliente
servidor donde la informacion y datos se alojan en el servidor vy las

terminarles o empleados de la red solo acceden a la informacion.

OBJETIVO GENERAL.

» Analizar e Implementar seguridades IPSEC en la trasmision de datos
en Internet con IPv4 para evitar el acceso indebido a la informacion en

el Ilustre Municipio del Canton Pujili.

OBJETIVOS ESPECIFICOS.

» Documentar los fundamentos tedricos y conceptuales en los que se

basa las seguridades IPSec.

» Diagnosticarlos resultados de las encuestas realizadas al personal del
[lustre Municipio de Pujili para determinar la necesidad de una

seguridad en el manejo de los datos.

» Implementar y configurarlas seguridades IPSec en los equipos del

[lustre Municipio del Canton Puyili.

JUSTIFICACION.

Tomando en cuenta la necesidad del Ilustre Municipio del Canton Pujili
para el envio y recepcion segura de informacion es factible la
implementacion de las seguridades IPSec ya que a raiz del avance
tecnoldgico van incrementando su nivel de proteccion y a su vez
proporcionando nuevas herramientas para su configuracion, lo cual a

futuro sera de mayor confiabilidad en las seguridades de la informacion.

Para el desarrollo de las seguridades IPSec se cuenta con suficiente

referencia humana, bibliografica web y entre otros, el mismo que
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3.1.6

facilitard el desarrollo del proyecto.

En la implementacion del protocolo de seguridad se procederd a la
configuracion manual mediante las herramientas que se van a utilizar en el
desarrollo de la configuracion de IPSec, mismas: software (Windows Xp y
Server 2003), y hardware de red: internet, router, switch, equipos de
prueba, direccion ip de la maquina, mascara de red, si se usan subredes,

router por defecto, nombre completo de la maquina.

DESARROLLO DE LA PROPUESTA

IPsec es un conjunto de protocolos cuya funcidon es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y cifrando
cada paquete IP en un fluyjo de datos. El cual brindara seguridad y
confiabilidad a los usuarios del Ilustre Municipio del Canton Pujili, lo que

se detalla en las siguientes fases.

3.1.6.1 ANALISIS

En esta fase empezaremos obteniendo respuestas a varias interrogantes

para la configuracion de IPSec, que se detallan a continuacion:

» (Se necesita realmente la configuracion de [PSec?

Si porque mediante este nuevo servicio se brinda seguridad a la

informacion del Ilustre Municipio del Canton Pujili.

» (Para qué se necesita la seguridad IPSec?

La seguridad IPSec permitira enviar y recibir paquetes de datos

encriptados cifrados mediante una clave de red.
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» (Qué es lo que buscaran los usuarios en la implementacion de las

seguridades [PSec?

Confiabilidad en cada uno de sus archivos para evitar el acceso

indebido a la informacion.

» (Con qué recursos se cuenta para la implementacion de la seguridad

[PSec?
El grupo investigativo cuentd con el apoyo y herramientas
necesarias por parte del Ilustre municipio del Canton Pujili, para
esta aplicacion de Tesis.
Una vez conocidas todas las interrogantes se pudo listar los siguientes
requisitos para la configuracion de las seguridades IPSec en el Ilustre
Municipio del Cantén Puyjili.

3.1.6.1.1 REQUISITOS FUNCIONALES:

Como requisitos funcionales se detalla las expectativas tanto de los

usuarios como de la organizacion (Ilustre Municipio del Canton Pujili)

» EXPECTATIVAS DE USUARIO

Los usuarios del Ilustre Municipio del Canton Pujili a usar el entorno de
red ya configurada tendrdn la confiabilidad de manejar su informacion

libremente sin la el acceso indebido de usuarios inescrupulosos.

> EXPECTATIVAS DE ORGANIZACION

El Tlustre Municipio del Cantén Pujili requiere seguridad en el manejo de
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su informacion, la cual debe ser inaccesible a los usuarios indebidos y para

evitar perjuicios en la institucion.

3.1.6.2 PLANIFICACION

Se planifico mediante requerimientos técnicos, necesarios y suficientes, los

cuales son:

3.1.6.2.1 ESTUDIO DE FACTIBILIDAD

El estudio de factibilidad es la disponibilidad de los recursos
necesarios para llevar a cabo los objetivos o metas sefialados, la

factibilidad se apoya en 3 aspectos basicos:

3.1.6.2.1.1 FACTIBILIDAD TECNICA

Se refiere a los recursos disponibles como herramientas, conocimientos,
habilidades, experiencia, que son necesarios para efectuar las actividades o
procesos que requiere el proyecto. El proyecto debe considerar si los

recursos técnicos actuales son suficientes o deben complementarse.

El Tlustre Municipio del Cantén Pujili cuenta con equipos y software que
trabajan bajo el Sistema Operativo Windows Xp Service Pack 3 y Server

2003, y con los requerimientos de software de instalacion como:

» Procesador de 1 GHz

» 1 GB de memoria RAM

» 16 GB de espacio disponible en disco duro

» Tarjeta de video con soporte para DirectX 9 con WDDM 1.0
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TABLA 3.1: TABLA DE REQUERIMIENTOS PARA LA CONFIGURACION DE IPSEC EN
EL ILUSTRE MUNICIPIO DEL CANTON PUIJILI

REQUISITOS DISPONIBILIDAD EN EL
ILUSTRE MUNICIPIO DEL
CANTON PUJILI

SOFTWARE
Software Microsoft Windows SI
2003 Server.
Software Microsoft Windows XP. Si
Sp2, Sp3
Software Microsoft Windows No
ME.
Software Microsoft Windows 98. No
Software Microsoft Windows No
ME.

HADWARE
Cualquier equipo de hardware Si

que no cumple con todos los
estandares obligatorios es

considerado inapropiado

COMPONENTES DE RED

Medios de trasmision (cable de Si
red)

Switch Si
Servidor Si
Estaciones de trabajo Si
Recursos compartidos Si
Tarjetas de red Si

FUENTE: LOS INVESTIGADORES
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ANALISIS

El Tlustre Municipio del Cantén Pujili cuenta con equipos y software
necesarios para la implementacion de Ipsec, lo cual facilita para la

aplicacion de nuestro proyecto de tesis.

3.1.6.2.1.2 FACTIBILIDAD ECONOMICA

Son los recursos econdmicos y financieros necesarios para desarrollar o
llevar a cabo las actividades o procesos y para obtener los recursos basicos
que deben considerarse son el costo del tiempo, el costo de la realizacion y

el costo de adquirir nuevos recursos.

» Costo de estudio.
El tiempo utilizado en la investigacion de requerimientos Yy
necesidades del Ilustre Municipio del Canton Pujili, para la
implementacion de seguridades Ipsec.

» Costos del desarrollo y adquisicion.
No fue necesario un capital ya que el Ilustre Municipio del Canton
Pujili cuenta con licencias, software y otras herramientas necesarias
para el desarrollo del proyecto de tesis

» Costos directos.
Como mayor costo directo que hemos tenido los investigadores son

las capacitaciones, ya que los demads requisitos necesarios fueron

facilitados por el Ilustre Municipio del Cantén Pujili.
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ANALISIS

En consideracion a lo ya detallado podemos ver que es factible financiar

y aplicar el proyecto de tesis en el Ilustre Municipio del Canton Pujili.

3.1.6.2.1.3 FACTIBILIDAD OPERATIVA

3.1.6.3

Los usuarios del Ilustre Municipio del Cantén Pujili requieren equipos
seguros, facil manejo, confiabilidad al momento de envia y recibir
informacion con acceso Unicamente a usuarios con seguridad Ipsec, lo
cual les permitirdn a los mismos tener confianza en la utilizacion del
internet y la confiabilidad de la seguridad de su informacion, por lo que
las seguridades Ipsec satisface las necesidades de los usuarios y han
permitido la aplicacion de nuestro proyecto de tesis en esta prestigiosa

Institucion.

CONFIGURACION DE IPSEC

3.1.6.3.1 Introduccion.

Dado las necesidades del Ilustre Municipio del Canton Pujili la
motivacion principal de este trabajo es contribuir directamente al
proyecto de la Institucion, cuya red se encuentra en fase de desarrollo
con nuevas tecnologias, la misma que presenta ventajas sustantivas
para la realizacion de este trabajo de tesis, motivando el interés por
aplicar servicios de seguridad con base en un modelo por capas, en
particular en la capa de Transito de paquetes IP, fortaleciendo en
consecuencia las capas interiores donde se ubican las aplicaciones,
bases de datos, es decir, los aspectos de mayor interés de los usuarios

de esta nueva red, como se muestra en la figura 3.1
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FIGURA 3.1(Modelo de seguridad por capas)

.. 1. Aplicaciones _ Almacenamiento, 5. Perimetral

Fuente: http://seguridad.cudi.edu.mx/publications/tesis_comedi.pdf

3.1.6.3.2 Metodologia.

Para el planteamiento de la metodologia a seguir en el analisis de
IPSec se investigd varias iniciativas sobre como probar que un sistema
s seguro.

Con base en dichas referencias, se plantea en este trabajo un proceso
basado en los dos tipos de ataques: pasivo y activo y cuatro conceptos

perfectamente aplicables a IPSec:

» Visibilidad: cuanto puede verse en Internet, es decir, puertos
abiertos, tipo de sistema, arquitectura, aplicaciones instaladas,

direcciones de correo, nombres de empleados, etc.

» Acceso: qué accesos se brindan al exterior, es decir, servicios

publicos como paginas web, servidores DNS, video, correo, etc.

» Confianza: tipo y cantidad de mecanismos de autenticacion, no
repudio, control de acceso, contabilidad, confidencialidad de datos,

e integridad de datos.
» Alarma: Registro y monitoreo en tiempo y propiedad en busqueda

de actividades que violen los conceptos anteriores, como bitacoras,

trafico, acceso a puertos, etc.
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La metodologia incluye la instrumentacién de un escenario que cubra la
configuracion de IPSec, generacion de pruebas de seguridad y
rendimiento para cubrir los enfoques planteados. Las fases se describen a

continuacion:

3.1.6.3.3 Analisis de la configuracion de Ipsec en windows server 2003 y Xp

Los requerimientos del Ilustre Municipio del Cantéon Pujili en una
conexion son minimos. Los hosts solamente necesitan una conexion

dedicada al transportador de red (tal como la Internet).

[Psec se puede configurar para conectar un escritorio o estacion de
trabajo a otro a través de una conexion clientes-servidor. Este tipo de
conexion utiliza la red a la cual estan conectados los hosts para crear

un tanel seguro entre ellos.

En nuestro caso este analisis se lo realizo en funcidn:

a) Servicio ftp

El primer paso es la configuracion de Ipsec en el Ilustre Municipio del
Canton Pujili se lo realizara en el servidor en el cual activamos el
servicio FTP, con el disco de arranque del sistema operativo Windows
server 2003 Sp2, el mismo que nos permitira observarlos a los clientes
entre sistemas conectados a una red TCP (Transmission Control
Protocol), basado en la arquitectura cliente-servidor. Desde un equipo
cliente se puede conectar a un servidor para descargar archivos desde ¢l
o para enviarle archivos, independientemente del sistema operativo

utilizado en cada equipo.
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b) Consola de Windows

La conexion Ipsec en el servidor y clientes del Ilustre Municipio del
Canton Pujili se enlaza a través de la consola de Windows ejecutando el
comando MMC (Microsoft Management Console), el mismo que
almacena y muestra herramientas administrativas creadas por Microsoft
y por otros proveedores de software (amexo 2 y 46, manual de

usuario).

Estas herramientas se conocen como complementos y sirven para

administrar los componentes de hardware, software y red de Windows.

¢) Directivas de seguridad

También agregamos lo que son administrador de directivas de
seguridad, en cada cliente y en el respectivo servidor del Ilustre
Municipio del Canton Pujili, estas se pueden configurar de acuerdo con
los requisitos de seguridad de un usuario, grupo, aplicacion, dominio,
sitio o empresa global. Se pueden definir varias directivas, pero solo
una se asigna a un equipo al mismo tiempo. Windows proporciona
directivas predeterminadas para configuraciones de seguridad de grupo
y locales, requiere utilizar IPSec para todo el trafico entrante y saliente.
Por tanto siempre requiere que los equipos de destino sean de confianza

y utilicen IPSec (anexo 7 y 53, manual de usuario).

d) Claves de seguridad

Una vez creada la directiva de seguridad en el Ilustre Municipio del
Canton Pujili y con la utilizacioén del asistente, establecemos la clave
(llave) de seguridad de comunicacidén, tienen que proteger el

intercambio de datos. Puede utilizar los métodos predefinidos Medio y
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Alto, o definir métodos de seguridad personalizados (anexo 11 y 57,

manual de usuario).

e) Reglas de seguridad

En las reglas de seguridad se especifica el punto final del tinel que,
significa el equipo con protocolo de tinel mas cercano al destino del

trafico ip.

Un tunel Ipsec permite a los paquetes atravesar una red publica o
privada con el nivel de seguridad de una conexion privada y directa

entre dos equipos (anexo 14 y 60, manual de usuario).

A continuacion se detallan las reglas de seguridad:

1. Lista de filtros IP. Define qué trafico se va a proteger con esta
regla. Puede utilizar los filtros predeterminados o crear filtros
especificos de directiva para ciertos tipos de trafico IP o para sobre
de especificas.

2. Acciones de filtrado. Enumera las acciones de seguridad que se
tomaran cuando el tradfico cumpla los criterios de un filtro. La
accion especifica si el trafico se bloquea, se permite o si se negocia
la seguridad de la conexion. Se pueden especificar una o varias
acciones de filtrado en una lista ordenada por preferencia. Si dicha
accion de filtrado no se puede negociar, se intenta la accion de

filtrado siguiente.

3. Métodos de seguridad. Especifica como los equipos que se
comunican tienen que proteger el intercambio de datos. Puede
utilizar los métodos predefinidos Medio y Alto, o definir métodos

de seguridad personalizados.
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4. Configuracion de tineles. En algunas situaciones, como entre en
caminadores que s6lo estan conectados por Internet, es interesante
utilizar el modo de tunel en IPSec. Para definir un tinel IPSec tiene

que haber dos reglas, una para cada sentido.

5. Métodos de autenticacién. Los métodos de autenticacion definen
como cada usuario se va a asegurar de que el otro equipo o el otro

usuario son realmente quienes dicen ser.

f) Lista de Filtros

Cuando el trafico corresponde a un origen, destino y tipo de trafico IP
de un filtro, se inician negociaciones de seguridad. Este tipo de filtrado
de paquetes IP permite a un administrador de red del Ilustre Municipio
del Canton Pujili definir con precision el trafico IP que se debe

proteger.

Cada lista de filtros IP contiene uno o varios filtros, que definen las
direcciones y los tipos de trafico IP. Una lista de filtros IP puede

utilizarse para varios escenarios de comunicacion.

IPSec requiere tanto un filtro de entrada como un filtro de salida entre
los equipos especificados en la lista de filtros (anexo 21 y 67, manual

de usuario).

Los filtros de entrada se aplican al trafico entrante. Los filtros de salida
se aplican al trafico que sale de un equipo hacia un destino. Por
ejemplo, si el equipo A desea intercambiar datos de forma segura con el

equipo B:

» La directiva IPSec activa en el equipo A debe tener un filtro para

cualquier paquete de salida del equipo B. Origen = A y Destino = B.
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» La directiva [PSec activa en el equipo A debe tener un filtro para
cualquier paquete de entrada del equipo B. Origen = B y Destino =
A.

e C(Cada interlocutor debe tener también un filtro inverso:

» La directiva IPSec activa en el equipo B debe tener un filtro para
cualquier paquete de entrada del equipo A. Origen = A y Destino =
B.

» La directiva IPSec activa en el equipo B debe tener un filtro para

cualquier paquete de salida al equipo A. Origen = B y Destino = A.

g) Origen del trafico Ip

Especifica el rango de direccion de origen Ip que establece la conexion
con los clientes y servidor, en nuestra aplicacion utilizamos las
direcciones propias del host del Ilustre Municipio del Canton Puyjili,
utiliza el protocolo ESP para proporcionar confidencialidad (cifrado) de
datos con el algoritmo triple cifrado de datos estandar (3DES),
integridad de datos y autenticacion con el algoritmo de hash seguro 1
(SHA1) y la duracion de clave predeterminada (100 MB, 1 hora). Si
necesita proteger los datos y las direcciones (encabezado IP) pueden
crear un método de seguridad personalizado. Si no necesita el cifrado,

utilice solo integridad (anexo 26 y 72, manual de usuario).

h) Métodos de seguridad personalizados

En el Ilustre Municipio del Canton Pujili debemos especificar métodos
de seguridad personalizados. Por ejemplo, puede utilizar métodos
personalizados cuando precise especificar cifrado e integridad de
direcciones, algoritmos mads eficaces o duraciones de clave especificas

(anexo 34 y 79, manual de usuario).

Al configurar un método de seguridad personalizado, puede establecer
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las opciones siguientes:

» Protocolos de seguridad.

Tanto AH (Integridad de direcciones y datos sin cifrado) como
ESP (Integridad de datos y cifrado) pueden habilitarse en un
método de seguridad personalizado cuando se precisa integridad del
encabezado IP y cifrado de datos. Si elige habilitar ambas opciones,
no es necesario especificar un algoritmo de integridad para ESP. El

algoritmo elegido para AH proporciona integridad.

» Algoritmo de integridad.

v Sintesis del mensaje 5 (MD5) (abreviatura de Message-
Digest-Algorithm 5, Algoritmo de Resumen del Mensaje 5),

que utiliza una clave de 128 bits.

v Algoritmo de hash seguro 1 (SHA1), que utiliza una clave
de 160 bits. La funcion SHA1 sirve para encriptar
contrasefias. Eso si, este tipo de encriptacion es irreversible,
asi que si se olvidara la contrasefia, se debe de asignar una

nucva.

» Algoritmo de cifrado.

» 3DES es la mas segura de las combinaciones DES y mas lenta en
cuanto a rendimiento. 3DES procesa cada bloque tres veces,
utilizando tres claves unicas de 56 bits.

» Opciones de clave de sesion.
Las opciones de clave de sesion determinan cuadndo se genera una

clave nueva, pero no como se genera. Es posible especificar una

duracion en kilobytes, segundos o ambos. Por ejemplo, si la
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comunicacion dura 10000 segundos y usted especifica una duracién
de la clave de 1000 segundos, se generaran 10 claves para completar
la transferencia. De este modo se asegura que, incluso aunque un
atacante logre determinar una clave de sesion y descifrar parte de
una comunicacion, no le serd posible descifrarla por completo. De
forma predeterminada se generan nuevas claves de sesion para cada
100 MB de datos transmitidos o cada hora transcurrida. Tenga en
cuenta que cada vez que se agota la duracion de una clave, también
se vuelve a negociar la asociaciéon de seguridad de modo rapido

ademas de la actualizacion o la nueva generacion de la clave.

i) Al finalizar la configuracion Ipsec en los clientes y servidor del
[lustre Municipio del Canton Pujili, en la consola de Windows
digitamos CMD y en la pantalla que se visualiza se escribe
gpupdate/force, en la cual nos saldra un mensaje: se ha completado
la actualizacion de directiva de seguridad, una vez realizado este
paso asignamos nuestra directiva creada (anexo 43-44 y 87-88,

manual de usuario).

Como se ha podido observar en la configuracion de Ipsec la
aplicacion de seguridad es indispensable en las redes publicas y
privadas, ya que tiene enfoque diferente a otros protocolos de
seguridad que funcionan en la capa de transporte, y estan ligados
con una aplicacion particular; Ipsec puede realizar conexiones
seguras de extremo a extremo de forma flexible y bajo diversas

configuraciones, sin importar la aplicacion del nivel de usuario.

3.1.6.3.4 PRUEBAS Y RESULTADOS

Las pruebas se fueron desarrollando de forma gradual, en base a los

escenarios planteados aplicando la configuracion de [Psec y el modo de

funcionamiento, enfocamos sobre la vulnerabilidad del punto de acceso,
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analizando el flujo de paquetes sin servicios de seguridad, y verificar el

acceso a cada usuario al aplicar IPsec.

Se utilizd una serie de elementos de hardware y software; como el servidor
server 2003 como punto de acceso, estaciones de trabajo con Windows

xpy dispositivos de red.

Para el acceso a un cliente que no tenga configuracién IPsec obtuvimos un
retardo significativo, obviamente no nos permitird el acceso pero si

obtenemos respuesta del servidor como nos muestra en la figura 3.2.

FIGURA 3.2

Numero de pruebas de seguridad y tiempo de respuesta

O TCP sin IPsec TCP con IPsec

A

FEIITIT,

FUENTE: INVESTIGADORES

Se describieron las pruebas realizadas con el protocolo IPSec, la relevancia de
aplicar servicios de seguridad ante una evidente y comprobada vulnerabilidad de
IP, extraer trafico de una LAN es sencilla y representa problemas serios. La
resistencia a las estrategias de ataques, las prestaciones de una red en donde se ha
instrumentado IPSec, bajo una configuracion y la evaluacion de dichas
prestaciones para garantizar la calidad de servicios, sobre todo aquellos que se

estan manejando.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

Gracias a la abundante fundamentacion teodrica existente acerca de le
realizacion de nuestro proyecto se analizd6 e implementd seguridades
IPSEC en la trasmision de datos en Internet con IPv4 para evitar el acceso

indebido a la informacion en el Ilustre Municipio del Cantén Pujili.

También se documentar los fundamentos teoricos y conceptuales en los
que se basa las seguridades IPSec para el mejor entendimiento acerca de

nuestro tema.

Para el diagnostico de resultados de las preguntas realizadas se utilizo6 el
tipo de técnica de investigacion que es la encuesta la cual se realizo al
personal del Ilustre Municipio de Pujili para determinar las necesidades de

una seguridad en el manejo de los datos.

La propuesta de nuestro tema permitié la mayor confiabilidad del manejo

de informacion al momento de su envio.
La presente configuracion ayuda en el manejo de la informacion

confiablemente por la red sin alteracion alguna de los datos originales.

La configuracion de seguridades IPSec puede ser aplicado en otras
instituciones que ofertan servicios a clientes y manejan informacion

sumamente importante.

Como usuarios tenemos la satisfaccion de poseer seguridad y confiabilidad

en la transmisién de la informacion.
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RECOMENDACIONES:

e Aanalizar e Implementar seguridades IPSEC en la trasmision de datos en
Internet con IPv4 para evitar el acceso indebido a la informacion en el

[lustre Municipio del Canton Puyili.

e Documentar los fundamentos tedricos y conceptuales en los que se basa

las seguridades IPSec para el mejor entendimiento del tema propuesto.

¢ Diagnosticar los resultados de las encuestas realizadas al personal del
[lustre Municipio de Pujili para determinar la necesidad de una seguridad

en el manejo de los datos.

¢ Una empresa que necesita seguridad y gran cantidad de servicios en su red
podria utilizar las tecnologias actuales como IPSec para la proteccion de

su informacion.

e Es necesario seguir los pasos establecidos para el correcto funcionamiento

de la configuracion de IPSec.

e Las empresas deben evaluar las necesidades de comunicacion, y niveles de
seguridad que se requieren, para asi poder implementar soluciones

necesarias y no incurrir en gastos que no se necesitan.

e Los usuarios deberan conocer el funcionamiento y beneficios de la

configuracion IPSec para evitar incognitas en la aplicacion de la tesis.
e Se recomienda configurar equipos nuevos que sean conectados en la red

que se halle instalado IPSec porque no se podra compartir informacién si

no se encuentra habilitado la seguridad.
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GLOSARIO DE TERMINOS

A:

Autentificacion: Proceso mediante el cual el usuario comunica ciertos datos al
sistema para que los coteje con una base de datos, verifique su identidad y
proporcione un acceso a una zona, informacion o servicio especifico para el

usuario.

AH: AH esté dirigido a garantizar integridad sin conexioén y autenticacion de los
datos de origen de los datagramas IP. Para ello, calcula un Hash Message
Authentication Code (HMAC) a través de algin algoritmo hash operando sobre
una clave secreta, el contenido del paquete IP y las partes inmutables del
datagrama. Este proceso restringe la posibilidad de emplear NAT, que puede ser
implementada con NAT transversal. Por otro lado, AH puede proteger
opcionalmente contra ataques de repeticion utilizando la técnica de ventana
deslizante y descartando paquetes viejos. AH protege la carga ttil IP y todos los
campos de la cabecera de un datagrama IP excepto los campos mutantes, es decir,
aquellos que pueden ser alterados en el transito. En IPv4, los campos de la
cabecera [P mutantes (y por lo tanto no autenticados) incluyen TOS, Flags, Offset
de fragmentos, TTL y suma de verificacion de la cabecera. AH opera
directamente por encima de IP, utilizando el protocolo IP nimero 51. Una

cabecera AH mide 32 bits

C:

Contraseiias.- el uso de un nombre de usuario y una contrasefia provee el modo
mas comun de autenticacion, esta informacion se introduce al arrancar el ordenador
o acceder a una aplicacion.

D:

Directivas.-Windows proporciona directivas predeterminadas para
configuraciones de seguridad de grupo y locales, requiere utilizar IPSec para todo
el trafico entrante y saliente. Por tanto siempre requiere que los equipos de destino

sean de confianza y utilicen IPSec.
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E:
ESP. - El protocolo ESP puede asegurar la integridad del paquete empleando una
HMAC y la confidencialidad empleando cifrado. La cabecera ESP se genera y

anade al paquete tras cifrarlo y calcular su HMAC.

ENCRIPTACION.-(Cifrado, codificacién). La encriptacién es el proceso para
volver ilegible informacion considera importante. La informacion una vez

encriptado s6lo puede leerse aplicandole una clave.

I:

IPsec.- es un conjunto de protocolos cuya funcién es asegurar las comunicaciones
sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en
un flujo de datos. IPsec también incluye protocolos para el establecimiento de

claves de cifrado.

IKE.- El protocolo IKE resuelve el problema mas importante del establecimiento
de comunicaciones seguras: la autenticacion de los participantes y el intercambio

de claves simétricas.
L:

LAN.- Es un sistema de comunicacion entre computadoras que permite compartir
informacion, con la caracteristica de que la distancia entre las computadoras debe

ser pequena.
M:

Modo tinel se utiliza para comunicaciones red a red (tineles seguros entre
routers, para VPNs) o comunicaciones ordenador a red u ordenador a ordenador

sobre Internet.
MAN.- Redes de Area Metropolitana

Es una version de mayor tamafio de la red local. Puede ser publica o privada. Una

MAN puede soportar tanto voz como datos.
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P:

PROYECTO.- Es una herramienta o instrumento que busca recopilar, crear,
analizar en forma sistemdatica un conjunto de datos y antecedentes, para la

obtencidn de resultados esperados.

R:

Rastreo.- Un rastreador de red es una aplicacion o un dispositivo que puede
supervisar y leer los paquetes de la red. Si los paquetes no estan cifrados, un
rastreador de red obtiene una vista completa de los datos del paquete. El Monitor

de red de Microsoft es un ejemplo de rastreador de red.

T:

Transporte se utiliza para comunicaciones ordenador a ordenador.

Tunel: En el modo tunel, todo el paquete IP (datos mas cabeceras del mensaje)
es cifrado o autenticado. Debe ser entonces encapsulado en un nuevo paquete IP
para que funcione el enrutamiento. El modo tunel se utiliza para comunicaciones
red a red (tuneles seguros entre routers, para VPNs) o comunicaciones ordenador

a red u ordenador a ordenador sobre Internet.

W:

WAN.- Son redes que cubren una amplia regién geografica, a menudo un pais o
un continente. Este tipo de redes contiene maquinas que ejecutan programas de

usuario llamadas hosts o sistemas finales (end system).
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ANEXOS

CONFIGURACION IPSec EN WIN SERVER 2003 SP2
ANEXO1
VAMOS A MENU EJECUTAR

Administrador
g Administre su servidor |
BB simbolo det sistema

./ Explorador de Windows

Bmd‘mm
éﬂwﬁidﬂu

Abre un programa, una carpeta, un doc

Tados los programas

V] cemer sesiin [B] apagar

o | @ &

| @ 2@ =

ANEXO 2
EJECUTAMOS EL COMANDO MMC

[eecutar T E |
= Escriba el nombre del programa, carpeta, documento o
,E le Internet que desea gue Windows abra.

|

feogkar | Concelar | Eaminar... |
& Inicio J e J

| E| % & 2221
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ANEXO 3
NOS DIRIGIMOS A ARCHIVO AGREGAR O QUITAR

i cqor o qater complemento
LUse esta paging para agregar o quitar un complemento independisnte de
la consola,

Complenentos [ raiz de consola =] -

es disponibles:

o | Proveedor
4 NET Framework 1.1 Configuration  Microsoft Carporation
(4 Administracién de slmacenamienta... Microsoft Corporation
5 adrministracién de discos Microsoft and VERITAS. .,
1B Adrministracitn de equipos Microsoft Corporation
[Eadministrador de autorizacién Microseft Carporation
Administrador de dispositivos Microsoft Corporation
4 administrador de Internet Infarma... Microsoft Corporation
Microsaft Carporation
|8 Almacenamienta remota Microsoft Corporation
([Icarpeta Microsoft Corporation  «|

Descrincidn -
én de seguridad del deInt 3 -
qutar | ‘acerade | dministra las diecthvas IPSez para comunicadén sequra con oiras
equipos.
5|

|

Aimnic| | & (@ [[F consotar |@|[eE s

ANEXO 4
ELEGIMOS EQUIPO LOCAL

_ FTF

Indesendente | extensianes | 41
Use esta pagina para agregar o quitar un complementa independients de
la consola.

:n“'_‘:t‘;.:‘ 3 Raiz de consola

Seleccione el equipo o dominio que administrara este complemento
Cuando se guarde esta consala, lambién s guardard [a ubicacion
-—

Do daminio ds Active Dirsctory [uss el nombre DNS camplsto o disecien IPE

Do e

Ezaminar.

Quitar ] gcercadz.]

Aceptar
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ANEXO 5
COMPLEMENTO Y AGREGAR ADMINISTRADOR DE LAS DIRECTIVAS

IPsec

fro oo s compremenro ——————ETE

' Tndependients | Extensiones |

i Lise esta pagina para agregar o quitar un complemento independisnte de o x|
la consola, -

Complementes [0, do consoi 2 [T 1 | ——

[Elorce s de oo i encaoco <o [N

o] | &G [ consolat e

ANEXO 6
NOS QUEDARA ESTA PANTALLA

Archivo  Accién  Yer Fawortos  Ventana  Ayuda
- OB BB EE 3

la'Directivas de seguridad IP en E

Hombre © 2
7] Servidor (salicitar seq. ara todo el tréfico P, siem...
Comunicarse normalmente (...

4 Cliente (silo responder’
Para toda el tréfica IP, siem...

B servidor sequra (req..
EAsequridad fip

|@| @ =

e |

dinico| | & (5
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ANEXO 7
CLIC DERECHO EN LA DIRECTIVA QUE ACABAMOS DE CREAR
Y CREAR DIRECTIVA DE SEGURIDAD IP

Archivo  Accien  Yer Eavoritos  Veprana  Ayuda

o BEPDBE 26 A%

Directivas de seguridad IP en Equi
y 4

o el tréfico P, siem. .,

— - rcrem arse normalments (...
Administrar listas de Fiktros 1P y acciones " bdoel tréfica IP, siem. .

TIodas las tareas

ser
Muewa vista del cuadra de tareas...

Actualizar
Exportar lista. ..
Ayuda

4 i _r]hl
(Crea una directiva de sequridad 1P,

Dinco| | &G |[Beowom e

ANEXO 8
CLIC EN SIGUIENTE

irectivas de seguridad IP alx

Este es el Asistente para directivas
de seguridad IP

Este asistente e apuda a crear una directiva de seguridad P,
Especiicard el nivel de seguidad para usar al comunicarse
con equipos especificos o grupos de equipos [subredes). asi
coma para pos de trdfice IF pariculares.

Haga clic en Siguiente para canfinuar,

¢ Abs Cancelar |

dimico| | @ (3 [ Consolar | @68 5=
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ANEXO 9
DAMOS UN NOMBRE A NUESTRA DIRECTIVA'Y SIGUIENTE

Nombre de la directiva de seguridad IP
Péngale un nombre a la directiva de seguiidad I y proporcione una breve
descripeidn

iwico| | @ (3 |[ consolat |E| e =

ANEXO 10
CLIC EN SIGUIENTE

Asistente para directivas de seguridad IP

4 Peticiones para la comunicacion segura
Especifique céma responde esta diectiva alas peliciones de comunicacion
seguia

La regla de resy
seguridad, cuando
ceguridad,

@iicio| | @ G |[" consolat | @] 2@ s
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ANEXO 11
ACTIVAMOS LA ULTIMA OPCION Y AGREGAMOS UNA
CONTRASENA A NUESTRA DIRECTIVA

te para directivas de seguridad IP

Método de icacién de la regla de i T
Para agiegar varios métodos de autenticacién miltiple, modifigue la regla de
—

tespuesta una vez que se haya completado el asistente.

Establezca el métods de autenticacisn inicial para esta regla de sequridad:
 Wor do ce At o Ketberce V)
 Usarun = 8

[ Evanina

T~ Esclur el nombre de la entidad emisora de certificados de s peticion de certificads

I™ Habilter asigratitn de certificados & cuentas

o,

proteger el

clave]

Hwcio| | @ @ ([Beonsoar B [e@ s

ANEXO 12
FINALIZAMOS

s de seguridad 1P

Finalizacién del Asistente para
directivas de seguridad IP

Ha finglizado satisfactoriamente | especificacion de las
propiedades de su diecliva de seguidad P,

Para modificar shora su directiva de seguridad |P, seleccione
I casilla de verificacion Editar propiedades y luege haga clic
en Finalizar.

¥ {Editar propiedades

Fara cerar este asistente. haga clic en Finalizar

Sinico| | § & |[Rconsatar i BEY=E==5
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ANEXO 13
CLIC EN AGREGAR

ctiva de sequridad IP

(1 Ralz de corsola
8 Orectivas de ssgurid ?ﬁ Reglas de seguidad para establecer comurnicackin con equipos

4] | |

Agegar.. | Modioar. G0 || P i ks pord s

G oo

D] | 8@ Dot |@/fem v

ANEXO 14
CLIC EN SIGUIENTE

Accén  Ver Eavoritos  Veptana  Ayuda

sistente para reglas de sequridad

|1 Raiz de consola Este es el Asistente parareglas de
1 8 birectivas de sequrid seguridad IP
g

Enla ista de fitios IP de las reglas de sequridad, una regla de
seguiidad contiols cémo y cudnda se activala seguridad
basandose en criterios. por siemplo; ¢l arigen. el destino y el
tipo d hidfico.
Una egla de seguridad contiene una sere de acciones de
sequiidad que v activan cuando una comunicacien coincide
conlos ciiterios de la lista de flros IP:
Acciones de sequidad

Atributos de protacolo de tinel IF

Métodas de autenticacin

Acciones de filiada

Haga clic en Siguiente para continuar,

#iwicio] | @ @ |[Riconsolar (@28 =
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ANEXO 15
ESCOGEMOS LA PRIMERA OPCION

2| xIi

Punto final del tdnel W
El exirema final del tinel es el equipn con protocolo de tinel més cercano al E
-

destino del iéfico IF, coma viene especificado en la lista de filos P de las reglas
de seguridad

Uri tinel IPS ec permite @ los paquetes atravesar una red publica o privada con
&l nivel de segundad de una ién privada y d & dos equipos.

L

ANEXO 16
ESCOGEMOS LA OPCION TODAS LAS CONEXIONES DE RED

ive  Accién  er  Favortos  Veptana  Ayuda
PRSI P directivg de 2| xIl
frssicnte puraresas de seouidad T}

Tipo de red i
Laregla de seguidad debe aplicarse a un tipo de red. E
P~

{TodasTes coneonss dered
 Bied de drea locsl (LAN)
" Accgsa remate

ik [Tomwer] _consts |

Eemalp SE T

= P
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ANEXO 17
CLIC EN AGREGAR

Wer Favortos  Veptana  Ayuda

e sequridad I 7| x|

las de sequridad -

Lista de filtros IP b
Seleceione la fista de filios I para el ipo de trdfico IP al que se apica la regla de E
P

sequidad.

i foe o TP o sl s o

e Agiegar para crear Lna nueye.

Listas de filios [P

O Todo el ugfico de IF Hace coincidi todos los pagu
O Todo el trafico ICMP Ajusta todos los paguetesIC..

| @28 =m0

ANEXO 18
DAMOS UN NOMBRE A NUESTRA LISTA DE FILTROS

fccibn  Yer Favortos  Ventana  Ayuda

s+ Unfitio IP se compone de varios filios. Die esta forma, s& pueden combinar maltples
% subredes, direcciones [P y protocalos en un filtro [P

Hombre:

Litade nueves fitios 1 =

Sersboin
2] Hodiicar
:] Quattar

Filtos I ¥ Usar Asistente para agregar
Fieflej.. | Descripcién [ Protocola | Pusito de origen | Puerta de desti

3

el ST )

mico| | & [ Bl | |@|e@ =
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ANEXO 19
CLIC EN SIGUIENTE

|_1 Raiz de consola

18 Directivas de sequrid Este es el Asistente para filtros IP

Este asistente le ayuda a proporcionar el origen, el destino p
s informacién sobre el tipo de tréfico necesarla para filtrar el
hafico [P

Pugde agregar miltiples fikros para coretruin una lista de fitros
IP que coincida con panuetes P para equipas con varios
arigenes y destinas o para varios fipos de trafico diferentes.

Haga clic-en Siguiente para conlinuar.

|@| @z

ANEXO 20
AGREGAMOS UN COMENTARIO Y SIGUIENTE

Desciipcién de filtio IP y propiedad reflejada
Use el campo Deescripcisn para especificar un nombre o una explicacién detallada
del fia IF.
Aclive la casill de veiiicacion Reflejada para especifical un filio en cada
sentido.

Deseripeidn:
[

¥ Beflejado. Hacer colneidi paquetes can las direcciones de arigeny.
destino opuestas exactas.

<angs [ Simierte> | Cancolar |

Aol | & (2 |[T consala |@|eE mn
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ANEXO 21
ELEGIMOS MI DIRECCION IP

P s 1P

Origen del isfico IP
Especifique la drecciéh de origen del tisfico [P

coiss [[siguerte> | Cancelar |

Amicio| | & & |[F Consolat (@28 ==

ANEXO 22
A CUALQUIER DIRECCION IP

Destino del tiafico IP
Especifique la dirsccién de desting del tréfica IP.

inicio| | & @& |[F consolar |@|[e @ zss
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ANEXO 23
SELECCIONAMOS EL PROTOCOLO TCP

Tipo de protocolo IP
Seleccione un tipo de protocolo IP. Si éste es TCP o LIDF, deberd especilicar
también Ios puertos de procedencia y desting

Seleccione un tipo de protocola:

Cuslquiera ¥

| @ [e @ s

ANEXO 24
ELEGIMOS DESDE CUALQUIER PUERTO A CUALQUIER PUERTO

Archivo  Acciin  Yer Favorios  Yeptana  Ayuds

Puerto de protacolo IP
Algunos protocolos de aplicacien TCPAP estén establecidos con puertos
canoeidas TCP o LIDP.

Establezca el puerto de protocalo IP:
*

dwice| | & @ oot |E|fe@am
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ANEXO 25
CLIC EN FINALIZAR

Finalizacion del Asistente para filtros
P

Ha completada satisfactonaments el Asisterte para fitios 1P,

Para madificar ahora su filia IP, seleccione a casila de
veiificacién Modiicar propiedades. y luego haga cic sn
inalizar,

T~ Modificar propisdades

Para cerar este asislente, haga clic en Finalizar

dmico| | & [ |[7F consolar J-‘ % [ 2355

ANEXO 26
CLIC EN ACEPTAR

|1 Raiz de consola
. " Un filtra IP & compane de varios fitras. De esta foma. se pueden combinar multiples
1 ESa I cubredes, checotnes Py petoscios n o

Hombre:

ILlsla e nuevos fiios P

st

=l Modticar...
2l g |

Filtros IP: [V Usar Asistente para agregar

FiefieL. | Descipown Frolocain Puetlo de oigen | Puetto de dest
5i TP Cuskuisra Cualquers

o
Aceptar Cancelar il

dmicio| | & @ |[F Consolar |E|[2@ s
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ANEXO 27
SELECCIONAMOS EL FILTRO CREADO Y CLIC EN SIGUIENTE

Lista de filtros IP e
Seleceione la lista de filtros IF para el tipo de tréfico IP &l gue se aplica la regla de E
seguridad, e

i o hay un filro 1P en la siquiente lita que coincida oon sus necssidadss, haga dlic
en AQIEgar Para Creal Ung Nuevo,

Listas de filtros IP:

G n | Descripeion | _Agegar l
filtra ft
e o ftp Mo,

© Todo el tiéfico de IP Hace coincidi todas los pagu... -
© Todo el tréfica ICHP Ajusta todos los paquetes IC... _lﬂ‘“"

pwido| | @ @ [rconsals |@|[e@ s

ANEXO 28
CLIC EN AGREGAR

Eavoritos Weptana  Ayuda
las de sequrida
Accidn de filrado
Selescione Is accién de fitiado para ests regls de sequiidad

Si ninguna de las acciones de filrado de la siguiente lista se adapta & sus necesidades,
haga clic en Agiegar para creat una nusva. Seleccions Usar Asistente para agregar
una accidn de filrado usando el asistente.
Accignes de filrado,
¥ Usar Asistente para agregar

O Pemitic Permitic alos paguetes IP no s...
O Requer seguidad Acepta comnicacion no seg...
O Solicitar sequridad [opcional]  Acepta la comuricacisn segu

= IEEEE

dimicio| | & (& |[F consolat
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2 imcio| | & (3

ANEXO 29
CLIC EN SIGUIENTE

Asistente para acciones de filtrado

Elmfi_ sl Este es el Asistente para acciones de

filtrado de seguridad IP

Use este ssistente para especilicar las propisdadss para una
nusvs aocién d filra

Uria accidn de fitiado establece los requisits de sequridad
para una transferencia de datos. E stos requisitos se
esperiican en una lista de métodas de seguridad contenidos
en la accidn de fitrada.

La transferencia de datos sdlo es posible cuando se usan los
mismes métadas de sequiidad. Mltiples métadas de
seguridad incrementan la posibiidad de que dos equipos
usen el mismo método,

Haga olic en Siguisnte para continuar.

o [[Egieies )] Cancela |

[Bconsatar

ANEXO 30

| @@ e

DAMOS UN NOMBRE A NUESTRA ACCION DE FILTRADO

Aiwnicie| | & (3

Archive  fccién  Wer  Eavoritos

= BB

LI Raizde consola Nombie de la acsidn de fitrada
8, Directivas de sequrid Péingale un nombie 3 ssta accién de fitrado p proporcione una breve descripion.

Hobre:

,

<Atds | Siguients >

[[rconsolar
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ANEXO 31
SELECCIONAMOS NEGOCIAR SEGURIDAD

ivo  Accién Ve Eaworitos Veptana  Ayuda

Bl Opciones generales de acciones de filtrado
8 Directivas de sequrid E tabliar sl Gornpoitamiaro da |8 sced da filfads

Hanco| | 8@ |[F Consolat e

ANEXO 32
ELEGIMOS LA PRIMERA OPCION

ORazdeconsola Comunicacion con equipos que no son compatibles con IPSec
8 pirectivas de sequrid Comunicarse can equipos que no son compalibles con [Pses pusde ariesgar la
sequidad de sured.

IPSec?

 Retroceso a comyricacisn no segura.
Use esta apcién si hay equipas en su red que na son compatibles con [PSec. La
quipos p I seguridad de su red.

#imicio] | @ (& |[7F consotar |@|[e@ oo
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ANEXO 33
SELECCIONAMOS LA ULTIMA OPCION Y CONFIGURAR

Asistente para acciones de filtrado

Seguridad del tréfico IP
Especifiqus un métoda d seguridad para =l réfico [P, Para agregar varios

métodos de seguidad, modifique la accien de filiado una vez se heya completado
el asistente.

Esta accitn ds filiado requisre  menos un método de seguridad para tiafico 1P,

1 Integridad y cifado _
Se cifraran, autenticaran y modiicaran los datos.
© Séjointegridad
Se autenticaran 1oz datos ¥ no se modificaran, pero no se cifiaran.

< Alras

|8 e on

ANEXO 34
ELEGIMOS LAS 2 PRIMERAS OPCIONES Y SELECCIONAMOS EL
ALGORITMO DE SEGURIDAD MD5

de método de sequridad personalizade
s Especifique la configuracién para este métoda de seauridad persomalizade.
i lireceiones y datos sin cilrado BH) §
Algoritmo de itegidsd:
MD5 ~1
¥ Intepidad de datos y cifiado [ESP).

Algoritmo de integridad:
Algaritno de cifrade:

3IDES -]

Ci i6n de claves de sesién:

™ Generar nueva clave cada: T Generar nueva clave cada;

| e sequrdzs

#imicio| | & (G | i Consolat
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ANEXO 35
FINALIZAMOS

Asistente para acciones de filtrado

m Finalizacion del Asistente para
ﬁ acciones de filtrado de seguridad IP
—

Ha completad satisfactariamente el ssisterte para acsiones
de filrado de seguridad IP.

Para modificar shota su accidn de filiado, seleccione la

casilla de verificaritn Modiicar propiedades y luego haga
clic en Finazar

Para cerrar este asitente, haga cle en Finaiizar

< fAtrds I Finalizar I Canecelar
T TETeEar

dmicio| | @ (G| B Consval

ANEXO 36
SELECCIONAMOS NUESTRA ACCION DE FILTRADO Y CLIC EN
SIGUIENTE

Accidn de filtrado
Seleceione la sccién de filtrado pars esta regla de seguridad

Si ninguna de lss acciones de filrado de la siguiente fista se adapta  sus necesidades,
haga clic eh Adregar para crear una nueva. Seleccions Usar Asistents para agregar
Una aceién de fitrado usando sl asistente.

ccignes de filrado:
V¥ Usar Asistente para agregar

@

© filrado fto

© Permitic Permiti 2 los paquetes IF no s.
QO Requerir sequridad Acepta icacicn ho seg.
© Solicitar seguridad [opsional]  Acepta la comunicacion seou

< Alrds Siguiente >
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ANEXO 37
ELEGIMOS LA ULTIMA OPCION Y DAMOS UNA CLAVE A NUESTRA
LISTA DE FILTROS

Asistente para reglas de sequridad

Métado de autenticacién
Pata agiegar métodos de autenticacion miltple, modifique la regls seguridad una
vez s hapa completada el asistents.

Establezea el métado de autenticacién inicial para esta regla de seguridad:

" el predeteminado de Aotive Dieiory (protacol Kerberos V5)
€ Usar un cettiicado de esta erlidad emisora de ceriicados (CAL

| Examinar

I Excluit &f poritre de |5 enfidsd erisors de centificados de 1 peticin de cetiticada

™ Habiltar asignacion de certficados & cuentas
& Use esta cagena para proteger el i ibio de: claves (clave
clave|

|E|[2® oo

ANEXO 38
CLIC EN FINALIZAR

Asistente para reglas de seguridad

o Finalizacién del Asistente para reglas
- de seguridad
"

Ha completada satisfactoriaments la sspecificacicn de las
propiedades de su nueva regla

Para modificar ahora su regla de seguridad, seleccione la
casila de verificacion Modificar propizdades, v luege haga
clic en Finalizar.

¥ fiodiicar propiedades

Pars cerrar ests asistents. haga olic en Finalizar

<onds [ Finalzr | Cancelar
T CarEERT

@inicio| | 8 (3 | i consola | B [e@ wos
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ANEXO 39
CLIC EN ACEPTAR

s de Nueva directiva de seguridad IP

% Regla: de seguridad para establecer comunicacidn con equipas

Fieglas de sequridad |P:
Al

«Dindmico> Respuestapredeter..  Clave previam...  <Minguno

ANEXO 40
OBTENDREMOS UNA PANTALLA COMO ESTA

Archivo  Accién  Wer Eaworitos Veptana  Ayuda
e~ | AE PR @m| &

de seguridad 1P en Equipo local

aiz de consola D
& Servidor (soliciar seq... Paratodo el tréfico P, siem..,  No
EA Cliente (s6lo responder)  Comunicarse normalmente (...

B servidor seguro (req...  Paratodo el tréfico [P, siem. ..
EANueva directiva de se...

EAsequridad fip

imvicio| | & (& | o Conslat | @ [2& oo
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ANEXO 41
NUEVAMENTE INICIO EJECUTAR DIGITAMOS CMD

frchivo  Accion  Yer  Favoritos  Yegtana  Ayuda
- OE DR 2 &g
'in Raiz de cansola\Directivas de sequridad 1P en Equips local

de consola e Descri

: Desenpdon
{8, Directivas de sequridat | ) Servidor (salicitar seg... Para toda el trafica [P, sism, .

(A clienite (sélo responder) Comunicarse normalmente (...
B4 servidar segura (req...  Para toda el tréfica [P, siem...
B nueva drectiva de se..,

EAzequridad frp

ecutar I

= Escriba el nombre del programa, carpeta, documenta o
recurso ds Intsrnet qus deses que Windows abra.

ol =l
acepiar | cancelar | gxeminar... |
Awico| | B oot | | B (e oo

ANEXO 42
DIGITAMOS gpupdate /force

@inicio] | & (| Consolat & cowinoowssystem... |@|[e® oo
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ANEXO 43
NOS SALDRA UN MENSAJE DE SE A COMPLETADO LA
ACTUALIZACION DE DIRECTIVAS DE SEGURIDAD

@mica| | & (G| ' Consolat [ @ crwinbows)system... ] " 2& oo

ANEXO 44
POR ULTIMO CLIC DERECHO EN NUESTRA DIRECTIVA CREADA Y
MARCAMOS LA OPCION ASIGNAR

| ]
Asigna esta directiva (intenta hacerla activaj,

|@|[e® on
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ANEXO 45
CONFIGURACION PASO A PASO DE [IPsec EN WIN XP SP3
EJECUTAR

Mozlla Frefox

Correa electrénica
%) Wicrsatt Office Outlook
L WMcrosalt Office Gutlook P
) tisimégenes
B st det sitems Y Mimisica

\!5 Microsoft Office Word 2007 ?" bl

&) Mis sitios de red
[ semeung Easy printer
i (B ponel de contral
lS'] Outlosk Express @ ety
|25 Microsoft office Excel 2007 q FS
g tmpresoras y Faxes

@) Avuda y soporte técric
) Buse

Todos los programas b -

4 Inicio

ANEXO 46
DIGITAMOS MMC

Ejecutar

e Escrbael rombre del programs, carpeta, documentos
recurso de Intemet que desea que Windows abra,

i

s Inicio. € & Wi . |2 Documents
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ANEXO 47
OBTENDREMOS UNA CONSOLA

# Consolal

Archivo  Acddn  Wer Favoritos  Verkara  Ayuda

o @R AR

i Raiz de consola

o hay slementos disponbles en estavista,

4 Inicio

ANEXO 48
AGREGAMOS COMPLEMENTOS

Accén  Ver Favoritos  Ventana
Huevo Clrhl
Abrir., Curl+0
Guardar Chrks
Guardar coma.

Opeiones. Na hay slementos disporiles en esta vists,
1 Consolat

2 CAWINDOWS|system3Ziservices

3 CAWINDOWS|system32\SECPOL

4 CAWINDOWS|system3zdevimamt

Salir

# Inicio

94



ANEXO 49
OBTENDREMOS UNA PANTALLA ASI

Agregar o quitar complemento

Independients (Extan;mneg\

Use esta pagina para agregar o quitar un complemento independiente de
|a consala,

Complementos
agregados a
elementos dispanibles en esta vista,

Descrpcién

ilnicio. € % sl

i Cone

ANEXO 50
AGREGAMOS UNA DIRECTIVA DE SEGURIDAD IP

1M PiC Agregar o quitar complemento

Independente | Extensiones |

-
Use esta pagina para agregar o guitar un complemento independiente de
Ia consola,

Complementos [y
2 Raiz de consola o "
agegsdos; | —JRazde Agregar un complemento independiente

Complementos independierttes disponibles:

Complemento Proveedor |
= pdmiistracion de squipos Microsoft Cor
& Administracién de medios de almacenamiento ex. .. Microsoft Col
B\ administrador de dispositivos Microsoft Cai

A d: WEERERGN Microsoft Cor

_ICarpeta Microsoft Cor
lCarpstas compartidas Microsoft Col
(D certicados Microsoft Con

[ configuracién v andlisis de sequridad Microsoft Col
S5 Conuntn resukants s drsctivas Microsoft Coi v
< | >

Descripcién

Descripeién
Administracion de seouridad del probocolo de Internet (IPSec). &
iter heer Adiinistra las directivas IPSeC para comunicacion sequra cen obros
exipos -

v

s Inicio
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ANEXO 51
ELEGIMOS EQUIPO LOCAL Y FINALIZAR Y ACEPTAR

Independente }-Extanswumsi

Use esta pégina para agregar o quitar n complemento independiente de
la consola,

Compementos  [Face o . 9
s AR g o |

Seleccionar el equipo o dominio
Seleceione ol equipa o dominio que administrard este complemento

Cuando se guarde esta consola, también se guardard la Lbicacion

 Equpalocal

il
P

 Eldomirio ds Actve Directory al qus petenecs este squipo

Descripeitn Do domiio de Active Diectoy use el amérs ONS, p. s, “efsmolo microsof con’}

P ——

Do equina:

# Inicio

ANEXO 52

OBTENDREMOS LA SIGUIENTE PANTALLA

i Consolal

duchiva Accén  Ver Favoritos Vertana  Ayuda

e+ BEBR 2E 3%

T Raiz de consolaWDirectivas de seguridad IP en Equipo local

| Raiz de consola Mormbre Desaripeién

& {8 Drectivas ds ssguridad IP & | G4 Clnte (56l responder) Comunicarse rormalmente (
B4 Servidor (solctar seq... Para todo el tréfica IP, siem,

A servidor sequra (rea...

Directiva ssignada
ho

No
Patatodo el tréfico 1P, siem...  No

s Inicio
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ANEXO 53
CREAMOS UNA DIRECTIVA DE SEGURIDAD IP

Archiva

&+ @@

o Ver Favortos  Venkana  Ayuda

Descripcion
nicarse normalments (
odo el tréfico IP, siem.
odo el tréfico IP, siem.

R ]

Administrar listas de Filtros TP y acciones de Fitrada,

Todas las tareas

Ver
Mueva venkana desde aqui

Mueva vista del cuadro de taress..,

Actuslzar
Expartar lsta,.,

Directiva asignada

(Crea una drectiva de sequridsd [P

4 Inicio

ANEXO 54
SIGUIENTE

Asistente para directivas de seguridad IP.

i

Este es el Asistente para diectivas de sequidad IP.

Este asistente le apuda & crear una directiva de seguridad IP.
Especiicara el ivel de seguidad para usar &l comuricarse
con equipos especificos o Qrupos de equipos (subredes), ast
como patatipos de trafico IP particulares

Haga clc en Siguiente para continua,

4 Inicio

IDivectiva asignada
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ANEXO 55
LE DAMOS EL NOMBRE A NUESTRA DIRECTIVA

— -

P
Asistente para directivas de seguridad IP
I Nombre de la directiva de seguridad IP
Péngale un riombre a la directiva de seguidad IP'y proporcione una breve:
desoripeién

Descrpeirs

s Inicio

ANEXO 56
DEJAMOS LOS VALORES POR DEFECTO Y SIGUIENTE

Asistente para directivas de seguridad IP

i¥

Peicianes para la comunicacidn segura
Especiioue cimo responde esta dectiva a las pefisiones de comuricacién

sequra
La regla de respuesta predeteminada responde  los equipos remotos que solicitan
seguidad, cuando no se pueds aplisar ninguna olra regla. Para comunicaise con
seguiidad. el equipa debe respander a las peficiones para la comunicacion segura

IV Activar la regla de respuesta predeterminada.

", 1601

+ Inicio
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ANEXO 57
ESCOGEMOS LA ULTIMA OPCION DIGITAMOS UNA CLAVE Y
SIGUIENTE

—

Método de autenticacién de la regla de respuesta predeterminada
Paa apregat varios métodos de autenticacion milliple, modfioue 1 regls de
L una vez se el asistente

I Asistente para directivas de seguridad IP

Establezca el método de autenticacidn inicial para esta regla de seguidad:

© Valor predeleminads de Active Directory (prolocola Keiberos V)
" Usar un certficada de esta enfidad emisera de cettfieados (CA}

[

& Use esta cadena para proteger el de el !

clave

« Inicio

ANEXO 58
DEJAMOS LOS VALORES POR DEFECTO Y FINALIZAR

Finalizacidn del Asistente para diecivas de seguidad P

v e
I Asistente para directivas de seguridad [P

Ha finaizado satisastoriaments s sspeciicscitn de a5
propisdadss de su drectiva d sequidad P,

Para modficat ahors su diectiva de sequidad P, seleccione [Oirectiva asignada
la casila de verficaciin E ditar propiedades y luego haga clic
enFinalizar,

W Editar propiedades

Para cerar este asistenle, haga clic en Finalizar

slnicio. € . e e Es [p LG g ", 1604
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ANEXO 59
AGREGAR

- o Propiedades de david

Reglas | General,

& Fieglas de sequridad para establecer comuricacién con equipas

Reglas de sequidad IP
Lista de flros |P Accién de fitrado
M <inamicos Respuestapredeler.  Clave pieviam.. Ninguno

Modiicar.. ; ¥ Usat Asiterte para agregar

s Inicio

ANEXO 60
SIGUIENTE

frchio Accén Ver Favorkss Yentans A
- AR 2E 2 £l o5 ol Adistente para teglas ds seguiidad P

Enla sts de filios P de las reglss de seguiidad, una regla de

sequidad conirola GOm0 y cusngo se activa la seguidad

8 Rl ot N basidoteencilnc. s eienoc o coen, o ety o

% &), Directivas de soguridad IP en | §A Clents ( x

Edavid Una regla de seguidad cartiene una seiie de acciones de
seguidad que se actvan ouando Una comunicacidn coincide

B servidor con s Cerios de la s ds fos 1P

A servidor

Acciones de sequridad

Acciones de fitrade
Métodos de auterticacion
Alibutes de protocalo de tinel IP

Haga lic en Siguiente para continuar

« Inicio
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ANEXO 61
ELEGIMOS NO ESPECIFICAR UN TUNEL

Punto final del tinel
Elexiremo firal del inel es el equipo con protocolo de inel mas cercano af
desting del fics IP, como viene especiicado en la s de flos IP de las reglas
de sequidad

[ Rafz de consola

%8 Directivas de sequridad P en E | B4 i Un tinel IFSec pemmits alos paquetes atiavesar una red publia o pivada

el nivel d de una o i diiecta

onte dos squpos
Epottipe o s il ot vog dseabta P

(+ Esta reg ho especiica un tinel

" El estremo del tinel se especifica mediante esta dirsceion IP:

& servidor

< Alids Siguiente > Cancelar

s Inicio

ANEXO 62
TODAS LAS CONEXIONES DE RED

Asistente para reglas de seguridad

Tino de red
Laregla de seguidad debe aplicarse a un tipo de red

Seleccions el tpo de red

% Todas las conexiones de red
(" Fied de &rea local [LAN)
 Accesa remoto

< Alids Siguiente > Cancelar

4 Inicio
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ANEXO 63
1. ESCOGEMOS LA ULTIMA OPCION Y DIGITAMOS NUESTRA
CLAVE QUE ELEGIMOS EN EL PASO # 13

Método de autenticacion
Para agregar vaiios métodos de auterlicacién mitple, modiique la regls de
sequidad una vez se haya completado el Asistente para reglss de seguidad IF

Establezca el métado de autenticacion inicial para esta regla de sequridad:

" Valor predeteminado de Acive Diectory protocolo Kerberos V5]
™ Usar un cantticada de esta ertidad emisora de certificados (CA}

& Usar esta cadena para proteger el rtercambio de claves [clave previamente compariida)

Clave

< firds Cancelar

Tinicio. ¢ B conriau

ANEXO 64
2. AGREGAR

Lista de filtros IP
Selecoion la sta de fiios P para el ipo de dfion P d que se aplca la regla de
sequiidad

i hay un il IP en s sguiente st que caincids con sus necesidades, haga clc
enAgregar pars crear uno nueve,

Listas de fitros P:
Hombre | Dessiipsicn | | Agega

) CARPETAS COMPARTIDAS

O EQUIPDLOCAL Modiicar..

O Lista

Quitar
O Toda ol rfico de P Hace caincidi todos s pagu. _ s |
Q Todo el trdfico ICMP Ajusta todos los paquetes IC.

< Ands Siguiente >

& Inicio
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ANEXO 65
3. LE DAMOS UN NOMBRE A NUESTRA LISTA DE FILTROS Y
AGREGAR

o+ UnfioIP se compone de varios filios. De esta foima, se pueden combinat
= miples subredes, drecciones [Py protocolos en un fito
Nombre:

|Lista de ruevos filros 1P
Agiegat...

Descripcidn:

¥ Usar Asitente para agreger

Filvos
Refli.. Desciipcien Piotocola

Puerlo de origen | Puerlo de destin

>

# Inicio

ANEXO 66
4. SIGUIENTE

docur

Asistente para filtros IP
- Este &5 ol Asisterte para o P
ﬂ Este asistente e ayuds a proporcionar el origen, &l desting y
P la informacicn sabre el tipo de trafico necesaria para fitrar el
tifica 1P,

Este asistene crea filos "eflfadas” que coinciden con ¢l
trficn de entiaday de salida,

Puedz agrega milkiples fiios para cansiul una lisa de ftios
1P qus coinida con paquetes P pata méquinas con varios
orgenes y destinos, o para varios tpos de idfco dierentes.

Haga dlic en Siguiente para cortinuar,

Copta ]| Carcelr

‘4 Inicio




ANEXO 67

5. SELECCIONAMOS LA OPCION MI DIRECCION IP

4 Inicio

Origen del idfico IP
Especiique la dreccion de origen del rdfco IP

Direceitn de onigen:

¢ Atrds Cancelar

ceptar Cancelar

ANEXO 68

SELECCIONAMOS LA OPCION A CUALQUIER DIRECCION IP

4 Inicio

Destino del tréfico IP
Especifique la direccitn de desting del biéfico [P

s _ Carels |

ceptar Cancelar
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ANEXO 69
7. SELECCIONAMOS EL PROTOCOLO TCP

Asistente para filtros

Tipo de protacolo IP
Seleccione un fipo d protocolo P Si éste e TCP o UDP, debera especifcar
tambisin s puertos de procedencia y destino

Seleccione un tipo de protocolo:
Culquiera *.

LIDP
[XNS 1DP »

s _ovesa |
ceptar Cancelar

4 Inicio Ce S RN RS S

ANEXO 70
8. DEJAMOS LOS VALORES POR DEFECTO

Asistente para filtros
Puerto de protocolo IP

‘Algunos protocelos de aplicacidn TCPAP estén establecidos con puertos
canocidos TCP o UDP,

Establezca el puerto dz protocalo [P
* Desde cuslguier puerlo

" Desdeeste puetto

& & cualquier puerto

A este puerta:

ceptar Cancelar

4 Inicio

105



ANEXO 71
9. FINALIZAR'Y ACEPTAR

Finalizacion del Asistente para filros [P

T
ﬁ Ha completada satisfactoiamente el Asistente para fitros IP.
[

Paia modficar shora su ftio |, seleccions la casila de
venficacion Modiicar propisdades. y lega haga cic en
Finalizar

™ Modficar propiedates

Para cemar este asistente, haga cic en Finalizar

o o |
ceptar Cancelar

s Inicio

ANEXO 72
10. SELECCIONO MI LIOSTA DE FILTROS CREADA

AT

Asistente para reglas de seguridad [7

Lista de filtros IP
Seleccione b st de ilrcs P para sl o de trfica P o qus se aplics a 1ega de E
sequidad -

Sing hiay un filiaIP enla siguiente lista que coincida con sus necesidades, haga clic
en Agregar para ciear una nuevo.

Listas de fitios [P

Normbre | Descrpeién
© CARPETAS COMPARTIDAS
[0]

Modfica.

O EQUIPO LOCAL
it
Olia |

© Todo el éfico ds 1P Hacs caincidr todos os paqu
O Todo el udfica |CHP Aidsta todos os paguetes IC.

< Aids Siguiente » Cancelar

4 Inicio




ANEXO 73
11. AGREGAR

ey
Asistente para reglas de seguridad

Accién de filtrado i
Selecoione la accitn de filiada para esta rega de seguidad §
-

5i ninguna de las acciones de fitvado de la siguiente lista se adapta a sus necesidades,
haga clic en Agregar para ciear una nueva. Seleccione Usar Asisterte para agregar
una accion de filrado usando el asistente.

Acciones de filrado:

W Usal Asistente para agiegar

Horbre | Descripeién

O CARPETAS COMPARTIDAS

Q DETIS

O Pemiti Permit & los paquetes [P nos...
O Requei seguidad pl snno seq

O Solicitar seguridad (opcional)  Acepta la comuricacitn segu

« Bids Siguiente » Cancelar

» Inicio

ANEXO 74
12. SIGUIENTE

Este o5 ol Asistents paia acciones de ftiado de seguidad IP

Use este asistents para especificar las propiedades para una
nueva accién de fitado,

Una accién de fitrada establece los requisitos de seguidad
para una transferencia de datos. E stos requistos se
especifican en una lizta de métodos de seguridad conteridos
en la aceidn de fitrado,

La tansferencia de datos sélo es posible cuando se usan los
mismos métodos de teguridad Mikiples métodos de
sequidad incrementan la posibidad de que dos equipas
e e s métor

Haga clic en Siguiente para continuar,

Cocls
Aceptar Cancelar

4 Inicio
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ANEXO 75

13. DAMOS UN NOMBRE A NUESTRA ACCION DE FILTRADO

+ Inicio

Asistente para acciones de filtrado

Nombre de la accién de filiado
Péngale un nombre & esta acciéh de filrada y proparciane una breve deseripcién

MNombre:
|

Descripeidn:

ANEXO 76

14. SELECCIONAMOS LA OPCION NEGOCIAR LA SEGURIDAD

# Inicio

Accion de filtrado

Opciones generales de acciones de filiado
Establecer ol comportaniento de k accin de fiiado

 Pemite
 Bloquear
& Negociarla sequided:

Coa
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ANEXO 77
15. ELEGIMOS LA PRIMERA OPCION

Asistente para acciones de filtrado
Comunicacién con equipos que no son compatibles con IPSec
Comunicarse con equipos que na son compatibles con [Psec pueds ariesgar la
sequidad de o fed.

(Desea permiia comricacin con equipos que no son campatibles con PSec?

(% Ma comuricar can equinos que no san compalibles con [PSec.

" Retioresa @ comuricacisn no sequa

Use esta opcin si hay equipos en su red que no son compatbles con IPSec. La
o én con estas equipos pueds aitisgat |a seguided de su ed

s Inicio

ANEXO 78
16. SELECCIONAMOS LA ULTIMA OPCION Y CONFIGURAMOS

sistente para acciones de filtrado

Seguiidad del tifico [P
Especifigue un método de seguidad para el idfico IP. Pera sgreger varios métodos de
seguidad, modiique a accien de filiado una vez se haya completado el asisterte.

Esta accion de filrado requiere ol menos un método de seguidad para réfico IP.

" Citado & integiidad

S cifardn, aulenticarén y modiicarén los datos.
" Séioinegidad

56 autenlicarén s detos y no se modficarén, pero no se ciffarén
 Personalzads

<Ats | Sigdente> | Cancekr
Aceptar Cancelar

s Inicio
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ANEXO 79
17. AVILITAMOS LA PRIMERA OPCION Y ELEGIMOS MD5 Y LAS
DEMAS POR DEFECTO Y ACEPTAR

Especiique s configracién para ests método de segurdad perscralizade,

e
¥ Integridad de diecciones y datos sin ciftado (4H)
Algoito de ntegiidad:
MD5 2
W Intepiidad ds datos  cirado (ESPE
Algoritmo de ntegidad
SHAT -
Algorimo e ciads
30ES -
‘Conliguacién de claves de sesion

[ Generat nueva clave cada: [ Generar ueva clave cada

KB e

coc
Aceptar Cancelar

+ Inicio

ANEXO 80
18. FINALIZAR

Asistente para acciones de filtrado
Finslizacidn del Asisterts pars scciones de fitiado de sequridad IP

Ha completad salisfactoriamerte el Asisterte para drectivas de
sequidod IP.

Paramadificar ahora su aceién de fiiado, seleccione la casila de
veiiicacién Modficar propiedades. y Liega haga el en Finalizat.

I Modfica propiedass

Paracenar este asistente, haga clic en Finalizar

< Bliés Cancelor
Aceptar Cancelar

« Inicio ~ e
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ANEXO 81

19. SELECCIONAMOS LA ACCION DE FILTRADO QUE ACABAMOS
DE CREAR Y SIGUIENTE

Asistente para reglas de seguridad

Aceién de filvado
Seleccione la accidn de fliado pars esta regla de seguridad

‘§ininguna de las acciones de fitvado de |a siguiente lista se adapta & sus necesidades,
haga clic en Agregar para crear una nueva. Selsccione Usar Asistente para agiegar
una aceitn de firado usando el ssistents,

Acciones de fitrado:

¥ Usar Asistente paia saiegal

Nombre | Deserpeitn | Agega.
-

O CARPETAS COMPARTIDAS

O pETvis Lo

[odecico. ... | __J
Quter

O Pemits Pt a s paquetes P no's... =

O Requeri seguridad ‘Acepta comurizacién no seg...
O Solicitar seguiidad [opcional]  Acepta la comunicacién segu

Cot

4 Inicio

ANEXO 82
20. FINALIZAR

dades da

[l Asistente para reglas de seguridad

Finazacién del Asitente para reglamuaa

Ha completada salistsctoisments s espesiicacibn de a3
piopiedades de su ruevarega

Para modiicar ahora su regla de sequidad, seleacions la
casila de verficaciin Modficar ropiedades, y begahaga
clic en Finalizar

W Hiadificar propiedads

Para cenar este asistente, haga clic en Finalizar.




ANEXO 83
21. ACEPTAR

| Matodos ce suenticacén | Configuscion eltivel | Tipo deconién
Lista de fitros [P | Accion de filrado

Lalita de filos |P seleccionada sspecifica gué tidfica de red
estatd alectado por esta regla

Listas de filios IP.

Nombre Descripeitn
O CARPETAS COMPARTIDAS

@ davidsito
O EQUIPO LOCAL
O Lista

O Todo el réfica de IP Hace coincidi todos os paguetes ..
© Todo el r&fica ICHMP Ajustatodos los paguetes ICMP ert.

Agregar.. | Modficar. Quitar

Aceptar

7 Inicio 2 ) 7 [ ik wid

ANEXO 84
22. CERRAR

iy
o
P

iz

Propiedades de david

i Reglas | Generl|
ﬁﬁ Fieglas idad para establecer

Regias de sequridad P

Lista de fitros IP Aecitn de filiada

Clave pievian..
Respuesta pedeter..  Clave pieviam

Modficar. Qutsr | 7 Usarsistente para agregar

3 Inicio re
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ANEXO 85
23. INICIO, EJECTAR Y DIGITAMOS CMD

Fjecutar

Escriba ¢l nombre del program, carpeta, documento o
tecurso de Internet que desea que Windows abra.

Aberi | omd ¥

ilnicio. € ©

ANEXO 86
24. DIGITAMOS gpupdate/ force

s Inicio
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ANEXO 87
25. OPTENDREMOS UN MENSAJE DE: SE HA COMPLETADO LA
ACTUALIZACION DE DIRECTIVA

CAWINDOWS\system 37\cmd. exe

ANEXO 88

26. EN NUESTRA CONSOLA APARECE EL NOMBRE DE LA SEGURIDAD QUE
CREAMOS, DAMOS CLICK DERECHO Y ASIGNAR

“n Consolal
Archivo  Accién Ver Faworitos  Ventana  Ayuda

e« O@E*XER 2® B3 10
CER

{8 Directivas de sequridad IP en E|

< | >

Asignar esta directiva; intentar hacerla activa

s Inicio

NUESTRA CONFIGURACION YA TIENE ENLACE CON EL SERVIDOR.
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