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RESUMEN

A raiz de la evolucion tecnolégica que dio realce al desarrollo, progreso e
innovacion, mejorando asi las necesidades diarias de cada uno de los seres
humanos, se ha convertido a su vez en una de las mayores amenazas cibernéticas a
nivel mundial, teniendo en cuenta que las personas con mayor probabilidad de
vulneracion son aquellas con poco conocimiento en el manejo de la tecnologia, una
de las causas mas comunes se da mediante el engafio de ingenieria social, donde el
ciberdelincuente se hace pasar por una persona, empresa o institucion para poder
obtener informacion confidencial como contrasefias, informacion de tarjetas de
crédito entre otras, es asi como nace la necesidad de implementar un sistema gestor
de seguridad en el Cuerpo de Bomberos de Latacunga, donde podemos incrementar
politicas de seguridad que permitan el cifrado de datos y limiten el acceso a paginas
sociales, mediante un Software denominado Pfsense, y por ende formar a los
funcionarios en materia de ciberseguridad y reducir el consumo inadecuado de
Internet evitando interrupciones en los servicios/paginas gubernamentales dentro
de la institucién, a medida que se establecid politicas dentro del firewall se ha
conseguido una conexion estable y de mayor velocidad, mediante esta
implementacién se dio el primer paso hacia la ciberseguridad, logrando tener una
navegacion en internet segura con el cifrado de paquetes extremo a extremo,
mediante los certificados importados de Pfsense.

PALABRAS CLAVE: Cibernéticas; vulneracion; ingenieria  social;
ciberdelincuente; Pfsense; ciberseguridad; inescrupulosas.
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ABSTRACT

As a result of the technological evolution that gave prominence to development,
progress and innovation, thus improving the daily needs of each one of the human
beings, it has in turn become one of the greatest cyber threats worldwide, taking
into account that The people with the highest probability of violation are those with
little knowledge in the handling of technology, one of the most common causes is
given by deception of social engineering, where the cybercriminal impersonates a
person, company or institution in order to obtain confidential information such as
passwords, credit card information, among others, is how the need to implement a
security management system in the Cuerpo de Bomberos de Latacunga is born,
where we can increase security policies that allow data encryption and limit access
to social pages, through a software called Pfsense, and therefore train officials in
matters of e cybersecurity and reduce inappropriate Internet consumption avoiding
interruptions in government services / pages within the institution, as policies were
established within the firewall, a stable and faster connection was achieved, through
this implementation the first step was taken towards cybersecurity, achieving secure
internet browsing with end-to-end packet encryption, using imported Pfsense
certificates.
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INTRODUCCION

La constante evolucion de la tecnologia y por ende la comunicacion entre redes de
computadoras va creciendo significativamente, donde todo este contexto se lo
denomina ciberespacio, mismo que esta relacionado con las actividades diarias de
los seres humanos dentro de este analisis nos vemos involucrados de dia en dia en
una batalla interminable de amenazas cibernéticas, ya que en cada equipo digital se
presenta anomalias en el funcionamiento adecuado de los mismos, producto de
softwares maliciosos, permitiendo asi la filtracion de informaciéon personal,

institucional o empresarial.

Una de las herramientas tecnolégicas mas utilizadas hoy en dia es el Internet, a su
vez se ha convertido en un medio digital inseguro y vulnerable, lo cual conlleva la
aceptacion de los riesgos mediante la navegacion y espionaje de personas u
organizaciones que buscan robar informacién, datos personales, ya sea por

diversion, dinero, asuntos politicos, etc.

El constante crecimiento tecnoldgico conlleva a estar bajo amenazas que afectan a
nuestra infraestructura es por ello que debemos darle la mayor seguridad a la
informacion interna de una empresa en este caso el Cuerpo de Bomberos de

Latacunga.

En la actualidad la mayoria de personas no estan familiarizadas con la constante
lucha dia a dia en ciberseguridad, es por esa razon que no se preocupan en la
necesidad de invertir en seguridad informatica, para de esta manera reducir riesgos,

ataques y por ende el robo de informacion.

Una de las acciones més efectivas de poner en practica la seguridad de la
informacién y por ende el de una empresa muchas veces se ve obligado a limitar
webs, servicios, caracteristicas de software que vienen siendo una puerta de entrada
hacia lo mas preciado de nuestra empresa, como es la informacion, datos etc., es asi
como reduciremos en un 90% las vulnerabilidades que dia a dia asechan nuestra
institucion, mediante la implementacion de un sistema gestor de seguridad ante

posibles amenazas cibernéticas en la red.



Con laimplementacidn de este mecanismo en el Cuerpo de Bomberos de Latacunga
estamos dando un paso muy importante en el desarrollo de la seguridad de la
informacion, mismo que se requiere de politicas de seguridad y capacitacion tanto

a los administradores del sistema como a los usuarios de esta infraestructura.

La institucion no cuenta con procedimientos ni politicas que orienten a las
buenas practicas en el uso de la tecnologia, no ha formado a sus funcionarios
en materia de ciberseguridad para prevenir y evitar posibles amenazas, no

invierten en herramientas de ciberseguridad.

Figura 1. Situacion actual de la infraestructura de red del C.B.L.

WAN
DMz

ill’ DHCP

SERVER

WITCH

by

LAN

ROUTER

HiLL S S

PC1 PC2 PC3 PCN PRINTER 1 PRINTERN LAPTOPY SMARTPHONE

DHCP DHCP

Elaborado por: David Sangucho Sandoval



La finalidad de esta implementacion es que el Cuerpo de Bomberos de Latacunga
cuente con un sistema contra defensas en primera linea de ataques provenientes de
internet hacia la red interna de la institucién, logrando de esta manera el acceso
unicamente a los servicios que la institucion los crea necesarios, dichos servicios lo

seran controlados mediante reglas establecidas en un entorno LINUX.

Estos servicios o politicas establecidas se los controlard mediante un servidor
FIREWALL vy se los identificard a la red LAN y por otra parte los servidores
denominado como zona desmilitarizada (DMZ), denegando accesos no permitidos
hacia la red interna del Cuerpo de Bomberos de Latacunga, las politicas establecidas
seran controladores de dominio, servidores de correo electrénico, servicios web
institucionales, acceso a internet, interfaces de web, servidores y plataformas de

servicios publicos, enlaces entre instituciones, entre otros.

Figura 2. Propuesta para la infraestructura de red del C.B.L.
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Elaborado por: David Sangucho Sandoval.

Mediante esta implementacion se conseguird Lograr que el CUERPO DE
BOMBEROS DE LATACUNGA haga uso seguro y adecuado de los Sistemas
de Informacion, fortaleciendo las capacidades de prevencion, defensa,
deteccidn y respuesta a los ciberataques.



Una vez establecidas estas politicas se analizara los paquetes o trafico que cruza

mediante nuestro firewall permitiendo asi el bloqueo o liberacidn de paquetes hacia

el interior o exterior de nuestra infraestructura de red.

Todos los paquetes que entren o salgan de la red del Cuerpo de Bomberos de

Latacunga pasaran a través de nuestro sistema gestor de seguridad, examinando asi

cada paquete y bloqueando aquellos que no cumplen con las politicas establecidas.

Tabla 1. Objetivos Especificos.

Objetivo

Actividad (tareas)

1. Objetivo especifico 1: Evaluar la efectividad de
seguridad actual de la organizacion politicas, accesos,
manejos de informacion.

1. Analizar e identificar las vulnerabilidades de
la empresa.

2. Objetivo especifico 2: Definir los mecanismos y
controles de seguridad mas relevantes

1. Cooperacién y responsabilidad individual
para el uso seguro de las herramientas de
tecnologias de la informacién y comunicacion.

3. Objetivo especifico 3: Implementar politicas que mejoren
la seguridad de los Sistemas que utilizan los funcionarios

1. Comunicar el problema. Informar
internamente a los directivos del problema para
tomar alguna accion.

2. Ser sincero y responsable en caso de que la
empresa tenga la culpa.

3. Proporcionar detalles. Explicar por qué ocurrié
la situacién y qué se vio afectado.

4. Comprender qué causo Y facilito la violacion
de seguridad.

5. Asegurarse de que todos los sistemas estén
limpios

6. Capacitar a los funcionarios y directivos
acerca de cdmo prevenir las violaciones futuras.

Elaborado por: David Sangucho Sandoval




Con esta implementacion ayudaremos a fomentar una cultura de identificacion,
prevencion y deteccion de riesgos cibernéticos, se dard a conocer sobre el
peligro que representa al no estar preparados para los diferentes ataques
maliciosos que existen actualmente y se brindard informacion de cémo
responder ante una accion maliciosa basdndonos en minimizar los riesgos, esta
accion es importante porque los estudios realizados por empresas especialistas
en ciberseguridad sefialan que los ataques cibernéticos han evolucionado, los
hackers estan desarrollando software maliciosos cada vez mas sofisticados con
el fin de buscar vulnerabilidades en los sistemas interconectados para sustraer
informacion digital con el fin de lograr su objetivo, lo cual con el nuevo
conocimiento acerca de la importancia de implementar planes de accion y
estrategias para minimizar los riesgos, el CUERPO DE BOMBEROS DE
LATACUNGA tendra el enfoque necesario para protegerse de amenazas
y garantizar la seguridad cibernética.

La institucién no cuenta con procedimientos ni politicas que orienten a las
buenas practicas en el uso de la tecnologia, no ha formado a sus funcionarios en
materia de ciberseguridad para prevenir y evitar posibles amenazas, no invierten

en herramientas de ciberseguridad.

Con la implementacion de estos mecanismos de seguridad en el CUERPO DE
BOMBEROS DE LATACUNGA, evitamos riesgos de ataques maliciosos en
cada uno de los ordenadores de cada area de trabajo, mismos que minimizamos
los riesgos y por ende la suspension de actividades en la mencionada institucion,

logrando resultados 6ptimos y evitando vulnerabilidades.

Uno de los componentes de seguridad que se requieren dentro de una
organizacion es el firewall, un elemento que permite controlar el trafico de red
tanto hacia fuera como dentro de la misma, sin embargo, debido al costo de
estos equipos o0 a la complejidad de programacion de los mismos, muchas
empresas optan por obviar este elemento importante, dejando de esta manera

expuesta su informacion a multiples amenazas de seguridad. [7]
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Uno de los métodos a utilizar en esta fase serd el empirico ya que nos permite
usar como instrumento la encuesta, que sera dirigida a todos los funcionarios
del CUERPO DE BOMBEROS DE LATACUNGA, de igual manera se va
emplear en este proyecto el método Inductivo, por que asciende de lo particular

a lo general.

CAPITULO I. FUNDAMENTACION TEORICA

Antecedentes. El uso de las Tecnologias de la Informacion y la
Comunicacién se ha incorporado de forma generalizada a la vida cotidiana.
Este nuevo escenario facilita un desarrollo sin precedentes del intercambio
de informacién y comunicacione, pero, al mismo tiempo, conlleva nuevos

riesgos y amenazas que pueden afectar a la seguridad de los sistemas de

informacion. [8]

Dichas intromisiones cibernéticas siempre estan presente y cada vez se
habla mas del tema en distintos congresos o foros mundiales todos llegando
a la conclusion que los ataques cibernéticos evolucionan de forma muy
frecuente.

Dichas intromisiones logran avanzar desde simples modificaciones de
paginas Web, hasta estafas, o temas mas complicados como actividades de
espionajes.

En febrero de 2015, la firma Kaspersky quien es una empresa que se dedica
crear soluciones de seguridad, asi como un antivirus quien es su producto
estrella que lleva el mismo nombre de la empresa. Esta firma dio a conocer
su comentario acerca el ciber-crimen logrado ejecutarse por The Carbanak
group, este grupo realizé un sin fin de hurtos a casi cien bancos, robando
alrededor de un billén de dinero americano en todo el mundo.

Lo que se analizo fue, que dichos asaltantes cibernéticos descubrieron las
flaquezas de los sistemas en las redes privadas, en otras palabras, podian
ingresar a sus a sus protocolos de seguridad sin mayores problemas con la

finalidad de ingresar a la red privada de la empresa sin autorizacion alguna.



1.2

Los delincuentes lograron realizar registros y transacciones falsas que
aparentemente eran transacciones normales para los funcionarios del banco
y de forma no lograron ser detectadas por procesos antifraude que tenia la

empresa.

Asi mismo a finales del 2014, la firma Sony Pictures fue victima de un
ataque cibernético donde los hackers ingresaron al nucleo de la propiedad
intelectual de una empresa. Entre los dafios ocasionados a la firma Sony se
detecto la sustraccion de 100 Tera bitios (Mil catorce bitios (bit)) de ciber-
informacion, conteniendo de mails, trailers de peliculas nuevas y proximos

guiones a estrenarse en nuevos proyectos.

Segun un informe de la firma Digiware sefiala que Peru es el quinto pais de
América Latina que mas recibe ataques cibernéticos. Segun el estudio, Peru
concentra el 11.22% de recepcion de ataques cibernéticos, luego aparecen
Colombia 21.73%, Brasil con el 19% de recepcion de ataques cibernéticos,
Argentina con el (13.94%), mientras que Ecuador tiene un porcentaje
similar que Per( (11.25%). [9]

En Ecuador se ha implementado un firewall L2 utilizando redes definidas
por software (sdn), mediante la direccion de la Universidad Cat6lica del
Ecuador en el afio 2016, donde se ha evidenciado la importancia de
mantener una ligera seguridad en la informacion, mismo que ha sido

implementado a través de un emulador de red denominado Mininet.

Fundamentacién epistemoldgica. - Las nuevas tecnologias alcanzan no
solo a las compafiias sino también a los ciberdelincuentes, que transforman
vulnerabilidades en riesgos organizacionales. ;Como lograr un cambio de

paradigma que permita estar un paso adelante de los ciber atacantes?

En este complejo escenario geo-politico en el que operan las organizaciones,

y donde cada vez dependen en mayor medida de la tecnologia para
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sobrevivir en plena transformacion digital, resulta indispensable establecer
rigurosas medidas de proteccion para enfrentarse a amenazas cada vez mas
sofisticadas, y sin embargo, habiendo ya renunciado a la defensa del
perimetro en un mundo interconectado, el Gnico paso posible para perdurar
se focalizara en desarrollar capacidades de anticipacion, proteccion,
respuesta y recuperacion de sus activos mas esenciales, a través de un marco
de gobierno efectivo y condicionado cada vez més por una regulacion

creciente.

Necesidad de la ciberseguridad. - La Ciberseguridad es un problema
latente, del que todos los paises parecen estar ocupandose, los profesionales
de la ciberseguridad deben tener las mismas habilidades que los atacantes
cibernéticos, pero los profesionales de la ciberseguridad deben trabajar de
acuerdo con la ley local, nacional e internacional. Los profesionales de

ciberseguridad también deben usar sus habilidades con ética.

Esta preocupacion por la proteccion de los datos, se escala también a las
organizaciones privadas. Hemos visto como grandes corporaciones,
hospitales e inclusos medianos y pequefios empresarios han sido victimas
de ataques de hackers, los que a través de “Malwares” (software o cédigo
maligno) copian la informacion de sus sistemas o la encriptan, para luego
lucrar con la venta de la informacién obtenida, o, con la liberacion de los

sistemas.

No es casualidad que el mundo entero se esté ocupando de la ciberseguridad

de su informacion, ya que el peligro hoy esta a un solo clic. [10]

Ciberseguridad. - Es el esfuerzo constante por proteger estos sistemas de
red y todos los datos contra el uso no autorizado o los dafios. A nivel
personal, debe proteger su identidad, sus datos y sus dispositivos
informaticos. A nivel corporativo, es responsabilidad de todos proteger la

reputacion, los datos y los clientes de la organizacién. A nivel del estado, la
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seguridad nacional, y la seguridad y el bienestar de los ciudadanos esta en

juego.[5]

Historia de ciberseguridad. - La Ciberseguridad, se emplea en la deteccion
y amenazas a la Seguridad y esta se brinda basicamente en el uso frecuente
de ordenadores y es aqui en donde podemos evidenciar que los "Usuarios™
son demasiado vulnerables o descuidados al momento de utilizar sus
Computadores ya que al ser tan indispensables para el funcionamiento de
una empresa son las mas solicitadas a la hora de robar informacion y
busqueda de datos como cuentas de toda la nébmina de los empleados o

funcionarios.

En cuanto al primer ciberdelincuente de la historia, puede uno decir que fue
un personaje norteamericano que fue denominado “Capitan Crunch”,
debido a que utilizé un pequefio silbato que venia en una caja de cereal para
engafiar a la central telefonica con el sonido de dicho silbato, logrando
realizar llamadas telefonicas de larga distancia, consiguiendo engafiar a las

empresas de telefonia con dicho fraude.

A principios de los afios 70, se conocio el primer virus de la historia, a través
de un mensaje que empezO a aparecer en varios ordenadores de la red
ARPANET (la antecesora de Internet)

En octubre de 2016 tuvo lugar un ataque perpetrado por la red de robots o
botnet Mirai que, infectando dispositivos del internet de las Cosas (1oT)
(fundamentalmente cdmaras-IP y routers domésticos), Constituyd una red
de dispositivos zombis y lanz6 un ataque masivo de denegacion de servicio
distribuido (DDoS) contra la infraestructura de DNS del proveedor de
infraestructura Dyn, afectando a usuarios de empresas tan relevantes como
Twitter, Amazon, Tumblr, Reddit, Spotify, Paypal y Netflix, denegandoles
el acceso.
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En mayo de 2017, sucedié el mayor ataque de la historia, denominado
“Wannacry”, que afecté mas de 200 mil computadores, cerca de 120 paises
en todo el mundo, dicho ataque fue un “ramsomware”, que es un secuestro
de informacién, a través del cual, el ciberdelincuente encripta la
informacion del computador, es decir que lo pone una clave desconocida
para que el duefio de la informacion no la pueda utilizar y pide dinero para

entregar dicha clave.

Si el propietario de una empresa no tiene implementado en su negocio un
modelo de buenas practicas de seguridad digital, que proteja la
organizacion, un ataque como alguno de los que hemos observado puede

llevar a perdidas elevadas e incluso al cierre definitivo de la empresa.[11]

La seguridad esta en nuestras manos. - Nuestra actividad en la red
configura nuestra identidad digital, que esta compuesta por el rastro de datos
que vamos dejando mientras navegamos y utilizamos servicios online. La
formulacién de la identidad digital de una persona depende en gran medida
del entorno en el que se va a utilizar. Por ejemplo, la informacién que
requiere el centro médico al que acudimos con una dolencia es distinta a la
que demanda Amazon para validar una compra. El grado de seguridad y
privacidad que debe proteger nuestra informacion personal depende de la
sensibilidad de la mismay de si la ofrecemos de forma voluntaria o forzada.
Por ejemplo, comentar de forma neutral en una red social es un contenido
que aportamos de forma voluntaria y no constituye informacion
especialmente sensible, por lo que no requiere un control especial. En el
caso de que esa informacion poco sensible se le exija al usuario de forma
forzada, como puede ser, el tener que darse de alta como usuario para poder
comentar en un blog, se le debe garantizar por lo menos el derecho al
anonimato. Cuando la informacion que vertemos en las redes es de caracter
sensible, entramos en terrenos que exigen mas control. En el caso de que la
ofrezcamos voluntariamente, ese control y la obligacion de estar informados

sobre los peligros que ello conlleva recae sobre nosotros, algo que ocurre al
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subir fotos personales y de nifios a redes sociales publicas. Si nuestra
informacion se nos exige, entonces debemos asegurarnos de que el
proveedor del servicio es de absoluta confianza, y conocer las condiciones

de prestacion del mismo.[11]

Ciclo de vida de la ciberseguridad. - La ciberseguridad es como la salud
de una persona: hay que vigilarla y cuidarla constantemente, no vale con
realizar intervenciones esporadicas. Por ello, se habla de un ciclo o un
proceso, es decir, una estrategia que se aplica constantemente en todo

momento y que contiene distintas fases.

Prevencion: Requiere una formacion continua para conocer las nuevas
amenazas que acechan en las redes en cada momento y qué medidas hay
que llevar a cabo para evitar poner en peligro la informacién y los sistemas

corporativos.

Las tareas de prevencion incluyen:

* El control sobre quién accede a los recursos de la empresa y la asignacion
de permisos y credenciales al personal en funcion de los roles
desempefiados.

* Establecimiento de medidas técnicas, organizativas y legales para evitar
fugas de informacion de la empresa.

 Definicion de una politica de seguridad de la red, que debe ser
implementada a través de herramientas de software y hardware y que debe

ser auditada con frecuencia para garantizar su eficacia.
Deteccion: De un ataque, que puede tener lugar en tiempo real o después de

que haya ocurrido. Esta fase del ciclo de la ciberseguridad reposa sobre dos

acciones complementarias:

11
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* La monitorizacion continua de los sistemas y redes de la empresa para
poder identificar lo antes posible los intentos de agresion y limitar el dafio
que puedan causar.

* La identificacion de los puntos flacos en nuestras infraestructuras

informaticas que pueden dejarnos expuestos ante conductas maliciosas.

Respuesta: Cuando finalmente la empresa ha sufrido un ciberataque se

inicia esta etapa, que conlleva:

* Los sistemas de recuperacion, que permiten devolver el estado de los
equipos y las aplicaciones al punto de partida anterior a que se haya
producido el problema.

* La aplicacion de nuevas medidas de seguridad que eviten que la situacion

se vuelva a producir en el futuro.

Inteligencia: Se trata de compartir la informacion sobre los ataques con
otras empresas e instituciones, asi como con organismos relacionados con
la seguridad, para conocer mejor la operativa de agresién y hacer mas

efectiva la respuesta al cibercrimen.[12]

Ataques informaticos. — Un ataque informético consiste en aprovechar
alguna debilidad o falla (vulnerabilidad) en el software, en el hardware, e
incluso, en las personas que forman parte de un ambiente informatico; A fin
de obtener un beneficio, por lo general de indole econémico, causando un
efecto negativo en la seguridad del sistema, que luego repercute

directamente en los activos de la organizacion.

Para minimizar el impacto negativo provocado por ataques, existen
procedimientos y mejores practicas que facilitan la lucha contra las
actividades delictivas y reducen notablemente el campo de accion de los

ataques.
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Uno de los pasos mas importantes en seguridad, es la educacion.
Comprender cuales son las debilidades mas comunes que pueden ser
aprovechadas y cuales son sus riesgos asociados, permitira conocer de qué
manera se ataca un sistema informatico ayudando a identificar las
debilidades y riesgos para luego desplegar de manera inteligente estrategias

de seguridad efectivas.

El mundo esta viviendo una auténtica evolucion tecnoldgica. Todos los
sectores estan siendo digitalizados, desde la agricultura o la ganaderia hasta
la industria, el comercio, el turismo, etc. Este aumento en el uso de
tecnologia también ha provocado un incremento en la cantidad de

ciberataques.

Hace unos afios, los objetivos principales de los hackers eran las personas
particulares. En la actualidad, la mayoria de ataques informaticos son
dirigidos a empresas, asi lo demuestran los datos de los ataques informéticos
en 2018.

Fases de un ataque informatico. — Conocer las diferentes etapas que
conforman un ataque informatico brinda la ventaja de aprender a pensar
como los atacantes y a jamas subestimar su mentalidad. Desde la perspectiva
del profesional de seguridad, se debe aprovechar esas habilidades para

comprender y analizar la forma en que los atacantes llevan a cabo un ataque.

La siguiente imagen muestra las cinco etapas por las cuales suele pasar un

ataque informatico al momento de ser ejecutado:
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Figura 3. Fases de un ataque informatico.

Fase 1
Reconocimiento

Fase 2
Escaneo

Fase 3
| Obteniendo acceso

Fase 4 .
1 Manteniendo el acceso

M Cubriendo huellas

Fuente: MSN seguridad.

Fase 1: Reconocimiento. Esta etapa involucra la obtencion de informacion
con respecto a una potencial victima que puede ser una persona u

organizacion.

Por lo general, durante esta fase se recurre a diferentes recursos de Internet
como Google, entre tantos otros, para recolectar datos del objetivo. Algunas
de las técnicas utilizadas en este primer paso son la Ingenieria Social.

Fase 2: Exploracién. En esta segunda etapa se utiliza la informacion
obtenida en la fase 1 para sondear el blanco y tratar de obtener informacion
sobre el sistema victima como direcciones IP, nombres de host, datos de

autenticacion, entre otros.
Fase 3: Obtener acceso. En esta instancia comienza a materializarse el

ataque a través de la explotacion de las vulnerabilidades y defectos del

sistema descubiertos durante las fases de reconocimiento y exploracion.
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Algunas de estas técnicas que el atacante puede utilizar son ataques de

Buffer, DoS, DDos, Password filtering y Session hijacking.

Fase 4: Mantener el acceso. Una vez que el atacante ha conseguido acceder
al sistema, buscara implantar herramientas que le permitan volver a acceder

en el futuro desde cualquier lugar donde tenga acceso a Internet.

Fase 5: Borrar huellas. Una vez que el atacante logré obtener y mantener el
acceso al sistema, intentara borrar todas las huellas que fue dejando durante
la intrusién para evitar ser detectado por el profesional de seguridad o los
administradores de la red. En consecuencia, buscara eliminar los archivos

de registro (log) o alarmas del Sistema de Deteccidn de Intrusos (IDS).

Aspectos de ciberseguridad que compromete un ataque. — La seguridad
consta de tres elementos fundamentales que forman parte de los objetivos
que intentan comprometer los atacantes. Estos elementos son la

confidencialidad, la integridad y la disponibilidad de los recursos.

Bajo esta perspectiva, el atacante intentara explotar las vulnerabilidades de
un sistema o de una red para encontrar una 0 mas debilidades en alguno de
los tres elementos de seguridad. Para que, conceptualmente hablando, quede
mas claro de qué manera se compromete cada uno de estos elementos en
alguna fase del ataque, tomemos como ejemplo los siguientes casos

hipotéticos segun el elemento que afecte.

Confidencialidad. Un atacante podria robar informacién sensible como
contrasefias u otro tipo de datos que viajan en texto claro a través de redes
confiables, atentando contra la confidencialidad al permitir que otra
persona, que no es el destinatario, tenga acceso a los datos. Un ejemplo que
compromete este elemento es el envenenamiento de la tabla ARP (ARP

Poisoning).
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Integridad. Mientras la informacion se transmite a traves del protocolo de
comunicacion, un atacante podria interceptar el mensaje y realizar cambios
en determinados bits del texto cifrado con la intencion de alterar los datos
del criptograma. Este tipo de ataques se denomina Bit-Flipping y son
considerados ataques contra la integridad de la informacién. El ataque no se
lleva a cabo de manera directa contra el sistema de cifrado, pero si en contra
de un mensaje o de una serie de mensajes cifrados. En el extremo, esto puede
convertirse en un ataque de denegacion de servicio contra todos los

mensajes en un canal que utiliza cifrado.

Disponibilidad. En este caso, un atacante podria utilizar los recursos de la
organizacion, como el ancho de banda de la conexion DSL para inundar de
mensaje el sistema victima y forzar la caida del mismo, negando asi los
recursos y servicios a los usuarios legitimos del sistema. Esto se conoce
como Denial of Service (DoS) y atenta directamente contra la integridad de
la informacién.[13]

Debilidades de seguridad cominmente explotadas. — Afortunadamente,
en la actualidad existe una gama muy amplia de herramientas de seguridad
lo suficientemente eficaces que permiten obtener un adecuado nivel de
seguridad ante intrusiones no autorizadas haciendo que la labor de los

atacantes se transforme en un camino dificil de recorrer.

Ingenieria Social Los atacantes saben como utilizar estas metodologias y
lo han incorporado como elemento fundamental para llevar a cabo cualquier

tipo de ataque.

Si bien esta técnica es utilizada en cualquier ambito, en lo que a informética
se refiere, consiste en la obtencion de informacion sensible y/o confidencial
de un usuario cercano a un sistema u organizacioén explotando ciertas

caracteristicas que son propias del ser humano.
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Sin lugar a duda, las personas constituyen uno de los problemas mas
importantes de seguridad para cualquier organizacion porque a diferencia
de los componentes tecnoldgicos, son el Unico elemento, dentro de un
entorno seguro, con la capacidad de decidir “romper” las reglas establecidas
en las politicas de seguridad de la informacidn. Ya sea por ignorancia,
negligencia o coaccion, pueden permitir a un atacante obtener acceso no
autorizado, quien, de esta manera, podré eludir los complejos esquemas y
tecnologias de seguridad que se hayan implementado en la organizacion.
Por ejemplo, en este sentido, la confianza y la divulgacion de informacion
son dos de las debilidades mas explotadas para obtener datos relacionados a

un sistema.

Como contramedida, la Unica manera de hacer frente a los métodos de
Ingenieria Social es la educacién. Absolutamente todas las personas que
forman parte de la organizacion, desde la secretaria, los administradores de
lared y la cpula mayor, deben estar capacitados en cuanto a las debilidades
y los métodos de engafio mas empleados por los atacantes para que logren
identificarlos y dar aviso de cualquier anomalia que se produzca en el equipo

0 en determinado ambiente.

Esto no significa que cada uno de los empleados deba realizar cursos de
seguridad informatica, sino que el proceso de capacitacion debe formar parte
de las Politicas de Seguridad de la Informacion y debe ser ejecutada a través

de planes dinamicos de concientizacion.

“Usted puede tener implementada la mejor tecnologia, Firewalls,
sistemas de deteccion de intrusos o complejos sistemas de autenticacion
biométricos... Pero lo Unico que se necesita es una llamada telefonica a
un empleado desprevenido y acceder al sistema sin mas. Tienen todo en

sus manos” [13]
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Contrasefias: Otro de los factores comunmente explotados por los
atacantes son las contrasefias. Si bien en la actualidad existen sistemas de
autenticacion complejos, las contrasefias siguen, y seguiran, siendo una de
las medidas de proteccion méas utilizadas en cualquier tipo de sistema
informatico. En consecuencia, constituyen uno de los blancos mas buscados
por atacantes informaticos porque conforman el componente principal
utilizado en procesos de autenticacion simple (usuario/contrasefia) donde
cada usuario posee un identificador (nombre de usuario) y una contrasefia
asociada a ese identificador que, en conjunto, permiten identificarse frente

al sistema.

Si bien es cierto que una contrasefia que supere los diez caracteres y que las
personas puedan recordar, es mucho mas efectiva que una contrasefia de
cuatro caracteres, aun asi, existen otros problemas que suelen ser

aprovechados por los atacantes.

A continuacion, se expone algunos de ellos:

* La utilizacién de la misma contrasefia en varias cuentas y otros servicios.

* Acceder a recursos que necesitan autenticacion desde lugares publicos
donde los atacantes pueden haber implantado programas o dispositivos
fisicos como keyloggers que capturen la informacién.

+ Utilizacion de protocolos de comunicacion inseguros que transmiten la
informacion en texto claro como el correo electrénico, navegacion web,
chat, etcétera.

* Técnicas como surveillance (videoconferencia) o shoulder surfing (mirar
por detras del hombro), entre otras tantas, que permiten evadir los

controles de seguridad. [13]
1.2.10 Seguridad. La seguridad se trata de la supervivencia. Es cuando un

problema se presenta como una amenaza existencial hacia un objeto referente

designado (tradicionalmente, pero no necesariamente, al Estado, incorporando
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gobierno, territorio y sociedad). El caracter especial de las amenazas a la
seguridad justifica el uso de medidas extraordinarias para hacerlas efectivas.
La invocacion de la seguridad ha sido la clave para legitimar el uso de la fuerza,
pero mas generosamente ha abierto el camino para que el Estado movilice o
tome poderes especiales para manejar amenazas existentes. Tradicionalmente,
al decir "seguridad”, un representante estatal declara una condicién de
emergencia, reclamando asi el derecho a usar cualquier medio que sea

necesario para bloquear el desarrollo de una amenaza

1.2.11 Ciberseguridad. La ciberdefensa es definida como la capacidad de asegurar,
salvaguardar la prestacion de los servicios, confidencialidad, integridad y
disponibilidad, proporcionados por los sistemas de informacién vy
comunicaciones en la fase de operacion de los sistemas en produccion en
respuesta a posibles e inminentes acciones maliciosas originadas en el
ciberespacio. La ciberseguridad estd enfocada en la proteccion de la
informacion y sistemas que se utilizan para almacenar o gestionar informacion
y sus tres pilares fundamentales; son la confidencialidad, la integridad y
disponibilidad. Concepto que engloba todas las actividades defensivas en las
que se utilizan como medio aquellos relacionados con las infraestructuras TIC
Conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestién de riesgos, acciones, formacion,
practicas iddneas, seguros y herramientas Seguridad de la Informacion
Seguridad del personal, Seguridad de la Documentacion, Seguridad de las TIC,
Ciberseguridad tecnologica que pueden utilizarse para proteger los activos de

la organizacion y los usuarios en el entorno de ciberespacio.

La ciberseguridad emerge ante el creciente uso del ciberespacio como nueva
dimension para la interaccion social, resultado de la revolucion de la tecnologia
de la informacion y comunicacion (TIC), que ha acelerado el proceso de
globalizacion y periddicamente sorprende con su constante innovacion.

Ejemplo de ello, lo encontramos en el incremento de la cantidad de aparatos
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conectados al ciberespacio, lo que ha dado origen a la denominada internet de

las cosas. [5]

1.2.12 Ciberataque. El término ciberataque es bastante complejo, ya que
diariamente tanto la sociedad como las tecnologias de la informacion estan en
continuo cambio, por lo que una definicion se quedaria obsoleta en cuestion de
poco tiempo. Y, aunque existan muchas definiciones del término, oficiales o
no, ninguna abarcara todos los conceptos que desde otro punto del planeta
puedan verse como absolutamente necesarios. Realmente es complicado dar
una definicion exacta porque depende de muchas variables, y sobre todo si la
definicidn se pretende crear para la aceptacion en la comunidad internacional,
ya que entre las naciones tienen conceptos diferentes en la mayoria de los

sentidos.

El término de ciberataque se ha usado para todo tipo de actividad extrafia dentro
de los confines del internet, desde las protestas online hasta actos reales de
guerra en campos de batalla reales. Incluso los mismos expertos en el tema
caen presa a la hora de dar una definicién mas que valida del concepto, debido

a la intangibilidad de los conceptos.

Normalmente se llama ciberataque a todo hecho malicioso que conlleve el uso
de Internet. Para intentar definirlo bien hay que comenzar por distinguirlo de

un ataque convencional y fisico.

La primera diferencia que encontramos es la fuerza que se usa en los ataques,
mientras que en un ataque convencional usamos las fuerzas cinéticas, como
puede ser una bomba o el uso de una espada, y que por tanto esta ligado a la
fisica y al terreno en el que se encuentren. Mientras que en un ciberataque se
usa cualquier tipo de accion informatica de cualquier fuerza, y no tiene
fronteras y es apolitico, queriendo decir que no proviene de una sola ideologia,
esto quiere decir que puede estar en multiples lugares a la misma vez y

propagarse en cuestion de segundos.
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Hay muchas maneras para llevar a cabo un ciberataque, ya sea por ejemplo
infectando los ordenadores o las redes con virus y gusanos que controlen,
ralenticen o dafien los ordenadores; o bien mediante la explotacion de los
programas espia para encontrar posibles puntos debiles dentro del sistema, o
robar la informacion; enviando ataques de denegacion de servicio (DDoS) , con
0 sin la ayuda de botnets, para saturar tanto paginas web como redes e

infraestructuras criticas.

En seguridad informatica, se entiende como un ataque de denegacion de
servicios (DoS por sus siglas en inglés Denial of Service, o DDoS de
Distributed Denial of Service) como el ataque a un sistema de ordenadores o0 a
una red que es capaz de causar que un servicio 0 un recurso sea inaccesible
para los usuarios legitimos. Normalmente, lo primero que causa es la pérdida
de la conectividad de la red por el consumo del ancho de banda de la red de la
victima o bien una sobrecarga de los recursos de computacion del sistema de
la victima. Este ataque se genera mediante la saturacion de los puertos con flujo
de informacion, lo que produce una sobrecarga en el sistema y este por defecto
lo "deniega". Los ataques pueden realizarse de muchas formas diferentes, pero
todos tienen algo que les une, todos usan la familia de protocolos TCP/IP para
Ilevarse a cabo. Mas concretamente, el DDoS, que es una ampliacion del DoS,
se produce generando grandes flujos de informacién desde puntos diferentes
de conexion, lo que lleva a cabo la sobrecarga y por tanto la denegacién del
servicio. Esta técnica, gracias a su sencillez tecnoldgica, es la méas usada por

los crackers para llevar acabo cualquier tipo de ciberataque

Microsoft define Botnet como: El término bot es el diminutivo de robot. Los
delincuentes distribuyen software malintencionado (también conocido como
malware) que puede convertir su equipo en un bot (también conocido como
zombi). Cuando esto sucede, su equipo puede realizar tareas automatizadas a
través de Internet sin que lo sepa. Los delincuentes suelen usar bots para
infectar una gran cantidad de equipos. Estos equipos crean una red, también

conocida como botnet. Los delincuentes usan botnets para enviar mensajes de
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correo electronico no deseados, propagar virus, atacar equipos y servidores y
cometer otros tipos de delitos y fraudes. Si su equipo forma parte de una botnet,
el equipo puede volverse mas lento y puede estar ayudando a los delincuentes

sin darse cuenta.

1.2.13. Ciberdefensa. Se define a la Ciberdefensa como la aplicacién de medidas
de seguridad para proteger las infraestructuras de los sistemas de informacion

y comunicaciones frente a los ciberataques.

El grado de conocimiento que necesita un atacante para realizar una agresion a
los sistemas de informacion ha decrecido a lo largo del tiempo, debido al
aumento de la calidad, cantidad y disponibilidad de herramientas ofensivas.

Actualmente, es relativamente facil encontrar en internet herramientas de
ethical hacking basadas en el uso de conocimientos de informética y seguridad
para realizar pruebas en redes y encontrar vulnerabilidades, para luego
reportarlas, sin hacer dafio. Existen también herramientas de informatica
forense y de seguridad informatica, entre otras, que son utilizadas con mala
intencion. Todo ello conforma un escenario de nuevos riesgos para el que es
necesario que los distintos gobiernos desarrollen planes o estrategias, y se
contemple la Ciberdefensa como un riesgo al que es preciso hacer frente para

mejorar la seguridad nacional.

La Ciberdefensa es definida por La OTAN como: El desarrollo de la capacidad
de prevenir, detectar, defenderse y recuperarse de los ataques cibernéticos. Por
lo tanto, la defensa se centra en el uso de métodos tecnolégicos para identificar
una intrusién no autorizada, localizar el origen del problema, evaluar los dafios,
evitar la propagacion de los dafios dentro de la red, y en la medida necesaria,
la reconstruccion de los datos y de los equipos que se encontraban dafiados.
Defensa implica la capacidad de colocarse en el camino de penetracion,
identificar tal intento, y frustrar a través de la interrupcion y suspensién de las

tareas. [6]
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1.2.14. Virus Informatico. “Los virus son programas informaticos que tienen
como objetivo alterar el funcionamiento del computador, sin que el usuario se
dé cuenta. Estos, por lo general, infectan otros archivos del sistema con la
intencion de modificarlos para destruir de manera intencionada archivos o

datos almacenados en tu computador. Aunque no todos son tan dafinos.

1.2.15. Firewall. El firewall es un dispositivo que apoya el bloqueo de conexiones
entrantes y salientes de una red, esto con el fin de limitar accesos no deseados
que puedan vulnerar los equipos de la red. Existen firewall de red o de host, los
de red son implementados para proteger los equipos y sistemas de informacién
de una red y los de host protegen a los equipos de computo o servidores
directamente desde su nucleo de conexiones. Para los equipos con firewall de
host el aseguramiento tecnoldgico es clave ya que por medio de este se
minimiza las posibles intrusiones y se bloquea accesos por medio de
vulnerabilidades que afecten las aplicaciones o programas que estén en los
equipos de computo o servidores, los firewall de host permiten por medio de
reglas restringir conexiones externas a servicios y puertos del equipo, el
firewall de red restringe trafico de red y limita desde el perimetro accesos

vulnerables a los sistemas.

1.2.15.1- Cémo actua. - Un sistema firewall tiene una serie de reglas definidas y
es asi su forma de funcionar. Puede autorizar o bloquear una conexion, segun

lo tengamos configurado. Tambien puede redireccionar la misma.

Por ejemplo, podriamos permitir Unicamente que se autoricen las conexiones
que tengamos configuradas previamente y blogueando el resto. Con esto nos
asegurariamos tener nuestro equipo seguro, pero debemos de definir con

precision qué queremos autorizar para que no suframos problemas.
Basicamente podriamos decir que su utilidad es la de proteger nuestro equipo

de posibles intrusos que puedan conectarse y robarnos datos personales,

informacion, etc. Es por ello que su funcién es la de preservar nuestra
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seguridad y privacidad, proteger nuestra red y mantener a salvo la

informacion guardada en el equipo.

También nos protege frente a posibles usuarios no deseados que puedan
acceder a nuestra red o equipo, Ademas, evita posibles ataques de denegacion

de servicios.

Un firewall bien configurado nos podria defender ante ataques IP address,

Spoofing o ataques source routing, por ejemplo.

Si no disponemos de un firewall, aunque tengamos un antivirus bien
configurado y de calidad, dejariamos siempre una puerta abierta a posibles
amenazas. Es por ello que es un buen complemento a nuestros programas de

seguridad.

Un sistema firewall tiene una serie de reglas definidas y es asi su forma de
funcionar. Puede autorizar o bloquear una conexion, segun lo tengamos

configurado. También puede redireccionar la misma.

Nosotros le damos las reglas béasicas al firewall. Si el trafico cumple con las
reglas que se han configurado, podria entrar o salir. Si por el contrario no
cumple con las normas que hemos establecido, quedaria bloqueado sin llegar

a su destino.

Podemos, por tanto, filtrar direcciones, administrar los accesos a los usuarios
que queramos 0 no que se conecten, hacer un filtrado de protocolo (por
ejemplo, que sblo se conecte a paginas https), controlar el nimero de
conexiones que se realizan desde un mismo punto, controlar qué aplicaciones

pueden conectarse a la red y las que no, etc.
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Sin embargo, un firewall tiene sus limitaciones. Nos puede proteger frente a
amenazas de Internet, pero por ejemplo no podria evitar que alguien

introduzca un USB en nuestro equipo y robe informacion.

El Firewall es capaz de bloquear las paginas web peligrosas, con contenidos
no adecuados e inmorales, protegiendo asi tanto nuestro ordenador de las
diferentes amenazas que asolan la red como a todas las personas que se
conecten a Internet, especialmente a los mas pequefios, que son los usuarios

mas vulnerables. [17].

1.2.16. Antivirus. Un antivirus es una aplicacion que trata de detectar y eliminar
los virus informaticos, es decir, aquellos programas maliciosos que pueden
ingresar en un ordenador y producir dafios tales como la pérdida de efectividad
del procesador, la supresion de archivos, la alteracion de datos, la exposicion
de informacion confidencial a usuarios no autorizados o la desinstalacion del

sistema operativo.

Los antivirus regularmente se deben configurar para ser actualizados
automaticamente para que las firmas puedan ser comparadas con los nuevos
cédigos maliciosos que existan. La comparacién de encabezados de los
archivos hace que el antivirus detecte si es malicioso o no, igualmente su
comportamiento en el sistema ya que los virus regularmente toman el
comportamiento de procesos del sistema y actGan como tal, por ello
regularmente se debe analizar comportamiento y efecto para determinar si es

un virus o un proceso normal del sistema
1.2.17. Tipos de Antivirus. Al igual que no hay virus similares, tampoco existen

sistemas antivirus iguales. Vitriago identifica los tipos de sistemas antivirus

asi:

25



- Anti-espias o antispyware. Esta clase de antivirus tiene el objetivo de descubrir
y descartar aquellos programas espias que se ubican en la computadora de

manera oculta.

- Anti pop-Ups. Tiene como finalidad impedir que se ejecuten las ventanas pop-
ups o emergentes, es decir a aquellas ventanas que surgen repentinamente sin

que el usuario lo haya decidido, mientras navega por Internet.

- Anti-Spam. Se denomina spam a los mensajes basura, no deseados o que son

enviados desde una direccion desconocida por el usuario.

1.3. Fundamentacién del estado del arte. — En Espafia entre los afios 2011y 2015,
se incremento la capacidad, tanto de planeamiento como de ejecucion en tres

niveles: politico estratégico, operacional y tactico / técnico.

Este trabajo de investigacion se ha construido como un estudio de casos sobre
la ciberseguridad en Espafia, estimando su relevancia y su naturaleza en
relacion con la propuesta de un modelo de organizacién de la ciberseguridad
en Espafa, el cual pueda ser realizable y tenga un impacto positivo en el

incremento de los niveles de la seguridad nacional.

La investigacion presentd en primer lugar la evolucion de los incidentes de
ciberseguridad en Espafia entre 2011 y 2015, encuadrandolos en un contexto
general, ya que gran parte de las ciber amenazas son compartidas por otros
Estados. [14]

En el 2013 en Quito en empresa de contabilidad ARMAS & ASOCIADOS, se
implemento un firewall sobre plataforma LINUX, el sistema planteado reune
los requisitos de ser un sistema de uso simple desde el punto de vista del
usuario, pero retne la complejidad suficiente dentro de sus procesos internos,
para ser una solucion lo suficientemente segura, todos los procesos adicionales

se realizan dentro del sistema de seguridad, son totalmente transparentes para
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el usuario, es decir el usuario no se percatara que dentro del sistema se realizan

verificaciones adicionales de seguridad. [15]

1.4 Conclusiones Capitulo |

e Uno de los factores principales dentro de una organizacion, empresa u
hogar, es la seguridad de la informacion, es por eso que se ha detallado
dentro de este capitulo todo lo referente a lo que concierne las
vulnerabilidades dentro de la misma, factores importantes, riesgos, ataques,
etc., se ha evidenciado también la implementacion de soluciones hacia los
diferentes tipos de ataques que se vive diariamente, dando soluciones
Optimas.

e Se ha podido evidenciar de cierta forma algunos ataques causas Yy
consecuencias producto de ataques maliciosos hacia instituciones que de
una u otra manera lograron penetrar hacia la red LAN, dando como resultado
pérdidas millonarias de dinero.

e EIl uso inadecuado de los sistemas informaticos, el engafio y debilidades
empleados por los atacantes es cada vez mas sofisticado, donde los propios
usuarios en la mayoria de las ocasiones son los responsables de abrir brechas

para que los ciberdelincuentes actlen con total libertad.

CAPITULO Il. PROPUESTA

En el Cuerpo de Bomberos de Latacunga se ha evidenciado un alto riesgo de
vulnerabilidades, ya que no cuenta con una infraestructura de red adecuada, no
dispone de ningun tipo de seguridad, es ahi que se evidencia la falta de
prevencion ante los problemas informaticos. Muchos de los riesgos se deben a
la falta de conocimientos en materia de ciberseguridad, ignoramos todo lo que
son capaces de hacer los ciber-delincuentes y como consecuencia, realizamos

conductas que pueden convertirnos facilmente en victimas.
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Muchos de nosotros no tomamos importancia a los riesgos que conlleva este
tema, asumimos que simplemente es una inversion de dinero que no tiene
sentido, pero a medida que pasa el tiempo la amplia variedad de amenazas que
afectan a nuestros equipos informéaticos siempre conllevan a una Unica

consecuencia, que los sistemas dejan de funcionar.

Uno de los lugares mas importantes y Utiles es el internet, que contiene todo
tipo de informacion y ciencia, es de ahi donde muchos usuarios conocidos como
piratas informaticos, buscan hacer negocio atacando de forma remota a los
ordenadores de muchos usuarios que navegan en Internet.

Mas alla de las tipicas infecciones con las que nos podemos encontrar, por
ejemplo, una de las mas sonadas en el 2017 como es el ransomware, una via
de acceso muy utilizada por los piratas informéaticos para comprometer los

archivos, sistemas, etc., y por ende la infraestructura de red.

La importancia de la informacién para el logro de los objetivos en las
organizaciones, le ha significado ser considerada en muchos casos como el
activo mas importante. Debido al valor que se le atribuye, es objeto de diversas
amenazas como el robo, falsificacién, fraude, divulgacién y destruccién, entre

muchas otras.

Segun ESET-security-report-LATAM, 2 de cada 5 Empresas de Latinoamérica
sufrieron una infeccion de malware en 2018, y el 10% Disminuyé la cantidad
de casos de ransomware respecto del afio anterior, mientras que el afio 2018 se
consolidd como medio de infeccion la mineria de criptomonedas, en lineas
generales, los codigos maliciosos son un problema que va en aumento para los
usuarios en la regién. Tal es asi que un analisis sobre la cantidad de archivos
maliciosos vistos durante 2018 da cuenta de un crecimiento del 7%, llegando a
méas 750 millones solo en paises de Latinoamérica. Para mostrar ain mas la
significancia de este crecimiento, si comparamos los primeros meses de 2019

con lo que vimos en los primeros meses de 2018, la cantidad de archivos unicos
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ya fue superada en casi un 30%, por encima de los 360 millones de archivos

maliciosos registrados.

Figura 4. Incidentes de seguridad por pais.
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Mientras que en el 2020 segun Kaspersky Security ecuador se encuentra en la

posicion numero 51 como el pais mas atacado de américa Latina.

Figura 5. Incidentes en tiempo real.
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Es por esta razon por la que ambas empresas recomiendan implementar por lo
menos medidas basicas que protejan las instituciones, estas pueden ser mediante

antivirus, firewall y backups.

Los riesgos a los que esta expuesta dicha informacion conducen a la necesidad
de desarrollar ambientes confiables, pero conseguirlo es un problema complejo
y multifactorial. Por esta razon, se han desarrollado enfoques de seguridad como
la defensa en profundidad, que tiene como propdsito proteger la informacion a

través de la aplicacion de controles en distintas capas.

Una de estas capas es el perimetro, el limite 16gico que divide la red corporativa
de otras redes, incluyendo Internet. En la llamada seguridad perimetral, el
firewall continda teniendo vigencia como mecanismo de proteccion de las redes

y ha sido un elemento imprescindible desde su aparicidn hace 25 afios. [16]

Tener nuestra institucion protegida frente amenazas es importante, para ello
existen numerosos tipos de hardware y software orientados a defendernos de
posibles ataques, cada uno de ellos puede estar configurado en diferentes
plataformas, en el Cuerpo de Bomberos de Latacunga se va a implementar un
firewall por software, qué va a actuar como primera barrera de proteccion ante

cualquier amenaza cibernética.

2.1- Diagnostico del problema. — En la actualidad el Cuerpo de Bomberos de
Latacunga no cuenta con un sistema de seguridad tanto por hardware como por
software, las conexiones hacia la red se los realiza de una manera directa, no
existe un control sobre los funcionarios, mucho menos a personas ajenas a la
institucion, la falta de medidas de seguridad en la institucion es un problema
que esta en constante crecimiento, el libre acceso a la red institucional a puesto
a los directivos en constante amenaza, la institucion no cuenta con medidas de
seguridad que garanticen la proteccién de informacion, y privacidad de la

misma.
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El Cuerpo de Bomberos de Latacunga en los tltimos se ha visto afectado en el
incremento de acciones que violan la privacidad, los recursos etc., debido a la
falta de seguridad institucional, los funcionarios, directivos y la poblacion en
general se conectan hacia la red LAN a traves del servicio WIFI que ofrece la
institucion.

El acceso a internet se lo realiza de una manera libre, cualquier persona que se
conecta a la red institucional puede acceder a todo contenido web, e incluso al
libre acceso a los recursos compartidos que dispone la institucion, esto impide
el normal funcionamiento de los procesos internos a los que se dedica, y por

ende ha existido la perdida de informacion.

Otro de los problemas que atraviesa la institucion es el software actual instalado
es la mayoria de sus ordenadores, mismo que es Windows 7 en sus diferentes
versiones, el cual el 14 de enero del 2020, llega el fin del soporte oficial para
este sistema operativo, esto implica que ya no se repararan todos los bugs y
errores descubiertos en esta version. Quiere decir que Microsoft no vigilara que
Windows 7 sea un sistema seguro. Esta es otra de las razones a la que la
institucion quedara expuesta a vulnerabilidades a niel de software, quedando
asi expuestos a fallos o agujeros de seguridad, mismos que al ser explotados
por los hackers, ponen en peligro a todos los funcionarios que siguen usando
esta version de software, el sistema quedarad abandonado y los problemas de

seguridad creceran.

Otro de los inconvenientes que eh encontrado es la configuracién interna de
red, todos los equipos sin excepcion disponen de un entorno DHCP, incluyendo
al sistema de vigilancia institucional, mismo que es un grave riesgo de

seguridad si un usuario malintencionado se conecta a la red.

Los funcionarios de la institucion no estan formados en materia de
ciberseguridad, el internet esta lleno de peligros, trampas y virus ocultos.
Protegerse de estas amenazas a veces no resulta facil, no esta por demas saber
de antemano si una pagina web que vamos a visitar es segura y si esta libre de

riesgos para nuestro equipo informatico.
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2.2- Métodos especificos de la especialidad a emplear en la investigacion:

Con el avance de la tecnologia estamos cada vez mas expuestos a los ataques
a los que tenemos que hacer frente sean mas dificiles de predecir, mismos que
es de vital importancia trabajar arduamente dia tras dia para mejorar las
medidas de seguridad, pero también podemos incorporar algunas nuevas reglas
que complementen a las ya existentes. Teniendo en cuenta que la seguridad al
100% no existe, pero hay muchas formas de prevenir posibles incidentes, o

reducirlos al maximo posible.

2.2.1- Método CSF (Cybersecurity Framework). Este método esta enfocado
a las empresas de distintos tamafios a comprender, gestionar y reducir los
riesgos cibernéticos y proteger sus redes y datos. Les proporciona un

lenguaje comun y un resumen de las mejores practicas en ciberseguridad.

La nueva version 1.1 del CSF fue publicada el 16 de abril de 2018. El
documento ha evolucionado para ser atin mas informativo, util e inclusivo

para todo tipo de organizaciones.

Figura 6. Nucleo de CSF.
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personas, los activos, los datos y las capacidades. La comprension del
contexto empresarial, los recursos que respaldan las funciones criticas
y los riesgos relacionados con la ciberseguridad permiten que una
organizacion se centre y priorice sus esfuerzos, de acuerdo con su

estrategia de administracion de riesgos y sus necesidades comerciales.

Proteger. - Describe las medidas de seguridad adecuadas para
garantizar la entrega de servicios de las infraestructuras criticas. Esta
funcién contempla la capacidad de limitar o contener el impacto de un

potencial evento de ciberseguridad.

Detectar. - Define las actividades necesarias para identificar la
ocurrencia de un evento de ciberseguridad., permitiendo el

descubrimiento oportuno de los mismos.

Responder. - Incluye actividades necesarias para tomar medidas con
respecto a un incidente de ciberseguridad detectado, desarrollando la

capacidad de contener el impacto de un potencial incidente.

Recuperar. - Identifica las actividades necesarias para mantener los
planes de resiliencia y para restaurar cualquier capacidad o servicio que
se haya deteriorado debido a un incidente de ciberseguridad. Esta
funcidn es compatible con la recuperacion oportuna de las operaciones
normales para reducir el impacto de un incidente de ciberseguridad.
[19]

Prepararse para el futuro tecnologico nunca fue facil, especialmente cuando se

trata de materia de ciberseguridad. El entorno de Tecnologias de la Informacion

siempre ha sido inestable y las amenazas cada vez son mayores, la mejoray el

aumento de estrategias en ciberseguridad deberian ser priorizadas en el 2020.

En una encuesta reciente, casi el 68% de los lideres de IT admitieron que su

negocio habia sufrido al menos un ataque cibernético en 2018. Y el estudio
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también reveld que el 19% de las empresas encuestadas no tenia ningan plan

para lidiar con un ciberataque. Estos son datos inquietantes para la mayoria de

las empresas.

2.2.2.

1.

2.

-Estrategias: Para enfrentar estas amenazas, es muy importante identificar tu

privacidad, no solo personal sino también a nivel empresarial y por ende la
seguridad de la informacién, y la mejor manera de hacerlo es emplear

estrategias de seguridad personal, mas confiables y eficientes.

Implementar protocolos de seguridad: Para protegerse de los ataques de
informaticos, las empresas deben crear un protocolo adecuado que los
empleados puedan seguir y responder de una manera positiva ante posibles
amenazas en la red. Ademas, es obligacion del encargado de TI. Informar a
los funcionarios y obligarlos a mantenerse al margen de sitios web no
seguros, asi como a no abrir ni responder mensajes spam Yy CcOrreos

electronicos de remitentes desconocidos.

Se deberia implementar restricciones a cada estacion de trabajo,
independientemente del cargo que ocupe el funcionario, esta medida de
seguridad puede parecer demasiado simple, pero es algo que pocas empresas
realmente lo hacen. Este protocolo ha sido expuesto reiteradamente por
expertos en ciberseguridad, pero muchas personas contindan ignorando esta
regla, asumiendo que es algo que "todo el mundo sabe". De hecho, educar
a sus empleados, funcionarios, etc., es el primer gran paso hacia la

ciberseguridad efectiva y eficiente y garantizar un entorno online seguro.

Ad-Blockers: Esto puede ser una opcion para crear una campafa integral
de concientizacion sobre la seguridad cibernética y capacitacion, centrada
especificamente en los ataques de phishing. Si los funcionarios estan bien
informados sobre las amenazas de phishing, se daran cuenta de lo que deben
observar en términos de proteccion de seguridad, lo que significa que es mas

probable que omitan este tipo de mensajes.
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Ademas, se puede implementar ad-blockers en los navegadores de cada uno
de los funcionarios, los scripts utilizados en el cryptojacking normalmente
provienen de anuncios, por lo que un bloqueador de anuncios puede

proporcionar una proteccion significativa.

3. Seguir las normas de privacidad de datos: Esto significa que cada vez
mas empresas asumirén el reto de garantizar la seguridad de sus datos.
Mientras el GDPR (Reglamento General de Proteccion de Datos) entrd en
vigencia en el 2018, existe una fuerte expectativa de aumento en los
requisitos en todo el mundo. Creemos que la privacidad de los datos seguira
siendo un problema importante en el 2019, por lo que debe cumplir con su
mision de seguir las pautas y mantener sus datos confidenciales lo mas

seguros posible.

2.2.3.- Adopcidn tecnoldgica: Las instituciones estan adoptando con entusiasmo
la innovacidn tecnoldgica, y la mayoria dice que los beneficios superan

cualquier riesgo que se presente.

En el 2019 se ha incrementado considerablemente la adopcion de nuevas
tecnologias, no sola a nivel de hardware, si ni también a nivel de software,
entre ellas la computacién en la nube, productos digitales patentados y

dispositivos conectados a loT.

Incluso sectores tradicionales como el de la manufactura esperan que casi el
50% de los productos que desarrollan sean "inteligentes” o "conectados” de
alguna manera, segun Cisco Network Academi, para el 2020 se tiene
previsto la conexién de 50 000 millones de aparatos electrénicos, abriendo

nuevos agujeros vulnerables a la seguridad personal.

En el Cuerpo de Bomberos de Latacunga no existen politicas que aplique al buen

uso de la tecnologia, ni mucho menos conocimientos basicos que orienten a la
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ciberseguridad, y por ende a la proteccion de datos personales de cada uno de los

funcionarios.

2.2.4.- Toma de decisiones. A través del método empirico empleado para la
obtencion de resultados estadisticos, mediante el instrumento aplicado que
fue la encuesta, se evidencia claramente el poco o nulo conocimiento en
ciberseguridad, donde eh escogido las preguntas mas relevantes para medir
que tan familiarizados se encuentran sobre el tema de estudio, de acuerdo a
los resultados obtenidos nos podemos dar cuenta la magnitud del problema
al que la institucion estad sometida, y si a esto le sumamos los sistemas
obsoletos, pues esto conlleva a las principales causas de las vulnerabilidades

corporativas.

Figura 7. Resultados de los conocimientos en ciberseguridad del Cuerpo de Bomberos de
Latacunga
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Elaborado por: David Sangucho Sandoval.

En lo que respecta a la escasez de conocimiento, hay varias brechas de inseguridad,
la mayoria de compafiias e instituciones no cuentan con personal de Tics, mucho
menos con expertos en seguridad de la informacion, lo que demuestra el
desconocimiento en ciberseguridad interna y externa, esto conlleva a que no se

sienten preparados para hacer frente a amenazas comunes, en este sentido, el
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Cuerpo de Bomberos de Latacunga reconoce que carecen de preparacion para

responder a filtraciones de datos y por ende a estar inmunes a cualquier ataque.

Por esta razon se ve la necesidad de implementar un sistema gestor de seguridad

Firewall, en este caso sera mediante software, como es pfSense.

Mediante las pruebas establecidas en la infraestructura del Cuerpo de Bomberos de
Latacunga se ha evidenciado el libre acceso a la red de todo tipo de personas, ya
que este carecia de seguridad, dando como resultado el consumo excesivo de ancho
de banda en el router marca D-link modelo DIR-615, mismo que provoca lentitud
en el internet en las estaciones de trabajo de los funcionarios que pertenecen a la

institucion.

Figura 8. Ancho de banda en la infraestructura del Cuerpo de Bomberos de Latacunga
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Elaborado por: David Sangucho Sandoval.

Podemos evidenciar el trafico de la entrada de infraestructura WAN oscila entre 4
y 5 megas en fibra dptica dando el pico maximo del proveedor, cuya direccion IP
pertenece a la 192.168.2.135, donde también se realizé un monitoreo de red, para

evidenciar el consumo en la interfaz LAN.
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Figura 9. Consumo excesivo de ancho de banda en la LAN del Cuerpo de Bomberos de Latacunga
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Elaborado por: David Sangucho Sandoval.

La grafica anterior corresponde a la infraestructura LAN del Cuerpo de Bomberos
de Latacunga, donde la direccidn correspondiente a la 192.168.0.8, correspondiente
al Router, consume la mayoria de ancho de banda, debido a las conexiones sin
restricciones, mientras que la direccion IP 192.168.0.11, correspondiente a la
estacion de trabajo del area financiera, se evidencia que el ancho de banda es apenas
27,7 kb, lo cual ocasiona la inestabilidad en los trabajos diarios de la institucion, y
el malestar constante de los funcionarios y por ende las quejas hacia el area de

sistemas.

Del mismo modo al encontrarse bajo infraestructura critica el Cuerpo de Bomberos
de Latacunga esta expuesto a multiples riesgos y amenazas, como profesionales,
conviene reconocer y saber qué es una Infraestructura Critica de la que depende
nuestra calidad de vida y por ende la institucion, conocer cOmo y con qué criterios
se protegen la infraestructura de red, esto nos permitira detectar nuestras
vulnerabilidades, en el Cuerpo de Bomberos de Latacunga, otro problema que se
detecto que como usuarios de la web nos vemos expuestos a todo tipo de amenazas,

siempre que estemos conectados habra ataques malintencionados que busguen



acceder a nuestros datos aprovechandose de vulnerabilidades en este caso de

infraestructura y por ende en las comunicaciones que establecemos dia a dia.

Verficado por: Google Tru@
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Elaborado por: David Sangucho Sandoval.

Se realiz6 mediante método de experimentacion la simulacion de un ataque de tipo
MITM por sus siglas en inglés (Man in the middle), que consiste en intervenir la
comunicacion que establecen dos partes un emisor y un receptor, sin que éstas
puedan percibir la intromision, el atacante puede estar ubicado de forma fisica o
I6gica, obteniendo como tal las credenciales de los usuarios, denominado como

victimas, la causa comun es la carencia de sistemas de seguridad, y softwares
obsoletos.
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Figura 11. Robo de credenciales a funcionarios del Cuerpo de Bomberos de Latacunga
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Elaborado por: David Sangucho Sandoval.

Disefio experimental. — La eleccion de esta metodologia se lo realizo
mediante las pruebas de validacion, El objetivo de esta investigacion
experimental es descubrir las causas de un fendmeno, en este caso las
vulnerabilidades que existen dentro de la institucion, dichas pruebas se lo
realizaron mediante el procedimiento de denegacion de servicios y hombre
en el medio.

Descripcion metodoldgica de la valoracién econémica, tecnolégica,
operacional y medio ambiental de la propuesta

2.4.1- Valoracion econdémica. Para la implementacion de la propuesta se
opto por la utilizacion de software libre, porque es versatil y practico,
se lo puede ejecutar directamente desde un pendrive o un CD player,
aparte de ofrecer una versidn para maquinas virtuales, en caso que se
utilice sistemas virtualizados en tu empresa o en casa, obteniendo una

red mas segura.

2.4.2- Valoracion tecnologica. PfSense es una solucion de firewall avanzado
de software libre para la implementacion en equipos hardware con una
potencia equivalente que se equipara a las grandes soluciones de

firewall del mercado, sus productos se basan en las plataformas mas
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fiables y estan disefiados para proporcionar los mas altos niveles de

rendimiento, estabilidad y confianza.

2.4.3- Valoracion ambiental. La manipulacion y el funcionamiento de este

tipo de dispositivos, son amigables con del entorno natural y las nuevas
alternativas de cambio con tecnologia verde, estan ayudando mucho a
cambiar un escenario que se prevé dificil para el medio natural, la
tecnologia y el medio ambiente son dos &reas que estdn mas
relacionadas de lo que nos podemos llegar a imaginar. Es asi que al
implementar esta solucion encontramos la manera en la que la

tecnologia forme parte de la solucion y no del problema.

2.5. Conclusiones Capitulo I1.

El Cuerpo de Bomberos de Latacunga no esta preparado para enfrentar una
ola de ataques con distintos niveles de sofisticacion, lo que provoca que la
institucion esté abierta a ataques, cuyos resultados pueden ser dafiinos a su
reputacion y por ende el resultado seré la pérdida de datos.

El Cuerpo de Bomberos de Latacunga carece de conocimientos de
ciberseguridad, no cuenta con estrategias que orientes a sus funcionarios a
asumir la responsabilidad de proteger los activos institucionales contra las
amenazas cibernéticas.

Otro de los problemas en la institucion es el uso de software obsoleto, y por
ende el descuido en la actualizacion de parches de seguridad o migracion
de sistemas operativos recomendados por el fabricante, donde se presenta
una oportunidad que personas mal intencionadas puedan causar pérdida y

exposicion de datos confidenciales.
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CAPITULO I1I. APLICACION Y/O VALIDACION DE LA PROPUESTA

En estos ultimos afios, todos los paises subdesarrollados han implementado
sistemas de seguridad ya sea por Software o Hardware, iniciando asi el cambio
hacia el recibimiento del internet de las cosas (loT), donde reflejan cambios
sustanciales en las nuevas tecnologias de la informacion y comunicacion que se
incorporan a las redes LAN de distintas, industrias y empresas, e incluso se han
tomado acciones para sus hogares.

El cambio no solo es asociado a las distintas politicas y a los procedimientos, sino
también a las capacidades humanas para estar preparados y poder responder ante

un ataque informatico.

3.1- Resultados del diagnostico del problema realizado. Los resultados
obtenidos con la implementacién de este Software pfsense cumplen
estandares de calidad, ya que aparte de ser un software Open Sourse, es

gratuito, y 100% confiable y seguro.

Todos los paquetes son filtrados por el servidor de seguridad pfSense para
validar la informacidn entre las direcciones de origen y destino, para luego
ser verificadas por las reglas definidas por el administrador para determinar

si los paquetes deben ser reenviados o bloqueados.

Un firewall viene siendo como un cuello de botella por el que todo el trafico
de Internet entrante y saliente debe pasar, para poder ser controlado, un
cortafuegos bien instalado, configurado y administrado evitan en gran escala
que los hackers puedan acceder hacia la red LAN y por supuesto ayudan a

mantener a salvo los datos confidenciales de su empresa.

Un firewall trabaja como un agente de seguridad quien identifica cada
paquete de datos antes de que este le permita el acceso, actia como "barrera™
manteniendo a un lado a los usuarios sin autorizacion, controla el uso de

Internet, bloqueando o desbloqueando accesos inapropiados o apropiados.
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3.1.1.- Técnica de investigacion
3.1.1.1.- Entrevista

Esta técnica utilizada para la llegar al problema se lo aplico a toda la
poblacion del Cuerpo de Bomberos de Latacunga, es decir a 53
funcionarios que laboran en la mencionada institucién, misma que
arrojo informacion necesaria para poder realizar la implementacion de

un gestor de seguridad.

3.1.1.2. Resultados del diagndstico del problema. — Una vez validado el
instrumento técnico en mi propuesta metodoldgica en el Cuerpo de
Bomberos de Latacunga, se ve la necesidad de solventar estos
inconvenientes de acuerdo a los resultados obtenidos mediante la
tabulacion de datos de cada una de las preguntas reflejadas en la

encuesta dirigida hacia los servidores de la institucion en mencion.

Los funcionarios tienen dificultades con respecto a al
reconocimiento de virus en sus ordenadores, cuando navegan en la
red no identifican si una pagina es segura o no, de igual manera las
contrasefias utilizadas en sus cuentas personales son de poca

seguridad y no las cambian periédicamente.

Figura 12. Vulnerabilidades en la infraestructura del Cuerpo de Bomberos de Latacunga
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Elaborado por: David Sangucho Sandoval.
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3.2 Resultados de los métodos especificos. Una vez realizada la encesta a los
funcionarios del Cuerpo de Bomberos de Latacunga, se procedio al analisis
de cada una de las preguntas planteadas, donde se analiz6 cada uno de los
requerimientos para la implementacion de un sistema gestor de seguridad, que
garantice no solo la proteccion de informacion, sino que también sirva como
base fundamental en los funcionarios de la institucion y tomen conciencia al

momento de estar frente a una amenaza cibernética.

Para la implementacion de un sistema gestor de seguridad (pfSense) se
garantiza que es uno de los mejores sistemas operativos orientado a firewall,
este SO estd basado en FreeBSD y tiene una gran cantidad de usuarios por
todo el mundo, aunque su uso es gratuito, la empresa que estd detrés
proporciona equipos hardware para ser utilizados como firewall en pequefias

y medianas empresas.

Con la implementacion de este software que protege el exterior con el interior
de una red, se establece que a pesar de gue cualquier empresa esta expuesta a
sufrir cualquier tipo de ataque, decidir no protegerse y reducir la inversion
que se realiza en ciberseguridad hace a cualquier organizacién mas vulnerable

y, por tanto, con mas posibilidades de sufrir un ciberataque.

Su instalacion y configuracion nos permite configurar acorde a las
necesidades institucionales, tales como servidor VPN, portal cautivo, etc., en

este caso implementar funciones de Firewall dentro de nuestra red.

Bajo este criterio se determina usar una de sus principales caracteristicas que

es un servidor proxy bajo su herramienta SQUID.

1. Configuracion de IP estatica en la red LAN.

2. Creacion de certificados de seguridad SSL para conexiones web.

3. Ejecucion de certificados para validacion de Squid en cada estacion
de trabajo para filtracion de trafico https.

4. Configuracion de Squid Proxy utilizando Man in the middle mediante
el puerto 3128, con filtracidn de protocolos http y https para capturar

el trafico del puerto 80 y 443.
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5. Configuracién de Squidgard para filtrado web por listas negras, esto
quiere decir que tenemos una gran lista de urls y dominios al que
podemos denegar o permitir acceso al usuario, que contienen virus y

que hay paginas que se dedican a instalar spyware.

Figura 13. Arquitectura pfSense del Cuerpo de Bomberos de Latacunga
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Elaborado por: David Sangucho Sandoval.

3.3. Resultado del disefio experimental que demuestra la validacién de la
propuesta. - Después de la implementacion de este software (FIREWALL), en la
LAN del Cuerpo de Bomberos de Latacunga, donde nos permite filtrar en su
totalidad el trafico entrante y saliente entre estas dos redes LAN y WAN, si el
trafico entrante o saliente cumple con una serie de Reglas establecidas por la
herramienta Squid + Squidguard, entonces el trafico podra acceder o salir de
nuestra red 0 HOST sin restriccion alguna. En caso de no cumplir las mismas

el trafico entrante o saliente sera bloqueado.

La metodologia a aplicar en esta investigacion es el método experimental,
donde trata de un proceso que se utiliza para investigar fendmenos, adquirir
nuevos conocimientos o corregir e integrar conocimientos previos. Se utiliza
en la investigacion cientifica y se basa en la observacion sistematica, la toma
de mediciones, la experimentacion, la formulacion de pruebas y la solucién a

la hipotesis.
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Mediante la aplicacion de la metodologia experimental se procede a realizar
las pruebas de implementacion, dando como resultado el filtrado extremo a
extremo, mediante las politicas de conexion de paquetes SSL, mismo que
Pfsense desvia los paquetes al servidor proxy, donde analiza las reglas de
Squid.

Figura 14. Filtrado extremo a extremo mediante certificados firmados
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Elaborado por: David Sangucho Sandoval.

3.4. Pruebas del software. — Se procede a realizar las pruebas correspondientes
empleando estrategias de hacking ético, donde con el software Pfsense,
cumple con las reglas de firewall, mismo que no permite el acceso, denegando

al atacante obtener las credenciales del usuario.

Figura 15. Pruebas MITM con Squid en pfSense en la LAN del Cuerpo de Bomberos de Latacunga
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Elaborado por: David Sangucho Sandoval.
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Los detalles completos de las pruebas del software se encuentran detalladas en el

Anexo 4.

3.5. Validacion de la propuesta. — Se realizan las pruebas correspondientes de
funcionamiento antes, como después de la implementacion del software
gestor de seguridad, mediante la herramienta ETTERCAP, donde se obtiene
los resultados esperados, mediante la utilizacion de hacking ético (hacker de
sombrero blanco), permitiéndonos identificar y reparar posibles
vulnerabilidades, lo que previene eficazmente la explotacién por hackers

maliciosos (hacker de sombrero negro).

Figura 16. Herramienta utilizada para ataques MITM
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Elaborado por: David Sangucho Sandoval.

Para la validacién de la propuesta se utiliz6 herramientas que se detallan a

continuacion:

e Computador con sistema operativo Linux en su distribucion Kali version
2018.4. (atacante)

e 2 computadores con sistema operativo Windows 7 (victimas)

e Computador son sistema operativo pfSense

e Conexién a internet

Los resultados correspondientes se detallan en el Anexo 3y 4.
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3.6. Valoracion de la propuesta. - Para valoracion de la propuesta en el Cuerpo de
Bomberos de Latacunga se considera analizar desde los siguientes puntos de

vista:

e Econdmico
e Tecnoldgico

e Ambiental

3.6.1 Valoracion econémica. — Para la implementacion del sistema gestor de

seguridad se ha tomado en cuenta los siguientes entornos.

3.6.1.1 Gastos directos

Tabla 2. Gastos directos.
DETALLE CANTIDAD V.UNITARIO TOTAL

Computadores 4 $ 450 $ 1800
Licencias Windows (incluido con 2 $0 $0
el hardware)

Licencias pfSense 1 $0 $0
Licencia Kali 1 $0 $0
Navegadores 2 $0 $0
Internet 1 afio $25 $ 300

TOTAL $ 2100

Elaborado por: David Sangucho Sandoval.

El valor de la implementacion del software gestor de seguridad del Cuerpo de
Bomberos de Latacunga asciende los $2.100,00 que ha sido obtenido mediante el
Hardware utilizado para realizar las pruebas correspondientes.

Tabla 3. Gastos directos.

CANTIDAD V.UNITARIO TOTAL

Resma de papel bond 2

Cuaderno $2 $1.50 $3
Impresiones 500 $0.05 $25
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TOTAL 55.60

Elaborado por: David Sangucho Sandoval.

3.6.1.2 Gastos indirectos.
Tabla 4. Gastos indirectos.

DETALLE TOTAL

Movilizacion $ 200
Alimentacion $ 80
TOTAL $ 280

Elaborado por: David Sangucho Sandoval.

3.6.1.3 Gastos Totales.

Tabla 5. Gastos totales.

DETALLE TOTAL

Total gastos directos $ 2155.60

Total gastos indirectos 280

Imprevistos 200
TOTAL $ 2635.60

Elaborado por: David Sangucho Sandoval.

3.7. Valoracién tecnoldgica. Con la implementacion de este sistema gestor de
seguridad en el Cuerpo de Bomberos de Latacunga estamos aportando en la
optimizacion del acceso a Internet, se estd administrando los accesos de la red

49



3.8.

LAN hacia la WAN, centralizando los accesos y controlando la seguridad de
la institucion, con esta solucién cumplimos estandares de calidad y a su vez
utilizamos licencias Open Sourse y lo configuramos especificamente para
operar en su potente plataforma firewall y su administracion es totalmente
amigable desde la interfaz web, también se economiza costos en el mismo
instante que se configura de una manera adecuada transformamos un ordenador

comun en un potente firewall eficaz y seguro.

Valoracion ambiental. - La evolucién de la tecnologia dia a dia va mas alla
de nuestras ideas, a ello se suma el avance cientifico, mismo que cada dia se
crean nuevas tecnologias que son amigables con el medio ambiente, de ahi
partimos en la implementacion de este sistema gestor de seguridad para el
Cuerpo de Bomberos de Latacunga que no tendra ningin impacto malicioso

con el medio ambiente.

3.9 Discusion de la Aplicacion y Validacion de la propuesta. — A lo largo de la

investigacion de esta propuesta a favor del Cuerpo de bomberos de Latacunga
se pudo evidenciar ciertas vulnerabilidades dentro de la institucion, donde al
no existir barreras de seguridad, asi como también el libre acceso a la
navegacion web, acceso publico hacia la red institucional, misma que estaba
siendo un blanco preciso a terceras personas no autorizadas capten la sefiala
wifi y por lo tanto provocaban reduccion de velocidad de carga de datos de
Internet y generando mal estar en los funcionarios al momento de acceder a las

plataformas institucionales de atencion al publico.

Todo este analisis se obtuvo mediante un estudio minucioso hacia la
infraestructura institucional, es ahi donde nace la necesidad de implementar un
sistema Gestor de seguridad (firewall) que garantice la seguridad de los datos
institucionales, asi como también el uso adecuado del internet, estableciendo

politicas de seguridad (reglas) a través del software implementado (pfSense).

Otro agujero de seguridad se filtro en el poco conocimiento de los funcionarios
de la institucion, quienes no estaban al dia en cuestion de seguridad
informatica, puesto que en la actualidad la mayoria de instituciones no le dan
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mucha importancia a la evolucion de ciberataques, no forman a sus empleados

en materias de seguridad, ni mucho menos invierten en ello.

A medida que se fue ejecutando esta propuesta se podia evidenciar el interés

por el aprendizaje sobre este tema por parte de los funcionarios, ya que con la

puesta en practica de algunas reglas establecidas en la institucion se pudo lograr

el objetivo planteado dentro de este estudio, teniendo en cuenta que el sentido

comun juega un papel fundamental para no caer en errores que

provoquen un mal funcionamiento de los equipos.

3.10- Conclusiones del capitulo I11.

Con la implementacién del sistema gestor de seguridad se priorizaron las
paginas de navegacion de ciertos funcionarios que acceden a paginas
institucionales para brindar servicio a la comunidad.

La ejecucion de certificados firmados mediante pfSense se logro el cifrado
extremo a extremo entre el cliente y el servidor.

Con la implementacion de este software se brindard las diversas
necesidades de seguridad de la informacion y comunicacién dentro de la
red LAN, asi como también se tendra una puerta de control de accesos que
comunica la red WAN con la red LAN, también se controlara el acceso a la
navegacion e ingreso a ciertos sitios.

Su interfaz de pfSense es sencilla, tanto la parte de instalacion por consola
como el configurador web.

Las caracteristicas necesarias para el uso de este sistema son de
requerimientos minimos de hardware, esto es una de las ventajas
principales para la institucion, ya que no hay necesidad de adquirir un
computador de Gltima tecnologia, puesto que dentro del parque informatico
de la institucion existe Hardware en el cual se puede realizar la instalacion

y configuracion.

Conclusiones generales.
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e El poco conocimiento de los funcionarios sobre materias de ciberseguridad
mantenia un margen de inseguridad en la infraestructura institucional.

e Laimplementacion del firewall nos permite tener un sistema con la potencia
y confiabilidad de pfSense mejorando el nivel de seguridad dentro de la red
local, y con una gran ventaja econdémica ya que este es un software open
sourse basado en FreeBSD.

e EIl software pfSense al ser open sourse nos proporciona una seguridad
continua a diferencia de implementar un firewall por hardware, que aparte
de ser demasiado costoso su duracion de licencia es de un afo.

e Aunqgue la empresa no disponga de acceso a Internet, se deberia establecer
politicas de seguridad para la red interna y de esta manera administrar todo
el acceso de los funcionarios a sitios especificos de la red y proteger la

informacion.

Recomendaciones.

e Establecer politicas de respaldo continuo de informacion.

e Se recomienda al encargado de TIC’s monitorear las actividades del
firewall, asi como también la modificacion de reglas establecidas dentro del
mismo.

e Se recomienda al administrador del firewall actualizar constantemente la
lista de sitios denegados de navegacion para evitar filtraciones de paginas
no deseadas.

o Verificar los diferentes elementos de seguridad y configuraciones en los
sistemas operativos y tener en cuenta las politicas de seguridad y la buena
configuracion del sistema que permita tener un grado de confianza para
poder generar un buen funcionamiento en los ordenadores.

e Ejecutar los certificados de seguridad firmados por el software pfSense una
vez que se haya migrado o cambiado de sistema operativo, para que el

ordenador siga siendo protegido en su totalidad.
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ANEXO 1

ANALISIS E INTERPRETACION DE RESULTADOS DE LA ENCUESTA

Encuesta dirigida a los funcionarios del CUERPO DE BOMBEROS DE
LATACUNGA

PREGUNTA 1. ;Sabe usted codmo reconocer un virus de computadora?

OPCION VALOR PORCENTAJE
Sl 15 28%
NO 38 72%
TO TAL 53 100%

H S| H NO

Analisis de datos

El 100% de los funcionarios encuestados corresponden a un total de 53 personas
que, al momento de responder esta pregunta, 15 personas correspondiente al 28%
tienen conocimientos claros sobre como reconocer un virus de computadora,
mientras que el 72% de funcionarios no tienen conocimientos sobre como

identificar un virus.
Interpretacion de resultados

De la encuesta realizada claramente se puede evidenciar que el 72% de los

funcionarios estan siendo un blanco perfecto ante una amenaza cibernética.



PREGUNTA 2. ;Sabe usted como crear una contrasefia segura?

OPCION VALOR PORCENTAJE
S 14 26%
NO 39 74%
TO TAL 53 100%

H S| H NO

Analisis de datos

Del 100% de funcionarios encuestados, solo 14% de los mismos tiene
conocimientos de sobre cOmo crear una contrasefia segura, mientras que el 74%
correspondiente a los 39 funcionarios respectivamente no tienen conocimientos

sobre los caracteres a utilizar para generar una contrasefia segura.
Interpretacion de resultados

De los resultados obtenidos de esta pregunta se refleja claramente que la mayoria
de funcionarios no estan familiarizados en crear contrasefias seguras que garanticen
el ingreso seguro a sus cuentas personales, simplemente utilizan contrasefias de

nivel de seguridad bajo, mismos que estas propensos a ser violentadas.
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PREGUNTA 3 ;Cambia frecuentemente las contrasefias de sus cuentas
personales?

OPCION VALOR PORCENTAJE
S 14 26%
NO 39 74%
TO TAL 53 100%

H S| H NO

Andlisis de datos

De acuerdo al 26% de los resultados positivos de esta pregunta, 14 funcionarios
cambian frecuentemente las contrasefias de sus cuentas personales, mientras que el

74% no realiza este proceso.
Interpretacion de resultados

De acuerdo al analisis de datos en esta pregunta, podemos apreciar que los
resultados son similares a los de la pregunta anterior, ya que si no hay
conocimientos en crear una contrasefia segura l6gicamente reduce la preocupacion

de cambiar frecuentemente sus contrasefias personales.
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PREGUNTA 4 ;Conoce usted como identificar si su pagina de navegacion de

internet es segura?

OPCION VALOR PORCENTAJE
S 4 8%
NO 49 929%
TO TAL 53 100%

H S| H NO

Analisis de datos

De un total de 53 funcionarios que laboran en el Cuerpo de Bomberos de Latacunga,
solo 8% de personas son capaces de poder identificar una pagina segura dentro del
navegador de internet, mientras que el 92% del personal desconoce de este tema.

Interpretacion de resultados

Segun la interpretacion de datos en esta pregunta la mayoria de funcionarios no
estan formados en entornos de seguridad informatica, ya que, siendo una institucion
publica, la mayoria de funcionarios deberian estar con un nivel de conocimientos
informéticos medio, en entornos de navegacion web, y asi evitar la propagacion de
virus en la infraestructura institucional.
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PREGUNTA 5 ¢Ha respondido alguna vez un correo electrénico, en el cual le
solicitaron datos personales?

OPCION VALOR PORCENTAJE
S 7 13%
NO 46 87%
TO TAL 53 100%

H S| H NO

Analisis de datos

Segun los resultados obtenidos en la encuesta aplicada en el Cuerpo de Bomberos
de Latacunga, el 7% de funcionarios alguna vez respondieron positivamente a esta
pregunta, mientras que el 87% de la institucion hizo caso omiso a este tipo de virus
informatico.

Interpretacion de resultados

Segun el analisis de datos en esta pregunta podemos apreciar que el 13% de
funcionarios no distingue un correo fraudulento y entrega sus credenciales a los
ciberdelincuentes, sin saber que estan siendo objeto de robo de informacion no solo
personal si no institucional, infeccidn de dispositivos, pérdidas econdémicas, entre
otros.

Mientras que el 87% de los funcionarios estan conscientes de que este tipo de corros
son Span.
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PREGUNTA 6 ¢Qué version de Windows estd instalada en el equipo que normalmente
utiliza?

OPCION VALO R PO RCENTAJE
WINDOWS 7 24 45%0
WINDOWS 8.1 4 8%
WINDOWS 10 4 8%
LINUX 0] 0%o
NO LO SE 21 40%

TO TAL 53 100%

H WINDOWS 7 HE WINDOWS 8.1 m WINDOWS 10
LINUX B NO LO SE

Andlisis de datos

Segun los resultados obtenidos en la encuesta podemos observar que en la
actualidad existe una mayor cantidad de usuarios con Windows 7, a esto se asemeja
un porcentaje similar, que no distingue el Sistema Operativo instalado en su
computador.

Interpretacion de resultados

De acuerdo a los datos obtenidos en esta pregunta podemos apreciar que un 45% de
funcionarios tiene instalado como Sistema Operativo Windows 7 en sus
ordenadores, lo que significa que para este afo las vulnerabilidades van a aumentar
en un porcentaje mayor al del afio 2019, debido a que en Enero del 2020, Microsoft
deja de brindar soporte técnico a este Sistema Operativo, mientras que el 40% de
funcionarios no tiene conocimientos bajo que plataforma estd trabajando su
ordenador, bajo este criterio la institucion se ve en una alta probabilidad de riesgo,
debido a que los funcionarios no estan preparados en su totalidad sobre temas
tecnoldgicos.
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ANEXO 2

INSTALACION DE PFSENSE

CD Loader 1.2

Building the boot loader arguments
Looking up ~BOOT/LOADER... Found
Relocating the loader and the BTX
Starting the BTX loader

BTX loader 1.88 BTX version is 1.82
Console: internal video-keyboard
BIOS CD is cdA@

BIOS drive C: is diskB

BI0OS B638kB-259968kB available memory

FreeBSD/xB6 bootstrap loader, Revision 1.1
(Hed Nov 21 88:83:81 EST 2818 root@buildbot2.nyi.netgate.com)

Inicializacién del instalador

elcome to pfSense

Boot Multi User [Enter]
Boot [Slingle User
[Esclape to loader prompt
Reboot

Opt e
5. [Rlernel: kernel (1 of 2)
6. Configure Boot [Dlptions...

Autoboot in 1 seconds. [Spacel to pause
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Aceptacion de términos

pfSense Installer

Copyright and distribution notice
pfSense is Copyright 2884-2819 Rubicon Communications, LLC (Netgate).

pfSense is a federally registered trademark of Electric Sheep Fencing,
LLC. Any unauthorized use of this trademark is prohibited by state and
federal law and intermational law. Refer to our TradeMark Usage Guidelines
for how to properly use the marks. All rights reserved.

Absolutely No Commercial Distribution Is Allowed.

cept)]

Seleccion de opcidn a ejecutar

pfSense Installer

Helcome
Helcome to pfSense!

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xvl Recover config.xml from a previous install

<Cancel>
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Seleccion de opcidn de instalacién

pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

->- Test default keymap

C Armenian phonetic layout
Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

elect > <Cancel>
[Press arrows, TAB or ENTER]

Proceso de instalacion

pfSense Installer

Fetching Distribution

MANIFEST [
base. txz [

Fetching distribution files...

Ouerall Progress
B%
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Finalizacion de la instalacién

pfSense Installer

Complete
Installation of pfSense
complete! Hould you like
to reboot into the
installed system now?

AT <shell >

Asignacion de interfaces de Red

Hypervisor: Origin = "UMwareUMuare"

Done.

. dome.

Initializing

Starting device manager (dewd)...done.

Loading configuration......done.

Updating configuration........ ...done

Harning: Configuration references interfaces that do not exist: emd eml

Network interface mismatch —— Running interface assignment option.
leB: link state changed to UP
lel: link state changed to UP
le2: link state changed to UP

Valid interfaces are:

led B0 :8c:29:82:2c:c2 (down) AMD PCnet-PCI
lel ai c:29:82:2c:cc (down) AMD PCnet-PCI
le2 ai c:29:82:2c:d6 (dowm) AMD PCnet-PCI

Do VULANs need to be set up first?
If ULANs will not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if required

Should ULANs be set up now [yinl? I
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Asignacion de Ip. A las interfaces

Starting CRON... done.
pfSense 2.4.4-RELEASE (Patch 3) amd64 Wed May 15 18:53:44 EDT 2819
Bootup complete

FreeBSD/amd64 (pfSense. localdomMain) (ttyvd)
UMuare Uirtual Machine - Netgate Device ID: 539c5e74bS5113a3beelb
#xx Helcome to pfSense 2.4.4-RELEASE-p3 (amdB64) on pfSense w=s

WAN (wan) -> leB -> v4-/DHCP4: 192.168.2.135-24
LAN (lan) -> lel ->» v4: 192.168.1.1-24
OPT1 (optl) ->» le2 =>

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update frod comsole
Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configurat
Ping host 16) Restart PHP-FPM

Shell

Enter an option: J|

Ingreso a pfsense a través de la interfaz web

JRUSE + (@ Workstation v : Ic ] [ |5 Kali-Linux-2018.4-vm-am... * | (5 LaN Vindows 7Instal 5 pfsense
pfSense - Login - Mozilla Firefox (-]

pfSense - Login

o
& c @ O & ht 168.0. @ N @
£ Most Visited @ Offensive Security @ KaliLinux @ KaliDocs @ Kali Tools @ Exploit-DB Wy Aircrack-ng @ Kali Forums @ NetHunter @ Kali Training & Getting Started

[isense

SIGN IN

Username

Password
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Asignacion de DNS

oy, 11:21

e oo

1 pfSense.localdomain- V. X | +

PR IR B -9% n @

£+ Most Visited @ Offensive Security @ KaliLinux @ KaliDocs @ Kali Tools @ Exploit-DB W Aircrack-ng @ Kali Forums @ NetHunter (@ KaliTraining @ Getting Started
Wizard / pfSense Setup/ General Information (] B

General Information

On this sereen the general pfSense parameters will be set.

Hostname | piSense

EXAMPLE: myserver

Domain bomberos.com

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver wil ignore manually configured DNS servers for client queries and query root DNS servers directly. To usethe
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard,

PrimaryDNS Server | 8888
Secondary DNS Server 8844

Override DNS [
Allow DNS servers to be overridden by DHCP/PPP on WAN

» Next

Configuracion interfaz WAN

= [S| (5" kali-Linux-2018.4-vm-am... > || [51LAN Windows 7 Instal [ pfeense
pfSense.localdomain - Wizard: pfSense Setup: Configure WAN Interface - Mozilla Firefox ® Q0

[ pfSense.localdom

<« c ® [ 192.168.0.5/wizard. nl=set fxml 89w o =
£ Most Visited @ Offensive Security @ Kali Linux @ KaliDocs €@ Kali Tools @ Exploit-DB Y Aircrack-ng @ Kali Forums @ NetHunter @ Kali Training @ Getting Started

MUNITY EDITION

WARNING: The 'admin account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure WAN Interface

Configure WAN Interface

0On this screen the Wide Area Network information will be configured.

SelectedType DHCP j

General configuration

MAC Address

n be used to medify (‘'spoof’) the MAC address of the WAN interface (may be required with s ble connections). Enter a MAC address in

XXO0CXXOCXX XX OF leave blank.

e MTU of the WAN inter f this field is left blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for all other connection types will be
umed,
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Configuracion de interfaz LAN

= [E] | Kali-Linux-2018.4-vm-am.. * || (51 Lan windows 7 Instal 5 pfsense

pfSense.localdomain - Wizard: pfSense Setup: Configure LAN Interface - Mozilla Firefox -}

cC @ ttps://192.168.0. php B9 I @
Most Visited @ Offensive Security @ Kali Linux @ Kali Docs @ Kali Tools @ Exploit-DB W Aircrack-ng @ Kali Forums @ NetHunter @ Kali Training @ Getting Started

Elisense e el

COMMUNITY EDITION

WARNING: The ‘admin account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure LAN Interface

Step 5 of 0

Configure LAN Interface

On this screen the Local Area Network information will be configured.

LAN IP Address 192.168.0.5

Type dhop if this interface uses DHGP to obtain its IP address.

Subnet Mask 24

> Next

pfSense Netgate. View license.

Configuracion interfaz de Usuario

o) ‘el = [2| (5 Kali-Linux-2018.4-vm-am... * | (5] LAN Windows 7 Instal (5 pfiense
pfSense.localdomain - Wizard: pfSense Setup: Set Admin WebG Ul Password - Mozilla Firefox e 6

X | @ NewTab

¢ @ /192.168.0.5wizarc.pip EIECRS n @
ed @ Offensive Security @ Kali Linux @ Kali Docs @ Kali Tools € Exploit-DB W Aircrack-ng @ Kali Forums @ NetHunter € Kali Training @ Getting Started
Flisense terfaces +  Firowall~ vees =\ agn Help ~

UNITY EDITION

WARNING: The ‘admin account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Set Admin WebGUI Password

of O

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled.

AdminPassword @

‘Admin Password AGAIN ®

» Next

pfSense Netgate. View license.
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Interfaz gréfica Pfsense con tarjetas de red

= [E] | Kali-Linux-2018.4-vm-am.. * || (51 Lan windows 7 Instal 5 pfsense

pfSense.bomberos.com - Status: Dashboard - Mozilla Firefox -}

T pfSense.bomberos.com X | @ New Tab x|+

« e @ 5//192.168.0.5 - 9w N @
1 MostVisited @ Offensive Security @ Kali Linux @ Kali Docs @ Kali Tools @ Exploit-DB W Aircrack-ng @ Kali Forums @ NetHunter @ Kali Training @ Getting Started

Elisense N~ intefaces~  Frewal-  Senices~ VPN«

MUNITY EDITION

Status / Dashboard

System Information [x] 00
Name pfSense.bomberos.com Interfaces £00

User 2dmin@192.168.0.11 (Local Database) X Py e TATAES

System VMware Virtual Machine AN @~ autoselect 192.168.0.5
Netgate Device ID: 539c5e74b5113a3bee16

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Fri May 19 2017

Version 2.4.4-RELEASE-p3 (amd64)
built on Wed May 15 18:53:44 EDT 2019
FreeBSD 11.2-RELEASE-p10

The system is on the latest versior
Version information updated at Fri Nov 8 11:54:12-05 2019 &

CPUType Intel(R) Core(TM) i3-5005U CPU @ 2.00GHz
AESNI GPU Crypto: Yes (inactive)

Kernel PTI Enabled

Uptime 06 Hours 52 Minutes 15 Seconds M

Configuracion de certificados MITM

10} Home: (5! Kali-Linux-2018.4-vm-am... % ||(51LAN Windows 7 Instal (5 pfsense {5 Windows 7 pfsense

Aplicaciones ~ Lugares ~ mig, 20 de nov, 14:59

pfSense.bomberos.com - System: Certificate Manager: CAs - Mozilla Firefox

[ pfSense.bomberos.com - X +
< c @ @ & 9
£+ Most Visited @ Offensive Security @ KaliLinux @ KaliDocs @ Kali Tools @ Exploit-DB Wy Aircrack-ng @ Kali Forums @ NetHunter @ KaliTra

em_camanager.php

Advanced
System /| cert. Manager iger/ CAs

General Setup
CAs Cert  High Avail. Sync levocation
Logout (admin)

Routing |ssuer Certificates Distinguished Name InUse Acti

Setup Wizard
Update

User Manager
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Configuracion de certificados

mié, 20 de nov, 15:00

pfSense.bomberos.com - System: Certificate Manager: CAs: Edit - Mozilla Firefox Q@ O

T pfSense.bomberos.com X | +

=
&« ¢ o [ - O 1y I @
£+ Most Visited @ Offensive Security @ KaliLinux @ Kali Docs @ Kali Tools @ Exploit-DB Wy

192.168.0.5/syst

rack-ng @ Kali Forums @ NetHunter @ Kali Training @ Getting Started

System/ Certificate Manager/ CAs/ Edit (]
CAs  Certificates Certificate Revocation

Create / Edit CA

Descriptivename ||

Method Create an internal Certificate Autharity i
Internal Certificate Authority
Key length (bits 2048 |
Digest Algorithm sha256 i
NOTE: It is recommended to use an algorithm stronger than SHAT when possible.
Lifetime (days) 3650 G
CommonName internal-ca

The following certificate authority subject components are optional and may be left blank

CountryCode  None b

Firmado de certificados

5 (@ Workstation » -l &P o =) || (5 kal
pfSense.bomberos.com - System: Certificate Manager: CAs: Edit - Mozilla Firefox )

inux-2018.4-vm-am. ] LAN Windons 7 Instal 5 psense “r o 52

7 pfSense.bomberos.com X | +
<« C o D .168.0. n_cama
£+ Most Visited @ Offensive Security @ KaliLinux @ Kali Docs @ Kali Tools @ Exploit-DB Wy

90%

O v I @
rack-ng @ Kali Forums @ NetHunter @ Kali Training @ Getting Started

Descriptivename | Proxy_CA_firmado

Method | Create an intermediate Certificate Authorty

Intemal Certificate Authority

Signing Certificate Proxy_CA
Authority

Keylength (bits) | 2045

Digest Algorithm sha2s6

NOTE: itis recommende

Lifetime (days) | 3650 <

CommonName | BOMBEROSca

‘The following certficate authority subject components are optional and may be left blank

Country Code EC |
State or Province Cotopaxi
City Latacunga

Organization | Bomberos Latacunga
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Recycle Bin

pruebas de
tesis

o 4

gle

Chrome

prubas de

gle
Chrome

Firefox Setup
1401

Importacién de certificados

2 Intemet Properties

1 Open

€ Certificates

Intended purpose:

Personal | Other Peopie | Interm

Issued To
ElMcrosoft Windows
ExlRoot Agency
Eplwnow.versign.comy...

Import,

Certificate intended purposes

Learn more about certii

<All>

NA

2 Certficate Imp
Organize +
File to Import
Specify the Favorites
B Desktop
& Dounloads

Fie name: Recent Places

— 3 Libraries
3 Documents
o Music

] Pictures

B videos

personal
Cryptogr|

Microsofy
1% Computer

€ Network

Learn more abou|

New folder

4 Name

il prowy_CA
5] Proxy_CA _firmado

Filename: Proxy_CA

Cancel

= |

Date modified
311 PM
9311 PM

11/20/20:
1172072

~ (%509 Certificate (".cer

[ open [+] [ Conce

T tecr ] |

2items selected Date modified: 11/20/2019 311 PM

e 301 KB

Date createc: 11/20/2010 11 PM

Instalacion de certificados

Organize =

Favorites

B Desitop

Libraries
o) Music
i Pictures

B videos

S Netwerk

[ Open ~

18 Dewnloads

Recent Places

B Computer

¥ cenificados firmados

ol Proxy_CA

) Prowy_C/
oy Open

Open with

Share with

New folder

Install Certificate

Restore previous versions

Sendto
Cu
Copy

Create shorteut

Delete

Rename

Properties

Proxy_CA firmado

iy Cortificate

4]
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uebas de

Certificados instalados satisfactoriamente

Adjust your computer's settings

&)= » Control Panel il Control Panel items »

@ Intemet Properties

il

& Certificates

Intended purpose: [ <All>

Persanal | Other People | Intermediate Certficatin Authorities

Issued By
BOMEEROS <2
BOMEEROS <o

IssuedTo

ExMirosoft Windows
EilRoot Agency
Exlwaw,verisign.com.

Root Agency
Class 3 Public Primary

Import.

Certficate intended purposes

Learn more about certificates

Exprato.
11/17/2029  <None>
14/17/202  <None>
Microsoft Root Autharity  12/31/2002  <Nene>
1231203 <None>
10242016 <None>

Trusted Root Certificatior| *

Friendly Name

Advanced |

Cancel
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ANEXO 3

VULNERABILIDADES ANTES DE INSTALAR PFSENSE

€ Google - Windows Intemet Explorer = =R~
@Q- [ G ttpus/www.google.com/ -4 [ x| £ 8ing o~

7y Favorites | 5l ) Suggeste ~ ) Web Slice Gallery =

G Google Y v E) v mm v Pagev Safetyv Toolsw @~
[Bisaucda miseocs Maps ey Youlube Gmal Dove Cakocoro Més: Hastoril web | Prefereacs | hiciar 3360

Google

Buscar con Google || Me siento con suerte

Qirecido gar Geogle en; Engish

Programas de publicidad  Soluciones Empresariaies.  Todo acerca de Googla  Google.comac

@ Intemet | Protected Mode: Off fa~ ®ox -
302PM
1/13/2020

Envenenamiento tabla ARP con KALI LINUX

(55! Windows 7 pfsense (5! pfsense

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x ARP poisoning...

IPAddress | MAC Address CMPredirect...

192.168.21 00:50:56:C0:( Portstealing...

e Lol v o [

NDP poisoning...

192.168.2.134: 00:0C:29:B9:
192.168.2.135  00:0C:29:02:;  Stop mitm attack(s)
192.168.2.254 | 00:50:56:E9:38:3C

Delete Host " Addto Target1 H Add to Target 2

e b
Scanning the whole netmask for 255 hosts...

5 hosts added to the hosts list...

DHCP: [00:0C:29:75:63:4D] REQUEST 192.168.2.133

DHCP:[192.168.2.254] ACK :192.168.2.133 255.255.255.0 GW 192.168.2.2 DNS 192.168.2.2 "localdomain™
Host 192.168.2.134 added to TARGET1

Host 192.168.2.2 added to TARGET2
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Ingreso de credenciales de correo Yahoo en el ordenador victima

‘& Yahoo - Windows Internet Explorer o e =]
G- @ e e e 5 <[B 4| x|[ ting 5 -

i Favorites | 5 @] Suggested Sites v @] Web Slice Gallery ~

0 Vehoo fov B v @ v Pagev Ssfetyv Tooksw @

enrique ch11@yanoo es
YAHOO TE PERMITE DISFRUTAR CON FACILIDAD DE LAS Introduce la contrasefia

COSAS QUE MAS TE IMPORTAN EN EL MUNDO.  parainiciar sesion

Lo mejor en su clase: Yahco Mail, noticias de dltimo momento
(locales, nacionales y mundiales), finanzas, deportes, musica,
peliculas y mucho més. Aprovecha al maximo la Web y disfruta mas

de tu vida.

i

Yahoo conlas a Usas un navegador

3 vez algunas i Yahoo o 4 6 navegador ahora. s X
informacidn

-— @ Interet | Protected Mode; Off Gh v RW% -

Obtencion de credenciales del correo en la maquina del atacante

lun, 13
ettercap 0.8.2 [— O]
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x
IPAddress  MAC Address Description
192.168.21 ' 00:50:56:C0:00:08

192.168.2.2

192.168.2.134 1 00:0C:29:89:87:C5
192.168.2.135 00:0C:29:02:2C:C2
192.168.2.254 00:50:56:E9:38:3C

Delete Host Il Add to Target 1 I Add to Target 2
HTTP:67.195.204.151:80 -> USER: enrique.chl1@yahoo.es PASS: estoesunaprueba INFO: hitps//login.yahoo.com/account/challenge p ?.src=yme. partner=noneg.lang=es-

Us&.intl=e1&authMechanism=primary&display=login&done =https://mail.ya
CONTENT: browser-fp-data=&crumb=D 081QzQK1qR&acrumb=t6l067k\Wasessionlndex=Qg--
&displayName=enrique.ch11@yahoo.es&username=enrique.ch11@yahoo.es&p d ™ ord=estoesunaprueba verifyPassword=Siguiente I

P

HTTP : 67.195.204.151:80 -> USER: EilliGlCChlGYER00ES PASS:
estoesunaprueba
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ANEXO 4

CERTIFICADOS FIRMADOS POR PFSENSE

11+ Home (55 KaliLinux-2018, 4-vm-amda4 [ Windows 7 pfsense (51 pfsense

(71 LAN Windows 7 Install

I
€ Google - Windows Intemet Explorer EI@
@\_J? |G https://www.google.com 4 *r| X ‘ ‘)’ Bing P ~|

2 Fi it =5 .
A Tavontes ? Website [dentification
.

15 IR IR

ndario Mas »

G Google | g v Pagew Safetyw Toolsv (@~

BOMBEROS-ca P

Busqueda |magenes

s google.com o ) ) .
prangeng Historial web | Preferencias | Iniciar sesion

This connection to the server is encrypted.

gle

Me siento con suerte

Sheuld I trust this site?

View certificates

S0

Bisqueda avanzada

Buscar con Google

Ofrecido por Goocle en: Enalish
@ Internet | Protected Mode: On

- B1N% v

i

D) i)

% e

-

Ingreso de credenciales de correo Yahoo en el ordenador victima

& Yahoo - Windows Internet Explorer

@‘\/‘ = ‘ https://loginyahoo.com/account/challenge/pass. « ﬂ | ) | “}| A | |)’ Bing

B B
o -

¢ Favorites | g3 @ | Suggested Sites v @ | Web Slice Gallery

~ [/ v =] @ v Page~v Safety~ Tools~ ﬂv

t: Yahoo

-

| Ayuda

m

enrique.ch11@yahoo.es

YAHOO TE PERMITE
DISFRUTAR CON
FACILIDAD DE LAS
COSAS QUE MAS TE
IMPORTAN EN

Waiting for https://login.y |

Introduce la contrasefia
para iniciar sesioén

La contrasefia no es valida. Vuelve a inteniarlo

Yahoo funciona mejor con las versiones mas recientes de los navegadores. Usas un navegador desactualizado X
o incompatible, de manera que tal vez algunas caracteristicas de Yahoo no funcionaran correctamente.
Actualiza la version de tu navegador ahora. las informacion

v H}10% -

@ Internet | Protected Mode: On

Blel. 0=

=

) ]
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En la maquina del atacante no se obtiene las credenciales de la victima gracias a
los certificados y filtrado de paquetes de Pfsense.

1A} Home

Aplicaciones ¥

(] LAN Windows 7 Install (5 Kali-Linux-2018.4-vm-am... | (5] Windows 7 pfsense (5 pfsense

Lugares v @ Ettercap v lun, 13 de ene, 16:01
ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x

IP Address  MAC Address Description

192.168.0.5 00:0C:29:02:2C:CC

line 249, in =
192.168.0.12 00:0C:29:2E:04:1A

v, Line 579,
644, in rawD|

, in handleRe|

607, in hand
[ Delete Host Il Add to Target 1 Add to Target 2

/ARP poisoning victims: 33, in handleRe
GROUP1:192.168.0.12 00:0C:29:2E:04:1A
e 1122, in wri
GROUP 2:192.168.0.5 00:0C:29:02:2C:CC
Unified sniffing already started...
iteHeaders'
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ANEXO 5
ENCUESTAS AL PERSONAL INSTITUCIONAL

A ., Universidad
Técnica de @
: Cotopaxi 7
UNIVERSIDAD TECNICA DE COTOPAXI

DIRECCION DE POSGRADO

Posgrado

MAESTRIA EN SISTEMAS DE INFORMACION

TITULO: Implementacién de un sistema gestor de seguridad ante posibles
amenazas cibernéticas en la red del “CUERPO DE BOMBEROS DE
LATACUNGA”

ENCUESTA

La siguiente encuesta va dirigida a los funcionarios del CUERPO DE BOMBEROS DE
LATACUNGA

Instrucciones:

e [eadetenidamente las preguntas para que pueda responder de una forma adecuada
e Marque una sola alternativa dentro del cuadro ﬁ

1. ¢Sabe usted como reconocer un virus de computadora?

2. (Sabe usted como crear una contraseia segura?

4
[ 2

Coémo:

o

A

3. ¢Cambia frecuentemente las contrasefias de sus cuentas personales?

4. ;Conoce usted como identificar si su pagina de navegacion de internet es segura‘?‘j

Coémo:

5. (Ha respondido alguna vez un correo electrénico, en el cual le solicitaron LZ] I:I
datos personales?

6. (Qué version de Windows esta instalada en el equipo que normalmente utiliza?

e Windows 7
e Windows 8.1
e Windows 10
e Linux

e Nolosé

OO0
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% ' Universidad
mm de a Posgrado
i UNIVERSIDAD TECNICA DE COTOPAXI
DIRECCION DE POSGRADO
MAESTRIA EN SISTEMAS DE INFORMACION
TITULO: Implementacion de un sistema gestor de seguridad ante posibles
amenazas cibernéticas en la red del “CUERPO DE BOMBEROS DE
LATACUNGA”
La siguiente encuesta va dirigida a los funcionarios del CUERPO DE BOMBEROS DE
LATACUNGA
Instrucciones:
e [Leadetenidamente las preguntas para que pueda responder de una forma adecuada
e Marque una sola alternativa dentro del cuadro X
Sl NO
1. ¢Sabe usted como reconocer un virus de computadora? X,

2. ;Sabe usted cémo crear una contrasefia segura? | I

Coémo:

3. (Cambia frecuentemente las contraseiias de sus cuentas personales?

4. (Conoce usted como identificar si su pagina de navegacion de internet es segura? I

Como:

5. ¢(Ha respondido alguna vez un correo electronico, en el cual le solicitaron

datos personales?

6. ;Qué version de Windows esta instalada en el equipo que normalmente utiliza?

e Windows 7

e Windows 8.1

e Windows 10

e Linux

e Nolosé
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Universidad
Técnica de
Cotopasé Posgrado

UNIVERSIDAD TECNICA DE COTOPAXI

DIRECCION DE POSGRADO
MAESTRIA EN SISTEMAS DE INFORMACION

TITULO: Implementacion de un sistema gestor de seguridad ante posibles
amenazas cibernéticas en la red del “CUERPO DE BOMBEROS DE
LATACUNGA”

ENCUESTA

La siguiente encuesta va dirigida a los funcionarios del CUERPO DE BOMBEROS DE
LATACUNGA

Instrucciones:

e Leadetenidamente las preguntas para que pueda responder de una forma adecuada
e Marque una sola alternativa dentro del cuadro X

2
(@]

1. ¢Sabe usted como reconocer un virus de computadora?

2. (Sabe usted como crear una contrasefia segura?

RINE

1 ON L
g0 O

1

Coémo: : N : \ Y

3. (Cambia frecuentemente las contrasefias de sus cuentas personales?
4. ;Conoce usted como identificar si su pagina de navegacion de internet es segura?

Como:

5. (Ha respondido alguna vez un correo electrénico, en el cual le solicitaron
datos personales?

=)}

. (Qué version de Windows esta instalada en el equipo que normalmente utiliza?

e Windows 7
e Windows 8.1
e Windows 10
e Linux

e Nolosé

OO0
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V.  Universidad
. Técnica de
 Cotopaxi ; @
UNIVERSIDAD TECNICA DE COTOPAXI

DIRECCION DE POSGRADO
MAESTRIA EN SISTEMAS DE INFORMACION

TITULO: Implementacién de un sistema gestor de seguridad ante posibles
amenazas cibernéticas en la red del “CUERPO DE BOMBEROS DE
LATACUNGA”

ENCUESTA

La siguiente encuesta va dirigida a los funcionarios del CUERPO DE BOMBEROS DE
LATACUNGA

Instrucciones:

e Leadetenidamente las preguntas para que pueda responder de una forma adecuada
e Marque una sola alternativa dentro del cuadro X I

Posgrado

1. ¢;Sabe usted como reconocer un virus de computadora?
2. (Sabe usted como crear una contrasefia segura?

Coémo:

3. (Cambia frecuentemente las contrasefias de sus cuentas personales?
4. ;Conoce usted como identificar si su pagina de navegacion de internet es segura?

Coémo:

5. (Ha respondido alguna vez un correo electrénico, en el cual le solicitaron !:l

datos personales?

6. ;Queé version de Windows esta instalada en el equipo que normalmente utiliza?
e Windows 7
e Windows 8.1
e Windows 10
e Linux

e Nolosé

80

00 00-
M s

[

<

OO



Universidad
! | Técnica d
| Cotopax ; Posgrado
UNIVERSIDAD TECNICA DE COTOPAXI

DIRECCION DE POSGRADO

MAESTRIA EN SISTEMAS DE INFORMACION

TITULO: Implementacién de un sistema gestor de seguridad ante posibles
amenazas cibernéticas en la red del “CUERPO DE BOMBEROS DE
LATACUNGA”

ENCUESTA

La siguiente encuesta va dirigida a los funcionarios del CUERPO DE BOMBEROS DE
LATACUNGA

Instrucciones:

e [ eadetenidamente las preguntas para que pueda responder de una forma adecuada
¢ Marque una sola alternativa dentro del cuadro llp_,

1. ;Sabe usted como reconocer un virus de computadora?

2. ;Sabe usted como crear una contrasefia segura?

Coémo: Slgbe ggg;\.gmej ).e!m:.a Bc%usa.zas m‘.ngg,g_;"ési

nomeros | simdodas

3. ¢Cambia frecuentemente las contrasefias de sus cuentas personales?

<[] -
O Ok s

4. ;Conoce usted como identificar si su pagina de navegacion de internet es segura?

Como:

1 OE

5. (Ha respondido alguna vez un correo electrénico, en el cual le solicitaron
datos personales?

]

6. (Qué version de Windows esta instalada en el equipo que normalmente utiliza?

* Windows 7
* Windows 8.1
* Windows 10
» Linux

e Nolosé

OO0
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y | Universidad
§  Técnica de
Cotopaxi a Posgrado

UNIVERSIDAD TECNICA DE COTOPAXI
DIRECCION DE POSGRADO
MAESTRIA EN SISTEMAS DE INFORMACION

TITULO: Implementacién de un sistema gestor de seguridad ante posibles
amenazas cibernéticas en la red del “CUERPO DE BOMBEROS DE
LATACUNGA”

ENCUESTA

La siguiente encuesta va dirigida a los funcionarios del CUERPO DE BOMBEROS DE
LATACUNGA

Instrucciones:

® [eadetenidamente las preguntas para que pueda responder de una forma adecuada
e Marque una sola alternativa dentro del cuadro | x

NO

1. ;Sabe usted como reconocer un virus de computadora?

2. ;Sabe usted como crear una contrasefia segura?

Coémo: % ; Eai, =)

3. ;Cambia frecuentemente las contraseiias de sus cuentas personales?

4. ;Conoce usted como identificar si su pagina de navegacion de internet es segura?
Como: _ e cowdedon que  opuece  ea g e e \ovedere

5. ¢(Ha respondido alguna vez un correo electrénico, en el cual le solicitaron
datos personales?

¥ ] K]
JO O

—

6. (Qué version de Windows esta instalada en el equipo que normalmente utiliza?
e Windows 7
e Windows 8.1 B

e Windows 10

e Linux

e Nolosé
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Posgrado

Universidad
Técnica de @
Cotopaxi »

UNIVERSIDAD TECNICA DE COTOPAXI

DIRECCION DE POSGRADO
MAESTRIA EN SISTEMAS DE INFORMACION

TITULO: Implementacion de un sistema gestor de seguridad ante posibles
amenazas cibernéticas en la red del “CUERPO DE BOMBEROS DE
LATACUNGA”

ENCUESTA

La siguiente encuesta va dirigida a los funcionarios del CUERPO DE BOMBEROS DE
LATACUNGA

Instrucciones:

e [ eadetenidamente las preguntas para que pueda responder de una forma adecuada
e Marque una sola alternativa dentro del cuadro

b4
(e}

1. ¢Sabe usted como reconocer un virus de computadora?

2. ;Sabe usted como crear una contraseiia segura?

Coémo:

3. (Cambia frecuentemente las contraseiias de sus cuentas personales?

4. ;Conoce usted como identificar si su pagina de navegacion de internet es segura?

a4 e
BRI

IH

Como:

5. ¢Ha respondido alguna vez un correo electrénico, en el cual le solicitaron
datos personales?

]

*

Qué version de Windows estd instalada en el equipo que normalmente utiliza?

Windows 7 | X '
e Windows 8.1 I:I

e Windows 10

e Linux

e Nolosé
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' " S | Universidad
| Técnica de g
b~ | Cotopaxi

UNIVERSIDAD TECNICA DE COTOPAXI
DIRECCION DE POSGRADO
MAESTRIA EN SISTEMAS DE INFORMACION

TITULO: Implementacién de un sistema gestor de seguridad ante posibles
amenazas cibernéticas en la red del “CUERPO DE BOMBEROS DE
LATACUNGA”

ENCUESTA

La siguiente encuesta va dirigida a los funcionarios del CUERPO DE BOMBEROS DE
LATACUNGA :

Instrucciones:

e Leadetenidamente las preguntas para que pueda responder de una forma adecuada
e Marque una sola alternativa dentro del cuadro Ilwl

Sl

1. ¢Sabe usted como reconocer un virus de computadora?
2. (Sabe usted codmo crear una contrasefia segura?

Coémo:

3. ¢Cambia frecuentemente las contrasefias de sus cuentas personales?
4. (Conoce usted como identificar si su pagina de navegacion de internet es segura?

Coémo:

5. (Ha respondido alguna vez un correo electrénico, en el cual le solicitaron
datos personales?

o

Queé version de Windows esta instalada en el equipo que normalmente utiliza?
e Windows 7
e Windows 8.1
e Windows 10
e Linux

e Nolosé
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ANEXO 6
AVAL DE IMPLEMENTACION

Republica del Ecuador

f (1 CUERPO DE BOMBEROS DE LATACUNGA
&
JEFATURA

AVAL DE IMPLEMENTACION

Yo, Angel Rodrigo Bafio Gamboy, con niimero de cédula 0502155476. Jefe del Cuerpo
de Bomberos de Latacunga (E).

CERTIFICO:

En forma legal que el Sr. Abrahan David Sangucho Sandoval con numero de cédula
0503129801, cstudiante de la maestria en Sistemas de Informacién de la Universidad
Técnica de Cotopaxi. desarrollé la propuesta cuyo titulo versa “IMPLEMENTACION
DE UN SISTEMA GESTOR DE SEGURIDAD ANTE POSIBLES AMENAZAS
CIBERNETICAS EN LA RED DEL CUERPO DE BOMBEROS DE LATACUNGA™

Es todo cuanto puedo certificar en honor a la verdad y autorizo al peticionario hacer uso
del presente certificado de la manera ética que estimare conveniente.

Latacunga, 30 de abril de 2020.

Atentamente,

Abnegacion y Disciplina

‘ xg_o/Baﬁo Gamboy.
JEFE DEL CUERPO DE BOMBEROS DE LATACUNGA (E)

4“5 ||Sanchez de Orellana 11-109 y Marqués de Maenza
= || (03) 2809-080 / (03) 2813-520 (03) 2811-227
(= || www.bomberoslatacunga.gob.ec EMAIL: jefatura@bomberoslatacunga.gob.ec
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