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RESUMEN

El presente proyecto plantea la “ELABORACION DE UN PLAN DE
CONTINGENCIA PARA LOS SISTEMAS INFORMATICOS DE LAS
JUNTAS ADMINISTRADORAS DE AGUA POTABLE DE LA
PARROQUIA DE GUAYTACAMA - CASO DE ESTUDIO JUNTA
ADMINISTRADORA DE AGUA POTABLE PILACOTO”. Esta guia
permitira realizar la gestion adecuada de riesgos, asi como ejecutar estrategias de
recuperacion para tecnologias de informacion, lo cual permitiran asegurar la
continuidad de los servicios tecnoldgicos e informaticos, en este caso de la Junta
Pilacoto, si fueran interrumpidos por algun tipo de incidente; la cual posteriormente
podra ser replicada en las demas Juntas Administradoras de agua potable de
Guaytacama.
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INTRODUCCION

El Planteamiento del problema constituye el hecho de que todas las entidades
publicas y privadas deben cumplir normas y/o requisitos, por lo tanto, el Ministerio
del Ambiente y Agua como institucion pablica est4 sujeto a la normativa del Estado
ecuatoriano. De esta manera, y acatando las recomendaciones realizadas por los
organismos de control, se tiene la necesidad de preparar un plan de contingencia
para los sistemas informaticos, ya que, las Juntas administradoras de agua potable
de Guaytacama, concretamente, la Junta de Pilacoto, poseen reducidos mecanismos
de control de los sistemas de informacion, que lastimosamente no cuentan un
estudio apropiado sobre el impacto en caso de desastres, ataques o incidentes. Por
lo tanto, dichos mecanismos no permiten gestionar de manera adecuada, la
prevencion y la recuperacion de los servicios informaticos y/o tecnoldgicos; de este
modo, y considerando lo anteriormente expuesto, se puntualiza en el desarrollo de
un plan de continuidad de los sistemas informaticos empleados en la institucion en

cuestion.

De lo anteriormente mencionado, se desprende la siguiente formulacion del
problema: En la Junta administradora de agua potable Pilacoto no existe un plan

de contingencia para los sistemas informaticos que garantice su operatividad.

Asi, el objetivo general del presente proyecto es, elaborar un Plan de Contingencia
para Sistemas Informaticos de las Juntas administradoras de agua potable

Guaytacama - Caso de estudio Junta administrado de agua potable Pilacoto.
Al respecto, los objetivos especificos correspondientes se detallan a continuacién:

e Diagnosticar los riesgos de Tecnologia de la Informacion y Comunicacion que
afecten la continuidad del negocio en la institucion.

e Establecer métricas que permitan administrar los procesos criticos apoyados en
las Tecnologia de la Informacion y Comunicacion.

e Generar procesos, procedimientos y/o politicas para mantener la operatividad

de los servicios de Tecnologia de la Informacién y Comunicacion.
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En este punto, es indispensable mencionar que, gran parte de instituciones publicas
0 privadas no cuentan con un plan de contingencia que permita responder
exitosamente a las situaciones donde se afecten sus sistemas informaticos; por lo
tanto, es indispensable realizar el estudio y elaboracién de un plan de contingencia
que pueda ser implantado en instituciones de diversa indole.

Tomando en cuenta que, el presente caso de estudio es para la Junta administradora
de agua potable Pilacoto-Guaytacama, presentard una solucién bien definida y
estructurada que permitira mantener la operatividad de las funciones informaticas
de dicha Institucion, cuando ocurra algun tipo de inocente sobre la infraestructura
tecnoldgica que ésta posee. Por lo tanto, el plan de contingencia propondra la
aplicacion de medidas preventivas y correctivas enfocadas a la preservacion tanto
de los activos fisicos como de la informacion que se maneja, las cuales intentaran
minimizar el impacto en caso de incidentes o eventos que generen algun riesgo para

el cumplimiento de operaciones de la Junta.

En tal sentido, y para cumplir con lo planteado, se recurrira al analisis y gestion de
riesgos propuesto por la metodologia MAGERIT 11l (aplicada mediante la
herramienta Pilar), la cual consiste en la aplicacion de mecanismos de control que
permitan determinar el riesgo e impacto de amenazas en la institucion. De esta

manera, lo podra determinar: las amenazas, las salvaguardas, el impacto, y el riesgo

De esta forma, la aplicacion de esta metodologia permitira dar cumplimiento en lo
establecido por los siguientes estandares internacionales, que de acuerdo a lo

planteado en el presente proyecto, abarcan los siguientes:

e [SO 27001:2013 (SGSI -Sistema de gestion de seguridad de la informacion)
e [SO 27002:2013 (Seguridad de la informacion)

e [SO/ 27005:2018 (Gestion de riesgos de seguridad de la informacion)

e [SO 31000:2018 (Gestion del riesgo)

Adicionalmente, para validar para propuesta se ha recurrido al uso de la técnica de
la encuesta aplicada mediante el instrumento del cuestionario, tanto a empleados
como a usuarios de la Junta administradora de agua potable Pilacoto que, mediante

el empleo de preguntas cerradas, se podra obtener mediciones cuantitativas,
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objetivas y subjetivas de la percepcién de los encuestados y la ratificacion

correspondiente.
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CAPITULO I. FUNDAMENTACION TEORICA

1.1 Antecedentes

En un estudio realizado por la Universidad de Minnesota, se ha demostrado
que mas del 60% de las empresas que sufren un desastre y que no tienen un
plan de recuperacion ya en funcionamiento, saldran del negocio en dos o tres
afios. Mientras vaya en aumento la dependencia de la disponibilidad de los

recursos informaticos, este porcentaje seguramente crecera [1].

Por lo tanto, es importante destacar que, el plan de contingencia abarca el
analisis de los riesgos a los cuales estan expuestos los equipos de informaticos
y/o tecnologicos, sistemas de informacion, incluyendo los datos propiamente
dichos, con el propdsito de disminuir las posibilidades de ocurrencia de éstos,
asi como determinar el procedimiento a seguir en caso que Se presente un

siniestro.

El plan de contingencia se hace énfasis al aspecto fisico y l6gico, es donde se
concentra el mayor nimero de inconvenientes: pero también es establecer
pruebas y verificaciones periddicas para que el plan de contingencia esté

operativo y actualizado.

Las acciones que contemplan el plan de contingencia son: antes, durante y
después, de manera que permita reducir: pérdidas financieras directas /
indirectas perdidas de operatividad, pérdidas de usuarios finales, costos extras
para apoyo, costos de compensacion, pérdida de la infraestructura
tecnoldgica, perdidas de sistemas de informacion, bases erréneas o pobres,

entre otras [1].
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La mayor dependencia de tecnologias que actualmente tienen las empresas
publicas y privadas y que mueven la sustancia de su negocio sobre la
tecnologia, donde es necesario contar con una plataforma tecnoldgica
confiable que colabore totalmente en la mejora del negocio. En este tipo de
instituciones un suceso en la infraestructura tecnoldgica en pocos minutos
puede haber un impacto catastréfico en los resultados econémicos y por ende
en el proceso de sus actividades.

Una catastrofe tecnoldgica no precisamente debe estar relacionado con un
terremoto, inundaciones e incendios o cualquier otro suceso de gran
dimension causado por la naturaleza, también pueden ser causados por si
mismo tales como la penetracion de un virus, ataques informaticos pueden
causar la pérdida de informacion y en el peor de los escenarios, el dafio
definitivo de los sistemas informaticos y/o infraestructuras tecnologicas. De
esta forma, existe otro tipo de incidentes que, pueden tener un impacto
gravisimo y dafios masivos para la institucion como pueden ser dafio a la
infraestructura civil donde se encuentran los equipos tecnologicos, fallas

eléctricas, fallas con los proveedores de los suministros informaticos.

Los resultados de estos sucesos sobre las instituciones que no cuentan con un
plan de contingencia de los sistemas informaticos (TIs), pueden llegar a
ocasionar la interrupcion de los procesos institucionales, mas ain si se tratan
de empresas de recaudaciones de servicios basicos que mantienen las
operaciones sobre las plataformas tecnolédgicas de la informacion, como es el

caso de estudio en uno de los capitulos de esta tesis.

Por tal razon, es muy importante contar con un plan de contingencia para los
sistemas informaticos que permita conseguir un mapa de acciones a tomar
para la reduccion de recuperacion de infraestructura tecnoldgica, reanude
efectivamente los servicios necesarios que permita integrar el funcionamiento
de los sistemas que estan en proceso y al mismo tiempo minimizar los costes

y niveles operativos en el departamento.
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1.2

El plan de contingencia ayudard a organizar y documentar los riesgos,
responsabilidades y ordenamientos para la reparacion segura de la

infraestructura tecnoldgica.

Asi, es primordial conocer los beneficios que tiene la institucion al elaborar

un plan de contingencia para los sistemas de informacion Tls, éstos son:

e Proteccion al enfrentar una interrupcion mayor por cualquier tipo de
desastre, mediante una estrategia y metodologia de continuidad.

e Utilizacion de la infraestructura actual para el desarrollo del plan de
contingencia.

e Ultilizacion de la documentacion actual de la institucion

e Realizacion de un analisis de riesgo e impacto de los sistemas
informaticos que posee la institucion

e Verificacion de los sitios mas criticos y sensibles de los procesos de los
sistemas informaticos en la institucion

e Organizacion para el Plan de Contingencia de los sistemas de informacion
en TIC.

e Consolidacion de la documentacion necesaria para cualquier auditoria.

Por otro lado, los problemas que se podrian presentar son:

e Falta de compromiso del personal de la institucion, incluido directivos
e Complicacion en la recoleccién de datos

e Disefio del plan sin evaluacién adecuada del riesgo.

e Falta de un simulacro de prueba

e Limitaciones de presupuesto.

Plan de Contingencia

Se puede definir a un plan de contingencia como una estrategia que abarca un
conjunto de lineamientos y/o procedimientos que permitan solucionar
prontamente la restitucion de los servicios de una institucién u organizacion

ante alguna eventualidad, la cual paralice sus actividades, ya sea parcial o
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total. Especificamente, el plan de contingencias de los sistemas y equipos
informéaticos puede ser definido como “una herramienta que ayudaré a que
los procesos criticos continten funcionando a pesar de una posible falla en

los sistemas de informacion” [2].

Todas las instituciones estan expuestas a diversos tipos de riesgos en sus
sistemas de informacién, tanto fisicos (fuego, inundacion, sabotaje, Entre
otros) como légicos (virus, problemas de seguridad en la informacion, calidad
de software, almacenamiento de datos inapropiado, entre otros), que pueden
paralizar parcial o totalmente la normal actividad de los mismos, con el
consiguiente perjuicio para la organizacion.

Una eventualidad en los sistemas y equipos informaticos tendré diferente
impacto en la organizacion segun la criticidad de los servicios afectados,
pudiendo afectar a la supervivencia de la propia institucion, si no tiene
definidas previamente diversas medidas que minimicen dicho impacto.

El plan de contingencia se basa en la minimizacién del impacto que pueda
tener un siniestro en los sistemas de informaticos de la compaiiia, asegurando
la continuidad del servicio, la satisfaccion del cliente y la productividad a
pesar de una catastrofe, tratando de alcanzar una alta disponibilidad para la
infraestructura critica [3].

Considerando la Norma ISO 27001 (Sistema de Gestion de Seguridad de la
Informacién), son varios pilares que deben ser considerados en su
implementacion, y asi, garantizar la disponibilidad de las infraestructuras de
informéticas y/o tecnoldgicas, y no se detenga la operatividad ante un
incidente [4]:
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PLANES DE CONTINGENCIA

COPIAS

SEGURIDAD VIRTUALIZACION

BORRADO SEGURO GESTION Y
INFORMACION CONTROL TRAFICO

INFRAESTRUCTURAS MONITORIZACION

RECUPERACION RECUPERACION
DATOS SISTEMAS

CALIDAD
SERVICIO

Figura 1 Pilares para la implementacién de un plan de contingencia
Fuente: [4]

De igual forma, para la ejecucion de un plan de contingencias Informatico es
necesario aplicar el ciclo de vida iterativo PDCA, el cual mediante la
retroalimentacion de informacion permite obtener una mejora continua de los
procesos institucionales u organizacionales. El ciclo PDCA ensefia a las
entidades a planear una accion, hacerla, revisarla para ver cémo se adecua al

plan y actuar en base a lo que se ha aprendido.

1.2.1 Ciclo de vida PDCA

Plan Do

(Planear) (Hacer)

Check

(Verificar)

Figura 2 Ciclo de Vida PDCA
Fuente: [5]

El ciclo de vida PDCA, en inglés “Plan, Do, Check, Act”, o en espafiol

“Planificar, Hacer, Verificar”, es asimismo llamado ciclo de mejora
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1.2.2

1.2.3

continua o circulo de Deming (por su autor). Esta metodologia contiene
cuatro pasos sistematicos para alcanzar la mejora continua o calidad. Al
llegar a la etapa final, se debe empezar con la primera nuevamente y asi,
repetir el ciclo, reevaluando el ciclo como tal e incorporando mejoras

necesarias [6].

Objetivos del plan de contingencia

El objetivo principal de un plan de contingencia es permitir que una

organizacion vuelva a sus actividades cotidianas tan pronto como sea

posible después de un acontecimiento imprevisto. Ademas, entre los

objetivos secundarios de un plan de contingencia se pueden detallar los

siguientes:

e Garantizar la seguridad de todos los empleados y visitantes.

e Proteger la informacion sensible

e Asegurar las instalaciones

e Salvaguardar los materiales, suministros y equipos necesarios para
garantizar la rapida recuperacion de las operaciones

e Reducir el riesgo resultado de desastres causados por errores humanos,
la destruccion deliberada y/o las fallas de los equipos

e Garantizar la capacidad de la organizacién para seguir funcionando
después de un desastre.

e Recuperar la informacion perdida o dafiada después de un desastre.

Metodologia del plan de contingencia

La elaboracion del plan de contingencia debe ser guiada por la metodologia
que permita adaptarse tanto a la infraestructura y servicios que posea y
ofrezca la institucion; un proyecto de plan de contingencia consiste en

realizar:
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Analisis de impacto en el negocio

Analisis de riesgos

Definicion de las estrategias de recuperacion

Desarrollo e implementacion del plan de contingencia

Pruebas y mantenimienta del plan

Figura 3 Fases del plan de contingencia
Fuente: [7]

Existen algunos aspectos importantes en el modelamiento e implementacion
del plan de contingencia que son los siguientes:

e Es recomendable utilizar una herramienta para efectuar el analisis de
riesgos.

e Es necesario definir los procesos de continuidad y disponibilidad de TI
que permitan mantener actualizado el plan frente a los cambios
continuos.

e También, es necesario definir los criterios de activacion del plan.

e Es indispensable definir ademas, las estrategias de recuperacion que

cumplan con los criterios de continuidad del negocio [7].

Diferencia entre un plan de contingencia informatico y plan de

continuidad del negocio

El ambito y alcance del Plan de contingencia informatico se concentran en
conseguir que las los servicios informaticos y tecnoldgicos, se restablezcan
lo méas pronto posible poniendo en funcionamiento tanto las estrategias de
recuperacion como el personal de contingencia; en cambio, en el plan de
continuidad involucra la infraestructura necesaria para que el uso sistemas de

informacion, es decir la organizacion de continuidad.
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1.3

Una organizacién necesita de la suma de los dos para disponer de una
cobertura completa, si bien no siempre un incidente obliga a activar ambos
planes; pero es importante destacar que, la gestion de crisis y continuidad
comprende las précticas que se centran y orientan a las decisiones y las
acciones necesarias para prevencion, mitigacion, preparacion, respuesta a,

reanudar, recuperar, restaurar y transito a partir de un evento de crisis.

Riesgos

El riesgo se define como “la probabilidad que una amenaza pueda explotar
una vulnerabilidad en particular” [8]; en lo relacionado con tecnologia,
generalmente el riesgo se plantea solamente como amenaza, determinando el
grado de exposicion a la ocurrencia de una pérdida (por ejemplo, de perder

datos debido a ruptura de un disco duro, virus informatico, etc.) [9].

1.3.1 Evaluacidn, tratamiento y monitoreo del riesgo

Para De Freitas, conocer el riesgo a los que estan sometidos los activos es
fundamental para poder gestionarlos, razén por la cual han surgido una
variedad de guias, métodos y herramientas que buscan objetivar el analisis

para saber cudn seguros o inseguros son o estan dichos activos [8].

En los actuales momentos la serie de la norma ISO 27000, presenta un
compendio de lineamientos que proporcionan una base los sistemas de
gestion de seguridad de la informacion, asimismo la ISO 31000 se enfoca
en la gestion del riesgo propiamente dicho; por lo que proporcionan
informacion vital para que una entidad conozca sobre el riesgo que corren

sus activos de informacion, asi esté preparada para evitar su ocurrencia.

De esta serie, para el respectivo desarrollo se consideran las siguientes I1SO:
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e |SO 27001:2013 (SGSI -Sistema de gestién de seguridad de la
informacion)

e SO 27002:2013 (Seguridad de la informacidn)

e |SO/ 27005:2018 (Gestidn de riesgos de seguridad de la informacion)

e SO 31000:2018 (Gestidn del riesgo)

Dichas normas indican en resumen que, los activos de informacién deben
ser valorados para identificar su impacto; luego se debe realizar un analisis
para determinar qué activos estan bajo riesgo.; y “es en ese momento que se
deben tomar decisiones en relacion a qué riesgos aceptara la organizacion y

qué controles serdn implantados para mitigar el riesgo” [8].

Para el analisis o evaluacion de riesgos, se deben considerar los elementos
para la evaluacion de la amenaza latente, lo que puede realizarse a partir de

las siguientes preguntas bésicas:

£0ue tipo de
desastres pusden

afectar a la

institucion?

¢{0ue tipos de riesgos i Como estan
han aourrida en la relacionados con
institucian? otras amenazas?

éCuadles son las
i Cual ha sido su lugares o zonas estan
intensidad de riesgo? mas expuestos al
riesga?

Figura 4 Preguntas béasicas para la evaluacion de riesgos
Fuente: [10].

Asi mismo, se deben determinar las caracteristicas de la amenaza, las cuales

deben considerar:

//

/
Vulnerabilidad
,

-

Intensidad

Figura 5 Caracteristicas de las amenazas a considerar
Fuente: [10].
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Adicionalmente, otro factor importante para la evaluacion del riesgo,
consiste en evaluar la vulnerabilidad, la cual puede realizarse mediante la
identificacion los principales elementos de vulnerabilidad que componen
una amenaza y en una descripcion de la importancia de cada una en las
posibles pérdidas que generaria una amenaza determinada; de esta manera,
el andlisis de vulnerabilidad corresponde a la descripcion de las condiciones
relacionadas con los factores de vulnerabilidad segln el tipo de amenaza
[10].

Posteriormente, se debe aplicar el tratamiento de riesgo, que se define como
“el conjunto de decisiones tomadas con cada activo de informacion” [8];
entre las medidas a atribuir se tienen: evitar, optimizar, transferir o retener
el riesgo [8]. Para plantear los parametros para la evaluacion de los controles

dependiendo de las medidas a asignar, se consideran las siguientes areas:

e Administracion de los recursos de TI

e Seguridad Fisica y Seguridad de Informacion

e Desarrollo y Mantenimiento de Sistemas de Informacion de la Entidad
e Continuidad de Sl de la Entidad [11].

Con respecto al monitoreo y revision de la gestion de riesgos, es necesario
recalcar que, éstos se deben dar con regularidad y deben ser constantes;
ademas, los responsables del monitoreo deben estar claramente definidos.
Para que estos procesos sean exitosos, deberan comprender todos los

aspectos del proceso para la gestion del riesgo con el fin de:

e Garantizar que los controles son eficaces y eficientes tanto en el disefio

como en la operacion.
e Obtener informacion adicional para mejorar la valoracion del riesgo.

e Analizar y aprender lecciones a partir de los eventos (incluyendo los

cuasi accidentes), los cambios, las tendencias, los éxitos y los fracasos.

e Identificar los riesgos emergentes [12].

29



Ademas, se debe “detectar cambios en el contexto externo e interno,
incluyendo los cambios en los criterios del riesgo y en el riesgo mismo que

puedan exigir revision de los tratamientos del riesgo y las prioridades™ [13].

1.3.2 Metodologia para la gestion de riesgos tecnoldgicos

Existen otras metodologias que ayudan en la implementacion de la gestion de

riesgos tecnoldgicos, las principales son:

1.3.21

1.3.2.2

1.3.2.3

Octave

Metodologia del Software Engineering Institute (SEI) que abarca los
temas organizacionales y los técnicos, ademas examina como la gente usa
la infraestructura en su trabajo diario. “El objetivo de OCTAVE es el
riesgo organizacional y el foco son los temas relativos a la estrategia y a la

practica” [14].

Cramm

Basado en la ISO 27001 se orienta a que los responsables de la seguridad
estén en condiciones, “bien de evitar o aceptar riesgos individuales o bien

en reducir los riesgos a aceptables” [15].

Risk It

Es una metodologia de Information Systems Audit and Control

Association (ISACA), la cual “ahorra tiempo, costos y esfuerzos al brindar
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un método claro para concentrarse en los riesgos comerciales relacionados

con la tecnologia de la informacion” [16].

1.3.24 MAGERIT

Considerando la normativa 1SO 31000, Magerit responde a: “Proceso de
Gestion de los Riesgos”, seccion 4.4 (“Implementacion de la Gestion de
los Riesgos”) dentro del “Marco de Gestion de Riesgos”; es decir,
MAGERIT implementa el Proceso de Gestion de Riesgos dentro de un
marco de trabajo para que los drganos de gobierno puedan tomar
decisiones teniendo presentes los riesgos procedentes del uso de
tecnologias de la informacion [17].

Para la implementacion del proceso de gestion de riesgos utilizando

MAGERIT, se emplea el siguiente marco de trabajo:
compromiso
marco de trabajo

4.4 Implementacidn
de la
gestion de riesgos

4.5, Seguimiento ‘_/ iI

y revisién del marco W

Figura 6 Marco de trabajo Magerit
Fuente: [17]

4.6. Mejora
continua del marco
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MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS

Activos _ Amenazas
SUFREN UNA
PERMITEN ESTIMAR EL CAUSAN UNA CIERTA

Degradacién

<%

OCURREN CON
UNA CIERTA

PERMITEN ESTIMAR EL

Impacto f Frecuencias

REDUCEN
LIMITAN
EL PERJUICIO L?P?:ﬂ:::ﬂ:ﬁ;l
MITIGAN EL

Salvaguardas

LIMITAN EL RIESGO A UN VALOR

Riesgo residual

Figura 7 Ldgica de Magerit
Fuente: [18]

Para la implementacion de MAGERIT, se va a emplear la herramienta
PILAR, que “es una herramienta desarrollada bajo especificacion del
Centro Nacional de Inteligencia para soportar el andlisis de riesgos de

sistemas de informacion siguiendo la metodologia MAGERIT” [17].
La herramienta soporta todas las fases del método MAGERIT:

e Caracterizacion de los activos y de las amenazas
e Evaluacion de las salvaguardas

e Estimacion del estado de riesgo [17].



_Proyecto

MAGERIT - versién 3.0
Metodologia de Analisis y Gestion

de Riesgos de los Sistemas de Informacioi

FILAR: [ey

omgio] Unided odmin_ 1SN
Funecte Fchern Eibar hie i

Byt e BN Informes
stermgic_swmg @ ® ®

Figura 8 Estructura Pilar
Fuente: [18]

1.3.25 Norma ISO 31000

La Norma I1SO 31000 proporciona los principios y guia exhaustivos para
la para la gestion de riesgos, ayudando a las organizaciones en sus analisis
y evaluacion del riesgo, tanto si se trata de una entidad publica, privada o
comunitaria; las recomendaciones de mejores practicas de esta norma
apoyan el mejoramiento de las técnicas de gestion y garantizando la

seguridad propiamente dicha [19].

1.3.3 Meétricas de recuperacion

Con el fin de mantener la continuidad del negocio se establece un esquema
que auxilia a la institucion a recuperarse después de un desastre; tomando

en cuenta que, un plan de continuidad del negocio, no es mas que un mapa
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que detalla como una institucion puede continuar operando mientras dura la

recuperacion del desastre [20]. Para lo cual se hace referencia a las métricas

de recuperacion RPO y RTO.

e RTO Tiempo de recuperacién objetivo: “Es el tiempo en el que el
proceso del negocio debe estar restaurado después de un incidente grave,
con el fin de evitar consecuencias inaceptables derivados de una para en
la continuidad del negocio” [21].

e RPO Punto de recuperacion objetivo: “Es la edad (tiempo que tiene un
respaldo) de los archivos que se deben recuperar de almacenamiento de

copia de seguridad para las operaciones tras un incidente grave” [21].

Asi, el RPO es el tiempo maximo determinado entre una copia de seguridad
con el objeto de mantener la continuidad de los servicios; mientras, que el
RTO es el tiempo que tomara volver a la operatividad de acuerdo a los

niveles de servicio pactados [21].

1.4 Respaldos

Otro aspecto importante ligada con el Plan de contingencia, es el respaldo de

la informacion, éste puede ser interno o externo.

]

Junta Administradora
de Agua Pilacoto

Figura 9 Respaldos
Elaborado por: Autor
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1.4.2

1.5

Respaldo interno

El respaldo interno tiene como objetivo resolver contingencias leves que no
necesiten el desplazamiento externo de donde estan situados los elementos

informaticos afectados [22].

Ventajas: Inconvenientes:
= Solucion con un coste moderado.

=MNo aumenta excesivamente la complejidad
de la operativa actual.

=En algln caso el respaldo propordona un
fundicnamiento degradado, esto es, que no
alcanza el grado de funcionalidad y/o de

operatividad que tiene el funcionamiento
narmal.

=Este tipo de soluciones no soporta
contingendas graves, que afecten ala
seguridad fisica de la informatica o de las
instalaciones donde esta se ubica.

=Incrementa la sepuridad de los sistemas de
informacian.

=Moo hace necesario acudir 3 un centro extermo
para continuar el fundonamiento.

Figura 10 Ventajas e inconvenientes del respaldo interno.
Fuente: [22]

Respaldo externo

El respaldo externo tiene como objetivo resolver contingencias graves que
si necesitan el desplazamiento externo a sitios diferentes a los habituales,
aplican cuando la gravedad de la contingencia impide que las soluciones de
respaldo interno se pueden aplicar [22].

Ventajas: Inconvenientes:

= Este tipo de soludones soportan =Coste elevado.
contingencias graves que afecten a la = Aumenta [a complejidad de |2 operativa
seguridad fisica de |a informatica o al lugar arctual: mas equipos que mantener y

donde se encuantran ubicada. actualizar, desplazamientos, etc.
= Con el grado de inversion adecuada, el

respaldo puede propordonar un

funcionamienta similar al ordinario.

Figura 11 Ventajas e inconvenientes del respaldo interno.
Fuente: [22].

Estado del Arte

Son algunos los trabajos realizados, ya sea a nivel regional o nacional, que

guardan relacién sobre el tema en cuestion, algunos se enfocan en el analisis
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del riesgo, otros en cambio, presentan un manual o plan de contingencia de

los activos y/o sistemas informaticos.

El primero se titula “Analisis y evaluacion del riesgo de la informacién: caso
de estudio Universidad Simon Bolivar”, desarrollado por De Freitas,
Vidalina, éste tiene como objetivo el proponer estrategias que minimicen la
ocurrencia de posibles amenazas a las estan sometidos los activos de
informacion que de la Direccion de Servicios Telematicos de la Universidad
Simén Bolivar (Caracas-Venezuela), basandose en los aspectos de seguridad
fisica presentados en la Norma ISO-27001:2007; una vez efectuado el analisis
y evaluacion del riesgo, se propuso tratar o mitigar los riesgos encontrados en
los siguientes activos de informacion: Servidores de correo y de Internet,

demas Servidores empleados, Pagina Web y Servidores Intranet [8].

El segundo trabajo considerado se titula “Propuesta de un manual de
contingencia informatico para la U. T. C.”, cuyos autores son: Claudio,
Blanca & Chicaiza, Narcisa, tiene como objetivo proponer un plan de basado
en el analisis de los riesgos a los cuales estan expuestos los equipos, sistemas
de informaticos y datos contenidos en los varios medios de almacenamiento,
y asi, reducir las vulnerabilidades y procedimientos a seguir en caso de algun
incidente; finalmente los autores recomiendan redistribuir el equipo
informatico de acuerdo a las necesidades de las dependencias, proveer de una
topologia de la red de comunicaciones actualizada, establecer programas de
capacitacion tecnoldgica para el personal técnico y usuarios y planificar

cronogramas de actualizacion tecnoldgica, entre otras [1].

Asimismo, se toma en consideracion el trabajo titulado “Disefio de un plan
de contingencias del TICs para la Empresa Eléctrica Centrosur” presentado
por Granda, Andrea, cuyo fin es proporcionar una solucién estructurada que
permita mantener operativas las funciones esenciales cuando una
contingencia afecte la infraestructura T1, para lograrlo se determinan acciones
preventivas que reducen el grado de vulnerabilidad y exposicion al riesgo, asi
como se dimensiona el riesgo potencial y la toma de decisiones ante fallas;

ademas, exhorta a tomar conciencia de que los siniestros.) pueden realmente
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1.6

ocurrir, y se debe tomar con gran responsabilidad un plan de contingencia,
dada la importancia que se otorga a la Seguridad Institucional, y en un futuro
la propuesta de un plan de continuidad [23].

Finalmente, el cuarto trabajo considerado se denomina “Plan de contingencia
de los equipos y sistemas informaticos en el Gobierno Auténomo
Descentralizado Municipal del cantén Junin”, que tiene como meta el
elaborar un plan de contingencia para proteger los equipos y sistemas
informaticos, con el fin de precautelar la informacion, y los componentes
fisicos y logicos; las conclusiones y/o recomendaciones generadas en dicho
documento, puntualizan que al contar con esta herramienta le permitira
recuperarse ante las fallas o siniestros ocasionados por factores internos o
externos, ademas, indica que es necesario invertir en seguridad informatica ,
destinando recursos econdmicos para salvaguardar la informacion, ya que en

caso de no hacerlo corre riesgo de que se materialice alguna amenaza [22].

Conclusiones Capitulo |

Los planes de contingencia para servicios informaticos se centran en el
desarrollo de actividades que eviten o minimicen el impacto de una
contingencia, y permitan recuperar los servicios informaticos y/o
tecnoldgicos dafiados por algin contingente; para este caso se consideraran
los lineamientos de las Normas ISO 27001, 27002, 27005 y 31000, ademas,
la metodologia MAGERIT para el analisis del riesgo, asi como la herramienta
PILAR, gue serviran de apoyo para la gestion y tratamiento de los riesgos

como tales.

37



CAPITULO II. PROPUESTA

2.1 Diagnostico del problema

2.1.1 Generalidades

La Junta administradora de agua potable Pilacoto (JAAP Pilacoto), entidad
avalada por la Secretaria del Agua (SENAGUA), se localiza en la provincia
de Cotopaxi, canton Latacunga, parroquia Guaytacama, barrio del mismo
nombre, actualmente esta bajo la administracién de su presidente, Luis
Javier Casa, tiene como actividad principal la ejecucién de programas o/o

sistemas de suministro de agua, y cuenta con un total de 756 socios.

A continuacidn, se presenta el organigrama estructural de la JAAP Pilacoto:

|
| | | |

P

P
| DEPARTAMENTO

| DEPARTAMENTO DEPARTAMENTO | DEPARTAMENTO DE
‘ FINANCIERO Y DE PLANIFICACION \ TICS MANTENIMIENTO
CONTABILIDAD & J < - ‘

Figura 12 Organigrama JAAP Pilacoto
Fuente: [24]

Especificamente, la JAAP Pilacoto esta compuesta por las siguientes

personas:
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NOMEBRE CARGO
GUALPA CASA BLANCA JEANETH RECAUDADORA MATRIZ
GUAITA QUILUMBA SEGUNDO DANIEL | OPERADOR MATRIZ
SILVA VASQUEZ MIGUEL ANGEL SISTEMAS CIS.
CEVALLOS LOZADA DAMIAN ANDRES | CONTADOR

GUALPA CASA BLANCA JEANETH

RECAUDADORA SAN SEBASTIAN

GUALPA CASA BLANCA JEANETH

RECAUDADORA SAN PEDRO

GUAITA QUILUMBA SEGUNDO DANIEL | OPERADOR SAN SEBASTIAN
GUAITA QUILUMBA SEGUNDO DANIEL | OPERADOR SAN PEDRO
Figura 13 Estructura Departamento TICS
Fuente: [24]

2.1.2 Activos

Tabla 1 Activos de Hardware

HARDWARE
Cantidad Descripcion
1 Equipo de amplificacion (2 parlantes, 1 mini consola y 2 tripodes)
3 Micréfono
1 Teléfono
1 Calculadora eléctrica
1 Camara
2 Celular
1 Reloj biométrico
1 Proyector
1 Kit de camaras de seguridad (4 cAmaras)
1 GPS
12 Regulador de voltaje modelo
1 Médem (Internet)
12 Computadora (incluida 1 que hace de Servidor)
3 Impresora
3 Switch

Elaborado por: Autor

SEDE SAN ANDRES

JUNTA ADMINISTRADORA DE AGUA POTABLE PILACOTO
2950-24
Switch

LA MATRIZ

= 2 23 0o 7. A
w.:w,-r PC-PT PC-PT PC-PT PC-PT PC-PT
IMPRESORA  spMIN PC1 PC2 PC3 PCa

SEDE SAN SEBASTIAN

2950-24
Switch

-9—-‘.‘"

ter- g 4
Printer-PT PC-PT PC-PT
IMPRESORA PC1 PC2

Figura 14 Red JAAP Pilacoto
Elaborado por: Autor
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2.1.3

Tabla 2 Activos de Software

SOFTWARE
Cantidad Descripcion
1 Programa de contabilidad SIBACF
9 Programas de Ofimatica

Elaborado por: Autor

Tabla 3 Seguridad informatica
SEGURIDAD INFORMATICA

Cantidad Descripcion
12 Claves de usuarios
1 Respaldo en disco duro

Elaborado por: Autor

Cabe indicar que la JAAP Pilacoto carece de:

e Otros programas, a excepcion de los programas regulares de
ofimatica.

e Correo institucional.

e Y, sobre todo de politicas, lineamientos, procesos y/o manuales de

toda indole, incluidos los relacionados al riesgo como tal.

Situacion actual

Tal y como se indica en el epigrafe anterior, la Junta de Pilacoto, no posee
mecanismos de control de los sistemas de informacion, y lamentablemente
no cuentan un estudio sobre el impacto en caso de desastres, ataques o
incidentes, mas aun considerando que se encuentran ubicados en una zona
de riesgo del Volcan Cotopaxi, y que, debido a la falta de seguridades, en
cualquier momento pueden verse afectados por algun ataque cibernético;
debido a lo cual es imprescindible la gestién de riesgos y a la vez la
propuesta de un plan de continuidad para los sistemas informaticos

empleados en la JAAP Pilacoto.

Por tal razdn, en un principio en base a la fundamentacion tedrica y
metodologica de Magerit, se ejecuta un analisis de riesgos en la herramienta
Pilar, que permitan determinar en base a los activos mas importante

determinar lo puntos criticos mas sobresalientes en la seguridad de la
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informacidn para la Junta Administradora de Agua Potable de Pilacoto, y de
igual manera los controles de seguridad de la informacion mas criticos, en
base a los cuales se presentara el plan de contingencia méas acoplado a la
realidad de la Junta y que permita palear cualquier desastre que se presente.

2.2 Meétodos especificos de la especialidad a emplear en la investigacion

Con respecto a los métodos especificos a emplear en la investigacion, éstos

se dividen en tres componentes, tal y como se muestra en la figura.

Método de
@mpao, entrevista Metodologia
para la auditoria Magerit
al Presidente y
encargado de las
Tlcs

Método de campao,
encuesta para validar la
propuesta a empleados

Y usuarios

Figura 15 Métodos especificos
Elaborado por: Autor

El primero se centra en el uso de la metodologia Magerit para el analisis y/o
gestion de riesgos propiamente dicha; el segundo es relativo a la validacion
de la propuesta mediante el método de campo, usando la técnica de la
encuesta, aplicada a través de dos cuestionarios, uno para empleados y otro
para los usuarios; y el tercero relacionado con la ejecucion de la auditoria
informatica, igualmente aplicando el método de campo, pero esta vez usando
la técnica de la entrevista, gracias a un cuestionario semiestructurado,
aplicado al Presidente de la Junta, pero especialmente al encargado de Tics

de la misma.
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2.3

Disefio experimental y/o método de criterio de experto para validar la

propuesta

El criterio o juicio de expertos tiene como objetivo el encontrar un consenso
entre la opinion de un conjunto de expertos sobre un tema en particular. Uno
de los métodos para aplicarlo es el Método Delphi, el cual consiste en el envio
de cuestionarios a expertos con informacion del proyecto, a quienes se les

requiere que determinen una puntuacion a cada afirmacion mostrada.

Para esto, se emplea el método Delphi, el cual se centra basicamente en las

siguientes fases:

e Formulacion del problema: En esta fase se define con precision el area de
investigacion, para asi determinar con acierto el perfil de los expertos
requeridos y las preguntas a realizar.

e Eleccion de expertos: Se selecciona los expertos por su amplio
conocimiento en el campo correspondiente, particularidad que garantizara
la seguridad de la validacion.

e Elaboracién y lanzamiento del cuestionario: El cuestionario se elabora de
tal manera que facilite a los expertos su analisis, quienes podran responder
de modo que los datos puedan ser cuantificados.

e Desarrollo practico y explotacion de resultados: Se remite el cuestionario
por correo electronico a los expertos, el mismo que a mas de contener una
breve la descripcion del método Delphi, presenta cuestionamientos que
permitan determinar si existe consenso y, por ende, si es factible y viable
implantar la metodologia, la herramienta y el plan de contingencia
propuesto para el analisis y manejo de riesgos en la JAAP Pilacoto y su

prevencion.
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2.4 Descripcion metodologica de la valoracion econdmica, tecnoldgica,

operacional, y medioambiental de la propuesta

Entre los factores de impactos que se consideran en cada una de las
valoraciones correspondientes, tienen como eje principal la filosofia
institucional, asi como las normas, politicas y procedimientos internos que
son aplicados en la JAAP Pilacoto, ademas sus miembros han demostrado
una clara predisposicion para su la implantacion, tanto de la sugerencia de
gestion del riesgo por medio de la herramienta Pilar, asi como de la aplicacién

de las politicas de recuperacion y el plan de contingencia a proponer.

Especificamente respecto a los factores a tomar en cuenta para la valoracion
econdmica, por un lado, se deberan considerar por un lado los costos de los
recursos informaticos que actualmente posee la JAAP Pilacoto, tanto en su
matriz como en sus dos sedes, y por el otro, los costos o mejor llamado el

presupuesto de la propuesta a realizar.

Por el momento, en relacion a los factores relacionados con el impacto
tecnolégico y operativo, los cuales para este caso van de la mano,
corresponden con las capacidades del capital humano para el uso de la
herramienta Pilar, e igualmente para la puesta en marcha de las politicas y de
ser el caso el plan en caso de materializacion de una amenaza, ya sea fisica,
virtual o natural, ya que se contaria con el software y hardware necesario para
su implantacion; por esta razon, es importante la capacitacion por parte del
Autor del presente trabajo al Encargado de Tics de la Junta en mencion, para
que sea capaz de mantener un entorno informatico operativo en caso de

desastre.

En ultimo lugar, sobre los factores referentes al impacto medioambiental, en
este caso, debido al tema desarrollado, éste no implica ningun tipo de
afectacion en tal sentido, por lo que simplemente no se consideran ningin

elemento de impacto.
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2.5 Propuesta (Gestion, Politicas y Plan de contingencia)

2.5.1 Gestion de riesgos (1ISO 27001 & 31000 - MAGERIT - PILAR)

Para el andlisis y gestion de riesgos se toma como base la metodologia
MAGERIT, la cual se apoya en la herramienta PILAR, que permite
realizarlos de forma eficiente y eficaz.

En tal sentido, para realizar el analisis de riesgos se plantean el desarrollo de

las siguientes etapas:

e FEtapa 1: Determinar los activos mas importantes para la JAAP Pilacoto

e FEtapa 2: Determinar las amenazas a las que estan expuestos dichos
activos

e Etapa 4: Evaluar el impacto de la materializacion dichas amenazas

e FEtapa 3: Evaluar el riesgo segun la probabilidad de ocurrencia de la

amenaza.

Asi, para iniciar se determina los activos mas importantes, los cuales seran
ingresados en la herramienta Pilar para proceder con el analisis
correspondiente. Cabe mencionar que todos los activos estan en el mismo
dominio de seguridad (default) en Pilar, por lo que los requisitos de seguridad

son los maximos en cada dimension de seguridad.

Tabla 4 Activos

Activos = Software Sistemas de informacion = SIBACF (Contabilidad)
Hardware Servidor 1 PC Admin
Estaciones de trabajo 2 PC Sedes
Switch 3
Maédem 1
Infraestructura = Instalaciones Matriz y 2 Sedes
Datos Respaldos BDD, Documentos, Registros

Elaborado por: Autor

Cabe destacar que, Pilar automaticamente aplica un perfil de ataque y elabora
un mapa de riesgos; ademas aplica un perfil de seguridad; en base a esto, se

obtuvo los siguientes resultados:
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D [jaapp] D.1. Datos del proyecto

biblioteca [std] Biblioteca INFOSEC (29.3.2019) (std_73.pl5)
codigo [jaapp |
nombre |JAAP

proyecto - clasificacion |DIFUSI(')H LIMITADA | - |

w0 _camere |

dato | valor
Organizacion JAAP Pilacoto
Descripcion Junta Administradora de agua potable Pilacoto
Autor Autor
ersian 1
Fecha 4-11-2019
Responsable del Sistema Autor

Responsable de la Seguridad de la... | Sistermas

| arriba H ahajo| | nueva H eliminar‘ ‘ estandar || Iimpiar‘

Figura 16 Datos del proyecto
Fuente: [25]
Elaborado por: Autor

™ [jaapp] A.1.1. identificacién

Capas Activos Dominios Estadisticas

= [B] Activos esenciales
is [sist] Sistema contable
is [reg] Registros documentos
= [E] Equipamiento
A [serv] Servidor central
A [ptra] Puestos de trabajo
A [E_LAN] Red local
= [E_bps=] Proteccion del acceso a Internet
A [E_WAN] Red de area amplia
v = [55] Servicios subcontratados
A [I5P] Servicio de acceso a Internet
L [L] Instalaciones
== [L_oficinas] Oficinas
- [P] Personal

=1 somne e

Figura 17 ldentificacion de activos
Fuente: [25]
Elaborado por: Autor
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™ [jaapp] A.1.3. valoracién de los dominios — O >

Editar Exportar Importar

activo / dominio de seguridad | [D] | Ui | [C] | [A] | [Tl | [DP]
[iaapp] JAAP
¢ 5] [essential] Activos esenciales [1] [7] [7] [r1 [71
o jg [sist] Sistema contable 11 [7] [7] [71 [71

o jg [reg] Registros documentos
¢ Dominios de seguridad

o 4y [base] Base 1] Il Il Il Il

H © &6

Figura 18 Valoracion de dominios
Fuente: [25]
Elaborado por: Autor

™ [jaapp] A.1.4. valoracién de los activos — O >
Editar Exportar Importar
activo [ o [ n [ @] wm] m ][ o
ACTIVOS
L= [B] Activos esenciales)
is [sist] Sistema contable [1] [7] [7] [7] [7]

is [reg] Registros documentos
o — [E] Equipamiento
o —» [55] Servicios subcontratados
o= — [L] Instalaciones
<= [P] Personal

—-=F —IE+ ‘or’lgenes‘ ‘valoracumulado| |mar{:a| H @ <?> ®

Figura 19 Valoracidon de activos esenciales
Fuente: [25]
Elaborado por: Autor

Considerando tabla valoracion manejada por MAGERIT la cual se adjunta a
continuacion, el sistema contable se encasilla en un dafio importante y los

registros (documentos administrativos), en dafio grave.
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Tabla 5 Escala de valoracién de activos

Valoracién
10 extremo dafio extremadamente grave
9 muy alto  dafio muy grande
6-8 | alto dafio grave
3-5 medio dafio importante
1-2 bajo dafio menor

Elaborado por: Autor

O = [B] Activos esenciales
- = [E] Equipamiento
o= = [55] Servicios subcontratados
- [L] Instalaciones
g [P] Personal

™ [jaapp] A.4.2. identificacién - O x
TSV

[2+ O |-
ACTIVOS AMENAZAS

A [N] Desastres naturales

o f [ De origen industrial

o= A [E] Errores y fallos no intencionados
o= A [A] Ataques deliberados

o= A [PR] Riesgos de privacidad

K7 Cd aplicar | eliminar

&

@

Figura 20 Identificacion de amenazas (default)
Fuente: [25]
Elaborado por: Autor

[ 1| ¢ . [B] Activos esenciales
o jg [sist] Sistema contable
o jg [reg] Registros documentos
[ 1| ¢ . [E] Equipamienta
o A [serv] Servidor central
o A [ptra] Puestos de trabajo
o A [E_LAN] Red local
o~ w== [E_bps] Proteccion del acceso a Internet
o= A [E_WAN] Red de area amplia
- = [35] Servicios subcontratados
o A [I5P] Servicio de acceso a Internet
¢ = [L]Instalaciones
o- == [L_oficinas] Oficinas
= [P] Personal

CeT

I

™ ljaapp] A4.3. valoracién - O *
Editar Exportar Importar TSV

activo | |coffrecu] m | m | @ | ] m | om
[ ] ACTIVOS

—,E+ ]+

Figura 21 Valoracion de amenazas
Fuente: [25]
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Elaborado por: Autor

Para la valoracion de las amenazas se consideran los siguientes criterios:
disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad y

privacidad.

I [jaapp] anlisis de riesgos > salvaguardas » Eficacia de las salvaguardas - 0O X

Editar Expandir Ver Exportar Importar Estadisticas

Fuentes de informacion

asp...| idp [reco uarda dudas | fuente aplica o current _

O SALVAGUARDAS

Ll |6 | B -- o #14] identificacion y autenticacion L2 L3 L2-15
(] T 7 I o (Ac] Control de acceso logico L2 L4 La-L4
|:| G PR T b*[D] Proteccion de la Informacion L2 L3 L2-L4
[m] G | EL o- M 1] Proteccion de claves criptograficas. n.a. n.a. na. na.
(] G PR B o #8851 Proteceion de los Servicios L2 L3 L2-L4
[0 |6 | PR T o= [5W] Proteccion de las Aplicaciones Informéticas (SW) L2 L3 L2-L4
|:| G PR T © " [HW] Proteccion de los Equipos Informaticos (HW) L2 L3 L2-L4
L1 G | PR NS o " oM Proteccion de las Comunicaciones L2 L3 L2-L5
|:| G PR 4 - b:::::[\P] Sistema de proteccion de frontera Iogica L2 L3 L2-L3
|:| G PR T @ " [MF] Proteccion de los Soportes de Informacion L2 L3 L2-L4
O G PR B o #F% [AUX] Elementos Auxiiares. L2 L3 L2-L4
O F | EL & o #% [PPE] Proteccitn fisica de los equipos L2 L3 L3-L4
L F PR 6 ©"'[L] Proteccion de las Instalaciones L2 L3 L2-L4
1 F EL 6 o [PPS] Proteccion del perimetro fisico L3 L3 L2-14
0| p P o [PS] Gestion del Personal na. na. na. na.
[ | 6 | PR | 5 [l o*7 P0S] Servicios potencialmente peligrosos L2 L4 L2-L3
O G | cR 18 B o [R) Gestitn de incidentes L1 L4 L2-L4
O T | PR NS > " toois] Herramientss de seguridad L3 L3 L2-L5
|:| G CR ﬂ[\f] Gestion de vulnerabilidades LD L3 n.a.
1 T MN T "' [A] Registro y auditoria L1 L3 L2-14
[1 | & | rc | 5 [l > [BC] Continuidad del negocio L1 3 L2-L3
O G | AD | 4 B o *¥(G] Organizacion L2 L3 L2-L3
O G | AD | B o #% ] Relaciones Externas L2 L3 L2-L4
O G | AD | 4 [ o *7mEw] Acquisicien / desarralo L2 L3 L2-L3

i Heed

Figura 22 Valoracion de la seguridad de la informacion
Fuente: [25]
Elaborado por: Autor

Contemplando que para la eficacia de las salvaguardas se considera la

siguiente escala:

Tabla 6 Escala de valoracién de efectividad
Valoracion de la Efectividad
LO 0%
L1 10%
L2 50%
L3 90%
L4 95%
L5 100%
Elaborado por: Autor

Se deprende que, los puntos criticos en la seguridad de la informacién son:

identificacion y autenticacion, proteccidn de las comunicaciones, y

herramientas de seguridad.
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I [jaapp] impacto y riesgo > impacto acumulado - O x
Ver Exportar

[(Potencial | current | target | PILAR |

activo | o m_ | G [ m | o
[ ] AcTivos 11 7 | G| G|
[] | & _ [BlActivos esenciales ] [y} 71 ]
[ | & - [ElEquipamiento 11 71 gy} gy} [71
[ | o - [55] Servicios subcontratados 1 71 71 71 ]
[] o  [Llinstalaciones )] 2] ] ]
O == [P]Personal
(i 0 e @@
Figura 23 Impacto acumulado desde el punto de vista técnico
Fuente: [25]
Elaborado por: Autor
D [jaapp] impacto y riesgo > riesgo acumulado - O x
Ver Exportar
[f’patencial r current rtarget rPILAR |
activo m | m | €| A m | [P
[ | acTivos 24 (63 {83} {68} ({57}
[] | e . [B] Activos esenciales {158 {63} {63} {59
[] | o= . [E] Equipamiento {24 ({63} {63} {681 {57}
L] e — [55] Servicios subcontratados {15 {45 {45 {45 {51}
[] | e . [L] Instalaciones {19 {42y {63} {51}
L] — [P Personal

9 o [some] ] @&

Figura 24 Riesgo acumulado desde el punto de vista técnico
Fuente: [25]
Elaborado por: Autor
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n [Jjaapp] impacto y riesgo > impactoe repercutido

Exportar
[f’potencial rcurrerlt rtarget rPILAR |
| activo m | m| @ wm| m| o
[ ] AcTivos 11 [71 [71 (71 [71
[11 [71 [71 [71 [71

[ | | e jg [sist] Sistema contable

- © &

Figura 25 Impacto repercutido desde el punto de vista del negocio

Fuente: [25]
Elaborado por: Autor

n [Jaapp] impacto y riesgo > riesgo repercutide — O x
Exportar
ﬂ”potencial [ current rtarget |/PILAR |

m | @ | ] m| won

| activo .o |
@4 (68 68 68 (68

[] acTivOs
(UM (68) | (68) | (68 | (68) |

[ ] | e jg [sist] Sistema contable

- ® &

Figura 26 Riesgo repercutido desde el punto de vista del negocio

Fuente: [25]
Elaborado por: Autor

La madurez evaluada respecto al riesgo, el cual como se aprecia actualmente
es intermedio, esta por encima del riesgo sin salvaguardas, pero por debajo

del nivel 6ptimo, una vez aplicado el plan de contingencia respectivo.
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Finalmente, se presenta la valoracion para los controles de seguridad de la

informacién, como se observa los mas criticos son: organizacion interna de

la seguridad de la informacion, manipulacién de los soportes, gestion de

archivos de usuario, responsabilidades de usuario, proteccién contra su

software malicioso, copias de seguridad, registros y supervision, control del

software en exploracidn, y gestion de la seguridad de redes.

™ [jaapp] 27002:2013 > valoracién
Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Grificas

[base] Base Fuentes de informacion
recome. control | dudas [ fuente | aplica | come. current
] [27002.2013] Codigo de praciicas para los controles de seguridad e la iformacin (Lo-L3) (L3-La) L215
O 2 M + /151 Poliicas de seguridad de a informacion (L2) (L3 L2
m] 2 [ o +/ 51 Directrices de gestion de la seguridad de la informacion (L2) (L3) L2
O 7 ¢+ [6] Organizacion de Ia seguridad de la informacion (L1-L2) (L3-La) L21e
] 7 M =/ BN0manzacin interna (L1-12) (L3-L4) L214
m] o o/ [6.2) Los dispositivos moviles y el teletrabajo (L2) (L3-L4) na.
O 9+ [71 Sequridad refativa a los recursos humanos (na.) (na.) na.
] o o [7.1] Antes del empleo (na) (na) na.
] o= o/ [7.2) Durante el empleo (na.) (na.) na.
O o o [7.3] Finalizacién del empleo o cambio en el puesto d trabajo (na) (na) na.
m] 7 9 o/ [6] Gestion de activos (L2) (L3-L4) L2-14
O 4 o o/ [8.1] Responsabiidad sobre los actives (L2 [(EXT) Lz13
] 6 [ B2 cosiicacion de la informacion 2 (L3) L3-L4(L2-L4)
m] 7 o o [8.3) Manipulacion de los soportes. (L2) (L3) L3-L4 (L2-L4)
O NSRS » + 15 Control de acceso (L2) (L3-La) L215(L2L4) |=
] 4 [ = /1.1 Requisios de negocio para el control de acceso () (L3-14) L2135
O 7 o o [2.2] Gestion de acceso de suario (12) (L3-Lg) [EXE)
0 e o o/ [5.3] Responsabiidades del usuario (2) (L3) L5
m] 6 [ /5.4 Control de acceso a sistemas y aplicaciones (L2) (L3-L4) L3-L4 (L2-L4)
O 4 [l ¢ /10 Crivtogratia (L2) (L3) L3 (L213)
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2.5.2 Gestion de respaldos (ISO 27001)

Actividades a considerar:

e ldentificar la informacién de la que se va a realizar backups.

e Seleccionar medios adecuados para guardar los backups.

e Mantener respaldos en medios fisicos y virtuales que serdn manejados
solo por el encargado de Sistemas CIS.

e Los medios fisicos deberéan ser guardados en una caja de seguridad.

e Verificar el estado éptimo de backups.

e Elaborar un inventario de los respaldos de informacion, y mantenerlo
actualizado, con apoyo de una bitacora de respaldos.

e Realizar backups diarios de informacion sensible en un disco duro externo

e Realizar backups semanales de otro tipo de informacion en un disco duro
externo

e Realizar un backup mensual de toda la informacion en la nube

e Realizar revisiones de los backups antiguos y eliminar los que tienen mas

de 3 meses de antigliedad.

2.5.3 Politicas y estrategias de recuperacion por factores naturales y
tecnoldgicos -fisicos y virtuales-) (ISO 27002 &31000)

Teniendo en cuenta los resultados arrojados por la herramienta PILAR, las
politicas y estrategias deben estar focalizadas en los siguientes aspectos:
organizacion interna de la seguridad de la informacion, manipulacion de los
soportes, areas seguras, proteccion contra su software malicioso, copias de
seguridad, control del software en exploracion, y gestion de la seguridad de

redes.
A continuacién, se enuncian los lineamientos a tomar en cuenta:

e Organizacion interna de la seguridad de la informacion

o Formalizar procedimientos de operacion (Manuales)
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o

o

Normalizar la gestion de cambios
Restringir el acceso al area de trabajo y a los equipos

informaticos, mediante claves de seguridad.

e Manipulacion de los soportes (comunicaciones y operaciones)

o

Realizar mantenimientos preventivos y correctivos a los
equipos informaticos, incluido el servidor y la red, con una
periocidad de minimo 3 meses

Proporcionar la capacidad adecuada a los equipos
informaticos para la realizacion adecuada de las operaciones.
De ser necesario, adquirir equipos nuevos o actualizar los

existentes.

e Areas seguras

o

Implementar un sistema de control de acceso a las oficinas de
la Junta

Implementar un sistema contra incendios

Contar con un sistema de vigilancia que permita monitorear e
identificar posibles sospechosos que deseen atentar con la
integridad del personal, los equipos, y la infraestructura
Contratar seguros para los equipos informaticos

Crear alianzas estratégicas con otras entidades en ubicaciones
diferentes, para que, en caso de un siniestro mayor, continuar

con las operaciones de la JAAP Pilacoto en dicha ubicacion.

e Proteccion contra su software malicioso

o

Combinar medidas tecnoldgicas (firewall, antivirus,
antimalware, etc.), con medidas educativas (concienciacion y
formacidn sobre las medidas tecnolégicas y buenas practicas
de prevencion)

Realizar revisiones periédicas del contenido de los equipos,
ademas de programas y/o de datos de los registros y del
sistema contable y asi identificar archivos no aprobados o

alteraciones no autorizadas
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o Prohibir la instalacion de programas sin el respectivo permiso
del responsable de Sistemas CIS.
e Copias de seguridad
o Formalizar y normalizar los procedimientos de respaldo
e Control del software en exploracion
o Instalar sistemas en produccion, no en pruebas
e Gestion de la seguridad de redes
o Aplicar los controles esenciales para salvaguardar la
integridad y confidencialidad de los datos mediante la red
local o inalambrica
o El cableado, la red eléctrica y de telecomunicaciones deben
estar ocultos, para evitar dafios por manipulacion.
o Solo el personal autorizado puede manipular algin
componente de la red, lo mismo se aplica para cualquier

mantenimiento que se realice.

2.5.4 Rolesy responsabilidades

Debido a que la JAAP Pilacoto es una entidad que maneja un bajo volumen
de informacion y que cuenta con el personal estrictamente necesario para su
operacion, el responsable de socializar y ejecutar el presente plan sera la

persona encargada de Sistemas CIS.

2.5.5 Plan de contingencia (Manual de procedimientos)

2.5.5.1 Objetivo

Permitir la reanudacion de las operaciones de la Junta Administradora de
agua Pilacoto, especificamente de su sistema informatico, luego de

presentarse una contingencia o siniestro.
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2.5.5.2 Alcance

Abarca el procedimiento de reanudacion para los equipos informaticos y el
sistema contable actualmente manejado, mediante la ejecucion de
procedimientos concretos en caso de interrupcién de operaciones, debido a
la materializacion de amenazas informaticas y/o fisicas, tanto en la matriz,

en sus dos extensiones.

2.5.5.3 Normas y metodologia usadas

e SO 27001:2013
e SO 27002:2013
e SO/ 27005:2018
e 1SO 31000:2018
e Metodologia Magerit

2.5.5.4 Responsables

e Presidente de la Junta: Responsable de la aprobacion y socializacion del
plan de contingencia, asi como de proveer los recursos necesarios para
ejecutarlo

e Personal de Sistemas: Responsable de la ejecucién de acciones pre
preventivas, asi como de las correctivas, en caso de una contingencia en

los sistemas informaticos.
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2.5.5.5 Plan previo a la recuperacion

Una vez materializado el siniestro o la contingencia que afecté a los sistemas
informéticos y/o a las instalaciones en las que estos se encuentran, en
primera instancia se debe evaluar el titulo dafio ocasionado a los activos
esenciales. Posteriormente se debe determinar si estos son recuperables
considerando tanto el hardware como el software de los mismos, si se
determina su recuperacion pequefios ajustes se debe proceder con el plan de
recuperacién como tal, pero si por el contrario no son recuperables, en
primera instancia se debe recurrir por un lado a los acreedores para obtener
equipo informatico nuevo y la nueva instalacion del sistema contable y
posteriormente ejecutar el plan de recuperacion y basicamente se centra en

la configuracion de éstos y la subida de los respaldos respectivos.

2.5.5.6 Plan de respaldo

Se deben seguir las acciones propuestas en el apartado gestion de respaldo,
asi como las politicas y estrategias de recuperacion concernientes a los

respaldos como tales.

2.5.5.7 Plan de recuperacion

1. Evaluar si la oficina es segura para la reanudacion de las actividades.

2. Determinar las pérdidas fisicas y logicas de los equipos e informacion.

3. Proceder con la respectiva configuracion de los equipos, en caso de ser
necesario.

4. Realizar el inmediato restablecimiento de los respaldos de informacidn.

5. Efectuar la restauracion de la base de datos, sistema de informacion

respaldada.
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6. Notificar al personal de la Junta sobre el estado de los equipos e
informacion y el procedimiento realizado.
7. Ejecutar la notificacion a los usuarios en el momento de que los sistemas

informéticos se puedan volver a utilizar.

Tal y como se menciond anteriormente, en caso de que un desastre o dafio
mayor afecte no so6lo los sistemas informaticos, sino también las
instalaciones de la Junta y haga inhabitable este lugar, se debera
inmediatamente proceder con la compra de nuevos equipos, asi como el
contacto con proveedores para lograr reanudar operaciones lo mas pronto

posible en un nuevo lugar destinado por el Presidente de la entidad.

2.5.5.8 Plan posterior a la recuperacion

Una vez lograda la puesta en marcha de los activos y los sistemas
informéticos y de comunicacion, el responsable del sistema debera generar
un informe de lo ocurrido y de las acciones ejecutadas para la recuperacion
de los mismos; dicho informe debera ser aprobado por el Presidente de la

Junta.

Posteriormente, debera ser socializado en una reunién que involucre tanto a
todo el personal que trabaja tanto en la Matriz con sus dos extensiones, para
asi no solo dar a conocer de lo ejecutado, sino también, generar una
retroalimentacion que permita validar y mejorar el plan de contingencia

como tal.

Seguidamente, se revisaran los manuales de procesos, las politicas y
estrategias que como medida preventiva debian ser implementadas y

ajustarlos a la nueva realidad de la Junta.
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2.6 Conclusiones Capitulo 11

La implementacion del plan consistira en la ejecucion de las recomendaciones
y los procedimientos establecidos en el analisis de riesgos que conjuntamente
con las politicas y estrategias apropiadas, minimizaran el impacto de las
amenazas y por ende el riesgo propiamente dicho, identificado en el analisis
correspondiente.

Cabe destacar, que el ser una zona de riesgo debido al volcan Cotopaxi, se ha
previsto que los respaldos se hagan de manera fisica y de manera digital (en
la nube), y se recupere cualquier pérdida del sistema informatico relacionado
con la facturacion a los socios de la Junta, que es de punto mas critico de la
entidad.

También se debe indicar que, la propuesta planteada, puede sin ningun
inconveniente ser aplicada en las deméas Juntas Administradoras de Agua

potable.

La metodologia a aplicar, la cual basicamente consta de la metodologia
técnica, que se usara en el analisis de riesgos, y la que se empleara para la
validacion propuesta, abarcan por un lado el método Magerit, y por el otro el
método de campo con aplicacion de encuestas y entrevistas, permitiran
determinar si la propuesta en cuestion es viable para aplicarla en la Junta

administradora de agua Pilacoto.
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3.1

CAPITULO I11. APLICACION Y/O VALIDACION DE LA
PROPUESTA

Resultados del diagnostico del problema realizado

Es relevante mencionar, al igual que se lo hizo en el capitulo anterior, la JAAP
Pilacoto solo maneja un sistema informatico, claro estd a mas de los
programas ofimaticos empleados tanto en su matriz como en sus sedes, dicho
programa, es el programa contable SIBACF, que es usado para contabilidad
como para la facturacion y el SRI, el cual se consider6 como activo vital en

el analisis realizado en la herramienta Pilar.

Sobre la Auditoria informatica realizada por el Autor a la JAAP Pilacoto,

cabe mencionar que se siguieron los siguientes pasos:

1. Primero se realizé una visita a la Junta administradora de agua potable
Pilacoto, con el fin de pedir autorizacién a los miembros de esta
institucion para llevar a cabo la auditoria al Departamento de Tics que se
encuentra en el JAAP.

2. Se realizd una platica informal en donde se obtuvo datos sobre las
condiciones en la que se encuentra el Departamento de Tics y su
infraestructura.

3. Se realiz6 una entrevista formal al presidente de la Junta y al encargado
del &rea de TICS, para ello fueron utilizadas las preguntas necesarias de
auditoria que involucraron los siguientes aspectos:

a) Incidentes anteriores
b) Infraestructura

c) Evaluacion del entorno
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d) Mobiliario y equipo
e) Hardware

f) Software

g) Seguridad fisica

De esto, se obtuvieron los siguientes resultados:
Incidentes que sucedieron en el JAAP en el aspecto tecnoldgico:

e Pérdida de software y hardware en los periodos 2009-2010

e Pérdidas de los aparatos electronicos como discos externos donde
contenian informacion administrativa y tecnolégica del JAAP

e Pérdida de informacion de la base de datos contable JAAP

e Manipulacion de registros informaticos en la base de datos contable del
JAAP

e No registro de las compras de los aparatos tecnoldgicos para el

departamento de TICS como Switch, Cables de Red, Discos duros etc.

Infraestructura: Segun lo manifestado por el encargado de Tics, no tienen
una buena infraestructura, debido a que en el afio 2015 sufrieron grandes
dafios tecnoldgicos por la emanacién de la ceniza del volcan Cotopaxi,
incluso pérdida de servidores, computadoras averiadas, instalaciones de red

en mal estado, y la no ventilacion del cuarto de Tics.

Evaluacion del entorno: Se supo que todos estos aspectos son muy
incdémodos dentro del entorno, ya que es una institucidn muy pequefia para
los Departamentos como TICS, Administrativos, Contabilidad, Recursos
Humanos y Atencidn al Cliente, y no cuentan con las normas necesarias para

un buen funcionamiento de esta institucion.

Mobiliario y Equipo: Si es adecuado el equipo de cdmputo para el manejo
administrativo y de Tics, pero no existen repuestos para el mantenimiento
y/o reemplazo del equipo, y aunque existen lugares especificos para aparatos
electronicos, guardar papeleria y herramientas (bodega), la misma no esta
adecuada para cada uno de los departamentos. Igualmente, no disponen de

licencias de seguridad las maquinas de la institucidn, los sistemas operativos
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tampoco tienen licencias actualizadas, y se evidencid que los usuarios no
tienen contrasefias. En relacion a los CPU, el teclado y més, son todos los
dispositivos y componentes fisicos que realizan las tareas de entrada y
salida, y éstos no cuentan con un inventario de aparatos electronicos y hay
pérdida de cables de poder, pérdida de ratones, teclados, flash memories;
ademas los aparatos electronicos no cuentan con un soporte adecuado para
el manejo ideal de estos. También se encontraron varias dificultades como
equipos sin renovacién de garantia, sin mantenimiento adecuado en el
tiempo establecido, equipos que estan utilizando sin fines a la necesidad de
la institucion. Respecto al licenciamiento y la facturacion del software, estos
estan caducados, se tuvo, ademas, la instalacion innecesaria de programas,
igualmente carecen de programas esenciales para el manejo de la pagina
web y sus componentes, tampoco hay actualizacion del software del

servidor central y del programa contable de la institucion.

Seguridad: En general, no existe una vigilancia exhaustiva que permite
salvaguardar los recursos tecnolégicos como las instalaciones, ni controles
preventivos y de riesgo. Otro de los problemas en la institucion es que no
cuenta con un personal adecuado para la administracion de la red de datos,
existe personal de sistemas, pero no un administrador de red que opere los
servicios que estan configurados en ella. También se ha detectado que los
empleados de la red tienen el mismo nivel de acceso a la informacion y a
los servicios, y se han ocasionado problemas tales como: caidas frecuentes
del servicio de internet, el sistema operativo de red no esta actualizado, los
dispositivos de red estan obsoletos y en general no existe mantenimiento
sobre la red de datos de la institucion. Tampoco existen politicas y
procedimientos de seguridad o sistemas de control informatico que ayuden
a mitigar las vulnerabilidades y amenazas que se podrian presentar. Otros
aspectos en cuanto a la seguridad de la informacidn que no se presentan en
la institucion son es que no existe reguardo de la seguridad de los activos de
informacion, politicas sobre los controles de acceso a los sistemas de
informacion, ni tampoco una gestién ante incidentes en la seguridad de la

informacion y gestion de la seguridad en la red.
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Respaldos: Uno de los aspectos mas importantes que se encontrd es que
semanalmente se guarda informacion de los servidores en un medio de

almacenamiento como un disco externo.

De esta manera, el problema identificado inicialmente relacionado con el
tema de este estudio, se centra en la falta de mecanismos de control de
los sistemas de informacion que ayuden a determinar el impacto en caso
de desastres, ataques o incidentes, lo que no permite gestionar la
prevencion y la recuperacion de los servicios informaticos y/o

tecnoldgicos en caso de ocurrencia.

Por esta razon, primeramente, se procedié a gestionar los riesgos y el
impacto de los mismos, determinando que los puntos criticos mas
sobresalientes en la seguridad de la informacion para la Junta
Administradora de Agua Potable de Pilacoto abarcan la identificacion y
autenticacion, la proteccion de las comunicaciones, y las herramientas de

seguridad; de forma general, el riesgo se evalia como intermedio.

Asimismo, respecto a los controles de seguridad de la informacion mas
criticos se identificaron: la organizacion interna de la seguridad de la
informacién, la manipulacion de los soportes, gestion de archivos de
usuario, las responsabilidades de usuario, la proteccion contra un
software malicioso, las copias de seguridad, los registros y supervision, el

control del software en exploracion, y la gestion de la seguridad de redes.

De esta manera, y considerando lo antes mencionado, se procedio a
realizar la propuesta de un plan de contingencia que permita la
reanudacion de las operaciones del sistema informatico de la Junta,

después de presentarse una contingencia o siniestro.
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3.2 Resultados de los métodos especificos de la especialidad empleado en la

investigacion

Sobre la metodologia Magerit que se aplica directamente en la herramienta
Pilar con la cual se gestiono el riesgo para la Junta Administradora de Agua
Potable de Pilacoto, cabe mencionar que de una manera sistemética y
relativamente sencilla, permite evaluar los riesgos y/o amenazas a las que estéa
expuesta la Junta, lo que permitio determinar el escenario actual, asi como el
ideal, en base a lo cual se determiné el plan de contingencia (manual de

procedimientos) a aplicar para optimizar dicha situacion.

Respecto a la investigacion in situ, asi como la aplicacion de la encuesta para
validar la propuesta, se pudo evidenciar la realidad en la que la Junta se
desenvuelve, lo que sirvid para proponer un plan de contingencia de acuerdo
no solo a sus necesidades, sino a su realidad, lo que garantiza su aplicabilidad;
y seguramente, es lo que persuadio tanto a empleados como a usuarios,
quienes creen que lo desarrollado servira positivamente para la Junta y la

preservacion de la informacion sensible de la misma.

3.2.1 Anadlisis e interpretacion de encuestas a empleados

Los resultados de la encuesta aplicada a los empleados de la Junta
Administradora de Agua Potable de Pilacoto en la Parroquia de Guaytacama

se muestran a continuacién:

Pregunta 1.- ;Cree Usted que mediante el software PILAR en el plan

de contingencia, la informacion del JAAP este méas segura?

Tabla 7 Pregunta 1 — Encuesta empleados
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

SI 23 92%
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NO 2 8%
TOTAL 25 100%

Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

1.- ¢Cree Usted que mediante el software PILAR en el
plan de contingencia, la informacion del JAAP este
mas segura?

N

=S| = NO

Figura 29 Pregunta 1 — Encuesta empleados
Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

Del total de los encuestados, el 92% de los empleados opinan que la
informacion del JAAP estara mas segura con el uso del software PILAR, y

tan solo el 8% opinan que no es necesario el software.

Pregunta 2.- ;Con el software PILAR dentro del plan de contingencia,
cree usted que el JAAP esté preparado para estos tipos de desastres

tecnoldgicos y naturales?

Tabla 8 Pregunta 2 — Encuesta empleados
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 22 88%
NO 3 12%
TOTAL 25 100%

Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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2.- éCon el software PILAR dentro del plan de
contingencia, cree usted que el JAAP esté preparado
para estos tipos de desastres tecnolégicos y naturales?

e

=S| = NO

Figura 30 Pregunta 2 — Encuesta empleados
Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

EL 88% de los empleados opinan que el plan de contingencia con el
software PILAR le permitira al JAAP estar preparado para estos tipos de
desastres tecnoldgicos y naturales, el 12% opinan que no es necesario el uso
de PILAR en el plan de contingencia.

Pregunta 3.- ¢ Usted recomendaria que el software sea utilizado dentro
de un plan de contingencia informéatico en otras Juntas

administradoras de Agua Potable, que estén en zonas de riego?

Tabla 9 Pregunta 3 — Encuesta empleados
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 17 68%
NO 8 32%
TOTAL 25 100%

Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

65



3.- ¢Usted recomendaria que el software sea utilizado
dentro de un plan de contingencia informatico en
otras juntas administradoras de Agua Potable, que

estén en zonas de riego?

=S| = NO

Figura 31 Pregunta 3 — Encuesta empleados
Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

Del 100% de los empleados consultados, el 68% de los éstos recomendarian
que el software sea utilizado dentro de un plan de contingencia informatico
en otras Juntas administradoras de Agua Potable, que estén en zonas de

riego; el 32% en cambio, opinan que el software no lo harian.

Pregunta 4.- ;/Mediante la demostracion del software PILAR, cree
usted que esta herramienta tecnoldgica es amigable e intuitiva para los
empleados del JAAP?

Tabla 10 Pregunta 4 — Encuesta empleados
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 19 76%
NO 6 24%
TOTAL 25 100%

Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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4.- i Mediante la demostracion del software PILAR,
cree usted que esta herramienta tecnoldgica es
amigable e intuitiva para los empleados del JAAP?

=S| = NO

Figura 32 Pregunta 4 — Encuesta empleados
Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

Luego de la demostracion del software PILAR, el 79% de los empleados de
la JAAP cree que esta herramienta tecnoldgica es amigable e intuitiva,

mientras que el 24% opinan que no lo es.

Pregunta 5.- ¢ Después de la exposicion del software PILAR, usted esta

satisfecho con los resultados esperados de dicha herramienta?

Tabla 11 Pregunta 5 — Encuesta empleados
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 24 96%
NO 1 4%
TOTAL 25 100%

Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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3.2.2

5.- éDespués de la exposicion del software PILAR,
usted estd satisfecho con los resultados esperados de
dicha herramienta?

4%

\

=S| = NO

Figura 33 Pregunta 5 — Encuesta empleados
Fuente: Empleados de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

Después de la exposicion del software PILAR, EL 96% de todos los
encuestados usted esta satisfecho con los resultados esperados de dicha
herramienta, opinando que ayudara en la administracion del JAAP; el 4%
restante opina que no esta satisfecho por lo que no sera util para la
administracion.

Analisis e interpretacion de resultados de encuestas a usuarios

Los resultados de la encuesta aplicada a los moradores de la Junta
Administradora de Agua Potable de Pilacoto en la Parroquia de

Guaytacama, quienes son los usuarios de la misma, se exponen enseguida:

Pregunta 1: ;Sabe usted que vive en un sector que es zona de riesgo?

Tabla 12 Pregunta 1 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 49 49%

NO 51 51%
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TOTAL 100 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

1 ¢Sabe usted que vive en un sector que es zona de
riesgo?

®si = no
Figura 34 Pregunta 1 — Encuesta usuarios

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

Del total de los encuestados, el 49% esta consciente que estan viviendo en
una zona de riego; en cambio el 51% indica que no viven en un sector

riesgoso.

Pregunta 2: ¢(Conoce usted la infraestructura fisica de la Junta

administradora de agua Potable Pilacoto?

Tabla 13 Pregunta 2 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 0,64 64%
NO 0,36 36%
TOTAL 1 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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2. éConoce usted la infraestructura fisica de la Junta
administradora de agua Potable Pilacoto?

=Sl = NO

Figura 35 Pregunta 2 — Encuesta usuarios
Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

El 64% de los usuarios de la JAAPP si conocen la infraestructura fisica de

la Junta, pero el 36% indica que no la conocen.

Pregunta 3: ¢ Cree usted que la Junta administradora de agua potable

estd preparada para afrontar un desastre tecnolégico y natural?

Tabla 14 Pregunta 3 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 04 40%
NO 0,6 60%
TOTAL 1 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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3. éCree usted que la Junta administradora de agua
potable estd preparada para afrontar un desastre
tecnolégico y natural?

=si ®=no

Figura 36 Pregunta 3 — Encuesta usuarios
Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

Asimismo, respecto a la capacidad de afrontar un desastre tecnoldgico y
natural, el 40% de los usuarios piensan que la Junta si esta preparada;
mientras que el 60% indica que no esta preparada la Junta para afrontar una

eventualidad de este tipo.

Pregunta 4: ¢ Conoce usted teléfono de emergencia en caso de desastres

tecnoldgicos y naturales?

Tabla 15 Pregunta 4 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 0,43 43%
NO 0,57 57%
TOTAL 1 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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4: iConoce usted teléfono de emergencia en caso de
desastres tecnolégicos y naturales?

=S| = NO

Figura 37 Pregunta 4 — Encuesta usuarios
Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

El 43% de los usuarios de la JAAPP si conocen el teléfono de emergencia
en caso de desastres tecnolégicos y naturales; en cambio el 57% indica que
lo desconocen.

Pregunta 5: ¢Sabe como actuar después de un desastre tecnolégico y

desastres naturales?

Tabla 16 Pregunta 5 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 0,44 44%
NO 0,56 56%
TOTAL 1 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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5.- éSabe cémo actuar después de un desastre
tecnolégico y desastres naturales?

mSlI mNO

Figura 38 Pregunta 5 — Encuesta usuarios
Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

En relacién a cdmo actuar después de un desastre Tecnoldgico y desastres
naturales, el 44% de los usuarios indica que si sabe que debe hacer, y el 56%

indica que no.

Pregunta 6: ¢Conoce el modo de almacenamiento de informacion de la

JAAPP en caso de un desastre Tecnoldgico y natural?

Tabla 17 Pregunta 6 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 0,32 32%
NO 0,68 68%
TOTAL 1 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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6. ¢Conoce el modo de almacenamiento de
informacién de la JAAPP en caso de un desastre
tecnolégico y natural?

=Sl = NO
Figura 39 Pregunta 6 — Encuesta usuarios

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

Del 100% de los encuestados, el 68% menciona que no conoce el modo de
almacenamiento de informacién del JAAPP en caso de un desastre

tecnoldgico y natural; el 32% restante lo desconoce.

Pregunta 7: ;Sabe usted que es un plan de contingencia?

Tabla 18 Pregunta 7 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 0,5 50%
NO 0,5 50%
TOTAL 1 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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7.- ¢Sabe usted que es un plan de contingencia?

=S| = NO

Figura 40 Figura 41 Pregunta 7 — Encuesta usuarios
Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

El 50% de los usuarios del JAAPP si conocen que es un plan de
contingencia, en cambio el 50% indica que no tiene conocimiento sobre el

tema.

Pregunta 8: (Estarias de Acuerdo que se elabore un plan de
contingencia para la Junta Administradora de agua potable Pilacoto

para posibles desastres Tecnoldgicos y Naturales?

Tabla 19 Pregunta 8 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 0,8 80%
NO 0,2 20%
TOTAL 1 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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8. (Estarias de acuerdo que se elabore un plan de
contingencia para la Junta administradora de agua
potable Pilacoto para posibles desastres tecnolégicos
y naturales?

<

=S| = NO

Figura 42 Pregunta 8 — Encuesta usuarios
Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

En lo referente a la elaboracién de un plan de contingencia para la JAAPP
para posibles desastre tecnoldgicos y naturales, un abrumador 80% indica

que si estan de acuerdo, y tan solo el 20% menciona que no.

Pregunta 9: ¢(Mediante la elaboracion del plan de contingencia cree
usted que estariamos preparados para posibles desastres tecnoldgicos y

naturales?

Tabla 20 Pregunta 9 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 0,79 79%
NO 0,21 21%
TOTAL 1 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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9. ¢ Mediante la elaboracidn del plan de contingencia
cree usted que estariamos preparados para posibles
desastres tecnolégicos y naturales?

<

=S| = NO

Figura 43 Pregunta 9 — Encuesta usuarios
Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

Del total de los usuarios, el 79% sefiala que si estaria la JAAPP preparada
para posibles desastres tecnoldégicos mediante el plan de contingencia; en

cambio el 21% indica que no.

Pregunta 10: ¢Estarias de acuerdo que después de la elaboracion del

Plan de Contingencia se dé a conocer a todos los usuarios del JAAP?

Tabla 21 Pregunta 10 — Encuesta usuarios
ESCALA VALORATIVA FRECUENCIA PORCENTAJE

Sl 0,92 92%
NO 0,08 8%
TOTAL 1 100%

Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor
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10 ¢Estarias de acuerdo que después de la elaboracién
del Plan de Contingencia se dé a conocer a todos los
usuarios del JAAP?

N

=S| = NO

Figura 44 Pregunta 10 — Encuesta usuarios
Fuente: Usuarios de la JAAP de Pilacoto en la Parroquia de Guaytacama.
Elaborado por: Autor

Finalmente, el 92% de encuestados si estarian de acuerdo que después de la
elaboracion del plan de contingencia se dé a conocer a los usuarios del
JAAPP, en cambio el 8% indica que no estarian de acuerdo.

3.3 Resultado del método de criterio de experto que demuestren la

validacion de la propuesta

Con el proposito de validar la factibilidad de la propuesta, se procedio a
aplicar una encuesta a 3 profesionales en el area de conocimiento de
Sistemas/Redes y 2 profesionales en el area de conocimiento Seguridad y
Prevencion de Riesgos Laborales, los mismos que cuentan con amplia
experiencia en las respectivas areas de conocimiento. Cabe mencionar que,
los expertos poseen titulos de cuarto nivel en el area respectiva a la
elaboraciéon de planes de contingencia en la Universidad de las Fuerzas
Armadas ESPE Matriz y Sede Latacunga, cuya experiencia que va desde 5
hasta 15 afios, quienes respondieron una encuesta segun el campo de dominio;

es decir, relacionada con la elaboracion del plan de contingencia para los
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sistemas informaticos, y la seguridad con los profesionales del area de

seguridad y prevencion de riesgos.
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Tabla 22 Expertos Sistemas/Redes

NOMBRE

Paulina Tatiana
Mayorga Soria

Luis Gonzalo Borja
Almeida

Cristian Santiago
Viteri Arias

Elaborado por: Autor

TITULO

Msc. Redes y
Telecomunicaciones
Msc. E-Learning y
Redes Sociales

Msc. Redes de
Informacion y
Conectividad

Msc. Tics y
Competencias
digitales

TRABAJO

ACTUAL
Jefe de la Unidad de
Tecnologias de la
Informacioén y las
Comunicaciones
ESPE
Docente Tiempo
Completo ESPE -
Carrera de Software,
Finanzas y
Auditoria, Hoteleria
y Turismo
Departamento de
Tics Novacero

Tabla 23 Expertos Seguridad y Prevencién de riesgos

NOMBRE

Galo Roberto
Saavedra Acosta
Marco Antonio

Gavilanez Lagla

Elaborado por: Autor

TITULO

Msc. Seguridad y
Prevencion de
Riesgos Laborales

Msc. Sistemas
Integrados de
Gestién

TRABAJO

ACTUAL
Director de Carrera
de Seguridad y
Prevencion de
Riesgos Laborales
Docente Tiempo
Completo ESPE -
Carrera de
Seguridad y
Prevencion de
Riesgos Laborales

EXPERIENCIA

22 afios Utics- Espe

11 Afios Utc, 4 Espe,
varias empresas
Tecno papel,
Parmalat, Nabisco

7 afios

EXPERIENCIA
16 afios
4 afos Espe.
Latacunga

4 afios Espe,
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TRAYECTORIA

22 afos

20 afios

10 afios

TRAYECTORIA

20 afos

10 afios

CORREO

ptmayorga@espe.edu.ec

Igborja2@espe.edu.ec

csviteri@nova.ec

CORREO

grsaavedra@espe.edu.ec

magavilanez@espe.edu.ec

TELF.

0982443019

0998390674

0983306482

TELF.

0983107769

0984301842


mailto:ptmayorga@espe.edu.ec
mailto:lgborja2@espe.edu.ec
mailto:csviteri@nova.ec
mailto:grsaavedra@espe.edu.ec
mailto:magavilanez@espe.edu.ec

3.3.1

Las respuestas a estas interrogantes fueron recabadas mediante dos
cuestionarios plan de contingencia y manejo de la metodologia Magerit y
Herramienta Pilar con 5 preguntas para expertos en seguridad y prevencion
de riesgos laborales y con 5 preguntas para los profesionales en sistemas y
seguridad y riesgos laborales, en una escala descendente de 5 hasta 1, donde

5 — Excelente, 4 — Muy Bien, 3 — Bien, 2 — Regular, 1 — Insuficiente.

Anélisis de resultados del juicio de expertos en el area de Sistemas y
Redes

Tabla 24 Resultados de los expertos en Sistemas

PROFESIONALES MEDIA ARITMETICA MODA
x X
Sistemas
Profesional 1 5 5
Profesional 2 45 4y5
Profesional 3 4,3 4

Fuente: Criterio de expertos
Elaborado por: Autor

El primer experto da una valoracion de 5 en todos los aspectos obteniendo
una media aritmética de 5 y una moda de 5. Es decir que el usuario valora

la propuesta como excelente el manejo de la metodologia y la herramienta.

El experto dos da como resultados una media aritmética de 4,5 y una moda
de 4 y 5, es decir que el usuario valora la propuesta entre muy buena con

una tendencia a excelente el manejo de la metodologia y la herramienta.

El tercer experto valora de la siguiente manera entre 4 a 5, lo que nos da una
media aritmética de 4,33 y una moda de 4. Es decir que califica la propuesta

entre muy buena a excelente el manejo de la metodologia y la herramienta.

En la actualidad, se hace indispensable el uso de herramientas tecnolégicas
que ayuden al ser humano, por ende y a juicio de profesionales se puede
destacar que se encuentran de acuerdo con el tema propuesto, su desarrollo
y aplicacién, ademas de considerarlo como un indicador de ayuda para la
elaboracién del plan de contingencia para los sistemas informaticos de la

Junta Administradora de Agua Potable Pilacoto.
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3.3.2

3.3.3

Anélisis de resultados del juicio de expertos en el area de Seguridad

ocupacional y Riesgos Laborales

Tabla 25 Resultados de la Valoracion a través del criterio de expertos

PROFESIONALES MEDIA ARITMETICA  MODA
x X
Seguridad ocupacional y Riesgos Laborales
Profesional 1 4,5 4y5
Profesional 2 4,67 5

Fuente: Criterio de expertos
Elaborado por: Autor

El primer experto valora de la siguiente manera entre 4 a 5, lo que da como
resultado de la media aritmética 4,5 y una moda de 4 a 5, es decir que el
usuario valora la propuesta como muy buena con mira a excelente, manejo

de la metodologia.

El experto dos indica que su valoracion va desde 4 a 5, con una media
aritmética de 4,67 y una moda de 5, es decir que el usuario considera como

excelente la propuesta, manejo de la metodologia.

Valoracion de los criterios de los Profesionales de Sistemas de

Informacion

Tabla 26 Valoracion de los criterios de los profesionales de Sistemas
PROFESIONALES

C c_E
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Sistemas 4,6 43 4,6 5 4,6 4,3

Fuente: Criterio de expertos
Elaborado por: Autor

En relacion a la argumentacion de la propuesta de la metodologia, los
expertos valoraron con una media aritmética de 4,6. Es decir que los

profesionales califican que existe una buena argumentacion en la propuesta.
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3.34

En lo referente a la herramienta, los profesionales calificaron con una media
aritmética de 4,3; es decir, la califican con una buena herramienta de manejo

para el plan de contingencia

Para la logica de la aplicacion de la propuesta, los profesionales valoraron
con una media aritmética de 4,6; es decir, que de manera consensuada creen

que la propuesta tiene una buena légica interna.

En cuanto a la importancia de la metodologia y herramienta propuesta
tecnoldgica, la media aritmética es de 5, es decir que todos los usuarios
coinciden en la importancia de poner en marcha este tipo de metodologia y

herramienta en el JAAP.

En lo que tiene que ver a la facilidad de la implementacion, los expertos dan
una valoracion de 4,6; de manera que, el criterio consensuado aporta
evidencias que permiten sustentar que la propuesta presenta facilidad de uso

para los usuarios.

Con relacion a la Valoracion Integral, los expertos coinciden en darle una
valoracion de 4,3; de manera que, existe el criterio consensuado, del aporte

afirmativo de la propuesta.

Valoracion de los criterios de los Profesionales de Seguridad

Ocupacional y Riesgos Laborales

Tabla 27 Valoracién de los criterios de los profesionales de Seguridad Ocupacional y
Riesgos Laborales
PROFESIONALES
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Seguridad Ocupacional y 4,6 4,3 4,6 4,3 4,6 4,3

Riesgos Laborales
Fuente: Criterio de expertos
Elaborado por: Autor
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En cuanto a la argumentacién de la propuesta del plan de contingencia para
los sistemas informéticos, los usuarios valoraron con una media aritmética de
4,6. Es decir que los profesionales mencionan que existe buena

argumentacion en la propuesta.

En lo referente a estructura y disefio de la aplicacion de la propuesta, los
profesionales califican con una media aritmética de 4,3; es decir que la
califican con una buena Metodologia y Herramienta.

Con relacién a la logica de la aplicacion de la propuesta, los profesionales
valoran con una media aritmética de 4,6; es decir que, de manera
consensuada, aportan evidencias de que la propuesta tiene buena logica

interna.

En cuanto a la importancia de la aplicacion propuesta, la media aritmética es
de 4,3; es decir, todos los usuarios coinciden en la importancia de poner en

marcha este plan de contingencia

En lo que tiene que ver a la facilidad de la implementacion, los usuarios dan
una valoracion de 4,6; de manera que, el criterio consensuado aporta

evidencias que permite sustentar que la propuesta tiene facilidad de uso.

Con relacion a la Valoracion Integral de la aplicacion propuesta, los usuarios
coinciden en darle una valoracion de 4,3; de manera que, el criterio

consensuado aporta de manera afirmativa en el desarrollo de la propuesta.

En general, tanto los profesionales de Sistemas, como los de Seguridad y
Riesgos Laborales, coinciden sobre la importancia de proporcionar que el
plan de contingencia permita dar un cambio en cuanto a mejorar su manejo,

a través del estudio realizado.
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3.4 Resultados de la valoracién econdmica, tecnoldgica, operacional y

ambiental

Debido a que el presente trabajo de titulacién se centra en plantear una
propuesta metodoldgica y tecnolégica, mas no en la implementacién de la
misma, Unicamente se analiza la valoracion (en sus diferentes aspectos) de
forma general, tanto para el plan previo a la recuperacion, el de respaldo, el

de recuperacion, como el plan posterior a la recuperacion.

En tal sentido, respecto a los recursos humanos, éstos se centran en el
Presidente de la Junta y el personal de Sistemas de la misma, quienes tienen
claramente sus roles en el plan de contingencia como tal; sobre los recursos
materiales, sobresalen los medios fisicos para backups, asi como los medios
digitales para el mismo fin. Asimismo, se deben considerar los gastos en caso
de un incidente que imposibilite el uso de la logistica y equipos actualmente

empleados.

El presupuesto respectivo para la ejecucion del plan de contingencia sera
obviamente, responsabilidad de la Junta Administradora de Agua Pilacoto,
que debido a la gran aceptacion que han expresado las autoridades sobre esta

propuesta, se tiene por sentado la asignacion econdmica correspondiente.

A continuacion, se detalla el presupuesto correspondiente al escenario

preventivo:
Tabla 28 Presupuesto Escenario preventivo
Herramienta Analisis Version Estandar  Licencia anual $1.500
Respaldos Medios fisicos Caja de seguridad 1 $250
Medios virtuales Amazon S3 (1 Th) 0,0450/Gb/mes * $540
1000 Gb
(1Tb tamafio
promedio del
respaldo)
$45 mensuales
$540 anuales
Total  $2.290

Elaborado por: Autor

Igualmente, dicha predisposicion, influye en la factibilidad tecnologia y

operacional ya que, al disponer del apoyo total, en especial del Presidente de
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la Junta, no se espera tener ningun limitante al respecto, por lo que se
garantiza la implantacion de este contingente y por ende la operatividad en

caso de ser necesaria su activacion.

Finalmente, sobre la factibilidad medioambiental, cabe resaltar que este
proyecto no causa impacto alguno al ambiente, Unicamente se debera
considerar la repercusion propia de la amenaza/incidente, en el caso de que

sea natural, que se pueda generar.

3.5 Discusion de la aplicacion y/o validacién de la propuesta

3.5.1 Discusion general

El contar con un plan de contingencia para los sistemas informaticos de la
Junta Administradora de agua potable Pilacoto, permitira a su administracion
y a sus miembros, por un lado, minimizar los riesgos latentes, al aplicar
politicas y estrategias que eviten la materializacion de las amenazas a las que
estan puestos, y por el otro, conocer el procedimiento a ejecutar en caso de
que algun siniestro llegara suceder, y asi reanudar la operatividad normal y

oportuna de los servicios prestados por dicha entidad.

Las politicas y estrategias planteadas se apegan no solo a las necesidades de
la Junta Pilacoto, sino a su realidad, palpada en la observacion in situ
realizada; en este sentido, es importante indicar que, los lineamientos deberan
ser implantados en un tiempo no mayor a los tres meses, apoyandose en el

uso de los recursos propios de la entidad como tal.

Es fundamental que, el responsable de Sistemas CIS en coordinacion con la
administracion, trabaje en la pronta y efectiva ejecucion del plan presentado,
ya que conjuntamente con la socializacién y concienciacién de los miembros
de la junta y la Junta de Pilacoto de manejar un Plan de contingencia, se

lograra mitigar las insuficiencias identificadas.
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La mejor forma de estar seguro de que el plan de contingencia presentado es
conveniente para la Junta Pilacoto es, primeramente, con la ejecucion de las
politicas presentadas, y posteriormente con los respectivos simulacros de
siniestros tecnoldgicos y/o naturales, es realizar diversas pruebas, que
permitan recolectar informacion fehaciente, que consentiran aplicar los

correctivos necesarios para el efectivo funcionamiento de dicho plan.

Es valido resaltar de que la implementacion de este plan de contingencia en
la Junta administradora de agua potable no s6lo servira para los clientes
internos como tales (administrativos y empleados), sino también a los clientes
externos, que en este caso son los socios (usuarios) que posee la Junta, ya que
al socializar esta implementacion se espera crear mayor confianza en ellos,
mejorando a la vez, la imagen de la Junta como una entidad comprometida

comunidad al garantizar la dignidad de sus servicios informaticos.

3.5.2 Relacién Costo/Beneficio

Finalmente, se presenta la Relacion C/B, mediante la cual se espera
determinar la factibilidad o no de la implantacion de la propuesta, tanto de
la gestion de riesgos propiamente dicha, como del plan de contingencia

preventivo.

Tabla 29 Costos Activos informaticos
Activos informaticos

Tipo Cantidad Descripcion Valor Valor

unitario total
Hardware 12 Regulador de voltaje modelo $20 $240
1 Maddem (Internet) $30 $30
12 Computadora (incluida 1 que hace de $450 $5400

Servidor)

3 Impresora $150 $450
3 Switch $40 $120
Redes 3 Matriz y dos Sedes $1200
Software 1 Programa de contabilidad SIBACF $2500
Respaldo 1 Respaldo en disco duro $150

Total ~ $10.090
Fuente: Criterio de expertos
Elaborado por: Autor
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3.6

En este caso, la relacion costo/beneficio se calcula dividiendo los costos de
la propuesta (presupuesto), para los costos de los activos informaticos
(beneficio que se obtendra, al resguardarlos con el plan de contingencia) si
dicha relacion es menor que 0, el indice es negativo, y la propuesta debera
rechazarse, si por el contrario es mayor que 0, el indice es positivo, y debera

aceptarse.
., Presupuesto
Relacion C/B = - - o
Activos informaticos
Relacién C/B = 2.290
elacion C/B = 10,090

Relacion C/B = 0,23

Conclusiones del capitulo 111

La Auditoria informatica realizada a la Junta de Pilacoto, a pesar de algunos
aspectos positivos, en su mayoria se identificaron algunos problemas e
inconvenientes relacionados principalmente con el ambiente adecuado,
mantenimiento de equipos, actualizacion de software, manejo de licencias,
aplicacion controles, y en esencia gestion de la seguridad de la informacion,
evidenciandose la precaria situacion, respecto a la ineficiente gestion del
riesgo y la inexistencia procedimientos de recuperacion ante la

materializacion de eventuales amenazas.

La validacion de la propuesta con la ayuda de las encuestas tanto a empleados
como a usuarios de la JAAP Pilacoto, asi como las encuestas realizadas a los
expertos son positivas, ya que aprecian y convergen en como el plan de
contingencia puede ayudar a la Junta y a preservar su informacién y

operatividad en caso de desastres tecnoldgicos y/o naturales.

De la misma manera, las distintas validaciones adicionales dan resultados

provechosos, lo que reafirma la utilidad que la presente propuesta tiene para
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la Junta administradora de agua potable Pilacoto, sus empleados y los

usuarios de la misma; por esta razon, se recomienda su pronta implantacion.

Con respecto al presupuesto relacionado con el escenario preventivo, este
asciende a $2.290 anuales, mientras que el valor de los activos informaticos
es de $10.090 , dando como resultado una relacion Costo/Beneficio de 0,23,
la cual al ser mayor a O ratifica que la propuesta es factible de realizarse en la
JAAP Pilacoto.
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CONCLUSIONES Y RECOMENDACIONES

Los planes de contingencia para servicios informaticos se centran en el
desarrollo de actividades que eviten o minimicen el impacto de una
contingencia, y permitan recuperar los servicios informaticos y/o

tecnoldgicos dafiados por algun contingente.

Para este caso se consideran los lineamientos de las Normas 1SO 27001,
27002, 27005 y 31000, ademas la metodologia MAGERIT para el analisis del
riesgo, asi como la herramienta PILAR, que sirven de apoyo para la gestion

y tratamiento de los riesgos como tales.

La implementacion del plan consistird en la ejecucion de las recomendaciones
y los procedimientos establecidos en el analisis de riesgos que conjuntamente
con las politicas y estrategias apropiadas, minimizaran el impacto de las
amenazas Yy por ende el riesgo propiamente dicho, identificado en el analisis

correspondiente.

Cabe destacar, que el ser una zona de riesgo debido al volcan Cotopaxi, se ha
previsto que los respaldos se hagan de manera fisica y de manera digital (en
la nube), y se recupere cualquier pérdida del sistema informatico relacionado
con la facturacién a los socios de la Junta, que es de punto mas critico de la
entidad.

También se debe indicar que, la propuesta planteada, puede sin ningin
inconveniente ser aplicada en las deméas Juntas administradoras de agua

potable.

La metodologia a aplicar, la cual basicamente consta de la metodologia
técnica, que se usara en el analisis de riesgos, y la que se empleara para la
validacion propuesta, abarcan por un lado el método Magerit, y por el otro el
método de campo con aplicacion de encuestas y entrevistas, permitiran
determinar si la propuesta en cuestion es viable para aplicarla en la Junta

administradora de agua Pilacoto.
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La auditoria informética realizada a la Junta de Pilacoto, a pesar de algunos
aspectos positivos, en su mayoria se identificaron algunos problemas e
inconvenientes relacionados principalmente con el ambiente adecuado,
mantenimiento de equipos, actualizacion de software, manejo de licencias,
aplicacion controles, y en esencia gestion de la seguridad de la informacion,
evidenciandose la precaria situacion, respecto a la ineficiente gestion del
riesgo y la inexistencia procedimientos de recuperacion ante la

materializacion de eventuales amenazas.

La validacion de la propuesta con la ayuda de las encuestas tanto a empleados
como a usuarios de la JAAP Pilacoto, asi como las encuestas realizadas a los
expertos son positivas, ya que aprecian y convergen en como el plan de
contingencia puede ayudar a la Junta y a preservar su informacion y

operatividad en caso de desastres tecnoldgicos y/o naturales.

De la misma manera, las distintas validaciones adicionales dan resultados
provechosos, lo que reafirma la utilidad que la presente propuesta tiene para
la Junta administradora de agua potable Pilacoto, sus empleados y los

usuarios de la misma; por esta razon, se recomienda su pronta implantacion.

Con respecto al presupuesto relacionado con el escenario preventivo, este
asciende a $2.290 anuales, mientras que el valor de los activos informéticos
es de $10.090 , dando como resultado una relacién Costo/Beneficio de 0,23,
la cual al ser mayor a O ratifica que la propuesta es factible de realizarse en la
JAAP Pilacoto.

En base a lo anteriormente mencionado, se recomienda la pronta implantacion
tanto para la gestion del riesgo, como el plan de respaldos, y el de
contingencia que abarca diferentes estrategias antes, durante y después de un
incidente, cuyo objetivo fundamental es salvaguardar la informacion
manejada por el sistema contable de la Junta administradora de agua potable

Pilacoto.

También, se recomienda que, al ser la propuesta planteada, sin ningln
inconveniente, aplicable en las demas Juntas administradoras de agua

potable, se considere su pronta implantacion en dichas instituciones.
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ANEXOS

Anexo 1: Andlisis de riesgos

Jjaapp DIFUSION LIMITADA Andlisis de Riesgos

Analisis de Riesgos

[iaapp] JAAP
18.11.2019

10 Introduccioén

Documento para anexar a la documentacion de seguridad del sistema que se presenta
para conseguir la aprobacion o autorizacion de la autoridad responsable del sistema de
informacion.

Datos del sistema sujeto a analisis:

Codigo: jaapp
Nombre: JAAP

Descripcion:

Datos administrativos:

* Organizacion: JAAP Pilacoto

* Descripcion: Junta Administradora de agua potable Pilacoto
Autor: Autor

Version: 1

Fecha: 4-11-2019

Responsable del Sistema: Autor

Responsable de la Seguridad de la Informacion: Sistemas

1. Dimensiones de valoracion
* [D] disponibilidad
* [I] integridad de los datos
* [C] confidencialidad de los datos
* [A] autenticidad de los usuarios y de la informacion
« [T] trazabilidad del servicio y de los datos
* [V] Valor (ej. vidas humanas, patromonio corporativo, etc.)
« [DP] Datos personales

20 Dominios de seguridad

dominios de seguridad
* [base] Base

18.11.2019 DIFUSION LIMITADA 1 (of 11)




jaapp DIFUSION LIMITADA

Andlisis de Riesgos

1. Agravantes y atenuantes
[base] Base

2. Valoracién de los activos
capa: [B] Activos esenciales

Activos esenciales
activo

sist] Sistema contable

l](l)

(1) [1]1dia<RTO <5 dias
(2) [7] de elevado valor comercial

3. Valoraciéon de los dominios

hominio de seguridad

[base] Base

30 Riesgo acumulado

Se presentan los principales riesgos en cada dominio de seguridad del sistema en las
diferentes fases de trabajo.

amenaza

presenta la amenaza dentro del catalogo de PILAR. Una amenaza
aparece cuando algtn activo del sistema esta expuesto a ella
D — dimensién
se muestra la dimension (o dimensiones) de seguridad a las que afecta la
amenaza
I — impacto
se muestra el maximo impacto causado por esta amenaza en algin activo
del sistema
R —riesgo

se muestra el maximo riesgo al que esta expuesto el sistema por causa de
esta amenaza

[potencial]
[base] Base
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jaapp DIFUSION LIMITADA

Anlisis de Riesgos

amenaza

A.11] Acceso no autorizado

A.56] Retirada de objetos (a través del perimetro fisico)

A.3] Manipulacion de los registros de actividad (log)

A.15] Modificacion de la informacion

A.5] Suplantacion de la identidad

A.6] Abuso de privilegios de acceso

[current] situacion actual
[base] Base

amenaza

A.11] Acceso no autorizado

A.3] Manipulacién de los registros de actividad (log)

A.5] Suplantacion de la identidad

A.13] Repudio (negacion de actuaciones)

A.6] Abuso de privilegios de acceso

A.15] Modificacion de la informacion

[target] situacion objetivo
[base] Base

amenaza

A.11] Acceso no autorizado

A.3] Manipulacion de los registros de actividad (log)

A.5] Suplantacion de la identidad

A.6] Abuso de privilegios de acceso

A.15] Modificacion de la informacion

A.25] Robo de equipos

A.13] Repudio (negacion de actuaciones)

[PILAR] recomendacion
[base] Base

amenaza

A.11] Acceso no autorizado

A.3] Manipulacién de los registros de actividad (log)

A.6] Abuso de privilegios de acceso

A.5] Suplantacion de la identidad

A.15] Modificacion de la informacion

A.25] Robo de equipos

A.13] Repudio (negacion de actuaciones)
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1. Evolucién del riesgo
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Jjaapp DIFUSION LIMITADA Anilisis de Riesgos

40 Riesgo repercutido

Se presentan los maximos riesgos a los que estan expuestos los activos esenciales del
sistema en cada fase de trabajo.

activo
presenta el activo esencial que esta en riesgo; es decir, sobre el que
repercute indirectamente la amenaza
amenaza
presenta la amenaza dentro del catalogo de PILAR.
D — dimension
se muestra la dimension (o dimensiones) de seguridad a las que afecta la

amenaza

I - impacto
se muestra el maximo impacto causado por esta amenaza sobre el activo
esencial

R - riesgo

se muestra el maximo riesgo al que esta expuesto el activo esencial por
causa de esta amenaza

[potencial]
[base] Base

lactivo

[sist] Sistema contable

sist] Sistema contable

[sist] Sistema contable

[sist] Sistema contable

[sist] Sistema contable

[sist] Sistema contable

[sist] Sistema contable

[sist] Sistema contable

[current] situacion actual
[base] Base

activo

[sist] Sistema contable

[sist] Sistema contable

sist] Sistema contable

[sist] Sistema contable

sist] Sistema contable

[target] situacion objetivo
[base] Base

lactivo

sist] Sistema contable

[sist] Sistema contable
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jaapp DIFUSION LIMITADA

Anlisis de Ri

[PILAR] recomendacion
[base] Base

lactivo

sist] Sistema contable

[sist] Sistema contable
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jaapp DIFUSION LIMITADA Analisis de Riesgos

50 Activos

Relacion de activos identificados en el sistema de informacion.

dominio de seguridad: [base] Base
* Activos esenciales
« [B] Activos esenciales
« [sist] Sistema contable
* [reg] Registros documentos
* activos
* [E] Equipamiento
« [serv] Servidor central
* [ptra] Puestos de trabajo
* [E_LAN] Red local
« [E_bps] Proteccion del acceso a Internet
* [E_WAN] Red de area amplia
« [SS] Servicios subcontratados
« [ISP] Servicio de acceso a Internet
« [L] Instalaciones
* [L_oficinas] Oficinas

1. Descripcién
Detalle de los activos identificados en el sistema de informacion.

dominio de seguridad: [base| Base

[sist] Sistema contable
Dominio de seguridad
[base] Base

Clases de activos

« [essential] Activos esenciales
« [essential.info] informacion
* [essential.info.biz] datos de interés para el negocio
* [essential.info.adm] datos de interés para la administracion publica
* [essential.info.vr] datos vitales (registros de la organizacion)
« [essential.service] servicio
« [essential.service.operations] operaciones
« [essential.service.financial] financieros
* [essential.service.programme] programas
« [essential.bp] proceso de negocio

« [D] Datos / Informacion
« [D.files] ficheros de datos
* [D.backup] copias de respaldo
* [D.int] datos de gestion interna

* [SW] Aplicaciones (software)
* [SW.std] estandar (off the shelf)
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jaapp DIFUSION LIMITADA

Analisis de Riesgos

[reg] Registros documentos
Dominio de seguridad
[base] Base

Clases de activos
« [essential] Activos esenciales
* [essential.info] informacion

* [essential.info.biz] datos de interés para el negocio

* [essential.info.vr] datos vitales (registros de la organizacion)

« [essential.service] servicio
* [essential.service.operations] operaciones
* [essential.service.financial] financieros

« [essential.service.administrative] administrativos

* [essential.bp] proceso de negocio
« [D] Datos / Informacion
« [D.files] ficheros de datos
* [D.conf] datos de configuracion
« [D.int] datos de gestion interna
* [D.password] credenciales (ej. contrasenas)
* [D.acl] datos de control de acceso
* [D.log] registro de actividad (log)
* [D.exe] codigo ejecutable
* [Media] Soportes de informacion
* [Media.electronic] electronicos

[serv] Servidor central
Dominio de seguridad
[base] Base

Clases de activos

« [D] Datos / Informacion
« [D.files] ficheros de datos
* [D.backup] copias de respaldo
* [D.conf] datos de configuracion
* [D.int] datos de gestion interna
* [D.password] credenciales (ej. contrasefias)
* [D.acl] datos de control de acceso
¢ [D.log] registro de actividad (log)

* [S] Servicios
* [S.prov] proporcionado por nosotros
* [S.prov.www] world wide web

* [SW] Aplicaciones (software)
* [SW.std] estandar (off the shelf)
* [SW.std.www] servidor de presentacion
* [SW.std.app] servidor de aplicaciones
* [SW.std.directory] servidor de directorio
* [SW.std.file] servidor de ficheros
* [SW.std.office] ofimatica
* [SW.std.os] sistema operativo
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* [HW] Equipamiento informatico (hardware)
* [HW.mid] equipos medios
* [COM] Redes de comunicaciones
* [COM.LAN] red local
* [COM.WAN] red de area amplia
* [Media] Soportes de informacion
* [Media.clectronic] electronicos
* [Media.electronic.disk] discos

[ptra] Puestos de trabajo
Dominio de seguridad
[base] Base

Clases de activos
+ [D] Datos / Informacion
« [D.files] ficheros de datos
* [D.conf] datos de configuracion
« [D.int] datos de gestion interna
« [S] Servicios
« [S.client] somos clientes de ...
* [S.client.www] navegacion web
* [SW] Aplicaciones (software)
* [SW.std] estandar (off the shelf)
* [SW.std.browser] navegador web
* [SW.std.office] ofimatica
* [SW.std.os] sistema operativo
* [SW.sec] herramientas de seguridad
* [SW.sec.av] anti virus
* [HW] Equipamiento informatico (hardware)
* [HW.pc] informatica personal
* [HW.peripheral] periféricos
* [HW.peripheral.print] medios de impresion
« [Media] Soportes de informacion
* [Media.electronic] electronicos
* [Media.clectronic.disk] discos
* [Media.electronic.usb] memorias USB

[E_LAN] Red local
Dominio de seguridad
[base] Base

Clases de activos

« [D] Datos / Informacion
« [D.backup] copias de respaldo
* [D.conf] datos de configuracion

* [SW] Aplicaciones (software)
* [SW.std] estandar (off the shelf)
* [SW.std.os] sistema operativo

* [HW] Equipamiento informatico (hardware)
* [HW.network] soporte de la red
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* [HW.network.switch] conmutador

* [HW.network.router] encaminador
« [COM] Redes de comunicaciones

* [COM.LAN] red local

[E_bps]| Proteccion del acceso a Internet
Dominio de seguridad
[base] Base

Clases de activos
« [arch] Arquitectura del sistema
* [arch.ip] sistema de proteccion de frontera logica
« [D] Datos / Informacion
* [D.conf] datos de configuracion
* [SW] Aplicaciones (software)
* [SW.std] estandar (off the shelf)
* [SW.std.os] sistema operativo
* [HW] Equipamiento informatico (hardware)
* [HW.network] soporte de la red
* [HW.network.router] encaminador

[E_WAN] Red de drea amplia
Dominio de seguridad
[base] Base

Clases de activos
+ [D] Datos / Informacion
* [D.conf] datos de configuracion
* [SW] Aplicaciones (software)
* [SW.std] estandar (off the shelf)
* [SW.std.os] sistema operativo
* [HW] Equipamiento informatico (hardware)
* [HW.network] soporte de la red
* [HW.network.switch] conmutador
« [COM] Redes de comunicaciones
* [COM.WAN] red de area amplia

[ISP] Servicio de acceso a Internet
Dominio de seguridad
[base] Base

Clases de activos
« [S] Servicios
« [S.3rd] contratado a terceros
« [S.3rd.ISP] Proveedor de acceso a Internet
¢ [S.3rd.comms] transporte / comunicaciones

|L_oficinas| Oficinas
Dominio de seguridad
[base] Base
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Clases de activos
« [arch] Arquitectura del sistema
« [arch.pps] sistema de proteccion fisica del perimetro
* [COM] Redes de comunicaciones
* [COM.LAN] red local
* [COM.WAN] red de area amplia
* [AUX] Equipamiento auxiliar
* [AUX.cabling] cableado de datos
« [L] Instalaciones
« [L.local] cuarto
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Declaracion de Aplicabilidad - ISO/IEC 27002:2013

[laapp] JAAP
18.11.2019

10 Introduccion
Codigo: jaapp
Nombre: JAAP

Descripcion:

Datos administrativos:
Organizacion: JAAP Pilacoto

Autor: Autor

Version: 1

Fecha: 4-11-2019

Responsable del Sistema: Autor

20 Dominios de seguridad
[base| Base

30 Valoracion de los activos
capa: |B] Activos esenciales

Activos esenciales

Descripcion: Junta Administradora de agua potable Pilacoto

Responsable de la Seguridad de la Informacion: Sistemas

activo

sist] Sistema contable

I]ll)

(1) [1]1dia<RTO <5 dias
(2) [7] de elevado valor comercial
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40 Controles

1. [5] Politicas de seguridad

dominio: [base] Base

control

5] Politicas de seguridad de la informacion

[5.1] Directrices de gestion de la seguridad de la informacion

[5.1.1] Politicas para la seguridad de la informacion

[5.1.2] Revision de las politicas para la seguridad de la informacion

2. [6] Organizacion de la seguridad de la informacion
dominio: [base| Base

control

6] Organizacion de la seguridad de la informacion

[6.1] Organizacion interna

[6.1.1] Roles y responsabilidades en seguridad de la informacion

[6.1.2] Separacion de tareas

[6.1.3] Contacto con las autoridades

[6.1.4] Contacto con grupos de interés especial

[6.1.5] Seguridad de la informacion en la gestion de proyectos

[6.2] Los dispositivos moviles y el teletrabajo

[6.2.1] Politica de dispositivos moviles

[6.2.2] Teletrabajo

3. [7] Seguridad relativa a los recursos humanos
dominio: [base] Base

control

7] Seguridad relativa a los recursos humanos

[7.1] Antes del empleo

[7.1.1] Investigacion de antecedentes

[7.1.2] Términos y condiciones del empleo

[7.2] Durante el empleo

[7.2.1] Responsabilidades de gestion

[7.2.2] Concienciacion, educacion y capacitacion en seguridad de la informacion

[7.2.3] Proceso disciplinario

[7.3] Finalizacion del empleo o cambio en el puesto de trabajo

[7.3.1] Responsabilidades ante la finalizacion o cambio
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4. [8] Gestion de activos
dominio: [base] Base

control

8] Gestion de activos

[8.1] Responsabilidad sobre los activos

[8.1.1] Inventario de activos

[8.1.2] Propiedad de los activos

[8.1.3] Uso aceptable de los activos

[8.1.4] Devolucion de activos

[8.2] Clasificacion de la informacion

[8.2.1] Clasificacion de la informacion

[8.2.2] Etiquetado de la informacion

[8.2.3] Manipulado de la informacion

[8.3] Manipulacion de los soportes

[8.3.1] Gestion de soportes extraibles

[8.3.2] Eliminacion de soportes

[8.3.3] Soportes fisicos en transito

5. [9] Control de acceso
dominio: [base] Base

control

9] Control de acceso

[9.1] Requisitos de negocio para el control de acceso

[9.1.1] Politica de control de acceso

[9.1.2] Acceso a las redes y a los servicios de red

[9.2] Gestion de acceso de usuario

[9.2.1] Registro y baja de usuario

[9.2.2] Provision de acceso de usuario

[9.2.3] Gestion de privilegios de acceso

[9.2.4] Gestion de la informacion secreta de autenticacion de los usuarios

[9.2.5] Revision de los derechos de acceso de usuario

[9.2.6] Retirada o reasignacion de los derechos de acceso

[9.3] Responsabilidades del usuario

[9.3.1] Uso de la informacion secreta de autenticacion

[9.4] Control de acceso a sistemas y aplicaciones

[9.4.1] Restriccion del acceso a la informacion

[9.4.2] Procedimientos seguros de inicio de sesion
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[9.4.3] Sistema de gestion de contrasenas

[9.4.4] Uso de utilidades con privilegios del sistema

[9.4.5] Control de acceso al codigo fuente de los programas

6. [10] Criptografia

dominio: [base] Base

control

10] Criptografia

[10.1] Controles criptograficos

[10.1.1] Politica de uso de los controles criptograficos

[10.1.2] Gestion de claves

7. [11] Seguridad fisica y del entorno

dominio: [base] Base

control

11] Seguridad fisica y del entorno

[11.1] Areas seguras

[11.1.1] Perimetro de seguridad fisica

[11.1.2] Controles fisicos de entrada

[11.1.3] Seguridad de oficinas, despachos y recursos

[11.1.4] Proteccion contra las amenazas externas y ambientales

[11.1.5] El trabajo en areas seguras

[11.1.6] Areas de carga y descarga

[11.2] Seguridad de los equipos

[11.2.1] Emplazamiento y proteccion de equipos

[11.2.2] Instalaciones de suministro

[11.2.3] Seguridad del cableado

[11.2.4] Mantenimiento de los equipos

[11.2.5] Retirada de materiales propiedad de la empresa

[11.2.6] Seguridad de los equipos fuera de las instalaciones

[11.2.7] Reutilizacion o eliminacion segura de equipos

[11.2.8] Equipo de usuario desatendido

[11.2.9] Politica de puesto de trabajo despejado y pantalla limpia
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8. [12] Seguridad de las operaciones
dominio: [base] Base

control

12] Seguridad de las operaciones

[12.1] Procedimientos y responsabilidades operacionales

[12.1.1] Documentacion de los procedimientos de operacion

[12.1.2] Gestion de cambios

[12.1.3] Gestion de capacidades

[12.1.4] Separacion de los recursos de desarrollo, prueba y operacion

[12.2] Proteccion contra el software malicioso (malware)

[12.2.1] Controles contra el codigo malicioso

[12.3] Copias de seguridad

[12.3.1] Copias de seguridad de la informacion

[12.4] Registros y supervision

[12.4.1] Registro de eventos

[12.4.2] Proteccion de la informacion de registro

[12.4.3] Registros de administracion y operacion

[12.4.4] Sincronizacion del reloj

[12.5] Control del software en explotacion

[12.5.1] Instalacion del software en explotacion

[12.6] Gestion de la vulnerabilidad técnica

[12.6.1] Gestion de las vulnerabilidades técnicas

[12.6.2] Restriccion en la instalacion de software

[12.7] Consideraciones sore la auditoria de sistemas de informacion

[12.7.1] Controles de auditoria de sistemas de informacion

9. [13] Seguridad de las comunicaciones
dominio: [base] Base

control

13] Seguridad de las comunicaciones

[13.1] Gestion de la seguridad de redes

[13.1.1] Controles de red

[13.1.2] Seguridad de los servicios de red

[13.1.3] Segregacion en redes

[13.2] Intercambio de informacion

[13.2.1] Politicas y procedimientos de intercambio de informacion

[13.2.2] Acuerdos de intercambio de informacion

[13.2.3] Mensajeria electronica

[13.2.4] Acuerdos de confidencialidad o no revelacion
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10.[14] Adquisicion, desarrollo y mantenimiento de
sistemas de informacion
dominio: [base] Base

control

14] Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

[14.1] Requisitos de seguridad en sistemas de informacion

[14.1.1] Analisis de requisitos y especificaciones de seguridad de la informacion

[14.1.2] Asegurar los servicios de aplicaciones en redes publicas

[14.1.3] Proteccion de las transacciones de servicios de aplicaciones

[14.2] Seguridad en el desarrollo y en los procesos de soporte

[14.2.1] Politica de desarrollo seguro

[14.2.2] Procedimiento de control de cambios en sistemas

[14.2.3] Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo

[14.2.4] Restricciones a los cambios en los paquetes de software

[14.2.5] Principios de ingenieria de sistemas seguros

[14.2.6] Entorno de desarrollo seguro

[14.2.7] Externalizacion del desarrollo de software

[14.2.8] Pruebas funcionales de seguridad de sistemas

[14.2.9] Pruebas de aceptacion de sistemas

[14.3] Datos de prueba

[14.3.1] Proteccion de los datos de prueba

11.[15] Relacion con proveedores
dominio: [base] Base

control

15] Relacion con proveedores

[15.1] Seguridad en las relaciones con proveedores

[15.1.1] Politica de seguridad de la informacion en las relaciones con los proveedores

[15.1.2] Requisitos de seguridad en contratos con terceros

[15.1.3] Cadena de suministro de tecnologia de la informacién y de las comunicaciones

[15.2] Gestion de la provision de servicios del proveedor

[15.2.1] Control y revision de la provision de servicios del proveedor

[15.2.2] Gestion de cambios en la provision del servicio del proveedor
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12.[16] Gestion de incidentes de seguridad de la
informacion
dominio: [base] Base

control

16] Gestion de incidentes de seguridad de la informacion

[16.1] Gestion de incidentes de seguridad de la informacion y mejoras

[16.1.1] Responsabilidades y procedimientos

[16.1.2] Notificacion de eventos de seguridad de la informacion

[16.1.3] Notificacion de puntos débiles de la seguridad

[16.1.4] Evaluacion y decision sobre los eventos de seguridad de informacion

[16.1.5] Respuesta a incidentes de seguridad de la informacion

[16.1.6] Aprendizaje de los incidentes de seguridad de la informacion

[16.1.7] Recopilacion de evidencias

13.[17] Aspectos de seguridad de la informacién para la
gestion de la continuidad del negocio
dominio: [base] Base

control

17] Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio

[17.1] Continuidad de la seguridad de la informacion

[17.1.1] Planificacion de la continuidad de la seguridad de la informacion

[17.1.2] Implementar la continuidad de la seguridad de la informacion

[17.1.3] Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion

[17.2] Redundancia

[17.2.1] Disponibilidad de los recursos de tratamiento de la informacion

14.[18] Cumplimiento
dominio: [base] Base

control

18] Cumplimiento

[18.1] Cumplimiento de los requisitos legales y contractuales

[18.1.1] Identificacion de la legislacion aplicable y de los requisitos contractuales

[18.1.2] Derechos de propiedad intelectual (DPI)

[18.1.3] Proteccion de los registros de la organizacion

[18.1.4] Proteccion y privacidad de la informacion de caracter personal

[18.1.5] Regulacion de los controles criptograficos

[18.2] Revisiones de la seguridad de la informacion
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[18.2.1] Revision independiente de la seguridad de la informacion

[18.2.2] Cumplimiento de las politicas y normas de seguridad

[18.2.3] Comprobacién del cumplimiento técnico
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Cumplimiento ISO/IEC 27002:2013

[jaapp] JAAP
18.11.2019

10 Introduccién
Cadigo: jaapp
Nombre: JAAP

Descripcion:

Datos administrativos:

Organizacion: JAAP Pilacoto

Descripcion: Junta Administradora de agua potable Pilacoto
Autor: Autor

Version: 1

Fecha: 4-11-2019

Responsable del Sistema: Autor

Responsable de la Seguridad de la Informacion: Sistemas

20 Dominios de seguridad
[base] Base

30 Controles

1. Niveles de madurez

* LO - inexistente

» L1 - inicial / ad hoc

* L2 - reproducible, pero intuitivo
* L3 - proceso definido

* L4 - gestionado y medible

* L5 - optimizado
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3. [6] Organizacién de la seguridad de la informacion
10 50 a0 100

. ! I
@ Umantaclon dela seguridad de [a informacion % g !

[6.1] Organizacion interna

[6.1.1] Roles y responsabilidades en seguridad de |a informacion

[6.1.2) Separacion de tareas

[6.1.3] Contacta con las autoridades

[6.1.4] Contacto con grupos de interés especial

[8.1.5] Seguridad de la informacién en la gestion de proyectos

[6.2] Los dispositivos moviles y el teletrabajo

T ©.2.1] Politica de dispositivos méviles

T 2.2 Teletrabajo

current] situacion actual

i

Jtarget] situacion objetivo

[PILAR] recomendacion

dominio: [base] Base

control

6] Organizacion de la seguridad de la informacion

[6.1] Organizacion interna

[6.1.1] Roles y responsabilidades en seguridad de la informacion

[6.1.2] Separacion de tareas

[6.1.3] Contacto con las autoridades
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12.[15] Relaciéon con proveedores
10 50 a0 100

o W 1 N |
elacion con proveedaores . T T

[15.1] S idad en las rel con

[15.1.1] Politica de seguridad de la informacién en las rel con los p d

[15.1.2] Requisitos de seguridad en contratos con terceros

[15.1.3] Cadena de i de t logia de la inf y de las comunicaciones

[15.2] Gestion de la provision de servicios del proveedor

[15.2.1] Control y revision de la provi: de del p d

[15.2.2] Gestion de cambios en |a provision del servicio del proveedor

|

qurrent] situacion actual
Jtarget] situacion objetivo

[PILAR] recomendacion

dominio: [base] Base

control

15] Relacion con proveedores

[15.1] Seguridad en las relaciones con proveedores

[15.1.1] Politica de seguridad de la informacion en las relaciones con los proveedores

[15.1.2] Requisitos de seguridad en contratos con terceros

[15.1.3] Cadena de suministro de tecnologia de la informacion y de las comunicaciones

[15.2] Gestion de la provision de servicios del proveedor

[15.2.1] Control y revision de la provision de servicios del proveedor

[15.2.2] Gestion de cambios en la provision del servicio del proveedor
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qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

14] Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

[14.1] Requisitos de seguridad en sistemas de informacion

[14.1.1] Analisis de requisitos y especificaciones de seguridad de la informacion

[14.1.2] Asegurar los servicios de aplicaciones en redes publicas

[14.1.3] Proteccion de las transacciones de servicios de aplicaciones

[14.2] Seguridad en el desarrollo y en los procesos de soporte

[14.2.1] Politica de desarrollo seguro

[14.2.2] Procedimiento de control de cambios en sistemas

[14.2.3] Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo

[14.2.4] Restricciones a los cambios en los paquetes de software

[14.2.5] Principios de ingenieria de sistemas seguros

[14.2.6] Entorno de desarrollo seguro

[14.2.7] Externalizacion del desarrollo de software

[14.2.8] Pruebas funcionales de seguridad de sistemas

[14.2.9] Pruebas de aceptacion de sistemas

[14.3] Datos de prueba

[14.3.1] Proteccion de los datos de prueba
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[14.1] Requisitos de seguridad en sistemas de informacion

[14.1.1] Analisis de isitos y especificaci de seguridad de la infe io

[14.1.2] Aseg los icios de aplicaci en redes plbl

[14.1.3] Proteccién de las t iones de senvicios de aplicaci

[14.2] Seguridad en el loyenlosp de soporte

[14.2.1] Politica de desarrollo seguro

T [14.2.2] Procedimiento de control de cambios en sistemas

[14.2.3] Revision técnica de las apli tras ef bios en el sistemna operativo

|

[14.2.4] Restricci alos bios en los p

Py

[14.2.5] Principios de ingenieria de sist; seguros

[14.2.6] Entorno de desarrollo seguro

T 114.2.7] Externalizacion del de

[14.2.8] Pruebas funcionales de seguridad de sistemas

T (14.2.9] Pruebas de aceptacion de sistemas

[14.3] Datos de prueba

|
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11.[14] Adquisicion, desarrollo y mantenimiento de
sistemas de informacién
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[13.2] Intercambio de informacion

[13.2.1] Politicas y procedimientos de intercambio de informacion

[13.2.2] Acuerdos de intercambio de informacion

[13.2.3] Mensajeria electronica

[13.2.4] Acuerdos de confidencialidad o no revelacion
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10.[13] Seguridad de las comunicaciones
10 50 a0 100

g T3] Segutudad de [as comunicaciones

[13.1] Gestion de |a seguridad de redes

[13.1.1] Controles de red

\

[13.1.2] Seguridad de los semvicios de red

[13.1.3] Segregacion en redes

[13.2] Intercambio de infarmacion

[13.2.1] Politicas y dimientos de int bio de informacién

[13.22] A dos de int bio de inf

[13.2.3] Mensajeria electronica

T 113.2.4] Acuerdos de confidencialidad o no

qurrem] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

13] Seguridad de las comunicaciones

[13.1] Gestion de la seguridad de redes

[13.1.1] Controles de red

[13.1.2] Seguridad de los servicios de red

[13.1.3] Segregacion en redes
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qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

12] Seguridad de las operaciones

[12.1] Procedimientos y responsabilidades operacionales

[12.1.1] Documentacion de los procedimientos de operacion

[12.1.2] Gestion de cambios

[12.1.3] Gestion de capacidades

[12.1.4] Separacion de los recursos de desarrollo, prueba y operacion

[12.2] Proteccion contra el software malicioso (malware)

[12.2.1] Controles contra el coddigo malicioso

[12.3] Copias de seguridad

[12.3.1] Copias de seguridad de la informacion

[12.4] Registros y supervision

[12.4.1] Registro de eventos

[12.4.2] Proteccion de la informacion de registro

[12.4.3] Registros de administracion y operacion

[12.4.4] Sincronizacion del reloj

[12.5] Control del software en explotacion

[12.5.1] Instalacion del software en explotacion

[12.6] Gestion de la vulnerabilidad técnica

[12.6.1] Gestion de las vulnerabilidades técnicas

[12.6.2] Restriccion en la instalacion de software

[12.7] Consideraciones sore la auditoria de sistemas de informacion

[12.7.1] Controles de auditoria de sistemas de informacion
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10 50 o
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T Seuuhaaa e las operaciones L % ¥

o
=
=]
=)

[12.1] P imientos y responsabilidades operacional

[12.1.1] D tacian de los p i de op

[12.1.2] Gestion de cambios

[12.1.3] Gestion de capacidades

[12.1.4] ion de los de pruebay op

T [12.2] Proteccion contra el software malicioso (malware)

[12.2.1] Controles contra el cadigo malicioso

[12.3] Copias de seguridad

[12.3.1] Copias de seguridad de la informacion

[12.4] Registros y supervision

[12.4.1] Registro de eventos

[12.4.2] Proteccion de la informacion de registro

[12.4.3] Registros de i6ny operaci

[12.4.4] Sincronizacion del reloj

[12.5] Control del software en explotacion
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9. [12] Seguridad de las operaciones
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qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

11] Seguridad fisica y del entorno

[11.1] Areas seguras

[11.1.1] Perimetro de seguridad fisica

[11.1.2] Controles fisicos de entrada

[11.1.3] Seguridad de oficinas, despachos y recursos

[11.1.4] Proteccion contra las amenazas externas y ambientales

[11.1.5] El trabajo en éareas seguras

[11.1.6] Areas de carga y descarga

[11.2] Seguridad de los equipos

[11.2.1] Emplazamiento y proteccion de equipos

[11.2.2] Instalaciones de suministro

[11.2.3] Seguridad del cableado

[11.2.4] Mantenimiento de los equipos

[11.2.5] Retirada de materiales propiedad de la empresa

[11.2.6] Seguridad de los equipos fuera de las instalaciones

[11.2.7] Reutilizacion o eliminacion segura de equipos

[11.2.8] Equipo de usuario desatendido

[11.2.9] Politica de puesto de trabajo despejado y pantalla limpia
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[11.1] Areas seguras

[11.1.1] Perimetro de seguridad fisica

[11.1.2] Controles fisicos de entrada

[11.13] S idad de oficinas, despachosy

[11.1.4] Proteccion contra las amenazas externas y ambientales

[11.1.5] El trabajo en areas seguras

[11.1.6] Areas de carga y descarga

[11.2] Seguridad de los equipos

[11.2.1] Emplazamiento y proteccion de equip

[11.2.2] Instalaciones de suministro

[11.2.3] Seguridad del cableado

[11.2.4] Mantenimiento de los equip

[11.2.5] Retirada de materiales propiedad de la empresa

[11.2.6] Seguridad de los equipos fuera de las instalaciones

[11.2.7] Reutilizacion o eliminacion segura de equip
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8. [11] Seguridad fisica y del entorno
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qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

10] Criptografia

[10.1] Controles criptograficos

[10.1.1] Politica de uso de los controles criptograficos

[10.1.2] Gestion de claves
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qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

9] Control de acceso

[9.1] Requisitos de negocio para el control de acceso

[9.1.1] Politica de control de acceso

[9.1.2] Acceso a las redes y a los servicios de red

[9.2] Gestion de acceso de usuario

[9.2.1] Registro y baja de usuario

[9.2.2] Provision de acceso de usuario

[9.2.3] Gestion de privilegios de acceso

[9.2.4] Gestion de la informacion secreta de autenticacion de los usuarios

[9.2.5] Revision de los derechos de acceso de usuario

[9.2.6] Retirada o reasignacion de los derechos de acceso

[9.3] Responsabilidades del usuario

[9.3.1] Uso de la informacion secreta de autenticacion

[9.4] Control de acceso a sistemas y aplicaciones

[9.4.1] Restriccion del acceso a la informacion

[9.4.2] Procedimientos seguros de inicio de sesion

[9.4.3] Sistema de gestion de contrasenas

[9.4.4] Uso de utilidades con privilegios del sistema

[9.4.5] Control de acceso al codigo fuente de los programas

7. [10] Criptografia

10 50 a0 100

J i I i
0] Cnpdgra?u % » Y

[10.1] Controles criptograficos

[10.1.1] Politica de uso de los controles criptograficos

[10.1.2] Gestion de claves

n
T
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[9.1] Requisitos de negocio para el control de acceso

[9.1.1] Politica de control de acceso

[9.1.2] Acceso a las redes y a los servicios de red

[9.2] Gestion de acceso de usuario

[9.2.1] Registro y baja de usuario

[9.2.2] Provision de acceso de usuario

[9.2.3] Gestion de privilegios de acceso

[9.2.4] Gestion de la inf i6n secreta de autenticacion de los

[9.2.5] Revisién de los derechos de acceso de usuario

[9.2.6] Retirada o i ion de los d hos de acceso

[9.3] Responsabilidades del usuario

[9.3.1] Uso de la informacion secreta de autenticacion

[9.4] Control de acceso a sistemasy aplicaciones

[9.4.1] Restriccion del acceso a la informacion

[9.4.2] Procedimientos seguros de inicio de sesion

|
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6. [9] Control de acceso
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Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

8] Gestion de activos

[8.1] Responsabilidad sobre los activos

[8.1.1] Inventario de activos

[8.1.2] Propiedad de los activos

[8.1.3] Uso aceptable de los activos

[8.1.4] Devolucion de activos

[8.2] Clasificacion de la informacion

[8.2.1] Clasificacion de la informacion

[8.2.2] Etiquetado de la informacion

[8.2.3] Manipulado de la informacion

[8.3] Manipulacién de los soportes

[8.3.1] Gestion de soportes extraibles

[8.3.2] Eliminacion de soportes

[8.3.3] Soportes fisicos en transito
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5. [8] Gestion de activos
10 50 a0

L
3} Geawh de activos !

[8.1] Responsabilidad sobre los activos

[B.1.1] Inventario de activos

[8.1.2] Propiedad de los activos

[8.1.3] Uso aceptable de los activos

[8.1.4] Devolucion de activos

T [8.2] Clasificacion de la informacion

[8.2.1] Clasificacian de la inf

[8.2.2] Etiquetado de la informacion

[8.2.3] Manipulado de la informacian

[8.3] Manipulacion de los soportes

[8.3.1] Gestion de soportes extraibles

[8.3.2] Eliminacion de soportes

[8.3.3] Soportes fisicos en transito

'\

qurrent] situacion actual
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dominio: [base] Base

control

7] Seguridad relativa a los recursos humanos

[7.1] Antes del empleo

[7.1.1] Investigacion de antecedentes

[7.1.2] Términos y condiciones del empleo

[7.2] Durante el empleo

[7.2.1] Responsabilidades de gestion

[7.2.2] Concienciacion, educacion y capacitacion en seguridad de la informacion

[7.2.3] Proceso disciplinario

[7.3] Finalizacion del empleo o cambio en el puesto de trabajo

[7.3.1] Responsabilidades ante la finalizacion o cambio
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[6.1.4] Contacto con grupos de interés especial

[6.1.5] Seguridad de la informacion en la gestion de proyectos

[6.2] Los dispositivos moviles y el teletrabajo

[6.2.1] Politica de dispositivos moviles

[6.2.2] Teletrabajo

4. [7] Seguridad relativa a los recursos humanos
10 50 a0

'Tﬂmﬂvaaluswcm“as t t
T [7.1] Antes del empleo

T [7.1.1) Investigacién de antecedentes

T [7.1.2] Témminos y condiciones del empleo
T [7.2) Durante el emples

B [7.2.1] Responsabilidades de gestion

T 7.2.2] Concienciacién. educacién y capacitacién en idad de la inf

T 7.2.3] Proceso disciplinario

T [7.3] Finalizacidn del empleo o cambio en el puesto de trabajo

T [7.3.1] Responsabilida des ante la finali: ion o cambio

|
qurrent] situacion actual

Jtarget] situacion objetivo
[PILAR] recomendacion
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3. [6] Organizacién de la seguridad de la informacion
10 50 a0 100
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[6.1] Organizacidn intema

[6.1.1] Roles y responsabilidades en seguridad de la informacion

\

[6.1.2] Separacion de tareas

[6.1.3] Contacto con las autoridades

[6.1.4] Contacto con grupos de interés especial

[8.1.5] Seguridad de la informacion en la gestion de proyectos

[6.2] Los disposit moviles y el teletrab

T 8.2.1] Politica de dispositivos maviles

T ©.2.2] Teletrabajo

qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

6] Organizacion de la seguridad de la informacion

[6.1] Organizacion interna

[6.1.1] Roles y responsabilidades en seguridad de la informacion

[6.1.2] Separacion de tareas

[6.1.3] Contacto con las autoridades
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2. [5] Politicas de seguridad

10 50 a0
J

100
I

TE Fohﬂcg; de seguridad de la informacion

[5.1] Directiices de gestion de la seguridad de la informacion

[5.1.1] Politicas para la seguridad de la informacion

[5.1.2] Revision de las p parala idad de la infe

|

qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

5] Politicas de seguridad de la informacion

[5.1] Directrices de gestion de la seguridad de la informacion

[5.1.1] Politicas para la seguridad de la informacién

[5.1.2] Revision de las politicas para la seguridad de la informacion

18.11.2019 DIFUSION LIMITADA

2 (de 27)




jaapp DIFUSION LIMITADA 27002

Cumplimiento ISO/IEC 27002:2013

[laapp] JAAP
18.11.2019

10 Introduccién
Codigo: jaapp
Nombre: JAAP

Descripcion:

Datos administrativos:

Organizacion: JAAP Pilacoto

Descripcion: Junta Administradora de agua potable Pilacoto
Autor: Autor

Version: |

Fecha: 4-11-2019

Responsable del Sistema: Autor

Responsable de la Seguridad de la Informacion: Sistemas

20 Dominios de seguridad
[base| Base

30 Controles

1. Niveles de madurez

+ LO - inexistente

» L1 - inicial / ad hoc

* L2 - reproducible, pero intuitivo
* L3 - proceso definido

* L4 - gestionado y medible

* L5 - optimizado
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2. [5] Politicas de seguridad
10 50 a0 100
.mclas de seguridad de [a informacion t + t
e

[5.1] Directrices de gestion de la seguridad de la informacion

[5.1.1] Politicas para la seguridad de la informacion

B12]1R de las politi parala idad de la inf

|

qurrent] situacion actual
Jtargct] situacion objetivo
[PILAR] recomendacion

dominio: [base| Base

control

5] Politicas de seguridad de la informacion

[5.1] Directrices de gestion de la seguridad de la informacion

[5.1.1] Politicas para la seguridad de la informacion

[5.1.2] Revision de las politicas para la seguridad de la informacion
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3. [6] Organizacién de la seguridad de la informacién
10 50 a0 100
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B 5lgantac|un dela senurlaaa de Ta informacion K x s

[6.1] Organizacidn interna

[6.1.1] Roles y responsabilidades en seguridad de la informacion

[6.1.2) Separacion de tareas

[6.1.3] Contacto con las autoridades

[6.1.4] Contacto con grupos de interés especial

[6.1.5] Seguridad de la informacion en la gestion de proyectos

[6.2] Los dispositivos moviles y el teletrab

T 8.2.1 Politica de dispositivos méviles

T ©.2.2] Teletrabajo

qurrem] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base] Base

control

6] Organizacion de la seguridad de la informacion

[6.1] Organizacion interna

[6.1.1] Roles y responsabilidades en seguridad de la informacion

[6.1.2] Separacion de tareas

[6.1.3] Contacto con las autoridades
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[6.1.4] Contacto con grupos de interés especial

[6.1.5] Seguridad de la informacion en la gestion de proyectos

[6.2] Los dispositivos moviles y el teletrabajo

[6.2.1] Politica de dispositivos moviles

[6.2.2] Teletrabajo

4. [7] Seguridad relativa a los recursos humanos
10 50 o0

'mvaa Tos recursos humanos y +
T [7.1] Antes del empleo

T [7.1.1] Investigacion de antecedentes

T [7.1.2] Téminos y condiciones del empleo

T 7.2 Durante el empleo

T [7.2.1] Responsabilidades de gestion

T [7.2.2) Concienciacién, educacidn y capacitacién en seguridad de la informacién

T [7.2.3] Proceso disciplinario

T 73] Finalizacién del empleo o cambio en el puesto de trabajo

T [7.3.1] Responsabilidades ante la finalizacion o cambio

=
qurrent] situacion actual

Jtarget] situacion objetivo

[PILAR] recomendacion
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dominio: [base| Base

control

7] Seguridad relativa a los recursos humanos

[7.1] Antes del empleo

[7.1.1] Investigacion de antecedentes

[7.1.2] Términos y condiciones del empleo

[7.2] Durante el empleo

[7.2.1] Responsabilidades de gestion

[7.2.2] Concienciacion, educacion y capacitacion en seguridad de la informacion

[7.2.3] Proceso disciplinario

[7.3] Finalizacion del empleo o cambio en el puesto de trabajo

[7.3.1] Responsabilidades ante la finalizacion o cambio
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5. [8] Gestion de activos
10 50 a0

1 I
8 Gealnh de actives ! '

[8.1] Responsabilidad sobre los actives

[8.1.1] Inventario de activos

[8.1.2] Propiedad de los activos

[8.1.3] Uso aceptable de los activos

[8.1.4] Devolucion de activos

T B.2] Clasificacion de la informacion

[8.2.1] Clasificacion de la informacion

[8.2.2] Etiquetado de la informacion

[8.2.3] Manipulado de la informacion

[8.3] Manipulacion de los soportes

[8.3.1] Gestion de soportes extraibles

[8.3.2) Eliminacion de soportes

[8.3.3] Soportes fisicos en transito

'\

qurrent] situacion actual
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Jtarget] situacion objetivo

[PILAR] recomendacion

dominio: [base| Base

control

8] Gestion de activos

[8.1] Responsabilidad sobre los activos

[8.1.1] Inventario de activos

[8.1.2] Propiedad de los activos

[8.1.3] Uso aceptable de los activos

[8.1.4] Devolucion de activos

[8.2] Clasificacion de la informacion

[8.2.1] Clasificacion de la informacion

[8.2.2] Etiquetado de la informacion

[8.2.3] Manipulado de la informacion

[8.3] Manipulacion de los soportes

[8.3.1] Gestion de soportes extraibles

[8.3.2] Eliminacion de soportes

[8.3.3] Soportes fisicos en transito
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18.11.2019 DIFUSION LIMITADA 8 (de 27)




jaapp DIFUSION LIMITADA

27002

10 50 oo
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[9.1] Requisitos de negocio para el control de acceso

[9.1.1] Politica de control de acceso

[9.1.2] Acceso a las redes y a los servicios de red

[9.2] Gestion de acceso de usuario

\

[9.2.1] Registro y baja de usuario

[9.2.2] Provision de acceso de usuario

[9.2.3] Gestion de privilegios de acceso

[9.2.4] Gestion de la inf i6n secreta de autenticacion de los

[9.2.5] Revision de los derechos de acceso de usuario

©@28]R da o g de los d hos de acceso

[9.3] Responsabilidades del usuario

[9.3.1] Uso de la informacion secreta de autenticacion

|

" [9.4] Control de acceso a sistemasy aplicaciones

.4.1] Restriccion del acceso a la informacion

[9.4.2] Procedimientos seguros de inicio de sesion

|
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qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base| Base

control

9] Control de acceso

[9.1] Requisitos de negocio para el control de acceso

[9.1.1] Politica de control de acceso

[9.1.2] Acceso a las redes y a los servicios de red

[9.2] Gestion de acceso de usuario

[9.2.1] Registro y baja de usuario

[9.2.2] Provision de acceso de usuario

[9.2.3] Gestion de privilegios de acceso

[9.2.4] Gestion de la informacion secreta de autenticacion de los usuarios

[9.2.5] Revision de los derechos de acceso de usuario

[9.2.6] Retirada o reasignacion de los derechos de acceso

[9.3] Responsabilidades del usuario

[9.3.1] Uso de la informacion secreta de autenticacion

[9.4] Control de acceso a sistemas y aplicaciones

[9.4.1] Restriccion del acceso a la informacion

[9.4.2] Procedimientos seguros de inicio de sesion

[9.4.3] Sistema de gestion de contrasefias

[9.4.4] Uso de utilidades con privilegios del sistema

[9.4.5] Control de acceso al codigo fuente de los programas

7. [10] Criptografia
1

0 &0 0

Tt + ’

T [(10.1] Controles criptograficos

T [10.1.1] Politica de uso de los controles criptograficos

[10.1.2] Gestion de claves
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qurrent] situacion actual
Jtarget] situacion objetivo

[PILAR] recomendacion

dominio: [base| Base

control

10] Criptografia

[10.1] Controles criptogréaficos

[10.1.1] Politica de uso de los controles criptograficos

[10.1.2] Gestion de claves
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8. [11] Seguridad fisica y del entorno
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[11.1] Areas seguras

[11.1.1] Perimetro de seguridad fisica

[11.1.2] Controles fisicos de entrada

[11.1.3] Seguridad de oficinas, d hosy

[11.1.4] Proteccion contra las amenazas externas y ambientales

[11.1.5] El trabajo en areas seguras

[11.1.6] Areas de carga y descarga

[11.2] Seguridad de los equipos

[11.2.1] Emp iento y p de equip

[11.2.2] Instalaciones de suministro

[11.2.3] Seguridad del cableado

[11.2.4] Mantenimiento de los equipos

[11.2.5] Retirada de materiales propiedad de la emp

[11.2.6] Seguridad de los equipos fuera de las instalaciones

[11.2.7] Reutilizacion o eliminacion segura de equipos
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qurrent] situacion actual
Jtarget] situacion objetivo

[PILAR] recomendacion

dominio: [base] Base

control

11] Seguridad fisica y del entorno

[11.1] Areas seguras

[11.1.1] Perimetro de seguridad fisica

[11.1.2] Controles fisicos de entrada

[11.1.3] Seguridad de oficinas, despachos y recursos

[11.1.4] Proteccion contra las amenazas externas y ambientales

[11.1.5] El trabajo en areas seguras

[11.1.6] Areas de carga y descarga

[11.2] Seguridad de los equipos

[11.2.1] Emplazamiento y proteccion de equipos

[11.2.2] Instalaciones de suministro

[11.2.3] Seguridad del cableado

[11.2.4] Mantenimiento de los equipos

[11.2.5] Retirada de materiales propiedad de la empresa

[11.2.6] Seguridad de los equipos fuera de las instalaciones

[11.2.7] Reutilizacion o eliminacion segura de equipos

[11.2.8] Equipo de usuario desatendido

[11.2.9] Politica de puesto de trabajo despejado y pantalla limpia
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9. [12] Seguridad de las operaciones
18.11.2019 DIFUSION LIMITADA 15 (de 27)




jaapp DIFUSION LIMITADA 27002

10 50 oo 100

L L
T3 Seuut'lﬂaa de las operaciones X ¥ y

[12.1]1P imi ¥y

p bilidades op ionales

[12.1.1] D ion de los procedimi de

[12.1.2) Gestion de cambios

[12.1.3] Gestidn de capacidades

\

[12.1.4] Sep ian de los de d. llo, prueba y op

T [12.2] P, ian contra el lici (mal )

[12.2.1] Controles contra el cédigo malicieso

[12.3] Copias de seguridad

[12.3.1] Copias de seguridad de la informacion

[12.4] Registros y supervision

[12.4.1] Registro de eventos

[12.4.2] Proteccion de la informacién de registro

T 112.4.3] Registros de admi iény is

[12.4.4] Sincronizacion del reloj

[12.5] Control del software en explotacion
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qurrent] situacion actual
Jtarget] situacion objetivo

[PILAR] recomendacion

dominio: [base] Base

control

12] Seguridad de las operaciones

[12.1] Procedimientos y responsabilidades operacionales

[12.1.1] Documentacion de los procedimientos de operacion

[12.1.2] Gestion de cambios

[12.1.3] Gestion de capacidades

[12.1.4] Separacion de los recursos de desarrollo, prueba y operacion

[12.2] Proteccion contra el software malicioso (malware)

[12.2.1] Controles contra el coddigo malicioso

[12.3] Copias de seguridad

[12.3.1] Copias de seguridad de la informacion

[12.4] Registros y supervision

[12.4.1] Registro de eventos

[12.4.2] Proteccion de la informacion de registro

[12.4.3] Registros de administracion y operacion

[12.4.4] Sincronizacion del reloj

[12.5] Control del software en explotacién

[12.5.1] Instalacion del software en explotacion

[12.6] Gestion de la vulnerabilidad técnica

[12.6.1] Gestion de las vulnerabilidades técnicas

[12.6.2] Restriccion en la instalacion de software

[12.7] Consideraciones sore la auditoria de sistemas de informacion

[12.7.1] Controles de auditoria de sistemas de informacion
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10.[13] Seguridad de las comunicaciones
10 50 a0 100

1 I l
13 Seuutlaaa de Tas comunicaciones ! e g

[13.1] Gestion de la seguridad de redes

[13.1.1] Controles de red

\

[13.1.2] Seguridad de los servicios de red

[13.1.3) Segregacion en redes

[13.2] Intercambio de informacion

[13.2.1] Politicas y p dimientos de int: bio de informacion

[13.2.2] Acuerdos de intercambio de informacion

[13.2.3] Mensajeria electranica

T 113.2.9) Acuerdos de confidencialidad o no revelacié

qurrem] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base| Base

control

13] Seguridad de las comunicaciones

[13.1] Gestion de la seguridad de redes

[13.1.1] Controles de red

[13.1.2] Seguridad de los servicios de red

[13.1.3] Segregacion en redes
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[13.2] Intercambio de informacion

[13.2.1] Politicas y procedimientos de intercambio de informacion

[13.2.2] Acuerdos de intercambio de informacion

[13.2.3] Mensajeria electronica

[13.2.4] Acuerdos de confidencialidad o no revelacion
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11.[14] Adquisicion, desarrollo y mantenimiento de
sistemas de informacién
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10 50 oo

I
3] Kﬂquis-clon. aesauo IO Y manfenlmlen‘o a! 0s su§e'v'\as ae mbnnlcmn :

[14.1] Requisitos de seguridad en sistemas de informacion

[14.1.1] Analisis de requisitos y especificaciones de idad de la inf

[14.1.2) Asegurar los servicios de aplicaciones en redes plblicas

[14.1.3] F ion de las t il de icios de aplicaci

[14.2] Seguridad en el d lloyen losp de soporte

[14.2.1] Politica de desarrollo seguro

T [14.2.2] Procedimiento de control de cambios en sistemas

[14.2.3] Revision técnica de las aplicaci tras bios en el sistema operativo

[14.2.4] Restricciones a los cambios en los paquetes de software

[14.2.5] Principios de i ieria de sist seguros

P a

[14.2.6] Entorno de desarrollo seguro

T 114.2.7] Externalizacion del llo de

[14.2.8] Pruebas funcionales de seguridad de sistemas

T [(14.2.9] Pruebas de aceptacion de sistemas

[14.3] Datos de prueba

|

18.11.2019 DIFUSION LIMITADA 21 (de 27)



jaapp DIFUSION LIMITADA 27002

qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base| Base

control

14] Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

[14.1] Requisitos de seguridad en sistemas de informacion

[14.1.1] Analisis de requisitos y especificaciones de seguridad de la informacion

[14.1.2] Asegurar los servicios de aplicaciones en redes publicas

[14.1.3] Proteccion de las transacciones de servicios de aplicaciones

[14.2] Seguridad en el desarrollo y en los procesos de soporte

[14.2.1] Politica de desarrollo seguro

[14.2.2] Procedimiento de control de cambios en sistemas

[14.2.3] Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo

[14.2.4] Restricciones a los cambios en los paquetes de software

[14.2.5] Principios de ingenieria de sistemas seguros

[14.2.6] Entorno de desarrollo seguro

[14.2.7] Externalizacion del desarrollo de software

[14.2.8] Pruebas funcionales de seguridad de sistemas

[14.2.9] Pruebas de aceptacion de sistemas

[14.3] Datos de prueba

[14.3.1] Proteccion de los datos de prueba
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12.[15] Relacién con proveedores
10 50 a0 100

— ! | !
18] Re atlon con proveedores K ¥ ¥

[15.1] Seguridad en las relaciones con provesdores

[15.1.1) Politica de seguridad de la informacién en las relaciones con los proveedores

[15.1.2] Requisitos de seguridad en contratos con terceros

[15.1.3) Cadena de inistro de t logia de la inf ion y de las icaciones
[15.2] Gestién de la provisién de servicios del proveed

[15.2.1] Control y revisién de la p de del p d

[15.2.2] Gestion de cambios en |a provision del servicio del proveedor

|

qurrent] situacion actual
Jtarget] situacion objetivo

[PILAR] recomendacion

dominio: [base| Base

control

15] Relacion con proveedores

[15.1] Seguridad en las relaciones con proveedores

[15.1.1] Politica de seguridad de la informacion en las relaciones con los proveedores

[15.1.2] Requisitos de seguridad en contratos con terceros

[15.1.3] Cadena de suministro de tecnologia de la informacion y de las comunicaciones

[15.2] Gestion de la provision de servicios del proveedor

[15.2.1] Control y revision de la provision de servicios del proveedor

[15.2.2] Gestion de cambios en la provision del servicio del proveedor
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13.[16] Gestion de incidentes de seguridad de la
informacion
10 50 20

100
I

}
6 Gealkn de incidentes de segundad de 1a ln'nlmacldn ’

[18.1] Gestién de incid de seguridad de la inf iony

[16.1.1] Resp bilidades y p di +

[16.1.2] Notificacion de eventos de seguridad de la informacion

[16.1.3] Notificacion de puntos débiles de la seguridad

[16.1.4] Evaluacion y decision sobre los eventos de seguridad de informacion

[18.1.5] Resp aincid de seguridad de la inf

[18.1.6] Aprendizaje de losincidentes de seguridad de la informacion

[18.1.7] Recopilaciéon de evidencias

|

current] situacion actual

pLa

Jtarget] situacion objetivo

[PILAR] recomendacion

dominio: [base] Base

control

16] Gestion de incidentes de seguridad de la informacion

[16.1] Gestion de incidentes de seguridad de la informacion y mejoras

[16.1.1] Responsabilidades y procedimientos

[16.1.2] Notificacion de eventos de seguridad de la informacion

[16.1.3] Notificacion de puntos débiles de la seguridad
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[16.1.4] Evaluacion y decision sobre los eventos de seguridad de informacion

[16.1.5] Respuesta a incidentes de seguridad de la informacion

[16.1.6] Aprendizaje de los incidentes de seguridad de la informacion

[16.1.7] Recopilacion de evidencias

14.[17] Aspectos de seguridad de la informacion para la

gestion de la continuidad del negocio
10 50 a0 100

I
[17] Aspettos de seguridad de [a informacion para la ge;ﬂun de la continuidad del negocio : Y

[17.1] Continuidad de la seguridad de |a inf i

[17.1.1] Planificacion de la continuidad de la seguridad de |a informacion

[17.1.2] Impl tar la tinuidad de la seguridad de la informacion

[17.1.3] Verificacion, revision y evaluacion de la continuidad de la seguridad de la infi

[17.2] Redundancia

[17.2.1] Disponibili dad de los de i de la informacién

'\

qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base| Base

control

17] Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio

[17.1] Continuidad de la seguridad de la informacion

[17.1.1] Planificacion de la continuidad de la seguridad de la informacion

[17.1.2] Implementar la continuidad de la seguridad de la informacion
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[17.1.3] Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion

[17.2] Redundancia

[17.2.1] Disponibilidad de los recursos de tratamiento de la informacion

15.[18] Cumplimiento
10
- ITeTComiTmTents

o
o
o
o
=]
o

i

I

[18.1] ¢ limi de los itos legalesy

[18.1.1] Identificacion de la legis| licable y de los req ales
[18.1.2] Derechos de propiedad intel | (DPI)

[18.1.3] Proteccion de los registros de la

[18.1.4] Prot: Yp idad de la infi de caracter personal
[18.1.5] Regulacion de los control iptografi

[18.2] Revisiones de |a seguridad de la informacion

[18.2.1] Revision independiente de la idad de la informacion

[18.2.2] Cumplimiento de las politicas y normas de seguridad

[18.2.3] Comprobacién del cumplimiento téenico

'l

qurrent] situacion actual

Jtarget] situacion objetivo
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[PILAR] recomendacion

dominio: [base| Base

control

18] Cumplimiento

[18.1] Cumplimiento de los requisitos legales y contractuales

[18.1.1] Identificacion de la legislacion aplicable y de los requisitos contractuales

[18.1.2] Derechos de propiedad intelectual (DPI)

[18.1.3] Proteccion de los registros de la organizacion

[18.1.4] Proteccion y privacidad de la informacion de caracter personal

[18.1.5] Regulacion de los controles criptograficos

[18.2] Revisiones de la seguridad de la informacion

[18.2.1] Revision independiente de la seguridad de la informacion

[18.2.2] Cumplimiento de las politicas y normas de seguridad

[18.2.3] Comprobacion del cumplimiento técnico
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2. [5] Politicas de seguridad
10 50 a0 100
.mclas de seguridad de [a informacion t + t
e

[5.1] Directrices de gestion de la seguridad de la informacion

[5.1.1] Politicas para la seguridad de la informacion

B12]1R de las politi parala idad de la inf

|

qurrent] situacion actual
Jtargct] situacion objetivo
[PILAR] recomendacion

dominio: [base| Base

control

5] Politicas de seguridad de la informacion

[5.1] Directrices de gestion de la seguridad de la informacion

[5.1.1] Politicas para la seguridad de la informacion

[5.1.2] Revision de las politicas para la seguridad de la informacion
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[16.1.4] Evaluacién y decision sobre los eventos de seguridad de informacion

[16.1.5] Respuesta a incidentes de seguridad de la informacion

[16.1.6] Aprendizaje de los incidentes de seguridad de la informacion

[16.1.7] Recopilacion de evidencias

14.[17] Aspectos de seguridad de la informacién para la

gestion de la continuidad del negocio
10 50 20 100

ectos de segunda e [a Informacion para la gestion de la continuida el negocio

[17.1] Continuidad de la seguridad de Ia inf

[17.1.1] Planificacion de la inuidad de la seguridad de |a inf

[17.1.2] Implementar |a continuidad de |a seguridad de la informacion

[17.1.3] Verificacion, revision y evaluacion de la continuidad de la idad de la inf

[17 2] Redundancia

[17.2.1] Disponibili dad de los de i de la informacion

l

qurrent] situacion actual
Jtarget] situacion objetivo
[PILAR] recomendacion

dominio: [base| Base

icontrol

17] Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio

[17.1] Continuidad de la seguridad de la informacion

[17.1.1] Planificacion de la continuidad de la seguridad de la informacion

[17.1.2] Implementar la continuidad de la seguridad de la informacion
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[17.1.3] Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion

[17.2] Redundancia

[17.2.1] Disponibilidad de los recursos de tratamiento de la informacion

15.[18] Cumplimiento
10

"
o
T ©

|§| Cum*’hmlenfn

[ns.1)c de los requisitos legales y

[18.1.1] Identificacion de la legislacion aplicable y de los i ales

[18.1.2] Derechos de propiedad intelectual (DPI)

[18.1.3] Proteccion de los registros de la organizacion

[18.1.4] Proteccion y privacidad de la inf ion de caracter p |
[18.1.5] Regulacion de los controles criptografi

[18.2] Revisiones de |a seguridad de la informacion

[18.2.1] Revision independiente de la seguridad de la informacion

[18.2.2] Cumplimiento de las politicas y normas de seguridad

[1823]C bacién del to téenico

'\

qurrent] situacion actual

Jtarget] situacion objetivo
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[PILAR] recomendacion

dominio: [base] Base

icontrol

[18] Cumplimiento

[18.1] Cumplimiento de los requisitos legales y contractuales

[18.1.1] Identificacion de la legislacion aplicable y de los requisitos contractuales

[18.1.2] Derechos de propiedad intelectual (DPI)

[18.1.3] Proteccion de los registros de la organizacion

[18.1.4] Proteccidn y privacidad de la informacion de caracter personal

[18.1.5] Regulacion de los controles criptograficos

[18.2] Revisiones de la seguridad de la informacion

[18.2.1] Revisién independiente de la seguridad de la informacion

[18.2.2] Cumplimiento de las politicas y normas de seguridad

[18.2.3] Comprobacion del cumplimiento técnico
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Anexo 4: Formato de encuestas

UNIVERSIDAD TECNICA DE COTOPAXI

DIRECCION DE POSGRADO
MAESTRIA EN SISTEMAS DE INFORMACION

TITULO:” ELABORACION DE UN PLAN DE CONTINGENCIA PARA
LOS SISTEMAS INFORMATICOS DE LAS JUNTAS
ADMINISTRADORAS DE AGUA POTABLE DE LA PARROQUIA DE
GUAYTACAMA - CASO DE ESTUDIO JUNTA ADMINISTRADORA DE
AGUA POTABLE PILACOTO.”

ENCUESTA A EMPLEADOS

La siguiente encueta va dirigido a los empleados de la Junta Administradora de
Agua Potable Pilacoto

e Leadetenidamente las preguntas para que pueda responder de una forma
adecuada

e Marque una sola alternativa.

1.- ¢ Cree usted que mediante el software PILAR en el plan de contingencia, la
informacion del JAAP este mas segura?

Sl NO

2.- ¢ Con el software PILAR dentro del plan de contingencia, cree usted que el
JAAP esté preparado para estos tipos de desastres tecnoldgicos y naturales?

Sl NO

3.- ¢Usted recomendaria que el software sea utilizado dentro de un plan de
contingencia informatico en otras Juntas administradoras de Agua Potable,
gue estén en zonas de riego?

Sl NO

4.- ¢Mediante la demostracién del software PILAR, cree usted que esta
herramienta tecnoldgica es amigable e intuitiva para los empleados del JAAP?

Sl NO




5.- ¢ Después de la exposicion del software PILAR, usted esté satisfecho con los
resultados esperados de dicha herramienta?

Sl NO




UNIVERSIDAD TECNICA DE COTOPAXI

DIRECCION DE POSGRADO
MAESTRIA EN SISTEMAS DE INFORMACION

TITULO: “ELABORACION DE UN PLAN DE CONTINGENCIA PARA
LOS SISTEMAS INFORMATICOS DE LAS JUNTAS
ADMINISTRADORAS DE AGUA POTABLE DE LA PARROQUIA DE
GUAYTACAMA - CASO DE ESTUDIO JUNTA ADMINISTRADORA DE
AGUA POTABLE PILACOTO.”

ENCUESTA A USUARIOS

La siguiente Encueta va dirigido a los usuarios de la Junta Administradora de
Agua Potable Pilacoto

e Leadetenidamente las preguntas para que pueda responder de una forma
adecuada
e Marque una sola alternativa.

1.- ¢Sabe usted que vive en un sector que es zona de riesgo?

Sl NO

2.- ¢, Conoce usted la infraestructura fisica de la Junta administradora de
agua Potable Pilacoto?

Sl NO

3.- ¢Cree usted que la Junta administradora de agua potable esta preparada
para afrontar un desastre tecnoldgico y natural?

Sl NO

4.- ;Conoce usted teléfono de emergencia en caso de desastres tecnologicos y
naturales?

Sl NO

5.- ¢Sabe como actuar después de un desastre tecnoldgico y desastres
naturales?

Sl NO




6.- ¢ Conoces el modo de almacenamiento de informacion de la JAAPP en caso
de un desastre tecnoldgico y natural?

Sl NO

7.- ¢Sabe usted que es un plan de contingencia?

Sl NO

8.- ¢ Estarias de Acuerdo que se elabore un plan de contingencia para la Junta
Administradora de agua potable Pilacoto para posibles desastres tecnol6gicos
y Naturales?

Sl NO

9.- ¢(Mediante la elaboracion del plan de contingencia cree usted que
estariamos preparados para posibles desastres tecnologicos y naturales?

Sl NO

10.- ¢Estarias de acuerdo que despues de la elaboracion del Plan de
Contingencia se dé a conocer a todos los usuarios del JAAP?

Sl NO




UNIVERSIDAD TECNICA DE COTOPAXI

DIRECCION DE POSGRADO
MAESTRIA EN SISTEMAS DE INFORMACION

TITULO:” ELABORACION DE UN PLAN DE CONTINGENCIA PARA
LOS SISTEMAS INFORMATICOS DE LAS JUNTAS
ADMINISTRADORAS DE AGUA POTABLE DE LA PARROQUIA DE
GUAYTACAMA - CASO DE ESTUDIO JUNTA ADMINISTRADORA DE
AGUA POTABLE PILACOTO.”

Estimado Profesional Ud. Ha sido seleccionado mediante su conocimiento y
trayectoria en laboral sobre la “ELABORACION DE UN PLAN DE
CONTINGENCIA PARA LOS SISTEMAS INFORMATICOS DE LAS JUNTAS
ADMINISTRADORAS DE AGUA POTABLE DE LA PARROQUIA DE
GUAYTACAMA - CASO DE ESTUDIO JUNTA ADMINISTRADORA DE
AGUA POTABLE PILACOTO.”

Datos del Profesional

Nombre:

Titulo de tercer /Cuarto Nivel:
Cargo que Desempena:

Afos de Experiencia en el area:
Instructivo:

Es una escala descendente de 5 hasta 1, donde 5 — Excelente, 4 — Muy Bien, 3 —

Bien, 2 — Regular, 1 — Insuficiente.

Metodologia Magerit y Herramienta Pilar 112 (3|4 |5

1 | Contamos con profesionales que tienen experiencia en
la elaboracién de un plan de contingencia

2 | Cree usted la metodologia Magerit y el software es
fundamental para un plan de contingencia

3 | El usuario verificar los reporte del software de la
manera mas sencilla y eficaz

4 | La metodologia y el software son mas compatibles para
los respaldos de informacion




Después de la exposicion de la metodologia y el
software PILAR, usted recomendaria la utilizacion de
dicha metodologia y herramienta

Seguridad y Prevencion de Riesgos

1 | Contamos con profesionales que tienen experiencia en
la elaboracién de un plan de contingencia bajo normas
de seguridad

2 | Cree usted la metodologia Magerit utiliza los estandares
internacionales para un plan de contingencia

3 | Cree usted que las normas de seguridad son esenciales
para un desastre natural y tecnologico

4 | Usted recomendaria que utilicen la metodologia Magerit
en otras Juntas administradoras de Agua Potable, que
estén en zonas de riego.

5 | Después de la exposicion de la metodologia y el

software PILAR, usted recomendaria la utilizacion de
dicha metodologia y herramienta




Anexo 5: Aplicacion de encuestas a empleados




Anexo 6: Aplicacion de encuestas a usuarios




Anexo 7: Cotizacién PILAR

s EAR / PILAR
il adquisicién

Las herramientas EAR son propiedad de
ALH.J. Mafias S.L.
La aplicacién puede descargarse libremente:

* uso libre para consultar andlisis de riesgos realizados en soporte fichero (.mgr) (modo "read enly")
* para generar nuevos andlisis de riesgos se requiere una licencia comercial
* para utilizar PILAR sobre base de datos se requiere una licencia comercial extendida.

Coste
herramienta “ precio
WPILAR 250 €
PILAR Basic 500 €
PILAR Estdndar 1500 €
PILAR Estdndar + BBDD|[2.000 €|
RMAT 3.000 €|
Incluyendo:

1. garantia frente a defectos por 1 afio

2. derecho a todas las actualizaciones dentro de la misma versién (por ejemplo, de 5.x a 5.y)
Puede ver una comparativa de las diferentes versiones de PILAR:

compara_es.pdf

Nuevas versiones

Servicio de mantenimiento. Por una tarifa anual del 15% del precio de venta, se dispondra de las nuevas versiones. (por ejemplo, de 5.x a 6.y).

Alternativamente, si no ha contratado el servicio de mantenimiento, para saltar de una versién a la siguiente, se facturard un 15% del precio de la
nueva versién.

Adgquisicién

Solicitud de licencia comercial

Informacion
info@pilar-tools.com

Los organismos de la Administracién Piblica deben dirigirse al Centro Criptolégico Nacional:

cen@cni.es




Anexo 8: Cotizacidon almacenamiento en la nube

Tomando en cuenta que, los precios de Amazon Web Services AWS son similares
a las tarifas de los servicios de servicios basicos, ya que solo se paga por lo que
consume, y una vez que cancela el servicio, no se aplican costos adicionales, se
seleccioné Amazon Simple Storage Services (S3) para guardar los respaldos en
linea de la JAAP que en promedio tienen un tamafio de 1Th (1000 Gb)

Amazon S3 Informacién general Caracteristicas ~ Clases de almacenamiento Precios Introduccién Recursos « Preguntas frecuentes

Region:  América del Sur (S0 Paulo)

Precios de almacenamiento

53 Estandar: almacenamiento de propdsito general para cualquier clase de datos que se utiliza generalmente para datos a los que se accede con

frecuencia
Primeros 50 TB/mes 0,0405 USD por GB
Siguientes 450 TB/mes 0,033 USD por GB

Mas de 500 TB/mes 0,037 USD por GB
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