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RESUMEN

En el presente proyecto se realiza un marco de trabajo para la validacion y la
evaluacion de protocolos de seguridad IPSec todo esto dentro de un servidor
Windows en el cual se implementa reglas de conexion segura con IPSec en las
cuales proveen una conectividad que protege la informacion entre cliente —
servidor, con esto se pretende proporcionar una seguridad para evitar robo de
informacidn que maneja el laboratorio de EcuCiencia utilizando la conexién TCP,
en la cual se encapsula la informacion mediante ESP y un intercambio dinamico de
contrasefias mediante KerberosV5. La fundamentacion cientifico técnica es
recopilada de varias fuentes primarias de informacion entre las cuales destacan:
articulos cientificos, tesis, libros, pagina oficial de Microsoft. Por lo cual se adaptan
dos metodologias las cuales son: Metodologia Top Down y la metodologia para la
validacion y evaluacién, por lo cual para evaluar dicho marco de trabajo se procede
a la realizacién de un laboratorio de pruebas en el cual se simulard los equipos
fisicos que se dispone en dicho laboratorio en el cual se realiza las pruebas
necesarias para la utilizacion de IPSec y mediante la utilizacidon del marco de trabajo
se realiza un analisis del protocolo IPSec.
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ABSTRACT

In this project a framework for the validation and evaluation of IPSec security
protocols is carried out within a Windows server in which secure connection rules
are implemented with IPSec which provide a connectivity that protects the
information between client - server, this is intended to provide security to prevent
theft of information handled by the EcuCiencia laboratory using the TCP
connection, in which the information is encapsulated by ESP and a dynamic
exchange of passwords using KerberosV5. The scientific-technical foundation is
compiled from several primary sources of information, among them: scientific
articles, theses, books, Microsoft's official web page. For which two methodologies
are adapted which are: Methodology Top Down and the methodology for validation
and evaluation, for which to evaluate this framework we proceed to the realization
of a test laboratory in which the physical equipment that is available in this
laboratory will be simulated in which the necessary tests for the use of IPSec are
performed and through the use of the framework an analysis of the IPSec protocol
is performed.
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INTRODUCCION

El presente documento es realizado en base a la linea de investigacion de
Tecnologias de la Informacion y Comunicacion, a su vez se trabaja
simultaneamente con la sub linea de investigacion la cual comprende al Disefio,
implementacion y configuracion de redes y seguridad computacional, aplicando
normas y estandares internacionales. Mediante la realizacion de un marco de trabajo
para la validacion y evaluacion del protocolo de seguridad se adapta dos tipos de
metodologias las cuales satisfacen y otorgan componentes necesarios para la
implementacién de una red segura, pues con esto se realiza un anélisis en base a
pruebas de validacion entregando una simulacion de implementacién satisfactoria

con respecto a la seguridad que ofrece un protocolo de comunicacion segura.

En los Gltimos afios se ha visto como las redes de comunicaciones han pasado a ser
parte de nuestra vida cotidiana. Por lo tanto, a medida que pasa el tiempo, las redes
de ordenadores han dejado de ser un medio de comunicacion para un segmento
especifico de la poblacidn, por lo cual estas pasan a ser utilizadas por parte de los
ciudadanos y empresas, utilizdndose para actividades que varian desde la compra
electrénica, el control logistico en puertos y aeropuertos internacionales hasta las
redes de laboratorios estudiantiles. Este incremento en el uso de las redes de
comunicaciones ha tenido multiples consecuencias, pudiendo destacar entre ellas el
aumento de la informacion que fluye dentro de las mismas. En muchos casos nos
encontramos con que esta informacion requiere mayor proteccion en su transito por
las diferentes redes, ya sea mediante servicios de confidencialidad, de
autodeteccion, encriptacion, encapsulamiento, etc.... a su vez, el aumento en el uso
de las redes de comunicaciones ha llevado aparejado un incremento en el tipo de
dispositivos que crecen en dichas redes: desde supercomputadoras y ordenadores
pertenecientes a multiples empresas hasta teléfonos moviles, agendas personales e
incluso consolas, llegando al extremo en que el termino de “redes de computadores”

ha sido desplazado por el de “redes de comunicaciones”.



En problema que se ha detectado dentro del laboratorio de EcuCiencia de la
Universidad Técnica de Cotopaxi es que no disponen de un protocolo de
comunicacion segura, ni reglas de seguridad adecuadas para la proteccion de los
datos que se manejan dentro de dicho laboratorio, por lo cual en términos de
seguridad de la informacion la red interna actual dentro de dicho laboratorio no
cumple con las caracteristicas de comunicacion segura bésica, lo cual genera

problemas en la seguridad de la informacion.

Para la formulacién del problema se realiza una pregunta la cual se plantea lo
siguiente: ;Como elegir un protocolo de seguridad para proporcionar una mejora
de la integridad de los datos para el proyecto de EcuCiencia de la Universidad

Técnica de Cotopaxi?

Para lo cual el Objetivo General que se formula es: Definir un marco de trabajo a
partir de un prototipo para generar datos Optimos en la implementacion de

protocolos de seguridad.

Para alcanzar al cumplimiento del objetivo antes mencionado se propone la
especificacion de los objetivos especificos los cuales son: Recopilar informacion
bibliogréfica mediante publicaciones cientificas y medios digitales de fuentes
confiables, para poder desarrollar un mejor conocimiento sobre el como seleccionar

el protocolo adecuado.

Realizar un andlisis las especificaciones de los protocolos de seguridad para
identificar los aspectos criticos a la hora de establecer el consentimiento o la no
aplicacion con respecto a lo descrito en el estdndar para su implementacion en

EcuCiencia.

Implementar en base a los resultados de las pruebas realizadas en conformidad a un
estandar en el cual se muestre las capacidades y limitaciones de interoperabilidad

de la implementacion del protocolo de seguridad en base a las diferentes opciones.

Para dicho cumplimiento de los objetivos especificos es necesario detallar las tareas

a realizar de cada uno de ellos para lo cual se detallan en la siguiente tabla:



Tabla 1. Tabla de tareas

Objetivos Especificos

Actividades

Recopilar informacién bibliografica mediante
publicaciones cientificas y medios digitales de
fuentes confiables, para poder desarrollar un
mejor conocimiento sobre el cdmo seleccionar

el protocolo adecuado.

Realizar la busqueda de
informacion bibliografica de
primera mano en las cuales se

pueda verificar la informacion.

Realizar un analisis las especificaciones de los
protocolos de seguridad para identificar los
aspectos criticos a la hora de establecer el
consentimiento o la no aplicacién con respecto
estandar

a lo descrito en el para su

implementacion en EcuCiencia.

Realizacion de pruebas para la
conformidad con el estandar.
Verificar las capacidades en
interoperabilidad.

Verificar las limitaciones en

interoperabilidad.

Implementar en base a los resultados de las
pruebas realizadas en conformidad a wun
estandar en el cual se muestre las capacidades y
limitaciones de interoperabilidad de la
implementacién del protocolo de seguridad en

base a las diferentes opciones.

Pruebas de rendimiento de los
protocolos de seguridad.
Anélisis de los datos
arrojados por las pruebas de

los protocolos.

Elaborado por: El investigador

Para que el proceso sea investigativo se ha realizado acorde a etapas de los

aspectos criticos del proyecto, las cuales se detalla en la siguiente tabla:

Tabla 2. Etapas de los aspectos criticos del proceso investigativo.

Etapa

Descripcion

Recoleccion de informacién base,

Analisis 'y

revision del material

aspectos antecedentes, estado del arte.

bibliografico relacionado a aspectos de
seguridad de la informacion mediante
protocolos de seguridad IPSec y el
entendimiento de la teoria para el

proceso de la investigacion.




Entendimiento de la metodologia Top | Entender el proceso que sigue dichas
Down y la metodologia para la | metodologias para la realizacion de un
evaluacion y validacion. marco de trabajo que cubra las

necesidades de la implementacion.

Adaptacion de las metodologias a un | Adaptacion de las etapas mas
marco de trabajo. importantes de cada metodologia para
poder utilizar un marco de trabajo agil
para la implementacion de un protocolo
IPSec.

Realizacion de las pruebas. Realizar pruebas de rendimiento para
saber si dicho protocolo asegura la

informacion en la comunicacion.

Anédlisis y conclusiones en base a las | Realizacion del anélisis sobre la
pruebas sobre el protocolo IPSec. proteccién que otorga el protocolo
IPSec.

Elaborado por: El investigador

Debido al rapido progreso de la tecnologia las &reas de seguridad de la informacion
estdn convergiendo rapidamente y las diferencias entre juntar, transportar,
almacenar y procesar informacion desaparecen con rapidez. Por lo cual en base a
una investigacién y anélisis de desempefio de las tecnologias Ipsec se quiere
desarrollar un marco de trabajo en el que nos permita realizar una implementacion
en base a las pruebas realizadas para asi tener una vision mas puntual sobre el antes
de la proteccion y después de la implementacion del protocolo al momento de

desarrollar un proyecto de redes de datos y telecomunicaciones.

Actualmente se maneja el transporte de IPv4 inseguro, refiriéndonos a la palabra
inseguro como susceptible de ser copiado y en Ipsec se maneja transporte Ipv4
seguro sobre una plataforma insegura; el desempefio de los servicios depende de las
tecnologias de red de acceso que ofrecen los proveedores a nivel WAN, la
integridad y la privacidad del trafico Ipv4 que pasa por las infraestructura, redes y
equipos externos estdn siempre ligadas a los convenios y acuerdos de

confidencialidad que ofrecen los proveedores de servicio de internet.



Sin embargo, la manera en que la informacién siga siendo vulnerable en cuanto a
la privacidad se debe a que no existe ningun tipo de encriptacion en el transporte de

la informacion, teniéndose tedricamente un hueco en la seguridad.

Para el presente proyecto es determinar un marco de trabajo el cual permita una
implementacion confiable mediante Ipsec, para lo cual se busca obtener una
arquitectura personal que permita generar una alta calidad en la seguridad que

responda a todas las necesidades de los usuarios.

Finalmente, el propoésito de esta investigacion es implementar un protocolo de
seguridad al proyecto de EcuCiencia que se encuentra en la Universidad Técnica de
Cotopaxi proveyendo de una arquitectura mas segura que se adapte en gran medida
a las necesidades de dicho proyecto y asi brindar un apoyo al mejoramiento en la

proteccion de la informacion.

Para complementar es necesario especificar el marco de trabajo el cual esta basado
en adaptar dos metodologias siendo la primera la Metodologia Top — down para el
disefio de redes conjuntamente con la Metodologia de validacion y evaluacion, estas
metodologias son usadas para la gestion del proceso de la implementacién del
protocolo IPSec, todos estos aspectos se verificaran y validaran utilizando el disefio
experimental lo cual permitird garantizar la propuesta y la implementacion

adecuada para la proteccion de la comunicacion entre la red.



CAPITULO |

FUNDAMENTACION TEORICA

Antecedentes

Como antecedentes para la realizacion de este proyecto, se ha revisado el trabajo
realizado por “Brito Ayala Juan Carlos” en su trabajo de titulacion con el tema de:
“Estudio Comparativo Entre Ipsec Y Mpls Para Redes Privadas Virtuales (Vpn)
[1]7, en la cual se realiza un marco comparativo para el analisis del desempefio que
tienen las redes con la utilizacion de Ipsec y MPLS, a su vez revisando y

comparando las ventajas y desventajas de cada uno respectivamente.

A su vez se revisa el proyecto realizado por “Juan Sebastian Romero Chafla” en su
trabajo de titulacion con el tema de: “Analisis comparativo del rendimiento del
trafico en redes MPLS con tineles IPSec en entornos IPv6”. En dicho proyecto se
busca definir datos comparativos en los cuales se muestra el rendimiento con un
protocolo IPv6 implementando tuéneles Ipsec. A su vez dicho proyecto se enfoca
en la simulacién de redes con el fin de obtener resultados para la realizacion de un

analisis comparativo.

Conjuntamente para este proyecto se adapta la metodologia Top — Down para el
disefio de la red simultdneamente con la adaptacion de la “Metodologia para la
validacion y evaluacion remota de implementaciones de protocolos de seguridad.
Aplicacion a la arquitectura [IPSec” propuesta por Antonio Izquierdo Manzanares.
Las dos metodologias son adaptadas para la realizar un marco de trabajo el cual
permita probar el rendimiento de la red y la proteccion de datos que esta ofrece a la

misma.

Fundamentacidn epistemoldgica

EcuCiencia
“Creado para potenciar comunidades colectivas de conocimientos e informar sobre
el Proyecto para el establecimiento de una Red de Estudios Cienciométricos en las

Universidades de la Zona 3 del Ecuador.” [2]



“Dar a conocer la produccion cientifica de estas universidades y visualizar los
investigadores que aportan de una manera u otra a la ciencia en el Ecuador es uno

de los propdsitos del proyecto.” [2]

Modos de transporte de datos

Para tener un amplio conocimiento sobre los modos de transporte de la informacion
en las redes de datos se adquiere conocimientos sobre el modelo OSI, pues a partir
de este modelo se basan todos los sistemas de telecomunicaciones y sus respectivas

redes de datos.

Modelo OSI

“A finales de la década de los setenta, la organizacién nacional para la
normalizacion ISO inicio a desarrollar un modelo para la conexién en red, a este
modelo se le denomino Modelo de referencia de interconexion de sistemas abiertos,
bautizado con el nombre de Open Systems Interconnection Reference Model, por
sus siglas en ingles OSI. Este modelo ofrece un marco de trabajo conceptual desde
1984 [3]”.

“OSI es un modelo basado en niveles para el disefio de sistemas de red. Este modelo
ademas permite la interconexion de sistemas abiertos, o lo que es lo mismo, permite
que dos sistemas diferentes se puedan comunicar independientemente de su

arquitectura. [4]”

“El modelo OSI (Open System interconnections) fue propuesto por la ISO, en el
mercado existia muchas arquitecturas de protocolos, unas abiertas y otras
propietarias, pero todas diferentes. La torre OSI pretendia ser un modelo basico de
referencia, un marco para el desarrollo de estdndares que permiten la

interoperabilidad completa. [5]”.

Entendida la definicién del modelo OSI, se presenta las siete capas o niveles que

existen dentro de dicho modelo los cuales son detallados a continuacion.

Capa 1 - Capa fisica
“Transmite una cadena de bits no estructurados sobre un medio fisico. Define las
caracteristicas fisicas del sistema cableado, abarca también los métodos de red

disponibles, incluyendo Token Ring, Ethernet y ArcNet. [5]”.



Esta primera capa es la que se encarga de la transmision de informacion a traves del
medio fisico del emisor- receptor, ya que en dicha capa debe ser posible él envio de
datos a través de un canal de comunicacion como lo son cable UTP, fibra Optica e

incluso aire y a su vez que puedan llegar a su destino de manera correcta.
Capa 2 — Capa de enlace de datos

“Proporciona un servicio similar al nivel fisico, mejorando las caracteristicas de
fiabilidad de la transmision. Afiade bits adicionales a los que forman el mensaje
para poder detectar errores de transmision en el mismo y poder pedir su

retransmision. [5]”.

La transmision de los datos se lleva a cabo en la primera capa la cual es el nivel
fisico, por lo tanto, en dicho nivel no puede proporcionar ningin mecanismo para
asegurar que los datos que son enviados desde el emisor lleguen sin ningun tipo de
error al receptor, por lo cual la capa de enlace de datos se encarga de proporcionar

que la transmisién de la informacion sea fiable.

Capa 3 — Capa de red
“Controla el funcionamiento de la subred, decidiendo qué ruta de acceso fisica
deben tomar los datos basandose en las condiciones de red, la prioridad de servicio

y otros factores. [5]”

Esta capa es encargada de todas las funciones necesarias para que la informacion
sea encaminada correctamente en caso de que el emisor y el receptor estén en redes

diferentes.

Capa 4 — Capa de transporte

“El nivel de transporte garantiza que los mensajes se entregan sin errores, en
secuencia y sin pérdidas o duplicaciones. Libera a los protocolos de nivel superior
de cualquier problema con la transferencia de datos entre ellos y sus colegas. La
funcion principal de este nivel consiste en asegurar la calidad de transmision entre
los terminales que utilizan la red, lo que implica recuperar errores, ordenar
correctamente la informacién, ajustar la velocidad de transmision de la informacion

(control de flujo de datos), etc. [5]”



Esta capa se encarga de entregar de manera completa y sin errores la informacion o
datos que circulen dentro de la red hasta el destino esperado, esto realizado

conjuntamente con las capas anteriores.

Capa 5 — Capa de sesion

El nivel de sesién permite organizar el intercambio de datos entre procesos
estableciendo una sesién entre cada uno de los procesos que se ejecutan en
diferentes estaciones, ya gque esta capa asume que dos puntos extremos disponen de

la misma categoria, esto ayuda a la comunicacion entre cliente — servidor.

Capa 6 — Capa de presentacion

“El nivel de presentacion da formato a los datos que deberan presentarse al nivel de
aplicacion. Se puede ver como el traductor de la red. Este nivel puede traducir datos
de un formato utilizado por el nivel de aplicacion en un formato comun en la
estacion emisora, y después convertir el formato comdn a un formato que se sabe

que la capa de aplicacion en la estacion receptora. [5]”

Esta capa se encarga de encerrar las capas inferiores en el formato de los datos para
el nivel de aplicacion, ya que en este nivel tiene que ver con la semantica de la

informacion que puede ser intercambiada entre un emisor — receptor.

Capa 7 — Capa de aplicacion

La capa de aplicacion actia como una ventana para que los usuarios y los procesos
de aplicaciones tengan acceso a servicios de red, en otras palabras, se interactla
netamente con la red pues esta es la capa mas alta del modelo OSI.

Paquetes de arquitectura TCP/IP

“El término genérico “TCP/IP” usualmente significa cualquier cosa y todo con
referencia a los protocolos especificos TCP e IP. Pueden incluir otros protocolos,
aplicaciones e incluso los medios de red. [6]” Se redactan los siguientes ejemplos
de protocolos: UDP, ARP e ICMP, las aplicaciones que trabajan con estos

protocolos son los siguientes: TELNET, FTP y RPC.

“Se trata de un conjunto de protocolos, aunque los mas conocidos sean TCP (nivel

de transporte) e IP (nivel de red). Las aplicaciones que corren sobre TCP/IP no



tienen que conocer las caracteristicas fisicas de la red en la que se encuentran; con

esto, se evita el tener que modificarlas o reconstruirlas para cada tipo de red. [5]”

Por cada capa del modelo OSlI, existen las unidades de datos del protocolo llamadas
PDU, las cuales son utilizadas para el intercambio de la informacion entre las

diferentes capas. Por lo cual se presentan a continuacion:

PDU de capa 1 - Bit
“EI PDU correspondiente a la capa 1 es el bit, representacién digital de 1 o 0 binario,
consiste en una secuencia de bits de preAmbulo, una cabecera y de un PDU de capa

superior conocido como PDU de capa 2 llamados trama. [1]”

PDU de capa 2 — Trama
“ElI PDU correspondiente a la capa 2 es la trama, al igual que en la capa 1 consta de
una cabecera o header seguida de un PDU de capa 3 Ilamado paquete y un valor de

secuencia de correccion de errores o checksum. [1]”

PDU de capa 3 — Paquete

“El PDU correspondiente a la capa 3 es el paquete, al igual que en las anteriores
capas consta de una cabecera o header seguida de un PDU de capa 4 Illamado
segmento. [1]”

PDU de capa 4 — Segmento

“El PDU correspondiente a la capa 4 es el segmento, al igual que en las capas
anteriores consta de una cabecera o header seguida de un PDU de capa superior.
Como se puede observar en la figura 1 desde la capa 1 hasta la capa 7 existe la
misma operacion o funcionalidad de cabecera de capa seguida del PDU de capa

superior. [1]”

Protocolos de la familia TCP/IP

Un protocolo es un procedimiento estandar el cual permite la comunicacion entre
procesos por lo general entre una red de equipos, por lo cual dispone de un conjunto
de reglas las cuales son respetadas para el envio y la recepcion de datos a traves de

la red.

“En ocasiones se le denomina conjunto de protocolos TCP/IP, en referencia a los

dos protocolos méas importantes que la componen: Protocolo de Control de
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Transmision (TCP) y Protocolo de Internet (IP), que fueron los dos primeros en
definirse, y que son los més utilizados de la familia. Existen tantos protocolos en
este conjunto que llegan a ser mas de 100 diferentes, entre ellos se destacan los
siguientes: [1]”

7] «
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Gréfico 1 Protocolos de la familia TCP/IP
Elaborado por: CARLOS BRITO AYALA JUAN

TCP Protocolo de control de transmision

La capa que esta sobre la capa de interredes en el modelo TCP/IP se llama
usualmente capa de transporte. Esta capa estd disefiada para permitir que las
entidades en los nodos de origen y destino lleven a cabo una conversacion, lo mismo
que en la capa de transporte OSI. Aqui se definieron dos protocolos de extremo a
extremo. El primero, TCP (Protocolo de Control de la Transmisién) es un protocolo
confiable orientado a la conexién originada en una maquina la cual entregue sin

errores en cualquier otra maquina de la red interna.

UDP Protocolo de datagramas de usuario
Este protocolo es de nivel de transporte el cual estd basando en el intercambio de
datagramas, pues este permite en envio de datagramas a través de la red sin que se

haya establecido una conexion.

“El protocolo UDP se limita a recoger el mensaje y enviar el paquete por la red sin
necesidad de establecer una conexién, ya que el propio datagrama incorpora
suficiente informacion de direccionamiento en su cabecera. Para garantizar la
llegada, el protocolo exige a la maquina de destino del paquete que envie un
mensaje. Si dicho mensaje no llega pasado un tiempo establecido, la maquina de

11



destino envia el mensaje de nuevo. Esto puede originar la duplicaciéon y/o
desordenacion de los datagramas a su destino. [7]”

Maxima transferencia de datos

“La tasa de transferencia es la medida real del ancho de banda en un momento
determinado, en una ruta especifica al transmitirse un conjunto especifico de datos;
por lo general, la tasa de transferencia es mucho menor que el ancho de banda

méaximo que el medio de trasmision soporta. [8]”

“Cuando hablamos de méxima transferencia de datos para redes existen muchos
parametros o variables a considerar, pues existen limitaciones a nivel de hardware

y protocolos que dificultan el poder obtener una férmula para obtener este resultado.
[1],’

La tasa de transferencia es determinada por diferentes factores entre los cuales se
pueden destacar: Dispositivos dentro de la red, topologia de la red, cantidad de
usuarios dentro de la red y los tipos de datos que son transferidos.

Retardo en la transmision

La latencia en la transmision de datos es la suma de los retardos temporales que se
producen durante la transmision de informacion dentro de la red, esta latencia o
retardo puede darse por diversos factores entre los cuales se detallan los mas
relevantes: Mal estado de los medios de transmision, tamafio de los archivos y la

cantidad de equipos que existen entre el emisor y el receptor.

Unidad maxima de transferencia de datos MTU
La unidad maxima de transferencia es un término de redes, expresa el tamafio en
bytes de la unidad de datos méas grande que puede enviarse desde un computador

usando un protocolo de comunicacion.

La unidad de transferencia méaxima de una unidad de datos transferidos en el
momento de una ruta de transferencia conectada entre los dos sistemas finales e
incluyendo las redes y el dispositivo de transferencia. “Ejemplos de distintos

protocolos usados en internet: [1]”

e Ethernet: 1518bytes
e PPPOE:1492 bytes
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e ATM (AALS5): 8190 bytes

“Para el caso de IP, el m&ximo valor de la MTU es 65.536 bytes. Sin embargo, ése
es un valor maximo teorico, pues, en la préactica, la entidad IP determinara el
maximo tamafo de los datagramas IP en funcion de la tecnologia de red por la que
vaya a ser enviado el datagrama. Por defecto, el tamafio de datagrama IP minimo
es de 576 bytes (512bytes de datos + 64 de cabeceras). S6lo pueden enviarse
datagramas mas grandes si se tiene conocimiento fehaciente de que la red
destinataria del datagrama puede aceptar ese tamafio. En la practica, dado que la
mayoria de maquinas estan conectadas a redes Ethernet o derivados, el tamafio de

datagrama que se envia es con frecuencia de 1500 bytes. [1]”

Tamarfio maximo de segmento MSS

“El MSS tiene gran importancia en las conexiones en bajo IP, particularmente en
aplicaciones TCP. Cuando se usa el protocolo TCP para efectuar una conexién, los
ordenadores que se conectan deben acordar y establecer el tamafio de la MTU que
ambos puedan aceptar. El valor tipico de MTU en una red puede ser, por ejemplo,
576 6 1500 bytes. Tanto la cabecera IP como la cabecera TCP tienen una longitud
variable de al menos 20 bytes. En cualquier caso, el MSS es igual a la diferencia
MTU - cabecera TCP - cabecera IP. [1]”

Rendimiento (Throughput)
“En particular, el dispositivo electrénico de transmisién puede monitorear la
comunicacion con uno o mas dispositivos electronicos receptores, y puede calcular

una métrica de rendimiento en funcién de la comunicacion monitoreada. [9]”

“El rendimiento se define como, la relacion de los datos totales que llegan a un
receptor del remitente. EI tiempo que toma el receptor para recibir el Gltimo mensaje
se denomina rendimiento. El rendimiento, se expresa como bytes o bits por segundo
(bps). Algunos factores afectan el rendimiento, tales como, si hay muchos cambios
topoldgicos en la red, comunicaciones poico fiables entre nodos, ancho de banda

limitado disponible y energia limitada. [10]”
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Multi-Protocol Label Switching (MPLYS)

“MPLS es una tecnologia que combina diversas funciones de enrutamiento de capa
3 con las funciones de envié de capa 2, al estar ligado con protocolos que cumplen
funciones especificas dentro del ambito de red se lo Illama multiprotocolo,
adicionalmente esta brinda la posibilidad de interactuar con varias tecnologias de
transporte de informacién, sea este a nivel de enlace o fisico y con aplicaciones que

estan sobre el nivel de red. [11]”

MPLS es un método de “forwardear” paquetes a través de una red usando
informacion contenida en etiquetas afiadidas en los paquetes IP, se puede considerar
un estandar IP de conmutacion de paquetes del IETF RFC 3031, que trata de
proporcionar algunas de las caracteristicas de las redes orientadas a conexion a las
redes no orientadas a conexion. MPLS soporta maltiples aplicaciones incluyendo:
unicast y multicast routing, VPN, ingenieria de trafico, Qos, etc. [1]

Componentes y caracteristicas de MPLS

“En diferentes entornos las redes MPLS especifican multiples mecanismos para
manejar el trafico de la informacién, por ejemplo flujos entre diferentes hardware
de equipos fisicos, flujos entre diferentes tecnologias e incluso flujo de informacion
entre diferentes aplicaciones lo cual permite que se pueda proveer medios
independientes y autbnomos para poder manejar direcciones IP, en las etiquetas de
longitud fija lo cual permite que cuando se utilice una técnica de ruteo esta pueda
mantener la conmutacion del paquete gracias a la facilidad de interactuar con

diferentes interfaces con protocolos de ruteo. [11]”

Etiquetas MPLS

“Una etiqueta es un identificador de 32 bits que sefiala una FEC (Forward
Equivalence Class) determinada. Generalmente la etiqueta es asignada en funcion
de la capa de red, pero a diferencia de IP, la cual da la direccion del host propietario
de los datos del paquete IP; la informacion que contiene la etiqueta pertenece
unicamente al LSR emisor y al LSR receptor para tener una conexion al siguiente
salto. [12]”

“Las etiquetas MPLS, se encuentran encapsuladas dentro de una cabecera de 32 bits

que contiene informacion necesaria para que un router o nodo logre identificar y
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enrutar el paquete hacia su destino, con lo cual se logra diferenciar un paquete hacia
su destino, con lo cual se logra diferenciar un paquete en cada uno de los nodos

entre diferentes FEC y determinar asi el siguiente salto entre las redes MPLS. [11]”

“Las etiquetas son campos de la cabecera MPLS de longitud corta y fija (20 bits),
que se afiaden a los paquetes, con el fin de que estos tengan un determinado
tratamiento y encaminamiento en los LSR y en los ruteadores LER que van
atravesando hasta llegar a su destino. En cada uno de los equipos de
comunicaciones de la red MPLS, se puede realizar los procesos de adicion, de
extraccion o de modificacion de las etiquetas de los paquetes. [1]”

Forwarding Equivalence Class (FEC)
El FEC es un identificador que permite agrupar a los paquetes, para que estos
reciban un mismo tratamiento dentro de la red MPLS y puedan ser transmitidos del

mismo modo.

“Una clase de envio equivalente, representa a un grupo de paquetes que comparten
requerimientos comunes para el transporte de los mismos, es decir que todos los
paquetes que estan incluidos en este grupo contienen la misma ruta de envio hacia
su destino. [12]”

“Un FEC es un conjunto de paquetes que entran en la red MPLS por la misma
interfaz, reciben la misma etiqueta y por tanto circulan por un mismo trayecto.
Normalmente se trata de datagramas que pertenecen a un mismo flujo. Una FEC
puede agrupar varios flujos, pero un mismo flujo no puede pertenecer a mas de una

FEC al mismo tiempo. [12]”

“Los LSR de entrada se encargan de asociar un paquete a una FEC y se basan en
muchos de los casos en la direccion de destino, el no ser asi estos se basan en el
origen, puertos e incluso en protocolos de servicio, es decir que cada nodo LSR
construye una tabla para especificar un paquete que debe de ser enviado, esta se

denomina Base de informacion de etiquetas LIB. [11]”
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IPsec Internet Protocol Security
“IPSec estd compuesto de un conjunto de estandares con los cuales dan al IP
funciones de seguridad basadas en criptografia, proporciona confidencialidad,

integridad y autenticidad de datagramas IP. [13]”

“Ipsec esté disefiado para proporcionar seguridad inter-operable, de alta calidad,

basada en criptografia, tanto para IPv4 como para IPv6. [14]”

IPsec es un protocolo que esta sobre la capa del protocolo de Internet (IP). Este
permite a dos 0 mas equipos comunicarse asegurando la informacion que se maneja
entre los mismos. La “pila de red” IPsec incluye soporte para las dos familias de

protocolos, IPv4,

“IPsec (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya
funcién es asegurar las comunicaciones sobre el Protocolo de Internet (IP)
autenticando y/o cifrando cada paquete IP en un flujo de datos. IPsec también
incluye protocolos para el establecimiento de claves de cifrado. [15]”

“IPsec emplea dos protocolos diferentes - AH y ESP - para asegurar la
autenticacion, integridad y confidencialidad de la comunicacion. Puede proteger el
datagrama IP completo o s6lo los protocolos de capas superiores. [15]”

Internet
L LT
o*" TpSes Tunnel "-,..\
. ol
Office1 . Office 2
Pubic: 192.168.90. Public: 192.168.80.124
Local: ::.lt.;ozm'cm | ocak: 10.1.101.124
— — -
— 4
Workstation1
10.1.202.224 Wotkstation 2 10.1.101.424
10.1.202.324 Workstation 3

Gréfico 2 Seguridad del protocolo de internet IPsec

Elaborado por: Muller, Ing. Luis
El objetivo principal de IPSec es brindar seguridad de extremo a extremo de los
equipos, lo que significa que los Unicos hosts que tienen que conocer la proteccion

de IPSec son el emisor y el receptor. “Cada equipo controla la seguridad por si
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mismo en su extremo, bajo la hipdtesis de que el medio por el que se establece la

comunicacion no es seguro. [15]”

Estos modos se denominan respectivamente, tunel el datagrama IP se encapsula
completamente dentro el protocolo IPsec. En modo transporte IPsec s6lo maneja la
carga del datagrama IP, insertdndose la cabecera IPsec entre la cabecera IP y la

cabecera del protocolo de capas superiores.

Caracteristicas de Ipsec

Dentro de IPsec puede utilizar diversos protocolos y herramientas que dotan de
seguridad a el trafico de la red asegurando que la informacion llegue a su destino
de una manera integra y sin ningun tipo de error. Entre las cuales se puede destacar

lo siguiente:

“Encriptacion: es un proceso por el cual convertimos una informacion
perfectamente entendible en algo totalmente incomprensible. Como es I6gico este
proceso es reversible. Para llevarlo a cabo se necesita de algoritmos de encriptacion.
[16]”

“Integridad: la integridad de la informacion enviada es uno de los aspectos que se
puede tratar con Ipsec. Comprobando la integridad de la informacion podemos
asegurarnos de que no ha sido modificada por nadie en el trayecto a su destino.
[16]”

“Autenticacion: cuando existe una comunicacion entre dos entidades es importante

tener por seguro que el otro extremo es quien dice ser y no ser un farsante. [16]”

“Claves basadas en criptografia. Las claves cifradas, que se comparten entre los
sistemas que se comunican, crean una suma de comprobacién digital para cada
paquete IP. Cualquier modificacion del paquete altera la suma de comprobacion,
mostrando al destinatario que el paquete ha sido cambiado en su transito. Se utiliza
material de claves diferente para cada segmento del esquema de proteccion global
y se puede generar nuevo material de claves con la frecuencia especificada en la
directiva de IPSec. [15]”

“Administracion automatica de claves. Las claves largas y el cambio dinamico de

claves durante las comunicaciones ya establecidas protegen contra los ataques.
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IPSec usa el protocolo Asociacion de seguridad en Internet y administracion de
claves (ISAKMP, Internet Security Association and Key Management Protocol)
para intercambiar y administrar dindmicamente claves cifradas entre los equipos

que se comunican. [15]”

IPSec existe en el nivel de red, la cual proporciona seguridad automatica a todos

los equipos que estén dentro de una misma red y autentificados en la misma.

“Autenticacion mutua. IPSec permite el intercambio y la comprobacion de
identidades sin exponer la informacion a la interpretacion de un atacante. La
comprobacion mutua (autenticacion) se utiliza para establecer la confianza entre los
sistemas que se comunican. Sélo los sistemas de confianza se pueden comunicar
entre si. Los usuarios no tienen que estar en el mismo dominio para comunicar con
la proteccion de IPSec. Pueden estar en cualquier dominio de confianza de la
empresa. La comunicacion se cifra, lo que dificulta la identificacion e interpretacion

de la informacion. [15]”

Carga de Seguridad Encapsulada (ESP)

Protocolo Carga de seguridad de encapsulacion (ESP, Encapsulating Security
Payload). ESP proporciona privacidad a los datos mediante el cifrado de los
paquetes IP.

“El protocolo ESP puede proporcionar cifrado sin autenticacion. Esto no tiene
mucho sentido en una aplicacion. Protege la aplicacion contra intrusos pasivos.
[17]”

Este protocolo tiene como objetivo principal proporcionar confidencialidad, para lo
cual se especifica en el modo de cifrar los datos que se desean enviar y como este
contenido incluye un datagrama IP. A su vez este protocolo puede ser utilizado

conjuntamente con el protocolo AH.

“El protocolo ESP puede asegurar la integridad del paquete empleando una HMAC
y la confidencialidad empleando cifrado. La cabecera ESP se genera y afiade al

paquete tras cifrarlo y calcular su HMAC. La cabecera ESP consta de dos partes.

[1]”
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Security Parameter Index (SP1)

Sequence Number (Replay Defense)
Initialization Vector (1V)

Padding |Padding Length|Next Header

Hash Message Authentication Code

Grafico 3 Carga de seguridad encapsulada
Elaborado por: BRITO AYALA JUAN CARLOS
Protocolo de Intercambio de Internet IKE
“Este protocolo hibrido cuyo proposito es negociar y proveer autenticacion de
claves para las asociaciones de seguridad de una manera protegida por lo tanto este
no es un protocolo que viene incluido en IPSec, si no que ayuda al manejo de claves.
[18]”

El protocolo IKE resuelve el problema mas importante del establecimiento de
comunicaciones seguras: la autenticacion de los participantes y el intercambio de
claves simétricas. El protocolo IKE emplea el puerto 500 UDP para su

comunicacion.

Este protocolo establece un vinculo de cifrado mediante el cual la conexion de 2
nodos, es en este proceso donde se negocial las asociaciones de seguridad con IPSec
emplea algoritmos de cifrado y encriptacion en ambos extremos de la conexion de
la seguridad Ipsec (emisor-receptor) y emplea proceso con las asociaciones de
seguridad de ISAMP, establece, negocia y autentica.

Debilidades del protocolo IKE

La debilidad mas prominente que se puede mencionar con respecto a dicho
protocolo es la compatibilidad con las plataformas limitadas por lo cual dicho
protocolo no dispone de implementacion mediante codigo abierto, lo cual hace que
sea facil de bloquear el puerto 500 UDP que este protocolo maneja.

Protocolo de cabecera de autenticacion AH
“AH proporciona integridad sin conexion, autenticacion de datos y proteccion de
reproduccion opcional, pero, a diferencia de ESP, no proporciona confidencialidad.

En consecuencia, tiene un encabezado mucho mas simple que ESP. [19]”
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La cabecera de autenticacion es empleada para brindar integridad orientada a no
conexion y la autenticacion en el origen de datos a las partes de la cabecera IP, por
lo cual para brindar seguridad al paquete se emplea adicionalmente algoritmos de
encriptacion, con el propdsito de que la informacion al ser transportada desde el
emisor hacia el receptor no sea modificada a esto se le llama también integridad de
la informacion, para lo cual el protocolo AH emplea el algoritmo HMAC.

SIN AH Cabecera IP Cabecera de Extension TP Datos
Original (Si estd presente)
USANDO AH | Cabecera IP Cabecera de Extension AH Opciones de TCP Datos
Original (Siestd presente) | Destino

Graéfico 4 Localizacion de la cabecera de autenticacion en modo transporte

Elaborado por: Jorge Enrique Lopez Logacho
Algoritmos de Encriptacion
“Con las herramientas descritas anteriormente, es posible construir un sistema muy
complicado y muy extensible para la seguridad de la red. IPSec es un ejemplo.
IPSec utiliza cifrados. [20]”

“Un buen sistema de cifrado pone toda la seguridad en la clave y ninguna en el
algoritmo. En otras palabras, no deberia ser de ninguna ayuda para un atacante
conocer el algoritmo que se esta usando. Sélo si el atacante obtuviera la clave, le

serviria conocer el algoritmo. [1]”

“El algoritmo de cifrado DES (Data Encryption Estandar) usa una clave de 56 bits,
lo que significa que hay 2 elevado a 56 claves posibles (72.057.594.037.927.936
claves). Esto representa un namero muy alto de claves, pero un ordenador genérico

puede comprobar el conjunto posible de claves en cuestion de dias. [1]”

“AES o también conocido como algoritmo Rijndael fue elegido por el NIST
(National Institute of Standards and Technology), para ser el estandar en los
proximos 20 afios , fue elegido después de pasar un periodo de analisis durante
aproximadamente 3 afios, Rijndael fue elegido como la mejor opcion dentro de 15
candidatos, sus principales caracteristicas fueron su facil disefio, su versatilidad en

ser implementado en diferentes dispositivos, asi como ser inmune a los ataques
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conocidos hasta la fecha, soportar bloques de datos de 128 bits y claves de 128, 192,
y 256 bits. La idea basica general es tener un estaindar que mejore el “performance”

de 3DES y sea resistente a los ataques conocidos. [1]”
Vulnerabilidades de IPSEC

En la actualidad no existe un protocolo el cual sea cien por ciento seguro, por lo
tanto, el protocolo IpSec no es una excepcion, ya que dentro del mismo existe varias
vulnerabilidades entre la mas relevante y que no se ha podido eliminar
definitivamente es el factor humano al momento de configurar dicho protocolo ya
que si este protocolo es configurado de manera incorrecta el mismo no se podra

aprovechar al maximo las ventajas de dicho protocolo.

Otra de las debilidades latentes que se ha pasado por alto, pero se encuentra
practicamente mitigada, aunque sigue presente es la utilizacion de algoritmos
descontinuados como lo es el algoritmo “DES”, para lo cual para evitar esta
debilidad el sistema operativo de Windows muestra un mensaje de confirmacion de
utilizacion en caso de utilizar dicho algoritmo y sugiere el nuevo algoritmo el cual
es 3DES.

Topologias de IPSEC

La arquitectura de seguridad IP utiliza el concepto de asociacion de seguridad (SA)
como base para construir funciones de seguridad en IP. Una asociacion de seguridad
es simplemente el paquete de algoritmos y parametros (tales como las claves) que
se estd usando para cifrar y autenticar un flujo particular en una direccion. Por lo
tanto, en el trafico normal bidireccional los flujos son asegurados por un par de
asociaciones de seguridad. La decision final de los algoritmos de cifrado y

autenticacion (de una lista definida) le corresponde al administrador de IPsec.

VPN IPsec Punto a Punto
En el siguiente grafico se puede apreciar: “La forma méas basica de VPN IPsec se
representa como una arquitectura dedicada de un circuito punto a punto uniendo

dos extremos. [1]”
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Gréfico 5 VPN Ipsec Punto a Punto

Elaborado por: Chaupis Guardia
Andlisis de performance y monitoreo de redes
“El andlisis y monitoreo generalmente llamado gestion de red se refiere a obtener
valores continuos en el tiempo de las variables significativas del sistema, consiste
en monitorizar y controlar los recursos de red con el fin de verificar su

funcionamiento y evitar degradacion en el mismo. [1]”

Monitoreo de Ancho de Banda

“El monitoreo de ancho de banda sirve para la medicion del ancho de banda de
conexiones de red y equipos (routers, switches, etc.), encontrar cuellos de botella 'y
errores de conectividad para evitarlos en el futuro. Generalmente la gestion y

monitoreo de equipos en redes IP son realizados utilizando SNMP. [1]”

Analizadores de Protocolos

“Un analizador de protocolos o sniffer es una herramienta que sirve para desarrollar
y depurar protocolos y aplicaciones de red. Permite al ordenador capturar diversas
tramas de red para analizarlas, ya sea en tiempo real o después de haberlas

capturado. [1]”

“Los analizadores de protocolos se usan en diversas arquitecturas de red, tales como
Redes LAN (10/100/1000 Ethernet; Token Ring; FDDI (Fibra éptica)), Redes
Wireless LAN, Redes Gigabit, Redes WAN. Entre los usos principales de los
analizadores de protocolos. [1]”
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Wireshark

Wireshark es el analizador de protocolos de red mas utilizado y ampliamente
utilizado en el mundo. Le permite ver lo que sucede en su red a nivel microscopico
y es el estandar de facto (y a menudo de jure) en muchas empresas comerciales y
sin fines de lucro, agencias gubernamentales e instituciones educativas. El
desarrollo de Wireshark prospera gracias a las contribuciones voluntarias de
expertos en redes de todo el mundo y es la continuacion de un proyecto iniciado
por Gerald Combs en 1998. [21]

Gréfico 6 Wireshark

Elaborado por: wireshark.org
Medidor de Performance IPERF
La herramienta IPERF es una herramienta o aplicacion cliente servidor para
medicién o pruebas de performance de redes, su interfaz es gréafica y consiste en un
generador de flujos TCP y sera la aplicacién que utilizaremos para las pruebas sobre

las maquetas a implementar en este proyecto.

Bandwidth

Gréfico 7 iperf
Elaborado por: wifisafe.com
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Fundamentacién del estado del arte

Dentro de un historial actualizado de investigaciones realizadas dentro de este
campo se menciona dos trabajos los cuales son los mas relevantes dentro del area.
Se destaca el tema investigativo por parte de “Elén Marcela Gallegos Altamirano e
Ismael Alexander Roman Gonzélez” en su tema: “Analisis de mecanismos de
seguridad en un ISP de nivel 3 y propuesta de implementacion de IPSec en un

entorno IPV6”.

A su vez se revisa el investigador: “Brito Ayala Juan Carlos” con su tema: “Estudio
comparativo entre Ipsec y MPLS para redes privadas y virtuales (VPN)”. Como
resultado de esta investigacion se puede apreciar diferentes tipos de pruebas para la

comprobacion del desempefio que tienen IPSec en entornos controlados.

Como resultado de las mismas se puede apreciar que las pruebas correspondientes
a IPSec “se vuelve inestable al no poder manejar un flujo de mas ancho de banda

con paquetes pequefios. [1]”

Estos trabajos investigativos han dado como resultado una mejora sustancial con lo
que respecta a la proteccién de la informacion, pero a su vez se mencionan los
investigadores “Elén Marcela Gallegos Altamirano e Ismael Alexander Roméan
Gonzélez” que al momento de aplicar IPSec los paquetes son encapsulados dos
veces por lo cual incrementan su tamafio y esto ocasiona que se tenga que procesar

un tamafio de archivo de mayor tamafio lo que causa una degradacion en la red.
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Conclusiones Capitulo I:

Se concluye que al momento de realizar la bldsqueda bibliogréafica se
encuentran estudios realizados sobre los protocolos de seguridad en los
cuales se puede apreciar el uso del protocolo IPSec para la comunicacion
segura y la proteccion de la informacion.

Existen diferentes maneras de asegurar la informacion gracias a IPSec por
lo cual se utiliza el conocimiento adquirido en esta busqueda bibliogréfica
para la puesta en marcha del proyecto.

Se han realizado trabajos que tienen como base el protocolo IPSec para
establecer la comunicacion segura en las cuales destaca el uso conjunto del
protocolo ESP y el IKE para el intercambio de claves de manera rapida y la
encapsulacion, por lo cual se puede concluir que el uso del protocolo IPSec
es sumamente importante para establecer una conexion segura y la

proteccion de la informacidn entre cliente — servidor.
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CAPITULO 11

Metodologia

Andlisis

El presente proyecto esta enfocado en la simulacion de una red de computadoras
con el fin de obtener un resultado previo el cual sera utilizado para cumplir con el
objetivo principal y cumpliendo a cabalidad con los objetivos especificos definidos,
asi como la naturaleza de la investigacion a través de un método experimental-

analitico y sistematico conjuntamente apoyado con investigacion documental.

Meétodo experimental

Dado que el proyecto va mas alla de la descripcion conceptualizada o el
establecimiento de relaciones entre los conceptos basados en andlisis, es decir que
esta dirigido a responder las casusas en la problematica del entorno de la utilizacion
del protocolo IPSec, pues se centra en el analisis mediante la simulacion de una red

de computadoras con dicho protocolo de seguridad.

Método analitico

En la naturaleza de la investigacidn corresponde un analisis comparativo previo a
la recopilacién de datos que permitird conocer los resultados claves que
condescenderd y contribuird con investigaciones futuras e incluso con
implementaciones de futuros proyectos. EI método analitico en cuestion permitira

cubrir varias ventajas las cuales se detallan a continuacion:

e Revision del estado actual de la red en el laboratorio de EcuCiencia de la
Universidad Técnica de Cotopaxi con el objetivo de levantar informacion
referente al proyecto técnico, es decir dispositivos y componentes que
conforman la red a nivel fisico y lIdgico.

e Definir los instrumentos mediante los cuales se realizara la simulacién del
presente proyecto, es decir todo lo referente a las herramientas de software,

software de simulacién o hardware.
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e Se verificara los datos extraidos mediante el software de wireshark de los
paquetes transmitidos dentro de la red antes mencionada con el fin de

realizar su analisis correspondiente.

Investigacion descriptiva

Un estudio descriptivo mediante el cual se recolecta la informacion sin cambiar su
entorno, es decir sin manipulacion del mismo, normalmente es el mejor método de
recoleccion de informacidn que demuestra relaciones entre variables y describe el

mundo tal cual es.

Tomando en cuenta el punto de partida de los objetivos antes planteados, se puede
apoyar en esta técnica para la recoleccion de datos mediante una entrevista a los
encargados del proyecto EcuCiencia la cual sera tomada como una muestra de la

poblacién de la Universidad Técnica de Cotopaxi.

Variable cuantitativa

Es aquella que puede ser ordenada con respecto a magnitud. Se refieren siempre a
atributos de objetos o cosas que incorporan la magnitud como una caracteristica
esencial. Pueden responder a preguntas del tipo ¢cuanto? —por ejemplo, nimero de
hijos, edad, nimero de ensayos en un experimento-. Las variables cuantitativas

pueden ser a su vez continuas y discretas.

Poblacion

Para esta investigacion se ha tomado como muestra poblacional de trabajo al
proyecto EcuCiencia que se encuentra dentro de la Universidad Técnica de
Cotopaxi, en la cual se observara el estado actual de la seguridad dentro del

proyecto.

Métodos especificos de la investigacion

Método de observacion

La ciencia comienza con la observacion, que puede ser considerada como el método
mas antiguo y moderno de recogida de datos. Esta afirmacion, aparentemente
contradictoria, se justifica por la gran evolucion que ha experimentado el método

observacional en los Gltimos afios. Ahora bien, la observacién sin mas, no puede
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ser considerada como método cientifico. Por ello resulta conveniente distinguir

entre la observacion ordinaria y la observacion cientifica.

El principal objetivo de la observacion es la comprobacion del fendmeno que se
tiene frente a la vista, con la preocupacion de evitar y precaver los errores de la
observacion que podrian alterar la percepcion de un fendmeno o la correcta
expresion del mismo. En tal sentido, el observador se distingue del testigo ordinario,
ya que este ultimo no intenta llegar al diagnostico, ademas son muchos los sucesos

que le pasan desapercibidos.

Por lo cual se ha considerado el método de la observacion cientifica pues esta cuenta
con varias ventajas las cuales cabe recalcar las mas importantes pues esta hace
posible la intencion de informacién tal como se presenta (ocurre). Ademas de
conocer las formas de conducta que son consideradas en algunos casos sin
importancia por los sujetos observados y que pueden ser percibidas por lo tanto este
método permitird realizar una hipdtesis mas acertada a partir de los datos
observados y recopilados, a su vez nos ayudara al andlisis de los bienes materiales
que se encuentran en el proyecto EcuCiencia.

Método hipotético-deductivo
Se ha considerado este método ya que permitira saber si la afirmacion hipotética se
ha realizado es verdadera o falsa al momento la implementacion del proyecto.

Instrumentos

Entrevista

Ha sido considerada como la opcion mas favorable el disefio de una entrevista en
la cual ayudara a reunir informacion relevante pues esta esta emitida por los
profesionales involucrados en dicho proyecto, asi como la seguridad que manejan

dentro del proyecto EcuCiencia.

Disefio cuasi experimental

Los disefios cuasiexperimentales identifican un grupo de comparacion lo mas
parecido posible al grupo de tratamiento en cuanto a las caracteristicas del estudio
de base (previas a la intervencion). El grupo de comparacion capta los resultados

que se habrian obtenido si el programa o la politica no se hubieran aplicado (es
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decir, el contra factico). Por consiguiente, se puede establecer si el programa o la
politica han causado alguna diferencia entre los resultados del grupo de tratamiento

y los del grupo de comparacion. [22]

Los disefios experimentales son aquellos métodos o procedimientos utilizados
clasicamente en la psicologia experimental, para determinar el efecto de una o mas
variables independientes en dos 0 mas grupos de sujetos. Se refiere a la forma y

manera del procedimiento de comprobar un resultado y refutar otro u otros posibles.

Metodologia Top-Down Network Design

“La metodologia Top-Down propuesta por Cisco Press & Priscilla Oppenheimer se
basa en las necesidades de analisis de requerimientos y disefio arquitectonico de las
redes de comunicacién, que debe realizarse antes de la seleccion de determinados
componentes especificos para construir la red fisica. Un proceso Top-Down
describe las multiples faces por las que una red atraviesa utilizado el llamado cilo
de vida de redes PDIOO (Planificacion — disefio — implementacion — operacion -

optimizacion). [23]”

La infraestructura de la red de datos en el proyecto EcuCiencia no dispone de
seguridades adecuadas u Optimas para su desempefio adecuado, por lo cual se
planea implementar una red de datos segura y confiable contando con un
dimensionamiento de la red basado en una metodologia formal y la implementacion

de politicas de gestion de red.

Dentro de presente trabajo se planea adaptar la metodologia Top-Down Network
Design propuesta, la misma que se centra en las necesidades de requerimientos de
disefio arquitectonico de redes de comunicacién por lo cual se plantea 4 fases las

cuales son:

e Andlisis de negocios objetivos y limitaciones: “en esta fase se identifica los
objetivos y restricciones del negocio, y los objetivos y restricciones
técnicos. [23]”

e Disefio l6gico: “En esta fase se disefiara la topologia de red, el modelo de
direccionamiento y nombramiento, y se seleccionard los protocolos de

brindging, swintching y routing para los dispositivos de interconexion. El
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disefio légico también incluye la seguridad y la administracion de la red.
[23]”

e Disefio fisico: “Esta fase implica en seleccionar las tecnologias y
dispositivos especificos que daran satisfaccion a los requerimientos técnicos
de acuerdo al disefio l6gico propuesto (LAN/WAN). [23]”

e Plan de implementacion: “Cada sistema es diferente; la seleccion de
métodos y herramientas de prueba correctos, requiere creatividad,

ingeniosidad y un completo entendimiento del sistema a ser evaluado. [23]”

Como segunda metodologia se realiza la adaptacion de la Metodologia para la
validacién y evaluacién remota de implementaciones de protocolos de seguridad

propuesta por Antonio lzquierdo Manzanares.

Metodologia de validacion y evaluacion
La metodologia se divide de forma que inicialmente se presenta las definiciones de
términos que utilizaran en la metodologia, y un analisis acerca de la conformidad y

rendimiento.

Para lo cual se realiza una simulacion en un laboratorio controlado en el cual se
realiza la simulacién de los equipos con los que se cuenta en el laboratorio de
EcuCiencia lo mas acercada dentro a la realidad, se presenta la metodologia de
validacién y evaluacion, la misma que sera adaptada a el proyecto, la cual divide de
forma que inicialmente se presentan las definiciones de términos que se utilizaran

en la metodologia y un andlisis de la conformidad y el rendimiento.

Conformidad y rendimiento

Para la implementacion de un protocolo de seguridad es conforme a la
especificacion de dicho protocolo o arquitectura, para lo cual los requisitos de
conformidad pueden ser obligatorios ya que cuyo cumplimiento se reduce a los
casos en los cuales las implementaciones pueden ser totalmente opcionales o

voluntarias.

En cuanto al rendimiento que ofrece la implementacién de un protocolo de
seguridad, los parametros que se evaltan pueden dependientes del trafico de red o

independientes del trafico de red. Aquellos parametros que dependen del trafico de
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la red modifican los resultados que seran utilizados para la evaluacion
correspondiente. También se ven afectadas por el trafico que se esté dando dentro

de la misma red.

Por lo tanto, las fases que se toman en cuenta para la implementacion del protocolo

de seguridad son las siguientes entre las cuales se dispone de una tarea especifica:

Fase 1 tareas preliminares
En esta fase inicial de las pruebas se determinaré cuales son las implementaciones
a validar y revaluar y a su vez los recursos que seran necesarios para completar la

tarea.

Determinar el tipo de analisis
Para determinar el tipo de analisis realizado se debe de llevar a cabo tres tipos de
analisis entre los cuales son la validacion de la conformidad, la evaluacion de

rendimiento y la validacion de la conformidad y evaluacion del rendimiento.
En este caso en analisis que sera de utilidad en este proyecto es:

Evaluacion de rendimiento: al llevar el andlisis este se sometera a pruebas de
rendimiento que proporcionen informacion acerca de la capacidad de proteccion de
la informacién, pues los analisis seran a partir de un conjunto de pruebas de

comportamiento.

Identificacion de los recursos necesarios
Los recursos necesarios en este punto son las herramientas necesarias para la
verificacion del estado en la red por lo cual se lo realiza con la utilizacion de

software de verificacion de trafico de red.

Fase 2 Documentacion preliminar
En esta parte de la documentacion debe de ser clara y concisa para que cualquier
persona pueda adquirir sin problemas el conocimiento sobre las pruebas realizadas

para la implementacion.

En este punto se procede a la realizacion de un entorno controlado lo mas cercano

a las caracteristicas que disponen los equipos en el laboratorio de EcuCiencia, para
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lo cual se documentara los aspectos generales del protocolo de seguridad y el

rendimiento del mismo.

Fase 3 Analisis del estandar
En esta fase se realizara el estudio del estandar que permita ampliar los

conocimientos adquiridos en la fase anterior.

Fase 4 Validacion de la conformidad
Para definir un conjunto de pruebas que permitan el analisis es necesario identificar

aquellas capacidades que aparecen recogidas en el estandar.

Identificacién de los mecanismos criptogréaficas
Dado que existen diferentes mecanismos criptograficos, es necesario identificar
cuéles son las que mejor se adaptan al estandar, teniendo en cuenta la evolucion de

los estandares en base a los protocolos.

Identificacion de las caracteristicas obligatorias

Dentro de las especificaciones de los protocolos de seguridad se incluye un minimo
conjunto de funcionalidades las cuales deben de ser incluidas en cualquier
implementacion de dicho protocolo. Este minimo de funcionalidades debe ser
identificado para poder incluir la validacion por parte de las pruebas.

Disefio de pruebas
Una vez se disponga de la informacion suficiente acerca de los aspectos del estandar
que se va a validar, se procedera a definir el conjunto de las pruebas que servira

para evaluar la capacidad y el comportamiento.
La definicion de cada prueba constara con la siguiente informacion:

e Objetivos: el objetivo de cada una de las pruebas.

e Obligatoriedad: si es obligatoria la implementacion de dicho protocolo.

e Medios de prueba: configuracion del sistema de pruebas.

e Resultado previsto: descripcion del éxito y del fallo.

e Configuraciones validas: variaciones de los parametros en caso de ser

necesario.
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Fase 5 Evaluacion del rendimiento

Rendimiento de los mecanismos criptograficas

El rendimiento de dichos mecanismos es muy variable entre los sistemas, por lo
cual es necesario identificar los aspectos correspondientes al rendimiento que es

necesario para la evaluacion.

Identificacion de los parametros dependientes del trafico
Detallar los pardmetros de rendimiento que sean dependientes del trafico de red o
las caracteristicas concretas del trafico que se utiliza para llevar a cabo la

evaluacion.

Identificacion de parametros independientes del trafico
Se identificara los aspectos del rendimiento de la red y las caracteristicas del trafico
de red estos datos no afectan directamente los resultados finales de las pruebas

anteriores.

Disefio de las pruebas
Una vez que se disponga de la informacion necesaria se realizara la evaluacion del

rendimiento, entre las cuales contara con la siguiente informacion:

e Objetivos: aspectos que se pretende evaluar.
e Medios de prueba: configuracidn del sistema de pruebas.
e Configuraciones validas: variaciones de los parametros en caso de ser

necesario.

Fase 6 Definiciones de perfiles de trafico
Los perfiles de trafico seran definidos en el momento de llevarse a cabo la
validacion y la evaluacién, en la cual se recogen las caracteristicas del trafico que

se utiliza para llevar a cabo los analisis del rendimiento.
Los perfiles de trafico deben contener la siguiente informacion:

e Protocolo: cual es el protocolo o los protocolos utilizados en él envié de
datos.
e Tamario de los paquetes.

e Sentido: Punto a punto o bidireccional.
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e Medicion: equipo o software que lleva a cabo la medicion de pardmetros.

e Retardo: Retardo artificial incluido en la red.

Fase 7 Tareas finales
Para finalizar el proceso se lleva a cabo la recopilacion del material generado en las
fases anteriores, tanto lo referente al protocolo de seguridad como a las pruebas que

deben de aplicarse.

Correlacion de variables

La correlacion es una estadistica que expresa hasta qué punto dos variables estan
relacionadas linealmente, el coeficiente de correlacion es la medida especifica que
cuantifica la intensidad de la relacion lineal entre dos variables en un analisis de

correlacion.

La correlacion nos permite medir el signo y magnitud de la tendencia entre dos
variables, la magnitud nos indica la fuerza de la relacion y esta toma un valor entre
-1 a 1 por lo tanto mientras mas cercano sea el valor de los extremos a los valores

antes mencionados mas fuertes o débiles seran las tendencias de las variables.

Se puede mencionar que, si la correlacién tiene un valor de 1 o -1 se considera que
la correlacién es perfecta, caso contrario si la correlacion vale 0 se menciona que

las variables no estan correlacionadas.

En el Anexo 12 se puede apreciar la correlacion de las variables sin ninguna
proteccién, a su vez conjuntamente con la aplicacion del protocolo seguro IpSec.
Cabe recalcar que una vez aplicado el protocolo seguro se aprecia un resultado

favorable en el cual se confirma que el nivel de seguridad de incrementa.
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Conclusiones Capitulo 11:

Se concluye los instrumentos seleccionados para la realizacion y adaptacion
de esta metodologia son los adecuados pues permiten tener un seguimiento
continuo al proyecto.

Al momento de realizar la definicidn de las metodologias a utilizar se puede
seleccionar que partes de las mismas se adaptaran a este proyecto por lo cual
se puede establecer un marco de trabajo adecuado el cual satisfaga las
necesidades de dicho proyecto.

Se concluye que las dos metodologias que son tomadas como referencia
para la realizacién del marco de trabajo pueden ser adaptadas de manera
correcta al proyecto pues disponen de varias fases las cuales pueden ser

variables.
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CAPITULO HI

APLICACION Y/O VALIDACION DE LA PROPUESTA

Andlisis de la situacion actual

Para realizar el andlisis en el cual se encuentra el laboratorio de EcuCiencia se
procede a una revision del estado actual de la arquitectura de la red tanto fisica
como ldgica, por lo tanto, se puede apreciar de primera mano que dicho laboratorio
cuenta con: un servidor, seis equipos clientes, un router y un switch, esto es
traducido en una red simple de tipo estrella con comunicacidn cliente — servidor. A
su vez es mencionado por parte del encargado del laboratorio que no cuentan con

protocolos de seguridad para la proteccién de la informacion entre los equipos.

Mediante esta informacion obtenida se procede a la verificacion de los componentes
que disponen dentro del laboratorio y mas a delante proceder con el analisis

correspondiente de los mismos los cuales se detallan a continuacion.

e Servidor
e Computadores de escritorio
e Switch

Conjuntamente se procede a realizar un diagrama logico y fisico mediante la
herramienta packet tracer, en el grafico 10 se muestra como esta organizado el

laboratorio de EcuCiencia.

Por lo tanto, el laboratorio cuenta con un cableado estructurado en el cual estan
interconectados varios equipos mediante un switch al servidor principal con una

conexion directa de punto a punto.

Para la realizacidn de dicho proyecto por cuestiones de la actual pandemia que esta
ocurriendo en el Ecuador se procede a realizar un pequefio laboratorio de pruebas
en el cual se mantendré un ambiente controlado dentro de un espacio virtual en el
cual se cuenta con las condiciones ideales para simular una red segura y que esta

ayude a la recoleccion de datos y elaboracién de las pruebas necesarias.
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Este proyecto sera realizado en un laboratorio pequefio el cual estd conformado por
un equipo portatil fisico y tres equipos virtuales los cuales contaran con las
caracteristicas minimas para que el funcionamiento de los equipos al mismo tiempo

no de ningun tipo de lag al momento de realizar la recogida de datos pertinente.

Marco de trabajo para la validacion y evaluacion de implementacion de
protocolos de seguridad IPSec.

Fase 1 Analizar requerimientos

1. Analizar red existente
Para el analisis de la red pertinente se realiza la entrevista oportuna a la
persona encargada del laboratorio de EcuCiencia, por lo cual la informacion
que es brindada es de primera mano, por lo tanto, se menciona que dispone
de una arquitectura de red local basica. Sin ningun tipo de seguridades
extras.
Por consiguiente, se implementa el laboratorio de pruebas en la cual se
realizard las simulaciones y pruebas para tener los datos los datos
necesarios.

2. Analizar trafico existente
Flujo de trafico de transmision de un computador a nivel LAN

Tabla 3. Flujo de trafico de transmisiéon de un computador a nivel LAN

Impresora Transmite 127Kbps
Mensajeria Transmite 148Kbps
Total Transmite 275Kbps

Elaborado por: El investigador
Flujo tréfico de un computador a nivel WAN

Tabla 4. Flujo trafico de un computador a nivel WAN

Correo Institucional Transmite 1024Kbps
Correo Email Transmite 1024Kbps
Total Transmite 2048Kbps

Elaborado por: El investigador

En adelante se detalla el ancho de banda con el cual se realiza los célculos

necesarios para lo cual se utiliza el programa SPEEDTEST, pues este nos
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ayuda a calcular de manera precisa el ancho de banda que est& dentro de la
computadora base.

A su vez se verificara cual es el ancho de banda de las 3 computadoras
virtuales que se estd manejando en dicho equipo.

Actualmente se realiza la prueba a la operadora con la cual se tiene
contratado internet el cual es NETLIFE el cual nos ofrece una velocidad de
40mb(30-38mb) mediante fibra para la conectividad. la velocidad de subida

y bajada se puede apreciar en la siguiente tabla.
Tabla 5. Velocidad del internet

Velocidad de subida | Velocidad de descarga
38000 kbps 38000 kbps
38 mb 38 mb

Elaborado por: El investigador

Por lo tanto, para saber cual es la capacidad de transmisidn de cada equipo
se procede a dividir los kbps por los equipos existentes.
Transmision = 38000/3
Transmision = 12000 kbps

3. Anélisis del rendimiento ancho de banda
El ancho de banda con el que se esta trabajando en estos momentos para la
implementacion de un protocolo de seguridad a un nivel de laboratorio es
sumamente importante y es suministrado una velocidad variante entre
30mbs y 38mbs esta velocidad es de suma importancia pues al momento de
configurar un protocolo de seguridad este no debe afectar al ancho de banda
gue se maneja dentro del laboratorio.

Fase 2 Desarrollar disefio 16gico
1. Disefiar topologia de red
El disefio logico de la red es realizado en base a las limitaciones del
laboratorio de pruebas que se maneja de manera personal por lo cual se
plantea el siguiente disefio el cual puede ser utilizado como referencia del

laboratorio de EcuCiencia.
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Disefio l6gico de EcuCiencia
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Graéfico 8 Disefio légico de EcuCiencia

Elaborado por: El investigador

Disefio logico del laboratorio de pruebas
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Graéfico 9 Disefio légico del laboratorio de pruebas

Elaborado por: El investigador

Disefiar modelos de direccionamiento

El modelo de direccionamiento que se va a utilizar dentro de esta red es el

modelo de direccionamiento a través de IP, ya que se plantea la reutilizacion

del disefio 16gico de la red a su vez que gracias a este direccionamiento los

paquetes pueden ser enviados y recibidos de una manera mas eficiente, a su

vez de localizar un equipo que se encuentre dentro de esta red de una manera

mas sencilla.
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3. Seleccionar protocolos
El protocolo a utilizar es IpSec, en modo transporte al cual se realizara las
pruebas necesarias para saber si es un protocolo seguro, y a su vez verificar
si este aporta una mejora en la seguridad del laboratorio de pruebas.
Para la seleccion del protocolo se plantea el siguiente cuadro comparativo
en el cual se detallan las ventajas y desventajas de utilizar cada protocolo.

Tabla 6. Tabla comparativa de protocolos

Detalles
Compatibili Compatibili Fécil Requiere ;
dad con L. . . Requiere
Protocolos dad Seguro Répido | configuraci | programas | Soporte S
) plataformas ) Actualizacion
Windows i on de terceros
antiguas
IPSec v X v v v X v X
PPTP 4 4 X 4 4 X X X
SSTP v v v v X X X
OpenVPN 4 X 4 v X v - v

Elaborado por: El investigador

4. Analisis de los protocolos
Una vez listado los protocolos y puesto las ventajas y desventajas de cada
uno de los protocolos seguros se procede a la utilizacién del protocolo
seguro de IPSec puesto que este dispone de una compatibilidad con las
distribuciones de Windows a partir de Windows 8.1.
IPSec es ampliamente mas recomendable para su uso en servidores ya que
este dispone de una compatibilidad nativa con el mismo, a su vez que es
rapido y seguro en él envié de paquetes conjuntamente con una facil
configuracién. Todo esto con un soporte por parte de Microsoft.
El protocolo OpenVPN es otro protocolo seguro el cual tiene una amplia
compatibilidad con Windows y a su vez es rapido y seguro, pero en este
caso dicho protocolo necesita actualizaciones y requiere programas de
terceros los cuales coloca un soporte limitado correspondiente a fallas o
errores inesperados al momento de la implementacion del mismo. Por lo
cual dicho protocolo se deja de lado para su utilizacion.

5. Seleccionar mecanismos criptograficos
El mecanismo criptogréafico en este caso se realizara las pruebas necesarias
para la comprobacion de la seguridad por lo cual se realiza la utilizacién de

los siguientes:
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AH: Cabecera de autentificacion, la cual se inserta entre la cabecera IP
estandar y los datos que son transportados puede ser un mensaje TCP, UDP
0 ICMP, se lo puede utilizar de diferentes maneras, en modo transporte y
modo tanel.

ESP: Este protocolo tiene como objetivo principal el proporcionar
confidencialidad, pues especifica el modo de cifrar los datos que se van a
enviar.

IKE: Este protocolo establece un vinculo de cifrado mediante el cual la
concesion autentica 2 nodos, en este proceso es en donde se negocian las
asociaciones de seguridad con IPSec, ya que se emplean algoritmos de
cifrado y encriptacion en ambos extremos de la conexion (emisor -

receptor).

Tabla 7 Tabla comparativa

Cabezera Intercambio
. | Integridad | Encriptacion | Autenticacion | de claves |Mejoras
protegida .
Automatico
ESP X v % v ~ ”
IKE X v % % > ”
IKEV2 v v v v ~ >

Elaborador por: El investigador

Fase 3 Desarrollar disefio fisico
1. Arquitectura fisica actual de la red
La arquitectura de la red actual que se maneja dentro del laboratorio de
EcuCiencia se puede verificar en el grafico 10:
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Gréfico 10 Disefio fisico de EcuCiencia

Elaborado por: El investigador
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Una vez presentada la estructura actual en el laboratorio de EcuCiencia se
presenta en el grafico 11, el disefio fisico del laboratorio de pruebas que se
estd manejando al momento de realizar las pruebas para recabar

informacion.

Intefnet

~ Viual-PC

— — Jig|
| | |
| j|
| =

~ Virwal-PC

Virtual-PC

Laptop

Graéfico 11 Disefio fisico de pruebas

Elaborado por: El investigador

Como se puede apreciar en la imagen el laboratorio contiene maquinas
virtuales las cuales funcionan al mismo tiempo simulando el tréfico de red
que se esta realizando en ese momento. Por lo tanto, una maquina virtual es
la que contiene el servidor con el SO Windows server 2016 y las siguientes

maquinas virtuales contienen SO Windows 10 pro.

Seleccionar tecnologias y dispositivos

Para realizar las simulaciones se ha seleccionado los siguientes equipos y
conjuntamente su descripcion de cada uno de ellos.

Laptop i7: El computador seleccionado es un |7 de 8va generacion el cual
dispone de 16GB de memoria RAM y 1TB en disco duro lo cual ayuda a
soportar la carga de las maquinas virtuales y sus configuraciones
respectivas.

Router Huawei eg8m8145v5g06: El router es proporcionado por parte de la
empresa Netlife con la cual se dispone de un contrato de internet para la

utilizacion en este laboratorio de trabajo personal.
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Virtual Box: Como herramienta de trabajo se selecciona el programa virtual
box para la creacion de las maquinas virtuales y su correspondiente
configuracién. Se selecciona este programa pues consume menos recursos
que otras herramientas como los es Vmware.

Packet Tracer: se utiliza la version actualizada para el disefio l6gico de las
redes y a su vez la simulacion parcial de como funcionaria la red de tenerla
fisicamente.

Windows server 2016: Se selecciona esta version de SO, pues es la version
mas estable de los Windows server y contiene nuevos paquetes de seguridad
y es mas compatible con IpSec de manera nativa.

Windows 10: La seleccion de este SO, es en base a la utilizacion en el
laboratorio de EcuCiencia por lo cual se coloca la misma version y se los

carga con programas béasicos para el uso el uso de las mismas.

Fase 4 Ejecucidn
En esta fase se procede a configuracion de los servicios base que deben de tener el
servidor y de los equipos para la realizacién de las pruebas en las cuales se procede

a la verificacion de la seguridad de otorgan los protocolos de seguridad.

1. Configuracion del servidor
En este punto para la realizacion de la implementacion se ha seleccionado
el servidor Windows server 2016 para lo cual se realiza la configuracion
necesaria del SO, este SO ha sido seleccionado por la compatibilidad con el
protocolo IpSec de manera nativa en la cual se puede configurar de manera
mas agil y eficiente dicho protocolo.
1.1.Instalacion del servidor
Dentro de la instalacién del servidor se utiliza los requerimientos
minimos por defecto que recomienda el SO de Windows server 2016,
por lo cual se detallan los requisitos minimos que se utilizaran en la

siguiente tabla con informacion oficial por parte de Microsoft.
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Tabla 8. Requerimientos minimos Windows server

Windows server 2016
Detalle Requisitos Minimos
Procesador Procesador de 64 bits, 1,4GHz
Memoria RAM 2GB en memoria RAM
Almacenamiento (Disco duro) 32GB en Disco Duro
Red Adaptador de red capas de un
rendimiento de al menos gigabit.

Elaborado por: El investigador

Por lo tanto, se realiza la creacion de una maquina virtual la cual dispone
las caracteristicas minimas para su funcionamiento correcto, a su vez
asignando una segunda tarjeta de red la cual servira para la
interconexion con los demas equipos, por lo cual se puede apreciar en la

siguiente imagen la configuracién asignada.

M| General

Hame: Windows server 16
Operating System: Windows 2016 (64-bit)

il_ System
Base Memory: 2043 MB

Boot Order: Floppy, Optical, Hard Disk
Acceleration:  VT-x/AMD-V, Nested Paging

Bl pisplay

Video Memory: 128 MB
Graphics Controller: VBoxSVGA
Remote Desktop Server: Disabled
Recording: Disabled
& Storage

Controller: SATA
SATA Port 0: Windows server 16.vdi (Normal, 32.00 GB)
SATA Port 1: [Optical Drive] VBoxGuestAdditions.iso (57.82 MB)

\H Audio

Host Driver: Windows DirectSound
Controller:  Intel HD Audio

-' Network

Adapter 1: Intel PRO/1000 MT Desktop (NAT)
Adapter 2: Intel PRO/1000 MT Desktop (Internal Network, 'intnet")

Gréfico 12 Requisitos bésicos de la maquina virtual

Elaborado por: El investigador

Para la instalacion del equipo se puede apreciar en Anexos el manual de
la instalacion que se utilizé para la Windows server 2016.

1.2.Tares Post Installation de Windows server 2016
Conjuntamente se realiza las tareas post instalacion que debe de tener el

servidor antes de implantar el protocolo de IpSec, para lo cual se detalla
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dichas tareas después de la instalacion de Windows server 2016, los
cuales se pueden apreciar en el Anexo 3.

Graéfico 13 tareas post instalacién Windows server 2016

Elaborado por: El investigador

Partiendo la configuracion del servidor se debe de cambiar de manera
inicial el nombre del servidor en este caso se colocara el nombre de sv-
seguridad para que sea identificado con dicho nombre, por consiguiente,
para verificar las tareas que se han realizado se lo puede apreciar el

Anexo. A su vez se presenta una imagen en la cual se encuentra

realizadas las tareas post instalacion.

Gréfico 14 Cambio de nombre al servidor

Elaborado por: El investigador

2. Como esta armada la red
La red actual esta estructurada de manera virtual, por lo cual se conecta el
servidor Windows server 2016 con 3 equipos virtuales que cuentan con
Windows 10, a su vez se menciona que para la conectividad de los equipos

virtuales se utiliza una topologia de tipo estrella.
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A continuacion, en el grafico 15 se muestra de manera gréfica como esta

estructurada la red de manera virtual.

Intefnet

" Windows 10

| = — Jigl
Windows server 2016 | |
I j|
| S

= Windows 10

Gréfico 15 Red virtual estructurada

Elaborado por: El investigador

Configuracion de los servicios base dentro del servidor

Los servicios configurados dentro del servidor son los siguientes:

e Active directory

e DHCP

e Servicio de enrutamiento

e Grupos y usuarios

Configuracion del protocolo dentro del servidor

Una vez configurado los servicios anteriores se procede a la instalacion y

configuracién de IPSec dentro del servidor, por lo tanto, se procede a la

correspondiente instalacién principal del servicio.

Configuracion del cliente

Siguiendo con las configuraciones en este punto se realiza la configuracion

de los computadores clientes colocandolos con sus respectivas

configuraciones basicas, por tal razon se realiza lo siguiente:

5.1.Instalacion del equipo cliente
Para la instalacion de dicho equipo se realiza la configuracion con las
caracteristicas basicas las cuales necesita dicho SO para funcionar, por
lo tanto, se detalla en la siguiente tabla los requerimientos basicos que

se necesita su funcionamiento.
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Tabla 9. Requisitos minimos de Windows 10

Windows 10

Detalle Requisitos Minimos

Procesador Procesador a 1 GHz o més
rapido

Memoria RAM 1 GB para 32 bits 0 2 GB para 64
bits

Almacenamiento (Disco duro) 16 GB para un SO de 32 hits o
32 GB para un SO de 64 bits

Elaborado por: El investigador

Una vez identificados los requerimientos minimos para su
funcionamiento se procede a instalar el equipo cliente de manera virtual,
para lo cual para ver el tipo de instalacion con la cual se trabajo en la
parte de anexos se encuentra el manual de la instalacion del SO. En la
siguiente imagen se puede apreciar la configuracion que se utiliz6 para

la creacion de las maquinas virtuales.

& General

Name: Windows 10 cliente 1
Operating System: Windows 10 (64-bit)
|l System

Base Memary: 2048 MB
Boot Order: Floppy, Optical, Hard Disk
Acceleration:  VT-x/AMD-V, Nested Paging, Hyper-V Paravirtualization

B Dpisplay

Video Memory: 128 MB
Graphics Controller: VBoXSVGA
Remote Desktop Server: Disabled
Recording: Disabled
|#| Storage

Controller: SATA
SATA Port 0: Windows 10 cliente 1.vdi (Normal, 32.00 GB)
SATA Port 1: [Optical Drive] Empty

L2 Audio

Host Driver:  Windows DirectSound
Controller:  Intel HD Audio

" Network

Adapter 1:  Intel PRO/1000 MT Desktop (Internal Network, 'intnet")

Grafico 16 Requisitos de la maquina virtual Windows 10

Elaborado por: El investigador
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5.2.Instalacion de programas y configuracion del equipo
Para la realizacion de las pruebas se instala dentro del cliente programas
basicos entre los cuales estdn Office y programas pre instalados en el
mismo Windows, a su vez se verifica que se disponga de conectividad
cliente — servidor para la comunicacion entre ambos.

5.3.Configuracion del protocolo en el cliente

6. Detallar paso a paso el proceso de montaje de infraestructura

La manera en la que esta montada la infraestructura es de manera virtual por

lo cual se realiza la configuracion del servidor de la siguiente manera:

1. En la creacion de la méquina virtual el cual lleva el SO de Windows
server 2016 se habilitard dos tarjetas de red en las cuales una actuara
como la WAN la cual provee de internet y la segunda sera colocada de
manera LAN para proporcionar la red y conexion entre los diferentes
equipos.

2. Una vez seleccionado habilitadas las tarjetas virtuales se procede a la
configuracién de la red LAN la cual se dara el nombre de “intnet”, esta
serd utilizada para la conexion entre los equipos virtuales.

3. En el siguiente paso se realiza la configuracion de la red por parte del
cliente en la cual se asegura que el equipo esté dentro de la red LAN, en
la cual se pueda tener conectividad mediante internet y conectividad al
servidor.

4. Para los siguientes equipos se debe realizar el punto nimero 3.

Fase 5 Probar
1. Analisis del disefio de red
1.1.Levantamiento de la informacion
Antes de realizar las pruebas necesarias del protocolo seguro se debe de
levantar la informacion sobre el rendimiento de la red en la cual se esta
trabajando para saber qué tan estable es dicha red, cabe recalcar que esta
prueba de rendimiento se realizara dentro del laboratorio de pruebas.
e Ping continuo a la IP del servidor
e Ping desde el servidor al cliente

e Acceso a internet
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e Verificacion de los equipos en la red
2. Plan de pruebas

Se realiza un plan de pruebas en las cuales se detallan las mas importantes

para conocer qué tan seguro es el protocolo seleccionado.

2.1.Disefio de pruebas
En esta etapa se realiza el disefio del formato en el cual se realizaran las
pruebas colocando la descripcion de la prueba, el objetivo de la prueba,
los datos que deben de registrarse, la duracion estimada de la misma, los
resultados obtenidos y observaciones en caso de ser necesarias. Para lo
cual se realiza un formato en el cual se detallaran los resultados de las
pruebas efectuadas.
En la siguiente tabla se puede apreciar el formato el cual se va a manejar

para la realizacion de las pruebas.

Tabla 10. Formato de pruebas

Descripcion Prueba: #

Objetivo

Registro de datos

Duracién estimada

Resultados

Observaciones

Elaborado por: El investigador

Por lo cual se detallan las siguientes pruebas que seran puestas en
marcha para probar desde la conectividad hasta la seguridad por lo cual
se presentan las siguientes pruebas.
Pruebas de conectividad

e Prueba de conectividad bésica.

e Prueba de comunicacion con los equipos clientes.

e Prueba de comunicacion con el servidor.
Pruebas de Inicializacion del servicio IPSec

e Puesta en marcha del servicio de IPSec.

e Verificacion del estado del servicio IPSec.
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Pruebas de conectividad entre equipos con el servicio IPSec activo

o Verificacion mediante ping continuo el tiempo de demora de

inicializacion del servicio en el cliente.

e Comunicacion mediante ping entre cliente — servidor con el

servicio activo.

e Tiempo de respuesta con el servicio activo.

e Tiempo de respuesta con el servicio activo con ping continuo

entre cliente - servidor

Pruebas de comprobacion de la seguridad

En este punto se realiza las pruebas de seguridad mediante el protocolo

para lo cual se realiza un formato diferente el cual se puede apreciar en

loa siguiente tabla en el cual se califica con “v" en caso de ser positivo,

una “X” en caso de ser negativo y un “= en caso de tener falencias.

Tabla 11. Formato de prueba de comprobacién de seguridad

Descripcién

I Prueba:#

Objetivo

Registro de
datos

Calificadores

Comunicacion

Paquetes enviados
con éxito

Paquetes
erréneos

Encriptacion

Encapsulamiento

Protocolo
seguro

Ping al
servidor

Archivo de
texto plano

Varios
archivos de
texto plano

Documento
PDF

Documentos
PDF

Imagen

Imagenes

Navegacion

Observaciones

Elaborado por: El investigador

3. Realizar las pruebas (Analisis de las pruebas)

La evidencia de realizacion de las pruebas se puede verificar en el Anexo

12, en las cuales se aprecia los parametros calificadores.

Prueba #01

Esta prueba tiene como finalidad la comunicacion entre los equipos clientes

y el servidor, por lo cual la conectividad entre los mismos es satisfactoria ya
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que estos tienen comunicacion mediante ping continuo, por lo tanto, la
comunicacion entre equipos y el servidor es exitosa.

Prueba #02

Esta prueba es realizada para probar la conectividad que se dispone entre
equipos clientes para el intercambio de informacion por lo cual se utiliza un
ping continuo entre los equipos para la verificacion de la comunicacion por
lo cual existe una comunicacion correcta entre los diferentes equipos.
Prueba #03

Al momento de realizar esta prueba se puede apreciar que los equipos y
usuarios estan creadas mediante active directory, a su vez estas reglas se
encuentran activadas dentro del servidor.

Prueba #04

Al momento de realizar la prueba se verifica que todos los clientes estén
dentro del mismo dominio del servidor y que exista una conectividad entre
los mismos, por ende, se detecta un error el cual no existe una comunicacion
entre los equipos mediante red, por esta razon se realiza la configuracion de
los equipos para las opciones de red en las cuales esta la comunicacion entre
los equipos atados a un dominio.

Prueba #05

Al momento de realizar la prueba de comunicacion con el protocolo IPSec
se pudo apreciar mediante la utilizacion de wireshark que la seguridad ya se
incremento con respecto a la comunicacién entre los diferentes equipos por
ende se puede verificar que el protocolo seguro no se interpone en la
comunicacion de cliente — servidor.

Prueba #06

Al momento de realizar la prueba se puede apreciar que al momento de
realizar un ping continuo desde el cliente al servidor este se conecta sin
ningun tipo de problemas, de la misma manera al momento de enviar un
archivo de texto plano, PDF e incluso imégenes por lo cual la comunicacion
“Cliente — Servidor” es correcta, pero a su vez mediante la utilizacion del
programa wireshark se puede apreciar que la comunicacion se produce a

través del protocolo TCP para la comunicacion mediante la red y este no
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proporciona ningun tipo de seguridad para la encriptacion de datos y él
envio de archivos.

Cabe recalcar que se realiza la prueba de navegacion y se puede apreciar de
similar manera que la comunicacién no dispone de ningun tipo de seguridad
interna.

Prueba #07

Al momento de realizar la prueba se puede verificar que el nivel de
seguridad mediante el protocolo TCP con IPSec ha incrementado
notablemente con respecto a la comunicacién entre equipos, a su vez se
encuentra algunas falencias al momento de enviar diferentes tipos de
archivos al servidor y a su vez la navegacion.

En dicha prueba la seguridad en la comunicacion entre equipos se encuentra
en un nivel seguro bésico puesto que se estd aplicando un protocolo
especifico.

Prueba #08

En esta prueba se utiliza dos reglas que involucran a los protocolos TCP y
ICMP con IPSec para la comunicacion entre los equipos, por lo cual la
seguridad se ha incrementado estableciendo una comunicacion segura la
cual encripta y encapsula los mensajes enviados mediante el protocolo ESP
a través de la red, a su vez se puede apreciar que existen algunas falencias
en €l envid de archivos pues estos aun no son encriptados, por ende, se
procede a la siguiente prueba.

Como resultado de la misma se puede apreciar que la navegacion segura
mediante internet se ha establecido al encriptar la informacién que se esta
buscando.

Prueba #09

Una vez realizada la prueba se puede apreciar que los archivos enviados se
encuentran con una encriptacion y un nivel de comunicacion seguro para la
transmision de archivos y a su vez la navegacion por internet, se puede
apreciar fallas en la comunicacion segura en base a la navegacion, pero este
caso estos datos se generan en base a un error en el internet los cuales

podrian afectar a la comunicacion segura.
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4. Rendimiento de los mecanismos
Para la ver el rendimiento de los mecanismos se realiza las siguientes
pruebas para comprobar su funcionamiento partiendo desde la velocidad
con la cual se trabaja en los equipos. Para lo cual se puede apreciar en las
siguientes imagenes la velocidad que se maneja en el servidor y los clientes.
Mediante la herramienta web SpeedTest se obtienen los siguientes

resultados los cuales son:

(® DESCARGA Mbps (1) CARGA Mbps

24.09 18.10

Conexiones i
éLA DISPONIBILIDAD DE LA RED CUMPLE TUS

EXPECTATIVAS?
{ iNicio | (@) PUNTONET

Netlife

Gréafico 17 ancho de banda del servidor
Elaborado por: El investigador

(® DESCARGA Mbps (1) CARGA Mbps

91 23

Conexiones )
£LA DISPONIBILIDAD DE LA RED CUMPLE TUS

EXPECTATIVAS?

[ INIcIO | m . PUNTONET

Netlife

Grafico 18 ancho de banda del equipo 1
Elaborado por: El investigador
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¢LA DISPONIBILIDAD DE LA RED CUMPLE TUS
EXPECTATIVAS?

[ mnicio | (@ PUNTONET

Netlife

Graéfico 19 ancho de banda del equipo 2
Elaborado por: El investigador

@ PING ms @ DESCARGA Mbps @ CARGA Mbps

230 1196 9.06

Conexiones )
£LA DISPONIBILIDAD DE LA RED CUMPLE TUS

EXPECTATIVAS?

[ INICIO PUNTONMNET

Netlife

Gréfico 20 ancho de banda del equipo 3
Elaborado por: El investigador

Siguiendo con la verificacion del rendimiento de los mecanismos se
utilizara la herramienta ipref para realizar un envi6 de datos a través de la
red mediante el protocolo TCP y UDP para los datagramas
correspondientes. Por lo cual se realiza el envio de ping mediante dicha

herramienta para ver si los paquetes enviados llegan de manera correcta.
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BN Administrador: C:\Windows\system32\emd.exe - a X

Gréfico 21 Envio de ping controlado protocolo TCP
Elaborado por: El investigador
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Gréfico 22 Recepcidn de informacion
Elaborado por: El investigador
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Gréfico 23 Recepciodn de informacién Protocolo UDP
Elaborado por: El investigador

Para la confirmacién de la utilizacion de los protocolos se realiza un ping

continuo al servidor desde el cliente para saber si los protocolos de
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seguridad estan funcionando de manera correcta para la comunicacion
segura entre de los equipos.

Por lo tanto, en la siguiente imagen se puede apreciar una captura de datos
mediante el programa de wireshark sobre si los protocolos seguros estan

funcionando mediante la comunicacion de dos equipos.
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Graéfico 24 Captura de datos en ping continuo mediante wireshark
Elaborado por: El investigador

Mediante el uso de las herramientas se pudo verificar que el rendimiento de
la red y los componentes funcionan de manera correcta salvo al momento
de ver el ancho de banda ya que en ese aspecto el ancho de banda tiene una
variacion pues las medidas que son realizadas ninguna dispone de un ancho
de banda estable.

Correcciones o modificaciones para optimizar la red

En este punto se analiza el estado en el cual se encuentra la red en la cual se
esta trabajando y las configuraciones de la misma respectivamente por lo
cual las pruebas anteriormente realizadas se necesita mejorar la seguridad
con respecto a las reglas de seguridad.

Por lo cual las pruebas anteriores brindan la informacidén necesaria para
mejorar la seguridad en la comunicacion entre equipos, a su vez se realiza
la optimizacién de la red entregando reglas las cuales ayudan a la integridad

de la informacion.
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Fase 6 Tareas finales
1. Documentacién de las fases anteriores
Para la finalizacion se procede a la recopilacion de la documentacion
realizada en los pasos anteriores dando como resultado un informe final

sobre los resultados obtenidos de dicha implementacion.

Resultado del disefio experimental

Como resultado de la observacion se puedo verificar que dentro del laboratorio de
EcuCiencia se manejan un servidor principal y seis equipos clientes los cuales son
utilizados para realizar médulos de programacion para dicho laboratorio, a su vez
también son utilizados para el envio de archivos de texto plano, imagenes, PDF e
incluso videos. Gracias a estos datos obtenidos por la observacion se puede realizar
un laboratorio pequefio de pruebas en el cual se simulara el servidor y tres maquinas

clientes las cuales tendran una comunicacion entre ellas.

Conjuntamente mediante la observacion se puede verificar que la topologia de la
red con la cual se trabaja dentro del laboratorio de EcuCiencia es una topologia de

red tipo estrella, la cual se adapta a las necesidades de dicho laboratorio.

La investigacion bibliografica aporto con una vasta informacion acerca de cémo
realizar la implementacion del protocolo de IPSec y como es su funcionamiento y

a su vez las herramientas idoneas para la comprobacion de la red.

Como resultado de la adaptacion de dos metodologias se ha realizado un marco de
trabajo mediante el cual se puede disponer de una herramienta mas flexible la cual
permite documentar las partes mas importantes de la implementacion de una red
para la comunicacion segura a su vez de entregar pruebas las cuales permiten

realizar un analisis sobre la seguridad que entrega el protocolo seguro IpSec.

Partiendo de las pruebas sin un protocolo de seguridad se verifica que la
informacidn que se maneja dentro del servidor y los clientes esta abierto a cualquier
sniffer, el cual puede aprovechar la informacion o robarsela en casos extremos. Por
lo tanto, se revisa el envio de archivos y se puede apreciar que mediante un captador

de datos se encuentra el destino y el origen al cual se esta enviando los archivos.
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Para una mejor apreciacion en la siguiente imagen se puede apreciar el nivel de

seguridad que dispone una comunicacion seguridades.
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Gréfico 25 Comunicacion TCP sin protocolo seguro

Elaborado por: El investigador
Al momento de realizar una comunicacion constante hacia un el servidor por medio
de una conexidn que no contiene ningun tipo de seguridad, se puede constatar que
el error en los envios de paquetes se hace evidente por lo cual existen mas

deficiencias al momento de enviarlos de manera emisor — receptor.

Por lo tanto, con la utilizacién del protocolo IPSec se puede apreciar que la
informacidn se encuentra mas segura al momento de comunicarse entre equipos que
se encuentran dentro de una red LAN. EIl protocolo IPSec es un protocolo de
comunicacion segura en la cual se protege la informacion privada ya sea de ataques
externos o como se los puede conocer “El hombre del medio”, gracias a este
protocolo se puede asegurar la informacion con la que se esta trabajando dentro del
laboratorio de EcuCiencia, pero a su vez el protocolo IPSec esta desactualizado
puesto que en la actualidad dicho protocolo es mas seguro con la utilizacion del

protocolo IPV6.

Para la comprobacion del protocolo seguro se muestra en los siguientes graficos el

nivel de proteccion que se adquiere una vez aplicado el protocolo seguro.

58



I HH\I‘XI‘HI { LT

rrrrrr

Gréfico 26 Comunicacion TCP con protocolo IpSec

Elaborado por: el investigador

Como se puede apreciar al momento de colocar el protocolo seguro IpSec se puede
constatar que este ayuda a mitigar los errores en gran medida, dando como resultado
un menor numero de paquetes enviados por milisegundos (ms) pero de una manera
mas firme y con mas estabilidad y seguridad en el encapsulamiento de los paquetes

enviados.

Discusion de la aplicacion y/o validacién de la propuesta

Con los resultados recopilados al momento de realizar la simulacion en el
laboratorio de pruebas se puede apreciar que el nivel de seguridad incrementa
significativamente, como diferencia principal se menciona que este proyecto es
enfocado en la comunicacion segura para la proteccion de la informacién que se
esta manejando dentro de una sub red LAN la cual dispone de acceso a internet pero
no dispone de ningun protocolo de seguridad por lo cual se compra las diferencias
mas importantes entre disponer de un servidor sin ningun tipo de proteccion de la
informacién a un servidor con un protocolo de seguridad el cual ayuda a la

integridad de la informacion.

Esto es realizado para que dentro de la red no exista el termino de “El hombre del
medio”, el cual hace referencia a que puede existir un sniffer el cual puede
apoderarse de la informacion o perjudicar dicha informacion por lo cual se puede
apreciar que gracias a la implementacion de un protocolo de seguridad esta

incrementa un nivel de seguridad como lo es la encriptacion de la informacion para
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que esta pueda llegar de un extremo a otro sin el sospecha de que el archivo sea
corrompido o dafiado.

Como diferencias principales se puede mencionar que para la implementacion de
un protocolo seguro como lo es IPSec, lo realizan en base a un modo de tinel VPN
el cual sirve ayuda a proteger la informacion desde dos tipos de red, caso contrario
el cual se realiza dentro de este proyecto pues esta enfocado netamente en un modo
de transporte el cual es el mas utilizado dentro de las subredes como en este caso se
realiza en un laboratorio de pruebas para asegurar que la informacién que se

obtenga optima.

Como fortaleza del proyecto se puede recalcar la realizacion de un marco de trabajo
el cual adapta dos tipos de metodologias satisfacen las necesidades de
implementacion a su vez las mismas entregan documentacion relevante sobre la

implementacién de una red segura para la proteccion de los datos.

Mediante la utilizacion de dicho marco de trabajo se puede apreciar que la seguridad
de la informacion dentro de un servidor se incrementa sustancialmente pues el
protocolo IPSec funciona dentro de la capa tres del modelo OSI el cual se encarga

del transporte seguro de los datos.

Gracias a esto se puede mencionar que gracias a la implementacion del protocolo
IPSec se ha incrementado la seguridad de los datos otorgandole integridad a los
datos, encapsulamiento de la informacion y encriptacion para que solo el emisor y
receptor pueda interpretar dichos mensajes recibidos.

Conclusiones del 111 Capitulo
e Luego de finalizar el proyecto se puede concluir que se ha cumplido con los
objetivos planteados al inicio del proyecto, ya que se ha disefiado un marco
de trabajo para la implementacion de una alternativa en la comunicacion
segura entre equipos.
e Se concluye que el protocolo IPSec se encarga de brindar un nivel de
seguridad necesaria para la proteccion de la informacién dentro de una red

LAN ya sea en una empresa 0 en un laboratorio, pues IPSec al ser un
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estandar reconocido ampliamente es utilizado por diversos equipos cuanta

con un amplio soporte.

Conclusiones generales

Se concluye que al momento de realizar el analisis de los protocolos de
comunicacion segura se ha identificado que es necesario la aplicacién de los
mismos ya que al momento de establecer un protocolo seguro, la seguridad
e integridad de la informacion es mas robusta.

Se concluye que mediante la simulacion efectuada se puede brindar un nivel
mas alto de seguridad dentro del laboratorio de IPSec, pues gracias a dicho
protocolo la informacion transmitida dentro de la red dispone de
caracteristicas mas seguras las cuales ayudan a la integridad de los datos por
lo tanto la implementacion es satisfactoria a nivel de red LAN.

Se concluye que la informacion obtenida en la simulacion sobre la
implantacion del protocolo IPSec ofrece seguridad mas robusta ya sea a una
red o a un solo computador dependiendo de la implementacion que se
realice, pues se puede proporcionar seguridad de extremo a extremo en
modo tunel o en modo transporte para una red la cual esta conectada a un

router.

Recomendaciones

Se recomienda que el laboratorio de EcuCiencia migre a una red en la cual
se establezca el protocolo IPv6 pues con esto se puede aprovechar de mejor
manera los recursos y las bondades que ofrece el protocolo seguro IPSec.
Se recomienda que se debe cuantificar el ancho de banda de los accesos a
internet ya que la navegacion incluye las descargas y videos los cuales
viajan a través de los datos y estos a su vez incrementan el trafico de la red
por lo cual se debe administrar el ancho de banda de mejor manera.

Se recomienda que no solo se debe de utilizar IPSec para la seguridad dentro
de unared se debe complementar con tdneles VPN, pues estos proporcionan
una mejor seguridad, pero algunas veces no es suficiente por lo cual hay que

complementarlo con politicas internas de seguridad.
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Se recomienda tener mejor conocimiento sobre las distintas tecnologias para
en realizar la implementacién mediante el uso de equipos Cisco las cuales
ofrecen una mejor tecnologia sobre IPSec.

Se recomienda motivar a la Universidad la implementacién del protocolo
IPV6, en la cual se puede desarrollar nuevas redes y servicios para asi poder
ofrecer una mejor seguridad ofertada por IPSec.

Se recomienda la inclusidn de acceso a ciertas paginas de internet pues estas
consumen un ancho de banda, por lo cual se debe de crear exclusiones para

no generar trafico en exceso.
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ANexos

Anexo 1
Instalacion de Windows server 2016

Para la instalacion de Windows server 2016 se otorga de las caracteristicas basicas

que este necesita para su funcionamiento correcto las cuales son:

Windows server 2016

Requisitos Minimos
Procesador de 64 bits, 1,4GHz
2GB en memoria RAM

32GB en Disco Duro

Adaptador de red capas de un rendimiento de

al menos gigabit.

Una vez detallado los requerimientos minimos de funcionamiento se procede a la

preparacion de la maquina virtual con dichos requerimientos.

A su vez se coloca una doble tarjeta de red pues en este caso se utilizara la primera
tarjeta para que provea de internet y la segunda sera la encargada de distribuir los
servicios del protocolo seguro y el acceso a internet, esta segunda tarjeta estara
dentro de una red interna la cual esta nombrada como “intnet™. Por lo cual se puede

apreciar en la siguiente imagen las configuraciones realizadas.

& general

Name: Windows server 16
Operating System: Windows 2016 (64-bit)

i B System

Base Memory: 2043 MB
Boot Order: Floppy, Optical, Hard Disk
Acceleration:  VT-%/AMD-V, Nested Paging

Bl Dpisplay

Video Memaory: 128 MB
Graphics Controller: VBoxSVGA
Remote Desktop Server: Disabled
Recording: Disabled
¢ Storage

Controller: SATA
SATA Port 0: Windows server 16.vdi (Wormal, 32.00 GB)
SATA Port 1: [Optical Drive] Empty

L2 Audio

Host Driver:  Windows DirectSound
Controller:  Intel HD Audio

Y network

Adapter 1:  Intel PRO/1000 MT Desktop (NAT)
Adapter 2: Intel PRO/1000 MT Desktop (Internal Network, 'intnet")
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Una vez realizada la configuracion dentro de la maquina virtual se realiza la

instalacion del sistema operativo siguiendo los siguientes pasos:

1. Primero se debe seleccionar la configuracion de la fecha, idioma y la
distribucion del teclado que se maneja, en este caso se selecciona el idioma
esparfiol, la fecha y hora del ecuador y como distribucién del teclado se
colocara teclado de Estados Unidos ya que el teclado que se maneja en este

caso es uno estadounidense. Seleccionar “Siguiente”

sl Programa de configuracion de Windows EI = @

== Windows Server- 2016

ICLIGER MEACENLEEIEIE Expafiol (Espafia, internacional) -
Formato de hora y moneda: [ZREREN{IIEL ] =
Teclado o método de entrada: [Estados Unidos <

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar.

tion. Todos los derechos sados. _

2. Siguiendo el paso anterior se selecciona “Instalar” la cual nos enviar al
g p

siguiente paso.

"4 Programa de configuracin de Windows EI = @

== Windows Server: 2016

Instalar ahora

Reparar el equipo

Corporation. Tedes bos derechos reservados.
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3. En el siguiente paso nos permite seleccionar la distribucion de Windows
server que se desea instalar en este caso se seleccionara la version
“Windows server 2016 Datacenter” con experiencia de escritorio” la cual
nos entrega el entorno grafico para trabajar de una manera mas dinamica.
Una vez seleccionada la distribucion se debe dar clic en “Siguiente”

. =

(&) @ Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sisterna operativo Arquitectura Fecha de
Windows Server 2016 Standard Evaluation w4 16/07/20:
Windows Server 2016 Standard Evaluation (Experiencia de escritorio)  x64 i

Windows Server 2016 Datacenter Evaluation w4
ws Server 2016 Datacenter Evaluation (Experiencia de escritornio) b4

< >

Descripcidn:

Esta opcidn es Gtil cuando se requiere una GUI minima, por gemple, para proporcionar
compatibilidad con versiones anteriores de una aplicacién que no se puede gjecutar en una
instalacion Server Core. Es compatible con todos los roles y las caracteristicas de servidor. Para mas
informacién, consulta "Opciones de instalacion de Windows Server”.

Siguiente

4. Como siguiente paso se debe de aceptar los términos y condiciones del uso

del sistema operativo de Windows. Y seleccionar “Siguiente”

=)

@ @ Programa de instalacion de Windows

Términos de licencia y avisos aplicables

NOTIFICACION IMPORTANTE (seguida de los TERMINOS DE LICENCIA) &

Informacién de diagnédstico y uso. Microsoft recopila automaticamente
esta informacion en Internet y la utiliza para ayudar a mejorar la instalacion,
actualizacion y experiencia del usuario, ademas de la calidad y seguridad de
los productos y servicios de Microsoft. Acorde con estos propésitos, la
informacion se puede asociar con su organizacion. Windows Server 2016
posee cuatro (4) configuraciones de recopilacion de informacién (Security,
Basic, Enhanced y Full}, y utiliza de forma predeterminada la configuracion
“Enhanced”. Este nivel incluye la informacion solicitada para: (i) ejecutar
nuestras tecnologias antimalware y de informacion de diagnostico y uso; (ii)
comprender la calidad del dispositivo, ademas del uso y la compatibilidad
de la aplicacion; e (iii) identificar los problemas de calidad en el uso y
rendimiento del sistema onerativo v las anlicaciones.

¥ ‘Acepto los términos de licencia

Siguiente

5. Una vez seleccionado siguiente nos aparece el tipo de instalacion entre las

cuales esta mediante actualizacion y personalizada, en la cual se
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seleccionard la instalacion personalizada. Y se proseguird

automaticamente en el momento de seleccionar el tipo de instalacion.

@ off) Programa de instalacion de Windows .

;Qué tipo de instalacion quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archives, configuraciones y aplicaciones se migran a Windows con esta opcidn, que solo esta
disponible si el equipo ya gjecuta una versién compatible de Windows

Personalizada: instalar sole Windows (avanzade)

Los archives, las configuraciones y las aplicacienes no se migran a Windows con esta opcién. 5i
quieres hacer cambios en las particiones y las unidades, inicia el equipo con el disco de
instalacién. Te recomendamas que hagas una copia de sequridad de tus archivos antes de
continuar.

Ayuda para decidir

6. Al momento de realizar la instalacion se debe de seleccionar el disco en el
cual se va a realizar la instalacion en este caso al ser una maquina virtual se
selecciona el disco duro en cual ira nuestro sistema operativo y cuél es la
capacidad del mismo. Seleccionar siguiente para proseguir con el proceso

de instalacion.

@ @ Programa de instalacién de Windows

:Dénde quieres instalar Windows?

Nombre Tamafio total | Espacio disp... | Tipo
g Espacio sin asignar en la unidad 0 320GB 320 GB
#4 Actualizar /% Eliminar o Formatear Nuevo
€% Cargar contr. :ﬁgxtencler

7. Una vez terminado el paso anterior se procede a esperar que finalice la

instalacion por lo cual se despliega la siguiente pantalla.
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é Programa de instalacién de Windows

Instalando Windows

Estado

Copiando archivos de Windows (100%)
Preparando archivos para instalacién
Instalando caracteristicas

Instalando actualizaciones

Acabando

En esta pantalla se puede apreciar el progreso de cada uno de los
procedimientos de instalacion una vez terminada la instalacion el servidor
se reiniciard de manera automatica para la configuracion final la cual es del
usuario administrador.

8. Al momento de haber culminado el reinicio del sistema operativo se debe
de crear por defecto el usuario administrador dotandole de una contrasefia
segura para el acceso al mismo. Por lo cual se establece una combinacion

de letras en mayusculas y nimeros para dicho proceso de autenticacion.

zar configuracion

Contrasefia

Volver a escribir la
contrasefia

9. Como paso final se dara clic en finalizar para culminar con la instalacion,

una vez finalizado aparecera la siguiente pantalla.
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lunes, 25 de enero

N

En la cual se debe de utilizar la unién de teclas que nos pide por defecto
para ingresar al sistema operativo. Por lo cual una vez adentro dispondremos

de la siguiente interfaz y se daré por terminada la instalacion.

Anexo 2
Instalacion de Windows 10

En este caso para la instalacion de Windows 10 se procede a la utilizacién de los

requerimientos minimos de instalacion los cuales son:

Windows 10

Requisitos Minimos

Procesador a 1 GHz o0 mas rapido
1 GB para 32 bits 0 2 GB para 64 bits
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16 GB para un SO de 32 bits 0 32 GB
para un SO de 64 bits

Con estos requerimientos se procede a la preparacion de la maquina virtual la cual

contendré dichos requisitos. Lo cual se puede apreciar en la siguiente imagen.

& General

Name: ‘Windows 10 cliente 1
Operating System: Windows 10 (64-bit)

i | System

Base Memory: 2048 MB
Boot Order: Floppy, Optical, Hard Disk
Acceleration:  VT-%/AMD-V, Nested Paging, Hyper-V Paravirtualization

B Dpisplay

Video Memory: 128 MB
Graphics Controller: VBoxSVGA
Remote Desktop Server: Disabled
Recording: Disabled
¢ Storage

Controller: SATA
SATA Port 0: Windows 10 cliente 1.vdi (Normal, 32.00 GB)
SATA Port 1: [Optical Drive] Empty

L2 Audio

Host Driver:  Windows DirectSound
Controller:  Intel HD Audio

' Network

Adapter 1: Intel PRO/1000 MT Desktop (Internal Network, 'intnet’)

Este equipo contara con la red interna la cual es “intnet” la cual esta relacionada

con el servidor.

Para continuar con la instalacion se debe realizar los siguientes pasos para su

correcta instalacion:

1. Para la instalacion aparecerd una pantalla como en el caso de la instalacion
de Windows server 2016 en la cual se deberd seleccionar el idioma, el
formato de la fecha y hora y la distribucion del teclado, por lo cual se
selecciona el idioma espafiol, el horario de Ecuador y la distribucion de este
teclado como se lo menciono en el anexo anterior se dispone de un teclado

en inglés. Estos cambios pueden verificarse en la siguiente imagen.
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"4 Programa de configuracién de Windows EI = @

==_Windows

LI EN AR EIEIM E<pariol (Espafia, internacional) hd
Eormato de hora y moneda: |[RERTI{INEEE] o
Teclado o método de entrada: [Estados Unidos =

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar

ration. Ti s los derecho: dos.
Cuando se despliega la siguiente ventana se debe de colocar “Instalar ahora”
para seguir con el procedimiento de instalacion del sistema operativo.

===

4 Programa de configuracién de Windows

2@ Windows:

Instalar ahora

Una vez seleccionado “Instalar ahora” se despliega una ventana en la cual
se debe colocar la clave de la distribucion de Windows en caso de ser
necesario en este caso se selecciona la opcion “No tengo la clave de este
producto” para proseguir con la instalacion, mas a delante se puede colocar

una licencia en caso de ser necesario.
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&) @ Programa de instalacién de Windows

Activar Windows

5i esta es la primera vez que instalas Windows en este equipo (o si estds instalando una edicién
diferente], tienes que escribir una clave de producto de Windows vélida. Tu clave de producto
deberia estar en el mensaje de correo electranico de confirmacidn que recibiste tras comprar una
copia digital de Windows o en una etiqueta dentro de la caja en la que se incluia Windows

La clave de producto tiene un aspecto similar a: }OO00K- KRG I0000C KOO0 KK

Sivuelves a instalar Windows, selecciona Mo tengo clave de producte. Tu copia de Windows se
activard automaticamente mas tarde

Declaracién de privacidad Mo tengo c\a'.|e de producto Sigluen'_:e

4. Después de haber realizado el paso anterior aparecera una ventana en la cual
se debe seleccionar la distribucion del sistema operativo, por lo cual en este
caso se selecciona Windows 10 pro en su version de 64bits. Una vez
seleccionado el tipo de distribucion se daré clic en siguiente.

-

@ @ Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sisterna operativo Arquitectura Fecha demo... *
Windows 10 Home b4 15/09/2018
Windows 10 Home N B4 15/09/2018
Windows 10 Home Single Language x4 15/09/2018
Windows 10 Education x4 15/09/2018
Windows 10 Education N x4 15/09/2018
Windows 10 Pre 54 15/ ]
Windows 10 Pra N ubd 15/09/2018 v

Descripcidn:
Windows 10 Pro

Siguiente

5. Como en el caso anterior se debe de aceptar los términos y condiciones de
uso del sistema operativo, ya que en caso de no aceptarlos la instalacién no

podré continuar. Se debe de dar clic en “Siguiente”.
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@ é Programa de instalacién de Windows

Términos de licencia y avisos aplicables

Ultima actualizacién en junio de 2018 ~
TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
SISTEMA OPERATIVO WINDOWS

SI VIVE EN (0O, 51 ES UNA EMPRESA, 51 SU DOMICILIO COMERCIAL
PRINCIPAL SE ENCUENTRA EN) LOS ESTADOS UNIDOS, LEA LA
CLAUSULA DE ARBITRAJE VINCULANTE Y LA RENUNCIA A LA ACCION
DE CLASE DE LA SECCION 10, RELATIVA A LA RESOLUCION DE
CONFLICTOS.

Gracias por elegir Microsoft.

Segun la forma en que obtenga el software de Microsoft, el presente es un v

[ Acepto los términos de licencia

A su vez como nos muestra dos tipos de instalacion la primera por medio de
actualizacion y la segunda personalizada, por lo cual se selecciona
“Personalizada” y dar clic en “Siguiente”.
@ %) Programa de instalacién de Windows
;Qué tipo de instalacién quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archivos, configuracienes y aplicaciones se migran a Windows con esta opcion, que solo esta
dispenible si el equipo ya ejecuta una versién compatible de Windows.

Personalizada: instalar solo Windows (avanzado)

Los archivos, las configuraciones y las aplicaciones no se migran a Windows con esta opcién. 5i
quieres hacer cambios en las particiones y las unidades, inicia el equipo con el disco de
instalacion. Te recomendamos que hagas una copia de sequridad de tus archivos antes de
continuar.

Una vez seleccionada el tipo de instalacion se debe seleccionar el disco en
el cual se instalara el sistema operativo por lo cual en este caso se selecciona
el disco duro que se esta manejando y se da clic en “Siguiente” para

proseguir con la instalacion.
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@ @ Programa de instalacion de Windows

;Donde quieres instalar Windows?

Nombre Tamafio total  Espacio disp... Tipo
I '/ Espacio sin asignar en la unidad 0 320GB 320GB
4 Actualizar £, Eliminar o Eormatear HNuevo
&% Cargar contr. :ﬁgxtr:nc\ar

Una vez inicializada la instalacion se despliega una pantalla en la cual
aparece el proceso de instalacion automatico del sistema, en este punto el

equipo se reiniciara varias veces hasta culminar todos los procesos.
: _—

@ Programa de instalacion de Windows

Instalando Windows

Estado

Copiando archivos de Windows
Preparando archives para instalacién (4%)
Instalando caracteristicas

Instalando actualizaciones

Acabando

Una vez finalizado los procesos nos aparecera las configuraciones finales

en las cuales se configura de la siguiente manera.
9.1.Al momento de que aparezca la siguiente ventana se debe seleccionar el
pais en este caso se selecciona Ecuador. Una vez seleccionado el pais se

debe dar clic en “Si”.
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Empecemos con la regién, ;de acuerdo?

Céte d'lvoire

Croacia

9.2.En la siguiente ventana aparecera la configuracion del teclado en este
caso se seleccionara “Estados Unidos”, ya que el teclado con el cual se

esta trabajando es norteamericano.

¢Es esta la distribucion de teclado adecuada?

Si usas otra distribucion del teclado, puedes agregarla a continuacion.

Eslovaco (qwerty)
Esloveno

Estados Unidos

Estados Unidos

Estados Unidos - Internacional

Estados

9.3.En la siguiente ventana Windows pregunta si la distribucion de teclado
esta correcta caso contrario se puede agregar una nueva distribucion,
pero en este caso ya se tiene seleccionado el tipo de teclado por lo cual

se da clic en siguiente.
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¢Quieres agregar una segunda distribuciéon de
A teclado?

000000
Ooo000o
oc/,o

Agregar distribucion

9.4.En la siguiente ventana en caso de disponer de una tarjeta wifi o una red
mediante cable esta aparecera para seleccionar dicha red en este caso se

selecciona “Omitir por ahora”.

Vamos a conectarte a una red

Red no identificada

=

9.5.En la siguiente ventana se selecciona la opcion de no pues el equipo

virtual no esta conectado al momento a ninguna red.
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Conectarte ahora para ahorrar tiempo después

i

Conéctate a Internet ahora y quitaremos las actualizaciones de en medio para que tengas tus aplicaciones, como Office, listas para iniciarlas
cuando llegues al escritorio. De este modo, no tendras que interrumpir tu trabajo para hacer esto més tarde.

Selecciona f para volver atrés y conectarte a una red.

9.6.En la siguiente ventana se realiza el paso “9.4.” y “9.5.”, pues por
defecto una vez reiniciado el equipo pide una nueva confirmacién para
el acceso a una red, por lo cual se procede con los pasos anteriormente
mencionados y automaticamente se despliega la siguiente ventana en la

cual se detalla un usuario y se debe dar clic en siguiente.

¢Quién va a usar este equipo?

2Qué nombre quieres usar?

L

Siguiente

=]

9.7.En la siguiente ventana nos pedira una contrasefia, pero en ese espacio

en este caso sera dejado en blanco y se debe dar clic en siguiente.
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Crear una contrasefia facil de recordar

Asegurate de elegir algo que podrés recordar con facilidad.

L

Siguiente

9.8.Como paso final se seleccionar el tipo de configuracion que va a tener
dicha maquina en este caso seran desactivadas todas las opciones. Una

vez deshabilitada todas las opciones se seleccionara la opcién aceptar.

Elegir la configuracion de la privacidad para tu
dispositivo

Microsoft te permite tener el control de tu privacidad. Elige tu configuracién y, a continuacién, selecciona "Aceptar” para guardarla. Puedes
cambiar esta configuracién siempre que quieras.

nto de voz en linea
No podras usar la opcion de dictado ni hablar con Cortana ni con
otras aplicaciones que admitan el reconocimiento de voz basado en la
nube de Windows. Atn asf, todavia puedes usar la apli
Reconocimiento de v
dependan delos s

@ nNo

Encontrar mi dispositivo Datos de diagnéstico
Wind odré ayudarte a realizar el seguimiento del dispositivo  Envia tinica informacién
silo pier - .

comendaciones, anunc

reconocimiento v sugerencia de idioma que usan las aplicaciones v menos relevants

Mas informacion Aceptar

9.9. Como paso final solo se debe de esperar a que la pantalla desplegada

finalice y se tendra una interfaz limpia como la que se puede apreciar a

continuacion.
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Anexo 3

Tareas post instalacion del servidor

En esta parte se realiza las tareas post instalacion de Windows server 2016, esto se

debe realizar después de cualquier instalacion de servidor Windows.

1. Dentro del panel de administracion de tareas se selecciona la opcion

“Configurar este servidor local” la cual desplegara la siguiente ventana.

iz Administrader del servidor

@1 P it

Hemamientas ~ Ver Ay

5 PROPIEDADES
l Para WIN-EE91EQEH183

o
w4 asignada por DHCP, IPYG habilitado

signada por DHCP, IPv6 habilitado

EVENTOS

Todos I tos total B TAREAS ~
- @~ S

Nombre del servidor 1d.  Gr Orig Registro  Fechay hora

WIN-EEQTEQEHTS3 8198 Error icrosoft-Windows-Security-SPP  Aplicacion 25/1/2021 10:19:13

WIN-EEQTEOEH1S 1014 B Microsoft-Windows-Security-SPP Aplicacion 25/1/2021 10:19:13

WIN-EEGTEQEH 183

oooooo ft-Windows-Security-SPP  Aplicaci

on 25/1/2021 10:1%:13

En esta ventana se debe de realizar los siguientes cambios entre los cuales

se debe cambiar el nombre del servidor la cual en este caso se re nombrara

a “sv-seguridad” por lo cual se da clic en las letras azules las cuales estan

en mayusculas con las iniciales WIN, una vez seleccionado aparecera la



siguiente ventana en la cual se selecciona “Cambiar” y se desplegara otra
ventana en la cual cambiaremos el nombre que estaba por el antes
mencionado. Una vez cambiado se selecciona la opcién de aceptar y el
equipo pedira que para que los cambios sean efectuados se debe de realizar

un reinicio por lo tanto se debe aceptar la ventana emergente.

Propiedades del sistema X Cambios en el dominio o el nombre del equipo X

ombee de.eqipo. | eniberel{cineSalaizadasjffioce s emorn Puede cambiar el nombre y la pertenencia de este equipo. Los

I'Q Windows usa la siguiente informacién para identificar su equipo cambios podrian afectar al acceso a los recursos de red.

enlared.

Descripcién del equipo: ||

Nombre de equipo:

Por ejemplo: "Servidor de produccién de 115" o

"Servidor de cuentas”. |3Vﬂeguridad
Nombre completo de vy EE91E9EH183
£quipo: Nombre completo de equipo:
Grupo de trabajo: WORKGROUP sv-seguridad
Para cambiar &l nombre de este equipo o cambiar &l .
dominio o grupo de trabajo, haga clic en Cambiar. Ee Mas
Miembro del
(") Dominia:
(®) Grupo de trabajo:
WORKGROUP
= Cancelar

Cambios en el dominio o el nombre del equipo

Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde todos los archivos abiertos y
cierre todos los programas.

.

2. Como paso siguiente se debe realizar la habilitacion del escritorio remoto
puesto que esta viene desabilitada por defecto, en este caso se sigue la
misma logica que el paso anterior por lo cual se debe de dar clic en las letras
azules y se desplegara una ventana en la cual se seleccionara la opcion
“Permitir las conecciones remotas a este equipo”, una vez terminado el

proceso se procede a dar clic en “Aceptar”.
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Fa Administrador del servidor — X

. . . . Propiedades del sistema x
@ > Administrador del servidor * Servidor local I

Nombre de equipo  Hardware Opciones avanzadas Acceso remoto

= PROPIEDADES Asistencia remota .
Panel . Para sv-seguridad

Permitir conexiones de Asistencia remot a este squipo
Servidor local

Nombre de equipo sv-seguridad
W& Todos los servidores

Grupo de trabajo WORKGROUP
H§ Servicios de archivas y... P
Opcianes ayanzadas...
Firewall de Windows Publico: Activado Esaitorio remoto
Administracién remota Habilitado Haga clic en una opcidn y especiique quién puede coneclarse
Escritorio remoto Deshabilitado

Formacién de equipos de NIC  Deshabilitado O Mo pemitrzs conexones remolas a este equipo

Ethemet Direccién IPv4 asignada por DH @ Femir [as conedones remotas 2 este equipo)
Ethernet 2 Direccién IPv4 asignada por DH Permitir solo las conegones desde equipes que sjecuten
Escritorio remato con Autenticacién a nivel de red
{recomendado)
. . Ayudame a elegir Seleccionar usuarios.
Version del sistema operativo  Microsoft Windows Server 2016
Informacién de hardware innotek GmbH VirtualBox
Aceptar Cancelar Aplicar
EVENTOS
Todos los eventos | 47 en total TAREAS =
Filiro el (:;) - (@. - v
Nombre del servidor 1d.  Gravedad  Origen Registro  Fechay hora
SV-SEGURIDAD 8198 Error Microsoft-Wincdows-Security-SPP Aplicacion  25/1/2021 10:32:30 -
SV-SEGURIDAD 8200 Error Microsoft-Windows-Security-SPP Aplicacion  25/1/2021 10:32:30
SV-SEGURIDAD 1014 Error Microsoft-Windows-Security-SPP Aplicacion  25/1/2021 10:32:30

3. EIl siguiente paso es cambiar la manera en la que se realizan las
actualizaciones por lo tanto se procede a cambiar la hora de actualizacion y
la fechas de actualizacion a su vez que tipo de actualizaciones se desea tener.

Esta configuracion se puede apreciar en las siguientes imagenes.

% Opciones avanzadas

Elegir cdmo deben instalarse las actualizaciones

Ofrecer actualizaciones para otros productos de Microsoft cuando actualice Windows.

D Aplazar actualizaciones de caracteristicas
Mas informacion

Nota: es posible que Windows Update se actualice automaticamente cuando busque si hay otras actualizaciones.

Configuracién de privacidad

Horas activas

Las horas activas nos permiten saber cuando sueles usar este dispositivo. Cuando sea necesaro
reiniciar para terminar la instalacion de una actualizacién, no reiniciaremos automéaticamente el
dispositivo durante las horas activas.

Nota: comprobaremos si estas usando este dispositivo antes de intentar reiniciar.

Hora de inicio

Hora de finalizacién
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4. Como siguiente paso se procede a la identificacion de las tarjetas de red

las cuales una seré la que proporcione internet y la segunda la cual esta
atada a la red interna.

&} Conexiones de red

I EI » Panel de control » Redes e Internet » Conexiones de red

Organizar -

|

— Ethernet — Ethernet 2
L-. * Red l-." Red no identificada
@~ Intel(R) PRO/1000 MT Desktop Ad...

@ Intel(R) PRO/1000 MT Desktop Ad...

En este caso la primera tarjeta sera la cual nos esta suministrando internet y
la segunda es la cual nos entregara la red LAN. Por lo cual se cambia los
nombres de las mismas para poder identificarlas de mejor manera.

£/ Conexiones de red

A~ L& » Paneldecontrol » Redeselinternet » Conexiones dered »

Organizar «
- WAN - LAM
.-?! Red .-?! Red no identificada

W= Intel(R) PRO/1000 MT Desktop Ad... @ Intel(R) PRO/1000 MT Desktop Ad...

Anexo 4

Instalacion de servicios en Windows server 2016

Instalacion de Active Directory (Directorio Activo)

1. Para la instalacion de AD se debe de abrir la ventana de administrador
del servidor en el cual se selecciona la opcion de “Agregar roles y

caracteristicas”, la cual desplegara la siguiente ventana.
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[ Asistente para agregar roles y caracteristicas - O X

SERVIDOR DE DESTING

Antes de comenzar sv-seguridad
R ap—— Este asistente e ayuda a instalar roles, servicios de rol o caracteristicas. Podr elegir qué rales, senicios
de rol o caracteristicas desea instalar segin las necesidades de los equipos de s organizacién, come

compartir documentos u hospedar un sitic web,

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tisne una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estén configuradas
* Las actualizaciones de seguridad més recientes de Windows Update estén instaladas

Si debe comprobar que se ha completado cualquiers de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, despuds, ejecute de nuevo el asistente.

Hags clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

Cancelar

2. Dentro de esta ventana se selecciona la opcion de siguiente lo cual
enviara a la otra ventana en la cual aparece dos opciones las cuales son:
“Instalacion basada en caracteristicas o roles” e “Instalacion de servicios
de escritorio remoto” por lo cual se selecciona la primera opcion y se da

clic en “siguiente”.

F Asistente para agregar roles y caracteristicas - m} X
. . - s SERVIDOR DE DESTING
Seleccionar tipo de instalacion o sequridad

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una
méquina virtual o en un disco dure virtual (VHD) sin conexién.

(@ Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacién de escritorio basada en maquinas o en sesiones.

3. Como paso siguiente se debe escoger el servidor en el que se desea
instalar el servicio por lo cual se selecciona el servidor actual y se coloca

siguiente.
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[ Asistente para agregar roles y caracteristicas - [m] >

SERVIDOR DE DESTINO

Seleccionar servidor de destino av-seguridsd

Seleccions un servidor o un disco duro virtual en el que se instalarén roles y caracteristicas.

@ Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre Direccian IP Sistema operativo

. Microsoft Windows Server 2016 Datacenter Evaluation

1 equipals) encontradals)

Esta pagina muestra los servidores que sjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin canexién ni los senvidores recién agregados para los que la
recopilacién de datos ain esté incompleta.

4. Una vez realizado la seleccion del servidor se desplegar una ventana en
la cual aparecen todos los roles y caracteristicas que se desea instalar
por lo cual se selecciona la opcion que dice “Servicios de dominio de
active directory”, una vez seleccionado aparecerd una ventana

emergente la cual detalla los servicios que van a ser instalados lo cual

se debe dar clic en la opcidn “Agregar caracteristicas”.

|

5. El proceso siguiente va ser una ventana en la cual muestra las

caracteristicas que van a ser instaladas. Se selecciona siguiente a las dos

Seleccionar roles de servidor

Seleccione uno o varios roles para instalarlos en el servidor selecci
Roles

Acceso remoto
Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Atestacion de mantenimiento del dispositivo
Controladora de red

Experiencia con Windows Server Essentials
Hyper-V

MultiPoint Services

Senvicio de proteccion de host

Servicios de accesa y directivas de redes

Senvicios de archivos y almacenamiento (1 de 12t
Servicios de certificados de Active Directory
Senvicios de Escritorio remoto

Servicios de federacion de Active Directory
Servicios de implementacin de Windows
Servicios de impresién y documentos

Servidor de fax

Servidor DHCP

[z Asistente para agregar roles y caracteristicas

iDesea agregar las caracteristicas requeridas para
Servicios de dominio de Active Directory?

N se pucde instalar Servicios de dominio de Active Directory si no
sz instalan también los servicios de ral o las caracteristicas
siguientes.

[Herramientas] Administracién de directivas de grupo
4 Herramientas de administracin remota del servidor
4 Herramientas de administracién de roles
4 Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS
[Herramientas] Centro de administracién de Active
[Herramientas] Complementos y herramientas de If

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas | | Cancelar |

Cancelar

ventanas que se muestran a continuacion.
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F Asistente para agregar roles y caracteristicas - m} x

| . s SERVIDOR DE DESTINO
Seleccionar caracteristicas su-sequridad
Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas Descripcion

[ Administracién de almacenamiento basada en est: B e e racis T

Administracién de directivas de grupo remota del servidor incluye

[ Almacenamiento mejorado complementos y herramientas de

[ Asistencia remota linea de comandos para la

[] BranchCache administracian remota de roles y
v [ Caracteristicas de NET Framework 3.5 caracteristicas.

Confirmacion

(W] Caracteristicas de NET Framework 45 (2 de 7 instc
+/| Caracteristicas de Windows Defender (Instalado)
[] Cifrado de unidad BitLacker

[] Cliente de impresién en Internet

[ Cliente para NFS

[ Cliente Telnet

[ Cliente TETP [

[ Clister de conmutacién por error

+/| Compatibilidad con el protocolo para compartir ar
| Compatibilidad con WoW64 (Instalado)

[ Compatibilidad de Hyper-V con Host Guardian
[ Compresién diferencial remota

[ Contenedores

[ Asistente para agregar roles y caracteristicas - m] x
Servicios de dominio de Active Directory B etz

Los Servicios de dominio de Active Directory (AD DS) almacenan informacién acerca de los usuarios, los
equipos y otros dispasitives de la red. Asimisma, AD DS ayuda a los administradores a organizar esta
Tipo de instalacion infarmacién de forma segura y facilita el uso compartido de recursos y la colaboracién entre usuarios.

Observaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesién en la red en caso de una interrupcion
en el servidor, instale un minimo de dos controladores de dominio para un dominie.

* AD DS requiere |a instalacion de un servidor DNS en Ia red. Si no hay un servidor DNS instalado, s

. le pedira que instale el rol de servidor DNS en este servidor.
Confirmacion

Azure Active Directory, un senvicio en linea independiente, puede proporcionar una
administracién de identidades y acceso simplificada, informes de seguridad e inicio de
sesién Gnico en las aplicaciones web en la nube y locales.

Obtener m4s informacién sobre Azure Active Directory
Configurar Office 365 con Azure Active Directory Connect

nstalal

6. Para finalizar el proceso de instalacion en la ventana siguiente se debe
colocar “Reiniciar automaticamente de destino en caso necesario” y
colocar en siguiente por lo cual este proceso de instalacion se tardara

varios minutos dependiendo de la velocidad del disco duro.
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Asistente para agregar roles y caracteristicas - m} X

SERVIDOR DE DESTINO

acion sr-sagurcad

Confirmar selecciones de insta

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.
Reiniciar automaticamente &l servidor de destino en caso necesario

En esta pgina se pueden mostrar caracterfsticas opcionales [como herramientas de administracién)
porgue se seleccionaren autométicamente. $i n desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

- Administracién de directivas de grupo
Confirmacion

Herramientas de administracian remota del servidor

Herramientas de administracién de roles
Herramientas de AD DS y AD LDS
Madulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Senvicios de dominio de Active Directory

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

7. Una vez terminado la verificacion de todo lo que se va a instalar se

colocara “Instalar” y el proceso empezara.

[ Asistente para agregar roles y caracteristicas - m}
o o ey SERVIDOR DE DESTING
Progreso de la instalacion oveguridad

Ver progresa de la instalacién

@ 'riciando instalacion

Administracion de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracian de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Cnmplerr%\tﬂs y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o valver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracian

< Anterior | | Siguiente > nstalar

8. Una vez finalizado el proceso de instalacion se debe realizar seleccionar
la opcion que dice “Promover este servidor a controlador de dominio”

en el cual aparecera la siguiente ventana.
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[ Asistente para configuracion de Servicios de dominio de Active Directory - o X

Confi Baaki | b SERVIDOR DE DESTINO
ontiguracion de implementacion sv-seguridad

Configuracién de implem...

Seleccionar Ia operacién de implementacién

@ Agregar un controlador de dominio a un dominio existente
© Agregar un nuevo dominio a un bosque existente
© Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacitn

Dominio: i Seleccionar...
Proporcionar las credenciales para realizar esta operacién

<No se proporcionaron credenciales> Cambiar...

Mas informacisn acerca de configuracines de implementacién

< Anterior | | Siguiente > nstalar Cancelar

8.1.En este caso se procede a que este servidor sea un controlador de
dominio por lo cual se selecciona “Agregar un nuevo bosque” en el
cual se detallara el nombre de “seguridadip.local”. Dar clic en

siguiente.

f Asistente para configuracién de Servicios de dominic de Active Directory - o X

. 0o - . s SERVIDOR DE DESTINO
Configuraciérixde implementacion sv-seguridad

Configuracion de implem__.

Seleccionar la operacién de implementacion

O Agregar un controlador de dominio a un dominio existente
) Agregar un nuevo dominio a un bosque existente
® Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacién

Comprobacién de requisi
Nombre de dominio raiz cequridadip.local

Mas informacién acerca de configuracianes de implementacion

< Anterior ==

8.2.En la siguiente ventana se puede apreciar el nivel de funcionamiento

de este servicio en este caso se selecciona Windows server 2016,
pero a su vez puede ser compatible con Windows server 2012R2.
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T Asistente para configuracién de Servicios de dominio de Active Directory - O x

. <. SERVIDOR DE DESTINO
Opciones del controlador de dominio I

Configuracién de implem. B
Seleccionar nivel funcional del nuevo bosque y dominio rafz

Opdiones del controlador...

Nivel funcionsl del basque: Windows Server 2016 1.
Windows Server 2008
Windows Server 2008 R2
Especificar capacidades del controlador d Windows Server 2012
Windows Server 2012 R2
 Windows Server 2016

Nivel funcional del dominio:

Servidor de Sistema de nombres de
| Catalogo global (GC)
Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracian de servicios de directorio (DSRM)

Contrasefia:

Confirmar contrasefia:

Mas informacién acerca de opciones del controlador de dominio

8.3.Dentro de esta ventana se realiza la configuracion de la contrasefia
que va a tener por lo cual se establece una contrasefia segura
comprendida de numeros y letras. Dar clic en siguiente para

proseguir con el proceso.

[z Asistente para configuracion de Servicios de deminio de Active Directery - m] g

- . SERVIDOR DE DESTINO
Opciones del controlador de dominio sv-sequridad

Configuracidn de implem..

Seleccionar nivel funcional del nuevo bosque y dominio raiz
Nivel funcional del bosque: Windows Server 2016

Nivel funcional del dominio: Windows Server 2016

Especificar capacidades del controlador de dominio

Senvidor de Sistema de nombres de dominio (DNS)
/| Catalogo global (GC)
Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracién de servicios de directorio (DSRM)

Contrasefia: ssssssnee

Confirmar contrasefia:

Mas informacion acerca de opciones del controlader de deminio

8.4.En la siguiente ventana daremos clic en siguiente para poder realizar

una configuracion después en caso de ser necesaria.
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[ Asistente para configuracién de Servicios de dominic de Active Directory - [m] x

. ~ SERVIDOR DE DESTINO
Opciones de DNS sv-seguridad

i No se puede crear una delegacin para este servidor DNS parque |a zona principal autoritativa no e encu... Mostrar més X

Especificar opciones de delegacian DNS
Crear delegacién DNS

% Més informacion acerca de Delegacién DNS

8.5.En el siguiente proceso nos debera dar el nombre de dominio que
hemos colocado al momento de colocar el nuevo arbol. Dar clic en

siguiente para proseguir con la configuracion.

Asistente para configuracion de Servicios de dominio de Active Directory - m] x

L . SERVIDOR DE DESTINO
Opciones adicionales e

Configuracion de implem. B N
Verifique el nombre NetBIOS asignado al dominio y cAmbielo si es necesario

dor.

Nombre de dominio NetBIOS: SEGURIDADIP

Comprobacion de requisi

Més informaci6n acerca de Opciones adicionales

8.6.En las ventanas siguientes nos aparecera las direcciones en las cuales
se especifica las bases de datos del AD y la carpeta de archivos de
registro por lo cual se dejard por defecto en este aspecto. En este
caso se deja por defecto esta situacion al ser un laboratorio de
pruebas por lo general en un servidor de produccion se deben

cambiar la ubicacion de las carpetas.
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fE Asistente para configuracién de Servicios de dominic de Active Directory - o X

RU‘HC de acceso SERVIDOR DE DESTINO
ds> d

sv-seguridad

Configuracién de implem..

Especificar la ubicacion de la base de datos de AD DS, archives de registro y SYSVOL

Carpeta de la base de datos: CiWindaws\NTDS =
Carpeta de archivos de registro: CAWindows\NTDS =
Carpeta SYSVOL: CAWindows\S¥SVOL =

Mas infarmacién acerca de Rutas de Active Directont

Instalar Cancelar

8.7.Para finalizar la instalacion nos mostrara una ventana en la cual
aparece un resumen de lo que se ha realizado. Dar clic en siguiente

para continuar con la implementacion.

Asistente para configuracién de Servicios de dominio de Active Directory - m} x

FPR . - SERVIDOR DE DESTINO
Revisar opciones —

Revisar las selecciones:

Configura este servidor como el primer controlador de dominio de Active Directory en un
nuevo bosque,

El nombre del nuevo dominio es *seguridadip.local”. Este es también el nombre del nuevo
bosque.

El nombre NetBIOS del dominio es SEGURIDADIP.

Nivel funcional del bosque: Windows Server 2016
Nivel funcional del dominio: Windows Server 2016
Optiones adicionales:

Catélogo global: S

Servidor DNS: 57

Esta configuracién se puede exportar a un script de Windaws PowerShell para
automatizar instalaciones adicionales

Més informacién acerca de opciones de instalacién

< Anterior

nstalar Cancelar

8.8.Aparecera una ventana en la cual nos muestra lo que se va a instalar
dentro del servidor por lo cual se da clic en instalar para seguir con

la instalacion y finalizar el proceso.
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[ Asistente para configuracién de Servicios de dominio de Active Directory - [m] X

C = ,ﬁl,\ P '1 o H - . SERVIDOR DE DESTINO
omprobacion de requisitos previos se-seguridad

[ @ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en Instalar” para co.

Mastrar més X

Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo

Volver a comprobar requisitos previos

(%) Ver resultados

i, Los controladores de dominio de Windows Server 2016 tienen un valor predeterminado
para la configuracion de sequridad llamada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0, que impide los algoritmos de criptografia més
wulnerables ol esteblecer las sesiones del canal de seguridad.

Para obtener més informacion sobre esta configuracion, consulta el articulo 942564 de
Knowledge Base (httpy//go.microsoft.com/fulink/?Linkld=104751).

i, Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas
direcciones IP estiticas en sus propiedades IP. Si se habilitan IPv4 e IPv6 en un
adaptador de red, se deben asignar direcciones \Pﬁtét\cas 1Pvd & IPv6 @ las

4. Si hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacion
de promocion.

acerca de requisitos previos

< Anterior

Més informa

ite > Instalar

[ Asistente para configuracién de Servicios de dominio de Active Directory - [m]

s SERVIDOR DE DESTINO
Instalacion i

Progreso
Asegurando machin\system

sultados detallados de la operacién

erminado

i\ Los controladores de dominio jows Server 2016 tienen un v
para la configuracién de seg llamada "Permitir algoritm
compatibles con Windows NT 40, que impide los algoritmos d

ablecer las sesiones del canal de seguridad

wulnerables al

ulta el articulo 9425
51).

lener mas informacion sobre
Base (httpy//go.microso

ta configuracion,
s/ fudlink/?Linkd

ptador de red fisico

ne al menos un ad ene asignadas

enun

ignar direcciones IP estatic:
adaptador de red fisico. Esi
de red fisicos para lograr un funcionamiento confiable

ecciones IP se deben

asignar a todos los adapt
del Sistema de nombres de domi

No se puede crear una delegacién para este servidor DNS porque la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esté
realizando una integracién en una ura DNS existente, debe crear
manualmente una delegacién DNS en I zona principal para garantizar

Mas informacién acerca de opciones de instalacién

9. Una vez finalizado los procesos anteriores el servidor se reinicia y se
procede a la comprobacidn del servicio AD instalacién dentro del panel
principal de administracion del servidor, a su vez se puede apreciar al
momento de iniciar la pantalla principal de Windows server el nombre

de dominio.

SEGURIDADIP
\Administrador

Otro usuario
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Nombre de equipo sv-seguridad

Dominio seguridadip.local

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 Srupos de senvidores: 1 Servidores en total: 1

Servicios de archivos y

iii ADDs 1 £ DNs 1 iy )
i = L de almacenamiento

@ Estado @ Estade @ Estado

Eventos Eventos Eventos

Servicios Servicios Servicios
Rendimiento Rendimiento Rendimiento
Resultados de BPA Resultados de BPA Resultados de BPA

Anexo 5

Procedimiento para la Instalacion de DHCP

1.

2.

Para la instalacion de DHPC se debe ingresar a la ventana de
administracion del servidor y agregar roles y caracteristicas en la
cual aparecera la siguiente ventana la cual se pudo apreciar en el

Anexo 4, a su vez se realiza procesos similares.

@ > Administrador del servidor * Panel ([ g T————

B Servidor o

= SwMDORDEDETING Fhivos
B Todostoss{ - Antes de comenzar oo smpurcs | Yy
i§ ADDs | —
£ DNs Este asistente le ayuda a instalar roles, servicios de rol o caracterfsticas. Podra elegir qué roles, servicios

de rol o caracteristicas desea instalar segun las necesidades de los equipos de a organizacion, como

W Servicios d ‘compartir documentos u hospedar un sitio web.

Tipo

Seleccion

Para quitar roles, senvicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que s han cbﬂp\eﬁdu a¢ siguientes taress: A

tiene una

* Las optiones de red, como las direcciones IP estticas, estén eonfiguradas
* Las actualizaciones de seguridad més recientes de Windows Update estan instaladas

Si debe comprabar que se ha completado cualquiers de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, despus, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Onmitir esta pégina de manera predeterminada

< Anterior | | Siguiente > nstalar Cancelar

Se coloca instalacion de basada en caracteristicas o0 en roles y dar

clic en siguiente.
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f Asistente para agregar roles y caracteristicas - m} X

SERVIDOR DE DESTING

Seleccionar tipo de instalacion v sequnidad seguidadiploca

Seleccione el tipa de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una

omenzar

maquina virtual o en un disco dure virtual (VHD) sin conexién.
Tipo de instalacién

@® Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacién de escritario basada en maquinas o en sesiones.

3. Siguiendo con los pasos necesarios se selecciona el servidor en el
cual se instala dicho servicio por lo cual se selecciona el servidor, se

procede a dar clic en siguiente.

[ Asistente para agregar reles y caracteristicas - m] >
. - . SERVIDCR DE DESTING
Seleccionar servidor de destino e

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

(®) Seleccionar un servidor del grupo de servidores

O Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nembre Direccion IP Sistema operativo

. 169.254.100.14... Microsoft Windows Server 2016 Datacenter Evaluation

1 equipols) encontradols)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servideres del Administrador del
servidor. No se muestran los servidores sin conexian ni los servidores recién agregados para los que Ia
recopilacion de datos atin estd incompleta,

< Anterior iente > Cancelar

4. Una vez seleccionado se realiza la instalacion de servidor DHCP y
conjuntamente aparecera una ventana emergente la cual indican las
caracteristicas dentro de este servicio. Por lo cual se selecciona

“Agregar caracteristicas” y dar clic en siguiente.
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Seleccionar roles de servidor

Seleccione uno o varios roles para instalarlos en el servid
Roles

Acceso remoto
Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Atestacion de mantenimiento del dispositiva
Controladora de red

Experiencia con Windaws Server Essentials
Hyper-V

MultiPoint Services

Servicio de proteccién de host

Servicios de acceso y directivas de redes
Servicios de archivos y almacenamiento (2 de 12
Servicios de certificados de Active Directory
Servicios de dominio de Active Directory (Instalad]
Senvicios de Escritorio remote

Servicios de federacion de Active Directory
Servicios de implementacién de Windows
Servicios de impresién y documentos

Servidor de fax

&

< Anterior

[, Asistente para agregar roles y caracteristicas

iDesea agregar las caracteristicas requeridas para
Servidor DHCP?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero ne tienen que instalarse en &l misma servidor.

4 Herramientas de administracian remota del servidor

4 Herramientas de administracian de roles
[Herramientas] Herramientas del servider DHCP

Incluir herramientas de administracién (si es aplicable)

Agregar caracteristicas ‘ Cancelar ‘

Siguiente >

5. En la siguiente ventana se coloca siguiente para proseguir con el

proceso de instalacion.

[Eu Asistente para agregar roles y caracteristicas

Seleccionar caracteristicas

Antes de comenzar

Tipo de instalacion

Servidor DHCP

Confirmacion

[m]

SERVIDOR DE DESTING
su-saguridad seguridadiplocal

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

[ Almacenamiento mejorado
[ Asistencia remota
[] BranchCache

[] Cifrado de unidad BitLocker

[] Cliente de impresién en Internet

[] Cliente para NFS

[ Cliente Telnet

[ Cliente TETP

[ Clister de conmutacién per error

¥ Compatibilidad con el protocolo para

[Bl~dministracién de almacenamiento basada en et

/| Administracién de directivas de grupo (Instalado)

[ Caracteristicas de .NET Framework 3.5
[®] Caracteristicas de .NET Framework 4.6 (2 de 7 inst:
| Caracteristicas de Windows Defender (Instalado)

Descripcion
La Administracién de
almacenamiente basada en
esténdares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
dlases de Instrumental de
administracién de Windows (WMI)y
cmdlets de Windows PowerShell.

compartir ar

V| Compatibilidad con WoW84 (Instalado)
[] Compatibilidad de Hyper-V con Host Guardian

[] Compresién diferencial remata
[] Contenedores

6. Una vez seleccionado las caracteristicas del servidor por lo cual se

debe seleccionar la opcion de “Reiniciar automéaticamente el

servidor de destino en caso necesario” y Seleccionar la opcion

instalar.
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[ Asistente para agregar roles y caracteristicas - [m] x

Confirmar selecciones de instalacion e

sv-seguridad seguridadip.local

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.
Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracterfsticas opcionales (como herramientas de administracién)
porgue se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Herramientas de administracion remota del servider

Herramientas de administracion de roles
Herramientas del servidor DHCP

Servidor DHCP

b

Exportar opciones de configuracion
Especifique una ruts de accesa de origen altemativa

St [ Siguieme > Cancelar

Una vez el proceso inicie la ventana el proceso de instalacion.

[z Asistente para agregar reles y caracteristicas - [m] >
- . " s SERVIDOR DE DESTINO
Progreso de la instalacion vmsquridadseguridadipoce

Ver progreso de la instalacién

@ Instalacion de caracteristica

La instalacién comenzs en sv-seguridad.seguridadip.local

Herr:[ganbas de administracion remota del servidor
ramientas de administracién de roles
Herramientas del servidor DHCP

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
I tarea o volver 3 abrir esta pagina, haga clic en Notificaciones en I barra de comandos y en
Detalles de la tarea.

Exportar apciones de configuracion

< Anterior | | Siguiente >

Para completar la instalacion del servidor se da clic sobre la opcion
“Completar configuracion de DHCP”

7.1. En este proceso se prosigue con la siguiente ventana la cual
aparecera lo siguiente.
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Asistente para agregar roles y caracteristicas - m} x

SERVIDOR DE DESTING

Progreso de la instalacion sv-sequidsdsegurdadiploca

Ver progreso de |z instalacién

@ Instelacion de caracteristica

Requiere configuracién. Instalacién correcta en sv-seguridad.seguridadip.local.

Servider DHCP
Iniciar el Asistente posterior a la instalacién de DHCP
Completar configuracién de DHCP

Herramientas de administracién remota del servidor
Resultados . L "
Herramientas de administracion de roles

Herramientas del servidor DHCP

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
Ja tarea o valver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea,

Exportar opciones de configuracion

< Anterior | | Siguiente > Cerrar

7.2. En la siguiente ventana que se despliega en la cual se debe dar

clic en siguiente.

[Es Asistente posterior a la instalacién de DHCP - [m] x
Descripcion

Se realizaran los siguientes pasos para completar la configuracion del servidor DHCP en el equipo

de destino:
Autorizacion
Cree los siguientes grupos de seguridad para la delegacién de la administracién de servidores
DHCP.
- Administradores de DHCP
- Usuarios de DHCP

Autorizar servider DHCP en el equipe de destino (si estd unido al deminic).

Confirmar Cancelar

< Anterior

7.3.En la siguiente imagen se en donde se muestran las credenciales

las cuales se utilizard, por lo cual se da clic en confirmar.
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fE Asistente posterior a la instalacién de DHCP — [m] X

Autorizacion

Descriocion Especifique las credenciales que se usaran para autorizar este servidor DHCP en AD DS.

Autorizacion

@® Usar las credenciales del siguiente usuario

Nombre de usuario: | SEGURIDADIP\Administrador

() Usar credenciales alternativas

Nombre de usuaric:

© Omitir autorizacion de AD

7.4.La siguiente ventana aparecera en la cual muestra el estado del

servicio DHCP, por lo cual se debe dar clic en cerrar.

[ Asistente posterior a la instalacién de DHCP — [} X

Resumen

A continuacion se indica el estade de los pasos de configuracién posteriores a la instalacion:

Creando gupos desequrdas

Reinicie el servicio de servidor DHCP en el equipo de destino para que los grupos de
seguridad sean efectives.

Listo

Autorizando el servidor DHCP ~ Listo

Una vez finalizado el proceso el servicio aparece dentro de panel
central el cual se muestra el estado activo del mismo en el cual esta

en verde por lo cual esta funcionando correctamente.

GRU{?S DE SERVIDORES Y ROLES

Roles: 4 Srupos de servidores: 1 Servidores en total: 1
il (] a
m! ADDS 1 ¥ DHCP 1 em DNS 1
@ Estado @ Estado @ Estado
Eventos Eventos Eventos
Servicios Servicios Servicios
Rendimiento Rendimiento Rendimiento
Resultados de BPA Resultados de BPA Resultados de BPA
25/1/2021 13:14

98



Anexo 6
Configuracion de DHCP

1. Dentro del administrador del servidor se selecciona la opcion de
herramientas en al cual se dara clic sobre la opcion de DHCP para su

configuracion.

f Administrador del servidor - x

) | r_ Administrar  Herramientas  Ver

Administracion de directivas de grupo

Administracién de equipos
e ) Administracién de impresién

Grupos de senvidores: 1 | Servidores en total:

B Servidorlocal Centro de administracién de Active Directory

§i5 Todos los servidores i§ ApDs q 8 oHop Configuracién del sistema

i§l ADDS Copias de seguridad de Windows Server

1 DHCP Estado @ Estado Desfragmentar y optimizar unidades

N DHCP

& pNs Eventos Eventos N

- Diagnéstito de memoria de Windows

W& Servicios de archivos y... b Senicos Senicos Diractiva de sequridad local
Rendimiento Rendimiento DNS
Resultados de BPA Resultados de B Dominios y confianzas de Active Diractory

Editor ADSI

Firewall de Windows con sequridad avanzada
Informacién del sistema
Iniciador iSCSI

=m Servicios de archivos = . Liberador de espacio en disco
i chivosy 4 § servidor local 3
de almacenamiento Msdulo de Active Directory para Windows PowerShell
® Estado @ Estado Monitor de recursos
Monitor de rendimienta
Eventos Eventos ”
Origenes de datos ODBC (32 bits)
Senicos Senicos Origenes de datos ODBC (64 bits)
Rendimiento Rendimiento Programador de tareas
Senicios

Resultados de BPA Resultados de B

Servicios de componentes

Senvici le Microsoft Azure
Sitios y servicios de Active Directory
Usuarios y equipos de Active Directory

Visor de eventos

2. Laventana emergente que acaba de aparecer es el entorno de configuracion

del servicio DHCP, en la cual se creara un nuevo ambito en IPV4.

@ DHCP _ x
Archive  Accion  Ver  Ayuda

= 2nEELQ BE 2

@ DHCP _ Acciones
~ 3 S;s;i:ndad‘segundad\p‘\u(al ‘0‘ Agregar un 4mbito o .
= 0 4 d Acciones adicionales ¥
= D“W”ES © senider Un ambito es un intervalo de direcciones IP que se asignan  los equipos que solicitan una direccion 1P
ll F“’“‘“’“ dinamica. Para poder asignar direcciones P dinamicas debe crear y configurar antes un ambito.
¥ Filtros.
P Para agregar un nuevo émbite, haga clic en Nugvo ambito en el mend Accién,

Para obtener mas informacién acerca de cémo configurar un servidor DHCP, consulte la Ayuda en
pantalla

3. Al momento de realizar clic derecho sobre IPv4 aparecera las opciones
necesarias para lo cual se selecciona la opcion de “Nuevo Ambito” en la
cual aparecerd una ventana en la cual se debe dar clic en siguiente para

continuar con el proceso de configuracion.

99



Asistente para ambito nuevo

Este es el Asistente para ambito
nuevo

Este asistente lo ayuda a establecer un dmbito para distribuir
direcciones IP a los equipos de su red.

Haga clic en Siguiente para continuar.

-

4. Siguiendo con la configuracidn nos solicita que coloquemos un nombre en
el ambito y una pequefa descripcidn para lo cual se colocara lo siguiente:
Nombre: Ambito local
Descripcion: Distribucién de IP para la red local

Asistente para dmbito nuevo

Nombre de ambito —
Debe escribir un nombre identificativo para el dmbito. También puede proporcionar
una descripc:iéL\)

Escriba un nombre y una descripcidn para este dmbito. Esta informacidn le ayuda a
identificar rApidamente como se usa el dmbito y sured.

Nombre: |Ar|1b'rt0 local

Descripcidn: |Distribuci0n de IP para la red local

< B e
5. Una vez realizado la descripcion y la colocacion del nombre se procede a
realizar la configuracion de del intervalo de las Ip que seran asignadas
dentro de la red local, para lo cual se establece un rango inicial desde
192.168.16.1 y la final 192.168.16.12, conjuntamente con una longitud de
24 y una mascara de subred la cual es 255.255.255.0. Se procede a colocar

siguiente para continuar con la configuracion.
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Asistente para ambito nuevo

Intervalo de direcciones IP T
Para definir el intervalo de direcciones del dmbito debe identificar un conjunto de

direcciones |P consecutivas.

Oprciones de corfiguracién del servidor DHCP
Escriba el intervalo de direcciones que distribuye el dmbito.

Direccién IP inicial: 192 168 . 16 . 1

Direccién |P final: 152168 .16 . 20

Oprciones de corfiguracién que se propagan al cliente DHCP

Longitud: 24 =

Méscara de subred: 5557 255 255 . 0

< Atrdis Cancelar

6. Las siguientes ventanas se realizara la configuracion por defecto.

Asistente para dmbite nuevo

Agregar exclusiones y retraso
Exclusiones son direcciones o intervalos de direcciones que no son distibuidas por el

servidor. Retraso es el tiempo que retrasard el servidor |a transmisién de un mensaje

DHCPOFFER

Escriba el intervalo de direcciones IP que desee excluir. Si desea excluir una sola
direccidn, escriba solo una direccion en Direccién IP inicial.

Direccién IP inicial Direccién |P final

Intervalo de direcciones excluido:

i)

Retraso de subred en milisegundos:

|

"

Aras Cancelar

Asistente para ambito nuevo

Duracion de la concesion
La duracidn de la concesién especfica durante cudnto tiempo puede utilizar un

cliente una direccion IP de este dmbito.

La duracién de las concesiones deberia sertipicamente igual al promedio de tiempo en
que el equipo estd conectado & la misma red fisica. Para redes méviles que consisten
principalmente de equipos portétiles o clientes de acceso telefénico, las concesiones
de duracién més corta pueden ser (tiles

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracién mas larga son mas

apropiadas.

Establecer la duracién para las concesiones de dmbitos cuando sean distribuidas por
este servidor.

Limitada a:

Dias: Horas: Minutos:

(72 [ [

< Mras Cancelar

7. Ahora se procede a la configuracion de las opciones de DHCP para lo cual
dentro una ventana nos menciona si se desea configurar ahora o mas tarde,

por lo cual se seleccionara configurar ahora.
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Asistente para ambito nueve

Configurar opciones DHCP T
Para que los clientes puedan utiizar el &mbito debe configurar las opciones DHCP
mas habituales.

Cuando los clientes obtienen una direccidn, se les da opciones DHCP tales como las
direcciones |P de los ennutadores (puertas de enlace predeteminadas), servidores DNS
y configuracién WINS para ese ambito.

La corfiguracidn que ha seleccionado aqui es para este dmbito e invalida la
configuracién de la carpeta Opciones de servidor para este servidor.

£Desea configurar ahora las opciones DHCP para este ambito?

" Corfiguraré estas opciones mas tarde

< Mirds Cancelar
8. Eneste punto se colocara la direccion IP la cual servira para el enrutamiento
el cual ain no esta configurado, pero se lo realizard méas adelante, pero por
el momento se configura de la siguiente manera. Por lo cual se selecciona

la opcion Agregar y siguiente.

Asistente para ambito nuevo

Enrutador (puerta de enlace predeterminada) e
Puede especificar los enntadores, o puertas de enlace predeterminadas, que se
distribuiran en &l ambito.

Para agregar una direccién |P para un ennutador usado por clientes, escriba la direccidn

Direccidn IP:

192 168 . 16 . 1 Agregar

dili

< Mrds Cancelar

9. En la siguiente ventana se puede apreciar el nombre del servidor de DNS y
la IP en la que esta se encuentra en este caso se da en el boton agregar y

siguiente.
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Asistente para ambito nuevo

MNombre de dominio y servidores DNS =
El Sistema de nombres de dominio {DNS) asigna y traduce los nombres de dominio
que utiizan los clientes de la red.

Puede especificar el dominio primario que desee que los equipos clientes de su red usen para la
resolucidn de nombres DNS.

Dominio primario

Para configurar clientes de dmbito para usar servidores DNS en su red, escriba las direcciones
IP para esos servidores.

MNombre de gervidor: Direccién [P:

|
192.168.16.1

duild

< Atrés Cancelar
10. En la siguiente ventana lo que se debe realizar es dar clic en siguiente pues

esa configuracion se quedara por defecto.

Asistente para dmbito nuevo

Servidores WINS
Los sistemas en los que se ejecuta Windows pueden utilizar los servidores WINS para
convertir en direcciones |P los nombres de equipos NetBIOS.

Cuando se escriben direcciones IP de servidor aqui, se permite que los clientes de
Windows consulten WINS antes de usar dfusiones para registrar y resolver nombres
NetBIOS.

Nombre de servidor: Direccidn |B:

[ b |

ddid

Para cambiar este comportamiento en los clientes de Windows DHCFP medifique la opcién
046, Tipo de nodo WINS/MET, en Opciones de ambito.

< Airds Cancelar

11. Para finalizar Windows nos pregunta si se desea activar el &mbito ahora y
por lo cual se selecciona la opcion activar ambito ahora y dar siguiente y

finalizar para acabar con la configuracion del servicio DHCP.

Asistente para dmbito nuevo Asistente para dmbite nusvo
Activar ambito - - L -
Lo clientes pusden obtener concesiones de drecciones sclo si &l dmbito esté Finalizacion del Asistente para
activado ambito nuevo

e — Se completé coTectamerte ¢ Asisterte para ambito nusvo

(+ {ctivar este dmbito shora.

£ Activar este dmbito mas tarde

Para proporcianar alta disperibilidad para sste dmbito,
corfigure |z Gonmutacién por emor para e ambita recién
agregado y. para ello, haga ciic con & betén secundario en el
Zmbito y haga ol en Configurar conmutacién por eror

Para cemar este asisterte, haga dlic en Finglizar

< firas Cancelar < dirds Cancelar
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12. Una vez finalizado el proceso se debe de verificar cual es el estado del

servicio y confirmar si esta “Activado”.

Anexo 7

Contenido del servidor DHCP

[ Ambito [192.168.16.0] Ambito local = Activo ™
_3 Opciones de servidor

Estado

Instalacion del servicio de enrutamiento

Descripcion

Distribucion de IP para la red local

1. Para la instalacion de este servicio se realiza de la misma manera que los

anteriores anexos, por lo cual se dirige de manera directa a escoger el Rol

llamado “Acceso remoto”.

fE Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

- m]

SERVIDOR DE DESTINO
sv-seguridad seguridadip.ocal

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles

[] Active Directery Lightweight Directory Services
[] Active Directory Rights Management Services

[[] Atestacién de mantenimiento del dispositiva

[] Controladora de red

[ Experiencia con Windows Server Essentials

[ Hyper-V

[ MultiPoint Services

[] Senvicio de proteccién de host

] Servicios de acceso y directivas de redes

[W] Senvicios de archivos y almacenamiento (2 de 12 ir
[ Seniicios de certificados de Active Directory

/| Senicios de dominio de Active Directory (Instalad
[] Senvicios de Escritario remoto

[ Senvicios de federacion de Active Directory

[] Seniicios de implementacién de Windows

[ Senicies de impresién y documentos

[] Seridor de fax

V! Senidor DHCP (Instalado)

Descripeion

Acceso remato proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporcions una
experiencia siempre activada y
siempre administrada. RAS
proparciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sifio
(basada en sucursal e basada en
nube). El proxy de aplicacién web
habilita la publicacién de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispesitivos clientes fuera de
dicha red. £l enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo

x

Cancelar

2. Por lo cual se selecciona de manera directa los servicios de rol en el cual se

selecciona la opcion de enrutamiento y agregar las caracteristicas por

necesarias que ofrece el asistente en este caso este enrutamiento sirve para

para proveer de internet a los demas equipos a través del servidor.
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Seleccionar servicios de rol

Seleccione los servicios de rol que deses instala ps

Servicios de rol o
4 Acceso remoto
Directhccess y VPN (RAS) € Diecthccess y VoM (RAS)
] | 4 Heramientas de sdministracién remota del servidor
Proxy de spikacsn web N 4 Merramientas de administracion de roles
B 4 Hemamsentas de administracion de acceo remoto
« [Herramientas] Herramientas de 1a ine de comand

[ Asistente para agregar roles y caracteristicas

Seleccionar servicios de rol

Antes de comenzar

lacion

Tipo de i Servicios de rol

Acceso remat

e Acitente pars agregar rols y Cancteriticas x

Desea agregar las caracteristicas requeridas para
Enrutamiento?

No se puede instala Ene

servicios de rol o 13 caracteristicas siguieates.

K6t e administracin de Connection Manager (CMAK) de RAS.

v

amiento 5i 0o se instalan tambidn los

[Herramventas] Médulo de acceso remoto para Win

web 5)
4 Memamienta: de sdministracisn
[Herramientas) Consola de admnistracisn de 1S

Inchur herramientas de sdmestracsn (5 €5 spicsble]

e ]

Hrvicios
sndimiento

esultados de BPA

- o X

SERVIDOR DE DESTING
su-seguridsd seguricadip ocsl

Seleceione los servicios de rol que desea instalar para Acceso remoto

Descripcion

Seleccion de servidor

Roles de servidor

Caracteristicas

Rol de servidor web (I5)

Servicios de rol

Confirmacién

cthccess

VPN (RAS)

[ Proxy de aplicacién web

El enrutamiento proporciona
compatibilidad con enrutadores
NAT, enrutadores LAN que sjecutan
BGP, RIP y enrutadores compatibles
con multidifusion (proxy IGMP).

[ < Anterior | [ Siguiente > | |

nstaler | [ Cancelar_|

3. Las siguientes opciones las dejaremos por defecto para la configuracién que

se realizara mas adelante por lo tanto las siguientes ventanas deben de ser

dado clic en siguiente.

i Asistente para agregar roles y arscteristicas

Rol de servidor web (lIS)

= a X

SERVIDOR DE DESTING
se-segurcad seguridadipioca

di
Windows Communication Foundation.

L e permiten compartr nfo de
y extranets. 1 ol Servidor web inchiye Intemet Information Services (IS) 10.0 con seguridad,
agnésticos dos, una plataforma web unif integra 1S 10.0, ASPNETy

* The default installation for the Web Server (IIS) role includes the installstion of role services that
enable you to serve static content, make minor customizations (such as default documents and HTTP
errors), monitor and log server activty, and configure stabic content compression.

Mss informacién sobre Servidar web (IS)

< Anterior | [ Siguiente > |

i Asistente para agregar roles y caracteristicas

Servicios de rol

@
4 [V Caracteristicas HTTP comunes
¥ Contenido estitico
/) Documento predeterminado

2 G T
/] Examen de directorios
] Publicacién en WebDAV
[J Redireccion HTTP
Eado y daonmics

e

v
[ Herramientas de registro

] Monitor de sokcitudes

] Regestro de ODEC
(] Registro personaizado

] Seguimiento
4 [ Rendimients

(W] Compresion de contenido estitico

[ Compresién de conteni{y dinémico
4 [V Sequndsd

SERVIDOR O DESTING
sr-segurcad seguidasilocal

Seleccione los servicios de rol que deses instalar para Servidor web (1S)

Descripeién

Servidor web proporciona
compatibilidad con sitios web HTML
y competiblidad opcionl con
ASPNET, ASP y extensiones de
servidor web. Puede usar el rol
Servidor web pars hospedar un sitio
web interno o extemo o para

oporcionar un entorno en el que
fot desarrolladares creen
aplicaciones web.

< Anterior

| Siguiente >
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4. En la siguiente imagen se selecciona la opcion de reiniciar el

automaticamente y luego dar clic en instalar.

[ Asistente para agregar roles y caracteristicas - m] >

Confirmar selecciones de instalacion e

sv-seguridad seguridadip Jocal

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servider seleccionado, haga clic
en Instalar.
Reiniciar autométicamente el servidor de destina en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (come herramientas de administracién)
porque se seleccionaren autométicamente. Si no desea instalar estas caracterfsticas opciones, haga clic
en Anterior para desactivar las casillas.

Acceso remeto
DirectAccess y VPN (RAS)

Enrutamiento

Herramientas de administracién remota del servidor

Confirmacion Herramientas de administracion de roles

Herramientas de administracion de accese remoto
Herramientas de la linea de comandos y GUI de acceso remoto

Madulo de acceso remoto para Windows PowerShell

Kit de administracién de Connection Manager (CMAK) de RAS

Exportar opciones de configuracién
Especifique una ruts de acceso de origen altemativa

Py Concelar

servidor

5. Una vez aparece la siguiente imagen hay que colocar la opcion de cerrar.

& Asistente parlé“;gregarru\esycaracter(st\cas - [m] x
- T Yy SERVIDOR DE DESTING
Progreso de |a instalacion v-seguricad seguridscipocsl

Ver progresa de la instalacién

@ Instalacion de caracteristica

Requiere configuracién. Instalacién correcta en sv-seguridad seguridadip.local.

Acceso remoto
DirectAccess y VPN (RAS)
Canfigurar el rol
Abrir el Asistente para introduccion
Enrutamiento
Herramientas de administracién remota del servidor
Herramientas de administracién de roles
Herramientas de administracion de acceso remoto
Herramientas de la linea de comandos y GUI de acceso remoto
Médulo de acceso remoto para Windows PowerShell

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de Ia tarea.

Exportar opciones de configuracién

Cerrar

Anexo 8

Configuracion de enrutamiento y acceso remoto

1. Para la configuracion del enrutamiento se debe abrir la ventana de

administracion del servidor en el cual se debe seleccionar la opcion

herramientas y buscar la opcion que dice “Enrutamiento y acceso remoto”.
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T Administrador del servidor -

Administrador del servidor | Poy pammisror_Hormamientas .
Administr: de acceso remote.
Administracién de directivas de grupo
= Roles: 6 | Grupos de servidores: 1 | Servidores en total: 1 ST ERE TE
§ senvidor local 6n de impresién
Todos los servidores E'-l PRS0 Mote) 1 AD DS de I
= Centro de administracion de Active Directory
3| Acceso remoto
@ Estado Estado Configuracién del sistema
r— Fo— Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Servicios Servicios DHCP
Rendimiento Rendimiento Diagnéstico de memoria de Windows
% Servicios de archivos .. b Resultados de BPA Resultados de B Directiva de seguridad local
DNS
Dominios y confianzas de Active Directory
Editar ADSI
y acceso remoto
= Firewall de Windows con seguridad avanzada
11 DHCP 1 2 DNs g

Informacién del sistema

@® Estado @ Estado Iniciador iSCSI
Kit de administracion de Connection Manager

Eventos Eventos
Liberador de espacio en disco
Senvicios Servicios Médulo de Active Directory para Windows PowerShell
Rendimiento Rendimiento Menitor de recursos
Resultados de BPA Resultados de B Menitor derendimiento
Origenes de datos ODBC (32 bits)
Origenes de dstos ODEC (64 bits)
Programador de tareas
Senvicios
‘ _— ; ‘ = Sewic\os de an Senvicios de componentes )

2. Una vez aparezca la siguiente imagen debe de aparecer en la parte izquierda

con una flecha roja la cual significa que esta instalado mas no configurado.

3 Enrutamientoy acceso remoto - X
Archivo Accien Ver Ayuda
@@ Hm

e e e | Enrutamiento y acceso remoto

) Estado del servidor
[ SV-SEGURIDAD (local) Este es el Enrutamiento y acceso remoto

Enrutamiento y acceso remoto proporciona acceso remoto seguro a redes privadas.
Use Enrutamiento y acceso remoto para configurar lo siguiente:

#143 Una conexi6n segura entre dos redes privadas.

#149 Una puerta de enlace de Red privada virtual (VPN).

£149 Un servidor de acceso remoto de acceso telefénico.

#149 Traduccion de direcciones de red (NAT).

£149 Enrutamiento LAN.

£149 Un firewall basico.

Para agregar un servidor de Enrutamiento y acceso remoto, en el menid Accién, haga diic en Agregar servidor.

3. Por lo tanto, se debe dar clic derecho sobre el nombre del servidor y

seleccionar “Configurar y habilitar Enrutamiento y acceso remoto”.
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I enutsmiento y sccesa rerfgto - X
Archive  Accien  Ver  Ayuda

e |mHEE

E Enrutamientoy acceso remoto | [ T e
(3 Estado del servidor
) SV-SEGURIDAD finrah _

Configurary habilitar Enrutamiento y acceso remoto

2moto
50 remoto seguro a redes privadas.

Deshabiltar Enrutamiento y acceso remoto
urar lo siguiente

Todas las tareas > radas.
" ual (VeN).
Eliminar iy
telefénico.
Actualizar

Propiedades

Ayuda -
.. . lceso remoto, en el meni Accién, haga clic en Agregar servidor.

Finalizado

4. En lasiguiente imagen el paso a seguir es dar siguiente.

Asistente parala instalacion del servidor de enrutamiento y acceso remato

Este es el Asistente para instalacién del
servidor de enrutamiento y acceso remoto

Este asistertie le ayuda a configurar el servider para que
pueda canectarse @ ofras redes y pemmi conexiones desde
clientes remotos

Hags cic en Siguients para cantinuar.

< Alrds Cancelar

5. En la siguiente imagen lo que hay que seleccionar es “Traduccion de
direcciones de Red NAT”, para que los equipos conectados a la red tengan

acceso a internet.

Asistente para la instalacidn del servider de enrutamiento y acceso remote

Configuracién
Puede habilitar cualesquiera de las siguientes combinaciones de servicios o puede
personalizar este servidor,

™ Acceso remoto {acceso telefénico o red privada virtual)

Pemitr a clientes remotos conectarse a este servidor a través de una conexidn de
acceso telefonico o una conexidn segura & Intemet de red privada virtual {VPN).

¢ Traduccién de direcciones de red (NAT)
Permitir a clientes intemos conectarse a Intemet usande una direccién P pdblica

" Acceso a red privada virtual (VPN}y NAT

Pemitir que los clientes remotos se conecten a este servidor a través de Intemet y gue
los clientes locales se conecten a Intemet usando una sola direccidn IP plblica

" Conexién segurs entre dos redes privadas
Conectar esta red a una red remota. como & una oficing sucursal
" Configuracién personalizada

Seleccionar cualquier combinacién de caracteristicas disponibles en Enrutamiento y
acceso remoto.

< Atrds Cancelar
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6. Una vez seleccionada la opcidn se debe seleccionar la tarjeta de red que esta
proveyendo de internet en este caso es WAN y siguiente.

Asistente para la instalacion del servidor de enrutamiento y acceso remoto

Conexién a Internet NAT
Puede seleccionar una interfaz existente o crear una nueva interfaz de marcado a
peticidn para equipos clientes a fin de conectarse a Intemet.

& Utilizar esta interfaz plblica para conectarse a Intemet:
Interfaces de red:

Nombre Descripcidn Direccién [P
LAN Intel(R) PRO/1000 MT. 192.168.16.1
WAN Intel(R) PRO/1000 MT... 152.168.100.66 (DHCP)

" Crear una conexidn a Intemet de marcado a peticidn
Una interfaz de marcado & peticién se activa cuando un cliente usa Intemet
Seleccione esta opcidn si el servidor se conecta con un médem o usando el
protocolo punto a punto a través de Ethemet. El Asistente para interfaz de marcado
a peticion se iniciara al final de este asistente

< Mras Cancelar

7. Una vez finalizados los procesos solo hay que colocar finalizar. Por lo cual

aparece la siguiente imagen la cual ya esta subida.

Asistente para la instalacién del servidor de enrutamiento y acceso remota

Finalizacién del Asistente para instalacién del
servidor de enrutamiento y acceso remoto

Ha completado con éxito &l Asisterte para instalacion de
Servidor de enrutamiento y acceso remato.

Resumen

NAT configurada para la siguiente interfaz de Y
Intemet WAN

NAT depende de servidores extemos DNS y DHCP. 'E' En rUtam L El"ltﬂ' y TEEESL rEmﬂtD

a3 sorvios osén corfigurdos % Estado del servidor
s w @ SV-SEGURIDAD (lecal)
ﬁ?ﬂﬂm;miﬁigfsnf: ety b s E Interfaces de red
o i3 Directivas y registro de a
Para cerar el asisterte, haga clic en Finalizar _—
B Ipvd
v B Py
B General

‘B Rutas estaticas

Anexo 9

Configuracion de usuarios en una unidad administrativa

1. Parala configuracion correspondiente primero se debe crear una unidad
administrativa dentro del servidor en el cual se realiza la creacion de
usuarios y las contrasefias correspondientes para asi poder unirlos a un
dominio.

2. Por lo cual nos dirigimos a usuarios y equipos de Active directory para

la creacion de una nueva directiva, en la cual se da clic derecho sobre el
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nombre de dominio y se selecciona la opcion de nueva unidad
organizativa.

Una vez creado la unidad organizativa debemos de realizar la creacion
del primer usuario en este caso el nombre sera “equipo01” y la
contrasefia estara definida mediante las caracteristicas de contrasefas
seguras las cuales son mezcla de letras y numeros.

Una vez creado tendremos los siguientes datos y al usuario creado por
lo cual hay que colocar estos datos dentro del cliente.

MNuevo objeto: Usuario *

_2\] Crearen:  segundadip local/EcuCiencia

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Nombre completo: Equipol1
MNombre de inicio de sesidn del usuario: equipoll1 @seguridadip local

El usuario debe cambiar la contraseria en el siguiente inicio de sesion.

< Atras Finalizar Cancelar

En este paso se debe anexar al cliente dentro de nuestro dominio por lo
cual dentro del equipo cliente se debe realizar la siguiente
configuracién:

5.1.Dar clic derecho sobre el equipo y seleccionar propiedades.

Abrir
Anclar al Acceso rapido
) Administrar

Anclar a Inicio

Conectar a unidad de red...

Desconectar unidad de red...

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

5.2.Una vez seleccionada la opcion de propiedades se despliega una
ventana la cual muestra las caracteristicas del equipo por lo cual se

debe ingresar a nuestro dominio mediante la seleccion de la opcion
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“Cambiar”, se despliega una nueva ventana en la cual se puede

colocar el nombre del dominio y dando clic en aceptar.

2@ Windows10

dogn ] [ Comentar

5.3.Una vez realizado este proceso el sistema requerira las credenciales
respectivas tales como el usuario y la contrasefia, las cuales han sido
creadas para dicho usuario por lo cual se digitan las credenciales

necesarias para el ingreso.

Seguridad de Windows *
Cambios en el dominio o el nombre del
equipo

Escriba el nombre y la contrasefia de una cuenta con permisc
para unirse al deminio.

‘ Contrazena |

| Aceptar | Cancelar

5.4.Una vez realizado dicho paso el equipo sera reiniciado
automaticamente, por lo cual una vez haya terminado dicho proceso
aparecera el nombre del dominio y el usuario el cual esta creado
dentro del mismo. Por lo tanto, para ingresar se debe colocar las

credenciales respectivas.

SEGURIDADIP\Euipo0]
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A sistera

4 I » Panel de contr

Ventana principal del Panel de
control
&) Administrador de dispositivos

& Configuracion de Acceso
remoto

& Proteccion del sistema

& Configuracion avanzada del
sistema

Vea también

Seguridad y mantenimiento

Anexo 10

Configuracién de 1PSec

1.

ol » Sistemay seguridad > Sistema

Ver informacion basica acerca del equipo
Edician de Windows
Windows 10 Pro

© 2018 Microsoft Corporation. Todes los
derechos reservados.

Sistema
Procesador:
Memoria instalada (RAM):

Tipo de sistema:

2,00GB

Lépiz y entrada tactil:

- [m] X

~ O

Buscar en el Panel de control 0

Intel(R) Core(TM) i7-8730H CPU @ 2.20GHz 2.21 GHz

Sistema operativo de 64 bits, procesador x64

La entrada tactil o manuscrita no esté disponible para esta pantalla

Configuracién de nombre, deminic y grupo de trabajo del equipo

Nembre de equipo: clientel

Nombre completo de
equipo:

Descripcién del cquipe:

Dominio: seguridadip.local

Activacion de Windows

Windows no estd activado.

Id. del producto: 00330-80000-00000-AA139

clientel seguridadiplocal

S Cambiar
configuracisn

Lea los Términos de licencia del software de Microsoft

activar Windows

Dentro de administracion del servidor debemos dirigirnos a la opcion de

usuarios y equipos de active directory para realizar la configuracion

necesaria mediante directiva de grupo.

T Administrador del servidor

@ ~  Administrador

del servidor * Panel

Servidor local

GRUPOS DE S|
Roles:6 | Grup

VIDORES Y ROLES

pos de servidores: 1 | Senvidores en total: 1

& Todos los servidores B Acceso remoto 1 i Apos
ol Acceso remoto

i@ ADDS @ Estado @ Estado

{8 DHCP Eventos Eventos

2 ps Servicios Servicios
fo Is Rendimiento Rendimiento

R Servicios de archivos ... b

Resultados de BPA Resultados de Bi

1 DHCP 1 & DNs

@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento

Resultados de BPA Resultados de Bl

DHCP
Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Enrutamiento y acceso remoto

Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciador iSCSI

Kit de administracion de Connection Manager
Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell
Monitar de recursos.

Monitor de rendimiente

Origenes de datos ODEC (32 bits)

Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes

Servicios de Microsoft Azure

Servidor de directivas de redes

Sitios y senvicies de Active Directory

B

=m Servicios de ar

1S 1
de almacenam|

Usuarios y equipos de Active Directory
Visor de eventos &
Windows PowerShell

Windows PowerShell (66)

Windows PowerShel ISE

Windows PowerShel ISE (<86)

Una vez dentro del mismo debemos de verificar que los equipos

Se

encuentren en la carpeta de Computers por lo cual vemos que se

encuentra vacio por lo cual se procedera a la colocacion de los equipos.
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T Usuarios y equipos de Active Directory - [m) X
Archive  Accion  Ver  Ayuda
e pE B XBdz BT 2%

J Usustios y equipos de Active Dir| Nombre Tipo Descripcidn
-] Consultas guardadas MICLENTE Equipo
v 3 sequridadiplocal
1 Builtin
| Computers
31 Domain Controllers
3] EcuCiencia
1 ForeignSecurityPrincipals
| Managed Service Accour,
1 Users

3. Una vez verificado si se encuentra algin equipo se procede abrir la
opcidn de administracion de directivas de grupo para la creacion de una

nueva directiva.

In
&l

ATPELY

4. Una vez dentro de dicha ventana se procede a la creacion de una nueva

directiva.

- a x
seguridadip.iocal
Extado o 0 Defegasin
e Story y SYSVOL para este ko e elackin con a deesiva de g
Asistente pora medeloda de directivas de grupe bkl e s e e Cantier

M
D GPOdein  Nueva unidad organizatva

i Stios

4 Medelada de dire Buscar... b

Resultados de dire S e wuacsin pars moopier ol sstado de la rirsesnucturs de todos los corteoladorms. da domine de este.

Creat un GPO en este dominio y vinculsrlo con este contenedor
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Por lo cual aparece una nueva ventana emergente en la cual nos pide el
nombre en este caso colocaremos el nombre de IPSec. Y dar clic en

aceptar para proseguir con los pasos necesarios.

Nuevo GPO X

MNombre:
[IPSed]

GPO de inicio de origen:

{ninguno} ~

Aceptar Cancelar

5. Una vez se tenga la siguiente imagen se procede a la edicion de la

misma.

IPSec

Ambito Detales Configuracién  Delegacién
Vinculos

Mostrar vinculos en esta ubicacén: [ gegurdadip local -

Los siguientes

dominios y unidades organizativas estan vincuados a este GPO:

Ubicass EBdgda  Vinculo habiltado Futa
i seguridadip Jocal No si seguridadip Jocal

I

Filtrado de seguridad
La cenfiguracién en este GFO solo se puede aplicar a los grupos, usuarios y equipos siguientes

Nombre

2, Usuarios autentficados

Agregar. Guitar Propiedades

6. Para editar dicha directiva se debe dar clic derecho sobre la directiva

creada y una vez se realice este paso se desplegara una nueva ventana.

5L Administracién de directivas de grupo

5L Archive Accién  Ver Ventana Ayuda
o= n@ X E

= Administracién de directivas d| | |IPSec

v _ﬂ Bosque: seguridadip.local || fppin Detalles | Configura:
= o Vinculos
v 2 seguridadip.local
[ Default Domain Mostrar winculos en esta ubic

B Cmm
= 1P

3 De Editar...

3] Ec Exigide
SOt Vinculo habilitade

~ [ £4 Dominios

- Fil Guardar informe...

3 o
[ Sitios Ver »
g Modelad Nueva ventana desde aqui
-+ Resultadc

Eliminar
Cambiar nombre

Actualizar

Ayuda
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L[ Editer de administracién de directivas de grupo - m] %
Archive  Accién  Ver Ayuda

e |FEE= HE

=/ Directiva IPSec [SV-SEGURIDAD, | - Diractiva [PSec [SV-SEGURIDAD.SEGURIDADIP.LOCAL]

~ & Configuracion del equipo

7 Directivas
7 Preferencias

Seleccione un elemento pars versu  Nombre
descripcién. & Configuracién del equipe

~ &, Configuracién de usuaric i#% Configuracion de usuario

7 Directivas
7 Preferencias

< > |' Extendido { Estandar

7.
Una vez aparezca esta nueva ventana se creara la regla para habilitar

IPSec en este tipo de conexiones.

Para dicha configuracion se debe seguir los siguientes pasos:

8.1. Dar clic en configuracion de equipo

8.2.Buscar la opcion de directivas y dar clic sobre la configuracion de
Windows.

8.3.Dar clic en configuracion de seguridad

8.4.Dar clic en firewall de Windows con seguridad avanzada.

8.5.Seleccionar reglas de seguridad de conexion.

=] Editor de administracisn de directivas de grupo

Archivoe  Accion  Ver  Ayuda

e zEl = E @

= Directiva IPSec [SV-SEGURIDAD.SEGURIDADIP.LOCAL] ~

~ & Configuracién del equipo
~ [] Directivas

7 Configuracién de software
~ [ Cenfiguracién de Windows
| Directiva de resolucién de nombres
1] Seripts (inicie o apagado)
= Impresoras implementadas
v Configuracién de seguridad
(5 Directivas de cuenta
. Directivas locales
i Registro de eventos
& Grupos restringidos
4 Senvicios del sistema
A Registro
7 Sistema de archivos
4/ Directivas de red cableada (IEEE 802.3)
~ (] Firewall de Windows con sequridad avanzada
~ @ Firewall de Windows con seguridad avanzad
3 Reglas de entrada
3 Reglas de salida
%4 Reglas de seguridad de conexion
| Directivas de Administrador de listas de redes
Zat Directivas de red inaldmbrica (IEEE 802.11)
| Directivas de clave publica
| Directivas de restriccion de software
| Directivas de control de aplicaciones
18, Directivas de seguridad IP en Active Directory (S
| Cenfiguracién de directiva de auditoria avanzac
i QoS basada en directiva
7 Plantillas administrativas: definiciones de directiva (arc
| Preferencias
~ i, Configuracién de usuario

| Directivas v

< >

En este caso una vez en las reglas se seguridad se procede a realizar la

configuracion de una nueva regla. Una vez se dé clic en nueva regla
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aparecerd la siguiente ventana en la cual se debe seleccionar la opcion
de personalizada. Dar clic en siguiente para proseguir con el proceso de

configuracion.

@ Asistente para nueva regla de seguridad de conexién X

Tipo de regla

Seleccione el tipo de redia de seguridad de conexién que desea orear

Pasos:

® Toodamega £Quétipo d reglz de sequiidad de conexién deses crear?

@ Edremos

@ Requisitos O Aislamiento

o Método de auterticacion Restringir las conexiones segin criterios de autenticacién como 2 petenencia a un
jominic o el estado del manterimiento

@ Protocolos y puertos ) Exencién de autenticacion

@ Peri No autenticar conexiones desde los equipos especificades.

@ Nombrs

) De servidor a servidor
Autentioar |a Gonexidn entre los equipos espedificados

O Tinel
Autenticar |as conesiones entre dos equipos

@ Personalizada
Regla personalizada.

Nota: las reglas de sequridad especfican cuzndo y cémo fiene lugar s auterticacién, pera no
permiten conexianes. Para pemitir una, cree Una regla de entrada o salida.

Cancelar

10. En la siguiente ventana realizara una pregunta acerca de las IP de destino
que se dispone en las cuales se colocara por defecto a cualquier IP para

la realizacion de las pruebas iniciales.

@ Asistente para nueva regla de seguridad de conexion x

Extremos

Especfique los equipos entre los que se establecerén las conaxiones seguras a través de IPsec.

Pasos:
» Tipo de redle Cree una conexidn segura ertre equipos en el Extremo 1y e Exremo 2.
@ Bdremos {Qué equipos estan en el Extremo 12

@ Requisios @® Cualquier direcoidn IP

@ Método de autenticacion O Estas direcciones IP:

@ Protocolos y puertos
@ Pedl

@ Nombre

Personalizar los tipos d interfaz a los que ss aplica esta regla oo
{Qué equipos estan en el Extremo 22
@® Cuslquier direceisn &

O Estas direccionss IP

< Aurds Cancelar

11. En la siguiente ventana nos ofrecera diferentes opciones entre las cuales
se selecciona la opcion de requerir autenticacion para las conexiones

entrantes.
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@ Asistente para nueva regla de seguridad de conexion X

Requisitos

Especiique los requisitos de autenticacion para las conexiones que coincidan con esta regla.

Pasos:

Tipe de regla
Exremos

Requistos

{Cuéndo desea que 5 leve a cabo |a autenticacién?

(@ Solicitar autenticacién para conexicnes entrantes y salientes
Pedir 6n cuando sea posible, aunque ésta no es necesaria

Método de
Protacalos y puettos
Peil

Nombre

() Requerir autenticacién para las conexiones entrantes y solicitar autenticacién
para las conexiones salientes
Es necesario auterticar |as conexiones entrantes para pemtirias. Las conexiones
saliertes se auterticaran siempre que sea posible per no es un requisto

() Requerir autenticacién para conexiones entrantes y salientes
Tanto las conexiones entrantes como las salientes deben auterticarse para pemitirse.

O No autenticar
No se autenticard ninguna congxién.

<Ards Cancelar

12. Una vez seleccionado el tipo de autentificacion que se desea

pregunta nuevamente en la cual utilizaremos solo para los equipos.

i Asistente para nueva regla de seguridad de conexion X

Método de autenticacion

Espectique la foma en que la autenticacién s realiza para las conexionss que coincidan con esta regla

Pasos:

Tipo de regla
Extremos

Requisitos

Método de atenticacin
Protocolos y puettos
Peril

Nombre

¢Qué método de autenticacion desea usar?

() Predeterminado
Usar el métode de autenticacion especficade en la cofiguracion de IPsec.

(O Equipo y usuaric (Kerberos V5)
Resitingrla comunicacién alas conexiones desde suarios y equipos pertenccientes a
un dominio. Properciona informacian de identidad para dr autorizacien a usuaros y
equipos especficos mediante regias de entrada y de salida.

@) Equipo (Kerberos V5)
Restringir 2 comunicacién alas conexiones desde equipos unidos a un dominio
Proporciana informacién de identidad para dar autorizacidn a equipos especificas en
reglas de entrada y salida.

O Opciones avanzadas
Especiicarla configuracién personalizada de primera y segunda
autenticacién

< Arss Cancslar

nos

13. Se procede a configurar el protocolo el cual se utiliza en este caso que

es el ICMPv4, dar siguiente para continuar con el proceso.

@ Acistente para nueva regla de seguridad de conexién ®

Protocolos y puertos

Especiique los protacolos y puertos a los que se aplica esta regla

Pasos:

Tipo de regla

Bxtremos

Requisitos

Método de autenticacion

Protocolos y puertos
Perfil

Nombre

(A qué puattos y protocolos se apiica esta regla?

= Tipo de prolocolo ICMPv4 ~
Nimero de protocolo e
Puerto de extremo 1: | Todos los pusrios

Eiemplo: 80, 445, 5000-5010

Puerto de extremo 2: | Todos las pusrios

Eiemplo: 80, 445, 5000-5010

< Aerds Cancelar
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14. Para finalizar aparecerd una ventana en donde nos pregunta a quien se
aplica esta regla y por defecto se dejara por defecto todo seleccionado.

WP Asistente para nueva regla de sequridad de conexion x

Perfil

Especfique los perfiles en los que s2 va = aplicar esta regla

Pasos:

@ Tipoderegla ¢Cuéndo se aplica esta regla?
@ Edremos

@ Requisitos Dominio

o Métods de autenticaciin Se aplica cuando un equipo esté conectado 3 su domirio corporativo.

@ Protocolos y puertos Privado
Se aplica cuando un equipo estd conectado 3 Una Lbicacién de red privada. como

@ Pefi una red doméstica o del lugar de trabajo.

@ Nombre Pablico
Se aplica cuando L equipo ssté conectada 3 unia Lbicacisn de redes pblicas

< Mirés Cancelar

15. Como finalizacién pedird un nombre y una descripcion en la cual se
colocara por defecto que se realizard ping mediante IPSec para
comprobar el nivel de seguridad. Y se debe dar clic en finalizar para

culminar con el procedimiento.

@ Asistente para nueva regla de seguridad de conexién x

Nombre

Especfique &l nombre y la deserpcidn de esta regla.

Pascs:
@ Tipo de regla
@ Bdremos
@ Requistos Nombre
@ Método de auterticacién [IPSec Fing
@ Frolocolos y puertos
@ Fer Descripcign fopcianal):
@ Nombre Es para probar el rive! de segundad mediante ping 3 un compLtador anexado
< Ards Cancelar
MNeombre Habilitado Extremo 1 Extrerno 2 Modo de autenticacion

¢ " IPSec Ping Si Cualquiera  Cualquiera  Requerir entrada y solici...

Anexo 11
Creacion de las reglas de 1PSec
1. Para la creacion de las reglas de IpSec se debe acceder al firewall de

Windows con seguridad avanzada, una vez dentro se debe ubicar la
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opcion de reglas de seguridad de conexion en las cuales colocaremos las

reglas que se necesitan para la IpSec.

| Firewall de Windows con seguridad avanzada en Equipo local

é Frewallde Windows ests activad ver R
> Gllctualizar
@ Conexiones salientes que no coinci idan 4 @
[] Propiedades
Perfil privado B Ay

@ Frewsl de Windows ests activado

@ Conexiones saliertes que o coinci dan

El perfil piblico ests activo.
@ Frewal de Windows esté activado

[V] incidan

s entre equipos

6mo y cuando deben auterticarse y protegerse las conexiones
equrdad de Intemet (IPsec).

[ Reglas de seguidad de conexén

Ver y crear reglas de fire

Cree reglas de fiewal para pemitir o
una ¢

< >l >

Actualiza la seleccién actual

Dentro de “reglas de seguridad de conexion”, se procede a crear las
reglas necesarias para IpSec de la siguiente manera.
Clic derecho en la pantalla en blanco y nueva regla.

P Firewal de Windows con seguridad avanzads o
Archive

Y Reglas e salids
B Reglas de seguridad de conexién
B Supenvisién
Actualizar
ver
Organizar iconcs
Alinear ieams
s
hueva regla.

Dentro de la siguiente pantalla aparecera la siguiente ventana en la cual
se debe seleccionar la creacion de una nueva regla personalizada y dar

clic en siguiente.
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@ Asistente para nueva regla de seguridad de conexién *

Tipa de regla

Seleccione eltipo d regla de seguridad de canarién que desea crear.

Pasos:
@ Tipode regla £Qué tipo de regla de seguidad de consxisn desea crear?
@ Btremos

@ Requisitos () Aislamiento

Restingir las conexiones seqin criterios de autenticacién como la pertenencia a un

@ Wetods de autenticacién dominio o &l sstado del mantenimient

@ Protocolos y pusitos ) Exencién de autenticacién
o Peri No autenticar coneriones desde los equios especficadss.
@ MNombre

() De servidor a servidor

Autenticarla conexign ertre los equipos especiicados

O Tanel I}

Autenticar las conexiones entre dos equipos.

@ Personalizada

Regla personalizada

Nota: las reglas de seguridad especfican cusndoy cémo tiene lugar | autenticacin, pero no
permiten conexiones. Para pemitr una, cree Una regla de entrada o salida;

4. En la siguiente ventana, se selecciona la opcion de cualquier direccion
IP en los dos extremos, esto ayudara a que dentro de la red tengan una

proteccidn de extremo a extremo.

WP Asistente para nueva regla de seguridad de conexién g

Extremos

Especiique los cquipos entre los que se estableceran las conexiones seguras através de IPsec.

Pasos:

® Tipo de regla Cree UNa conexién segura entre equipos en & Bxremo 1y &l Bxdremo 2.
@ BEdremos Qué equipos estan en el Extremo 17

@ Requisitos ® Cualquier direccién IP

@ Método de autenticacién ) Estas direcciones IP

@ Frotocolos y puertos
@ Peri

@ Nombre

Personaiizar los tipos de interfaz a los que se aplica esta regla: [
£Qué equipos estan en el Extremo 27

@® Cualquier direccidn P

O Estas diccciones IF

<firds Cancelar

5. En la siguiente ventana se procede a seleccionar el requerimiento de
autenticacion para las conexiones de entrada y las conexiones de salida,

dar clic en siguiente para proceder con el siguiente procedimiento.
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9 Asistente para nueva regla de seguridad de conexion *

Requisitos

Especifique los requisitos de auterticacion para las conexiones que coincidan con esta regla.

Pasos:

s Tipo de regla £Cuando desea que se leve a cabo |a auterticacion?
@ Bdremos

» Requisitos () Solicitar autenticacién para conexiones entrantes y salientes

@ Método de autenticacisn Pedir auterticacion cuando sea posible, aunque ésta no es necesaria

# Protocolos y puertes (® Requenir autenticacién para las conexiones entrantes y solicitar autenticacién
® Pedi para las conexiones salientes

Es necesario autenticar las conexiones entrantes para pemtilas. Las conexiones
» MNombre salientes se autenticardn siempre que sea posible pero no es un requisito

(O Requerir autenticacién para conexiones entrantes y salientes
Tanto las conexiones entrantes como las salientes deben autenticarse para permitirse.

() No autenticar
No se autenticard ninguna conexidn

< Airas Cancelar

6. En lasiguiente ventana se procede a seleccionar un tipo de autenticacion
en la cual se selecciona Kerveros v5 la cual ayudara con el intercambio
de claves automaticas. Dar clic en siguiente para continuar con el

siguiente paso.

@ Asistente para nueva regla de seguridad de conexién x

Método de autenticacion

Especiiqu |s foma en que I auterticacin se realiza para lss conexiones que aincidan con ests redla

Pasos:

o Tipoderegls £Qué método de auterticacién desea usar?

@ Bdremos O P ermi
@ Requistos Usar &l método de autenticacién i enla ign de IPsec.

@ Método de autenticacion
(O Equipo y usuario (Kerberos V5)
Restringir s comunicacién a las conexiones desde usuanos y squipos perteneciertes a
@ Peri un dominio. Proparciona informacién de identidad para dar autorizacién a usuarios y
equipos especificos mediante reglas de ertrada y de salida.

@® Equipo (Kerberos V5)
Restringir la comunicacion a las conexiones desde equipos uridos 3 un dominio
Properciona irformacién de idertidad para dar auterizacién a equipos especificos en
reglas de entrada y salida.

() Opciones avanzadas
Especficar |a configuracidn personalizada de primera y sequnda
autenticacién,

@ Frotocolos y pusttos

@ Nombre

<ae Cancntr

7. En la siguiente ventana se procede a la configuracion del protocolo que
sera protegido a través de dicha regla en este caso se selecciona el
protocolo TCP, con la configuracion del puerto 80. Dar clic en siguiente

para continuar con la configuracion de la regla.

121



@ Asistente para nueva regla de seguridad de conexién x

Protocolos y puertos

Especifique los protocolos y puertos a los que se aplica esta regla.

Pasos:

@ Tipo de regla

@ Edremos

@ Requistos

@ Método de auterticacidn
& Protocolos y puertos

@ Peril

@ MNombre

¢Aqus puertos y protocolos se aplica esta regla?

s Tivo de protocolo Tcp ~

Mimero de protocolo:
Puerto de extremo 1 Puertos especificos o

Ejemplo: 80, 445, 5000-5010

Puerto de extrema 2: Puertos especificos o

Ejemplo: 80, 445, 5000-5010

< Ards Cancelar

8. En la siguiente ventana se la deja por defecto con las caracteristicas ya

seleccionadas, dar clic en siguiente para seguir con el ultimo paso de la

configuracioén.

ﬂ Asistente para nueva regla de sequridad de conexidn *

Perfil

Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:

@ Tipoderegls

@ Edremos

@ Requisitos

@ Meétodo de auterticacion
@ Protocolos y puertos

@ Pedil

@ Nombre

{Cudndo se aplica esta regla?

Dominio
Se aplica cuando un equipo estd conectado a su dominio corporativo
Privado

Se aplica cuando un equipo estd conectado a una ubicacién de red privada, como
una red doméstica o del lugar de trabajo

Piiblico
Se aplica cuando un equipe estd conectade @ une ubicacion de redes pblicas.

< Mrds Cancelar

9. Se colocara un nombre y una descripcién de la misma para en este caso

finalizar con la configuracién de la regla, se recomienda colocar

nombres clave que tengan que ver con la configuracién IpSec.
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@ Asistente para nueva regla de seguridad de conexién X

Nombre

Especifigue el nombre y |3 descripcion de esta regla.

Pasos:

@ Tipo de regla

@ Exremos

@ Requisitos Nombre:

@ Método de autenticaciin Ipsec en protocolo TCF con puerto 80
@ Protocolos y puertos

@ Pedil Descripcién {opcional):

@ Nombre Seguridad en TCP|

< Mrés Finalizar Cancelar

En este momento se creo la primera regla de IpSec para continuar con
las reglas se procede a realizar los mismos procedimientos, salvo que al
momento de seleccionar el protocolo se cambiara.
La siguiente regla esta a continuacion.

10. Para la siguiente regla se selecciona el protocolo UDP para el envio de

datagramas mediante IP.

@ Asistente para nueva regla de seguridad de conexién x

Protocolos y puertos

Especifigue los protocolos y puertos a los que se aplica esta regla.

Pasos:

@ Tpo deregla £Aqué puertos y protocolos se aplica esta regla?

@ Bdremos s Tipo de protocolo: upp o
# Requisios Nimero de protocolo: 17p=

@ Método de autenticacidn

& Protocolos y puertos Fuerto de extremo 1: Todos los puertos ~

@ Peril

@ MNombre Eiemplo: 80, 445, 5000-5010
Puerto de extremao 2: Todos los puertos ~

Ejemplo: 80, 445, 5000-5010

s

< Atras Cancelar

11. Conjuntamente como los pasos anteriores se otorga de un nombre y una

descripcion a la misma. La cual sera “Proteccion UDP con IpSec”
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@ Asistente para nueva regla de seguridad de conexién X

Nombre

Especifique & nombre ¥ la descripcidn de esta regla.

Pasos:

@ Tipoderegla

@ Exdremos

@ Reaquisitos Nombre:

@ Método de auterticacion Proteccion UDP con IpSec

@ Protocolos y pusrtos

@ Perdi Descripeién {epcional)

& Nombre Proteccion en ¢l envio de datagramas

==

12. Para la siguiente regla se selecciona el protocolo ICMPv4, este
protocolo es encargado de los mensajes de internet. En este caso una vez

seleccionado se deja por defecto los puertos.

@ Asistente para nueva regla de seguridad de conexién X

Protocolos y puertos

Especiaue los protocolos y puettos alos que se apiica esta regla

Pasos:
o Thoderega £A qué puertos y protocolos e apica esta regla?
@ Biremos s Tpo de protocolo ICMPu4 ~
@ Requistos Iimero de protecolo: e

@ Método de autenticacion

# Protocolosy puertos Puerto de extremo - |Tados los pueios
@ Peri
@ Nombre Ejemplo: 80, 445, 5000-5010

Puetto de extremo 2. [Tados los pusiios

Ejemplo: 8D, 445, 5000-5010

< B

13. En este caso como en los pasos anteriores se otorga de un nombre y una

descripcion la cual es “IpSec por trafico ICMP”

P Asistente para nueva regls de seguridad de conexién X

Nombre

Especifique el nombre y la descipeidn de esta regla

Pasos:
@ Tipode regla

@ Biremos

@ Requistos Nombre:

@ Método de auterticacion IpSec por trfica ICMIP

@ Protocolos y puettos

o Peri Descripcién fopcional)

o Nombre Protecion al protocala ICMP|
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14. Una vez finalizadas las reglas se puede apreciar que se encuentran

dentro de reglas de seguridad de conexion.

Reglas de seguridad de conexién

MNombre Habilitado Extremo 1 Extremo 2 Mode de autenticacion Método d

¢ [pSec por trafico [CMP Si Cualquiera  Cualquiera  Requerir entrada y solici... Equipo (K]

25 Proteccion UDP con IpSec Sr Cualquiera  Cualquiera  Requerir entrada y solici..  Equipo (K

P& Ipsec en protocolo TCP con puerto 20 Sr Cualquiera  Cualquiera  Requerir entrada y solici.. Equipo (K
Anexo 12

En el siguiente anexo se procede a la verificacion de la correlacion de
variables sin ningun tipo de seguridad y después de la aplicacién protocolo
seguro IpSec, cabe recalcar que los datos obtenidos son por parte de un ping
controlado en base a segundos y paquetes enviados sin el protocolo seguro.

Tabla de datos para la verificacion de la correlacion

Tiempo Segun Tamafio MB  Tiempo Segun Tamafio MB  Tiempo Segun Tamafio MB  Tiempo Segur Tamafio MB

0 62.4 11 67.5 22 56 33 63.8
1 71.1 12 68.2 23 63.8 34 66.9
2 58.3 13 52 24 65.7 35 63.3
3 55.6 14 63 25 57.6 36 61
4 57.2 15 65.1 26 66.1 37 64.3
5 59.1 16 56 27 55.6
6 64 17 61.1 28 67.2
7 67 18 63.3 29 67.7
8 63 19 62.4 30 64.9
9 59.4 20 60.7 31 54.7

10 59.9 21 65 32 63.8

Gréafico en el cual se puede apreciar la correlacion que tiene como un
resultado de 0.115676531 en la cual se puede apreciar que no existe una

correlacion importante.
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En la siguiente tabla se puede apreciar los datos para la realizacion de la

correlacion una vez aplicado el protocolo seguro IpSec.
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Tiempo Segun Tamafio MB  Tiempo Segun Tamafio MB  Tiempo Segun Tamafio MB  Tiempo Segun Tamafio MB

0 142 11 149 22 160 33 160
1 133 12 151 23 160 34 160
3 138 13 153 24 158 35 156
3 147 14 152 25 160 36 157
4 126 15 109 26 161 37 159
5 149 16 157 27 153
6 109 17 159 28 158
7 120 18 156 29 161
8 115 19 160 30 160
9 140 20 160 31 160

10 149 21 159 32 159

El siguiente grafico muestra, la correlacion la cual da un resultado de
0.651791878, el cual menciona que es una correlacion media — grande en la

cual se aprecia un cambio sustancial.
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Anexo 13
Pruebas de IPSec

Prueba de conectividad entre servidor y equipo01,

equipo02 y equipo03 Prueba: #01

Descripcion

Objetivo Verificar el estado de conexion de los equipos con el servidor.

Ping 192.168.100.66 -t (desde el equipo01 al Servidor)
Ping 192.168.16.1 -t (desde el equipo01 al Servidor)
Ping seguridadip.local -t (desde el equipo01 al Dominio)
Ping 192.168.100.66 -t (desde el equipo02 al Servidor)
Registro de datos [Ping 192.168.16.1 -t (desde el equipo02 al Servidor)
Ping seguridadip.local -t (desde el equipo02 al Dominio)
Ping 192.168.100.66 -t (desde el equipo03 al Servidor)
Ping 192.168.16.1 -t (desde el equipo03 al Servidor)
Ping seguridadip.local -t (desde el equipo03 al Dominio)

Duracion ., . . . . .
. La duracion estimada seré alrededor de 1 minuto por ping realizado.
estimada
Conectividad estable
Paquetes enviados correctamente
Resultados g

Paquetes entregados correctamente
Ningin paquete perdido

Se realiza la prueba de conectividad basica en la cual al momento de
Observaciones |[realizar un ping al servidor este tiene una conectividad exitosa por lo
cual se considera esta prueba satisfactoria.
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Prueba de conectividad entre

Descripcion equipos01, equipo02, equipo03 Prueba: #02
Verificar el estado de la conexion de las
Objetivo méaquinas virtuales clientes a través de un ping

entre ellos.

Registro de datos

Ping 192.168.16.1 -t desde el equipo02
Ping 192.168.16.2 -t desde el equipo03
Ping 192.168.16.3 -t desde el equipo01

Duracién La duracién estimada serd alrededor de 30
estimada segundos a 1 minuto por ping realizado.
Conectividad estable
P nvi rr men
Resultados aquetes enviados correctamente

Paquetes entregados correctamente
Ningun paquete perdido

Observaciones

Se realiza la prueba de conexion entre los
equipos que estan en esta red interna de
equipos virtuales dando como resultado una
conectividad exitosa por lo cual se considera
esta prueba satisfactoria.

Descripcion

Validacion de las reglas mediante active
directory

Prueba; #03

Objetivo

Verificar si las reglas estan funcionando dentro de la red
interna con los equipos en funcionamiento.

Registro de datos

Verificacién de los equipos mediante active directory
Verificacién de las reglas en active directory

Duracion .
. 3 minutos
estimada
Verificar que los equipos consten dentro de active
Resultados g quip

Verificar que la creacion de las reglas esté correcta

Las reglas se encuentran ingresadas para esta prueba y los

Observaciones |equipos se encuentran dentro de la directiva por lo cual

esta prueba se da por satisfactoria.
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L Validacién de que los equipos clientes se
Descripcion q quipe Prueba: #04
encuentren dentro del dominio.
. Verificar que los equipos clientes estén dentro del dominio
Objetivo a quip

del servidor para la realizacion de las pruebas.

Registro de datos | Verificacion del dominio

Ingreso a las propiedades de los equipos

Ingresar al dominio

Duracion .
. 15 min
estimada
Resultados Equipos unidos a un dominio

Cada equipo dispone de sus permisos de autenticacion

Observaciones

Se aprecia que los 3 equipos estan dentro del dominio, pero
no existe una conectividad entre el servidor y el cliente. Por
lo cual se revisan las configuraciones en las cuales se
aprecia que no esta configurado las opciones de red para la
identificacion de los equipos dentro de la misma. Por lo
cual se considera una prueba satisfactoria.

Descripcion

Verificacion de conectividad a través de IPSec entre servidor y

equipo01, equipo02, equipo03 Prueba: #05

Objetivo

Verificar cual es el estado de la informacion al momento de enviar un ping
controlado al servidor desde los clientes.

Registro de datos

Ping 192.168.100.66 -t (desde el equipo01 al Servidor)
Ping 192.168.16.1 -t (desde el equipo01 al Servidor)
Ping seguridadip.local -t (desde el equipo01 al Dominio)
Ping 192.168.100.66 -t (desde el equipo02 al Servidor)
Ping 192.168.16.1 -t (desde el equipo02 al Servidor)
Ping seguridadip.local -t (desde el equipo02 al Dominio)
Ping 192.168.100.66 -t (desde el equipo03 al Servidor)
Ping 192.168.16.1 -t (desde el equipo03 al Servidor)
Ping seguridadip.local -t (desde el equipo03 al Dominio)
Capturadora de datos wireshark

Duracion . . .
. 30 segundos a 1 minuto por ping realizado
estimada g por ping
Encriptacion de la informacién al momento de realizar el ping.
Resultados P ping

Incremento en el nimero de bits al momento de realizar el ping.

Observaciones

Al momento de realizar el ping mediante IPSec se puede apreciar mediante la
capturadora de datos de wireshark que la informacién esta encriptada
correctamente y el nimero de bits se incrementaron de 36 a 96 por la
encriptacion.

Por lo cual la prueba realizada tiene calificacion de satisfactoria.
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- Verificacion de la seguridad sin ningdn tipo de protocolo seguro | Prueba: #
Descripcion . .
ni encapsulamiento. 06
Objetivo Revisar el nivel de seguridad que dispone la conexidn cliente servidor.

Ping al servidor “seguridadip.local” desde el equipo01

Envio de archivos de texto plano (1-n) al mismo tiempo.

Envié de Documentos DPF (1-n) al mismo tiempo.

Envio de imagenes (1-n) al mismo tiempo.
Calificadores

Registro de datos

Comunicaci zr?\c/]iu;c;[gz Paquetes  |Encriptaci6 [Encapsulam|Protocolo

on p erréneos  [n iento seguro
con éxito
Ping al servidor v v X X X X
Archivo de texto v v X X X X
plano
Varios archivos v v X X X X
de texto plano

Documento PDF v v X X X X
Documentos PDF v v X X X X
Imagen v v X X X X
Imagenes v v X X X X
Navegacion v v X X X X

La prueba realizada muestra que existe conectividad de cliente-servidor y a
su vez se puede realizar el envio de archivos sin ningln tipo de problema,
pero al momento de verificar el tipo de seguridad mediante el programa de
Observaciones |wireshark se puede apreciar que en esta prueba no existe ningin tipo de
seguridad que ayude a la seguridad de la informacion.

Por ende, esta prueba tiene la calificacion de satisfactoria para pasar a la
siguiente prueba.

Evidencias

Ping continuo al servidor

BN C\Windows\system32\cmd.exe - [m] *
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Trafico de la red mediante el programa wireshark

M N - a ®
irrae [ Vssizscion [ Copturs Gnskesr [stsdsticss  Telfonjs Weeless  Hemamientas s
RE+=>Fi i Faaan

Tme Sarce Destration Protocal  Leng® Tnfo.
837 7.820836  52.191.219.184 192.168.16.2 TLSV1.2 167 Application Deta
838 67.821270  192.168.15.2 52,191, 219184 60 50448 + 443 [ACK] Seqe1182 Ack=3065 Win=261375 Len:
839 67.825767 52.191.219.104 192.168.16.2 TP 54 483 + 56448 [ACK] 5eq-3814 Ack-1182 Win-524837 Lan

543 67046507 152.168.16.2 52,190,219, 184 8 53448 » 443 [ACK] Seqe1i83 Ack=3066 Win-261376 Len-=st
862 76.725659  192.168.16.2 192.168.26.1 60 [1CP Keep-Alive] 50434 + 445 [ACK] Seq-31601 Ack:
63 76725720 152.168.16.1 152.168.26.2 66 [TCP Keep-Alive ACK] 435 + 58434 [ACK] Sequd3798 Ac—
85 83604031 192.163.16.1 192.168.16.2 54 49667 = SB431 [ACK) 56q-5703 Ack=1675 Win525568 L__ .,
< B
Frame 72: 66 Bruts o vire (s W1, G Wyes copmred (28 BLSG) om IncTace owvice Vet (RCOr7-3ra0-456>-1205-owAmIOR o6
> Ethernet IT, Src: PosCompu_B7:48:cS (88:88:27:87:48:c5), Dst: PosCompu_ 7 (ea 174,
> Internet Protocol Version &, Srci 192.168.16.2, Dsti 192.168.16.1
< >
674 cses a0t A £
BuosweDs 44
T . R
wso‘nwsmnum < ]
O 7 wiveshark LANOVIO pcaarg Paguetes: 500 - Mostrada: 672 (74.7%) Perfl: Defaut
Envio d hivos de texto pl DPF e ima
NnvIio ae arcnivos ae texto plano, € Imagenes.
A un - o x
frchive Edicén Veulccién b Cptun Anaiaa Estadidbcas Teefona Wiles:  Hemamientas  Apuda
dmce IBRE==gTIEEaas
ro e wuszson -+
[r— rpyr— -
430 45070840 192.163.16.2 192.168.16.1 B2 286 Create Request
ax1 a5.57017 192,166,162 sB2 322 Create Response File:
432 45.970435 192,166,161 SE2 146 Close Request File:
432 #5.5704a1 192,165,162 2 152 Close Response
a4 45.570839 192.108.16.1 SM2 146 Close Request File: Prueba 3.txt
435 45.079635 192.168.16.2 81 182 Clase Response
_en20a1 192,168,261 e 60 50572 + 445 [ACK] Seq-27756 Acks3037S Win-2191248 L
437 48.064320 Brosdcast e 42 Who hes 192.169.16.17 Tell 192.168.36.1
438 46.129323 239.255.255.259  SSOP 175 M-SEARCH  WTTR/L.1
e trondesst ke 42 who has 152.169.16.17 Tell 192.168.16.1
449 47.675180  PesComp_7aicdicT  Bromdcsst ne 42 Who has 192.169.16.17 Tell 192.168.36.1
Neth105 Session Serv B
v 542 (server resuup Block protacol version 2)
83 Heade
Protocalld: Gefessddiz
Headar
Credit Charge: 1
Channel Sequence: @
Reserved
Comand: Close (8)
Credits requested: 1 .
< D
@500 27 74 c2ci OB OO 27 6748 ch @b 0D 45 00t N E
9 B4 a1 7h 43 85 58 6 b7 a4 cB 2B 10 02 O a8 - {§
10 81 c5 B< 01 bd c4 38 B3 01 d3 57 ad 30 50 18 8o
2014 57 31 00 00 00 0O D0 55 Fe 53 4d %2 40 00 w1 X S
1 00 00 80 60 85 05 63 81 60 33 00 5 0B 09 08 s
86 98 o5 00 69 B9 69 00 89 89 T Fx 00 00 61 09
o 9000 410800 pc 002 GO0 7Ecaze Fidbas A (
w7 & 56 vl v
ata [
eosa
@ 7 Textitom fext, 24byiels) Pocuetes: 440 -Mosiradss 440 (100.0%} Pevddo: 0 (1.0%) | Perfi: Defit

Datos capturados mediante navegacion sin protocolo de seguridad

sicin |t Gt Ansion Eradacn Tekfonis Weses  Huramisnss A0
BRB R es=TF aean

e

Protoca Length e
1466 443 4 5651 K] S0q-135T7 Acke3R23 Wine524508 LA

el e L

TSl 82 Application =

e 50 SOSTL ~ 443 [A0X] Sequ3NI3 ACkeISB4S WineSZLH Len

TSz 292 Application Data

e 443 + 50514 [ACK] Seqed7310 Ack=4278 Min-§4128

B.E74004 181,39, TP 1466 443 + 50514 [ACK] SeqeA7319 Acke4278 Mine64128 Len

36.874738  181.39.203 TSz 587 application

35575167 192.168.36.2 181.39,203.81 e 50 50514 + 443 [ACK] Seqed27B Ackss5984 Wins252144 Len ]

¥

[T 181318341
41

H

55
996
397
598
€599 35747713 192.1s8.16.2
o0
50
t02
6503

>

DLy 4[4 e[S e e 000 S S D
» Ethernet I1, Sre: PosCompu_87:48ic3 (80 + PosCompu_T4ictic? (80:09;
& Sntareet Protocel Version B Sec1 191,160.18.2, Dt 26195, 103.64

th: 30 byte:
SifTeremtiad Sarvicus FiAld: bebe (0K €58, ECN: met-£CT)
Tatsl Length:
Identification: @xsScs (26958)
» Flags: @ndd, Don't frageent
Fragment Offset: &

B3 00 27 74 c2cT 0000 27 A1 ABEIEACOAB OO M £
15 B 30 65 cH 40 B9 B9 85 a7 7 O AN 18825517 (= §
0020 67 40 c4 Bc 01 bb 4c 1r of co TICHME S0 11 @ ow (G
B4 89 be 3

b 90 B 00 60 B8 00 89 00

@ 7 ideniifcation fo.d), 2briels) Pagmies: 6605 - Mosirads: 6605 (100.0%)-Perdb: 0 (0.0%) |_Perf: Defdt
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Descripcion Verificacion de la encriptacion de seguridad mediante el Prueba: #
e protocolo TCP con IPSec 07
Objetivo Verificar el funcionamiento del protocolo de seguridad TCP con IPSec para

Registro de datos

Ping al servidor “seguridadip.local” desde el equipo01

Envié de archivos de texto plano (1-n) al mismo tiempo.

Envié de Documentos DPF (1-n) al mismo tiempo.

Envié de imagenes (1-n) al mismo tiempo.

Calificadores

Comunicaci epsgil;edtzz Paquetes  |Encriptaci6 |Encapsulam|Protocolo

on p erréneos  |n iento seguro
con éxito
Ping al servidor v X v v v
Archivo de texto v v X i X i
plano
Varios archivos v v X i X i
de texto plano

Documento PDF v v X - X -
Documentos PDF v v X - X -
Imagen v v X - X -
Imagenes v v X - X -
Navegacion 4 v - - - -

Observaciones

Esta prueba dispone del protocolo seguro IPSec en el cual se muestra que al
momento de realizar el ping este asegura la comunicacion mediante el
protocolo TCP. Pero al momento de realizar el envio de un archivo de texto
plano, PDF e iméagenes, este tiene falencias al momento de proteger el
archivo enviado. Pero a su vez se puede apreciar que el nivel de seguridad se
increment6 conforme a la prueba anterior realizada.

Por ende, esta prueba es considerada satisfactoria pues satisface las
necesidades de comunicacion entre equipos. Se considera satisfactoria para
pasar a la siguiente prueba.

Evidencias

Ping continuo al servidor

B C\Windows\system32\emd.exe
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Verificacién de datos mediante wireshark

~ Destination: PesCampu_87:48:c5 (85:00:27:
48:c5 (08:00:27:87 )

- L6 bit: Globally unique address (factory default)

+e.. = 16 bit: Individual address (unicast)

<7)

~ Internet Protocol v.rswu 4, Sre: 193.232,148.156, Dst: 192.166.16.2
100

A - o x
drchivo  Edicien Voualzacion Ir Capturs Amaiza Estaditicns Telfonis Weeless  Heramientas  Ayuds
dn @ [ BRB Aez=TiEEaaan
[Apicue un fitra de visusizaoin _<Cii/> B3 -]+
Destination Protoesl  Length Info. -
111 49590574 brosdeazt e 42 Who has 192.169.16.17 Tell 192.168.16.1
112 58130716 192.168.16.1 100 74 Eche (ping) request ld=0wBAG1, seqs531/4565, ttl=l
113 58.139801 192.168.16.2 0% 74 Echo (ping) reply  1d=0xB301, seqe531/4866, ttl=l
124 50592453 Broadcast RE 42 Who has 152.169.16.17 Tell 192.168.16.1
115 se.733282 192.168.16.1 o 68 [TCP keep-Alive] 50684 ~ 435 [ACK] Seq= Ack=1 Win=
116 50.733325 192.168.16.2 o 66 [TCP Keep-Alive ACK] 445 + 50634 [ACK] Seqrl Ack=2
117 51155278 192.168.16.1 0% 74 Echo (ping) request id-0xeel, seq-532/5122, trlel
118 51155386 192.168.16.2 10 [ Eche (ping) reply 1eqs832/5122,
119 52.170888 192.168.16.1 09 74 Eche (ping) request ld=0xBB01, seqe533/5378, ttl=l
128 52.170978  192.368.16.1 192.168.16.2 e RECEEy P o T
12153.187400  192.168.16.2 192.168.16.1 09 7 Echo (ping) request id-0x081, sequSl/SEM, £l ||
! i N - it et b -
» Frame 118: 74 bytes on wire (592 bits), 74 bytes coptured (592 bits) on interfac _(40CEBBF ~
 Ekbernet 1L, Srtr Peatomp T41e2:07 (88:80:37:741c21c7), Dats PesCompu, B71481ch (88160137:87:38025)
™~ Internet Pretocol Version 4, Sre: 192.168.16.1, Dst: 192.168.16.2
[t - ersion: 4
- He: 20 bytes (5)
+ bitferemtincea servues Field: 900 (DSCP: C58, EQH: Not-ECT)
Total Length:
et iction: tx20d2 (8402)
> Flags: 6xo8
Fragrent Offset: & v
< >
G000 BB OB 27 87 48 c5 83 88 27 74 c2 €7 88 80 45 80 tH K3 E
0010 6a 3c 20 d2 [N 86 @1 00 00 co a8 10 01 co a5 < B
020 10 02 09 09 53 47 99 PL 02 18 61 62 §3 64 65 66 56 - abcdef
930 67 68 69 68 60 6c 6d 6e 6f 78 7172 73 78 75 76 ghijklan opgrstuv
a0 77 61 62 63 64 65 66 67 68 69 wabicdefg hi
Verificacion del envio de datos mediante wireshark
M - o x
Aechive  Edicin Yauslizscién [t Captura Anslzar  Estaditicss Telefonis Wireless Hersmientss  dyuds
AE @ mﬂh‘!@ ETiSEaaaH
Mook v oe vmsimocin_ <o -+
Sarce Destraton Protacsl Lengér s |E=py
420 15.620355  152.168.16.2 192.168.16.1 68 58711 + 135 [ACK] Seqel Ack=1 Win=2182272 Len=d
427 16.621727  192.168.16.2 192.168.16.1 60 5712 + 49687 [ACK] Seqei Acksl Wins2102272 Len=d
428 15622072 152.168.16.2 192.168.16.1 e 1514 58712 + 49567 [ACK] Seqel Ackel Win=2182272 Lem=l465s
< >
Checksun: xalda [unverified] -
[(h:(kiu- Status: Unverified]
inter: @
» [sEQ/ack snalysis)
~ [vinestanps]
[Tine since first frame in this TCP stream: 0.080521800 seconds]
[Tine since previcus frame in this TCP strean: ©.000130008 seconds]
T€P payload (108 bytes)
[POU Size: 188]
> Distributed Computing Enviranment / Remote Procedure Call (DCE/RPC) Bind_ack, Fragment: Single, Fraglen: 188, Call ~
< >
B2 5@ 27 B7 48 €5 88 8@ 27 74 c2 c7 08 84 45 80 "W 't E
88 94 22 5 4B B 30 06 80 0O 0 sB 16 81 cb a8 -8
10 02 00 &7 c& 17 53 £ 45 ba of ce 50 18 omr e
565 21 da 99 P9 ©5 9 Pc B3 19 P 00 P9 6 9O 1
©2 00 ©2 02 00 P9 4P 16 0 16 OF 1L 08 °9 04 99
3133 35 08 00 £ 03 60 09 00 62 00 02 €9 00 98 135
20 89 o2 00 99 B¢ 00 80 B¢ B0 &3 00 0O B2 O 99 e e
©5 60 52 0B 9 B3 33 85 71 71 ba be 37 43 83 19 <3 qqTT
b5 db ef Ge cc 35 01 80 B8 60 03 02 03 80 08 00 &
80 60 60 0B 00 B0 6O 03 80 0O B0 0B 0O B3 08 0O
B8 88
Verificacion de la navegacic')n mediante wireshark
A - o x
Archivo  Edicion  Visualzacion Ir  Captura  Analizar  Estadisticas Téefonia Wireless  Hemamientas  Ayuda
am RexsETiEFaaan
e o o de vauslascin_<Cri)> B3 -]+
o Time Source Destraten Protocel  Length Info ~
2370 16.67277  142.259.76.131 192.168.16.2 T 54443 + 56635 [ACK] Seq-733059 Ack=14212 Win-135424 L
2371 16.103234  142.250.76.131 192.168.16.2 Tisvi.z 148 Application Data
2572 1610337 142.250.78.131 192.168.16.2 TiSvi.2 335 Application Dots
2373 16.103619 192.168.16.2 142.250.78.131 TP 60 58835 + 443 [ACK] Seqe14212 Ack=733153 Win=261632 L™=
2373 16.103619  192.165.16.2 142.258.78.131 TP 60 50835 + 443 [ACK] Seqe14212 Ack=733434 Win=261376 1
2375 26.104067  142.256.78.131 192.168.16.2 Tisvi.2 219 Application Data
2376 16.104262  142.250.78.131 192.168.16.2 TiSv1.2 100 Application Dats —
237 16.104374  192.166.16.2 142.250.78.131 TP 60 50835 = 443 [ACK] Seq=14212 Ack=713599 Win-261128 L
2376 16.104578  192.166.16.2 142.250.78.131 TP 60 50835 + 443 [ACK] 56qe19212 Ack=733645 Win=261126 L—
379 16.155980  192.166.16.2 142.250.78.131 TiSvi.z 180 Application Data
2380 16182811 142.250.78.131 192.168.16.2 e 54443 + SB35 [ACK] Seqe733645 Ack=14255 Win=135424 L
< >
> Frame 1: 54 bytes on wire (432 bits), 54 bytes umm KRS o ey _{anc =
 Ethernet IT, Sre: PesCempu_Taiciic? (08:00:27:741c2:7), Dst: PesCompu 87:4B:cS (08:00:27:87:48:c5)

= version:
« >
Bann WWJ?S?Q(SWW 27 74 c2 <7 B8 9 45 a0 TH t €
a0 99 25 15 7 I 2eesc1easaoc com (. .
©30 1882 91 b co B 71 10 56 52 a6 o1 39 44 60 36 qa -osde
5990 9 ed a7 52 90 BB

¥ wareshark _LANESTTXO peagng || Paquetes: 2380 - Moswrado: 23680 (100.0%) || perfi: Default
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Verificacion de la encriptacion de seguridad dos reglas de Prueba: #
conexion segura aplicando el protocolo TCP e ICMP con IPSec 08
Objetivo Verificar si el nivel de seguridad incrementa al momento de realizar las
Ping al servidor “seguridadip.local” desde el equipo01
Envid de archivos de texto plano (1-n) al mismo tiempo.
Envié de Documentos DPF (1-n) al mismo tiempo.
Envi6 de imagenes (1-n) al mismo tiempo.

Calificadores

Descripcion

Registro de datos

Comunicaci ePr?\(jifgzz Paquetes  |Encriptacié [Encapsulam|Protocolo

on o erréneos  |n iento seguro
con éxito
Ping al servidor v v X v v v
Archivo de texto v v X i i i
plano
Varios archivos v v X i i i
de texto plano

Documento PDF v v X - - -
Documentos PDF v v X - - -
Imagen v v X - - -
Imagenes 4 v X - - -
Navegacion v v X v - R

Esta prueba fue realizada en base a dos reglas para la conexion segura la
primera en base a TCP e ICMP las cuales sirven para establecer una
comunicacion segura entre los equipos a su vez dentro de la navegacion se
Observaciones |puede ver que la encriptacion ya se encuentra activa para la navegacion
segura.

Por lo cual esta prueba da satisfactoria en la comunicacion segura por lo tanto
se procede con la siguiente prueba.

Evidencias

Ping continuo al servidor

B C\Windows\system32\cmd.exe - [m) X
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Verificacién de datos mediante wireshark

M i - o x
Aschive  Edicion  Visualizacién  Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Hermarvientas  Ayuda
dmn 8 IBEBR==FTTILIS

L= ]
Mo, Tie Srce Destnation Frotcal  Length Info -
1m0 reem2 126361 192.168.36.2 Ese 118 ESP (SPI-gxf8c1coa)
1374 65.336556 192.168.16.1 ESP 90 ESP (SPI-axfidaagse)
1375 es.236ces 192.168.26.2 es 90 £5P (SPIabusdcatiic)
1376 65.337861 192.168.26.1 esp 78 ESP (SPI=bxfBd0ase)
1377 65.337256 192.168.16.1 ESF 526 ESP (SPI-8xfBd9adSe)
1379 65, 290805 192.168.26.2 ese 78 ESP (SPL-gxSdcadlle)
1300 65. 40070 192.169.16.2 esp 222 €5 (SPI-exSdcadlle)
1381 65.410332 192.168.16.1 (3 78 £5P (SPI-@xfBd9agse)
1382 65.436408 192.168.26.1 esp 522 £SP (SPI-OxfBdBas5e)
1383 65.436772 5 192.168.16.2 ESP 218 ESP (SPI-8xSdcadlle)
14 ssaaiee 1282602 192,168,261 e 78 £SP (SPI-gxFadssse) -
< >
Frame B8: 98 bytes on wire (-m bits), 98 bytes captured (784 bits) on interface { .
Ethernet I, Sre: PesCoapu_§ 5), Dat: PesCompu_Taic2ic? (88:

o G 2, s.(- 192.168.16.2, Ds
Encapsulating Security Payload

192.168.16.1

27 67 48 <5 0B 99 45 00 THE
e chal @2 ceal T4 2goc
e 81 . <M
67 68 60 6a 6b 6c 6d e - 3abedef ghijklmn
77 61 62 63 64 65 66 67  opgratuv wabcdefg
3937 3 13 11 68 8¢ 83 hi a7

852858
L33 3
LEEEE 3
EEEELE ]

]
L
2
&

Verificacién de envio de archivos mediante wireshark

A - o x
Archivo  Edicién  Viuslizacién Ir Coptuns Amaliar Estadiicas Telwfonia Wirdless  Hemamientas  Ayuda
An 8 BRABAe=ET LS aqan
(W apique un fiva de vismizanin _<cw = -+
Ho. Tiee Source Destriston Pratoced  Length Info ~
350 7.326359  192.168.100.72 192.168.16.2 T 54 445 + 49961 [ACK] 50q-11201 Ack3626 Win=2050 Len-g
3517.326416  192.168.180.72 192.168.16.2 B2 131 Motify Response, Error: STATUS CANCELLED
352 7.326796 192.168.16.2 192.168.16.1 w82 146 Close Request File:
353 7.326866 192.168.16.1 192.168.16.2 82 182 Clese Respanse
354 7.37239  192.168.16.2 192.168.16.1 S92 126 Cancel Request
355 7.37278  192.168.16.1 192.166.16.2 SM2 131 Motify Response, Ercar: STATUS_CANCELLED
356777707 192.168.16.2 192.168.100.72 2 145 Close Request File:
357 7.377%6  192.168.100.72 192.168.16.2 e 54 445 + 49961 [ACK] 56q-11278 Acke3718 Win=2050 Len=g
< 358 7.3078m 192.168.188.72 192.168.16.2 w82 182 [(lose Respanse
3597577252 192.18.15.2 192.168.16.1 e 50 49968 + 445 [ACK] Seqel1369 Ack=15549 Win=3287 Len=
3687.377252  192.168.16.2 192.168.108.72 e 8 49961 + 425 [ACK] Sequ9718 Ack=11408 Win-5208 Len-8 .,
< >

» R e o S el e [ bits) on mmm \Device\NPF_{4DCGBBF7-5FBD-4553-82D6-04A00108 748
Ethernet 1L, Src: PCsCompu_ 7 (06 - (o5:

Internat Protocel Versim 3, Srcs 192.360,180.72, byt 192,180.36.5

Transmission Contral Protocol, Src Port: 445, Dst Port: 43061, Seq: 11378, Ack: G718, Len: 128

HetBIOS Session Service

> 5982 (Server Message Black Protocal version 2)

< >
ENTEE 67 ss c5esee 27 74czc7eBeo 4500 DN H T €
o 204000 7 B5 00 00 co 88 64 48 cO 28 - § a
% 18 bd <329 1b Bc b8 76 S1 58 94 Gb 56 18 R I
5 o8 5760 B8 08 Bo BB 7c fe 53 40 4248 B0 W | S8
e 80 60 08 05 Bo 01 6 30 80 OB 0O BB BO a
o 0 60 00 00 0 00 @0 Ff fe 0B G0 05 Ba -~
o %090 7099 26 00 99 el DL b deazoe e (
w70 72 782192 11 b1 d9 db 3c 00 08 00 00 00 .-zl <
e 80 80 62 g6 Be 00 @6 B0 64 08 GO 86 B0 B
5 B9 60 52 0 B3 DB 69 B3 63 BB B9 B 8O
soas 60 80 60 0B 00 Bo 0B B BD 8O OB 0O BB BO
ey 80 00 00

Verificacion de navegacion mediante wireshark

A - o x
frchive Edicion Vouelizscion it Copluss  Anslizs [stediticss Telefonie Wireless  Hemamientss  Ayuds

dm e PBREBR===Ti5 | Qe

jsubasciin _<Ct
Tine: Source Destnaton Protocal Leng®h o =g
3771 23358674 142.256.78.118 192.168.16.2 TLS1.2 1466 Application Data [TCP segnent of a reassesbled POU]
3772 23350818 192.168.15.2 142.250.78.118 T 68 58083 ~ 443 [ACK] Seq=1869 Ack=132725 Win=262144 Le
} a3 asosesss  142.250.75.110 192.168.16.2 TLSv1.2 1465 Application Data [TCP segnent of 3 reassesbled Pou]
3773 23.351056 192.169.16.2 142.250.78.118 TP 60 58003 + 433 [ACK] Seq-1869 Ack=134137 Win-262144 Le
boamsaasun 142.20.78.120 [[37.368.38.3 [Tisviz 136e Oata, Bata
L s anasies 192168162 142.250.78.118 e 68 58003 + 443 [ACK] Seq=LB63 Ack=135380 Win=263864 Le
3777 23.358687  142.256.75.118 192.168.16.2 RCd 54 443 + 56806 [ACK] Seqv3085 Acked34 WineGEE1S Len=d
3778 23.362734 192.168.16.2 142.258.73.118 TiSvl.2 92 Application Data
s BTy 192.188.16.2 142.250.78.118 TLS1.2 82 Application Data
3780 23.388673  142.250.75.110 192.168.16.2 e 54 443 + 50067 [ACK] 56q=3005 Ack=d34 Win=G6816 Len=g
3781 23,3034 142.256.76.110 192.168.16.2 e 54 443 + 50008 [ACK] 56q=3006 Ack=434 WineGEB16 Len=0 |
« >
> Frame 3775: 1306 bytes on wire (16443 bits), 1366 bytes coptured (18438 bits) on interface \Device\NPF_{40C

Ethernet II, Src: PesCompu_74:c2:c7 (98:09:27:74:¢2:¢7), Dst: PesCompu_87:4Bic5 (85:00:27:87:43:¢5)
Internet Protocol Version 4, Src: 142.25.78.119, Dst: 192.168.16.2

Transmizsion Control Protocol, Src Port: 443, Dst Port: 50803, Seq: 134137, Ack: 1869, Len: 1252
[2 Reassembled TCP Segments (1812 bytes): #3773(1855), £3775(357)]

Transport Layer Security

> Transport Layer Security

< >
G0 @8 ee 27 67 48 c5 88 TAacacieEeads 88 o H ot E -
@318 85 Bc 92 b5 00 8% 3a a4 Se fa de Se B a3 f:Wn
6020 16 82 81 bb €3 53 80 43 18 81 36 10 58 18 H c P
@1 @3 d8 c@ 00 80 ec 2f BE 99 66 26 Be 23 u S
“0s0 4 38 1 19 62 4¢ 13 3b 3 €1 bd b7 @7 7b e
case 28 2f 79 bd 4f 32 ac 49014dd 3c bl 61 af  (fy02 - T <a
3e c6 da 7d @ df 25 3b ad 6a 68 b 5c 58 o} R |53k
64 B4 12 €2 €2 ce le 75 97 73 28 72 Bc ad s(r
W50 #0 Fb Ba FB cB €3 65 68 b5 fd es 77 77 86 §ooe Bheume
27 f@ 47 dc Sa 57 80 16 a2 04 39 ¢S5 F9 99 "G DS 9
cos0 of af 59 o8 96 4f 93 fze7boef 37d6 43 Y 0@ 07 C
Lo @7 c4 45 3f ee eB <4 c5 23 B 3F b2 6B B0 EDo

©8 9c c8 B3 b 68 31 e yo-
€357 915 3f d7 32 |exbd W2

Frame (1305 bytes)  Reassembled TCF (1412byies)
O 7 vareshark LANGUZID pesong Paguetes: 3781 - Mostrado: 3781 (100.0%)- Percida: 0 (0.0%) | Perfiz Defast
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L Verificacion de la seguridad utilizando 3 reglas de conexion| Prueba: #
Descripcion . R
segura las cuales establecen una conectividad segura incluyendo 09
Objetivo Verificar el nivel de encriptacién y seguridad de la informacién que se esta

Registro de datos

Envié de archivos de texto plano (1-n) al mismo tiempo.
Envié de Documentos DPF (1-n) al mismo tiempo.
Envi6 de imagenes (1-n) al mismo tiempo.

Calificadores

.. |Paquetes . L .
Comunicaci en\(/]ia dos Paquetes Encriptacioé |Protocolo |Comunicaci
6n s erréneos n seguro 6n segura
con éxito
Archivo de texto v v x v v v
plano
Varios archivos v v X v v v
de texto plano

Documento PDF v v X v v v
Documentos PDF v v X v v v
Imagen 4 v X v v 4
Imagenes v v X v v v
Navegacion v v - v v -

Observaciones

Durante esta prueba se puede apreciar que a la comunicacion entre los
equipos Yy el servidor es mucho mas segura pues al momento de verificar el
flujo TCP se puede verificar que la informacién se encuentra encriptada de
puto a punto, a su vez con respecto a la navegacion se vuelve mas segura,
pero existen algunas caidas en la comunicacion TCP, las cuales pueden ser en
base al internet o intermitencias en la misma.

Evidencias

Verificacion de paso de archivos mediante wireshark

(40C608F7-5¢80-4863-5206-04AB0107A A
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