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RESUMEN

El presente trabajo de investigacion estd relacionado con el desarrollo de un sistema de
encriptacion de datos para la seguridad de la informacion del departamento de vinculacion de
la Universidad Técnica de Cotopaxi extension La Mané en el periodo 2021. Ademas la
vulnerabilidad de la informacion existente dentro del departamento de vinculaciéon ha sido
identificada con base a la ejecucién de una entrevista aplicada al director del departamento de
vinculacion de la UTC extension La Mana quien manifest que cada uno de los documentos,
informes y archivos que se gestionan como parte de los procesos de vinculacion es la actualidad
se almacenan de manera fisica lo cual esta propenso a que se pierda la informacién es por ello
que se propone respaldar los datos en medios digitales donde la informacion se encuentre
encriptada por lo tanto se busca contar con la seguridad de los diferentes archivos, al hablar de
seguridad nos referiamos a la disponibilidad, integridad y confidencialidad de la informacion.
En la actualidad los sectores educativos estan propensos a ataques de malware, es por ello,
importante la encriptacion ya que brinda seguridad y confiabilidad de la informacion. A través
del sistema de encriptacion de datos para la seguridad de la informacion se busca garantizar la
confidencialidad, integridad, seguridad y disponibilidad de la informacion del departamento de
vinculacion donde se ha evidenciado que cada semestre se maneja gran cantidad de informacién
relacionada con los proyectos de servicio a la comunidad y practicas pre profesionales donde
se genera informes, solicitudes, aprobaciones, entre otros documentos que tienen datos que
sirven para establecer si un estudiante aprueba o no dichas actividades de vinculacion
requeridas para obtener su titulacion de tercer nivel. Por lo tanto se acudid a diferentes
metodologias de investigacion tales como la investigacion documental que permitid recopilar
informacion de diferentes fuentes confiables para establecer las mejores herramientas para el
desarrollo del sistema, ademas para el desarrollo de la presente propuesta se utilizé herramientas
tecnologicas que faciliten el desarrollo, como es el caso de la metodologia desarrollo &gil
Scrum que permite realizar un software eficiente cumpliendo las necesidades del usuario. Para
facilidad del usuario se ha incluido un manual para facilitar el uso de las personas que
interacttan con el sistema dicho manual se encuentra ubicado en el apartado de anexos.

Palabras Claves: Malware, encriptacion, seguridad
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ABSTRACT

This research work is related to the development of a data encryption system for the information
security of the Community Engagement department at the Universidad Técnica de Cotopaxi La
Mana extension in the period 2021. In addition, the vulnerability of the existing information
within the Community Engagement department has been identified based on the execution of
an interview with the director of this department, who stated that each of the documents, reports
and files that are managed as part of these processes are currently stored physically, which lends
itself to the loss of information, Therefore, it is proposed to back up the data in digital media
where the information is encrypted, therefore it is sought to have the security of the different
files, when talking about security we refer to the availability, integrity and confidentiality of
the information. Nowadays the educational sectors are prone to malware attacks, that is why
encryption is important because it provides security and reliability of information. Through the
data encryption system for information security, we seek to guarantee the confidentiality,
integrity, security and availability of the information of the linkage department where it has
been evidenced that every semester a great amount of information related to the community
service projects and pre-professional practices is handled, where reports, applications,
approvals, among other documents are generated with data that serve to establish if a student
approves or not such linkage activities required to obtain his third level degree. Therefore,
different research methodologies were used, such as documentary research, which allowed
gathering information from different reliable sources to establish the best tools for the
development of the system. In addition, for the development of this proposal, technological
tools were used to facilitate the development, such as the agile development methodology
Scrum, which allows making an efficient software to meet the user's needs. For the user's ease
of use, a manual has been included to facilitate the use of the people who interact with the
system, this manual is located in the annexes section..
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2. RESUMEN DEL PROYECTO

El presente trabajo de investigacion esta relacionado con el desarrollo de un sistema de
encriptacion de datos para la seguridad de la informacion del departamento de vinculacion de
la Universidad Técnica de Cotopaxi extension La Mana en el periodo 2021. En la actualidad los
sectores educativos estdn propensos a ataques de malware, por lo tanto, es importante la
encriptacion ya que brinda seguridad y confiabilidad de la informacion. A través del sistema de
encriptacion de datos para la seguridad de la informacion se busca garantizar la
confidencialidad, integridad, seguridad y disponibilidad de la informacion del departamento de
vinculacion donde se ha evidenciado que cada semestre se maneja gran cantidad de informacion
relacionada con los proyectos de servicio a la comunidad y précticas pre profesionales donde
se genera informes, solicitudes, aprobaciones, entre otros documentos que tienen datos que
sirven para establecer si un estudiante aprueba o no dichas actividades de vinculacion requeridas
para obtener su titulacion de tercer nivel. Por lo tanto se acudi6 a diferentes metodologias de
investigacién tales como la investigacion documental que permitié recopilar informacion de
diferentes fuentes confiables para establecer las mejores herramientas para el desarrollo del
sistema, ademas para el desarrollo de la presente propuesta se utiliz herramientas tecnologicas
que faciliten con el desarrollo, como es el caso de la metodologia desarrollo &gil Scrum que
permite realizar un software eficiente cumpliendo las necesidades del usuario. Para facilidad
del usuario se ha incluido un manual para facilitar el uso de las personas que interacttan con el

sistema dicho manual se encuentra ubicado en el apartado de anexos.



3. JUSTIFICACION DEL PROYECTO

En los ultimos afios se habla cada vez més de los ataques cibernéticos y la vulnerabilidad de la
informacion, los diferentes sectores tanto publicos como privados buscan tener una mayor
seguridad para no sufrir de pérdida de privacidad y confidencialidad de informacion. A pesar
de que existen protocolos de seguridad en la infraestructura de red de cualquier institucion no
se debe considerar que esto es una garantia que la informacion manejada se encuentre a salvo,
es por ello que se puede recurrir a métodos de encriptacion para precautelar de mejor manera

cada uno de los datos que se manejan.

Asi mismo se puede manifestar que la informacion en el sector educativo es de vital
importancia, debido a que se manejan datos tanto de docentes como estudiantes que son
requeridos al momento de encontrarse en el proceso de titulacion mismos que al no estar
protegidos de manera adecuada podrian estar expuestos a un manejo 0 manipulacion mal
intencionada, inclusive pudiera derivar a una eliminacion de informacion que sin duda afectaria
significativamente a los involucrados con los proyectos de vinculacion de la UTC extension La

Mana.

Por lo tanto, con la implementacion del sistema de encriptacién de datos se busca mejorar los
niveles de seguridad de la informacion del departamento de vinculacion mediante técnicas de
programacion que dificulten los accesos no autorizados y la ejecucion de cambios en los datos.
Cabe recalcar que el sistema brindard facilidad de uso, pero sobre todo fiabilidad en la

informacion que maneje dentro del departamento beneficiario.



4. BENEFICIARIOS DEL PROYECTO

Para la ejecucion del sistema de encriptacion de datos para la seguridad de la informacion se
puede identificar dos tipos de beneficiarios, directos e indirectos que se describe en la siguiente
tabla:

Tabla 1: Beneficiarios del Proiecto

Administradores de la 2 administrad

aplicacion administradores
D ¢ o0d 4 personas ,

epariamento de Responsables  |Docentes de la UTC La Mana |16 docentes
Vinculacion del Practi P
UTC extension . racticas rre- ;
de Vinculacion |laUTC La Vinculacion
Mana Social 370 estudiantes

Elaborado por: Las Investigadoras

5. PROBLEMA DE INVESTIGACION

A nivel mundial se puede evidenciar el incremento de nuevos fallos en el software que se utiliza
habitualmente. Hay cientos de sitios en Internet que gestionan informacion, herramientas y
métodos para vulnerar las bases de datos de los sistemas informaticos. Hasta hace poco la
mayoria de las pesadillas sobre seguridad informatica de un usuario tipico tenian que ver con
los virus, ahora se tiene nuevos ciberataques tales como: phishing, spamming, pharming,

hacker, cracker, adware, spyware, etc. que pueden ocasionar una perdida severa de informacion.

En el Ecuador se puede mencionar que todas las instituciones manejan infraestructura
tecnoldgica misma que estan susceptibles a ataques externos que pueden vulnerar la seguridad
y por ende acceder de forma mal intencionada a diferentes bases de datos de vital importancia
para dichas instituciones para citar un ejemplo se puede mencionar el ataque informaticoa CNT
que afecto todos los procesos de atencién de todos los establecimientos de la Corporacién
Nacional de Telecomunicaciones, este ataque lo realizaron con un virus denominado

ransomware.

Es preciso indicar que el departamento de vinculacion de la Universidad Técnica de Cotopaxi
extension La Mana cuenta con proyectos de servicio a la comunidad y practicas pre
profesionales, donde trabajan docentes, estudiantes y coordinadores quienes realizan el

desarrollo de la documentacion, planificacion, seguimiento y ejecucion de los proyectos, esta



informacion es gestionada como archivos digitales los cuales estan expuestos a ser manipulados

o0 eliminadas por personas no autorizadas.

En ese sentido se plantea como solucion implementar en la Universidad Técnica de Cotopaxi
Extension La Mana un sistema de encriptacion de datos para la seguridad de la informacion del
departamento de vinculacion, ya que brindard mayor seguridad, privacidad y confidencialidad

de informacion.
6. OBJETIVOS

6.1. Objetivo General

¢ Implementar un sistema de encriptacion de datos para mejorar los niveles de seguridad
de la informacion del Departamento de Vinculacion de la Universidad Técnica de

Cotopaxi extension La Mana en el periodo 2021.

6.2. Objetivos Especificos

e Consultar fuentes de investigacion primarias para obtener informacion bibliogréfica que

sirva de referencia para el desarrollo del proyecto propuesto.

e Diagnosticar el nivel de vulnerabilidad de la informacidon existente en el departamento
de vinculacion de la Universidad Técnica de Cotopaxi extensién La Mana a través de

técnicas e instrumentos de investigacion de campo.

e Desarrollar un sistema de encriptacion de datos para la seguridad de la informacién
siguiendo las etapas de planificacion, desarrollo, revision y retrospectivas definidas por

las metodologias de desarrollo agil.



7. ACTIVIDADES Y SISTEMA DE TAREAS EN RELACION A LOS
OBJETIVOS PLANTEADOS

Tabla 2: Planificacion de las actividades en relacion los obietivos iroiuestos

Objetivo Especifico 1:
Consultar fuentes de
investigacion primarias
para obtener
informacion
bibliografica que sirva
de referencia para el
desarrollo del proyecto
propuesto.

*Establecer los términos,
métodos y metodologias
relacionadas con el
proyecto de investigacion.

*Seleccionar fuentes de
investigacion
bibliografica  confiables
tales como libros, articulos
de periddicos, revistas
cientificas.

*Sintetizar la informacion
recopilada para utilizarla
de adecuadamente durante

-Base conceptual
para ejecutar el
proyecto.

-Fundamentacion
tedrica de la
investigacion.

Conceptos de
diferentes fuentes
confiables

Fundamentacion
cientifico técnica,
Fichas
bibliogréficas.

Objetivo Especifico 2:
Diagnosticar el nivel
de vulnerabilidad de la
informacién existente
en el departamento de
vinculacion de la
Universidad  Técnica
de Cotopaxi extension

la implementacion del
proyecto.
*Analizar diferentes *Diario de campo

técnicas de investigacion
de campo para recurrir a la
més adecuada dentro del
contexto de la
investigacion.

*Disefiar los instrumentos

-Observaciéon de
Campo.

-Cuestionario de
Encuesta.

Tabulacion e
interpretacion  de
los datos
obtenidos tanto de
la encuesta como
de la entrevista.

desarrollo, revision y
retrospectivas
definidas  por las
metodologias de
desarrollo agil.

importante  actualmente
para desarrollo de este tipo
de software.

idoneas para el
desarrollo.

, . de investigacion . *Graficas de

L e @ IR G necesarios para recabar FAET G barras ara
técnicas e instrumentos P Entrevista. . . P
de investigacién de datos dentro de la evidenciar los

g poblacion identificada. criterios
campo.

recabados.

Obijetivo Especifico 3: *Estudios de la
Desarrollar un sistema metodologia.
de encriptacion de | *Aplicacion de la
datos para la seguridad | metodologia agil scrum. . *Implementacion

. . Historias de .
de la informacion . de cada historia de
N « . usuario .
siguiendo las etapas de | *Estudio de las . Usuario.

re L, . . | herramientas

planificacion, herramientas mas

*Documentacion
de las fases de
desarrollo
Desarrollo de la
aplicacion.

Elaborado por: Las Investigadora




8. FUNDAMENTACION CIENTIFICO TECNICA
8.1. Informacion
8.1.1. Definicién de informacién

La informacion es un conjunto de datos con un significado, o sea, que reduce la incertidumbre
0 que aumenta el conocimiento de algo, por lo tanto, la informacion es un mensaje con
significado en un determinado contexto, disponible para uso inmediato y que proporciona
orientacion a las acciones por el hecho de reducir el margen de incertidumbre con respecto a

nuestras decisiones (Thompson, 2018).

En la actualidad la informacion cumple un rol importante dentro de cualquier institucion puesto

que permite la toma de decisiones en base a los datos registrados.
8.1.2. Tipos de informacion

Para conocer un poco mas acerca de la informacion (Morales, 2019) , manifiesta acerca de los

tipos de informacion:

Tabla 3: Tipos de informacion

Tipos deinformacion

Informacion privilegiada

Informaci on piblica

Informacion privada

Informad on externa

Informad on interna

Informad on en informatica

Elaborado por: Las Investigadoras
Fuente: (Morales, 2019)

8.2. Seguridad de la informacion

8.2.1. Definicion

La Seguridad de la Informacion tiene como fin la proteccion de la informacion y de los sistemas
de la informacién del acceso, uso, divulgacion, interrupcion o destruccion no autorizada,
ademas la seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia, se

puede entender como seguridad un estado de cualquier sistema o tipo de informacion



(informético o no) que nos indica que ese sistema o informacion esté libre de peligro, dafio o
riesgo, por lo tanto se entiende como peligro o dafio todo aquello que pueda afectar a su

funcionamiento directo o a los resultados que se obtienen (Aec, 2019).

8.2.2. Normas y estandares de seguridad de informacion

La mayor parte de las empresas en la actualidad disponen de sistemas informaticos o
plataformas tecnoldgicas donde se almacena informacion de vital importancia para el buen
funcionamiento de la empresa, es por ello que es fundamental implementar estrategias de
seguridad informatica que garanticen la integridad, disponibilidad y accesibilidad de la
informacion, por lo cual se dispone de la norma ISO 27001 vinculada a la seguridad de la
informacion, donde “ISO” indica que para el fin de precautelar los datos no basta con implantar
controles y/o procedimientos de seguridad efectuados sin un criterio pertinente, mas bien es
adecuado que se considere tola la informacién importante que se debe proteger dentro de la
empresa (1SO, 2013).

Por lo tanto, la Organizacién Internacional de Estandarizacién (ISO) mediante de las normas
incluidas en el estandar ISO/IEC 27000, presenta la forma de implementar efectivamente la
seguridad de la informacion empresarial descritas a través de la norma 1SO 27001/1SO27002.
Como parte de la norma 1SO 27001 se indica que una de las estrategias que permiten asegurar
lainformacién es la criptografia con lo cual se busca proteger la confidencialidad y la integridad
de la informacion, donde se establece que se debe evaluar el riesgo de la informacién para
clasificarla y seleccionar la mejor alternativa de cifrado para precautelar los datos de riesgos y

amenazas que pudieran ocurrir y afectar de forma negativa la seguridad de la informacion.

8.3. Sistema de Gestion de Seguridad de la Informacién (SGSI)
8.3.1. Definicion

Un Sistema de Gestion de la Seguridad de la Informacién (FIRMA-E, 2013) se define como un
conjunto de politicas mediante las cuales se busca administrar de forma adecuada la
informacién de una empresa o institucion. Por su parte (Internacional Organization for
Standardization, 2020) indica que un SGSI de acuerdo con el estandar ISO/IEC 27001 es un

enfoque que se compone de los siguientes aspectos:



llustracidn 1: Sistema de Gestion de Seguridad de la Informacion

Establecer Implementar Monitorear

Mejorar Mantener

SEGURIDAD DE LA INFORMACION

Elaborado por: Las Investigadoras

Cabe mencionar que cada uno de los aspectos anteriormente mencionados tiene por objetivo
mejorar los niveles de seguridad de la informacion en una institucion con lo cual se contribuye
de manera significativa en que las organizaciones publicas o privadas puedan cumplir sus metas

a nivel comercial y/o servicios.

8.3.2. Caracteristicas

Cuando una empresa se plantea el objetivo de implementar estrategias para mejorar la seguridad
de su informacién debe considerar tres caracteristicas principales que se describen en la figura

de a continuacioén:

llustracion 2: Caracteristicas de SGSI

Garantizar la exactitud y
completitud de la informacion
y los métodos de su proceso

Asegurar que la informacion es
accesible solo para aquellos
autorizados a tener acceso.

Asegurar que los usuarios
autorizados tienen acceso

cuando lo requieran a la
informacion y sus activos
asociados.

Fuente: (LISOT, 2018)
Respecto a la integridad (FIRMA-E, 2013) indica que es la cualidad de la informacién para ser

correcta evitando que sea manipulada, para ello los datos deben mantenerse tal cual fueron
creados. Es decir, la informacién se debe almacenar y sobre todo precautelar para que no sea
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modificada ni sufra de alteraciones por parte de personas ajenas a la gestion de datos. Esta
caracteristica se pierde cuando la informacién ha sido alterada o eliminada. Por otro lado, la
confidencialidad se define como el hecho de que los datos o informacion estén al alcance
exclusivo de las personas, instituciones, empresas 0 mecanismos autorizados a acceder a ella
(Aguilera, 2010). En ese sentido se puede acotar que la confidencialidad se constituye en una
cualidad que debe tener la informacion para no ser accedida de forma no autorizada.

En cuanto a la disponibilidad (Avenia, 2017) manifiesta que esta cualidad se relaciona con el
hecho de que la informacidn debe ser accesible en cualquier lugar y tiempo con la condicion de
gue se disponga de una autorizacion para gestionarla. La disponibilidad es el tercer pilar
fundamental de la seguridad de la informacion que se enfoca a que los datos deban ser

accesibles cuando se los necesite.
8.4. Encriptacion de Datos
8.4.1. Definicion

La encriptacion puede definirse como un proceso a través del cual se busca que la informacién
original y considerada importante sea vuelva ilegible, es decir la informacion una vez que se ha
encriptado sélo podra leerse aplicandole la llave de desencriptacién(Tirado, 2017). En ese
sentido se puede acotar que la encriptacion se constituye en una medida o técnica de seguridad
usada para asegurar los procesos de almacenamiento o transferencia de informacion de caracter
confidencial por lo cual no deben ser accesibles a personas ajenas 0 no autorizadas. Las técnicas

de encriptacion normalmente se usan para asegurar datos criticos como es el caso de:

e NUmeros de Tarjetas de crédito
e Contrasefias

e Mensajes Privados

Los procesos de encriptacion estan basados en formulas matematicas con alta complejidad y
para la desencriptacion se requiere de una clave a traves que se envia como parametro a la

formula matematica para poder visualizar los datos.
8.4.2. Evolucién Historica

Los primeros estudios relacionados con técnicas criptograficas datan del imperio romano,
especificamente cuando Julio César, emperador en ese entonces, solicitd la creacion de un

método que permita mantener los mensajes seguros para el caso de que alguna persona contraria



11

al imperio los interceptara, este meétodo de encriptacion preliminar se conocié como Cifrado
César, y se basa en el desplazamiento de las letras del abecedario un nimero determinado de
veces (VUNKERS IT EXPERTS, 2020).

llustracioén 3: Encriptacion Simétrica

A57F6H|
AlB[cIp]E]F[G]H]]

Como se ha indicado anteriormente para descifrar un mensaje es necesario conocer su clave,
para el caso del cifrado Cesar dicha clave se constituye en la cantidad de veces que se desplaza
una letra, es por ello que cualquier persona que sepa cuél es ese nimero conocera la llave y serd
capaz de descifrar el mensaje para entenderlo. Cuando la llave sirve para encriptar y

desencriptar la informacion se esta realizando un proceso de criptografia simétrica.

La solucion a los problemas de la criptografia simétrica la aporta la criptografia asimétrica. Esta
tiene dos claves: la clave publica y la clave privada. Las dos se encuentran relacionadas por
propiedades matematicas y se generan simultaneamente, por eso también se llaman keypair o
par de claves. Los keypairs tienen unas propiedades muy especiales que solucionan muchos de

los problemas de la criptografia simétrica:

e Laclave publica puede encriptar mensajes, pero no puede desencriptarlos.
e La clave privada puede desencriptar mensajes encriptados usando la clave publica de su
keypair.

e Es casi imposible obtener la clave privada a partir de la clave publica.

Uno de los algoritmos de criptografia de tipologia asimétrica mas comunmente utilizado es el
RSA, mismo que generalmente tiene una clave de 2048 bits, sin embargo tiene un problema
inherente al propio algoritmo que provoca que por cada blogue de datos que se hayan
encriptado, se aumenta el tamafio de la informacién en un bit, de igual modo el tiempo de
operacion del algoritmo RSA es ineficiente cuando se realiza la desencriptacion de mensajes

demasiado grandes motivo por el cual un mensaje demasiado amplio ocasionaria un aumento
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muy significativo en el tamafio de los datos que complicaria en gran medida el proceso de
descifrarlo debido a la falta de eficiencia del algoritmo (VUNKERS IT EXPERTS, 2020).

En la actualidad se ha desarrollado un candado para la difusion de datos llamado TLS
(Transport Layer Security), dicha solucion es una combinacion de las dos tecnologias
explicadas, por un lado, se tiene la criptografia simétrica y por otro esta la criptografia
asimétrica. Cuando se tiene claves simétricas llamadas AES es posible encriptar y desencriptar
los datos con el mismo valor, pero cuando se utiliza un proceso de encriptacion asimétrico como
es el caso de RSA es necesario transmitir una clave simétrica de forma segura, lo cual no
representa mayor complejidad puesto a que su tamafio es menor a 1kb. A continuacion, se

detalla el proceso de la creacidn de conexiones a través de la técnica TLS:

e Paso Numero 1: El navegador web inicia creando un keypair RSA-2048 y realiza el envio
de la clave publica.

e Paso Numero 2: El navegador web realiza la generacién de una clave simétrica AES-256,
para después enviarla al servidor encriptada con la clave pablica que este mismo le ha
asignado.

e Paso Numero 3: El servidor se encarga de realizar el proceso de desencriptacion del
mensaje que contiene la clave simétrica AES-256 que habia sido generada por el navegador

web para lo cual utiliza la clave privada del keypair.

Una vez llegados a este punto, los mensajes son encriptados y desencriptados con la clave
simétrica que se ha transferido con seguridad del navegador al servidor, generando un canal de

comunicaciones totalmente seguro.

8.5. Algoritmos de Encriptacion

8.5.1. Definicion

Un algoritmo de encriptacion se constituye de forma bésica en una funcion matematica que
contiene datos de entrada y una clave, en el caso de que la funcion se calcula con la clave
correcta, se obtendra datos cifrados como salida del proceso realizado por el algoritmo (Search
Security, 2017). Es conveniente mencionar que el tema de la encriptacion no debe ser
considerado solamente por los profesionales del area informatica, sino que deben ser
considerados por cualquier otra persona que interactde con los sistemas de informacion es por
ello que las empresas deben buscar el aseguramiento de los datos que manejan tanto de clientes

externos como informacidn interna, y una de las estrategias mas convenientes es la encriptacion.
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Los usuarios deben asegurarse de que sus contrasefias se mantienen seguras. Sin embargo, los
métodos de encriptacion probados sélo proporcionan un cierto grado de proteccion, ya que
ningun sistema de IT esta totalmente a salvo de ataques. Cualquier sistema puede ser roto.
Depende del rendimiento del ordenador y del conocimiento de los algoritmos de cifrado. En la
practica, se ha demostrado que los sistemas de codigo abierto parecen proporcionar mejor
proteccion que los sistemas patentados. La razén es que més desarrolladores trabajan en estos

sistemas y los someten a pruebas continuas.
8.5.2. Tipos de Algoritmo de Encriptacion

Existen un gran numero de algoritmos, claves y modelos los cuales dependen del proceso de
encriptacion que se esté buscando implementar para la verificacion al momento de la
transmision como recepcion, en ese sentido se puede destacar que los métodos de encriptacion
se caracterizan por incluir mas de un algoritmo para garantizar la confidencialidad de la
informacién, asi mismo utiliza diferente principios clave para distribuir y verificar si la
informacion es auténtica e integra (Search Security, 2017). Dependiendo del tipo de
distribucion los métodos de encriptacion pueden diferenciarse de acuerdo a la siguiente

tipologia:

e Encriptacion Simétrica

Para el cifrado y descifrado se utiliza la misma clave, que debe intercambiarse de forma segura
entre el emisor y el receptor, también los archivos, directorios y unidades suelen estar
protegidos con este método. Para tomar un ejemplo se puede considerar el estandar AES, mismo
que tiene una longitud de clave que llega hasta maximo 256 bits, este método se utiliza en redes,
telefonia basada en el protocolo de internet o computadores con la finalidad de proteger datos
sensibles ante la accesibilidad no autorizada de terceras personas, los datos se descomponen en
bloques y se cifran como bloque cifrado o las cadenas se codifican secuencialmente como flujo
cifrado (Search Security, 2017).

e Encriptacion Asimétrica

Este tipo de encriptacion se caracteriza por utilizar dos claves que estan vinculadas de forma
matematica una con otra, formando de esta manera un par de claves, en lo que respecta a la

clave pablica es un dato que puede compartirse con cualquier persona, pero en cuanto a la clave
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se debe considerar mantenerla confidencial, solamente una de las dos claves se utiliza para el

descifrado, la otra es responsable del cifrado (Search Security, 2017).

El cddigo privado se encarga del descifrado del texto secreto y lo convierte en un texto legible,
mientras que el codigo publico es utilizado para realizar el proceso de encriptacién, es decir
oculta el contenido original, la manera en que ambos codigos ya sean publicos o privados son
distribuidos depende de las caracteristicas de la infraestructura tecnoldgica o el tipo de

aplicaciones que se tengan disponibles.

El ejemplo mas conocido de este método de cifrado es el criptosistema RSA, que puede cifrar
datos y también comprobar firmas digitales. RSA se utiliza en banca, servicios telefonicos, y
en varios protocolos de transmision y red como Ipsec, SSL / TLS o SSH. EI RSA se considera
mas seguro en comparacion con los métodos simétricos, pero también es mas complejo y

significativamente mas lento en el procesamiento asistido por ordenador.

e Encriptacion Hibrida

La mayoria de los métodos modernos de encriptacion utilizan una combinacion de estos dos
métodos, los datos se cifran simétricamente con una clave de sesidn antes de que esta clave se

conecte asimétricamente a una clave publica destinada al receptor (Search Security, 2017).

Puesto a que durante la recepcion no se sabe cudl es la clave original de forma directa, es
necesario realizar el descifrado del mensaje mediante la utilizacidn de la segunda clave, es por
ello que este tipo de encriptacion utiliza las ventajas tanto de los métodos simétricos como
asimétricos, consiguiendo que los datos se puedan encriptar rapidamente y la distribucién se

optimiza con un par de claves asimétricas.

8.6. Algoritmo de Encriptacion

8.6.1. MD5

Este algoritmo esta diseflado por Ronald Rivest del MIT (Massachusetts Institute of
Technology) en el afio 1991, MD4 tuvo como pilares fundamentales en su disefio ser bastante
rapido en las maquinas de 32 bits, por lo tanto este algoritmo es una extension del algoritmo
MD4, donde se persigue el mismo objetivo siendo MD5 mas lento, pero més conservador en su
disefio, Algoritmo de Encriptacion MD?5 fue creado dado que MD4 estaba disefiado para operar

de una forma mas répida de la necesaria, trabajando al limite de lo que se conoce como
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criptoandlisis exitoso, corriendo riesgos de ataque de fuerza, por otra parte, MD5 cede en
velocidad, pero aumenta las probabilidades éxito en su seguridad. Después de recibir varias
revisiones y sugerencia para su optimizacién MD?5 se esta abriendo al dominio pablico para una

posible estandarizacion (Hernandez, 2019).

8.6.2. AES

Advanced Encryption Standard (AES), es un algoritmo simétrico de cifrado por bloques, por
otra parte, su disefio estd basado en el algoritmo Rijndael el cual fue desarrollado por dos
criptologos belgas estudiantes de la Katholieke Universiteit Leuven, ademas fue adoptado como

estandar por el gobierno de los Estados Unidos (Capufiay, 2016).

8.6.3. DES

DES es un algoritmo desarrollado originalmente por IBM a requerimiento del NBS (Oficina
Nacional de Estandarizacion, en la actualidad denominado NIST, Instituto Nacional de
Estandarizacion y Tecnologia) de EE. UU, trabaja sobre bloques de 128 bits, teniendo la clave
igual longitud, por lo cual se basa en operaciones logicas booleanas y podia ser implementado

facilmente, tanto en software como en hardware (Capufiay, 2016).

8.6.4. Cuadro Comparativo MD5, AES, DES
A continuacion, se da a conocer parametros para la mejor eleccién del algoritmo para encriptar:

Tabla 4: Cuadro Comparativo MD5, AES, DES

Factores Analizados AES DES MD5

Aiio 2000 1977 1951

Longitud de Clave 128,192 256 bits 56 bits 128 bits

Tipo de algoritmo Simétrica Simétrica hash

Seguridad Altamente seguroe  Inadecuado

Veocidad de Rapido Rapido Lento

simulacion

Escalabilidad No escalable Algoritmo No escalable
escalahle

Implem entacion Mas rapido v Mejoren Mejor en

Hardware y software gaieEii hardware que en | hardware que
software en software

Recuperacion de Sirecupera No recupera No recupera

informacion informacién informad én informacion

Elaborado por: Las Investigadoras
Fuente: (Serrato, 2019)
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Como se puede visualizar en el cuadro anterior algunos pardmetros de los algoritmos de
encriptacion, en ese sentido se puede mencionar que el algoritmo AES es altamente seguro,
rapido y eficiente, en caso de querer recuperar la informacion se puede recuperar, ademas es

importante mencionar que es resistente ataques a diferencia de los demas algoritmos.

8.7. Motores de Base de Datos
8.7.1. Definicion

Un motor de base de datos puede definirse como un programa computacional con el proposito
especifico de servir de capa intermedia entre las aplicaciones informaticas y las bases de datos,
sus funciones principales van desde la creacién de base de datos hasta la administracion, uso y
acceso de la misma. Este tipo de motores estd compuesto principalmente por los lenguajes de

definicion, manejo y consulta de datos:

Tabla 5: Lenguajes
Lenguajes

DDL (Lenguaje de definicion de datos)

DML (Lenguaje de manipulacion de datos)
SQL (Lenguaje de consulta)

Elaborado por: Las Investigadoras
Fuente: (INFASE, 2017)

Considerando que los repositorios de informacién almacenan gran cantidad de registros
mediante las bases de datos y ademas que continuamente las aplicaciones empresariales y
personales requieren su utilizacion, los Motores de Bases de Datos, aparecen como una opcion
para optimizar los procesos de acceso, edicion, lectura y extraccion o insercion de informacion
normalmente a través de una interfaz grafica para manejar de forma mas facil las Bases de

Datos, creando de esta manera un entorno mas eficaz, sencillo y agradable.
8.7.2. Caracteristicas

Un Motor de Bases de Datos se caracteriza por disponer de los siguientes parametros:

e Abstraccién de la informacién
¢ Independencia
e Redundancia minima

e Consistencia



e Seguridad Integridad

e Respaldo y recuperacion

e Control de la concurrencia

e Tiempo corto de repuesta.

8.7.3. Base de Datos mas Utilizadas
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En la actualidad el mercado de base de datos es dominado por sistemas de gestion entre los

cuales destacan DB2, MySQL, Oracle, SQL Server e IBM. En cuanto a infraestructuras de

servidores complejos con Unix/Linux estacan Oracle y DB2 siendo las bases de datos que

generalmente lideran este segmento, por su parte para el sistema operativo Windows se tiene

SQL Server como opcion méas adecuada y para servidores libres se puede recurrir a MySQL.

En la siguiente tabla se presentan algunas particularidades de las bases de datos mas utilizadas:

Tabla 6: Base de Datos mas Utilizadas

Nombre |

Oracle

Tipo

Propietaria

Descripcion

Base de datos que puede correr en casi cualguier

sistena operativo. De Oracle destacamos la
abundancia de perfiles con experiencia en esta
tecnologia v la gran cantidad de herramientas que

hay para su administracién v monitorizacion.

IEM DB2

Propietaria

Suele ser la segunda base de datos mds utilizada en
entornos Unix/Linux después de Oracle. Es
claramente un indiscutible ganador en Mainframe.
Hay perfiles profesionales para DB2 pero no tanto

como para Oracle.

Microsoft
SQL

Server

Propietaria

Base de datos con compatibilidad tinicamente para
sistenas Windows, hoy en dia Microsoft SQL
Server es compatible con Sistemas Operativos
Limux, tales como Red Hat Centos. Ubunfu,
Fedora, OpenSuse.

MySQL

Libre

Gestor de simple instalacién que actia del lado del
servidor v de codigo abierto con licencia comercial
disponible. Actualmente, perienece a Oracle
Corporation. Gestiona bases de datos relacionadas,
es multi-usuario v el més usado dentro del software

libre.

FireBird

Libre

Potente v, a la vez, sencillo sistema de gestién de
base de datos relacionada a SQL. Es uno de los
mejores gestores de codigo abierto (Open Source)

compatible con Windows v Linux.

Elaborado por: Las Investigadoras
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8.8. Lenguajes de Programacion
8.8.1. Definicion

Un lenguaje de programacién es un lenguaje formal disefiado para realizar procesos que pueden
ser llevados a cabo por maquinas como las computadoras, donde pueden usarse para crear
programas que controlen el comportamiento fisico y l6gico de una méquina, para expresar
algoritmos con precision, o como modo de comunicacion humana, ademas esta formado por un
conjunto de simbolos y reglas sintacticas y semanticas que definen su estructuray el significado
de sus elementos y expresiones, por lo tanto al proceso por el cual se escribe, se prueba, se
depura, se compila (de ser necesario) y se mantiene el codigo fuente de un programa informético
se le llama programacion (Gervacio, 2018).

Los lenguajes de programacion son de mucha importancia al momento de crear sistemas ya que

permiten la comunicacion del usuario y la maquina.

8.8.2. Evolucion Historica
Para conocer un poco mas acerca de los lenguajes de programacion se indagara la evolucion
histérica:

Tabla 7: Evolucién Histérica de los Lenguajes de Programacién

| Afio | Lengunaje | Descripcion

1954 Fortran (Traductor de Se utilizara en aplicaciones cientificos
formulas) v de ingenieria que requieren cdlculos

matematicos compl g os.

1959 Cobol ( Lenguaje comiin | Utilizado para aplicaciones
orientado alosnegocios) | comerciales.

1964 Basic (Codigo de Creado por John Kemeny v Thomas
instrucciones simbolicas | Kurtz, para escribir  programas
detodo proposite para sencill os.
principiante)

1971 Pascal (Creado por Disefiado para la ensefianza de la
Niklaus Wirth) programaci on estructurada en

ambientes académicos.

1970-1980 | Ada (Creado por Jean Desarrolladoe bajo el patrocinio del
Ichbizh) departamento de defensa de los
Estados Unidos. Una caracteristica
importante se conoce como multitarea.

1983 C++ (Disefiado por Proporciona capacidades para una
Bjarne Stroustrup) programaci on orientada a objetos.
1991 Basic Net (Creado por Fue disefiado para la nueva plataforma
Microsoft) de programacion de Microsoft llamado
Net
1993 Java( Creado por James | Desarrollo de paginas web interactivas
Gosling) v con multimedia.

Fuente: (Sanchez, 2013)
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8.8.3. Caracteristicas
Los lenguajes de programacion constan de caracteristicas (Mendoza, 2020), menciona las

siguientes:

e Sintaxis: Es el conjunto de reglas para formar sentencias y simbolos.
e Semantica: Son reglas que permiten la transformacion de las sentencias en instrucciones
l6gicas.

e Pragmatica: Es utilizado en instrucciones especificas de lenguaje.

8.8.4. PHP
8.8.5. Definicion

El PHP (acronimo de PHP: Hypertext Preprocessor), es un lenguaje interpretado de alto nivel
embebido en paginas HTML y ejecutado en el servidor, ademas el lenguaje de programacion
PHP inicio como una modificacion a Perl escrita por Rasmus Lerdorf a finales de 1994, donde
su primer uso fue el de mantener un control sobre quien visitaba su curriculo en su web (Henst,
2010).

PHP es uno de los lenguajes de desarrollo mas utilizados en todo el mundo para le creacién de

paginas web, ademas cuenta con la ventaja que es libre y multiplataforma.

lustracién 4: Esquema del Funcionamiento de PHP

<html>
<head=>
<title=Ejemplo
</head>

Pagina web Servidor web Navegador web
(fichero HTML) (Apache u otros) (IE, FF, Chrome u otros)

Fuente: (Mclibre, 2021)
8.8.6. Caracteristicas

Entre las principales caracteristicas de PHP tenemos las siguientes:

e Existe mucha documentacion
¢ Diversidad de herramientas para su aprendizaje
e Es muy requerido en la oferta laboral

e Laprogramacion esta orientado a objetos
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e Incluye médulos externos que mejora la aplicacion web (Miro, 2016).

8.8.7.Versiones
A continuacion, se detalla una lista de las principales versiones del lenguaje PHP:

Tabla 8: Versiones de PHP

PHP1.0O Su lanzamiento fue en & afio 1995, Llamada oficialmente
“Personal Home Page Tools (PHP Tools)”. Es la primera versién
en usar el nombre “PHP.

PHP2.0 Su lanzamiento fue en e afio de 1997, Considerada por sus
creadores la “herramienta més rapida v sencilla”™ para crear

paginas web dindmicas.

FPHP 3O Su lanzamiento fue en el afio de 1998, Zeev Suraski v Andi

Gutmans reescribieron la base para esta version. Llego a su fin d

dia2000.

PHP 4.0 Su lanzamiento fue en el afio de 2000, su principal cambio fue
agregar un sistema de parsing de dos fases [lamado motor Zend.
Ademds dd aumento en rendimiento, se introdujeron novedades

relacionadas con d soporte de objetos en PHP.

PHPS5.0 Su lanzamiento fue en el afio 2004, el fin del soporte se dio en la
fecha de 2005, las caracteristicas importantes de esta versién son:

Motor Zend II con un nuevo modelo de objetos.

PHP 7.0 Su lanzamiento fue en el afio de 2013, el soporte serd hasta e

2018, principales mejoras son DMejoras de rendimiento,

declaracion de tipos de retorno en finciones.

Fuente: (Tapia, 2018)

8.8.8. C#
8.8.9. Definicion

C# (leido en inglés “C Sharp” y en espafiol “C Almohadilla”) es el nuevo lenguaje de proposito
general disefiado por Microsoft para su plataforma .NET entre sus principales creadores son
Scott Wiltamuth y Anders Hejlsberg, éste Gltimo también conocido por haber sido el disefiador

del lenguaje Turbo Pascal y la herramienta RAD Delphi (Seco, 2010).

C# es utilizado para la creacion de aplicaciones web y aplicaciones mdéviles, generalmente es

utilizado para el desarrollo de sistemas para un entorno Windows.
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8.8.10. Caracteristicas

Entre las principales caracteristicas de C# tenemos las siguientes:
e Sencillo
e Moderno
e Esta orientado a objetos

e Instruccion segura (Seco, 2010.

8.8.11. Versiones

C# se publico por primera vez en el afio 2002 con la version C# 1.0 y desde entonces ha

parecido nuevas versiones a continuacion se muestra las versiones con sus caracteristicas:

Tabla 9: Versiones C#

Version Descripcion

C#10 Publicado en el afio 2002, caracteristicas bdsicas.

Ce20 Publicado en el Ao 2003, las caracteristicas mds relevantes son:

Genéricos, tipos parciales, métodos andnimos, Iteradores, efc.

C#30 Publicado en el afio 2008, las principales caracteristicas son las
signientes:  Varisbles locales tipadss  implicitamente,
hicidlizadores de objetos y  colecciones, Propiedades

implementadas automdticamente, efc.

Ce70 Publicado en el afio 2017, las principales caracteristicas son: Fuera
de las variables, tuplas, Descartes, La coincidencia de patrones,

Funcioneslocales, etc.

Ce840 Publicado en el afio 2019, las principales caracteristicas son:
Miembros de solo lectura Métodos deinterfaz predeterminados,
Usando declarac ones, Fundones locales estdticas, Estructuras de

referencia desechables, efc.

Fuente: (Tutorialsteacher, 2020)

8.8.12. Java

8.8.13. Definicion

Java es un lenguaje de programacion creado por Sun Microsystems, (empresa que
posteriormente fue comprada por Oracle) para poder funcionar en distintos tipos de

procesadores, ademas su sintaxis es muy parecida a la de C o C++, e incorpora como propias
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algunas caracteristicas que en otros lenguajes son extensiones: gestion de hilos, ejecucion
remota, entre otros (Jtech, 2012).

Java tiene la versatilidad de ser ejecutado en diferentes plataformas ya sea en MAC, Linux o
Windows, ademés permite la creacion de software de manera sencilla es uno de los lenguajes

de programacién mas utilizados por los desarrolladores alrededor del mundo.
8.8.14. Caracteristicas
Acerca de las caracteristicas de Java tenemos las siguientes:

e Interpretado

e Esun entorno de desarrollo, que permite copilar instrucciones las cuales se les conoce

como programas “bytecode”

e No permite ser ejecutada desde el procesador puesto que es independiente de la

plataforma

e Existe variedad de maquinas virtuales de Java para diferentes plataformas, que permite
a Java ser independiente de la plataforma (Cruz, 2012).

8.8.15. Versiones

Para conocer un poco mas acerca del lenguaje Java a continuacion se da a conocer las versiones.

Tabla 10: Versiones de Java

JDE 1.0 Publicado en el afio 1996, primer lanzamiento del lenguaje Java.

J28E 12 Publicado en el afic 1998, ésta y las siguientes versiones fueron
recogidas bajo la denominacién Java 2 v el nombre "J28E" (Java
2 Platform, Standard Edition), reemplazd a JDK para distinguir la
plataforma base de J2EE (Java 2 Platform_ Enterprise Edition) v
J2ME (Java 2 Platform, Micro Edition). Incluyd distintas mejoras.

J28E 186 Publicade en e afio 2006, Los cambios mas importantes
introducidos en esta version son: Incluye un muevo marco de
trabajo v APIs que hacen posible la combinacién de Java con
lenguajes dindmicos como PHP, Python Ruby y JavaScript.
Incluye el motor Rhino, de Mozilla, una implementacién de
JavaScript en Java. lncluye un cliente completo de Servicios Web
v soporta lasiiltimas especificariones para Servicios Web, como
JAX-WS 2.0, JAXEB 20, STAX v JAXP. Mejoras en la interfaz

griaficay en el rendimiento.

JavaSE 8 Publicado en el afio 2014, Incluye la posibilidad de embeber

JavaScript con Java v mejoras enla gestidn de fechas y tiempo.

Fuente: (Gaston, 2010), (Rodriguez, 2017)
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8.9. Vinculacion con la Sociedad

8.9.1. Definicién

Vinculacién con la sociedad es una de las tres funciones sustantivas de la universidad y aunque
se reconoce que historicamente ha sido la funcién menos atendida, también es cierto que desde
el afio 2010, es que verdaderamente se ha convertido en ojo de mira de las transformaciones
que comienzan a operar en todas las IES ecuatorianas, ademas la vinculacion con la sociedad
estd normada en los tratados legales que rigen el accionar de las IES ecuatoriana; digase: la Ley
Orgénica de Educacion Superior ecuatoriana (LOES), Red Ecuatoriana Universitaria de
Vinculacién con la Colectividad (REUVIC), Red Ecuatoriana de Universidades y Escuelas
Politécnicas para Investigacion y Posgrados (REDU) y el Reglamento de Régimen Académico

en el Sistema de Educacion Superior (Lic. Mercedes Barreno Salinas, 2018).

8.9.2. Caracteristicas

Se considera que la vinculacion con la sociedad tiene que cumplir con las siguientes

caracteristicas:

Gestion académica, investigacién y desarrollo y educacion continua, los mismos que se
desarrollan en el marco de la pertinencia en la que se interrelacionan la cultura, sociedad y
sujeto-subjetividad en el compromiso de la carrera o programa, para contribuir al mejoramiento
de la calidad de vida, estos elementos constituyen el centro en la proyeccion de la formacién de
los profesionales en grado y posgrado y por consiguiente deben ser explicados en términos

generales (Vicerrectorado Academico y de Investigacion de la UTC , 2020).

Las diferentes instituciones educativas realizan la vinculacion con la sociedad, donde los
estudiantes realizan proyectos dirigidos a la comunidad, dichos proyectos estan relacionados
con la carrera que se encuentra cursando el estudiante permitiéndole compartir sus

conocimientos.

8.9.3. Proyectos de Vinculacion

Los Proyectos de Vinculacion entre Empresa y Universidad, en las Universidades esta
representada por un Centro de Investigacion y Desarrollo (ClyD), el cual se considera debe
tener una actitud proactiva a lo largo del proceso de Vinculacion, por lo tanto para la integracién

se presentan cuatro etapas principales: la identificacion de las tecnologias emergentes o criticas,
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la presentacion de un portafolio de proyectos, la elaboracion de un plan tecnoldgico, y la

elaboracion del programa de proyectos de investigacion (Gonzalez, 2011).

Las instituciones educativas tienen como requisito que los universitarios realicen proyectos de
vinculacion, donde los estudiantes de las diferentes carreras deben desarrollar un proyecto

donde intervenga la poblacién para impartir sus conocimientos.

8.10. Metodologias de Desarrollo de Software

8.10.1. Definicién

Una metodologia es un conjunto integrado de técnicas y métodos que permite abordar de forma
homogénea y abierta cada una de las actividades del ciclo de vida de un proyecto de desarrollo
por lo cual es un proceso de software detallado y completo, las metodologias se basan en una
combinacion de los modelos de proceso genéricos, se definen artefactos, roles y actividades,
junto con practicas y técnicas recomendadas. ademas la metodologia para el desarrollo de
software es un modo sistematico de realizar, gestionar y administrar un proyecto para llevarlo
a cabo con altas posibilidades de éxito, por tal motivo la metodologia para el desarrollo de
software comprende los procesos a seguir sistematicamente para idear, implementar y mantener
un producto software desde que surge la necesidad del producto hasta que cumplimos el

objetivo por el cual fue creado (Maida & Pacienzia, 2015).

8.10.2. Caracteristicas

Acerca de las caracteristicas manifiesta (Studentplace, 2018), las siguientes:

e Definicidn de tareas que se van a realizar en el proyecto

¢ Reunir los requerimientos del establecimiento para el desarrollo del proyecto
e Facilitar puntos de control y revision

e Mantener el desarrollo tanto como el sistema la calidad y uniformidad

e Cubrir las diferentes necesidades del usuario del sistema

e Los desarrolladores deben tener un mayor rendimiento y eficiencia

o El tiempo y costos deben estar planificado

e Ladocumentacion debe estar generada de manera adecuada

e Mantenimiento del sistema sim se requiere
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Metodologias de Desarrollo de Software permite la estructuracion, planificacion y control de
todo el proceso de desarrollo de software, por lo tanto, se obtiene un producto de calidad.

8.10.3. Scrum

Scrum es una metodologia Agil y flexible que trata de ser de utilizar en proyectos donde el nivel
de incertidumbre es alto, su principal objetivo es controlar y planificar proyectos con un gran
volumen de cambios de dltima hora, en donde la incertidumbre sea elevada, ademas la
metodologia Scrum se centra en ajustar sus resultados y responder a las exigencias reales y
exactas del cliente, donde se vaya revisando cada entregable, ya que los requerimientos van
variando a corto plazo (Studentplace, 2018). Acerca de las caracteristicas tenemos las
siguientes:

Tabla 11: Caracteristicas de la Metodologia Scrum
Caracteristicas dela Metodologia Scrum
Inestabilidad

Organizadon autonoma de los equipo

Fases de desarrollo simultineas

Aprendizaje miltiple

Control sutil
Transmision organizacional del aprendizaje

Elaborado por: Las Investigadoras
Fuente: (Sordo, 2021)

8.10.4. Ventajas

Entre las principales caracteristicas nos manifiesta (Maida & Pacienzia, 2015), las siguientes:

e Mejor rendimiento en el desarrollo y el producto de software
e Proceso que permite una mejor planificacion en el desarrollo del software
e Tiene pasos establecidos, los pasos a seguir y el tiempo para el desarrollo y

mantenimiento del proyecto

Se puede manifestar acerca de la metodologia Scrum que una de las mas utilizadas puesto que
permite la realizacion de proyectos de calidad que periodos cortos, puesto que permite al equipo
de trabajo trabajar conjuntamente con el cliente y realizar entregables continuos donde se va
depurando cada una de las funcionalidades para al final obtener un software de calidad y que

satisfaga las necesidades del cliente.
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9. PREGUNTAS CIENTIFICAS

¢El desarrollo de un sistema de encriptacion de datos mejorara la seguridad de la informacion
gestionada en el departamento de vinculacion de la Universidad Técnica de Cotopaxi extension
La Mané?

10. METODOLOGIA DE LA INVESTIGACION

10.1. Tipos de Investigacion Utilizadas

Para el desarrollo e implementacion de la propuesta se partié desde los siguientes tipos de

investigacion:

10.1.1. Investigacion Cuantitativa

El disefio de la investigacion cuantitativa constituye el método experimental comin de la
mayoria de las disciplinas cientifica, por lo cual su principal objetivo de una investigacion
cuantitativa es adquirir conocimientos fundamentales y la eleccion del modelo més adecuado
que nos permita conocer la realidad de una manera mas imparcial, ya que se recogen y analizan

los datos a través de los conceptos y variables medibles (Neil, 2018).

Es importante mencionar que se utilizdé esta metodologia para tabular los datos previamente
adquiridos en el departamento de vinculacion de la UTC extension La Mana.

10.1.1. Investigacion Aplicada

También se la conoce como investigacion practica o empirica, ademas este tipo de investigacion
se caracteriza porque toma en cuenta los fines précticos del conocimiento, su proposito principal
de este tipo de investigacion es el desarrollo de un conocimiento técnico que tenga una

aplicacion inmediata para solucionar una situacion determinada (Escudero, 2018).

Ademas, para el desarrollo de aplicacion se utilizo esta investigacion para buscar la mejor

manera de aplicar los conocimientos en el proyecto.

10.1.2. Investigacion Documental

Como su nombre los indica, esta investigacion se sustenta a partir de fuentes de indole

documental, es decir, se apoya de la recopilacion y analisis de documentos, es considerado
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como una sub-clasificacion de este tipo de investigacion se encuentra la investigacion
bibliogréafica, la misma que consiste en explorar, revisar y analizar libros, revistas cientificas,
publicaciones y demas textos escritos por la comunidad cientifica en formato impreso o material
en linea (Escudero, 2018).

Para el desarrollo del documento se empleg la investigacion documental puesto que permite la
seleccion de contenidos de revistas, libros y fuentes confiables para una consulta adecuada de
informacién relacionada con el proyecto de investigacion teniendo como finalidad que los

investigadores adquieran mayor dominio conceptual en ciertas definiciones.

10.1.3. Investigacion de Campo

Es el procedimiento que emplea el método cientifico, para la obtencién de nuevos
conocimientos y que es realizada en el lugar donde sucede el fenémeno de estudio, en relacion
a que este tipo de estudios, tanto en el levantamiento de informacién, como el anélisis,
aplicaciones préacticas y métodos empleados para la obtencion de resultados, se llevan a cabo

en el medio donde se desenvuelve el evento investigado (Escudero, 2018).

Mediante la investigacion de campo es posible visitar el departamento de vinculacion de la

UTC extension La Mana para recoger los requerimientos del sistema a implementar.

10.2. Métodos de Investigacion

Para realizar la propuesta investigativa se utilizé las siguientes metodologias:

10.2.1. Método Hipotético — Deductivo

En el método hipotético deductivo se parte de una premisa o hipdtesis para nuevas deducciones,
es decir la hipdtesis esta inferida de principios o leyes o sugerida por los datos empiricos, y
aplicando las reglas de la deduccidn, se arriba a predicciones que se someten a verificacion
empirica, en el caso de que haya correspondencia con los hechos, se comprueba la veracidad o
no de la hipétesis de partida, es importante considerar que si la hip6tesis se relaciona con
predicciones empiricas contradictorias las conclusiones que se pueden derivar de la misma
presentan gran importancia puesto a que se tiene la inconsistencia logica de la hipotesis de

partida motivo por el cual es necesario reformularla (Jiménez, 2017).
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Mediante este método se permite visitar el departamento de vinculacion para descartar cualquier

duda acerca del manejo de informacion.

10.2.1. Método Deductivo

El método deductivo se constituye en una estrategia para razonar empleada para deducir
conclusiones logicas tomando como punto de partida diferentes premisas o0 principios

relacionados con un proceso de investigacion (Ciencia, 2019).

El método deductivo permite conocer el manejo de informacion en el departamento de
vinculacion de esta manera se pudo observar que la informacidn podria estar asegurada de una

forma mas optima.

10.3. Técnicas de Investigacion

10.3.1. Entrevista

La entrevista puede describirse como una técnica que permite la recoleccion de datos que se
utiliza generalmente en la investigacion cualitativa, mediante la cual se puede obtener diferentes
datos provenientes de un sujeto de estudio mediante una conversacion oral con el o los
investigadores quienes quieren involucrarse mas a fondo con una realidad en particular
(Troncoso, 2017).

A través de la entrevista realizada al director de vinculacion se pudo evidenciar la problematica

y requerimientos del sistema para la encriptacion de datos y la seguridad de la informacion.

10.3.2. Encuesta

La encuesta es una técnica de recogida de datos, o sea una forma concreta, particular y practica
de un procedimiento de investigacion, donde se enmarca en los disefios no experimentales de
investigacion empirica propios de la estrategia cuantitativa, ya que permite estructurar y
cuantificar los datos encontrados y generalizar los resultados a toda la poblacion estudiada, la
cual permite recoger datos segun un protocolo establecido, seleccionando la informacion de
interés, procedente de la realidad, mediante preguntas en forma de cuestionario (su instrumento
de recogida de datos) (Kuznik, 2010).
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Mediante la aplicacién de la encuesta a los estudiantes que se encuentran realizando los
proyectos de vinculacién y précticas pre-profesionales, se pudo evidenciar la necesidad de un
sistema que permita la seguridad de la informacion en el departamento de vinculacion de la

UTC extensiéon La Mana.

10.3.3. Observacion de Campo

La observacién de campo es el recurso principal de toda investigacion puesto que permite visitar
los lugares donde ocurren los hechos o fendmenos investigados, donde el investigador puede
visualizar y entender los procesos que se realizan como es el caso del departamento de
vinculacion de la UTC extension La Mana (Granollers, 2014). Para recopilar toda la

informacidn observada se utilizé el diario de campo que se encuentra detallado en el Anexo 5.

10.4. Poblacion y muestra

10.4.1. Poblacion
Para averiguar la poblacion que interviene en los procesos de vinculacion se acudié a las
instalaciones de la UTC extensién La Mana a dicho departamento donde se obtuvo los

siguientes datos:

Tabla 12: Poblacién

Administradores de la aplicacién 2
Docentes de la UTC La Mana 16
Estudiantes de la UTC La Mana 642
Personas Responsables del Departamento de Vinculacion 4
Total 664

Elaborado por: Las Investigadoras
Calculo de la muestra
El calculo de la muestra se realiza en base a las siguientes operaciones:

Z%0%N

= (1) Férmula Utilizada
grm=i gty

m

Datos:

m = Valor resultante de la muestra obtenida.

N = Poblacion Total



o = Desviaciéon Estandar

Z = Nivel de Confianza

e = Error Muestral

11. ANALISIS Y DISCUSION DE LOS RESULTADOS

3.84 (0.25)( 664)

M= oD 664—1)1 (3.64)(0.25) )
637.44
m= (0,01)(663)+(3.84)(0,25) )
o _637:44 @
6.63+0.96
637.44
M= 5 ()

m= 83.9 = 84 (6)

11.1. Resultados de la Aplicacion de la Entrevista
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Con la aplicacién de la entrevista se pudo adquirir los requerimientos en el departamento de

vinculacion, donde el director del departamento supo manifestar la necesidad de contar con un

sistema de encriptacion de datos para la seguridad de la informacion, ademéas como equipo de

trabajo quedd claro todas las funcionalidades que deben estar incluida en el sistema las cuales

estan detalladas en el Product Backlog en la tabla nimero 31.

11.2. Resultados de la Aplicacion de la Encuesta

Para la indagar las necesidades de los usuarios se procedio a realizar la encuesta a continuacion

se dara a conocer los resultados:

El 71% de encuestados dan a conocer que informacién se maneja en el departamento de

vinculacion son informes, ademas el 93% de encuetados dan a conocer que no dispone de
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politicas o normativas para la seguridad de la Informacién, también el 93% de estudiantes
mencionan que més de 3 veces ha sufrido perdida de informacion, el 86% de estudiantes dan a
conocer es muy importante el almacenamiento de informacidn, con el 77% de encuestados dan
a conocer que entre 2 a 5 personas manejan la informacion dentro del departamento de
vinculacion, con el 93% encuestados dan a conocer que la forma més adecuada para almacenar
la informacion es mediante archivos digitales, el 62% de encuestados si conocen el termino
término encriptacion de informacion, con el 83% estan totalmente de acuerdo con que la
informacidn gestionada en la departamento de vinculacion de la UTC extension La Mana deba
tener alternativas de seguridad que ayuden a mantener su integridad, confidencialidad y
disponibilidad.

11.3. Requisitos Recomendados para el Hardware
Para la ejecucion del sistema de encriptacion de datos para la seguridad de la informacion es
importante que el ordenador tenga suficiente rendimiento, disponibilidad por lo tanto se

requiere de los siguientes requerimientos minimos:

e Procesador como minimo 1 GHZ
e Memoran RAM minimo 2 GB

e Espacio del Disco Duro minimo 50 GB

11.4. Requisitos Recomendados para el Software

Para la implementacidon del sistema en un servidor son necesario los siguientes requerimientos:
Metodologia agil: Scrum

Lenguaje de programacion: PHP7

Motor de base de datos: My SQL

Editor de texto: Sublime Text

11.5. Aplicacion de la Metodologia Scrum

Para el desarrollo del sistema se utilizara la metodologia scrum ya que permite el desarrollo de
una manera rapida y segura puesto que se realiza entregas continuas de los requerimientos de
la misma manera las revisiones para tener un total control del desarrollo del proyecto, a

continuacion, se detallara cada paso a seguir:

11.5.1. Equipo de Trabajo:
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Para aplicar la metodologia es necesario establecer los roles del equipo de desarrollo que va a

intervenir en el proyecto, a continuacion, se detalla:

Product Owner

Director del departamento de vinculacion de la UTC extension La Mana
Scrum Master

Ing. M.Sc. Bajafia Zajia Johnny Xavier

Development Team:

Castro Romero Anggie Isabel
Lopéz Ramirez Vanessa Yelena

11.5.2. Historias de Usuario

Mediante la aplicacion de la entrevista y la encuesta su pudo adquirir los siguientes

requerimientos:

Tabla 13: Historia de Usuario N° 1
Historia de Usuario N° 1
Nombre de la Historia:
Configurar Perfil
Detalle: El sistema debe permitir al coordinador, estudiante y tutor configurar el perfil.

Prioridad: Media Usuario: | Coordinador, Estudiante, Tutor

Elaborado por: Las Investigadoras

Tabla 14: Historia de Usuario N° 2
Historia de Usuario N° 2
Nombre de la Historia:

Iniciar Sesién
Detalle: El sistema debe permitir al coordinador, estudiante y tutor iniciar sesion.
Prioridad: Alta Usuario: | Coordinador, Estudiante, Tutor

Elaborado por: Las Investigadoras

Tabla 15: Historia de Usuario N° 3
Historia de Usuario N° 3
Nombre de la Historia:
Gestionar Proyectos
Detalle: El sistema debe permitir al tutor y el estudiante insertar, editar eliminar y
consultar los proyectos.
Prioridad: Alta Usuario: | Tutor, Estudiante

Elaborado por: Las Investigadoras



Tabla 16: Historia de Usuario N° 4

Historia de Usuario N° 4
Nombre de la Historia:
Gestionar Estudiantes
Detalle: EIl sistema debe permitir al tutor y al coordinador insertar, editar eliminar y
consultar los estudiantes.
Prioridad: Media Usuario: | Tutor, Coordinador

Elaborado por: Las Investigadoras

Tabla 17 : Historia de Usuario N° 5

Historia de Usuario N° 5
Nombre de la Historia:
Matricular Estudiantes
Detalle: El sistema debe permitir al tutor matricular a los estudiantes.
Prioridad: Media Usuario: | Tutor

Elaborado por: Las Investigadoras

Tabla 18: Historia de Usuario N° 6

Historia de Usuario N° 6
Nombre de la Historia:
Gestionar Archivos
Detalle: El sistema debe permitir al tutor y el estudiante insertar, editar eliminar y
consultar los archivos.
Prioridad: Alta Usuario: | Tutor, Estudiante

Elaborado por: Las Investigadoras

Tabla 19: Historia de Usuario N° 7

Historia de Usuario N° 7
Nombre de la Historia:
Gestionar Empresas
Detalle: El sistema debe permitir al coordinador insertar, editar eliminar y consultar
las empresas.
Prioridad: Alta Usuario: | Coordinador

Elaborado por: Las Investigadoras

Tabla 20: Historia de Usuario N° 8

Historia de Usuario N° 8
Nombre de la Historia:
Gestionar Convenios
Detalle: El sistema debe permitir al coordinador insertar, editar eliminar y consultar
los convenios.
Prioridad: Alta Usuario: | Coordinador

Elaborado por: Las Investigadoras
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Tabla 21: Historia de Usuario N° 9

Historia de Usuario N° 9
Nombre de la Historia:
Gestionar Facultades

las facultades.

Detalle: EIl sistema debe permitir al coordinador insertar, editar eliminar y consultar

Prioridad: Alta Usuario: | Coordinador

Elaborado por: Las Investigadoras

Tabla 22: Historia de Usuario N° 10

Historia de Usuario N° 10
Nombre de la Historia:
Gestionar Tutores

los tutores.

Detalle: EI sistema debe permitir al coordinador insertar, editar eliminar y consultar

Prioridad: Alta Usuario: | Coordinador

Elaborado por: Las Investigadoras

11.6. Product Backlog
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Las historias de usuario en este apartado se implementan como tareas con el respectivo

responsable para el desarrollo y la prioridad, de la misma manera el nimero de sprint:

Tabla 23: Product Backlog
ID Tarea Responsable Prioridad  Sprint

1 |Iniciar Sesion Anggie Castro Alta 1
2 |Insertar Proyectos Anggie Castro Alta 1
3 | Insertar Estudiantes Anggie Castro Alta 1
4 | Insertar Archivos Anggie Castro Alta 1
5 |Insertar Empresas Anggie Castro Alta 1
6 | Insertar Convenios Anggie Castro Alta 1
7 | Insertar Facultades Anggie Castro Alta 1
8 | Insertar Tutores Anggie Castro Alta 1
9 | Configurar Perfil Anggie Castro Media 1
10 |Editar Proyectos Anggie Castro Media 1
11 | Eliminar Proyectos Vanessa Lopéz Media 2
12 | Consultar Proyectos Vanessa Lopéz Media 2
13 | Editar Estudiantes Vanessa Lopéz Media 2
14 |Eliminar Estudiantes | Vanessa Lopéz Media 2
15 | Consultar Estudiantes | Vanessa Lopéz Media 2
16 |Matricular Estudiantes | Vanessa Lopéz Media 2
17 | Editar Archivos Vanessa Lopéz Media 2
18 |Eliminar Archivos Vanessa Lopez Media 2
19 |Consultar Archivos Vanessa Lopez Media 2




20 | Editar Empresas Vanessa Lopéz Media 2
21 |Eliminar Empresas Anggie Castro Media 3
22 | Consultar Empresas Anggie Castro Media 3
23 | Editar Convenios Anggie Castro Media 3
24 | Eliminar Convenios Anggie Castro Media 3
25 | Consultar Convenios Anggie Castro Media 3
26 | Editar Facultades Anggie Castro Media 3
27 |Eliminar Facultades Anggie Castro Media 3
28 | Consultar Facultades Anggie Castro Media 3
29 | Editar Tutores Anggie Castro Media 3
30 |[Eliminar Tutores Anggie Castro Media 3
31 | Consultar Tutores Anggie Castro Media 3

Elaborado por: Las Investigadoras

11.7.Sprints Backlog
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Una vez realizado el product backlog se procede desarrollar los sprints backlog donde se

determina las tareas y el tipo que dura, de la misma manera el responsable y estado del sprints:

Tabla 24: N° Sprint 1
Datos del Sprint

N° Sprint 1

Fecha Inicio 7 de Abril 2021

Fecha Fin 29 de Abril 2021

Tareas por Desarrollar

Prioridad | Descripcién de la Tarea | Responsable Estado
Alta Iniciar Sesién Anggie Castro | Finalizado
Alta Insertar Proyectos Anggie Castro | Finalizado
Alta Insertar Estudiantes Anggie Castro | Finalizado
Alta Insertar Archivos Anggie Castro | Finalizado
Alta Insertar Empresas Anggie Castro | Finalizado
Alta Insertar Convenios Anggie Castro | Finalizado
Alta Insertar Facultades Anggie Castro | Finalizado
Alta Insertar Tutores Anggie Castro | Finalizado
Media | Configurar Perfil Anggie Castro | Finalizado
Media | Editar Proyectos Anggie Castro | Finalizado

Elaborado por: Las Investigadoras

Tabla 25: N° Sprint 2
Datos del Sprint

N° Sprint 2
Fecha Inicio 3 de Mayo 2021
Fecha Fin 28 de Mayo 2021
Tareas por Desarrollar
Prioridad | Descripcion de la Tarea Responsable Estado
Media | Eliminar Proyectos Vanessa Lopéz | Finalizado
Media | Consultar Proyectos Vanessa Lopéz | Finalizado




Media | Editar Estudiantes Vanessa Lopéz | Finalizado
Media | Eliminar Estudiantes Vanessa Lopéz | Finalizado
Media | Consultar Estudiantes Vanessa Lopéz | Finalizado
Media | Matricular Estudiantes Vanessa Lopéz | Finalizado
Media | Editar Archivos Vanessa Lopéz | Finalizado
Media | Eliminar Archivos Vanessa Lopéz | Finalizado
Media | Consultar Archivos Vanessa Lopéz | Finalizado
Media | Editar Empresas Vanessa Lopéz | Finalizado

Elaborado por: Las Investigadoras

Tabla 26: N° Sprint 3
Datos del Sprint

N° Sprint 3

Fecha Inicio 01 de Junio 2021

Fecha Fin 30 de Junio 2021

Tareas por Desarrollar

Prioridad | Descripcion de la Tarea Responsable Estado
Media | Eliminar Empresas Anggie Castro | Finalizado
Media | Consultar Empresas Anggie Castro | Finalizado
Media | Editar Convenios Anggie Castro | Finalizado
Media | Eliminar Convenios Anggie Castro | Finalizado
Media | Consultar Convenios Anggie Castro | Finalizado
Media | Editar Facultades Anggie Castro | Finalizado
Media | Eliminar Facultades Anggie Castro | Finalizado
Media | Consultar Facultades Anggie Castro | Finalizado
Media | Editar Tutores Anggie Castro | Finalizado
Media | Eliminar Tutores Anggie Castro | Finalizado

Elaborado por: Las Investigadoras

11.8. Review Meeting
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Por altimo, se procede a revisar cada los requerimientos implementados y verificar si se cumple

0 no con lo establecido:

Tabla 27: Review Meeting N° 1

Nombre del

Review Meeting N° 1
Iniciar Sesidn

Requerimiento

UNIVERSIDAD
 TECNICA DE
COTOPAXI
we=

Vinculacién - Extensién La Mand

Aprobacion

[Si(X) No()




Comentario

El sistema esta validado si no se ingresa el usuario y
contrasefia correcta no permite el ingreso se visualizara un
mensaje de error.

Elaborado por: Las Investigadoras

Tabla 28: Review Meeting N° 2

Review Meeting N° 2

Nombre del Requerimiento Gestionar Facultad
Inicio
e e FACULTADES
Listado de focultades registracs en el sistema.
Docentes
Ciclos Académicos
Estudiantes Afiadir Facultad (4
Empresas Los campes con (") son obligatorios
Cumplimiento
B Guar @ Cancelar
-
Aprobacion Si(X) No()
Comentario El sistema permite afadir, editar, eliminar facultades.

Elaborado por: Las Investigadoras

Tabla 29: Review Meeting N° 3

Nombre del Req

Review Meeting N° 3
uerimiento | Informacién encriptada de las facultades

FACULTADES
listodo de focultades registradas en el sistema,

b Tes
OPCIONES coDIGO NOMBRE SIGLAS ICARRERAS
E] 1 Clenclas de la Ingenleria y Aplicadas | CIYA
[1] 3 ©B-00z50N9000QIDN0 @a
E] a @B 0000000~ ©ED
@E} 5 $B4000b? D9
(e)e)®) -
Buscar. | (Buscar todo v [ Buscar |
Mostrar [T0_¥]registros | 4 4| paginal1 Jge1| b M | 2 | mostrando 1a5 de 5 registros
s .
Aprobacion Si(X) No()
- N N N -~ -
Comentario El sistema encripta la informacién ingresada de las
facultades.

Elaborado por: Las Investigadoras
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Tabla 30: Review Meeting N° 4

Review Meeting N° 4
Nombre del Requerimiento | Gestionar Docentes

DOCENTES

Listado de Docentes de la UTC extensién La Mané

OPCIONES NO. CEDULA APELLIDO NOMBRE TiTULO EMAIL ESTADO
@ E] DODoo<0 o00 000 0068 Soooveine | e

Mostrar [10__v|registros | I 4 Fagina\:lde1 » M 2 Mostrando 1a 1 de 1 registros

Aprobacion Si(X) No()

Comentario El sistema permite afiadir, editar y eliminar los
docentes de la misma manera la informacion se
encuentra encriptada.

Elaborado por: Las Investigadoras

Tabla 31: Review Meeting N° 5

Review Meeting N° 5
Nombre del Requerimiento | Gestionar Estudiantes

ESTUDIANTES

Listado de estudiantes registrados en el sistema.

OPCIONES No. APELLIDO NOMBRE CARRERA EMALL ESTADO
CEDULA
@ E] 0omootn | 9906 ¢ Qoonw istemas d on | 199" QRIG Y
@@ 00#0300 | 500boké @=0awhbzé Agronomia r=0700m1(0 S
(e])(=](®) w03 | econie osos0zE Agronomia GOS0 00006 5o
@ E] 000000 | @9@AZLT ©0000BOHHUY.  Agronomia P OOOKOTOHVII26 KIS
@ E] 0OMOAdD | 9OCOO@DK U300  SIEOKS Agronomia QIO QZO400H(01O 5o
[l |[®] 080RII | ¢9ielemK 0oogdgiu/ Agronomia QII¢OOXDOOHT 002 S

Aprobacion | Si(X) No( )
Comentario | El sistema permite afiadir, editar y eliminar los estudiantes de

la misma manera la informacion se encuentra encriptada.
Elaborado por: Las Investigadoras




11.9. Modelo de datos

lustracion 5: Modelo de Datos

BB actividad_informe_mensual

12@ codigo_aim

& fecha_aim

RBC actividad_aim

ABC medio_verificacion_aim
o hora_entrada_sim

° hora_salida_aim

123 codigo_imv

BB inferme_institucienal_vinculacion

126 codigo_inv

123 codigo_pv

15 codigo_iv

&) fecha_inv

REC estado_inv

FBC archivo_inv

REC correcciones_inv

o - <

BB informe_final

123 evaluacion_institucional_if
123 evaluacion_tutor_academico_if
RBC estado_if

RBC correcciones_if

RBC evaluacion_if

BB proceso_vinculacion

123 codigo_pv
12£ codigo_ccd
RBC descripcion_pv

RBC estado_pv
RBC tipo_pv oL

ER informe_mensual_vinculacion

123 cedigo_imv

RBC mes_imv
o fecha_imwv
lqﬁ codigo_iv
REC estado_jmv

RBC correcciones_imv

RBC archivo_imv

EB sutoevaluacion o

125 codigo_if 1235 codigo_aut

155 codigo_iv 123 cedigo_fic

&) fecha_if 123 codigo_iv

RBC archivo_if 123 codigo_pv -
123 autoevaluacion_if & fecha_aut

RBC estado_aut
REC carrecciones_aut
RBC archivo_aut

EB inscripcion_vinculacion

125 codigo_iv

&) fecha_iv

125 codigo_pv

REC identificacion_iv
RBC ciclo_iv

REC paralelo_iv

RBC celular_iv

'®| REC correo_jv

REC empresa_iv

RBC representante_jv

TR RBC canton_iv

REC parroquia_iv

REC barrio_iv

REC celular_empresa_iv
REC correc_empresa_iv
» | RBC horario_iv

# |123 horas_semanales_iv
REC observaciones_iv
125 codigo_usu

REC estado_iv

RBC correcciones_iv
123 latitud_iv

123 longitud_iv

BR ficha
- - 3|15 codigo._fic
REC descripcion_fic
155 codigo_usu

L]
ER indicador

123 codigo_ind

125 codigo_fic
REC ambito_ind

REC descripcion_ind

ER ciclo_carrera_docente

125 codigo_ccd

12§ codigo_cic
125 codigo_car
125 codigo_usu

<

ER usuario

125 codigo_usu

RBC apellido_usu
RBC nombre_usu
REC telefono_usu

~ ~n| REC direccion_usu

RBC password_usu
1723 estado_usu
REC perfil_usu

REC titulo_usu
¢ | RBg cedula_usu

‘ RBC genero_usu

REL email_usu -

125 codigo_car ]

BB informe_institucional

123 cedigo.ii

REC resumen_ii

RBC debilidades_ii

RBC recomendaciones_ji
& fechaii

123 codigo_pro

125 codigo_usu

BB carrera
123 codigo_car
= g ER facultad
i nombre_car |g. _ of1 dioo s
= codigo_fac
RBC siglas_car =5 Ehi
123 codigo_fac rBC nombre_fac
RBC siglas_fac
S
=]
BB ciclo
BB inscripcion
125 codigo_cic P
123 codigo_ins
RBE nombre_cic 26 go
123 estado_cic 123 codigo_usu
125 codigo_pro
___________________ ®|gBC ciclo_ins
RBC paralelo_ins
RBC convenio_ins
RABC horario_ins
123 horas_semanales_ins
[ ]
v
1
- '
BB informe final_cierre !
'
123 codigo_if &
REC evaluacion_if BB proyecto
RBC aprobacion_if 125 codigo_pro
fecha_if N
o N 123 codigo_usu
123 codigo_pro B
i it - 123 codige_cic

123 codigo_usu

| 153 codige_emp

123 codigo_car

RBC tipo_pro

REC nombre_pro

RBC descripcion_pro

RBC area_conocimiento_pro
RBC objetivo_general_pro

RBC objetivos_especificos_pro
RBC resultados_esperados_pro
o fecha_inicio_pro

o fecha_fin_pro

RBC horario_establecido_pro

REC estado_pro
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11.10. Encriptacion de la Informacion en la Base de Datos

llustracién 6: Encriptacion de Cronograma

« Mostrando filas 0 - 3 (total de 4, La consulta tardé 0,0007 sequndos.)

SELECT * FROM " cronograma”

[ Perfilando [Editar en linea] [ Editar ] [ Explican

O Mostrartodo | Numero defilas: | 25 + Filtrar filas: | Buscar en esta tabla |Sc1rtb\.r key:

t Opciones

—T— ¥ codigo_cro semana_cro  actividad _cro horas_cro  codigo_pro
[0 47 Editar %2 Copiar @ Borrar 2 4Q== kQZtYpofMj3eU= 4lU= 1
[0 7 Editar %¢ Copiar @ Borrar 4 dg== kQZtYpofIMj36Y= 4lU= 1
[0 7 Editar #: Copiar @ Borrar 5 1 Actividad PRY2 15 2
[0 7 Editar %z Copiar @ Borrar 6 40== gBdsLZ50 4g== 3)

t O Seleccionartodo  Para los elementos que estdn marcados: 47 Editar & Copiar @ Borar 5 Exportar

O Mostrartodo | Numero defilas: | 25 + Filtrar filas: | Buscar en esta tabla |Sc1rtb\.r key:

«{ Operaciones sobre los resultados de la consulta I

Elaborado por: Las Investigadoras

llustracion 7: Encriptacion de Facultad

«” Mostrando filas 0 - 3 (total de 4, La consulta tardé 0,0005 sequndas.)

SELECT * FROM ~facultad’

[ Perfilando [Editar en linea] [ Editar ] [ Explicg

O Mostrartodo | Numere de filas: | 256 v Filtrar filas: | Buscar en esta tabla Sort by key:
Opciones
—T— + codigo_fac nombre_fac siglas_fac
0O 7 Editar %& Copiar @ Borrar 1 kwx8Jp9geZFnm/GxSOBUIrto83B+X2p99y SKUF+pnltliao2MZ... kyxACQ==
[0 7 Editar %c Copiar @ Borrar 3 kwxB8Jp9geZFnvwPjS/ERDKBuSHA2STjHehfPSgqanEhuyolzl) .. kyRLDbl=
0O & Editar %¢ Copiar @ Borrar 4 kwx8Jp9geZFnvwDBTe8dHKF392p+THNN kyZYCQ==
[0 7 Editar %: Copiar @ Borrar 5  kwxB8Jp9geZFnt+HEReEVHA== kyZRAA==

1t O Seleccionartodo  Para los elementos que estdn marcades: 47 Editar ¥t Copiar @ Borrar 5} Exportar

O Mostrar todo | Numero defilas: | 25 w Filtrar filas: | Buscar en esta tabla Sort by key:

Elaborado por: Las Investigadoras



llustracion 8: Encriptacidn de Inscripcion

« Mostrando filas 0 - 3 (total de 4, La consulta tardé 0,0707 segundes.)

SELECT * FROM “inscripcion®

[ Perfilando [Editar en linea] [ Editar ] [ Explicar SQL ] [ Crear

[ Mostrartodo | Nimero de filas:

# Opciones

—T— ¥ codigo_ins codigo_usu codigo_pro  cicle_ins paralelo_ins  convenic_ins  horario_ins |
[0 & Editar %€ Copiar @ Borrar 1 1034 1 ngpvlZJm kQ== VIGENTE nBB3LYEpeclRvHSuQH
[ 47 Editar 3¢ Copiar @ Borrar 2 1035 1 ngpvlZJm kQ== ACTIVO nBB3LY&peclRVH[SUQH
O & Editar 3 Copiar & Borrar 3 1034 2 nwZt¥pm kQ== VIGENTE nBB3LY8peclRVHSUQH
O 7 Editar #¢ Copiar @ Borrar 4 1049 3 gbawOlhgdY0= kQ== VIGENTE 4F0jeMwpNcl2zqbhFA==

[J Seleccionar tode Para los elementos que estdn marcades. 7 Editar ¥ Copiar @ Borrar &) Exportar

O Mostrartodo | Numero de filas:

Elaborado por: Las Investigadoras

llustracién 9: Encriptacién de Usuario

ke Mostrando filas 0 - 5 (total de 6, La consulta tardé 0,0523 segundos.) [codigo_usu: 1... - 1050...]

EELECT * FROM “usuario’ ORDER BY “codigo usu’ ASC

[ Perfilando [Editar en linea] [ Editar ] [ Explicar SQL | [ Crear cédigo PHP | [ Actualizar]

[ Mostrartodo | Mumero de filas: |$‘ Filtrar filas: |Buscar en esta tabla Sort by key: ‘ PRIMARY (ASC) V|

pciones

tT— h mdign—'is:[ apellido_usu nombre_usu telefono_usu direccion_usu  email_usu

[ g Editar #¢ Copiar @ Borrar 1 tAASHpVne5emvidbzla kwp20phgdoMjkOY= 4FwveB48LNN1yg= nAQSBZ1n20M= swp20phgdoMjkObRUUXQbEBrdzE
[ 47 Editar %: Copiar @ Borrar 2 kwRzKY8= mgRwJZkpVYcOPDnwVw== 4FwveB48LNN1yg= nAQ5BZ1n20M= ugRw.JZknedMinufRUMUXQbBrdzBy
[ & Editar ¢ Copiar @ Borrar 1034 kQIJZ1qeltnvPXTRf= mwl3Ppl7OLomif30Vg== 4FwqeskiKdp1yA= nAQSBZ1neQ== uwlBPpl7NoMmvnwR+kdX+Y8o15i"
[J &7 Editar %: Copiar @ Borrar 1035  kQt40olkeoNnvPvjSw== nBBwO9xHZIznvjd 4FwgcMs9ILdB2yw= nAQ5BZ1n20M= vEBwO3JodoM1ivnzRbVCXO1P42)
[ & Editar %z Copiar @ Borrar 1049 kShWGrlaOKcUgBbUaM01 ICBeGEUpSqelvsDQ AFwscck5Kipwoxw=  nAQSBZ1neQ== tAB+04UneYBojfHiFrBAVpV64n05)
[J &7 Editar %: Copiar @ Borrar 1050  gwx1PpOpSIeETvX3TeQY IwB2PpindptnuuHySOgQCqY= 4FwhcMkIKdByyQ= nAQ5BZ1n20M= twB2Pp1ndptpjP39UuAlGqFsuHtz

L [ Seleccionar todo Para los elementos que estdn marcados: ;7 Editar 2.& Copiar @ Borrar =} Exportar

O Mostrar tode ‘ Numero de filas:

Filtrar filas: |Buscaren esta tabla Sort by key: ‘ PRIMARY (ASC) v

Elaborado por: Las Investigadoras




11.11. Encriptacion del Cddigo

llustracién 10: Encriptacién del Codigo

Jhome/appvincu/public_h  [UlLI: Re-open
¥ Keyboard shortcuts ‘ Q | b H 9 | c H - H'BpXVHPHP
1 <?php ${"\x47\x4c0BA\x4cS"}[ " \x6e\x75Fk\x71\x6F1" ]="\x64b";
2 Mo 7\ o T\ 4241\ x4 e S H M \Bajd 79N xB51 \x6 9\ x6c \x68" =" \xF1\x75er\x79_bu\x691d\x65r";
3 "o\ oA T\ 42\ 41 LA x53 " [ "b\xBI Y\ x62\ kBT \ 364\ x63 \ xBe\ x 73" ]=" \xh1c \x T4\ xB9\xT76e \x5F\x67r\x6fup";
4 <?¥php
5+ defined("\x42\x41\x53E\x50ATH" )OR exit("\x4e\x6f \x64ir\x65\x63\x74 \x73cry
6 x69p\x74\x20\x61\x63ce\x73s \x61\x6c\x6co\x77e\x64");
7 P{E{"G\x4cOB\x41 \x4cS" [ " \x62\x69b\x69d\x63ns" ] }="d\x65\x66\x61\x75\x6ct" ;
8 F{E{"\xAT\xAc \xAFB\xd1L \x53" }[ "] \x6a\ %64\ x79\x65\x69\x691h" ] }=TRUE
9 A"\ kAT \xAc \ x4\ k42 \ k411 \%53" }[ "\ x6eutx66kqo\x6c" ][ "d\x65\x664\x61\x 75 \x6ct" ]
10 * =array("ds\x6e"=>"", "h\x6F\x73tn\x61m\x65"=>"\x6c \x6f\x63\x61\x6chos \x74" , "\x755\x65r \x6e\x61\x6d\x65"=>"a\,
11 x70\x70vix69\x6ec\x75_vix69\x6e\x63\x751\x61\x63\x690n1" , "pa\x73\x73\x770\x72d"=>
12 "Pr\x6F\x79e'\x63\x 7405 \x5F\x32\x3021", "d\x61\x74\x61b\x61se" =>"a\x70pv\x69 \xbec\x75\x5F\x76inculal\x63\x69\x6
13 f\xbe_ \x65\xb6e\x63ript\x6lci\x6f\x6e", "d\x62\x64r\x69\x76\x65r"=>" \x6d \x79\x73\x7111",
14 "\xbA\x62\x7Or\x65T\x69x"=>"" , "\xTO\x63\x6Fnn\x65c\x74" =>FALSE, "db\x5f\»x64eb\x75g"=>
15  (ENVIRONMENT!=="\x70\x720d\x75\x63\x74ion"), "\x63\x61c\x68\x65_on"=>FALSE, " c\x61c\x68e\x64\x69r"=>""
16 "c\x6Ba\x72\x5Ts\x65t"=>"ut 8", "d\x62\x63 \x6T\x6c\x6c\x61\x74" =>"\x75
17 \x74\x66\x38\x5T\x67eneral \x63i","swa\x78 p\x72\x65"=>"","enc\x72\x79\x70t"=>FALSE,
18 "\x63\x6fmpi\x72es\x73"=>FALSE, "\x73tr\x69ct\x6T\x6e"=>FALSE, "\x66a\x69\x6c \x6fv\x65r"=>a
19 rray(),"\x73\x61\x76\x65_q\x75\x65\x72\x69es"=>TRUE) ;
20

*y
'

Elaborado por: Las Investigadoras

/home/appvincu/public_h [ZilLI TS Re-open
[ Keyhoard shortcuts ‘ Q ‘ p H 9 ‘ c || - ||13pXVHPHP
1 <php ${"\xA7\x4c0\x42\x41\x4c\x53" }[ "c\x751\x6b\x72\x6e0\x74\x6a\x75r" ]
2 ="\x6d\x65n\x73a 3\ 165" ; $ LM\ A T\ x4 g P\ ed2 e\ xS H " AT Ludx T 73 AT ]
3 ="enc\x61\x62\x65z\x61d\x6F" ; ${"G\x4c\xdF\x428L\x53" }[ "\x74\x76 \x7 7\ x 7B \x74v \x6F\x61u\x77"]
4 ="\x65\x6dai\x6c"; ${ " \x47 x4 \edF\x42\x41L\x53" } [ " s \x66d\x72\x6F\x6b\x77\x62\x69" ]
5 ="\x75\x73ua\x72\x690 \x45 \x6ec \x6F\x6e\x74\x72\x61\x640" ; ${"G\x4c0\x42AL5"}
6 ["\x76ih\x74\x71\x6F\x7N\xBb\xB4" ]="u\x 73\ X 75 361\ x 72\ k6 X6 1" ; ${" \ %47\ x4 cOBA\x4c\x53"}
7 ["\x7a\x62d\x6e\x73\x65\x78\x6a \x62\x78" ]="c\x69cl\x6T\x43\x61\x72\x72\x65\x72a" ;
8  ${"G\uxdc\xdF\xA2\x41\xdc\x53" [ " \x6e\xT2\x69\x69\x68k\x62\x64" |=
9 "w\x61r\x69a\x62\x6chx65\x53\x65 \x T3 \x6\x6F \xBe" ; ${ "GLO\x42 \x41\x4cS"}
18 ["f\xBef\x6ah\x77\x6d" ]="\x72\x65\x73\x75\xbc\x74\x61d\x6T" ;
11 F{"\xA7\ A\ AT \x A28\ x4 c\x53" F[ " \x74z\x70mgk" ]
12 ="\x64\x61t\x61" ;defined ("BA\x53IEP\»x41TH" }JOR
13 exit{"\xde\x6f d\x69rec\x74 s\x63\x72ipt\x28a\x63\x63\x65s55\x28all\x6f\x77e\x64");
14 class Security extends CI_Contreoller{function _ construct(){parent::_ construct();
15  $this->load->model {"\x75\x73\x75a\x72\x69\x6F"); }
16 public function login{) {$this->load->view("\x73e\x63u\x72i\x74\x79/1o\x67\xE9\xBe");
17 }public function resetlogin(){$this->load->view("s\x65c\x75\x72ity/\x72es\x65t");}
18 public function validarDatos(){$dbnxkjqyax="\x64a\x74\x61"; ${F{"\x47\x4F\x42A\x4c5"}
19 ["\x74\xT7apm\x71k" ] }=array("e\x6d\x61\x651\x5F\x755\x75"=>encriptar($this->input->post ("\x65m\x61\x651")),
20 "p\xBls\x73\x77\x6F\x72\x64\x5fu\x73u"=>encriptar($this->input->post("passw\x6frd")));
21  $this->session->set_flashdata("\x65\x6dail”,$this->input->post(“ema\x691")};
22 F{E{ "\ AT\ c0\xd 2\ x4 1\ xAc\x53" } [ " Fn\x66\x6a\x6B8\xF7\x6d" ]}
23  =fthis->usuario->buscarPorEmailPassword(${$dbnxkjqyax});
24 iF(${3{"GL\x4T\x42\x41\x4cS"}[ " \x66\x6e\x66\x6a\x68w\x6d"]})
25 {if{$resultado->estado_usu=="\x75zR\xd4P\x4cV\x51\x61\x458\x3d")
26 = {tktekopexxb="\x76a\x72\x69\x61\x62\x6ce \x53\x65\x73\x690\x6e";
27 - ${3{"\x47L0\x42A8\x4cS" }H "nr\x69\x69h\ x6bb\x64" ] }=array ( "\x63vut \x63\x5Fc\x6Fd\x69g\x6 F\x5Fu\x73u"=>
28 $resultado->codigo usu, "cvutc_e\x6da‘\x691\x5fu\x73u"=>
29 desencriptar($resultado-remail usu},"\x63\x76u\x74c_\x6e\x6F\x6d\x62re_us\x75"=>
38 desencriptar($resultado->nombre_usu),"cvix75t\x63\x5F\x61\x70\x651 \x6cid\x6F\x5fus\x75"=>
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11.12. Encriptacion de Documentos

llustracién 11: Listado de Documentos Encriptados

VINCULACION - UTC LA MANA

@ 6 |ApBPZFsdpYo36U=

Inicio
ABRIL - AGOSTO 2021 Documentos
PRACTICAS PRE Listado de documentos protegidos mediante encriptacion
PROFESIONALES
sistemas de Informacién
GAD LA MANA
CTIVIDADES DE SERVICIO A ANADIR DOGUMENTO
LA COMUNIDAD
Sistemas de informacién OPCIONES cODIGO DESGRIPCION ARCHIVO DESENCRIPTAR Y ‘
Oriental VISUALIZAR

eaéBB-archiva_prueba.pdf ‘

Mns1rarreg\stros 4 Pagina |1 g1 PP Mostrando 1 @ 1 de 1 registros

Elaborado por: Las Investigadoras

llustracién 12: Carga de Documentos para Encriptar

VINCULACION - UTC LA MANA

e

Inicio
Documentos

PRACTICAS PRE Listado de documentos protegidos mediante encriptacion
PROFESIONALES

ABRIL - AGOSTO 2021

sistemas de Informacién
GAD LAMANA

CTIVIDADES DE SERVICIO A Afiadir Documanto

LA COMUNIDAD Los campos con (%) son obligatorios.

sistemas de Informacién
Oriental

Descripeion ™ : [Complete este campo ]

Doc: itos:

Elaborado por: Las Investigadoras
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llustracién 13: Resultado del Documento Encriptado

3 est66-archiva_prueta(l)ndf: Bloc de notas - o A
Archivo E Formate Ver Ayuda

bIVXHF InaHFLbHEr JRKDKOHNOBNZwe WY INSY 3ixc2UyUCtxalpGdk FF SBR20GHPOGTMCT1 N2IVZESHRZRHYBNaSD: CTNTVHIWZE 2U1 JHnr ULR FOViidaq
K3AZNGNZBHTWMNBS Oty Q3HNU1 dER 19T SFULONR L TVpuSUcydixzeVp1H9] JeXFulk KTHda0UxH K 21I0XNRZ 2992DB0NHoyc X16HinhLRHBUT3NAS 1 VeURZRF RUZ 182R 2R 6MEsyVXhrcXNDSDRM)2E 5717 sUnhzQudL OT1HQTQvamxq¥1d2cnIBOUGCOURNODR)
WESwU1d0b1TwTXo3bHF JcUN 2045 UVF JHUF- A TUZRTHONVZ)VBeEQ3MRCaNFQUShCarWy bR RHF tHOMA W cRERPSINKHFHA 1V Tz RRAXNEbASENF pYn b 11 jcHIT3hi.c jr U1 SdnF a1 TemSGZWFpUONBA 1 Uva21Tg
RnluS10vd3F1509TH2pR Sk b 160KF ZNEDTTI2RG1CQ1QunY2SU1L L2 ZMRIVDUSBIMEV3Sn 7] LyB2V1dzb7 2 SVBIYTdsRWI 123 MGpKbE TZcGS6CEF 122V yOTKNGITVGhCelc J (TuZ BB tuanU3dhMOTVYY
SFITelglQkZPaEl bdyRGZBSKF YcHRae ESQXpSYLVIT1 pvithRHAXUGF i 5XVU1pHVHBC3TTYIOME JtURKanJKMWh 2MExr Qi RCcy tHTF INZ 1V anF 1cGZQZFQWYBV] S 3a3R ENULKVXhnQz JiUn i 12 FFUZCHGQovzNELGUDAKK 2pwcm )

TL1nJBLal pvaVUAHY DB LU BuUDT30HSRVH LuMSRSMGF Ga25vSV) 1NzF Ba2 1vMz14T Ik zQkICRDIG0TI0ekxGYBF UOD EL ) 22XVHY VR @HE JHSHEHRINBCKLVAGITYRNNTGhy UBZHRFF rdndHeWRDCELxQ2tpZVVF eXRKMNZAQnRPTUVL TV RMIXEY LS Yy
CVBT23)keXE4RS Y}V PRR0X)3Z6LOWGCTIRLFNYUZ1TT1201dNHdBAVWOR3FINXNBZaSHLp SV n1PY1 Ve zd SAURETHVVEShY3REa Mr-OUwzULNy dnhisV3BAWF dPK2tNTHRT 38 11R 1oz d5eD18L 2h TRENGUUIASVOF ZF1sSmlhY § JHQ282K2R
SUVEMXEMKVDHNBS 2 2] 0Mmitvb TNKKELS cHMA Loy N Ve EBWHFHZF RO MY dW-CHZ2] FHDUYHT JYTHVF Tn Oy S5 SHs LMHRES 1F ZeEZWHE 13 ¢ ST5QXhtHHp2Magrb2xzM] QU 9KTG4 3MDLUSHDMUZHTHF abnF xY21YYmphUUovkiml KcWWTVTBBUGE Rnphi
MiNhdDY3V304KINKS ARAOTURRMZF Y cmcsQ2NEY {1DcX420dORTRNZLh3c EMrikpDeFNIbENDBF 2Y2YdUhZV2FHY TRy Z6 MK 1 bip2SnpsW2K0alhSbBLN owF dPeVhid LARNmdFSHhollUXSYeWsd1 Z1eFdnl 1VUV3ord]
HRpLINTZMIYVURSKBOS ZU4 1 EY1Y2VaR3T 1cDRLZ8xoUGdhd2hKb 1VadewaEVTT2dS 081 1SDU3LBFCYUWUCEOA0ERYOXVZWVeSZ2hITI 1an 1YZ ueWinLz)AUXZ4QLpoY IBLE DY e TEXHSL1T3BvRmeyzBF RFd2aUZ 24y d LhYXp6Z3hUUn9XURY8aF pD!
YUEVR2MyVmZEMU1Tah MTZPTUBNRXET 2 20kidnMitReUShe FRHTQuc S FTcHxiN2FT LendC cHYXTXpUZ 1SeUNObDFFT31sZ1RKHHAUCTgaMa1 ScVpl aGhucBtEVnSTS 1gzUGtHRG AT 10UAS1 Bz 2T kzdURRL)
2y syRIVEL 2Bk oMITCKIhEdy tUKNPeUdei120B3ZF TWUniy V35 25G3VCV2(3L113K1 dpGg2UKZUL DB bUF FelidSValjbzhull 5 0X1KUnZzR 28y X IQRANRT QUGS ITHdHBp 1 (QojBdBdadzNaTVY -RELSeES 0 RRVHIGC IFSU
TUFET182VTF3F20 95VXBd2FtdmxL bFABSULETHpURFUBVp1NHR e JU2VF hke IM5ZHR V1 Eyb PVl 1eTRoODRhenp 2Mk tHTHBaWVpvYaNpbVdhc 11 Wit OWIZVLZ hoeE1YW3pHanY 2eH95:
YNGRV TopSVACHLBTRES RBGVF ZEQ290HDE THp KON kTG DK DLSWXRMEVAHERGSVEF S b DASM QRXE 2T pE oy HOZSRENBONS LerdOf b6 1nZaVTUKZMHUBWY 12gNHZQTzBoT ZFDbEVDR2 Ui
CnSEK1KGaTlyb3BZHgrUMhiienpnVVg3 Tl PSVQMU29YdCHQTDR L 2hN ZkF KaDZ6W21RNEMCBZKM211QnT IVUNKIDUSOVNHUT cviytTY Sh enB@NEF I ZVNRMTFYC 4804VULr WAL FPY Jh4Q31uVDRHRADF b2t PHIER:
\HJQUTBE]mWleYhEtll-EmeMleBs\']RMHRJUS\']StidnclwlﬂlEXTkIrTE‘1IMZQ(FZﬁhIM%ZBdmahlBINT\'3ﬁFVtzHliNHgdU’DyQBEESmMIbZEZBSZVﬁMDE\foNytkeJitMSdhHﬂlBVilthhdﬁlW.DmmGlSQnerrSIQk(ZaiJE
Hing5d3A2eF £3YRIIDF SeGpSTURKY LcS cnSXbHVT2 1] c3hJVKNaT 24URE] R ARL By NGRS TUZKUF HZ1TyMXpodnRYHF 73 LySmdVIOMKhNRZY AUnF JgvS3YBd3pTVT IyRINF SHR3 c2Vaeh9:MXppQnOMSXVXZd0SExii]
R9KSZVrU3ZUMp L ZRXU2xPCENVZ3LWWKSwT Jy THF hMGHROXUBUNLZBGE 1sHMAY St Ve Hip OVMIrUGT JMKkNZa sy chcZ ek RyixuLy STUKFqenVPN ZrcFovWGZEYXG1YWROY 1 thbz L1 g3¥ 71 T2 11 RHNpsWH)SCDDreWRuQkZ IMTF0G 10531 SMRIKK
TZBRMDZSMUGBZENPeUIRKF Ud1)2eXZ5WF02U1 85¢85TUKI tRnZ6V2HEUzFtVUIBH I5BF T 1YVhnQXZKYHAGHI Y3Mzkqdk xS TMIK3dpSDF 1a] JoazkuVzhvel RoeGeuckI3duNBY3Hybz10QzFhVkoBaEkrRUI 20Up8TVF BQ 16RXR1 S@duk2puML FFMmaasepal
XBRHTE qUHIFUBKB 2Nt SkNQensubl1huZBELNIR] clonVaNire 21pTLASKHN3UUABbFhGSy tEYTZullVe zRmky YWF g hVOT 1uY VS ¢ BuK2 1 tikiw2 085 DTDguS zF YdDEr Ty 93Mkpl 1517g0GHNMH 1k 370kt F 1oWEOBUT1SanBLA2NIH
ddibC8BYXhZV2SheEhoTHRSVKDASUSF dDN 1o2w2) TTIJHTAFTokS slel 1c3RTFGZEFaVXITY LNV FKbFNFeFh]amp 29T ansz 15737 LamcplU] IvdmxiFRvej IRL3ZBME L 6bGgwS TLURK)Z08xpbldsd]
WK EW2NUS1SVhCY 1S Yioe2c3 e ER AU X)L ZUcBTXFMKRA M LMBp 1 LBk 2hZcDTnVHSy Y TTMGHM Y Taki3dVk 15Ya)HZndLR3 JORHR3C 2k1V] TXCVAVRIA 1Y3VoYREwd VS 3FBYB VS SO IvRRVCUEZ YWVl
bBXRFJuQXh 52X dqL zZ6TeRYBxTTG1nd3FHY3dPY3 L5 dH1 URGdHeUICL2NEHHQWT T Inbko4dHdDenL4VUS THk s&Viipk SEWnVHNSOERRZHL IQtnZ 1hZ521081¥S2]uZD] EZFNhbUWIV1 ZJTIVP 1dt DUy TndyL 2VATEEXRUKHHZ6VRRTENSRTN] cDhkeWiZP
OEROR1BXVUxab3 ) 1inpKZ6Z 1 TDEYK3MS UEYel d4¥nREOF FERN 1Y dBMS eVorUnVPOnLTd3dQUTB 1R 185 5@uxQvh6eX12L3RzUnpTZTVOY2ZPCINKTRhMEsdY My MU tzNF ZuRmvUkVANUNNYWLVSVHNih Z0DN14 1HG mpBa T krbkd2VHFHOD1PT L)1 US 1FZFAYC
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12. IMPACTOS (TECNOLOGICOS, SOCIAL, ECONOMICOS)

12.1. Impacto Tecnoldgicos

La UTC extension La Mana cuenta con el departamento de vinculacién donde trabajan los
estudiantes, docentes y coordinadores donde realizan el desarrollo de la documentacion,
planificacion, seguimiento y ejecucién de los proyectos, donde la informacion es digitalizada
como archivos digitales los cuales estan expuestas a que sea eliminada o manipulada. Por tal
motivo el presente proyecto tiene un aporte tecnologico en el departamento de vinculacién con
la implementacion del sistema de encriptacion permite resguardar la informacidn que se maneja
de forma digital en el departamento. Cabe recalcar que se utiliz6 herramientas tecnolégicas que

faciliten el desarrollo del sistema.
12.2. Impacto Social

En el departamento de vinculacion llevan a cabo los proyectos de vinculacion y practicas pre-
profesionales donde realizan planificacion y seguimiento de los proyectos en archivos digitales
los cuales no tienen la seguridad adecuada y esta vulnerable a virus y personas no autorizadas,
por lo tanto, el sistema de encriptacion de datos da un gran aporte social puesto que la

informacidn estar segura.

12.3. Impacto Econ6mico

El equipo de investigacion aporto con $9,347.47 para el desarrollo del sistema de encriptacion
de datos para la seguridad de la informacién del departamento de vinculacion de la UTC
extension La Mana en el periodo 2021, el cual garantizara la seguridad de la informacién que

se maneje en el departamento de vinculacion.
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13. PRESUPUESTO GENERAL PARA LA ELABORACION DEL
PROYECTO

Para el desarrollo de la propuesta se toma en cuenta el presupuesto para el desarrollo del sistema
de encriptacion de datos para la seguridad de la informacion del departamento de vinculacion

de la UTC extension La Mana, a continuacion, se detalla los gastos directo e indirecto:

13.1.Gastos Directos para el Desarrollo del Sistema de Encriptacién

Tabla 32: Gastos Directos para el Desarrollo del Sistema de Encriptacion

Detalle Cantidad Unitario
PHP v7 1 Licencia Gratuita $00.00
MySQL 1 Licencia Gratuita $00.00
Internet 6 meses $18,00 $108.00
Paquete de Office 2016 1 $40.00 $40.00
StarUML 6 Licencia Gratuita $00.00
Desarrollo 800 horas $10,00 $8,000.00
Total: $8,148.00
Elaborado por: Las Investigadoras
13.2.Gastos directos Papeleria
Tabla 33: Gastos directos Papeleria
Detalle Cantidad Unitario Total
Hojas de papel bond 1 resma $5,00 $5.00
Tinta para la impresora 3 $8,50 $25.50
Esferos 6 $0,45 $2.70
Cuaderno 3 $2,10 $6.30
Carpetas 6 $1,20 $7.20
Total: $46.70

Elaborado por: Las Investigadoras

13.3. Gastos Indirectos para el Desarrollo del Sistema de Encriptacion

Tabla 34: Gastos Indirectos para el Desarrollo del Sistema de Encriptacion
Detalle Total

Transporte $225.00
Comunicacién (celular) $35.00
Refrigerio $43.00
Total: $303.00

Elaborado por: Las Investigadoras
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13.4.Gasto General para el Desarrollo del Sistema de Encriptacion

Tabla 35: Gasto General para el Desarrollo del Sistema de Encriptacion
Descripcién Total

Total Gastos Directos $8,194.70
Total Gastos Indirectos $303.00
Gastos Directos + Gastos Indirectos $8,497.70
Imprevistos 10% $849.77
Total: $9,347.47

Elaborado por: Las Investigadoras

14. CONCLUSIONES Y RECOMENDACIONES

14.1. Conclusiones

A través de la consulta que se ha podido realizar dentro de fuentes de investigacion
primaria se pudo recopilar una gran cantidad de informacion en la cual estuvo
principalmente orientada con el proceso de desarrollo de software es los conceptos que
se pudieron obtener sirvieron de forma positiva dentro de la implementacion del sistema
de seguridad de la informacion para el departamento de vinculacion de la UTC

extensién La Mana.

Para realizar el diagnéstico de vulnerabilidad de la informacion existente dentro del
departamento de vinculacién de la UTC extensidn La Mana se utilizé la observacién de
campo, encuesta y una entrevista misma que permitieron recopilar datos de primera
mano con base a dicha informacion se genera un sistema que contribuya en la seguridad

de los datos que se manejan cada semestre dentro del departamento.

La implementacion del sistema de encriptacion de datos se basa en el esquema de
cifrado por blogues llamados advans encryption standard mismo que es un cifrado
utilizado por el gobierno de Estados Unidos el cual permite disponer de una seguridad
adecuada dentro de las bases de datos para evitar accesos no autorizados a informacién

gue es manejada dentro del departamento de vinculacién de la UTC extension La Mana.
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14.2. Recomendaciones

Una de las alternativas més viables para asegurar la informacion almacenada dentro de
base de datos es la criptografia dentro de la cual existen diversos algoritmos y diversos

métodos para cifrar los datos siendo uno de los mas recomendables el estdndar AES.

Es importante en el desarrollo de cualquier tipo de sistema informético se cuente con
las opiniones de las personas involucradas en el manejo de procesos especificos para
ello, es conveniente utilizar técnicas de investigacion tales como la observaciéon de
campo, encuesta 0 entrevista mismas que permiten recopilar una gran cantidad de

informacién mediante preguntas.

La informacién que se maneja dentro de cualquier tipo de organizacion publico-privada
es uno de los activos que hay que precautelar con principal importancia es por ello que
la infraestructura tecnoldgica donde se alojen los sistemas informéticos debe tener una
capacidad de procesamiento y sobre todo almacenamiento confiable para asegurar la

informacidn y que esta perdure a lo largo del tiempo.
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Anexo 4: Formato de la encuesta realizada a los estudiantes del departamento de vinculacion
de la Universidad Técnica de Cotopaxi

UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION - LA MANA

Segun su criterio marque con una equis (X)

1. Qué tipo de informacion se maneja en el departamento de vinculacion
Informes ( )
Solicitudes ()
Oficios ( )
Otros ( )

2. ¢Dentro del departamento de vinculacion de la UTC extension La Mana se dispone

de politicas o normativas para la seguridad de la Informacién?
Si ()
No ()
3. ¢Enalguna ocasion ha sufrido la pérdida de algun tipo de informacion?
Nunca ( )
1-3 veces ( )
Mésde3veces ( )

4. Cual es el grado de importancia que piensa usted que tiene el almacenamiento de

informacién

Muy Importante ( )



Importante ( )
Nada Importante ( )

5. ¢Cuél esel numero de personas que manejan la informacién dentro del departamento

de vinculacion?
1 persona ( )
Entre 2 y 5 personas ( )
Mas de 5 personas ( )
6. ¢Seleccione la forma que considere mas adecuada para almacenar la informacion?
Carpetas o Archivadores Fisicos ( )
Archivos Digitales ( )
7. ¢Conoce usted a que se refiere el término encriptacion de informacion?
Si ( )
No ( )

8. Esta usted de acuerdo con que la informacion gestionada en la departamento de
vinculacion de la UTC extension La Mana deba tener alternativas de seguridad que

ayuden a mantener su integridad, confidencialidad y disponibilidad
Totalmente De acuerdo  ( )
De acuerdo ( )

Poco de acuerdo ( )



Anexo 5: Tabulacién de los datos de la encuesta y graficas de pastel o barras para evidenciar
los criterios recabado

1. Qué tipo de informacion se maneja en el departamento de vinculacion

Informes 60 71%
Solicitudes 15 18%
Oficios 6 7%
Otros 3 4%
Total 84 100%

Fuente: Encuesta
Elaborado por: Las Investigadoras

80%
70%
60%
50%
40%
30%
20%

0% - ||

Informes Solicitudes Oficios Otros

Fuente: Encuesta
Elaborado por: Las Investigadoras

Analisis
El 71% de encuestados dan a conocer que informacién se maneja en el departamento de

vinculacion es informes, con el 18% solicitudes, con el 7% oficios y el 4% otros. Es por ello

que se estable que el 73% que la informacion que maneja es informes.



2. ¢Dentro del departamento de vinculacion de la UTC extension La Mana se dispone

de politicas o normativas para la seguridad de la Informacién?

Si 6 7%
No 15 98%
Total 84 100%

Fuente: Encuesta
Elaborado por: Las Investigadoras

120%
100%
80%
60%
40%

20%
0% ]
Si No

Fuente: Encuesta
Elaborado por: Las Investigadoras

Anélisis

El 7% de los encuestados mencionan que el departamento de vinculacion de la UTC extension
La Mana si dispone de politicas o normativas para la seguridad de la Informacion, con el 93%
que no dispone de politicas o normativas para la seguridad de la Informacidn, por lo tanto, se
puede determinar que el departamento de vinculacion no dispone de politicas 0 normativas para

la seguridad de la Informacién.



3. ¢Enalguna ocasion ha sufrido la pérdida de algun tipo de informacion?

Nunca 0 0%
1 - 3 veces 6 7%
Mas de 3 veces 78 93%
Total 84 100%

Fuente: Encuesta
Elaborado por: Las Investigadoras

90
80
70
60
50
40
30
20
10

Nunca 1-3veces Mas de 3 veces

Fuente: Encuesta
Elaborado por: Las Investigadoras

Analisis
El 7% de los encuestados dan a conocer que ha sufrido la pérdida de algun tipo de informacién

de 1-3 veces, con el 96% mas de 3 veces, por lo tanto, se puede establecer con el 93% que mas

de 3 veces han perdido informacion.



4. Cuél es el grado de importancia que piensa usted que tiene el almacenamiento de

informacion
Muy Importante 72 86%
Importante 11 13%
Nada Importante 1 1%
Total 84 100%

Fuente: Encuesta
Elaborado por: Las Investigadoras

90%

80%

70%

60%

50%

40%

30%

20%

10% -
0%

Muy Importante Importante Nada Importante

Fuente: Encuesta
Elaborado por: Las Investigadoras

Anélisis
Con el 86% dan a conocer es muy importante el almacenamiento de informacién, con el 13%
importante, con el 1% nada importante. Es por ello que se puede mencionar que el 86% cree

que es muy importante el almacenamiento de informacion.



5. ¢Cuél esel numero de personas que manejan la informacion dentro del departamento

de vinculacion?

1 persona 18 21%
Entre 2 y 5 personas 65 77%
Mas de 5 personas 1 1%
Total 84 100%

Fuente: Encuesta
Elaborado por: Las Investigadoras

90%
80%
70%
60%
50%
40%
30%

20%
0%

1 persona Entre 2y 5 personas Mads de 5 personas

Fuente: Encuesta
Elaborado por: Las Investigadoras

Anélisis
Con el 21% el nimero de personas es 1 que manejan la informacion dentro del departamento
de vinculacion, con el 77% entre 2 y 5 personas, con el 1% mas de 5 personas, por lo tanto, el

entre 2 y 5 personas manejan la informacion dentro del departamento de vinculacion.



6. ¢Seleccione la forma que considere més adecuada para almacenar la informacién?

Carpetas o

Archivadores Fisicos 6 %
Archivos Digitales 78 93%
Total 84 100%

Fuente: Encuesta
Elaborado por: Las Investigadoras

100%
80%
60%
40%

20%

0% |

Carpetas o Archivadores Fisicos Archivos Digitales

Fuente: Encuesta
Elaborado por: Las Investigadoras

Anélisis
Con el 7% la forma que considere méas adecuada para almacenar la informacion es carpetas o
archivadores fisicos, con el 93% con archivos digitales, se puede establecer que la mayoria de

los encuestados consideran més adecuado almacenar informacion en archivos digitales.



7. ¢Conoce usted a que se refiere el término encriptacion de informacion?

Si 52 62%
No 32 38%
Total 84 100%

Fuente: Encuesta
Elaborado por: Las Investigadoras

70%
60%
50%
40%
30%
20%
10%

0%

Fuente: Encuesta
Elaborado por: Las Investigadoras

Anélisis
Con el 62% si conoce el termino encriptacion, con el 38% no conoce, por lo tanto, se estable

gue 62% si conoce el termino encriptacion.



8. Esta usted de acuerdo con que la informacion gestionada en el departamento de
vinculacion de la UTC extension La Mana deba tener alternativas de seguridad que

ayuden a mantener su integridad, confidencialidad y disponibilidad

Totalmente de acuerdo 70 83%
De acuerdo 12 14%
Poco de acuerdo 2 2%
Total 84 100%

Fuente: Encuesta
Elaborado por: Las Investigadoras

90%
80%
70%
60%
50%
40%
30%
20%
10% -
0%
Totalmente de De acuerdo Poco de acuerdo
acuerdo

Fuente: Encuesta
Elaborado por: Las Investigadoras

Andlisis

Con el 83% estan totalmente de acuerdo con que la informacidn gestionada en la departamento
de vinculacion de la UTC extension La Mana deba tener alternativas de seguridad que ayuden
a mantener su integridad, confidencialidad y disponibilidad, con el 14% de acuerdo, con 1%
poco de acuerdo, por lo tanto la mayoria estan totalmente de acuerdo con que la informacién
gestionada en la departamento de vinculacion de la UTC extension La Mana deba tener
alternativas de seguridad que ayuden a mantener su integridad, confidencialidad y

disponibilidad.



Anexo 6: Formato del Diario de Campo

UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION - LA MANA
DIARIO DE CAMPO

Nombre del Observador:...... Castro Romero Anggie Isabel
Lugar:... Departamento de vinculacién de la UTC extension La Mana

Hora:...10:30
Fecha:...... 7 de Diciembre 2020
Descripcion de lo Observado

Se puede observar que el departamento de vinculacién de la Universidad Técnica de Cotopaxi
extension La Mana cuenta con proyectos de servicio a la comunidad y practicas pre
profesionales, donde trabajan docentes, estudiantes y coordinadores quienes realizan el
desarrollo de la documentacion, planificacion, seguimiento y ejecucion de los proyectos, esta
informacién es gestionada como archivos digitales los cuales estdn expuestos a ser
manipulados o eliminadas por personas no autorizadas, ademas se puede visualizar que los
estudiantes y docentes presentan informes los cuales se encuentran archivados de manera fisica

lo cual ocasionado ciertas perdidas de informacion.

Evidencias

Imagen 1: Archivos digitales Imagen 2: Archivos fisicos

Fuente: Las investigadoras Fuente: Las investigadoras



Anexo 7: Manual de Usuario del sistema de encriptacion de datos para la seguridad de la
informacion del departamento de vinculacion de la UTC extension La Mané en el periodo 2021
MANUAL DE USUARIO

Perfil de coordinador

1. El coordinador ingresa las credenciales el correo y contrasefia

: UNIVERSIDAD

: TECNICA DE

- COTOPAXI
.-"/’-F’-

Vinculacién - Extensidn La Mand

Email
coordinador@utc.edu.ec

Contrasehia

v INGRESAR

. /

2. El coordinador tiene acceso a un menu de opciones

= VINCULACION - UTC LA MANA ![ﬁ
iz

Facultades, Carreras INICIO
Indicodores Claves
Docentes
Ciclos Académicos
Estudiantes
Facultades Carreras Docentes
Empresas 5 m 9 =] 1 52
Estudiantes Ciclos Académicos Procesos de Vinculacién
28 e *
79 - 1 a 0




3. Gestion de facultades

Inicio

Docentes

Ciclos Académicos
Estudiantes
Empresas

Proyectos

VINCULACION - UTC LA MANA

FACULTADES

Listado de facultades registradas en el sistema.

© ARADIR FACULTAD

OPCIONES CODIGO NOMBRE

E E] 1 Ciencias de |a Ingenieria y Aplicadas

E@E} 3 B 00ZsINSD00AD000
OGONE oo
E@E} 5 prraE
OGO

Buscar: | | [Buscar todo ]| Buscar
Mastrar[10__+|registros| 1 4 pagina[1 ge1| ¥ Pl % | postrando 1 a5 de 5 registros

SIGLAS

CIvA

™

|CARRERAS
Reselear filtro

4. Para anadir la facultad dar clic en afadir facultades

1

Inicio

Docentes

Ciclos Académicos
Estudiantes

Empresas

VINCULACION - UTC LA MANA

FACULTADES

Listado de facultades registradas en el sistema.

© ANADIR FACULTAD

OPCIONES cobIGo NOMBRE

@ [E 1 Clencias de la Ingenieria y Aplicadas

@E] 3 ©Be:002s0N90O0QA0NN

@mm 9 ©B:w0;0a000° 00~
[E o ©B¢:—000b?7
CJ=)E) |- Facu

Buscar: Buscar todo v || Buscar
(v g = P— TR

5. Llenar el formulario y guardar

SIGLAS

CIYA

CARRERAS

B Gestionar
8 Gestionar

Resetear filtro

I

Inicio

Docentes

Ciclos Académicos
Estudiantes
Empresas

Proyectos

VINCULACION - UTC LA MANA

FACULTADES

Listado de facultades registradas en el sistema.

Afiadir Facultad

Los campos con (*) son obligatorios

Nombre * : [k)omplete este campo )

Siglas * : [Comp!ete este campo J

=3 ez




6. En la pantalla de facultades tenemos las opciones de visualizar, editar y eliminar

en caso que se requiera

VINCULACION - UTC LA MANA

Inicio
Facultades, Carreras FACULTADES

Listado de facultades registradas en el sistema.
Docentes

Ciclos Académicos

Estudiantes

‘© ANADIR FACULTAD

i

C=EEED

Empresas
Proyectos ‘ OPCIONES conico NOMBRE SIGLAS |CARRERAS
1 Ciencias de la Ingenieria y Aplicadas | CIYA
3 ©B€-00ZsIN9000QI000 ©a
4 ©B-w0;0a000+ 00~ @ED
: +00-000 o0
|
- Buscar: Buscar 10do v Resetear filtro
7. Gestion de docentes
= VINCULACION - UTC LA MANA 'Iﬁ
7423
Inicio
Facultades, Carreras DOCENTES
Listado de Docentes de la UTC extension La Mana
Ciclos Académicos
Estudiantes © ANADIR DOCENTES m
Empresas
OPCIONES NO. CEDULA APELLIDO NOMBRE TiTULO EMAIL ESTADO
(e)(=])(7] 00000<0 000 900 €005 0000W0Ie 1o

Mostrar [10__v]registros | 14 4 | pagina[1 de1 P M

Resetear filtro

2 | Mostrando 1 a 1 de 1 registros

8. El coordinador puede afadir un nuevo docente

VINCULACION - UTC LA MANA

Inicio
DOCENTES

Listado de Docentes de la UTC extension La Man&

Facultades, Carreras
Ciclos Académicos
Estudiantes © ANADIR DOCENTES
Empresas

| OPCIONES NO. CEDULA

e
Mostrar [10_ v]registros | 14 4 | pagina|1 de1 P M| 2

Proyectos APELLIDO NOMBRE

00000<0 000 000

TiTULO

€003

EMAIL ESTADO

V000Weie Yo

Resetear filtro

Mostrando 1 a 1 de 1 registros




10.

11.

Llenar el formulario y dar clic en guardar

DOCENTES

Listado de Docentes de la UTC extension La Mand

Facultades, Carreras
Docentes

Ciclos Académicos

Estudiantes Aiiadir Docentes
Empresas Los campos con (*) sen obligatorios.
Proyectos ‘ No. Cédula*: [COWP‘EE este campo j
Apellido * - (Compiete este campo )
B ‘ Nombre* : (Complete este campo )
| Titulo * : (Complete este campo )
| ‘ Email * : (Complete este campo )

Contrasefia™: Complete este campo

= ‘ Estado”:
- Teléfono : (Complete este campo )
[ Direccidn : (Complete este campo )
==
uTC © 2021

Gestidén de ciclos académicos

Inicio
CICLOS ACADEMICOS

Listado de ciclos académices registrados en el sistema.

Facultades, Carreras

Docentes

Ciclos Académicos
Estudiantes QARADIR CICLO ACADEMICO

llExmnav - Imprmir

Empresas
Proyectos | OPCIONES €ODIGO CIC NOMBRE ESTADO
‘ =)&) V00004000 oooa
|
. - Mostrar[(10__v]registros 1 4 | Pagina[1 de1 ¥ M 2 Mostrando 1a 1 de 1 registros
Dar clic en afiadir ciclos académicos
= VINCULACION - UTC LA MANA uﬁ
L
Inicio
CICLOS ACADEMICOS
Facultades, Carreras
Listado de ciclos académicos registrados en el sistema.
Docentes
Ciclos Académicos
Estudiantes © ANADIR CICLO ACADEMICO Aot | o |
Empresas
Proyectos ‘ OPCIONES CoDIGOCIC NOMBRE ESTADO
‘ B0 1 00691050 oon&
|
[ o Mostrar[10__+]registros| M 4 | Pagina[1 de1 » M % Mostrando 1a1 de 1 registros




12. Llenar el formulario y guardar

o
Facultades, Carreras
Docentes

Ciclos Académico:

Estudiantes
Empresas

Proyectos

VINGULACION - UTC LA MANA

CICLOS ACADEMICOS

Listado de ciclos académicos registrados en el sistema.

Afiadir Ciclo Académico

Los campos con (%) son obligatorios.

Nombre * : [Commete este campo j

B

13. Gestidén de estudiantes

Inicio
Facultades, Carreras
Docentes

Ciclos Académicos

VINCULACION - UTC LA MANA

ESTUDIANTES

Listado de estudiantes registrados en el sistermna.

© ARADIR ESTUDIANTES

e

Empresas
Proyectos OPCIONES NO. CEDULA APELLIDO NOMBRE CARRERA EMAIL ESTADO
) oomoono 000 ¢ oo Sistemas de Informacidn | 169" ¢-0HOGECORM o ‘
E oo#0300 J00boke S=DaWhbZ§ Agronomia =0I700m1(0 Iy
ooioran GCONIO @5 907 Agronomia D A GEY S e ‘
0o0.ooao - Agronomia ‘POOOKOIOHVI2¢ e
OOmOA4D QOCOOPIKUTIH9 SIEHGKS Agronomia 1909 9HHOOHI(I0¢ 3{0 ‘
08 OROO ©OIQOMK oooogrll Agrenomia 000 00X1660F0e2 1Y
Ooenoqo SOIOXSHI SOA ree Agranomla DOs:Co40o*DoFoo2 1S ‘
oo#oboo JG@zSeXPa SO2DH DO Agronomia AG2Da% GOOIOHIG kIS
14. Dar clic en afadir estudiante
= VINCULACION - UTC LA MANA (Iﬁ
$e
io
ESTUDIANTES
Facultades, Carreras
o de estudiantes regi en el sistema.
Docentes
Ciclos Académicos
(05om0s | 8 o |
Empresas
Proyectos OPCIONES NO. CEDULA APELLIDO NOMBRE CARRERA EMAIL ESTADO
G000 0 oo Sistemas de Informacion | 19" $OIGGECOHRI 5o ‘
- Oo#0300 io0boke $=0aWhbZ& Agronomia =O70Omi(C e
[ ©Colie 5" SOZE Agronomia 0593500001176 o ‘
| no.00o QOOAZGHT P0000BOGuP  Agonomia QOOPRPTOOVIT29 jo
OOmOA40 SOCOOOIUVOO  STHOKS Agronomia [Lam g st i 4 o ‘
| 08 DRID ©040loMK oooogr Agronomia UIO0OXIO0OFOO2 e
= O0eO0qo ©OOXSHI ©HA ree Agronomia 00a00400*00F002 e ‘
[ Do#0bOD0 BHzSPXPa ©0x200 010 Agronomia AQXDH%: GOZOIOIO  He




15. Llenar el formulario

y guardar

Docentes
Ciclos Académicos
| Adiadir Estudiantes
Empresas
Proyectos No. Gédula * ©
Apeliido ™ :
I ] ‘ Nombre * :
[ ] Carrera~ :
| 1 ‘ Email*:

Contrasefia " :

Estado

Teléfono :

Direccion @

Género*:

L R ——

Los campos con (*) son obligatorios.

(lcommete este campo

(CQmmete este campo

(CQmmete este campo

Sl I N R N

[ seleccionar Garrera -

(CDmmete este campo j

Complete este campo

Seleccionar Estado

(comptete este campo )

(Complete este campo )

Seleccionar Género

ot

| |

16. Gestion de empresas dar clic en afiadir empresas

Infeie
EMPRESAS

Facultades, Carreras

Docentes

Ciclos Académicos

Estudiantes

Proyectos ‘ OPCIONES

(el(=](=]

uTC © 2021

(@ 2
:
B — e

Mostrar [10__~]registros | 14 4

VINCULACION - UTC LA MANA

Listado de empresas registradas en el sisterna.

© ANADIR EMPRESAS

cODIGO | TIPO

NOMBRE CIUDAD

0019  HOUIPVKO( €60

€00 VOV20CHIONIGVHHLIEST  ©HCTOE  OCORGD

Pagina | 1 de 1 L=

Ooem2q0

Mostrando 1 a 2 de 2 registros

TELEFONO = CONVENIO ‘

|
© 06649019609 OTIOOKHOT OHBG PIMOGT 61000 OK Y+

© 969400l 9VLOOKHOUGHED PIMGHL 1900090

v

Resetear filtro

17. Llenar el formulario

y guardar

[ " ——e—

Proyectos Tipo*:
REPORTES Nombre *

Actividad * :
Cumplimiento
Docentes Direccion:
carreras Ciudad * 1
i Nombre Tutor * :
Asc

Ccargo*:
Empresas

Teléfono *:
Horas

Email

Convenio* :

Seleccione la Direcei

Latitud * 2

Seleccionar Tipo

Complete este campo

Complete este campo

Complete este campo

Complete este campo

Camplete este campo

Complete este campo

Camplete este campo

Complete este campo

Rio Piigr,
Mapa  Satélite M
o,
oA La Mand Pitgj
sencianaciond oe € o
Transito- La Mana Qe cenral
5] Fote Somagg 11§ Ih)rVﬂde-yAnQ El
eLRerueo 0 crace @) e i
nsttuto Tecnoldgco gy

5 SuperugLAKARA Tertestre LaMana +

Registro Civil L Manne
Google

urco

[ E——

Complete este campo




18. Gestionar proyectos dar clic en afiadir proyectos llenar el formulario y guardar

VINCULACION = UTC LA MANA @

Inicio
PROYECTOS

Listado de proyectos registrados en ¢ sistema,

Facultades, Carreras

Docentes

Ciclos Académicos
Estudiantes | Afair Proyectos

Empresas Los campos con (*) son obligatorios.

Carrera*: ‘Seleosionar Carrera

Tipo det Proyecto*: | SdemmenarTos de royecs ol

Nombre del Proyecto * : Complete esle campo
on=: Complete este campo
Area del Conocimiento * : ~(Complete este campo

Perfil del Docente

1. El docente debe ingresar el usuario y la contrasefa

e ~
! UNIVERSIDAD
: TECNICA DE
| COTOPAXI
/’-—-

Vinculacién - Extensidén La Mand

Email

bajana@utc.edu.ec

Contrase fia

« INGRESAR

N~ Y

2. El docente puede visualizar el menu con las diferentes opciones

E VINCULACION - UTG LA MANA ,‘ﬁ
14
4BRIL - 460376 2021 INICIO
PPP Indicadares Claves
sistemas de Informacién
‘Gad Municipal de La Mana
ASC
Sisternas de Informacién Facultades Carreras Docentes
Consejo Provinclal de T E 20
Cotopaxi 5 U 9 1 -
Estudiantes Ciclos Académicos — Procesos de Vinculacién
210
79 ‘aa’ 1 ] i} b




3. Gestion del proyecto

Inicio
semnt - neosro 20m GESTION DEL PROYECTO
PPP selecclones las opclones para gestionar el proyecto.
sistemnas de Informacién
‘Gad Municlpal de La Man&
Asc
sistomas de Informacién CARRERA: Sistemas de Informacion
Consejo Provincial de NOMBRE DEL PROYECTO: Programa de vinculacion a traves del desarrollo de software
Cotopaxi EMPRESA: Gad Muniuipul de La Mand

Planificacién Informa Institucional Informe Final
. gz
# Planificacion
| OPCIONES TIPO DEL ESTADO CRONOGRAMA AREA INDICADORES ESTUDIANTES

PROYECTO
C: ereevoe
Buscar. Buscar todo ~ || Buscar Resetear filtro

~]registros | 14 4 | paginal1 ae1| b M| %5 | mostrando 1a 1 de 1 registros

Mostrar [1

4. Para gestionar informe institucional dar clic

Sistemas de Informacién
Gad Munliclpal deLaMand

ASC
sistemas de Informacién CARRERA: Sistenas de Informacion
Consejo Provincial de NOMBRE DEL PROYECTO: Programa de vinculacion o traves del desarrollo de software
Cotopaxi EMPRESA: Gad Municipal de La Mand

Pt [esmerea|

B Informe Institucional

© ANADIR INFORME INSTITUCIONAL
‘ OPCIONES ESTUDIANTE FECHA EVALUACION VISITAS
@ @ Alamachi Cajas Klever Xavier = 000000
@@ Anarumba Coro Luis Neptali 0ooooo
|

registros| I 4| pagina1 de1 P Y | 2 Mostrando 122 de 2 registros

5. Paraafadir un nuevo informe institucional dar clic en afadir, llenar el formulario
y guardar

Pioosin

B Informe Institucional
Afiadir Inferme Institucional <

Los campos con (%) son obligatorios.

‘ Estudiante ~ : [ seteccionar Estudiants -]
Resumen * : (Cnmp\ete este campo ]
Debilidades Reflejadas en (Cﬂmp\ete este campo )
el Estudiante " :
Recomendaciones * = (Cnmp\ete este campo ]
Fecha™: (Cnmp\ete este campo ]

Resetear | (dd/mmiyyyy)

ancelar

= . .




6. Para gestionar el informe final

B Informe Final

© ANADIR INFORME FINAL

‘ OPCIONES ESTUDIANTE EVALUACION DEL EVALUACION FINAL =~ FECHA DOCUMENTACION

TUTOR
‘ @@ Alamachi Cajas Klever Xavier | =16 40H1) 000000

@@ Anarumba Coro Luis Neptali | 16 S9o0é 0ooooo

Buscr| [Er=rer—E
Most{arregislms KA Pagina| 1 et P H Mostrando 1 & 2 de 2 registros

7. Dar clic en afadir informe final. llenar el formulario y guardar

BiSI2mas 0 INTermacion
Gad Municipal deLa Man&

AsC
sistemas de Informacién : Sistemas de Informacion
|Consejo Provincial de NOMBRE DEL PROYECTO: Programa de vinculacion a traves del desarrollo de software

(Cotopaxi EMPRESA: Gad Municipal de La Manda

Pt ==z

B Informe Final

Adfiadir Informe Final ~

Los campos con () son obligatorios

Estudiante * : ([Seleccionar Estudiante: -] |
Evaluacion del Tutor” : Seleccionar Evaluaciond... v
Evaluacion Final * : Seleccionar Evaluacion F... v |

Fecha™: [Comp\ete este campo ]

Resetear | (dd/mmiyyyy)




Anexo 8: Evidencias de la Implementacmn del Sistema

Fuente: Las investigadoras
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