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RESUMEN

En las diferentes industrias se genera problemas dentro de la gestion de la cadena de suministros
en la cual no existe transparencia en el ingreso de la informacién del producto en cada proceso
lo cual se genera un deficiente control en la trazabilidad de todo el sistema lo cual genera

inconsistencias en los registros.

El presente proyecto investigativo tiene como objetivo, implementar un modelo piloto para la
gestion de la cadena de suministros utilizando la tecnologia Blockchain. Para ello se realiz6 una
investigacion con un enfoque descriptivo, abordando un método analitico sintético, para lo cual
se utilizo el método bibliografico, en la investigacion se analizaron dos casos de estudio donde
se analiz6 las generalidades de cada una de ellas sus ventajas y desventajas ademas de sus

componentes.

Para comprender como funciona esta tecnologia se tuvo que investigar como se realizan las
transacciones con criptomonedas (BITCOIN) y se analiz6 cada uno de los pasos que se necesita

para realizar una transferencia segura libre falsificaciones de documentos.

Posteriormente, se procedid a realizar un modelo piloto con la tecnologia Blockchain del caso
de estudio tener una mejor trasparencia de los registros de la informacion y tener una mejor

trazabilidad en los procesos de produccion de una industria alimenticia.

Se puedo obtener del modelo piloto desarrollado cumple con los tres fundamentos técnicos de
la tecnologia Blockchain, que es el registro distribuido, la inmutabilidad, la trazabilidad, pero

no puede competir con los aplicativos desarrollados en las plataformas especializadas, aun asi
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se logré desarrollar con éxito el proyecto de investigacion dentro de los pardmetros
fundamentales de una tecnologia Blockchain.

Palabras claves: Blockchain, trazabilidad, transparencia, Bitcoin, cadena de suministros.
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MANAGEMENT USING BLOCKCHAIN”

Author:

Manobanda Paucar Christian Danilo

ABSTRACT

In the different industries, problems are generated within the management of the supply chain
in which there is no transparency in the entry of the product information in each process which
generates a poor control in the traceability of the entire system, which generates inconsistencies

in the records.

The purpose of this research study was to implement a pilot model for supply chain
management using Blockchain technology. Therefore, a research was conducted with a
descriptive approach, addressing a synthetic analytical method, for which the bibliographic
method was used, two case studies were analyzed in which the generalities of each one of them,

their advantages and disadvantages, as well as their components, were analyzed.

In order to understand how this technology works, it was necessary to investigate how
cryptocurrency (BITCOIN) transactions are carried out and analyze each of the steps required

to perform a secure transfer free of document forgery.

Subsequently, a pilot model with the Blockchain technology of the case study was made to have
a better transparency of the information records and to have a better traceability in the

production processes of a food industry.

The pilot model developed complies with the three technical foundations of Blockchain

technology, which are the distributed registry, immutability and traceability, but it cannot
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compete with the applications developed on specialized platforms, even so, the research study
was successfully developed within the fundamental parameters of a Blockchain technology.

Keywords: Blockchain, traceability, transparency, Bitcoin, supply chain.
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INTRODUCCION
2.1. EL PROBLEMA
2.1.1. Situacién Problematica

Segun manifiesta Subirana [1] en los ultimos afios, la globalizacién ha tenido un alto impacto
en la gestion de las cadenas de suministro, lo que ha aportado numerosos beneficios a la
sociedad, como precios reducidos, mejoras sanitarias 0 un aumento de oferta que ha llegado a
triplicarse en tan solo veinte afios. Aun asi, pese al carcter global de las cadenas de suministro,
éstas se encuentran completamente fragmentadas. En otras palabras, hay un gran nimero de
actores que manipulan los productos antes de que lleguen al consumidor final, pero no existe
visibilidad entre ellos, lo que dificulta, por tanto, garantizar que todos cumplen con sus

obligaciones legales y morales e imposibilita una trazabilidad.

Al respecto Jaramillo [2] comenta en su investigacion, que, debido a los riesgos alimentarios
presentados desde hace décadas, las organizaciones se han visto en la necesidad de crear
sistemas de trazabilidad con el objetivo de rastrear el producto y compartir informacion entre
los miembros de la cadena de suministro que permitan minimizar riesgos, aumentar la calidad

y la confiabilidad de los alimentos, cumpliendo con la normatividad requerida.

Existe una creciente convocatoria de clientes y gobiernos que exigen mas transparencia de las
marcas, fabricantes y productores en toda la cadena de suministro. De acuerdo a Provenance
[3] en el Reino Unido, al 30% de los consumidores les preocupan los problemas relacionados
con el origen de los productos, pero tienen dificultades para actuar al respecto a través de sus

decisiones de compra.

Es asi como por ejemplo en las industrias de alimentos carnicas las infecciones son uno de los
muchos problemas asociados a la falta de trazabilidad, entre ellos el fraude y la venta de
productos falsos, el duplicado de certificados de la informacion del producto, un aumento por
parte de los consumidores de la demanda de bienes con origen certificado o un alto coste de
supervision dada la falta de transparencia entre participantes de la cadena de suministro en la

industria alimentaria. Subirana menciona [1]


http://onlinelibrary.wiley.com/doi/10.1002/sd.394/abstract
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2.1.2. Formulacion del problema:

¢Implementar un modelo piloto para la gestion de la cadena de suministros utilizando

Blockchain mejorara la trazabilidad en los procesos produccién en una industria?

2.2. OBJETO Y CAMPO DE ACCION

330000 Ciencias Tecnoldgicas / 3310 Tecnologia Industrial / 331003 Procesos Industriales.

2.3. BENEFICIARIOS
2.3.1. Beneficiarios Directos

Los beneficiaros son los estudiantes y profesores de la Carrera de Ingenieria Industrial de la
Universidad Técnica de Cotopaxi, Yya que pueden incorporar tecnologias emergentes como la
tecnologia Blockchain para futuros proyectos e investigaciones dentro de cualquier area que

requiera su utilizacion.
2.3.2. Beneficiarios Indirectos

Las empresas que apuestan al desarrollo vanguardista de las tecnologias porque tienen mejores
opciones tecnoldgicas para la gestion de su cadena de suministro. De manera especial a las
industrias alimenticias porque requieren alta trazabilidad para garantizar la inocuidad de sus
productos.
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2.4, JUSTIFICACION

Uno de los principales factores dentro de la cadena de suministros es la transparencia al
momento de ingresar los registros de la informacion de cada etapa del proceso ya que se genera
inconsistencias en la documentacion almacenada. Ya que la transparencia influye directamente
al control de la trazabilidad teniendo alteraciones en los registros de los productos a lo largo de
todo el sistema que lo conforma.

Segun Parrondo [4] esta tecnologia trabaja por medio de la red descentralizada, lo que permite
la vinculacion de diferentes empresas entre si, permitiendo un alto nivel de comunicacion, de
interaccion y de confianza para realizar transacciones eficientes que otorgan mayor seguridad

en la informacién de los procesos para la fabricacion del producto.

Se ha visto en la tecnologia del Blockchain dentro de las cadenas de suministros, esta disefiada
con sistemas distribuidos y son altamente resistentes a modificaciones y resultan muy

adecuadas en los sistemas de las cadenas de suministro segiin Nonzoque, Guzman y Rodriguez

[5].

Es por ello que se ha elegido realizar la presente investigacion para proteger los datos digitales
de cada etapa del proceso y desarrollar un modelo piloto para obtener beneficios que son
recortes de costos, creacion de datos interoperables, acuerdos digitales y comparacion de
documentos, descentralizado y confiable.

El proposito de implementar un modelo piloto utilizando la tecnologia Blockchain es realizar
la comparacion de las caracteristicas principales que tiene las criptomonedas Bitcoin con el que
modelo que se desarroll6 con el fin de conocer si nuestro proyecto cumple con las expectativas

esperadas.
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2.5. HIPOTESIS

¢La implementacion de un modelo piloto con la tecnologia Blockchain permitira identificar los

principales criterios que intervienen en la gestion de la cadena de suministros?

Tabla 2.1. Identificacion De Las Variables

Identificacién De Las Variables
Variables Dependientes (consecuencia) Variables Independientes (causa)

Identificar los principales criterios de que | La implementacion de un modelo con la
intervienen en la gestion de la cadena de | tecnologia Blockchain.
suministros.

2.6. OBJETIVOS

2.6.1. Objetivo General

e Implementar un modelo piloto para la gestién de la cadena de suministros utilizando

Blockchain.

2.6.2. Objetivo Especifico

e Describir el funcionamiento de la tecnologia Blockchain realizando transacciones en una
plataforma comercial para identificar cada una de sus etapas.

e Analizar casos de estudio donde se puede implementar la tecnologia Blockchain dentro de
la cadena de suministros.

e Comparar las caracteristicas de una tecnologia Blockchain comercial con la aplicacion
piloto asociada a la cadena de suministros en la industria alimenticia con el fin de

identificar los criterios principales asociados.
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2.7. SISTEMAS DE TAREAS

Tabla 2.2. Actividades y tareas en relacion a los objetivos planteados.

OBJETIVO ACTIVIDADES RESULTADOS DE LA DESCRIPCION DE LA

Describir el funcionamiento de la
tecnologia Blockchain realizando
transacciones en una plataforma
comercial para identificar cada

una de sus etapas.

Analizar casos de estudio donde
se puede implementar la
tecnologia Blockchain dentro de

la cadena de suministros.

Comparar las caracteristicas de
una Blockchain comercial con la
aplicacion piloto asociada a la
cadena de suministros en la
industria alimenticia con el fin de
identificar los criterios

principales asociados.

Conocer cuéles son las bases
fundamentales de la tecnologia
Blockchain y su funcionamiento.

Describir el proceso de una
transaccion con criptomonedas.

Identificacién del sistema de
Cadena de Suministros en casos
donde se puede utilizar la
tecnologia Blockchain

Elaboracion una matriz de
comparacion de los dos casos de
estudio.

Desarrollo de la aplicacion
Blockchain en el caso de estudio
en la cadena de suministros
Pruebas de codificacion para
comprobar que el modelo
funcione  correctamente vy
comparar con una aplicacion
Blockchain comercial.

ACTIVIDAD

Comprender el funcionamiento
del Blockchain sea tan eficiente.

Entender como se realiza las
transacciones en Bitcoin

Analizar los dos casos de estudio
para conocer qué caso es mas
viable implementar.

Elegir un caso de estudio para la
realizacién de modelo piloto.

Establecer los procesos Yy
desarrollo de wuna aplicacion
Blockchain del caso de estudio.

Obtencion de resultados de la
propuesta desarrollada aplicando
la tecnologia Blockchain y una
aplicacion comercial.

ACTIVIDAD

Diagrama de procesos como
funciona la tecnologia Blockchain
comercial.

Diagrama de flujo.

Flujograma.

Matriz de resultados

Programacién la red Blockchain
para la fabricacion de Jamon
Ibérico.

Matriz de
comparaciones.

resultados y



UNIVERSIDAD TECNICA DE COTOPAXI

3. FUNDAMENTACION TEORICA
3.1. BLOCKCHAIN

Blockchain generalmente se asocia con el Bitcoin y otras criptomonedas, pero estas son solo la
punta del iceberg. Y es que esta tecnologia, que tiene sus origenes en 1991, pero, no fue notoria
hasta 2008, cuando se hizo popular con la llegada del bitcoin. Pero actualmente su utilizacion
estd siendo demandada en otras aplicaciones comerciales y se proyecta un crecimiento anual
del 51% para el 2022 en varios mercados, como el de las instituciones financieras, el de Internet

de las Cosas o la cadena de suministros segun [6].

En la investigacion de Borrero [7] menciona que esta tecnologia es muy util también en la
industria alimentaria dado que los registros de salud podrian ser unificados y almacenados en

Blockchain.

Blockchain o cadena de blogues, es una base de datos distribuida, formada por cadenas de
bloques disefiadas con el fin de evitar su manipulacion y modificacion una vez que un dato se
ha publicado usando un sellado de tiempo confiable y enlazando a un bloque anterior [8]. En
otras palabras, Blockchain es un libro digital inmutable que registra todas las transacciones que
se realicen en la red de forma segura gracias al encriptado[8]. Blockchain al ser un sistema
descentralizado posee una serie de cualidades que lo hacer ser un sistema robusto en cuanto a

escalabilidad y seguridad.
3.1.1. Blockchain detréas de la criptomoneda Bitcoin

Bitcoin es una moneda que fue creada en 2008 por una persona desconocida usando el alias
Satoshi Nakamoto. Las transacciones se realizan sin intermediarios. El bitcoin no se puede usar
fisicamente, es una moneda digital. Y esta descentralizada, lo que significa que no esta
controlada por ningln banco o gobierno.

¢Como funciona las criptomonedas Bitcoin?

Los bitcoins se pueden utilizar para comprar mercancias de forma andnima. Ademas, los pagos
internacionales son faciles y baratos por el hecho de que no estan vinculados a ningun pais ni
estan sujetos a regulacion. A las pequefias empresas les pueden gustar porque no hay cobros de

tarjetas de crédito.
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Funcionamiento de la Blockchain en las criptomonedas Bitcoin.

Como funciona blockchain

o A quiere erwiar e La transaccion o El blogue se transmite

dineroa B S0 representa a todas las partes
on la red como de lared
un “blogue”

? &4
' m @\
? A 2 / ?
?
«
o Los que estin o El bloque entonces puede o El dinero se mueve
on |a red aprueban anadirse a la cadena, deAaB

que la transaccién lo que proporciona un reglistro
o3 valida indeleble y transparente
sobre las transacciones

7 i 4|
v

INSIDER

Figura 3.1. Funcionamiento de Blockchain en las criptomonedas Bitcoin [9]

Imaginemos que “A” usuario de una red Blockchain, desea enviar cierta cantidad X de
criptomoneda a otro usuario de la red “B”. Los usuarios A y B deben utilizar el software
correspondiente para acceder correctamente a la red Blockchain en especifico. Luego deben
obtener las claves criptograficas que serviran para firmar y desencriptar los mensajes enviados
por la red. Una vez cumplidos estos requerimientos se deberan seguir los siguientes pasos
(Porxas & Conejero, 2018)

3.1.2. ¢Qué es Blockchain?

Tapscott y Tapscott [10] afirman que la plataforma Blockchain permite combinar registros
digitales sobre casi cualquier cosa en tiempo real mediante la generacion de bases de datos.
Efectivamente, con el avance tecnoldgico, de los ultimos permite a tecnologias como
Blockchain el intercambio y almacenamiento de informacion de forma inteligente, con
interacciones en tiempo real, respondiendo y comunicando registros importantes de
informacién, en fin, que lo hace practicamente es proteger informacion por medio de un cifrado.
Esta tecnologia funciona en linea y se esta desarrollando en varios niveles industriales desde

negocios, comercio y economia, dado que todos necesitan una computacion digital.

8
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Blockchain, como primer rasgo, se alza como un registro para las transacciones o transferencias
de valor que se pueden realizar con Bitcoins dentro de un marco estable, seguro, inmutable,
donde no puede tener lugar la falsificacion de documentos. Blockchain hace las funciones de
un libro de contabilidad. Segundo distintivo es que funciona como una base de datos
descentralizada, que es administrada por computadores pertenecientes a una red peer-to-peer
(P2P), de punto a punto. Es decir, cada nodo — cada uno de los ordenadores conectados a la red
- mantiene una copia del libro de registros (de esta especie de libro contable) para evitar un

unico punto de fallo (SPOF)21 y todas las copias se actualizan y validan simultdneamente [11].

Segun Jaime Criado [11] el Blockchain es una base de datos distribuida en la que la informacion
esta almacenada por todos los nodos que soportan esta red, y la descentralizacion, realmente,
recae sobre la faceta politica — nadie las controla -y arquitecténica — no hay un punto de falla
central, es p2p-; pero es una base de datos distribuida, méas segura frente a posibles colapsos, al
contar cada nodo con una base de datos independiente del resto, y por tanto, inmunes ante el

colapso o la caida de las otras bases de datos.

Evolucién de la Blockchain

2008 Stoshi Nakamoto presenta bitcoin y la blockchain en un libro blanco

Primera vez que se utiliza bitcoin para realizar una compra de dos
pizas en 10.000 bitcoins.

!

La fundacion Linux crea el proyecto Hyperledger.
Vitalik Buterin presenta Ethereum y los Smart Contracts

la plataforma de intercambio de bitcoins Bitthumb es hackeada.
Suiza empieza a aceptar el pago de impuestos en bitcoin.

Integracién del Blockchain en agencias gubernamentales.

Integracion del Blockchain en la cadena de suministros en algunas
industrias alimenticias.

Aplicacion del Blockchain como servicio
Aplicacion del Blockchain al seguimiento de las vacunas..

Figura 3.2. Evolucion del Blckchain
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Lo que en 2008 salid a la luz por parte de la desconocida figura escondida bajo el nombre de
Satoshi Nakamoto no fue mas que el principio de algo de incalculable valor para la sociedad en
su conjunto. Con Bitcoin el concepto de la descentralizacion se hacia realidad ante los ojos de
todo un mundo, en el que solo unos cuantos supieron reconocer el potencial real que este

escondia frente al insaciable afan de riqueza y dinero de la mayoria.

Satoshi lanz6 asi un mensaje implicito mas alla de las monedas o de una riqueza palpable, donde

se presentan los bloques como forma de tratar y almacenar cualquier tipo de valor [12].

Desde los primeros usuarios conectados a la red Bitcoin, ha habido una evolucion en la
percepcion de la tecnologia Blockchain en si misma como una tecnologia base que se puede
aplicar no solo a la creacién de criptomonedas distintas de Bitcoin. También fue importante el

surgimiento de una red Blockchain independiente de Bitcoin Ilamada Ethereum? [13].

Blockchain, tal como lo conocemos hoy en dia, utiliza de manera muy intensa y eficaz
conceptos criptograficos conocidos, como funciones de hash unidireccionales, criptografia
asimétrica o sellado de tiempo [14].

Los mecanismos de consenso concluidos automaticamente por los participantes de la red
Blockchain eliminan la necesidad de que un tercero de confianza procese las transacciones, y
los contratos inteligentes, lo que ha ampliado el campo de aplicacién de la tecnologia
Blockchain mucho mas alla de la transferencia de informacion [15].

Empresas e instituciones de todo el mundo han notado el potencial innovador resultante de las
caracteristicas Unicas de la tecnologia Blockchain y hoy ya se encuentran en la etapa de mejorar
sus procesos utilizando esta tecnologia [16]. Los ejemplos de aplicaciones tienen un impacto

real en la mejora de la industria.

10
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Transferencias internacionales

— LA BANCA

Tiquidacion de transacciones

| INDUSTRIA DE LOS Trabajar con los Smart Contract

transparente

Registro de titulos de la propiedad,
\vehiculos, licencias, subvenciones,
registros sanitarios

SEGUROS
I}
= = LA INDUSTRIA Compraventa de energia punto a
8 = ENERGETICA punto
C
o O]
g % | LAS ONGs Donaciones mas segura y
SR=
=0
<

LAS ENTIDADES
PUBLICAS

Voto electrénico

— LOGISTICA Cadena de suminsitros

Figura 3.3. Aplicaciones del Blockchain.

3.1.3. Elementos de la Blockchain

Antes de pasar al funcionamiento de Blockchain, a pesar de la dificultad que conllevan estos
tecnicismos, es necesario conocer algunos de los elementos clave que conforman la cadena de

bloques y que, sin ellos, la tecnologia Blockchain seria inatil e inservible [8].

Es por ello que es importante conocer los elementos que componen el Blockchain para poder

entender su funcionagmiento.

11
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Criptografia
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Figura 3.4. Elementos del Blockchain

3.1.3.1. Criptografia

La criptografia es una antigua disciplina que estudia los algoritmos usados para ocultar
informacidn. Esta ciencia resulta esencial para Blockchain, donde la informacion es compartida
de forma encriptada por enormes redes de ordenadores sin ningun tipo de jerarquia. Por ese
motivo, vamos a profundizar en los mecanismos basicos de esta disciplina para poder entender

mejor como funciona esta tecnologia a dia de hoy [14].

Para entenderlo mejor, es Gtil imaginarse la clave privada como una llave, y la clave pablica
como una caja abierta que una vez cerrada, solo se puede abrir con la llave anteriormente
mencionada (clave privada). Es decir, si se quiere que se envien mensajes, se puede dejar
cientos de cajas iguales abiertas que equivaldrian a las claves publicas para que cualquier
persona pueda introducir el mensaje y una vez cerrada, solo el que posea la llave (clave privada)

sea capaz de abrir la caja y obtener el mensaje [14].

Existen dos tipos de sistemas de cifrado:

e Criptosistemas simeétricos o de clave privada: Aquellos que utilizan una misma clave
“k” tanto como para cifrar o descifrar. La desventaja que tienen es que para descifrar el

mensaje la clave la debe saber tanto el emitente como el receptor, lo que lleva a

12
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preguntarse como transmitir la clave de forma segura para que solo la tenga el
destinatario.

e Criptosistemas asimétricos o de clave publica: Son aquellos sistemas que usan una
doble Ilave, una privada y una publica. La primera sirve para el cifrado mientras que la
segunda sirve para el descifrado. Muchas veces estas claves son intercambiables, pero
siempre han de cumplir la propiedad de que conociendo la clave publica sea imposible

descifrar la clave privada [14].

3.1.3.2. Funciones HASH

Una funcion criptografica hash es un algoritmo matematico que convierte cualquier bloque
arbitrario de datos, en una nueva serie de caracteres con una longitud fija. Independientemente
de la longitud de los datos de entrada, el valor hash de salida tendra siempre la misma longitud
[17].

Una funcion hash toma como entrada un mensaje que es una cadena de bits de longitud
arbitraria, y genera una cadena de bits de longitud fija determinada por la funcion hash. Las

funciones hash se caracterizan por dos propiedades principales:
e Esimposible encontrar dos mensajes con el mismo valor hash.

Las funciones hash son parte esencial en aplicaciones afines a la seguridad informatica, como
los sistemas de autenticacion y las firmas digitales. Muchas de estas aplicaciones requieren una
alta velocidad de procesamiento, por lo que es necesario la utilizacién de las funciones hash
[18].

Las funciones hash son una de las herramientas mas utilizadas en las ciencias computacionales.
Sus campos de aplicacion van desde analizadores léxicos y compiladores, hasta bases de datos,
cachés, redes de comunicaciones, bloom filters, algoritmos de reconocimiento de patrones,
juegos de ordenador, servidores DNS, sistemas de archivos, y practicamente cualquier trozo de

codigo en el que sea necesario consultar o indexar informacion a gran velocidad.
3.1.3.3. Firmadigital

Constituye un pilar basico en la construccion de cualquier cadena de bloques ya que cada bloque

contiene un conjunto de transacciones representativas de transmisiones de valor, y cada

13
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transmision consta de dos cosas, una firma digital sobre la transmision anterior y una clave

publica del nuevo propietario al que se pretende transferir el derecho valor [14].

Para entender su funcionamiento se presenta un caso, supongamos que A quiere enviar un
mensaje a B. Este mensaje puede ir cifrado o no, pero A esta interesado en “firmar” el mensaje
de forma que B pueda estar seguro de que el mensaje que le llega ha sido el originado por A'y

no por ninguna otra entidad [14].

La Firma Digital es un método criptografico que asocia la identidad de una persona o de un
equipo informatico al mensaje o documento [19]. En funcidn del tipo de firma, puede, ademas,
asegurar la integridad del documento o mensaje [20]. La firma digital de un documento es el
resultado de aplicar una funcion hash, a su contenido y, seguidamente, aplicar el algoritmo de
firma (una clave privada) al resultado de la operacion anterior. El software de firma digital debe

ademas efectuar varias validaciones, entre las cuales se pueden mencionar:
e “Vigencia del certificado digital del firmante,
e Revocacion del certificado digital del firmante (puede ser por OCSP o CRL),

e Inclusion de sello de tiempo” [21].
3.1.3.4. Proof-of-Work (POW)

En Proof of Work (prueba de trabajo) los nodos tienen que resolver un problema matematico
para poder afiadir un bloque a la cadena. La cadena valida es aquella que méas bloques contenga.
Si alguien intentase modificarla necesitaria un poder computacional mas elevado que el resto
de nodos de la red juntos, algo poco probable y requeriria de mucha energia eléctrica. El
principal inconveniente es su enorme gasto de recursos, haciendo que no sea viable de aplicar

a nuestro prototipo. Ademas, requiere que se actualice el hardware frecuentemente [22].

3.1.3.5. Minado

La mineria de datos es el proceso de hallar anomalias, patrones y correlaciones en grandes
conjuntos de datos para predecir resultados (Flores, et al, 2019). Empleando una amplia
variedad de técnicas, puede utilizar esta informacidn para incrementar sus ingresos, recortar

costos, mejorar sus relaciones con clientes, reducir riesgos y mas [23].

14
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La mineria de datos nacié con la idea de aprovechar dos cosas: la ingente cantidad de datos que
se almacenaban en &reas como el comercio, la banca o la sanidad, y la potencia de los nuevos
ordenadores para realizar operaciones de analisis sobre esos datos [24]. El data mining permite
encontrar informacion escondida en los datos que no siempre resulta aparente, ya que, dado el

gigantesco volumen de datos existentes, gran parte de ese volumen nunca seré analizado [25].

La mineria de datos es un proceso de identificacion de informacion relevante extraida de
grandes volimenes de datos, con el objetivo de descubrir patrones y tendencias estructurando

la informacion obtenida de un modo comprensible para su posterior utilizacion [1].

Los mineros o exploradores de datos a la hora de Ilevar a cabo un andlisis de Data Mining,

deberan realizar cuatro pasos distintos:

4 N\
Determinacién de los objetivos: El cliente determina qué objetivos quiere
conseguir gracias al uso del Data Mining

. J
4 N\
Procesamiento de los datos: Seleccion, limpieza, enriquecimiento, reduccion y
transformacion de la base de datos.

. J
4 N\
Determinacion del modelo: Primero se debe hacer un analisis estadistico de los
datos y después visualizacion grafica de los mismos.

. J
4 N\
Analisis de los resultados: En este paso se deberan verificar si los resultados

obtenidos son coherentes.
L J

Figura 3.5. Pasos de la mineria de datos [26].

3.1.3.6. Consenso (Fork)

Primero, hay que tener en cuenta que las blockchains dependen de que una serie de nodos
trabajen de forma colaborativa para mantener la red y lleguen a un consenso sobre ciertos
aspectos de lamisma [27]. Cada nodo completo debe ejecutar un software que le permita validar
los bloques, transacciones y el ledger publico. Dicho software define ciertas reglas como la

estructura del blogque, tamario del bloque, etc [28].

Partiendo de lo anterior, un fork representa un cambio en las reglas que permiten a los nodos
llegar al consenso. Estos cambios tienen diversas causas como, por ejemplo, una actualizacion

de seguridad o un desacuerdo en la comunidad que mantiene la red. Sin importar la causa que
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produce la bifurcacion, podemos decir que hay dos maneras en que esto tiene lugar: soft fork
(bifurcacion suave) o hard fork (bifurcacion fuerte) [29].

3.1.3.7. Smarts Contracts

En estos ultimos afos, tras el surgimiento de la tecnologia Blockchain, han ido en desarrollo
muchos proyectos innovadores que han ido aportando nuevas ideas y soluciones
descentralizadas a muchos de los procesos o aplicaciones centralizadas que se utilizan en la
actualidad [30]. Entre ello nacen los smart contracts que tienen como objetivo eliminar

intermediarios para simplificar procesos y, con ello, ahorrar costes al consumidor [31].

Un smart contract es un codigo informético que, al contrario de lo que es habitual, no se instala
ni en un ordenador personal ni en un servidor. El cédigo se inscribe en una cadena de bloques,

o0 Blockchain, de manera que no se puede borrar ni editar [32].
3.1.3.8. Sistema descentralizado

El Blockchain tiene un sistema descentralizado que, quiere decir que todo el sistema es
controlado por todos los ordenadores (nodos) conectados a la red, porque todos los nodos son
iguales entre si, esto debido a que no existe jerarquia entre los nodos (En redes privadas si puede

existir jerarquia) [33].
3.1.4. ;Como trabaja la Blockchain?

El Blockchain es una tecnologia que trabaja con un protocolo, en el cual las reglas que
gobiernan la cadena de bloques, pueden o no restringir la estructura de datos que se esta
manejando, lo que caracteriza el Blockchain es que se afiaden datos a continuacion de otros
anteriores [34]. Solo se anotan datos, nunca se borran, sumandose unos a continuacion de otros

lo que forma una cadena [35].

Las cadenas de blogues actian como programas de redes entre pares con una diferencia
importante: No sélo desplazan ficheros de datos entre ellos, sino que se aseguran de que todos
tienen exactamente los mismos datos [36]. Si estos cambian en uno de los nodos, se fuerza
tambien su modificacion en todos los nodos. Las normas para hacerlo son estrictas y si alguien
no las cumple y modifica su copia de manera ilegal, se le ignora y no se da paso a la

modificacion [14].
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Se debe tener en claro que el Blockchain no permite que todos los nodos tengan informacion a
toda la base de datos, sino que cada nodo tiene un compartimiento en la cadena al que solo él

puede acceder, estos accesos son gestionados por la criptografia [37].

La restriccion y validacion de la informacidn o transaccion es realizada por todos los nodos de
la cadena que actiian como nodos mineros, estos consiguen subir un bloque ya validado a la
cadena, y solo una vez que la transaccion esta es ejecutada. El funcionamiento de esta

tecnologia se basa en la siguiente Figura 3.6.

Esta base de datos distribuida Para guardar informacion
Se genera una base de datos contiene transacciones en la base de datos se
distribuida entre los nodos firmadas con criptografia de aplicara un algoritmo de
participantes en la red esto clave publica, permitiendo de consenso a ejecutar por los
se denomina una cadena de esta forma identificar el acceso todos los nodos de la
bloques a la informacion contenida en cadena que actuan como
la misma mineros.

Cuando se resuelva el
problema matematico (de

. - Cada uno de los bloques mineria por cada nodo) se
La transasc;::?qgcsuetg/erlflca y contiene las transacciones emitira el bloque obtenido
1 firmadas. al resto de nodos,

“encadendndose” a la
cadena existente.

Figura 3.6. Funcionamiento de Blockchain paso a paso.

3.1.5. Ventajas de la Blockchain

La tecnologia Blockchain es una tecnologia en desarrollo que estd cambiando la forma de hacer
negocio, al brindar seguridad en el manejo de informacion, esta presenta las ventajas que se

presentan en la siguiente figura:
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Una tecnologia con un gran
potencial

Transacciones financieras de
forma segura y confiable

Permite aplicaciones mas alla de las
transacciones financieras

Permite realizar transacciones financieras
entre dos participantes de forma segura,
confiable e irreversible. No hay necesidad
de utilizar intermediarios

Datos imposibles de falsificar

La informacioén nunca se
pierde

Ventajas del Blockchain

Una vez registrados los datos de las
transacciones son imposibles de falsificar.
Ademas, no se pueden borrar.

Otras aplicaciones

Aunque la red se cayera, la informacion o
el servicio nunca se perderia, mientras un
solo nodo este funcionando

Blockchain sera esencial para el Internet
de las Cosas, las principales aplicaciones
de esta tecnologia es crear backups de
empresas

Figura 3.7. Ventajas del Blockchain.

El Blockchain permite a las empresas del sector publico y privado, la posibilidad de realizar
transacciones de informacién de manera segura, confiable y directa a través de sistemas
informaéticos enfocados en transacciones en la web, manejo de informacién y preparacion de

documentos sensibles o confidenciales. La tecnologia Blockchain permite a las empresas tener

mejores resultados en productividad y ser mas competentes en un mundo globalizado.

3.1.6. Tipos de Blockchain

Es importante tener en cuenta la tecnologia Blockchain es una tecnologia que existe en mas de
un tipo. Y la diferencia entre ellas se encuentra en su funcionalidad, asi como en sus protocolos

de consenso, reglas para validar la informacion y la flexibilidad de administracion de datos,

siendo los tipos de Blockchain los presentados a continuacion en la figura.
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Son las cadenas de bloques sin permiso. Es el
Blockchain publica caso, por ejemplo, de Bitcoin, Ethereum o
Litecoin.

c
'S . Son las cadenas de bloques con permiso, el
é Blockchain privada control lo ejerce una Unica entidad.
(&
o — - —
m La utilizan los gobiernos, asociaciones y
[<D) P, empresas, se producen grandes cantidades de
_S, BIOCk?QgéTa%'gnda ° transacciones. Normalmente no estan abiertas
o al publico general y la gestion corresponde a
= varias entidades.
|_
Empresas como IBM (Hyperledger Fabric),
Blockchain como un Microsoft (R3, Hyperledger Fabric o Quorum)
servicio (BasS) 0 Amazon (Digital Currency Group) ofrecen
servicios de blockchain en la nube.

Figura 3.8. Tipos de Blockchain.

Caracteristicas del Blockchain

La tecnologia Blockchain presenta una serie de caracteristicas que permiten gestionar la
informacion de manera segura y trazable, proporcionando transparencia y privacidad a los
participantes. Estas caracteristicas resultan muy interesantes en el entorno empresarial y
permiten a las empresas mejorar algunos de los procesos de negocio existentes, ademas de
definir nuevos modelos de negocio basados en entornos colaborativos soportados por la
tecnologia Blockchain. En los siguientes apartados se exponen las principales caracteristicas
asociadas a la tecnologia Blockchain.

Seguridad

Tal y como se coment6 en la introduccion a Blockchain, la criptografia es un elemento esencial
en la tecnologia Blockchain. Proporcionando asi, seguridad sobre la informacién que se
almacena en la cadena de bloques y la informacién compartida entre los nodos de la red. Para
poder operar en la red es necesario disponer de un conjunto de claves asimétricas validas para

operar en el Blockchain correspondiente.
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Trazabilidad

Esta es una de las caracteristicas que desde la perspectiva de auditoria resulta muy interesante.
Blockchain permite recorrer la cadena de bloques y trazar todas las operaciones que se han
realizado sobre una determinada direccion; o retroceder en el tiempo y revisar las transacciones
que se hicieron en una fecha determinada explorando todos los bloques generados en la fecha
indicada.

Las operaciones de consulta no se almacenan en la cadena de blogues por lo que no son
auditables mediante la consulta de la cadena de bloques. Cada nodo responde a la consulta de
informacion que se le envia, al no registrarse esta consulta en la cadena, resulta imposible

conocer todas las consultas que se realizan en todos los nodos.
Privacidad

Esta caracteristica es propia de los Blockchain pablicos, donde las direcciones Blockchain no
estan ligadas a las identidades de las personas que controlan cada una de las direcciones
Blockchain. Para poder operar en un Blockchain publico es necesario disponer del par de claves

publica y privada que permiten controlar la direccion.

La operacidn que permite generar el conjunto de claves y la direccion de un Blockchain es un
proceso sencillo que se realiza utilizando funciones matematicas y se puede ejecutar desde el
software de la solucién Blockchain (bitcoin, ethereum, etc.)

Transparencia

La transparencia en Blockchain se consigue publicando las reglas con las que se define el
funcionamiento de Blockchain. Esto se logra haciendo publico el codigo del software necesario
para ejecutar Blockchain y generando una comunidad de nodos y desarrolladores que siguen
este principio de transparencia.

Confianza

La confianza en el funcionamiento de Blockchain es la caracteristica que hace que dos personas

que no confian entre si puedan realizar una transaccion en Blockchain.
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3.2. CADENA DE SUMINISTRO

En la economia moderna, las actividades productivas se organizan en cadenas de suministro.
Estas comprenden al conjunto de actividades que abarca desde el disefio de un producto o
servicio, hasta su entrega o prestacion a los consumidores finales. Para ilustrar el concepto de
cadena de suministro, puede utilizarse un ejemplo simple, como lo es el de un paquete de café

adquirido en el supermercado.

Para que el paquete de café haya podido llegar al supermercado, ha sido necesaria la sucesion
de una serie de procesos, incluyendo entre otros el cultivo del café; su cosecha, tostado y
molido; su envasado y almacenado; varios trayectos de transporte domésticos e internacionales;
y su distribucién al comerciante (mayorista y/o minorista) que, en este caso, es el supermercado.
Este ejemplo muestra que en las cadenas de suministro interviene un complejo entramado de
actores, cuya coordinacion es clave para que un producto llegue a los consumidores en el tiempo

y lugar por ellos requeridos [38].

Asi, como es evidenciado el desempefio de una cadena de suministro depende de multiples
actores, incluyendo no solo a los proveedores de insumos, las empresas manufactureras y los
canales de comercializacion, sino también a los actores que facilitan el flujo de productos e
informacion a lo largo de la cadena. Para su funcionamiento armonico, se requieren tanto
prestadores de servicios logisticos, financieros y de tecnologia, como instituciones publicas que
faciliten el desarrollo de la infraestructura y la construccion de un clima de negocios funcional

a un buen desempefio de tales cadenas.

Esta interdependencia entre los diferentes actores de una cadena de suministro determina que
no sea suficiente que uno o algunos de sus actores alcancen un buen desempefio. En
contraposicion, con las funciones de disefio, fabricacion y distribucion de un producto
diseminadas entre varios de los actores, la competitividad de una cadena es tan fuerte como el

desempefio del méas débil de sus actores [38].
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CANALES DE
DISTRIBUCION

. . e CADENA DE SUMINISTROS DE

’ Nivel 1 Logistica Logistica
- l_ I entrante saliente

4

Plataformas

electrdnicas

VNI HOAINNSNDD

Proveedores
Nivel 2

msesssssms

FACILITADORES

Proveedores de servicios logisticos
Transportistas
Operadores de infraestructura (puertos, aeropuertos y conectividad)
Aduanas

Proveedores de tecnologia

Servicios financieros

Figura 3.9. Principales actores en la cadena de suministro[38].

Subirana [1] manifiesta que, en los Gltimos afios, debido a la globalizacion las cadenas de
suministro han aportado numerosos beneficios a la sociedad, como precios reducidos, mejoras
sanitarias o un aumento de oferta que ha llegado a triplicarse en tan solo veinte afios. Aun asi,
pese al caracter global de las cadenas de suministro, estas se encuentran completamente
fragmentadas. En otras palabras, hay un gran nimero de actores que manipulan los productos
antes de que lleguen al consumidor final, pero no existe visibilidad entre ellos, lo que dificulta,
garantizar que todos cumplen con sus obligaciones legales y morales e imposibilita una
trazabilidad.

Segun Jaramillo [2] debido a los riesgos alimentarios presentados desde hace décadas, las
organizaciones se han visto en la necesidad de crear sistemas de trazabilidad con el objetivo de
rastrear el producto y compartir informacion entre los miembros de la cadena de suministro que
permitan minimizar riesgos, aumentar la calidad y la confiabilidad de los alimentos, cumpliendo

con la normatividad requerida.
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3.2.1. Principales actores que participan en una cadena de suministro.

Dentro de la cadena de suministros tenemos los siguientes actores que participan de manera

directa.

Proveedores de insumos de primer y segundo nivel.

Empresas manufactureras

Mayoristas y minoristas.

Proveedores de servicios logisticos, empresas de transporte
y operadores de infraestructura.

Organismaos de control.

Proveedores de tecnologia.

Proveedores de servicios financieros.

Figura 3.10. Principales actores dentro de la cadena de suministro

3.2.1.1. Proveedores de insumos de primer y segundo nivel.

Los proveedores de primer nivel son quienes abastecen de insumos directamente a las grandes
empresas manufactureras. Los de segundo nivel son quienes abastecen de insumos a las
empresas proveedoras de primer nivel, constituyéndose asi en proveedores indirectos de las

grandes empresas manufactureras [38].
3.2.1.2. Empresas manufactureras.

Normalmente son empresas de gran tamafo y pertenecientes a diferentes industrias como, por
ejemplo, automotriz, alimentacion o textil. Para llegar a un producto final, estas empresas
utilizan diferentes insumos en su proceso de transformacién, los cuales son suplidos por

proveedores de primer nivel [38].
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3.2.1.3. Mayoristas y minoristas.

Se trata de empresas en el sector de la comercializacion que canalizan los productos de empresas

manufactureras hacia los consumidores finales.

3.2.1.4. Proveedores de servicios logisticos, empresas de transporte y operadores de

infraestructura.

Esto incluye a las empresas que facilitan el movimiento fisico de insumos y productos finales
por diferentes modos de transporte (carretero, maritimo, aéreo, férreo) y que brindan servicios
de almacenamiento, embalaje y gestion de inventario. En este documento, los tres actores se
presentan de manera separada, para un analisis mas exhaustivo del estado de transformacion
digital [38].

3.2.1.5. Organismos de control.

Se refiere a las instituciones del sector publico que intervienen en el movimiento de mercancias,
especialmente las de importacion y exportacion, a fin de asegurar que cumplan con la normativa
nacional e internacional vigente en cuanto a condiciones arancelarias, de seguridad, sanitarias

y fitosanitarias [38].
3.2.1.6. Proveedores de tecnologia.

Incluye a empresas que proveen sistemas y tecnologias para la gestion digital de procesos y/o

su automatizacion.
3.2.1.7. Proveedores de servicios financieros.

Incluye a bancos y entidades financieras que facilitan el acceso a financiamiento de inversion
y de capital circulante para las empresas de la cadena de suministro, mediante instrumentos

tales como préstamos, factoring, garantias y leasing [38].
3.2.1.8. La cadena de suministro del futuro

La aplicacidn de las tecnologias de la Cuarta Revolucion Industrial en los diferentes procesos

de una cadena de suministro puede denominarse “Cadena de Suministro 4.0”. Estas cadenas se

24



UNIVERSIDAD TECNICA DE COTOPAXI

caracterizan por un alto nivel de interconexion entre los &mbitos fisicos y digitales, donde los
sensores de 10T permiten recolectar y transmitir informacion en tiempo real a lo largo de toda
la cadena, y la analitica de big data, la inteligencia artificial y la computacion en la nube hacen
posible tomar decisiones de manera simultanea para diferentes procesos, a fin de optimizar el
desempefio global de la cadena en tiempo real. Por su parte, la automatizacion y robotizacion
facilitan la implementacion de decisiones sin que sea necesaria la intervencion humana. Como
se vera a continuacion, con la convergencia de las tecnologias de loT, inteligencia artificial,
automatizacion y computacion en la nube, y su aplicacion a las cadenas de suministro, se espera
lograr ganancias enormes en tiempos, costos, agilidad y gestién de riesgos, entre otros
elementos claves del desempefio de las cadenas de suministro [38].

En la cadena de suministros futurista tenemos que estan integrados por diferentes tecnologias

que son las siguientes.

N
e loT
1 « Digitalizacion
J
)
* Inteligencia Artificial
2 J
§
+ Automatizacion
3 J

Figura 3.11. Tecnologias futurista en la cadena de suministros

Con el avance exponencial y la convergencia de las tecnologias digitales, se espera que las
cadenas de suministro ganen un mayor grado de autonomia, hasta llegar a convertirse en
verdaderas “supply chains” o cadenas que piensan y actiian por si mismas. Estas cadenas se
caracterizaran por un alto grado de conectividad entre los sistemas digitales y fisicos, facilitado
por la difusion masiva de sensores de loT. El big data producido por estos sensores sera

analizado en tiempo real por avanzados algoritmos de inteligencia artificial.

Ello permitira el continuo monitoreo del desempefio de los diferentes procesos a lo largo de la
cadena de suministro, independientemente de su localizacién, dado que todo se realizara
mediante plataformas digitales. Con este monitoreo continuo sera posible la deteccion temprana

y la gestion preventiva de cualquier riesgo, asi como también la optimizacion constante y
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simultanea de todos los procesos ante cualquier desviacion de los niveles de desempefio
establecidos, llevando a mayores niveles de flexibilidad. La intervencion humana serd minima,
dado que la automacién se encontrard ampliamente extendida, incluyendo la produccién, el

transporte y la gestion administrativa [38].
3.3. TRAZABILIDAD EN EL SECTOR ALIMENTARIO

La trazabilidad o rastreo del producto se refiere a la metodologia que permite conocer la
evolucion historica de la situacion y trayectoria que ha seguido un producto o lote de productos

a lo largo de la cadena alimentaria [39].

Los sistemas de trazabilidad alimentaria son claves a la hora de mantener la inocuidad
alimentaria en todas las etapas por las que pasan los alimentos. En caso de detectar una alerta,
son capaces de guiarnos para dar con el origen del problema o fraude. De ahi la importancia del
seguimiento del camino que han hecho los alimentos desde su origen hasta el consumidor final
[40]. Ademas, es fundamental que toda empresa alimentaria lleve el registro sobre la siguiente

informacion relativa a la trazabilidad:

4 )
+Hace referencia a la Trazabilidad de
procedencia de los proceso.
productos o el lugar 4 )
de la Ultima A quién se
transformlacic’)nI I «Se refiere al momento en el entrega, qué se ha
sustancial. ncluye ue los productos se ' .
informacion del gividen,pcambian 0 mezclan, entrega y cuando.
tratamiento que ha qué es lo que se elabora, a
recibido el producto, partir de qué, cdmo, cuando
cuando y qué se ha y, por dltimo, la
hecho con ellos. identificacion final del Trazabilidad
\_ J U producto ) L hacia delante )
Trazabilidad
hacia atras.

Figura 3.12. Informacion relativa a la trazabilidad.

3.4. BLOCKCHAIN DENTRO LA CADENA DE SUMINISTROS

La tecnologia Blockchain, aplicado en la cadena de suministros permite registrar y autentificar los

codigos de barra de productos a lo largo sistema para dar seguimiento a las mercancias en tiempo real,
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de esta forma, si hay un intento de modificar o falsificar los datos de los productos o pedidos, los actores

participantes en el Blockchain pueden detectarlo de inmediato [41].

La aplicacion de Blockchain en la cadena de suministro nace de un gran enfoque tecnoldgico que se le

ha dado, por ello Subirana [1] establece que:

El concepto de Blockchain tiene un enorme potencial para llevar a cabo mejoras a gran escala.
Este articulo se marca como objetivo describir y presentar el concepto de Blockchain y sus
aplicaciones actuales en la logistica y las redes de suministro. La tecnologia Blockchain ain
plantea problemas energéticos, técnicos y de confianza, pero es indudable que aporta un sistema
de autenticacion y trazabilidad que transformaran radicalmente el sector de las cadenas de

suministro.

Se establece como enfoque final que el Blockchain en la cadena de suministro manifiesta un
ente de gran relevancia ya que la tecnologia Blockchain consiste en disminuir la entropia de la
cadena de suministro desvalorizar con ello los costos y turnos de transaccion a aumentando los

horizontes de seguridad y confianza en el proceso transaccional de toda la cadena [42]

3.5, HERRAMIENTAS Y PLATAFORMAS PARA DESARROLLO DE
BLOCKCHAIN APLICADO A LA CADENA DE SUMINISTROS

Desde ese momento, la tecnologia se ha extendido a aplicaciones y usos mas amplios.
Actualmente hay varias opciones de cddigo abierto como Hyperledger, Corda, EFW o
Multichain donde puedes descargar la aplicacion de Blockchain y programar la cadena a tu

gusto, decidiendo quién quieres que participe y bajo qué reglas se regulan las transacciones.

También se pueden crear entornos federados haciendo un consenso (fork) de una red puablica,
como Ethereum, creando asi tu propia red customizada. Es por eso que, en muchas ocasiones,
el codigo generado por la comunidad de desarrolladores puede ser y es reutilizado. A modo de
ejemplo, en Github se pueden encontrar los repositorios de Ethereum o Hyperledger, que son

quizas los dos softwares mas utilizados para establecer nuevas redes de Blockchain [43].
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DE SUMINISTROS

Las corporaciones, organizaciones, empresas, asi como los individuos, estan implementando
cada vez mas la tecnologia Blockchain a medida que buscan aprovechar sus capacidades. Es
solo ahora que las personas parecen haber tomado en cuenta esta tecnologia, a pesar de que ha
estado presente durante mas de una década, ya que continda revolucionando varios sectores

[44]. Es asi que a continuacion se presentan 20 empresas que han implementado con éxito esta

tecnologia en sus operaciones.

Walmart

British
Airways
Maersk

United Parcel

Services

FedEx

BHP Billiton

Alibaba

Tencent

Baidu

AlA Group

La compafiia ya ha implementado un sistema Blockchain capaz de rastrear
la informacion desde el agricultor hasta el corredor, distribuidor y
minorista.

ha implementado la tecnologia Blockchain para administrar informacion
sobre datos de vuelos entre aeropuertos clave en Londres, Ginebray Miami.
Monitoreara el envio de carga. TradeLens es la plataforma de Blockchain
implementada que se utilizard para rastrear los envios a medida que se
mueven de un puerto a otro.

Sistemas de gestidn logistica mas econdmicos y eficientes. Un gran nimero
de corredores, asi como informacién oculta a través de complejas cadenas
de suministro.

La implementacion de Blockchain ha permitido a la compafiia mejorar el
proceso de resolucion de disputas con clientes.

Utiliza la tecnologia de registro distribuido para registrar y rastrear los
movimientos de las muestras de rocas y fluidos de los pozos.

Ha presentado una solucién basada en Blockchain que permite el
seguimiento de los bienes de lujo vendidos en sus sitios de comercio
electrdnico.

Utiliza la tecnologia Blockchain para mejorar la facturacion legal y los
impuestos en la ciudad china de Shenzhen

Ha lanzado un sistema de gestion de derechos de imagen con tecnologia de
Blockchain.

Ha implementado la tecnologia Blockchain y, en el proceso, lanz6 la

primera Blockchain habilitada para Banca seguros.
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MetL.ife La primera solucion de seguro automatizada basada en Blockchain para
ofrecer a las mujeres que luchan con la diabetes gestacional una proteccién
financiera.

Facebook Garantizar una mejor proteccion de los datos de las personas en respuesta

al escandalo de Cambridge Analitica.

Walt Disney  Las operaciones de la empresa es el seguimiento de los inventarios, asi
como las ventas y envios en los parques.
Ford Estd desarrollando la tecnologia Blockchain para permitir que las
tecnologias de movilidad sean compatibles con sus soluciones Smart
Mobility.
Prudential Facilitar a las empresas la bisqueda de socios y distribuidores, asi como
poder realizar pagos y rastrear bienes.
Nestlé La tecnologia Blockchain en el seguimiento de productos alimenticios,
especialmente los que usan los nifios, directamente de las granjas.
Toyota Blockchain para acelerar la tecnologia de conduccion autonoma.
Samsung Ha implementado la tecnologia Blockchain para mejorar la administracion
de la cadena de suministro y logistica.

Figura 3.13. Casos de estudio donde se puede se ha implementado un Blockchain en la cadena de
suministros.

MATERIALES Y METODOS

El presente proyecto de investigacion tiene como enfoque descriptivo, dado que la forma méas
frecuente de establecer las investigaciones es aquella que se ubica segun la descripcion de las
variables de investigacion y distingue entre las necesidades de abordar la investigacion de la
forma adecuada para lograr cumplir con los objetivos planteados, de las cuestiones descriptivas

y exploratorias.

Ademas, la investigacion aborda un método analitico sintético, que permitira efectuar un
analisis y sintesis de la informacion recopilada sobre las actividades y las etapas de la cadena
de suministros. Los datos de la cadena de suministro a debe de estar visible y disponible para
todos los interesados, ademas de ser altamente fiables. Es por ello que el Blockchain ayuda a
las partes interesadas de la cadena de suministro a compartir datos fiables a través de soluciones

de Blockchain con permisos. Este método se ha considerado porque permite “descomponer
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mentalmente un todo en sus partes y cualidades, en sus multiples relaciones, propiedades y

componentes” (Rodriguez & Pérez, 2017, p. 8).

El método bibliografico fue uno de los recursos primordiales dentro del proyecto investigativo,
ya que a través de las fuentes bibliograficas tales como revistas cientificas (Scielo, Redalyc,
Dialnet), articulos académicos, tesis, informes y sitios web, asi como la legislacion nacional e
internacional, se obtendra gran cantidad de informacion aportando de sustento cientifico desde
el comienzo y culminaciéon del trabajo, de igual forma este método se ha considerado porque
este método “se ubica dentro de la investigacion cualitativa, a los sujetos a través de la narracion
para sacar a la luz aquellas experiencias, imagenes, recuerdos, sentimientos, ideales,

aprendizajes y significados contextualizados en determinado tiempo y espacio” [2, p. 229].

Para proceder a desarrollar cada actividad descrita en el presente proyecto de investigacion se

da cumplimiento con los siguientes objetivos:

4.1. OBJETIVO 1: DESCRIBIR EL FUNCIONAMIENTO DE LA TECNOLOGIA
BLOCKCHAIN REALIZANDO TRANSACCIONES EN UNA PLATAFORMA
COMERCIAL PARA IDENTIFICAR CADA UNA DE SUS ETAPAS.

Meétodos que se utilizara.

1. Se describe los pasos necesarios en las transacciones de criptomonedas bitcoin para
conocer como funciona la tecnologia Blockchain para obtener los resultados del primer
objetivo planteado dentro del estudio de la investigacion que estamos realizando por

consiguiente tenemos el siguiente.
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Figura 4.1. Describir el funcionamiento la tecnologia Blockchain comercial en las criptomonedas
bitcoin.

4.1.1. Instrumentos
Flujograma

Se utiliza esta herramienta para poder describir los pasos necesarios para realizar transacciones

con criptomonedas bitcoin donde se podra conocer como funciona la tecnologia Blockchain.

Yes

Figura 4.2. Simbologia del diagrama de procesos.
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4.2. OBJETIVO 2: ANALIZAR CASOS DE ESTUDIO DONDE SE PUEDE
IMPLEMENTAR LA TECNOLOGIA BLOCKCHAIN DENTRO DE LA
CADENA DE SUMINISTROS.

Meétodos que se utilizara.

Se describird como se va a analizar los casos de estudio en la industria alimenticia ya que se
necesita mejorar la trazabilidad dentro de su cadena de suministro para desarrollar el modelo
piloto con la tecnologia Blockchain.

Figura 4.3. Detalle como se va analizar los dos casos de estudio.

4.2.1. Instrumentos
Diagrama de flujo de bloques para los dos casos propuestos

Se utiliza esta herramienta para poder entender correctamente las diferentes fases de los
procesos y su funcionamiento, por lo tanto, permite evidenciar los procesos mejorados al

incorporar la tecnologia Blockchain como se describe en la figura 4.2
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4.3. OBJETIVO 3: COMPARAR LAS CARACTERISTICAS DE UNA BLOCKCHAIN
COMERCIAL CON LA APLICACION PILOTO ASOCIADA A LA CADENA DE
SUMINISTRO EN LA INDUSTRIA ALIMENTICIA CON EL FIN DE
IDENTIFICAR LOS CRITERIOS PRINCIPALES ASOCIADOS.

Mediante una tabla comparativa realizamos el andlisis y la comparacion de una aplicacion

Blockchain comercial y la aplicacion que se desarroll6 para el proyecto de investigacion.

Figura 4.4. Descripcion para realizar la tabla comparativa.

4.3.1. Instrumentos

Tabla comparativa

A través de una tabla comparativa se plasma un analisis de la implementacidn propuesta del
caso de estudio elegido y de un caso comercial, se identifica las caracteristicas de las dos
aplicaciones Blockchains.

Tabla 4.1. Tabla comparativa de los elementos.

Elementos Blockchain Comercial Blockchain desarrollada

Criptografia
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Funcién HASH
Firma digital
Minado

Smart contracts

Tabla 4.2. Tabla comparativa de las caracteristicas.

Caracteristicas Blockchain Comercial Blockchain desarrollada

Trazabilidad
Inmutabilidad

Transparencia

5.  ANALISIS Y DISCUSION DE RESULTADOS

5.1. OBJETIVO 1: DESCRIBIR EL FUNCIONAMIENTO DE LA TECNOLOGIA
BLOCKCHAIN REALIZANDO TRANSACCIONES EN UNA PLATAFORMA
COMERCIAL PARA IDENTIFICAR CADA UNA DE SUS ETAPAS.

5.1.1. Actividad 1. Comprender el funcionamiento de la tecnologia Blockchain comercial

en las transacciones de criptomonedas con Bitcoin.

En esta actividad se analiz6 como funciona la tecnologia Blockchain comercial desarrollada en
la criptomoneda Bitcoin existen diferentes plataformas para el desarrollo de una aplicacion con

tecnologia Blockchain en diversos campos se aplican en este caso nos vamos a enfocar en una
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aplicacion comercial financiera desarrollada para criptomonedas de Bitcoin que adopta una
tecnologia de bloques que estd enfocado en las transacciones de criptomonedas.

Pasos para realizar la creacion de una transaccion con la tecnologia Blockchain aplicado
a las criptomonedas Bitcoin.

Paso 1. Crear una cuenta
Primero tenemos que crear una cuenta en una plataforma comercial para realizar las

transacciones en este caso se eligid la plataforma Binance.

A an
‘v BINANCE ee* Espaiiol (Internacional)

Correo electronico

Crear cuenta

Figura 5.1. Crear una cuenta en Binance

Paso 2. Verificacion de la informacion personal

Una vez creado la cuenta en binance procedemos a ingresar a la plataforma, de ahi debemos
ingresar al perfil de nuestra cuenta e ingresar a identificacion donde debemos llenar nuestra
informacion personal basica, posteriormente debemos llenar la informacion intermedia donde

nos pide el documento nacional de identidad y la verificacion facial.
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£+BINANCE Comprar Cripto {l88) * Mercados Trading * Derivados *  Finanzas NFT (D
.. - gi***@gmail.com
Verificacion personal © -
Tu limite actual Pais o region de reside Panel de usuario
Billetera
Basica ¥ f Intermedia )
Ordenes
v v

Seguridad

Identificacion

Centro de Recompensas

Programd de refendos

Figura 5.2. Verificacion da la informacion personal

Paso 3. Realizar la compra de criptomonedas USDT

Una vez realizado el ingreso de nuestra informacion personal debemos irnos al icono de
Comprar Cripto en el que seleccionamos el comercio P2P se debe mencionar que bemos
comprar criptomonedas USDT ya que esta criptomoneda tiene el mismo valor el délar y es mas

estable.

Pasos para comprar una criptomoneda USDT

e Damos clic en Fiat donde debemos seleccionar USD

e Damos clic en Pago donde debemos selccionar un Banco del Ecuador (Pichincha,
Produbanco y Guayaquil)

e Se despliega una lista de vendedores de USDT elegimos una de ellas y damos clic en
comprar

e Debemos colocar la antidad de USDT que vamos a comprar y damos clic en comprar.
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Pago 45 minutos

Términos y condiciones

$ UsD Banco Pichincha Mostrar solo anuncios de comerciantes Il Pausa

Disponible 89.16 USDT
20

20.04

Cancelar

Figura 5.3. Compra de criptomonedas USDT

Una vez realizada la compra de las USDT nos va a generar una informacion donde consta la
informacidn de la persona que nos va a vender los USDT.

Con esa informacién debemos realizar una transaccién del monto acordado a un banco que
elijamos.

Una vez realizado la transaccion debemos dar clic en transferido, siguiente.

Debemos esperar unos minutos para que la persona que le compramos los USDT nos libere

a nuestra Billetera virtual.

Comprar USDT

2021-07-22 19:05:23
20251678035346853888 1

2021-07-22 19:05

$ 20.00 0.998 USD 20.04 USDT

Confirma que has transferido correctamente el dinero al vendedor mediante el
siguiente método de pago.

en breve momento seré atendido para mayor
informacién 0963867321 por Whatsapp
llamame para confirmar compra por pichincha

I Banco Guayaquil Cedula

0964622757

| Produbanco R oro de cuenta
NGimero de cuenta

0046005414
Banco Pichincha N
ombre
kleitnner Estaba

Tipo

corriente

Pago a realizar

Por favor, realiza un pago en 15 minutos, de lo contrario, la orden sera cancelada.

Transferido, Siguiente

Figura 5.4. Compra de criptomonedas USDT
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Paso 4. Convertir las criptomonedas USDT en Bitcoin.

Una vez depositado los USDT en la billetera de la cuenta debemos convertirlas a Bitcoin lo
cual damos clic en billetera ingresamos a billetera spot donde se va a visualizar la cantidad de
USDT que se tiene, damos clic en convertir y colocamos la cantidad de USDT que vamos a
convertir, seleccionamos la criptomoneda que vamos a convertir y damos clic en convertir,

posteriormente se va a convertir y debemos consultar los Bitcoins en la billetera spot.

Convertir y Portal OTC

Opera con Bitcoin, BNB y otras criptomonedas facilmente

De Disponible: 0 USDT

50 €D usDT -

BTC ~

Previsualizar conversién

Figura 5.5. Convertir USDT a Bitcoins

Etapa 5. Ingresar la informacién de la transaccion.

Para realizar una transaccion debemos saber que solo podemos realizar transacciones de bitcoin
a bitcoin, de Ethereum a Ethereum o de cualquier otra criptomoneda no se puede realizar
transacciones que no sean a la misma como por ejemplo de bitcoin a Ethereum la tecnologia

Blockchain no lo permite.

Para realizar una transaccion primero demos ingresar a la billetera spot, damos clic en depositar
donde nos pide que ingresemos el codigo de la persona que vamos a enviar y la cantidad que se

le va a depositar en su cuenta bitcoin.

En este paso con la tecnologia Blockchain se va a validar la informacion de la persona a la cual

vamos a enviar los Bitcoins.
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Seleccionar moneda Moneda FAQ

BTC Bitcoin (® Video tutorial

B Guia detallada para retirar criptomonedas

e Nueva direccion Hibro de direcciones @ Comisiones de retiro de criptomonedas en Binan
Direccion B ¢Por qué no he recibido mi retiro?
19BGZamBnpXq7Stuadh1Lk8SZXqKUt3S7R E ;Cémo encuentro miId. de la transaccién (TxID),
B ¢Como recupero mis tokens de BEP-20?
Red
BTC Bitcoin (BTC)
La direccion de la billetera se ajusta autométicamente a la red correspondiente
Importe del retiro Importe 0.00090512 BTC disponible(s) @
0.00090512 X BTC

100 BTC/100 BTC Limite restante a las 24 h

Importe que se recibira 0_00033512 BTC

Comision de red de 0.00057 BTC incluida O

Retirar

Figura 5.6. Ingresar la informacién de la transaccion

Paso 6. Transferir criptomoneda bitcoins

Luego que se nos validé la informacidon ingresada en el anterior paso damos clic en retirar donde

se nos va a generar la informacion antes de continuar para ver si los datos ingresados son los
correctos.

Retiro X
Cantidad Recibir 0.00090512 BTC (Network fee 0.00057 BTC)
Direccién 19TqqV37caXkéFwMVYCymyDctWgfqZ2nQFa
Red BTC Bitcoin (BTC)

® Aseglrate de que la direccion es correcta y esté en la misma red.

® Las transacciones no se pueden cancelar.

< >

Continuar

Figura 5.7. Transferir criptomonedas bitcoin

Paso 7. Verificacion de seguridad

Para continuar con la transaccion se nos va a generar un registro donde debemos ingresar unos

cddigos que debemos enviar al correo electronico y al nimero de celular, una vez enviado los
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codigos procedemos a registrar para validar la informacidn que es el propietario de la cuenta el

que esta realizando la transaccion.

Verificacion de seguridad b
Cantidad Recibir 0.00090512 BTC (Network fee 0.00057
BTC)

Direccion 19TqqV37c4Xk6FwMVCymyDetWefgZ2nQFa
Red BTC Bitcoin (BTC)

Codigo de verificacion de correo electronico

748135 Reenviar codigo

L codigo de verificacion de 6 digitos recibido

Cédigo de verificacién del teléfono

438226 Codigo de verificacion enviado ()
cadigo de verificacion de & digitos enviado al nimero de
Enviar

:Verificacion de seguridad no disponible?

Figura 5.8. Verificacion de seguridad

Paso 8. Validacion de la transaccion

Si la informacidn que se ingresé en el paso anterior es correcta se valida la informacién donde

el HASH realiza todo el trabajo de validacién de la verificacion de la seguridad donde se obtiene

a partir de su correcto contenido ya que es Unico.

* ‘ X
Solicitud de retiro enviada

El receptor recibira

0.00147512 BTC (Comision: 0.00057 BTC)

Cantidad ) BTC
Direccion 19TqqV37caXk6FwMVCymyDctWegfqZ2nQFa
Red BTC Bitcoin (BTC)

Guardar direccion

Completar

Figura 5.9. Validacion de la transaccion
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Paso 9. Generacién del HASH

La transaccion verificada se incluira en un blogue, es decir, en un paquete de informacion que
contiene las ultimas transacciones recibidas y verificadas en un determinado lapso de tiempo.
Cada bloque incluye: a. el hash del bloque anterior; b. el hash raiz: el hash resultante de aplicar
el algoritmo al conjunto del hash de todas las transacciones que integran el blogue; c. el 52 sello

temporal del blogue (dia y hora de aprobacion).

« C @ Q8 binance.com 80% 17 @ I =

4-BINANCE 3! ComprarCripto fIB) -  Mercados Trade -  Derivados -~  Finanzas =  NFT Billtera +  Ordenes £ Doscargar  Espanol (Latinoamérica) | USD

Resumen de la billetera

Historial de transaccion

Criptomoneda

Billetera de Futuros ranseric Hora Activo Estado

Retiro + Qiimos30 . Todo + Todo

Cuenta Pool
2021-06-27 11:53 Retiro BTC 0.00090512 19Tqq...2nQFa 67411688586 I Completed >

Opciones Vanilla

Cuenta BPLAY

Cuenta JEX

Cuenta WazirX

Binance TR

Tokocrypto

Historial de =]

Figura 5.10. Generacion del HASH

Paso 10. Registro de la transaccion

La nueva version del libro registro es remitida a todos los nodos.
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1. Si has realizado un depdsito, por favor presta atencion a los mensajes de texto, las Direccion
cartas del sitio y los correos electronicos que te enviamos. 1 9TqqV37c4Xk6FwMVCymyDcthfq
2. Las monedas seran depositadas después de 1 confirmacion(es) de red. ZanFa
3. Hasta que se realicen 2 confirmaciones, una cantidad equivalente de tus activos no
estara disponible temporalmente para retiros.
Ira Trading: Envia solo BTC a esta direccion de depdsito.
vio d 2das o e eccio
BTC/AUD BTC/BIDR BTC/BRL BTC/BUSD BTC/DAI BTC/EUR BIC/GBP BTC/IDRT S ot < e el

puede resultar en la pérdida de tu depdsito
BTC/NGN BTC/PAX BTC/RUB BTC/TRY BTC/TUSD BTC/UAH BTC/USDC BTC/USDT

BTC/VAI
H H el H (AU ha llegado el depésito?
Historial de depdsitos recientes L
Moneda Estado Cantidad Fecha Informacion
BTC Completed 0.00090512 2021-06-27 11:53:43 Direccion: 19TqqV37c4Xk6FwMVCymyDctWgfqZ2nQFa
Nota: Internal transfer 67411688586
Figura 5.11. Registro del retiro o envio
etera - Binance X =+
2 @ O 8 httpsy//www.binance.com/es-LA/my/wallet/account/main/withdrawal/crypto/BTC 80% Ty
Seleccionar moneda Moneda FAQ

9 BTC Bitcoin M (® Video tutorial

E Guia paso a paso scbre cémo retirar criptomonedas

Retirar hacia Nueva direccion Libro de direcciones

E 2Por qué no ha llegado mi retiro?
Direccion Ig Como buscar el ID de mi transaccion (TxID)?
E £Como puedo recuperar mis tokens BEP-20?
Red
Balance spot de BTC Retiro minimo
0.00057000 BTC 0.0000088 BTC
Comisién de la red Limite restante en 24 horas
0.0000044 ~ 0.00057 BTC 1.99852488 BTC/2 BTC
Reﬂ ros recientes E £Por qué no ha llegado mi retiro? Ocultar los avisos de errores

) 0.00090512BTC  Completes
2021-06-27 11:53 Network BTC Direccion 19TqqV37c4Xk6FwMVCymyDetWgfgZanQFa [l Nota Inter...88586 ]

Figura 5.12. Registro del depdsito.
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5.1.2. Actividad 2. Describir el proceso de una transaccion con criptomonedas Bitcoin.

Es importante realizar una descripcion de todo el proceso que se requiere para realizar
transacciones de criptomonedas Bitcoin para conocer los pasos necesarios que se necesita para

que una persona que desconozca esta tecnologia lo pueda realizar sin problema alguno.

INICIO ;>
\f/

Crear una cuenta en Binance

v

Verificacion de la informacion
personal

<//(:0mprar Criptomonedas™. ) Volver a comprar las
~ usbDT - criptomonedas

Convertir las criptomonedas
USDT en Bitcoin

¢

N
~__
_~ il o ~_
_—Ingresar la informacion . > Ingresar otra vez la
S~ de la transaccion - informacion
~
o ~ _—
S _~
D ~

Transferir las criptomonedas

~_

Ingresar correctamente

</Verificacién de seguridad\::—b N
~— _— los codigos

~_ _—
— =
~ -

Validaciéon del HASH

'

Generaciéon del HASH

!

Registro de la transaccion

N\
/

( FIN

Figura 5.13. Proceso para transfer una criptomoneda Bitcoin.

43



UNIVERSIDAD TECNICA DE COTOPAXI

5.2. OBJETIVO 2: ANALIZAR CASOS DE ESTUDIO DONDE SE PUEDE
IMPLEMENTAR UNA TECNOLOGIA BLOCKCHAIN DENTRO DE LA
CADENA DE SUMINISTROS.

5.2.1. Actividad 1. Identificacién del sistema de cadena de suministro en casos dende se

puede utilizar la tecnologia Blockchain.

Se analizo dos casos de estudio donde se puede implementar la tecnologia Blockchain dentro
de la cadena de suministros para tener una mejor trazabilidad, sistema de registro transparente,
seguimiento a tiempo real, transacciones mas rapidas, certificacion del producto, mayor

seguridad, reduccion de costos en la fabricacién dentro de la industria alimenticia.
Primer caso de estudio en la produccion del jamon ibérico.

El jamon ibérico es probablemente el producto mas reconocido de la gastronomia espafiola.
Potenciado durante décadas, no cabe duda de que se ha convertido en Marca Espafia. Sin
embargo, durante los ultimos afios ha caido sobre este producto la sombra del fraude. En mayo
de 2017, el mayor periddico alemén, el Stiddeutsche Zeitung publicaba un reportajel6 titulado
Obscenidad en el ibérico en el que denunciaba como Espafia comete un fraude constante y
masivo con los jamones, exportando jamones de cebo como si fuesen de bellota. Dicho articulo

cifraba como fraudulentas un 90% de las piezas de ibérico que se venden en el extranjero [45].
Funcionamiento de Blockchain en la cadena de suministros del Jamdn Ibérico

A continuacion, se describe el proceso paso por paso las actividades fundamentales del sistema

de la cadena de suministros.
1. Criaderos de cerdos Ibéricos

Esta actividad se lleva a cabo con la identificacion de los animales con los RFID en la oreja 'y
con el certificado de origen para que queden totalmente identificados y bajo un control de

registro, esta informacion se registra en la Blockchain.
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Produccioén Transformacion Distribucion

Criadero Matadero y Elaboracion

cerdos Ibéricos despiece del producto

——

Comercializaci()n] Distribucion

A 7'y final

&
<«

Produccion

de cerdos Veterinario

A 4

Inspeccion

Figura 5.14. Criadero de cerdos Ibéricos

2. Matadero y despiece

Esta actividad se lleva acabo los proveedores logisticos encargados de la distribucion de los
animales que se les da el seguimiento en tiempo real de la ruta por medio de las RFID hasta la

Ilegada el matadero donde se les registra en el Blockchain.

Produccion Transformacién Distribucion
Criadero N Matadero y Elaboracién c liacis
- B . omercializacion Distribucion
cerdos Ibéricos despiece del producto -
A A final
N\
Produccion
de cerdos Veterinario
J
\ 4
Inspeccion

Figura 5.15. Matadero y despiece

45



UNIVERSIDAD TECNICA DE COTOPAXI

3. Elaboracién del producto final

En esta actividad una vez despiezados los cerdos son revisados y se lava para registrarle con dos
etiquetas RFID que contienen sensores de temperatura y humedad para poder controlar el

producto terminado, al mismo tiempo se registra el codigo del animal para registrarlo en la

Blockchain.
Produccién Transformacién Distribucion
Criadero Matadero y Elaboracion c o liacia
L. — omerclalizacion Distribucién
cerdos Ibéricos despiece del producto
4 A final

Produccion

de cerdos Veterinario

A 4

Inspeccién

Figura 5.16. Elaboracion del producto

4. Comercializacion

En esta actividad se realiza la lectura de los RFID de los jamones recibidos para determinar el
control de la calidad pertinente que debe tener cada pieza y a su vez se da de alta en el inventario.

Se genera etiquetas QR con la informacion sea accesible al consumidor.
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Produccion Transformacion Distribucion
Criadero Matadero y Elaboracién c s
L. 5 omercializacion Distribucion
cerdos Ibéricos despiece del producto -
A 7 final
. N\
Produccion
de cerdos Veterinario
J
\ 4
Inspeccion

Figura 5.17. Comercializacion

5. Distribucion

Se realiza la lectura de los RFID de los jamones recibidos se realiza un control de calidad
pertinente y se da de alta en inventario. Posteriormente se genera una etiqueta QR con la
informacion accesible al consumidor.

Produccion Transformacion Distribucion
Criadero Matadero y Elaboracion c ializaci
. | omercializacion | Distribucion
cerdos Ibéricos despiece del producto
yy X final
N\
Produccion
de cerdos Veterinario
J
\ 4
Inspeccion

Figura 5.18. Distribucion
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Segundo caso de estudio Carrefuor en carne vacuna ecolégica.

El proyecto de implementar Blockchain en Carrefour tuvo distintos escandalos sanitarios, razon
por la cual, el consumidor ha empezado a incrementar la demanda de datos y transparencia

respecto a los productos alimentarios [46].

Carrefour se convirti6 en una empresa pionera en la utilizacion de Blockchain para el
almacenamiento y transmision de informacién de un articulo en todas sus etapas de la cadena
de suministro, desde la produccion hasta la distribucion, alcanzando asi unos niveles de
seguridad maximos. Para este proyecto, se cont6 con la ayuda de la plataforma IBM trust food
y con la colaboracion de la empresa gallega Coren.

En este apartado, se va a proponer un sistema de almacenamiento de datos para aportar
transparencia y trazabilidad mediante tecnologia Blockchain en carne vacuna ecoldgica, ya que

es un producto donde perfectamente puede haber un fraude [46].

Anélisis del funcionamiento de la cadena de suministros de Carrefuor en la produccion

de carne vacuna ecoldgica.
Etapa 1. Registrary certificar el origen de los animales

Esto se lleva a cabo con los chips RFID en las orejas de los animales para que todos queden
totalmente identificados y bajo control. Por otra parte, en Blockchain se registra la certificacion

de origen [47].
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Produccioén Transformacion Distribucion

Registrar y Transporte de J Registro del
certificar el »|  reses vivas - producto acabado
origen de los ] —
animales (_‘
Registro de la Distribuidora

etiquetas RFID

Registro de \
los animales ,&
. (
Vivos Reqgistro de
los camales
Elaboracion

del producto

final
\_ J

Figura 5.19. Registrar y certificar el origen de los animales

Etapa 2. Registro del transporte de los animales vivos

Se afiade a la cadena de bloques el momento en que los animales entran al camion de transporte,

la duracion del viaje, la llegada al matadero y el sitio de origen y llegada [47].

Produccion Transformacion Distribucion

Registrar y Transporte de J Registro del
certificar el > resesvivas g

producto acabado

origen de los —

animales

Registro de la .
Distribuidora

etiquetas RFID

Reqgistro de
los animales ‘k
- -
Vivos Registro de
los camales
Elaboracion

del producto

final
\_ J

Figura 5.20. Registro de transporte de animales vivos
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Etapa 3. Registro de las etiquetad RFID relacionadas con cada animal

Se etiquetan las canales de carne con etiquetas RFID con sensores de temperatura y humedad.
Estas etiquetas se registran en la Blockchain y se relacionan con un link que tendréa cada animal
[47].

Produccién Transformacion Distribucion

Registrar y Transporte de ' Registro del

certificar el i
reses vivas producto acabado
—

origen de los

animales

Registro de la
etiquetas RFID

Distribuidora

Registro de
los animales i
Vvivos Registro de
los camales
Elaboracion

del producto

final
\_ J

Figura 5.21. Registro de las etiquetad RFID relacionadas con cada animal

Etapa 4. Registro del transporte de las canales

En este punto se afiade en la cadena de blogues el momento en que las canales entran al camion
de transporte, la duracion del viaje, el momento de llegada a la planta de produccion, el sitio de
origen y llegada y la temperatura y humedad durante el viaje, para ver que se cumple con los

requisitos de la cadena de frio [47].
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Figura 5.22. Registro del reporte de canales

Etapa 5. Elaboracion de producto

Teniendo las canales ya registradas, se hace una toma de la temperatura, la humedad y los

tiempos durante todas las etapas de los procesos hasta llegar al producto final, asi el producto

final abandonara la industria ya registrada en la cadena de bloques [47].

Produccion

Transformacion

Distribucion

Registrar y
certificar el
origen de los

animales

Registro de

los animales

Vivos

Transporte de

reses vivas

Registro de la
etiquetas RFID

Registro de

los camales

Elaboracion del
producto final

J Registro del

producto acabado
—

A

Distribuidora

Figura 5.23. Elaboracion del producto
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Etapa 6. Registro del transporte del producto acabado

En este punto se afiade en la cadena de bloques el momento en que el producto acabado entra
al camion de transporte, la duracion del viaje, el momento de llegada a la distribuidora, el sitio
de origen y llegada y la temperatura y humedad durante el viaje, para ver que se cumple con

los requisitos de la cadena de frio [47].

Produccioén Transformacion Distribucion

Registrar y

Transporte de

. Registro del

certificar el reses vivas

producto acabado

origen de los

animales

Registro de la
etiquetas RFID

Distribuidora

Registro de

los animales Y

H -
Vivos Reqgistro de

los camales

Elaboracion

del producto

final

Figura 5.24. Registro del transporte del producto.

Etapa 7. Distribuidora

El producto se da de alta en el inventario de la tienda y se etiqueta con el QR para que el
consumidor pueda leer la informacion del producto. En este punto el producto ya esta listo para

la comercializacion de una manera totalmente transparente.

Siguiendo este método dentro de una cadena de suministro alimentaria, lo que podriamos es
tener un control absoluto sobre todo lo que esta pasando con la carne de vacuno ecoldgica y
realizar una deteccion de un lote defectuoso en cuestion de minutos sin tener la necesidad de
estar revisando papeles y montones de documentos para realizar esta retirada de producto. A
parte, el cliente podria ver toda la informacion necesaria sobre el producto en concreto y

ganariamos la confianza de los consumidores [47].
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Figura 5.25. Distribuidora

5.2.2. Actividad 2. Elegir el caso de estudio al cual se le va aplicar la tecnologia
Blockchain.

Después de haber realizado analizado los dos casos de estudio el primero de la empresa
Carrefour y el segundo de Jamones Ibéricos se analiz6 mediante una tabla la cual representa los
datos méas importantes dentro de las dos empresas como son qué tipo de productos nomas
comercializan y a que lugares nomas son destinados sus productos ya que ambas empresas
exportan a diferentes paises. También se tomo en cuenta el nimero de trabajadores que posee

la empresa, la transparencia, y su historia cuando ha sido la fecha de su creacién.

En la eleccién de un sistema de trazabilidad basado en Blockchain en el sector alimentario debe
tenerse en cuenta principalmente que el coste que sea bajo. Cabe mencionar que el nivel de
seguridad requerido es menor que en el caso de sistemas basados en Blockchain para el sistema
financiero. Esto es debido a que los activos como Bitcoin basados en Blockchain tienen un
valor intrinseco asignado por el mercado, sin embargo, si alguien consiguiese ilegitimamente
la identidad virtual de un producto alimentario, seguiria sin poseer ese producto fisicamente.

Esta demanda mas relajada de seguridad abarata mucho los costes de transaccion [48].
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Tabla 5.1. Comparacion de los dos casos de estudio.

Caso Carrefour

Caso Jamon Ibérico

Comercio del La carne vacuna ecologica es
producto producto de gran comercio en
Espaiia.

NUmero de Posee alrededor de 400.000

trabajadores empleados
Transparencia En este caso se requiere controlar

la carne vacuna ecoldgica no sea

criado con antibioticos.

Exportaciones Se realiza exportaciones a Europa,

américa y Asia

Historia  de la | En 1959 abre su primer local en
empresa Francia y estdn realizando

proyectos con IBM.

5.2.2.1. Comparacion de los dos casos de estudio.

Para realizar la comparacion de los dos casos estudio se lo ha realizado mediante una tabla de

criterios ponderados en las cuales vamos a tener para la eleccion del caso en el cual vamos a

implementar la tecnologia Blockchain.
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ElI  jam6on es  producto
importante y la empresa esta

vendiendo online.

Tienen alrededor de 22
empleados.

Se necesita controlar las
falsificaciones de otro tipo de
cerdo que los hacen pasar por

jamones ibéricos.

Se realizan exportaciones a los
paises europeos como ltalia,

Francia, Alemania, y Portugal

Desde el afio 1941 se empieza
fabricando los jamones.
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Tabla 5.2. Pesos ponderados de los criterios considerados en la comparacion de los casos de estudio
para el desarrollo del modelo pilo con la tecnologia Blockchain.

Comercio . L o
Numero de - . Historial del Criterio
del - Transparencia | Exportaciones Total
trabajadores producto ponderado
producto
Comercio del
producto 5 0,1 5 0,2 10,30 0,18
NUmero de
trabajadores 0.2 1 0.2 5 6,20 0,11
Transparencia 10 10 5 10 25,00 0,44
Exportaciones 5 5 0,2 10 15,20 0,27
Historial del
producto 0.2 0,2 0,2 01 0,50 0,01
57,2 1

10: El criterio de la fila es mucho mas importante que el ciclo de columna
5. El criterio de filas es mas importante que el criterio de columna

1: Ambos criterios son de iguales de importantes

0.2: El criterio de la fila es menos importante de columna.

0.1: El criterio de la fila es mucho menos importante que el criterio de columna .

Tabla 5.3. Peso de ponderacion relativo del comercio del producto de cada caso de estudio

Comercio del Caso Caso Jamones Total Peso
producto Ibéricos Relativo
Carrefour

Caso

Carrefour 0,2 0,2 0,04

Caso Jamones

Ibéricos 5 5 0,96
5,2 1

10: La opcién de la fila tiene mucho comercio que la opcién de la columna.
5. La opcidn de la fila tiene mas comercio que la opcion de la columna.

1: La opcidn de la fila tiene igual comercio que la opcion de columna.

0.2: La opcion de la fila tiene menos comercio que la opcidn de columna.

0.1: La opcion de la fila tiene mucho menos comercio que la opcion de columna.
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Tabla 5.4. Peso ponderado relativo del nimero de trabajadores de cada caso de estudio.

Numero de Caso Caso Jamones Peso

: o Total .
trabajadores | Carrefour Ibéricos Relativo
Caso
Carrefour 10 10 0,99
Caso Jamones
Ibéricos 0,1 0,1 0,01

10,1 1

10: La opcidn de la fila tiene mucho més nimero de trabajadores que la opcion de la columna.
5. La opcién de la fila tiene mas nimero de trabajadores que la opcién de la columna.

1: La opcidn de la fila tiene igual nimero de trabajadores que la opcién de columna.

0.2: La opcion de la fila tiene menos nimero de trabajadores que la opcién de columna.

0.1: La opcion de la fila tiene mucho menos nimero de trabajadores que la opcién de columna.

Tabla 5.5. Peso de la ponderacion relativo de la transparencia de cada caso de estudio.

Transparencia | €250 Caso Jamones | .., Peso
Carrefour Ibéricos Relativo
Caso
Carrefour 1 1 0,50
Caso Jamones
Ibéricos 1 1 0,50
2 1

10: La opcidn de la fila posee mucha mas transparencia que la opcion de la columna.
5. La opcidn de la fila posee mas transparencia que la opcién de la columna.

1: La opcidn de la fila posee igual transparencia que la opcién de columna.

0.2: La opcion de la fila posee menos transparencia que la opcion de columna.

0.1: La opcion de la fila posee mucho menos transparencia que la opcién de columna.

Tabla 5.6. Peso de la ponderacion relativa de las exportaciones de cada caso de estudio.

Exportaciones | €250 Caso Jamones | 1o, Peso
Carrefour Ibéricos Relativo
Caso
Carrefour 5 5 0,96
Caso Jamones
Ibéricos 0,2 0,2 0,04
5,2 1
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10: La opcion de la fila realiza muchas méas exportaciones que la opcion de la columna.

5. La opcidn de la fila realiza mas exportaciones que la opcion de la columna.

1: La opcidn de la fila realiza igual exportaciones que la opcion de columna.

0.2: La opcion de la fila realiza menos exportaciones que la opcién de columna.

0.1: La opcion de la fila realiza mucho menos exportaciones que la opcion de columna.

Tabla 5.7.

Peso de la ponderacidn relativa de la historia del producto de cada caso de estudio.
Historiadel | Caso Caso Jamones Peso

o Total )
producto Carrefour Ibéricos Relativo
Caso
Carrefour 0,1 0,1 0,01
Caso Jamones
Ibéricos 10 10 0,99

10,1 1

10: La opcidn de la fila tiene mucha mas historia del producto que la opcion de la columna.

5. La opcién de la fila tiene mas historia del producto que la opcion de la columna.

1: La opcidn de la fila tiene igual historia del producto que la opcién de columna.

0.2: La opcion de la fila tiene menos historia del producto que la opcién de columna.

0.1: La opcion de la fila tiene mucho menos historia del producto que la opcién de columna.

La Tabla 5.8, recopila los datos de evaluacion del peso relativo de cada criterio en funcion de

cada caso de estudio de las tablas anteriores. La evaluacion de estos criterios se basa en la Tabla

5.1 que fueron los mas importantes de las dos empresas.

Tabla 5.8. Resultados de los pesos ponderados relativos de cada criterio en funcion de cada caso.

Comercio NGmero de Historial
del - Transparencia | Exportaciones del
trabajadores
producto producto
Caso 0,04 0,99 0,5 0,96 0,01
Carrefour
Caso
Jamén 0,96 0,01 0,5 0,04 0,99
Ibérico
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Una vez calculado el peso ponderado de cada criterio definido y las calificaciones ponderadas
relativas se multiplica la calificacion del peso relativo de cada criterio de la Tabla 5.8 por el

valor ponderado definido en la Tabla 5.2.

En la Tabla 5.9 se muestra el porcentaje de pesos ponderados para determinar que caso de
estudio resulta més factible para su futura implementacién tomando en cuenta los parametros
obtenidos de comercio del producto, nimero de trabajadores, transparencia, exportaciones e

historial del producto.

Tabla 5.9. Tabla de pesos ponderados de cada caso de estudio.

Comercio NGmero de Historial Total
del - Transparencia | Exportaciones del Total
trabajadores en %
producto producto
Caso 0,0072 0,1041 0,2185 0,2551 0,0001 | 0585| 59%
Carrefour
Caso
Jamon 0,1729 0,0043 0,2185 0,0106 0,0087 0,415 42%
Ibérico

De acuerdo a los valores mostrados en la Tabla 5.9, se puede constatar que el caso de estudio
del Jamén Ibérico presenta mejores ventajas para el desarrollo del modelo piloto considerando
los criterios analizados, comercio del producto, numero de trabajadores, transparencia,

exportaciones e historia del producto.

En el caso Carrefour con un porcentaje de 59% sin embargo presenta un inconveniente que es
una multinacional y tiene alianzas con empresas como es IBM por lo cual este caso de estudio

no seria conveniente desarrollar el modelo piloto.

El caso de Jamon Ibérico representa un 42% de factibilidad en el desarrollo para el modelo
piloto con una diferencia del 17% la diferencia de este caso de estudio es por que en el caso de
Carrefour ya se encuentra con un proyecto con una empresa que se encarga del desarrollo e
implementacion de la tecnologia Blockchain ya que el caso del Jamén Ibérico es un producto
tradicional en la gastronomia que ha empezado en el afio de 1941 y que se registra una gran

cantidad de demanda de su producto.

Los dos casos de estudio son muy parecidos dentro de su cadena de suministro y el objetivo

que quieren alcanzar ya que las dos buscan el mismo objetivo ofrecer a al consumidor final un
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producto legitimo, pero se ha optado por el caso de estudio de la empresa Jamones Ibéricos ya
que es una empresa que busca el desarrollo de su empresa con nuevas tecnologias para mejorar
su rentabilidad. Mientras que en el caso de Carrrefour la empresa ya estd un poco mas
adelantada ya que ha venido implementado la tecnologia Blockchain en la cadena de
suministros gracias a la empresa IMB que es la pionera en desarrollo de esta tecnologia

emergente.

5.3. OBJETIVO 3. COMPARAR LAS CARACTERISTICAS DE UNA BLOCKCHAIN
COMERCIAL CON LA APLICACION PILOTO ASOCIADA A LA CADENA DE
SUMINISTROS EN LA INDUSTRIA ALIMENTICIA CON EL FIN DE
IDENTIFICAR LOS PRINCIPALES CRITERIOS ASOCIADOS.

5.3.1. Actividad 1. Establecer los procesos de la cadena de suministro y desarrollo del

modelo piloto con la tecnologia Blockchain

Mediante un flujograma vamos a describir los procesos que involucran a cada uno de los nodos
dentro del modelo piloto que va a tener el modelo piloto en la cadena de suministros para

posteriormente aplicarlo con la tecnologia Blockchain.

Los nodos que van a estar dentro del modelo piloto.

Criadero de cerdos
Produccion de cerdos
Transporte
Recepcion
Matadero y despiece

Producto terminado

Figura 5.26. Nodos del modelo piloto
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Flujograma del proceso del caso de estudio Jamones Ibéricos.

Inicio Jamones la
Ibérica

Datos del proveedor (ID proveedor,
Empresa, Direccion, RUC, Registro . Reporte por
Sanitario) e ¢ Criadero de cerdos B Veedores
Datos del MP (ID MP, Raza del animal, S
afios del animal, peso, ID proveedor) L, Produccion de Reporte por
piensos MP

\/—\

Datos del transporte (ID transporte, Placa

del Vehiculo, Transportista, ID de MP,
ruta, fecha) ‘ > Trasporte

Reporte por
transporte

\_/—\

Datos de recepcion (ID de recepcidn, ID
detransporte, ID MP, ID de proveedor) | 4, Recepcion Reporte por

recepcion
Datos en M-despiece (ID de matadero, ID g
MP, peso en entrada y pesoensalida) |y, Mataderoy Reporte por
despiece M-despiece

\_/—\

Datos en M-despiece (1D producto

Reporte por
terminado, peso, fecha, registro sanitario) (MY ;| ||| cto terminado

producto
terminado

Figura 5.27. Flujograma del proceso propuesto
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Modelo fisico de la propuesta Blockchain desarrollada

Figura 5.28. Modelo fisico de la propuesta Blockchain desarrollada

5.3.2. Desarrollo de la propuesta Blockchain creada para la cadena de suministros del

Jamoén Ibérico
5.3.2.1. Introduccién

La tecnologia Blockchain que se presenta a continuacién se ha desarrollado aplicando el
lenguaje de programacion PHP, la base de datos MySQL, el servidor web Apache y el
levantamiento de servicios XAMPP, con el fin de proporcionar una versatilidad y funcionalidad
facil de entender compartiendo un registro distribuido entre todas las empresas participantes,

que puedan controlar el acceso a la informacion que existe en la aplicacién Blockchain.

A continuacion, se presenta paso a paso la relacion de trabajo de la aplicaciéon Blockchain y la
propuesta desarrollada cumple con las caracteristicas minimas de la tecnologia Blockchain.

Ademas, se presenta una guia de utilizacion de la plataforma desarrollada para la produccion

de jamén en la empresa la Jamones Ibérica.
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5.3.2.2. Alcance de la propuesta

El demo desarrollado tiene un fin educativo y el alcance es netamente investigativo por lo cual
la plataforma solo se puede habilitar mediante el servidor web Apache y el levantamiento de
servicios XAMPP, que permiten ejecutar, la aplicacion web desarrollada con principios de la

tecnologia Blockchain.
5.3.3. Desarrollo
5.3.3.1. Propuestay caracteristicas de la tecnologia Blockchain.

Entonces primero se procede a relacionar la propuesta desarrollada con las caracteristicas de la

tecnologia Blockchain.

Se genera una base de datos distribuida entre los nodos participantes en la red esto se

denomina cadena de bloques. Se hace referencia a lo que indica la flecha azul.

php

Importas onfiguracion Replicaci Varisbles ¥ Mas

\ & Sases de datos SQL & Extodo octusl Cuentas de uswarios e+ Exportar

Notva
b~ 4 irformation_schema
mid
M

+. # maleria_prima

+. 4 producio_terminado

Figura 5.29. Generacién de la base de datos distribuida.

Entonces en la figura anterior se presenta la base de datos que se esta generada que al ingresar
en el registro del libro al momento de realizar una transaccion (ingreso de informacion al
sistema para él envio a uno de los nodos del bloque), permite la accesibilidad de su informacién
a todos los nodos (Usuario “nodo de control de red privada”, Transportista, transporte,

recepcion, proveedor, producto terminado, materia prima, matadero).
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Esta base de datos distribuida contiene transacciones firmadas con criptografia de clave
publica permitiendo de esta forma identificar el acceso a la informacion contenida en la

misma. Como se lo hace referencia la flecha.

B (7 Servidor 127001 » g Base de datos: mtd

¥ Estructura | L] SQL = <« Buscar Generar una consulta =} Exportar [we Importar 4" Operaciones = =° Privilegios -;fff Rutinas  ® Eventos

Filtros

Que contengan la palabra

Tabla o Accion Filas ¢ Tipo  Cotejamiento  Tamafio Residuo a depurar
| matadero ¢ (5] Examinar {4 Estructura & Buscar 3¢ Insertar g Vaciar @ Eliminar 2 InnoDB  utf8_spanish2_ci
———P| | materia_prima & | Examinar s Estructura ¢ Buscar ¢ Insertar G Vaciar @ Eliminar 3 InnoDB  ulfB_spanish2_ci

| producto_terminado ¥y Examinar [# Estructura & Buscar }c Insertar §gVaciar @ Eliminar 2 InnoDB  utfd_s 2 ci
_| proveedor f¢ | Examnar s Estructora 4 Buscar 3¢ Insertar §gVaciar @ Eliminar 3 InnoDB  utf8_spanish?_ci
] recepcion f¢ (5 Examinar {4 Estructwra @ Buscar 3¢ Insertar §giVaciar @ Eliminar 2 InnoDB  utf s
| transporte f¢ [ Examinar s Estructura & Buscar 3¢ Insertar it Vaciar @ Eliminar 2 InnoDB utf8
| transportista f (5 Examnar {4 Estructura & Buscar 3¢ Inserlar G Vaciar @ Eliminar 3 InnoDB  utfB &
| usuario W Examinar j Estructura  § Buscar 3¢ Insertar 7 Vaciar (@ Efiminar 2 InnoDB  utfS_spanish2_ci 1 12
8 tablas Numero de filas 15 InnoDB utf8_spanish2 ci 240 1@ (Y]

Figura 5.30. Verificacion del registro.

En la Figura 5.30, se observa como cada nodo posee una base de encriptacion (misma que
otorga la estructura necesaria para la verificacion de la transaccion que se va a realizar), que
cuando se ingresa por formulario informacion al libro, esta informacion se encripta para cada
nodo en especifico hasta esperar la validacion de la informacion por los demas nodos del

sistema de bloques.

La transaccion ingresa a la red y es identificada como un bloque, la transaccion se transmite a
todos los nodos vy a las partes pertinentes de la red que van validando el ingreso y la salida de
la transaccion, el algoritmo de consenso permite que los nodos de la cadena de bloques actlen

como mineros de la transaccion.

Cuando se resuelva el problema matematico (de mineria por cada nodo ) se emitira el

blogue obtenido al resto de nodos encadenandose a la cadena existente.
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i 7 Serwidor 127 0 0.1 » @ Base de datos: mitd » 8 Iabla: proveedor

| Examinar ¥ Estructura &f saL , Buscar F< Insertar =} Exportar +«= Importar =:| Privilegios &’ Ope

" Mostrando filas 0 - 1 (total de 2. La consulta tardé 0.0000 segundos.)

SELECT ROM ~ proveedor
LIP
| Mostrar todo Numero de filas 25 Filtrar filas: | HBuscar sn esta tabla Ordenar seoin la ciave Ninguna
+ Opciones 4b #1451 - Cannot delete or update a parent row: a
—_— > v id proveedor empre foreign key constraint fails ('mitd” “'matena_pnma’, o sanitario
sl — - 2 B CONSTRAINT “fk_proveedor’ FOREIGN KEY =
) Editar 3< Copiar @ Borrar 1 Jhonat ('id_proveedor’) REFERENCES "proveedor

] &~ Editar 3< Copiar @ Bomrar 2 Edgar! ({i_proveedor))

t _] Seleccionar todo Para los elementos que estan marcados: g7 Editar  3e Coplar @ Borrar =5 Exportar
| Mostrar todo Nomero de filas 25 v Filtrar filas: | Buscar en esta tabla Ordenar segun la clave Ninguna

Operaciones sobre los resultados de la consulita

(= Imprimir < Copiar al portapapeles =} Exportar g, Mostrar grafico [&j Crear vista

Figura 5.31. Tecnologia Blockchain.

Una vez realizada la mineria, la transaccién ingresa como un nuevo nodo afiadido, a la cadena
de bloques, es decir este se distribuye a lo largo de la red, como bloque de datos como este

bloque queda encadenado este no se puede eliminar de la red Figura 5.31.

La transaccion pasa a formar parte de la cadena obteniendo una certificacion digital, firmada
Unica por lo que, para que sea verificada, solo tiene que compararse con la firma en el

Blockchain como se evidencia en la figura.
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Figura 5.32. Tecnologia Blockchain paso 6.

Una vez validada la informacion Figura 5.32, se da paso a la transaccion dentro de la cadena

generandose una transaccion segura por medio de la aplicacion de la tecnologia Blockchain.
5.3.3.2. Desarrollo de la aplicacion con la tecnologia Blockchain propuesta.

1. Segenera una base de datos distribuida entre todos los nodos participantes.

Se presenta la base de datos que se esta generando en un local host al ingresar en el registro del

libro al momento de realizar una transaccién (ingreso de informacion al sistema para él envié a
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uno de los nodos del bloque), permite la accesibilidad de su informacién a todos los nodos

(Usuario “nodo de control de red privada”.
2. La base distribuida contiene transacciones firmadas con criptografia de clave publica.

Cada nodo posee una base de encriptacion (misma que otorga la estructura necesaria para la
verificacion de la transaccioén que se va a realizar), que cuando se ingresa por formulario
informacion al libro, esta informacidn se encripta para cada nodo en especifico hasta esperar la
validacion de la informacion por los demés nodos del sistema de bloques.

3. Guardar la informacién en la base de datos se aplicara un algoritmo de consenso al
ejecutar por todos nodos de la cadena que actian como mineros.

La transaccion ingresa a la red y es identificada como un bloque, la transaccion se transmite a

todos los nodos Yy a las partes pertinentes de la red que van validando el ingreso y la salida de

la transaccidn, el algoritmo de consenso permite que los nodos de la cadena de blogues actlen

como mineros de la transaccion.

4. Mineria por cada nodo se emitira el bloque obtenido al resto de nodos.

Una vez realizada la mineria, la transaccién ingresa como un nuevo nodo afiadido, a la cadena
de bloques, es decir este se distribuye a lo largo de la red, como bloque de datos como este

bloque queda encadenado este no se puede eliminar de la red.
5. Transacciones firmadas.

La transaccion pasa a formar parte de la cadena obteniendo una certificacion digital, firmada
Unica, por lo que, para que sea verificada, solo tiene que compararse con la firma en el

Blockchain como se evidencia.
6. Funcionamiento de la propuesta.

Funcionamiento de la aplicacion Blockchain propuesta.

La aplicacion Blockchain desarrollada contiene los tres fundamentos principales de la

tecnologia Blockchain para el desarrollo los cuales son, el registro compartido de las
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transacciones, el consenso para verificar las transacciones realizadas y la criptografia como

fundamento de todo. [3]

Presentamos el funcionamiento de la aplicacion.
Paso 1. Ingreso a la red Blockchain

Cada nodo ingresa los datos que le corresponde con el Usuario y la ID asignado para cada

nodo como se representa en la figura

Figura 5.33. Ingreso del usuario a la pagina web

La plataforma presenta cada mddulo o nodo en la parte izquierda del aplicativo, estos estan

agregados de forma amigable con el usuario Figura 5.34.

ADMINISTRACION

Figura 5.34. Aplicativo web

Paso 2. Registrar informacion en cada nodo pertinente.

Una vez ingresado al sistema la persona encargada del nodo ejemplo recepcion puede realizar
el ingreso de los datos de la produccion realizada y asi se puede realizar el ingreso de datos

dependiendo que nodo va a subir la informacién.
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LUIS TOAPANTA ~

(]

Enviar consulta

Figura 5.35. Ingreso de los datos de produccion

Paso 3. Informacion se almacena en la red

Se almacena la informacion subida por cada nodo en la aplicacion Bockchain y no se puede

realizar ninguna modificacion porque esta aplicacion cumple con una funcion de inmutabilidad
que tiene la tecnologia Blockchain

MATERIA PRIMA

Figura 5.36. Se Guarda la informacion en la Blockchain

Paso 4. El nodo se vincula con el anterior.

Siguiendo los fundamentos de la tecnologia Blockchain cada nodo tiene un has que lo vincula

con un nodo anterior que viene a ser la huella del nodo anterior.
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Poland

- » |CERDO DUROC

Enviar consulta

Figura 5.37. Cada nodo se vincula con el anterior

Paso 5. Se registra en la red.

El aplicativo desarrollado permite las transacciones que generalmente las maneja un ERP pero
adicional presenta las ventajas de seguridad, accesibilidad, impermutabilidad y trazabilidad en

el proceso de produccion de jamones la Ibérica.
Resumen se describe todos los nodos que estan en la cadena de suministros.

1. Nodo de proveedores aqui ya se encuentra ingresado la informacion dentro de esta etapa.

PROVEEDOR

Jhonatan Manobanda
Quito Carcelen E45
1790319857001

1985

Enyiar|

Figura 5.38. Nodo proveedores
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2. Nodo de materia prima se registra la informacion.

MATERIA PRIMA

I - l

"| Cerdo Hampshire

cerdo Yorkshire

|Jl|UlIdldlI wvianovdnad vy |

Enviar

Figura 5.39. Nodo materia prima

3. Nodo transportista se registra la informacion.

TRANSPORTISTA

Mario

Rios
2100717030

26/06/1991 (|
Av. Indoamerica y Brasil

Enviar

Figura 5.40. Nodo transportista

4. Nodo matadero y despiece se registra la informacion que solicita.

ergdo pepito
cerdo pepito ] ‘

...... mno J

.......

Enviar

s |

Figura 5.41. Nodo matadero y despiece

5. Nodo recepcidn se registra los datos que se requiere.
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RECEPCION

| Mario Rios v

[ |

E

Enviar

Figura 5.42. Nodo recepcion

6. Producto terminado registramos la informacion.

ymm/aaaa G

Wial

Figura 5.43. Nodo producto terminado

5.3.4. Actividad 2. Realizar una matriz para comparar las caracteristicas de una

Blockchain comercial con la aplicacion piloto desarrollada.
5.3.4.1. Matriz de comparacion con los elementos del Blockchain

Una vez explicado paso a paso el primer objetivo como funciona la tecnologia Blockchain
comercial aplicada a las criptomonedas BITCOIN para realizar transacciones de una persona a
otra persona y habiendo explicado como funciona la Blockchain creada para la cadena de
suministros procedemos a realizar una tabla comparativa de las dos tecnologias Blockchain para
identificar las caracteristicas que cumple nuestra aplicacion creada.

Se debe considerar que la propuesta planteada al tener un alcance académico sus principales
funciones para facilitar el entendimiento de esta tecnologia ya que no puede competir con
plataformas especializadas con la tecnologia Blockchain ya que se requiere un alto
conocimiento de programacion para el desarrollo de este tipo proyectos. Se puede mejorar este
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estudiantes de la carrera de Ingenieria Informaética.

Tabla 5.10. Matriz de comparacion con los elementos.

Elementos del
Blockchain

Puede
Smart Contract

generar un

Genera transacciones

firmadas

Posee una mineria

para cada nodo

Contiene algoritmos

de consenso

Aplicacion Blockchain

comercial Bitcoin.

Si puede generar Smart Contracts

para realizar transacciones.

Si  se genera transacciones
firmadas cuando se va a realizar
una transaccion de un nodo a otro

nodo

Cada vez que se realiza una

transaccion para resolver el
problema matematico que es la
mineria de nodos para aprobar la

informacion.

Si posee algoritmos de consenso
para que todos los nodos actlen
como mineros al momento de

guardar una informacion.
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Aplicacion Blockchain
desarrollada.

El aplicativo permite no permite
generar Smart Contrac pero se
puede realizar transacciones que

se maneja en un ERP.

No se puede realizar
transacciones firmadas debido
que la aplicacion solo se puede
generar transacciones que se
maneja en un ERP que es una

ventaja adicional.

Una vez ingresando los datos de
los nodos que tienen un has
anterior deben confirmar la
informacidn es cuando la mineria

por cada nodo se produce.

Si se aplica un algoritmo de
consenso para cuando se guarde
la informacion los nodos de la
cadena actlen como mineros

para certificar la informacion.
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Con la ayuda de esta matriz de los elementos de la tecnologia Blockchain vamos a realizar una

matriz de criterios ponderados para analizar el Blockchain comercial y el desarrollado.

5.3.4.2. Comparacion de un Blockchain comercial con el desarrollado con los elementos

que posee esta tecnologia en base a criterios ponderados.

Tabla 5.11. Pesos ponderados de los criterios considerados en la comparacién del Blockchain
comercial con el desarrollado

Genera Genera Posee Contiene | CI’(IjteI’I((;
smart transacciones | minerfa de | algoritmos | 1Otal |Ponderado
contracts firmadas datos definido
Genera
smart 0,2 0,2 0,1 0,5 0,019
contracts
Genera
transacciones 5 1 1 7 0,264
firmadas
Posee
minerfa de 5 1 1 7 0,264
datos
Contiene
algoritmos 10 1 1 12 0,453
26,5 1

10: El criterio de la fila es mucho méas importante que el ciclo de columna
5. El criterio de filas es mas importante que el criterio de columna

1: Ambos criterios son de iguales de importantes

0.2: El criterio de la fila es menos importante de columna

0.1: El criterio de la fila es mucho menos importante que el criterio de

columna

Tabla 5.12. Peso de ponderacion relativo Smart Contracts de cada Blockchain.

Genera smart | Blockchain | Blockchain Peso
. Total .
contracts comercial | desarrollada Relativo

Blockch_aln 10 10 0,99

comercial

Blockchain 01 01 0,01
desarrollada

Total 10,1 1
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10: La opcion de la fila genera mucha més Smart contracts que la opcion de la columna.
5. La opcidn de la fila genera mas Smart contracts que la opcidn de la columna.

1: La opcidn de la fila genera igual genera Smart contracts que la opcién de columna.
0.2: La opcion de la fila genera menos Smart contracts que la opcién de columna.

0.1: La opcion de la fila genera mucho menos Smart contracts que la opcion de columna.

Tabla 5.13. Peso de ponderacion relativo Transacciones firmadas de cada Blockchain.

Genera Blockchain | Blockchain Peso
transacciones | "o orcial | desarrollada | 1O Relativo
firmadas
Blockchain 10 10 0,99
comercial
Blockchain 0.1 0,1 0,01
desarrollada

Total 10,1 1

10: La opcidn de la fila genera muchas mas transacciones firmadas que la opcion de la columna.
5. La opcidn de la fila genera mas transacciones firmadas que la opcidn de la columna.

1: La opcidn de la fila genera igual genera transacciones firmadas que la opcion de columna.
0.2: La opcion de la fila genera menos transacciones firmadas que la opcién de columna.

0.1: La opcion de la fila genera mucho menos transacciones firmadas que la opcién de columna.

Tabla 5.14. Peso de ponderacion relativo de mineria de datos de cada Blockchain.

.POS? € Blockchain | Blockchain Peso

mineria de . Total )
comercial | desarrollada Relativo

datos
Blockch_aun 1 1 0,50
comercial
Blockchain 1 1 0,50
desarrollada

Total 2 1

10: La opcion de la fila genera mucha més mineria de datos que la opcion de la columna.

5. La opcién de la fila genera mineria de datos mas que la opcion de la columna.
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1: La opcidn de la fila genera igual mineria de datos firmadas que la opcion de columna.
0.2: La opcion de la fila genera menos mineria firmadas que la opcion de columna.

0.1: La opcion de la fila genera mucha menos mineria de datos que la opcidn de columna.

Tabla 5.15. Peso de ponderacion relativo de contiene datos de cada Blockchain.

Contiene Blockchain | Blockchain Peso
. . Total )
algoritmos comercial | desarrollada Relativo
Blockch_aln 1 1 0,50
comercial
Blockchain 1 1 0,50
desarrollada
Total 2 1

10: La opcidn de la fila contiene muchos mas algoritmos que la opcion de la columna.
5. La opcidn de la fila contiene més algoritmos que la opcién de la columna.

1: La opcidn de la fila contiene igual algoritmos que la opcion de columna.

0.2: La opcion de la fila contiene menos algoritmos que la opcion de columna.

0.1: La opcion de la fila contiene mucha menos mineria de datos que la opcion de columna.

La Tabla 5.16 recopila los datos de evaluacion del peso relativo de cada criterio en funcién de
cada elemento de la tecnologia Blockchain de las tablas anteriores. La evaluacién de estos

criterios se baso con el analisis del objetivo 1.

Tabla 5.16. Resultados de los pesos ponderados relativos de cada criterio en funcion de cada

Blockchain.
Genera Genera Posee Contiene
smart transacciones | mineriade | jigoritmos
contracts firmadas datos

Blockchain

comercial 0,99 0,99 0,5 05
Blockchain
desarrollada

0,01 0,11 0,5 0,5

Una vez calculado el peso pondero de cada criterio definido y las calificaciones ponderadas
relativas se multiplica la calificacion del peso relativo de cada criterio de la Tabla 5.16 por el

valor del criterio ponderado definido de la Tabla 5.11
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La Tabla 5.17 muestra el porcentaje de pesos ponderados para determinar que aplicacion

Blockchain es mas compleja y asi poder comparar el Blockchain comercial con el desarrollado.

Tabla 5.17. Tabla de pesos ponderados de cada aplicacion Blockchain.

Genera Genera Posee Contiene Total en
smart transacciones | mineria de i Total
algoritmos %
contracts firmadas datos
Blockch_aln 0,019 0,262 0,132 0,226 0,639 64%
comercial
Blockehain 1 599 0,029 0,132 0226 | 0,388 | 39%
desarrollada

De acuerdo con los valores mostrados en la Tabla 5.17 se puede definir que la Blockchain
comercial con el 64% posee mayores ventajas ya que al tener todos los elementos de la
tecnologia le hace aplicacion mas efectiva y segura al momento de realizar una transaccion de

criptomonedas Bitcoin.

Mientras que la aplicacion desarrollada para el modelo piloto tiene menos ventajas con la
Blockchain comercial ya que no esté desarrollado con todos los elementos de la tecnologia pero

para ser un modelo piloto tiene las caracteristicas basicas de una tecnologia Blockchain .

Pese a la gran diferencia de porcentajes se concluyd que el modelo piloto es de gran utilidad
para posteriormente irle mejorando y agregando mas herramientas para tener un aplicativo

completamente desarrollado cumpliendo con todas las exigencias que deben tener.

Comparacién en base a criterios ponderados de la Blockchain comercial con el modelo

piloto desarrollado con las caracteristicas que pose esta tecnologia.

Con las caracteristicas que estan dentro de la matriz se va a proceder a realizar la comparacion

en base a los criterios ponderados.
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Blockchain

Posee trazabilidad

Posee inmutabilidad

Posee transparencia
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Tabla 5.18. Matriz de comparacion de las caracteristicas.

Aplicacién Blockchain Comercial

Si se genera trazabilidad porque se

encarga

de las

transferencias

que

realizaron cada nodo en tiempo real.

Si posee inmutabilidad debido a que no se

puede realizar cambios y si los quiere

realizar todos los nodos deben estar de

acuerdo.
La plataforma  comercial  posee
transparencia porque al momento de

validar

nuestra

informacién debemos

subir la cedula de ciudadania y también

por

la verificacion facial

toda esa

informacién hace todas las transacciones

se a transparente.

Aplicacién Blockchain

desarrollado

Si posee trazabilidad porque se
puede rastrear la informacién que

ingreso cada nodo y es mas

accesible 'y se genera una
seguridad en la cadena de
suministro.

Si presenta inmutabilidad ya que
una vez subido la informacion de
la produccion no se puede realizar

ningun cambio

En el modelo piloto si se va a tener
transparencia al momento de
revisar la informacién ya que la
informacion estard almacena sin
ninguna modificacién. Pero hay
que tener en cuenta en la
transparencia de las personas que
podrian ingresar la informacion

real.

Tabla 5.19. Pesos ponderado de los criterios considerados en la comparacion del Blockchain

comercial con el desarrollado.

Trazabilidad | Inmutabilidad | Transparencia Total Criterio
ponderado
Trazabilidad 0,2 5 5,2 0,33
Inmutabilidad 5 5 10 0,64
Transparencia 0,2 0,2 0,4 0,03
15,6 1
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10: El criterio de la fila es mucho mas importante que el ciclo de columna
5. El criterio de filas es mas importante que el criterio de columna

1: Ambos criterios son de iguales de importantes

0.2: El criterio de la fila es menos importante de columna

0.1: El criterio de la fila es mucho menos importante que el criterio de columna

Tabla 5.20. Peso de ponderacion relativo de la trazabilidad de las dos Blockchain.

Trazabilidad | Blockchain Blockchain Total Peso
Comercial | desarrollada Relativo
Blockchgin 1 1 0.5
Comercial
Blockchain
desarrollada 1 1 0,5
2 1

10: La opcion de la fila genera mucha més trazabilidad que la opcion de la columna.
5. La opcidn de la fila genera mas trazabilidad que la opcién de la columna.

1: La opcidn de la fila genera igual trazabilidad firmadas que la opcién de columna.
0.2: La opcion de la fila genera menos trazabilidad que la opcién de columna.

0.1: La opcion de la fila genera mucha menos trazabilidad que la opcién de columna.

Tabla 5.21. Peso de ponderacién relativo de la Inmutabilidad de las dos Blockchain.

Inmutabilidad | Blockehain | Blockchain Peso
Comercial | desarrollada Relativo
Blockchgin 1 1 0.5
Comercial
Blockchain
desarrollada 1 1 0,5
2 1

10: La opcidn de la fila tiene mucha mas inmutabilidad que la opcion de la columna.

5. La opcidn de la fila tiene mas inmutabilidad que la opcion de la columna.
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1: La opcidn de la fila tiene igual inmutabilidad firmadas que la opcion de columna.
0.2: La opcion de la fila tiene menos inmutabilidad que la opcion de columna.

0.1: La opcion de la fila tiene mucha menos inmutabilidad que la opcién de columna.

Tabla 5.22. Peso de ponderacion relativo de la transparencia de las dos Blockchain.

.| Blockchain | Blockchain Peso
Transparencia Comercial | desarrollada Total Relativo
Blockchgin 1 1 0,5

Comercial
Blockchain
desarrollada ! ! o
2 1

10: La opcidn de la fila tiene mucha més transparencia que la opcion de la columna.
5. La opcidn de la fila tiene mas transparencia gue la opcién de la columna.

1: La opcidn de la fila tiene igual transparencia firmadas que la opcién de columna.
0.2: La opcion de la fila tiene menos transparencia que la opcién de columna.

0.1: La opcion de la fila tiene mucha menos transparencia que la opcién de columna.

La Tabla 5.23, recopila los datos de evaluacion del peso relativo de cada criterio en funcién de
cada caracteristica de la tecnologia Blockchain de las tablas anteriores. La evaluacion de estos

criterios se realiz6 analizando las caracteristicas principales de la tecnologia Blockchain.

Tabla 5.23. Resultado de los pesos ponderados relativos de cada criterio en funcion de cada
Blockcchain.

Trazabilidad | Inmutabilidad | Transparencia

Blockch_aln 05 05 05
Comercial
Blockchain 05 05 05

desarrollada

Una vez calculado el peso de cada criterio definido y las calificaciones ponderadas relativas se
multiplica la calificacion del peso relativo de cada criterio de la Tabla 5.23 por el valor del

criterio ponderado de la Tabla 5.19.
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La Tabla 5.24 muestra el porcentaje de pesos ponderados para determinar que Blockchain posee
mas caracteristicas considerando los parametros trazabilidad, inmutabilidad y transparencia.

Tabla 5.24. Tabla de pesos ponderados de cada Blockchain.

Trazabilidad | Inmutabilidad | Transparencia | Total TOt(;: en
Blockchain | ;67 0,321 0,013
Comercial 0,5 50%
Blockchain | 157 0,321 0,013
desarrollada 0,5 50%

De acuerdo con los valores mostrados en la tabla 5.24 se puede constatar que los dos casos
Blockchain posee los mismos porcentajes ya que ambas posen las mismas caracteristicas dentro
de esta tecnologia ya que es bien segura donde nosotros podemos ingresar registros y estos no

se van a borrar se van a quedar guardados en la red Blockchain.

En la comparacion que se realiz6 a la Blockchain comercial con la desarrollada se puedo
concluir que la aplicacion que se desarroll6 cumple con las tres principales caracteristicas
trazabilidad, transparencia, e inmutabilidad ya que debido su alto requerimiento de tener un alto
conocimiento en lenguajes de programacién no se logro tener un modelo piloto con todas las

caracteristicas con las que desarrollan empresas que poseen talento humano necesario.

Este modelo piloto aplicando la tecnologia Blockchain es basico pero lo mas importante es que
vamos a proteger los datos que se registran en la cadena de bloques ya que son inmutables una
vez registrado no se puede modificar e incluso borrar. Se esta satisfecho con lo que se ha
desarrollado ya que nos ayuda a tener conocimientos de las nuevas tecnologias que se van a

incorporar en la cadena de suministros.
6. IMPACTOS (TECNICOS, SOCIALES, AMBIENTALES O ECONOMICOS)

La presente investigacion genera varios impactos dentro de la industria, dando a conocer

grandes beneficios y cambios dentro de aquello.

6.1. Impactos Técnicos

En cuanto a los Impactos técnicos se refiere, la tecnologia Blockchain promete brindar a la

industria un seguimiento en tiempo real de un proceso productivo sin existir la necesidad de
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algun tipo de trabajador que sirva como intermediario, esto se da gracias a las etiquetas RFID
que tomaran mediante sensores, ciertos datos que seran almacenados de manera inmediata en

una red Blockchain.

La tecnologia Blockchain permite almacenar de manera adecuada y segura la informacion
debido a que queda registrada en varios nodos de la cadena, a su vez con la incorporacion del
RFID se automatiza la toma de datos y mediante los codigos QR esta brinda informacion del

producto a los clientes.

La incorporacion de contratos inteligentes nos permite detallar las especificaciones tanto de
compra de materia prima y también de venta al consumidor sin necesidad que exista algun tipo

de personal de por medio.
6.2. Impactos Sociales

La tecnologia Blockchain mejora los procesos internos y externos en las industrias, cadena de
suministros con lo cual se generaran nuevas plazas de empleo a las personas que se estan

involucrando con este tipo de tecnologia que promete revolucionar en todo tipo de empresas.
6.3. Impacto Ambiental

En cuanto a lo que se refiere a medio ambiente el poder trabajar con la tecnologia Blockchain
permite la sostenibilidad ya que la industria evita excesivo papeleo, el alto consumo eléctrico
debido a que una vez implementada esta tecnologia se evitan gran cantidad de paros y
reproduccion de producto en proceso debido a fallas o que posean bajos estandares de calidad.

6.4. Impacto Econémico

La utilizacion de la tecnologia Blockchain en la cadena de suministros representa una reduccién
de costos en todo el proceso de produccion en la industria alimenticia se genera, de manera
positiva, debido a que este optimiza de recursos, procesos, calidad, no permite errores por parte
del factor humano el cual es el mas comun y los costos que involucra cada uno de ellos ya que

representa reprocesos de la materia prima.
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7.  PRESUPUESTO PARA LA ELABORACION DEL PROYECTO

TEMA: “IMPLEMENTACION DE UN MODELO PILOTO PARA LA GESTION DE
LA CADENA DE SUMINISTROS UTILIZANDO BLOCKCHAIN".

Tabla 7.1. Presupuesto
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PRESUPUESTO PARA LA ELABORACJON DEL PROYECTO DE
INVESTIGACION
Recursos Cantidad |Unidad \_/alo_r Valor
Unitario$ | total$
C_uer]ta en el Banco 1 1 30 30
Pichincha
OBJETIVO 1
Comprar
Criptomonedas 00 %0
OBJETIVO 2
Ingenieria de 1 1 500 500
OBJETIVO 3 |desarrollo
Laptop HP i3 1 1 600 600
Gastos Recursos
comunes energéticos y de 600 600
conectividad
TOTAL 1790
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CONCLUSIONES Y RECOMENDACIONES
8.1. CONCLUSIONES

Se concluye que al momento del desarrollo del modelo piloto con la tecnologia Blockchain para
la cadena de suministros en el sector alimentario es de gran utilidad para las empresas debido a
que la tecnologia Blockchain aportaria la seguridad y confianza extra al consumidor de que el
producto que adquiere es el que el etiquetado dice ser, y no ser producto de falsificacion de los

mMismos.

En la cadena de suministros los intermediarios son los principales afectados de esta nueva
tecnologia, debido al surgimiento de la propiedad digitalizada. Principalmente en los productos
alimenticios, brinda la posibilidad de generar una trazabilidad de los productos, desde el
productor, al consumidor, con lo cual se pueden mejorar los procesos de produccion
permitiendo tener informacién actualizada y disponible en todo momento para realizar

investigacion y mejora de proceso productivos.

Los casos estudiados permiten establecer que la tecnologia Blockchain aplicada a la cadena de
suministro puede aportar beneficios para la empresa tales como tener una mejor trazabilidad en
el proceso de produccién, inmutabilidad de la informacion, controlar el producto en tiempo real,
reduccion de costos, aumentos en el nivel de servicio, reduccion de tiempos, entre otros, que

pueden variar de acuerdo a la empresa y sus actividades.

De la propuesta desarrollada con la tecnologia Blockchain el aplicativo cumple con los tres
fundamentos principales del Blockchain ya que, en el aplicativo, el libro mayor de la propuesta
solamente posee la funcién de encriptar informacion, posee la inmutabilidad de la informacion,
la trazabilidad de los productos, mayor seguridad. Mientras tanto con una aplicacion
desarrollada en una plataforma Ethereum se puede realizar otras funciones que son utilizadas
dependido de la aplicacién que se necesite por ser una plataforma de disefio encriptacion
mediante dos procesos ya que son plataformas especializadas en desarrollo de la tecnologia

Blockchain.
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8.2. RECOMENDACIONES

Las plataformas comerciales de desarrollo de Blockchain presentan muchas prerrogativas, pero
se debe tener en consideracion las ventajas y desventajas de generar un aplicativo con
tecnologia Blockchain, Por lo cual se recomienda que antes de comenzar con esto, se establezca
cual es la plataforma que mas se ajusta a las necesidades de la organizacién, y cuél es la que
presenta los beneficios esperados en el menor tiempo, sin arriesgar la fiabilidad del aplicativo

a desarrollarse.

Las empresas que den incurrir en esta nueva era del internet de las cosas deben comprender que
Blockchain es el paso actual y es la oportunidad de desarrollo, que puede brindar una gran
oportunidad de negocio y de expansién hacia la industria 4.0, sobre todo al hablar de la gestion

de la cadena de suministros.

El desarrollo de un aplicativo cien por ciento funcional, fuera de las plataformas de desarrollo
comercial de redes Blockchain, presenta una desventaja, por lo tanto, se debe realizar varias
pruebas Y testear, hasta llegar al resultado esperado, abarcando cada transaccién que se desea:

verificar, validar y codificar, dentro de los eslabones de la cadena de suministros.
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