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ABSTRACT
The information systems evolution requires the emergence of professionals in IT area responsible to
evaluate their correct operation, detecting those weak points that require preventive and corrective
measures to avoid loss of information that could cause significant costs to organizations. At present,
institutions are exposed not only to material theft or assaults on their facilities, but also to computer
security crimes that can affect the organization of data and relevant information. The purpose of this
research project is to design an information security policy for the University, which needs to have
security and provide sufficient support to protect the information of the institution. The design of
computer security policies will allow to minimize risks and threats that may compromise the correct
use of computer resources such as information, processes, systems and networks. For this, ISO / IEC

27000 Standard was used, which seeks information, confidentiality, integrity and availability.

Keywords: ISO Standards, Security, Information, Risk, Policy.
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2. INTRODUCCION

2.1. EL PROBLEMA

2.1.1. Situacion Problema

En la sociedad actual, donde la informacion se divulga utilizando las computadoras y las redes, el
internet se ha convertido en el principal medio del avance econdémico, politico y social. La vida
cotidiana de las personas se ha adaptado a las nuevas tecnologias de la informacién: asi como también
dio paso al campo del ataque cibernético en especial al ciber delito que pone en riesgo la informacion

almacenada.
El ciber delito ha aumentado significativamente a nivel mundial en estas Ultimas décadas.

Raudales (2017) indico que los ataques cibernéticos no sélo suceden en paises desarrollados o con
tecnologias de primer nivel. Indic6 que América Latina ha sido victima en numerosas ocasiones de
delitos cibernéticos. En América Latina y el Caribe, el costo de ciberataques asciende a un promedio
de US$90.000 millones al afio debido a la falta de una politica orientada a la respuesta oportuna a

incidentes. Citado por lIzaguirre & Leodn. [1]
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A nivel mundial la informacion se ha visto afectado por grupos de delincuentes informaticos llamados
Hackers, que, debido a la globalizacion digital, no se ven limitados a ningun ataque, por lo que
cualquier pais se ve susceptible a recibir ciberataques actualmente con la modalidad del teletrabajo,
por la pandemia, trajo consigo un mayor nimero de ataques. “En Ecuador, el informe ‘ESET Security
Report 2020 de Latinoamérica’ indica que el 70% de las empresas en el pais report6 incidentes de

seguridad.” [2]

Ecuador presenta falencias muy considerables para identificar los riesgos de los ciberataques por ello
no se libra de estos programas maliciosos. Segun la empresa de seguridad Kaspersky, nuestro pais se
ha mantenido en la posicion 49 dentro de las estadisticas de paises con mayores incidencias de
software malicioso o malware [2]. Estos datos muestran que nuestro pais tiene una cultura escaza en

cuanto a seguridad de la informacion.

En la Universidad Técnica de Cotopaxi, existe una amplia infraestructura de TIC’s que permiten el
acceso a servicios informaticos que deben cumplir lineamientos para su disponibilidad, por tal motivo
surge la necesidad de disefiar un modelo de politica de seguridad de la informacion para el
departamento de las TIC’s, ya que la Universidad no estd libre de amenazas informaticas esto
permitira proteger la informacién confidencial, este proceso se realizard utilizando la norma 1SO
27000.

La seguridad informatica cada vez se convierte en una obligacién o politica de las instituciones que

quieran proteger los datos del usuario.

2.1.2. Formulacion del problema

Existen politicas de seguridad en Departamento de las TIC’s de la Universidad Técnica de Cotopaxi,

que permitan mantener la informacion segura, libre de ataques o robos cibernéticos.
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2.2. OBJETO Y CAMPO DE ACCION
Obijeto:

Politica de seguridad de la informacién basado en la norma 1SO27000.
Campo de Accidn:

Disefio de una politica de seguridad de la informacion para la direccion de tecnologias de la

informacion de la Universidad Técnica de Cotopaxi, basado en la norma ISO 27000.

2.3. BENEFICIARIOS
Los beneficiarios directos del presente proyecto son el Departamento de la Unidad de TIC's de la

Universidad Técnica de Cotopaxi.

2.4. JUSTIFICACION

En los ultimos afos, las tecnologias de la Informacion han penetrado en los distintos sectores; han
permitido el desarrollo de un mundo ampliamente digitalizado donde con solo tener un aparato
tecnoldgico conectado a internet que es posible ingresar u obtener informacion desde cualquier parte
del mundo. Esto hace que la humanidad sea cada vez mas dependiente a la tecnologia por lo que esto

hace que existan riesgos y amenazas en los sistemas informaticos.

El proyecto de investigacion tiene como finalidad el disefio de politicas de seguridad aplicando
normas ISO 27000, para la proteccion de datos e informacién de la Universidad Técnica de Cotopaxi,
identificando si existen riesgos 0 amenazas que pongan en peligro la informacién almacenada de los
estudiantes, docentes etc., es asi que esta informacién debe ser resguardada de los ataque o virus que
ponen en peligro los sistemas y equipos de la institucion. Las politicas son esenciales para el buen
manejo de los asuntos de seguridad y forman parte efectiva de medidas de proteccion tales como:

identificacién y control de acceso, resguardo de datos, administracion de archivos, etc.

Por tal motivo el siguiente proyecto disefiara politicas de seguridad de la informacion basada en la
norma I1SO 27000 que sirva como normativas para garantizar la confidencialidad, integridad y
disponibilidad de la informacion. Estas politicas estaran disponibles para ser aplicadas a la comunidad
Universitaria o cualquier otro ente autorizado por la institucion que haga uso de los recursos

informaticos.
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2.5. HIPOTESIS

¢ Cuél es el beneficio de disefiar un modelo de politicas de seguridad Informatica en el Departamento

de TIC’s de la Universidad Técnica de Cotopaxi?

2.6. OBJETIVOS

2.6.1. Objetivo General

Disenar politicas de seguridad de la informaciéon para la gestion de la informacion y las herramientas
informaticas en la direccion de tecnologias de la informacion de la Universidad Técnica de Cotopaxi,
basado en la norma 1SO 27000.

2.6.2. Obijetivos Especificos

e Recopilar informacion de la direccion de TIC’s sobre la seguridad informatica de la
Universidad Técnica de Cotopaxi.

e Analizar la informacion obtenida para identificar riesgos que afecten al correcto
funcionamiento de los equipos y sistemas computacionales.

e Plantear los controles para asegurar el correcto uso de recursos y sistemas por parte del

personal encargado del departamento de las TIC’s



2.7. SISTEMA DE TAREAS

Tabla 1. Planificacion de las actividades

OBJETIVO ACTIVIDADES RESULTADO DE LA | MEDIOS DE VERIFICACION
ACTIVIDAD
Recopilar  informacion de la | 1.- Realizar una entrevista al | Fundamentacion teérica Entrevista

direccion de TIC's sobre la
seguridad  informéatica de la
Universidad Técnica de Cotopaxi.

encargado del departamento de
laTIC's
2.- Analizar la informacion
obtenida.

Observacion

Analizar la informacion obtenida
para identificar riesgos que afecten al
correcto funcionamiento de los
equipos y sistemas computacionales.

1.- Analizar los riegos que
podria sufrir la informacion de
la institucion.

2.- Conocer como es la
seguridad informéatica de la
institucion.

Proyecto de Investigacion

Investigacion Documental
Investigacion de Campo

Plantear los controles para asegurar
el correcto uso de recursos y sistemas
por parte del personal encargado del
departamento de las TIC’s

1.- Desarrollo del disefio de las
politicas de seguridad
informatica.

2.- Utilizar lanorma 1SO27000.

Disefio de las politicas de
seguridad informatica

Investigacion Documental

Elaborado por: Alvarez Williams y Llulluna Johnny

24
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3. FUNDAMENTACION TEORICA

3.1. SISTEMA DE GESTION PARA LA SEGURIDAD DE LA INFORMACION

La gestion e la informacion en los actuales momentos requiere de la planificacion y asignacion de
estrategias que involucren actividades encaminadas a la gestion de la informacion que son sustentadas

en normas de calidad con el fin de garantizar la continuidad de las actividades tecnologicas.

“Se espera que la implementacion de un SGSI sea proporcional de acuerdo con las necesidades de la
organizacion; por ejemplo, una situacion simple requiere una solucién de un SGSI sencillo”. [3, p.
73]

3.1.1. Seguridad de la informacion

Actualmente la poblacion puede conectarse a las redes sin ningin inconveniente, es asi que las
aplicaciones y los softwares son cada vez mas accesibles, por lo que la informacién se vuelve mas
vulnerable. Cuando hablamos de seguridad de la informacion tiene una relevancia en un contexto
determinado y por tanto hay que proteger, por lo que consiste en la preservacion de la
confidencialidad, la integridad y la disponibilidad de la informacion.

La seguridad informatica se encarga de la seguridad del medio informatico, segin varios autores la
informética es la ciencia encargada de los procesos, técnicas y métodos que buscan procesar
almacenar y transmitir la informacion, mientras tanto la seguridad de la informacion no se preocupa
solo por el medio informatico, se preocupa por todo aquello que pueda contener informacion, en
resumen, esto quiere decir que se preocupa por casi todo, lo que conlleva a afirmar que existen varias
diferencias, pero lo méas relevante es el universo que manejan cada uno de los conceptos en el medio

informético. Romero, etal., [4, pp. 13 - 14]

La seguridad siempre busca la forma de evitar o prevenir cualquier tipo de acciones peligrosas o robo
de informacion, por esto la seguridad debe disponer de medios que permitan reducir los peligros que
pueda tener la informacion. Los hackers y crackers estan vigilando a diario las redes con el fin de
encontrar las debilidades del sistema de informacidon y asi apoderarse de la informacion llegando a

manipular de forma maliciosa toda la informacién.
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Segun Aguilera (2011) citado en Romero, et al., [4] “se puede definir a la seguridad informatica como
la disciplina encargada de plantear y disefiar las normas, procedimientos, métodos y técnicas con el
fin de obtener que un sistema de informacion sea seguro, confiable y sobre todo que tenga

disponibilidad.”

La principal tarea de la seguridad informatica es la de minimizar los riesgos, en este caso provienen
de muchas partes, puede ser de la entrada de datos, del medio que transporta la informacién, del
hardware que es usado para transmitir y recibir, los usuarios, los protocolos que se encuentran
implementados, pero siempre la tarea primordial es minimizar los riesgos para obtener mejor y mayor

seguridad.
Lo que se debe contemplar la seguridad se puede clasificar en tres partes:

e Los usuarios
e Lainformacién

e Lainfraestructura

3.1.2. Lider u oficial de Sistema de gestion de seguridad de la informacion - SGSI

El jefe de la oficina de tecnologias de informacidn asignara la responsabilidad correspondiente al rol,
el lider u oficial de seguridad de la informacion a un tercero para efectos de garantizar y liderar la

implementacion, mantenimiento y mejora del SGSI.
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Figura 1. Organico estructural actual- Departamento de TIC - UTC
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3.1.3. Plan de Gestidn de Seguridad

Un plan de gestion es un sistema general establecido por una organizacion que puede incluir una
estructura organizativa de tal manera que los procesos que hay en ella, son verificados y evaluados
para determinar la planificacion de las actividades del beneficiario que labora en el departamento,
ademas permitira detallar con un medio fisico que dara soluciones ante un caso de emergencia guiara
las acciones que se deben tomar para que una organizacion no se va afectada o por lo menos que el

dafio sea el mas minimo posible.

La gestion de seguridad ordena los procedimientos, los procesos y recursos con los que tiene una
organizacion para mantener y llevar un mejor control de dichos procesos y de esta manera mantener

una politica de prevencion y calidad de los servicios.



Figura 2. Sistema de gestion de la seguridad de la informacion
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3.1.4. Mecanismos preventivos en seguridad informatica

Los mecanismos preventivos son los que nos permite prevenir la ocurrencia de un ataque informatico

basicamente se concentran en el monitoreo de la informacién.

La definicion de los mecanismos preventivos, consiste en una serie de revisiones periodicas, algunos
cambios o mejoras de diferentes aspectos que pueden ser de hardware, software o de cualquier
elemento involucrado en los sistemas y procesos, por eso es que las revisiones dependen de los
procesos de la empresa y cada una tiene sus propios procesos. Los mecanismos preventivos en
realidad son a largo plazo y por esta razon son considerados por la mayoria como una pérdida de

tiempo y dinero. Romero, etal., [4, p. 18]
Entre los elementos que se pueden aplicar en los mecanismos preventivos se puede mencionar:

e El respaldo de informacion: se refiere al resguardo que se realiza de ciertos datos.

e Horario de respaldo: Hace referencia a la hora que se puede hacer el respaldo.

e Control de medios: El tener acceso a respaldos es algo de alto riesgo, se puede robar
informacion.

e Lacomprension de la informacion: No toda la informacion se puede comprimir.

3.1.5. Analisis de Riesgos de la Informacién

El anélisis de riesgos informaticos es la evaluacion de los distintos peligros que afectan a nivel
informéatico y que pueden producir situaciones de amenaza como robos o intrusiones que
comprometan los datos o ataques externos que impidan el funcionamiento de los sistemas propiciando

periodos de inactividad empresarial.

El analisis de riesgos permite determinar cémo es, cuanto vale y como de protegido se encuentra el
sistema. En coordinacion con los objetivos, estrategia y politica de la Organizacion, las actividades
de tratamiento de los riesgos permiten elaborar un plan de seguridad que, implantado y operado,
satisfaga los objetivos propuestos con el nivel de riesgo que acepta la Direccion. Al conjunto de estas

actividades se le denomina Proceso de Gestion de Riesgos. MAGERIT [5, p. 10]
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3.1.6 Fases del andlisis de riesgo

El proceso de analisis de riesgos segun lo expresa Martinez, citado en [6] debe cumplir con tres etapas:

Fase 1: construir perfiles de amenazas basados en activos: activos criticos, requerimientos de
seguridad para los activos criticos, amenazas a los activos criticos, practicas de seguridad actuales,

vulnerabilidades actuales de la organizacion.

Fase 2: identificar vulnerabilidades de infraestructura: componentes clave, vulnerabilidades actuales

de la tecnologia.

Fase 3: desarrollar planes y estrategias de seguridad: riesgos de los activos criticos, medidas de riesgo,

estrategias de proteccion, planes de mitigacion de riesgos. p.p. 36

3.1.7. Politicas de seguridad

Las politicas de seguridad se desarrollan con el fin de preservar la informacion y los sistemas
garantizando la integridad, confidencialidad y disponibilidad de la informacion, En [7] describe que
“La politica de seguridad se implementa mediante una serie de mecanismos de seguridad que
constituyen las herramientas para la proteccion del sistema. Estos mecanismos normalmente se

apoyan en normativas que cubren areas mas especificas.”

Las politicas de seguridad se desarrollan con el fin de preservar la informacién y los sistemas de una
Empresa, y garantizando la integridad, confidencialidad y disponibilidad de la informacién. Los
documentos relativos a las politicas de seguridad deben contemplar los procedimientos para hacer
cumplir las reglas, las responsabilidades en todos los niveles. Todos ellos deben tener el apoyo

gerencial de la organizacion. [8]

Por lo general las politicas de seguridad de la informacion tiene como objetivo garantizar la
proteccion de los activos de informacion involucrados en la ejecucion de los procesos. Las politicas
deben contener claramente las précticas que seran adoptadas por la compafiia. Y estas politicas

deben ser revisadas, y si es necesario actualizadas, periddicamente.

Las politicas deben:
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e Definir qué es seguridad de la informacién, cuales son sus objetivos principales y su
importancia dentro de la organizacion.

e Mostrar el compromiso de sus altos cargos con la misma.

¢ Definir la filosofia respecto al acceso a los datos.

e Establecer responsabilidades inherentes al tema.

e Establecer la base para poder disefiar normas y procedimientos referidos a Organizacion de la
seguridad.

e Clasificacion y control de los datos.

e Seguridad de las personas.

e Seguridad fisica y ambiental.

¢ Plan de contingencia.

e Prevencion y deteccion de virus.

e Administracion de los computadores.

A partir de las politicas se podra comenzar a desarrollar, primero las normas, y luego los

procedimientos de seguridad que serén la guia para la realizacion de las actividades.

Figura 3. Objetivo principal de las politicas de seguridad

Objetivo

Informar a los
usuanos de la red sus
obligaciones para

Especificar los

a traves
de los cuales estos
Tequenimientos

pueden ser logrados.

proteger los recursos
de red.

Fuente: Los investigadores

3.1.8. Resguardo de la informacion

La seguridad de la informacion propende mantener y garantizar la confidencialidad integridad y

disponibilidad de la informacién para ello se apoya en politicas, controles y medida que abarcan lo
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preventivo y lo reactivo; cabe recalcar que el concepto de informacién se aplica a nivel global y no

se encuentra restringirlo al tipo de informacién o medio que lo contenga.

3.1.9. Bases de Datos

La sociedad actualmente se encuentra en una época donde se manifiesta gran cantidad de datos
estructurados y no estructurados ya sea en tiempo real o diferido. En [9] explica como “La sociedad
crea datos y més datos, cada vez existen mas dispositivos eficientes para almacenarlos. Los datos son
vistos como una infraestructura o un capital en si mismos para la organizacién ya sea publica o

privada que disponga de ellos.”

Las bases de datos en red derivan de las jerarquias, pero mejoran la gestion de datos transaccionales
estan disefiadas para el envio y recepcion de datos a grandes velocidades y de forma continua.
Sabiendo que la base de datos es la parte fundamental de las instituciones se debe considerar de gran

importancia la seguridad almacenamiento y respaldo de la informacion.

Actualmente la Universidad cuenta con una interconexion de red entre los tres campus como se

muestra en el siguiente grafico.
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3.2. Control de Accesos

El principal objetivo de este dominio es dar a conocer la importancia del control de acceso a lared y
a los recursos del sistema como medida de prevencion de abusos tanto internos como externos. De
igual manera trata de impedir el acceso no autorizado a los diferentes sistemas de informacién y

servicios, implementar técnicas de autenticidad y autorizacion

3.2.1. Gestion de Acceso de Usuario

En [10] explica a “la gestion de acceso trata de asegurar que los usuarios autorizados tengan un acceso
adecuado al sistema y evitar el acceso no autorizado al sistema.” Siendo importante crear un
procedimiento qué contenga todas las fases del acceso de los usuarios, desde donde inicia el registro

hasta la fase final de su ingreso.

3.2.2. Responsabilidades del Usuario
El principal Objetivo es evitar el acceso de usuarios no autorizados, el robo o la puesta en peligro de

la informacién y de los servicios de procesamiento de informacion.

Se debe concientiza a los usuarios sobre sus responsabilidades para el mantenimiento de controles de

acceso eficaces, en particular con relacion al uso de contrasefias y a la seguridad del equipo.

3.2.3. Control de Acceso en red

Evita el acceso no autorizado a los servicios en red, mediante control de acceso de usuarios a los
servicios. El acceso de los usuarios a redes y a los servicios de red no deberia comprometer la
seguridad de los servicios de red garantizando que existen interfaces apropiadas entre la red y las
redes pertenecientes a otras organizaciones y las redes publicas.

3.2.4. Control de Acceso al sistema Operativo
Evita el acceso no autorizado a los sistemas operativos. Se deben utilizar medios de seguridad para
restringir el acceso de usuarios no autorizados a los sistemas operativos. Tales medios deberian tener

la capacidad para:

e Autenticar usuarios autorizados, de acuerdo a una politica definida de control de acceso.
e Registrar intentos exitosos Yy fallidos.
e Suministrar medios adecuados para la autenticacion: cuando sea apropiado restringir el tiempo

de conexidn de los usuarios.
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3.3. Evaluacién de riesgos, amenazas y vulnerabilidad

Cuando se plantea mejor la seguridad de una empresa se debe tener en cuenta varios factores como:

e Recursos
e Amenazas
e Vulnerabilidad

e Riesgos

Se entiende a los recursos como los bienes tangibles e intangibles con los que se cuenta para realizar
las tareas, la informacion de que se dispone es un bien intangible, ya sean las bases de datos de
clientes, proveedores, los manuales de produccion, las investigaciones y las patentes. Por otro lado,
se tiene a los bienes tangibles, qué son los recursos fisicos de que se dispone en la empresa, servidores,

equipos de red, computadoras, teléfonos inteligentes, vehiculos, bienes inmuebles, etc. [4, p. 28]

Los riesgos son muy probables a surgir algo negativo dafiando asi a los recursos tangibles o

intangibles por lo que impide desarrollar la labor.

Las amenazas son esos sucesos que pueden dafiar los procedimientos o recursos, mientras que las
vulnerabilidades son los fallos de los sistemas de seguridad o en los propios que el usuario utiliza
para desarrollar las actividades que permitirian que una amenaza tuviese éxito a la hora de generar un

problema. [4, p. 28]

El principal trabajo de un responsable de la seguridad es la evaluacion de los riesgos identificando
las vulnerabilidades, amenazas y en base a esta informacion evaluar los riesgos a los que estan sujetos

las actividades y recursos.

3.4. Normas ISO

En [11] Las normas ISO son considerados estandares con un alto grado de complejidad lo que
dificulta su entendimiento debido en su mayor parte a que se encuentran desagregadas en varios
documentos que tienden a confundir a los interesados en su implementacion y esto implica un
aumento en los esfuerzos y costos para preparar la documentacion e implantacion de los sistemas.
Las normas ISO estan encargadas a ordenar la gestion de una empresa en sus distintos ambitos, las
normas son establecidas por el Organismo Internacional de Estandarizacién ISO que estan

compuestas por estandares y guias relacionados con sistemas y herramientas.
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3.4.1. Certificacién 1SO

Las entidades de certificacién son organismos de evaluacién de la conformidad, encargados de
realizar una declaracion objetiva de que el SGSI opera de acuerdo con la finalidad y objetivos
definidos, con la norma ISO 27000 asi como con los procedimientos internos y cumple con la
legislacion aplicable y otras normativas. Estas entidades han de ser neutrales y cumplir con los
requisitos de independencia, imparcialidad, competencia e integridad. [12]

La certificacion 1SO es un documento wur se entrega a instituciones que cumplean a cabalidad con
las normas y estandares dictados por la organizacion ISO, lo que dictamina que son instituciones que
predominan la calidad de sus servicios y productos, este certificado trae varios beneficios para quien

lo obtenga.

3.4.2. Normas I1SO 27000

La norma ISO 27000 se refiere a los Sistemas de Gestion de la Seguridad de la Informacion, y como
todas las 1SO, es una norma internacional que per-mite el aseguramiento, la confidencialidad y la
integridad de los datos y de la informacion, asi como de los sistemas que la procesan, por medio de
la evaluacion del riesgo y la aplicacion de los controles necesarios para mitigarlos o eliminarlos. Por
su parte, la norma ISO 27001 sugiere ante todo el conocimiento de la organizacion y su contexto, la
comprension de las necesidades y de las expectativas de las partes interesadas y la determinacion del
alcance del SGSI, antes de adoptar dicha norma. [13]

De acuerdo con Baca [13] La norma enfatiza la importancia de la determinacion de riesgos y
oportunidades cuando se planifica un Sistema de Gestion de Seguridad de la Informacién, asi como
el establecimiento de objetivos de seguridad de la informacion y el modo de lograrlos. Dicho logro
depende en gran parte de que la organizacion cuente con los recursos, las competencias, la conciencia,

la comunicacion y la informacion documentada pertinente en cada caso. p.p. 264-265.

La norma indica que para cumplir con los requisitos de seguridad de la informacion se debe planificar,
implementar y controlar los procesos de la organizacion, asi como hacer una valoracion de los riesgos
de la seguridad de la informacién y un tratamiento de éstos. Asimismo, también establece la necesidad
y la forma de llevar a cabo el seguimiento, la medicion, el analisis, la evaluacién, la auditoria interna
y la revision por la direccion del Sistema de Gestion de Seguridad de la Informacion, a fin de asegurar
que funciona segun lo planeado
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La norma ISO/IEC 27000 son un conjunto de estandares que fueron y estan siendo desarrolladas por
la International Organization for Standardization (ISO) y la International Electrotechnical
Commission (IEC), con el fin de proporcionar un marco de trabajo y administracion de la seguridad
de la informacién, para que esta pueda ser utilizada por cualquier organizacion sea esta publica,

privada micro, mediana o grande. [14]

3.4.3. Familia 1SO 27000

La serie ISO 27000 contempla un conjunto de estandares desarrolladas por ISO e IEC que
proporcionan un marco de gestion de la seguridad de la informacion utilizable por cualquier tipo de

organizacion. Las mas conocidas son:

De acuerdo con lo que cita Aguirre, [15] en su tesis las normas ISO/IEC 27000. Es una norma
internacional que busca dar informacidn general sobre los sistemas de gestion de seguridad de
informacion, asi como definir algunos términos que son usados por todos los estandares de la familia
27000.

A diferencia de las otras normas de esta familia, esta es de libre distribucién y se caracteriza por
brindar un listado de las normas mencionadas junto con una pequefia descripcion [ISO/IEC 27000,
2012]:

ISO/IEC 27001: El estandar principal de la familia, brinda los requerimientos para el desarrollo y
operacion de SGSI incluyendo una lista de controles para el manejo y mitigacion de los riesgos
asociados a los activos de informacion. Se puede confirmar la eficacia de la implementacion del SGSI

mediante una auditoria o certificacion

ISO/IEC 27002: Este estandar brinda la guia de implementacion de la lista de las mejores préacticas y
los mas aceptados objetivos de control presentados como anexo en la ISO/IEC 27001, con el objetivo

de facilitar la eleccién de controles para asegurar la seguridad de los activos de informacion.

ISO/IEC 27003: Este estandar brinda informacion y una guia practica para establecer, implementar,

operar, monitorear, revisar, mantener y mejorar un SGSI segun lo establecido por la ISO/IEC 27001.

ISO/IEC 27004: Este estandar provee guias practicas para el uso de meétricas que evallen la

efectividad, objetivos de control y controles usados en un SGSI.
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ISO/IEC 27005: Este estandar provee una guia para la gestion de los riesgos de seguridad de

informacion segun los requerimientos establecidos por la ISO/IEC 27001.

ISO/IEC 27006: Este estandar se complementa con el ISO/IEC 17021 y brinda los requerimientos
necesarios para la acreditacion de la certificacion de una organizacion que certifique los SGSI segun
la ISO/IEC 27001.

ISO/IEC 27007: Provee una guia para conducir una auditoria de un SGSI, asi como las competencias

necesarias de los auditores de sistemas de gestion de seguridad complementando la ISO/IEC 19011

ISO/IEC TR 27008: Es un reporte técnico que brinda una guia para la revision de la implementacion

de los controles del SGSI.

ISO/IEC 27010: Provee una guia para gestionar la seguridad de la informacion en caso la
organizacion intercambie o comparta informacidn importante, ya sea que pertenezca al sector publico
o privado, que lo haga nacional o internacionalmente, o en el mismo sector u otros sectores del

mercado en el que opera.

ISO/IEC 27011: Provee una guia para apoyar la implementacion de un SGSI en una empresa de

telecomunicaciones.

ISO/IEC 27013: Brinda una guia para la implementacion integrada del 1ISO/IEC 27001 y el ISO/IEC

20000 (gestion de servicios de TI), ya sea implementandolos al mismo tiempo o uno después de otro.

ISO/IEC 27014: Brinda una guia para conocer los principios y procesos del gobierno de la seguridad
de la informacién, que busca que las organizaciones puedan evaluar, dirigir y monitorear la gestion

de la seguridad de la informacion.

ISO/IEC TR 27015: Sirve como complemento a las normas de la familia ISO/IEC 27000 para la

implementacion, mantenimiento y mejora del SGSI en empresas que provean servicios financieros.

ISO/IEC TR 27016: Es un reporte técnico que brinda una metodologia que permite a las
organizaciones saber como valorar adecuadamente los activos de informacion identificados, los
riesgos potenciales a los activos, apreciar el valor de los controles que protegen a estos activos y

determinar el nivel dptimo de recursos que deben ser usados para asegurarlos.
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ISO/IEC 27799:2008: Brinda una guia para apoyar la implementacion de un SGSI en las empresas
de salud con la adaptacion del ISO/IEC 27002 segun los requerimientos de este sector. [15, pp. 30 -
31]

3.4.4. Beneficios de las Normas 1SO 27000

Las normas 1SO se crearon con la finalidad de ofrecer orientacion, coordinacion, simplificacion y

unificacion de criterios a las organizaciones con el objeto de reducir costes y aumentar la efectividad.

Las Normas ISO 27000 nos permiten tener una garantia en los controles y procesos internos para
garantizar la continuidad de la productividad, permite la identificacion y gestion de riesgos. Esta
familia de la norma ISO es totalmente certificable para cualquier institucion publica o privada puede

oscilar entre 8 y 12 meses en relacion de los niveles de seguridad de la informacion.

3.5. Software

Este compuesto de aplicaciones, servicios, ejecutables, paginas web y otros servicios. Para reducir
esta superficie de ataque, hay que reducir al minimo el software instalado en las computadoras y
servidores, mantener actualizado el software y aplicar todos los parches de seguridad publicados por

los desarrolladores. Romero, et al., [4]

3.5.1. Wireshark

Es un analizador de protocolos desefiado por Gerald Combs y que actualmente esta disponible para

plataformas Windows y Unix.

Wireshark es un analizador de protocolos de red, con interfaz grafico, que nos permitira capturar las
tramas que entran y salen de nuestro ordenador para luego "diseccionarlas™ y estudiar el contenido de

los mismas.

3.5.2. The dude

Es una herramienta para el monitoreo de la red orientados a equipos mikoritk, pero también puede
adaptarse a otras redes que no sean enteramente con equipos mikoritk como disco juniper, etc es una

solucion para monitoreo de una red compatible con todo dispositivo que este activo el servicio.
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4. MATERIALES Y METODOS

4.1 TIPOS DE INVESTIGACION

4.1.1. Investigacion de Campo
La investigacion de campo nos ayudoé en el proyecto, ya que los datos que obtuvimos fueron extraidos

de forma directa de la realidad, a través del uso de un instrumento para recolectar la informacion.

4.1.2. Investigacion Bibliografica
Se empled la investigacion Bibliografica, ya que nos permitié adentrarnos en el tema con mayor
profundidad, esta investigacion nos permitird obtener informacion de diferentes fuentes de
informacion como los libros, revistas e investigaciones previas al tema que serviran de guia para el

desarrollo.

4.2 METODOS DE INVESTIGACION

4.2.1. Método Inductivo — deductivo
Este método se utilizo para la recoleccion de informacion de manera independiente de varias fuentes
las mismas que son libros, paginas web, revistas, articulos cientificos entre otros relacionados con el

tema para luego realizar la relacién de lo particular a lo general.

4.2.2. Método Analitico y Sintético
Este método se utilizd para ilustrar la base tedrica, porque la informacion recolectada de las

principales fuentes ha sido analizada e integrada en el marco teérico del proyecto.

4.3 TECNICAS DE INVESTIGACION
4.3.1. Entrevista

Se utilizo la entrevista con la finalidad de conocer cada uno de los detalles sobre la seguridad
informatica que posee la institucion, como las amenazas y riesgos que se puede presentar en la

informacion guardada.

4.3.2. Observacion
Observacion ayudo a verificar como se lleva a cabo la seguridad de la informacion que posee la
Universidad Técnica de Cotopaxi y a su vez recolectar los datos que sean necesarios para su posterior

analisis y resolucion.
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4.3.3. Normas ISO 27000

Para el desarrollo del disefio de las politicas de seguridad informatica se tomé como referencia la
norma ISO 27000 la cual se basa en proteger la confidencialidad, integridad y disponibilidad de la
informacion de la institucion. Esta norma permite investigar cuales son los potenciales problemas que
podrian afectar la informacion y luego definiendo lo que es necesario hacer para evitar que estos

problemas se produzcan.

4.4 INSTRUMENTOS DE INVESTIGACION

4.4.1. Entrevista Estructurada

La entrevista estructurada permitira recolectar informacion directa del encargado del departamento

de las TIC’s de la Universidad Técnica de Cotopaxi.
4.4.2. Ficha de registro de observacion
Nos permitira recopilar datos e informacion directa del departamento de las TIC’s.

4.5 POBLACION Y MUESTRA
La poblacion de estudio estd constituida por el encargado del departamento de las TIC’s de la

Universidad Técnica de Cotopaxi.

46 DISENO DEL MODELO DE POLITICAS DE SEGURIDAD
INFORMATICA

Al realizar la investigacion y analizar todos los datos obtenidos, se procede a disefiar las siguientes

politicas de seguridad informatica:

v PO-1A Politica de control de acceso.

<

PO-1B Politica de Active Directory.

PO-1C Politica de Gestion de Activos.

PO-1D Politica de resguardo y proteccion de la informacion.
PO-1E Politica de seguridad a componentes informaticos.

PO-1F Politica de control de acceso a la red de internet.

D N N U NN

PO-1G Politica de uso adecuado de laboratorios de computacion.
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Obijetivo de las Politicas de Seguridad Informética.

Establecer reglamentos de seguridad para garantizar la privacidad, control, integridad y autenticidad

de la informacion que maneja el departamento de las TIC’s de la Universidad Técnica de Cotopaxi.
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- TECNICA DE B
COTOPAXI A RECURSOS INFORMATICOS Ver.

No. 01

E ' UNIVERSIDAD | POLITICA DE CONTROL DE ACCESO
e—

1. Objetivo

Controlar los accesos a la informacion que se procesa dentro del departamento de la TIC’s

de la Universidad.
2. Alcance

Controlar el acceso a la informacion y los medios de la misma, aplicando politicas para

su divulgacion y autorizacion.

3. Documentos de referencia.

RE-01A. Aceptacion y cumplimiento de las politicas.

RE-02A. Creacion de usuario de red.

RE-03A. Creacion de usuarios para el aula virtual.

RE-04A. Acta de entrega y recepcion de equipos.

4. Descripcion de la Politica.

Se debe establecer y documentar quien sera el responsable de control los accesos a las
plataformas, aplicaciones y recursos que contengan informacion, que en todo caso sera el
departamento de las TIC’s de la universidad, como parte de esta politica el personal de la

organizacion debera cumplir con las siguientes medidas:

Todo acceso a la red de la universidad serd autorizado por el departamento de las TIC’s,
quien definira los permisos adecuados segun el tipo de usuario, principal método de
control que se utiliza para la seguridad y el acceso a los recursos computacionales, son
las credenciales de acceso (claves), las cuales no podra recibirlas sin antes haber aceptado
y formado el documento correspondiente al RE-01A “Aceptacion y cumplimiento de las

politicas”.
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Todo usuario interno o externo que requiera acceso a la red de la Universidad deberd estar
autenticado y sus conexiones deberan utilizar cifrado de datos, ya sea que el acceso sea

por internet, teléfono o por otro medio.

Los recursos informaticos seran entregados solamente después de hacer la solicitud del
documento RE-02A “Creacion de usuarios” y haber Firmado el documento RE-04A
“Acta de entrega y recepcion de equipos”, y la informacion concedida por parte de la
universidad, solo pueden ser usados para propdsitos previamente autorizados,

cumpliendo los objetivos que la institucion establezca.

Gestidn de acceso del usuario

Los procedimientos que se determinan en esta etapa, son un detalle cronolégico que
comprende desde el registro inicial de los usuarios hasta el personal que requiera acceso

a los sistemas y servicios de informacion, para este cumplimiento se debera:

+ Realizar el registro de los usuarios que seran creados con el siguiente estandar: se
usaran las credenciales de su cédula de identidad o pasaporte (1500727473) Gnico que
permitira vincular y responsabilizar las acciones realizadas con cada perfil, dicha
autorizacion la realizara el departamento de las TIC’s quienes seran los unicos

responsables de la creacion, modificacion y eliminacién de cada usuario y contrasefia

Responsabilidad del Usuario

+ Todos los usuarios dispondrén de un usuario y contrasefia tnico que le permita

acceder a su equipo de computo asignado.
+ La clave designada tendra un minimo de 8 caracteres.

¢ La clave estard compuesta por letras (incluyendo mayusculas), numeros y
caracteres especiales.

+ El usuario tiene permitido cambiar la clave de acceso designada solo en el caso
que presienta que ya no es confidencial.

+ Pasados los 6 meses, el equipo de cdémputo pasard por un mantenimiento

preventivo restaurando la antigua clave.
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Control de acceso al sistema operativo

Para proteger el sistema operativo es importante evitar que personas no autorizadas

ingresen o lo manipulen a su conveniencia, para evitar este tipo de riesgo se debe:

e Realizar un registro seguro que muestre una advertencia a la computadora que
controla los demés equipos em linea, los intentos no autorizados de acceder al
sistema.

e Establecer una clave de usuario para identificar las actividades hasta la persona
responsable.

e Las claves de acceso proporcionadas para los usuarios seran una mezcla de letras
(incluir una mayuscula), nmeros y caracteres especiales.

e Laclave de acceso a los sistemas expirara de forma obligatoria cada 3 meses, y el
usuario recibira notificaciones automaticas 15 dias antes de su expiracion.

e El usuario tiene permitido el cambiar su clave de acceso solo en el momento que
esta ya no sea confidencial.

e Después de 3 intentos fallidos de ingreso de la clave, su cuenta se deshabilitara y
debera realizar la solicitud de la habilitacion de su cuenta al Departamento de
Tecnologias de la Informacion

e Pasados los 30 minutos de inactividad después de iniciar sesion, se cerrara la

sesion, protegiendo la cuenta de personas no autorizadas.

Correo electréonico y acceso internet.

+ El Departamento de Tecnologias de la Informacion creard una contrasefia para el
acceso al servicio de correo electrénico, VPN y acceso remoto a la informacion de la
Universidad.

+ Las cuentas de correo electronico estaran estandarizadas de la siguiente forma: el
primer nombre, punto, primer apellido y los 4 Gltimos digitos de la cedula de identidad
(luis.lopez3358@utc.edu.ec).

Usuarios para el aula virtual.

Estan completamente prohibidas las siguientes actividades:


mailto:luis.lopez3358@utc.edu.ec
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Utilizar el Correo Electrénico para cualquier proposito comercial, fines de lucro,
0 actividades ajenas a las funciones institucionales.

Distribuir de forma masiva grandes cantidades de mensajes con contenidos
inapropiados para nuestra Institucion

Toda informacion o contenido que sea transmitido por las cuentas de correo de
este sitio, son responsabilidad Unicamente del duefio de la cuenta, por lo que
dichos contenidos no reflejan las preferencias o ideas de la institucion.

El usuario de aula virtual sera creado una vez hecha la solicitud llenando el
documento RE-03A “Creacion de usuarios para el aula virtual” definiendo el tipo
de usuario a crearse.

Los usuarios seran creados con el siguiente estandar: (primer nombre). (primer

apellido) (cuatro ultimos digitos de la cédula) @utc.edu.ec.

La contrasefia que se establece como valor inicial es su nimero de cédula, se
recomienda cambiar la primera vez que ingrese y sustituirla por una contrasefia
segura (compuesta de letras mayusculas, mindsculas, nimeros y caracteres

especiales), no menor de ocho caracteres.

Si el usuario no ingresa a el aula virtual en un periodo de 2 meses, el sistema lo
deshabilitard y para volver a habilitarlo tendra que realizar una solicitud al area de
Tecnologias de la Informacion.

Si el usuario no ingresa al aula virtual por mas de 2 afios, el sistema eliminara el

usuario de forma permanente.

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha: Fecha:




4. Registros.

Tabla 2. Documentos de referencia.

Cédigo | Nombre Responsable Ubicacién | Actualizacion | Retencion Acceso
RE-01A Aceptacion y TIC’s Departamento| Una vez que se Una vez que el usuariol Uso
cumplimiento dela TIC’s  cree un nuevo finalice el periodo| interno
de Politicas usuario academico o hasta la fecha
que permanece dentro de la
universidad  durante el
periodo académico.
RE-02A Creacion de TIC’s Departamento| Una vez que se Una vez que el usuariol Uso
usuario de red. dela TIC’s | cree un nuevo finalice el periodo| interno
usuario académico o hasta la fecha
que permanece dentro de la
universidad  durante el
periodo académico.
RE-03A Creacion de TIC’s Departamento| Una vez que se Una vez que el usuariol Uso
usuarios para el dela TIC’s  cree un nuevo finalice el periodo| interno
aula virtual usuario academico o hasta la fecha

que permanece dentro de la
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universidad  durante el

periodo académico.

RE-04A Acta de entrega y TIC’s Departamento| Una vez que se Una vez que el usuario Uso
recepcion de dela TIC’s |cree un nuevo finalice el periodo académico interno
equipos usuario. 0 hasta la fecha que

permanece dentro de la
universidad  durante el

periodo académico.

5. Anexos.

N/A.

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha: Fecha:
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: UNIVERSIDAD
; TECNICA DE
COTOPAXI
/

ACTA DE ACEPTACION Y CUMPLIMIENTO DE LAS | RE-01A
POLITICAS.

Ver. No. 01

(Ciudad y fecha de recibido)

Yo, (NOMBRE APELLIDO), portador (a) de la cédula de identidad (#), afirmo que he recibido
indicaciones sobres las politicas de seguridad informatica de la Universidad Técnica de Cotopaxi,

en el cual se hace mencidn de las siguientes politicas:

D U N N N D N N

PO-1A Politica de control de acceso.

PO-1B Politica de Active Directory.

PO-1C Politica de Gestion de Activos.

PO-1D Politica de resguardo y proteccion de la informacion.
PO-1E Politica de seguridad a componentes informaticos.
PO-1F Politica de control de acceso a la red de internet.

PO-1G Politica de uso adecuado de laboratorios de computacion.

Por tal motivo certifico que he revisado y aceptado las normas anteriormente expuestas, cumpliendo

cada uno de sus lineamientos con el fin de contribuir al mejoramiento de la seguridad de los recursos

que me encomienden.

(Nombre de usuario/colaborador)

(NUmero de CI)

Fecha:

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha:




UNVERSIDAD | SOLICITUD DE CREACION DE USUARIOS | RE02A
éééikmem DE RED Y SISTEMA - ERP
Ver. No. 01
Tabla 3. Solicitud de creacion de usuarios.
Fecha:
/ / /
: Tipo Justificacion
Equipos de
Computo Laptop OJ | pcO [relsfono
Recursos Descripcion
Sistema Modulo
Acceso
Correo institucional
Teléfono
Jefe Inmediato
Solicitante/Empleado Cédula
Responsable T1 Fecha
Creacion
Firmas
Responsable Tl Empleado

Fecha:

Responsable: Grupo de investigacion

Aprobacion: Director de TIC’s

Fecha:
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ﬁ unversibad | SOLICITUD DE CREACION DE USUARIO | RE-03A
' COTOPAXI PARA EL AULA VIRTUAL
- Ver. No. 01
Tabla 4. Solicitud de creacién de usuarios para el Aula virtual
Fecha:
/ / /
Tipo Justificacion
Usuario
Profesor (J | Estudiante
Sistema Descripcion
Acceso
Correo institucional
Jefe Inmediato
Solicitante/Empleado Cédula
Responsable Tl Fecha
Creacion
Firmas —
Responsable TI Solicitante

Fecha:

Responsable: Grupo de investigacion

Aprobacion: Director de TIC’s

Fecha:
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COTOPAXI

ﬁ ?Eé‘éfgg'g@n ACTA DE ENTREGA Y RECEPCION DE EQUIPOS
/

Anexo-04A

Ver. No. 01

En la ciudad de Latacunga, a la fecha

/2021, en la Unidad de Control de Bienes de

la Universidad Técnica de Cotopaxi, se constituye por una parte el (nombre y cargo del solicitante),

y por otra parte a (hombre y cargo del encargado de entrega de equipos); se procede a la entrega-

recepcion de lo siguiente que a continuacion se detalla:

CODIGO DESCRIPCION

SERIE ESTADO

Por la demostracion que antecede a la entrega de bienes a (nombre y cargo del solicitante); quien

recibe conforme y queda bajo su responsabilidad y custodia.

Para constancia de lo actuado en fe y conformidad, suscriben el presente documento en tres

ejemplares del mismo tenor y efector, quienes interviene en la presente diligencia

(Nombre del encargado de la entrega de bienes)

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s

Fecha:




| UNIVERSIDAD PO-1B >
”ﬁ NCADE | POLITICA DE ACTIVE DIRECTORY
= Ver. No. 01

1. Objetivo

Almacenar datos y hacer que estos datos estén disponibles para los usuarios y administradores de la

red.
2. Alcance.

Aplica a todos los usuarios ligados en el Active Directory que utilicen equipos de computo de la

Universidad.

3. Documentos de referencia.

Anexo-01B Asignacion de politicas de AD.

4, Descripcion de la Politica.

La Universidad, consciente de ejecutar buenas précticas para el uso adecuado de sus recursos
informaéticos, establece la implementacion de Active Directory para facilitar la administracion de
todos los elementos l6gicos (usuarios, equipos Yy recursos informaticos).

De esta forma, a continuacién, se detallara todos los controles que se implementaran de forma parcial
o total, dependiendo de la capacidad tecnoldgica que dispongamos para cada caso:

Del Area de Tecnologia.

. Establecer de imagen de fondo el logo corporativo de la institucion en todos los

equipos de computo de la institucion.

. Fijar como protector de pantalla la mision y vision de la Universidad Técnica de
Cotopaxi.
. Instalar las impresoras en un servidor de impresion, facilitando la actualizacion de

controladores, configuracion de las bandejas, memoria, color, etc., sin la necesidad de tener
que ir de usuario en usuario configurando los parametros de cada impresora.

¢ Delimitar reglamentos que controlen el entorno de trabajo, cuentas de usuario y
cuentas de equipo, que permita la configuracion de sistemas operativos y usuarios en un

entorno de AD.
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¢ Asignar politicas de AD segln el perfil de usuario anteriormente establecido en el
Anexo-01B Asignacion de politicas de AD.
. La Direccion de Tecnologias de la Informacion tendra la autoridad de habilitar o

deshabilitar los siguientes componentes del sistema segun crea conveniente:

. Restringir y negar el acceso a determinadas carpetas.
. Desactivar cualquier tipo de gadgets del escritorio.
. Deshabilitar la funcionalidad de “Eliminar el historial de exploracién” en el navegador

de internet predefinido.

. Quitar el icono de Red del menu de Inicio.

. Negar el acceso al Panel de control.

. Negar el acceso al simbolo del sistema.

. Deshabilitar la descarga de archivos ejecutables.

. Establecer qué pagquetes MSI se pueden instalar en un equipo.
. Bloquear el acceso al Administrador de tareas.

Responsabilidad de los Usuarios.

. Todo usuario dispone de una cuenta con usuario y contrasefia para acceder al equipo

de computo designado.

. Después de 5 minutos de inactividad en un equipo de computo, se cerrara la sesion de
forma automaética y se activara el protector de pantalla, evitando que personas no autorizadas
ingresen al equipo.

. Después de 3 intentos fallidos de ingresar la clave, se deshabilitara de forma
automatica y el usuario tendra que solicitar al Departamento de Tecnologias de la Informacion
su reactivacion.

4. Registros.

N/A.

5. Anexos.

Anexo-01B Asignacion de politicas de AD.

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha: Fecha:




: UNIVERSIDAD S i Anexo-01B
| TECNICA DE ASIGNACION DE POLITICAS DE ACTIVE 56
/ﬂﬁ COTOPAX! DIRECTORY Ver. No. 01

Fecha: / / /

A continuacion, se describira de forma breve cada politica.

v' Autenticacion.

Medida de seguridad para proteger la informacion de usuarios no autorizados.

v Tapiz del escritorio.
Fondo de escritorio que se utilizara en todos los equipos de computo designados a los usuarios.
v Protector de pantalla.

Designar como protector de pantalla la mision y vision de la institucion que, pasado los 5 minutos, se
bloqueara de forma automatica siendo necesario volver a iniciar sesion con el usuario y contrasefia
designado.

v' Desactivar cuenta de usuario.

Después de 3 intentos fallidos de ingresar la clave, se deshabilitara de forma automaética y el usuario
tendra que solicitar al Departamento de Tecnologias de la Informacion su reactivacion.

v’ Desactivar Reproduccién automatica.

En el momento de conectar una memoria USB o un CD/DVD en el lector del equipo, se abre una
ventana para la “Reproduccion automatica”, esta sera deshabilitada para la proteccion de los archivos
del computador minimizando la ejecucién de algun tipo de virus.

v" Prohibir el acceso al Panel de Control.

Se desactivara el uso del panel de control para el usuario final, negandole el acceso a cambios de
configuracién del computador.

v' Cambiar contrasefia.

El usuario contarda con la opcién de cambiar su contrasefia en el momento que estd ya no sea
confidencial.

v’ Establecer contrasefias.

La contrasefia establecidas o editadas deberan cumplir con todos los requisitos de complejidad.

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha: Fecha:




POLITICA GESTION DE ACTIVOS

. UNIVERSIDAD
; TECNICADE
COTOPAXI
/

PO-1C

Ver.
No. 01

1. Objetivo.

57

Proteger apropiadamente los activos del Departamento de las TIC’s de la Universidad Técnica de

Cotopaxi

2. Alcance.

La Universidad debe identificar e inventariar sus activos y designar responsables del mantenimiento

y cumplimiento de los controles aplicables a los mismos,

3. Documentos de referencia.

RE-01C Inventario de equipos informaticos y servidores.

RE-02C Inventario de software.

RE-03C Movimiento de equipos informaticos.

RE-04C Baja de equipos informaticos.

RE-05C Bitacora de mantenimiento preventivo de PC’s.

RE-06C Ficha de mantenimiento preventivo de computadores.

4. Descripcion de la Politica.

+ La Direccidn de Tecnologias de la Informacion debe tener el aforo de designar equipos

informaéticos a los usuarios previamente creados.

+ La Direccion de Tecnologias de la Informacion llevara un registro del inventario de equipos

informaticos utilizando el documento de referencia RE-01C “Inventario de equipos informaticos

y servidores”.

+ De igual manera para el control del software de cada uno de sus componentes informaticos,

la Direccion de tecnologias de la informacion utilizara el documento RE-02C “Inventario de

software”.
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+ El personal encargado de los Activos Fijos se hara responsable del control de estos y de la

ubicacion de los bienes muebles e inmuebles propiedad de la institucion.

+ Si es necesaria la movilidad de equipo informatico, el solicitante tendra que llenar el

documento RE-03C “Movimiento de equipos informaticos” para solicitarlo.

+ Parasolicitar la baja de un equipo informatico es necesario el uso del documento RE-04 “Baja
de equipos informaticos”.

+ EIl personal encargado de las diferentes areas que conforman la Universidad se hara
responsables de todo el mobiliario y equipos designados en su respectivo departamento, al igual
que el buen uso y cuidado de estos.

+ Para ejecutar el mantenimiento del Data Center, se buscara el personal apropiado para el
manejo de estos equipos, por lo cual el responsable designado deberd presentar un informe

ostentando y detallado todas las actividades que realizo.

Responsabilidad de los activos

Inventario de los activos:

Cada area y sus colaboradores deben garantizar el uso y proteccion adecuada de los activos, ademas
de realizar periédicamente un inventario que permitira llevar un registro actualizado y evitar riesgos

en las operaciones de la Universidad.

Clasificacién de la informacién

Lineamientos de clasificacion

La informacién se debera clasificar en funcion de su valor, requisitos legales, sensibilidad y criticidad

para la Universidad.

Las actividades a realizar para llevar a cabo una adecuada clasificacion son las siguientes:

e Definir la clasificacién de un activo
e Revision periddica

e Actualizacion de la informacion.
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Etiquetado y manejo de la informacion.

e Desarrollar procedimientos para el procesamiento, resguardo, transferencia, clasificacion y
destruccion de la informacion.

e El etiquetado se realizara a todos los activos que contengan informacién en formato fisico y
electronico.

e Los sistemas que contengan informacién clasificada como sensible o critica, debera llevar una

etiqueta de clasificacién apropiada que permita identificar su clasificacion.

Responsabilidades de la direccion de tecnologias de la informacion

La direccién de Tecnologias de la Informacion se hace responsable de la adquisicion, instalacion,
mantenimiento y buen funcionamiento de los equipos informaticos cumpliendo los siguientes

lineamientos:

Vigilar y acarrear un inventario detallado de la infraestructura de Hardware que posee la

Institucion, de acuerdo con las necesidades existentes de la misma.

e La Direccion de Tecnologias de la Informacion sera la Unica responsable de crear los
requerimientos de los activos informaticos que se hayan solicitado segun las necesidades que se

presente en cada area de trabajo.

e La direccion de Tecnologias de la Informacién determinara la vida atil de los equipos

informaticos con la finalidad de optimizar el uso de estos.

e La Direccidn de Tecnologias de la Informacién tendra participacion activa en los contratos de
adquisicion de bienes y servicios en los cuales incluye equipos informaticos como parte

integrante o complementaria de otros.

e La Direccion de Tecnologias de la Informacién se encargara de la confirmacion que los equipos
informéaticos cumplan con las especificaciones indicadas en las solicitudes de compra,

encargandose de la devolucion de estos si no los cumplen.
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Realizara el mantenimiento técnico preventivo de todos los equipos informaticos con los que la

institucion cuenta utilizando el documento RE-05C “Mantenimiento preventivo de PC’s”.

Con el documento “RE-06 “Ficha de mantenimiento preventivo de computadores”, el personal

de mantenimiento detallara las caracteristicas del equipo al cual realizara dicho mantenimiento.

El personal encargado de realizar el mantenimiento, usara el Anexo-01C para llevar un registro

del mantenimiento realizado a todos los departamentos existentes.

Se responsabilizara de la instalacion de los equipos y los programas informaticos utilizados por

la institucion.

Se responsabilizara en la evaluacion del area en el cual se instalard un nuevo equipo informatico,

confirmando que dicha area sea Optima para la instalacion de los mismos.

Se encargara con la verificacion de los equipos informaticos, teniendo en cuenta la disponibilidad
de energia, cableado estructurado adecuado y condiciones fisicas apropiadas.

La Direccion de Tecnologias de la Informacidn velara por el adecuado uso de las instalaciones

eléctricas requeridas para el funcionamiento de los equipos tecnologicos.

Se encargaré en la verificacion del inventario de los programas y equipos informaticos que sean

instalados, llevando el control de los mismos.

Realizara la instalacion de las aplicaciones de los equipos y programas manejados por la

institucion.

Instruira a los usuarios sobre el manejo adecuado de los equipos informaticos y aplicaciones

instaladas.
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Mantenimiento Preventivo de Data Center.

+ EI Departamento de Tecnologias de la Informacion debera llevar un Registro para llevar el
cronograma de mantenimiento preventivo a realizar en el Data Center de la institucion utilizando

el documento Anexo-02C “Cronograma de mantenimiento preventivo de Data Center”, evitando
la interferencia de las horas de trabajo de los usuarios.

+ El mantenimiento preventivo del Data Center sera realizado cada 6 meses.

* El registro sera llevado mediante una Bitacora de mantenimiento del Data Center en el cual
se detallard las actividades realizadas.

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s
Fecha: Fecha:




4. Registros:

Tabla 4. Documento de referencia activos.

equipos.

del aio.

Codigo Nombre Responsable | Ubicacién Actualizacion | Retencion Acceso
) Cada vez que se )
Inventario  de o _ | Hasta que el usuario salga
) Oficinas ingrese o se dé L
equipos Departamento ) de la Institucién lo Uso
RE-01C . Departamento ' de baja un .
informéaticos y dela TIC’s ) que se actualizard al final interno
) de la TIC’s equipo .
servidores _ N del afio.
informatico.
Cada vez que se )
o _ | Hasta que el usuario salga
) Oficinas ingrese 0 se dé L
Inventario  de| Departamento _ de la Institucion lo Uso
RE-02C Departamento |de baja un T
software de la TIC’s ) que se actualizara al final interno
de la TIC’s equipo .
_ . del afio.
informatico.
o o Cada vez que Hastaque el usuario salga
) del \ haya registro de|de la Institucion lo Uso
RE-03C  equipos elaTIC’s | Departamento o o
_ » movimiento de que se actualizara al final interno
informaéticos de la TIC’s
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Cada vez que se

Hasta que el usuario salga

Oficinas
Baja de equipos| Departamento dé de baja un| de la Institucién lo Uso
RE-04C . Departamento ] A
informaticos de la TIC’s equipo que se actualizara al final| interno
de la TIC’s ] -
informatico. del afio.
Bitacora de o Hasta que el usuario salga
o Oficinas Cada vez que se L
mantenimiento | Departamento ) de la Institucion lo Uso
RE-05C ] Departamento | realice un .
preventivo  de/de la TIC’s o que se actualizara al final| interno
de la TIC’s mantenimiento.
PCs del afio.
Ficha de | Departamento o Hasta que el usuario salga
_ Oficinas Cada vez que se o
Mantenimiento | de Tecnologias ) de la Institucion lo Uso
RE-06C . Departamento  realice un T
Preventivo  de | de la o que se actualizara al final interno
de la TIC’s mantenimiento.

Computadores

Informacioén

del afo.

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s

Fecha:
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: UNIVERSIDAD
; TECNICA DE
COTOPAXI

INVENTARIO DE EQUIPOS INFORMATICOS Y
SERVIDORES

Tabla 5. Inventario de equipos de computo y servidores

E VERSIOAD
INombre Equipo

aaaaaaaa
Nl

lcampus [Nombre Usuario  [cargo Usuario ~|Area de Trabajo M

vvvvvv

aaaaaaaaaaaaaaaaaaaaaaaa

aaaaaaaaaaa

nnnnnnnnnnnnnnnnnnnnn

nnnnnnnnnn

aaaaa

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘

aaaaa

""""""

aaaaa

wwwwwwwwww

nnnnnnn

sssss

Matriz en donde los datos a llenar son los siguientes:

Nombre de
Equipo

Equipo N°
Fecha Apertura

Cod.
Institucional

Tipo
Campus

Nombre usuario

Cargo usuario
Area de trabajo
Marca

Modelo
Presentacion
Serie CPU

Tiempo Gar.
Afios

Proveedor

Marca Ram
Tipo
Capacidad Ram

Marca
Procesador

Modelo Pc

Velocidad
Procesador

Marca Disco
Duro

64

Modelo Disco
Serie Disco

Capacidad
Disco

Tipo

Marca Tarjeta
Madre

Marca Monitor

Modelo

Serie
Descripcion
Marca Teclado
Modelo

Serie
Descripcion
Marca Mouse

Modelo




Serie

Descripcion

e Grupo de
Trabajo

Direccion IP °

Mascara de Sub
Red

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s
Fecha:
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Direccion MAC

Puerta de Enlace
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¢ UNIVERSIDAD RE-02C
| oA DE INVENTARIO DE SOFTWARE
N Ver. No. 01
Fecha [ ]
Tabla 6. Inventario de software
gE(IZ\IGlIE(?EIIIJ)SD FICHA TECNICA DE INVENTARIO DE SOFTWARE DE EQUIPOS DE COMPUTO Version: 01
_* COTOPAXI j j j j
= DIRECCION DE TECNOLOGIA DE LA INFORMACION Y COMUNICACION Vigencia:
NOMBRE EQUIPO copiGo DEPENDENCIA DESCRIPCION HIBRE VERSION SERIE LICENCIA SI FECHA
INSTITUCIONAL PROPIETARIO /NO CADUCIDAD

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha:

Fecha:




COTOPAXI EQUIPOS

Mﬁ (UNIVERSIDAD | DEGISTRO DE MOVIMIENTO DE

RE-03C

Ver. No. 01

Tabla 7. Registro de movimiento de equipos.

Fecha |:|

Tipo de

movimiento

Consecutivo N.°. | |

Personalizacion por entrega inicial del activo fijo.
Traslado interno (dentro de la misma facultad o dependencia).
Traslado externo (a otra facultad o dependencia).

Devolucién a la Oficina de Activos Fijos por obsolescencia

Dependencia origen

Dependencia destino

Responsable
actual

Nuevo
responsable

Documento de
identidad N°.

Documento de
identidad N°.

Dependencia |

Dependencia |

Codigo de
dependencia

Codigo de
dependencia

Informacion bésica de los activos fijos

°, Descripcion

N°. inventario Cddigo institucional

NI IS

Total de activos | |

Observaciones

Firmas dependencia de origen

Firma y sello responsable

Firma y sello quien autoriza el traslado

Firmas dependencia de origen

Firma y sello responsable

Firma y sello quien autoriza el traslado
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Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s

Fecha:
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| UNIVERSIDAD RE-04C
: TECNICA DE
“ﬁ COTOPAX| REGISTRO DE BAJA DE EQUIPOS
— Ver. No. 01
Tabla 8. Registro de baja de equipos.
Registro N° Fecha / /
Y I
Ubicacion del
Equipo
Datos del Usuario
Nombre
Cargo
Nombre del jefe del Area
Datos del Equipo
) Cadigo ~ |Valor en
Nombre |Tipo Marca Modelo S N° Inventario |
institucional Libros

Motivo de Baja

Coémo se Detecto

Dictamen:

Observaciones:

Firmas:

SOLICITANTE

Responsable

JEFE DEPARTAMENTO

Titular o delegado

Fecha:

Responsable: Grupo de investigacion

Aprobacion: Director de TIC’s

Fecha:




: UNIVERSIDAD
; TECNICA DE
COTOPAXI
//,

PC’s

BITACORA DE MANTENIMIENTO PREVENTIVO DE

RE-05C

Ver. No. 01

Tabla 9. Bitacora de mantenimiento preventivo de PC's.
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Fecha |:|

Fecha

Activo Usuario

Responsable

Responsable de TI | Actividades

Desarrolladas

Observaciones

Firma

Conformidad

de

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s

Fecha:




: lTJElCI\I(JIIECRA&‘.IDDI?D FICHA DE MANTENIMIENTO PREVENTIVO DE RE-06C
ﬂﬁ | TECHICA COMPUTADORES
Ver. No. 01
Tabla 10. Ficha de mantenimiento preventivo de computadores.
DEPARTANMENTO DE TECNOLOGIAS DE LA INFORMACION
RESPONSABLE DE TI: FECHA:
USUARIO/RESPONSABLE: DEPARTAMENTO/lab:
Informacion del Equipo Especificaciones Técnicas
Tipo de Equipo: Componente Cantidad Marca N° Serie Capacidad
Nombre del Equipo: Procesador:
Direccion IP: Memoria Ram modelo:
Direccion MAC: Disco Duro:
Sistema operativo: Unidad de CD/Rom:
Marca de Fabricante: Teclado:
Modelo Sistema: Mouse:
Tipo de Sistema: Monitor:
Memoria Total de HDD: Fuente de Poder:
Memoria Total de Ram: EXTRAS
GPU:
Generacion Del Procesador:
Modelo de ManinBoard:
Observacion General del Software: Observacion General del Hardware:

|DETALLE DEL MANTENIMIENTO:

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha: Fecha:




Mﬁ TECNICADE CRONOGRAMA DE MANTENIMIENTO Anexo-01C
COTOPAXI s
W= PREVENTIVO DE PC’s Ver. No. 01
Tabla 11.Cronograma de mantenimiento preventivo de PC's. Fecha: |:|
MESES
AR
DEPARTAMENTO Q o|ls|2] 2| o
O | w 8 41 0| o Elw Q) m =
r| o = Ol 0| @ D| = | W
ul eI Z Z|3|QIE|FI 2|0
Zlw| || |S5|(s|0|w|]o|O] =2

Centro de Cultura Fisica

Centro de Experimentacion Cientifica

Centro de Idiomas Dir. Asesoria Juridica

Dir. Académica

Dir. Administrativa

Dir. Asesoria Juridica

Dir. Auditoria Interna

Dir. Bienestar Estudiantil

Dir. Comunicacion Institucional

Dir. Educacion Continua

Dir. Evaluacién y Aseguramiento de Calidad

Dir. Financiera

Dir. Investigacion

Dir. Posgrados

Dir. Relaciones Institucionales

Dir. Talento Humano

Dir. Tecnologias de la Informacion

Dir. Vinculacion

Fecha:

Responsable: Grupo de investigacion

Aprobacion: Director de TIC’s
Fecha:
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Tabla 12.
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ﬁ | UNIVERSIDAD CRONOGRAMA DE MANTENIMIENTO Anexo-02C
W= COTOPAXI PREVENTIVO DE DATA CENTER Ver. No. 01
Fecha |:|
Cronograma de mantenimiento preventivo de Data Center
MESES
z B
ACTIVIDAD Q ol s 2§ o
oluw| Q| _ ool g S
gl N 2| Q| 0lo|w|l =D =
Wl ol 23395 F =25
wlul 2255 n|0lZ2 A

Descontaminacion y renivelacion de pisos falsos

Mantenimiento arquitectonico a Data Centers (pinturas retardantes,
luminarias, limpieza)

Servidores

Sistema de control de acceso

Sistema de control de incendios

UPS, PDU’s, y Tableros de Emparalelamiento

Verificacion Aire Acondicionado

Verificacion Planta eléctrica de Emergencia

Responsable: Grupo de investigacion

Fecha: Fecha:

Aprobacion: Director de TIC’s
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ﬁ UNIVERSIDAD | pO[TICA DE RESGUARDO Y PROTECCION | PO-1D

- TECNICA DE
COTOPAX| DE LA INFORMACION Ver. No. 01

1. Objetivo.

Proteger y mantener segura la informacion que posee la Universidad
2. Alcance.
Aplicar en toda la infraestructura del area de TIC’s de la Universidad Técnica de Cotopaxi.

3. Documentos de referencia.

RE-01B. Bitacora de respaldos de usuarios.

RE-02B. Bitacora de respaldos de bases de datos.

4. Descripcion de la Politica.

Se debe impedir de cualquier modo la pérdida o filtracién de la informacion dentro de la Universidad
en caso de que exista algun evento fuera del alcance se debe garantizar la recuperacién de la

informacion, por lo que se debe tener en cuenta lo siguiente:

v Ejecutar copias de seguridad completas de la informacion y establecer los procesos de
restauracion.

v Analizar que los soportes de se encuentran trabajando correctamente para asi verificar su
efectividad.

v' Comprobar regularmente los procesos de restauracion, asegurando su eficacia para ser
utilizados en el momento requerido.

v" Toda informacion confidencial se debe encontrar encriptada, ya sea interna o externa de la
Institucion.

v' Toda informacién confidencial o sensible debe tener un proceso periddico de respaldo,
asignando un periodo de retencion determinado, la fecha de su tltima modificacién y la fecha en
la que deja de ser confidencial.

v" Todo medio fisico en donde se encuentre informacion de valor, sera almacenado por periodos

NOo mayores a seis meses.
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v" Toda informacién de valor respaldada debe someterse a un proceso periédico de validacion
garantizando que no haya sufrido algun tipo de deterioro, permitiendo su uso en otro momento.

Responsabilidad de los Usuarios.

v’ El usuario debera almacenar la informacién que procese dentro de la carpeta (UTC_Usuarios),
que estara alojada dentro de la unidad D.

v El usuario debera almacenar solo la informacién que sea importante para la institucion y se
encuentre relacionada con las actividades dentro de esta.

v El usuario debera dar acceso de su informacion cada que el personal de Tecnologias de la

Informacién lo solicite.

Departamento de Tecnologias de la Informacion.

v' Proporcionar un servidor en el cual permita almacenar todos los respaldos necesarios que se

realizaran.

v Implementar un software especifico y de facil uso que contribuya en la generacion de

respaldos periddicos a realizar.

v’ Establecer los espacios de almacenamiento conforme a la posicion que desempefie cada
usuario creado.

v" Crear y planificar una matriz de ejecucion automatizada de todos los respaldos de usuarios
para asi llevar un control adecuado mediante una bitacora de respaldos de usuarios.

v’ Suscitar un cronograma de respaldo de archivos de la informacion de acuerdo a cada area o
departamento existente en la Institucion utilizando el documento RE.01B “Bitacora de respaldos

de usuarios”.

v" Almacenar con privacidad la informacion de usuarios respaldada teniendo en cuenta el
documento Anexo-02D “Usuarios declarados para respaldo de Informacién” para tener un
registro detallado de cuales son los usuarios a los que se tiene que realzar un respaldo, utilizando
herramientas especificas para dicho proceso.

v Disponer de una herramienta secundaria para respaldos de informacion.
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Bases de datos.

v’ Utilizando el documento RE-02B “Bitacora de respaldos de bases de datos” junto al
documento Anexo-01D “Cronograma de respaldo de usuarios finales y servidores”, se realizara
el registro del respaldo de la base de datos.

v" El proceso de respaldo de informacion se realizara de dos formas (de manera local y en la
nube).

v

v" El respaldo local de la base de datos sera realizado en un servidor NAS.

v" Programar una matriz de ejecucion automatica de respaldos de bases de datos que sera
planificada mediante el ajuste de la herramienta implementada para asi, tener un control adecuado

mediante la bitacora de respaldos de bases de datos.

Area de Recursos Humanos.

v Realizar la seleccion adecuada del personal y realizar induccion sobre el uso adecuado de los
servicios de tecnologia.
v Proporcionar informacién de la salida de personal con tiempo suficiente (48 horas) para la

planificacion de respaldos de informacion.



5. Registros.

Tabla 13. Documento de referencia para el resguardo de la informacion.

Codigo | Nombre Responsable Ubicacion Archivo Acceso
RE-01D | Bitacora de Encargado de la TIC’s Departamento  de  la Periddicamente Uso
Respaldos de TIC’s por fecha interno
Usuarios
Bitacora de Encargado de la TIC’s Departamento de la =
Periddicamente Uso
RE-02D | respaldos de TIC’s )
por fecha interno
BDD
6. Anexos.
Anexo-01D Cronograma de respaldos de usuarios finales y de servidores.
Anexo-02D Usuarios declarados para respaldo de Informacién.
Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha: Fecha:
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| UNIVERSIDAD RE-01D "
”ﬁ Pt BITACORA DE RESPALDOS DE USUARIOS
v —"

Ver. No. 01
Fecha |:|
Tabla 14. Bitacora de respaldo de usuarios.
BITACORA DE RESPALDO DE USUARIOS \Versién: 01
- UNIVERSIDAD - - -
lTJECMC,;?DE DIRECCION DE TECNOLOGIA DE LA INFORMACION Y \igencia:
COTOPAX| COMUNICACION g '
. e Fecha de
o Nombre de [Medio utilizado para . Fecha ultima Backup o .
N°. i . Tipo de Backup . realizacion de Contenido
Usuario realizar Backup realizado
Backup
Observaciones:
Aprobado i S : : Verificado
Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha: Fecha:




78

| UNIVERSIDAD RE-02D
“ﬁ oo BITACORA DE RESPALDOS DE BASE DE DATOS
— Ver. No. 01
Fecha [:::::::::]
Tabla 15. Bitacora de respaldo de Base de Datos.
ﬁ UNIVERSIDAD BITACORA DE RESPALDO DE BASES DE DATOS Version: 01
W= COToPAXI DIRECCION DE TECNOLOGIA DE LA INFORMACION Y Vigencia:
COMUNICACION
Nombre Medio utilizado Tioo de Fecha ultimo Fecha de
N°. del para realizar el BaFc):ku Backup realizacion de |Contenido | Responsable
Servidor Backup P realizado Backup
Observaciones:
Aprobado Verificado

Fecha:

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s




79

. TECNICA DE

ﬁ ' UNIVERSIDAD | cCRONOGRAMA DE RESPALDOS DE USUARIOS  Anexo-01D

coToPAXI FINALES Y DE SERVIDORES Ver. No. 01
Fecha [:::::::::]
Tabla 16. Cronograma de respaldos de usuarios finales y servidores.
CRONOGRAMA DE
RESPALDOS DE USUARIOS | Version: 01
. UNIVERSIDAD FINALES Y DE SERVIDORES
: Ui DIRECCION DE TECNOLOGIA |, ,. .
”ﬁ | o DE DE LA INFORMACION Y | Vigencia
= COMUNICACION '
FRECUENCIA DE RESPALDO DE
INFORMACION
i o)
(2] (2]
SERVIDOR ol 3 é’ ] 3 Q
Z O < =
5% & = & 2 S
-l = = ) S %) 8
=
ARCHIVOS
INCREMENTAL
DOMINIO
INCREMENTAL
ANTIVIRUS
INCREMENTAL
APLICACIONES
INCREMENTAL
CORREO
INCREMENTAL
IMPRESION
INCREMENTAL
WEB
INCREMENTAL
Responsable: Grupo de investigacion Aprobacion: Director de TIC’s

Fecha: Fecha:
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“ﬁ (UNIVERSIDAD - SUARIOS DECLARADOS PARA RESPALDO DE | Anexo-02D
W= COTOPAXI INFORMACION Ver. No. 01
Fecha |:|

Tabla 17. Usuarios declarados para respaldo de informacion.

_UNlVERSlDAD USUARIOS DECLARADOS PARA RESPALDO DE

- TECNICA DE INFORMACION
@ COTOPAY DIRECCION DE TECNOLOGIA DE LA INFORMACION Y

COMUNICACION

N° NOMBRE |APELLIDO |PUESTO/CARGO | EQUIPO/IP

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

Fecha:

Responsable: Grupo de investigacion

Aprobacion: Director de TIC’s

Fecha:
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COTOPAX| COMPONENTES INFORMATICOS

| UNIVERSIDAD POLITICA DE SEGURIDAD A PO-1E
ié - TECNICA DE
" Ver. No. 01

1. Objetivo

Proteger, planificar y dar seguimiento a los componentes informaticos de la institucion,

asegurandose gue todos los equipos trabajen y sean usados de forma adecuada.

2. Alcance

Aplica a toda la infraestructura de las Tics de la Universidad Técnica de Cotopaxi.

3. Documentos de referencia.

RE-01E Ingreso y salida de equipos.

RE -02E Bitacora de control de antivirus

4. Descripcion de la Politica.

A continuacion, se detalla los controles a implementarse, en forma parcial o total,

dependiendo de la capacidad tecnoldgica que dispongamos para cada caso:

Proteccidn de equipos.
Antivirus.

+ Las computadoras y servidores (tanto fisicos como virtuales) pertenecientes a la
institucion, contardn con un software antivirus, el mismo que ser4 administrado
Gnicamente por el departamento de tecnologia.

+ El seguimiento y control de estos antivirus seran gestionados por la Direccion de
Tecnologias de la Informacion por medio del documento RE-02 “Control de
antivirus”.

+ Los equipos informaticos seran actualizados de manera periodica con los ultimos
parches de seguridad del sistema operativo y aplicaciones instaladas en el equipo.

+ Por seguridad, los mensajes o archivos adjuntos que contengan virus seran

inmediatamente eliminados sin posibilidad de recuperacion.
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+ Analizar con el Antivirus las unidades de disco flexible, discos removibles o
memorias USB (flash) antes de usarlas.

+ Para prevenir infecciones por virus informatico los empleados no deben hacer uso
de cualquier clase de software que no haya sido proporcionado y validado por el
Departamento de Tecnologia.

+ EIl equipo infectado serd retirado de la estacion de trabajo para su revision
pertinente.

+ EIl Departamento de Tecnologias es responsable de llevar a cabo las acciones para
la eliminacidn de virus y garantizar la pérdida minima de informacion, minimizar los
dafios y el tiempo fuera de servicio del equipo infectado.

+ Establecer canales de comunicacion para reportar anomalias que sucedan dentro
de la red.

Seguridad para las laptops (candado).

+ Utilizar un candado fisico para anclar la Laptop cuando se ausente temporalmente.

¢ Guardar todos los detalles del computador, incluyendo fabricante, modelo y
numero serial para poder llenar formularios en caso de ser necesitados.

+ Asegurarse de apagar la Laptop, no dejarla en modo hibernacion ni suspenso antes
de empacarla.

+ No rayar, flexionar, golpear, o presionar la superficie de la pantalla de cristal
liquido (LCD) de la Laptop.

Ingreso y salida de equipos.

¢ Los empleados deben contar con la debida autorizacion del departamento de
tecnologia, utilizando el documento RE-O1E “Ingreso y salida de equipos” como
referencia para sacar los equipos de la institucion y deben responsabilizarse y no dejar
abandonados estos equipos en cualquier sitio publico ya que estan expuestos a robos
0 cualquier imprevisto que le podrian causar grandes pérdidas economicas a la
Universidad.

+ Los recursos tecnologicos le la universidad, sean estos computadores, servidores,
equipos de red, etc., no podrd moverse ni reubicarse sin la autorizacion del

departamento de tecnologia.



4. Registros.

Tabla 18. Documentos de referencia para la seguridad a componentes informaticos.

Cadigo Nombre Responsable | Ubicacion = Actualizacion Retencién Acceso

RE-O1E |Registro de | Departamento | Oficina Cada vez que se Hasta que el Uso
ingreso y | de Tecnologias ' Sistemas registre la usuario salga de | interno
salida de de la area de entrada o salida | la Institucion lo
equipos. Informacion | Soporte a  deequipos | que se actualizara

usuarios informaticos. | al final del afo.

RE-02E | Bitacora de | Departamento | Oficina Cada vez que se Hasta que el Uso
control de | de Tecnologias | Sistemas registre la usuario salga de | interno
antivirus de la area de  entrada o salida | la Institucion lo

Informacion | Soporte a  deequipos  que se actualizara
usuarios informaticos. | al final del afio.

Fecha:

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s
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| UNIVERSIDAD
- TECNICA DE
“ﬁ COTOPAX] REGISTRO DE ENTRADA'Y SALIDA DE EQUIPOS

/

Tabla 19. Registro de entrada y salida de equipos.

RE-01E
Ver. No. 01

: UNIVERSIDAD
- TECNICA DE
COTOPAXI
/

REGISTRO DE ENTRADA Y SALIDA DE EQUIPOS

DIRECCION DE TECNOLOGIAS DE LA INFORMACION

Ver. No. 01

DEPENDENCIA DE ORIGEN: .
ENTREGA FECHA: | DD/MM/AA

. i e COMENTARIOS
DESCRIPCION EQUIPO MARCA MODELO SERIE Cddigo institucional ADICIONALES
SERVICIO DE

PRESTAMO ( ) ASIGNACION ( ) OTRO ( )

DEPENDENCIA RECEPTORA: C.l.:
OBSERVACIONES: FIRMA

| RECIBE:

(Nombre y firma de quién autoriza)

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s
Fecha:
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: UNIVERSIDAD RE-02E
- TECNICA DE A

WZ; | BITACORA DE ANTIVIRUS

v COTOPAX Ver. No. 01

Tabla 20. Bitacora de antivirus.
Fecha [:::::::::]
N* Inventario Ubicacion Nor_npre Tipo Version FeCha.UIt'.”,]a Estado Responsable
PC Antivirus actualizacién

Responsable: Grupo de investigacion

Fecha:

Aprobacion: director de TIC’s

Fecha:




ﬁ 'UNIVERSIDAD| pO|_[TICA DE CONTROL DE ACCESO A | PO-1F 86

- TECNICA DE N
COTOPAXI LA RED DE INTERNET Ver. No. 01

1. Obijetivo

Establecer las normas que regulen el uso adecuado del servicio.
2. Alcance

Abarca a todos los usuarios de la comunidad Universitaria poseedores de un equipo de computo o

dispositivo electronico con el cual poseen acceso al servicio de internet.

3. Documentos de referencia.

Anexo-01F. Categorias de Filtrado Web.

4. Descripcion de la Politica.

El servicio institucional de internet se constituye en una herramienta tecnolégica que facilita el
cumplimiento de las funciones y responsables de los servidores de la Universidad. El area de redes e
infraestructura es responsable de implementar las herramientas informaticas que permitan la
administracion del servicio institucional del internet, u minimizar los riesgos que afecte a la

continuidad del servicio.

Departamento de Tecnologias de la Informacion.

v' Posee la herramienta Fortinet (FortiGuard) la cual se encarga de negar por completo el acceso
a los sitios web considerados inadecuados, nocivos o0 molestos para las funciones institucionales
a realizar por los usuarios.

v Regular el acceso a internet por medio de un web filter seglin las categorias mencionadas en
el Anexo-01F.

v Suministra todos los recursos necesarios para la administracién y mantenimiento requerido
para un seguro manejo del servicio de internet con las restricciones establecidas para cada perfil
de acceso de usuario.

v Cada privilegio de uso de Internet estara delimitado por el nivel de acceso que requiera el
desarrollo del cargo de cada usuario, por las categorias previamente mencionadas en el Anexo-
01F.
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v Debe disefiar e implementar mecanismos que permitan la continuidad o restablecimiento del

servicio de internet en caso de contingencia interna.

v’ Llevaré registro de la navegacién y los accesos a internet de cada usuario conectado a internet,

monitoreandolos en tiempo real para el correcto uso del servicio de internet.

Responsabilidad de los Usuarios.

v Solo tienen permitido hacer uso del servicio de internet para realizar actividades relacionadas
con sus labores diarias en la institucion.

v" Tiene negado las descargas de cualquier tipo de software no autorizado, al igual que la
instalacion de estos por el motivo que este trabajo forma parte de las labores del Departamento
de Tecnologias de la Informacion.

v Tiene prohibido el acceso a paginas pornograficas, al igual que paginas relacionadas con
drogas, web proxys, hacking, redes sociales o cualquier otra que esté en contra de la ética y moral
de la institucion.

v' Tiene determinantemente prohibido realizar la instalacién o descarga de juegos videos, musica
o cualquier tipo de aplicaciones de paginas de internet que no cuenten con algun tipo de relacién
con la Universidad Técnica de Cotopaxi.

4. Registros.
N/A.
5. Anexo.

Anexo-01F. Categorias de Filtrado Web.

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s
Fecha: Fecha:
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COTOPAXI

: UNIVERSIDAD Anexo-01F
”ﬁ Protvoete CATEGORIAS DE FILTRADO WEB
—— Ver. No. 01

En esta seccion se detallara la informacidn de las categorias de filtrado web:

Pornografia: Incluye toda pégina que tenga contenido sexual o erético y sea inadecuado para
menores de edad.

Compras: Categoria que restringe el acceso a todo tipo de tiendas en las cuales se pueda hacer
compras online.

Sociedad / Educacion / Religion: Categoria que restringe el acceso a paginas relacionadas con
organismos gubernamentales y no gubernamentales, mapas, diccionarios, partidos politicos,
contenido religioso y paginas web universitarias no relacionadas con la institucion.

Juegos / apuestas: Categoria que restringe el acceso a paginas de apuestas, y juegos informaticos.
Redes sociales: Categoria que restringe el acceso a todo tipo de paginas web relacionadas con redes
sociales y conecten personas de forma general con el objetivo de socializar, comerciar, etc.
Entretenimiento / cultura: Categoria que permite la restriccion de acceso a paginas netamente de
entretenimiento o cultura como: cine, television, musica, etc.

Informacién y comunicacion: Esta categoria restringe el acceso a paginas de noticias, periodismo y
revistas.

Tecnologias de la informacion: Categoria que restringe el acceso a péginas de fabricantes de
hardware y software, asi como el alojamiento de sitios web de proteccion de datos como traduccién
de estos a otro idioma, incluyendo paginas que permiten visitar otros sitios web de forma anonima.
Drogas: Categoria que restringe el acceso a paginas con informacion de drogas no legales, incluyendo
paginas que traten de drogas legales como el alcohol | tabaquismo, permitiendo al usuario
concentrarse en su trabajo sin ningdn tipo de distracciones.

Paginas privadas: Categoria que restringe el acceso a paginas de caracter personal y servicios de
alojamiento.

Busqueda de empleo: Categoria que restringe el acceso a todo tipo de paginas de oferta de empleo
y agencias laborales incluyendo a la busqueda de trabajos temporales.

Finanzas / Inversiones: Categoria de contenido a la informacion del mercado financiero, incluyendo
la bolsa de valores y agentes de bolsa, ademas de bancas online que permitan realizar pagos
excluyentes a los procesos financieros de la institucion.

Armas: Categoria que permite restriccion de acceso a paginas con contenido de todo tipo de armas

de fuego y armas blancas.
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Medicina: Categoria la cual restringe el acceso a paginas médicas, asi como hospitales, farmacia,

psicologia y tiendas de medicina en general.

Aborto: Categoria que permite la restriccion de acceso a paginas relacionadas con el aborto.

Una vez establecidas las categorias de filtrado web, el usuario tendra acceso dependiendo de su nivel,

permitiéndole ingresar a las diferentes categorias de filtrado web:

Tabla 21. Categorias de filtrado web.

NIVEL | USUARIO CATEGORIA

Nivel 1 Directivos

Compras, Sociedad/Educacion/Religién, Juegos, Redes sociales,
Entretenimiento/Cultura, Informacion 'y comunicacion,

Tecnologias de la informacion, Finanzas/Inversiones.

Nivel 2 | Empleados

Sociedad/Educacion/Religion, Cultura, Informacion y

comunicacion, Tecnologias de la informacion.

Nivel 3 Docentes

Sociedad/Educacién/Religion, Cultura, Informacion

y comunicacion, Tecnologias de la informacion.

Nivel 4 | Estudiantes | Educacion, Cultura, Informacién, Tecnologias de la informacion.

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s

Fecha:
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. TECNICA DE ,
COTOPAXI LABORATORIOS DE COMPUTACION

E | UNIVERSIDAD POLITICA DE USO ADECUADO DE PO-1G
/

Ver. No. 01

1. Objetivo

Mantener el orden y la organizacion dentro de las instalaciones.
2. Alcance

Aplica a todos las personas que integran la comunidad universitaria, incluyendo contratistas,
trabajadores temporales y cualquier ente externo autorizado por la institucion para hacer uso de los

laboratoritos de computo.

3. Documentos de referencia.

RE-01G Registro de docentes por uso de laboratorios.

RE-02G Registro de estudiantes por uso de laboratorios.

4. Descripcion de la Politica.

La presente politica regulara la prestacion de los servicios informéticos y el funcionamiento de todos
los laboratorios de computo que la Universidad Técnica de Cotopaxi posee, facilitando su uso y la
optimizacion de estos mediante el Departamento de Tecnologias de la Informacion de acuerdo a las

solicitudes y necesidades de la comunidad universitaria.

Todo laboratorio de cémputo dependera directamente del Departamento de Tecnologias de la

Informacion y de las Unidades Académicas a las que correspondan.

Sobre la administracion.

El administrador de cada laboratorio poseera las siguientes funciones:

e Utilizar el documento RE-01G “Registro de docentes por uso de laboratorios” destinada a los
docentes, con el cual llevara un registro de los docentes y sus horas de clase, y el documento
RE.02 “Registro de estudiantes por uso de laboratorios” para el control de los estudiantes al
utilizar los laboratorios.

e Regular el acceso de del personal a los laboratorios de computo.
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e Administrar todos los recursos y accesorios que formen parte de los laboratorios de coémputo.
» Responder por el correcto de cada uno de los equipos informaticos.

o Efectuar un mantenimiento preventivo y correctivo de forma periddica, asegurando que los
equipos informaticos que conforman los laboratorios se encuentren en perfecto estado.

e Gestionar y controlar el uso adecuado de los equipos informaticos asignados a cada uno de
los usuarios.

e Garantizar un ambiente apropiado para el desarrollo de las actividades a realizar.

» Responsabilizarse por el orden de los laboratorios, antes y después de laborar una sesién de
trabajo en ellos.

e Establecer que cada usuario cuente con un equipo de computo, garantizando su aprendizaje.

Unidades Académicas

e Todos los horarios académicos seran planeados con anticipacion por todas las unidades
académicas en coordinacion con los administradores de cada uno de los laboratorios de computo.
e Toda unidad académica debera realizar la entrega de los horarios académicos establecidos de
los laboratorios de computo al departamento de Tecnologias de la Informacion 15 dias antes de
iniciar el ciclo académico.

e Disponibilidad de equipos con acceso a internet y/o uso de programas informaticos.

e Las unidades académicas realizaran el préstamo a entidades externas que requieran los

espacios de los laboratorios de computo, previa a una autorizacion realizada al Rector.

Utilizacion eventual de los laboratorios de computo

e Estan dirigidas a todo tipo de actividades de preparacion y/o actualizacién a la comunidad
universitaria y publico en general, se realizara una solicitud dirigida al departamento de
Tecnologias de la Informacion con 48 horas de anticipacion para su debida coordinacion previa a
una autorizacion del rector o vicerrector.

e Se realizard una solicitud al departamento de Tecnologias de la Informacion para organizar
una capacitacion o actualizacion de los laboratorios en caso que se requiera un software
especifico, de tal manera se coordinara su instalacion mediante esta autorizacion.

e Los servicios de determinadas aplicaciones de software seran suspendidos si no cuentan con

las debidas licencias de uso.
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Préstamo de equipos.

e Los equipos informaticos estaran disponibles solo para los responsables de los proyectos de
investigacion o &reas administrativas, solicitando de manera escrita al departamento de
Tecnologias de la Informacion, el cual quien establecerd al funcionario responsable para que
elabore el acta de entrega-recepcion con las firmas correspondientes de resguardo de los bienes

por el tiempo requerido.

De los usuarios.

e Para tener derecho al acceso de los servicios y recursos informaticos como los laboratorios de
computo, los usuarios deberan presentar su identificacion institucional otorgada por la
Universidad Técnica de Cotopaxi o su cédula de identidad.

e El acceso a los laboratorios en las horas de clases se hara previa la reservacion realizada al
inicio del ciclo académico y seran realizadas de forma metddica y ordenada y solo en compafiia
del docente a cargo, en los horarios anteriormente establecidos. El tiempo de tolerancia para el
ingreso al laboratorio serd de un maximo de 10 minutos y los laboratorios deberan ser
desocupados de forma inmediata después de la revision del correcto funcionamiento de cada uno
de los equipos informaticos posteriormente a las horas de clase.

» El docente asignado a dicha hora de clase se hara responsable del comportamiento de todos
los alumnos que ingresen a los laboratorios de computo en sus horas de clase.

e Todo alumno que se encuentre matriculado de forma legal en la institucidn, tiene el derecho
de usar los equipos de laboratorios en los horarios establecidos.

e Para realizar evaluaciones o actividades académicas extras y fuera de su horario de clases
designados, el docente debera realizar una solicitud escrita al responsable del laboratorio de
computo con una anticipacion de 48 horas.

e Todo software que se encuentre disponible en los laboratorios de codmputo con licencia, son

de propiedad de la institucion, prohibiendo su reproduccion o copia.



4. Registros.

Tabla 22. Documentos de referencia para uso adecuado de laboratorios de computacion.

Cadigo Nombre Responsable Ubicacion Actualizacién | Acceso
Registro de Departamento Oficina Cada vez que Uso
docentes  por TIC’s Sistemas area un docente| interno

RE-01G | uso de de Soporte a solicite el uso
laboratorios usuarios de los

laboratorios
Registro de| Departamento Oficina 'Cada vez que| Uso
estudiantes por TIC’s Sistemas area un estudiante interno

RE-02G ' uso de de Soporte a solicite el uso
laboratorios usuarios de los

laboratorios

5. Anexos.

N/A.

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s

Fecha:




: UNIVERSIDAD
; TECNICA DE
COTOPAXI
/

REGISTRO DE DOCENTES POR USO DE

LABORATORIOS

RE-01G

Ver. No. 01

Tabla 23. Registro de uso de laboratorio Docentes

Capus:

Ubicacion:

Facultad:

Fecha

Responsable

Software utilizado

Ciclo

Carrera

Hora Uso

Entrada

Salida

Numero de
Equipos

LAB. N°.

Observaciones

Firma

Fecha:

Responsable: Grupo de investigacion

Fecha:

Aprobacion: Director de TIC’s
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REGISTRO DE ESTUDIANTES POR USO DE

¢ UNIVERSIDAD
“ﬁ . TECNICA DE LABORATORIOS
COTOPAXI

/

RE-02G

Ver. No. 01

Tabla 24. Registro de uso de laboratorio estudiantes

LABORATORIOS Y CENTROS DE COMPUTO BLOQUE ACADEMICO "
LABORATORIO N° ___
Carrera: Periodo:

DOCENTE: HORA ENTRADA HORA SALIDA:
MATERIA:

CICLO:

FECHA:

SOFTWARE UTILIZADO: TEMA DE CLASE:

N.- APELLIDOS Y NOMBRES N.- CEDULA N.- PC FIRMA
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Observaciones:

Firmas:

DOCENTE RESPONSABLE ADMINISTRADOR

Fecha: Fecha:

Responsable: Grupo de investigacion Aprobacion: Director de TIC’s
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5. ANALISIS Y DISCUSION DE LOS RESULTADOS
El proceso de recoleccion de informacion para el desarrollo del proyecto se lo realizo directamente
al encargado del departamento de las TIC’s. Para la recopilacion de datos se utilizo la técnica de la

entrevista y la observacion.

Una vez realizada la entrevista al Ing., Gustavo Rodriguez encargado del Departamento de las TIC’s
de la Universidad Técnica de Cotopaxi, se obtuvo informacion que mas adelante se realizara su
respectivo andlisis. Mientras que en la observacion fue el apoyo para obtener un mayor numero de

datos, tomando la informacion y registrandola para su posterior analisis

5.1. Anélisis de Entrevista Aplicada
A continuacion, se muestra los datos obtenidos de la entrevista realizada al encargado del

departamento de TIC’s.
UNIVERSIDAD TECNICA DE COTOPAXI
FACULTAD DE CIENCIAS DE LA INGENIERIA Y APLICADAS

TEMA: DISENO DE UNA POLITICA DE SEGURIDAD DE LA INFORMACION PARA LA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION DE LA UNIVERSIDAD TECNICA
DE COTOPAXI, BASADO EN LA NORMA ISO 27000.

Tabla 25. Ficha de entrevista directa - Aplicada

Nombre del entrevistado: Ingeniero | Fecha:

Gustavo Rodriguez

Esta entrevista serd realizada para garantizar la efectividad del proyecto, dirigida al

encargado del Departamento de tecnologias de la informacién.

1. La Universidad cuenta con politicas | Si, pero no estan evidenciadas en documentos que

de seguridad informatica. regulen como hacerlo.

2. En la universidad se utiliza algun | Si,
sistema o software para el

almacenamiento de la informacion.




Qué sistema de almacenamiento de
la informacion utilizan en la

universidad.

Microsoft SQL Server

Utilizan algun servidor para

almacenar la informacién

Si

Con que frecuencia se realiza el

resguardo de informacion.

Se realizan frecuentemente cada 10 o 15 dias, no

hay un plan que regule esta accion.

La

herramientas para realizar filtrado

universidad cuenta  con

web.

Si

La universidad cuenta con filtrado

web.

Si

Es importante establecer filtros web

que registran el acceso a internet.

Si

La universidad establece categorias
de filtrado web para el acceso a

internet.

Los mismos equipos Fortinet y Cico tienen

sistemas de gestion, que tienen

categorias.

implicito

10.

Cuenta la universidad con un Data

Center.

Si

11.

Conoce que son las normas ISO
27000 relacionadas a la seguridad

de la informacion.

Si

12.

La Universidad cuenta con un AD

(Active Directory)

no

13.

La Universidad cuenta con un VPN

Si

14.

Qué tipo de bases de datos utiliza la

universidad

Microsoft SQL Server

15.

Han realizado un analisis de riesgo

dentro de la universidad.

no

16.

Existen politicas de respeto a la

seguridad de la informacion.

Si, pero no estdn documentadas
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17. Cree usted que la informacion que | Si, pero puede mejorarse
se maneja en la Universidad es

segura.

18. Considera usted que la informacion | No
es wvulnerable a los hackers o

personas mal intencionadas que

podrian alterarlas.

Fuente: Encargado de Departamento de la TIC’s

5.2. Resultados de la entrevista
A continuacién, se presenta la interpretacion a los resultados obtenidos de la entrevista realizada al

Departamento de las TIC’s de la Universidad Técnica de Cotopaxi.

Tabla 26. Ficha de entrevista directa - Resultados

FICHA DE ENTREVISTA

Esta entrevista sera realizada para garantizar la efectividad del proyecto, dirigida al

encargado del Departamento de tecnologias de la informacién.

1. La Universidad cuenta con politicas de seguridad informatica.
La universidad si cuenta con politicas de seguridad, pero no son politicas que no estan

evidenciadas en documentos.

2. En la universidad se utiliza algln sistema o software para el almacenamiento de la
informacion.
Si y el Unico sistema de gestion de datos que poseen es Microsoft SQL Server

3. Qué sistema de almacenamiento de la informacion utilizan en la universidad.

Microsoft SQL Server que les permite almacenar y recuperar datos.

4. Utilizan algan servidor para almacenar la informacion
Si

5. Con que frecuencia se realiza el resguardo de informacion.
El departamento de TIC’s de la Universidad realiza cada 10 o 15 dias, el resguardo de la

informacion.

6. La universidad cuenta con herramientas para realizar filtrado web.




Si, existen equipamientos de interconexion como son IPS firewall fortigate 1000 d, FortiSwitch
800 d capa 3 e IPS firewall Cisco MX400 y switch capa 3, que en su sistema de gestion permite

el filtrado web.

7. Launiversidad cuenta con filtrado web.

Si, cuenta con filtrado web.

8. Es importante establecer filtros web que registran el acceso a internet.

Si, es muy importante establecer controles que regulen el acceso a internet.

9. Launiversidad establece categorias de filtrado web para el acceso a internet.

Si son los mismos equipos Fortinet y Cico tienen sistemas de gestion.

10. Cuenta la universidad con un Data Center.

Si, poseen un Data center

11. Conoce que son las normas ISO 27000 relacionadas a la seguridad de la informacion.

Si, las conocen, pero no las han utilizado frecuentemente

12. La Universidad cuenta con un AD (Active Directory)

No, cuentan con un Active Directory

13. La Universidad cuenta con un VPN
Si, lo que permite estar conectados a los estudiantes a sitios web.

14. Qué tipo de bases de datos utiliza la universidad

Unicamente utilizan Microsoft SQL Server

15. Han realizado un analisis de riesgo dentro de la universidad.

No, en los ultimos meses no lo han hecho

16. Existen politicas de respeto a la seguridad de la informacion.

Si, pero no estdn documentadas

17. Cree usted que la informacién que se maneja en la Universidad es segura.

Si, pero aun asi existe el riesgo de amenaza a la informacion.

18. Considera usted que la informacion es vulnerable a los hackers o personas mal

intencionadas que podrian alterarlas.
No, la principal vulnerabilidad es confiar en la espontaneidad, no existen documentaciones de

estos procedimientos y esa constituye la principal vulnerabilidad.

Fuente: Encargado de Departamento de la TIC’s
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5.3. Andlisis de la Observacion
UNIVERSIDAD TECNICA DE COTOPAXI

TEMA: DISENO DE UNA POLITICA DE SEGURIDAD DE LA INFORMACION PARA LA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION DE LA UNIVERSIDAD TECNICA

FACULTAD DE CIENCIAS DE LA INGENIERIA Y APLICADAS

DE COTOPAXI, BASADO EN LA NORMA ISO 27000.

Tabla 27. Ficha de Observacion

FICHA DE OBSERVACION

Fecha:

Lugar: Universidad Técnica de Cotopaxi
Encargado del departamento de | Ingeniero Gustavo Rodriguez
tecnologias.

ASPECTO A VERIFICAR RESULTADOS

informaticos.

1) La universidad posee politicas de | No posee un registro de cémo llevar las politicas de
seguridad informatica. seguridad.
2) Existe un control de acceso a los | No, pero para el acceso al area de la direccién de
equipos y sistemas de computo. | tecnologias de la informacion primero tienen que
pasar por gerencia (la secretaria) la cual guia al
solicitante a qué area de tecnologias de la
informacion tiene que dirigirse.
3) Posee la universidad el Active | No posee active directory.
Directory
4) Posee un sistema para respaldar la | No cuenta con un sistema o algun tipo de registro
informacion para el respaldo de archivos.
5) Frecuencia de respaldo de | Cada 7 o 15 dias de manera esponténea sin realizar
informacion algun tipo de registro fisico.
6) Seguridad a  componentes | No cuentan con algo establecido, algunas

computadoras poseen seguridad para no ser

extraidas como candados, pero no todas.
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Tampoco poseen algun registro que permita
identificar el hardware que posee la Universidad.

Para el acceso area de la data center posee una puerta
de seguridad blindada, el data center trabaja con
vmware ya que la mayoria de servidores se

encuentran virtualizados.

7) Filtrado web

Utilizan la tecnologia Fortinet para realizar el

filtrado web.

8) Categorias de filtrado web

Solo usan el filtrado predeterminado que cuenta
Fortinet, no han agregado algun tipo de filtrado

extra.

Fuente: Departamento de la TIC’s

Una vez obtenido los resultados de la entrevista y conociendo la necesidad que tiene el departamento

de las TIC’s, se procede a disefiar una politica de seguridad informatica, la estard basada en la norma

1ISO2700.

El correcto disefio y uso de las politicas permitira a la Universidad especificamente al departamento

de las TIC’s, mantener segura la informacion y contrarrestara los riesgos y amenazas se suelen

presentarse a nivel institucional.

5.4. Andlisis de riesgos de la Universidad Técnica de Cotopaxi

5.4.1. Metodologia para el anélisis de riesgo

Para la elaboracion del FODA se realiza un banco de preguntas que va dirigido al encargado de las

TIC’s lo cual nos va a permitir identificar las fortalezas, oportunidades, debilidades y amenazas que

tiene el departamento de las TIC’s.



Tabla 28. Cuestionario de Factores Internos y Externos
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UNIVERSIDAD TECNICA DE COTOPAXI

Entrevistado: Ing. Gustavo Rodriguez

Cargo: Encargado del departamento de las TIC’s.

PREGUNTAS RESPUESTA OBSERVACIONES
FORTALEZAS
Siempre | A veces | Nunca
1. Serealizan respaldos de | X El procedimiento se realiza
las bases de datos dentro de un servidor NAS de
forma automaética 4 veces al
dia y una vez a la semana de
forma manual (no existe
respaldo en la nube)
No existe seguimiento para
hacerlo
2. Cuentan con un | X Los laboratorios cuentan con
antivirus congeladores 'y en los
distintos departamentos se
utiliza software libre.
3. Infraestructura X
adecuada y
equipamiento
4. Cuentan con una red | X
fisica estructurada
DEBILIDADES
Siempre | A veces | Nunca
1. Cuentan con plan de X El mantenimiento preventivo
mantenimiento se realiza 1 vez al afio y otro
preventivo cada vez que se finaliza el
ciclo académico.
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En laboratorios se realiza el
mantenimiento cada semestre

(hardware y software).

2. Se realizan respaldos de

los equipos

El respaldo se realiza cada
semestre o cada vez que se lo

solicite.

3. Cuentan con listas de
acceso para la

navegacion en internet

4. Usan el dominio de

email corporativo

OPORTUNIDADES

Siempre

A veces

Nunca

1. Existe presupuesto
destinado a TIC’s

X

2. La

Universidad es un sitio

pagina de la

seguro

AMENAZAS

Siempre

A veces

Nunca

1. Cuentan con politicas
de seguridad

informaticas

No posee politicas escritas

2. Cuentan con un acuerdo
de confidencialidad de
la informacion con los

estudiantes

No se lo realiza de forma
escrita pero si de manera

espontanea.

3. Cuentan con control de
acceso a los equipos de

computo

No todos los equipos

informaticos cuentan con
credenciales de acceso ni

seguridad fisica suficiente.
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4. Cuenta con un plan de | X
contingencia por

desastres naturales

Fuente disefiado por: Cruz & Gaibor [16]
Redisefiado por: Los investigadores

Fuente: Departamento de la TIC’s

5.5.Matriz de factores Internos y Externos

Para realizar la matriz de factores Lopez, (2015) explica la asignacion del campo valor que
corresponde al impacto que ese factor tiene, se acerca a 1 si es muy importante y 0 es de poca
importancia. Asi mismo el campo de calificacion que corresponde al tipo de respuesta esta en

capacidad de dar, va de 1 a 4 siendo 4 el nivel mas alto.

Tabla 29. Tabla de rango de calificacion de factores internos y externos

CLASIFICACION
Factores Internos Fortalezas Entre 3-4
Debilidades Ente 1-2
Factores externos Oportunidades Entre 3-4
Amenazas Entre 1-2

Fuente: (Lopez, 2015) [17]

El resultado del total del valor ponderado de acuerdo con [17] menciona que se suma los valores,
estos valores deben estar entre 1 y 4. Donde 1 es el valor mas bajo, 4 el valor mas alto y 2,5 es el
valor promedio ponderado. Si el valor ponderado esta por debajo de la media, significaque la marca

es debil internamente, mientras si el valor ponderado esta por encima.

Tabla 30. Factores Internos

FACTORES INTERNOS
FORTALEZAS VALOR CLASIFICACION VALOR
PONDERADO
Base de datos | 0,17 4 0,68
respaldados
Antivirus 0,15 3 0,45
Plan de contingencia | 0,17 4
Estructurade lared | 0,17 4 0,68
DEBILIDADES




Carencia de plan de | 0,08 1 0,08
mantenimiento

Respaldos a los | 0,18 2 0,18
equipos

Redes sociales vy | 0,08 1 0,08
otras paginas

Total 1 2,15

Fuente disefiado por: Cruz & Gaibor [16]

Redisefiado por: Los investigadores

Fuente: Departamento de la TIC’s
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El valor ponderado de factores internos es de 2,15 lo que significa que el valor de factores internos

estd por debajo del valor promedio ponderado. Por lo que quiere decir que el valor puede

encontrarse débil internamente

Tabla 31. Factores externos

FACTORES EXTERNOS

OPORTUNIDADES VALOR CLASIFICACION VALOR
PONDERADO

Presupuesto 0,17 3 0,51
destinado a las TIC’s
Plan de contingencia | 0,18 4 0,72
Control de acceso a | 0,17 3 0,51
paginas seguras

AMENAZAS
Carencias politicas de | 0,16 1 0,16
seguridad
Acuerdos de | 0,16 1 0,16
confidencialidad de la
informacion
Escaso nivel de| 0,16 1 0,16
seguridad
Total 1 2,22

Fuente disefiado por: Cruz & Gaibor [16]

Redisefiado por: Los investigadores

Fuente: Departamento de la TIC’s

El valor ponderado de factores internos es de 2,22 lo que significa que el valor de factores internos

estd por debajo del valor promedio ponderado. Por lo que quiere decir que el valor puede

encontrarse débil internamente.
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5.6. Matriz para el andlisis de riesgo

Para [19] la matriz de riesgo, Se utiliza la matriz de riesgo como herramienta de andlisis y
determinacion del nivel de los mismos, en términos alto, medio o bajo, para gestionar las acciones a
tomar y en consecuencia darles respuesta e incluso disefiar controles internos que permitan cubrirlos,

minimizarlos y/ o eliminarlos.

La matriz de riesgo permitira evaluar el riesgo por lo que se realizara un diagnostico de la situacién
de la institucidn, se calculard utilizando la formula Riesgo = Impacto x probabilidad.

En virtud de esto se debe realizar la identificacion de las actividades principales ademas de los riesgos
a la que puede estar expuesta. Seguidamente desde su concepcion metodoldgica las matrices se

componen de dos vectores. Estos vectores tienen valores que estan en un rango:
Bajo riesgo: menor o igual que 2 (Verde)

Medio riesgo: mayor 2 y menor o igual que 4 (amarrillo)

Alto riesgo: Mayor o igual que 4 (rojo)

Figura 5. Niveles de riesgo

w

Magnitud de Daro
N

-

1 2 3 4
Probabilidad de Amenaza

Fuente: [20]

De acuerdo a los antecedentes investigados acerca de la matriz de riesgo se procede a llenar la matriz
tomando en consideracion la informacion que se obtuvo del departamento de las TIC’s, de la

Universidad Técnica de Cotopaxi.
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Tabla 32. Valoracién de Probabilidad de Amenaza

AMENAZAS IMPACTO PROBABILIDAD TOTAL

Recursos humanos Divulgacion de informacion

N

Perdidas de datos
Saturacion de informacion
Procesamiento de datos ilegales
Robos de equipo
Destruccion de los equipos o0 medios
Caodigos maliciosos
Sucesos derivados de la negligencia ' Falta de mantenimiento fisico
de los usuarios y decisiones L . L
institucionales Modificacion de la informacion
Datos de fuentes no confiables
Cambio Hardware

Cambio Software

W W W B W W WN W r,WwWowWwDN
~ B~ B B~ B BB B~ OB BB~ P&

Falla de equipo
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Estructuras fisicas / Dafios naturales

Sobre carga eléctrica

Interrupcidn de fuentes de energia

Fendmeno climatico

Fendmeno volcéanico

Fendmeno sismico

Fuego

W P W W w w w
w A W W ks, PN

Errores en los sistemas operativos

Fuente disefiado por: Cruz & Gaibor [16]
Redisefiado por: Los investigadores

Fuente: Departamento de la TIC’s
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5.7. Andlisis de riesgo promedio

La valoracion de la probabilidad de amenazas segun sus resultados:

e Baja: Muy lejana la posibilidad de un ataque.

e Mediana: Sostienen que existen condiciones que hacen poco probable un ataque en corto
plazo, pero no son suficientes para evitarlo en largo plazo.

e Alta: El ataque es inminente. No existen condiciones internas y externas que impidan el

desarrollo del ataque.

Para continuar con el analisis de riesgos depende de la informacidon obtenida en las fases de
identificacién anteriormente descritas, de esta forma se procede a hacer la calificacion del riesgo, en
el cual se realiza una estimacion, del cual podria ser la probabilidad de ocurrencia del riesgo y el

impacto que traeria este.

De manera cualitativa generando una comparacion en la cual se presenta el analisis de la probabilidad
de ocurrencia del riesgo versus el impacto del mismo, obteniendo al final de la matriz, asi es como la
los recursos humanos y Sucesos derivados de la negligencia de los usuarios y decisiones
institucionales sostiene un nivel de riesgo alto, mientras que la zona de riesgo de Estructuras fisicas /
Dafos naturales, se encuentra dentro del estandar de riesgo mediano. Por lo que con la creacion de

las politicas de seguridad permitira una mejor proteccion de la informacion de la Universidad.

5.8.Andlisis de trafico de red mediante Wireshark.

Con la ayuda del Software Wireshark, programa que permite analizar y solucionar el trafico de red
de comunicaciones en tiempo real. Con esta herramienta ayudo a detectar los datos y los protocolos

que se realiza en la Universidad Técnica de Cotopaxi.
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Figura 6. Salvapantalla de programa Wireshark

[ MU T G P Y

Na. Time Source Destination Protocol  Length Info
5461 34.195892 192.168.8.116 184.225.3.66 TCP 54 50586 + 443 [ACK] Seg=1 Ack=5987461 Win=8212 Len=R
5462 34.196647 184.225.3.66 192.168.0.116 TCP 1514 443 + 58586 [PSH, ACK] Seq=5987461 Ack=1 Win=301 Len=1460 [TCP segment of a reassembled PDU]
5463 34.196733 192.168.8.116 1084.225.3.66 TCp 54 50586 + 443 [ACK] Seg=1 Ack=5938921 Win=8212 Len=R

| 5464 34.207872 192.16.58.8 192.168.0.116 TCp 60 80 + 50839 [ACK] Seq=1 Ack=1 Win=133 Len=0
5 1 116 192.16.58.8 cp 54 [TCP ACKed unseen segment] 80 [ACK] Seq= en=@
5466 34.232275 184,225.3.66 192.168.0.116 TCP 1514 443 + 58586 [ACK] Seq=5988921 Ack=1 Win=581 Len=1468 [TCP segment of a reassembled POU]
5467 34.232275 104.225.3.66 192.168.0.116 TCP 1514 443 + 58586 [PSH, ACK] Seq=5990381 Ack=1 Win=3@1 Len=1460 [TCP segment of a reassembled PDU]
5468 34.232275 184,225.3.66 192.168.0.116 TCp 1514 443 + 50586 [ACK] Seq=5991841 Ack=1 Win=5@1 Len=1468 [TCP segment of a reassembled POU]
5469 34.232453 192.168.8.116 184.225.3.66 TCP 54 50586 + 443 [ACK] Seq=1 Ack-59933@1 Win=8212 Len=0
5478 34.235501 104,225.3.66 192.168.0.116 TP 1514 443 + 50586 [PSH, ACK] 5eq=5993301 Ack=1 Win=581 Len=1468 [TCP segment of a reassembled PDU]
5471 34.233501 184,225.3.66 192.168.0.116 TCP 1514 443 » 58586 [ACK] Seq=5994761 Ack=1 Win=581 Len=146@ [TCP segment of a reassembled POU]
5472 34.235501 104.225.3.66 192.168.0.116 TCp 1514 443 + 58586 [PSH, ACK] Seq=5996221 Ack=1 Win=561 Len=1468 [TCP segment of a reassembled PDU]
5473 34.235501 184,225.3.66 192.168.0.116 TCP 1514 443 + 50586 [ACK] Seq=5997681 Ack=1 Win=5@1 Len=1468 [TCP segment of a reassembled POU]
5474 34,235501 104.225.3.66 192.168.0.116 TCP 1514 443 + 58586 [PSH, ACK] Seq=5999141 Ack=1 Win=5@1 Len=1460 [TCP segment of a reassembled PDU]
5475 34.235696 192.168.8.116 1084.225.3.66 TCp 54 50586 + 443 [ACK] Seg=1 Ack-5B0AER1 Win=8212 Len=R

Fuente: Programa Wireshark

5.9.Plan de mitigacion de riesgos

Tabla 33. Plan de mitigacién de riesgos

Objetivo Riesgo Actividad de | Responsable
Control
Incrementar la | F. interno: Respaldo | Gestionar una | Encargado del
seguridad de la | equipos politica que | departamento de las
informacion en los contenga un | TIC’s
equipos. cronograma  para
respaldos
F. Externo plan de | Recomendar Encargado del
contingencia utilizar el plan de | departamento de las
contingencia TIC’s
Controlar los | F. interno. Acceso a | Proponer una | Encargado del
equipos que | redes sociales politica sobre el uso | departamento de las
ingresen  a la adecuado del | TIC’s
institucion ademas internet




de reducir la
saturacion de la red
uso del

por mal

internet.

F. Externo Nivel de

seguridad bajo, en el

control de acceso a

equipos

Politica sobre el

control de acceso

del
departamento de las
TIC’s

Encargado

Disefiar politicas de

seguridad
informéatica  para
proteger la
informacion.

F. interno Carecer un

Uso de las politicas

Encargado del

plan de | de seguridad. departamento de las
mantenimiento TIC’s

preventivo

F. externo Implementar  las | Encargado del

Carencia de politicas
de seguridad

informatica.

politicas a disefiar

departamento de las
TIC’s

Elaborado por: los investigadores
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6. IMPACTOS TECNICOS, SOCIALES Y ECONOMICOS

6.1 Impactos técnicos

Desarrollo de politicas de seguridad informatica utilizando la norma ISO 27000, ayudaran a disminuir
los riesgos y amenazas que se puedan suscitar dentro de la Universidad, a su vez nos permitira cuidar

y proteger la confidencialidad, integridad y disponibilidad de la informacion.

6.2 Impactos sociales

En las ultimas décadas las politicas de seguridad informatica se han convertido en un eje muy
importante dentro de las distintas organizaciones e instituciones ya que proteger cualquier tipo de
informacion de situaciones de riesgo 0 amenaza, permiten controlar el acceso a los equipos y sistemas

computacionales de la institucion.

6.3 Impactos econdmicos

Una vez obtenido el disefio de las politicas de seguridad e implementado en el departamento de las
TIC’s de la Universidad se reduciran las pérdidas de datos, se evitaran trafico de datos entre otras
cosas, lo cual mas adelante los costos asociados a solucionar dichos problemas seran un ahorro para

los gastos de la universidad.
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CONCLUSIONES Y RECOMENDACIONES

7.1 CONCLUSIONES

Se recopild la informacién de manera adecuada para identificar los riesgos de seguridad
informéatica que puede afectar a la informacién del Departamento de Tecnologias de la
Informacién.

Después de identificar los riesgos a los que esta expuestos la informacion en la Direccion de
Tecnologias de la Informacion, se procedio al disefio de politicas de seguridad informatica en el
cual tuvo base el uso de la norma ISO/IEC 27000, la cual tiene como proposito el aseguramiento,
la confidencialidad e integridad de la informacion y de los sistemas que van procesar.

Al contar con el disefio de politicas de seguridad informatica, la Universidad Técnica de Cotopaxi
podra poseer una guia para neutralizar los riesgos a los cuales se encuentran expuestas, ademas
de que servird como pauta para el correcto uso de los recursos informaticos con los que cuenta la

institucion.

7.2 RECOMENDACIONES

El encargado del departamento de las TIC’s debe realizar el mantenimiento anélisis de riesgo,
cada 6 meses para conocer potenciales amenazas, pues la seguridad que se requiere es
permanente para lo cual es necesario de un proceso continuo.

Concientizar al o los encargados del departamento de las TIC’s de la universidad sobre las
politicas de seguridad informatica para contribuir al cumplimiento de las mismas, y asi mitigar
los riesgos a los cuales se encuentran expuestos y reducir los costos que se deriven por algun
suceso informatico.

Establecer programas de mejora continua para mantener en constante actualizacion al personal
del departamento de las TIC’s como también a docentes y estudiantes de la Universidad, sobre
los diferentes métodos para la seguridad de la informacién que a diario van cambiando,

proponiendo mejores resultados.
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8. MANUAL DE IMPLEMENTACION DE UN ACTIVE DIRECTORY CON
WINDOWS SERVER 2012, SIMULACION.

8.1. ALCANCE.
Aplica a todos los usuarios ligados en el Active Directory que utilicen equipos de computo de la
Universidad.

8.2. DESCRIPCION DEL MANUAL.
La Universidad, consciente de ejecutar buenas practicas para el uso adecuado de sus recursos
informaticos, establece la implementacion de un Active Directory que facilitard la administracion de
todos los elementos I6gicos (usuarios, equipos y recursos informaticos).
De tal forma que en este manual se describirad los pasos necesarios para la implementacion de un
Active Directory.
8.2.1. Recursos necesarios:

e Maquina virtual con Windows Server 2012 (Usuario: Administrador Contrasefia:

Server2012@).
e Maquina virtual con Windows 10 (Usuario: Administrador Contrasefia: ).

e Maquina virtual con Windows 8.1 (Usuario: Administrador Contrasefia: ).

8.2.2. Pasos a seguir:
e Iniciamos el Asistente para agregar roles y caracteristicas y seleccionamos “Servicio de

dominio de Active Directory”.



Figura 7. Programa Active Directory.

Seleccionar roles de servidor

Antes de comenzar

Tipo de instalacidn Roles

Seleccién de servidor

| >

[ Acceso remoto

[] Active Directory Lightweight Directory Services
Caracteristicas [ Active Directory Rights Management Services
AD DS [] Experiencia con Windows Server Essentials
Confirmacion [ Hyper-v

[ Semvicios de accesa y directivas de redes =
I [M] Servicios de archivos y almacenamiento (1 de 12 id

[ Servicios de certificados de Active Directory

S le dominio de Active Directory

[[] Semvicios de Escritario remoto

[ Servicios de federacién de Active Directory

[] Senvicios de implementacién de Windows
P
[] Senicios de impresién y documentas

[ Senvidor de aplicaciones

— - - v

<] [ [ >

SERVIDOR DE DESTING
AD

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcién

Servicios de dominio de Active
Directory (AD DS) almacena
informacién acerca de los objetos de
la red y pone esta informacién a
disposicién de los usuarios y
administradores de red. AD DS usa
controladores de dominio para
proporcionar 3 los usuarios de red
accese a los recursos permitidos en
toda la red mediante un proceso de
inicio de sesién Uniceo.

‘(Amariorl‘ igui

>| ‘ Instalar H Cancelar

e Seleccionamos “Siguiente” y confirmamos la instalacion.

Figura 8. Confirmacion de Instalacion

Confirmar selecciones de instalacion

Antes de comenzar
en Instalar.
Tigo de instalacion
Seleccion de servidor
Roles de servidor

Caracteristicas en Anterior para desactivar las casillas.

SERVIDOR DE DESTING
AD

Para instalar los siguientes rales, servicios de ral o caracteristicas en el servidor seleccionado, haga clic

[] Reiniciar autométicamente el servidor de destino en caso necesario

En esta pagina se pueden mastrar caracteristicas opcionales (como herramientas de administracién)
porgue se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic

AD DS
Confi

Administracion de directivas de grupo

Herramientas de administracién remota del servider
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS

Herramientas de AD DS
Centra de administracion de Active Directory

Servicios de dominio de Active Directory

Médulo de Active Directory para Windows PowerShell

Complementos y herramientas de linea de comandos de AD DS

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

< Anterior | | Siguiente > |

‘ Instalar H Cancelar
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e Al finalizar la instalacion seleccionamos “Promover este servidor a controlador de dominio™.



Figura 9. Promover este servidor a controlador de dominio

[= Asistente para agregar roles y caracteristicas el -
Confirmar selecciones de instalacion AL

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.
[[] Reiniciar autcméaticamente el servidor de destino en casa necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Administracidn de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Exportar opciones de configuracidn
Especifique una ruta de acceso de origen alternativa
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e Seleccionar la opcion “Agregar un nuevo bosque” y escogemos el nombre del dominio raiz

(UTC. local).

Figura 10. Agregar un nuevo bosque

Asistente para configuracién de Servicios de dominio de Active Directory M
s . 3 . s SERVIDOR DE DESTINO
Configuracion de implementacion EJEMPLOAD

Configuracién de implem...

cpdones

Comprobacién de r

Seleccionar la operacion de implementacion

) Agregar un controlador de dominio a un dominio existente

Agregar un nuevo dominio a un bosque existente
Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacion

MNombre de dominio raiz: UTC.\oca\l

Mas informacidn acerca de configuraciones de implementacion

¢ Ingresamos una contrasefia con todos los requisitos de complejidad por si falla o existe algin
problema con el controlador de dominio (12345678@Q).
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Figura 11. Controlador de dominio

. P SERVIDOR DE DESTINO
Opciones del controlador de dominio EJEMPLOAD

Configuracion de implem.. B N
Seleccionar nivel funcional del nuevo bosque y dominio rafz

Nivel funcional del bosque: [ Windows Server 2012 R2 [~]

Opciones de DNS

e — Nivel funcional del dominio: [ Windows Server 2012 R2 [~]

Rutas de acceso Especificar capacidades del controlador de dominio

LT CE RN Servidor de Sistema de nombres de dominio (DMS)

Comprobacién de requisi._. Catalogo global (GC)
[] Controlador de dominio de solo lectura (RODC)
Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)
Contrasenia: ssesssss

Confirmar contrasefia: ssesscss

Mas informacién acerca de opciones del controlador de dominic

< Anterior | | siguiente > | | instatar | [ cancelar

e Seleccionar siguiente después del mensaje de advertencia que aparecerd por ser el primer

servidor de dominio.

Figura 12. Mensaje de advertencia

SERVIDOR DE DESTINO

OpCiOMES de DNS EJEMPLOAD

| A No se puede crear una delegacién para este servidor DNS porque la zona principal autoritativa no se encu... Mostrar mas X

Configuracion de implem... . ~
Especificar opciones de delegacién DNS

Opciones del controlader...

[] Crear delegacién DNS

Opciones adicionales

Rutas de acceso
Revisar opciones

Comprobacién de requisi...

Mas informacidn acerca de Delegacion DNS

[ <Anterior | [siguiente> | | instalar | [ Cancelor |

¢ Ingresar el nombre de dominio de NetBIOS (UTC) y después siguiente.
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Figura 13. Dominio de NetBIOS (UTC)

3 o o SERVIDOR DE DESTINO
Opciones adicionales EJEMPLOAD

Configuracién de implem... : . L . .
Verifique el nombre NetBIOS asignado al dominic y cambielo si es necesario
Opciones del controlador...
Opciones de DNS Nombre de dominio NetBIOS: UTd

Opdones adicionales

Rutas de acceso
Revisar opciones

Comprobacion de requisi...

Mas informacion acerca de Opciones adicionales

<Anterior | | Siguiente> | inzteisr | [ Concelar

e Confirmar la ruta de la ubicacion de los archivos (es recomendable que la carpeta de la base

de datos se encuentre en otro disco duro).

Figura 14. Ruta de la ubicacién de los archivos

d SERVIDOR DE DESTINO
Rutas de acceso P CAD]

Configuracién de implem.. X . X
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Opciones del controlador...

Opciones de DS Carpeta de la base de datos: CA\Windows\NTDS |Z|
Opciones adicionales Carpeta de archivos de registro: CAWindows\NTDS |Z|
Rutas de acceso Carpeta SYSVOL: CA\Windows\SYSVOL =]

Revisar opcionas

Comprobacion de requisi...

Mas informacién acerca de Rutas de Active Directory

[ <Anterior | [siguiente > | | instalar | [ Cancelar |

e Click en siguiente después de visualizar el resumen de opciones.
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Figura 15. Revisar opciones

- - SERVIDOR DE DESTINO
Revisar opciones T

Configuracién de implem... Revisar las selecciones:

Opciones del controlador. Configura este servidor como el primer controlador de dominio de Active Directory en un fa)
nueve bosgue

Opciones de DNS

Opciones adicionales El nombre del nuevo dominio es "UTC.local”. Este es también el nombre del nuevo bosque.

Rutas de acceso El nombre NetBIOS del dominio es UTC,

Mivel funcional del bosque: Windows Server 2012 R2

Comprobacion de requisi...

Nivel funcional del dominio: Windows Server 2012 R2
Opciones adicionales:
Catélego global: 57

Servidor DNS: 5i

Esta configuracion se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacién acerca de opciones de instalacion

< Anterior H igui >| | Instalar H Cancelar

e En comprobacion de requisitos se confirma que los requisitos previos se realizaron

correctamente, seleccionar “Instalar”.

Figura 16. Comprobacion de requisitos

- - - - SERVIDOR. DE DESTINO
Comprobacion de requisitos previos EJEMPLOAD

| o Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en “Instalar’ para co... Mastrar mas b 4

Configuracién de implem... o R R .
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones del controlador...|  en el equipo

Opciones de DNS Volver a comprobar requisites previos

Opciones adicionales

Rutas de acceso 4 Ver resultados

Revisar opciones 1. Los controladores de dominio de Windows Server 2012 R2 tisnen un valor ~
predeterminado para la configuracion de seguridad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0 que impide los algoritmos de

criptografia mas vulnerables al establecer las sesiones del canal de seguridad.

Para obtener mas informacidn acerca de esta configuracién, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas
direcciones IP estaticas en sus propiedades IP. Si se habilitan |Pud e IPvb en un
adaptador de red, se deben asignar direcciones IP estiticas IPvd & IPvE a las ~

1. Si hace clic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promocién.

Mas informacidn acerca de requisitos previos

| < Anterior | | Siguiente > ‘ | Instalar | | Cancelar ‘

e Al finalizar la instalacion se reiniciara el servidor automaticamente.
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Figura 17. Reiniciacion automatica

Estas a punto de cerrar la sesion

est reiniciado el equipo porque se instalaron @ quitaron los Servicios de dominio de Ad

e Al reiniciarse el servidor, en el inicio de sesion ya se antepondra el dominio despueés del

usuario.

Figura 18. Inicio de sesién

@ UTC\Administrador

[ontrasefia

am Windows Server2012R2

e En el Administrador del servidor — Servidor local se observard el nombre del dominio

anteriormente seleccionado.
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Figura 19. Administrador del servidor

= Administrador del servidor

dor del servidor * Servidor local

i PROPIEDADES =

Panel

i Todos los servidores
AD DS

& DNS

¥% Servicios de archivos y.. P

Nomare a Qrigen Fechay hora

EIEMPLOAD 6006 Advertencia Microsoft Windows-Winiogon 2
EEMPLOAD 6005 Advertencia Microsoft Windows-Winiogon

EEMPLOAD 67 Eror Microsoft- Windows-Securiy-S9P

EEMPLOAD 12 Advemenca Microsoft Windows-Time-Senice

soft-Windows-Windows Remote Management Sisiema

EIEMPLOAD 10154 Adverencia
EIEMPLOAD 1014 Adverencia Microsoft-Windows-DNS Client Events siseme
EIEMPLOAD 1012 Advertencia_Microsoft-Windows-DNS et Events Sisteme |

e Dirigirse a Herramientas — “Usuarios y equipos de Active Directory”.

Figura 20. Usuarios y equipos de Active Directory

[ Administrador del servidor

ADMINISTRADOR DEL SERVIDOR Centro de administracion de Active Directory

I Servidor local Copias de seguridad de Windows Server

Todos los servidores Desfragmentar y optimizar unidades

ADDS BECOIEARED) Diagnéstico de memoria de Windows
& ons Directiva de seguridad local
= NS
Senvicios de archivos y... b
. Y NOVEDADES Dominios y confianzas de Active Directory
Editor ADSI
: Firewsll de Windows con seguridad avanzada
oaTeNER MAS i
NFORMACIGN Informacion del sistema
Iniciador (55!
‘GRUPOS DE SERVIDORES Y ROLES Médulo de Active Directory para Windows PowerShell
= idores: 1 | Servdoresen ok

Monitor de recursos

ADDS 1 £ Dns 1 ] zi’:‘lfr‘:‘(:::n:f:xz” 1 § Servidor Menitor de rendimiento

® Estao ® oo s D= Origenes de dates ODEC (32 bits)
Eventos . e cvenon Origenes de datos ODEC (64 bits)
Seniicios Seniicios Servicios Servicios Programador de tareas
Rendimiento Rendimiento Rendimiento Rendimier| Servicios
Resultados de BPA Resultados de BPA Resultados de BPA Resultado: Servicios de componentes

Sitios y servicios de Active Directory
Usuarios y equipos de Active Directory
Visor de eventos

Todos los servidores 1 Windows PowerShell

Windows PowerShell (x36)

Windows PowerShell ISE

e En el nombre del dominio (UTC.local) crear una nueva unidad organizativa.



Figura 21. Nueva Carpeta

Archivo Accién Ver Ayuds

e»2@oBeamtauran

3 Usuarios y equipos de Actrve Directory]| Nombre Tipo Descripcién
b (] Consultas guardadss 1] Buittin buittinDomain
e - Contenedor  Default contsiner for up...
G| | Ostager corel. Lﬂ Unidad organi... Default containes for do...
»E Busar., cipals Contenedor  Default container for sec...
v & Cambiar dominio... \ccounts Contenedor Default container for ma...
] j Cambisr el controlador de dominio... Contenedor  Default container for up...
| Blevar el ive funcionsl el dominio...
Maestro de operaciones...
[ Nuewo > Equipe
Todas las tareas » Contacto
Ver » Grupo
P InetOrgPerson
Bportarfista... meimaging-PSPs
= Alias de cola de MSMQ
s Unidad organzativa
L i . | impresona
Ususrio
Carpeta compartida
) [ >
Crea un nuevo elemento en este contenedor.
a5 > =&
5 2 o ik

e Ingresar el nombre de la nueva Unidad organizativa (Universidad).

Figura 22. Nombre de la hueva Unidad

_--_? Crearen:  UTClocal/

Mombre:

|Ur|iversidad|

[w] Proteger contenedor contra eliminacién accidental
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e Crear Subunidades organizativas para mayor organizacion (Usuarios, Grupos y Equipos).



Figura 23. Crear Subunidades

Archivo Accion  Ver Ayuda

| Builtin
| Computers

2

b 2. Demain Controllers

I» || ForeignSecurityPrincipals

|| Managed Service Accounts
| Users

4 2] Universidad

2| Usuarios

Grupos

Equipos

XE Q= PaETER
] Usuarios y equipos de Active Directory|| Nombre
(| Consultas guardadas
4 F UTClocal

e En usuarios, crear nuevo objeto: usuario.

Figura 24. Crear nuevo objeto

Archive  Accién  Ver Ayuda

e zE 40| XBEE LakTadh

Usuarios y equipos

[ Usuarios y equipos de Active Directory|| Nombre Tipo
b [ Consuttas guardadas
4 3 UTClocal

~ Builtin

Descripcién

7 Computers

4 Nuevo objeto: Usuario
I E] Domain Controllers

3

3

ForeignSecurityPrincipals

~ Managed Service Accounts R Cewen Clocal/Unversdad/Usuaros/D
| Users 9 )

4 [2] Universidad

4 (2] Usuarios

Nombro dopla  |Rcepoion | iiciales: |
4 & Departamentos

57 Sistemas Apellidos: ‘

Grupos

Equipos Nombrs completo: ~[Recepcion

Nombre de inicio de sesion de usuario

[RecspsionSistermss |[@UTCiocal

Nombre de inicio de sesidn de usuario anterior a Windows 2000):

‘um\ ‘ |Hecepcinr\5\stemas
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¢ Ingresar la contrasefia con la complejidad necesaria de mayusculas, minusculas, caracteres

especiales y nimeros (SistemasR#2021).



Figura 25. Crear Contrasefia

| Usuarios y
Archivo  Accién  Ver Ayuda
a2 4B XD o= HmMAaETa%
| Usuarios y equipos de Active Directery|| Nombre Tipo Descripcién
b ] Consultas guardadas
4 3 UTClocal MNuevo objeto: Usuario -
| Builtin
> ] Computers
b [Z] Demain Controllers !b Crearen:  UTClocal/Universidad/Usuarios/Depatamentos/$
1 (| ForeignSecurityPrincipals b
b (7] Managed Service Accounts
| Users Cortrasefia: ssssessssee
4 UFIVE!S\UEU Corfimar contrasefia. |--nuun-
4 [d] Usuarios
| D rt: it
4 & Departamentos ] 8 usuario debe cambiar |l contrasefia en el siguiente inicio de sesidn
= Sistemas
31 Grupos ["] Bl usuario no puede cambiar la cortrasefia
1 Equipos [ La contrasefia nunca expira
[] La cuenta esta deshabiltada
<Aigs || Siguente> | [ Cancelar

e De igual manera se puede crear equipos de forma manual.

Figura 26. Crear equipos

E| Usuari
Archive  Accion  Ver Ayuda
e AE {8 XEBo:z HE 8 eETER

Usuarios y equipos de Active Directory|| Mombre * Tipo r

v Consultas guardadas Nuevo objeto: Equipo
4 F3 UTClocal
_| Builtin

I [ Computers 'L Crear en:  UTC.local/Universidad/Equipos
I» [2] Domain Controllers

I» | ForeignSecurityPrincipals
b

_| Managed Service Accounts Nombre de equipo:

| Users |Re:buradu
4 3] U_"'VE’S‘dEd Mombre del equipo (anterior a Windows 2000):
4 (3| Usuarios
4 (3| Departamentos RECTORADO
) =] Sistemas El siguiente usuario o grupo puede unir este equipo a un dominio.
2| Grupos
| s Usuario o grupo:

| Predeterminado: Admins, del dominio ‘ | Cambiar...

D Asignar la cuenta de este equipo como un equipo anterior a Windows 2000

Aceptar ‘ | Cancelar ‘ | Ayuda
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e Para unir un cliente-equipo con un servidor, en la maquina virtual con Windows 10, dirigirse

a Informacion del sistema — Cambiar configuracion.

e Renombrar el equipo y escribir el dominio anteriormente creado (UTC.Icoal).



Figura 27. Unir un cliente-equipo
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e Ingresar las credenciales del primer usuario (Rectorado Recepcién C: RecepcionR#2021).

Figura 28. Ingresar las credenciales del primer usuario
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e Aparecera el mensaje informando que se unié correctamente al dominio UTC.local

& sctivar Windows
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Figura 29. Unién de dominio
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e Esnecesario reiniciar el equipo para poder iniciar sesién con las nuevas credenciales.

Figura 30. Reinicio del equipo
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En la maquina virtual con Windows Server 2012, en “Computers” se visualiza el equip0 recién
agregado al dominio.



127

Figura 31. Dominio
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e Al reiniciar el equipo con Windows 10 seleccionamos otro usuario e ingresamos las

credenciales correctas (U: Rectorado Recepcion C: RecepcionR#2021).

Figura 32. Reiniciar el equipo con Windows 10
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¢ Ingresar a la informacion del sistema para confirmar que el equipo se encuentra en el dominio.



128

Figura 33. Informacion en el sistema
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¢ Realizamos los mismos pasos en la maquina virtual con Windows 8.1 (U: Recepcidn Sistemas
C: SistemasR#2021)

Figura 34. Maquina virtual con Windows 8.1
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e Al reiniciar la maquina virtual se puede observar que se ya se encuentra en el dominio y que

Windows Server ya agreg6 el nuevo equipo.
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Figura 35. Reiniciar la maquina virtual
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e Una vez agregada las maquinas virtuales al dominio creado, en la administracion de directivas

de grupo de Windows Server 2012, seleccionar la unidad organizativa anteriormente creada

(Universidad) y “Crear un GPO en este dominio y vincularlo aqui”, de esta forma se crearan

las nuevas directivas para los usuarios y equipos pertenecientes a esta unidad organizativa.

Figura 36. Unidad organizativa
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¢ Ingresamos el Nombre de la nueva Politica de grupo.



Figura 37. Nueva politica
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e Click derecho en editar a la politica de grupo recién creada y modificar los siguientes

parametros.

Figura 38. Ediciones de las politicas
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3
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] Permitir solo papel tapiz de mapa de bits

e Papel tapiz (fondo de escritorio)
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O

o Plantillas administrativas.
o Active Desktop.

O

Habilitar “Tapiz de escritorio” e ingresar la ruta de la imagen que se desea usar.

No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada

Comentario
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Figura 39. Papel tapiz

Archive  Accién  Ver  Ayuda
ez Rl Bm P

Editor de administracién de directivas de grupo

7 DirectiveFo . Tapiz del escritorio -
4 % Configu -
+ o3 Died [} Tapiz del escritorio Valor siguiante Estado Comentarie
| Habilitada No
b [ Prefe| N N
4 & Configull O Noconfigurada ~ Comentario: - ° °
a Direc] Habilitada Ne
[: ¢l Habilitada No configurada Ne
b (3 || O Deshabilitada hd No configurada Ne
4 T No No
4P Compatible con: A menas Windows 2000 ~
4 No configurada No
v Ne configurada Neo
N o Ne configurada No
ERIE b= No configurada No
3 - - . Ne configurada No
+ | [ Nombre el papel tapiz Especifica el fondo de escritorio (*papel tapiz’) que se mostrars | ~
en los escritorios de todes los usuarios.
b 1 [WEEMPLOAD\ Fonda\UTC jod] _
3 Esta opcion le permite especificar el papel tapiz que aparecers en | =
b Ejemplo: con una ruta de acceso local: los escritorios de los usuarios e impide que los usuarios puedan
CAwindeows\web\wallpaperiiniciojpg cambiar Ia imagen o su presentacién. El papel tapiz que
Pre especifique puede almacenarse como un archivo de mapa de
3 "efel | Ejemplo: con una ruta de acceso UNC: bits (*,bmp) ¢ JPEG (*jpg).
\iServidor\RecursoCompartido\Corp,jpg
) Para usar esta opcién, escriba el nombrey la ruta de scceso
Estile del papel tapiz completos del archivo en el que se almacena Ia imagen del papel
tapiz. Puede escribir una ruta de acceso local, como
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o Habilitar “No permitir cambios”
o Habilitar “Active Desktop”
Figura 40. Opcion de habilitacion
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(*bmp) o IPEG (*jpg).

e Protector de pantalla por inactividad:

o Dirigirse a Configuracion de usuario.

o Directivas.

o Plantillas administrativas.

o Panel de control.

o Personalizacion.

o Habilitar protector de pantalla.

o Habilitar “Impedir cambiar el protector de pantalla”.

o Habilitar “Impedir cambiar el fondo de pantalla”.
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o Habilitar “Tiempo de espera del protector de pantalla (5 minutos).

132

o Habilitar “Aplicar un protector de pantalla especifico” e ingresar la ruta del protector

de pantalla que se desea usar.

Figura 41. Protector de pantalla
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e Impedir instalacion de caracteristicas y uso de gadgets.
o Ingresar en Configuracién de usuario — Componentes de Windows.
o Agregar caracteristicas a Windows.

o Habilitar “Impedir que el asistente se ejecute”.

Figura 42. Impedir instalacion
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o En Componentes de Windows — Gadgets de escritorio.
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o Habilitar “Desactivar los gadgets de escritorio”.

e Impedir el uso del Simbolo del sistema y PowerShell:
o En plantillas administrativas — Sistema.

o Habilitar “Impedir el acceso al simbolo del sistema”.

Figura 43. Impedir el uso del Simbolo del sistema y PowerShell
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o Encomponentes de Windows — Centro de movilidad de Windows.

o Habilitar “Desactivar Centro de modalidad de Windows”.

Figura 44. Centro de Movilidad
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o En Windows PowerShell Deshabilitar “Activar registro de modulos”.
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e Restringir el acceso a “Red”.
o Dirigirse a “Ment Inicio y barra de tareas”
o Habilitar “Quitar conexiones de red del ment inicio”.

o Habilitar “Quitar el menu ejecutar del menu inicio”.

o Habilitar “Quitar el icono Red del menu inicio”.

Figura 45. Restringir el acceso a “Red”.
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| sistema de colores de Windows anuncios de caracteristicas. lo usar el método basado en bsqueda al resolver accesos directos del shell No configurada NE
b 1 Tablet PC s o usar el método basado en seguimiento al resolver accesos directos del shell No configurada N
_ X Si habilita esta configuracion de
- Tiempo de ejecucion de la aplicacion directiva, no se mostraran ciertos uitar el menii Ejecutar del mend Inicio Habiltada N
7 Ubicacién y sensores globos de notificacién que estin uitar el vinculo Programas predeterminades del mend Inicio No configurada N
] Uso compattido de red marcados como anuncios de uitar el icono Documentos del mend Inicio No configurada N
J Windows Installer carBctensticas. itsr el icono Miisica del menti Inicio No configurada N
= Windows Mail Si deshabilita o no establece esta uitar el icono Red del mend Inicio Habiltada N
o ::‘”d“'m Media Center <onfiguracién de directiva, se uitar el icano Imagenes del mend Inicio No configurada N
. Windows Messenger mostraran globos de snuncios de lo buscar en comunicaciones No configurada N
| Windows PowerShell caracteristicas. h
Wi ot = uitar el vinculo Buscar en este equipo No configurada N
. R uitsr el vinculo Ver mas resultados / Buscar en todss partes No configursda N
N Nt 0 buscar archivos No configurada N
b =] Panel de control o buscar en Internet No configurada N
4 1 Red lo buscar programas ni elementos del Panel de control No configurada N
] Archivos sin conexién uitar programas del mend Configuracién No configurada N
| Conexiones dered mpedit cambios en la configuracién de la barra de tareas y del mend Inicio No configurada N
] Windows Connect Now uitar del men Inicio el vinculo Descargas No confiqurada N
b 1 Sistema v < T >
< w > |\ Bendido  Estandar,
T e = cmEe 2R
=0 @ . 210772021

o En Red - Conexiones de red.

o Habilitar “Prohibir la habilitacién o des habilitacion de componentes de una conexion

LAN.

e Prohibir el acceso al Panel de control.

o Dirigirse a Configuracion de usuario — Panel de control.

o Habilitar “Prohibir el acceso a Configuracion de PC y a Panel de control”.



Figura 46. Panel de control.

Archivo  Accion  Ver  Ayuda

Editor de administracion de directivas de grupo

-

% Meni Inicio y barra de tareas

~| Panel de control

| Microsoft Management Cansole ~
“| NetMeeting
“| Opciones de inicio de sesién de Windows
| Programador de tareas
| Proyector de red
| Reproductor de Windows Media
| Revocacion de archivos
| Servicios de Escritario remoto
| Cliente de conexién a Escritorio remoto
“| Conexién de RemoteApp y Escritorio
B [ Host de sesién de Escritorio remoto
| Puerta de enlace de Escritorio remoto
| Sistema de colores de Windows
| Tablet PC
| Tiempo de gjecucién de la aplicacién
| Ubicaciény sensores
| Uso compartido de red
| Windows Installer
| Windows Mail
| Windows Media Center
“| Windows Messenger
“| Windows PowerShell
“| Windows Update

| Netificaciones

Red
| Archives sin conexién
| Conexiones de red

1 Windows Connect Now

e Desactivar eliminacion del historial del navegador web predeterminado.

o Ingresar a Configuracion de usuario — componentes de Windows.

— Panel de control
Prohibir el acceso a Configuracion ~ Configuracién
de PCy a Panel de control I Agregar o quitar programas

| Configuracién regional y de idioma
Editar configuracién de directiva A (] jmpresoras

Requisitos: | Pantalla

Al menos Windows 2000 | Personalizacién
| Programas

Descripcisn:

Deshabilits todos los programss Ocultar los elementos especificados del Panel de control

del Panel de control y la
aplicacion Configuracién de PC

Abrir siempre Tadas los elementos del Panel de control al abrir el Panel de control

uracién de PC y a Panel de control

) Mostrar solo los elementos especificados del Panel de control
Esta configuracién impide que se

ejecuten Control.exe y
SystemSettings.exe, que son los
archivos de programa de Panel de
control y Configuracién de PC. En
consecuencia, los usuarios no
pueden iniciar el Panel de control
ni Configuracién de P, ni
ejecutar ninguno de sus
elementos.

Esta configuracién quita el Panel
de control de:

Lz pantalla Inicio

Explorador de archivos

Esta configuracién quita
Configuracién de PC de:
La pantalla Inicio
Accese a Configuracién
Imagen de cuenta

o Internet Explorer.

o Eliminar historial de exploracion.

Estado

No configurada
Mo configurada
Habilitada
Mo configurada

o Habilitar “Impedir que se elimine el historial de descargar”.

o Habilitar Impedir el acceso al didlogo Eliminar historial de exploracion™.

Figura 47. Desactivar eliminacion del historial

Archive  Accion  Ver  Ayuda

4

= HmME ¥

Editor de administracion de directivas de grupo

Agregar caracteristicas a Windows 8.1
7| Almacén digital
“| Bisqueda instantanea
Calendario de Windows
“| Carpetas detrabajo
| Centre de movilidad de Windows
“| Compatibilidad de aplicaciones
“| Configuracién de presentacién
| Directivas de Reproduccién automatica
“| Explorador de archivos
| Fuentes RSS
7| Gadgets de escritorio
“| Grabadora de sonidos
IME
7| Informe de errores de Windows
| Interfaz de usuario de credenciales
7| Interfaz del usuario perimetral
| Intemnet Explorer
7| Aceleradores
| Barras de herramientas
p [] Caracteristicas de seguridad
b (] Compatibilidad de aplicaciones
“| Comportamiento de persistencia
b (] Cenfiguracién de Intemet
| Controles sprobados de administrador
Eliminar el historial de exploracién

—Eliminar el historial de exploracion

Seleccione un elemento paraversu  Configuracién
descripcion. 2| Impedir que se eliminen cookies

Impedir que se elimine el historial de descarga
22 Impedir que se eliminen los sitios web que el usuario visit

Impedir que se eliminen los dates de filtrado InPrivate

Permitir que se elimine el histerial de expleracién al salir
Impedir que se eliminen los archives temporales de Intemet
Impedir que se climinen datos del sitio de favorites

Impedir el acceso a dislogo Eliminar el historial de exploracién
Impedir que se eliminen los datos de formularios

&£ Impedir que se eliminen contrasefias
i) Deshabilitar Ia configuracion del Historial

&£ Impedir Iz eliminacién de archivos temporales de Internet y cookies

e Prohibir el acceso al Administrador de tareas.

Evitar la eliminacion de dates de filtrado ActiveX, proteccién de rast...

Estado
No configurada
Habilitada
No configurada
Ne cenfigurada
Ne cenfigurada
Ne cenfigurada
Ne cenfigurada
No configurada
Habilitada
No configurada
No configurada
No configurada

No configurada

Comentario
No
No
No
No
No
No
Neo
Neo
No
No
No
No
No
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o Ingresar en Configuracion de usuario — Sistema.
o Opciones de Ctrl + Alt + Supr.

o Habilitar “Quitar Administrador de tareas”.

Figura 48. Administrador de tareas

LEf Editor de administracién de directivas de grupo
Archivo  Accién Ver Ayuda

L G EE T
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i . Quitar la opcién Cambiar contrasefia
nfiguracion de usuario

Editar configuracién de directive A [iZ] Quitar el blogueo de equipos

Plantillas administrativas: definiciones de directiva (ar

- Descripcion:

4 [ Active Desktop Esta :opnﬁgurac\o'n de directiva
| Active Desktop impide que los usuarios inicien el
“| Active Directory Administrador de tareas.

| Carpetas compartidas
b [ Componente: de Windows £l Administrador de tareas
b 1 Mend Inicio y barra de tareas (taskmgr.exe] permite a los
usuarios iniciar y detener

b [ Panel de control programas, supervisar el

I ] Red = || rendimiento de sus equipos, very

4 (] Sistema supervisar todos los programas
7| Acceso de almacenamiento extraible que se ejecutan en sus equipos

(incluidos los servicios del
sistema), buscar los nombres de
los archivos ejecutables de los

b 1 Administracién de comunicaciones de Inteme
“| Administracién de energia

7| Directiva de grupo programas y cambiar la prieridad
| Inicio de sesién del proceso en el que se gjecutan
| Instalacién de controladores los programas.

o En Configuraciones de usuario — Programador de tareas.

o Habilitar “Prohibir la creacion de nuevas tareas”.
o Habilitar “Prohibir la eliminacion de tareas”.

o Habilitar “Prohibir la exploracion™.

Figura 49. Opcion Habilitar

figuracion del equipo ~ . Opciones de Ctrl+Alt+Supr
Directivas i

Quitar Administrador de tareas Configuracién Estado
Preferencias =

Mo cenfigurada

Directivas No configurada
“| Cenfiguracién de software Requisitos: QullarAdm-msldurde tareas Habilitada
| Configuracion de Windows Al menos Windows 2000 Quitar Cerrar sesion No configurada

8 Editor de administracion de directivas de grupo |
Archivo  Accion  Ver Ayuda
L) £ T
1 IME ~
- ~ Programador de tareas
b [ Informe de errores de Windows .
Prohibir la eliminacion de tareas Configuracién Estado Comentario
7 Interfaz de usuaric de credenciales .
Interfor del usoario perimetra Prohibir la exploracién Habilitada No
b 0 Intermet Explorer Editar configuracién de directive Ocultar Is casilla de propiedades avanzadas en el Asistente para agre... No configurada No
= Mmm&;anagamant&“m Requisit Prohibir arrastrar y calocar No configurada No
J equisitos:
» 3 NetMlesting Sol Winddows Server 2003, Evitar que la tarea se ejecute o finalice Habilitada No
| Opciones de inicio de sesion de Windows Windows XP y Windows 2000 Ocultar paginas de propiedades No configurada Ne
3 Programadar de tareas besercion Prohibir |a creacion de nuevas tareas Habilitada No
| Proyector de red ‘mpid;‘qua‘musuarimEhmmen Prohibir |a eliminacion de taress Habilitada No
b ] Reproductor de Windows Media tareas de la carpeta Tareas
7| Revocacion de archivos programadas.
b [ Servicios de Escritorio remoto

Esta opcion quita el comando

. Sistema de colores de Windows Eliminar del mend Edicién de la

b [ Tablet PC carpeta Tareas programadas y del
%) Tiempo de gjecucién de Ia aplicacién ment que aparece al hacer ciic
| Ubicacion y sensores con el botén secundario en una
~ Uso compartido de red tares. Asimisma, el sistema no

. responde cuando los usuarios
| Windows Installer P

intentan cortar o arrastrar una
- Windows Mail tares de Is carpeta Taress
] Windows Media Center programadas.

7 Windows Messenger
| Windows PowerShell
7 Windows Update

Nota: esta opeion de
configuracién aparece en las
carmetac Confinnracian del aniinn

e Desactivar reproduccion automatica de dispositivos extraibles.

o Ingresar en Configuracién de usuario — Componentes de Windows.

o Directivas de Reproduccion automatica.



o Habilitar “Desactivar Reproduccion automatica”.

Figura 50. Reproduccion automatica de dispositivos extraibles

= Editor de administracion de directivas de grupo =
Archive  Accién  Ver  Ayuda
L1 4 =z @@ T
ectiva Fondo de escitorio [SEMPLOADUTCLC~ | [T e 2o Ranroduceion automatica
Configuracién del equipe 5
S Desactivar Reproduccion Configuracién Estado Comentario
- automitica =) Desactivar Reproduccion automatica No configurada No
71 Preferencias N i
Configuracitn de usuario i Evitar que Reproduccién automitica recuerde las elecciones del usu.. No configurada No
= Directivas Editer configuracicn de drective Deshabilitar automatica para dispositives que no son ... No No
b (] Configuracién de software Requisitos: A Desactivar Reproduccién automatica -
b ] Configuracién de Windows Al menos Windows 2000
4 [ Plantillas administrativas: definiciones Descripeisn: E Desactivar Repreduccion automatica
a [ Active Desktop Esta configuracién de directiva le
Active Desktop permite desactivar el la
- C tario:
) Active Directory caracteristica Reproduccién MNoconfigurada  -ementarc ~
| Carpetas compartidas automatica. Habilitada
4[] Componentes de Windows . By
Reproduccion automatica Deshabilitada v
~| Administrador de datos sdjunta || comienza a leer desde una unidad = o
4[] Administrador de ventanas del ¢ | de disco en cuanto se inserta un * | Al menos Windows ~
Administrador del ompatible con: | 4 Windows 2000
7| Color del marco de lasvent: | | medie en Iz unidad, Come =
Agregar caracteristicas a Windo, || resultado, el archivo de instalacién
= . de programas y la msica en
 Almacén digital medios de audio se inician Rbcres ruas
| Bisqueda instanténea inmediatamente.
= Ealer:aﬂz dle V:mdows At de Windows XP 72 Desactivar Repraduccion automatica en: Esta wn’ﬂgurauc’m :e dwe'cllvatle p%{m\(e desactivar el la ~
7| Carpetas de trabajo eproduccién automatica
= Centro de movilidad de Windoy || Reproduccidn automatica estaba Todas las unidades - =
c e deforma Reproduccién automatica comienza a leer desde una =
“ Confi on d tacid predeterminada en unidades unidad de disco en cuanto s inserta un medio en | unidad.
| Configuracion ce presentacion extraibles, tales como la unidad de Como resultado, el archive de instalacion de programas y la
7| Directivas de Reproduccion aut | | disco (pero no la unidad de CD- muisica en medios de audio se inician inmediatamente.
p [ Explorador de archivos ROM) y en unidades de red.
| Fuentes RSS Antes de Windows XP SP2, Reproduccién autematica
| Gadgets de escritorio A partir de Windows XP SP2, estaba deshabilitada de forma predeterminada en unidades
e Reproduccion automatica extrables, tales como la unidad de disco (pero no la unidad de
- w:z adora de sonidos _ || también esta habilitada para las CD-ROM) y en unidades de red.
< " > |\ Bxtendido { Estindar / z
4 valores Aceptar Cancelar Aplicar

o En Windows Installer.

o Habilitar “Instalar siempre con privilegios elevados”

o Habilitar “Impedir la instalacion desde cualquier origen de medios extraibles.

Figura 51. Windows Installer

H Editor de administracion de directivas de grupo
Archivo  Accién  Ver Ayuda
L T
“| Interfaz del usuario perimetral ~1 5 Wind sl

i | Internet Explorer

| Microsoft Management Console

I [ MetMeeting

Opciones de inicio de sesién de Windows

Instalar siempre con privilegios Configuracion

elevados

-

mpre con privile

Editar configuracion de directiva ~ #

Prohibir reversién
“| Programador de tareas L=

| Proyector de red
i ] Reproductor de Windows Media
| Revocacién de archivos

Requisitos:
Al menos Windows 2000

Descripcién:

Esta configuracion de directiva
indica a Windows Installer que
debe usar permisos elevados al
instalar cualquier programa en el
sistema,

4 [ | Servicios de Escritorio remoto

“| Cliente de conexién a Escritoric remoto
| Conexién de RemoteApp y Escritorio

| Host de sesién de Escritorio remoto

-

| Puerta de enlace de Escritorio remoto
“| Sistema de colores de Windows
b (] TabletPC
_| Tiempo de gjecucidn de la aplicacién

Si habilita esta configuracién de
directiva, se extenderdn los
privilegios a todos los programas.
Estos privilegios normalmente se
reservan para los programas que
se han asignado al usuaric
(ofrecidos en el escritorio),
asinnados al eaning finstaladns

Ubicacién y sensores
| Uso compartido de red
“| Windows Installer

Windows Mail

e Configuracion para las cuentas de usuario.
o Ingresar en Configuracién del equipo — Directivas.
o Configuracion de Windows.
o Configuracién de seguridad.

Impedir la instalacién desde cualquier origen de medios extraibles

Especificar el orden en que Windows Installer busca los archivos de i...

Estado Comentar

Habilitada Ne
Ne cenfigurada No
Ne cenfigurada Neo
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Directivas de cuenta.

Directiva de contrasefias.

Habilitar “Elegir historial de contrasefias” en 3.

Habilitar “La contrasefia debe cumplir los requisitos de complejidad.
Habilitar “Longitud minima de la contrasefia” en 8 caracteres.
Habilitar “Vigencia maxima de la contrasena” en 200 dias.

Habilitar “Vigencia minima de la contrasefia” en 180 dias.

Figura 52. Configuracidn para las cuentas de usuario

T

Archivo

Editor de administracion de directivas de grupo

Accien  Ver  Ayuda

e« 2E = HE

4]
[
4

| Directivas

=] Directiva Fondo de escritorio [EJEMPLOAD.UTC.LOC) A || Directiva - Configuracion de directiva
4 (i Configuracion del equipo Almacenar contrasefias con cifrado reversible No esta definido

Exigir historial de contrasefias 3 contrasefias recordadas

1 Configuracién de software La contrasefia debe cumplir los requisitos de complejidad Habilitada

| Configuracidn de Windows Longitud minima de la contrasefia 8 caracteres

| Directiva de resolucién de nombres
| Seripts (inicio o apagado)
4 %‘_;i Configuracion de seguridad

4 7 Directivas de cuenta
I _:j Directiva de contrasefias
[ _:j Directiva de bloqueo de cuenta
b 59 Directiva Kerberos

[ __E] Directivas locales

b 4 Registro de eventos

b [4 Grupos restringidos

3 g Servicios del sistema

b 4 Registro

& (& Sistema de archives

Vigencia maxima de la contrasefia 200 dias
Vigencia minima de la contrasefia 180 dias

Configuracion del bloqueo de cuentas de usuario.

(@)

O

Ingresar en Configuracién del equipo — Directivas.

Configuracion de Windows.

Configuracion de seguridad.

Directiva de blogueo de cuenta.

Habilitar “Duracion del bloqueo de cuenta” en 0 para que solo el administrador del
Active Directory pueda desbloquearla.

Habilitar “Restablecer el bloqueo de cuenta después de” en 1 minuto.

Habilitar “Umbral de bloqueo de cuenta” en un maximo de 3 intentos.



Figura 53. Configuracién del bloqueo de cuentas de usuario
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Archive Accien  Ver Ayuda

= zm = Hm

i & Configuracién del equipe
4 [ ] Directivas
[ Configuracién de software
4[] Configuracién de Windows
"] Directiva de resolucién de nombres
Scripts (inicic o apagado)
A i Configuracién de seguridad
4 gzﬁ Directivas de cuenta
Eﬂ Directiva de contrasefias
Directiva de bloqueo de cuenta
Directiva Kerberos

Directivas locales

L

B
v - -

I Directiva Fondo de escritorio [EJEMPLOAD.UTC.LOCAL

>

Directiva -

Duracidn del bloqueo de cuenta

Restablecer el bloqueo de cuenta después de
Umbral de bloqueo de cuenta

Configuracién de directiva
0
1 minutos

3 intentos de inicio de sesidn no...
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9. PLAN DE CONTINGENCIA UTC - POLITICAS DE SEGURIDAD

9.1. INTRODUCCION

El presente documento Plan de Contingencia politicas de seguridad de la UTC basado en normas ISO
en especial la 27000 implica un analisis de los posibles riesgos a los cuales pueden estar expuestos
los sistemas de informacion y datos contenidos en los diversos medios de almacenamiento. Con esto
se pretende reducir la posibilidad que ocurra cualquier riesgo y se realiza los procedimientos a seguir
en caso de que se presente algun problema.

9.2. OBJETIVO

Minimizar los riesgos que atentan contra la seguridad de la informacidn. Incluye, ademas, las politicas

de seguridad, el analisis de sensibilidad de la informacién manejada.

Alcanzar un nivel de riesgo menor que el soportando por la institucion, para preservar la

confidencialidad, integridad y disponibilidad de la informacion.

9.3. PLAN DE RIESGOS
Se consideran todas las politicas que puedan darse, para ello se elabora una lista de todos los riesgos
conocidos, en caso de suceder algin imprevisto, se pueda actuar en forma inmediata y dar solucion

al problema presentado, de manera que no se paralicen las actividades del Departamento de las TIC’s.

En si la Universidad esta propensa a diversos riesgos entre ellos el principal riesgo es el Volcan
Cotopaxi, pone en peligro la integridad de las personas y es el punto mas vulnerable, seguido de los

datos de informacion que pueda perderse, otro riesgo es la falta de seguridad que se encuentra en los
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cables de electricidad y datos; entonces es en esta area donde se realizan una lista detallada de los

riesgos a lo que estd expuesta el departamento de las TIC’s de la Universidad:

9.3.1.

Corto circuito

Mala conexion

Falta de proteccion al equipo

Fallas tarjeta de red

Falla IP asignado

Fallas de componentes de hardware del servidor
Virus

Falta de equipos actualizados para mantenimiento
Ingreso de personal no autorizado

Terremotos, temblores

Inundaciones

Erupcién volcan Cotopaxi

Desbordes de rios

Humedad

Falta de ventilacion

Falta de proteccion diferentes cables.

Analisis de Riesgo

Consiste en identificar y cuantificar los riesgos presentados. La identificacion depende, en gran

medida de la informacién disponible que tenga el plan de riesgos. Hay que tener en cuenta que, al

realizar el analisis de riesgo es importante identificar todos los recursos cuya seguridad esta en riesgo

de quebrantarse.

Los recursos a considerar al estimar las amenazas de seguridad son:

Hardware
Software
Datos

Usuarios

Infraestructura: se refiere al edificio en si, a los mobiliarios que se encuentran instalados, sin

pasar por alto la documentacion.



142

9.3.2. Analisis de fallas en la seguridad

Contempla tanto en el aspecto fisico como logico que es donde las fallas de seguridad son muy
notorias y comunes; de ahi la importancia de realizar una bitdcora donde se vaya almacenando y
enriqueciendo con los problemas actuales y los futuros con sus respectivas soluciones que permitan

eliminar o minimizar estas fallas de seguridad.

Esto conlleva al desarrollo de politicas bien establecida que permitan brindar informacion completa
y detallada de la seguridad de equipos y de sistemas de informacion.

9.4. POLITICAS DE SEGURIDAD
Las politicas de seguridad establecen el canal de forma de actuacion del perdonal, en relacion con los

recursos y servicios informaticos, importantes de la institucion.

Cada politica de seguridad es consciente y vigilante del personal por el uso y limitaciones los recursos,

servicios informaticos criticos de la institucion.

En este caso el encargado del Departamento de las TIC’s de la Universidad es el principal involucrado
para establecer medidas, es conveniente que dichas politicas, sean planteadas ante un grupo de
personal capacitados involucrador que al establecer dichas politicas, sean planteadas ante un grupo
de personalcapacitados involucrados en el area para que sean discutidas y dar a conocer la necesidad
de implementar este tipo de medidas. Las politicas de seguridad a considerarse constan de los

siguientes elementos:

Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la cual se aplica. Es una
invitacion de la organizcioncomo uno de sus principales activos, asi como un motor de intercambio

y desarrollo.
Objetivos de la politica y descripcionclara de los elementos involcrados en su definicion

Responsabilidad por cada uno de los servicios y recursos informaticos a todos los niveles de la

organizacion.

Requerimientos minimos para la configuracion de la seguridad de los sistemas que cobija el alcance

de la politica.

Responsabilidad de los usuarios con respecto a la informacion que tienen acceso.
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Las politicas de seguridad deben ofrecer explicaciones comprensibles acerca del por que deben
tomarse ciertas decisiones, transmitir porque son importantesestos u otros recursos 0 Servicios,
esindispensable mantener el recurso existente de la institucion operativo salvo cualquier amenaza o
riesgo que puede ocurir en la institucion. Se considera que las politicas de seguridad son procesos
dinamicos, de tal manera que este actuando permanentemente, evitando la desactualizacién que

cuando se descubran debilidades se pueda subsanar.

9.5. ANALISIS Y EVALUACION DE RIESGOS

9.5.1. Eventos Considerados para el plan de contingencia
Cuando se efectua un riesgo, este puede producir un evento, pot tanto, a continuacion, se describen

los eventos a considerar dentro del plan de contingencia.

Tabla 34. Eventos considerados para el plan de contingencia

RIESGO EVENTO
e Fallas corte de cable UTP NO EXISTE COMUNICACION ENTRE
e Fallas tarjeta de Red CLIENTE Y SERVIDOR

e Fallas IP asignado

e Fallas punto de Switch

e Fallas punto Pacht Panel
e Fallas Punto de red

e Fallas de Componentes de Hardware | FALLAS EN EL EQUIPO SERVIDOR

del servidor

e Fallas del UPS(falta de suministro
electronico)

e Virus

e Sobrepasar el limite del
almacenamiento del disco

e Computador de escritorio funciona

como Servidor
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Incapacidad
Accidente

Renuncia Intempestiva

AUSENCIA PARCIAL O PERMANENTE
DEL PERSONAL DE TECNOLOGIA DE
LA INFORMACION

Corte general del fluido electrico

FLUIDO
LA

INTERRUPCION DEL
ELECTRONICO DURANTE
EJECUCION DE LOS PROCESOS.

Fallas de equipo de
comunicacionSwitch, Antenas, Fibra
optica

Fallas en el software de Acceso a

PERDIDA DE SERVICIO DE INTERNET

Internet

Perdida de comunicacion con
proveedores de internet

Incendio

Sabotaje

Corto Circuito
Terremoto

Tsunami

INDISPONIBILIDAD DEL CENTRO DE
COMPUTO (DESTRUCCION DE LA SAL
DE SERVIDORES)

9.5.1.1.

Recursos de Contingencia

No hay comunicacion entre Cliente — Servidor
Requerimiento del usuario procedera a identificar el problema
El técnico de sistemas procedera a identificar el problema

Si se constata el problemacon el Pachr Panel, realizar cambio del mismo.

afirmativo realizar cambio o arreglo de la misma.
Testear el cable UTP. Si existe dafio, realizar el cambio del cable.
Realizar mantenimiento del punto de red del usuario y del gabinete de comunicaciones

Recuperacion del sistema de red para el usuario.

Si no se resuelve el problema proceder a constartar si existe en la tarjeta de red, en caso de

Componente de remplazo, tarjeta de red; Conector RJ — 45, JACK RJ — 45. Diagrama logico de la red
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9.5.1.2. Fallas en el equipo servidor
Puede producir perdida de Hardware y software, perdida del proceso automatico de Backup y restore

e Interrupcion de las operaciones. A continuacion, se describen algunas causas de fallo en un servidor.

9.5.1.2.1. Causas de fallas del servidor

Error Fisico del Disco de un Servidor

Dado el caso critico dege el disco presenta fallas, tales que no pueden ser reparadas, se debe tomar

las acciones siguientes:

e Ubicar el diSco malogrado.

e Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y telefono a jefes
de area.

e Deshabilitar la entrada al sistema para que el usuario no reintente su ingreso.

e Bajar el sistema y apagar el equipo.

e Retirar el disco malo y reponerlo con otro del mismo tipo formatearlo y darle particion.

e Restaurar el ultimo Backup en el disco, seguidamente restaurar las modificaciones efectuadas
desde esa fecha a la actualidad.

e Recorrer los sistemas que se encuentran en dicho disco y verificar su buen estado.

e Habilitar las entradas al sistema para los usuarios.
Error de la memoria RAM
En este caso se dan los siguientes sintomas:

e El servidor no responde correctamente, por lentitud de proceso o por no rendir ante el ingreso
masivo de usuarios.
e Ante procesos mayores se congela el proceso.

e Arroja errores con mapas de direcciones hexadecimales.
Error de trajet(s) controladara(s) de disco

Para los errores de cambio de Memoria RAM o Tarjeta Controladora de disco se debe tomar las

siguientes acciones:
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Avisar a los usuarios que deben salir del sistema utilizar mensajes por red y telefono a jefes
de area.

El servidor debe estar apagado, dando un corrcto apagado del sistema.

Ubicar la posicion de la pieza a cambiar.

Retirar la pieza con sospecha de deterioro y tener a la mano otra igual o similar.

Retirar la conexién de red del servidor, ello evitara que, al encender el sistema, los usuarios
ingresen.

Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable hacia el
concentrador, habilitar entradas para estaciones en las cuales se realizaran las pruebas.

Al final de las pruebas, luego de los resultados de una buena lectura de informacion, habilitar

las entradas al sistema para los usuarios.

Error légico de datos

La ocurrencia de errores en los sectores del disco duro del servidor puede deberse a una de las

siguientes causas:

Caida del servidor de archivos por falla de software de red.
Falla en el suministro de energia electrica por mal funcionamiento del UPS.
Bajar Incorrectamente el servidor de archivos.

Fallas causadas usualmente por un error de chequeo de inconsistencia fisica.

Recursos de contingencia

Componente de remplazo (memoria, disco duro, etc)

Backup diario de informacion del servidor.

9.5.1.3.Ausencia parcial o permanente del personal de técnologia de la informacion

Directriz del controlador (escrita o email) para que el administrador alterno se encargue del
centro de computo del negocio especificando el periodo de asignacion.

Obtener la relacion de los sistemas de informacion con los que cuenta la universidad,
detallando usuarios en que equipos se encuntran instalados y su utilidad.

Conocer la ubicacion de los Backus de informacion.

Contar con el dagrama logico de red actualizado.
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Recursos de Contigencia

Manual de funciones actualizado del técnico de sistemas.

Relacion de los sistemas de informacion.

Diagrama logico de la red actualizado.

9.5.1.4. Interrupcion del fluido electronico durante la ejecucién de los procesos

Si fuera corto circuito, el UPS mantendra activo los servidores, mientras se repare la averia
electrica.

Para el caso de apagon se mantendra la autonomia de corriente que la UPS nos brinda
(corriente de emergencia), hasta que los usuarioncomplenten sus operacionees para que no
corten bruscamente el proceso que tienen en el momento del apagon.

Cuando el flluido electronico de la calle se ha restablecido se tomaran los mimso cuidados

para el paso de UPS a corriente normal (corriente brindada por la empresa electrica).

Recursos de contigencia

Asegurar que el estado de las baterias del UPS se encuentren siempre cargadas.

9.5.1.5.Perdida de servicio de Internet

Realizar pruebas para identificar posible problema dentro la universidad.

Si se envidencia problema de hardware, se procedera a cambiar el componente.

Si se evidencia problemas con el software, se debe reinstalar el sistema operativo del servidor.
Si no se evidencia falla en los equipos de la entidad, se procedera a comunicarse con la
empresa prestadora del servicio, para asistencia tecnica.

Es necesario registrar la averia para llevar un historial que servira de guia para futuros dafios.
Realizar pruebas de operatividad del servicio.

Servicio de internet activo.

Recursos de Contingencia

Hardware
Router
Software

Herramientas de internet
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9.5.1.6. Indisponibilidad del centro de computo
e Contar con el inventario total del sistema actualizado.
e Identificar recursos de hardware y software que se pueden rescatar.
e Salvaguardar los Backus de informacion realizados.
e Identificar un nuevo espacio para restaurar el centro de computo.
e Presupuestar la adquisicion de software, hardware, materiales personales y transporte.
e Adquisicion de recursos de software, hardware, materiales y contralacion de personal.

e Reestablecer los Backus realizandos a los sistemas.
Recursos de Contingencia
Router (proveido por el proveedor de internet)
Servidores y equipos de comunicacion
Gabinete de comunicaciones y servidores.
Materiales y herramientas para cableado estructurado.

9.6. PLAN DE RECUPERACION Y RESPALDO DE LA INFORMACION

El costo de la recuperacion en caso de deastres severos, como los de un terremoto que destruya
completamente el interior de edificios e instalaciones, estara directamente relacionado con el valor
de los equipos de computo e informacion que no fueron informados oportunamente y actualizados en
la relacion de equipos informaticos asegurados que obre en poder de la compafiia de seguros. El costo
de recuperacion en caso de desastres de proporciones menos severeros, como los de un terremoto de
grado inferior a 7 o un incendio controlable, estara dado por el valor no asegurado de equipos
informaticos e informacion mas el costo de oportunidad que significa, el costo del menor tiempo de

recuperacionestrategica, si se cuenta con parte de los equipos e informacion recuperados.

Este plan de restablecimiento estrategico del sistema de red, software y equipos informaticos sera

abordado en la parte de actividades posteriores al desastre.

El paso inicial en el desarrollo del plan contra desastres, es la identificacion de las personas que seran
las rsponsables de la ejecucion del plan de contingencia. Por tanto, se definen los siguientes

responsables:

Tecnico / ingeniero de sistemas: sera responsable de llevar a cabo las acciones correctivas definidas

anteriormente a fin de minimizar los riesgos establecidos.
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9.7. PLAN DE RECUPERACION DE DESASTRES

Una vez conocidos los riesgos y sus caracteristicas que pueden envolver al departamento del TIC’s
de la Universidad, es importante y necesario definir los procedimientos y planes de accion para el
caso de una posible falla, siniestro o desastre para poder actuar en forma inmediata, oportuna y suplir

este inconveniente.

Ademas, cuando se presente un desastre, es fundamental el detalle del motivo que origino y el dafio
producido, lo que permitird recuperar en el menor tiempo posible el proceso perdido, para una

proxima falla, afectara menos y se sabra a que enfrentar y la contingencia sera inmediata.

Los procedimientos que se desarrollen para actuar frente a cualquier eventualidad deben ser planeados
y aprobado debidamente. Ademas, se requiere verificar para establecer el cumplimiento de dichos
procedimientos, que debe ser comun para todo el personal que labora en el departamento de las TIC’s

de la Universidad.

9.7.1. Actividades previas al desastre
Debe existir una planificacion de actividades previas al desastre de manera que permitan actuar frente

a dichas eventualidades y permitir recuperarse en el medio tiempo y a un costo minimo.

Algunos desastres son impredecibles como la erupcién del volcan, terremotos, etc, para mitigar estos

riesgos es necesario realizar simulacros con las personas involucradas.

Pero antes de tener las actividades previas a un desastre es mejor fomentar una cultura preventiva y
de mantenimiento de todos los procesos que normalmente se realizan para que solo en casos extremos

aplicar actividades para evitar riesgos.

9.7.2. Actividades Durante el desastre

Esta etapa es muy importante porque es el momento mismo de ocurrencia de una contingencia o
siniestro, es donde debe primar la calma y la inteligencia de saber cédmo actuar frente a estas
adversidades debido a que es la fase donde la toma de decisiones es fundamental para aplicar en forma
eficiente el plan de emergencias. Cabe recalcar que es esencial que este una segunda persona
informada del plan de contingencia, si fuera el caso de faltar el encargado, estéa preparado el segundo

para tomar las acciones pertinentes.
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9.7.3. Actividades despues del desastre
Las actividades después del desastre son acciones que se realizan luego de lo ocurrido del desastre y

comprende de evaluaciones de dafios, resultados, ejecucion de actividades, y retroalimentacion
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11. ANEXOS

Anexo 1: Hoja de vida del tutor

CURRICULUM VITAE

1. DATOS PERSONALES

NOMBRECOMPLETO: Jorge Bladimir Rubio Pefiaherrera.

CEDULA DE IDENTIDAD:  050222229-2

FECHA DE NACIMIENTO: Pujili,16demayodel1976. EDAD: 45 afios.
ESTADOCIVIL: Casado.

DIRECCION: Pujili, Calle Gabriel Alvarez 1-13 y Juan José Merizalde.
NUM.CELULAR:  (593)0995220308

E-MAIL: jorge.rubio@utc.edu.ec jbladimirp@hotmail.com
COLEGIOPROFESIONAL: # 15 - 05029 Conferida por la Sociedad de

Ingenieros del Ecuador

2. ESTUDIOS REALIZADOS

CUARTO NIVEL: Pontificia Universidad Catolica del Ecuador.
TERCER NIVEL: Universidad Técnica deCotopaxi.

NIVEL SECUNDARIO: Instituto Tecnologico “Vicente Ledn”.
NIVEL PRIMARIO: Escuela“Antonio Aristarco Jacome” (Pujili).

POSTGRADO: Magisteren Gerencia Informatica, mencion Desarrollo de Softwarey Redes.


mailto:jorge.rubio@utc.edu.ec
mailto:jbladimirrp@hotmail.com
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Afo de obtencion: 2010. NUMero de Registro: 1027 -10-712825

3. TiTULOS

POSTGRADO: Diplomado Superior en Gerencia Informatica

Afio de obtencion: 2007

NUMero de Registro: 1027 — 07 - 669360

PREGRADO: Ingeniero en Informética y Sistemas Computacionales
Afio de obtencion: 2003

NUMero de Registro: 1020 — 03 —459773

4. EXPERIENCIA LABORAL

Universidad Técnica de Cotopaxi

Docente Titular Auxiliar 2 (Nombramiento).

Pontificia Universidad Catolica del Ecuador sede Ambato
Docente de Postgrados (2011 - Actualidad).

Pontificia Universidad Catdlica del Ecuador sede Ibarra
Docente de Postgrados (2010 - Actualidad).

Universidad Tecnolégica Indoamérica, Quito

Docente de Pregrado Modalidad Semipresencial (2008 - 2013).
Universidad Politécnica Salesiana

Docente (2003 -2005).

Universidad Técnica Particular de Loja. Centro asociado Latacunga
Docente (2004 -2008).

Instituto Tecnoldgico Superior Aeronautico. ITSA

Docente (2009 -2010).
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Instituto Tecnoldgico Victoria Vasconez Cuvi
Docente — Coordinador de Carrera (2001 - 2007).
Cooperativa de Ahorro y Crédito “Andina” Ltda.
Jefe de Sistemas(2010).

Babel Software

Programador — Desarrollador (2008 - 2009).

5. CARGOS DESEMPENADOS

COORDINADOR DE LA CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES-UA-CIYA.

Universidad Técnicade Cotopaxi, Septiembre 2015 hasta 30 de septiembre del 2016.

COORDINADOR DE TRABAJO DE GRADO DE LA UNIDAD ACADEMICA DE
CIENCIAS DE LA INGENIERIA Y APLICADAS —-CIYA.

Universidad Técnicade Cotopaxi, Septiembre 2011 hasta30DE Septiembre del 2015.

COORDINADOR DE INVESTIGACION DE LA CARRERA DE INGENIERIA EN
INFORMATICA Y SISTEMAS COMPUTACIONALES —CIYA.

Universidad Técnicade Cotopaxi,Marzo2011hastaSeptiembre2011.

6. CERTIFICACIONES

CERTIFICACION CISCO DevNet:

Cisco ESPOL — en proceso

CERTIFICACION CISCO CCNAVT7: Bridging (Instructor) Actualizacion
Cisco ESPOL — Mayo del 2020.

CERTIFICACION CISCO CCNAv6_Mod_4 (Instructor)

Cisco ESPOL — Enero del 2020.

CERTIFICACION CISCO CCNA v6_Mod_3 (Instructor)
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Cisco ESPOL — Noviembre del 2019.

CERTIFICACION CISCO CCNA v6_Mod_2 (Instructor)

Cisco ESPOL — Octubre del 2019.

CERTIFICACION CISCO CCNA v6_Mod_1 (Instructor)

Cisco ESPOL — Agosto del 2019.

CERTIFICACION EN SEGURIDAD INFORMATICA Y ETICAL HACKING
Colombia — Agosto del 2015

CERTIPORT MICROSOFT

IBEC del Ecuador — Agosto del 2012.

IC3 INTERNET AND COMPUTING CORE CERTIFICATION

IBEC del Ecuador — Agosto del 2012.

7. CAPACITACIONES EN EL EXTERIOR

METODOLOGIA DE LOS PROCESOS DE IMPLEMENTACION DEL SOFTWARE
“EXACTUS ERP”.

Pais: CostaRica.

Localidad:  Heredia.

Empresa: SOFTLAND.

Fecha: Del 06 al 10 de julio del 2009.

S. PARTICIPACION EN PROYECTOS DE INVESTIGACION

RED DE ESTUDIOS CIENCIOMETRICOS (REDEC).

Universidad Técnica de Cotopaxi - Departamento de Investigacion (en desarrollo, duracion 24

meses).

IDENTIFICACION DE SISTEMAS DE INFORMACION QUE CONTRIBUYAN CON LA
ORGANIZACION Y GOBIERNO ELECTRONICO).
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Facultad de Ciencias de la Ingenieria y Aplicadas, Carrera de Ingenieria en Informética y Sistemas

Computacionales.

Investigacion Formativa (en desarrollo, duracion 24 meses).

“TIC’S EN LA EDUCACION SUPERIOR E INNOVACION DEL DOCENTE DE LA
UNIVERSIDAD TECNICA DE COTOPAXI”

Universidad Técnica de Cotopaxi — Departamento de Investigacién 2012.

DESARROLLO E IMPLEMENTACION DE UN SOFTWARE DE AYUDA EN EL
APRENDIZAJE DE CODIGO BRAILLE, APLICANDO LA TECNOLOGIA VISUAL 6.0,
MEDIANTE UN CIRCUITO ELECTRONICO CONECTADO AL PUERTO PARALELO
DEL COMPUTADOR, DIRIGIDO AL INSTITUTO DE EDUCACION ESPECIAL DE NO
VIDENTES DE LA PROVINCIA DE COTOPAXI.

Universidad Técnica de Cotopaxi — Departamento de Investigacion 2011 - 2012.

9. LIBROS PUBLICADOS

"SISTEMAS DE COMUNICACION Y REDES INFORMATICAS"

ISBN 978-9978-395-41-7

Editorial UTC Autor
http://investigacion.utc.edu.ec/libros/index.php/libros/catalog/view/11/13/45-1

"TIC + Informacion + Conocimiento=Inteligencia Organizacional: Una Excelente Formula para

la Toma de Decisiones acertadas""
ISBN 978-9978-395-41-7

Editorial UTC Co-Autor

http://investigacion.utc.edu.ec/libros/index.php/libros/catalog/view/15/17/61-1
"LAS TRES CAPAS DE LOS SISTEMAS DE INFORMACION WEB CON (una) JAVA"
ISBN 978-9978-395-41-7

Editorial UTC Co-Autor


http://investigacion.utc.edu.ec/libros/index.php/libros/catalog/view/11/13/45-1
http://investigacion.utc.edu.ec/libros/index.php/libros/catalog/view/15/17/61-1
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http://investigacion.utc.edu.ec/libros/index.php/libros/catalog/view/8/10/33-1

CAPITULO DE LIBROS

"INSTRUCCION HIBRIDA: LA EDUCACION CON MIRAS AL FUTURO
TECNOLOGICO "

ISBN 978-958-56608-7-8
Editorial Corporacion CIMTED La Ceja, Antioquia — Colombia Paginas: 260 - 273
http://memoriascimted.com/wp-content/uploads/2018/11/libro-coincom-congreso- 2018.pdf

10. ARTICULOS PUBLICADOS (Publicaciones Cientificas)
METAHEURISTIC ALGORITHMS HELPING TO TAKE DECISIONS IN INVESTMENT

PORTFOLIOS.

ISSN: 2309-0685 - Vol. 4 No. 2016

INTERNATIONAL JOURNAL OF ECONOMICS AND STATISTICS.

Bases de Datos Indexada

German National Library of Economics e Index Copernicus

Link de la publicacion http://www.naun.org/main/NAUN/economics/2016/a082015-063.pdf

LEVELS OF SIMILARITY IN USER PROFILES BASED CLUSTER TECHNIQUES AND
MULTIDIMENSIONAL SCALING

ISSN: 2074-1308 - Volumen 10, 2016

INTERNATIONAL JOURNAL OF SYSTEMS APPLICATIONS, ENGINEERING &
DEVELOPMENT

Bases de Datos Indexada
Inspec - The IET, Index Copernicus.
Link de la publicacion http://www.naun.org/main/UPress/saed/2016/a202014-058.pdf

LAS AUDITORIAS DEL CONOCIMIENTO COMO HERRAMIENTAS DE APOYO A LA
ORGANIZACION Y GESTION DEL CONOCIMIENTO: UN ESTUDIO DE CASO


http://investigacion.utc.edu.ec/libros/index.php/libros/catalog/view/8/10/33-1
http://memoriascimted.com/wp-content/uploads/2018/11/libro-coincom-congreso-
http://www.naun.org/main/NAUN/economics/2016/a082015-063.pdf
http://www.naun.org/main/UPress/saed/2016/a202014-058.pdf
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ISSN 2346-9161 - Vol. 7 No. 1

IBEROAMERICAN JOURNAL OF PROJECT MANAGEMENT.

Bases de Datos Indexada Latindex e Index Copernicus.

Link de la publicacion http://www.ijopm.org/index.php/IJOPM/article/view/254/333

PLATAFORMA CON INFORMACION GEOGRAFICA, DE APOYO AL PLAN DE
EVACUACION LATACUNGA, EN CASO DE ERUPCION DEL VOLCAN COTOPAXI.
ISSN:13901117-Vol.1No.1

Revista Ciencias ESPE. (Escuela Politécnica del Ejercito)

Bases de Datos Indexada Latindex.

Link de la publicacion https:/ia601508.us.archive.org/30/items/Articulo8_201705/Arti%CC%81culo
%208.pdf

GENXMLDC: SOFTWARE PARA MOSTRAR EL USO DE TECNOLOGIAS DE LA WEB
SEMANTICA.

ISSN: 2602-8255 - Vol. 1 No. 1

Revista CIYA — UTC - indexada en DRJI

Link de la publicacion http://investigacion.utc.edu.ec/revistasutc/index.php/ciya/article/view/72
/70

TECNOLOGIA MOVIL COMO ASISTENTE VIRTUAL EN EL MUSEO DE LA ESCUELA
ISIDRO AYORA.

ISBN: 978-9942-948-14-4 - Pagina — 567
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Anexo 2: Hoja de vida de investigadores

Il. FORMACION ACADEMICA

NOMBRES Y APELLIDOS: WILLIAMS MANUEL ALVAREZ
MARCALLA

DOCUMENTO DE IDENTIDAD: 175156349-3

FECHA DE NACIMIENTO: 26 DE JULIO DE 1996

ESTADO CIVIL: SOLTERO

DIRECCION: TENA, MARPINDO Y PITON
CELULAR: 0995746464

E-MAIL: williams.alvarez9128@utc.edu.ec
NACIONALIDAD: ECUATORIANO

ESTUDIOS SECUNDARIOS

INSTITUCION EDUCATIVA UNIDAD EDUCATIVA SAN JOSE.
TITULO BACHILLERATO GENERAL UNIFICADO

ESTUDIOS UNIVERSITARIOS

UNIVERSIDAD UNIVERSIDAD TECNICA DE COTOPAXI
CARRERA INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES (CURSANDO

ACTUALMENTE 9NO SEMESTRE)
CURSOS REALIZADOS

ESTABLECIMIENTO TEMATICA

SEMINARIOS

LUGAR TEMATICA



EDUCACIONIT

Certificaciones

ACADEMIA CISCO

SEMINARIO DE ANDROID

SEMINARIO DE 10T

Introduccion a loT
Introduccion a la Seguridad Cibernética
NDG Linux Unhatched

Get Connected
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I. DATOS DE IDENTIFICACION PERSONAL

NOMBRES: Johnny Danilo
APELLIDOS: Llulluna Chasipanta
FECHA DE NACIMIENTO: 6 de Marzo de 1996
EDAD: 25 afios

ESTADO CIVIL: Soltero

CEDULA DE CIUDADANIA: 172303055-5
DOMICILIO: Sector Pacaypamba - Pintag
TELEFONO: 2149-104 0988210756
CORREO: Johnny _9603@hotmail.com

1. ESTUDIOS REALIZADOS:

SUPERIOR: Universidad Técnica de Cotopaxi
Facultad de Ciencias e Ingenieria
Ingenieria en Informatica y Sistemas Computacionales.
SECUNDARIA: Colegio Nacional “Juan de Salinas” Sangolqui
Bachiller Quimico - Bioldgicas.

I11. CURSOS Y SEMINARIOS:
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» CONCURSO DE BOOTS - ESPOCH

Disefio de prototipos programables seguidores de lineas
Duracion: 48 horas.
Fecha: Mayo 2017.

» CONCURSO INTERNACIONAL DE BOOTS - UTA

Disefio de prototipos programables seguidores de lineas
Duracién: 48 horas.
Fecha: Noviembre 2016.

» SINDICATO DE CHOFERES PROFESIONALES “LURA ALMEIDA”

Licencia Profesional tipo “C”

Duracion: 6 meses.

Fecha: 22 de Julio del 2016.
IV. EXPERIENCIA LABORAL:

» RESTAURANTE RINCON CONTINENTAL
Cajero a tiempo parcial

Tiempo: Agosto 2015 - Mayo 2016

» CONSTRUCCCIONES METALICAS
Mantenimiento industrial
Armadura y soldadura.
Duracién: 1 afio

> LIBRERIA ATLAS
Mantenimiento preventivo y correctivo de PC’S
Conexion de redes inalambricas.

Duracién: 3 meses.

» CHOFER INDEPENDIENTE DEL DOCTOR HENRY RIVERA



Chofer a tiempo parcial.

Duracioén: 6 meses.

V. REFERENCIAS PERSONALES:
Ing. Wilmer Ushifa
Ingeniero Civil Independiente

wilmerl1720@hotmail.com

Celular: 0987553519
Dr. Henry Rivera
Medico Ocupacional de la Empresa Crilamit S.A

Consultoriomedico.crilamyt@gmail.com

Celular: 0984003485

Sra. Esperanza Oscullo
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Teléfono: 2334779

Celular: 0979231417
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Anexo 3: Filtrado Web

Al momento de ingresar a una pagina no autorizada dentro de la universidad, el filtrado web
mostrara un mensaje:

Este sitio web esta blogueade por su operador de red.

Sicrea gue ha rechido este mensaie porerror, comuniquese con sU operador de rad
con la siguiente informacion:

URL: hitp:fhneoew xvideos comd
Categorias: Adultos v pornografa, lista negra definida por el usuario
Servidor: 185.83.131.9:80

Fuente: Computadora de las TIC’s
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TEMA: DISENO DE UNA POLITICA DE SEGURIDAD DE LA INFORMACION PARA LA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION DE LA UNIVERSIDAD TECNICA

DE COTOPAXI, BASADO EN LA NORMA 1SO 27000.

Nombre del entrevistado:

Fecha:

Esta entrevista sera realizada para garantizar la efectividad del proyecto, dirigida al

personal del Departamento de tecnologias de la informacion.

1)

La Universidad cuenta con politicas de seguridad

informatica.

2)

En la universidad se utiliza algin sistema o software para el

almacenamiento de la informacion.

3)

Qué sistema de almacenamiento de la informacion utilizan

en la universidad.

4)

Utilizan algan servidor para almacenar la informacion

5)

Con que frecuencia se realiza el resguardo de informacién.

6)

La universidad d cuenta con herramientas para realizar

filtrado web.

7)

La universidad cuenta con filtrado web.

8)

Es importante establecer filtros web que registran el acceso

a internet.

9)

La universidad establece categorias de filtrado web para el

acceso a internet.

10) Cuenta la universidad con un Data Center.




11) Conoce que son las normas 1ISO 27000 relacionadas a la

seguridad de la informacion.

12) La Universidad cuenta con un AD (Active Directory)

13) La Universidad cuenta con un VPN

14) Qué tipo de bases de datos utiliza la universidad

15) Han realizado un analisis de riesgo dentro de la universidad.

16) Existen politicas de respeto a la seguridad de la informacion.

17)Cree usted que la informacién que se maneja en la

Universidad es segura.

18) Considera usted que la informacién es vulnerable a los
hackers o0 personas mal intencionadas que podrian alterarlas.
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FICHA DE OBSERVACION

Fecha:

Lugar:

Encargado del departamento de tecnologias.

ASPECTO A VERIFICAR

RESULTADOS

1. Launiversidad posee politicas de seguridad informatica.

2. Existe un control de acceso a los equipos y sistemas de

computo.

Posee la universidad el Active Directory

Posee un sistema para respaldar la informacion

Frecuencia de respaldo de informacion

Seguridad a componentes informaticos.

Filtrado web

X N o g &~ W

Categorias de filtrado web




