CAPITULO I

1. ESTUDIO DE LA CONECTIVIDAD Y SEGURIDAD INALAMBRICA

1.1.REDES INALAMBRICAS

1.1.1. Conceptos

Partamos de la definicion de inalambrico, este it@yse refiere al uso
|de la tecnologia sin cables la cual permite laek@m de varios

computadores entre si. “Las redes de area locknmmicas (WLAN,

Wireless Local Area Network) estan ganando muchmlaoidad, que se
ve acrecentada conforme sus prestaciones auments gescubren
nuevas aplicaciones para ellas. Las WLAN permitesua usuarios
acceder a informacion y recursos en tiempo reahenesidad de estar
fisicamente conectados a un determinado lugar. |&0WLANS la red,

por si misma, es movil y elimina la necesidad dar gables y establece
nuevas aplicaciones afadiendo flexibilidad a la tedusuario dentro de
una red WLAN puede transmitir y recibir voz, datosideo dentro de
edificios, entre edificios o campus universitar@fclusive sobre areas

metropolitanas a velocidades de 11 Mbit/s, o sopest?

! Carballar, José A. El libro de las ComunicaciomelsPC, HP, Espafia, 2006. Pag. 10-39
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Gréfico 1.1: REDES INALAMBRICAS
Fuente: EL INVESTIGADOR

1.1.2. Origenes

“Las redes de area local inalambrica funcionan elésae varios afios en

entornos industriales y de investigacion.

Se implementaron por primera vez en 1979 como tezeg de un
experimento realizado por ingenieros de IBM en &uconsistente en
utilizar enlaces infrarrojos para crear una reall@n una fabrica. Estos
resultados, pueden considerarse como el punto delgan la linea

evolutiva de esta tecnologia.

En marzo de 1985 la Comision Federal de Comuninasio FCC,
organismo encargado de la regulacién de las telecmaciones en
Estados Unidos, asigno a los sistemas WLAN las dmfficeccuenciales
902-928 MHz., 2.400-2.4835 GHz. y 5.725-5.850 GHambtién
conocidas como ISM (Industrial, Cientifica y Médica que pueden

utilizarse bajo licencia administrativa.

Esta asignacién de una localizacion frecuencial gijopicié una mayor
actividad industrial. En este punto las redes @m d&ocal inalambrica
dejaron de ser meramente experimentales para eng&zaoducirse en

el mercado.



Entre los anos 1985 y 1990 se trabajé en el ddamle productos
WLAN vy finalmente, en mayo de 1991, se publicartgquaos trabajos
que hablaban sobre redes inaldmbricas que supelabagiocidad de
transferencia de 1 Mbps, velocidad minima a pdsita cual el comité

IEEE considera que una red es de area local.

Hasta ese momento las WLAN habian tenido una aciéptenarginal en
el mercado por dos razones fundamentales: faltmdestandar y precios

elevados de la solucién inalambrica”.

En estos dltimos afios se ha producido un crecimientel mercado de

hasta un 100 % anual. Este hecho es atribuible aagdones principales:

e ElI desarrollo del mercado de los egsipportatiles y
de las comunicaciones moviles que han producide lgs
usuarios puedan estar en continuo movimiento memea
comunicacion constante con otros terminales y atéosede la
red. En este sentido, las comunicaciones inalaaboérecen una
prestacion no disponible en las redes cableadasilidaal y

acceso simultaneo a los recursos de la red.

e La conclusién de la definicion de la norma IEEE .8Q2para
redes de area local inalambricas el pasado junib98& que ha
establecido un punto de referencia y ha mejoradchoside los

aspectos de estas redes.

A pesar del atractivo y funcionalidad de las WLA&Ifalta de estandares
que brinden confianza a los potenciales usuariosstke tecnologia, fue
otra de las razones de la lenta acogida que tuvienoel pasado. En la
actualidad se han definido normas internacionalas ¢egulan la

operacion y funcionamiento de los elementos y palts de WLAN.

2 Tomado de: www.monografias.com/reporte/redesieditial. htm



Entre las normas mas importantes para este tipedes tenemos la
realizada por e! subcomité 802.11 del Institutdrdgnieros Eléctricos y

Electronicos de los Estados Unidos (IEEE).

1.1.3. Ambito de aplicacion

En nuestra era han surgido los adictos a la infoidna gente que
necesita estar todo el tiempo en linea. Para esteaios méviles, cable

de par trenzado, el cable coaxial y la fibra optica son utiles.

Ellos necesitan obtener datos para sus computathpteps, notebook,
de bolsillo, de mano, celulares, de pulsera o rslgjestar limitados a la
infraestructura de comunicaciones terrestres. R@tas usuarios la
comunicacion inalambrica en general veremos quee tiotras

aplicaciones importantes ademéas de proporcionaecteoidad a los

usuarios que desean navegar por la WEB.

1.1.3.1. Espectro Electromagnético

“Se denomina espectro electromagnéticoal conjunto de ondas
electromagnéticas 0, mas concretamente, a la rédiatectromagnética
gue emite (espectro de emision) o absorbe (espdet@bsorcion) una
sustancia. Dicha radiacion sirve para identifigasslistancia de manera
analoga a una huella dactilar. Van desde las demengitud de onda,
pasando por la luz ultravioleta, la luz visibleog kayos infrarrojos, hasta
las ondas electromagnéticas de mayor longitud d&,oco0mo son las

ondas de radio?”

% Tomado de: www.wikipedia.org/ondas.html, Espe&iectromagnético, Pablo Sanchez, Mayo 2006.
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Gréfico 1.2: ESPECTRO ELECTROMAGNETICO.
Fuente: WIKIPEDIA, LA ENCICLOPEDIA LIBRE.

1.1.3.2. Ondas Electromagnéticas

“Son ondas producidas por la oscilacién o la aaelén de una carga
eléctrica. Las ondas electromagnéticas tienen coerges eléctricos y
magneéticos. La radiacion electromagnética se pumdenar en un
espectro que se extiende desde ondas de frecuemcigselevadas
(longitudes de onda pequefias) hasta frecuenciasbayag (longitudes
de onda altasf”

1.1.3.3. Ondas de radio.

“Las ondas de Radio son un tipo de ondas electroéimgs, lo cual
confiere tres ventajas importantes: No es necesarimedio fisico para
Su propagacion, las ondas electromagnéticas puyadg@agarse incluso
por el vacio. La velocidad es la misma que la dadaes decir 300.000
Km/seg. Objetos que a nuestra vista resultan gps@o transparentes a

las ondas electromagnéticas”

* Tomado dewww.wikipedia.org/ondaselectro.htn®ndas Electromagnéticas, Pablo Sanchez, Mayo

2006.

® Tomado de: Redes de Computadoras, Cuarta EJIEARENBAUM Andrew, Editorial Prentice Hall,
Afio 2005, Péag 65



Gréfico 1.3: ONDAS DE RADIO
Fuente: REDES DE COMPUTADORAS. ANDREW TANENBAUM

1.3.3.1.2 Microondas Terrestres

Suelen utilizarse antenas parabdlicas. Para comexia larga distancia,
se utilizan conexiones intermedias punto a puntdreerantenas
parabolicas. Se suelen utilizar en sustituciorceble coaxial o las fibras
Opticas ya que se necesitan menos repetidores lfiaagores, aunque
se necesitan antenas alineadas. Se usan paraigi@nsde television y

VvOZ.

Gréfico 1.4: MICROONDAS TERRESTRES
Fuente: REDES DE COMPUTADORAS. ANDREW TANENBAUM

1.1.3.4. Ondas Infrarrojas.

Llamadas también térmicas, llegan hasta la luibleis(el rojo del
espectro), se producen por la vibracién de lostrelees de las capas
superiores de ciertos elementos, estas ondas sombatas facilmente



1.1.4.

por la mayoria de los materiales. La energia irdfarque absorbe una
sustancia aparece como calor, ya que la energia g atomos del

cuerpo, e incrementa su movimiento de vibracidmaosiacion.

1.1.3.5. Ondas Visibles.

Son la parte del espectro electro-magnético quesi@percibir el ojo
humano. La luz se produce por la disposicion quedan los electrones
en los atomos y moléculas. Las diferentes long#ude onda se
clasifican en colores que varian desde el violetieenenor longitud de

onda hasta el rojo el de mayor longitud de onda(d&x10).

1.1.3.6. Ondas Ultravioletas.

Los atomos y moléculas sometidos a descargasies&cproducen este
tipo de radiacion. No debemos de olvidar que laachdh ultravioleta es
la componente principal de la radiacion solar. hargia de los fotones
de la radiacién ultravioleta es del orden de largimede activacion de

muchas reacciones quimicas.

1.1.3.7. Rayos X.

Si se aceleran electrones y luego, se hacen chooama placa metalica,
la radiacion de frenado produce rayos X. Los rayss han utilizado en
medicina desde el mismo momento en que los descRibrntgen debido
a gque los huesos absorben mucho mas radiaciémsgtejidos blandos.
Wireless LAN entre oficinas

La tecnologia WLAN puede remplazar a las redeseealals tradicionales

o ampliar su alcance y sus capacidades. De igualongue sus

homologas con cables, el equipo de las WLAN intesse compone de
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una tarjeta PC y adaptadores de clientes PCI e dSiAcomo de Puntos
de Acceso, que realizan funciones similares aulasrgalizan los hubs en

las redes tradicionales.

1.2.PROTOCOLOS DE TRANSMISION

Los diversos mecanismos de acceso que se han ptopeiemplantado para
WLAN se agrupan en dos categorias: protocolos doitragje (FDMA, TOMA)
y protocolos por contencion (CDMA/CD, CDMA/CA).

Tipo de configuracion WLAN sencilla, entre variasmputadoras sin necesidad
de usar un Access Point también se han disefiadocpltos que son una

combinacion de estas dos categorias.

Aungue ya no es habitual su utilizacién dentro de sistemas WLAN, el
mecanismo de mulitplexacion en frecuencia, FDMAjjd#i todo el ancho de
banda asignado en distintos canales individualsi® & un mecanismo simple
gue permite el acceso inmediato al canal, pero péicente para su utilizacion
en sistemas que presentan un comportamiento tigeotransmision de

informacion por breves periodos de tiempo (rafagas)

Una alternativa algo mas factible es asignar tédmeho de banda disponible a
cada nodo durante un breve intervalo de tiempo aeena ciclica, este sistema
llamado multiplexacion en el tiempo (TOMA), req@emecanismos muy
precisos de sincronizacion entre los nodos pasitgs para evitar

interferencias.
Este ultimo esquema ha sido utilizado con cieritcogsobre todo en las redes

inalambricas basadas en infraestructura, dondergbple acceso puede realizar

las funciones de coordinacion entre los nodos resnot

11



Por el contrario, el protocolo de acceso mdltipler glivision de cdédigo
(COMA), es el mecanismo de acceso por excelenci qpae puedan coexistir

diferentes redes.

Varias de las primeras redes utilizaban el algaritde acceso al medio,
CSMA/CD. El cual se caracteriza por comprobar @ednte que el medio de
comunicacién esté libre, antes de iniciar la traegm. Si se tiene esta
condicion, entonces se transmite la informacionnosse espera a que se libere

el medio.

Como existia la posibilidad de que dos estaciorassminitieran informacion
simultdneamente, este mecanismo exigia que a gesaiciar la transmision se
debiera continuar con la vigilancia del canal paegectar posibles colisiones.
Cuando esto ocurria, la transmision era suspendias estaciones involucradas
en el conflicto debian esperar un tiempo aleatantes de repetir nuevamente el

algoritmo.

El protocolo 802.11, utiliza un tipo de protocolonocido como CSMA/CA

(Carrier-Sense, Multiple Access, Colusion Avoidgnésste protocolo introduce
una variante en el algoritmo anterior que evitacllgsiones en la transmision,
en lugar de descubrir una colisién, fundamentadeldrecho de que la mayor
probabilidad de que se produzca una colisién en &€K se da al terminar

una transmision.

Es decir, al haber mas de una estacion esperaredargutransmision en curso
termine para que ellas puedan comenzar a transrsitino se adoptan las
medidas oportunas estas estaciones comenzarars &oda vez, a enviar

informacion provocando una colision en el medio.
En el sistema CSMA/CA, cuando una estacion idesatifel fin de una

transmision, espera un tiempo aleatorio antes desimitir, disminuyendo

asi la probabilidad de colision.

12



A pesar del buen comportamiento general de estenss presenta una
deficiencia debida al problema conocido como Teai@culto. Este problema
se presenta cuando un dispositivo inalambrico mn#escon la potencia justa
para que sea escuchado por un nodo receptor, pecomla suficiente como

para que otra estacion, que se encuentra a laaesmgra que hay otra unidad
qgue esta transmitiendo. Para resolver este canfléet ha afiadido al protocolo
de acceso CSMA/CA un mecanismo de intercambio densajes con

reconocimiento positivo.

Este proceso hace que cuando una estacion estdpdisd transmitir, primero
envia una solicitud al punto de acceso (RTS - RequeSend)) quien, si no
encuentra problemas, responde con una autorizgCid8 -Clear to Send) que
permite al solicitante enviar su datos. Cuandougltg de acceso ha recibido
correctamente la informacion, envia una trama d®necimiento (ACK -

acknowledgment packet) notificando al transmisa@xéo de la transmision.

Independientemente de los protocolos de accesaediony para dar soporte a
las medidas de seguridad tan necesarias en estald¢ipredes, ios sistemas
inaldmbricos, como complemento adicional y carétiea optativa para evitar
las escuchas indiscretas, disponen de una herr@mien codificacion de la
informacion. La seguridad de los datos se realiediamte una compleja técnica

de codificacion conocida como WEP (Wired Equivalenvacy Algorithm).

El sistema WEP se basa en proteger los datos tit@hesnen el medio RF,
usando una clave generada por un niumero pseudoraea un algoritmo de
encriptacion. Cuando se habilita este sistema, slorotege la informacién del
paquete de datos y no protege el encabezamiento apa fisica para que las
demas estaciones puedan escuchar el control de miedesario para la adecuada

gestion de la red.

® Carballar, José A. El libro de las ComunicacioelsPC, HP, Espafia, 2006. Pag. 120-139
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1.3.ORIGENES DE LAS REDES DE AREA LOCAL INALAMBRICAS

El origen de las LAN inalambricas (WLAN) se remoatk publicacion en 1979
de los resultados de un experimento realizadomenieros de IBM en Suiza,
consistia en utilizar enlaces infrarrojos para rcte® red local en una fabrica.
Estos resultados, publicados en el volumen 67 dePlmceeding del IEEE,
pueden considerarse como el punto de partida dimda evolutiva de esta
tecnologia.

Las investigaciones siguieron adelante tanto coffarmwjos como con
microondas, donde se utilizaba el esquema del ddppectrum”(frecuencias
altas), siempre a nivel de laboratorio. En mayd @@5, y tras cuatro afos de
estudios, el FCC (Federal Communications Comissi@nagencia federal del
Gobierno de Estados Unidos encargada de reguldmynastrar en materia de
telecomunicaciones, asigno las bandas IMS (IndusBicientific and Medical)
902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz sarkedes inalambricas
basadas en "spread-spectrum". IMS es una banda ysaracomercial sin
licencia: es decir, el FCC simplemente asigna talaa establece las directrices
de utilizacién, pero no se involucra ni decide sadmién debe transmitir en esa
banda. La asignacion de una banda de frecuen@agidgr una mayor actividad
en el seno de la industria: ese respaldo hizoagp®MLAN empezara a dejar ya
el laboratorio para iniciar el camino hacia el naei@ Desde 1985 hasta 1990 se
sigui6 trabajando ya mas en la fase de desartata que en mayo de 1991 se
publicaron varios trabajos referentes a WLAN opeoat que superaban la
velocidad de 1 Mbps, el minimo establecido poE&H 802 para que la red sea

considerada realmente una LAN.

" www.aironet.com/wireless.ph®rigen de la tecnologia inalambrica, Juan Pallaierra, Octubre
2003.
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Gréfico 1.5: REDES WLAN
Fuente: WWW.AIRONET.COM

1.4.TIPOS DE REDES INALAMBRICAS

1.4.1. Redes de area extensa (WAN)

La revolucibn mas grande de la comunicaciéon siasalde inicid con los
teléfonos moviles, los cuales han sido el prodet¢atronico con mayor éxito
de todos lo tiempos. Inicialmente solo ofrecian gnitacion por voz, ahora con
baterias de mayor duracion interfaces inteligentespnocimiento de voz y
mayor velocidad, su uso futuro estara relacionade ocon sus nuevos servicios

inalambricos.

1.4.2. Métodos de Acceso celular

Los usuarios que ocupan un area geografica debgyutdise un numero
limitado de canales y existen varios métodos deadidivel espectro para
proporcionar acceso de forma organizada: EI FDMAedEency Division
Multiple Access), EI TDMA (Time Division Multiple Acess), EIl GSM (Global
System for Mobile Communications), EI CDAM (CodeviSion Multiple

Access). Existen dos tipos principales de sefialagalégica y la digital.
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1.4.3. Redes de éarea local (LAN)

Una red de area local es un grupo de computadara®y equipos relacionados
gue comparten una linea de comunicacion y un sanddmun dentro de un
area geografica determinada como un edificio deinafs. Es normal que el
servidor contenga las aplicaciones y controladquescualquiera que se conecte

a la LAN pueda utilizar.

1.4.4. Redes de éarea local sin cables (WLANS)

Ofrece acceso sin cables a todos los recursosvigissrde una red corporativa
(LAN) en un edificio o todo un campus. Proporciomas libertad en el
ambiente de trabajo. A través de una red sin cdbkedrabajadores pueden
acceder a la informacion desde cualquier lugaradeompafia. Lo cual les

ofrece numerosas ventajas:

» Acceso facil y en tiempo real para realizar corsuliesde cualquier
lugar.

» Acceso mejorado a la base de datos.

e Configuracién de red simplificada con minima imation MIS.

» Acceso independiente de la localizacion para aditnadores de redes.

1.4.5. Redes de area personal (PAN)

Existe dentro de un éarea relativamente pequefia, cgnecta dispositivos
electrénicos con ordenadores, impresoras, escaparatos de fax, PDAs y
ordenadores notebook, sin la necesidad de cablesnectores para que sea
efectivo el flujo de informacién. El estdndar demcmicaciones sin cables
WPAN se centra en temas como el bajo consumo @largar la vida de los
dispositivos portétiles), tamafio pequefio (parasga® mas faciles de llevar) y

costos bajos (para que los productos puedan leegar de uso masivo).
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REDES PUBLICAS DE RADIO

Las redes publicas tienen dos protagonistas patesp "ARDIS" (una
asociacion de Motorola e IBM) y "Rarn Mobue Datalegarrollado por
Ericcson AB, denominado MOBITEX). Este dltimo esnefis utilizado en

Europa.

Estas Redes proporcionan canales de radio en @etaspolitanas, las cuales
permiten la transmision a través del pais y queianésl una tarifa pueden ser
utilizadas como redes de larga distancia.

La compafiia proporciona la infraestructura de ¢& se incluya controladores
de areas y Estaciones Base, sistemas de cOmpertartias a fallas. Estas redes

se encuentran de acuerdo al modelo de referendia OS

ARDIS especifica las tres primeras capas de layrptbporciona flexibilidad
en las capas de aplicacion, permitiendo al cliele=arrollar aplicaciones de
software, por ejemplo una compafia llamada RF DRisarrollé una rutina de
compresion de datos para utilizarla en estas @aggas).

Los fabricantes de equipos de coOmputo venden peo para estas redes
(IBM desarroll6 su "PCRadio" para utilizarla con BFS y otras redes,

publicas y privadas).

La PCRadio es un dispositivo manual con un microgsador 80C186 que
corre DOS, un radio/fax/médem incluido y una ranpema una tarjeta de
memoria y 640 Kb de RAM.

Estas redes operan en un rango de 800 a 900 MhRISARfrece una
velocidad de transmision de 4.8 Kbps. Motoroladdtjo una version de red
publica en Estados Unidos que opera a 19.2 Kb@s;9y6 Kbps en Europa

(debido a una banda de frecuencia mas angosta).
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1.4.6 VENTAJAS DE LAS REDES INALAMBRICAS

La informatica inalambrica no sélo ofrece la lilagirde permanecer conectado
a medida que se moviliza por una oficina o el ho§aro que también brinda
la libertad de conectar un equipo portatil moviaanternet desde cualquier

habitacién en casa o desde cualquier lugar donlieviea

El deshacerse de los cables puede ser complicadaicad el tener que
enfrentarse a distintos estandares inalambricaxly €l hardware y software

resultante.

No obstante, la industria inaldmbrica estableciéestandar 802.11 b (o
WLAN) como el predominante en 1999, lo cual ha o#tlu los precios a
medida que la demanda ha aumentado. En un futubejarm, el equipo para
redes WiFi disefiado para las empresas y los hoganesan precios que
equivalen a los de las redes cableadas, siended@s comprar y configurar.

Entre otras ventajas importantes de las redesmimiéas tenemos:

* Implementacion de redes de é&rea loca! inalambreasedificios
histéricos, de dificil acceso y en general en em®ren donde la

solucién cableada es inviable.

» Posibilidad de reconfiguracion de la topologia deréd sin afiadir
costos adicionales. Esta solucidon es muy tipicargornos cambiantes
gue necesitan una estructura de red flexible quadspte a estos

cambios.

* Redes locales para situaciones de emergencia sty de la red

cableada.
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» Estas redes permiten el acceso a la informaciontrag el usuario se
encuentra en movimiento. Habitualmente esta saluegrequerida en

hospitales, fabricas, almacenes, etc.

» Generacién de grupos de trabajo eventuales y meesiad-hoc. En
estos casos no valdria la pena instalar una rddadkh Con la solucién
inalambrica es viable implementar una red de aveal launque sea

para un plazo corto de tiempo.

* En ambientes industriales con severas condicioméseatales este tipo

de redes sirve para interconectar diferentes dispmsy maquinas.

* Interconexién de redes que se encuentran en ludjaress distintos.
Por ejemplo, se puede utilizar una red local inakdra para
interconectar dos o mas redes de area local cabkichdas en dos

edificios distintos

1.4.7INTRODUCCION A LA SEGURIDAD

1.4.7.1 Seguridad en Wlan

Uno de los problemas mas graves a los cuales entmfictualmente la
tecnologia WLAN es la seguridad. Un muy elevadaeotaje de redes
son instaladas por administradores de sistemadeg igor su simplicidad
de implementacion sin tener en consideracion larsdad y, por tanto,
convirtiendo sus redes en redes abiertas, singaota informacion que
por ellas circulan. Existen varias alternativasapgarantizar la seguridad
de estas redes. Las mas comunes son la utilizat@oprotocolos de
cifrado de datos para los estandares WLAN comoEPW el WPA que

se encargan de codificar la informacion transmifidaa proteger su
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confidencialidad, proporcionados por los propios spdsitivos
inaldmbricos, o IPSEC (tuneles IP) en el caso gé/RN y el conjunto
de estandares IEEE 802.1X, que permite la autendicay autorizacion
de usuarios. Actualmente existe el protocolo dersggd [lamaddVPA2

(estandar 802.11i), que es una mejora relativa aAW43 el mejor
protocolo de seguridad pa¥dLAN en este momento.

1.4.7.2. Dispositivos para WLAN

“Existen varios dispositivos que permiten intercdae elementos
WLAN, de forma que puedan interactuar entre sir€mptlos destacan
routers, puntos de acceso, para la emision defia $8LAN y para la

recepcion se utilizan tarjetas para conectar aPIGs ya sean internas,
como tarjetas PCl o bien USB (tarjetas de nueveermgeion que no

requieren incluir ningin hardware dentro del ordienp Los puntos de
acceso funcionan a modo de emisor remoto, es @eclygares donde la
sefial WLAN del router no tenga suficiente radios lcouter son los que
reciben la sefial de la linea que ofrezca el operddotelefonia, se
encargan de todos los problemas inherentes a égpaieén de la sefal,
donde se incluye el control de errores y extracaénla informacion,

para que los diferentes niveles de red puedanjaralian este caso el
router efectla el reparto de la sefial, de forma eficjente. Ademas de
routers, hay otros dispositivos que pueden encsegde la distribucion

de la sefial, como pueden ser hubs y switch”.

1.4.8 AMENAZAS

8 http://es.wikipedia.org/wiki/Wi-FiTecnologia Wireless Fidelity.
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Los ataques activos buscan causar algin dafio, es@moperdida de
confidencialidad, disponibilidad e integridad deormacion 6 sistemas.

IP Spoofing: El atacante cambia su direccion IP para poder pasar

alto controles de acceso.

MAC Address Spoofing: El atacante cambia su direccion MAC para
pasar por alto los controles de acceso de los Ac&smsnts. Como
veremos mas adelante, la mayoria de los AccesdsRmasee controles
de acceso filtrando direcciones MAC.

ARP Poisoning: Todos los equipos conectados a una red tienetabla
ARP que asocia direcciones MAC a direcciones IfRe Epo de ataque
busca modificar estas tablas para poder redirigraBco de un equipo a

otro de manera controlada.

Man in the middle: Este tipo de ataque se puede ejecutar una vez
realizado un ARP Poisoning, en el cual se redioge el trafico saliente
de un equipo (victima) a otro y este lo envia atide original. Este tipo
de ataque es transparente y la victima no se daagee su trafico de

red esta pasando por un tercero antes de llegzstama.

MAC Flooding: Este ataque se consiste en inundar la red con
direcciones IP falsas, causando que el Switch @dsacionar en modo

de Hub, ya que no soporta tanto trafico.

Denial of Service:Este tipo de ataque busca dejar fuera de servil@o a
red inalambrica, utilizando todo el ancho de bapala enviar paquetes
basura. También se utiliza normalmente para dejrafde servicio a

servidores 6 aplicaciones.
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Injection: El atacante puede insertar paquetes en la redmbaka
causando que todos los clientes se desconectenndan la red con

paquetes basura (generando un DoS).

Replay: El atacante captura paquetes y luego los reinsgrtéa red

inalambrica con o sin modificacion.

Rouge AP: El atacante pone su propio Access Point y engafis a
clientes pensando que es el Access Point verdaderesta forma, posee
todo el control del tréfico.

1.5.Voz Sobre IP

1.5.1. Introduccion

VoIP viene de Voice Over Internet Protocol. Comoedel término VolP
intenta permitir que la voz viaje en paquetes IBbyiamente a través de

Internet.

La telefonia IP conjuga dos mundos histéricamegpaimdos: la transmision
de voz y la de datos. Se trata de transportarza m@viamente convertida a

datos, entre dos puntos distantes.

Esto posibilitaria utilizar las redes de datos pafectuar las llamadas
telefonicas, y yendo un poco mas alla, desarraltar Gnica red convergente
gue se encargue de cursar todo tipo de comunica@dea voz, datos, video

o cualquier tipo de informacion.
Cuando se produce un silencio en una conversdo®mpaquetes de datos de

otras conversaciones pueden ser transmitidos ped]do que implica un uso

mas eficiente de la misma.
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1.5.2. Componentes de una red de voz sobre paquetes

La transmisidon de voz sobre una red de paquetasmalicar la aparicion de
nuevos equipos encargados de la integracion premendicha, a la vez que
se van a seguir utilizando los componentes trad#des de las redes de voz y
las redes de datos convencionales.

Un codec (abreviatura de COdificador/DECodificades) el hardware o el
software encargado de convertir la sefial analégicaun conjunto de

muestras digitales aptas para su transmision pedlde paquetes.

En algunos casos realizan, ademas, una compresi@nsefal reduciendo asi
los requerimientos de ancho de banda. En el pusdacado a las pasarelas
entraremos mas en profundidad en la codificaciola defial.

Si ya esta claro que la sefial de voz requiere deconversion a formato
digital para su transmision por la red de paquetestoblema que queda por
resolver es el punto en que tiene lugar dicha asime o, lo que es lo

mismo, la ubicacién del codec.

La solucion depende del tipo de terminales de risudisponibles. Los
teléfonos analdgicos convencionales son incapaeesalizar procesamiento
alguno de la sefal por lo que, en estas ocasieheédec se encuentra en la
PBX (o IP-PBX, en su caso).

La mayoria de redes de datos se basan en la faoskénte/servidor en la
que los clientes solicitan ciertos servicios adesvidores. La integracion de
las redes de voz y las redes de datos ha extemdidofilosofia a entornos

telefonicos, surgiendo asi la figura del servidetalefonia.

Las pasarelas, por su parte, se encargan de colzertd de paquetes a la red
telefénica jugando, por tanto, un papel cruciall&mtegracién de los dos
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mundos. Centrandonos en el entorno corporativopdaarelas proporcionan
la interfaz de la red de datos con las PBX tradigies (o con una IP-PBX).

1.5.3. Calidad de la voz sobre paquetes

Las redes de conmutacion de circuitos tradicionhbas sido disefiadas y

optimizadas para el transporte de voz.

Como consecuencia, la RTPC proporciona una catidagervicio predecible
para el trafico de voz y prueba de ello es queaseohvertido en el estandar
de referencia a la hora de analizar la calidadadeokz en cualquier tipo de

red.

La RTPC consigue una alta calidad reservando resupsara cada
comunicacion y no sometiendo a la sefial a ningécrida de codificacion o

conversion analogico-digital.

Sin embargo, en una red integrada de voz y dataslidad de la voz deja de
estar garantizada y de ser predecible, convirtiéaden un factor

discriminante entre diferentes tipos de redes,paguy servicios. Por ello, la
medida de la calidad de la voz se ha convertidareaspecto fundamental
dentro del entorno de la convergencia de redes.

Existen varios factores que influyen en la calidada voz, entre los que se

encuentran el retardo, el jitter, las pérdidasatpuptes y la claridad de la voz.

En las redes de conmutaciéon de circuitos traditésnae han venido

empleando las siguientes técnicas de medida:

Relacion sefal/ruido (SNR, Signal-to-Noise Raticgg: una medida de los

niveles de ruido relativos en las sefiales analégicade la distorsion
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introducida durante el proceso de cuantificaciomnleodificador digital. La
SNR es muy util cuando el proceso de codificacmmserva la forma de onda

de la sefial de entrada.

Distorsion: las técnicas de medida de distorsiocalian la distorsidon no
lineal introducida por equipos de procesamientosdgal (por ejemplo,

amplificadores).

Tasa de error de BIT: es una medida de la caliadafde la transmision

sobre una red determinada. Todas estas medidaademuadas cuando se
conserva la forma de onda de la sefial de entradas®a razon, en las redes
integradas son necesarios otros tipos de medidaglbs en la calidad de la

percepcion.

Las medidas subjetivas son las mas intuitivas ysisten en realizar una
llamada telefénica, descolgar el receptor y esauch& tal se oye la

conversacion.

Generalmente, en entornos telefonicos consistesl empleo de una sefal de

referencia o la monitorizacion del trafico en tienngal.

Dentro de las medidas objetivas se distinguengdagos de medidas que se

diferencian en su modo de interaccionar con la red.

El otro gran grupo de medidas objetivas son lasidasd pasivas. El
inconveniente es que son mas complejas que lagasquisivas y, por lo general,

SON Menos exactas.

Como hemos dicho anteriormente, la medida de idazhlde la sefial puede

efectuarse mediante comparacion empleando pananetityoritmo especifico.
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PSQM (Perceptual Speech Quality Measuremeni):es un proceso
matematico que proporciona una medida de la calitath voz. PSQM ha
sido disefiada especialmente para anchos de baefimieos (300-3.400 Hz)

y para codecs de voz.

PESQ (Perceptual Evaluation of Speech Quality)al igual que las dos

anteriores, esta optimizada para sefiales de amchandla telefénico

1.5.4 Limitaciones tecnoldgicas de la voz sobre paguetes

En la calidad de la voz son cinco los factoremarten cuenta:
e El ancho de banda necesario para cursar las ll@aadaés de la red.

» Las pérdidas de paquetes debidas, basicamenttmitdaion del ancho de

banda de la red y a la congestion de los routers.

e El retardo sufrido por los paquetes debido al mamdgentoa que es
sometida la sefial de voz y al recorrido de los @@gude voporla red.

e El jitter de los paquetes, es el retardo que sufren los fegqde voz en su
transito por la red., por lo quwadapaquetesetransmite independientemente

del resto.

e El eco debido al acoplo que sufre la seial eagralistintos sentidos de la

comunicacion.
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1.6 Control y prevision de la congestion

1.6.1 Control

Los nodos de la red (como es el caso de los roatertsna red IP o de los
conmutadores en una red ATM) disponen de unos #suffa los que se
almacenan temporalmente los paquetes antes deasemitidos y que se

denominan colas de transmision.

Por otra parte, la disciplina de servicio de laacdfine el modo en que los
nodos de la red extraen los paquetes de dichas galea su envio. Si
consideramos una red multi-servicio en la que aca@wvivarios tipos de
trafico, deberemos idear algun tipo de mecanismprideizacion del tréfico,
puesto que cada uno de esos tipos exige de laveléside servicio distintos.
En concreto, es necesario asignar mayor prioritl&@feco de voz con el fin

de minimizar el retardo de los paquetes.

Uno de los aspectos que mas va a afectar a ditdnmaloees la congestion de
la red, puesto que, cuanto mayor sea el nUmeragdeepes presentes en la
misma, tanto mayor sera el consumo de recursassamodos de la red y, por

tanto, mayor serd el retardo introducido por éstos.

La disciplina de servicio mas simple trata a toisspaquetes de la misma
manera. El algoritmo de seleccién busca los paguetdas colas por orden
prioridad: mientras haya paquetes de una determimacridad, no se

transmitiran paquetes de prioridad menor. Sin egthd?Q es muy adecuada

cuando el trafico de alta prioridad consume poathame banda.
CQ (Custom Queueing) utiliza una cola para cada tip trafico. Por

supuesto, el ancho de banda no utilizado por ulsapt®de ser empleado por

el resto.
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1.6.2 Previsiéon

Las técnicas de prevision de la congestion mon#orias cargas de trafico de la
red con el fin de anticiparse a las posibles sitnas de congestion que pudieran

acontecer en los cuellos de botella de la red.

La congestion ocurre cuando las colas dedaogers se saturan y, por tanto, no
son capaces de aceptar mas paquetes. Los dos smemsmprincipales son RED
(Random Early Detection) y su version ponderada, WREDWghtedRandom
Early Detection).

El algoritmo RED intenta evitar esta situacion aienia preventiva, iniciando un
proceso aleatorio de descarte de paquetes cuaneltadena tendencia a la

congestion.

En la version ponderada de RED, la probabilidadqde un paquete sea
descartado esta determinada por el grado de odumpdeila cola y por un peso
asociado al tipo de tréafico al que pertenece algiegen cuestion.

El objetivo es que los paquetes de mayor priortdagan menor probabilidad

de descarte.

Servicios suplementarios: una de las mayores antdg la VoIlP es su

capacidad para proporcionar servicios al usuanil fi

Capacidad de punto final: los puntos finales tiedanposibilidad de
especificar la capacidad que necesitaran pararllsuallamada a buen
término. Indicacion de protocolos deseados: un@iinal puede indicar al
gatekeeper en el mensaje de los protocolos qubalplkemente, se necesiten

para establecer la comunicacion con el punto fieatino.
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Gestion del ancho de banda: si el gatekeeper loitaples posible enviar
informacion detallada sobre los canales de dategrando asi el control de

la utilizacion del ancho de banda.

Informes del estado de la llamada: la version $@mona un mecanismo a
través del cual un mensaje IRR que contenga inftdgnade multiples
llamadas puede fragmentarse en mensajes mas psgleitue permite al

punto final enviar toda la informacion del estaédalllamada al gatekeeper.

Caracteristicas relacionadas con llamadas a créditsiste en poder realizar

llamadas cargando los costes de la comunicacianedas prepago.

1.6.3 Mecanismos de control y sefializacion

H.323 proporciona tres protocolos de control, que s

» Sefalizacion de llamada H.255/Q: para el controllaesefalizacion

asociada a las llamadas.

* RAS H.225.0: para el establecimiento de una llantedae el origen hasta
el destino.

» H.245: para negociacion de los flujos de datos.

1.7 Estandar de voz sobre IP H.323v4

1.7.1 Protocolo H.323Vv4

En un principio, las redes VolP eran propietareas,donde cada fabricante
disefiaba su propia pila de protocolos que contaoldbs mecanismos de
sefalizacion, control y codificacion de la voz aony poca 0 sin ninguna

interoperabilidad entre ellas. En 1996, La ITU &nia recomendacion
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H.323 titulada "Sistemas Telefénicos Visuales yiggs para Redes de Area
Local que proporcionan una Calidad de Servicio Nara@tizada", luego

aparecerian otras versiones tales como: H.323\V@23V.3 y H.323V4.

Esta Norma fue la base de los primeros sistemadedefonia Internet
ampliamente difundidos.

El protocolo H.323 hace referencia a una gran dadtide protocolos
especificos para codificacion de voz, establecitniemle llamadas,
sefalizacion, transporte de datos y otras areakjgam de especificar estas
cosas en si. Entre otras cosas, el hecho de qieli@g, un cliente H.323
desarrollado por Microsoft para Windows 95, 98, 2@0Windows NT, se
entregue de forma gratuita, es practicamente urentja de que esta es la

norma que hay que cumplir.

El modelo general se ilustra en la figura 1.1 eregitro se encuentra una
Puerta de Enlace (Gateway H.323) que conecta kitecon la Red
Telefonica (PSTN o ISDN).

Dicha Puerta de Enlace maneja los protocolos Hpg22I lado de Internet y
los protocolos PSTN o ISDN en el lado de la Recfbelica.

Los dispositivos de comunicacion se llaman TernemalUna LAN podria

tener un Gatekeeper, el cual controla los terméndl@o su jurisdiccion,

llamados zona.
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Figura 1.6. Protocolo de Transmision de Voz H323

Fuente: Integracién de Voz y Datos de Huidrobo

La version 4 de H.323 se aprobo el 17 de novierdbr@000 y su objetivo

basico es la compatibilidad con los protocolos de Sobre IP

1.7.2 Entidad

La especificacion H.323 define el término genérovidad como cualquier

componente que cumpla con el estandar.

1.7.3 Extremo

Un extremo H.323 es un componente de la red qudepaaviar y recibir

llamadas. Puede generar y/o recibir secuenciasfaeriacion.

1.7.4 Terminal H.323V4

Son los clientes que inician una conexion VolP.deneser de varios tipos:
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* [P Phone:o teléfonos IP, se muestra en la figura N.1.2

Figura 1.7

* Soft Phone:se trata normalmente de una PC multimedia quelsiom

teléfono IP, por ejemplo, el servicio de NetMeetinigjza protocolo H.323.

« MCU’s H.323: se utiliza cuando han de intervenir mas de doepan
una conferencia. La MCU (Multimedia Conference Yeis responsable de
controlar las sesiones y de efectuar el mezcladosd#tujos de audio, datos y
video.

e Adaptador para PC: més conocido como ATA, es un adaptador de
teléfono analdgico que se conecta al servicio tdeddODEM o al servicio

de DSL, que permite obtener telefonia por Internet.

1.7.5 Pila de protocolos H.323Vv4

El VoIP/H.323 comprende una serie de protocolos @uwen los distintos

aspectos de la comunicacion:

1.7.5.1 Direccionamiento

* RAS (Registration, Admision and Status): Protocdé& comunicaciones
que permite a una estacion H.323 localizar otracest H.323 a través del

Gatekeeper.
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« DNS (Domain Name Service): Servicio de resoluci@ rcbmbres en

direcciones IP con el mismo fin que el protocoloSRpero a través de un

servidor DNS.

1.7.5.2 Sefalizacion

 H.225 (RAS): Protocolo que permite a los terminateblar con el

Gatekeeper, solicitar y regresar ancho de banda rgpopcionar

actualizaciones de estado.

* Q.931: Protocolo de sefalizacion de llamadas, gstablecer y liberar las

conexiones con la red teleféonica RTC.

e H.245: Protocolo de control de llamadas, permit@saerminales negociar

ciertos parametros como: el tipo de Cddec, ladadaits.

1.7.5.3 Compresion de voz

* Requeridos: G.711y G.723.1

* Opcionales: G.728, G.729y G.722
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1.7.5.4 Transmision de voz

« UDP: La transmision se realiza sobre paquetes WDPs aunque UDP
no ofrece integridad en los datos, el aprovechamidel ancho de banda es

mayor que con TCP.

« RTP (Real Time Protocol): Maneja los aspectos ixgat a la
temporizacion, marcando los paquetes UDP con tarirdcion necesaria para la

correcta entrega de los mismos en recepcion.

1.7.5.5 Control de la transmision

* RTCP (Real Time Control Protocol): Es un protocd control de los
canales.

* RTP: Se utiliza principalmente para detectar sitrees de congestion de
la red y tomar, en su caso, acciones correctoras.

1.8 Componentes de una red

Aunque, estrictamente hablando, los componentasdaed H.323V4 son los
terminales, las pasarelas, los gatekeepers y ldd,M@&emos mencion especial
en este apartado a los cédecs (tanto de audio demaleo) y a la conferencia
de datos, dada su importancia por formar parteades/de los componentes de

la red.
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1.8.1 Cddec de audio

Un cédec de audio codifica la sefial de audio prteddel micréfono del
terminal transmisor y, en el otro extremo, decadifel audio codificado

enviado al hablante del terminal H.323V4 receptor.

Puesto que el servicio minimo proporcionado por 2B\31 es la
comunicacion de voz, todos los terminales H.323¥Bed disponer de, al
menos, un codec de audio como especifica la reatdacem ITU-T G.711

(codificacion de audio a 64 kbps).

Sin embargo, esta codificacién es la menos adegp@adala comunicacion
sobre una red de paguetes porque si el ancho da ldarusuario es menor de
64 kbps, asi que se han definido otras recomenueiadicionales como son
G.722 (64, 56, y 48 kbps), G.723.1 (5,3 y 6,3 kbg&)/'28 (16 kbps), y
G.729 (8 kbps), que también se soportan.

1.8.2 Codec de video

Por su parte, un cddec de video codifica la se@alideo procedente de la
camara del terminal transmisor y, en el otro extrenecodifica el video

codificado enviado al terminal H.323V4 receptor.

Las comunicaciones de video requieren de un mayroade banda que las
comunicaciones de voz y, ademas, su caracter dsonmu&s aleatorio.

Por tanto, resulta fundamental llevar a cabo umapcesion eficiente para
conseguir una buena calidad de la sefial.

* H.263: esta disefiado para transmisiones de ledaigdad sin pérdida de

calidad. La calidad del video depende de la téatgceompresion empleada.
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1.8.3 Terminal

Un terminal H.323V4 es un extremo de la red quep@m@ona
comunicaciones bidireccionales en tiempo real doo terminal H.323V4,
gateway o unidad de control multipunto (MCU). Estanunicacion consta de
seflales de control, indicaciones, audio, imagenodr en movimiento y /o
datos entre los dos terminales. Conforme a la é@g@®ion, un terminal
H.323V4 puede proporcionar solo voz, voz y datog, yvideo, o voz, datos

y video.

1.8.4 Pasarelas (gateway)

Una pasarela se encarga de traducir los protoabdodlamadas y de la
conversion de formatos de la informacion entrerdifees tipos de redes asi

como de transmitir informacion entre redes H32® y323.

1.8.5 Gatekeeper

El gatekeeper (GK) es una entidad que proporciengcsos de control de
llamadas, la traduccion de direcciones y el cordmhlcceso a la red de los
terminales H.323, gateways y MCUs. El GK puede iémlofrecer otros
servicios a los terminales, gateways y MCUSs, tet#so gestion del ancho de

banda y localizacion de los gateways o pasarelas.

El Gatekeeper realiza dos funciones de controladeddas que preservan la
integridad de la red corporativa de datos. La prames la traslacion de
direcciones de los terminales de la LAN a las apoadientes IP o IPBX, tal

y como se describe en la especificacion RAS.

36



La segunda es la gestion del ancho de banda,ddijeel nimero de
conferencias que pueden estar dandose simultantameenla LAN y
rechazando las nuevas peticiones por encima del @stablecido, de manera
tal que se garantice ancho de banda suficientelgsiraplicaciones de datos
sobre la LAN.

El Gatekeeper proporciona todas las funciones iandésrpara los terminales,

Gateways y MCUs, que estan registrados dentro deraminada Zona de
control H.323.
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