CAPITULO 11

ANALISISDE LA SITUACION ACTUAL DE LA RED
CORPORATIVA DE DATOSDE ANDINATEL SA

EN LA CIUDAD DE QUITO.

Con d conocimiento generd de la empresa y patiendo de las entrevidas
(individudes y/o en grupo), con persond dave de la Vicgoresdencia de
Tecnologia de ANDINATEL SA. en d depatamento de NETWORK
(Departamento de Servers, Redes, PC's), y la ingpeccion fisica de todos los
componentes del  equipamiento  de infraestructura  (Semas  dimentacion
géctrica, cableado, digpostivos de red, digpodtivos de  comunicacion,
sarvidores, edtaciones de trabgo multiplaaforma, y programas asociados).
Se llevara a cabo d Andiss de la Stuacion Actud de la Red Corporativa de

Datosde ANDINATEL SA. enla Ciudad de Quito.

2.1. CONOCIMIENTO GENERAL DE LA EMPRESA.

ANDINATEL SA., e la mayor y mé predigosa empresa de
tedecomunicaciones dd Pais Su oficina princpd se encuentra en la

cudad de Quito, con dficines en vaios sectores de la cudad y en las



capitdes provincdides dd &ea cubierta, con una presencia excdusva en la

Region 1 (Serray Criente, incluido Esmerddas).

Como pate de su grupo corpordivo cuenta con empresas asociadas
epecidizadas en sarvicios dines dd negocio meestro como:  Internet
(Andinangt), Transmison de daos (Andinadatos), entre otros. Se
encuentra en un proceso de ampliar su aea de influencia con servicios

especidizados dentro de su rama de negocios.

Es una de las cuaro operadoras a nivel naciond, que son las Unicas
compaiiias autorizadas por Ley para adminigtrar, operar y explotar, por su
cuenta y riesgo, en régimen de excusvidad tempora y regulada dentro de
la region concesionada, todos los servicios de teefonia fija locd, naciond

einternaciona, ddmbricos einadmbricos.

2.11. MISION DE LA EMPRESA.*

ANDINATEL SA. es una empresa integradora de sarvicios de
telecomunicaciones que Utiliza tecnologia de convergencia de  voz,
video y daos. Cubre d mercado naciond con d mgor savico d

cliente, precios competitivos, variedad de productos —obteniendo

tLaMision, Vision y Objetivos de la Empresa fueron tomados de la pagina
www.andinatel .net
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beneficios que nos permitan ampliar nuedra influencia, con un persond
comprometido con los vdores corpordivos y as cumplir con la

sociedad en generd.

2.1.2. VISIONDE LA EMPRESA.

Es d sr reconocida como lider indiscutible en las telecomunicaciones

de Ecwdor, stisfaciendo compeitivamente las necesdades y
expectaivas de sus clientes, con servicios con cdidad medidos con

esténdares mundides.

2.1.3. OBJETIVOSESTRATEGICOSDE LA EMPRESA.

Incrementar la satisfaccion de los clientes.

Lograr un crecimiento en la cobertura de cdlientes productos,
sarvicios einfraestructurade ANDINATEL SA.

Establecer paliticas para mgorar |a rentabilidad.

Incrementar la competitividad en productos, procesos, Servicios,
tarifas, recursos humanosy tecnologia

Promover @ compramiso dd recurso humano a través de un

mecanismo de mordizacion permanente.



214.

Poscionamiento en @ mecado a traves de la optimizacion de
servicios
Orientar la gedtion de la empresa d cumplimiento de esténdares de

cdidad que redunden en unameor atencidn al cliente.

VALORESDE LA EMPRESA.

Compromiso de servicio, primero € Cliente En ANDINATEL
SA., tenemos d compromiso y la voluntad de servicio paa
satifacer d dliente externo e interno con una actitud proactiva

buscando ganar, ganar.

Calidad en € servicio. ANDINATEL SA. orienta su gestion hacia
e diente con d propddto de lograr dtos estandares de cdidad

gue redunden en su beneficio.

Honestidad y transparenciaz En ANDINATEL SA., creemos y
promovemos la integridad de su recurso humano, que actla éica y
honestamente, exide totd transparencia en todos sus actos. Somos

intolerantes frente a la corrupcion.
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Creacion de valor: En ANDINATEL SA. incentivamos d tdento
y la tenacidad de su recurso humano potenciagndolos para generar
vaor a la empresa. Sembramos esfuerzos e idedes, para cosechar

prosperidad en € futuro.

Competitividad: Para ANDINATEL SA. ese es un principio
bésco paa lograr dcanzar nuedtros objetivos, actuando con
eficadia, productividad, ordenamiento, oportunided y

responsabilidad en nuesiras acciones.

Trabajo en equipo: En ANDINATEL SA. tradbgamos con firmeza
y pesgencia en la permanente blsqueda de la cdidad en nuestros
productos y servicios, a través de la suma de esfuerzos individudes

para dcanzar las metas inditucionaes.

Innovacion: En ANDINATEL SA. no entendemos de fronteras,
nos empefiamos en edimular y fortdecer nuestra capacidad
Cregtiva, vigorizando permanentemente  nuestras  habilidades 'y

destrezas.

Austeridad: En ANDINATEL SA. buscamos permanentemente la

optimizacion de los recursos, hadiendo un  uso  adecuado,
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responssble y moderado de los mismos, trabgando con congancia

y empefio.

2.1.5. ANALIS'SFODA ANDINATEL SA.

FORTALEZAS

Capitd intelectud especidizado y capacitado en &ess edratégicas
con adaptacion d cambio.

Tecnologia de punta en comunicaciones y sistemas de informacion.
Recaudacion de Andinanet con servicio vinculado a ANDINATEL
SA.

Egtructura organizeciond definida

Certificacion 1S0 en la Vicepresidencia de Tecnologia

Andinanet cuenta con € respado corporativo de ANDINATEL
SA.

Coberturade sarvicio anive naciond.

Centrdizacion de informacion de todas |as areas de la empresa.



OPORTUNIDADES

Necesdad de informecion del resto de &reas de ANDINATEL SA.
Necesidad de generar proyectos tecnol 6gicos para otras &reas de
ANDINATEL SA.

Necesidad dd cliente de productos 0 servicios que generen vaor
agregado desarrollados por la Vicepresidencia de Tecnologia
Conocimientos y experienciadd resto de operadoras.

Tradadar lagestion de Andinadatos dentro de la Vicepresdencia
de Tecnologia

Sgtemas informales externos que deberian ser controlados.
Oferta de capacitacion permanente.

Nuevas tecnologias dd mercado aplicados ala gestion de
ANDINATEL SA.

Certificacion 1SO alos pracesos criticos de la Vicepresdencia de
Tecnologia

Necesidad de TELECSA de administrar plataformas tecnol 0gicas.

DEBILIDADES

Fata de coordinacion, comunicacion e integracion entre las aress
de la Vicepresdencia de Tecnologia

Fata de gpoyo ala cgpacitacion.



Fata de indicadores de desempefio para evauacion ded persond.
Tramites burocréticos.

Procesos no automatizados.

Fdta de edtrategias de mativacion y retencion de persond.
Fataplanes de contingenciayy recuperacion.

Fata de gecucion en € Presupuesto.

Ambiente fisco de trabgo inadecuado.

Fata de recursos de dmacenamiento de informacion.
Fatadeintegracion de los Sstemeas.

Fata de intercambio tecnol dgico con otras empresas de
telecomunicaciones.

Fdta de segurided figcay de informéica.

Edtructura orgénica no aplicada

Falta de Empowerment.

Falta de edtrategias de sarvicio d dliente (CRM).

Fdta de herramientas de medicion y control dd cumplimiento de
medicion dd servidio.

Falta de recurso humano en € apoyo de lagestion.

Fdta de edtrategia de continuidad operativa.

Fdlta de una auditoriainformética

Falta de documentacion de |os procesos criticos.



AMENAZAS

Control de |os procesos tecnol 6gicos por otras &ess genasala
Vicepresdencia de Tecnologia

Fdta de agilidad en los pracesos de ANDINATEL SA.

Competidores con capacidad de brindar mejores productosy

Servicios.

Robo de informacion criticade la Vicepresidencia de Tecnologia

La gedion inadecuada de Andinadatos entorpeciendo los procesos
de la Vicgpresdencda de Tecnologia y favoreciendo a la
competencia

Exposicion a atagues informéticos que afecten ala operacion de los
sSstemas administrados por |a Vicepresdencia de Tecnologia

Fata de gpoyo por parte de la Vicepresdencia de Desarrollo para

aplicar paliticas de persond.

2.1.6 ESTRUCTURA ORGANIZACIONAL VIGENTE DE LA

EMPRESA .2

La Edructura Organizeciond vigente de ANDINATEL SA. s

encuentraen & Anexo #1.

2| os Anexos#1 y #2 fueron entregado por laVP.



2.1.7 ORGANIGRAMA FUNCIONAL DE LA

VICEPRES DENCIA DE SSISTEMASY ANDINANET

La Edructura Funciond de la Vicepresdenca de Sigemas y

Andinanet se obsarva en d anexo #2.

2.1.8 OBJETIVOS DE LA VICEPRES DENCIA DE

TECNOLOGIA DE ANDINATEL (VP)®

Capital Humano

Ejecutar € 90% ddl Plan de Capecitacion Anud.
Cumplir & 95% de los indicadores planteados parala VP.

Obtener un indce anud de satisfaccion del persond del 80%.

| nfraestructur a T ecnoldgica adecuada

Garantizar que ninguno de los recursos de lared estén utilizados
en més dd 70%.

Mantener un up time de sarvicios de 90%.

3 Proporcionado por la Vicepresidencia de Tecnologia
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Respaldo I ngtitucional

Ejecutar € 65% dd presupuesto anud deinverséndelaVP.

Tener lagprobacion de Plan Edtratégico.

M odelo de Negocio Definido

Implantar un SGC en |os procesos de Facturacion dela VP.
Definir un Modeo de Negocio.

Elaborar e Mapa de necesidadestecnol dgicas.

Estructuraorganizacional

Crear eimplantar & Areade Seguridad Informética

Cubrir € 95% de las vacantes.

Objetivos Factores clave

Capacitacion
Empowerment

Desempefio

Recurso Humano cdificado
Edtrategia de Recursos Humanos




Objetivos Factoresclave

Infraestructura de Hardware, Softwarey
Red de conectividad

Ingaaciones fiscas

Estudio permanente de nuevas
tecnologias

Infraestructura i on de Capacidead

T;negtgga Plan de Contingenciay recuperacion de
desastres

Politicas y procedimientos de
amacenamiento de lainformacion
Politicas de segurided

Monitoreo permanente'y evaluacion
predictiva

Inversiéon

Asgnacion oportuna de recursos

Plan Edratégico de la VP aprobado por
Regpado ladtadireccion de ANDINATEL SA

Indtituciona Plan Operativo dela VP de Tecnologiay

Andinanet

Politicas Indtitucionaes

Sigtema de Gestion de Cdidad
Investigacion y Desarrollo de productos
y savicios

Procesos autometizados
Edtrategias de negocio

Moddo definido, dif undido y adoptado
por laVP

Mapa de necesidades tecnol dgicas
Plan de evolucion

Formulacion de proyectos coherentes

Aplicacion de estructura

Estructura Difusion aotras &reas de ANDINATEL
Organizaciond SA.
Area de Seguridad Tecnoldgica

Tabla 8 Factor es Clave delos Objetivosdela Vicepresidenciade Tecnologiay
ANDINATEL SA.(VP)
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2.1.8.1 DEPARTAMENTO DE NETWORKING.

El Depatamento de Neworking es una importante aea de la
Vicepresdencia de Sigemas que se encarga de adminigtra tecnologia

de punta para € funcionamiento de lared interna de datos.

La principd funcion de esta &ea es matener a la red de
ANDINATEL SA. 100% disoonible paa que las gplicaciones
informdicas que posee la Empresa, tdes como OpenFlexis Correo
Electronico, Sigac, Spyrd, Interngt, IVR's de los Cdl Centers s

desempefien de forma adecuada, rgpiday configble.

El depatamento de Networking se divide en tres &ess que son: El
Area de Savidores, encargado de la monitorizacion de los servidores
de la compafiia, procurando que los equipos ofrezcan una asgtencia
confiable, a como la gedion y mantenimiento de cudquier savicio
que presen estas maguines. El Area de Comunicaciones, es
reponssble de la comunicacion y adminigracion interna como
extena, la red de ANDINATEL SA., formada por las redes MAN
(Metropolitan Area Network), WAN (Wide Area Network) y LAN

(Loca Area Network). El Area de PCYs, fadlita la gestion de los



PC’s de la compafiia, as como la digtribucion de software especifico

en base alas necesidades de laempresa

2.1.8.1.1 Objetivosdel Area de Networking:*

Los principdes objetivos dd Depatamento de Redes de la

Vicepresdenciade Sstemas son:

Mantener d 100% de disponibilided de los servicios de red.
Ampliar la cobertura de la red corporaiva en las provincias
enlasque ANDINATEL SA., tieneingerencia

Integrar a la red corporativa los servicios teefénicos como
centrdes, redes intdigentes, ec, paa pemitr la
autorizacion de las actividades que redizan diverses aess
criticas de la Empresa a través de aplicaciones desarrolladas
por la VP de Tecnologia

Brindar soporte inmediato y de cdidad a los usuarios internos
para que tengan acceso alared.

Implementar nuevas tecnologias que gporten para  que
ANDINATEL SA. s consdlide en la podcion nimero uno

dentro de las empresas ddl pais.

“Proporcionado por e Departamento de Networking dela VP.
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Implementar nuevas inddaciones de cableado edtructurado,
de una forma planificada y gpegada a los esténdares
mundides para garantizar su correcto  funcionamiento, bgo

cudquier condicion de tréfico.

2.1.9 FACTIBILIDAD DE CONSECUCION DE LOS OBJETIVOS

A TRAVESDE LA INFORMATICA.

La consecucion de los objetivos informéticos de la empresa, se podran
dcanzar gracias a la tecnologia que actudmente se cuenta la cud nos
ofrece herramientas de seguridad como: software de scanneo para la
deteccion de agujeros 'y posbles vulnerabilidades dentro de las
configuraciones de sus dsemas y la forma de solucionarlos, de igud
forma hardware de segurided como: firewdl (pared de fuego) donde la
informacion pasa a través dd mismo paa ser ingoeccionada. Mediante
la aplicacion de estandares de la indugtria como: ANSI, TCSEC, 1SO,
IEEE, que edtablecen paliticas de control, niveles de acceso, normas de

cableado estructurado, etc..
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Por td razon los objetivos informédicos a continuacion saén

dcanzados:

Diagnodticar la dtuacion actud en la que se encuentra la red
corporativa

Identificar podbles fdlas en la configuracion de hardware y
software existente.

Edablecer politicas, eténdares y procedimientos para los
diferentes servicios que provee la Vicepresdencia de Sistemas
de laEmpresa

Definir nivdes de acceso para cada una de las personas de

acuerdo d rol que desempefia dentro de laingtitucion.

Andizado con dddle los objetivos informaicos se conduye, que s
requiere la evaliacion de la red corporativa de datos la cud brinde
informacion de su Stuacion actud, de edta forma identificar faencias y
edablecer procesns, normas, eténdares, nivdes y  politicas de
seguridad, para ad contar con un vaor aceptable en @ desempefio,

integridad y mango de lainformacion circundante por lared.



2.1.8. ESPECIFICACION DE LASZONAS CUBIERTAS.

ANDINATEL SA. opera sobre una red de computedoras, integradas
entre redes de area loca (LANS) en una red de &ea ampliada (WAN).
Tiene canexiones para sdida Internet con su ISP (AndinaNET) y con
terceros (en especia bancos y tajetas de crédito) para procesos de

cobros de sarvicios.

La seguridad de la red principdmente s basa en una estructura
Firewdl, que controla los accesos desdelhecia Internet y las conexiones

conterceros

Eda estructura estd conformada por redes locdes en las capitdes de
provincia en que tiene cobertura de servicios, en lo que antiguamente se

[lamaba Regiont 1.



