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RESUMEN

En la actualidad las comunicaciones representan el principal eje tecnoldgico de
una empresa o institucién, por lo que se ha venido desarrollando mas y nuevos
proyectos de esta indole, con la finalidad de mejorar o acelerar las
comunicaciones y sobre todo que estas fluyan de mejor manera y que las mismas

sean mas seguras dentro y fuera de las instituciones.

El desarrollo de redes de area local virtuales cumple con la finalidad de dividir de
forma logica una red de computadores, esto ayuda a que las empresas puedan
tener mas numero de computadores y que estos a su vez puedan trabajar de forma
independiente, ya que se consigue dividir en grupos de trabajo acorde a sus
perfiles de usuario y a las distintas actividades que se deben realizar buscando

siempre cuidar de la informacion que se genera en los usuarios de las redes.

Las seguridades al igual que las comunicaciones se han convertido en el eje
fundamental en la actualidad en el &mbito de las seguridades ya que no se puede
hablar de informética y/o comunicaciones sin tener que anteponer a los métodos
seguros debido al fuerte impacto que se dan con el continuo desarrollo de las

tecnologias de la informacion y comunicaciones.

Por lo tanto esta investigacion se centra en la configuracién de VLAN basadas en
un router CISCO, que sera de mucha importancia para una mejor administracion
tanto de la informacion como de las seguridades en la Universidad Técnica de

Cotopaxi Extension La Mana.
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ABSTRACT

Currently communications are the main technological hub of a company or
institution, which has been developing more and new projects of this nature, in
order to improve or speed up communications and especially that these flow better

and safer inside and outside organizations.

The development of virtual local area networks meet in order to logically divide a
computer network that helps companies to have more number of computers and
these in turn can work independently as they get split in working groups
according to their user profiles and different activities to be performed always

looking to take care of the information generated in the network users.

Securities as communications have become the engine driving the technology
today because you cannot talk of computers and / or communications without
putting the securities due to the strong impact that occurs in administrators Units

of Information Technology and Communications.
So it is research focuses on the VLAN configuration based on a router, which help

better manage both information and Securities at the Technical University of

Cotopaxi Extension La Mana.
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INTRODUCCION

En la actualidad las redes de comunicacion se ha convertido en una herramienta
necesaria que proporciona la facilidad de compartir todo tipo de recursos
informéticos de una manera optima, a la vez facilitando las actividades diarias a

los usuarios de computadoras.

Como elemento fundamental y como caracteristica principal las redes permiten el
compartir archivos de todo tipo, otro elemento fundamental es el acceso de un
grupo de usuarios a la informacion sin importar el lugar o la distancia en donde

estos se puedan encontrar.

Pero todos estos recursos y accesos tienen sus riesgos dentro de las instituciones,
ya que se presentan posibles fraudes o eliminacion de informacién perjudicando
de una manera muy delicada a los intereses de las organizaciones. Lo que se
plantea en la presente investigacion es establecer métodos de seguridades que

vayan en beneficio de las instituciones.

Una de las formas de seguridad que deberian tener estas empresas son las VLAN
(Virtual Local Area Network), Redes de Area Local Virtuales. Que son
configuraciones de una red local y que se las subdividen en otras subredes que
vayan formando redes independientes con el objetivo de que cada usuario trabaje
de acuerdo a su perfil y usuario, en el grupo de trabajo con esta opcion se evita
que usuarios de un grupo puedan ver, copiar o eliminar informacion de otros
grupos de trabajo, porque las redes virtuales restringen el acceso de una subred a

otra subred.

La configuracion de la red VLAN para el caso de la investigacion se lo realizara
en un dispositivo de concentracion denominado ROUTER, el mismo que
garantizara las conexiones externas en la institucion y que internamente permitira
poseer un grupo de subredes interconectadas a través de este dispositivo y que

interconectara las subredes que se requieren para un normal desemperio.
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En vista del anlisis planteado se requiere de seguridades a todo nivel dentro de
las redes de comunicacion de la institucion por lo que se requiere la configuracion
de un ROUTER para la administracién de las subredes y de sus respectivas
seguridades independientes por seccion que seran planificadas cuando menos en 5

subredes basicas que no puedan ser vistas entre ellas.

Para el desarrollo de la presente investigacion existen tres bloques en los cuales de
divide este proyecto desarrollado en la Universidad Técnica de Cotopaxi

Extension La Mana.

El capitulo 1, trata sobre la conceptualizacion de lo que engloban las
comunicaciones, con sus respectivos conceptos, de redes de area local,
concentradores, dispositivos y medios, las redes de area local virtuales, el
enrutamiento, que es el dispositivo que se utilizé para la presente investigacion,
ademas de algunos términos de seguridad en las redes que ayudaran a sustentar

bibliograficamente la investigacion realizada.

En el capitulo I, se muestra el estudio de campo que se realiz6 en la Universidad
Técnica de Cotopaxi Extension La Mana sitio donde se desarrolla la
implementacion de las redes con sus respectivas virtualizaciones para garantizar
las seguridades de los usuarios con respecto a su informacion que es uno de los

bienes mas importantes que tienen las instituciones.

El capitulo II1, describe el funcionamiento de los routers como se encuentran
configurados para poder tener acceso a cada uno de los recursos, particularmente
las particiones de redes de &rea local para convertirlas en redes virtuales y

segmentar de esta manera las redes de la Universidad.
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CAPITULO |

1. MARCO TEORICO

1.1. Red de Datos
(MORO, 2013)“, Una red esta formada por el conjunto de elementos necesarios
para que se establezca la comunicacion; en su sentido mas amplio, incluye los
emisores, receptores, nodos intermedios, conmutadores, enlaces, etc. Una
clasificacion muy comun de la redes de comunicaciones viene dada por su

extension, su ambito territorial”.

(KATZ, 2013) El término “red informatica” es usado desde hace muchos afios
para identificar a toda estructura que combine los métodos fisicos y técnicos
necesarios para interconectar equipos informaticos con el proposito de lograr un
intercambio efectivo de informacién en un entorno especifico, ya sea laboral,

personal o global.

Segun los autores. Las redes de comunicaciones en la actualidad son las de
mayor difusion dentro del area de la informatica, ya que todo se lo realiza
mediante las interconexiones o las telecomunicaciones ya sean estos por medios
fisicos o inalambricos con el propésito de compartir todo tipo de recursos en

cuanto a la informacion se refiere.

Grafico N° 1.1. Redes de computadoras

Red de Computadoras

Fuente: Autores
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Realizado por: Autores
1.1.1. Clasificacion

1.1.1.1. Redes LAN
(STALLINGS, 2010) “Al igual que las redes WAN, una LAN es una red de
comunicacion que interconecta varios dispositivos y proporciona un medio para el

intercambio de informacion entre ellos.”

(TANENBAUM, 2012) “Las redes de area local, generalmente llamadas LAN
(Local Area Network), son redes de propiedad privada que operan dentro de un
solo edificio, como una casa, oficina o fabrica. Las redes LAN se utilizan
ampliamente para conectar computadoras personales y electrodomésticos con el

fin de compartir recursos (por ejemplo, impresoras) e intercambiar informacién”.

Grafico N° 1.2. Redes LAN

I uTc

& @

"

Redes LAN

Fuente: Universidad Técnica de Cotopaxi
Realizado por: Autores

1.2. Internet Protocolo IPv4
(MILLAN, 2013) “Para identificar un dispositivo dentro de una red es necesario
que este tenga un identificador dnico en la red que lo diferencie de otro
dispositivo. Este identificador es su direccion IP. El protocolo IP define un
esquema de direccionamiento jerarquico que permite que las direcciones
individuales se asocien de forma conjunta y sean tratadas como dispositivos de

una misma red de area local independientes de otras redes. Estos grupos de
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direcciones posibilitan una eficiente transferencia de datos a través de Internet y

de las aplicaciones utilizadas en una LAN”.

(TANENBAUM, 2009) “Las direcciones IP (IP es un acréonimo para Internet
Protocol) son nimeros Unicos e irrepetibles y son la forma como se identifica a un
equipo electronico dentro de una red de datos. Las direcciones IP son un conjunto
de cuatro numeros del O al 255 separados por puntos. Por ejemplo,

www.google.com.es tiene la direccion IP siguiente: 200.18.125.240

Segun los autores. Las direcciones IP son medios que sirven como un Unico
elemento que posee cada computadora para ser miembro de una red de datos,
dichas direcciones IP son diferentes cada PC, ya que de no ser asi se generarian
conflictos en las conexiones en la red y permitiria que se compartan los recursos
entre los diferentes equipos de la red, es necesario sefialar que existen diferentes
tipos de direcciones IP, las cuales estan denominadas como IPs dindmicas e IPs

estaticas.

Grafico N° 1.3. Encabezado de direccionamiento IP

Direccionamiento IP

Fuente: https://norfipc.com/redes/cambiar-direccion-ip-dinamica-estatica.htmi
Realizado por: Autores

1.2.1. Clases de direccionamiento IPv4

El direccionamiento se cimenta en la utilizacion de clases para diferenciar los
distintos tipos de redes y que estan dados de acuerdo a los requerimientos que
tenga cada una de las organizaciones, y que estos sirvan como eje fundamental

para que puedan ser intercomunicados y a la vez acceder al internet. Las clases en
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el direccionamiento también sirve para poder encontrar en punto de division de las
identificadores de las redes y de los host como eje fundamental en las redes de

comunicaciones.

En todas las empresas o instituciones se asignan un cloque de direcciones las
mismas que son para referenciar la identificacion de la red (ID), y que dependen
directamente del tamafio tecnolégico que tenga la empresa, y de cuantos puntos de
red se necesiten, es asi por ejemplo, que para una red de 200 host lo que se

requeriria es una red clase C.

Grafico N° 1.4. Clases de direccionamiento IP

cusen[[0000)  [127.255255 255
oo BT B
cusec 92000 [225,255255,25
Clase D 224006‘;“ [239.'2’55.‘255;2%3"‘
Clase E %2?&;90;0.0‘; 247.255.255.255

Fuente: http://alejollagua.blogspot.com/direccion-ip-clase-b-c-d-y-e.html
Realizado por: Autores

1.3.

1.4.Cableado estructurado
(HERERRA, 2012) ”EIl sistema de cableado estructurado consiste en una
estructura flexible de cables que puede aceptar y soportar varios sistemas de
computo y telefonia sin importar quién sea el fabricante. En estos sistemas, cada
estacion de trabajo se conecta a un punto central utilizando una topologia tipo
estrella, la cual facilita la interconexion y la administracion del sistema. Emplea,

ademas, cableado vertical entre pisos de un edificio”.
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(MARTIN, 2009) “En los afios 80 ante la enorme difusién de la redes de datos en
edificios, surgié la necesidad de unificar criterios, entre fabricantes e ingenieros,
para garantizar la compatibilidad entres sistemas y, sobre todo, flexibilizar el
montaje de este tipos de instalaciones. El cableado estructurado incluye los cables,
como soporte fisico para la transmision de datos, y todo los elementos (tomas,

paneles, concentradores, etc.) que permiten conexionar los dispositivos de red”.

Segun los autores. Los sistemas de cableado estructurado son elementos que
deben tener la capacidad de ser flexibles para su integracion y funcionamiento con
otros equipos independientemente de quien sea el fabricante ya que los mismos

deben interactuar dentro de un esquema de red sea cual sea este,

1.4.1. Consideraciones del Cableado Estructurado

1.4.1.1. Cableado Horizontal
(DESONGLES, 2010) “Se denomina cableado Horizontal al conjunto de cables y
conectores que van desde el armario de distribucion hasta las rosetas del puesto de
trabajo. La topologia es siempre en estrella (un cable para cada salida). La norma
recomienda usar dos conectores RJ45 en cada puesto de trabajo, 0 sea dos cables
para cada usuario, para su uso indistinto como voz y/o datos. Los componentes

principales del subsistema cableado horizontal son los cables.”

1.4.1.2. Cableado Vertical

(ANDREU, 2013) “O troncal (Backbone cabling). Conecta armarios o cuartos de
telecomunicaciones, se usa para conectar distintas plantas de un mismo edificio.
En oficinas de mucho tréafico se utilizan redes de fibra FDDI o Gigabit Ethernet,
mientras que en edificios de viviendas solo se deja la preinstalacion
(canalizacion). Los segmentos de cable vertical no deben exceder las siguientes
distancias: UTP: 800m, Fibra multimodo 62,/125um. 2Km Fast Ethernetm para
Gigabit Ethernet (600 m si esta certificada)”.

1.4.2. Componentes del Cableado Estructurado
La instalacion de un cableado estructurado, define una serie de elementos que se

consideran como la base de las infraestructuras de redes de comunicaciones. Los
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sistemas de cableado estructurado son un conjunto de elementos incluidos los
paneles, modulos, conectores, cables, los mismos que deben ser instalados y
debidamente configurados para proporcionar la conectividad de las
comunicaciones de datos, videos y voz desde los concentradores, repetidores que
fueron designados hasta los puntos de las terminales y otras emplazamientos.

Dentro de los componentes principales que se tienen en los cableados
estructurados tenemos entre otros a los rack de comunicaciones que también se los

conoce como Armarios. Los Armarios, o Rack de comunicaciones.

Para alojar fisicamente los elementos que componen los sistemas de cableado es
necesario la utilizacion de armarios rack disefiados exclusivamente para este fin.
Dependiendo de la cantidad de elementos a alojar dentro de dichos armarios rack, se

ofrecen varias soluciones teniendo en cuenta las necesidades de cada cliente.

Grafico N° 1.5. Armarios para cableado estructurado

ARMARIO

Fuente: Los Autores
Realizado por: Autores

1.4.2.1. Murales
Se encuentran sujetos a la pared y colocados a una buena altura, albergan en su
interior los equipos de comunicaciones. La altura de estos armarios rack oscila
entre 6U y 15U.

27



Grafico N° 1.6. Murales de cableado estructurado

MURALES DE CABLEADO

Fuente: Los Autores
Realizado por: Autores

1.4.2.2. Latiguillos modulares
Los latiguillos de cobre estan formados por un cable flexible de 4 pares trenzados
(UTP) de categoria 6, terminados en ambos extremos con conector modular de 8
contactos (RJ45). El latiguillo es la parte mas critica del sistema de cableado
estructurado. Por una parte es el elemento mas dificil de fabricar y por tanto del
que peor rendimiento se obtiene. Por otra parte es el elemento méas vulnerable

desde el punto de vista del uso al que se destina y del contacto directo con el

usuario.

Grafico N° 1.7. Latiguillos (rj45) de un patch cord

LATIGUILLOS

Fuente: (MSDN, 2012)
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Realizado por: Autores
1.4.2.3. Conectores Hembra

Los modulos o conectores hembra que en la actualidad se emplea en instalaciones
son el resultado de un proceso de desarrollo y mejora continua de productos por
parte de los principales fabricantes del mercado. Los modulos o conectores
hembra encajan perfectamente en las rosetas estandar de los principales

fabricantes, cajas de montaje superficial y paneles modulares

Grafico N° 1.8. Conector hembra de cableado estructurado

CONECTORES

Fuente: Autores
Realizado por: Autores

1.4.2.4. Paneles Modulares
Los paneles modulares se tienen en versiones de 1U y 2U. Para diferentes
circunstancias y necesidades, diferentes soluciones. Estos hacen posible la
manipulacion posterior del cable, facilitando en gran medida la instalacion
respecto a los actuales métodos de terminacion y agrupacion de cables.

1.4.2.5. Paneles de parcheo montados en racks de 19” para cableados de
Cat®.

Ofrecen rendimiento real de componentes de Categoria 6 gracias al disefio de

matriz de clavija de contacto que presentan. Todos los paneles son compatibles

con las versiones anteriores. Todas las tomas de corriente estan identificadas con

numeros y llevan una superficie adicional de escritura para que resulte facil dar un

nombre al puerto.
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Grafico N° 1.9. Rack de 19" para ordenamiento en cableado

Rack de 19

Fuente: (MSDN, 2012)
Realizado por: Autores

1.4.2.6. Panel modular para conectores RJ 45 de 19” con 48 puertos
Disefiados especialmente para entornos de CPD e instalaciones en las que el
espacio en los armarios sea importante. Estos paneles ofrecen una densidad

excepcional, con capacidad para 48 conectores RJ45 en un espacio de 1U de un

rack de 19”.

Grafico N° 1.10. Rack de 48 puertos de cableado estructurado

Rack de 48 puertos

Fuente: UTC Extension La Mana
Realizado por: Autores
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1.4.2.7. Paneles con conectores en angulo de 24 puertos en 1U
Es un panel de 1U con capacidad de 24 puertos que facilita el encaminamiento del
cable directamente hacia el organizador vertical de montaje en rack, y por lo tanto,

convierte en redundantes los organizadores.

Grafico N° 1.11. Paneles de conexién

Paneles de Conexion

Fuente: UTC. Extension La Mana
Realizado por: Autores

1.5. Organismos que rigen en las normas y estandares de cableado
estructurado

Dentro de los organismos mas importantes tenemos los siguientes, estas

instituciones que rigen al cableado estructurado

Grafico N° 1.12. Instituciones que rigen el cableado estructurado
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Fuente: Organismos de comunicacion de datos
Realizado por: Autores
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1.4.1. TIA (Telecommunication Indsutry Association)
Fundada en 1985 después del rompimiento del monopolio de AT&T. Desarrolla
normas de cableado industrial voluntario para muchos productos de las

telecomunicaciones y tiene mas de 70 normas preestablecidas

1.4.2. ANSI (American National Standarts Institute)

Es una organizacién sin animo de lucro que supervisa el desarrollo de estandares
para productos, servicios, procesos y sistemas en los Estados Unidos. ANSI es
miembro de la Organizacion Internacional para la Estandarizacion (ISO) y de la
Comisién  Electrotécnica  Internacional ~ (International  Electrotechnical

Commission, IEC).

1.4.3. EIA (Electronic Industries Alliance)

Es una organizacion formada por la asociacion de las compafiias electrénicas y de
alta tecnologia de los Estados Unidos, cuya mision es promover el desarrollo de
mercado y la competitividad de la industria de alta tecnologia de los Estados

Unidos con esfuerzos locales e internacionales de la politica.

1.4.4. 1SO (International Standarts Organization)
Es una organizacion no gubernamental creada en 1947 a nivel mundial, de

cuerpos de normas nacionales, con mas de 140 paises.

1.4.5. IEEE(Instituto de Ingenieros Eléctricos y Electronica).
Principalmente responsable por las especificaciones de redes de area local como
802.3 Ethernet,802.5 TokenRing, ATM y las normas de GigabitEthernet

1.5. Normas y Estandares de Cableado Estructurado
ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios
Comerciales sobre como instalar el Cableado: TIA/EIA 568-B1 Requerimientos
generales; TIA/EIA 568-B2: Componentes de cableado mediante par trenzado
balanceado; TIA/EIA 568-B3 Componentes de cableado, Fibra dptica.
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ANSI/TIA/EIA-569-A: Normas de Recorridos y Espacios de Telecomunicaciones

en Edificios Comerciales sobre como enrutar el cableado.

ANSI/TIA/EIA-570-A: Normas de Infraestructura  Residencial de

Telecomunicaciones.

ANSI/TIA/EIA-606-A: Normas de Administracion de Infraestructura de

Telecomunicaciones en Edificios Comerciales.

ANSI/TIA/EIA-607: Requerimientos para instalaciones de sistemas de puesta a

tierra de Telecomunicaciones en Edificios Comerciales.

ANSI/TIA/EIA-758: Norma Cliente-Propietario de cableado de Planta Externa de

Telecomunicaciones.

1.6. Router
(MOLINA, 2013)“El dispositivo que se utiliza para interconectar redes que
operan con una capa de red diferente (o iguales) es el encaminador o Router. Dado
que el encaminador funciona en el nivel de red (e inferiores), los protocolos de

comunicacion de ambos lados del encaminador deben ser iguales y compatibles”.

(LOPARTA, 2012) “Enrutador o ruteador, aunque en ocasiones también se lo
menciona como direccionador. Se trata de un producto de hardware que permite
interconectar computadoras que funcionan en el marco de una red. El router, dicen
los expertos, se encarga de establecer qué ruta se destinara a cada paquete de datos
dentro de una red informatica. Puede ser beneficioso en la interconexion de
computadoras, en la conexidon de los equipos a Internet o para el desarrollo interno

de quienes proveen servicios de Internet.

Segun los autores. Al hablar de los routers podemos manifestar que son
dispositivos que permite la interconexion entre las distintas redes, los routers son
los responsables de buscar las rutas adecuadas para que los paquetes de

informacion solicitados puedan llegar sin ningln contratiempo a su destinatario.
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Grafico N° 1.13. Router

Router

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

1.6.1. Ventajas de los Routers

(CISCO, 2014) “Las empresas en crecimiento, en particular las que estan en
proceso de abrir nuevas oficinas, pueden aprovechar los routers de red de
servicios integrados que son altamente seguros, flexibles y compatibles con las

futuras tecnologias. Estos routers de red ofrecen las ventajas de:

e Un dispositivo con diversas funciones: Puesto que las tecnologias se
integran o pueden afiadirse facilmente a cada router de red, las empresas
pueden instalar un solo dispositivo sofisticado, en lugar de adquirir

productos separados para ofrecer cada funcién individual.

e Igual acceso en las oficinas centrales que en los sitios remotos: Los routers
de red de servicios integrados ofrecen a todos los trabajadores, incluso los
de los sitios u oficinas remotas, el mismo acceso a las aplicaciones

comerciales, comunicaciones unificadas y videoconferencia.

e Administracion centralizada: Los routers de red con servicios integrados
permiten al personal técnico de las oficinas centrales gestionar la red desde
una ubicacion central. Esto permite a los departamentos de TI asignar
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recursos a proyectos prioritarios y ofrecer servicios fiables a los empleados

de todas las ubicaciones.

Seguridad de red integrada: Mediante un enfoque de sistemas, los routers
de red que ofrecen servicios integrados permiten a las empresas trasladar
la responsabilidad de la seguridad y la fiabilidad de los ordenadores y

usuarios individuales a la propia red.

1.7. Router CISCO
(VERON, 2009)”Cuando un router Cisco se inicia, comprueba el correcto
funciénamiento de todos sus modulos para posteriormente cargar el
bootstrap, el sistema operativo, y el archivo de configuracion. Para poder
configurar un router Cisco sera necesario conectarlo, a través del puerto
consola, a un PC mediante un cable cruzado, y abrir una sesion utilizando el
programa Hyperterminal. Los parametros de configuracion son 9600

baudios, 8 bits de datos, sin paridad, 1 bit de parada, y sin control de flujo.

Para entrar en el modo privilegiado, y asi acceder a todos los menus, se debe
utilizar el comando enable, de esta forma el prompt cambiara a #. La ayuda
se obtiene con el signo de interrogacion ?. En cualquier momento se puede
obtener un listado de los pardmetros de configuracién y sus valores

utilizando el comando Show running-config”.

1.7.1. Especificaciones de Router Cisco 2911 ISR
El Cisco 2911 Integrated Services Router (ISR) proporciona datos de alta
seguridad, voz, video y servicios de aplicacion. Las caracteristicas clave

incluyen:

e 3 puertos 10/100/1000 Ethernet integrados (RJ-45 solamente)
e Ranura del médulo 1 de servicio

e 4 ranuras para tarjetas de interfaz WAN mejorado de alta velocidad
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2 de procesador (DSP) ranuras de sefiales digitales a bordo

1 ranura para modulo de servicio interior de los servicios de
aplicacion

Distribucion de energia totalmente integrado a los modulos de
soporte 802.3af Power over Ethernet (PoE) y Cisco Enhanced PoE
Seguridad

VPN cifrado con aceleracion por hardware incorporado para una
conectividad segura y comunicaciones de colaboracion integradas de
control de amenazas mediante Cisco 10S Firewall, Servidor de
seguridad basado en la Zona del 10S de Cisco, Cisco I0OS IPS y
Cisco 10S Content Filtering

Gestion de la identidad mediante la autenticacion, autorizacion y
contabilidad (AAA) y la infraestructura de clave publica

Voz

Modulo DSP de voz de alta densidad-paquete, optimizado para voz y
soporte de video

Servicios del navegador VVoiceXML estandares certificados

Cisco Unified Border Element capacidades

Apoyo de buzon de voz Cisco Unity Express

Soporte para Cisco Communications Manager Express y de

supervivencia Telefonia sitio remoto.

1.8. Segmentacion

(LOPARTA, 2012) “Segmentacion de una red de area local (LAN) implica dividir

fisicamente y separar las partes de la red principalmente para mejorar el

rendimiento de la red y mejorar la seguridad. Incluso cuando no se implementa la

segmentacion, una LAN puede tener subredes, las cuales son las configuraciones

de software que funcionan como segmentos fisicos a nivel de software. Muchos

de los beneficios que contiene el trafico dentro de un segmento o subred
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determinada se obtienen como la necesidad de interconectar dispositivos en una

red LAN y en linea crece. Aislar problemas de red”

(ROMERO, 2009) “Las redes de comunicaciones internas, en la actualidad se
requiere segmentar y dimensionar la red LAN de comunicaciones puede ayudar a
resolver muchos de los problemas que se producen a nivel de comunicaciones en
las empresas. Para ello es imprescindible identificar que departamentos requieren
un mayor ancho de banda para trabajar y medir el flujo de datos de la red interna.

Por ejemplo una empresa cuyo departamento de marketing o de comunicaciones
estd trabajando habitualmente con video, y ademé&s de tratarlo tiene que ir
moviendo los archivos, por lo general, pesados en la red interna. Muchas veces
conviene invertir un poco mas para que la conexion de este departamento sea de

mejor calidad que las del resto”.

Segun los autores. La segmentacidn de redes consiste en sub dividir redes con el
propdsito de incrementar el numero de ordenadores que se encuentran
interconectadas y de esa manera poder obtener un rendimiento adecuado de la red
de datos, pero hay que tomar en cuenta aspectos que la red debe tener la misma

topologia, un mismo protocolo de comunicacion y un Unico entrono de trabajo.

1.9. MAC Address
(LOPARTA, 2012) “Las tarjetas de red tipo Ethernet tienen una pequefia memoria
en la que alojan un dato Unico para cada tarjeta de este tipo. Se trata de la
direccion MAC, y esta formada por 48 bits que se suelen representar mediante
digitos hexadecimales que se agrupan en seis parejas (cada pareja se separa de
otra mediante dos puntos ":" 0o mediante guiones "-"). Por ejemplo, una direccién
MAC podria ser FO:E1:D2:C3:B4:A5.

(NEILD, 2012) “Una direccion MAC es un nimero de 6 bytes individual para
cada componente de red, compuesto por un nimero correspondiente al fabricante
seguido de cualquier combinacion de numeros. Es el fabricante quien determina

este nimero que ya no se podar cambiar posteriormente. Gracias a la direccion
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Mac unica a nivel mundial, muchos componentes de red identifican ademas los
puntos finales de las conexiones. En tablas de internet por ejemplo se asocia la
direccion MAC a la direccion IP correspondiente, de esta se agilizan las

conexiones posteriores”.

Grafico N° 1.14. Direcciones MAC

daptador de Ethernet Conexion de ved Bluetooth:

Estado de los nedios
Sufijo DNS especifico pava la conexion. . :
Descripeion

4 personal)
Diveccion fisica
DHCP habilitado v v v v v v v v v v s
Configuracion autondtica hahilitada . . .

DIRECCION MAC

Fuente: Extensién La Man&
Realizado por: Autores

Segun los autores. Las direcciones MAC, son aquellas que se encuentran en la
memoria de las tarjetas de red Ethernet, estin compuestas de 48 bits que son
representados en numeracion hexadecimal y que a la vez se agrupan en seis
parejas, y cada uno de ellos estan separados por dos puntos, las direcciones MAC
son a las que se refieren al control de acceso al medio fisico, cabe sefialar que la

direccion MAC es Unica en el mundo para cada ordenador

1.10. Redes VLAN.

(VALENCIA, 2011)“El objetivo de una virtual LAN es organizar a los miembros
de una LAN que tienen caracteristicas comunes (su propio subred IP, acceso a
determinados sitios). Lo que hace es segmentar los dominios de broadcast, como
si se tratara de switches diferentes. La agrupacion se puede hacer en base al puerto
de entrada, a la direccion MAC o por la direccion de nivel 3. Es necesaria la

intervencion de un router para comunicar estaciones situadas en VLAN diferente.
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Todos los dispositivos que pertenecen a una VLAN reciben el trafico broadcast de

esa VLAN, y no de ninguna otra”.

(ROMERO, 2009) “Reciben el nombre de LAN’s virtuales en el sentido de que la
segmentacion de la red en dominios de difusion se va a hacer independientemente
de la topologia fisica que exista por debajo. Con conmutadores VLAN podemos
hacer que equipos que sin hacer que equipos que sin VLAN estarian en el mismo

domino de difusion, pertenezcan a dominios de difusion separados.

De este modo podemos agrupar en la misma VLAN todos aquellos equipos que
pertenecen a un mismo departamento o a una misma unidad organizativa dentro

de una empresa, independientemente de las conexiones fisicas”.

Segun los autores: Las Redes de Area Local virtuales son aquellas que ayudan a
la descongestion de direccionamiento, haciendo que se puedan dividir las redes en

subredes, con fines de una mejor administracion de actividades.
Hay que tomar en cuenta que se los puede realizar en distintos dispositivos como
son los routers, de algunas marcas que invi erten su tiempo en tratar de mejorar la

administracion y las conexiones tanto desde el exterior como del interior de una

organizacion y su estructura.

Grafico N° 1.15. Redes de area local virtuales
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Redes de Area Local Virtuales

FUENTE: http://es.slideshare.net/alvarco/redes-infor-sara-y-marta
Realizado por: Autores

1.10.1. Tipos de VLAN

(VALENCIA, 2011)“Mediante VLAN podemos disponer de una red conmutada
que estd segmentada segun las aplicaciones, los protocolos y las funciones de los
usuarios, sin que importe dénde estan situados fisicamente estos usuarios. Las
VLAN se pueden clasificar segin la forma de asignacion de los puertos de un
conmutador a una VLAN. Pero los tipos estan dados de acuerdo al conmutador

para agrupar los dispositivos de una manera logica.” (Romero ternero, 2009)

1.10.2. VLAN Estaticas y Dinamicas

(GRIERA, 2008) “En una VLAN estatica los puertos de un conmutador se
asignan estaticamente a una VLAN determinada. Asi pues, la configuracion sélo
cambiara si el Administrador de red cambia un puerto de una VLAN a otra. En
caso contrario, esta configuracion se mantendra fija.

La asignacion automatica del puerto a las VLAN dinamicas puede depender de las
direcciones de nivel de enlace, de las direcciones légicas o bien del tipo de
protocolo de los paquetes. Este tipo de VLAN requiere menos administracion en
caso de que un usuario cambie de situacion geogréafica, ya que no es necesario
definir para cada puerto su asignacion de VLAN. Sin embargo, hay que disponer
de una base de datos actualizada con todos los usuarios y el criterio de asignacion
de VLAN elegido.”

40



(ESPANA, 2010) “En las VLAN estaticas estan sujetas a que el direccionamiento
deba ser siempre estatico para precautelar las comunicaciones y sobre todo que
existe fidelidad de la informacion a través de los medios de comunicacion. La
asignacion de direcciones dinamicas tiene que ver con la capacidad de los
concentradores para emitir direccionamiento dindmico y que los usuarios sin
importar su ubicacion dispongan de equipos que permitan la actualizacion de

ésta.”

Segun los autores: El direccionamiento en este tipo de VLAN esta determinado
por la configuracién que viene dentro de los equipos concentradores y/o de los
servidores que proporcionan el servicio de direccionamiento, tales como los
switch, o los propios servidores que daran el DHCP o direccionamiento dindmico
lo que si es seguro, es que si es estatico el servidor todos los equipos deben serlo
también para que pueda cumplir con la funcion de direccionamiento, y lo mismo
sucede que si son dinamicos los servidores que proponen el servicio todos tienen

que serlo.

1.10.3. VLAN basadas en el puerto o en el protocolo.

(GRIERA, 2008) “En las VLAN basadas en el puerto, el conmutador utiliza los
numeros de puerto para hacer la agrupacion logica de usuarios. Es decir a cada
VLAN le corresponde toda una serie de puertos determinados. Cuando hablamos
de VLAN basada en el protocolo, el conmutador clasificara el trafico recibido

segun el tipo de protocolo del paquete de nivel de red. ”

(ESPANA, 2010) “Estas VLAN son las que agrupan los puertos para la
designacion de equipos que pueden utilizar en una red, es decir cada VLAN le
corresponde un conjunto de puertos previamente asignados en forma serial para

que no afecten su trabajo”.

Segun los autores: El tipo de VLAN deben asignar a un grupo de puertos ciertas
caracteristicas para que pueden interconectarse entre si, y de esta manera buscar la
interconexidn de sus equipos, mas aun cuando se trata de un mismo protocolo que

busca conectarse con otros equipos y que estos estdn en un mismo rango de
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direcciones es decir que pertenecen a un mismo protocolo de transmision de

sefales.

1.10.4. Caracteristicas de las VLAN

Los dominios o grupos de trabajo en una red deben ser creadas por agrupamiento
0 asociacion de algunos usuarios siempre en un mismo segmento ya que de esto
depende el éxito o no de una VLAN, para poder alcanzar estas caracteristicas se
requiere de equipamiento que tenga estas capacidades, es decir de algln
concentrador que sea administrable, y cuya funcion es la de compartir ancho de
banda disponible y los dominios del broadcast. La limitacion geografica hace que
los usuarios o miembros del dominio o del grupo de trabajo estén cerca del

concentrador que contiene las caracteristicas de tener esa cualidad.

Todo esquema VLAN ayuda a la administracion de medios adecuados para
solucionar los problemas de agrupacién mediante configuraciones que ayudan a
un agrupamiento logico en lugar del fisico independientemente si se tiene dominio
0 grupo de trabajo, ya que todos los usuarios comparten sus dominios de
broadcast, la diferencia con la agrupacion fisica es que los que tienen VLAN
pueden estar en cualquier concentrador ya que todas las configuraciones estan

dadas en un solo equipo que hace de base para cualquier tipo de conexion.

La distribucion ordenada de los usuarios en grupos estructurados de trabajo se
logra que se optimice el ancho de banda en los grupos de trabajo que fueron
asignados, al tener asignados cada grupo a distintos segmentos se pueda mantener
diferentes usuarios con FDDI y otros con Ethernet, en funcion tanto de las
instalaciones existentes como el ancho de banda que precise cada uno por su
funcion especifica dentro del grupo.

Las redes virtuales permiten que la ubicacion de los integrantes del grupo no sea
un impedimento en la ubicacion de los distintos concentradores, y que estén en el

mismo sitio, o en diferentes oficinas conectadas de redes de largo alcance.
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1.10.5. Subredes y VLAN’s

Las VLAN pueden ser también consideradas como subredes ya que mediante un
concentrador toda la informacion que genere el broadcast se queda en ella mismo.
Las subredes requieren de un direccionamiento IP y el direccionamiento de una
subred, para transmitir los datos de la subred a otra se requiere de un router que

seria el que se encargara del enrutamiento.

1.11. Seguridad en redes VLAN

Cuando se segmenta una red la informacién que genere un usuario de una VLAN
es solo de usuarios que pertenecen a ese grupo de red y es imposible que usuarios
de otro grupo de trabajo puedan ver o escuchar la informacién que se genere en
otra subred, incluso configurando a la tarjeta de red Ethernet en modo promiscuo,
porque el trafico de esa informacion no puede pasar fisicamente por ese segmento

de la red.

Aunque el concepto de VLAN fue originado a partir de la conmutacion LAN, su
empleo puede también ser extendido a entornos donde estan presentes redes ATM
(modo de transferencia asincrono - asynchronous transfer mode -); eso si, siempre
gue se esté dispuesto a hacer frente a nuevos problemas, como las relaciones entre
VLAN y LAN emuladas ATM (ELAN - emulated local area network -) y la

determinacién de donde situar la funcién de encaminamiento o routing.

En una red troncal con VLAN que afectan a varios conmutadores LAN, éstos
determinan dénde han sido originadas las tramas, En un entorno donde ATM sélo
esta presente en la troncal (es decir, no hay estaciones finales conectadas a ATM),
es posible establecer circuitos virtuales permanentes ATM (PVC -permanent
virtual circuit) en una malla l6gica para transportar trafico interno de la VLAN
entre esos multiples conmutadores LAN. En estos escenarios, cualquier técnica
propietaria empleada por el fabricante resulta transparente a la troncal ATM, pues
los conmutadores ATM no precisan estar capacitados explicitamente para soportar
VLAN.
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Pero la verdad es que el escenario arriba descrito refleja la realidad de muy pocos
entornos. En general, las organizaciones que implantan troncales ATM también
desean conectar directamente a ellas estaciones de trabajo, 0 mas probablemente,
servidores. Y en cuanto una estacion final logica se conecta via ATM, aparece un
mayor nivel de complejidad: para permitir la comunicacion entre estaciones
finales conectadas a ATM y no conectadas a ATM es preciso introducir LAN
Emulation (LANE).

Con la introduccion de estaciones finales a ATM, la red se convierte en un
verdadero entorno mixto, con redes LAN no orientadas a conexion, como
Ethernet, Token Ring o FDDI, y ATM orientado a conexion. Este entorno deja en
el lado ATM de la red la responsabilidad de emular las caracteristicas de

broadcast (envio) y se encarga de la conversion de direcciones de MAC a ATM.

La especificacion LANE, detalla como se efectda la emulacién en un entorno
multifabricante. LANE especifica un servidor de LANE (LES-LAN emulation
server) que puede ser incorporado a uno 0 mas conmutadores 0 a una estacion de
trabajo para proporcionar conversion de direcciones MAC - ATM en conjuncion
con clientes LANE (LEC - LAN emulation client), los cuales son incorporados a

los conmutadores de extremo y tarjetas de red ATM.

1.12. Enrutamiento
(MSDN, 2012)“El enrutamiento es el proceso de reenviar paquetes entre dos
redes conectadas. En cuanto a las redes basadas en TCP/IP, el enrutamiento forma
parte del Protocolo Internet (IP) y se utiliza junto con otros servicios de protocolo
de red para proporcionar capacidades de reenvio entre hosts que se encuentran en
segmentos de red distintos dentro de una red basada en un TCP/IP mas grande. Un
datagrama IP contiene dos direcciones IP: la direccion de origen del host que
realiza el envio y la direccion de destino del host receptor. A diferencia de las
direcciones de hardware, las direcciones IP de un datagrama siguen siendo las

mismas durante su transmision a través de una red TCP/IP.
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(BIT, 2012) “El enrutamiento es el proceso de reenviar paquetes entre redes,
siempre buscando la mejor ruta (la mas corta). Para encontrar esa ruta mas optima,
se debe tener en cuenta la tabla de enrutamiento y algunos otros parametros como

la métrica, la distancia administrativa, el ancho de banda”.

Segun los autores. El enrutamiento son mecanismos que sirven para sobre
escribir las direcciones de los DNS (URL), para simplificar el aspecto. Y como se
manifestaba el enrutamiento es utilizar las URL para que forme parte de la
interfaz. Estas aplicaciones Ilevan y traen informacion a los usuarios utilizando el
formateo de las URL, y lo usuarios pueden utilizar las URL para el acceso a los

recursos de las aplicaciones.

1.13. Modelo de Referencia OSI

1.13.1. Capa Fisica

Representa las funciones del proceso de comunicacion de traducen la informacion
en fendmenos fisicos capaces de transmitirse por el canal de comunicacion
empleado. Se encarga de las especificaciones mecénicas, eléctricas, funcionales y

de procedimiento de la transformacion fisica.

1.13.2. Capa de Enlace de datos
Representa las funciones encargadas de proporcionar un servicio de datos seguro.
Se encarga que los mensajes entre dos puntos de la red lleguen sin errores,

independientemente de la tecnologia de transmision fisica empleada

1.13.3. Capa de Red
Representa las funciones que establecen el camino real por el cual viajaran los

datos.

1.13.4. Capa de Transporte
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Representa las funciones que proporciona una transferencia transparente de datos
entre puntos finales, ofreciendo mecanismos de seguridad, recuperacién de errores

y control del flujo de extremo a extremo.

1.13.5. Capa de Sesién
Representa las funciones que controlan la comunicacion entre las aplicaciones
estableciendo la conversacion, los turnos da la palabra, los asentamientos,

controlando el intercambio de datos, etc.

1.13.6. Capa de Presentacion
Representa las funciones que traducen entre diferentes presentaciones de la

informacion empleadas por las aplicaciones.

1.13.7. Capa de Aplicacion
Representa las funciones que proporciona acceso al entorno OSI.

Grafico N° 1.16. Las capas del modelo de referencia OSI

Aplicacién | = Procesos de red a aplicaciones

[ 6] Presentacion |—> Representacién de datos
=2 Comunicacion entre hosts

=2 Conexiones de extremo a extremo

Ilm => Transmision binaria

+ Cables, conectores, voltajes, velocidades
de datos

Modelo de Referencia OSI

FUENTE: http://alejollagua.blogspot.com/2012/12/modelo-osi.html
Realizado por: Autores
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CAPITULO 11

2. ANALISIS E INTERPRETACION DE RESULTADOS

2.1. Caracterizacion de la Institucion

2.1.1. Antecedentes Histdricos
La Universidad Técnica de Cotopaxi Extension La Mana, es el resultado de un
proceso de organizacion y lucha, surgié en el afio de 1998. En 1999, rector el
Lcdo. Romulo Alvarez, se inician los primeros contactos con este centro de

educacion superior para ver la posibilidad de abrir una extension en La Mana.

El 16 de mayo de 1999, con la presencia del Rector de la Universidad y varios
representantes de las instituciones locales, se constituye el primer Comité, dirigido
por el Lcdo. Miguel Acurio, como presidente y el Ing. Enrique Chicaiza,
vicepresidente. La tarea inicial fue investigar los requisitos técnicos y legales para
que este objetivo del pueblo Lamanense se haga realidad.
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A inicios del 2000, las principales autoridades universitarias acogen con
beneplacito la iniciativa planteada y acuerdan poner en funcionamiento un
paralelo de Ingenieria Agrondémica en La Mana, considerando que las

caracteristicas naturales de este canton son eminentemente agropecuarias.

El 3 de febrero de 2001 se constituye un nuevo Comité Pro—Universidad, a fin de
ampliar esta aspiracion hacia las fuerzas vivas e instituciones cantonales. El 2 de
mayo de 2001, el Comité, ansioso de ver plasmados sus ideales, se traslada a
Latacunga con el objeto de expresar el reconocimiento y gratitud a las autoridades
universitarias por la decision de contribuir al desarrollo intelectual y cultural de
nuestro canton a través del funcionamiento de un paralelo de la UTC, a la vez,
reforzar y reiterar los anhelos de cientos de jovenes que se hallan impedidos de

acceder a una institucion superior.

El 8 de mayo del 2001, el Comité pidi6 al Ing. Rodrigo Armas, Alcalde de La
Mana se le reciba en comision ante el Concejo Cantonal para solicitar la donacion
de uno de los varios espacios que la lustre Municipalidad contaba en el sector

urbano.

La situacion fue favorable para la UTC con un area de terreno ubicado en el sector
de La Playita. EI Concejo aceptd la propuesta y resolvié conceder en comodato
estos terrenos, lo cual se constituyd en otra victoria para el objetivo final.
También se firmd un convenio de prestacion mutua con el colegio Rafael
Vascones Gémez por un lapso de cinco afos. El 9 de marzo de 2002, se inauguro
la Oficina Universitaria por parte del Arqg. Francisco Ulloa, en un local arrendado
al Sr. Aurelio Chancusig, ubicado al frente de la escuela Consejo Provincial de
Cotopaxi.

El 8 de julio de 2003 se iniciaron las labores académicas en el colegio Rafael
Vascones Gomez y posteriormente en la Casa Campesina, con las especialidades
de Ingenieria Agronoémica y la presencia de 31 alumnos; Contabilidad y Auditoria

con 42 alumnos.
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De igual manera se gestiono ante el Padre Carlos Jiménez(Curia), la donacion de
un solar que él poseia en la ciudadela Los Almendros, lugar donde se construyd
el moderno edificio universitario, el mismo que fue inaugurado el 7 de octubre del
2006, con presencia de autoridades locales, provinciales, medios de

comunicacion, estudiantes, docentes y comunidad en general.

La Universidad Técnica de Cotopaxi Sede La Mana cuenta con su edificio
principal en el canton del mismo nombre en La Parroquia El Triunfo, Barrio Los

Almendros; entre la Avenida Los Almendros y la Calle Pujili.

Ademas posee en el mismo sector una propiedad que consta de dos cuerpos
separados por una calle, en el norte formado por lotes N° 9 y 11. Linderos al norte
con lote 10 de propiedad del Sr. Napoledn Moreno, al sur con la calle pablica, al

este con propiedad de herederos Lozada y al oeste con la calle Los Almendros.

En el Sur formado por los lotes N° 1 y 3. Linderos, al norte con calle publica, al
sur con propiedad de Héctor Salazar, al este con propiedad de herederos Lozada y

al oeste con la calle los Almendros.

A si mismo esta extension goza de un predio adicional en el sector La Playita
destinado al funcionamiento de la Unidad Académica de Ciencias Agropecuarias

y Recursos Naturales.

La Universidad Técnica de Cotopaxi Extension La Mana estd comprometida con
los intereses populares de la provincia. Pretende, a partir del desarrollo sostenido
de la docencia, la investigacion y la extension, llegar a comprender la realidad
social y contribuir a su transformacién. La labor universitaria no termina en el
aula, estd plenamente vinculada con el pueblo. De ahi que la UTC asume el
desafio de plantear nuevas alternativas, asumiendo junto a la poblacion y sus
organizaciones, acciones para buscar soluciones a los problemas provinciales y

nacionales.
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2.1.1. Sustento Legal

La Universidad Técnica de Cotopaxi Extension La Mand, se rige por la
Constitucion de la Republica del Ecuador, la Ley Organica de Educacion Superior
(LOES) forma actualmente profesionales al servicio del pueblo en las siguientes
unidades académicas: Ciencias de la Ingenieria y Aplicadas, Ciencias
Agropecuarias y Recursos Naturales, y Ciencias Administrativas y Humanisticas.

El sustento legal para la creacion de los paralelos de la UTC en La Mana fue la
resolucion RCP. 508. No. 203-03 emitida por el CONESUP con fecha 30 de abril
del 2003. El Consejo Nacional de Educacion Superior, resolvid que “para fines de
docencia y formacion profesional, el ambito de accién de las universidades y
escuelas politécnicas o institutos superiores, abarca la provincia y los cantones

colindantes en la cual se encuentre el domicilio de la Sede de la institucion.

Las Carreras de Ingenieria Agrondémica e Ingenieria en Contabilidad y Auditoria
fueron aprobadas con la resolucion RCP.S08.No. 203-03 emitida por el
CONESUP con fecha 10 de junio del 2003. Posteriormente en Sesion Ordinaria
del Honorable Consejo Universitario fueron aprobadas las carreras de Ingenieria
en Ecoturismo, Abogacia, Medicina Veterinaria, Ingenieria Comercial,
Licenciatura en Ciencias de la Educacion Mencién Educacion Basica, Ingenieria
en Disefio Grafico Computarizado, Ingenieria en Electromecanica e Ingenieria en
Informatica y Sistemas Computacionales bajo resolucion RCP.S08.No. 203-03
emitida por el CONESUP con fecha 01 y 02 de marzo del 2004.

Los programas de Ciencia y Tecnologia y de Vinculacion con la Colectividad
tienen &mbito Nacional. EI domicilio de las instituciones de Educacion Superior,

es independiente del de su &mbito y se rigen por las Normas del Codigo Civil.

2.1.2. Fines

En términos de la legislacion vigente y en el desarrollo de las funciones a la que

se refiere el Plan Nacional del Buen Vivir, los fines que persigue la Universidad
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Técnica de Cotopaxi Extension La Mana, estdn enmarcados en su objetivo
numero 2, que hace referencia a “mejorar las capacidades y potencialidades de la
ciudadania”; delineadas en su politica 2.5 y 2.6, estas como elementos
fundamentales del desarrollo integral, haciendo de estos elementos necesarios
para la produccién de conocimiento, generada a través de la docencia, la
investigacion cientifica y la vinculacion con la comunidad; por tal razon se

pretende lo siguiente:

La Universidad es una entidad de derecho publico, con plena autonomia para
organizarse y cumplir sus altas finalidades de servicio para el desarrollo regional,

nacional y universal.

La Universidad, mediante la vinculacién de la investigacion con la docencia, debe
suscitar un espiritu critico, que dote al estudiante la capacidad intelectual para
asumir con plena responsabilidad las opiniones tedricas y practicas encaminadas a
su perfeccionamiento integral y al desarrollo de una sociedad mas justa, equitativa

y solidaria; para que el centro de atencion del Estado sea el ser humano.

La Universidad propiciara todas las formas cientificas de buscar e interpretar la
realidad. Debe cumplir la funcion de estudiar y reelaborar permanentemente y con
flexibilidad nuevas concepciones de organizacion social en un ambito de respeto a

la autonomia y a las libertades académicas de investigacion, aprendizaje y catedra.

Para afirmar la universalidad en sus propdsitos cientificos y educativos, la
Universidad estara abierta a todas las fuerzas sociales; vinculada con todos los
pueblos del mundo; asimilara, generara adelantos cientifico-técnicos y las

manifestaciones del pensamiento cientifico.

La investigacion dentro de la Universidad tiene como finalidad fundamental
reorientar y facilitar el proceso de ensefianza y aprendizaje, asi como promover el
desarrollo de las ciencias, las artes y las técnicas para buscar soluciones a los

problemas de la sociedad;
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La educacion que imparta la Universidad deberd desarrollarse dentro de claros
principios éticos que garanticen el respeto a los valores del hombre y de la

sociedad.

La presente investigacion se centra en ayudar a gestionar las redes de los
laboratorios de redes y mantenimiento de la Universidad Técnica de Cotopaxi
extension La Mana, y para poder adquirir esto nos vamos a centrar en algunos

métodos y herramientas de investigacion que se detallan de la siguiente manera.

2.1.3. Filosofia Institucional
2.1.3.1. Proposito

Poseer profesionales con un perfil que respondan a la realidad social, econdémica,
politica, cultural, cientifica y tecnoldgica de nuestro pais; capaz de proyectar sus
experiencias en beneficio nacional; diestro en la utilizacion de herramientas
informaticas; disefia, opera, evalla proyectos y procesos de desarrollo
informaético, redes de computadoras; es un eficiente administrador informatico,
capacitado para resolver grandes avances tecnologicos y ponerlos a disposicién de

la colectividad.

La aceptacion nos indica fundamentalmente que nuestra Universidad esta
cumpliendo un papel protagénico y el encargado social para lo que fue creada,
esto es entregar profesionales sélidamente preparados dentro del plano cientifico,
técnico y humanistico, encaminados a determinar y solucionar los problemas de

diferente indole de la sociedad.

Formar profesionales creativos, criticos y humanistas que utilizan el conocimiento
Cientifico — Técnico, mediante la promocion y ejecucion de actividades de
investigacion y aplicaciones tecnologicas para contribuir en la solucion de los

problemas de la sociedad.
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2.1.3.2. Mision

La Universidad “Técnica de Cotopaxi”, es pionera en desarrollar una educacion
para la emancipacion; forma profesionales humanistas y de calidad; con elevado
nivel académico, cientifico y tecnoldgico; sobre la base de principios de
solidaridad, justicia, equidad y libertad, genera y difunde el conocimiento, la
ciencia, el arte y la cultura a través de la investigacion cientifica; y se vincula con

la sociedad para contribuir a la transformacion social-econdémica del pais.

2.1.3.3. Visién

Universidad lider a nivel nacional en la formacion integral de profesionales, con
una planta docente de excelencia a tiempo completo, que genere proyectos
investigativos, comunitarios y de prestacion de servicios, que aporten al desarrollo
local, regional en un marco de alianzas estratégicas nacionales e internacionales.
Difunda el arte, la cultura y el deporte, dotada de una infraestructura adecuada que
permita el cumplimiento de actividades académicas, cientificas, tecnologicas,
recreativas y culturales, fundamentadas en la practica axiologica y de compromiso
social, con la participacion activa del personal administrativo profesional y

capacitado.

2.2. Metodologia a aplicarse

2.2.1. Tipos de Investigacion
2.2.1.1. Investigacion de Campo
Para la aplicacién de la investigacion de campo se la realizara con visitas a la
Institucion, para conocer con detalles sobre la situacion actual en la que se
encuentra el laboratorio de redes y manteniendo de la Universidad Técnica de

Cotopaxi Extension La Mana.
2.2.1.2. Investigacion Experimental

La investigacion experimental se ha ideado con el propdsito de determinar, con la

mayor confiabilidad posible, relaciones de causa-efecto, para lo cual uno o mas
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grupos, llamados experimentales, se exponen a los estimulos experimentales y los
comportamientos resultantes se comparan con los comportamientos de ese u otros
grupos, llamados de control, que no reciben el tratamiento o estimulo

experimental.

2.2.2. Métodos de investigacion
2.2.2.1. Método Deductivo

La deduccién va de lo general a lo particular. EI método deductivo es aquél que
parte los datos generales aceptados como valederos, para deducir por medio del
razonamiento logico, varias suposiciones, es decir; parte de verdades previamente
establecidas como principios generales, para luego aplicarlo a casos individuales y

comprobar asi su validez.

2.2.2.2. Inductivo

Consiste en basarse en enunciados singulares, tales como descripciones de los
resultados de observaciones o experiencias para plantear enunciados universales,
tales como hipotesis o teorias. Ello es como decir que la naturaleza se comporta
siempre igual cuando se dan las mismas circunstancias, lo cual es como admitir
que bajo las mismas condiciones experimentales se obtienen los mismos
resultados, base de la repetitibilidad de las experiencias, l6gicamente aceptado.
(CEGARRA, 2012)

2.2.3. Técnicas de investigacion
2.2.3.1. Encuesta
Se realizara mediante encuestas aplicables a los administrativos Yy estudiantes de
la Universidad Técnica de Cotopaxi para el levantamiento de los datos. Para lo
cual se utiliza un banco de preguntas la misma que contiene preguntas abiertas y

cerradas.

2.3. Calculo de la Poblacion y Muestra

Para el caso de la investigacion se decidié tomar al universo completo de la

carrera de Ingenieria en Informéatica y Sistemas Computacionales de la
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Universidad Técnica de Cotopaxi Extension La Man4, ya que alcanza un nimero

de 109 personas, por lo gque no se toma en cuenta la muestra.

Tabla N° 2.1. Poblacion y Muestra

Detalle Cantidad
Administrativos de laboratorios 2
Personal docente 5
Alumnos 102
TOTAL 109 (PERSONAS)

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

A la muestra se la puede definir como esa representacion proporcional de las
caracteristicas de toda una poblacion que se pretende investigar, para poder
desarrollar su céalculo respectivo existen formulas que ayudan a minimizar el
numero de individuos de una poblacion demasiada extensa. En el cuadro expuesto
anteriormente se realiza el detalle de los miembros involucrados en el proceso de
aplicaciones de la encuestas, el total de la poblacion a encuestar esta orientada a

las 75 personas

La férmula es:

N o® Z?
N=
(N-1)e?+0°Z°

109 (0.5)?(1.96)°
N=
(109-1)(0.09)*+ (0.05)%(1.96)?

109 *0.25*3.84

N=
108*0.0081+0.25*3.84

105
N=

1.4
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Tabla N° 2.2. Muestra
ESTRACTO NUNERO
Administrativos de laboratorios 2
Personal docente 5
Alumnos 102
TOTAL 109 (PERSONAS)
Muestra 75

Fuente: U.T.C. Extensién La Mana
Realizado por: Autores
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2.4. Operacionalizacion de variables

Tabla N° 2.3. Operacionalizacion de Variables

HIPOTESIS

VARIABLES

INDICADORES

La Configuracién e
implementacion de Redes
Vlan Mediante Router
permitira mejorar la
comunicacion entre los
diferentes equipos de una
red de &rea local (LAN)
dotando la seguridad y
accesos de los dominios
I6gicos de la red en el
laboratorio de redes y
mantenimiento de la
Universidad Técnica de
Cotopaxi Extension La
Mana.

Variable Independiente
Configuracion e
implementacion De Redes
Vlan Mediante Router

Variable Dependiente

Mejorar la comunicacion
entre los diferentes
equipos de una red de area
local (LAN) dotando la
seguridad y accesos de los
dominios ldgicos de la

red en el laboratorio de
redes y mantenimiento de
la Universidad Técnica de
Cotopaxi Extension La
Mana.

Topologia de red
Protocolos de red
Red de datos
Dispositivos de red
Seguridad

Tipos de Redes

Integridad de datos
Tréfico de red
Direcciones IP

IPv4

Configuracion
Formas de proteccion

de una red

Fuente:; U.T.C. Extensién La Mana

Realizado por: Autores

2.5. Analisis e interpretacion de resultados
ANALISIS E INTERPRETACION DE RESULTADOS DE LA ENCUESTA
APLICADA A LOS ESTUDIANTES DE LA CARRERAS DE CIENCIAS DE
LA INGENIERIA Y APLICADAS EN LA UNIVERSIDAD TECNICA DE
COTOPAXI EXTENSION LA MANA.
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1. ¢Conoce usted sobre lo que son las redes VLAN?

Tabla N° 2.4. Conoce usted sobre lo que son las redes VLAN

RESPUESTA FRECUENCIA PORCENTAJE
Sl 32 43%
NO 43 57%
TOTAL 75 100 %

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 2.1. Porcentaje de la primera pregunta

NO 57%

Interpretacion

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

S143%

En la primera pregunta los encuestados en un 43%, manifiestan conocer sobre las

redes de area local virtuales (VLAN), y mientras que el 57% de los encuestados

expresan no conocer sobre esta tecnologl’a.
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2. ¢Cree usted que es necesario la implementacion de redes VLAN en el

laboratorio de redes y mantenimiento?

Tabla N° 2.5. Cree usted que es necesario la implementacion de redes VLAN en

el laboratorio de redes y mantenimiento.

RESPUESTA FRECUENCIA PORCENTAJE
Sl 73 97%
NO 2 3%
TOTAL 75 100 %

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 2.2.Porcentaje de la segunda pregunta

NO 3%

SI 97%

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Interpretacion

En la segunda pregunta los encuestados en un 97% consideran que es necesario
gue se implemente redes VLAN ya que con esto mejoraria la transferencia de

datos en los laboratorios de redes y mantenimiento, mientras que un 3% expresa

no estar de acuerdo.
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3. (Considera usted que al implementar las redes VLAN mejorara la

transferencia de datos en el laboratorio de redes y mantenimiento?

Tabla N° 2.6. Considera usted que al implementar la redes VLAN mejorara la

transferencia de datos en el laboratorio de redes y mantenimiento

RESPUESTA FRECUENCIA PORCENTAJE
Sl 45 60%
NO 30 40%
TOTAL 75 100 %

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 2.3. Porcentaje de la tercera pregunta

NO 40%

SI 60%

Fuente: U.T.C. Extensién La Mana
Realizado por: Autores

Interpretacion

En la tercera pregunta los encuestados en un 60% consideran que se optimizara la
transferencia de datos en los laboratorios de redes y mantenimiento, mientras que

un 40% piensa que no habrd mayor cambio en él envid/recepcion de informacion.
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4,Cree usted que las VLANS son una alternativa de comunicacién viable y

segura?

Tabla N° 2.7. VLAS son una alternativa de comunicacion viable y segura

RESPUESTA FRECUENCIA PORCENTAJE
SI 50 67%
NO 25 33%
TOTAL 75 100 %

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 2.4. Porcentaje cuarta pregunta

Sl 67%

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Interpretacion

De la poblacion encuestada el 67% piensa que las VLAN son la mejor alternativa
en las redes de comunicacion en aspectos de seguridad y confiabilidad, y mientras

que el 33% considera que no es una alternativa viable.
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5. (Conoce usted de otros dispositivos que permiten la configuracion de

VLAN?

Tabla N° 2.8. Conoce usted de otros dispositivos que permiten la configuracion

de VLAN
RESPUESTA FRECUENCIA PORCENTAJE
Sl 7 10%
NO 68 90 %
TOTAL 75 100 %

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 2.5. Porcentaje de la quinta pregunta

SI 10%

NO 90%

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Interpretacion

De las personas encuestas el 68% desconocen si habra otros dispositivos que
permitan la configuracion de VLAN, mientras que un 7% manifiesta que si hay

otros dispositivos que permiten la configuracion de VLAN.
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6. (Considera usted que un router cisco es el equipo adecuado para la

configuracion de las VLAN?

Tabla N° 2.9. Un router cisco es el equipo adecuado para la configuracion de las

VLAN
RESPUESTA FRECUENCIA PORCENTAJE
Sl 60 80%
NO 15 20%
TOTAL 75 100 %

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 2.6. Porcentaje de la Sexta Pregunta

Fuente: U.T.C. Extensién La Mana
Realizado por: Autores

Interpretacion

En la sexta pregunta el personal encuestado manifiesta en un 80%, que un Router
Cisco es el equipo mas adecuado para poder configurar VLAN tecnologicamente
hablando, mientras que un 20% considera que Cisco no es lo adecuado, para

poder aplicar esta tecnologia en los laboratorios.
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7. ¢Cree usted que la red de mantenimiento sera adecuada para sus

actividades como estudiantes en el area informatica?

Tabla N° 2.10. Cree usted que la red de mantenimiento serd adecuada para sus
actividades como estudiantes en el &rea informatica.

RESPUESTA FRECUENCIA PORCENTAJE
Sl 71 95 %
NO 4 5%
TOTAL 75 100 %

Fuente: U.T.C. Extensién La Mana

Realizado por: Autores

Grafico N° 2.7. Porcentaje de la séptima pregunta

NO 5%

Interpretacion

S195%

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

El 95% de la poblacion encuestada considera que la red de mantenimiento seria la

adecuada para las actividades de aprendizaje de los estudiantes de Ingenieria en

Informatica y Sistemas Computacionales, mientas que un 4% considera

irrelevante la utilizacion de este laboratorio.
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2.6. Verificacion de la hipotesis

Para el caso de la presente investigacion se planteo como hipdtesis: “La
Configuracion e implementacion de Redes Vlan Mediante Router permitira
mejorar la comunicacion entre los diferentes equipos de una red de area local
(LAN) dotando la seguridad y accesos de los dominios légicos de la red en el
laboratorio de redes y mantenimiento de la Universidad Técnica de Cotopaxi

Extension La Mana”.

Segun las encuestas aplicadas a los estudiantes y personas del area informatica de
la Universidad Técnica de Cotopaxi Extension La Mana en un alto porcentaje
manifiestan estar de acuerdo con la configuracién de un Router Cisco para poder
optimizar la trasferencia de datos ya que esto ayudaria en la rapidez, la eficiencia

y sobre todo con la seguridad de la informacién.

La Carrera de Ingenieria en Informética y Sistemas Computacionales en su
busqueda de elevar el nivel de formacion del personal docente y alumnado en la
utilizacion de las nuevas tecnologias de informacion y comunicacion, la presente
investigacion se la aplico sobre equipos CISCO para la seguridad de la

informacion y conectividad tanto local como externa de la red.
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CAPITULO Il

3. Propuesta

“CONFIGURACION E IMPLEMETACION DE REDES VLAN
MEDIANTE ROUTER CISCO EN EL LABORATORIO DE
REDES Y MANTENIMIENTO DE LA UNIVERSIDAD
TECNICA DE COTOPAXI EXTENSION LA MANA.”

3.1.0bjetivos de la propuesta

3.1.1. Objetivo General
Configurar e Implementar redes VLAN mediante Router CISCO en el laboratorio
de redes y mantenimiento de la Universidad Técnica de Cotopaxi Extension La
Mana.

3.1.2. Obijetivos Especificos.
e Recopilar la informacion necesaria para la aplicacion de la investigacion.
e Establecer y aplicar los criterios de solucion y adecuacion de hardware y
software para implementar seguridades y redes VLAN
e Configurar e implementar el Router Cisco 2911 que permitird enrutar y

transmitir la informacion en el laboratorio de redes y mantenimiento.

3.2. Analisis de factibilidad

Cuando se inicio el proyecto se plante6 como objetivo la implementacion y
configuracién de un laboratorio de redes y mantenimiento, el mismo que contaba
con equipos de ultima generacion, mas el eje fundamental de esta propuesta
radica en configurar un Router Cisco de la serie 2911, para la transferencia de
datos dentro de este laboratorio y que este pueda tener una configuracion distinta

en cada puerto, es decir, que de un lado pueda enrutar hacia la red de la
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Universidad Técnica de Cotopaxi y por el otro lado una red de &rea local que

tenga comunicaciones hacia el internet.

3.2.1. Factibilidad Técnica

Para el desarrollo de la configuracion del equipo, se ha tomado en cuenta los
recursos técnicos necesarios para la interconexion del laboratorio de redes y
mantenimiento de la carrera de Ingenieria en Informatica y Sistemas
Computacionales de la Universidad Técnica de Cotopaxi Extension La Mana.

Dentro de los equipos que lo componen se tiene los siguientes:

Tabla N° 3.1: Caracteristicas del router 2911
CARACTERISTICAS DEL ROUTER CISCO 2911 QUE EQUIPA EL
LABORATORIO DE REDES Y MANTENIMIENTO DE LA
UNIVERSIDAD TECNICA DE COTOPAXI EXTENSION LA MANA

N. CANTIDAD ' DESCRIPCION

1 1 Router Cisco 2911 ISGR G2
3 puertos integrados de 10/100/1000 Ethernet
1 modulo slot libre
4 interfaces de alta velocidad de redes WAN
2 slots de tarjetas de procesamiento digital
Modulo DSP de voz de alta densidad

Fuente: U.T.C. Extensién La Mana
Realizado por: Autores

En base a lo que se tiene para el desarrollo del enrutamiento se deben poseer
equipos de la misma capacidad o superiores para que se pueda obtener una red de
ultima tecnologia basada en estdndares y normas internacionales que brinden

todas las seguridades en su funcionamiento.
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Tabla N° 3.2. Hardware del Laboratorio de Redes y Mantenimiento

HARDWARE QUE EQUIPA EL LABORATORIO DE REDES Y
MANTENIMIENTO DE LA UNIVERSIDAD TECNICA DE COTOPAXI

N. CANTIDAD DESCRIPCION

1

1

12

Servidor HP Proliant DL320e, Gen 8 v2 , Intel Xeon E3-
1220v3, 3,11 Ghz, 4GB DDR3, 1U, Controlador de
almacenamiento HP Dynamics Smart Array B120i,
controlador de red Ethernet NC332i

Soporta 2 discos en bahias LFF Hot plug.

2 puertos de red HP Ethernet 1Gb 2 port Nc3220i

300W de potencia de la fuente

Slot PCI-E X16:1

Slot PCI-E X8: 1

Computadores HP ProDesk 400 G1 desktop PC 3.60 Ghz -
Intel Core i7-4790, 8 GB DDR3 Memory, 1 TB HDD,
DVDRW Windows 7 Pro 64 B

Switch Administrable D-Link DGS 3120-48 TC-SI Capa
2/3, 48 puertos

IEEE 802.3

Support Half Duplex

Un puerto de consola

Voltaje de alimentacién 100 -240 VAC

Soporta SD Card para respaldos de configuracion e
informacion

Soporte para proveer Alta Disponibilidad (HA)

Seguridad Avanzada: D-LINK E2E Security

Soporta Voice VLAN

Soporta funciones L3

44 Puertos 10/100/1000 Base / T

4 puertos Combo 10/100/1000 Base / T /SFP

Fuente: U.T.C. Extension La Mana
Realizado por: Autores
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Tabla N° 3.3. Descripcion
SOFTWARE QUE EQUIPA EL LABORATORIO DE REDES Y

MANTENIMIENTO DE LA UNIVERSIDAD TECNICA DE COTOPAXI

EXTENSION LA MANA

o vl b W N Rz

CANTIDAD | DESCRIPCION

1 Windows 2012 Server Standart Edition

12 Windows 7 Edicion profesional

1 Linux CentOS 6.2

1 Software de configuracion 10S para equipos Cisco

1 Software de configuracion para equipos D — Link

1 Hyperterminal para configuracion del ROUTER CISCO

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Tabla N° 3.4. Caracteristicas

CARACTERISTICAS

La serie Cisco 2900 son alimentados por los procesadores multi-core de alto
rendimiento que pueden apoyar la creciente demanda de conexiones WAN
de alta velocidad para la rama de la oficina a la vez que se ejecutan multiples

servicios simultaneos.

Cifrado embebido con aceleracion de hardware se ha mejorado para
proporcionar una mayor capacidad de ampliacion, lo que combinado con
una licencia de Cisco 10S Seguridad opcional, permite WAN seguridad

enlace y servicios VPN (IPSec) de aceleracion.

El hardware de encriptacion bordo reemplaza y supera a los modulos de
integracion avanzada (AIM) de las generaciones anteriores.

Todos WAN bordo puertos son 10/100/1000 Gigabit Ethernet WAN

enrutada puertos.

Uno de los tres puertos 10/100/1000 Ethernet WAN en el Cisco 2921 y 2951
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soporta conectividad basada Pequefio factor de forma enchufable (SFP) en

lugar de un puerto RJ-45 y que permite conectividad de fibra

Un nuevo e innovador puerto de consola USB ofrece conectividad de
gestion para dispositivos sin un puerto serie, como los ordenadores portatiles

modernos.

Puertos tradicionales de la consola y auxiliares estan también disponibles.

Una actualizacion opcional a la fuente de alimentacion interna proporciona
alimentacién en linea (802.3af PoE y Cisco Inline Alimentacion) para

maodulos de conmutacion integrados.

En el Cisco 2911, 2921 y 2951, una fuente de alimentacién de CC opcional
estd disponible que se extiende el despliegue en las oficinas centrales y

entornos industriales.

En el Cisco 2911, una fuente de alimentacion DC-PoE opcional esta

disponible

Los Cisco 2900 Series ISR ofrecen mayores niveles de integracion de
servicios con voz, video, seguridad, tecnologia inalambrica, la movilidad y
los servicios de datos, lo que permite una mayor eficiencia y ahorro de

costes.

La serie Cisco 2900 permite la implementacion en entornos WAN de alta

velocidad con los servicios concurrentes activar hasta 75 Mbps.

Un tejido multigigabit (MGF) permite gran ancho de banda de comunicacién

de mddulo a modulo sin comprometer el rendimiento de enrutamiento.

La reutilizaciéon de una amplia gama de modulos existentes apoyado sobre
los originales Integrated Services Routers ofrece un menor coste de

propiedad.
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Un rico conjunto de caracteristicas del software Cisco 10S prorrogados de
los Servicios Routers originales integrados y entregados en una sola imagen

universal.

Flexibilidad para adaptarse a medida que evolucionan las necesidades de su

negocio.

3.2.2. Factibilidad operativa

Para el desarrollo de las configuraciones del Router, hay que basarse en las buenas
préacticas que norma el sistema operativo de la empresa CISCO ya que es la que da
los lineamientos en las actividades de transferencia y sobre todo la seguridad en

las comunicaciones y por consiguiente de la informacion.

Al tratarse de un equipo fundamental para el normal funcionamiento de la red de
datos y el enrutamiento externo al laboratorio, para los administradores de los
laboratorios es mas que imprescindible la utilizacion de un manual de usuario para
garantizar el funcionamiento de la red de area local. Es importante hacer notar que
para cumplir con esta funcion es importante tener conocimientos de 10S de Cisco,
asi como del funcionamiento de equipos de enrutamiento, y sobre todo de

protocolos de comunicacion.

En este proyecto se genera un manual de instalacion y configuracion de este tipo
de equipos los mismos que ayudarian en las interconexiones de las redes externas
con las internas y que formarian una red mixta para proveer de servicios como el

internet.

3.2.3. Factibilidad econdmica

El desarrollo de la investigacion es financiada por los investigadores, y el equipo
forma parte de la red de datos del laboratorio de redes y mantenimiento de la
Carrera de Ingenieria en Informatica y Sistemas Computacionales de la

Universidad Técnica de Cotopaxi extension La Mana.
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3.3. Disefio Fisico del Laboratorio de Redes y Mantenimiento de la

Universidad Técnica De Cotopaxi Extension La Mana.

Grafico N° 3.1. Esquema de enrutamiento

Firewall de flujo

extergo ()
[
U

Servidor Linux / Firewall Servidor UTC-LM

i
a7

Comunicacién
UTC-MATRIZ

@3 %@} & %@}
5 —
S S S imbolo | Total Descripcién
% % % % % @ 1 Firewall
g’ 1 Punto de acceso inalambrico
%@ @ 2 Servidor
1 TS s PC
Esquema Laboratorio de Redes <®= 1 Vinculo de comunicacién

Fuente: U.T.C. Extensién La Mana
Realizado por: Autores

3.4. Instalacion y Pruebas.

Un Router de la marca Cisco debe poseer todos los elementos necesarios para su
instalacion ya que cada uno de sus componentes son esenciales para su buen
funcionamiento, todo el proceso de instalacion y pruebas se lo detalla en cada
fase su respectivo cddigo, cabe sefialar que para el proceso de configuracion de la
red se deben tener aspectos como el diagrama de la red que se implementara y de
igual manera poseer los conocimientos necesarios para Su respectiva

configuracion.

Los componentes funcionales son los siguientes:
Cable de Poder por donde se puede alimentar de 110 — 120 V.
Cable de datos, de transferencia de informacion.

Equipo Router Cisco.
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Grafico N° 3.2. Router CISCO 2911

ROUTER CISCO 2911

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Los Routers CISCO de la serie 2911, estan disefiados para ser conectados a una
fuente de alimentacion de CA la cual debe tener 15v a 120v o 10v a 220vy
ademas se aconseja instalar un regulados con proteccion contra subidas de la
corriente, se debe tener en cuenta que los limites de tolerancia al voltaje de

entrada para la alimentacion de CA son de 85y 264v de CA.

3.4.1. Comandos CISCO

Para las configuraciones de equipos de esta marca se debe tener amplios
conocimientos de su plataforma tecnoldgica es decir del sistema operativos 10S,

que es el lenguaje que tiene todos los equipos de comunicaciones CISCO.
Dentro de la configuracion se tienen comandos especificos para cada una de las

actividades que se desarrollan en la configuracion, a continuacion se detallan cada

una de las tablas con cada caso:
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Tabla N° 3.5. Comandos Cisco

MODO DE EJECUCION DE USUARIO (MODO EXEC USER)

connect {direccion_ip|nombre}
disconnect conexion

Enable

Logout
ping {direccion_ip|nombre}

resume conexion
show cdp

show cdp entry
[*|nombre_dispositivo]
[protocol|version]}

show cdp interfaces [tipo
namero]

show cdp neighbors [tipo
namero] [detail]

show clock
Show history
show hosts

show ip interface brief
show ip rip database

show ip route [direccion
|protocolo]

show sessions

show version

Permite conectarse remotamente a un host

Desconecta una sesion telnet establecida desde el
router

Ingresa al modo EXEC Privilegiado

Sale del modo EXEC
Envia una peticion de eco para diagnosticar la
conectividad béasica de red

Resume una sesion telnet interrumpida con la
secuencia CTRL+SHIFT+6 y X

Muestra el intervalo entre publicaciones CDP,
tiempo de validez y version de la publicacién

Muestra informacion acerca de un dispositivo
vecino registrado en una tabla CDP

Muestra informacién acerca de las interfaces en las
gue CDP esta habilitado

Muestra los resultados del proceso de
descubrimiento de CDP

Muestra la hora y fecha del router
Muestra el historial de comandos ingresados

Muestra una lista en caché de los nombres de host y
direcciones

Muestra un breve resumen de la informacion y del
estado de una direccién IP

Muestra el contenido de la base de datos privada de
RIP

Muestra el contenido de la tabla de enrutamiento IP.
El pardmetro direcciobn per- mite acotar la
informacion que se desea visualizar, exclusivamente
a la direccion ingresada. El pardmetro protocolo
permite indicar la fuente de aprendizaje de las rutas
que se desean visualizar, como por ejemplo rip,
igrp, static y connected

Muestra las conexiones Telnet establecidas en el
router

Muestra informacion sobre el Cisco I0S y la
plataforma
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telnet {direccion_ip|nombre} Permite conectarse remotamente a un host

terminal editing Reactiva las funciones de edicién avanzada

terminal history size Establece el tamafio del buffer del historial de

numero_lineas comandos

terminal no editing Deshabilita las funciones de edicion avanzada

traceroute direccion_ip Muestra la ruta tomada por los paquetes hacia un
destino

Fuente: (CISCO, 2014)
Realizado por: Autores

En la tabla anterior se tiene los comandos basicos que se deben conocer par las
configuraciones de cualquier equipo de la marca CISCO, con los cuales se puede

tener comunicaciones entre routers, switchs, entre otros equipos.

Todas estas configuraciones ademas de que se deben poner en los equipos
también se pueden tener dentro de un simulador denominado PACKET TRACER
el mismo que fue desarrollado para poder tener todos los equipos y poder hacer

practicas reales con equipos de computo y equipos electronicos.

Tabla N° 3.6. Comandos Cisco Modo Privilegiado
MODO EJECUCION PRIVILEGIADA (MODO EXEC PRIVILEGIADO)

clear cdp counters Restaura los contadores de trafico CDP a cero

clear cdp table Elimina la tabla CDP de informacién de los vecinos
clear counters Despeja los contadores de las interfaces

configure memory Carga informacion de configuracion de la NVRAM

Fuente: (CISCO, 2014)
Realizado por: Autores

En modo privilegiado como se muestra en la tabla anterior se puede desarrollar las
mismas configuraciones pero que permiten hacer en bloques cualesquiera de las

actividades que se debian hacer en modo de ejecucion.
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Tabla N° 3.7. Comandos Cisco Modo Basico
MODO BASICOS DE ROUTERS CISCO

configure terminal
copy flash tftp

copy running-config startup-
config
copy running-config tftp

copy tftp flash
copy tftp runnig-config

debug cdp adjacency
debug cdp events
debug cdp ip

debug cdp packets
debug ip igrp events

debug ip igrp transactions

debug ip rip

debug ip rip [events]

erase flash
erase startup-config
no debug all

Reload
Setup

show access-lists
[Nro_ACL|Nom- bre_ACL]

ConGraficosla terminal manualmente desde la

terminal de consola

Copia la imagen del sistema desde la memoria Flash
a un servidor TFTP

Guarda la configuracion activa en la NVRAM

Almacena la configuracién activa en un servidor
TFTP

Descarga una nueva imagen desde un servidor TFTP
en la memoria Flash

Carga la informacion de configuracion desde un
servidor TFTP

Muestra informacion recibida de vecinos CDP
Muestra informacion sobre eventos CDP

Muestra informacion CDP especifica de IP

Muestra informacion relacionada a los paquetes CDP

Muestra todos los eventos IGRP que se estan
enviando y recibiendo en el router.

Muestra las actualizaciones IGRP que se estan
enviando y recibiendo en el Router

Muestra informacién sobre las actualizaciones de
enrutamiento RIP mientras el router las envia y
recibe

Muestra las actualizaciones de enrutamiento RIP a
medida que se las envia y recibe disable Sale del
modo EXEC Privilegiado hacia el modo EXEC
Usuario

Borra el contenido de la memoria Flash
Borra el contenido de la NVRAM

Desactiva todas las depuraciones activadas en el
dispositivo

Reinicia el Router

Entra a la facilidad de Dialogo de configuracion
inicial

Muestra el contenido de todas las ACL en el router.
Para ver una lista especifica, agregue el nombre o
namero de ACL como opcion a este comando show
arp Muestra la asignacion de direcciones IP a MAC a
Interfaz del router
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show cdp traffic

show debugging

show flash

show interfaces [tipo numero]
show ip interface [tipo
naumero]

show ip protocols [summary]

show memory

show protocols
show running-config
show sessions

show stacks

terminal monitor

Muestra los contadores CDP, incluyendo el ndmero
de paquetes enviados y reci- bidos, y los errores de
checksum show controllers serial [nimero] Muestra
informacién importante como que tipo de cable se
encuentra conectado

Muestra informacion acerca de
depuraciones gue estan habilitados

los tipos de

Muestra la disposicion y contenido de la memoria
Flash

Muestra estadisticas para la/las interfaces indicadas

Muestra los parametros de estado y globales
asociados con una interfaz

Muestra los parametros y estado actual del proceso
de protocolo de enrutamiento activo

Muestra estadisticas acerca de la memoria del router,
incluyendo estadisticas de memoria disponible show
processes Muestra informacion acerca de los
procesos activos

Muestra los protocolos de capa 3 configurados
Muestra la configuracion actual en la RAM

Muestra las conexiones Telnet establecidas en el
Router

Controla el uso de la pila de procesos y rutinas de
interrupcion y muestra la causa del Gltimo rearranque
del sistema show startup-config Muestra la
configuracion que se ha guardado, que es el
contenido de la NVRAM

Si se utiliza una sesién por telnet para examinar el
router, entonces, permite redi- rigir el resultado y los
mensajes del sistema hacia a terminal remota
undebug all Desactiva todas las depuraciones
activadas en el dispositivo

Fuente: (CISCO, 2014)
Realizado por: Autores

La tabla superior contiene comandos béasicos de configuracion de cualquier

dispositivo cisco pero que no reflejan necesariamente lo que son routers.
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Tabla N° TABLA 3.8. Comandos Cisco Modo de Configuracion Global
MODO DE CONFIGURACION GLOBAL

access-list Nro_ACL
{permit|deny} Origen
access-list Nro_ACL

{permit/deny}  Proto  Origen
Destino [Operador Nro_puerto]
[established][echo |echo-reply]

boot system flash
[nombre_imagen_IOS]

boot system tftp
nombre_imagen_10S
dir_IP_server_tftp

cdp run
clock set

config-register

valor_registro_configuracién
enable password contrasefia

enable secret contrasefia

secret class hostname nombre

interface tipo nimero

Crea 0 agrega una sentencia de condicion a la
ACL que permitird o denegara los paquetes que
llegan desde un Origen. Este Gltimo parametro
puede ser una di- reccién IP mas una mascara
wildcard, la palabra host mas una direccion IP o
el wildcard any.

Crea 0 agrega una sentencia de condicion a la
ACL que permitird o denegara los paquetes que
lleguen desde un Origen y vayan hacia un
Destino. Proto identifica el protocolo a verificar.
Origen y Destino pueden ser una direccion IP mas
una mascara wildcard, la palabra host mas una
direccion IP o el wildcard any. Ope- rador puede
ser It (menor que), gt (mayor que), eq (igual a) o
neq (distinto a). Nro_puerto indica el puerto TCP
0 UDP. EI parametro established permite el paso
de trafico cuando hay una sesion establecida. En
el caso del protocolo ICMP se puede utilizar echo
0 echo-reply. Banner motd #mensaje del dia#
ConGraficos un cartel con un mensaje del dia. Ej:
banner motd #Bienvenido#

Especifica que el router cargue el 10S desde la
Flash Ej: boot system flash ¢2500-10S boot
system rom Especifica que el router cargue el 10S
desde la ROM

Especifica que el router cargue el 10S desde un
servidor TFTP. Ej: boot system tftp c2500-10S
24.232.150.1

Habilita CDP globalmente en el Router

hh:mm:ss mes dia afio Modificar la fecha y hora
del router. Ej: clock set 12:31:00 July 12 2004

Cambia Ej: config-register los valores del registro
0x2142 de configuracion.

Establece una contrasefia local para controlar el
acceso a los diversos niveles de privilegio. Ej:
enable password class

Especifica una capa de seguridad adicional
mediante el comando enable pass- word. Ej:
enable

Modifica el nombre del router. Ej: hostname
Lab A

ConGraficosun tipo de interfaz y entra al modo de
configuracion de interfaz. Ej: interface ethernet O
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ip access-list { tandard|extended}
Nombre

ip classless

ip domain-lookup

ip host nombre_host dir_ip1 ....
Dir_ip8

ip name-server dir_ipl .... Dirip6

Ip route direccion_red mascara
dir_ip_salto
[distancia_administrativa]

line tipo nimero

router
protocolo_de_enrutamiento
[nro_AS]

Permite crear una ACL nombrada. Se debe
indicar el tipo. Este comando ingresa al router al
submodo de configuracion que puede reconocerse
por el prompt Router(config-ext-nacl)#

Permite que el router no tome en cuenta los
limites con definicion de clases de las redes en su
tabla de enrutamiento y simplemente transmita
hacia la ruta por defecto ip default-network
direccion_red Establece una ruta por defecto. Ej:
ip default-network 210.32.45.0

Habilita la conversion de nombre a direccion en el
router

Crea una entrada de nombre a direccion estatica
en el archivo de configuracion del router. Ej: ip
host Lab_A 192.168.5.1 210.110.11.1 ip http
server Permite que el router actlle como servidor
Web http limitado

Especifica las direcciones de hasta seis servidores
de nombres para su uso para la resolucién de
nombres y direcciones.

Establece rutas estaticas. Ej: ip route 210.42.3.0
255.255.255.0 211.1.2.1

Identifica una linea especifica para la
configuracion e inicia el modo de reunidn de
comandos de configuracion. Ej: line console 0 6
linevty 0 4

Inicia un proceso de enrutamiento definiendo en
primer lugar un protocolo de enrutamiento IP. Ej:
router rip O router igrp 120 service password-
encryption Habilita la funcién de cifrado de la
contrasefa.

Fuente: (CISCO, 2014)
Realizado por: Autores

La tabla muestra los comandos propios de administracién de un Router de Cisco

para lo cual hay que tomar en cuenta la necesidad de conocer las interfaces y

como se encuentran estructuradas dentro de las redes.
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Tabla N° 3.9. Comandos de Edicién y Otros

Ctrl+A Permite desplazarse al principio de la linea de comandos

Esc+B Permite desplazarse una palabra hacia atras

Ctrl+B (o Flecha lzquierda) Permite desplazarse un caracter hacia atras

Ctrl+E Permite desplazarse hasta el final de la linea de
comandos

Ctrl+F (o Flecha Derecha) Permite desplazarse un caracter hacia delante

Ctrl+P (o Flecha Arriba) Muestra el Gltimo comando ingresado

Ctrl+N (o Flecha Abajo) Muestra el comando mas reciente

<Tab> (tecla Tabulador) Completa el comando ingresado parcialmente

Ctrl+Z (o end) Estando en cualquier modo de configuracion regresa al
modo EXEC Privilegiado

Ctrl+C Cancela la ejecucion del Dialogo de configuracion
inicial o Setup

Ctrl+Shift+6 Permite interrumpir intentos de ping, traceroute y

traducciones de nombres Estando en el modo de
configuracion global o cualquiera de sus submodos

Fuente: (CISCO, 2014)
Realizado por: Autores

En la tabla anterior se muestra una serie de comandos como accesos directos, y
abreviaciones para muchos de los comandos que son los més utilizados dentro del

sistema operativo 10S de Cisco.

3.5. PUTTY DE WINDOWS

Grafico N° 3.3. Presentacién PUTTY

BT PLTTY Pomatin | Pomotimbggs « wem Ymatalr o

Pul Y Poctabéo

PuTYY Portable

Fuente: U.T.C. Extension La Mana
Realizado por: Autores
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PUTTY es un programa que ayuda en la configuracion de equipos de redes y
comunicaciones esto lo hace a manera de puertos como son el Telnet, SSH, brinda
servicios en linea entre el equipo y el equipo host, esto se lo realiza mediante un

cable de red o mediante puerto com.

3.6. Conexiones del Putty al Equipo

Una vez definidas las comunicaciones se procede a configurar la direccion que se
tendra dentro del equipo para poder enrutar desde una red hacia una subred que
para nuestro caso deberiamos hacer desde el 192.168.7.95 que seria menos una

direccion IP, que se tiene desde el servidor principal.

Grafico N° 3.4: Comunicacion con el router

£R PUTTY Configuration =
Category:
—I- Session Basic options for your PuTTY session
T L"g?""g Specify the destination you want to connect to
Finior Host Name (or IP address) Port
Keyboard
Bell 192.168.7.95 22
Features Connection type:
= Window Raw Telnet Rlogin @) SSH Serial
f’ ;‘::::"::‘fe Load, save or delete a stored session
Pty Transiation Saved Sessions
Selection
Colours I 1 3 1
=i Default Settings oad
F =I- Connection l—
s 2 Data [ save
= 12 Prexy -
Tl Telnet Delete
5 o (Losee ]
+- SSH =
_l L. Senal Close window on ext:
Always Never @ Only on clean exit
[ sbow ] [ Cancel ]
PuTYY Configuracén

Fuente: U.T.C. Extensién La Mana
Realizado por: Autores

Cuando se tiene las comunicaciones desde el mismo rango de la red de los
laboratorios y se tiene abierto el puerto del TCP/IP nimero 22. A continuacion se
tiene la pagina de ingreso a las configuraciones del Router, en donde se tienen

todas las configuraciones de los equipos de las marcas CISCO en particular.
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En la pantalla se puede observar la configuracion inicial de un equipo Router el
mismo que tiene como se puede ver una memoria asignada de 512 Mb de
memoria aleatoria que es donde se va almacenar las configuraciones principales
del equipo. Se empieza a cargar el Putty con todas sus configuraciones iniciales y
que dan paso a las necesidades propias dentro de la DIMM que se encuentra
habilitada.

Grafico N° 3.5. Ingreso mediante stper usuario al ambiente del router

P 192.168.7.95 - PuTTY

Clave de ingreso al Router

Fuente: U.T.C. Extensién La Mana
Realizado por: Autores

Grafico N° 3.6. Clave de ingreso al router

2192168795 - PuTTY

.A?r

Clave de ingreso al Router

Fuente: U.T.C. Extensién La Mana
Realizado por: Autores
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Grafico N° 3.7. Descripcion de las Vlans mediante puertos.

& ; =N EE

Descripcién de las Vlans mediante puertos.

Fuente: U.T.C. Extensién La Mana
Realizado por: Autores

3.7. Descripcion de las lineas de codigo para la creacion de
VLANS.

interface GigabitEthernet0/0

ip address 192.168.7.95 255.255.240.0

duplex auto

speed auto

!

Interface GigabitEthernet0/0.1 -> En esta linea se crea la subinterface de la
interface 0/0.0 y el cual constituye el default gateway para la red de la vlan #5
Encapsulacion dot1Q5 -> Aca se establece el protocolo para manejo de vlans en
capa 3, en cual se llama DOT1Q y tambien se indica el ID de Vlan: en este caso la
vlan 5

Ip address 172.16.20.1 255.255.255.0 -> En esta linea se establece la ip que
constituye el default gateway de la vlan #5 y su respectiva mascara

!

interface GigabitEthernet0/0.2 -> En esta linea se crea la subinterface de la

interface 0/0.2 y el cual constituye el default gateway para la red de la vlan #2
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encapsulacion dot1Q2-> Aca se establece el protocolo para manejo de vlans en
capa 3, en cual se llama DOT1Q y tambien se indica el ID de Vlan: en este caso la
vlan 2

ip address 172.16.10.1 255.255.255.0 -> En esta linea se establece la ip que
constituye el default gateway de la vlan #2 y su respectiva mascara

3.8. Configuracion de los equipos clientes

Grafico N° 3.8. Configuracion de los equipos en Vlan 1

Propiedades: Protocolo de Internet version 4 (TCP/TPw) - =\

——

Gereral

Pusde hacer que |a configuracdn IF se asgne sutomaticaments =i la
funcionaidad

red es compatble con esta . D ko contrario, deberd
consultar con o administrador de red ousl es la configuraddn 1P
apromada.

Olbtener una drecosn IP autembticaments
@) Usar la sigusente dreccssn IP:

Direccidn IF: 172 . 16 . 10 .
Mascara de subred: 255 .255.255. 0
Puerts de enlace pradeterminada: 172 . 16 . 10 . 1

@ Usar las sipulentes drecoones de servidor DNS:

Servidor DNS preferido: 8 .8 .8 .8
Servidor DNS alternativo: 200 . 107 . 10 . 62
Validar configuracdn al salr Opcones avanzadas...
Aceptar Cancelar

Configuracion de los equipos en Vlan 1

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 3.9. Ping al equipo de la Vlan V0/0.2

3 C:\Windows\system32\CMD.exe - ping 17216105 -t (o) e =

us U n 6.1.76811]
889 Microsoft Corporation vados todos los derec

3_PCO1Yping 172.16.10.5 -t

hytes de datos:
32 tienpo{im TT
32 tie

32 tienpo{in IT.
tienpo{in TT.
tiempo{in TTL=128
tiempo{in TTL=128
tiempo{in TTL=128

enpo{in TTL
tienpo<in 1
tiempo{in
tienpo{in 1T

tiempo{in TTL=128
tiempo{im TTL=128

Configuracién de los equipos en Vlan 1

Fuente: U.T.C. Extension La Mana
Realizado por: Autores
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Grafico N° 3.10. Ingreso de la IP de maquina 5 de la VIn V0/0.2

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) T =

General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

Obtener una direcdién IP automaticamente
@) Usar la siguiente direccion IP:

Direccién IP: 172.16 .10 . 5
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 172. 16 . 10 . 1

@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 8 .8 .8 .8

Servidor DNS alternativo: 200 . 107 . 10 . 62

Validar configuracdn al sair  Opciones avanzads... |

Aceptar Cancelar

Ingreso de la IP de maquina 5 de la VIn V0/0.2

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 3.11. Ping al equipo de la Vlan V0/0.2

C:A\Windows\system32\cmd.exe - ping 17216103 -t

s [Uersion 6.1.7608]
B@9 Micresoft Corporation. Re

ellydping 172.16.18.3 -t

16.10.3 con 32
6.
6.
72.16. tiempo<im
2 tiempo<{in
tiempo<in
£ H

£1nmpn
tiempo<in

t posim I1L
tiempo<im ITL

Ping al equipo de la Vlan

Fuente: U.T.C. Extension La Mana
Realizado por: Autores
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Grafico N° 3.12. Configuracion de los equipos en Vlan 2

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) 7l =
General

Puede hacer que la configuracién IP se asigne autométicamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

Obtener una direccién [P autométicamente

@) Usar la siguiente direcddn IP:

Direccién IP: 172 . 16 . 20 . 1
Mascara de subred: 255 .255.255. 0
Puerta de enlace predeterminada: 172 .16 . 20 . 1

@ Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido: 8 .8 .8 .8
Servidor DNS alternativo: 200 . 107 . 10 . &2
Validar configuracion al salir l Opciones avanzadas. ..
l Aceptar J l Cancelar

Configuracién de los equipos en Vlan 2

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 3.13. Ping al equipo de la Vlan V0/0.1

@ C:\Windows\system32\cmd.exe - ping 17216201 -t

B3_PCO6>ping 172.16.26

Fuente: U.T.C. Extension La Mana
Realizado por: Autores
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Grafico N° 3.14. Asignacion de IP al equipo con Vlan V0/0.1

Propiedades: Protocole de Internet versitn & (TCP/I)

o

Gerwral

Pussde hater que la configuracdn [P se asigne sutomaticamente 5 la
red es compatible con esta funconaldad. De lo contranio, deberd
consultar con o admrstradar de red cusl s ba configuracidn TP

e o,

Obtener una deeccdn IP automs tcamente

@ Usar la sigsenite direccdn IP:

Direccidn IP: 172. 16 .20 . 1
Méscara de subred: 255,255 . 255 . 0
Puerta de enlace predeterminada: 172, 1% . 20 . 1

@ Usar las sigusentes direcdones de servidor DNS:

Servidor DS preferido: 4 .8 .8 .8
Servidor DNS alternativo: 200 . 107 . 10 . &2
Waldar configuracidn al sallr Opciones awanzadas. ..
Acepiar Cancelar

Asignacién de IP al equipo con Vlan V0/0.1

Fuente: U.T.C. Extension La Mana
Realizado por: Autores

Grafico N° 3.15. Ping al equipo de la Vlan V0/0.1

B C:\Windows\system32\cmd.eve - ping 17216.201 -t

°C
C:\Users\LCA3_PCO2>ping 172.16.208.1 -t

Haciendo ping a 172.16.20.1 con 32 hytes de datos:

Respuesta desde 172.16.20.1: 32 tiempo{inm TTL=128
Respuesta desde 172.16.28.1: hyte tiempo{im TTL=128
Respuesta desde 172.16.28.1: hyte tiempo{im TTL=128
Respuesta desde 172.16.20.1: tiempo{in TTL=128
Respuesta desde 172.16.28.1: hyte tienpo{in TTL=128
Respuesta desde 172.16.208.1: h tiempo{im TTL=128

Respuesta desde 172.16.20.1: tiempo{in TTL=128
Respuesta desde 172.16.28.1: hyte tiempo{im TTL=128
Respuesta desde 172.16.28.1: hyte tiempo{in TTL=128
Respuesta desde 172.16.20.1: tiempo<in TTL=128
Respuesta desde 172.16.28.1: hyte tiempo{im TTL=128
Respuesta desde 172.16.28.1: bytes=32 tiempo{im TTL=128

Ping al equipo de la Vlan V0/0.1

Fuente: U.T.C. Extension La Mana
Realizado por: Autores
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CONCLUSIONES

Las VLAN proveen una forma de separar grupos de hosts con objetivos diferentes
aunque estos se encuentren conectados al mismo Router. A su vez, en este punto,

nos permite optimizar los puertos de Router.

Por su naturaleza, una VLAN puede formarse también a partir de multiples
segmentos de LAN. Estas permiten que estaciones de trabajo ubicadas fisicamente

en lugares diferentes puedan trabajar en la misma red

Para que un enrutador tenga la funcionalidad adecuada se debe armar una

topologia adecuada la misma que garantice las comunicaciones.
Un Router Cisco por su funcionalidad, presta alternativas de escalabilidad que

resulta una inversion efectiva por su eficiencia al momento de enrutar dos 0 mas

redes.
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RECOMENDACIONES

Para garantizar la separacion de grupos independientes de la red de transmisién
de la informacion se debe establecer las comunicaciones en el modo NAT que se

usa como una tecnologia que permite el aislamiento de dos redes.

Es necesario que los routers cuenten con una serie de memorias ya que cada una
de ellas tiene su actividad especifica para el trabajo, pero lo mas adecuado seria la

utilizacion del flash para sacar las iméagenes de las configuraciones.

Un Router es un equipo con gran capacidad de establecer comunicaciones tanto
externas como internas, pero en el caso del 2911 es potente cuando se trata de

enrutar desde y hacia el exterior con la finalidad de proveer servicios de red.
Se concluye que los equipos Cisco ofrecen alto rendimiento y son muy buenos ya

que dispone de procesadores potentes y de acuerdo a los parametros de eficiencia

energética
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ANEXOS



ENCUESTA DIRIGIDA A LOS DOCENTES Y ESTUDIANTES DE LA
CARRERA DE LA INGENIERIA EN SISTEMAS
DE LA UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION LA MANA
1. ¢Conoce usted de las redes VLAN?
SI() NO ()
2. ¢Cree usted que es necesario la implementacion de redes VLAN?

SE() NO ()

3. ¢Considera usted que al implementar las redes VLAN mejorara la

transferencia de datos en el laboratorio de redes y mantenimiento?

SI() NO ()

4. ¢Cree usted que las VLAS son una alternativa de comunicacion viable y

segura?

SI() NO ()

5. ¢Conoce usted de otros dispositivos que permiten la configuracion de
VLAN?

SE() NO ()



6. ¢Considera usted que un Router Cisco es el equipo adecuado para la
configuracién de las VLAN?
SI() NO ()

7. ¢Cree usted que la red de mantenimiento serd adecuada para sus

actividades estudiantiles, como informéticos?

SI() NO ()



