3.1.

CAPITULO 1

PROPUESTA PARA LA REALIZACION DE LA MIGRACION DE
PLATAFORMAS EN LA BASE AEREA COTOPAXI

Analisis de la Situacién actual con el Sistema Oyegivo Windows 2003

En la actualidad la Base Aérea Cotopaxi se eneu@uuipada con tres
servidores los mismos que se encuentran dividiel@eEukerdo a la necesidad de
crecimiento de la base y de las personas que alooiah, conforme las
necesidades de conexiones a internet se aumetienesegue dividir a los
usuarios en dos servidores los mismos que cuenta@ proveedores de éste
servicio los mismos que son los encargados deaadam IP publicas y se
encargan de las seguridades a nivel de red eXxeqee no garantiza para la

informacion que en este reparto militar se genera.

El sistema operativo Windows en sus distintas aregsi se ha podido observar
gue en la institucion ha trabajado de manera mtficiga que se tiene el respaldo
de las licencias Microsoft, por ende el soportie $& venido haciendo a traves

de la empresa que proveyo el software.

Windows Server 2003es un sistema operativo de la familia Windows de
la marca Microsoft para servidores que sali6 alcado en el afio 2003.

Esta basada en tecnologia NT y su version del oi¢Tees la 5.2.
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En términos generales, Windows Server 2003 se @adrisiderar como
un Windows XP modificado, nho con menos funcion&so gjue estas
estan deshabilitadas por defecto para obtener yar mendimiento y

para centrar el uso de procesador en las cardictasisle servidor, por
ejemplo, la interfaz grafica denominatlana de Windows XP viene
desactivada y viene con la interfaz clasica de sl Sin embargo, es
posible volver a activar las caracteristicas mddiacomandos

servicesmsc. En internet existen varios trucos para hacenoegante a

Windows XP.

De las caracteristicas mas importantes que puesierossideradas como

alcances son:

. Sistema de archivos NTES

1. cuotas
2. cifrado y compresion de archivos, carpetas y ndades

completas.

3. permite montar dispositivos de almacenamiento sobre

sistemas de archivos de otros dispositivos aloastiix

. Gestion de almacenamiento, backups... incluye daesti
jerarquica del almacenamiento, consiste en utilimaalgoritmo
de caché para pasar los datos menos usados ds disas a
medios Opticos o similares mas lentos, y volvealdser a disco
duro cuando se necesitan.

. Windows Driver Model: Implementacion basica de los
dispositivos mas utilizados, de esa manera losiciafities de
dispositivos so6lo han de programar ciertas especibnes de
su hardware.

. ActiveDirectory Directorio de organizacion basadwo [EDAP
(“LIGHTWEIGHT DIRECTORY ACCES PROTOCOL))
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permite gestionar de forma centralizada la segdrd#auna red
corporativa a nivel local.

. Autentificacion Kerberos5

. DNS con registro de IP's dinamicamente

. Politicas de seguridad

Servidores

Los servidores que maneja Windows 2003 son:

. Servidor de archivos

. Servidor de impresiones

. Servidor de aplicaciones

. Servidor de corre@€SMTRPOB

. Servidor de terminal

. Servidor de_Redes privadas virtuales (VRN)acceso remoto al

servidor)
. Controlador de Dominios (mediante Active Direcjory
. Servidor DNS
. Servidor DHCP
. Servidor de Streaminde Video
. Servidor WINS

Servidor de Impresion

Teniendo ya en cuenta que para activar el serd@oimpresion en
Windows Server 2003 tiene que tener instalado ehdéivs Server,
luego implementar una red cliente servidor y camnfig la impresora en
las PC y esta listo para que la pueda utilizaseamdel servidor o de una
"PC hija"
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Mejoras Respecto Windows 2000 Server

Diferencias principales con Windows 2000 server

1. Durante la instalacion arranca con el minimo deicies activados
para no comprometer la seguridad del sistema
Mejoras en el manejo de politicas de seguridad

3. Active Directoryya no utiliza NetBIOS sino que es necesaria la

presencia de un DN8§ue soporte Service Records (deteccion de
servicios ofrecidos por una maquina a través deNg)

Versiones

Actualmente existen cuatro versiones de Windows32@@nque todas
ellas cuentan a su vez con versiones de 32 y &4 (bicepto Web

Edition). Las versiones son:

. Web Edition Disefiado para los servicios y el hospedaje Web.

. Standard Edition El mas versétil de todos, ofrece un gran nimero

de servicios utiles para empresas de cualquierftama

. Enterprise Edition Para empresas de mayor tamafio que la
Sandard Edition.

. Datacenter Edition Para empresas que requieran bases de datos
mas escalables y un procesamiento de transaccideegran

volumen.

56



Limitaciones

Como todo programa de informética siempre encormsaproblemas o

limitaciones las mismas que pueden ser:

Windows Server 2003, es un sistema operativo damaoi propietario
es decir su licencia tiene duefio y este es Mictpadémas cuentan con
la tecnologia de activacién de producto lo queiii@nque deben activar
su copia de Windows Server 2003 antes de utiliz&digunos servidores
nuevos comprados con Windows Server 2003 pre-atktaktambién
requieren la activacion. Si su organizacion utilizancias de Windows
Server 2003 por volumen como Open License, Selecenke, 0
Enterprise Agreement, entonces no es necesariaa@stas licencias,
pero este tipo de licencias son compradas congoipes o responden al

contrato que tenga la empresa o instituciéon campresa Microsoft.

La Activacion de Producto Microsoft es una tecn@oge antipirateria
disefiada para verificar que el software es legaimeta de la activacion
del producto es reducir una forma de pirateria ciolaocomo copia
casual. La activacion también ayuda a protegerradat clonacion de
discos duros. La activacion es rapida, simple,reiac y mantiene su

privacidad.

Microsoft se compromete a la proteccion de la madad intelectual y la
reduccion en la pirateria de software. Todos eectamdémica no solo el
fabricante del software es herido por la pirateréduso el revendedor, el
proveedor de soporte, y usted, el usuario. El soBwde Microsoft
auténtico le asegura un software de calidad supgriibre de virus. El

software pirata no lo hace.
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3.1.1.

La activacion del producto trabaja verificando dmdlave del producto
de un programa de software no se utilice en un nuimeayor de

computadoras al qué esta especificado en la liaenci

Debe utilizar la llave del producto para instalas@tware y entonces se

transformarda en un nidmero de ID de instalacién.

Mediante un asistente de activacion usted propoacéoa Microsoft su
namero de ID de instalacibn mediante una transféesegura sobre
Internet o via telefénica. Una ID de confirmaciGerés enviada a su

servidor para activar el producto.

El nimero de ID de instalacion incluye una encaidta del la ID del
producto y un digerido del hardware. No son regiosrdatos personales.
El ID de confirmacion es simplemente un codigo dsbibqueo de una

instalacion de Windows Server 2003 en particular.

Revision de los servidores de seguridades

Para poder realizar un analisis minucioso de lqgridades con que cuenta la
Base aérea Cotopaxi, debemos manifestar que attorepaenta con la
configuracion del servidor de dominios del Actiwectory del Windows 2003
server el cual es una poderosa herramienta al nimofelogear la contrasenia, ya
gue de esta manera solo podran ingresar a la segué tengan creadas las
cuentas de usuarios, por otro lado todas las @plies del reparto se encuentran
protegidas de acuerdo al perfil de usuarios.

Las contrasefias que se logean en el servidor déoWgn2003 tienen un alto

nivel de confiabilidad ya que son la combinaciorade3 tipos de caracteres

como son los numéricos, alfabetos y alfanumeéricos.

58



Desbloquear equipo

[—5 . Seestd ut\lizar!do este equipe 'y ha sida bloqueada.

Sélo BAAECOIAdministrador o un adrinistradar pueden desblaquear
eshe equipg,

Hombre de —
usuario: i Adrministrador

Contrasefia; | sesssaad |

Coneckarse : [BAAECO =

Aceptar i Cancelar i Opriones <<|

Grafico 3.1: Pantalla Logeo Windows 2003.
Fuente: Grupo Investigador

Iniciar sesion en Windows

Mornbre de ‘ dlozada ‘
uSUara;
Contrasefie; | Y

Conectarse a: ‘EAAECO b \

[Cliniciar sesidn usanda una conexidn de accesa telefdnico

[ Aceptar H Cancelar ][ Apagar... ][Qpciones <<]

Grafico 3.2: Pantalla Logeo Windows XP.
Fuente:Grupo Investigador

Como se puede observar en la grafica 3.1 el aaeservidor se lo hace

mediante una cuenta de usuario en ese caso esgliguhdor, que tiene todos
los privilegios y puede ser tomada como cuentalpler sisuario, la contrasefia
gue si se desea puede ser ingresada ya queceld@ltcontrasefias para el
administrador no es tan extremo como lo es panaslagios, hay que tener en
cuenta que no se debe trabajar como cuenta deistchdior ya que se puede
danar algunos servicios con que cuenta el sisteanativo Windows 2003.

Los grupos de dominios son los que se configurargorimera vez que se
prendi6 el servidor mediante asistentes que guf@oaeso de configuraciones,
no necesariamente tiene que ser solo uno, bienaposer uno por cada
departamento 0 en nuestro caso en las seccionesioeman la Base Aérea

Cotopaxi.
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3.1.2.

En la grafica 3.2. se puede observar como uncsdesigarios que se encuentran
registrados en el Active directory pueden accedenysu propio perfil dentro de
una computadora que pudo ser formateada por urougdiséinto, todo esto so lo
realiza bajo el estricto consentimiento de lasrigaides de la base, ya que al ser
un reparto militar toda la informacion que aqugseera es considerada como
clasificada, no obstante siempre se procede asangeetodo el personal que
ingresa ya que de esta manera puede utilizarrgsutadores para el servicio de

internet.

Revision de los servidores de aplicaciones

La institucion cuenta dentro de sus instalacior@s,algunas dependencias las
mismas que por su necesidad se han visto en lsidagtele ser automatizadas,
esto ha conllevado que los servidores de aplicziasi como los de internet, de
seguridades que no se encuentra activo aun, estéalizados para garantizar la
integridad de la informacién sin que esto puedsi@tar que los procesos se

entorpezcan.

Las aplicaciones con que cuenta la Base Aérea &ofagn sido desarrolladas
en Visual Fox Pro, y otras en Visual Basic 6 coa base de datos en SQL
Server por lo que la migracion hacia Sistemas typesale Codigo abierto como
lo es el Linux se lo va a realizar de manera psogreon el fin de no entorpecer

el trabajo de los departamentos del reparto militar

Como parte de nuestro estudio lo que hemos trdeadonseguir es probar que
las formas de presentar la informacién en las Riesdatos no altera ya que si el
sistema operativo Windows 2003 cuenta con SQL Gevkeinux dispone de
algunos Motores de Bases de datos y que el ejend@@alpable es el Mysq|l el
cual es muy difundido a nivel mundial por ser usseltle datos muy robusta y de
circulacion gratuita, ya que viene pre instaladéaemayoria sino en todas las

versiones de Linux.
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El MySql podria trabajar como base de datos en a¥isdin ningin problema
cosa que no sucede con las aplicaciones de fox pom las bases de datos de
Sql Server 2000 o 2005 que son las que cuentarBaisé Aérea Cotopaxi.

"fii SOL Server Enterprise Manager - [Console RootiMicrosoft S0L ServershSOL Server Groupidl NTD: = (=]} 5|I
EEtasiatliat i :
“ﬁ] Archive  Accién Yer  Tools  VYenfams  Ayuda \ -2 _ﬂ|
le=» @ @RB| @+ 80806 |
[ Consols Roak «| | Users 4 Items
=T Micrasoft 0L Servers Name £ [ Login Hams [ Database Access |
B g 1§L (‘Serv;)er(viro:p W) &BAAECO\cmDntenegro BAAECOYcrontenegro  Permit
i EDICEDEGQZS:SWS {fBAAECO mmange BAAECOYmmonge Permit
T EfBAAECO wherrera BAAECOYwherrera Permit
-k aerotecnicos
dbo BAAECOVAdministradar  Permit

=1 almacen
e Diagrams

-2 Defaults

: User Defined Daka T
3‘ User DeFined Functi
_ﬁ Full-Text Catalogs s

4 ] F

Grafico 3.3: Base de datos en Sql Server.
Fuente: Grupo Investigador

En la grafica se puede observar el motor de lsslseselatos trabajando con
configuraciones de servidor ya que la ventajasesdafiguraciones que permite

el trabajo en Dominios, por la facilidad de configiones.

La instalacion de Sqgl server 2000 con privileg®setvidor se lo realiza siempre
bajo plataforma NT que fue el sistema operativsatgidores predecesor al

Windows 2000 Server y a los ultimos que ha lankéid@soft.

2 Inicio

Grafico 3.4: Base de datos en Sql Server configuracion Cliente.
Fuente: Grupo Investigador

61



En la grafica 3.4 se puede observar como se aectdeconfiguraciones de
servidor desde un cliente en Windows XP, los misinesse pueden acceder de

acuerdo al nombre del server o a través de su aaaelireccion IP.

Los privilegios seran dados de acuerdo al usu@gimismos que se controlan al
momento de prender el equipo como se va a demestréa grafitica que

podemos ver a continuacion.

Archivo  Accion Wer  Tools  Ventana  Ayuda

e BEEB @E ¢ NLOBEZ

onsole Root

) Micrasoft SQL Servers

=45 50L Server Group

= Hly 192.168.3.1 (Windows NT)
=[] Datahases

-0 serotecnicos
2 {d amacen

Users
=] Rules SQL Server Enterprise Manager
=] Defaults =
st Defined Da @ Error 316; £l usuario de servidor BAAECO|dinzada no es valido enla base de datos ‘almacert,
¢ User Defined Fu

B FulTet Cotalnd

® {d master

w1 model

-4 msdb

® 1 Marthwind

w1 pubs

1 tempdb
# (2] Data Transformation Ser
%L1 Management
%1 Replication
& [ Security
% [ Support Services
@[] Meta Data Sarvices

Grafico 3.5: Negacion de acceso a la Base de datos en Sqgl Server
Fuente: Grupo Investigador

Se puede observar que en la base de datos cliersigago dlozada no tiene
privilegios para poder administrar esa base des,dptw lo que aparece el
comentario rechazando el acceso al servidor peirsigobases de datos.

Todos los privilegios tienen que ser dados entisleadirectory del servidor y
luego ser personalizados desde el Sgl Serverrdiglaeorincipal, para que todo

esto pueda tener el efecto que se espera.
No obstante siempre es necesario que existan nég deienta administradora

ya que esto permite que en caso de pérdida daesmiidrotra cuenta pueda suplir

a la cuenta que se desea activar como cuenta deigicidor.
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3.1.3.

Lo que genera una dependencia, es el hecho dasgeaditlaciones se las realice
al Active Directory directamente y mas o no a lseBde Datos como se lo realiza
en el My Sql esto genera que las cuentas de usuar@a deban bloquearse

porque se perderia conexiones en las bases de datos

Como se conoce la administracion del active dingslo debe realizar en base
a privilegios generales y no tanto especificos cemdo realiza a nivel de

servidor y no de bases de datos.

Configuraciones de dominios, grupos de trabajo y usirios

Para la asignacion de grupos de usuarios dentaotde directory se tomo como
politica la utilizacion de privilegios de acuerdasactividades que se desarrolla
dentro de la base, de igual manera los usuariosauéemporales se les dio
privilegios con el fin de que puedan acceder astwidores de internet
principalmente pero para los sistemas existerefdsceiones que se pudrieron
observar en las pantallas anteriores en dondsesatiizaba para la migracion de

la informacion de las bases de datos de sql selvgue MySq|.

—ioi x|
ST

| Descripeion ] -]
Giobal _dministradares designad...
Giobal

seguridad - Global
sequridad - Global  Todos los controladores d...

€ 1USR_FAE-WPACLZIXIT
€ TWAM_FAE-SWP4CLZ 17
£ Jhonson Anchatipan

€7 Mario Monge

50w 2672993316 _admin
€ Paca Medina

lina
jores RS & 145

[+
T servi

5 sisitemas

SUPPORT_388945a0
T — (8 pron o

idk

Grafico 3.6: Grupos de trabajo y usuarios.
Fuente: Grupo Investigador
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Dentro de la Base Aérea se puede observar clamrgemdistribucion por
departamentos para que las funciones de los ermoplsadb realice sin necesidad
de entorpecer al resto de los miembros de lasd@@Esdencias, una vez que se
registran los usuarios se los pasa a un grup@gigraar privilegios al grupo y no

a cada uno de los usuarios.

Los grupos estan creados de acuerdo al bosqueegsggiere dentro de la
institucion, en algunos casos se duplican losiosugs por el uso del servidor de
correos el mismo que genera con 000 para identifigar los usuarios cuentan
con una cuenta de correo electronico.

Todos los sefiores que se encuentran en esta bastosleque es el active
directory pueden prender su computador e ingrésdgonainio BAAECO, la
misma que consta logeada dentro del servidor ded@Nesinstitucion.

7 # Windows

. Enterprise Edi

Capyright @ 19852003 Misiesafl Carparation

gﬁ Se esta Utilzando este equips v ha sido bloqusads,

Sdla BRAECCHAdministrador o un administrador pueden deshioquear
este equipa,

Mornbre de
S Administradar
Contrasefia: | sessssss ]
Conertarse a: [BAAECO b2
#ceptar I Cancelar i Opciores <<

Iniciar sesion en Windows

Mombre de | dlozada |
_Usuario:
Contraserfia: | |

Conectarse a |BAAECO o |

[ iniciar sesisn usando una conexisn de accesa belafonico

[ Acepkar H Cancelar J[ Apagat. .. ][Ojciones e

Grafico 3.7-3.8:Ingreso a los distintos sistemas operativos seridliente.
Fuente: Grupo Investigador
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3.2.

En la primera imagen se puede apreciar como sesagl sistema operativo
Windows 2003, en la segunda imagen en cambio se pbservar el ingreso de
los clientes a cada uno de las estaciones deotrasamportante mencionar que
los privilegios vienen dados desde el servidorameiros y la primera vez tarda

mas o0 menos entre 10 y 15 minutos para poderrildi@atacion de trabajo.

Diseno de la nueva red de servidores

En vista a lo anteriormente expuesto podemos nmemajpie el desempefio con
el sistema operativo Windows 2003 si facilitabaaaoder realizar el normal
trabajo, pero hasta que se pueda independizamé¢ota todo el trabajo de
Microsoft se ha decidi6 por parte del director &BCOM compartir 0
interactuar el trabajo entre las dos plataformato thinux Centos como el
Windows 2003.

En vista de lo anteriormente expuesto los sengdtgstinados a cada una de las

actividades que aqui se desarrollan quedariarsigiiente manera:

SERVIDORES

Servidor Local Servidor Proxy Servidor de Aplicaciones

Servidor Web Servidor de Aplicaciones Servidor Base de Datos Sql
Server

&

&
il

Grafico 3.9: Distribucion de servidores.
Fuente: Grupo Investigador

Los Servidores independientes como se puede obggmantizan que la
informacion jamas se detenga ya que si se caeMirismds otros pueden seguir
funcionando sin ninguna novedad, es mas se puedifester que de esta

manera el SISCOM puede distribuir a cada repaital sxclusivamente de lo
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3.2.1.

gue se desee, sin necesidad de tener configuradd N, o enlazar mediante
una nueva red que es lo que se lo realizaba cuangsuario requeria de algin
servicio, el servidor web queda instalado en Lipexo al depender del
Ministerio de defensa y del comando conjunto déurzas Armadas el subir o
no la pagina web, quedaria solamente configuradatey cualquier decision
solamente se lo subiria copiando la pagina enrf@eteadestinada para esa
actividad que como es del conocimiento esta deftomww y luego del

html.conf.

Instalaciones

En los capitulos anteriores hemos revisado quex leswin sistema operativo de
software libre por lo cual se han tejido muchasiaees las mismas que han
beneficiado a todos los usuarios de computadanetuso a grandes empresas,
ya que al existir una gran gama de sistemas oEratimas aun de codigo

abierto hace que se tenga de donde escoger fralzg bajo los servidores.

Dentro de esta gama esta el centos el mismo que figr introduccion la

siguiente:

CentOS (Community ENTerprise Operating Systemneslon a nivel binario
de la distribucién Red Hat Entesprise, compiladovotuntarios a partir del

codigo fuente liberado por red hat.
Los desarrolladores de CentOS usan ese codige fosmat crear un producto fin
al que es muy similar al Red Hat Enterprise Linestg libremente disponible pa

ra ser bajado y usado por el publico, pero no etemieo ni asistido por Red Hat

CentOS usa yum para bajar e instalar las actuales; herramienta  utilizada
por fedora, la cual comparte ese mismo nucleo éoatiel Red Hat.

66



Cent0OS-5

Community ENTerprise Operating System

<ENTER>

linux text <ENTER>

[F1-Mainl [F2-Options] [F3—Generall [F4-Kermell [F5-Rescuel

Grafico 3.10: Pantalla principal de Instalacién
Fuente: Grupo Investigador

Las instalaciones en toda esta familia de senddsgela realiza de la misma
manera es decir reservando la mayor cantidad dei@gara ciertas actividades

mientras se desenvuelven el resto de funciones.

Una vez seleccionado espacios Yy tipos de instaécidebemos seleccionar
como se va a desarrollar el trabajo basandose rsieenpla necesidad de la

empresa de cuantos puertos se desean abrir cvlomse&jue se vayan a utilizar.

. 'Comandos Binarios Esenciales Para Los Usuarios Del
/bln/ Sistema por ejemplo: cp,rm,ls,pwd,mv

D|r=:|tnnn  que contienen los ficheros de cnnﬁguraclnn
del sistema por ejemplo: initr, vmlin

Directorio que contiene las configuraciones de los
perifericos del sistema, ejemplo (Disco Duro, Floppy,
Memorias USB,Reproductores de Audio)

t
Directorio que contiene los ficheros de configuracion
del si general

istema er
Contiene los directorios de los usuarios,
excepto del superusuario admlmslrador (root);
rchivos
ectorio qu ‘

n
Dir e alberga las bibliotecas esenciales
compartidas de Ios programas alojados

Contiene los puntos de montaje de los dispositivos
de como lectores de
CD-ROM 6 memoria USB

Sistema de archivos montados temporalment. Sirve
para montar discos duros y particiones de forma
temporal en el sistema.

g /ooov B
-
g /o |
g /rome!
—
g/media/
g /mnt |

Grafico 3.11: Distribucién de los Discos duros.
Fuente: Grupo Investigador
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3.2.2.

En el cuadro anterior podemos fijarnos como estdiskEibucion para una
instalacion estandar de Linux ya sea el CENTOSalyaiera que se detallo en

este capitulo en las secciones superiores.

Cuando se procede a encender una vez instalade &eguede observar es una
pagina en la cual si se desea se puede optar fas @echivos del sistema o caso
contrario se puede observar una barra de incrercemio la que se encuentra en

la imagen que a continuacion se muestra.

) Mostrar Detalles

Grafico 3.12: Progreso de Instalacion.
Fuente: Grupo Investigador

Configuraciones de grupos de trabajo y usuarios

En la Base Aérea en el momento se halla compartlaratiministracion de los
usuarios los dos servidores mediante un puentesgue realizo mediante
switching, para tratar de optimizar los recursagugalos usuarios se logean en el
servidor de Dominios del active directory pero $aguridades el que las
proporcion para lo que es internet lo hace eldande Linux que presta las
facilidades al momento de permitir o no el ingredas funciones que presta el

sistema operativo de cddigo abierto.
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Todos los usuarios que constaban en el servidactde directory se fueron

migrando con los respectivos privilegios que posede el objetivo de seguir

precautelando la informacién que se genera enisgmmas de almacén —
comisariato, en la administracion del recurso hamaen el sistema que genera
los distintos grupos de guardias, es también mexesanentar que en la fuerza
se tiene un servidor de correo mediante INTRANEE, & servidor se encuentra
centralizado en la ciudad de Quito y cuyo softvaiapietario es la empresa

IBM, ya que se trata del Lotus Notes.

El servidor DOMINO SERVER, asi como el DOMINO ADMBIRATOR
principales se encuentra en Quito como se indica,l@ administracion local se
lo hace a través de los mismos servidores perccleanies de los que se

encuentran en Quito, en el Comando conjunto druErzas Armadas.

= Configuracion de la autenticacion [gr[_ﬂ

N

Configuracion SMB

Grupo de trabajo | SISTEMAS |

Controladores de dominio 5ISTEMAS|

|. ¥ cancelar ‘ I & Aceptar |

Grafico 3.13: Acceso a servicios mediante usuarios.
Fuente: Grupo Investigador

Mediante las contrasefias generadas se puede asicedeguiere 0 no a los
servicios del Linux como por ejemplo el Samba camaonuestra en la figura

anterior la cual es la forma grafica de ingresacamparticion de servicios.
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Configuracion del servidor de Bases de Datos

Eile Edit View Tools

T
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baseltga.fae.mil.ec
3306

MySQL 5.0.45
baseltga.fae.mil.ec
127.0.0.1

MySQL Client Version 5.0.30
baseltga.fae.mil.ec
127.0.0.1

Linux 2.6.18-128.el5
Intel(R) Core(TM)2 Dua CPU

T7500 @ 2.20GHz 2195.71¢

Grafico 3.14: Servidor de Bases de Datos.
Fuente: Grupo Investigador

Como el servidor de bases de datos MySQL es urr ai@taases de datos muy
potente, esto se debe particularmente a que emrgasus ventajas el ser una
base de datos que posea una poderosa consolanta g garantiza la

informacion que aqui se guarda.

WIWAITATTT 17 IUUL TUUL  SUZU ULL 7 L.l uuL
drwxr-xr-x 2 root root 12288 oct 8 15:27 sbin

drwxr-xr-x 4 root root 6 nov 21 18:54 selinux
drwxr-xr-x 2 root root 4096 mar 9 20089 srv

drwxr-xr-x 11 root root @ nov 21 18:54 sys

drwxrwxrwt 11 root root 4096 dic 7 22:07 -

drwxr-xr-x 15 root root 4096 oct 8 15:10 usr

drwxr-xr-x 26 root root 4096 oct & 16:12 var ]
[root@baseltga /]# mysgl -u root -p mysgl

Enter password:
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor.
Your MySQL connection id is 8
Server version: 5.8.45 Source distribution

Commands end with ; or \g.

Type 'help;' or '\h' for help. Type '\c’' to clear the buffer.

mysql>

Grafico 3.15: Consola de MYSQL.
Fuente: Grupo Investigador
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3.24.

root@baseltga:/

Archivo Editar Ver Terminal Solapas Ayuda

Welcome to the MySQL monitor. Commands end with ; or \g. (<
Your MySQL connection id is 9
Server version: 5.8.45 Source distribution

Type "help;’ or '\h' for help. Type "\c' to clear the buffer.

mysql> chow databases;

ERROR 1664 (42008): You have an error in your SQL syntax; check the manual that
corresponds to your MySOL server version for the right syntax to use mear ‘chow
databases' at line 1

mysql> show databases;

| information_schema |
| almacen
| guardias
| mysql

| personal
| test

6 rows in set (0.00 sec)

mysql>

Grafico 3.16: Base de datos existentes.
Fuente: Grupo Investigador

Configuracion del servidor de Seguridades

Para la asignacion de seguridades hemos tomaderaa el firewall propio del
Linux el cual consiste en configurar el archivaeguridades, rc.conf.

El IPTABLES de igual manera seria quien reguleddds ingresos y salidas de
la informacion como filtro principal de los usuaride la red, no obstante se
dispone también habilitado un firewall propio denédws donde se encuentra
configurada la intarnet de la base.

Un cortafuegos le protege frente a intrusiones no
autorizadas a la red.Al habilitar un cortafuegos
bloguea todas las conexiones entrantes. Si inhabilita
el cortafuegos entonces permitira la entrada de todas
las conexiones, 1o que no es recomendable.

Permisivo
Deshabilitado

<Tab>/<Alt-Tab> entre campos

Grafico 3.17: Privilegios asignados a través del firewall.
Fuente: Grupo Investigador
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3.3.

™ Aplicaciones Lugares Sistema %@Q@@
:@f;
&quipgj

Grafico 3.18: Seguridades del Servidor.
Fuente: Grupo Investigador

Asignacién de Protocolos, manteniendo las caractstitas de Windows 2003

El protocolo que se decidio utilizar por su velidati y por lo conocido que es,
asi como por la garantia que presta en la infooméae el TCP/IP, el mismo que
en su version 4 es sencillo de configurar, es agodsacer notar que no se
cuenta con un servidor de DHCP, ya que para lass rewlambricas el
dispositivo con que se cuenta es un Router el miga@signa direcciones que
se encuentran representadas desde la 192.1688st@ 192.168.0.150.

Nosotros como grupo investigador hemos encontraeleelprotocolo tanto en
los servidores de Windows como de Linux trabajan relvedad pero es
importante mencionar que en Linux la red siempentabeza con 192.168.0.1
es decir una clase C y que siempre se apuntadgirestaon es decir a la primera
por lo tanto lo que se decidi6 es repartir medigthtadN’s la 192.168.3.1 al
servidor de WINDOWS, para que este no entorpesutarelal funcionamiento

de Linux y el servidor de Windows a su vez no ltatgpsar al de LINUX.
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3.4.

3.5.

root@baseltga:/ SIS
Archivo Editar Ver Terminal Solapas Ayuda

ethe Link encap:Ethernet HWaddr 80:0C:29:D1:54:F3
inet addr:192.168.0.1 Bcast:192.168.0.255 Mask:255.255.255.0

v

inet6 addr: fe80::20c:297f:fed1:54f3/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:l

RX packets:3789 errors:8 dropped:® overruns:@ frame:0
TX packets:519 errors:0 dropped:@ overruns:® carrier:@
collisions:@ txgueuelen:1000

RX bytes:330360 (322.6 KiB) TX bytes:57368 (56.8 KiB)
Interrupt:169 Base address:0x2080

1o Link encap:Local Loopback
inet addr:127.6.08.1 Mask:255.8.8.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:3785 errors:@ dropped:@ overruns[@ frame:0
TX packets:3705 errors:@ dropped:@ overruns:@ carrier:@
collisions:@ txgueuelen:®
RX bytes:6481783 (6.1 MiB) TX bytes:6481783 (6.1 MiB)

sit® Link encap:IPv6-in-IPv4
NOARP MTU:1480 Metric:l
RX packets:0 errors: dropped: overruns:@ frame:0
TX packets:@ errors:@ dropped:@ overruns:@ carrier:@
collisions:@ txgueuelen:®

(fIT 1 T

Grafico 3.19: Seguridades del Servidor.
Fuente: Grupo Investigador

Asignacion de Puertos

Integracion del servidor de dominios con el servido de Intranet
institucional

La Intranet de las Fuerzas Armadas es intocaldaseoonexiones externas pero
dentro de la Base se la puede administrar comeséidisponga, el Lotus Notes
es un software que engloba Bases de datos, mensapereo electronico tanto
interno como externo, y permite trabajar en diindlataformas, es decir se
puede acomodar a cualquiera de las dos plateadas.
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La informacién que se la puede compartir se eneuentun servidor de Linux
subido el servicio del smb, como se puede observda grafica siguiente la
misma que presta todas las facilidades para sbajay archivos.

j | Configuracién de la autenticacion [;@

™

Configuracion SMB
i 4 Grupo de trabajo  |SISTEMAS
ta 1 Controladores de dominio SISTEMAS\
I .

| ¥ Cancelar ] I B ncertor l et

Grafico 3.20: Seguridades del Servidor.
Fuente: Grupo Investigador

CentoS

Contrasefia

leoma #{seslc’n eﬂelnlclar 33 Apagar

Al finalizar podemos observar como hace el matolstro servidor de
Linux con el servidor de Windows y con la red dénkeanet institucional

sin contra tiempo alguno ya que se cuenta con tediguraciones
necesarias.
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