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RESUMEN

La Universidad Técnica de Cotopaxi Extension La Mand, en su proposito de
mejorar permanentemente la seguridad e integridad tanto de sus instalaciones
como de sus estudiantes, personal docente, trabajadores y empleados ha estado en
constante evolucion y es por eso que este trabajo investigativo retne todos los
mecanismos de seguridad mediante Videovigilancia al exterior de sus
instalaciones, para el cual se utilizé algunos materiales, entre ellos cAmaras de
seguridad, router, servidor NVR y un computador que son los mas importantes y
adecuados para la implementacion de un sistema de Videovigilancia mediante
camaras IP. En la metodologia de la investigacion se define los métodos,
deductivo e inductivo para investigar los factores que intervienen la problematica
y obtener definiciones claras de cada concepto, las técnicas que se aplicé son
encuestas y entrevistas la misma que muestra como evidencia para que este
proyecto sea factible, donde que los resultados obtenidos la mayoria respondio
que si es necesario efectuar un sistema de Videovigilancia. En la implementacion
del proyecto se realiz6 la instalacion y configuracion de las cdmaras la misma que
estd visualizando el entorno de la institucion, el router en cambio distribuye las
direcciones IP para realizar el intercambio de informacién mediante el internet, el
NVR es el que graba toda la informacion que posteriormente puede ser
visualizada. Con el registro de los sucesos que pasa dentro del bloque académico
institucional, de ser el caso tener constancia del dafio o substraccion de los bienes
materiales institucionales, y asi permitir la constancia del acto pues hoy en dia que
en la nueva ley de estado. Finalmente este proyecto contribuira al mejoramiento

de la seguridad en la institucion.
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ABSTRACT

Technical University Extension Cotopaxi La Man4, in the efforts to continuously
improve the safety and integrity of both its facilities and its students, teachers,
workers and employees has been constantly evolution and is for thatthis research
work has all the mechanisms through video surveillance outside facilities, for
thiswas used some materials, including security cameras, router, NVR server and
a computer that are most important and appropriate to implement a video
surveillance system using IP cameras are used . The methodology of research
methods, deductive and inductive defined to investigate the factors involved the
problem and get clear definitions of each concept, the techniques applied are the
same surveys and interviews as evidence showing that this project feasible, where
the results obtained most replied that if you should make a video investigation
system. In to the implementation the project installation and configuration of the
cameras are viewing the same environment of the institution was made, however
the router distributes the IP addresses for the exchange of information through the
internet, the NVR is that records all further information can be displayed. Finally,

this project will contribute to improving security in the institution.
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INTRODUCCION

La inseguridad de las instituciones tanto a nivel interno como externo es un
problema que se le debe prestar la atencidén necesaria y optar por solucionar
dichos eventos negativos, este tipo de eventos negativos que se pueden dar tales

como robos de elementos internos de la institucion.

El inconveniente de seguridad en las institucién se inicia con el control de ingreso
a sus instalaciones, ya que Unicamente la misma dispone de guardias de seguridad

estan encargadas de controlar quien ingresa y quien sale de la Universidad

La Universidad Técnica de Cotopaxi Extension La Mana posee bienes de mucho
valor para el que hacer universitario pero si estos bienes son sustraidos
perjudicarian a la comunidad universitaria de una manera muy delicada todos
estos riesgos se resumen en la posible pérdida de equipos de cdmputo, muebles y
enceres todo esto es posible ya que la misma no posee un sistema de vigilancia
que permita controlar el acceso de las personas a las diferentes areas que posee el

bloque académico “A”.

Es asi que surge la necesidad de proteger los recursos de la institucion con
herramientas como sistemas de vigilancia mediante camaras acordes a las
expectativas y exigencias actuales, para poder implementar estos tipos de
seguridades es necesario basarse en normas de seguridad que sean de gran ayuda

en la proteccién de agentes externos.

Este trabajo de tesis contiene tres capitulos los cuales son fundamentales para el

desarrollo del mismo.
CAPITULO I: Este capitulo contiene toda la investigacion de los materiales para

la implementacion, entre ellos se puede mencionar las camaras IP que son las que

estan encargadas en vigilar los bienes de la institucion, también se cuenta con un
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Router, el cual envia el internet hacia las camaras para el intercambio de

informacion y un servidor que se encarga de recopilar toda la informacién.

CAPITULO II: Este capitulo se utiliza las técnicas y métodos de investigacion
para el desarrollo de la propuesta, para verificar si el proyecto es necesario aplicar
se realiz6 encuestas y entrevistas a los estudiantes, administrativos y docentes, los

resultados son favorables.
CAPITULO llI: En este capitulo se desarrolla la propuesta planteada, realizando

la instalacién y configuracién de los materiales detallados en el primer capitulo y

dejando en perfecto funcionamiento.
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CAPITULO |

FUNDAMENTACION TEORICA

1.1 Sistemas de seguridad informatica

Segun (Ariganello, 2013) Expresa que, mantener una red segura garantiza la
seguridad de la red, de los usuarios y protege los interese comerciales. Esto
requiere vigilancia de parte de los profesionales de seguridad, quienes deberan
estar constantemente al tanto de las nuevas amenazas y ataques.Ariganello,
Ernesto. 2013. Redes Cisco: Guia de estudio para la certificacion CCNA Security.

Redes, pag. 27).

Segun (Costas, 2011) La seguridad informatica consiste en asegurar que los
recursos del sistemas de informacion (material informaticos o programas) de una
organizacion sean utilizados de la manera que se decidid y que el acceso a la
informacion alli contenida, asi como su modificacion, solo sea posible a las
personas que se encuentren acreditadas y dentro de los limites de su autorizacion.
COSTAS, Jesus. 2011. Seguridad Informatica. Bogot4: Ra-Ma, 2011. p4g. 19.

Segun las autoras, en base a los criterios anteriormente expuestos se puede
manifestar que la seguridad son normas y herramientas establecidas con el
propodsito de garantizar la estricta seguridad de todos los bienes, que poseen las
instituciones con el objetivo de mantener la funcionalidad de los procesos de las

mismas.
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GRAFICA 1.1 SISTEMA DE SEGURIDAD INFORMATICA

Realizado por: Autoras
1.2 Videovigilancia

Segun (Cachiguano, 2008) La vigilancia mediante camaras de video ha sido desde
mucho tiempo el apoyo principal del personal de seguridad que utiliza esta
tecnologia, para controlar a distancia escenarios de todo tipo: interiores,

exteriores, grandes extensiones, pequefios edificios, etc.

Dada la variedad de instalaciones posibles y un gran auge del sector de la
seguridad en general son cada vez mas los equipos que se desarrollan para mejorar
las caracteristicas del video vigilancia. CACHIGUANO, Edison. LASLUISA,
Héctor. 2008. Disefio de un sistema de video vigilancia IP inalambrico con
integracion a la red existente en el campus de la Escuela Politécnica del ejército

Sede Latacunga. Latacunga: s.n., 2008. pag. 55.

Segun (Alvarado, 2011) La caracteristica plug and play permite instalar las
camaras IP en cualquier lugar dentro de la infraestructura. Los equipos
electronicos que manejan actualmente trafico IP se ha vuelto parte integrada de

los sistemas de vigilancia.
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Ya que los videos se almacenan en formato digital (JPEG o MPEG), pueden ser
vistos desde cualquier lugar de la red. (ALVARADO, Richard. 2011. Disefio e
implementacion de sistema de video vigilancia con camaras IP. Quito: s.n., 2011.

pag. 39).

Segun las autoras, en base a los criterios anteriormente expuestos se puede
manifestar que los medio de vigilancia son sistemas que sirven para controlar
areas tanto internas como externas, las caracteristicas de las camaras IP es que se
puede controlar desde cualquier lugar o dispositivo tecnoldgico que posea

internet.

1.3 Camaras IP

Segun (Urrutia, 2011) Una camara IP es aquella capaz de enviar sefiales de video
e incluso audio en algunos casos a través del internet. Algo muy importante es que

a diferencia de cualquier otro tipo de cdmara.

Las camaras IP no necesitan estar conectadas a una computadora ni dependen de
ella, son totalmente independientes y autoadministrables, lo cual incrementa su
funcionalidad. (URRUTIA, Walter. 2011. Sistema de video vigilancia mediante
camaras IP [aut. Libro] Urrutia Walter. Ambato: s.n., 2011).

Segun (Garcia, 2013) Las camaras IP son mecanismos complejos basados en
tecnologias de mecanismos electrdnicos, este tipo de camaras funcionan ligadas al
protocolo IP de Internet estan compuestas por una camara y un ordenador.
(GARCIA, Francisco. 2013. Videovigilancia: CCTV usando videos IP. S.l.:
Publicaciones Vértice, 2013. Pag. 83).

Segun las autoras, en base a los criterios expuestos anteriormente se puede
manifestar que, las camaras IP son aquellos dispositivos que permiten obtener
iméagenes reales y enviarlas por medio del internet, dicho sistema estd compuesto

por un ordenador y una camara.
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GRAFICA 1.2 CAMARAS IP
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1.3.1 Componentes que constituyen una camara IP

Una camara de red, también Illamada camara IP, puede describirse como una

camara y un ordenador combinados para formar una Unica unidad.

Los componentes principales que integran este tipo de camaras de red son:

e Un sensor de imagen.
e Uno 0 més procesadores de memoria.

e Los procesadores se utilizan para el procesamiento de la imagen, la
compresion, el analisis de video y para realizar funciones de red.

e La memoria se utiliza para fines de almacenamiento del firmware de la
camara de red (programa informatico), para la grabacion local de
secuencias de video.

e |a camara cuenta con su propia direccién IP, esta directamente conectada

alared.
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1.3.2 Funcionamiento de las camaras IP

Segun (AXIS, Guia técnica de video 2013). Una camara IP son videocamaras
especialmente disefiadas para enviar las sefiales (video, y en algunos casos audio)
a través de Internet desde un explorador (por ejemplo el Internet Explorer) o a
través de concentrador (un HUB o un SWITCH) en una Red Local (LAN). En las
camaras IP pueden integrarse aplicaciones como deteccién de presencia (incluso
el envio de mail si detectan presencia), grabacion de imagenes o secuencias en
equipos informaticos (tanto en una red local o en una red externa (WAN), de
manera que se pueda comprobar por qué ha saltado la deteccion de presencia y se

graben iméagenes de lo sucedido. (AXIS, Guia técnica de video 2013).

1.3.3 Consideraciones para disefio del sistema
1.3.3.1 Ancho de Banda

El ancho de banda utilizado por los productos de vigilancia IP depende de la
configuracion de éstos. En su forma mas simple, el ancho de banda es la
capacidad de transferencia de datos en otras palabras, la cantidad de datos que se

pueden mover de un punto a otro en cierta cantidad de tiempo.

El tener una comunicacion de datos de punto a punto implica dos cosas:

Un conjunto de conductores eléctricos utilizados para hacer posible la
comunicacion a bajo nivel. Un protocolo para facilitar la comunicacion de datos
confiable y eficiente. Hay dos tipos de componentes de sistemas que satisfacen

estos requerimientos:

Por ejemplo, el uso de ancho de banda de una camara depende de factores tales

como:
e El tamafio de la imagen
e Lacompresion
e |afrecuencia de imagen por segundo

e Lacomplejidad de la imagen
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1.3.3.2 Almacenamiento

La aparicion de sistemas de video IP exige un uso incrementado del
almacenamiento en disco duro. Esto plantea un nimero de preguntas que van
desde cuénto disco duro es necesario hasta como crear un almacenamiento en

disco duro a prueba de errores.

Factores que deberan tenerse en cuenta al calcular las necesidades de

almacenamiento:

e El nimero de camaras.
e El nimero de horas por dia en que la camara estara grabando.
e Durante cuanto tiempo deberan guardarse los datos.

e Deteccion de movimiento (Evento) Unicamente o grabacion

continda.

e Otros pardmetros tales como velocidad de imagen, compresion,

calidad de la imagen y complejidad.

1.3.3.3 Redundancia

Segin (AXIS, Guia técnica de video 2013) El disco duro RAID (Matriz
redundante de discos independientes) es basicamente un método para extender los
datos sobre multiples unidades de disco duro con suficientes datos redundantes en
todos los discos a fin de que puedan recuperarse de los discos restantes en caso de

averia de la unidad.
La replicacion de los datos es una caracteristica comin de muchos sistemas

operativos de la red: los servidores de archivos en la red estan configurados para

replicar datos entre si. (AXIS, Guia técnica de video 2013).

26



1.3.3.4 Escalabilidad del sistema

Segun (AXIS, Guia técnica de video 2013) La escalabilidad varia en funcién del
tipo de sistema elegido y, por tanto, debe tenerse en cuenta durante la fase de
disefio de un sistema de video. Téecnicas y factores a tener en cuenta para la
correcta implementacion de aplicaciones de monitorizacion remota, video

vigilancia y seguridad basadas en IP. (AXIS, Guia técnica de video 2013).

1.3.4.1 Camara de red domo fijas

Una camara domo fija es una camara de pequefio tamafio que se alberga en una
carcasa de forma abovedada. Su ventaja radica en su discreto y disimulado disefio,
asi como en la dificultad de ver hacia qué direccion apunta la camara. Ademas, la
carcasa abovedada de la camara la protege de forma eficaz contra el re

direccionamiento y el desenfoque.

GRAFICA 1.3 CAMARAS IP FIJA

Fuente:www.seguridadprofesionalhoy.com/camara-ip-domo-fija-exterior anti vandalica/

1.3.4.2 Metodologia para la conexién de camaras basada en tecnologia IP

La filosofia ha cambiado: el cableado ya no tiene que ser especifico para la
instalacion de CCTV, no se requieren monitores dedicados para este servicio, y
todas las operaciones de control se realizan por software, no por hardware,

evitando asi el uso de Matrices de Video.
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La tecnologia actual permite la conexion de cAmaras de video directamente en las
redes informaéticas por las que se comunican los ordenadores (basadas en el
protocolo TCP/IP), y que ya estan disponibles en la mayoria de las oficinas y
empresas. El audio y el video transmitido desde cualquier cdmara de red o
servidor de video puede visualizarse desde cualquier ordenador conectado a esa
red de area local (Local Area Network, LAN), a través de una Intranet privada o a

través de Internet.

Un producto de video en red puede configurarse para proporcionar acceso a las
imagenes para la comunidad de Internet a través de un website o, de forma
alternativa proporcionar acceso restringido a las imagenes a un numero limitado
de personas autorizadas. Si el edificio estd equipado con una red de ordenadores,
ya esta disponible la infraestructura necesaria para afiadir camaras a la red. Las

imagenes pueden ser vistas desde Internet mediante tres métodos basicos:

1. Utilizando nuestro centro de control como servidor o incluso servidor web
con apache.

2. Enviando las imégenes desde nuestro centro de control a una pagina web
alojada en cualquier otro servidor.

3. Si las camaras son suficientemente independientes y potentes accediendo a

ellas directamente a través de la intranet del edificio.

Con este tipo de tecnologia no se condicionan tanto todos los elementos del
servicio, es decir, cada elemento puede tener varias funcionalidades y se pueden
reutilizar para otro tipo de instalacion o servicio diferentes de un sistema de
CCTV. Por ejemplo el centro de control (un PC, con toda su versatilidad) y
medios de transmision (dependiendo del protocolo basicamente por RJ45 o

mediante protocolo inaldmbrico como WiFi).
Este tipo de sistemas estan actualmente creciendo en nimero rapidamente por su

gran funcionalidad, versatilidad, escalabilidad y facilidad para integrarse con las

tecnologias existentes.
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En los proyectos de video vigilancia se incluyen camaras de funcionamiento
nocturno y diurno, internas y externas, de iluminacion y captacion infrarroja, en
color y en blanco y negro, con audio y sin él, etc. Una de las ventajas en un
sistema “digital” es que muchas de estas opciones son tratables y configurables en

tiempo real por el propio usuario del servicio.
Entre las distintas cdAmaras y la imagen a presentar al operador se propone una
gran variedad de posibilidades dependiendo de la arquitectura del edificio, de la

zonificacion del mismo y de las posibilidades de control.

GRAFICA 1.4 ESQUEMA DE CONEXION DE CAMARAS IP
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Fuente:bibing.us.es/proyectos/abreproy/11370/fichero/Documento_proyecto_pdf.

1.4 Camara Dcs-7110 D-Link

Segun (D-Link DCS-7110 Quick Install Guide) La DCS-7110 de D-Link es una
camara de red IP de alta definicion de dia y de noche para exteriores, ideal para
aplicaciones propias de pequefias y medianas empresas y para llevar a cabo la
monitorizacion remota por internet. Esta camara, con indicadores LED infrarrojos
integrados, sensor CMOS progresivo, tecnologia ICR y cubierta compacta para
exteriores y resistente al agua, ofrece imagenes megapixel en cualquier condicion
luminica, incluso en la oscuridad total. Guia de Instalacion D-Link DCS-7110
(Quick Install Guide)
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1.4.1 Caracteristicas

e Sensor CMOS progresivo 74’” megapixel.

e Resolucion HD: 1280 x 720 (megapixeles) a 30 fps.

e Cubierta resistente al agua.

e Alimentada por PoE: no requiere una fuente de alimentacion
independiente.

¢ Indicadores LED infrarrojos integrados para el funcionamiento de dia y de
noche (15 m de distancia de iluminacién).

e Incorpora un Filtro ICR (Infrarrojo corto renovable) para una mejor vision
del color durante el dia y para buenos resultados en condiciones de poca
luz.

e Formatos de video con compresion H.264, MJIPEG y MPEG-4.

e Deteccion de movimiento basada en hardware.

e Deteccidn de manipulacién no autorizada.

e 1/O digital para conectar sensores y alarmas.

e Acorde con el estindar ONVIF.

e D-ViewCam (DCS-100), software de monitorizacion incluido (admite
hasta 32 cdmaras).Guia de Instalacion D-Link DCS-7110 (Quick Install

Guide)
GRAFICAL5 CAMARA DCS-7110 D-LINK

Fuente://www.dlink.com/es/es/business-solutions/ip-surveillance/business-ipcameras/bullet-
cameras/dcs-7110-outdoor-hd-poe-day-night-fixed-bullet-camera-with-ir-led
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1.4.2 Video de corriente de alta calidad

Segun (D-Link DCS-7110 Quick Install Guide) Para maximizar la eficiencia del
ancho de banda y mejorar la calidad de la imagen, la DCS-7110 proporciona una
compresion de video en tiempo real por medio de los codecsH.264, MJPEG y
MPEG-4. Ademas la DCS-7110 soporta 4 perfiles independientes para el video de
corriente simultaneo, y puede grabar con compresion H.264, MIPEG y MPEG-4 a
resolucion megapixel. La versatilidad de esta camara se traduce en una amplia
variedad de aplicaciones de seguridad, como ver imagenes en directo a traves de
un dispositivo movil habilitado con 3GPP y grabar a un dispositivo de
almacenamiento de red en alta calidad mientras se monitorizan las mismas
imagenes a resoluciones més bajas. Guia de Instalacién D-Link DCS-7110 (Quick
Install Guide)

1.4.3 Instalacion flexible

La DCS-7110 soporta conectividad de alimentacion a través del internet
(Powerover Ethernet (PoE)) lo que reduce la necesidad de hacer agujeros o usar
cableado eléctrico adicional. La DCS-7110 incluye soporte para audio externo y
puertos de entrada/salida para la conectividad a dispositivos externos, como
sensores IR y relés de alarma. También cuenta con una interfaz RD-485 que

ofrece conectividad a una caja pan/tilt opcional.

1.4.4 PoE

La alimentacion a través de Ethernet (Powerover Ethernet, PoE) es una tecnologia
que incorpora alimentacion eléctrica a una infraestructura LAN estandar. Permite
que la alimentacion eléctrica se suministre a un dispositivo de red (switch, punto
de acceso, router, teléfono o cdmara IP, etc) usando el mismo cable que se utiliza

para la conexién de red.
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Elimina la necesidad de utilizar tomas de corriente en las ubicaciones del
dispositivo alimentado y permite una aplicacién mas sencilla de los sistemas de
alimentacion ininterrumpida (SAI) para garantizar un funcionamiento las 24 horas

del dia, 7 dias a la semana. http://www.tecnoseguro.com/fags/cctv/que-es-poe.html

1.4.5 Deteccion de manipulacion no autorizada

Disefiada para ser instalada en el exterior, la DCS-7110 dispone de una cubierta
con la certificacion IP66 que la protege contra los elementos y las temperaturas
extremas, dentro de un rango de —20 a 50 °C. La caracteristica de deteccion de
manipulacion no autorizada permite detectar si la cdmara ha sido re direccionada,
desenfocada, bloqueada o pintada con aerosol, asi como responder a ello de

inmediato con una alarma visible o audible.

1.4.6 Filtro de corte extraible

La DCS-7110 cuenta con un filtro ICR que puede aplicarse manualmente a través
de la web, o que puede ser configurado para que se ajuste automaticamente en
funcién de las condiciones de luz. Esta caracteristica permite que la camara
capture imagenes de vivos colores durante el dia e imagenes en escala de grises

cuando hay poca luz.

1.4.7 Acorde con el estandar Onvif

La DCS-7110 es acorde con las especificaciones ONVIF, el estandar global para
los productos de video para redes. Los dispositivos y aplicaciones conformes con
ONVIF y de distintos fabricantes pueden comunicarse entre ellos mediante
solicitudes y envios de corrientes (streams) de video en directo. Esta
especificacion también garantiza que los dispositivos que la cumplen son
automaticamente detectados y conectados a aplicaciones de red, como plataforma
de software de gestion de video, lo que facilita a los usuarios e integradores el

desarrollo de proyectos y aplicaciones de terceros. www.onvif.org
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1.4.8 Sistema de alarmas

Segun (GONZALEZ, 2012) Un sistema de alarma es un elemento de seguridad
pasivo. Esto significa que no evitan una intrusion, pero si son capaces de
advertirla. Cumpliendo asi una funcion disuasoria frente a posibles intrusos. Son
capaces ademas de reducir el tiempo de ejecucion de la intrusion, minimizando las

pérdidas.

La funcion principal de un sistema de alarma es advertir el allanamiento en una
vivienda o inmueble. Los equipos de alarma pueden estar conectados con una
central receptora, también llamada central de monitoreo, a través de teléfono,
radio, celular o Internet. (GONZALEZ, 2012. Sistemas de alarmas, Vol. 1, 1,
pag20).

Segin (VALLEJO, 2012) Todo aquel equipo encargado de resguardar a un
elemento contra cualquier agente perturbador, forma parte de un sistema de
seguridad. Normalmente se asocia a los sistemas de seguridad con los sistemas de
alarmas que son aquellos cuya funcion es la de proteger una vivienda, un

vehiculo, un negocio o cualquier otro objeto de valor contra ladrones.

De esta manera podemos decir que un sistema de alarma es parte de un sistema de
seguridad, ya que este ultimo, puede incluir un equipo detector de incendios, de
inundaciones, radiaciones nocivas. (VALLEJO, 2012. Sistemas de alarmas,
péag10).

Segun las autoras, en base a los criterios anteriormente expuestos se puede
manifestar que los sistemas de alarmas son herramientas dotadas de elementos
mediante los cuales se puede brindar seguridad a elementos fisico, personas,
controlar actividades dentro y fuera de las instituciones y evitar intrusiones de

agentes externos.
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1.5 RouterDir-905I

Segun (Guia de instalacion DIR -905L) Usted puede contar con el DIR-905L para
un entorno de red seguro y protegido-ideal para las familias. Las funciones del
servicio mydlink del Cloud RouterDIR-905L le permiten controlar su red desde

cualquier lugar. Guia de instalacién DIR -905L

GRAFICA 1.6 ROUTERDIR-905L

Fuente: //www.dlinkla.com
1.5.1 Los beneficios de la tecnologia Wireless N

Segun (Guia de instalacion DIR -905L) La tecnologia Wireless N ofrece mas
velocidad y mayor cobertura practicamente sin puntos muertos mientras sigue
siendo compatible con los anteriores estandares de redes inaldmbricas. Este router
transfiere datos a velocidades de hasta 300Mbps. Configurar su red es sencillo,
con seguridad WPA o WPAZ2 utilizando la configuracion Wi-Fi Protected (WPS).
Utiliza la tecnologia de antena inteligente para transmitir multiples flujos de datos
por el rebote de multiples sefiales inaldmbricas fuera de las paredes que le
permitira recibir sefiales inaldmbricas en los rincones mas alejados de su hogar.
Guia de instalacion DIR -905L.

1.5.2 Facil de instalar y utilizar

Con el asistente de configuracion facil de D-Link, usted puede configurar su red
inalambrica en cuestion de minutos. El asistente le guiara a través de un proceso

facil de seguir para instalar el nuevo hardware, conectar a la red, y afiadir nuevos
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dispositivos. También configura ajustes del proveedor de servicios Internet (ISP)
para establecer rapidamente la conectividad a Internet de banda ancha. Ademas, el
Router DIR-905L. Wi-Fi ProtectedSetup (WPS) certificada, lo que hace aun mas
facil de configurar su red inalambrica y habilitar la seguridad.
http://www.dlinkla.com/dir-905I.

1.6 Servidores

Segun (Raya, 2010) Es un ordenador que permite compartir Sus recursos con
otros ordenadores que estan conectados a él. Los servidores pueden ser de varios
tipos: Servidor de Archivos, Servidor de impresion, Servidor de comunicaciones,
Servidor de correo electrénico, Servidor Web, Servidor FPT, Servidor Proxy.
(RAYA, José. 2010. Sistemas Operativos en Red. [aut. libro] Santos Gonzales
Manuel Raya Cabrera José Luis. Sistemas Operativos en Red. Madrid : RA-MA,
2010, Vol. 1, 1, pag18).

Segun (Molina, 2013) Como su propio nombre indica, los servidores que trabajan
en un entorno de una red local, son equipos que proveen de una serie de funciones

que requieren las estaciones de trabajo.

Habitualmente, un servidor es un equipo que tiene una mayor capacidad de
calculo (un procesador mas rapido con un mayor nimero de nucleos, una memoria
principal de mayor capacidad, un disco duro mas grande). (MOLINA, Francisco.
2013. Implantacion de los elementos de la red local. Bogota: StarBook, 2013.

pag. 44).

Segun las autoras, en base a los criterios anteriormente expuestos se puede
manifestar que un servidor es un dispositivo el cual se encarga de dar respuesta
inmediata a las peticiones que las realizan los usuarios de la terminales que
depende de la respuesta del servidor para poder desarrollar sus actividades de

manera eficiente.
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GRAFICA 1.7 DE SERVIDOR

SERVIDORES

Realizado por: Autoras

1.6.1 Qué es un servidor de video

Segun (AXIS, Guia técnica de video 2013) Un servidor de video permite avanzar
hacia un sistema de video IP sin necesidad de descartar el equipo analdgico
existente. Aporta nueva funcionalidad al equipo analdgico y elimina la necesidad
de equipos exclusivos como, por ejemplo, el cableado coaxial, los monitores y los
DVR. Estos dos Gltimos no son necesarios ya que la grabacion en video puede
realizarse utilizando un servidor de PC estandar. AXIS, Guia técnica de video
2013. Técnicas y factores a tener en cuenta para la correcta implementacion de
aplicaciones de monitorizacién remota, video vigilancia y seguridad basadas en
IP. P4g.10

1.6.2 Qué es el software de video

Segun (AXIS, Guia técnica de video 2013) El software de gestion de video que
funciona sobre un servidor Unix/Linux o Windows, establece la base para la
grabacion, andlisis y monitorizacion de video. Se encuentra disponible una amplia
gama de software que se basa en las necesidades de los usuarios. Un navegador
web estandar proporciona la visualizacion adecuada para muchas aplicaciones de
video IP, utilizando la interfaz web integrada en la cadmara IP o el servidor de
video, especialmente en aquellos casos en que una 0 unas pocas camaras se

visualizan simultaneamente.
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Para visualizar diversas camaras al mismo tiempo, es necesario un software de
gestion de video exclusivo: Existe una amplia gama de software de gestion de
video disponible. En su forma mas simple, ofrece visualizacién en directo,
almacenamiento y recuperacion de secuencias de imagenes de video.

El software avanzado incluye las siguientes caracteristicas:

e Visualizacion simultanea y grabacion de video en directo desde multiples

camaras.

e Diversos modos de grabacion: continua, programada, por alarma y por

deteccion de movimiento.
e (Capacidad para manejar altas velocidades de imagen y gran cantidad de datos.
e Multiples funciones de busqueda para eventos grabados.

e Acceso remoto a través de un navegador web, software cliente e incluso cliente
terminal de datos portétil (PDA).

e Control de camaras PTZ y domos.

e Funciones de gestion de alarmas (notificacion de alarma, ventanas desplegables

0 correo electronico).
e Soporte de sistema de audio en tiempo real, full dplex.

e Video inteligente. (AXIS, Guia técnica de video 2013. Técnicas y factores a
tener en cuenta para la correcta implementacién de aplicaciones de

monitorizacion remota, video vigilancia y seguridad basadas en IP. Pag.10)

1.6.3 Servidor DNR-322L

1.6.3.1 Grabador de Video Conveniente y Confiable

Segun (Manual del usuario de D-Link DNR-322L) EI DNR-322L mydlink
Network Video Recorder es un dispositivo de almacenamiento independiente que
puede grabar video de hasta nueve camaras de red a un disco duro de
almacenamiento dedicado sin que los usuarios enciendan sus PC. Fortalecido por
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la tecnologia mydlink, DNR-322L soporta monitoreo en tiempo real y
reproduccion remota mediante un navegador con la pagina web mydlink interfaz
grafica del NVR. EI DNR-322L tiene la capacidad de continuar con la grabacion
en vivo mientras un usuario esta viendo o buscando imégenes al mismo tiempo.
Con un manejo de video completo, la visualizacion del DNR-322L y la capacidad
de reproduccion la convierten en una grabadora de video conveniente y eficaz.
Manual del usuario de D-Link DNR-322L

GRAFICA 1.8 SERVIDOR DNR-322L

Fuente: //www.dlinkla.com/dnr-322I
1.6.3.2 Ajustes de Vigilancia Versatil

Los usuarios cuentan con una variedad de opciones para ver y organizar imagenes
de la cAmara en la pantalla. Para un sistema con multiples canales, los usuarios
simplemente pueden arrastrar y colocar cdmaras seleccionadas en el area de
visualizacion. Nombres de las camaras y los estados de grabacion se muestran a

través la visualizacion en pantalla.
Una sola cdmara puede ser vista en pantalla completa con soporte de audio

bidireccional. Los usuarios pueden controlar las funciones pan / tilt / zoom (PTZ)

desde la interfaz o directamente haciendo click en el video.
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1.6.3.3 Amplia Funcionalidad de Grabacién

Una clara y Unica pagina de interfaz ayuda con la configuracion incluida la
compresion, resolucion y velocidad de fotogramas de todas las camaras
conectadas. Una vez que las camaras se han establecido, un sistema de
programacion altamente configurable permite la grabacién continua o grabacion
durante los plazos especificamente asignados. Cada camara puede ser configurada

para grabar de forma independiente a intervalos prefijados.

1.6.3.4 Funcionalidad de Red Completa

El NVR D-Link aprovecha la arquitectura de red existente, aprovechando las
caracteristicas tales como PoE y los servicios de ADSL. EI NVR puede adquirir
una direccion IP de un servidor DHCP para ser facil de detectar durante la

instalacion.

Mantener un registro exacto del tiempo es esencial si los datos registrados se van
a utilizar como prueba. Para asegurar que el tiempo registrado siempre es exacto,
el NVR puede actualizar el reloj del sistema desde un servidor de Internet
utilizando el Protocolo de Hora de Red. (NTP).http://www.dlinkla.com/dnr-322I

1.7 Sistemas Operativos

Segun (Tanenbaum, 2009)Es dificil definir que es un sistema operativo aparte de
decir que es el software que se ejecutan en modo kernel(ademas de que esto no

siempre es cierto).

Parte del problema es que los sistemas operativos realizan dos funciones basicas
que no estan relacionadas: proporcionan a los programadores de aplicaciones (y a
los programas de aplicacion, naturalmente).(TANENBAUM, Andrew. 2009.Sistemas

Operativos Modernos. Tercera. Guadalajara : Pearson , 2009. pag 03)
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Segun (lver Ann, 2011) Es la parte fundametal del software, la porcion del
sistemas de computo que gestiona todo el hardware y el software, controla todos
los archivos , todos dispositivos, todas las secciones de la memoria principal y

todos los nansegundos del tiempo de procesamiento. (McIVER, Ann. 2011. Sistemas
Operativos. [aut. Libro] Ida M. FInn Ann MclverMcHoes. Sistemas Operativos. Sexta.
Mexico: CENGAGELearning, 2011, Vol. 1, 1, pag. 4).

Segun las autoras, en base a los criterios anteriormente expuestos se puede
manifestar que un sistema operativo es un elemento esencial de un computador ya
que en dicho sistema se alojan los deméas programas para que el computador
pueda desarrollar sus actividades de una manera adecuada.

1.7.1 Windows

Segun (Holguin, 2012) Microsoft Windows es un sistema operativo, es decir, un
conjunto de programas que posibilita la administracion de los recursos de una
computadora. Este tipo de sistemas empieza a trabajar cuando se enciende el

equipo para gestionar el hardware a partir desde los niveles mas basicos.

Es importante tener en cuenta que los sistemas operativos funcionan tanto en las
computadoras como en otros dispositivos electronicos que  usan

microprocesadores (teléfonos maviles, reproductores de DVD, etc.).

El Windows 7 a diferencia de sus antecesores, se cre6 como una actualizacion de
los sistemas ya existentes y no como una version totalmente nueva que en
ocasiones generaba incompatibilidad con dichos sistemas, esto estaba previsto al
momento de la creacion del Windows 7, cuando se le dio importancia a mejorar su
interfaz para volver este sistema mas accesible al usuario e incluir nuevas tareas
que permitan ejecutar tareas de manera mas facil, rapida y sencilla. (http://luisa-
holguin19.blogspot.com/2012_06_01_archive.html
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1.8 Redes de computadoras

Segun (Katz, 2013) El término “red informatica” es usado desde hace muchos
afios para identificar a toda estructura que combine los métodos fisicos y técnicos
necesarios para interconectar equipos informaticos con el proposito de lograr un
intercambio efectivo de informacidén en un entorno especifico, ya sea laboral,
personal o global. (KATZ, Matias. 2013. Redes y Seguridad. Mexico: Alfaomega,
2013. pag. 2. ISBN 978-987-1609-28-4).

Segun (Molina, 2009) Es una estructura formada por determinados medios fisicos
(dispositivos reales) y I6gicos (programas de transmision y control) desarrollada
para satisfacer las necesidades de comunicacion de una determinada zona
geografica. (MOLINA, Francisco. 2009.Instalacién y Mantenimiento de Servicios de
Redes Locales. Madrid : Espafia, 2009. pag. 19).

Segun las autoras, en base a los criterios anteriormente expuestos se puede
manifestar que las redes de computadoras son conjuntos de elementos que se
encuentra enlazados por medios inalambricos y alambricos con el propdsito de

compartir recursos por intermedio medio de la red.

GRAFICA 1.9 REDES COMPUTADORAS

REDES DE COMPUTADORAS

Realizado por: Autoras
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1.8.1 Componentes de una Red Informatica

Segin (Molina,2011) Si deseamos permitir la comunicacion entre varios
ordenadores, necesitamos conectarlos a una red de transmision de datos. Esta red

estd formada por tres partes fundamentales.

® Terminales. Son los equipos que se comunican entre varios ordenadores,
teléfonos, etc., también conocidos como ETD (Equipo Terminal de Datos).
Estos determinan la naturaleza de la informacion que va tener que manejar

la red.

® Dispositivos de red. Se corresponde al con el conjunto de elementos
fisicos que hacen posible la comunicacion entre el terminal emisor y el

receptor.

Estos dispositivos son:
® (Canal de comunicacion. Es el medio por el cual circula la informacion.

® Elementos de Interconexion. Son los encargados de interconectar todos
los terminales de la red y también trabajan para seleccionar el mejor

camino por el que circulara la informacion.

® Adaptadores de red. Son los encargados de convertir el formato de
informacion de los terminales (normalmente en forma de sefiales
eléctricas) en el formato utilizado por la red de comunicacién (sefiales

eléctricas, ondas de radio, etc).

® Programas de red. Son todos los programas que permiten controlar el

funcionamiento de la red.

1.8.2 Elementos de una Red de Comunicacion

® Sistema de transmision. En la estructura basica que soporta el transporte

de las sefiales por la red.
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® Sistemas de conmutacion. Mecanismo que permite el encaminamiento de

la informacion a su destino.

® Sistemas de sefalizacion. Para que la comunicacion sea posible, es
necesario que exista un sistema de inteligencia distribuido que sincronice
todos los recursos que se encuentran en ella. (MOLINA, Francisco.

2011.Instalacién y Mantenimiento de Servicios de Redes pag. 39).

1.8.3 Tipos de redes
1.8.3.1 Redes WAN

Segun (Stallings, 2010.)Al igual que las redes WAN, una LAN es una red de
comunicacién que interconecta varios dispositivos y proporciona un medio para el
intercambio de informacién  entre ellos. (STALLINGS, William. 2010.

Comunicacion y Redes de Computadoras, Pearson, 2010. pag. 17)

1..8.3.2 Redes LAN

Segun (Tanenbaum, 2012) Las redes de area local, generalmente llamadas LAN
(Local Area Network), son redes de propiedad privada que operan dentro de un

solo edificio, como una casa, oficina o fabrica.

Las redes LAN se utilizan ampliamente para conectar computadoras personales y
electrodomésticos con el fin de compartir recursos (por ejemplo, impresoras) e
intercambiar informacion. (TANENBAUM, Andres y WETHERALL David. 2012.
Redes de Computadoras. Quinta. México: Pearson, 2012. Pag 17)

Segun las autoras, en base a los criterios anteriormente expuestos se puede
manifestar que las redes LAN son redes privadas que tienen un radio muy
pequefio de conectividad practicamente este tipo de redes no tiene un largo

alcance este tipo de redes se las encuentra en un mismo edificio.
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GRAFICA 1.10 REDES LAN

REDES LAN

Realizado por: Autoras

1.9 Direcciones IP

Segun (Raya, 2012) Las direcciones IP consiguen que él envié de datos entre
ordenadores se realice de forma eficaz, de forma parecida a como se utilizan los
nameros telefonicos en llamadas telefonicas. La direccion IP de la version IPV4
tiene 32 bits, formados por cuatro campos de 8 bits (octeto) cada uno separado por
puntos. Por lo tanto, las direcciones IP estan en representacion binaria. (RAYA,
JOSE. 2012. Direccionamiento IPV4. [aut. Libro] Laura Raya Gonzélez, Miguel
Angel, pag 25)

Segun (Garcia, 2013) Todo ordenador en una red se identifica en principio con
una numeracién Unica denominada IP compuesta por 32 bits en IPV4. Esta
direccidn, que en los primeros tiempos de internet definia ordenadores concretos,
actualmente, ante la escasez de direcciones IP, ha pasado a denominar redes
enteras gracias a NAT y a la aparicion de subredes. La direccion que se muestra al
usuario se define mediante 4 digitos separados por un punto (ej.: 172.21.109.129).
Esta numeracion se corresponde realmente con una digitacion en formato binario
de 32 bits (00010001.00010101.01101101.10000001). (GARCIA, Jean. 2013.
Hacking y Seguridad en internet, pags. 29, 30,3)1.

Segun las autoras, Las direcciones IP son aquellas que obtienen los datos entre
ordenadores, en parte también estan relacionadas con las redes de comunicacion,
las cuales estan representadas por un numero binario y suelen tener 32 bits

formado por 4 campos de 8 bits.
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1.10 Formato de video

El video es la tecnologia de la captacién, grabacion, procesamiento,
almacenamiento, transmision y reconstruccion por medios electrénicos digitales o
analdgicos de una secuencia de imagenes que representan escenas en movimiento.

http://www.infocom21.net/spip.php?article139

1.10.1 Formato MPEG

El formato MPEG es un formato de almacenamiento de video digital con una
compresion de los datos con una pequefia pérdida de la calidad. Desde su
creacion, se ha definido el MPEG-1 utilizado en Audio CD y Video CD, el
MPEG-2, usado en los DVD Yy la television digital, y el MPEG-4, que se emplea
para transmitir video e imagenes con un ancho de banda reducido.

http://www.infocom21.net/spip.php?article139

1.10.2 Formato H.264

Segun (Velleman) EI formato H.264 tiene un factor de compresién 1,5 a 2 veces
mas eficaz y, por tanto, permite almacenar mas informaciones en un disco duro
idéntico. Ademas, ofrece una calidad de imagen mas nitida y superiora. Sin
embargo el ancho de banda es mas bajo.

http://www.velleman.eu/downloads/3/h264_vs mpeg4_es.pdf.

Segun las autoras, basando en los criterios anteriores se puede manifestar que los
formatos de video MPEG y H.264 son de comprension de imagenes que requiere
de un ancho de banda y espacio en el disco duro. Para la respectiva configuracion
de las camaras se utilizo el formato H.264 por tener mas nitidez en las imagenes y
videos, no requiere de un alto ancho de banda y ocupando menos espacio en el

disco duro.
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CAPITULO II

ANALISIS E INTERPRETACION DE RESULTADOS

ENTORNO DE LA UNIVERSIDAD TECNICA DE
COTOPAXI

2.1 Antecedentes Historicos

La Universidad Técnica de Cotopaxi Extension La Mana, es el resultado de un
proceso de organizacion y lucha, surgié en el afio de 1998. En 1999, rector el
Lcdo. Romulo Alvarez, se inician los primeros contactos con este centro de

educacion superior para ver la posibilidad de abrir una extension en La Mana.

El 16 de mayo de 1999, con la presencia del Rector de la Universidad y varios
representantes de las instituciones locales, se constituye el primer Comité, dirigido
por el Lcdo. Miguel Acurio, como presidente y el Ing. Enrique Chicaiza,
vicepresidente. La tarea inicial fue investigar los requisitos técnicos y legales para
que este objetivo del pueblo La manense se haga realidad. A inicios del 2000, las
principales autoridades universitarias acogen con beneplécito la iniciativa
planteada y acuerdan poner en funcionamiento un paralelo de Ingenieria
Agrondémica en La Man4, considerando que las caracteristicas naturales de este

canton son eminentemente agropecuarias.
EI3 de febrero de 2001 se constituye un nuevo Comité Pro— Universidad, a fin de

ampliar esta aspiracion hacia las fuerzas vivas e instituciones cantonales. El 2 de

mayo de 2001, el Comité, ansioso de ver plasmados sus ideales, se traslada a
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Latacunga con el objeto de expresar el reconocimiento y gratitud a las
autoridades universitarias por la decision de contribuir al desarrollo intelectual y
cultural de nuestro cantdn a traves del funcionamiento de un paralelo de la UTC, a
la vez, reforzar y reiterar los anhelos de cientos de jovenes que se hallan

impedidos de acceder a una institucion superior.

El 8 de mayo del 2001, el Comité pidi6 al Ing. Rodrigo Armas, Alcalde de La
Mana se le reciba en comision ante el Concejo Cantonal para solicitar la donacion
de uno de los varios espacios que la llustre Municipalidad contaba en el sector
urbano. La situacion fue favorable para la UTC con un area de terreno ubicado en
el sector de La Playita. EI Concejo acept6 la propuesta y resolvié conceder en
comodato estos terrenos, lo cual se constituyo en otra victoria para el objetivo

final.

También se firmdé un convenio de prestacion mutua con el colegio Rafael
Vascones Gomez por un lapso de cinco afios. EI 9 de marzo de 2002, se inauguro
la Oficina Universitaria por parte del Arg. Francisco Ulloa, en un local
arrendado al Sr. Aurelio Chancusig, ubicado al frente de la escuela Consejo

Provincial de Cotopaxi.

El 8 de julio de 2003 se iniciaron las labores académicas en el colegio Rafael
Vascones GOmez y posteriormente en la Casa Campesina, con las especialidades
de Ingenieria Agronémica y la presencia de 31 alumnos; Contabilidad y Auditoria
con 42 alumnos. De igual manera se gestiond ante el Padre Carlos
Jiménez(Curia), la donacion de un solar que él poseia en la ciudadela Los
Almendros, lugar donde se construy6 el moderno edificio universitario, el mismo
que fue inaugurado el 7 de octubre del 2006, con presencia de autoridades locales,
provinciales, medios de comunicacién, estudiantes, docentes y comunidad en

general.
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La Universidad Técnica de Cotopaxi Sede La Mana cuenta con su edificio
principal en el canton del mismo nombre en La Parroquia El Triunfo, Barrio Los
Almendros; entre la Avenida Los Almendros y la Calle Pujili. Ademas posee en el
mismo sector una propiedad que consta de dos cuerpos separados por una calle, en
el norte formado por lotes N° 9 y 11. Linderos al norte con lote 10 de propiedad
del Sr. Napole6n Moreno, al sur con la calle publica, al este con propiedad de

herederos Lozada y al oeste con la calle Los Almendros.

En el Sur formado por los lotes N° 1 y 3. Linderos, al norte con calle publica, al
sur con propiedad de Héctor Salazar, al este con propiedad de herederos Lozada y
al oeste con la calle los Almendros. Asimismo esta extension goza de un predio
adicional en el sector La Playita destinado al funcionamiento de la Unidad

Académica de Ciencias Agropecuarias y Recursos Naturales.

La Universidad Técnica de Cotopaxi Extension La Mana estd comprometida con
los intereses populares de la provincia. Pretende, a partir del desarrollo sostenido
de la docencia, la investigacion y la extension, llegar a comprender la realidad
social y contribuir a su transformacién. La labor universitaria no termina en el
aula, estd plenamente vinculada con el pueblo. De ahi que la UTC asume el
desafio de plantear nuevas alternativas, asumiendo junto a la poblacion y sus
organizaciones, acciones para buscar soluciones a los problemas provinciales y

nacionales.
Sustento legal

e La Universidad Técnica de Cotopaxi extension La Mana, se rige por la
Constitucion de la Republica del Ecuador, la Ley Organica de Educacion
Superior (LOES) forma actualmente profesionales al servicio del pueblo en las
siguientes unidades académicas: Ciencias de la Ingenieria y Aplicadas,
Ciencias Agropecuarias y Recursos Naturales, y Ciencias Administrativas y

Humanisticas.
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e El sustento legal para la creacion de los paralelos de la UTC en La Mana fue la
resolucién RCP. 508. No. 203-03 emitida por el CONESUP con fecha 30 de
abril del 2003. El Consejo Nacional de Educacion Superior, resolvioé que “para
fines de docencia y formacion profesional, el ambito de accién de las
universidades y escuelas politécnicas o institutos superiores, abarca la
provincia y los cantones colindantes en la cual se encuentre el domicilio de la

Sede de la institucion.

e Las Carreras de Ingenieria Agrondmica e Ingenieria en Contabilidad y
Auditoria fueron aprobadas con la resolucion RCP.S08.No. 203-03 emitida por
el CONESUP con fecha 10 de junio del 2003.

e Posteriormente en Sesion Ordinaria del Honorable Consejo Universitario
fueron aprobadas las carreras de Ingenieria en Ecoturismo, Abogacia, Medicina
Veterinaria, Ingenieria Comercial, Licenciatura en Ciencias de la Educacion
Mencion Educacion Basica, Ingenieria en Disefio Grafico Computarizado,
Ingenieria en Electromecanica e Ingenieria en Informéatica y Sistemas
Computacionales bajo resolucion RCP.S08.No. 203-03 emitida por el Conesup
con fecha 01 y 02 de marzo del 2004.

e Los programas de Ciencia y Tecnologia y de Vinculacién con la Colectividad
tienen &mbito Nacional. ElI domicilio de las instituciones de Educacion
Superior, es independiente del de su &mbito y se rigen por las Normas del
Cadigo Civil.

Fines

En términos de la legislacion vigente y en el desarrollo de las funciones a la que
se refiere el Plan Nacional del Buen Vivir, los fines que persigue la Universidad
Técnica de Cotopaxi Extension La Mana, estan enmarcados en su objetivo
nimero 2, que hace referencia a “mejorar las capacidades y potencialidades de la
ciudadania”; delineadas en su politica 2.5 y 2.6, estas como elementos

fundamentales del desarrollo integral, haciendo de estos elementos necesarios
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para la produccién de conocimiento, generada a través de la docencia, la
investigacion cientifica y la vinculacion con la comunidad; por tal razon se

pretende lo siguiente:

e La Universidad es una entidad de derecho publico, con plena autonomia para
organizarse y cumplir sus altas finalidades de servicio para el desarrollo

regional, nacional y universal.

e La Universidad, mediante la vinculacion de la investigacion con la docencia,
debe suscitar un espiritu critico, que dote al estudiante la capacidad intelectual
para asumir con plena responsabilidad las opiniones tedricas y practicas
encaminadas a su perfeccionamiento integral y al desarrollo de una sociedad
mas justa, equitativa y solidaria; para que el centro de atencion del Estado sea

el ser humano.

e La Universidad propiciara todas las formas cientificas de buscar e interpretar la
realidad. Debe cumplir la funcion de estudiar y reelaborar permanentemente y
con flexibilidad nuevas concepciones de organizacion social en un ambito de
respeto a la autonomia y a las libertades academicas de investigacion,

aprendizaje y catedra.

e Para afirmar la universalidad en sus propositos cientificos y educativos, la
Universidad estara abierta a todas las fuerzas sociales; vinculada con todos los
pueblos del mundo; asimilara, generara adelantos cientifico-técnicos y las

manifestaciones del pensamiento cientifico.

e La investigacion dentro de la Universidad tiene como finalidad fundamental
reorientar y facilitar el proceso de ensefianza y aprendizaje, asi como promover
el desarrollo de las ciencias, las artes y las técnicas para buscar soluciones a los

problemas de la sociedad.
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e La educacion que imparta la Universidad debera desarrollarse dentro de claros
principios éticos que garanticen el respeto a los valores del hombre y de la

sociedad.

2.1.1 Filosofia institucional

Propdsito

Poseer profesionales con un perfil que respondan a la realidad social, econdémica,
politica, cultural, cientifica y tecnologica de nuestro pais; capaz de proyectar sus
experiencias en beneficio nacional; diestro en la utilizacion de herramientas
informaticas; disefia, opera, evalla proyectos y procesos de desarrollo
informaético, redes de computadoras; es un eficiente administrador informatico,
capacitado para resolver grandes avances tecnologicos y ponerlos a disposicion de

la colectividad.

La aceptacion nos indica fundamentalmente que nuestra Universidad esta
cumpliendo un papel protagénico y el encargado social para lo que fue creada,
esto es entregar profesionales solidamente preparados dentro del plano cientifico,
técnico y humanistico, encaminados a determinar y solucionar los problemas de
diferente indole de la sociedad. Formar profesionales creativos, criticos y
humanistas que utilizan el conocimiento Cientifico — Técnico, mediante la
promocion y ejecucion de actividades de investigacion y aplicaciones tecnoldgicas

para contribuir en la solucion de los problemas de la sociedad.

Mision

La Universidad Tecnica de Cotopaxi, forma profesionales humanistas con
pensamiento critico y responsabilidad social, de alto nivel académico, cientifico y
tecnoldgico con liderazgo y emprendimiento, sobre la base de los principios de
solidaridad, justicia, equidad y libertad; genera y difunde el conocimiento, la
ciencia, el arte y la cultura a traves de la investigacion cientifica y la vinculacion

con la sociedad parar contribuir a la transformacion econdmica-social del pais.
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Vision

Serd un referente regional y nacional en la formacion, innovacién vy
diversificacion de profesionales acorde al desarrollo del pensamiento, la ciencia,
la tecnologia, la investigacion y la vinculacion en funcion de la demanda

académica y las necesidades del desarrollo local, regional y del pais.

Organigrama Institucional

La Universidad Técnica de Cotopaxi Sede La Mana cuenta con su edificio
principal en el cantén del mismo nombre en La Parroquia El Triunfo, Barrio Los

Almendros; entre la Avenida Los Almendros y la Calle Pujili.

GRAFICA 2.1 ORGANIGRAMA INSTITUCIONAL

ORGANIGRAMA ESTRUCTURAL EXTENSION “LA MANA”

Direccion de
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o
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Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Elaborado por: Direccion de Planeamiento.
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2.2 Disefio Metodoldgico

2.2.1 Tipos de Investigacion

2.2.1.1 Investigacion Bibliografica

Este tipo de investigacion se utilizara para conocer antecedentes, topologias,
caracteristicas, ventajas, desventajas y demas aspectos que sean necesarios establecer a

cerca de la seguridad de la Institucion.

2.2.1.2 Investigacion de Campo

Se realizard mediante visitas a la Universidad Técnica de Cotopaxi Extension la Mana,
para poder conocer la situacion actual sobre la seguridad del bloque académico “A”,
determinando asi los puntos de instalacién de los elementos que van a contribuir a la

investigacion.
2.2.1.3 Investigacion Experimental

La investigacion experimental es el procedimiento méas indicado para investigar
relaciones de causa-efecto, pero a la vez tiene la desventaja de ser artificial y

restrictivo.

2.2.2 Métodos de Investigacion
2.2.2.1 Deductivo

Mediante este método se investigara la problematica planteada desde un ambito
global, para posteriormente estudiar cada uno de los factores que en ella

intervienen de una manera interna y externa.
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2.2.2.2 Inductivo

Después de realizar el proceso de recopilacion de informacidn, se comienza con la
observacién de toda la informacion recopilada, continuando con el proceso de
analizar lo observado dando definiciones claras de cada uno de los conceptos.
Después seleccionar los problemas principales que estan afectando a la seguridad

de la institucién.

2.2.3 Técnicas de Investigacion

2.2.3.1 Encuesta

Se aplicara a docentes y estudiantes de la universidad, mediante la aplicacion de
un cuestionario previamente elaborado. La misma que contiene preguntas
cerradas, permitiendo obtener informacién de suma importancia para determinar

el diagnostico situacional y la elaboracién de la propuesta.

2.2.3.2 Entrevista

Esta técnica se aplicara al Director Administrativo de la Universidad Técnica de
Cotopaxi Extension la Mand. La misma que contiene preguntas abiertas,
permitiendo obtener informacion de suma importancia para determinar el

diagnostico situacional.

2.3 Calculo de la poblacion y muestra

2.3.1 Poblacion y Muestra

Para el caso de la investigacion se decidié tomar al universo completo de la
Universidad Técnica de Cotopaxi extension de la ciudad de La Mana, ya que no
alcanza un nimero mayor a 100 personas, por lo que no se toma en cuenta la
muestra, adicionalmente el criterio técnico de los sefiores docentes, como parte

fundamental de la Institucion.
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De la muestra se debe tomar en cuenta la siguiente formula la misma que debe ser
aplicada a un universo grande en donde plantear una encuesta resultara dificil:
La formula es:

Ng?z*

n = - —
(N —1)e*+ 5227

Doénde:
n = el tamafio de la muestra.
N = tamafio de la poblacién.

o = Desviacidn estandar de la poblacion que, generalmente cuando no se tiene su

valor, suele utilizarse un valor constante de 0,5.

Z = Valor obtenido mediante niveles de confianza. Es un valor constante que, si
no se tiene su valor, se lo toma en relacion al 95% de confianza equivale a 1,96
(como mas usual) o en relacion al 99% de confianza equivale 2,58, valor que

queda a criterio del investigador.

€ = Limite aceptable de error maestral que, generalmente cuando no se tiene su
valor, suele utilizarse un valor que varia entre el 1% (0,01) y 9% (0,09), valor que

queda a criterio del encuestador.
Caélculo:

B 590.(0.4)2.(1.96)>
"~ (590 — 1).(0.05)2 + (0.4)2.(1.96)?2

n

n=23

Lo que nos daria como resultado de apenas 23 personas, por lo que el grupo de

investigacion decide tomar el universo completo de encuestados.
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TABLA 2.1 DE LAPOBLACION TOTAL INVESTIGADA EN EL

PROYECTO
ESTRATO UNIDAD DE NUMERO
ANALISIS
Personal Docente Docentes 38
Personal Administrativos Administrador 5
Trabajadores 13

Estudiantes

Estudiantes de la UTC

Extension la Mané 534

TOTAL

590

Fuente: Universidad Técnica de Cotopaxi Extension la Mana

Realizado por: Autoras

2.4 Operacionalizacién de Variables

TABLA 2.2 OPERACION VARIABLES

VARIABLES

INDICADORES

de Videovigilancia mediante

Implementacion de un Sistema

— Protocolos de red

Universidad

Mejorar la seguridad en el

bloque Académico “A” de la

Cotopaxi Extension La Mana

camaras IP — Modelo Osi

— Dispositivos de red

— Direccionamiento IP
Variable Dependiente — Video vigilancia a través de

internet
L — Sistemas de Video Sobre IP
Técnica de
— Digitalizacion de imagen
— Cémaras IP

— Video sobre IP

Fuente: Universidad Técnica de Cotopaxi Extension la Mana

Realizado por: Autoras
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2.5 Andlisis e interpretacion de resultados

2.5.1 Encuestas

A continuacion se muestra los resultados obtenidos con el instrumento de
investigacion como es la encuesta la cual fue aplicada personal administrativo,
trabajadores, docentes y estudiantes de la Universidad Técnica de Cotopaxi
Extension la Mana.

1.- ; Tiene usted conocimiento sobre las redes informaticas?

TABLA 2.3 REDES INFORMATICAS

RESPUESTA FRECUENCIA PORCENTAJE
Sl 22 99%
NO 1 1%
TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extension la Mana
Realizado por: Autoras

GRAFICO 2.2 REDES INFORMATICAS

1%

m S|
NO

Fuente: Universidad Técnica de Cotopaxi Extension la Mana
Realizado por: Autoras

Interpretacion

Con respecto a la pregunta. El total de la poblacion encuestada, el 99% tienen
conocimiento sobre las redes informaticas mientras que el 1% no lo sabe. Por éste
motivo se deduce que la mayoria de los estudiantes conocen acerca de las redes
informaticas.
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2.- ¢ Tiene usted conocimiento de lo que son los protocolos de Red?

TABLA 2.4 QUE ES PROTOCOLO DE RED

RESPUESTA FRECUENCIA PORCENTAJE
Sl 15 65%
NO 8 35%
TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extension la Manéa
Realizado por: Autoras

GRAFICO 2.3 QUE ES PROTOCOLO DE RED

m S|
NO

Fuente: Universidad Técnica de Cotopaxi Extensién la Mana.
Realizado por: Autoras

Interpretacion
Del total de la poblacion encuestada, el 65% tiene conocimiento sobre los

protocolos de red, mientras que el 35% dicen lo contrario. En conclusion se

deduce que la mayoria de estudiantes tiene conocimiento sobre los protocolos de

red.
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3.- ¢ Conoce usted sobre los dispositivos de redes informaticas?

TABLA 2.5 DISPOSITIVOS DE REDES INFORMATICAS

RESPUESTA FRECUENCIA PORCENTAJE
Sl 17 75%
NO 6 25%
TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extensién la Mana.
Realizado por: Autoras

GRAFICO 2.4 DISPOSITIVOS DE REDES INFORMATICAS

m Sl
NO

Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Realizado por: Autoras

Interpretacion

Del total de la poblacion encuestada, el 75% si considera necesario implementar un
sistema de video vigilancia mediante camaras IP en el Bloque Académico “A”, mientras
que el 25% dicen lo contrario. Por tal circunstancia se deduce que la mayoria de
estudiantes creen que es necesario implementar un sistema de video vigilancia

con camaras IP.
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4.- ¢Cree usted que el modelo OSI es de vital importancia en una

implementacion de camaras IP?

TABLA 2.6 MODELO OSI

RESPUESTA FRECUENCIA PORCENTAJE
Sl 16 72%
NO 7 28%
TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extensién la Mana.
Realizado por: Autoras

GRAFICO 2.5 MODELO OSI

m S|
NO

Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Realizado por: Autoras

Interpretacion

Del total de la poblacidn encuestada, el 72% considera que el modelo OSI es de
vital importancia en una implementacion de camaras IP, mientras que el 28%
dicen lo contrario. Por tal razén se deduce que la mayoria de estudiantes
consideran que es muy importante el modelo OSI en la implementacién de

camaras IP.
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5.- ¢Conoce usted que por medio de internet se puede efectuar vigilancia

sobre lugares determinados?

TABLA 2.7 VIGILANCIA POR MEDIO DEL INTERNET

RESPUESTA FRECUENCIA PORCENTAJE
Sl 21 91%
NO 2 9%
TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Realizado por: Autoras

GRAFICO 2.6 VIGILANCIA POR MEDIO DEL INTERNET

N
NO

Fuente: Universidad Técnica de Cotopaxi Extension la Mana
Realizado por: Autoras

Andlisis e Interpretacion

Del total de la poblacion encuestada, el 91% conoce que mediante el internet se
puede efectuar video vigilancia, mientras que el 9% dicen lo contrario. Mediante
ésta eleccidn se deduce que la mayoria de los estudiantes conocen que mediante el

internet se puede efectuar video vigilancia.
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6.- ¢Considera usted que la seguridad de los bienes de la institucién son de

vital importancia para el buen desenvolvimiento de la misma?

TABLA 2.8 SEGURIDAD DE BIENES

RESPUESTA FRECUENCIA PORCENTAJE
Sl 21 91%
NO 2 9%

TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Realizado por: Autoras

GRAFICO 2.7 SEGURIDAD DE BIENES

Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Realizado por: Autoras

Analisis e Interpretacion

Del total de la poblacién encuestada, el 91% Considera importante que la
seguridad de los bienes de la institucion son de vital importancia para el buen
desenvolvimiento de la misma, mientras que el 9% dicen lo contrario. En base a
estos elementos se deduce que gran mayoria de estudiantes expresa ser
importante que la seguridad de los bienes de la institucion sea de vital importancia

para el buen desenvolvimiento de la Instituciéon.
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7.- ¢Cree usted que es necesario implementar un sistema de video vigilancia

mediante camaras IP en el Bloque Académico “A”?

TABLA 2.9 CAMARAS IP

RESPUESTA FRECUENCIA PORCENTAJE
Sl 21 93%
NO 2 7%
TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Realizado por: Autoras

GRAFICO 2.8 CAMARAS IP

m S|
NO

Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Realizado por: Autoras

Andlisis e Interpretacion

Del total de la poblacién encuestada, el 93% Cree que es necesario implementar
un sistema de video vigilancia mediante camaras IP en el Bloque Académico "A",
mientras que el 7% manifiesta otra posicion. En base a los porcentajes se deduce
que la mayoria de los estudiantes cree que es necesario implementar un sistema de

video vigilancia.
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8.- ¢Cree usted conveniente que la digitalizacion de imagenes debe tener una

mejor visualizacion?

TABLA 2.10 DIGITALIZACION DE IMAGENES

RESPUESTA FRECUENCIA PORCENTAJE
Sl 22 99%
NO 1 1%
TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Realizado por: Autoras

GRAFICO 2.9 DIGITALIZACION DE IMAGENES

1%

m S|
NO

Fuente: Universidad Técnica de Cotopaxi Extension la Mana
Realizado por: Autoras

Analisis e Interpretacion

Del total de la poblacion encuestada, el 99% cree que la digitalizacion de
imagenes debe tener una mejor visualizacion, mientras que el 1% expresa otra
opinion. En base a los porcentajes se deduce que la gran mayoria esta de acuerdo

en que las digitalizacién de la imagenes para poseer una mejor visualizacién.
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9.- ¢Considera usted que con la implementacion de un sistema de
Videovigilancia mejorara la seguridad de los bienes en la Universidad

Técnica de Cotopaxi Extension la Mana?

TABLA 2.11 SISTEMA DE VIDEOVIGILANCIA

RESPUESTA FRECUENCIA PORCENTAJE
Sl 21 93%
NO 2 7%
TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extensién la Mana.
Realizado por: Autoras

GRAFICO 2.10 SISTEMA DE VIDEOVIGILANCIA

7%

Fuente: Universidad Técnica de Cotopaxi Extension la Mana.
Realizado por: Autoras

Andlisis e Interpretacion

Del total de la poblacién encuestada, el 93% considera que con la implementacion
de un sistema de video vigilancia mejorara la seguridad de los bienes en la
Universidad Técnica de Cotopaxi Extensién La Mana, mientras que el 7% expresa
otra opinion. En base a los porcentajes se deduce que la mayoria de los
estudiantes considera que con la implementacion de un sistema de video

vigilancia mejorara la seguridad de los bienes en la Institucion.
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10.- ¢Segun su criterio, considera usted que al implementar un sistema de

vigilancia en la institucion mejorara su desarrollo tecnol6gico?

TABLA 2.12 SISTEMA DE VIGILANCIA

RESPUESTA FRECUENCIA PORCENTAJE
Sl 12 53%
NO 11 47%
TOTAL 23 100%

Fuente: Universidad Técnica de Cotopaxi Extensién la Mana.
Realizado por: Autoras

GRAFICO 2.11 SISTEMA DE VIGILANCIA

Fuente: Universidad Técnica de Cotopaxi Extensién la Mana.
Realizado por: Autoras

Andlisis e Interpretacion

Del total de la poblacidn encuestada, el 53% considera que con la implementacién
de un sistema de vigilancia mejorara el desarrollo tecnolégico en la Universidad
Técnica de Cotopaxi Extension la Mana, mientras que el 47% expresa otra
opinion. En base a los porcentajes se deduce que la mayoria de los estudiantes
considera que con la implementacion de un sistema de vigilancia mejorara el

desarrollo tecnoldgico de la Institucion.
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2.6 Conclusiones parciales de capitulo

Al finalizar la aplicacion de las encuestas desarrolladas en la Universidad Técnica
de Cotopaxi Extension la Mana, se concluye que la mayoria de la poblacion
expresa estar de acuerdo con la hip6tesis planteada que expresa lo siguiente: Con
la implementacion de un sistema de video vigilancia mediante camaras IP
mejorard la seguridad en el bloque Académico “A” de la Universidad Técnica de

Cotopaxi Extension La Mana.

El esquema propuesto brinda confiabilidad en cada uno de los procesos que se
realiza en la Institucion de Educacién Superior, se puede deducir que la
investigacion tiene un aporte de gran magnitud dado que resuelve las necesidades

de seguridad que la institucién requiere.

Luego de haber aplicado las encuestas al Personal del Departamento de
Servicios Informaticos, Docentes Técnicos de la Carrera de Ingenieria en
Sistemas, Alumnos y Personal Responsable de las Salas de Computo de la
Universidad Tecnica de Cotopaxi extension la Mana, se determina que la
implementacién de un sistema de Videovigilancia mediante camaras IP generara
grandes beneficios en la institucional permitiendo el control total de los actos que

alli ocurre.
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CAPITULO 111

DESARROLLO Y ORGANIZACION DE LA PROPUESTA
INVESTIGATIVA A NIVEL INFORMATICO

3.1 Tema

Implementacion de un sistema de Video vigilancia mediante cdmaras IP para la
seguridad en el bloque académico “A” de la Universidad Técnica de Cotopaxi

Extension La Mana.

3.1.2 Presentacion de la Propuesta

Este capitulo esta propuesto a brindar seguridad a los bienes de la Institucion,
mediante un sistema de Videovigilancia, el cual se ha procedido a investigar las
maneras de proteger los bienes muebles e inmuebles que estdn dentro del
perimetro universitario. Es asi que se ha realizado un estudio minucioso para la
aplicacion de esta investigacion, pues se tiene que encontrar los puntos estratégico
de instalacion fisica de las camaras para que estas registren con mayor eficiencia
lo incidentes que a diario sucede en el bloque “A” de la institucion. Una vez
obtenido el estudio de las necesidades que requiere la institucion, se obtuvo por
implementar un sistema de Videovigilancia el cual permitira determinar multiples

incidencias que a diario se registran en el campus.
La Universidad Técnica de Cotopaxi Extension la Mana al ser una institucion de

educacion superior, es importante que adquiera estos recursos tecnolégicos para

complementar su seguridad y asi evidenciar los sucesos diarios del mismo.

68



3.1.3 Justificacion

Con el continuo avance de las tecnologias y el mismo internet resulta méas facil
poseer una comunicacion desde cualquier parte del mundo en donde nos
encontremos. Esta son herramientas que se han convertido en algo esencial en el
proceso de comunicacion, pero hoy en dia toma un nuevo aspecto que es el de la
seguridad, un claro ejemplo son las tecnologias de Videovigilancia, cuestiones que
permiten a la mayoria de los usuario estar al tanto de lo que ocurre sea esto en las
instituciones educativas o cualquier otro punto vigilado incluso cuando no se

encuentra cerca de dicho lugar.

La presente propuesta se la plantea luego de haber realizado el analisis respectivo
en donde se ha identificado que existe el problema y que se debe dar solucion de
una manera adecuada ya que puede profundizarse ocasionando problemas de

mayor importancia para la institucion.

Con la implementacion de la presente propuesta se podran apreciar
inmediatamente mejoras sustanciales y beneficios tales como, controlar el acceso
de personal no autorizado a las diferentes dependencias, existira la posibilidad de
realizar consultas sobre el ingreso de personas extrafias a la institucion, el personal
de seguridad podra tener formas de control sobre los bienes de la Institucion,
Existira un control sobre el buen uso de los recursos tecnolégico por parte de la
comunidad universitaria, se podran aprovechar de mejor manera el sistemas
Videovigilancia en la universidad, por todos los beneficios sefialados
anteriormente se entiende que la implementacion de wun sistema de
Videovigilancia generara un impacto positivo en la institucion, a mas de ello

permitira mejorar la imagen institucional.
Ademas la Universidad Técnica de Cotopaxi Extension La Mana al implementar

el sistema de Videovigilancia mediante camaras IP se obtuvo un mejor control de

las personas que frecuentan la institucion.
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3.1.4 Objetivos

3.1.4.1 Objetivo General

Implementar un Sistema de Videovigilancia Mediante Camaras IP para la
seguridad en el Bloque Académico “A” de la Universidad Técnica de Cotopaxi

Extension La Mana.

3.1.4.2 Obijetivo Especifico

e ldentificar los materiales y conceptos investigados de hardware y de

software que seran instalados en dicha implementacion.

e Analizar los métodos y técnicas que fueron utilizadas en campo para la
implementacion de un sistema de Videovigilancia mediante cdmaras IP

para la seguridad en el Bloque Académico “A” si es factible o no.

e Configurar e instalar los dispositivos anteriormente mencionados,

verificando su correcto funcionamiento.

3.1.5 Analisis de Factibilidad

Una vez planteada la propuesta de implementar un sistema de Videovigilancia
mediante cdmaras IP para la seguridad en el bloque académico “A” de la
Universidad Técnica de Cotopaxi Extension la Mana se procedié a la
recopilacion de informacion de los resultados obtenidos en el estudio de la

situacion actual.

Luego de un analisis se define los requerimientos a cubrir por el sistema dentro
de la tecnologia y la capacidad técnica que posee la infraestructura de la
institucion con la finalidad de realizar la implementacion de las cdmaras IP
mediante el uso de las herramientas a emplear, como los costos, beneficios y la

aceptacion de la propuesta en la Universidad.
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3.1.5.1 Factibilidad Técnica

La finalidad de un sistema de Videovigilancia mediante camaras IP es que
permita visualizar claramente la situacién actual de la institucion, por medio de

cualquier dispositivo que tenga acceso al internet.

La factibilidad técnica ayudara a realizar una seguridad de los bienes requeridos
en los exteriores de la Universidad Técnica de Cotopaxi Extension la Mana. Los

requisitos necesarios para la implementacion son los siguientes:
Hardware:
e Tres cAmaras DCS-7110 D-LINK

e Un router DIR-905L

e Un servidor DNR-322L
Software:
Windows

Mydlink

3.1.5.2 Factibilidad Econdmica

La finalidad de esta factibilidad es determinar los costos de la implementacion de
un sistema de Videovigilancia mediante cdmaras IP para la seguridad en el bloque

académico “A” de la Universidad Técnica de Cotopaxi Extension la Mana.

3.1.5.3 Factibilidad Operacional

Es probable dar a conocer que el desarrollo del proyecto de tesis es factible debido
a que cuenta con todos los materiales tanto hardware y software necesario para la

implementacién y manejo, se puede manifestar que estos sistemas es facil de
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manipular y visualizar mediante el internet, la persona que est autorizada tendra
acceso al servidor y correo electronico con fin de informarse sobre el
acontecimiento dentro del bloque académico “A” de la Universidad Técnica de

Cotopaxi Extension La Mana.

3.2 Desarrollo de la Propuesta

Principalmente las tecnologias han evolucionado aceleradamente mediante el
Internet, debido al avance tecnolégico ha permitido que las Camaras IP jueguen
un rol muy importante en cuanto se trata la proteccion de los bienes, en base a este
sistema de Videovigilancia permitira mejorar la seguridad dentro de la
institucién, siendo de gran importancia y de mucho beneficio ya que nos

mantendra al tanto de los acontecimientos diarios.

Las camaras IP estan encargadas de vigilar el entorno exterior de la institucién
capturando 3 a 4 imégenes por segundo, la misma que esta facultada a capturar,
recopilar y enviar los datos coleccionados de los bienes de la institucion mediante

una direccion IP al router.

El Router estd encargado de distribuir diferentes direcciones IP para las camaras,
cada camara recopila sus imagenes y son remetidas al router en la misma
direccion IP evitando distorsion de la sefial y de la informacion para que asi sean

las imagenes mas claras y precisas al momento de enviar al servidor.

El Servidor cumple algunas funciones la més importante es la recopilacion de
datos que en el interior contiene un disco duro de alta capacidad donde guarda los
videos y se puede observar las actividades realizadas de un mes atras, este
servidor contiene una direccion IP que permitird visualizar de cualquier
dispositivo que esté conectado al internet, por medio del mismo protocolo de red

del servidor.
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3.2.1 Disefio Esquematico del Sistema de Videovigilancia

De acuerdo con la investigacion verificada de la infraestructura del bloque
académico “A” de la Universidad Técnica de Cotopaxi Extension La Man4, el
cual esta constituido con todos los activos que se emplearon durante la ejecucion
de la implementacion. Cada herramienta desempefiard una funcion determinada
con el fin de cumplir con los requisitos propuestos para mejorar la seguridad y el

control de los bienes de la institucién mediante la red.
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Realizado por: Autoras
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3.2.2 Célculo de ancho de banda

En esta ventana se detalla el ancho de banda y espacio en disco que consumen

cada una de las camaras, la configuracion inicial que se encuentra por defecto en

las opciones son:

Resolucion 640X480 (VGA)
Compresion H.264-10(Calidad Alta),
Tamafio del Frame 3

FPS 38

Dias 30

Céamaras 3,

Ancho de Banda 2,8 Mb/s,

Espacio en disco 902,7GB.
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GRAFICA 3.2 CALCULO DE ANCHO DE BANDA
ProjectLjvsg™ - IP Video

Archive  Configuracion 7

Ancho de banda y Espacio del Disco | Campo de Visién (CDV) y Longitud Focal del Objetivo |

4k Afiadir nuevo tipo ] [ == Eliminar ]
Resolucién |Compresi6n |Tamaﬁo Frame*, KB | FPS | Dias | Camaras |Ancho de banda, Mbit/s ‘ Espacio del disco, GB |Bitrate,kbib"s |Comentario
640:480 (VGA) H.264-10 (Calidad Alta) 3 38 30 3 28 907,7 934
640x480 (VGA)  H.264-10 (Calidad Alta) 51 5 30 i [E 67,7 209
< I | 3
Importante: El tamafio real de un frame depende muche de la complejidad Total FPS Espacio disco,GB Ancho banda, Mbit/s
de la imagen, lentey calidad del CCD/CMOS. para mas detalle, visita:
s, vz, comdsottwarehelp, 19 9754 30

Fuente: Calculo de banda de ancha
Realizado por: Autoras




En la siguiente grafica se hace un muestreo sobre los mismos elementos con una
sola camara, los aspectos que se toman en cuenta son, el ancho de banda y espacio
en disco que consumen cada una de las cdmaras, la configuracion que se toma en
cuenta es en base a las necesidades de optimizar recursos los cuales se muestra a
continuacion:

Resolucion 640X480 (VGA)

Compresion H.264-10(Calidad Alta),

Tamario del Frame 5,1

FPS 5

Dias 30

Camaras 1

Ancho de Banda 0,25 Mb/s

Espacio en disco 62, GB

Es evidente que el consumo del ancho de banda y el espacio en disco disminuye
de forma considerable. Es importante sefialar que se realizd el mismo
procedimiento con 2 y luego con 3 camaras como se muestran en las siguientes

imagenes
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GRAFICA 3.3 CALCULO DE ANCHO DE BANDA

Projectl.jvsg* - IP Video System Design Too
Archive  Configuracion 7

Ancha de banda y Espacio del Disco \ Campo de Vision (CDV) y Longitud Focal del DhJe‘(ivu|
’ 4k Afiadir nuevo tipe I ’ = Eliminar I
Resolucion | Compresion |Tamaﬁo Frame*, KB ‘ FPS Dias Camaras |Ancho de banda, Mbit/s ‘ Espacio del disco, GB | Bitrate, kbit/s | Comentario
640x480 (VGA) H.264-10 (Calidad Alts) 3 38 E 3 28 9077 934
640x480 (VGA) H.264-10 (Calidad Alts) 51 5 E 3 i‘ 0,63 203 209
< n 3
Importante : El tamafio real de un frame depende mucho de la complejidad Total FPS Espacio disco,GB Anche banda, Mbit/s
de laimagen, lente y calidad del CCD/CMOS. para mas detalle, visita:
wiwy, jvs0. com/software/help) 19 11107 34

Fuente: Calculo de banda ancha
Realizado por: Autoras
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3.2.3 Longitud Focal

Para saber cual es la longitud focal de cada una de las cdmaras se utilizo el
programa IP Video System Desing Tool, como primer elemento se ha
seleccionado las camaras 1 y 3 ya que las mismas se encuentran instaladas a la

misma altura sobre una torre que mide los 10 metros de altura.

Las graficas muestran en su primera parte que las camaras identifican las
imagenes con nitidez des los 4 metros de altura, la primera parte rosada indica que
es hasta alli en donde se puede identificar la imagen con claridad, mientras que la
primera parte amarilla es la parte en donde la camara ya pierde la visualizacion
clara de la imagen, en la segunda parte rosada quiere decir que desde esa distancia
el objeto grabado se sigue alejando y la segunda parte amarilla es en donde la

imagen es dificil de identificar al individuo u objeto que esté siendo grabado.
La segunda parte de la grafica se muestra la longitud focal total que es de los 26

metros de distancia, en la vista 3D de la imagen se aprecia que el individuo visible

en actividad que se encuentra muy distante.
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GRAFICA 3.4 LONGITUD FOCAL
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Fuente: Longitud focal
Realizado por: Autoras



3.2.4 Configuracion del router

Pasos para la configuracion del router.

Utilizar un computador que esté conectado al router para visualizar la direccion
IP mediante el comando (CMD). Cifrar ipconfig y dar enter, inmediatamente
desplaza la siguiente pantalla, la cual muestra la direccion IP del computador
192.168.0.104 y del router 192.168.0.1.

GRAFICA 3.5 DEL CMD

B Administrador: C\Windows\system32\cmd.exe E

C:\Users\camarasipconf iy

Configuracion IP de Windows

fidaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn, . :

Uinculo: direccion IPub local. . . : feB@::e@f8:hlad:3874:9911x11
Direccion IPvd

Mascara de subred

Puerta de enlace predeterminada

Adaptador de tunel isatap.{948344E7-5676-4FFB-A388-312412B299A1:

Estado de los medios
Sufijo DNS especifico para la conexidn, . :

fidaptador de tinel Teredo Tunneling Pseudo-Interface:

Estado de los medios
Sufijo DNS especifico para la conexidn. . :

C:\Users\camaras?

—_——
Fuente: CMD
Realizado por: Autoras

Ingresar al navegador de explore con la siguiente direccion IP 192.168.0.1 para
proceder a realizar la configuracion <Enter>. Luego se visualizara la péagina

del Asistente de Configuracion D-Link, que muestra el tipo de conexién.
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GRAFICA 3.6 ASISTENTE DE CONFIGURACION

Pagina del producto : DIR-905L Version de hardware : B1  Version del firmware : 2.03

" Configuracion manual
¥ deteccion automatica

WIRELESS

Copyright © 2009-2014 C-Link Corporation All rights reserved.

Fuente: Asistente de configuracion
Realizado por: Autoras

En este paso se detalla la coneccion a internet y el nombre de red, la zona

horaria dirigiendo al pais donde se realice la instalacion.

GRAFICA 3.7 CONEXION REGIONAL

MR 5 (MR | ek [DHC W KRR BERUTD RO
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WIRELESS

Coperea € FIC-Jin § Bk Coros soar sl reghin cmeerend
Fuente: Conexion regional
Realizado por: Autoras
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En este paso requiere establecer una contracefia para la conexion del internet y
continuamos dando siguiente, esperamos un momento para que se guarde la
parametros de la aplicacion.

GRAFICA 3.8 DE CONEXION A INTERNET

.1/Basic/Wizard_Easy_SetPassword.asp?t=1434216474910&mode=1

Pagina del producto : DIR-905L Version de hardware : BL  Version del fimmware : 2.03

De forma predeterminada, el nuevo router D-Link no tiene configurada una contrasefia para el acceso de
administrador a las paginas de configuracion basadas en |a web. Para asegurar el nuevo dispositivo de
conexion en red, establezca y verifique una contraseiia a continuacion

contrasefia: sessssnnnin

Confirmar contrasefia: sssssmssnen

WIRELESS

Copyright @ 2009-2014 D-Link Corporation Al rights reserved.

1/apply_setting easy.asp

Pagina del producto : DIR90SL Version de hardware : BL Version def fimware : 2,03

Los parametros se estan guardando y se estn aplicando.

Espera un momento,

WIRELESS

Copyright © 2003:2014 DMk Corporaton Allights resened,

Fuente: Conexién a internet
Realizado por: Autoras
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En la pagina de "configuracion de red actual®, verd el estado de internet.

GRAFICA 3.9 DE CONFIGURACION DE RED ACTUAL

izard_Easy_current.asp? ype=1

Versién de hardware : B1 Versién del firmware : 2.03

A continuacién se muestran los parametros de red actuales y el estado de la conexion. Si desea volver a
i a inala i haga clic en el botén "Configurar”. También puede acceder a

los A i cicen ",

Parametros de Internet

Conexidn a Internet : IP dindmica (DHCP) Estado :

Parametros inalambricos

Nombre de red (SSID) : cam security Estado : Configurar
Seguridad : Automatico (WPA o WPAZ) - Personal
Clave de red ; ******

Informacion del dispositivo
Nombre de usuario : admin

Contrasefia : *****

‘Cuenta mydlink
Estade : Sin conectar

No ha activado el servicio mydlink. Gt

Cancelar || Avanzado

WIRELESS

Copyright © 2009-2014 D-Link Corporation.All rights reserved.

Fuente: Configuracion de red actual
Realizado por: Autores

Si aun no tiene una cuenta mydlink, haga click en <configurar> en la seccion
<cuenta mydlink> y complete el formulario de inscripcion. En este momento el

router se ha conectado sin ningin problema al servicio mydlink.

GRAFICA 3.10 MYDLINK

Password

- Stay signed in

—

Fuente: Mydlink
Realizado por: Autoras
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3.2.5 Configuracion de las cAmaras

Click en Asistente de configuracion para comenzar la instalacién de las camaras.
Inserte el CD de la DCS-7110 en el ordenador para comenzar la instalacion.

GRAFICA 3.11 DE CONFIGURACION DE LA CAMARA

m FULL HD DAY & NIGHT NETWORK CAMERA

© Setup Wizard

@ View Documentation

@ Install D-ViewCam

@ Support

DCS-7110 | Business Class Networking

Fuente: Configuracion de la cAmara
Realizado por: Autoras

Después de hacer click en el Asistente de configuracion, se abrird la ventana

siguiente, damos click en <Next> para seguir con la instalacion.

GRAFICA 3.12 DE ASISTENTE DE CONFIGURACION

" | -
InstallShield Wizard - . -

Welcome to the InstallShield Wizard for Setup Wizard
SE

The InstallShield® \Wizard will install Setup Wizard SE onyour
computer. To continue, click MNext

< Back | MNext > I Cancel

Fuente: Asistente de configuracién
Realizado por: Autoras
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En esta ventana pide la finalizar la instalacion damos click en <Finish> para

culminar.

GRAFICA 3.13 DE FINALIZACION DE LA INSTALAC_I_ION

InstallShield Wizard

D-Link Setup Wizard SE

Click Finish to complete Setup Wizard SE Setup

[+ 1would like to launch Setup Wizard SE.

< Back Finish I Cancel

Fuente: Finalizacion de la instalacion
Realizado por: Autoras

Se mostrara el asistente de configuracion y aparecera la direccion MAC Address y
la direccion IP de las camaras cada una con su diferente direccién IP. Seleccione
la cdmara y haga click en el botdn con la etiqueta "Vinculo" para acceder a la
configuracion web. El asistente de configuracion abrird automaticamente el

explorador de web en la direccion IP de la cdmara.

GRAFICA 3.14 DE INSTALACION DE LAS TRES CAMARAS

T 0 LRI S o

(@) sECURIC AP Network

MAC Address | Current IP Address | Device Mame |
f0.7d 68_0e fa 22 192.168.0.198 DCS-7110
[ | b0.c554 06.7a.ca 192.168.0.185 DCS-7110B1 m

Fuente: Instalacion de las tres camaras
Realizado por: Autoras
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Introduzca el ID de administrador y la contrasefia. Al iniciar sesion por primera
vez, el ID de administrador predeterminado es admin, con la contrasefia en blanco

dar click en <Next> siguiente para continuar.

GRAFICA 3.15 PARA INTRODUCIR EL ID

Network

@ securi

Set up an Admin ID and Password to secure your camera.
Click Next to continue.

Admin ID l:l Password |:|
[~ Change [~ Change

New D :} New Passward I:]

Reconfirm [ I Reconfirm l:’

2iZI2

Back| Next| Exit

Fuente: Introducir el ID

Realizado por: Autoras

Tdmese un tiempo para confirmar la configuracion de cada camara ingresando la
direccion IP de cada una de ellas revisando que este correctamente. Camara 1

contiene la siguiente direccion IP 192.168.0.198, camara 2 192.168.0.185, camara
3192.168.0.121.

GRAFICA 3.16 PARA CONFIRMAR LAS CAMARAS

Set IP Address

SIS

Fuente: Confirmacidn de las camaras
Realizado por: Autoras
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Configuracion de la resolucidn de las imagenes y ajuste al tiempo de las capturas,
tamafio de las imégenes es de 1280x720,el maximo de numero de fotos por
segundo, tiempo del numero de fotos, tamafio de espacio que ocupa en el disco
duro las fotos al dia.

GRAFICA 3.17 DE CADA CAMARA

ml

L RS

Fuente: Descripcion de cada cdmara
Realizado por: Autoras
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Descripcion general del sistema de la configuracion IP de las cdmaras, mostrando

la informacién que por defecto contiene las cAmaras.

h‘m

l&

D-Link
& @ K W

Descripcion general del sistema

Red
Gestion de eventos

GRAFICA 3.18 DE CADA CAMARA

DCS-7110B1

Informacion del dispe

Estado del servicio

@ Descripcidn general del sist.. %

Fuente: Descripcion de las camaras
Realizado por: Autoras

@ securicam

89




Ajustes de los componentes que requiere la configuracion de la camara para poder
finalizar, en esta ventana hay que seleccionar la zona horaria y establecer
manualmente la fecha y hora.

GRAFICA 3.19 PROPIEDADES DE CADA CAMARA

50 ‘ ’-——
D-Link DCS-7110B1 @O securicam

http:f/192.168.0.121 /setup/time_and_date.ntml

@ Fechay hora

R @ 1921680.121
Wwae—
(OVideo
(IRed Configuracion de la hora
(0 Gestion de eventos Zonahorata:| GMT-0500 Bagot, Lime, Quto, Indana v|
(Control PTZ
— [ Habiltar el horario de verano:
H{=Sistema
j---F'arevimetros e uguarlo. ! Nota: puede cargar sus reglas de horaric de verano en 2 pagina de mantenimiento o usar el valor
Parametros del disposilivo predeterminado de I3 cAmara.
-Fechay hora
~Mantenimiento

Configuracion automatica de la hora
[ Habilitar Configuracion automatica de [a hora
Senidor NTP << Seleccionar senvidor NTP v
Intervalo de actualzacion Undia v

Establecer manuaimentz  facha y a hora
Ao 215 v Mes Dia

Hora 14y Minuto nv Segundo
| Copiar los parametros horarios del ordenadar ‘

Fuente: Propiedades de la camara
Realizado por: Autoras
En esta ventana dar click en el icono mas de la pestafia red y se despliega la
opcidn pardmetros de Ip, el cual eleguimos la opcidn lan y usar direccion Ip fija,
comensamos a insertar los datos en las siguientes opciones, direccion ip
192.168.0.121, mascara en subred 255.255.255.0, enrutador predeterminado
192.168.0.1, y click en guardar.
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GRAFICA 3.20 PARAMETROS DE IP

! http://192.1680.121 /etup/fipsetting html
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: Direccion IF 182188014
MasCATR 36 Subrad 255.255.255.0
Enrutador predeterminado 182.168.0.1
DNE primario 0000
DNE secundaria 0000
Sarvidor WINS primaria
Servidor WINS secundano

Habilitar presentacién UPnF

[ ] Habiiitar reenvie de puere UPNP

PPPoE

| uardar |

Fuente: Parametros IP
Realizado por: Autoras

3.3 Configuracion del NVR

Las instrucciones siguientes i

ndican la cualidad de configurar el NVR utilizando

un ordenador que funciona bajo Windows insertamos el CD para continuar con la

instalacion.

& Setup Wizard.

Link

Welcome

[enisn

START ¥

GRAFICA 3.2
e -

Nelcome to the D-Link NVR (DNR-322L)
setup Wizard. This wizard will guide you through
‘he setup of your D-Link NVR device.

Select your Language:

1 DEL ASISTENTE DEL NVR
. A& AE. B % e

DNR-322L 2-Bay mydlink Network Video Recorn'.

©2011-2014 D-Link Corporation. Al rights reserved.

Fuente: Parametros IP
Realizado por: Autoras
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En este paso el computador pide un permiso para poder realizar la instalacion, y

seleccionar el tipo de idioma que desee para la instalacién.

GRAFICA 3.22 DE PERMISO DE INSTALACION

2} Setup Wizard e = | = M2 ]

DNR-322L 2-Bay mydlink Network Video Reco

i Alerta de seguridad de Windows

We
@ Firewall de Windows blogqueé algunas caracteristicas de
Nelcor este programa

Setup
Firewall de Windows bloqued algunas caracteristicas de D-Link NVR Setup Wizard en todas las

‘he setdll redes pablicas y privadas.
Nombre: D-Link NVR Setup Wizard

tis redll Editor: D-Link Corporation.

se used Ruta de Ci\users\carmen ulloa\appdata\localitempirar
acceso: $exa0.024\dnr-

NEXDE parmitir que D-Link NVR Setup Wizard se comunique en estas redes:

[#] Redes privadas, como las domésticas o del trabajo

Redes piiblicas, como las de aerapuertos y cafeterias (no se recomienda porque
estas redes piblicas suelen tener poca seguridad o carecer de ella)

English|

Cudl es el riesgo de permitir que un programa pase a través de un firevall?

i

[:UPermmracaesa] [ Cancelar ]

D-ViewCam NVR
asic

NVR Search Quick Guide [ELUE] Adobe Reader

About

©2011-2014 D-Link Corporation. All rights reserved.

. = — . .
[ setup Wizard & L L ‘M_o ‘E'lﬂ'g

DNR-322L 2-Bay mydlink Network Video Recor]a"l

Welcome

Nelcome to the D-Link NVR (DNR-322L)
Setup Wizard. This wizard will guide you through
he setup of your D-Link NVR device.

tis recommended that a wired ethemnet connection
e used when running the setup wizard to prevent

inexpected network connection errors

Select your Language:

English
Portugués
(E )
RIL(REER)
Pyccrkuin
g0l

NVR Search Quick Guide Manual Adobe Reader D—V\eg;::T BV About Support (%4

©2011-2014 D-Link Corporation. All rights reserved.

Fuente: Permiso de instalacién
Realizado por: Autoras
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Aqui nos indica la forma de abrir el NVR para poder instalarle la unidad de disco
donde que se va a guardar toda la informacién y realizar la respectiva colocacion

de la unidad del disco y dar click en siguiente.

GRAFICA 3.23 UNIDAD DE DISCO

Instalar
NVR

Configurai e
NVR
3 Completo

Extraiga la parte superior

Acceda a las bahias de la unidad Una vez desencajada la tapa,
desplazando la parte superior extraigala del dispositivo para
hacia atras hasta desencajarla mostrar las bahias de la unidad.
del dispositivo.

Clic en SIGUIENTE para continuar.

“ | ANTERI] SIGUIENTE

NVR Search Guia Rapida Manual Lector Adobe D'V'E\g(a:sa'? DIVEY Acerca de Soporte

©2011-2014 D-Link Corporation. Reservados todos los derechos.

i'EJSetupWﬁzard ‘s ? - :.--‘— e = v *‘ ‘é@u

Grabador de Video DNR-322L 2-Bahias mydlil).l

[AIBNCIDIE]
IN':’S;a'ar Instalar los discos duros

Configurai
NVR

3 Completo

Alinee las unidades de disco SATA de 3.5" con las bahias en la carcasa e
insértelas en la bahia de la unidad hasta que estén firmemente en su

lugar. Si ha insertado incorrectamente una unidad, el LED no se encendera.

Clic en SIGUIENTE para continuar.

i | ANTERI SIGUIENTE

NVR Search Guia Répida Manual Lector Adobe E}V'Eg;':? L%t Acerca de Soporte Salir

©2011-2014 D-Link Corporation. Reservados todos los derechos.

Fuente: Unidad de disco
Realizado por: Autoras
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Una vez instaladas las unidades de disco, puede volver a colocar la cubierta

superior, a continuacion utilizaremos el cable Ethernet CAT5E estandar incluido

con un conector RJ-45 para conectar el NVR a la red.

GRAFICA 3.24 DE CONEXION A LA RED

Instalar

NVR Vuelva a colocar la cubierta

1 Configurai
1 NVR |

i 3 Completo
1

Vuelva a colocar la cublerta superior en el NVR.

Clic en SIGUIENTE para continuar,

Manual
®2011-2014 D-Link

Guln Répida

Reservados todos los

Instalar

NVR Conexion a su red

Configurai
NVR

3 Completo

Conecte un cable Ethemnet al puerto Ethemet del DNR-322L.
Este cable debe conectar el DNR-322L a la red locala través
de un router o conmutador, o directamente a un ordenador
para la configuracion.

Clic en SIGUIENTE para continuar.

NVR Search Guia Rapida Manual Lector Adobe D_V'e‘g;:;';n NV Acerca de

Reservados todos los

©2011-2014 D-Link C

Soporte

[siurenyt |

Salir

T T T—————————
Fuente: Conexion a la red
Realizado por: Autoras

Y] Setup Wizard s f - :.--" e w v *’l ‘Q@E
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En la siguiente ventana asemos de conectar el cable de poder para poder utilizar
el NVR, y mandamos a buscar el dispositivo si estd todo bien colocado no

tendremos problema en la busque y continuaremos con la instalacion.

GRAFICA 3.25 CONEXION DEL CABLE DE PODER
T scpwias ® & & W W W W W T T il R Sl S = -

Grabador de Video DNR-322L 2-Bahias mydlil)"'l

9 wuuus
Instalar Encienda el NVR

NVR
3 Configurai
all NVR

| 3 Completo
|

o

Conecte el adaptador de Encienda el dispositivo y asegiirese

alimentacion. de que el LED de alimentacion de Ia
parte frontal de la unidad ests
encendide antes de hacer dic en
SIGUIENTE.

[siGurenit |

D-ViewCam NVR
asic

NVR Search Guia Rapida Manual Lector Adobe

Acerca de Soporte Salir

©2011-2014 D-Link Corporation. Reservados todos los derechos.
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D'I‘ Grabador de Video DNR-322L 2-Bahias m\,'dlil}"l ;
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IN'Ls;alar Seleccion de un dispositivo
Seleccione un dispositivo:
Configurar
NVR

DNR-322L

3 Completo [ ==\

~ 9 Compruebe si el LED de alimentacion parpadea en el panel
frontal del NVR. Si no es asi, puede que haya seleccionado el
dispositivo NVR incorrecto.

|lel NVR

—i
TS

D-ViewCam NVR.

NVR Search Guia Rapida Manual Lector Adobe Basic Acerca de Soporte Salir

©2011-2014 D-Link Corporation. Reservados todos los derechos.

Fuente: Conexidn del cable de poder
Realizado por: Autoras
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En este paso se requiere una contraseiia del administrador. Si se trata de la
primera instalacion del dispositivo, deje el campo de contrasefia en blanco. Si
usted considera crear una nueva contrasefia para el nombre de usuario Admin.
Haga click en Siguiente para continuar.

GRAFICA 3.26 DE ESPECIFICAR UNA CONTRASENA

-~ e = 3 )
ER) Setup wizard  SESEEES — T T i ] S——n Dl . S |||
-
D-Llnk Grabador de Video DNR-322L 2-Bahias mydlin-
Instalar ~ - aueoera
] NVR Introduzca contrasefna administrador
N Introduzca la contrasefia de la cuenta de administrador para iniciar sesién en el
Configurar NVR. Para la primera instalacion, la contrasefia debe estar en blanco El nombre
NVR de usuario debe ser “admin”.
3 Nombre de T
Completo| = usuar io:
Contrasefia: |
WV ¥ pich Manual L Adob D Ace 3 P I
@®2011-2014 D-Link Cor

Fuente: Especificar contrasefia
Realizado por: Autoras

Elija uno de los tipos de sistema de archivo para configurar el NVR. Al hacer

click en el botén de opcidn para cada tipo de sistema de archivo aparecerd una
descripcion.

GRAFICA 3.27 CONFIGURACION DEL NVR
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Fuente: Configuracion de NVR
Realizado por: Autoras
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En este paso el NVR esta realizando el formateo respectivo del disco duro para
poder continuar con la configuracién y evitar de informacién no deseada, una vez

finalizado el formateo dar click en siguiente.

GRAFICA 3.28 FORMATEO DEL DISCO DURO
P e Ty -

Grabador de Video DNR-322L 2-Bahias mydlin-]

Instalar

NVR Formateo de los discos duros

Se estdn formateando las unidades de su dispositivo, espere...

Configurai
NVR

3 Completo

: )-ViewCam NVR
NVR Search Guia Rdpida Manual Lector Adobe E bl‘-Ea-C.lf W Acerca de Soporte

©2011-2014 D-Link Corporation. Reservados todos los derechos.

Fuente: Formateo del disco duro
Realizado por: Autoras

Una vez terminado la configuracion e instalacion del servidor se procede a buscar
las camaras en el NVR, este detectara las camaras que estén conectadas en ese

momento.

3.3.1Busqueda de camaras en el NVR

En este paso el NVR busca las camaras disponibles en la red. Para afadir a la lista

de cdmaras en el NVR. Para continuar dar click en siguiente.
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GRAFICA 3.29 OBTENER CAMARAS

Grabador de Video DNR-322L 2-Bahias mydlip.l

Instalar -
NVR ‘ Obtener camara
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3 Completo .
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Si no desea configurar la cdmara(s) ahora, por favor omita este paso.

+ | ANTERI su_;l_m_uh

. 3 NVR
MNVR Search Guia Répida Manual Lector Adobe S Acerca de Sopaorte

Fuente: Obtencién de las camaras
Realizado por: Autoras

ElI NVR esta realizando la busqueda de las camaras para afiadir a su lista.

GRAFICA 3.30 DE BUSQUEDA DE CAMARAS

E Setup Wizard

Grabador de Video DNR-322L 2-Bahias myt:llil:).:l

[AIBICIDIE] FIG]
INr:’srt{alar Busqueda automatica y afiadir caAmara

H El NVR utilizard el ID de inicio de sesién predeterminado “admin” y la contrasefia
Configurar P Y
NVR en blanco para afiadir la nueva cdmara. Si tiene una cdmara existente con un
nombre de camara y contrasefia diferentes, actualice el nombre de camara
predeterminado e introduzca la contrasefia de la cdmara en los campos "Nombre

3 COmpleto de la camara” y "Contraseiia”.

Buscando Camara...

D-ViewCam NVR
Basic

NVR Search Guia Rapida Manual Lector Adobe

Acerca de Soporte

Fuente: BUsqueda de cAmaras
Realizado por: Autoras
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En este paso se puede obserbar claramente las tres camaras que ya estan

reconocidas en el servidor cada una con su propia IP.

GRAFICA 3.31 DE VISUALIZACION DE CAMARAS

g g ===

Grabador de Video DNR-322L 2-Bahias my't:llil)-I

[AIBICIDYELF] G

INrLs;alar Buasqueda automatica y anadir camara

Configul‘al El NVR utilizard el ID de inicio de sesién predeterminado “admin” y la contrasefia

NVR en blanco para afiadir la nueva cdmara. Si tiene una cdmara existente con un
nombre de cimara y contrasefia diferentes, actualice el nombre de camara

predeterminado e introduzca la contrasefia de la camara en los campos “Nombre

de la camara” y "Contrasefia”.

3 Completo

Camara (s) 3 encontrada (s)

Nombre Nombre de la cdmara Contraseifia
Mareln

.. [Cameral
Camera2
.. |Camera3

Hay una o mds cdmaras que no se pueden conectar con éxito. Por favor haga
clic en el botén PREV para digitar nuevamente el ID y la contrasefia, o puede

hacer clic en el botén NEXT para ignorar este aviso.

D=Viewcam NVRY|rsrestie Soporte

NVR Search Guia Rapida Manual Lector Adobe R
®2011-2014 D-Link Corporation. Reservados todos los derechos.

Fuente: Visualizacion de las camaras
Realizado por: Autoras

El Servidor utilizara el ID de inicio de sesién predeterminado admin y una

contrasefia en blanco para afiadir nuevas camaras.

GRAFICA3.32 ID

@) SECURIC A1 Network

MAC Address I Current IP Address I Device Mame I
f0.7d.68.0e fa 22 192.168.0.198 DCS-7110
b0.c5.54 06.7a.ca 192.168.0.185 DCS-7110B1

b0_c5 64 06.7a.cb 192 168.0.117 DCS-711081
=

Search

Fuente: ID
Realizado por: Autoras
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En este paso escojer la opcion <si>, para poder registrar el grabador de video en

red el cual permitira vizualizar en el internet.

GRAFICA 3.33 OPCIONES DE GESTION

[AIBICIDIEIFI G

Instalar - - -
Opciones de gestion
NVR P 9
iDesea registrar su Grabador de video en red (NVR) DNR-322L en mydlink.com?
Configurar
NVR
@ Si
3 Completo o Ne

Seleccionar “Si” le permitira afiadir el DNR-322L a una cuenta de mydlink.com.

Visite el sitio http://www.mydlink.com para obtener mas informacién acerca de los

servicios suministrados.

Al seleccionar "No” finalizara la configuracion

\
1 ©2011-2014 D-Link Corporation. Reservados todos los derechos.

Fuente: Opciones de gestion
Realizado por: Autoras

En este paso abrimos el correo que utilizamos en la instalacién del NVR para
aceptar la solicitud del programa mydlink.

GRAFICA 3.34 CORREO ELECTRONICO

| a ] # © viclamma2is@gmalcon -

- a o - -- »- o - 1ae4 | < | > -
Activacion de su cuenta de mydlink - Necesita respuesta con limite de tempo  mecweses - .

ydlink notfication@mydiink com @ travis de amazonses com 17:28 (hace 15 minutos) T

mydlink

de su cuenta - Necesita resp con limite po

Fuente: Correo electrénico
Realizado por: Autoras
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A continuacién tenemos esta ventana donde pide establecer un usuario y

contrasefia para poder acceder al DNR en la web, eligiendo el tipo de idioma.

GRAFICA 3.35 ELIGIENDO TIPO DE IDIOMA

)] https://Iamydlinkcom/device#30229454/tab3 JoRA"| ¢ “ 1| mydlink X ‘

DNR-322L

Idioma : Espaiiol V
Nombre de usuario : \:’
ol [ ]

Fuente: Eligiendo tipo de idioma
Realizado por: Autoras

El DNR esté listo para poder utilizar y ver sus configuraciones y estado del disco
donde va ha recopilado toda la informacién, y afiadir el NVR a la cuenta de
mydlink para poder visualizar en tiempo real los videos de las cAmaras. Click en

siguiente para continuar.
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GRAFICA 3.36 DEL ESTADO DEL DISCO

|| https://la.mydlink.com/device# 50229454 /tab 2

£ -~ & & | M) mydiink

(23 Parametros del dispositivo.

DNR-3221
50229454 Video en directo Reproduccion Estado Configuracion
‘ A BABY
# Estado del disco MONITOR
Disco FOR THE
:nnn(lldnc:l:loln: de (/lls::;‘duro: 950373MB MODERN
spacio utilizado: 279 s
5750M8 PARENT
Tiempo total d rabacion estimado: 5 dia(s) 13 hora(s) e .
Tiempo restante de grabacion estimado: 5 dia(s) 13 hora(s)
#* Estado de la camara

Indice Accion

Estado de la

axidn i

I
: Cameras SOSSR" - conoctar IR 0621.0Kbps
pres—— PRTS— ; 1871.0Kbpa
; comeras IR O < - conactar | 26.3Kbps

" date
2013/12/02 17:00
mydlink compatibility with 1€ 11

[/ ™ Recibidos (3) - ut
- c [@ hips)

Google
Gmail ~ Instalar [AIBTCTCTFTE] < -
NVR Vamos a anadir su NVR a su cuenta mydlink
| Recibidos ) Configurar Agregando su NVR a su cuenta mydiink.com le permitira acceder a su
Destacados NVR NVR a través de Internet. 9:42
Enviados 9:42
Borradores iTienes una cuenta mydlink? iz
Mas+ 3 Completo \:; Si, ya tengeo una cuenta mydlink N
@ No, hay que registrarse para obtener una cuenta nueva.
&u(c\amana -
Por favor, introduzca la siguiente informacion para registrarse en una cuenta de mydlink:
E-mail: ymana215@gmail.com "
Contraseiia: EE T T
Al menos 6 caracteres y distingue entre mayusculas y
mindsculas.
Vuelva a escribir 12 wmmmm s wnmmn
contrasefia:
Nombre: Norma
Apellido: Hernandez

[¥] Acepto los términas y condiciones mydlink.

No hay chats reciergi
Iniciar uno nueve]

“ ANTERI| SIGUIENTE

Soporte

Gula Rapida

Manual Lector Adobe

Acerca de

©2011-2014 D-Link

Fuente: Estado de disco
Realizado por: Autoras

3.3.2Visualizacién de la camara a traveés del explorador de web
Seleccione la camara y haga click en el botén con la etiqueta "Vinculo" para

acceder a la configuracion web.

El asistente de la configuracion abrird automaticamente y el explorador de web en
la direccion IP de la caAmara.
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GRAFICA 3.37 VINCULACION A LA WEB

- D'Lillk
D-Link ==esos @ SECURICAM Network

= Sefup Wizard

@ View Documentat

= Install D-ViewCal MAC Address Current |IP Address Device Name
'
= Support b0.c5.54.06.7a.ca 192.168.0.185 DC3-711081
0.7d.68.0e.fa.22 192.168.0.198 DCS-7110

[ coseeiot 0 + | PlHotmai,

| Sugerencias de Google

No hay resultados.
‘ Onelviw m \ap ri

Desactivar sugerencias (detener el envio de pulsaciones de teclasa ., O™ o s We

’ Agregar

Los rostros mas operado
Hollywood

Fuente: Vinculacién a la wed
Realizado por: Autoras

Escribir admin como nombre de usuario predeterminado y deje la contrasefia en

blanco segun su criterio. Haga click en Aceptar para continuar.
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GRAFICA 3.38 VINCULANDO A LA WEB
:. Seguridad de Windo

The server 192.168.0.121 is asking for your user name and password. The
server reports that it is from streaming_server.

I Warning: Your user name and password will be sent using basic
authentication on a connection that isn't secure.

l admin|

| Contrasefa

| Recordar mis credenciales

[ Aceptar ” Cancelar

Fuente: Ingreso de seguridad
Realizado por: Autoras

En este componente muestra el video en directo de la camara. Puede seleccionar

el perfil de video y ver o utilizar las camaras.

GRAFICA 3.39 CADA CAMARA

T LA™ Camera2

Fuente: Visualizacion de los resultados
Realizado por: Autoras
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Para visualizar de cualquier lugar las camaras IP debe tener acceso al internet,
ingresar a la siguiente pagina http://www.dlink.it/support, ingresar el correo
electro y obtendra acceso para monitorear videos en tiempo real y reproducir

videos de dias anteriores.
GRAFICA 3.40 PAGINA MYDLINK

(€~ JTY foes | ~

W A g R

44)
»

Fuente: Visualizacion por la wed
Realizado por: Autoras
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El uso de tecnologias de seguridad como camaras de vigilancia es cada vez mas
solicitado por las personas que quieren monitorear y vigilar sus hogares, empresas
e instituciones ya sean publicas o privadas, siendo una realidad que la
delincuencia cada vez utiliza métodos mas violentos para llevar a cabo su
cometido y se necesita de evidencia para poder demostrar ante las leyes estas

reprochables acciones.

La aplicacién de conceptos y teoria de redes de cableado estructurado es
fundamental en la implementacion de un sistema de camaras IP, la teoria junto a
la practica concluyen con un sistema estable, a prueba de fallas técnicas y errores

inesperados.

Se aplico una arquitectura de red en estrella para la ubicacion de cada camara y la
ubicacion de los conmutadores o switch de datos, esto debido a que con esta
topologia si una camara deja de funcionar no afectara el desempefio del resto de
equipos. Otro aspecto es la facilidad de prevenir dafios y conflictos que se pueden

dar con el uso y el tiempo.

Una camara IP es un equipo totalmente independiente que puede ser conectada a
una red local y realiza su trabajo sin necesidad de tener un computador pendiente
de recibir o enviar datos. Luego de una adecuada configuracion y de acceso
ilimitado a internet estas camaras son capaces de transmitir imagenes a cualquier

parte del mundo para permitir al usuario realizar monitoreo remoto.

Para la implementacion de camaras de vigilancia de alta definicion (megapixel)
debemos tomar muy en cuenta los otros elementos que interactian con las

camaras en especial la transmision el almacenamiento.
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Todas las configuraciones de red se daran con una familia de direccione IP
version 4 de clase C que van desde la 192.168.0.121, 192.168.0.185 y
192.168.0.128 usando puertos desde el 8081 hasta el 8096 para cada caAmara IP.

Se utilizara cableado UTPCat 5 por presentar superior desempefio de transmisién
de datos ademas de un ancho de banda extendido de 250MHz a diferencia del
cable categoria 5e que tiene 100MHz. Es decir con una mejor transmision existe
menos perdida de sefial, por ellos es més estable un sistema con cable UTPcat 6,

brindando mayor confiabilidad a la red.

Todas las camaras IP utilizan tecnologia PoE para la alimentacion de energia
eléctrica por medio del mismo cable de red. La instalacion se realizard de tal
forma que se necesitara de una sola toma eléctrica para alimentar a todo el sistema
de vigilancia IP desde la oficina de Investigacion de la Universidad Técnica de
Cotopaxi extension La Mana Se puede implementar un UPS a esa toma eléctrica
para asegurar la vigilancia y grabacion del sistema aun cuando el suministro

eléctrico del sector no exista.
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RECOMENDACIONES

En caso de una instalacion de camaras megapixel en un lugar donde ya tienen una
red local implementada se deberia partir de una red local paralela a esta para no
tener problemas de retardo y congelamiento de imagenes al saturar el ancho de

banda de la red.

Debemos configurar el router para que no reparta direcciones IP que ya han sido

utilizadas por las cdmaras en caso de que este habilitado el servidor DHCP.

Si la instalacion del sistema de vigilancia se lo realiza con fines comerciales, se

recomienda realizar un incremento del 25% en el costo de materia prima directa.

No es nada recomendable implementar un sistema de vigilancia de alto nivel
usando el software gratuito que es distribuido con cada camara ya que este es
desarrollado para aplicaciones caseras que no demandan de grabaciones continuas

y No cuenta con garantia ante errores en la grabacion de eventos.

Quiza el aspecto mas critico en la instalacion de un sistema de vigilancia de alto
desempefio es la seleccion de la marca de las camaras IP y del servidor de
grabaciones (NVR). Muy recomendable es elegir marcas cuya Unica linea de
negocios esta orientada a la fabricacion exclusiva de camaras IP o de sistemas
NVR. No se obtienen excelentes resultados con marcas comunes que ofrecen

camaras IP a precio accesible.

Es recomendable la contratacion de una IP publica en caso de instalar camaras IP
en una empresa. ElI empleo de servicios de actualizacién de IP por software

resulta ser efectivo a largo plazo y es susceptible a errores de actualizacion.

Se recomienda el uso de una pantalla LCD para el monitoreo de las cdmaras IP, de
ser posible el uso de tecnologia tactil se recomienda utilizarla por facilidad de uso
del sistema por parte del personal de seguridad que tendra acceso a la

visualizacion y control de grabaciones.
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Se recomienda tener un claro conocimiento de la teoria de redes expuesta en la
presente tesis si se la pretende usar como base para el emprendimiento en un
proyecto de instalacion de camaras IP debido a que siempre suceden errores
inesperados que pueden retrasar el trabajo mas de lo estima
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Universidad & Trabajo de COORDINACION

Técnica de

Cotopaxi al TRABAJO DE GRADO
ENCUESTAS

Preguntas de las encuetas aleatoria a los de la universidad Técnica de Cotopaxi

Extension la Mana.

Preguntas:

1.- ;Tiene usted conocimiento sobre las redes informaticas?

51 () No ()
2.- ¢ Tiene usted conocimiento de lo que son los protocolos de Red?
51 () no ()
3.- ¢Conoce usted sobre los dispositivos de redes informaticas?

st ] no( )

4.- (Cree usted que el modelo OSI es de vital importancia en una

implementacion de camaras IP?

st ] No( ]

5.- ¢Conoce usted que por medio de internet se puede efectuar vigilancia

sobre lugares determinados?

st ] No( )

6.- ¢Considera usted que la seguridad de los bienes de la institucion son de

vital importancia para el buen desenvolvimiento de la misma?

si( ] No (]



Técnica de Grado

Universidad Trabajo de COORDINACION
- g CIYA TRABAJO DE GRADO
Cotopaxi

7.- ¢Cree usted que es necesario implementar un sistema de video

vigilancia mediante camaras IP en el Bloque Académico “A”?

st} No( )

8.- ¢Cree usted conveniente que la digitalizacién de imagenes debe tener

una mejor visualizacion?

st} No( )

9.- ¢(Considera usted que con la implementacion de un sistema de
Videovigilancia mejorara la seguridad de los bienes en la Universidad

Técnica de Cotopaxi Extensién la Mana?

st} No( )

10.- ¢Segun su criterio, considera usted que al implementar un sistema de

vigilancia en la institucion mejorara su desarrollo tecnolégico?

sif ] No( ]



Técnica de Grado

Universidad — COORDINACION
Cotopaxi CIYA TRABAJO DE GRADO

ENTREVISTAS

Preguntas de las entrevistas a los encargados de la universidad técnica de
Cotopaxi extension la Mana.

Preguntas:
1. ¢Qué solucién recomendaria usted para evitar la pérdida de los bienes de

la universidad?

2. (En qué lugar del bloque académico “A” considera usted que es viable

ubicar las camaras IP?

3. ¢Considera usted que con la implementacion de las camaras IP se

disminuira el indice de perdida de los materiales de la institucion?

4. ;Considera usted que es importante que la Universidad Técnica de
Cotopaxi Extension La Mané este dotada de un sistema de Videovigilancia

mediante camaras IP en el Bloque Académico “A”?

5. ¢Cree usted que al instalar las camaras IP optimizara recursos econémicos

para la institucion?



Universidad Trabajo de COORDINACION
Técnica de Grado
Cotopaxi CIYA TRABAJO DE GRADO

6. ¢Cree usted que al tener un sistema de Videovigilancia en la institucion se

dara un mayor realce ante la sociedad?

7. ¢Usted considera que el sistema de vigilancia se podrd monitorear

remotamente de cualquier dispositivo conectado a internet?



RESULTADOS DE LAS ENCUESTAS

Resultado obtenido en la entrevista realizada al Msc. Ringo LoOpez

coordinador de la Universidad Técnica de Cotopaxi Extension La Mana.

PREGUNTAS:
1. ¢Qué solucion recomendaria usted para evitar la pérdida de los bienes
de la universidad?
Generar conciencia en todos los integrantes de la unidad universitaria.

Implementando sistema de monitoreo y vigilancia en toda la universidad.

2. (En qué lugar del bloque académico “A” considera usted que es viable
ubicar las camaras IP?
En las puertas de acceso, en los corredores internos, posteriores de las aulas y

oficinas, en los interiores de los laboratorios.

3. ¢Considera usted que con la implementacion de las camaras IP se
disminuira el indice de perdida de los materiales de la institucion?
Considero que si, ya que las personas han sabido que existe vigilancia permanente

no cometeran realizar alguna imprudencia ilicita.

4. ¢Considera usted que es importante que la Universidad Técnica de
Cotopaxi Extension La Mana este dotada de un sistema de
Videovigilancia mediante camaras IP en el Bloque Académico “A”?

Si me parece interesante ya que me permite tener un control frecuente de lo que

esta existiendo en la universidad.

5. ¢Cree usted que al instalar las camaras IP optimizara recursos
economicos para la institucion?

Tal vez.



6. ¢Cree usted que al tener un sistema de Videovigilancia en la
institucion se dara un mayor realce ante la sociedad?
Es indudable que toda implementacion tecnoldgica que beneficie a las

instituciones es bien vista por la comunidad.

7. ¢Usted considera que el sistema de vigilancia se podra monitorear
remotamente de cualquier dispositivo conectado a internet?

Considero que si.

Resultado obtenido en la entrevista realizada a al Ing. Fernando Jacome
coordinador de la carrera CIYA de la Universidad Técnica de Cotopaxi

Extension La Mana.

PREGUNTAS:

1. ¢Qué solucion recomendaria usted para evitar la pérdida de los bienes
de la universidad?
Implementar cdmaras de vigilancia y la guardiania las 24 horas al dia, determinar

muestreo de bienes y crear seguridad en las puertas de ingreso (rejas).

2. ¢En qué lugar del bloque académico “A” considera usted que es viable
ubicar las camaras IP?

Recomiendo que las camaras sean instaladas en los extremos del edificio,

teniendo una visibilidad de las areas vulnerables como las oficinas administrativas

y laboratorios.

3. ¢Considera usted que con la implementacion de las camaras IP se
disminuira el indice de perdida de los materiales de la institucion?

Aunque no existe perdidas de materiales en la institucion, las camaras IP ayudaran

a mantener un control permanente y las personas tendran conocimiento que estan

siendo grabados.



4. ¢Considera usted que es importante que la Universidad Técnica de
Cotopaxi Extension La Mana este dotada de un sistema de
Videovigilancia mediante camaras IP en el Bloque Académico “A”?

Si porque la tecnologia avanza y la institucion debe tener estos sistemas de video

vigilancia para preservar los bienes institucionales que pueden ser robados.

5. ¢Cree usted que al instalar las camaras IP optimizara recursos
econdémicos para la institucion?
Si porque se tendra un monitoreo continuo de areas vulnerables y se podra

prevenir perdidas de materiales los cuales presentan un activo para la institucion.

6. ¢Cree usted que al tener un sistema de Videovigilancia en la
institucion se dard un mayor realce ante la sociedad?
Mediante el departamento de vinculacién se podra difundir los sistems
seguridad con los que cuenta la institucion para que puedan ser recomendados a

otras instituciones que tengan problemas de inseguridad.

7. ¢Usted considera que el sistema de vigilancia se podrd monitorear
remotamente de cualquier dispositivo conectado a internet?

El sistema de vigilancia debera contar con una area donde se instale monitoreo y

el acceso a internet debera tener el coordinador de la extension como maxima

autoridad de la institucion.

Resultado obtenido en la entrevista realizada a la Sra. Josefa Garcia jefa del
personal de trabajadores de la Universidad Técnica de Cotopaxi Extension
La Mana.

PREGUNTAS:
1. ¢Qué solucion recomendaria usted para evitar la pérdida de los bienes
de la universidad?
Instalar mé&s camaras de vigilancia con alarmas para que permita escuchar y dar

mas seguridades.



2. (En qué lugar del bloque académico “A” considera usted que es viable
ubicar las camaras IP?

En los lugares que estén los bienes de la universidad.

3. ¢Considera usted que con la implementacion de las camaras IP se
disminuira el indice de perdida de los materiales de la institucion?

Si porque permite alentar al personal que da seguridad.

4. ¢Considera usted que es importante que la Universidad Técnica de
Cotopaxi Extension La Mana este dotada de un sistema de
Videovigilancia mediante caimaras IP en el Bloque Académico “A”?

Si es necesario porque este sistema permitird ver sus grabaciones y poder

identificar.

5. ¢Cree usted que al instalar las camaras IP optimizara recursos
economicos para la institucion?
Si porque seria una ayuda mas para los guardias de la institucion.
6. ¢Cree usted que al tener un sistema de Videovigilancia en la
institucion se dara un mayor realce ante la sociedad?
Si porque se estudia un poco mas la seguridad en caso de pérdidas se revisan las

camaras y se puede identificar a las personas sospechosas.

7. ¢Usted considera que el sistema de vigilancia se podra monitorear
remotamente de cualquier dispositivo conectado a internet?

Si porque a través del internet se puede ver los movimientos extrafios.

Interpretacion de las Entrevistas.

Después de haber realizado las entrevistas al personal encargado de diferentes
areas de la universidad se llegd a concluir, que implementar un sistema de
Videovigilancia con camaras IP llegara a ser muy util a la Universidad Tecnica
de Cotopaxi Extension La Mand y sera de gran ayuda para quienes forman parte

de la institucién.



MANUAL DE USUARIO

INTRODUCCION

Los nuevos avances tecnoldgicos, la gestion de nuevos componentes y nuevos
sistemas de seguridad hacen que las empresas, instituciones y usuarios adquieran
estos componentes de seguridad maxima ya que son herramientas primordiales en
la proteccién de activos de la institucion. Esto porque su uso simplifica la
inseguridad y contribuye en el proceso de seguridad. Es un servicio que facilita el

trabajo a los encargados de la seguridad mediante el monitoreo del servidor.

Este manual de instrucciones basicas de la implementacion tiene como prioridad
dar a conocer a los usuarios el uso de este sistema de Videovigilancia mediante
camaras IP, el cual ayudara a solucionar los problemas comunes de
funcionamiento que se puedan presentar en cualquiera de estos dispositivos, a fin

de que no constituya un obstaculo en el uso de estos mecanismos.



MANTENIMIENTO FiSICO

Los dispositivos requieren de un mantenimiento constante sobretodo
dependiendo en el lugar que estos aparatos se encuentren, lamentablemente la
humedad y el “polvo hace que los mantenimientos se tengan que realizar
periddicamente, para asegurar que estos dispositivos no dejen de funcionar de un

momento a otro ocasionando problemas de hardware y retrasando el trabajo.

Equipos

Servidor NVR Camaras IP Router

Medidas de seguridad para el mantenimiento

Antes de abril el servidor NVR es necesario revisarlo para detectar posibles fallas,
luego proceda a realizar el mantenimiento, extraiga el disco duro del servidor con

el mayor cuidado.




DESCRIPCION GENERAL DEL HARDWARE

VISTA FRONTAL

Puerto USB

Boton Alimentacion

LED de launidad LED de alimentacion

Cada uno de estos componentes cumple con una funcién importante para el
funcionamiento correcto del servidor.

PANEL POSTERIOR DEL NVR

Bloqueo de [a cubierta

Ventilador de refrigeracion

Puerto Gigabit Ethernet

Conector del cable

Bloqueo de seguridad

Receptaculo de alimentacion

Boton Reiniciar

Una vez terminado el proceso de mantenimiento verifique que el dispositivo esté
funcionando correctamente.



MANTENIMIENTO LOGICO

También es necesario cada cierto tiempo realizar un mantenimiento de los
programas de estos dispositivos revisar el estado de funcionamiento para que no
tengan ningun contra tiempo en la grabacion de videos. También como el hecho
de eliminar cada cierto tiempo videos, se puede hacerlo para que el disco duro
tenga espacio para acumular la informacion o si no el servidor por su defecto en
un cierto tiempo suele eliminar la informacién almacenada sin necesidad de

realizar manualmente.

MANTENIMIENTO PREVENTIVO

Esta destinado a la conservacion de equipos o instalaciones mediante revision de
realizacién y reparacién que garantice el buen funcionamiento, esto es necesario
realizar para evitar algun fallo de los dispositivos, logrando prevenir las
incidencias antes de que estas ocurran. ElI mantenimiento preventivo incluye

acciones como cambio de piezas gastadas.

El mantenimiento preventivo constituye una serie de acciones necesarias, para
alargar la vida de los equipos e instalaciones y prevenir la suspension de las

actividades por imprevistos.



FORMAS DE MONITOREO PARA EL USUARIO
INICIO DE SESION EN LA WEB

1.-Una vez instalado y configurado el DNR se procede a ingresar en el navegador
web explore con la IP 192.168.0.110 del DNR para visualizar la grabacion en

tiempo real y los videos de los dias anteriores.

ERR o
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e ———
EIUR + masoimn e

Mientras se intentaba traer el URL: http://search.conduit.com/! aspx?

Ha ocurrido el siguiente problema:
* Acceso Denegado.

Las reglas de control de acceso impiden que su peticion sea permitida en este momento. Contacte con su proveedor de servicios si cree que esto es
incorrecto.

Generated Sat, 27 Jun 2015 18:37:28 GMT by localhost (squid/2.6.STABLE21)

2.- En esta ventana pide ingresar el usuario y contrasefia que este establecido son

las siguientes:

Para abrir como usuario Para abrir como administrador
Usuario: user2015 admin
Contrasena: user2015 server2014
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@ Intemet | Modo protegide: desactivado



VIDEO EN TIEMPO REAL

3.- En esta ventana se observa lo que esta grabando el video en tiempo real de las

tres camaras.

/& DNR-322L - Windows Internet Explorer proporcionsdo por e )
v (@) http://192.168.0.110/web/nvi/liveview_1.htm ~[&[4[x|[£ suscor »~|
& Favoritos | i €] Sitios sugeridos v (] Galeria de Web Slice v 8] Softonic - Programa de... ¥ ] Softonic - Ultimas nov. ~ &) Softonic - Ultimos actu... v
@ DNR32L i 8- Pigina~ Seguridad v Hermamientas v @~
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hitp://192.168.0.110/web/nvr/playback.htmi @ Intemet | Modo protegi

REPRODUCCION DE VIDEOS

1.- Para poder visualizar los videos que estan grabados de los dias anteriores se
debe ingresar a la opcion Reproducir o (Playback), luego dar clic en open record,

para poder visualizar la informacion gravada de cada camara.

7 DNR-322L - Vindows Intemet Explore 7

V& Favoritos | 55 B

@ internet | Modo protegide: desactivado




2.- Aqui pide escoger la fecha y hora que desee vizualizar el video, luego marcamos la

linea roja de la camara que necesite verificar, para reproducir dar clic en OK.
18 ONR 322L - Windows nemes e PRORETRE P S . e

« (&) http://192:168.0.110/web/mur/playback htmi .‘ @‘&,‘ x| [ £ uscar Pl
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- Periodo de Fecha y Hora
! =los1a00 = 6 06:18:09
Tiempo del comienzo: [2016107/18 — [06:18:00

« julio 2015 >

d Imm3jvs Hora de Fin: zmsmnaj 10:46:00 —Jl 5 |
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I™ Mostrar programacién de grabac
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3.- En esta ventana se observa ya la reproduccién del video de dias anteriores de

la cdmara elegida.

@] http://192.168.0.110/web/nvr/user_playbackhtmi v |5 |4 | x |2 Buscor s
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4.- Para descargar el video seleccione el principio y fin hasta donde desea realizar

la descarga, una vez seleccionado dar clic en guardar como.

DNR-322L - Windows Internet
<[] nttp://192168.0110/web/nvr/playback. htm v &[4[ x || suscar
ama . -0 05 -

| @ oNR-322L
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Una vez elegido guardar como aparece esta ventana, donde se debe seleccionar el
lugar que se va a efectuar la descarga del video ya sea documentos, escritorio,
USB, etc.
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En esta ventana se observa que esté realizando la descarga del video, una vez
finalizado la descarga por defecto da un mensaje si desea verificar el video, dar

clic si.

&] hitp://192.168.0.110/web/nvr/playback.html
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Finalmente se observa la reproduccion del video descargado, asi puede hacer con
cualquiera de las cdmaras.
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