2.2. ENTREVISTASAL PERSONAL DE AREA DE NETWORKING

VP DE ANDINATEL. SA.

Laredizacion de entrevigtas y encuestas permitirén determinar un reflgjo

del nivel de aceptacion y caidad de los servicios tecnol dgicos actudes, asi

como las tendencias en la seguridad informética

221 ENTREVISTAS A LOS JEFES DEPARTAMENTALES DE

LASAREAS DE SERVIDORES, COMUNICACIONESY PC'S.

La entrevigta con sus respectivas preguntas, redizadas a cada jefe

departamenta de eta &rea, se detdlan en d anexo #3.

222 ENCUESTAS AL PERSONAL DE LAS AREAS DE

SERVIDORES COMUNICACIONESY PC'S.

El esquema de las encuestas redlizadas d persond antes mencionado s

encuentraen d anexo #4.
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223 ANALISIS ENTREVISTAS A LOS JEFES
DEPARTAMENTALES DE LAS AREAS DE SERVIDORES,

COMUNICACIONESY PC'S.

Interpretacion de resultados de las entrevidas redizadas en € &ea de
Networking de ANDINATEL SA. a los tres JEes de los Depatamentos de

PC’s, Servidores y Cominucaciones.

1. Concluson: No exige un Comité de Informéica integrado por
representantes de  las  &ess funciondes daves (Gerencia
Administrativa, Responssbles de las Areass de Informdica y

Operaciones PC’s, servidores y comunicaciones).

2. Conclusén: S s cuenta con planificaciones de proyectos pero €
gooyo de la dta gerencia no es suficiente para una consecucion 'y

puestaen marchade los mismos.

3. Conclusién: Actudmente as lo son ya que las soluciones que
presenta a problemas dados se los rediza paa areglalos d

momento.
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. Conclusén: La exasez de pesond debidamente cgpacitado,
aumenta d nivd de rieggo de erores d disminuir la poshilidad de
los controles internos en @ procesamiento de la informecion; y
limta la cantidad de soludones que pueden implementarse en
tiempo y forma oportuna a los €fectos de saidacer los

requerimientos de las &eas funcionaes.

. Conclusén: Exigde una adolescencia por los que se requiere e

edablezca un manud de funciones para cada uno de los cargos

funcionales en que se sub-divida e Area de Networking.

. Conclusoén: Caencia de un edudio actudizado de vulnerabilided

de la Corporacion, frente a las riesgos fiscos o no fisicos

induyendo d rieggo Informéatico.

. Conclusi6n: Edablecer convenios hilaerdes con empresss 0
proveedores a los efectos de asegurar 10s equipos necesarios para

ugtentar la continuidad del procesamiento

. Conclusén: Podbilidad de que adulteraciones voluntarias o

involuntariass sean redizadas a los dementos componentes ded

procesamiento de detos (programas, archivos de detos, definiciones
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10.

11.

de sguridad de acceso, eic ) 0 bhien accesos a datos confidencides

ppor personas No autorizadas que no sean detectadas oportunamente

Conclusion:  Implementar normas y/o procedimientos que aseguren
la eficaz adminidracion de los recursos informéicos, y permitan €
crecimiento coherente del &ea conforme a la implementacion de las

soluciones que se desarrallen y/o se requieran.

Conclusion: Se tiene para servidores Intd se tiene, Windows 2000
Advance Sever, Windows 2000 save, Windows 2000
Professond, Windows NT Server 40 y para sarvidores RS6000 €

sgemaAlX, paraPc’swindows 95, 98, 2000.

Conclusién: La escasa documentacion técnica a dificultado llevar

un buen inventario de equipos.
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224 ANALISIS ENCUESTAS AL PERSONAL DE LAS AREAS DE

SERVIDORES, COMUNICACIONESY PC'S

Andiss de las encuedas redizadas d pesond de Networking de la
Vicepresidencia de Sistemas de ANDINATEL SA. Area de PC's, Area de
Savidores, a3 como, las dd Area de Comunicaciones s locdiza en d

anexo #5.

2.3 DEFINICION DEL ESTADO DE REFERENCIA.

En este punto se dard a conocer la Stuacion actud en la que se encuentra
la red de daos red déctrica, servidores de dominio, servidores de
aplicaciones, bae de datos computadores, y demés aplicaciones, todo
eso en base a encuestas previamente redizadas y tomas de muestras

inicides.
2.3.1 INSPECCION FiSICA DE LOS COMPONENTES DE
EQUIPAMIENTO E INFRAESTRUCTURA (CENTRO DE

COMPUTO).

Los trabgos de ingpeccidn en € dtio, recopilacion de datos, gecucion

de programas informdicos epecidizados y la  obtendon  de
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infformacion, s han redizado con la findidad de presentar un
diagnogtico inicd de su gStuacion actud, identificando puntos criticos
con dto potencid de incidencia sobre fdlas y deficencias en la

seguridad informética actividades que serén detaladas adelante.

2.3.1.1 SISTEMASDE ALIMENTACIONY DISTRIBUCION

ELECTRICA.

Es uno de los sgtemas importantes a tomar en condderacion dentro
de la seguridad fisica, d contar con una buena infraestructura de

distribucion electrica

Actudmente las adecuaciones y modificaciones a ete ssema s han
redizado de acuerdo a las necesdades de cada ubicacion fisca, que

ANDINATEL S. A., asi lo arequerido.

Los sarvidores se encuentran ubicados en € Centro de Cdmputo del
Edifido de Tecnologia (planta bga). Actuamente esta en marcha un
proyecto de profunda remoddacion de las ingdaciones
mencionadas, con énfads en los Sstemas de dimentacion eéctrica,
suminisro continuo de energia déctrica, ares acondicionados Y

cableado estructurado.
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Se ha induido una capacidad de crecimiento futuro, condderando
los planes de crecimiento de ANDINATEL S. A., de acuerdo a sus

planes estratégicos.

Al momento no exide una documentacion completa dd ddema
géctrico de cada ubicacion, solo s tiene informacion parcid, no
actudizada A medida que s redizan nuevos trabgos € persond de

mantenimiento documenta su labor, de acuerdo a su vison de las

gtuaciones debido a que no cuentan con un conjunto de

especificaciones técnicas para e desarrollo de los trabgos eéctricos.

Fdta por definir las directrices que se deben seguir paa la
redizacion de los trabgos déctricos en las nuevas ingdaciones y en
las adecuaciones a las ya exisentes, no se especifican las normas y
edtandares de referencia, marca y caracteridticas de materides a
utilizar, criterios de pruebas y aceptecion, contenido de las
documentaciones tanto gréfica, como texto, formato de recepcion y

responsable de las actudizaciones.

Por otro lado @ detdle de los contenidos y rutes de las candetas dd

dstema déctrico, en d &ea dd Centro de Informética no esta daro,

exige tuberias y candelas que no estan marcadas ni pintadas
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exteriormente y podrian en dgin momento ser utilizades para la

transportacion de otrostipos de cables.

2.3.1.2 S STEMA DE CABLEADO DE DATOS.

Este punto especifica la estructura o sstema de cableado delared de

la Empresa

Origindmente exidian redes en los depatamentos que no estaban
conectadas entre si. Se utilizaba cable coaxid (en dgunos dtios alin
pemanece inddado sSn usp). Gradudmente s cambio ede
equema, hasta sudtituir € cable inicid por cable de par trenzado sin
bindge de 4paes (UTP = Unshidded Twisted Par), en su gran
mayoria marca Belden categoria 5 (100 Mbps - 100 Mhz) para

digtribucion a puestos de trabgo.

El crecimiento dd sstema de cableado de datos se dio de acuerdo a
las necesdades diarias que han Sdo aendidas. No ha exigido una
planificacion a mediano o largo plazo por o que d momento se

encuentra colgpsado.
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De la ingpeccion fisca de los recorridos de cables de datos, tanto
inteenos como extanos dd Edifico de Tecnologia de la
Corporacion, se constato que a la fecha, los trabgos de ingtaacion de
nuevos puntos de cableedo, s redizan utilizando todos los
materides recomendados por las normas respectivas, tanto en marca,
moddo y cdidad de los productos Lamentablemente, los métodos

de ingdacion, recorrido y documentacion no son los que les normas

especifican.

No disponen de la suficiente documentacion, que permita identificar
y certificar todos los puntos de red actudes (TP y fibra Optica). Para
de eta mangra edimar la cantidad de recursos necesarios para

normdizar € dstema de cableado actud.

2.3.1.3 TOPOLOGIA DE RED.

Antiguamente ANDINATEL S A se conectaba con redes de
teleprocesos, que bésicamente condaban de Hogts (Servidores),
termindes tontos, emuladores de termind, mddems  eguipos

multipuertos y enlaces de bgja velocidad.
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A patir dd ao 1998 s procede a la actudizacion de la red. Para
e efecto s migra hacia una red TCP/IP, con tecnologia ethernd,
que dSrve de soporte para las edtaciones de trabgo y fastethernet
paa los enlaces troncdes mgorando sudancidmente €

desemperio y cdidad de los servicios de red.

En la actudidad, la mayor parte de los hods se conectan por medio

de fastethernet (100Mbps) y los enlaces troncdes s migraon a
Gigabit Ethernet (1000Mbps) para dcanzar nivdes superiores de

configbilided y disponibilidad de lared.

ANDINATEL S. A. tiene interconectadas sus redes de érea loca de
daos de la cudad de Quito, por medio de una red de aea
metropolitana que consta de vaios anillos de fibra optica La
conexion con sus oficinas de provincia es por medio de enlaces de

datos dd tipo dedicados E1 (“leased ling’).

No cuenta con un inventario detdlado de todos los equipos activos
de redes, en primer lugar, para vdidar lo que eda ingdado (marca,
moddo, nimero de pate, nimero de sie tipo y nimero de

puertos, identificacion de los puetos y cables de interconexion
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entre digpostivos). Por tanto, no esan diquetados de manera

visble, codificaday unificada, cada uno de los digpositivos de red.

Exigten equipos que ain no han Sdo estandarizados de acuerdo a la
comunidad que utiliza ANDINATEL S A. Representan un riesgo
dto de seguridad. Su  configuracion de la comunidad SNMP

sdeccionada, tiene levantado agunos privilegios

Los equipos de red (en especid en los Switch, Ruteadores, Bridge,

Rasy Modem) no utilizan clave de acceso.

2.3.1.4 SERVIDORES - EQUIPOS.

ANDINATEL S A. ha normdizado la utilizacion de una sola
marca de sarvidores, utiliza eguipos maca IBM (aunque alin

existen eguipos Compag, varios moddos'y configuraciones).

Las configuraciones no son robustas y edables dado que no
exigen procedimientos de recopilacion y andiss de las edtadidticas
de utilizaciéon de los recursos de los sarvidores (procesador,
memoria, disco duro, entrada / sdida a la red, entre otros sarvicios),

no hasido posible establecer laidoneidad de las mismes.
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2.3.1.5 SERVIDORES- SISTEMA OPERATIVO.

No s encontré un procedimiento formd de inddacion dd sstema
operdivo de los sarvidores que gecutan Microsoft Windows 2000,
gue incdluya todos los pasos y procedimientos necesarios para su

ingaacion.

La ingaacion dd ssema operdivo de sarvidores de misidn critica
€s una tarea dtamente especidizada y de precison, pero la misma
< lo rediza, sguiendo las indrucciones dd CD de ingtdacion. No
s redizen trabgos de optimizacion de recursos y minimizacion de

errores de seguridad por seguir procedimiento por defecto.

Exigen servicios asociados d Sstema operdivo que se gecutan en
los sarvidores, la mayoria de dlos levantados para su gecucion
condante de acuerdo a la configuracion que incdluye d CD de
ingdacion y que edos no son necesarios para d rol que estén
desempefiando. Se encontrd por gemplo levantedes. fecilidades de
Lan Manager, acceso remoto (RAS), Alerter, Messenger, acceso
Remoto d archivo de configuraciones (Remote Regidry), acceso

Renoto (Remote Access), telefonia (TgpiSrv), y otros.
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2.3.2 ARQUITECTURA TECNOLOGICA DE ANDINATEL SA

2.3.21 SERVIDORES.

Andinatel posee 2 plataformas de servidores:

RISC RS6000

Intel con Sstema operativo Windows 2000.

2.3.2.1.1 ServidoresRISC6000.

Actudmente  ANDINATEL SA. pose 10 savidores RISC6000,
de los cudes 4 son nodos dd ssema SP y 1 es d Control

Workdation dd SP. Sobre esta plaaforma trabgan las bases de

datos Oracle dd sstema Openflexisy SIGAC.

2.3.2.1.2 Servidoresintd.

Los sarvidores Intd brindan los Sguientes servicios:

Active Directory parae mango de las estaciones de trabgo de
lared.

Correo eectronico con Microsoft Exchange Server

7



Lotus Domino para mang o de gplicaciones colaborativas
Impresion en red.

DNS

DHCP

Publicacién de stios Web (Irternet Information Server 5.0y
Lotus Domino)

Sarvicio de Internet através dd servidor Proxy (Microsoft ISA
Server)

Bases de datos SQL Server 7.0

Savidor de archivos

Frewd| de laempresa

2.3.2.1.3 Plano del Centro de Computo de ANDINATEL SA..

B plano dd Centro de Computo se observaen € anexo # 6.

2.3.2.1.4 EstructuradelosRack.

Laedtructurade los rack se encuentraen € anexo # 7.
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Tabla 9: Caracteristicasdelos ServidoresIntel de ANDINATEL SA.
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CPU DISCO DURO MEMORIA PROCESADOR SISTEMA ROL
MODELO TAMARNO CONTROLADORA RAM TIPO VELOCIDAD OPERATIVO PRINCIPAL

IBM NETFINITY 3500 [2* 4GB NO 256 MB Pl [266 MHZ WINDOWSNT 4.0 |SQL SERVER
COMPAQ PROLIANT DL380 [4*36GB g 1GB Pl [2* 1.4 GHZ WINDOWS 2000 AS |LOTUS
COMPAQ PROLIANT 1600 2* 4/18 GB NO 260 MB Pl [300 MHZ WINDOWSNT 4.0 |SERVIDORSQL
COMPAQ PROLIANT 1600 4GB NO 256 MB Pl (300 MHZ WINDOWS 2000 AS |SERVIDORISA
COMPAQ PROLIANT 800 8/4GB NO 327 MB Pl {400 MHZ WINDOWS 2000 AS |SERVIDOR IMPRESORAS
COMPAQ PROLIANT 1600 4GB NO 196 MB Pl [300 MHZ WINDOWSNT 4.0 |SERVIDOR SQL
COMPAQ PROLIANT ML370 [3* 18 GB NO 1GB PIll [1000MHZ WINDOWS 2000 AS [EXCHANGE 2000
IBM NETFINITY 3500 [4GB NO 196 MB Pl [266 MHZ WINDOWS 2000 AS [ACTIVE DIRECTORY
COMPAQ PROLIANT 1600 2* 4GB NO 256 MB Pl [300 MHZ WINDOWS NT 4.0 [FOPEN
IAVANTECH IC 610 9GB NO 128 MB WINDOWS NT 40 W SAPLICACIONES 114
COMM LOGIK [TELECOM SERVER [2* 19 GB NO 256 MB Pl {700 MHZ WINDOWS NT 40 WSAPLICACIONES 114
[COMPAQ PROLIANT 1600 4GB NO 512 MB Pl [300 MHZ WINDOWSNT 4.0 |SERVIDORIMPRESORAS
DELL POWER EDGE 4400 |10* 19GB g 1GB Pl 2* 1GHZ WINDOWS 2000 AS |INTRANET
COMPAQ PROLIANT 1600 4GB NO 128 MB Pl [300 MHZ WINDOWS 2000 S INFOMAP SELINA
COMPAQ PROLIANT 800 4GB /2* 18 GB NO 256 MB Pl {400 MHZ WINDOWSNT 4.0 |SERVIDORIMPRESORAS
COMPAQ PROLIANT ML370 |3* 18GB NO 1GB PIll  (1000MHZ WINDOWS 2000 AS |[FIREWALL
COMPAQ PROLIANT 800 8GB NO 256 MB Pl {400 MHZ WINDOWS NT 4.0 [DHCP/F OPEN
COMPAQ PROLIANT 800 8GB NO 256 MB Pl {400 MHZ WINDOWS NT 4.0 [DHCP/F OPEN
COMPAQ PROLIANT 800 8GB NO 256 MB Pl {400 MHZ WINDOWS 2000 AS [DHCP/F OPEN
COMPAQ PROSIGNIA 15GB NO 46 MB Pl {400 MHZ WINDOWSNT 4.0 [DHCP/F OPEN
COMPAQ PROLIANT 800 8GB NO 256 MB Pl 1400 MHZ WINDOWS NT 4.0 |DHCP/F OPEN
COMPAQ PROLIANT 800 8GB NO 256 MB Pl 1400 MHZ WINDOWS NT 4.0 |DHCP/F OPEN
COMPAQ PROLIANT 800 8GB NO 256 MB Pl 1400 MHZ WINDOWS NT 4.0 |DHCP/F OPEN
COMPAQ PROLIANT 800 8GB NO 256 MB Pl 1400 MHZ WINDOWS NT 4.0 |DHCP/F OPEN




2.3.2.2 SOFTWARE.

A continuacion se detdla e software utilizado por ANDINATEL

SA.

2.3.2.2.1 Sistemas Operativos.

Software Descripcion

Unix AIX 433 Sgema operativo de servidores RISC
6000

Vs\g\r:oi.(r)\NSZOOOAdvmce Sistema operativo para servidores Intel

Windows 2000 server Sstema operativo para servidores Intel

Windows 2000 Sistema operativo paraesteciones de

Professiona trabgo

Windows NT Server 4.0 Sistema operativo para servidores Intel
Sigemaoperativo paraestacionesde

Windows 98 trabgio
Windows 95 85te_maoperatwopara&stac10nesde
trabgo

Tabla 10: Descripcion Sistemas Oper ativos

2.3.2.2.2 Heramientas de Oficina.

Software Descripciéon

. , Suite de herramientas paratrabgo en
Microsoft Office 2000 | i 4y (word, Excel, PowerPoirt,
professond A )

Microsoft Project 2000 | Programa parala planeacion de proyecios
L otus Notes Desktop . . .

5.0 con colaboracion Cliente para gplicaciones colaborativas
Microsoft Project Programa parala planeacion de proyectos
Centra 2000 €N grupo

Oracle Discoverer Programa parala obtencion de reportes

Tabla 11: Descripcion Herrami entas de Oficina
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2.3.2.2.3 Graficadores.

Software Descripcion
- Grdficador con plantillas
Viso 2000 Standard i
Core Draw 9 for Windows Gréficador para disefio
Autocad 2000 Graficador técnico
Autocad LT Graficador técnico

Tabla 12: Descripcion Grafiadores

2.3.2.2.4 Aplicaciones Servidores.

Exchage Server 2000 Savidor de Correo de Andinatd
SOL Server 7.0 Ba_se _ de datos paa diferentes
aplicaciones
. Utilizado para golicaciones
Lotus Domino Server 6.0 colaborativas y paginas Web
Oracle8.04 Enterprise Bae de daos para ssema Sgac y
Server Spyrd

Oracle 8i paraUnix con
Parallel Servery

Bae de daos en la que funciona €
sstema Openflexis

Particionamiento.

Microsoft ISA Server SgemaProxy paralasdidaalnternet

Check Point Firewdl paralaproteccion de lared

Tivoli storage Software  para  la  obtencion  de
menage respados.

Tivoli Data Protection for | Herramienta  para obtencion de

Exchange

respaldos con Tivoli Storage Manager

Sftware que manga d parddismo y

PSSP 3.2. la adminidracion de los nodos RISC
6000.
. Suite de herramientas de Oracle para ls
K)Arglegl?terpnse administracion, mantenimiento y
20 monitoreo de bases de datos Oracle

Tabla 13: Descripcion Aplicacion de Servidores
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2.3.2.2.5 Herramientas de Desarrollo de Aplicaciones.

Software Descripcion

. . o Herramienta de desarrollo de
Visud Basc Professond 6.0 Sgemas de Microsoft

Visud Interdev Professiond Herramienta de desarrollo de
6.0 dstemas en & Web de Microsoft
Oracle Internet Developer

Suite (induye Oracle

Designer, Oradde Forms Heramientas de desarollo de

Oracle Reports, Oracle LR

Discoverer Adminigtrator

Edition)

Lotus Notes 5.0 para Herramienta para e desarrollo de

desarrollo con colaboracion gplicaciones colaborativas.
. Ultimaversén delaherramientade
Visual.net desarrallo de Microsoft

Tabla 14: Descripcion Herramientas de Desarrollo de Aplicaciones

2.3.2.2.6 Antivirus.

Software Descripcion

Suite de programas antivirus que protegen
edaciones, servidores, servidor  proxy,
correo electronico y tiene una herramienta
parala actudizacion remotadd antivirus.

Active Virus Defense

Virex Antivirus para equipos Macintosh

Tabla 15: Descripcion Antivirus
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2.3.2.2.7 OtrasAplicaciones.

Software Descripcion

Slec Pro Ssemalegd delaempresa

Tabla 16: Descripcion Otras Aplicaciones

2.3.2.3 COMUNICACIONES.

La red de daos de ANDINATEL SA, aminidrada por d
Depatamento de Redes de la Vicepresdencia de Sstemas, se forma

por digtintos tipos de redes, entre los cuaes se distinguen:

2.3.2.3.1 Red deArealocal (LAN).

En cada edificio de ANDINATEL SA. exise una infraestructura de
red compuesta por cableado edructurado y dispogtivos activos de
red —hubs y suites, aunque los primeros dgaron de utilizarse cuando
se migro la red de ethernet a fastethernet A los switches se conectan

las estaciones de trabgjo formando asi lared de &ealocd.
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2.3.2.3.2 Red de Area Metropolitana (MAN).

La red MAN une los principdes edificios de ANDINATEL SA.
congderados as por la cantidad de usuarios exigentes, o por €
vaumen de tréfico generado. Para conectar los edificios y formar la
red MAN de la Vicepresdencia de Tecnologia se utiliza parte de la
Red Metropolitana de Fibra Optica, la cud es administrada por la
Vicepresdencia de Operaciones, |o que permite dcanzar velocidades

de hasta 1Gbps en cada uno de los enlaces.

Los edificios de ANDINATEL SA. que forman la red MAN son:
Estudio Z, Droira, Maiscd, Quito Centro, Cotocolleo, La Luz,
Carcden, Sen Rafad, Sangolqui, Tumbaco, Villafloray El  Pintado.
Todos estos enlaces se centrdizan en @ centro de computo de la VP

de Tecnologia ubicado en Ifiaquito.

Diagrama de la Red MAN de Daos de ANDINATEL SA s

locdizaen d anexo # 8.



2.3.2.3.3 Red de Area Extendida (WAN).

La red WAN enlaza los stios més remotos dd Pais, donde ANDINATEL
SA. tiene cobetura Las tecnologias utilizades van dexde enlaces
saditaes por medio dd ssema COMSAT, heda la red SDH que utiliza
la red tronca de fibra Optica, enlaces que son provigtos por la Gerencia de

TransmiSones.

La red WAN llega a todas las provincias en las que ANDINATEL SA.
tiene cobertura y eda formada gproximadamente por 50 El's. Mediante
esa red los usuarios tienen acceso a consultar informacion y pagar sus
cuentas locamente, evitando asl que se queden sn servicio telefonico por

no ser actudizada atiempo lainformacion en d sstemainformético.

Dentro de la WAN, también se mantiene la interconexion con las diversas
entidades financieras. Ad s facilita € pago de los servicios a los usuarios
de ANDINATEL SA. egtos podran utilizar la infraestructura de cgeros y
de Internet, dando asi una via dterndiva para redizar sus operaciones,

pagos y consultas.

DiagramadelaRed WAN de Datosde ANDINATEL SA sstlaend

anexo#9.
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En la Sguiente tabla se presenta los candes E1 de la red de datos que se

encuentran actuamente en operacion.

# LOCALIDAD CANAL| # LOCALIDAD CANAL
STA.RORA
1 SANGOLQUI El | 15 GUAJALO El
2 |SAN RAFAEL El | 16 GUAMANI El
3 |CARCELEN El | 17 STO DOMINGO El
4 |CARAPUNGO El | 18 ESVERALDAS El
5 |GUAYLLABAMBA El | 19 QUININDE El
6 |CAYAMBE El | 20 ATACAMES El
7 |OTAVALO El | 21 LATACUNGA El
8 |IBARRA El | 22 AMBATO El
9 [TULCAN El | 23 BANOS El
10 |LA LUZ El | 24 ROBAMBA El
11 |COTOCOLLAO El | 25 GUARANDA El
12 |TUMBACO El |26 CONOCOTO El
13 |TENA El | 27 RUYO El
14 |LAGOAGRIO El |28 COCA El

Tabla 17: CanalesEl delared dedatos

2.3.2.3.4 Direccionamiento IP de la Red de Datos de ANDINATEL

SA.

Sitio ID Red M ascar a Rango Valido Broadcast
Esmerddss | 172.22.1.0|255.255.255.0 1;%3;1;5‘4 172221255 | 254
Quninde | 172.22.2.0|255.255.255.0 1;5;33;5‘4 172.222255| 254
Atacames | 172.22.3.0|255.255.255.0 1;5;32;5‘5 172.223255| 254
(L:";‘)noordi o | 17222.40|255255.255,0 g%ggiiés_s 172224255 254
gsmddas 172.22.5.0| 255.255.255.0 ggggg%% 172225255 254
Las
Golondrinas

Tabla 18 a: Direcciones | P dela Red de Datos
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Sitio ID Red M ascara Rango Valido Broadcast
Ambato | 172.25.1.0 | 255.255.255.0 1533255—4 172251255 | 254
Riobamba | 172.25.2.0 | 255.255.255.0 gggggés_zl 172252255 | 254
Laacunga | 172.25.3.0 | 255.255.255.0 13322225‘4 172253255 | 254
Guaanda | 172.25.4.0 | 255.255.255.0 ggégzjés‘él 172254255 | 254
Puyo 1722550 | 255.255.255.0 gg;gg;sl 172055255 | 254
Alaus 172.256.0 | 255.255.255.0 gg;gg;sl 172256255 | 254
Laso 172.25.7.0 | 255.255.255.0 1;332;;5‘4 172257255 | 254
Pl 172.2580 | 255.255.255.0 gg:gg:gésl 172058255 | 254
Sdoedo | 172.25.9.0 | 255.255.255.0 gg:g‘g:gés; 172259255 | 254
Baos 172.25.10.0| 255.255.255.0 gﬁgﬁgzﬁ 1722510255 | 254
LaMana | 172.25.11.0| 255.255.255.0 ggggﬁzlk_; 1722511255 | 254
2794
Tabla 18 b: Direcciones| P dela Red de Datos
Sitio ID Red M ascar a Rango Valido | Broadcast
Ibarra 172.23.10 2552552550 |10ooat s, |172231255 254
Tulcan 172.232.0 255.255.255.0 1%333254 172232255 254
SnGabrid | 172.23.3.0 255.255.255.0 1%333254 172233255 254
Otavao 172.23.4.0 255.255.255.0 gzgz;& 172234255 | 254
Atuntaqui | 172.235.0 255.255.255.0 1%332254 172235255 254
Salinas

Tabla 18 c: Direcciones | P de la Red de Datos
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Sitio ID Red M ascar a Rango Valido Broadcast
Santo 172.21.1.1 -
Domingo 172.21.1.0| 255.255.255.0 172911954 172.21.1.255| 24
Santa 172.21.2.1 -
Martha 172.21.2.0| 255.255.255.0 172.21.2.954 172.21.2.255| 24
508
Tabla 18 d: Direcciones | P dela Red de Datos
Sitio ID Red M ascar a Rango Valido Broadcast
Guayauil | 172.18.1.0 |255.255.255.0 %12554 172.181.255 | 254
1721821 -
Tena 172.18.2.0 |255.255.255.0 172.18.2 954 172.182.255 | 254
- 1721831 -
Shushufindi 172.18.3.0 |255.255.255.0 172.18.3.254 172.183.255 | 254
: 172.184.1 -
Lago Agrio 172.18.4.0 |255.255.255.0 172.18.4.954 172.184.255 | 254
172.185.1 -
Coca 172.18.5.0 |255.255.255.0 172.18.5.254 172.185.255 24
. 172.186.1 -
Gugdo 172.18.6.0 |255.255.255.0 172.18.6.254 172.18.6.255 | 254
Guayllebamba | 172.18.7.0 | 2552552550 /21871 172.187.255 | 254
T T 172.18.7.254 T
Cajambe  |172.1880 |255.255255.0 gi’ﬁ'g%@ 172188255 | 254
172.189.1 -
Solanda 172.18.9.0 |255.255.255.0 172.18.9.254 172.189.255 | 254
. 172.18.10.1 -
Monjas 172.18.10.0 | 255.255.255.0 172.18.10.254 1721810255 | 254
. 172.18.11.1 -
Machachi 172.18.11.0| 255.255.255.0 172.18.11.254 1721811255 | 254
. 172.18.12.1 -
Guamani 172.18.12.0| 255.255.255.0 172.18.12.954 172.18.12.255 | 24
Estacion 172.18.13.1 -
Terrena 172.18.13.0 | 255.255.255.0 172.18.13.254 1721813255 | 254

Tabla 18 e Direcciones | P dela Red de Datos
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2.4 INSTALACION DE RECURSOS DE MEDICION Y MONITOREO.

Con la findidad de aumentar la productivided de las empresss de toda indole
resulta de gran vaia contar con la cgpacidad de medir y monitorear procesos en
Us redes y dsemas de datos, asi como, obtener resultados de  problemas y
fdencias por las que s este aravesando, logrando esto con de la implementacion

de Software, exisiendo varias dternatives.

2.4.2 INSTALACION DE GFI LANGUARD N.SS.

GFl LANguard Network Security Scanner (N.SS), es una herramienta de
monitoreo Uutilizada para detectar fdlas o irregularidades en la Red. Maximiza
la digponibilidad de monitoreo en todos los agpectos de los Sevidores
(induyendo UNIS/LINUX),estaciones de trabgjo y dispositivos (routers, eic.),
cuando detecta una fala este puede dertar por email, sms o mensges net send
y a su vez permite tomar una accion correctiva como por gemplo reniciar
automaticamente servicios, correr un scrip 0 reinidar @ equipo. También

presenta un modulo para poder gplicar reglasy persondizarlas.

Ede producto permite monitorear en linea base de daos estan pueden ser

(SQL, Oradle, ec). En SQL puede monitorearlas a través de una interfaz

ADO y Orade via TNS ping que permite chequear los procesos de
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Logon/logoff en otras bases como Access FoxPro, Parados, SyBase

Informix, IBM DB2 pueden ser monitorizadas via ODBC.

A nivd de savidores de Internet permite monitorer FTP, ICMP ping, http,

DNS, SMTP, POP3, TNP, SNMP, TCP, UDP, NTP.

El generador de informes de GFI LANguard permite identificar tendencias de
segurided, como entradas d dgema (logon) fdlides, Todas las cuentas
bloqueadas durante un periodo de tiempo, Usuarios que no pudieron entrar
debido a un nombre de usuario o contrasefia errdnecs, posble manipulacion
de regidros de seguridad durante un periodo de tiempo, permitiendo controlar
quien eda intentando acceder a dichos achivos pemitiéndole preveer

“aagues’ més amplios en lared o intentos de hacking.

Detecta intrusos y de seguridad, actuando como un sisema de deteccion de
intrusos basado en host mediante d andiss de sucesos de seguridad en
tiempo red. Determina todas las posbles brechas de seguridad en la red y
deta de las debilidades antes de que un hacker pueda encontrarlas,

permitiendo tratarlas antes de que este las gproveche.

GFI LANguard escanea, proporciona informacion como d nivd de savice
pack de la maguina, paches de sguridad no inddados, recursos
compatidos, puertos abiertos, serviciogaplicaciones activas en la méguing,

entrada de claves de regidro, contrasefias débiles, usuarios/grupos, y mas.
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Los reportes nos permite generarlos en formato html o csv para ser exportado
a Excd, que puede peondizaae, pemitiendole assgurar U red
proactivamente - por gemplo, cerando puetos innecesrios  diminando

recursos compartidos, ingdando service packsy parches de seguridad, etc.

¥ 5etup - GFL Lakquard Metwork Security Scanner o [ F.o|

wWelcome to the GFL Languard
Metwork Security Scanner Setup
Wizard

Thes: vall ratal GF] Lak guard Meksod: Securip Scanmer 33 on
Jour conputed

k iz shongly recommenda d thal you choae @l olhes applcabors
pou have nnning belore comrrang. The vill help prevsnl am
poriicte duing the nsidlaion process.

Chck Mest to contmue, o Cancel 1o eal Setup

|F e Coreel |

Figura 12 a: Pantalla de Ingtalacion de GFI LANguard N.S.S

AT ol

File View Edt Run Help

D@H SRR |*E Op @

i

Variable Value

|Ready ‘ 4

Figura 12 b: Pantalla Principal de GFI LANguard N.S.S
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k:' ﬂ EI ;! j j‘ Ll i 55, - Febwods Seounhy Seme =T

Liiguard 5LM. - Spster Inkeguty Hordr (wal

Watsensis - Antiviags b Corant Jwaddng bor Eehange Server
DiowadasrfSecanity » Andbirus i Contert Checling for T Sever

PaslEzaambaks - Sarvernssd Lrt-pan, dedares, ned srheng Enos
Fiifnsder - Fax potmwary b Exchorge [ 3TH

Figura 12 ¢ Subment de GFI LANguard N.S.S

2.4.3 INSTALACION DE RETINA.

Retina Network Security Scanner, es un  oofisicado  andizador de
vulnerabilidades que incorpora tecnologia avanzada de Intdigencia Artificid
(Al). De f&ail mango e interface amigable con Retina es posble detectar
todes las wulnerabilidedes de seguridad proponiendo las  reparaciones
gportunas, facilita correcciones automdticas y genera informes a medida
Retina sobresde ademés por sr d escana mas rfpido dd mercado ventga

que se ampliaen grandes redes.

Funciona con las plataformas Windows NT, Windows 2000 y Windows XP,

andiza todos los tipos de Sdemas operativos para buscar vulnerabilidades,
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incduidos los gsemas basados en UNIX (como las plaaformas Solaris Linux
y *BSD). Andiza eguipos hodt, sarvidores y digpodtivos de red como
ruteadores y cortafuegos. Comprueba sSstemas y sarvicios como NetBIOS,
HTTP, CGl y WInCGI, FTP, DNS, vulneabilidedes de DoS, POP3, SMTP,
LDAP, TCPIP, UDP, regidro, sarvicios, usuaios y cuentas, vulnerabilidades

de contrasefias, extensiones de publicacion, etc.

Admite la auditoria de redes indambricas. Andiza una red completa de clase

C en goroximedamente 15 minutos.

= il r _ F
Fener pat _ Thieeds m Coored st mi’-‘:

et Py

FFE T A eranTy . paady [ |4

Figura 13 a CodeRed Scanner de Retina
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8 Retina(R) - Single Audit Scanner - Copyright eEye Digital Security 2003 T |:||_X_]

~ File Yiew Help
Retina(R) - Messenger Service (M503-43) Scanner ‘

Start [P n.o.0.0
ErdIP 0. 0.0 294

Reting

Aot

Read timeout El

Ma. \ Jerver Server Mame \ Result

ekye Digital Security paady 4
Figura 13 b: Messenger Service Scanner de Retina
W Retina - Sapphire SQL Scanner =10

- Flle View Help

Reetina

@

Ahaut

Start P n.o.0.0

ErdIP D IR R

ha, | Server \ Server Name \ Result | Cuery ‘

Products 1| H

eEye Dinjtal SECUty. peady | 4

Figura 13 c: Sapphire SQL Scanner de Retina
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i Retina(R) - Single Audit Scanner - Copyright eEye Digital Security 2004 [0 ﬂ

* Fle Wiew Help

Ao eEye MyDoom/MIMAIL.R Scanner ‘
About Statt IP m

UL 17217 1 25

Mo, | Server | Server Mame \ Resulk \ Disinfiction Status

Products

eEye Digital Security. Ready | #

Figura13d: eEyeMyDoom/MIMAIL Scanner de Retina

¥ Retina - S0L Worm Scanner 1 Aglﬂ
© Fle View Help

Statt P n.o0.0.0
EndlP 000 o 2s

No. | Server | Server Hame | Resule

Ready

4

Figura 13 e SQL Worm Scanner de Retina
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244 INSTALACION DE MICROSOFT BASELINE SECURITY

ANALYZER (MBSA).

Rediza blUsquedas centrdes de errores comunes de configuracion de la
seguridad en equipos basados en Windows con Microsoft Basdine Security
Andyzer. Esta herramienta se gecuta en equipos basados en Windows 2000
y Windows XP, y busca revisones que fdtan y wulnerabilidedes de la
seguridad en equipos basados en Windows NT 4.0, Windows 2000 y

Windows XP.

Welcome to the Microsoft Baseline Securty Analyzer

T bbcrcniodt B msedne: Gamubs desbaes checks cormpabas neweng ook
“windoan® Barver T2 wWhdows P Winidorar 3000, o4 ke BT 410 by Cowarnan
T BT TOA Bt haWE SATHENA b ikt for auch oreghi b Vol
i b 8N

Jcans can b pebarad kbosly and mrclel; speinct computen unning

whrdves Serves 0L ‘windos <8, windorss 0L and'irsdows HT 4.0 Nk thed on
ooanpLier runnang wWincloes T sndLeng ompks s corng onke | ocel ieen canibe
pesnasad

O 'wsbore
[ Pk arcmanpier i o an

[ Pk misiiple oonpie 1 oo
[ Pk anancmib) b oo

Ll i ki

e Al g E<mn & conpdm
[ Polrorcesck Bias b 5 ey
ensins Hep EY 5w o than e conpus

[ ot Mecroeaft iaedd e S ey Bl v sniing vty g

[ Mcroeck Sururks'Wish she

M Miorn soft Camporahian, B 2002-20043 Ehaukk Tachnphiges, LT ol nghts reservad

Figura 14 a: Pantalla Principal de Baseline Security Analyzer
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Figura 14 b: Pick a Computer to Scan

2.5 IDENTIFICACION DE VULNERABILIDADESY DE CONGESTION.

2.5.2 SERVIDORES- VULNERABILIDADES (PARCHES).

Todo programa de computacion es susceptible a incluir errores, por omisones

de disefio, por fdta de compdibilidad con otros programes y quipos por

deteccidn de problemas de seguridad.

En revisdn redizada a los servidores de ANDINATEL S, A. Se encontré que

no estaban ingtdados los Ultimos parches disponibles ala fecha

En ciertos sarvidores no estén completamente parchados, como es € caso de

equipos de mison  critica para la ANDINATEL S A., como por gemplo,
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servidores de dominio, de archivos, de impreson, base de datos, etc. Mismos
que por su rol, criticidad y acuerdo de confidencididad hen llevado a reportar

s0lo unamuestra de dgunos de estos equipos:

Se presenta a continuacion un gemplo dd andiss de los Paches no
inddados detectados / confirmados en los servidores obtenido con GFI

LANguard. El andiss completo se observaen @ anexo # 10.

UIOINTO1 (172.17.1.43)

* WINDOWS 2000 ADVANCED SERVER SP3

PachNOT Found ~ MS02-042  Q3268%6
PachNOT Found ~ MS02-045 Q326830
PachNOT Found ~ MS02-048 Q323172
PachNOT Found ~ MS02-050 Q329115
PachNOT Found ~ MS02-051 Q324380
PachNOT Found ~ MS02-055 Q32325
PachNOT Found ~ MS02-063 Q320834

* INTERNET EXPLORER 6 GOLD

Warning

Thelatest service pack for thisproduct isnot installed.
Currently Gold is indaled. The latest service pack is Internet

Explorer 6 SP1.
Patch NOT Found MS2-009 Q318089

Patch NOT Found MS02-068 324929
* SQL SERVER 7.0 GOLD
Warning

Thelatest service pack for this product isnot ingtalled.
Currently SQL Server 7.0 Gdd isingaled. The latest service pack is SQL

Server 7.0 SP4.
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Observacion: Una vez que se ingtden los parches en referencia, aumentara €
nivel de seguridad en los Servidores. Edta tarea debe ser redizada de manera
periddica (por gemplo, cada 15 dias), de lo contraio la Stuacion de

seguridad obtenida se perderd

2.5.3 SERVIDORES—- OTRASVULNERABILIDADES.

Como trabgo complementario, a continuecion se presenta los sarvicios
inddlados y levantados por defecto, detectados en los servidores por GFI

LANguard en d anexo # 11. Aqui un gemplo:

Nombre computador: UIODNSO1
Direccion IP; 172.17.1.10

A. Serviciosa ser detenidosy deshabilitados(Startup DISABLED,

Service Status STOP):
Servicio Descripcion
Alerter Notifies sdlected users and computers of adminigtrative
derts.

Messenger Sends and receives messages tranamitted by administrators
or by the Alerter service

B. Servicios levantados potencialmente innecesarios (Evauar y bgar si
fuera necesario):
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Servicio Estado

FTP Publishing Service Detenido
“220 UIODNSO1 Microsoft FTP Service (Verson 5.0)”
Smple Mall Trangport Pratocol (SMTP) Detenido
“220 UIODNSOL.andinatdl.int Microsoft ESMI TP MAIL
Sarvice, Verson 5.0.2195.5329 reedy” Tenet Detenido

World Wide Web Publishing Service Detenido

C. Internet Information Service (11S):

Se encuentran inddadas gplicaciones de gemplo dd producto. Pueden ser
utilizedas con fines de acceso no autorizado.

Ejecutar IS Lockdown Tool paa diminar y dessctivar servicios
directorios y archivos no necesarios.

D. Paliticas Manegj o Contrasefias:

Longitud Minima = 0 caracteres

Longitud Méxima = O caracteres

Vigencia Minima (en dias) = No Controlar
Forzar higtorid de contrasefias = Deshabilitada

Definir y aplicar politices de uso generd en @ dominio y los servidores
correspondientes.
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E. Otrasvulnerabilidades encontr adas:

1) No esta deshabilitada cuenta GUEST ?
Deshahilitar y renombrar cuenta GUEST.

No esté restringido acceso Anonimo ?
Configurar RestrictAnonymous= 1 (dado que es PDC).

2) No estarestringido acceso GUEST a las bitacoras (Logs) ?

Crer nombre cdave DWORD llamado RestrictGuestAccess con
vaor=1, en las Sguientes entradas del REGEDIT (Regigtry Editor):

HKEY_LOCAL_MACHINE/SystenVCurrentControl Set/ServicesEventLo
o/System

HKEY_LOCAL_MACHINE/Systerm/CurrentControl Set/Services EventLo
o/Securit y

HKEY_LOCAL_MACHINE/Systerm/CurrentControl Set/ServicesEventLo
g/Applicetion.

3) Revisxr usn de savicio en Pueto UDP 1167 (phone=> Conference
Cdling) Deshahilitar en caso de no ser necesaio.

4) Revisxy usn de savicio en Pueto UDP 1167 (phone=> Conference
Cdling) Deshahiilitar en caso de no ser necesario.
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2.5.4 ESTACIONES DE TRABAJO VULNERABILIDADES PARCHES.

Las Edaciones de Trabgo, no han ddo actudizedes. Fdta la ingdacion de
parches de Sstema Operaivo, Navegador (Internet Explorer), Base de Datos
(SQL  Seve), Cliente de Correo (Outlook / Exchange), entre oftras
defidencias. Encontramos equipos gecutando Windows 2000 con d Savice
Pack 1 y Windows XP sn ningin Service Pack, Windows 9x sn parches

actudizados.

Dd andiss de paches NO inddados detectados con basdine security
andyzer, = presenta una pate dd detdle de los equipos, que necestan ser
actudizados con la dltima verson disponible de los Service Pack de cada

producto Microsoft inddados en esos, su totdidad s encuentra en €

aNEXoH12:

172.17.20.146 2000 SP2
(172.17.20.146) Ultimo:SP3
> 172.17.25.28 2000 Gad 501 Gad
(172.17.25.28) Ultimo:SP3 Ultimo:SP3
3 172.17.26.32 2000 SP2 6 Gdd
(17217.26.32) Ultimo:SP3 Ultimo:SPL
4 172.17.27.110 XPGad 6Gad
(172.17.27.110) Ulimo:SP1 Ultimo:SP1
5 AGUILARCESAR | 2000 SP2
(172.17.26.50) Ultimo:SP3

Tabla 19: Egtacionesde Trabajo
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2.5.5 SERVIDORES— CONTROL DE CUENTAS DE USUARIOSRED.

Se rediza una minuciosa evaluacion de la edructura de daves dd dominio
ANDINATEL. Encontradas 1933 cuentas creadas para ingre0 a la Red, de
las cudes 726 (38%) no cumplen con los nivdes minimos de segurided. Es
posible obtener su estructura con un programa epecidizado en menos de 10

segundos.

Con la findidad de vdidar la idonedad de la edructura de las daves que

utilizan los usuarios para acceso ala Red, se desarrollo un andliss d respecto.

Exigen:

348 cuentas, con pdabra clave (password) = nimero; por gemplo: 123,
321, 123456, 654321, 12345678, 1313).

210 cuentas con nombre dd usuaio = pdaoa dave (password); por
gemplo: cquiroz = couiraz).

168 cuentas con pdabra dave (password) smple por gemplo; nombre
propios como ANA, ANDREA, CARLOS PABLO, pddiras como

HOLA ECUADOR, PASSWORD.
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Detdlamos en d anexo # 13 d andiss de la edructura de caves que no

cumplen los niveles minimos de seguridad de  ingreso a Red, a continuacion

unamuestra

1 |advear 88 |evdagtegui |175 |Llevoyer 262 | ofdconi
2 |aandino 89 |fcabrera 176 | Llopez 263 |ogeda

3 |aarauz 90 |fcorrea 177 | Imachado 264 | oromero
4 |abghamonde [91 |fddcedillo [178 |Immartinez | 265 | osantana
5 | aburbano 92 | fflores 179 | Imontenegro | 266 | pdegria
6 |acparedes 93 | fjaramillo 180 | Lnuniez 267 | paperez

Tabla 20 a: Usuarios con Claves 123456

1 1-800excavar | 106 | guest guest
2 |aaguilar aaguilar 107 | hron Hron
3 |aaias adrias 108 | htroya Htroya
4 |acdero acalero 109 | humana Humana
5 |acobo acobo 110 | hzuniga Zuliiga
6 |aegas aegas 111 |idbuja ldbuja

Tabla 20 b: Usuarios con Claves |guales



USUARIOS CON CLAVE SIMPLE (o facil de descubrir)
Reativo Usuario Clave  Rdaivo Usuaio Clave
1 |aacodta anita 85 |jehiddgo Jhiddgo
2 |acgas caviar 86 |jgdvez Jose
3 | acamacho acl23 87 | jobendo Jorge
4 | acgdlegos jorge 88 | jpuente Calos
5 |achicaza david 89 |jromero Juan
6 |adminorade |orade 0 |jsdazal Rabd

Tabla 20 ¢: Usuarios con Claves Faciles de Descubrir

2.5.6 BASE DE DATOS — USUARIOS Y SEGURIDADES.

Encontramos que exisen cuentas para acceso a Bases de Datos, que no tienen

clave 6 d nombre dd usuario esd mismo que ladave.

Los roles y derechos sobre la base no esan definidos claramente, por 1o que

la puesta en préctica de una Situacion ided no es posible.

S uilizan para la ingddacion dd MS SQL Server, d puerto que por omisSon
busca un virus que aprovecha los errores de configuracion de los equipos

correspondientes.

En la dguiente muestra se encuentran usuarios con clave impropia en MS

QL explorados con Reting, € detdle se observaen d anexo # 14.
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Logins

*kkkkkk

Name = fvillads NUEVO

WARNING: No Password has been set for this account!
Name = consulta NUEVO

WARNING: No Password has been st for this account!
Name = fcadtillo NUEVO

WARNING: fcadtillo's password is fcadtillo
Name = cdidad

WARNING: cdidad's password is cdidad
Name = flor

WARNING: flor's password isflor

Name = intranet

WARNING: intranet's passwvord is intranet
Name = rlandeta

WARNING: rlandetas password is rlandeta
Audit of Server Roles
*kkkkhkkkkkkhkkkhkkhkkkkhkkkikk

sysadmin BUILTIN\Adminigrators
sysadmin cdidad

sysadminfcadtillo

sysadminflor

sysadmin intranet

sysadmin rlandeta

sysadminsa

securityadmin feadtillo

securityadmin rlandeta

DATABASES

*kkkkkkkkk

There are 11 databases defined.
Audit of db_trafico's database roles

db_owner dbo
db_owner rlandeta
Audit of db_traficoint's database roles

db_owner dbo
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db_owner rlandeta
Audit of DB_GESTEL 's database roles

db_owner dbo
db_owner rlandeta
Audit of Intranet's database roles

db_owner dbo

db_owner fecadtillo

db_owner intranet

Audit of DB_Cdidad's database roles

db_accessadmin fvillacis
db_owner cdidad
db_owner dbo
db_owner flor

db_owner florflor

db_owner fvillacis

En las Base de Daos ORACLE, s encontré los dguientes mensges de

seguridad en 2 servidores que gecutan € producto mencionado:

172.17.1.19

Oracle Security Checks

Save is vulngable to PLSExtProc vulnerdbility. This dlows an atacker
to run arbitrary commands on the server without having to authenticate.
Listener Security

Services:

PL SExtProc

SIGACP

Verson:

TNSLSNR for 32-bit Windows Verson 8.1.7.4.0 - Production
Security:

OFF

Lagt Started:

27-OCT-2002 20.07:16

TracelLevd:
off
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172.17.1.26

Oracle Security Checks

Saver is vulnerable to PLSExtProc vulnerability. This dlows an attacker
to run arbitrary commands on the server without having to authenticate.
Listener Security

Services.

PL SExtProc

iasdb.uioweb01.andinatel.int

Verson:

TNSLSNR for 32-hit Windows Verson 9.0.1.3.1 — Production
Security:

OFF

Last Sarted:

22-OCT-2002 15:17:53

Trace Level:

off

2.5.7 SERVIDOR APACHE.

Este es un Servidor Web, que interactlia con gplicaciones web, especidmente
con programas CGI y bases de datos En un ambiente no seguro, Apache dga
pasaxr accesos no autorizados CGl sn vaidar los controles de acceso a la base

de datos.

Es necesario actudizar la versén de Apache, para incorporar las meoras y

protecciones de seguridad necesarias para una inddacion critica como

ANDINATEL SA.
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La versdon inddada es Apache 137, la recomendada es 1.327. A
continuacidon como gemplo, e induye un anuncdio de segurided, publicado en
Hispasec d 15 de Octubre 2003, que daramente indica los pdigros de las
versones no pachadas, especidmente en d caso de usuarios locades (caso

ANDINATEL SA).

15/10/2003 NUEVAS VERS ONES DE APACHE

Se acaban de publicar dos actualizaciones de Apache, para las ramas 1.3.* y
2 .0*. Edsas actualizaciones solucionan varios problemas de
seguridad.Apache es e servidor web mas popular del mundo, disponible en
codigo fuente y para infinidad ce plataformas, incluyendo UNIX, Microsoft
Windows y Novel NetWare.

Las versiones no actualizadas de Apache contienen varios problemas de
seguridad. La recomendacion es actualizar cuanto antes a Apache 1.3.27 o
2.0.43.

En concreto, los problemas de seguridad solucionados son:

*1.3.27:

- Un problema en la getidn de la memoria compartida permite que cualquier

usuario *LOCAL* en la maquina, que pueda gecutar codigo con € UID de
Apache (tipicamente "nobody"), pueda enviar cualquier sefial UNIX a

cualquier proceso del sistema, como "root”. También puede provocar un DoS
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(Atagque de Denegacion de Servicio) sobre la maquina local, en particular €
propio proceso Apache.

Esta vulnerabilidad solo es explotable para usuarios locales.

- Apache permite explotar vulnerabilidades CSS (Cross Ste Scripting) en la
pagina web por defecto cuando se muestra un error 404 (pagina inexistente),
en dominios que admitan comodines en el DNS

- Varios desbordamientos de bufer en e codigo de "ab.c', herramienta
incluida en & sstema para realizar pruebas de carga de un servidor web.
Las wulnerabilidades son explotables cuando se utiliza "ab" contra un

servidor web malicioso.”

2.5.8 SERVICIOSPROTOCOLO SNMP.

Se obsavO que = encuentra levantado en sarvidores y otros equipos de
neworking € protocolo SNMP (Simple Network Management  Protocol).

Esto es un potencid incidente de seguridad.

La dtuacion indicada se convierte en problema activo de seguridad, dado que
e nombre de la comunidad definida es “public’. Durante una exploracion de
vulnerabilidades esta es una de las megoras formas de obtener de manera no

autorizeda informacion de unared, o de un equipo en paticular

! Publicacion Hispasec 15 de octubre del 2003
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NMP es ampliamente utilizado para monitorear y adminidrar todo tipo de
digpogtivos lidos para TCPIP. Se enconto que d savido SNMP eta
levantado en vaios de los equipos RS6000, configurado con la comunidad
por omigén “public’. Fadlitando la exploracion no autorizada dd equipo y

los servicios que se estan gecutandose en este.

A continuacion como gemplo, e induye un anuncio de seguridad, publicado
en Hispasec @ 12 de febrero 2003, que daramente indica los peligros de las
vasones no adecuadamente configuradas, como utilizando la  comunidad

“public’ (caso ANDINATEL SA).

“ GRAVE VULNERABILIDAD EN EL PROTOCOLO SNMP

El mundo de la seguridad se vio sobresaltado ayer por la tarde por una
importante noticia, € descubrimiento de una serie de vulnerabilidades en la
mayoria de implementaciones del protocolo SNMP. El problema es tal, que
cientos de dispostivos, sistemas y fabricantes se ven afectados. SNMP
(Smple Network Management Protocol) es un protocolo estandar para la
administracion de red en Internet. Practicamente todos los sistemas
operativos, routers, switches, modems cable o0 ADSL modem, firewalls, etc. se
ofrecen con € servicio SNMP.

En general cualquier fabricante o producto que soporte € protocolo SNMP

puede verse afectado por estos problemas (ordenadores, sistemas operativos,



routers, switches, nodos de acceso, etc.). Estas wulnerabilidades pueden
permitir el acceso a privilegios no autorizados, ataques de denegacion de
servicio o provocar comportamientos inestables. La version 1 del protocolo
NMP (SNMPv1) define mlitiples tipos de mensajes SNMP que se emplean
para peticion de informacion o cambios de configuracion, respuestas de las
peticiones, enumeracion de objetos SNMP y envio de alertas. EI OUSPG,
Grupo de Programacién Segura de la Universidad de Oulu (Finlandia), ha
reportado numerosas vulnerabilidades en las implementaciones SNMPv1 de
diferentes dispositivos de un gran niimero de fabricantes.

Existe una herramienta disefiada para enviar cientos de eventos de prueba a
los demonios SNMP desde un sstema remoto para descubrir fallos de
programacion o wulnerabilidades explotables. Esta herramienta tiene
capacidades para provocar la caida de demonios SNMP y dispositivos
hardwar e que e ecuten SNMP.

El OUSPG ha desarrollado una suite de aplicaciones bajo € nombre de
PROTOS, disefiada para enviar cientos de pruebas a los demonios SNMP
desde un sistema remoto con e objetivo de descubrir fallos de configuracion

0 wulnerabilidades explotables. Esta herramienta tiene la capacidad de

provocar la caida de demonios SNMP y dispositivos de hardware con SNMP.
S se emplea un sistema con SNMP se recomienda revisar su configuracion y
proceder a una correcta configuracion del sistema. Estas vulnerabilidades

pueden causar problemas de denegacion de servicios, interrupciones de



servicio e incluso permitir al atacante conseguir acceso sobre € dispositivo
afectado.

Como medidas para evitar 1os problemas se recomenda:

Aplicar e parche correspondiente del vendedor del producto afectado. Por
otra parte se recomienda deshabilitar € servicio SNMP. S bien en algunos
casos los productos afectados pueden presentar un comportamiento
inesperado o denegaciones de servicio incluso s SNMP no se encuentra

activo.?

2.5.9 SERVICIOSFTP (FILE TRANSFER PROTOCOL).

El dominio FTP es utilizado para didtribuir archivos a usuarios autenticados o
anonimos (por medio de nombre de usuaio y pdabra clave). Los daos
ingresados son enviados por la red en forma texto, daro, Sn ninguna medida
gue permita que estos no Ssean interceptados en su ruta. Esto es posible con
cuaquier herramienta de husmeo (sniffer). Edo se complica § se acosumbra

realizar accesos remotos a los servidores que gecutan FTP /tftp

2.5.10 SERVICIO SENDMAIL.

Sendmal es d programa que envia, recibe y reenvia procesos de mensgeria

en ambientes Unix. Higtdricamente es uno de los programas més aacados.

2 Publicacion Hispasec 12 de febrero del 2003



Por esn, debe etar Sempre actudizado d dltimo parche vdido y configurado
adecuadamente. Un atacante podria escdar privilegios 6 un desbordamiento

de buffers, por medio de este programa Sendmail.

La verson actudmente ingtdada es 8.9.3. Se sugiere actudizar a la verson

segura

Un anuncio que dio a conocer Hispasec, habla referente a una nueva

vulnerabilided en Sendmail.

NUEVA VULNERABILIDAD EN SENDMAIL
Se anuncia una nueva vulnerabilidad en Sendmail, presente en todas las
versiones anteriores ala 8.12.8 (inclusive).
Sendmail es e MTA (Mail Transfer Agent) mas veterano y popular en
Internet, con una cuota de bastante méas del 50% de |os servidores de correo.
Las versiones 8.12.8 y anteriores de Sendmail tienen una wvulnerabilidad
como consecuencia de que e analizador de direcciones realiza, en
determinadas circunstancias, unas comprobaciones de limite insuficientes
debido a una conversién de tipo char a int. Esto puede ser utilizado por un
atacante para conseguir €l control de la aplicacion.
El impacto de esta wulnerabilidad puede estimarse en la obtencion de
privilegios de root por parte de atacante. Se ha verificado que la

vulnerabilidad es explotable en local y aunque no se ha podido verificar la
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posibilidad de que también se pueda explotar remotamente, tampoco se ha
podido descartar esta poshbilidad. Aquellas instalaciones de Sendmail
configuradas con separacién de privilegios también son vulnerables, dada la
posibilidad de comprometer la cuenta de smmsp y controlar la cola de
mensajes.

El problema se encuentra en la funcion prescan(), del archivo parseaddr.c
que, bajo ciertas circunstancias, sobrepasa los limites del bufer asignado y
sobrescribe las variables de la pila, alcanzando y sobrepasando € puntero de
la instruccion almacenada. La funcién prescan() se utiliza ampliamente en
todo e codigo de Sendmail durante € proceso de las direcciones de correo.”

El consorcio Sendmail ha publicado una nueva version de Sendmail, que
elimina esta wulnerabilidad. También facilita indicaciones de como parchear

las versiones anteriores para evitar esta vulnerabilidad.®

2.5.11 SAMBA.

Es un producto utilizado para la gestion de impresoras en ANDINATEL SA.
Critico paa la operacion diaia de la Empresa Debe minimizarse la

posihilidad de unafdla o puerta abierta en este producto.

La versdn ingdada es insegura. Es necesario que se actudice a la dltima

verson estable,

% Publicacion Hispasec



A continuacion dos avisos de Hispasec d respecto.

Aviso 1. VULNERABILIDAD EN SAMBA
Las versiones no actualizadas de SAMBA contienen un desbordamiento de
bufer que permite que un atacante remoto gecute codigo arbitrario en €
servidor, con privilegios de administrador o "root'. Samba es una
implementacion Unix "Open Source' del protocolo SMB/NetBIOS, utilizada
para la comparticién de archivos e impresora en entornos Wndows. Gracias
a este programa, se puede lograr que maquinas Unix y Windows convivan
amigablemente en una red local, compartiendo recursos comunes. Incluso es
factible utilizar un servidor Samba para, por eemplo, actuar como
controlador de un dominio Windows.
Las versiones de Samba anteriores a la 2.2.8 contienen un desbordamiento
de bufer que permite que un atacante remoto € ecute codigo arbitrario en €
servidor, tipicamente con privilegios de administrador o "root".
La wulnerabilidad reside en & demonio "smbd", concretamente en € re
ensamblado de fragmentos "SMIB/CIFS'. S un atacante envia datagramas
convenientemente formateados, puede producir sobreescritura de memoria vy,
potencialmente, la gecucién de cddigo arbitrario. El ataque puede explotarse
de forma remota y anénima.
La recomendacion es que todos los administradores de sistemas SAMBA
actualicen con la mayor urgencia a la version 2.2.8 del servidor, disponible

desde hace dias. Adicionalmente, los puertos SMB (UDP/137, UDP/138,
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TCP/139 y TCP/445) deberian ser accesibles, exclusivamente, a los usuarios
y redes que lo necesiten. En particular, no deberian ser accesibles desde

Internet.”

Aviso 2: VULNERABILIDAD EN SAMBA
Las versiones no actualizadas de Samba contienen un problema de seguridad
gue permite que un atacante obtenga privilegios de superusuario o root.

Samba es una implementacion Unix "Open Source® del protocolo
SVIB/NetBIOS utilizada para la comparticion de archivos e impresora en
entornos Windows. Gracias a este programa, se puede lograr que maquinas
Unix y Windows convivan amigablemente en una red local, compartiendo
recursos comunes. Incluso es factible utilizar un servidor Samba para, por
gjemplo, actuar como controlador de un dominio Windows.

Las versiones de Samba previas a la 2.0.10 o a la 2.2.0a contienen un
problema de seguridad que posibilita que un atacante obtenga privilegios de
superusuario, mediante la sobreescritura de archivos de forma cas
arbitraria.

La recomendacion es actualizar cuanto antes a Samba 2.0.10, 2.2.0a o
superior. En caso de no ser posible, debe planificarse una migracion en un
plazo breve y, mientras tanto, eliminar todas las apariciones del macro "%m'"

en € fichero de configuracion "smb.conf".
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El problema reside en e tratamento del macro "%m", que contiene la
informacion sobre identidad del cliente Samba que realiza una peticion
determinada. Un atacante puede introducir en dicha identidad caracteres
considerados especiales por € sistema de ficheros unix, como ".." o "/", y

sobre escribir asf archivosen el servidor.”*

Se concluye diciendo que € edado actud de la segurided en d ambiente
RS6000 AlIX es bga Debe ser revisado e inddado @ conjunto completo de
parches y mgoras en los programas / productos / servicios. ES necesario
recordar que actudmente las seguridedes son basadas en los Servidores

(Host), por 1o que estos deben ser SEGUROS.

2.5.12 REVISION SERVIDOR LOTUSDOMINIO (172.17.1.17).

Aln no han sdo gplicados los dltimos parches dd producto Lotus Domino en

los sarvidores que lo gecutan.

Una sugerencia seria que los especidistas del producto, redicen a la brevedad

posiblelaactudizacion.

4 Los dos avisos fueron tomados de Hispasec



2.5.13 PUNTO DE RUPTURA DE LA SEGURIDAD PERIMETRAL.

25131 IDENTIFICACION DE MODEM'S.

Se idetifico equipos que tienen inddados savicdos de  comunicacion
telefonica (did-up), por medio de moédems. Esto condituye un potencid
problema de sguridad, dado que, ANDINATEL SA utiliza un esquema de
proteccion basado en seguridad perimetrd por medio de un firewdl v,

seguridad basadaen servidores.

Los modems estén ubicados en € interior dd perimetro protegido, por lo que

a s utilizados abren una“ puerta posterior”.

A continuacion s enumera uNoS pocos moden's  encontrados, la  ligta

completase encuentraen € anexo # 15.

Reativo Equipo (Direccion | P) Observacion
1 ALBANF (172.17.25.37) Modem
2 ARELLANOJUAN (172.17.26.171) Modem
3 ARGUELLOMARIA (172.17.20.59) Modem
4 AVARELLOC (172.17.26.205) Modem
5 AVILESCARLOS (172.17.20.46) Modem

Tabla 21: Equipos con médemsingtalado



2.5.13.2 REVISON DE CUENTASDE USUARIO.

Se redizo un sguimiento de las cuentas definidas dentro de los dominios
de ANDINATEL SA., tomando como muesra 250 cuentas, de las cudes

30 de estas no reportan haber Sdo utilizadas.

El tener cuentas creadas y no utilizadas, condtituye un riesgo e seguridad
Informéaica Ademé es un recargo de trabgo adminidrativo para los

técnicos encargados dd mango de cuentas.

Exiden vaias explicaciones paa la exidencia de ede etado de las

cuentas indicadas.

a) Las cuentas fueron adgnadas a pesonas que trabgaban  en
ANDINATEL SA., pero no llegaron a utilizarlas.

b) Las cuentas fueron adgnadas a pesonas que redizaron trabgos
temporales en ANDINATEL SA., pero no llegaron a utilizarlas.

c) Las cuentas fueron adgnadas a personas que trabgan en

ANDINATEL SA. peo que utilizan cuentas de terceros (de sus

compafieros de ared) en su trabgo diario.



De las 250 cuentas, tomadas como muestra, se detdlan las 30 cuentas en €

anexo #16 creedas y no utilizadas que fueron identificadas, a continuacion

unapequefiamuestra.
Alies de cuenta s Direccién de correo
Enchange Nomoe Descripaion eectronico
AT Gerenciade Call abadeon@andinate
Abadeon NEG Bddedn Aida Conter o
SemensRed aburbano@andinate
Aburbano OTR Burbano Alberto T Fibra Optica o
Acamaco  NEG CamadoAliga ~ coendaComedid - acamacho@andinat
Centro Sur d.com
Achavez  FINChédvezAndréz  GerendiaFinandiera zhnavez@and natel.
Gerenciade Cal acparedes@andinat
Acparedes  NEG Paredes Ana Carter A

Tabla22: Cuentas Creadasy no Utilizadas

2.5.14 FIREWALL.

Debido a la criticidad de la informacion que encierra este tema, con referencia

alaempresa ANDINATEL SA., selo tratarade unaformaglobd.

Lo referente a las politicas de accesos en un firewdls, deben disefiarse
poniendo principa aencién en sus limitaciones y capacidades pero también
pensando  en las amenazas y vulnerabilidades presentes en una red externa

insegura




Conocer los puntos a proteger es @ primer paso a la hora de establecer
normes de seguridad. También es importante definir los usuarios contra los
que se debe proteger cada recurso, debido a que las medides diferiran

notablemente en funcidn de esos usuarios.

Gengrdmente s plantean dgunas preguntas  fundamentdes que debe

responder cuaquier politica de seguridad:

¢QuUé s debe proteger?. Se deberian proteger todos los dementos de la
red interna (hardware, software, datos, etc.).

¢De quiéen protegerse?. De cudquier intento de acceso no autorizado
dede € exterior y contra ciertos atagues internos que puedan preverse

Yy prevenir.

Sn embago, podemos ddinr nivdes de confianza, permitiendo
HHectivamente d acceso de determinados usuarios externos a determinados

servicios 0 denegando cuadquier tipo de acceso a otros.

El como protegerse, esta es una pregunta muy dificil y se orienta a establecer
d nivd de monitorizacion, control y respueta deseado en la organizacion.

Puede optarse por aguno de los Sguientes paradigmas 0 estrategias.



a. Paradigmasde seguridad.

Se pamite cudquier svido exoegpto  aguelos  expresamente
prohibidos,

Se prohibe cudquier sarvicdo excepto agudlos  expresamente
permitidos. La més recomendada y utilizada aunque agunas veces

uele acarrear problemas por usuarios descontento.

b. Edraegias de seguridad.

Paranoica: se controlatodo no se permite nada
Prudente: se controla'y se conoce todo 1o que sucede.
Permisiva: se controla pero se permite demasiado.

Promiscua: no se controla (o se hace poco) y se permite todo.

Lo que codtara eta en funcion de lo que se desea proteger y se debe decidir

cuanto es conveniente invertir.

La pate mas importante de las tareas que redizan los Frewdls, la de permitir
0 negar determinedos servicios, se hacen en funcion de los digtintos usuarios

y su ubicacion:



1 Usuarios internos con permiso de sdida para servicios
restringidos. permite especificar una serie de redes y direcciones a
los que denomina Truded (vdidados). Edos usuarios, cuando
prevengan dd interior, van a poder acceder a determinados sarvicios
externos que se han definido.

2. Usuarios externos con permiso de entrada desde € exterior: este
es d cap més sensble a la hora de vigilase Sude traarse de

usuarios externos que por agun motivo deben acceder para consultar

saviciosdelared interna

También es habitud utilizar estos accesos por parte de terceros para prestar
sarvicios d perimetro interno de la red. Seria conveniente que estas cuentas
sean activadas y desactivadas bgjo demanda y Unicamente d tiempo que sean

necesarias.
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Figura 15: Configuracion deInterfacesde Firewall
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