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RESUMEN

El presente trabajo tiene como objetivo la implementacion de un sistema de
reconocimiento facial en 2D utilizando las bibliotecas OpenCV y TensorFlow en el
lenguaje de programacion Python, aplicado al control de asistencia del personal en
la Hosteria "Imperio Real" en la ciudad de Salcedo. El sistema propuesto busca
automatizar el proceso de registro de asistencia en comparacion con los métodos
manuales, mejorando la precision y minimizando riesgos en la seguridad. Para su
desarrollo, se empled la metodologia agil XP, la cual permitio realizar iteraciones
répidas, con pruebas continuas, Ademas se integraron técnicas de procesamiento de
imagenes y aprendizaje profundo para mejorar la deteccion y autenticacion de los

empleados.
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ABSTRACT

The objective of this work is the implementation of a 2D facial recognition system
using the OpenCV and TensorFlow libraries in the Python programming language,
applied to personnel attendance control at the “Imperio Real” Inn in the city of
Salcedo. The proposed system seeks to automate the attendance registration process
compared to manual methods, improving accuracy and minimizing security risks.
For its development, the agile XP methodology was used, which allowed for rapid
iterations, with continuous testing. In addition, image processing and deep learning
techniques were integrated to improve the detection and authentication of

employees.
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INFORMACION GENERAL

Titulo:
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OpenCv y Tensorflow en python para el control de asistencia del personal
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Area de Conocimiento:

06 Informacion y Comunicacion (TIC) / 061 Informacion y Comunicacion
(TIC) /0612 Base de datos, disefio y administracion de redes.

Linea de investigacion:

Tecnologia de la informacion y las comunicaciones, robética,
automatizacién y optimizacion de sistemas.

Sublineas de investigacion de la Carrera:

Disefio, implementacién y configuracién de redes y Seguridad
Computacional, aplicando normas y estandares internacionales.



2. INTRODUCCION

La implementacion de un sistema de reconocimiento facial en 2D en la Hosteria
Imperio Real, ubicada en la ciudad de Salcedo, busca mejorar el control de
asistencia del personal de manera eficiente y segura. Este sistema busca reducir los
riesgos que hay con los métodos tradicionales de registro, como el uso de listas o

firmas manuales, los cuales son propensos a errores y fraudes.

El reconocimiento facial ofrece una alternativa mas efectiva para identificar a los
trabajadores, suprimiendo las oportunidades de manipulacién o falsificacion de
identidad, dificultades habituales en las técnicas convencionales de control.
Mediante el uso de tecnologias como OpenCV y TensorFlow en Python, se ha
creado un sistema que no solo asegura una eficiencia superior en el registro de
asistencia, sino que también reduce los peligros en la seguridad al evitar el acceso

no permitido o el ingreso de intrusos.

La impuntualidad de los empleados ha sido identificada como un problema
recurrente que afecta la calidad del servicio y la reputacion de la hosteria. Ademas,
el control manual de asistencia es susceptible a errores, como el registro incorrecto

de horarios o la suplantacion de identidad.

La Hosteria Imperio Real presenta problemas recurrentes relacionados con la
impuntualidad de los empleados, lo cual se ve afectado en la calidad del servicio y
la imagen de la hosteria. A esto se le afiade el riesgo de equivocaciones en el control
manual de asistencia, que puede derivar en registros incorrectos o en la posibilidad
de que una persona suplante a otra en el proceso de control. Estos problemas no
solo afectan a la eficiencia operativa, sino también en la seguridad interna de la

hosteria.

Los registros fisicos o las firmas manuales estan sujetos a errores humanos, como
el registro incorrecto de horarios de entrada y salida, lo que provoca inconsistencias
en los informes y dificulta el calculo de los salarios. La falta de control preciso no

solo afecta la operatividad interna, sino que tambien pone en riesgo la seguridad del



establecimiento, ya que se podrian dar accesos no autorizados bajo la falsa
apariencia de ser empleados.

¢De qué manera se puede mejorar el control de asistencia del personal en la hosteria

Tmperio Real’ registrando el acceso no autorizado?

La introduccion de un sistema de reconocimiento facial en 2D en la Hosteria
Imperio Real tiene como objetivo modernizar el sistema de control de presencia,
aprovechando tecnologias de vanguardia como OpenCV y TensorFlow a través de
Python. Estas aplicaciones facilitan la creacion de un sistema rapido, exacto y
seguro para documentar la presencia del personal. Con la automatizacién de este
procedimiento, se asegurara que Unicamente los empleados con permiso puedan
registrar su entrada o salida, eliminando asi los problemas asociados con los

métodos clasicos de control, tales como el fraude y el acceso no autorizado.

Este proyecto también busca disminuir los riesgos relacionados con la seguridad,
fomentando un entorno laboral méas protegido. Al establecer un sistema
automatizado de control de asistencia, se busca que los registros resulten mas

eficientes.

Ademas, el sistema fortalece la seguridad al informar en tiempo real acerca de
cualquier intento de ingreso no permitido, lo cual favorece la salvaguarda de las

instalaciones y de los trabajadores.

El sistema de reconocimiento facial propuesto ofrece una solucién mas eficaz que
combina la eficiencia en el registro de asistencia con una notable mejora en la

seguridad del establecimiento.

Se transmitiran alertas al teléfono cada vez que un individuo no autorizado ingrese
a la hosteria, lo que permitira minimizar los riesgos. Este proyecto representa un
progreso significativo en la administracion del personal en la Hosteria Imperio

Real, incrementando tanto la proteccion como la eficacia en las actividades.



2.1. OBJETIVOS

2.1.1.

Objetivo General

Implementar un sistema de reconocimiento facial utilizando OpenCV vy

TensorFlow, en la Hosteria “Imperio Real” para el registro de asistencia del

personal y el acceso de clientes.

2.1.2.

Obijetivos Especificos

Realizar un andlisis de tecnologias y algoritmos de reconocimiento facial, y
lenguajes de programacion relevantes, a partir de fuentes cientificas de alto
impacto, para fundamentar el disefio de un sistema eficiente.

Analizar las necesidades operativas de la Hosteria 'Imperio Real' para
identificar las funcionalidades que debe cubrir el sistema, con el fin de
adaptarlas a los procesos operativos de la hosteria y garantizar su
efectividad.

Desarrollar un sistema de reconocimiento facial utilizando Python, OpenCV

y TensorFlow, para el registro de asistencia del personal.



2.2.

OBJETIVOS ESPECIFICOS

GESTION DE TAREAS

Tabla 1: Organizacion de las actividades

ACTIVIDADES

RESULTADO DE LAS
ACTIVIDADES

DESCRIPCION
(TECNICAS E
INSTRUMENTOS)

Realizar un andlisis de tecnologias vy
algoritmos de reconocimiento facial, y
lenguajes de programacidn relevantes, a partir
de fuentes cientificas de alto impacto, para
fundamentar el disefio de un sistema eficiente.

- Anélisis Comparativo de
Algoritmos

- Revision de medios electrénicos
- Estudio de Casos Practicos

- Determinar el algoritmos méas
simple y eficiente para el desarrollo
- Conocer otros algoritmos similares
y también su funcionamiento

- Definir informacion valiosa y
veridica para el desarrollo del
proyecto

- Articulos
- Repositorios
- Medios Digitales

Analizar las necesidades operativas de la
Hosteria 'Imperio Real' para identificar las
funcionalidades que debe cubrir el sistema,
con el fin de adaptarlas a los procesos
operativos de la hosteria y garantizar su
efectividad.

- Encuestas al
Hosteria
- Entrevista la gerente

personal de la

-Listado detallado de requerimientos
funcionales y no funcionales

- Identificacion de procesos criticos
para automatizar

-Entrevista estructurada al
gerente

-Encuestas
empleados

aplicadas a

Desarrollar un sistema de reconocimiento
facial utilizando Python, OpenCV vy
TensorFlow, para el registro de asistencia
del personal.

- Disefio del sistema

- Implementacion de médulos de
deteccion y registro facial

- Pruebas del sistema con datos
reales

- Prototipo funcional del sistema
- Resultados de pruebas con métricas
de precision del reconocimiento

- Desarrollo del software
utilizando Python, OpenCV y
TensorFlow

- Disefio de interfaz grafica

(PyQt6)




3. FUNDAMENTACION TEORICA

3.1. Sistemas biométricos

Segun el autor [1] la biometria se basa en la identificacion de individuos a través de
rasgos exclusivos de cada persona, permitiendo su reconocimiento de manera
automatizada. A lo largo del tiempo, se han desarrollado diversos sistemas
biométricos que utilizan caracteristicas como las huellas dactilares, la voz, la
estructura facial y de las manos, la escritura, asi como patrones Gnicos en la retina
o el iris. En los dltimos afios, esta tecnologia ha experimentado un crecimiento
significativo. La biometria ha avanzado significativamente, ofreciendo métodos de
identificacion mas precisos y seguros que los tradicionales, desde el uso de huellas

dactilares hasta el reconocimiento facial o el analisis de la retina.

El autor [2] menciona que los sistemas biométricos se basan en el uso de algoritmos
computacionales, los cuales pueden describirse como una serie de instrucciones o
normas previamente establecidas, organizadas de manera l6gica y con un alcance
definido. Estos algoritmos permiten llevar a cabo procesos especificos a través de
una secuencia estructurada de pasos, garantizando claridad y precision en su
ejecucion. Los sistemas biométricos dependen en gran medida de algoritmos, los
cuales son fundamentales para procesar y analizar las caracteristicas biométricas de

manera eficiente y precisa. En la Fig. 1 se observa los diferentes tipos biométricos.

Huella Digital

Reconocimiento Facial

Tipos de Biometria

Geometria de Mano

Figura 1: Tipos de biometria



Para realizar un analisis biométrico, se deben cumplir con los siguientes
requisitos, los cuales se ilustran en la Figura 2:

Universalidad Presente en todos los individuos

Unicidad

Baja probabilidad de caracteristicas idénticas

Caracteristicas de los Individuos

Caracteristica estatica

No cambia con el tiempo

Medicién en forma cuantitativa

Figura 2. Caracteristicas de los datos biométricos [3]

3.1.1. Firma

Segun el autor [3] dentro de las tecnologias biométricas, esta es una de las mas
sencillas de implementar y, actualmente, es la méas utilizada a nivel global debido a
su bajo costo. Su funcionamiento requiere Unicamente una tableta digitalizadora
conectada a un ordenador. El andlisis del reconocimiento de firma se realiza desde
dos perspectivas: la propia firma y la manera en que se ejecuta. Entre los datos
registrados se encuentran la velocidad, la presion ejercida, la direccion del trazo, la
longitud de la firma y los puntos donde el lapiz se separa de la superficie. Sin
embargo, una de las principales desventajas de este método es la variabilidad
natural de la firma, ya que una persona no la reproduce exactamente igual en cada
ocasion. Una de las desventajas que presenta es variabilidad inherente en la forma
en que una persona firma en diferentes momentos, lo que puede comprometer la

exactitud y seguridad del sistema en situaciones criticas.

3.1.2. Huella Dactilar

Las huellas dactilares son caracteristicas exclusivas del ser humano. Son las formas
caprichosas que adopta la piel que cubre las yemas de los dedos. Estan constituidas
por rugosidades que forman salientes y depresiones. Las salientes se denominan



crestas papilares y las depresiones surcos interpapilares [1]. Las crestas papilares,
hacen que las huellas dactilares sean una de las formas mas antiguas y efectivas de

autenticacion biométrica

En la Figura 3 se observa el patron de las lineas de la huella dactilar, donde se

destacan tanto las crestas como los valles que permiten una identificacion precisa

3]

Fin de lacresta  Bifurcacién  Valle Cresta
Fuente: GAO adaptacion de datos del FBI

Figura 3: Lineas de huella dactilar

3.1.3. Voz

El autor [3] dice que el reconocimiento de voz opera a través de la conversion digital
de las palabras pronunciadas por una persona. Para ello, cada término es
fragmentado en distintas secciones, de las cuales se extraen entre tres y cuatro tonos
principales. Estos elementos son procesados y almacenados en un registro digital
denominado plantilla de voz (voice print), que permite su andlisis y comparacion.
Si bien el reconocimiento de voz es préactico y facil, puede ser sensible a factores
como el ruido ambiental o variaciones en la voz de una persona debido a

enfermedades o fatiga, lo que puede afectar su precision en ciertos contextos.

3.1.4. Reconocimiento ocular

El autor [1] habla sobre la identificacion mediante el iris que es un método
biométrico altamente preciso y confiable para reconocer a una persona. Se estima
que cada iris es unico y mantiene su estructura a lo largo del tiempo, sin verse
afectado por factores ambientales como el clima, la edad o la ocupacion. El uso del
iris como sistema de identificacion ofrece una de las mejores soluciones para

garantizar un alto nivel de seguridad en aplicaciones biométricas.
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Iris
Esclerética

Limbo
Esclerocorneal

Figura 4: Estructura del ojo humano.

3.1.5. Reconocimiento Facial

El autor [1] nos sefiala que los sistemas de identificacion facial analizan las
caracteristicas del rostro de una persona, evaluando puntos clave como la
separacion entre los 0jos, el tamafio de la nariz, la distancia entre los ojos y la boca,
asi como la longitud de la mandibula. La implementacion de un andlisis
tridimensional del rostro ayuda a superar ciertas limitaciones presentes en los
modelos bidimensionales, como los efectos de la iluminacion y las sombras, la
inclinacion o postura de la cabeza y los cambios en las expresiones faciales. A pesar
de que el reconocimiento facial es no invasivo, su precision puede verse afectada
por factores como la calidad de la imagen, la edad o las alteraciones temporales en
el rostro. Sin embargo, su capacidad para realizar una identificacion rapida y remota

lo convierte en una opcion popular en sistemas de seguridad.

El autor [3] habla sobre que el sistema de identificacion facial, en la actualidad,
presenta una precision menor en comparacion con el anlisis de huellas dactilares,
aunque ofrece la ventaja de ser un método no invasivo. Esta tecnologia examina las
caracteristicas del rostro de una persona, evaluando aspectos como la separacion
entre los ojos, el tamafio de la nariz, la distancia entre los o0jos y la boca, asi como
la extension de la mandibula. El beneficio del reconocimiento facial radica en que

es menos intrusivo que otros sistemas biométricos.
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3.1.6. Caracteristicas de los sistemas biométricos

Estos sistemas varian en términos de precision, costos, velocidad de captura, y

comodidad para el usuario, entre otros factores. Esta comparacion es crucial para

entender por qué se podria elegir un sistema sobre otro en distintos contextos [4].

En la tabla 2 se comparan diferentes sistemas biométricos que se utilizan

comunmente para la identificacion y autenticacion de individuos.

Tabla 2: Comparacion de los diferentes sistemas biométricos

Caracteristica | Reconocimiento Huella Iris Voz Firma
Facial Dactilar
Precisién Alta Muy alta Muy alta Media Media
Costo Medio Bajo Alto Bajo Bajo
Personalizacion | Alta (Adaptable | Baja Media Alta Alta
a las necesidades
del cliente)
Comodidad Alta Media Baja Alta Alta
para el Usuario
Factores [luminacion Lesiones en | lluminacion | Ruido puede | Estado
Ambientales puede afectar dedos y afectar emocional
pueden condiciones puede
afectar pueden afectar
afectar
Aplicabilidad Seguridad, Seguridad, | Seguridad Identificacion | Documentos
acceso, control | acceso, en areas telefonica, legales,
de asistencia dispositivos | restringidas, | acceso autenticacion
moviles fronteras
No Intrusivo Si No No Si Si
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El reconocimiento facial se visualiza como la mejor opcién para el sistema de
control de asistencia por la comodidad para el usuario y capacidad de
personalizacion. Diferente a otros sistemas biométricos el sistema de
reconocimiento facial puede adaptarse facilmente a las necesidades especificas de

cada cliente, lo que lo convierte en una solucion flexible y eficiente.

3.2. Inteligencia artificial

El autor [5] nos indica que la inteligencia artificial consiste en un grupo de
algoritmos, los cuales son reglas que especifican detalladamente un conjunto de
operaciones. Estos algoritmos permiten llevar a cabo calculos con el objetivo de

percibir, razonar y tomar decisiones. .

3.3. Redes neuronales

Segun el autor [10] Las redes neuronales artificiales (ANN) y las técnicas de
aprendizaje profundo (DL) sobresalen por su habilidad para ajustarse y modificar
parametros segun el volumen de datos o el tamafio de las muestras analizadas.
Ademas, se han incorporado arquitecturas codificador-decodificador y mecanismos
de atencion para procesar informacién multivariable en aplicaciones como la
prediccion de demanda energética, deteccion de fallos y evaluacion del estado en
redes eléctricas inteligentes de distribucion (REID), especialmente en contextos con

variaciones climaticas y ambientales.

3.3.1. Redes neuronales artificiales

El autor [13] argumenta que las redes neuronales artificiales (ANN) constituyen
una herramienta para la solucion de problemas, ya sea de manera independiente o
en conjunto con otras técnicas. Se emplean en tareas como clasificacion,
identificacion, diagndstico, optimizacion y prediccion, especialmente en
situaciones donde la disponibilidad de datos prevalece sobre el conocimiento
previo. Ademas, permiten el aprendizaje en tiempo real y ofrecen cierta capacidad
de tolerancia a errores durante su ejecucion. Las redes neuronales artificiales son

similares a la red de neuronas de un cerebro humano.
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En la Figura 7 se presenta caracteristicas principales de las redes neuronales:

Através de la experiencia
Adquisicion de conocimiento

Almacenado en pesos de conexiones interneuronales

Alta plasticidad
Plasticidad y adaptabilidad

Cambio dinamico con el medio

Caracteristicas principales
Capacidad de soportar dafio
Tolerancia a fallas

Buen comportamiento tras fallos

Procesamiento de informacion no-lineal
Comportamiento no-lineal

Interaccion con fendmenos complejos

Figura 5. Caracteristicas de las redes neuronales [13]:

3.3.2. Aprendizaje

El autor [13] expone que El proceso de aprendizaje es fundamental para la
flexibilidad de una red neuronal, ya que permite la adaptacion de las conexiones
sindpticas con el fin de modificar la respuesta de la red ante distintos estimulos del
entorno. En este tipo de redes, toda la informacién adquirida se almacena en los
valores asignados a cada peso sinaptico. Cabe destacar que las neuronas en la
mayoria de los organismos con sistema nervioso, desde los méas simples hasta los
humanos, presentan una estructura similar. Sin embargo, la diferencia en la
inteligencia radica en la cantidad, organizacion y capacidad de ajuste de estas
conexiones. Existen dos principales formas de aprendizaje: el aprendizaje
supervisado, que requiere un guia o referencia, y el aprendizaje no supervisado,

donde la red detecta patrones sin intervencion externa. El aprendizaje es lo que
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permite que nuestro cerebro se adapte y cambie en funcion de las experiencias.
Aunque las neuronas son similares en todos los seres vivos, 1o que nos hace mas

inteligentes es la organizacion y cambio de esas conexiones.

3.4. Machine learning

Segun el autor [5] el aprendizaje automatico opera proporcionando a un algoritmo
una serie de datos de entrada basados en observaciones previas, lo que le permite
generar un modelo capaz de predecir y clasificar nueva informacién desconocida,
simulando asi ciertos aspectos del pensamiento humano. Este proceso forma parte
de un enfoque méas amplio denominado "mineria de datos", el cual abarca la
recopilacion, limpieza y procesamiento de la informacion. Dentro de las diversas
técnicas de aprendizaje automatico, uno de los enfoques mas utilizados,
especialmente en el sector de la salud, es el de las redes neuronales artificiales, las
cuales replican el comportamiento de las neuronas en el cerebro. En la Figura 6 se

presenta los tipos de algoritmos:

Lo e dlatus stiyueladus
Drfinicén <
Fredhocién de resy tagdos
Beqresicn juste de walorss cortana:
Ty <

Clasifirarifn

s e d #ts no et QuUELaCCs
- Dubricicn -<

dertficacién de patrone:
Agrapamisnts Agnipa dasns s milares
s <
Arecinsian Descubra relaineas antra varablas

Carbinarian de 2atas shizuetadss y no ciquesadas

Aprendizsje Supervisado

A qarsicn de rrrgari

/ Aprendizaje No Supervizada

/

Tipos de Algoritmos de Machine Learning g Definicicin
e la zecisian del madels
Azeerdiz o mediants intereccién can ¢ satare
Deinicidn
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g
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Figura 6. Tipo de algoritmos
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Algunos elementos caracteristicos del aprendizaje automatico se presentan en la

Figura 9:

Generacion de Aprendizaje = Capacidad de aprender a partir de datos

dentificacion de Patrones Reconocimiento de patrones complejos en datos

Caracteristicas

Generacion de Predicciones Capacidad para hacer pronosticos

Uso de Elementos Estadisticos Aplicacion de métodos estadisticos

Figura 7. Caracteristicas del aprendizaje automético

3.5. Herramientas de Desarrollo

3.5.1. Visual Studio Code

El autor [6] expresa que Visual Studio Code es un editor de codigo disefiado y
optimizado para el desarrollo y depuracion de aplicaciones web y en la nube. Se
trata de una herramienta de cédigo abierto y multiplataforma, creada por Microsoft,
que incorpora todas las funcionalidades esenciales de un entorno de desarrollo
integrado (IDE). Entre sus caracteristicas destacan IntelliSense, herramientas de
depuracion, control de versiones, generacion de plantillas y una API de extensiones

que facilita el trabajo de los desarrolladores.

Visual Studio Code

Figura 8. Logo
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3.5.2. Python

Segun el autor [7] expresa que Python es un lenguaje de programacion
ampliamente utilizado por los desarrolladores debido a su eficiencia y facilidad de
aprendizaje. Su versatilidad permite ejecutarlo en diversas plataformas sin
complicaciones. Se trata de un lenguaje de alto nivel empleado en el desarrollo de
maultiples tipos de aplicaciones. Ademas, al ser un lenguaje interpretado, no requiere
un proceso de compilacién previo para ejecutar los programas creados con él. En la

Figura 9 se observa el logo del lenguaje de programacion Python.

Figura 9. Logo de Python

3.5.3. OpenCV

El autor [8] indica que OpenCV es una biblioteca de procesamiento de vision
artificial que fue inicialmente desarrollada por Intel. Su principal enfoque es el
anélisis de imagenes en tiempo real. Ademas, es una herramienta de c6digo abierto
y compatible con mudltiples plataformas, lo que permite su uso en sistemas
operativos como Mac OSX, Windows y Linux. Esta biblioteca incluye méas de 500
funciones, abarcando diversas aplicaciones en el ambito de la vision por
computadora, como el reconocimiento facial, la calibracion de camaras y la vision
robotica. La versatilidad y accesibilidad han hecho de OpenCV una opcién popular
tanto en proyectos de investigacion, permitiendo a los desarrolladores implementar

soluciones complejas de procesamiento visual de manera eficiente y econdémica.
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3.5.4. Tensorflow

El autor [9] expresa que TensorFlow es una plataforma de cédigo abierto disefiada
para el desarrollo integral de modelos de aprendizaje automatico. Ofrece un
ecosistema completo y adaptable que incluye herramientas, bibliotecas y recursos
compartidos por la comunidad. Esto permite a los investigadores avanzar en la
innovacion dentro del aprendizaje automatico y facilita a los desarrolladores la
creacion e implementacion de aplicaciones basadas en esta tecnologia. Su enfoque
abierto y su amplia comunidad permiten tanto a investigadores como a

desarrolladores construir aplicaciones de manera mas eficiente.
3.5.5. Numpy

Segun el autor [8] NumPy es una biblioteca de Python que permite la manipulacién
de matrices y vectores multidimensionales de gran tamafio. Ademas, proporciona
una amplia variedad de funciones matematicas avanzadas para facilitar el
procesamiento y analisis de datos numéricos. Por su conjunto de funciones
matematicas avanzadas la convierte en una opcién imprescindible para tareas que

requieren calculos rapidos y precisos.

3.5.6. FaceNetpytorch

El autor [9] indica que FaceNet-PyTorch es una biblioteca especializada en la
deteccion y comparacion de representaciones faciales codificadas. Su objetivo es
superar las limitaciones de los métodos convencionales, proporcionando una mayor
precision y fiabilidad en aplicaciones del mundo real. FaceNet-PyTorch representa
un avance significativo en la tecnologia de reconocimiento facial por su capacidad

para realizar deteccion y comparacion de encodings faciales.

3.5.7. Hard cascade model

El modelo de cascada intranuclear (INC) y la evaporacion son fundamentales para
entender las interacciones de nucleones y nucleos en ciertas energias. Si bien el
enfoque original de este modelo ha sido exitoso en muchas aplicaciones, se han
identificado algunas pequefias discrepancias sistematicas que podrian afectar su

precision, especialmente en modelos complejos. La analogia con los modelos
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computacionales de vision por computadora y el reconocimiento facial sugiere que,
al igual que en la fisica de particulas, las mejoras continuas en la precision de las
interacciones entre pixeles y objetos (como las caras humanas) pueden generar
mejoras sustanciales en la precision de las predicciones de los sistemas [12]. Es
importante resaltar la definicion de los modelos para lograr mejores resultados,
tomando como referencia las experiencias de otros campos, como la visién por

computadora.

3.5.8. Argon2

Argon2 es una funcién de hash criptografico disefiada para proteger secretos de baja
entropia sin necesidad de claves secretas. Su principal caracteristica es que requiere
una cantidad determinada (pero ajustable) de memoria, lo que la hace especialmente
util para proteger contrasefias y otros datos sensibles. Una de las ventajas de Argon2
es que impone altos costos en términos de tiempo y memoria, lo que dificulta el
ataque de fuerza bruta mediante técnicas como el uso de ASICs (circuitos
integrados de aplicacion especifica) y botnets, que dependen de computadoras
distribuidas para realizar ataques masivos [13]. Es un algoritmo de derivacion de
clave criptografica que ayuda a proteger contrasefias transformandolas en un hash

que no puede revertirse facilmente.

3.5.9. Mtcnn

La deteccion facial es una direccion importante de investigacion dentro del campo
de la deteccidn de objetos. En este proceso, para una imagen de entrada, se devuelve
la posicion de la cara. Para completar la tarea de deteccion facial utilizando
aprendizaje profundo, se identifican tres pasos clave: entrada de datos, extraccion
de caracteristicas y deteccion de caracteristicas faciales, siendo la extraccion de
caracteristicas la parte mas crucial. Al estudiar los principios basicos de los
algoritmos actuales de deteccion de objetos, se comparan las caracteristicas de los
modelos de deteccidn de dos etapas y una etapa, asi como su aplicacién en tareas
de deteccion facial. Ademas, se analiza profundamente el modelo MTCNN (Red
Neuronal Convolucional Multitarea), y se presenta su principio de implementacion.

Los efectos reales de MTCNN en la tarea de deteccion facial se verifican mediante
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experimentos, comparando los resultados del modelo con los obtenidos por el
modelo YOLOvV3 en un conjunto de datos mas amplio de rostros [14]. Este

algoritmo es muy (til para la deteccion de rostros por su gran eficiencia y rapidez.

3.6. Metodologias agiles

Las metodologias proporcionan un marco organizado para planificar, gestionar y
monitorear cada etapa del desarrollo de software.

3.6.1. XP

XP es una metodologia la cual que se caracteriza por la comunicacion frecuente, es
decir la retroalimentacion continua, de cortos ciclos para el desarrollo. Se utiliza
principalmente en proyectos de software donde los requisitos son cambiantes, se
requiere alta calidad de cddigo y los equipos son relativamente pequefios, siendo
especialmente Util en entornos de desarrollo de productos tecnolégicos innovadores
[11] . Esta metodologia XP se basa en un disefio simple y se centra en la agilidad y
la flexibilidad de los proyectos. En la Figura 10 se ilustra los artefactos de la
metodologia XP.

Expresion de requerimisntos

Historias de Usuario

Perspecliva del ususnio

Vrificacion de cadige
Pruebas Unitarias
Asequramientn de calidac

X Definician de abjetives

PFriarizacion de tarcas
Artefactos de la metodologia XP

Mejora del codigo

\ Eliminacion de deudas técnicas

\ Colaboracicn en & codigo

| Mejora de |z calidad

Evaluacan de cambicos
Revisian de Cadigo

- Mejora de pricticas

Figura 10. Artefactos de la metodologia XP
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3.6.1.1. Roles

En XP, los roles se enfocan en fomentar la colaboracion y garantizar la calidad del
producto [13] . Esta metodologia se enfoca en el trabajo colaborativo en parejas, es
decir, ambos integrantes asumen parcialmente el rol de cliente, identificando y
priorizando las necesidades del proyecto. Sin embargo, uno de ellos actia como
representante del cliente para garantizar que los objetivos finales reflejen lo que los
usuarios esperan. Ambos desempefian el rol de desarrollador, alternando tareas
segun las necesidades del proyecto. También comparten el rol de tester,
implementando pruebas automaticas y manuales para validar cada funcionalidad
desarrollada, y se turnan para revisar constantemente el producto. Ademas, uno de
ellos asume la responsabilidad de ser el coach, supervisando que se mantengan las

practicas de XP, como la integracion continua y el disefio simple [14].

Los artefactos en XP son elementos tangibles utilizados para guiar y estructurar el
desarrollo del software [15]. En la siguiente Figura 11, se presenta los roles dentro

de la metodologia XP

Definir requisitas

Cliente

Pricrizar tareas

Crear codigo
Programadores <

Implementar cambios

UlUx
Disefiadores <

Prototipos

Equipo de Desarrollo

Roles de la Metodologia XP §

Facilitar procesos

Mejorar practicas

Realizar pruebas

Walidar funcionalidad

Planificacion

Seguimiento de avances

Figura 11, Roles de la metodologia XP
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3.6.2. Scrum

Scrum es un enfoque agil utilizado en el desarrollo de software, el cual se basa en
lacreacion de productos mediante ciclos cortos llamados Sprints. Define roles clave
como el Product Owner, responsable de priorizar funcionalidades en el Product
Backlog; el ScrumMaster, encargado de guiar al equipo y eliminar obstaculos; y el
Equipo de Desarrollo, que se autoorganiza para implementar las tareas [19]. Esta
metodologia se basa en Sprints, cada sprint tiene un objetivo claro el cual debe ser
evaluado por el cliente. En la Figura 12 se ilustran las principales caracteristicas de

la metodologia Scrum.

Scrum Master Facilita el proceso

Product Owner Maximiza el valor del producto

Equipo de desarrollo Autogestionado

Sprint Duracién fija (generalmente 2-4 semanas)

Caracteristicas de la metodologia Scrum

Eventos

Planificacion del Sprint Definicion de objetivos

Product Backlog Mantenido por el Product Owner
Sprint Backlog Tareas seleccionadas para el Sprint
Incremento Producto terminado al final del Sprint

Figure 12. Caracteristicas de Scrum

3.6.3. Kanban

Kanban deja casi todo abierto. Segln el autor [20] Kanban no establece ciclos de
tiempo predefinidos. Permite decidir cuando realizar la planificacién, la
optimizacion de procesos y la entrega de productos. Estas actividades pueden
llevarse a cabo de forma periddica (por ejemplo, entregas semanales) o segun la
demanda, entregando resultados cuando se dispone de elementos listos para su
implementacion. Tiene un enfoque mas flexible el cual se basa en la visualizacion

del flujo de trabajo se utiliza para mostrar el progreso del trabajo.
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.3.6.4. Comparacion de las metodologias agiles

En la Tabla 3 se presentan las diferentes caracteristicas de cada metodologia. De

ellas, la metodologia XP se destaca como la mas recomendada para este sistema, ya

que se enfoca en la calidad del software, en la adaptacién continua a los cambios y

en la entrega constante de valor al cliente."

Tabla 3. Caracteristicas de las metodologias agiles

Caracteristicas

XP (Extreme

Programming)

Scrum

Kanban

Enfoque Desarrollo de software Gestion de proyectos | Visualizacion del
con énfasis en la calidad, | basada en ciclos de flujo de trabajo
pruebas frecuentes y trabajo (sprints) con | con enfoque
comunicacion continua. roles especificos. continuo.

Ciclos de Iteraciones continuas e Sprints con ciclos Flujo continuo,

trabajo integradas, sin ciclos definidos (1-4 sin ciclos fijos.
fijos. semanas).

Pruebas Enfoque en pruebas Pruebas realizadas al | Las pruebas se
unitarias automaticas final de cada sprint. | realizan segln se
desde el inicio, con mueve el trabajo
integracion continua. en el tablero, sin

un ciclo
especifico.

Velocidad de Entrega continua e Entrega al final de Entregas

entrega incremental, enfocandose | cada sprint, lo que constantes a

en el cliente.

puede generar
tiempos de espera

entre entregas.

medida que se
completan tareas,

sin esperar ciclos.
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3.7. Gestor de bases de datos

3.7.1 SQL Server

El autor [12] expresa que Microsoft SQL Server es una plataforma desarrollada por
Microsoft para la gestién de bases de datos relacionales (RDBMS). Su lenguaje
principal de consulta es Transact-SQL, el cual se basa en los estandares ANSI/ISO
del Structured Query Language (SQL) y es empleado tanto por Microsoft como por
Sybase. Por lo tanto, es una buena opcién ya que es Util para proyectos pequefios

como grandes, permitiendo un crecimiento sin comprometer el rendimiento.

3.7.1.1 Caracteristicas de SQL Server

En la Figura 12 se presentan las principales caracteristicas de SQL server [11] :

Soporte de transacciones

Escalabilidad, estabilidad y seguridad

Caracteristicas de Sql Server

R
Entorno grafico de administracion

Administracién de informacién de otros servidores de dato
s

Figura 13. Caracteristicas de SQL Server

4. METODOS Y PROCEDIMIENTOS

La investigacion aplicada se orienta al desarrollo de un sistema de control de

asistencia utilizando reconocimiento facial con OpenCV y TensorFlow. El objetivo
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es implementar una solucion tecnoldgica que automatice el registro de asistencia en
la hosteria, optimizando el proceso, reduciendo tiempo y los errores que implica el

control manual.

4.1. Tipos de Investigacion

4.1.1. Investigacion Cuantitativa

El proposito de esta investigacion es recolectar informacion a través de una encuesta
de seleccion multiple al personal de la Hosteria “Imperio Real”, con esos resultados
podremos hacer la respectiva tabulacion para analizar los datos cuantitativos y
conocer los criterios del personal respecto a la implementacion del sistema de
reconocimiento facial. EI modelo de la encuesta utilizada en este estudio se

encuentra en el Anexo A.

4.1.2. Investigacion Cualitativa

La investigacion cualitativa se llevara acabo con una entrevista realizada al gerente
de la hosteria “Imperio Real”. El propoésito es recolectar informacion sobre los
problemas o necesidades que existe en el control de asistencia y que beneficios
espera con la implementacion del sistema. EI modelo de la entrevista se encuentra

en el Anexo B.

4.2.Métodos de Investigacion

4.2.1. Metodologia XP

Se empleara la metodologia agil XP, la cual se centra en la entrega rapida de
software funcional. Mediante esta metodologia, se desarrollara un sistema de alta
calidad, capaz de adaptarse rapidamente a los cambios o0 nuevas necesidades que

surjan durante su desarrollo.
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Se identificaran las opiniones y necesidades existentes a través de encuestas al
personal y entrevistas con el gerente. Ademas, se priorizara un disefio simple y

funcional, realizando pruebas frecuentes con el fin de detectar posibles errores.

Las fases que se utilizan dentro del desarrollo del sistema de control de asistencia

se basan en el disefio, desarrollo y pruebas.

Disefio: En esta fase se realiza la planificacion inicial del sistema utilizando un
diagrama de Gantt para planificar y gestionar las actividades del proyecto. Este

diagrama permitira visualizar los tiempos estimados para cada tarea.

Desarrollo: Se proceder al desarrollo del sistema Empleando la Especificacion de
Requisitos conforme al estdndar IEEE 830, con el fin de garantizar una

identificacion clara y precisa de todos los requerimientos.

Pruebas: En la fase de pruebas, se realizaran casos de prueba detallados basados en
los requisitos establecidos en la fase de disefio, siguiendo las pautas del estandar

IEEE 830 para la documentacion de pruebas.

4.3.Técnicas de Investigacion / Disefio de investigacion

4.3.1. Técnica Descriptiva

Se utilizara la técnica descriptiva, la cual permitira obtener informacion sobre las
necesidades actuales en el control de asistencia de la hosteria. El objetivo principal
de esta técnica es proporcionar un analisis mas profundo del control de asistencia
existente. Para ello, se aplicaran encuestas al personal con el fin de recolectar datos
cuantitativos sobre su experiencia y opinion respecto al sistema de control de

asistencia actual, asi como su perspectiva sobre el cambio propuesto.

Por otro lado, se realizard una entrevista al gerente, que permitira identificar las
dificultades que enfrenta en la gestion del control de asistencia. Este enfoque
buscard obtener una perspectiva cualitativa que complemente los datos

cuantitativos previamente recolectados.
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4.4.Instrumentos de Investigacion

Las herramientas para la recopilacion de datos seran las encuestas estructuradas de
seleccion mudltiple, dirigidas al personal, y una entrevista semiestructurada al
gerente. Las encuestas nos permitiran obtener datos cuantitativos sobre las
opiniones y perspectivas de los empleados sobre el control de asistencia, mientras
que la entrevista al gerente proporcionara un panorama cualitativo mas profundo

sobre las expectativas de la implementacion del sistema.

4.5. Técnica de analisis de datos

45.1. Poblacion

La poblacién total de la hosteria "Imperio Real” estd conformada por el personal
que labora en diferentes areas, quienes cumplen funciones especificas para

garantizar el funcionamiento de las operaciones diarias.

Tabla 4. Poblacion

Descripcion Personal
Restaurante 8
Hoteleria 4
Poli funcional 4

4.5.2. Muestra

La muestra se tomara en funcién de los empleados actualmente activos en la
hosteria, los cuales desempefian diferentes roles que contribuyen al éxito del

negocio.

« Restaurante: Los cocineros trabajan en turnos especificos, lo que requiere
un control adecuado de su asistencia para garantizar una correcta asignacion

de tareas.
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o Hoteleria: El personal de hoteleria es esencial para la atencion de los
huéspedes, por lo que el control de asistencia es clave para coordinar los
horarios y el servicio.

« Poli funcional: Este personal es responsable de diversas funciones, lo que
hace necesario un registro preciso de su asistencia para asegurar una

correcta asignacion de tareas segun las necesidades del dia.
4.6. Célculo de la Muestra / Técnicas de desarrollo de software

Se empleara un muestreo no probabilistico por conveniencia debido al tamafio
limitado de la poblacién y todos los empleados involucrados en la decision de
implementar el sistema tienen un conocimiento directo del proceso. Los datos
recabados seran analizados mediante técnicas estadisticas y descriptivas,
permitiendo asi obtener conclusiones precisas y contextualizadas. En cuanto al
desarrollo del software, se empleardn metodologias agiles que fomenten la
colaboracion y la adaptacion a los cambios. A través de un enfoque iterativo, se
priorizaran las funcionalidades mas relevantes para el negocio, permitiendo asi
obtener un producto final que responda a las necesidades especificas de la

organizacion.

5. ANALISIS Y DISCUSION DE LOS RESULTADOS

5.1. Evaluacién de la Entrevista y Encuesta

Se desarroll6 una encuesta dirigida a los empleados de la hosteria Imperio Real con
el propoésito de identificar las necesidades especificas y las dificultades que
enfrentan en sus procesos diarios. Esto permitira recopilar informacion clave para
el disefio e implementacion de un sistema informético que automatice y optimice el
registro de asistencia, asi como otros procesos criticos relacionados con su labor.
Los datos obtenidos ayudaran a definir las funcionalidades prioritarias del sistema,
garantizando que este se adapte a las operaciones y requerimientos del personal,

promoviendo eficiencia y precision en el manejo de la informacion.
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Pregunta 1. ;Como registra actualmente su asistencia en la hosteria?

Tabla 5. ;Cémo registra actualmente su asistencia en la hosteria?

ITEM N° PERSONAS
Manual (firma/hoja de

) ] 18
asistencia)

¢ Cémo registra actualmente su asistencia en la
hosteria?

B Manual (firma/hoja de asistencia)

Figura 14. ;Como registra actualmente su asistencia en la hosteria?

En el analisis de los datos recopilados, se observa que el método predominante para
el registro de asistencia en la hosteria "Imperio Real" es manual mediante firma en
una hoja de asistencia, representando el 100% de las respuestas de los encuestados.

Se concluye que la hosteria ain sigue utilizando el método més antiguo para el
registro de asistencia, lo que puede generar ineficiencias en el proceso y dificultades

en el control de horarios.
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Pregunta 2. ¢Considera que el actual sistema de control de asistencia es

eficiente?

Tabla 6. ¢Considera que el actual sistema de control de asistencia es eficiente?

ITEM N° PERSONAS
Si 4
No 14

¢ Considera que el actual sistema de
control de asistencia es eficiente?

mSi mNo

Figura 15. ;Considera que el actual sistema de control de asistencia es eficiente?

El 78% de los encuestados considera que el sistema de control de asistencia actual

no es eficiente, mientras que el 22% cree que si lo es.

Este resultado sugiere la necesidad urgente de implementar una alternativa mas
moderna y automatizada, como el sistema de reconocimiento facial, para mejorar
la precision, agilidad y fiabilidad del registro de asistencia.
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Pregunta 3. ¢;Le gustaria que el sistema de control de asistencia sea automatico

como el reconocimiento facial?

Tabla 7. ¢ Le gustaria que el sistema de control de asistencia sea automatico como

el reconocimiento facial?

N°
PERSONAS

Si 8
Tal vez 10

ITEM

¢Le gustaria que el sistema de control de
asistencia sea automatico como el reconocimiento

facial?

B Si mTalvez

Figura 16.¢;Le gustaria que el sistema de control de asistencia sea automatico como

el reconocimiento facial?

s

El 56% de los encuestados respondio "Tal vez", lo que indica cierta incertidumbre
0 necesidad de méas informacion sobre los beneficios del sistema propuesto. Por
otro lado, el 44% manifesto interés directo al responder "Si".

Este resultado sugiere que existe una predisposicién positiva hacia la
automatizacion del control de asistencia, aunque seria importante proporcionar

mayor claridad o informacién para reducir las dudas entre los encuestados.

31



Pregunta 4. ;Conoce usted los sistemas de reconocimiento facial como método

de control de asistencia?

Tabla 8. ;Conoce usted los sistemas de reconocimiento facial como método de

control de asistencia?

ITEM N° PERSONAS
Solo lo he escuchado 15
Si, los conozco 3

éConoce usted los sistemas de reconocimiento facial como
método de control de asistencia?

M Solo lo he escuchado W Si, los conozco

Figura 17.,Conoce usted los sistemas de reconocimiento facial como método de

control de asistencia?

El 83 % de los encuestados indico que solo han escuchado sobre los sistemas de

reconocimiento facial, mientras que el 16% afirmé que los conoce mas a fondo.

Este resultado evidencia que la mayoria de los empleados tienen una nocién basica
sobre esta tecnologia, lo que subraya la importancia de incluir en el proyecto una
fase de sensibilizacién o capacitacion para familiarizarlos con las ventajas y

funcionamiento del sistema.
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Pregunta 5. ¢{Con qué frecuencia experimenta problemas con el sistema

actual de control de asistencia?

Tabla 9. ;Con qué frecuencia experimenta problemas con el sistema actual de

control de asistencia?

ITEM N° PERSONAS
Muy frecuentemente 7
Frecuentemente 8
Raramente 3

éCon qué frecuencia experimenta problemas con el
sistema actual de control de asistencia?

B Muy frecuentemente M Frecuentemente M Raramente

Figura 18.;,Con qué frecuencia experimenta problemas con el sistema actual de

control de asistencia?

La mayoria de los encuestados, un 83% (sumando las respuestas de "Muy
frecuentemente” y "Frecuentemente™), experimenta problemas frecuentes con el

sistema de control de asistencia actual.

Con esto conocemos la necesidad de un cambio hacia un sistema mas eficiente,
como el reconocimiento facial, para resolver los inconvenientes que perciben los

empleados.
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Pregunta 6 ¢ Qué tan satisfecho se siente con el sistema de control de

asistencia actual?

Tabla 10. ¢Qué tan satisfecho se siente con el sistema de control de asistencia

actual?
NO
ITEM
PERSONAS
Satisfecho 8
Insatisfecho 10

¢Qué tan satisfecho se siente con el sistema de
control de asistencia actual?

B Satisfecho M Insatisfecho

Figura 19.;Qué tan satisfecho se siente con el sistema de control de asistencia

actual?

La mayoria de los encuestados 55% se siente insatisfecho con el sistema actual de

control de asistencia, mientras que un 44% esta satisfecho.

En este resultado se observa una insatisfaccion generalizada, lo que puede ser una
indicacion de que el sistema no estd cumpliendo con las necesidades de los

empleados, por lo que se necesita de una solucion mas eficiente y moderna.
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Pregunta 7 ¢ Cree usted que un sistema de reconocimiento facial mejorara el

control de asistencia?

Tabla 11. ¢Cree usted que un sistema de reconocimiento facial mejorara el control

de asistencia?

NO
ITEM
PERSONAS
Si 12
No estoy seguro 6

¢éCree usted que un sistema de reconocimiento facial
mejorara el control de asistencia?

B Si M No estoy seguro

Figura 20. ¢Cree usted que un sistema de reconocimiento facial mejorara el control

de asistencia?

La mayoria de los encuestados (67%) cree que un sistema de reconocimiento facial
mejoraria el control de asistencia, mientras que un 33% esta inseguro de los

beneficios que este sistema podria traer.

Este resultado sugiere una disposicion positiva hacia la idea de implementar un
sistema mas moderno, aunque también hay cierto escepticismo que podria ser

abordado con mas informacién y pruebas del sistema propuesto.
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Pregunta 8 ;Cuales considera que son los beneficios mas importantes de un

sistema de reconocimiento facial?

Tabla 12. ;Cuales considera que son los beneficios mas importantes de un sistema

de reconocimiento facial?

ITEM N° PERSONAS
Transparencia en la asistencia 4
Mayor rapidez en el registro 6

Reduccidn de errores en el registro

de asistencia

¢ Cuales considera que son los beneficios mas importantes
de un sistema de reconocimiento facial?

M Transparencia en la
asistencia

B Mayor rapidez en el
registro

Figura 21. ;Cuéles considera que son los beneficios mas importantes de un sistema

de reconocimiento facial?

El beneficio mas valorado por los encuestados es la reduccién de errores en el
registro de asistencia 44%, seguido de la mayor rapidez en el registro 33. y la

transparencia en la asistencia 22.22.

Este analisis muestra que los aspectos relacionados con la precisién y eficiencia del
sistema son considerados los mas importantes, lo que indica que los encuestados
valoran un sistema que minimice los errores humanos y agilice el proceso de

registro.
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Pregunta 9 ;Qué procesos de su trabajo considera que podrian

automatizarse para hacerlos mas eficientes?

Tabla 13. ;Qué procesos de su trabajo considera que podrian automatizarse para

hacerlos mas eficientes?

ITEM N° PERSONAS
Solicitud de permisos o
ausencias °
Registro de asistencia 1
(entrada y salida)
Generacion de reportes 2

¢Qué procesos de su trabajo considera que podrian
automatizarse para hacerlos mas eficientes?

B Solicitud de permisos o
ausencias

M Registro de asistencia
(entrada y salida)
Generacion de reportes

Figura 22. ;Qué procesos de su trabajo considera que podrian automatizarse para

hacerlos mas eficientes?

El 60 % de los encuestados considera que el registro de asistencia (entrada y salida)
es el proceso que mas se beneficiaria de ser automatizado. Ademas, el 30% prefiere
la solicitud de permisos o0 ausencias como otro proceso susceptible de

automatizacion. En cambio, el 10% elige la generacion de reportes.

Este resultado refuerza la idea de que el sistema de control de asistencia es un area
clave para la automatizacion dentro de la hosteria, lo que justifica la propuesta de

implementacion de un sistema de reconocimiento facial.

37



Pregunta 10 ¢;Qué tan importante cree usted que es implementar nuevas

tecnologias en la industria hotelera?

Tabla 14. ;Qué tan importante cree usted que es implementar nuevas tecnologias
en la industria hotelera?

NO
ITEM
PERSONAS
Muy importante 14
Importante 4

¢ Que tan importante cree usted que es implementar
nuevas tecnologias en la industria hotelera?

B Muy importante M Importante

Figura 23. ;Qué tan importante cree usted que es implementar nuevas tecnologias

en la industria hotelera?

La mayoria de los encuestados 78% considera que es muy importante implementar

nuevas tecnologias en la industria hotelera, mientras que el 22% también lo

considera importante.

Este resultado sugiere una fuerte disposicion hacia la modernizacion del sector
hotelero, lo que refuerza la relevancia de la propuesta de implementacion de un

sistema de control de asistencia mas eficiente mediante el reconocimiento facial
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5.2.Herramientas de Programacion

Para la implementacion del sistema de reconocimiento facial en 2D, se utilizaron

herramientas libres y de codigo abierto para facilitar el proceso de creacion,

integracion y despliegue del sistema. Estas herramientas nos permiten un desarrollo

mas eficiente.

Tabla 15. Herramientas de Programacion

Nombre Detalle Licencia
Lenguaje de programacion utilizado en la
. guay p J Python Software
Python implementacion de modelos y

procesamiento de datos.

Foundation License

Fanet_PyTorch

Biblioteca basada en PyTorch para la
implementacion de modelos de redes
neuronales orientados a tareas especificas.

Licencia abierta
(generalmente MIT o
similar, dependiendo de
la version)

HardCascadeModel

Modelo basado en el algoritmo de cascada
de Haar para deteccion de objetos,
generalmente utilizado en vision por
computadora.

Licencia abierta o
especifica de
implementacion

OpenCV

Biblioteca de vision por computadora que
incluye funciones para procesamiento de
imagenes, deteccidn de objetos y
aprendizaje automatico.

BSD License

TensorFlow

Framework de aprendizaje automatico y
deep learning utilizado para crear, entrenar y
evaluar modelos de inteligencia artificial.

Apache License 2.0

Keras

API de alto nivel para redes neuronales,
utilizada como interfaz para TensorFlow.

MIT License

Argon2

Algoritmo de hash criptografico utilizado
para la proteccion de contrasefias, disefiado
para ser seguro y eficiente.

MIT License

MTCNN

Red neuronal convolucional de maltiples
etapas (Multi-task Cascaded Convolutional
Networks) para la deteccion de rostros en
iméagenes y videos.

Licencia abierta
(generalmente MIT)
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Nombre Detalle Licencia
Motor de base de datos relacional de . .
. o Licencia de software
SQL Server Microsoft utilizado para almacenar y .
. , propietario
gestionar grandes volumenes de datos.
Biblioteca para calculos matematicos y
NumPy manipulacion de arreglos BSD License
multidimensionales.
Biblioteca para la creacion de interfaces
PyQt6 graficas (GUI) utilizando el marco Qt en GNU GPL v3
Python.
Biblioteca para incluir iconos en interfaces .
QtAwesome g P MIT License
gréficas desarrolladas con Qt.

5.3. Monitoreo de la Metodologia de Desarrollo

5.3.1. Asignacion de Roles dentro del Equipo

Tabla 16. Roles

ROLES PERSONAS
Cliente Ing. Ronnie Villacis
Analista Karen Armendaris
Programador Santiago Gualichico
Consultor Ing. José Augusto Cadena Moreano PhD.

5.3.2. Fases de Desarrollo

5.3.2.1. Disefo: Siguiendo el diagrama de Grantt se establecieron las diferentes

actividades a realizar, el disefio se basa en una interfaz simple, enfocandose en la

facilidad de uso y en la integracion eficiente con los modelos de reconocimiento

facial.
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Noviembre Diciembre Enero Febrero

S SREEIRRAR

Gestion de
Empleados

Almacenamiento
seguro de
credenciales

Capturay
procesamiento
de imagenes en
tiempo real.

Generacion de
reportes de
asistencia 'y
calculo de horas
trabajadas
mensuales.

Soporte para dos
camaras con
control de inicio
y detencion de
captura.
Deteccion y

notificacion de

rostros

desconocidos

Configuracion de
umbrales de
seguridad y
procesamiento de
imagenes

Panel de control
con informacién
en tiempo real

5.3.2.2. Desarrollo: Se establecieron requerimientos funcionales y no funcionales

basandose en los Requisitos segun el estandar IEEE 830.
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Requerimientos Funcionales

Tabla 17. RF 001

NUmero de

requerimiento:

RF 001

Nombre:

Gestién de Empleados

Caracteristicas:

El sistema debe permitir el registro, la actualizacion y la

desactivacion de los empleados.

Descripcion del

requerimiento:

El sistema permitira al administrador gestionar la base de datos de
empleados, proporcionando un acceso sencillo y seguro para la

actualizacion y desactivacion de registros.

Prioridad:

Alta

Tabla 18, RF 002

NUmero de

requerimiento:

RF 002

Nombre:

Almacenamiento seguro de credenciales

Caracteristicas:

El sistema debe asegurar que las contrasefias no sean almacenadas

en texto plano.

Descripcion del

requerimiento:

El sistema implementara medidas de seguridad para asegurar las
credenciales de los usuarios sean protegidas mediante cifrado en
todo momento, garantizando la confidencialidad y la integridad de

los datos.

Prioridad:

Alta
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Tabla 19. RF 003

NUmero de

requerimiento:

RF 003

Nombre:

Captura y procesamiento de imagenes en tiempo real.

Caracteristicas:

Las imagenes deben ser procesadas y analizadas inmediatamente

para detectar y validar la identidad del rostro.

Descripcion del

requerimiento:

El sistema debe ser capaz de capturar las imagenes faciales en
tiempo real, procesarlas y compararlas con los registros en la base

de datos para verificar la identidad del empleado.

Prioridad:

Alta

Tabla 20. RF 004

NUmero de

requerimiento:

RF 004

Nombre:

Generacion de reportes de asistencia y célculo de horas trabajadas

mensuales.

Caracteristicas:

El sistema debe ser capaz de generar reportes y exportarlos en

formatos como CSV.

Descripcion del

requerimiento:

El sistema permitira al administrador generar reportes detallados de
asistencia, asi como calcular las horas trabajadas mensualmente por

cada empleado.

Prioridad:

Alta
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Tabla 21. RF 005

NUmero de

requerimiento:

RF 005

Nombre:

Soporte para dos camaras con control de inicio y detencion de

captura.

Caracteristicas:

El administrador debe poder iniciar o detener la captura de

imagenes de cada cAmara de manera independiente.

Descripcion del

requerimiento:

El sistema debe permitir la gestion independiente de camaras,
habilitando el control de la captura de imagenes. Ademas, para
que la cAmara pueda reconocer al sujeto, este debe estar a una

distancia maxima de 1 metro, dependiendo las condiciones de luz.

Prioridad:

Alta

Tabla 22. RF 006

NUmero de

requerimiento:

RF 006

Nombre:

Deteccidn y notificacion de rostros desconocidos

Caracteristicas:

El sistema debe ser capaz de detectar, almacenar y notificar

cuando se detecte un rostro desconocido.

Descripcion del

requerimiento:

El sistema debe contar con la capacidad de identificar rostros
desconocidos, almacenarlos en la base de datos y generar
notificaciones automaticas al detectar la presencia de un rostro no

registrado.

Prioridad:

Alta
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Tabla 23. RF 007

NUmero de

requerimiento:

RF 007

Nombre:

ConFiguracion de umbrales de seguridad y procesamiento de

imagenes

Caracteristicas:

El sistema debe permitir la conFiguracion de umbrales de
seguridad para detectar accesos no autorizados y procesar

imagenes en tiempo real.

Descripcion del

requerimiento:

El sistema debe proporcionar una interfaz para ajustar los
umbrales de seguridad y aplicar algoritmos de procesamiento de

imagenes con el fin de identificar personas no autorizadas.

Prioridad:

Alta

Tabla 24. RF 008

NUmero de

requerimiento:

RF 008

Nombre:

Panel de control con informacion en tiempo real

Caracteristicas:

El sistema debe contar con un panel de control que muestre los

registros en tiempo real.

Descripcion del

requerimiento:

El sistema debe ofrecer un panel de control interactivo que muestre

en tiempo real la hora y salida de los empleados..

Prioridad:

Alta
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Requerimientos No Funcionales
Tabla 25. RNF 001

NUmero de

requerimiento:

RNF 001

Nombre:

Tiempo de Respuesta

Caracteristicas:

El sistema debe mantener tiempos de espera minimos sin

comprometer la precision

Descripcion del

requerimiento:

El sistema debe tener un umbral de respuesta definido en
segundos para el reconocimiento facial y la validacion de

entradas y salidas.

Tabla 26. RNF 003

NUmero de

requerimiento:

RNF 002

Nombre:

Compatibilidad con Windows 10

Caracteristicas:

El sistema debe ser compatible con dispositivos que permitan la

administracién remota.

Descripcion del

requerimiento:

El sistema debe ser compatible con Windows 10 y con cdmaras,
garantizando su integracién para una administracion remota

eficiente.

e Base de datos

El Anexo C presenta el modelo de base de datos disefiado para el sistema de control

de asistencia. Esta base de datos permite almacenar y organizar informacion clave

de los usuarios, las caras desconocidas, los registros de asistencia, las imagenes

capturadas, y los detalles de los empleados.
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e Generacion de embeddings

En la Figura 24 se observa la carga de servicios mtcnn, bdd, tensorflow,
pythorch y facemodel.

db = Dz
face_detector

/1.disable_eager_execution()
h. 1 ” " if torch.c .is_available() else
e, device=deviceﬂ

*

Figura 24. Carga de servicios

En la Figura 25 se muestra la deteccidn, alineamiento y variacion de fotografias
post procesamiento.

Figura 25. Deteccidn de fotografias

En la Figura 26 se observa la redimension de imagenes y conversion a formato
float32 para el entrenamiento.
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- preprocess_image(image, required _size=(160, 169)):
image = cv2.resize(image, required size)
image = image.astype("float32")

mean, std = image.mean(), image.std()
(image - mean) / std
np.expand_dims(image, axis=0)

Figura26. Pre-procesamiento de iméagenes

e Proceso de reconocimiento facial

En la Figura 27 se muestra la inicializacion de variables de umbrales de modelos
de reconocimiento

mp_face_detection = mp.solutions.face_detection

face_detector = mp_face_detection.FaceDetection(min_detection_confidence=0.7)
FAIL_PERCENT = 30

detecciones_previas =

umbral_movimiento = 3

umbral_frames = 3
CAfL .:T T A

Figura27. Inicializacion de variables

En la Figura 28 se observa la comparacion de embeddings normalizandolo con
numpy y carga del modelo facenet para comparacion de embedding.

graph = load_facenet_model(FA

Figura28. Comparacién de embeddings
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En la Figura 29 se muestran los métodos de procesamiento de frames, obtencion
de embeddings y graficar el contorno sobre el rostro de empleado.

Figura29. Métodos de procesamiento de frames y deteccion de rostros.

En la Figura 30 se observa los métodos de deteccion de rostros y validacion con
los almacenados

Figura30. Métodos de deteccion de rostros
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En la Figura 31 se muestra la inicializacion de cdmara y carga de embeddings,

detecciones de frame con mediapipe, recortar y procesar cada rostro arrojado y

filtrar rostros duplicados

Figura 31. Inicializacion de camaras

En la Figura 32 se muestra la distancia euclidiana entre embeddings faciales. Las

distancias intra-clase son generalmente menores (concentradas en valores bajos),

esto sugiere que el modelo esta separando bien las identidades

350

300 A

250 4
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=
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Distribucion de Distancias de los Embeddings

N
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o

-
173
1=}

Misma Persona (Intra-clase)
Diferentes Personas (Inter-clase)

0.2 0.4 0.6 0.8 1.0 1.2 14 16
Distancia Euclidiana entre embeddings

Figura 32. Distancia euclidiana entre embeddings.
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En la Figura 33 se observa la reduccion de dimensionalidad para visualizar
embeddings hay algo de dispersion, lo que indica que el modelo no separa
perfectamente a todas las identidades. De igual manera en la Figura 35 se ilustra la
generacion de embeddings por consola.

Visualizacion de Embeddings con PCA

0.6
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o
4 °
©
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® ° - ‘
& ® ° o @ © Belenlastra
c > Patricio erez
= )
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o o o Herrera Derli
@ Abel Vazcones
e Joao Haya
—-0.4 e Eman Solis
Y Daniela Bautista
® o Xavier Lluman
e Edison Guagalango
-0.6 4 Gabnela Fuerez
- T T T T T T
-0.6 0.4 -0.2 0.0 0.2 0.4 0.6

Componente Principal 1

Figura 33. Visualizacion de embeddings

Figura 34. Generacion de embeddings por consola

5.3.2.3. Pruebas: Las pruebas se realizaron de manera continua a lo largo de todo

el proceso de desarrollo.
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Tabla 27. Caso de prueba 1

ID/Nombre caso de | Autores del caso de prueba:

prueba
Armendaris Karen, Gualichico Santiago

CP001: Gestion de

Empleados

Version: 1

Condicion: El usuario debe ingresar como administrador para gestionar empleados.

Flujo de pasos de prueba

N° Descripcion Resultados Resultados Imagen
esperados obtenidos
1 Ingresar al | Se muestra la | La lista se

médulo  de | interfaz con la | muestra
gestion  de | lista de | correctamente

empleados. | empleados

registrados.

2 Agregar un | El sistema | EI empleado
nuevo guarda se agrega
empleado correctamente | correctamente

la

informacién
del nuevo

empleado.
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Tabla 28, Caso de prueba 2

ID/Nombre caso de prueba

CP002: Almacenamiento

seguro de credenciales

Autores del caso de prueba:

Armendaris Karen, Gualichico Santiago

Version: 1

Condicién: El sistema debe tener habilitado el cifrado de contrasefas.

Flujo de pasos de prueba

Ne Descripcion Resultados Resultados Imagen
esperados obtenidos
1 Registrar un | La contrasefia | La contrasefa
nuevo usuario | se almacena | se cifra omm
con contrasefia | cifrada en la | correctamente e
base de datos.
2 Iniciar  sesion | EI  sistema | La contrasefia g Saakin
con deniega el | es incorrecta | s |
credenciales acceso y | por lo que se T
incorrectas muestra  un | niega el '
mensaje  de | acceso
error.
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Tabla 29, Caso de prueba 3

ID/Nombre caso de
prueba
CP003: Captura vy

procesamiento

de

imagenes en tiempo

real

Autores del caso de prueba:

Armendaris Karen, Gualichico Santiago

Version: 1

Condicion: La cAmara debe estar conectada y en funcionamiento.

Flujo de pasos de prueba

N° | Descripcion Resultados Resultados Imagen

esperados obtenidos

1 | Activar la | La camara | La camara se
captura de | comienza  a | activd
imagenes. capturar correctamente

imagenes en
tiempo real.

2 | Verificar la | El sistema | El sistema logré
precision  del | debe una buena
reconocimiento | identificar precision en la
facial. correctamente | prueba de

al personal. reconocimiento

facial.

54




Tabla 30. Caso de prueba 4

ID/Nombre caso de

prueba

CP004:  Generacion
de reportes de
asistencia y calculo
de horas trabajadas

mensuales

Autores del caso de prueba:

Armendaris Karen, Gualichico Santiago

Version: 1

Condicion: El sistema debe contar con registros de asistencia previos.

Flujo de pasos de prueba

N° | Descripcion Resultados Resultados Imagen
esperados obtenidos
1 | Generar  un |El sistema | Se  mostraron
reporte de | muestra los | los registros de
asistencia. registros de | asistencia
asistencia de los | correctamente
empleados.
2 | Exportar el | Se genera el |El archivo se
reporte en|archivo y se|cred
formato XLSX | puede descargar. | correctamente

reporte
asistencias.xlsx
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Tabla 31. Caso de prueba 5

ID/Nombre caso de prueba

CP005: Soporte para dos

camaras con control de

inicio y detencién de

captura

Autores del caso de prueba:

Armendaris Karen, Gualichico Santiago

Version: 1

Condicion: Ambas camaras deben estar conectadas y configuradas en el sistema.

Flujo de pasos de prueba

Ne Descripcion Resultados Resultados Imagen
esperados obtenidos
1 Iniciar la captura | La primeracémara | La primera
de imagenes en | comienza a | camara captura
la primera | capturar imagenes | correctamente
camara. sin errores.
2 Iniciar la captura | La segunda | La segunda

de imagenes en
la segunda

camara.

camara comienza
a capturar
imagenes sin
interferencias con

la primera.

camara captura

correctamente
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Tabla 32. Caso de prueba 6

ID/Nombre

prueba

caso de

CP005: Deteccion 'y

notificacién de

rostros desconocidos

Autores del caso de prueba:

Armendaris Karen, Gualichico Santiago

Version: 1

Condicion: La base de datos debe contener registros de empleados con rostros previamente

ingresados.

Flujo de pasos de prueba

N° Descripcion Resultados Resultados Imagen
esperados obtenidos
1 Iniciar la | El sistema | Los rostros se
captura y | detecta rostros | detectaron
deteccion de | en tiempo real. | satisfactoriamente
rostros.
2 Enviar  una | El sistema | Las notificaciones | ™ * E

notificacién al

administrador.

genera y envia
una alerta sobre
el rostro

desconocido.

Se muestran

correctamente

M osodadojpg ¥ A
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Tabla 33. Caso de prueba 7

ID/Nombre caso de prueba Autores del caso de prueba:

cPo05:  Configuracién de | Armendaris Karen, Gualichico Santiago

umbrales de seguridad y

procesamiento de imagenes

Version: 1

Condicion: El usuario debe tener acceso a la configuracion del sistema.

Flujo de pasos de prueba

N° | Descripcion Resultados Resultados Imagen

esperados obtenidos

1 | Acceder al | Se muestra la | La configuracién
modulo de | interfaz con | de ajustes se

configuracién | opciones de | muestra

de seguridad. ajuste de | satisfactoriamente
umbrales.

2 | Modificar el | El sistema | Se pudo modificar
umbral de | guarda y | la configuracion
reconocimiento | aplica la | correctamente
facial. nueva

configuracion.

58




Tabla 34. Caso de prueba 8

ID/Nombre caso de prueba | Autores del caso de prueba:

CP005: Panel de control | Armendaris Karen, Gualichico Santiago

con informacion en

tiempo real

Version: 1

Condicion: El sistema debe estar en funcionamiento y recibir datos en tiempo real.

Flujo de pasos de prueba

N° Descripcion Resultados Resultados Imagen
esperados obtenidos

1 Acceder al panel | Se muestra el | El panel de datos se

de control del | panel con datos en | MUestra

. . correctamente

sistema. tiempo real.
2 Verificar la | La informacion se | La informacion

actualizacién actualiza en | se actualizo o g

automatica  de | tiempo real sin | correctamente
datos. necesidad de
recargar la pagina.
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5.3.3. Evaluacién del sistema

Para evaluar el rendimiento del sistema de reconocimiento facial, se realizaron
pruebas con un total de doce empleados durante las pruebas el sistema fue capaz de
reconocer correctamente a diez de ellos, no obstante, dos personas no fue
reconocida de manera adecuada. Por lo que se observd que la iluminacion
desempefia un papel crucial en el rendimiento del sistema, ya que a menor
iluminacion el sistema logré un mejor reconocimiento. Esto puede deberse a que la
menor luz genera un mayor contraste en las caracteristicas faciales, lo que facilita

la identificacion de los rasgos importantes por parte del algoritmo.

Las pruebas se realizaron utilizando diferente iluminacion, poses de los
participantes y expresiones faciales. Los resultados mostraron que, en condiciones
de alta iluminacion, el sistema mostrd6 una menor precisién, mientras que, en

condiciones de luz tenue, el reconocimiento fue mas efectivo.

Figura 35. Persona no reconocida por condiciones de iluminacion
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Figura 36. Persona reconocida correctamente por condiciones de iluminacion

5.3.3.1.Célculo del porcentaje de éxito

Porcentaje de exito = (

Numero de reconocimientos correctos
* 100
Total de personas

10
Porcentaje de exito = (E) * 100

Porcentaje de exito = 83.33%

El sistema tuvo un 83.33% de efectividad en el reconocimiento facial en las

condiciones probadas.

5.3.4. Especificacion del equipo

Componente Especificaciones Cantidad Requerida

Computadora Procesador Intel i5 0 1
superior, 8GB de RAM,
500GB de almacenamiento

Almacenamiento Disco SSD de 500GB o 1

(Disco duro SSD) superior

Fuente de alimentacion | Fuente de alimentacién de 1
600W o superior

Memoria RAM Memoria RAM de 8GB 1
DDR4

Procesador Procesador Intel Core i50 1

superior, 4 nucleos
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5.3.5. Estimacion de Costos

Tabla 35. Gastos Directos

Estimacion de costos

(Zastos Directos
Actividad/Recursos Cantidad Unidad V. Unitario V. Total
Lapto HP 2| Urndad #8000 136004
Internet 12 | bMeses 30.00 360040
Camaras 2| Umdad 30.00 10000
Cables v Accesorios 5| Umdad 20,00 100.00
TOTAL 192000
Tabla 36. Gastos Indirectos
Estimacidn de Costos
(zastos Indirectos
Recursos Cantidad Tnidad V. Unitario YV.Toial
Tranzporte 6| meses 20,00 480,00
Almentacion G| messs 50.00 300,00
(Gastos Imprevistos 6| meses 100.00 600,00
TOTAL 1,380.00
Tabla 37. Gasto Total
Estimacion de Costos
(Gasto Total
(Gastos V. Total
Directos 1.920.00
Indirectos 1,380.00
TOTAL GASTOS

3,300.00




6.

6.3.

6.4.

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El analisis de tecnologias, algoritmos de reconocimiento facial y lenguajes
de programacion permitié seleccionar las herramientas mas adecuadas para
disefiar un sistema eficiente. Este estudio sirvio como base para tomar
decisiones en el desarrollo del sistema, asegurando que sea viable y
funcional.

El analisis de las necesidades especificas de la hosteria facilitd el disefio de
funcionalidades que se ajustan a los procesos operativos del personal. Esto
garantiza que el sistema sea eficiente en el reconocimiento facial, ademas
de ser practico y adaptable a las condiciones reales de la institucion.

El uso de herramientas avanzadas como OpenCV y TensorFlow en la
implementacion del sistema dio como resultado un producto altamente
preciso en el reconocimiento facial, asegurando la fiabilidad en el control
de asistencia. Esto optimiza la gestion del personal, minimiza los errores

humanos y acelera los procesos administrativos en la hosteria.

Recomendaciones

Mantenerse actualizado con las publicaciones cientificas mas recientes y de
alto impacto para identificar nuevas herramientas, metodologias y mejoras
que puedan ser incorporadas al sistema y garantizar su eficiencia a largo
plazo.

Es importante llevar a cabo evaluaciones regulares en la hosteria para
identificar posibles cambios en los procesos operativos del personal y
realizar los ajustes necesarios en las funcionalidades del sistema,
asegurando gue siga siendo practico y adaptado a las condiciones reales.
Realizar un mantenimiento del sistema y actualizar las bibliotecas y
frameworks como OpenCV y TensorFlow, a fin de mantener la precision en
el reconocimiento facial, minimizar errores y seguir mejorando la gestion

del personal y los procesos administrativos.
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