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RESUMEN

Hoy en dia las comunicaciones han experimentado un rapido avance y la prueba
de ésta es que el mundo esta interconectado; protocolos juegan un papel
importante en la comunicacion y en especial en la recepcion de la informacién
enviada. IPv6 es la sexta version del Protocolo de Internet, es el encargado de
dirigir y guiar a los paquetes en la red, esta disefiado en los afios 70 con el
objetivo de las redes de interconexion. Esta nueva version del Protocolo de
Internet estéa destinado a sustituir el estdndar 1Pv4, al mismo tiempo que tiene una
direccidon de red de limite de acceso, lo que impide la red cada vez mayor en todo
el mundo. Protocolos IPSec operan en el espacio de red del modelo OSI. Otros
protocolos de seguridad de Internet de uso generalizado, como SSL, TLS y SSH
operan en la capa de transporte (nivel 4 del modelo OSI) hacia arriba. Esto hace
que IPSec es mas flexible, ya que puede ser utilizado para proteger la capa 4 de
protocolos, incluidos protocolos TCP y UDP de capa de transporte utilizado. Una
ventaja importante de IPSec contra SSL y otros métodos que operan en las capas
superiores, es que una aplicacion puede utilizar IPSec no debe realizar ningun
cambio, mientras que para el uso de SSL y otros protocolos de mas alto nivel, las
aplicaciones tienen que ser modificado su cédigo. La arquitectura de seguridad IP
utiliza el concepto de asociacion de seguridad (SA) como base para la
construccion de las funciones de seguridad en IP. Una asociacion de seguridad es
simplemente el paquete de algoritmos y parametros (tales como llaves) que se
utiliza para cifrar y autenticar a un flujo particular en una direccion. Por lo tanto,
en condiciones normales de flujos bidireccionales de trafico estan asegurados por
un par de SA. La decision final de los algoritmos de cifrado y autenticacién (de

una lista definida) se corresponde con el administrador de IPSec.



ABSTRACT

Nowadays communications have gone through a rapid advance and proof of this
one’s that the worldwide is interconnected; protocols play an important role in
communication and especially in the receipt of information sent. Pv6 is sixth
version of the Internet Protocol, it’s responsible for directing and guiding packets
in the network, it’s designed in the 70's with the goal of interconnect networks.
This new version of the Internet Protocol is intended to replace the IPv4 standard,
at the same time it has an access limit network address, which prevents network
increasing worldwide. IPsec protocols operate at the network space of the OSI
model. Other Internet security protocols in widespread use, such as SSL, TLS and
SSH operate in the transport layer (layer 4 of the OSI model) up. This makes
IPsec more flexible, as it can be used to protect layer 4 protocols, including TCP
and UDP protocols used transport layer. An important advantage of IPsec against
SSL and other methods that operate at higher layers, is that an application can use
IPsec shouldn’t make any changes, while for using SSL and other higher level
protocols, applications have to be modified their code. The IP security
architecture uses the concept of security association (SA) as the basis for building
security functions into IP. A security association is simply the parcel of
algorithms and parameters (such as keys) that is being used to encrypt and
authenticate a particular flow in one direction. Thus, in normal traffic bidirectional
flows are secured by a pair of SA. The final decision of the encryption and
authentication algorithms (from a defined list) corresponds to the IPsec

administrator.



INTRODUCCION

El Internet es uno de los servicios que cada dia son mas utilizados, por lo mismo
nos ha dado a la obligacion de implementar nuevos mecanismos de seguridad para

proteger uno de los recursos mas importantes que es la informacion.

Hoy en dia se tienen muchas amenazas sobre nuestra informacion, por lo que
debemos saber como evitarlas y garantizar una transferencia segura de

informacion.

Con la gran cantidad de informacion que se maneja en el area de redes en la
actualidad se cred un nuevo protocolo, el IPv6, llamado también Internet 2. El
IPv6 trabaja con distintos protocolos uno de ellos IPSec (Internet Protocolo
Security) el cual sirve para implementar la seguridad. El IPSec estd conformado
por un conjunto de algoritmos y protocolos que habilitan un sistema para
seleccionar los protocolos de seguridad, determinar los algoritmos a utilizar para
cada servicio y colocar las llaves cristalograficas requeridas.

El IPSec esta actualmente implementado en IPv4 y con mucha mas razon en IPv6,
para este Ultimo es obligatoria la implementacion debido a la gran demanda que
va a tener y sobre todo porque con la gran cantidad de informacion que se maneja
a través de este protocolo se va a requerir la mayor cantidad posible. En una red
de comunicaciones se encuentra con algunos problemas de seguridad dentro de
los cuales son la autenticacion, la integridad y la confiabilidad, por lo cual

implementar el protocolo IPSec ayuda a resolver algunos de estos problemas.

En el Ecuador las empresas estan adoptando nuevos estandares de seguridad ya

que por medio del IPSec se puede proteger con seguridad la gran cantidad de



informacion que manejan a través de internet, en él envid y la recepcion de la

misma con mayor rapidez.

El IPSec es un estandar (norma) que proporciona servicios de seguridad a la capa
IP y a todos los protocolos superiores basados en IP. Los componentes principales
de la arquitectura de seguridad IPSec son, protocolo y asociaciones de seguridad,

manejo de claves y algoritmos de autenticacion y encriptacion.

Adicionalmente el IPSec ofrece un conjunto de servicios de seguridad, controles
de acceso, donde se previene el uso no autorizado de recursos, integridad sin
conexion, cuando se modifica un datagrama IP individual esto lo detecta, la
autenticacion del origen de los datos, la proteccion anti replay, esta detecta la
integridad de una secuencia parcial, la cual también datagramas IP duplicados,
encriptacion y encriptacion de flujo de tréfico limitado.

Es logico que en la Empresa ByPas Comunicaciones como una Empresa de
telecomunicaciones vaya con el avance de la Tecnologia y también implemente
este estandar de seguridad como es el IPSec logrando mayor nivel de seguridad

para la informacion de sus clientes.

IPSec ayuda a que las aplicaciones tengan un acceso seguro y transparente, hace
del comercio electronico mas seguro, permite tener una red segura principalmente
sobre redes publicas, a los tele trabajadores ofrece el mismo nivel de

confidencialidad que dispondria en la red local de su empresa.

Proteger la informacion es una de las tareas mas importantes; cuando se utiliza el
Internet se vuelve ain mas vulnerable por lo que se necesitan mecanismos de

seguridad para protegerla y mucho mas cuando se trata de informacion altamente



confidencial o donde se juegan muchos intereses como son los bancos, los

colegios o las mismas universidades.

Se necesita implementar seguridades, como también el nuevo protocolo IPv6, el
cual trabaja con el protocolo IPSec para implementar seguridad y es obligatorio en
él. El IPSec estd formado por un conjunto de protocolos y algoritmos, que se
adaptan a cada caso, pudiendo determinar qué protocolo o algoritmo, segun el
implementador mejor se adapte, es modular, y con esto logra una adaptacion al

sistema cambiante.

Este trabajo como la Universidad Técnica de Cotopaxi, lo delimita consta de tres

capitulos los cuales se describen a continuacion.

El capitulo | trata sobre la conceptualizacién de la seguridad de la informacion,
del IPSec, de los protocolos seguros, del IPv6, como también la seguridad
manejada por la capa del modelo OSI, claves de cifrado, cristologia y firmas
digitales.

En el Capitulo Il, se presenta los resultados obtenidos en el trabajo de Campo, a
través de la aplicacion de la Encuesta a los técnicos, empleados y socios de la
empresa ByPas Comunicaciones. Los mismos que se hallan debidamente
tabulados y representados mediante gréficos circulares, como también se indica
su analisis e interpretacion. De igual forma con la respuesta del cuestionario de

encuesta se logré la comprobacion de la hipotesis.

En el Capitulo 11, describe el funcionamiento de IPSec como también beneficios
que se adquieren al implementarlo. La infraestructura con el certificado digital y

su integracion con IPSec. Como también los modos de uso de IPSec y ejemplos



de aplicaciones reales donde se maneja seguridad a base de IPSec, se muestra
ademas un andlisis de seguridad sobre el protocolo IPSec en IPv6, conclusiones y
recomendaciones finales del trabajo de investigacion, las mismas que se
obtuvieron sobre la base del trabajo de campo realizado en la empresa ByPas

Comunicaciones.



CAPITULO |

FUNDAMENTACION TEORICA

IPSEC (INTERNET PROTOCOLO SECURITY) EN REDES
DE DATOS BASADOS EN IPV6 Y HERRAMIENTAS
NECESARIAS PARA EL DESARROLLO DEL SISTEMA.

1. Seguridad y Protocolos de Seguridad.

1.1 Seguridad de la Informacion

Segin, TANENBAUM Andrew S. Redes de Computadoras, 2010 Cuarta Edicion,
Pearson Educacion México, “En su forma mas sencilla las seguridades se ocupan
de garantizar que los curiosos no puedan leer, o peor aun modificar mensajes
dirigidos a otros destinatarios. Tiene que ver con la gente que intenta acceder a
servicios remotos no autorizados. Los problemas de seguridad de la informacion
pueden dividirse en términos generales en cuatro areas interrelacionadas;

confidencialidad, autenticacion, no repudio y control de integridad”. (Pag. 721).



Segin el link  www.aec.es/web/guest/centro-conocimiento/seguridad-de-la-
informacion. Obtenida 13/11/2013. “La seguridad es un concepto asociado a la
certeza, falta de riesgo o contingencia. Podemos entender como seguridad un
estado de cualquier sistema o tipo de informacion (informatico o no) que nos
indica que ese sistema o informacion esta libre de peligro, dafio o riesgo. Se
entiende como peligro o dafio todo aquello que pueda afectar a su funcionamiento

directo o a los resultados que se obtienen”.

En base al criterio de las postulantes, podemos manifestar que la seguridad tiene
mucho que ver con la confidencialidad y la integridad de la informacion
importante dentro de un departamento de sistemas ya que el objetivo siempre va a
ser el almacenamiento de la informacion y prevenir que no sufran alteracion o
pérdida alguna, ademéas que siempre se debe tener en cuenta quienes son los
empleados que pueden atentar contra la informacion de la empresa, hay que tomar

medidas como las planteadas para proteger toda esta informacion.

1.2 IPSec

Segun, TANENBAUM Andrew S. Redes de Computadoras, 2010 Cuarta Edicion,
Pearson Educacion México, “El IPSec son descritos en el RFC 2401, 2402, 2406,
pero no todos los usuarios desean cifrar por lo costoso, pero en lugar de hacerle
opcional, se decidio requerir cifrado todo el tiempo pero permitir el uso de un
algoritmo nulo. EI disefio de una IPSec completo es una estructura para servicios,
algoritmo y granularidades maltiples. Un aspecto ligeramente sorprendente de
IPSec es que aunque se encuentra en la capa IP, es orientada a la conexion. En la
actualidad esto no es tan sorprendente porque para tener seguridad se debe

establecer y utilizar una clave por algin periodo, en esencia un tipo de conexion”.

(Pag.772).
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Segun, FRANCISCONI Hugo Adrian, IPSec en Ambiente IPv4 e IPv6 primera
edicion, Agosto 2005, ISBN 987-43.9727-6, Impreso por carril Godoy Cruz,
Argentina, “IPSec proporciona servicios de seguridad en la capa IP permitiendo a
un sistema seleccionar los protocolos de seguridad, determinar el/los algoritmo/s a
utilizar para el/los servicio/s, e implementar cualquier algoritmo criptografico
requerido para proporcionar los servicios solicitados. IPSec se puede utilizar para
proteger una 0 mas “trayectorias" entre un par de hosts, o entre un par de security
gateway, 0 entre un security gateway y un host. El término security gateway se
utiliza en este documento para referirse a un sistema intermedio que implementa
los protocolos IPSec. Por ejemplo, un router o un firewall implementando IPSec

€S Un security gateway.” (Pag. 132).

Segun, http://www.ipsec-howto.org/spanish/x161.html, obtenida el 12/11/2013,
“IPSec es una extension al protocolo IP que proporciona seguridad a IP y a los
protocolos de capas superiores. Fue desarrollado para el nuevo estandar IPv6 y

después fue portado a IPv4”.

Segun el criterio de las investigadoras, IPSec es una de las caracteristicas que
tienen los protocolos cuya funcion principal es de tener seguridad de la

informacion que se envia y se recibe a través de los protocolos de internet.

1.3 Seguridad de la red

Segun RAYA José Luis, TCP/IP para Windows server, Editorial Alfaomega,
Impreso Colombia, 2006, “IPSec se incrementa a nivel del de la OSI y activa un
nivel alto de proteccién no siendo necesario realizar ningin cambio de las

aplicaciones existentes”. (Pag. 300).


http://www.ipsec-howto.org/spanish/x161.html

Segin en link, http://www.iec.csic.es/criptonomicon/linux/introsegred.html,
obtenida 12/11/2013. “La seguridad de las conexiones en red merecen en la
actualidad una atencion especial, incluso por medios de comunicacion no

especializados, por el impacto que representan los fallos ante la opinién publica”.

En base al criterio de las postulantes, la seguridad de la red proporciona

proteccién y asegura la comunicacion entre los protocolos.

1.4 Red de Computadoras

Segun, TANENBAUM Andrew S. Redes de Computadoras, 2010 Cuarta Edicion,
Pearson Educaciéon México, “Es la forma de designar a un conjunto de
computadoras auténomas interconectadas. Se dice que dos computadoras estan
interconectadas si pueden intercambiar informacion. No es necesario que la
conexion se realice mediante el cable de cobre; también se pueden utilizar las
fibras Opticas, las microondas, los rayos infrarrojos y los satélites de

comunicacion. Las redes tienen varios tamanos, formas y figuras”. (Pag. 2).

Segun, en link http://definicion.de/red-de-datos/, obtenida el 15/11/2013, “Se
conoce como red de datos a la infraestructura cuyo disefio posibilita la transmision
de informacion a través del intercambio de datos. Cada una de estas redes ha sido
disefiada especificamente para satisfacer sus objetivos, con una arquitectura

determinada para facilitar el intercambio de los contenidos”.

En base al criterio de las postulantes, Una red de computadoras es la forma como

se comunican dos 0 mas dispositivos electronicos como computadores, celulares,
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tablets, aunque los medios no tienen mayor importancia ya que en la actualidad lo

que se trata siempre es de poder pasar informacion de un extremo a otro.

1.5 Protocolos

Segin, COMER Douglas E, Redes Globales de Informacion con Internet y
TCP/IP, Tercera Edicion, 2009, Prentice Hall Hispanoamericana ISBN 968-880-
541-6, “Son aquellos que proporcionan las reglas para las comunicaciones,
contienen los detalles referentes a los formatos de los mensajes, describen coémo
responde una computadora cuando llega un mensaje y especifican de qué manera
una computadora maneja un error u otras condiciones anormales. Un aspecto
importante es que permite reflexionar sobre las comunicaciones por computadora
de manera independiente de cualquier hardware de red de cualquier marca. El
hacer a un lado los detalles de bajo nivel de la comunicacion nos ayuda a mejorar

la productividad de muchas maneras”. (Pag. 3).

Basadas en el Link: http://www.desarrolloweb.com/articulos/protocolos-red.html,
obtenida el 08/11/2013, “Los protocolos son las reglas que rigen la comunicacion
dentro de una red, y para que haya comunicacion entre dos host, por ejemplo, se
requieren muchos protocolos. A este conjunto de protocolos necesarios se les
Ilama suite de protocolos y estan implementados en cada dispositivo perteneciente

alared”.

En lo referente a los protocolos, podemos decir que son creados para las
comunicaciones dentro de una red, para que todas las computadoras se puedan
conectarse en todo el mundo a traves del Internet, es necesario que tenga instalado

este protocolo de comunicacion.
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1.6 Modelo OSI

Segun RAYA José Luis, TCP/IP para Windows server, Editorial Alfaomega,
Impreso Colombia, 2006, “Cuya actividad empez6 a desarrollar en 1977 y llego a
construirse como estandar internacional en 1983, trata de establecer las bases para

la definicion de protocolos de comunicacion entre sistemas informaticos.

Propone dividir en niveles todas las tareas que se llevan a cabo en una
comunicacion entre computadoras. Todos los niveles estarian bien definidos y no
interferian con los demas. De ese modo si fuera necesario una correccion o

modificacion en un nivel, no afectaria al resto.

TABLA N°1.1
Niveles Del Modelo OSI

NIVEL FUNCION

7. Aplicacion Datos normalizados

6. Presentacion Interpretacion de los datos
5. Sesion Dialogos de control

4. Transporte Integridad de los mensajes
3. Red Encaminamiento

2. Enlace de datos Deteccion de errores

1. Fisico Conexién de equipos

Fuente: RAYA José Luis, TCP/IP para Windows server
Realizado por: Grupo de investigacion

En total se formarian siete niveles (los cuatro primeros tendrian la funcion de
comunicacion y los tres restantes de proceso) cada uno de los siete niveles

dispondrian de los protocolos especificos para el control de dicho nivel”. (Pag. 12)



Segun el link, http://belarmino.galeon.com/, obtenida el 15/11/2013, “El Modelo
OSI divide en 7 capas el proceso de transmision de la informacion entre equipo
informaticos, donde cada capa se encarga de ejecutar una determinada parte del

proceso global.

El modelo OSI abarca una serie de eventos importantes:

» El modo en que los datos se traducen a un formato apropiado para la
arquitectura de red que se esta utilizando

» El modo en que las computadoras u otro tipo de dispositivo de la red se
comunican. Cuando se envien datos tiene que existir algin tipo de
mecanismo que proporcione un canal de comunicacion entre el remitente y
el destinatario.

» El modo en que los datos se transmiten entre los distintos dispositivos y la
forma en que se resuelve la secuenciacion y comprobacion de errores

» El modo en que el direccionamiento logico de los paquetes pasa a

convertirse en el direccionamiento fisico que proporciona la red”.

En base al criterio de las postulantes, el Modelo OSI se basa en siete capas cada
una de ellas con una funcionalidad especifica cada capa y se encarga de ejecutar

una determinada parte del proceso global.

1.7 Direccionamiento IP (Internet Protocol)

Segun, GARCIA TOMAS Jesus, RAYA CABRERA Jose Luis, RAYA Victor
Rodrigo, Alta velocidad y Calidad de servicio en redes IP, 2002,
ALFAYOMEGA Grupo Editor, México, “El protocolo IP (Internet Protocol)
siempre trabaja con entregas de datagramas (sin conexion previa) que viajan de

extremo a extremo de la red. No obstante, la red realiza su mejor esfuerzo para
.


http://belarmino.galeon.com/

intentar que los datagramas IP alcancen su destino. Este protocolo se encarga de
seleccionar la trayectoria a seguir por los datagramas, es decir por donde se deben
encaminar los datagramas salientes pudiendo llevar a cabo labores de

fragmentacion y re ensamblado”. (Pag. 353 .354).

Segun el link, http://www.marbit.es/index_ip.html, obtenida el 15/11/2013, “Una
direccion IP es un numero de identificacion de un ordenador o de una red o
(subred) — depende de la mascara que se utiliza. Direccion IP es una secuencia de
unos y ceros de 32 bits expresada en cuatro octetos (4 byte) separados por

puntos”.

Como podemos ver, el direccionamiento IP permite conectarse a una red de
internet para asi comunicarse entre computadoras que utilizan diferentes sistemas

operativos.

1.8 IPV6 (Protocolo de Internet version 6)

MERIKE Kaeo, Disefio de Seguridades en redes, 2003, Impreso en Espafia,
Editorial CISCO Press, “El protocolo IP continua evolucionando, adaptandose a
los requerimientos de una red en rapido crecimiento. La ultima version de IP,
denominada IPv6 y también IPng (IP de next generation), propone que el campo
de cada direccion tenga 64bits (128 en total) de forma que pueda solucionarse el

principal problema que tienen las redes IP: el agotamiento de las direcciones IP.”


http://www.marbit.es/index_ip.html

Las funciones més importantes que se estan implementando en la actualidad son:

» Multicast: Las direcciones multicast (Clase D) estan habilitadas para que
un usuario de la red pueda enviar sus datagramas a un conjunto de
usuarios que han sido configurados como miembros de un grupo multicast

de varias subredes.

Un grupo multicast puede estar formado por cualquier conjunto de méaquinas
puede formar parte de uno o mas grupos multicast en cualquier momento y no

tiene que pertenecer a un grupo para enviar mensajes a miembros de un grupo.

» RSVP: es un protocolo de reserva de recursos para aquellas aplicaciones
que requieran un ancho de banda preestablecido y asegurado como las
comunicaciones de voz y la videoconferencia. Esta especialmente indicada

para aplicaciones multimedia”. (Pag. 283-284).

Segin, TANENBAUM Andrew S. Redes de Computadoras, 2010 Cuarta Edicién,
Pearson Educacion México, “Por principio, y lo mas importante, el IPv6 tiene
direcciones méas grandes que el IPv4; son de 16 bytes de longitud, lo que resuelve
el problema que se buscaba resolver: proporcionar una cantidad practicamente
ilimitada de direcciones de internet. La simplificacion del encabezado, que
contiene solo 7 campos contra los 13 de IPv4. Este cambio permite a los
enrutadores procesar con mayor rapidez los paquetes y mejorar la velocidad real
de transporte. Mejor apoyo de opciones cambio que se lo hizo con un nuevo
encabezado, pues campos que antes eran obligatorios ahora son opcionales,
consiguiendo con esto que los enrutadores solo tomen en cuenta a los paquetes

que son enviados a ellos.” (Pag.464-465).



Segn el link, http://es.kioskea.net/contents/268-protocolo-ipv6, obtenida el
08/11/2013, “El protocolo IPv6 responde razonablemente a los objetivos fijados.
Conserva las mejores funciones de IPv4, mientras que elimina o minimiza las

peores y agrega nuevas cuando es necesario.

En general, IPv6 no es compatible con IPv4, pero es compatible con todos los
demas protocolos de Internet, incluyendo TCP, UDP, ICMP, IGMP, OSPF, BGP
y DNS. A veces se requieren modificaciones minimas (particularmente, cuando se

trabaja con direcciones extensas)”.

En base al criterio de las postulantes, el IPv6 es una nueva version que supera al

IPv4 ya que el IPv6 es de mayor capacidad, velocidad y brinda mayor seguridad.

1.8.1 Direccionamiento IPv6

Segin COMER Douglas E, Redes Globales de Informacion con Internet y
TCP/IP, Tercera Edicion, 2009, Prentice Hall Hispanoamericana ISBN 968-880-
541-6. “El amplio espacio de direcciones garantiza que el IPv6 puede tolerar
cualquier esquema de asignacion de direcciones razonable. De hecho, si los
disefiadores deciden cambiar el esquema de direccionamiento mas tarde, el
espacio de direcciones es lo suficientemente extenso como para adaptarse a una re
asignacion. Es dificil comprender el tamafio del espacio de direcciones IPv6. Una
forma de entenderlo es relacionando la magnitud con el tamafio de la poblacion: el
espacio de direcciones es tan grande que cada persona en el plantea puede tener
direcciones suficientes como para poseer una red de redes tan grande como el
internet actual. Un entero de 16 octetos puede manejar 2 exp 128 valores. Asi el

espacio de direcciones es mayor que 3.4 X 10exp 38. Si las direcciones se
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asignaran a razon de un millén de direcciones por milisegundo, tomaria alrededor

de 20 afos asignar todas las direcciones posibles”. (Pag. 510, 511,512).

Segun el link,
http://ipvbnuevastecredes.wikispaces.com/6.+DIRECCIONES+Y+DIRECCIONA
MIENTO+IPV6, obtenida el 08/11/2013, “La funcion de la direccion IPv6 es

exactamente la misma a su predecesor IPv4, pero dentro del protocolo IPv6.

Segun el criterio de las tesistas, el direccionamiento del IPv6 nos dice que son
disefiadores que nos permiten cambiar un esquema para dar direccionamiento y

tener un espacio suficientemente extenso dentro de una red.

1.8.2 Tipos de Direcciones en IPv6

Unicast:

Identifican a una sola interfaz. Un paquete enviado a una direccion unicast es
entregado so6lo a la interfaz identificada con dicha direccion. Este tipo de
direcciones son bastante conocidas. Un paquete que se envia a una direccion

unicast deberia llegar a la interfaz identificada por dicha direccion.
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Multicast:

Gréfico N° 1.1: Representacion gréafica del Unicast
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Las direcciones multicast identifican un grupo de interfaces. Un paquete destinado

a una direccion multicast llega a todos los interfaces que se encuentran agrupados

bajo dicha direccion.

Grafico N° 1.2: Representacion grafica del Multicast
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Anycast:

Las direcciones anycast son sintacticamente indistinguibles de las direcciones
unicast pero sirven para identificar a un conjunto de interfaces. Un paquete
destinado a una direccion anycast llega a la interfaz “mas cercana” (en términos
de métrica de “routers”). Las direcciones anycast solo se pueden utilizar en

9999

“routers””.

Para la opinion de las postulantes el direccionamiento IPv6 es mayor su capacidad
de rendimiento ya que es cuatro veces que el tamafio de una direccion IPv4 y
esta direccion IPv6 trabaja con hexadecimales y también que el multicast trabaja
con un campo de 4 bits que se usa para indicar el tipo de &mbito al que pertenece

la direccion

1.9 Clave de cifrado

Segun el link, http://comohaceresto.info/951030, obtenida el 12/11/2013, “El
cifrado es un concepto que se ha convertido en algo comun con la proliferacion de
redes inalambricas en casa, donde uno quiere mantener la informacion sea
entendida por todos. En realidad, el cifrado ha existido durante siglos. Uno de los
primeros ejemplos es el cifrado César, el nombre de Julio César. Este proceso de
cifrado de sustitucién tenia una persona tomar el alfabeto y cambiar los personajes
a traves de un cierto namero basa apagado de un algoritmo. Por lo tanto, si el
resultado era de cinco caracteres a la derecha, una "a" se trataria como "f", ""c¢" a
"h", etc. Si bien este algoritmo no esté siendo utilizada, el cifrado de clave pablica

y privada son dos métodos comunmente usados ahora”.
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Segun el link

http://help.salesforce.com/apex/HTViewHelpDoc?id=security_keys_using_master
nhtm&language=es, obtenida 13/11/2013, “Los campos que se cifran utilizando
campos personalizados cifrados, como el nimero de la seguridad social o el de
una tarjeta de crédito utilizan una clave de cifrado principal para cifrar los datos.
Esta clave se asigna automaticamente cuando activa los campos cifrados en su
organizacion. Puede gestionar la clave principal basada en las necesidades de

configuracién de su organizacion y en sus necesidades regulatorias”.

Podriamos decir que, la clave de cifrado es una secuencia de nimeros o letras
mediante la cual se transforma el texto plano en texto cifrado y asi se puede

proteger a la informacién para que no sea jaqueada.

1.10 Criptografia

TANENBAUM Andrew S. Redes de Computadoras, 2010 Cuarta Edicidn,
Pearson Educacion México, “Hasta las llegadas de las computadoras, una de las
principales restricciones de la criptografia habia sido la capacidad del encargado
de la codificacion para realizar las transformaciones necesarias con frecuencia en
un campo de batalla con poco equipo. Una restriccion adicional ha sido la
dificultad de cambiar rapidamente de un método de criptografia a otro, debido a

que esto implica volver a capacitar a una gran cantidad de personas”. (Pag.724).

Basados en el Link: http://www.informatica-hoy.com.ar/seguridad-
informatica/Criptografia.php, obtenida el 15/11/2013, “La criptografia es Ia
técnica que protege documentos y datos. Funciona a través de la utilizacion de
cifras o codigos para escribir algo secreto en documentos y datos confidenciales

que circulan en redes locales o en internet. Su utilizacion es tan antigua como la
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escritura. Los romanos usaban codigos para ocultar sus proyectos de guerra de
aquellos que no debian conocerlos, con el fin de que s6lo las personas que

conocian el significado de estos codigos descifren el mensaje oculto”.

En base al criterio de las postulantes, La criptografia es importante ya que con la
era digital y las computadoras todos tendemos a adoptar una técnica de encriptar
la informacion y asi poder mantener la privacidad y confidencialidad de la

informacidn por ejemplo en nuestros correos.

1.12 Criptosistemas

Basadas en el Link:

http://mmc.geofisica.unam.mx/LUuCAS/Manuales-LUCAS/SEGUNIX/unixsec-2.1-
html/node306.html, obtenida el 15/11/2013, “Cuando el emisor emite un texto en
claro, que es tratado por un cifrado con la ayuda de una cierta clave, creando un
texto cifrado (criptograma). Este criptograma llega al descifrador a través de un
canal de comunicaciones, como una red y este convierte el criptograma de nuevo
en texto claro, apoyandose ahora en otra clave, esta clave puede o no ser la misma

que la utilizada para cifrar.

Es obvio, a la vista de lo expuesto anteriormente, que el elemento mas importante
de todo el criptosistema es el cifrado, que ha de utilizar el algoritmo de cifrado
para convertir el texto claro en un criptograma. Usualmente, para hacer esto, el
cifrado depende de un parametro exterior, llamado clave de cifrado (o de

descifrado, si hablamos del descifrador) que es aplicado a una funcién matematica
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irreversible, al menos, computacionalmente, no es posible invertir la funcién a no

ser que se disponga de la clave de descifrado.

De esta forma, cualquier conocedor de la clave y por supuesto, de la funcion, sera
capaz de descifrar el criptograma, y nadie que no conozca dicha clave puede ser

capaz del descifrado, aun en el caso de que se conozca la funcion utilizada.

La gran clasificacion de los sistemas de criptografia se hace en funcion de la
disponibilidad de la clave de cifrado/descifrado. Existen, por tanto, dos grandes

grupos de criptosistemas:

» Criptosistemas de clave publica o asimétricos

» Criptosistemas de clave secreta o simétricos.”

Segun el link,

http://cv.uoc.edu/~mat/cursoWeb/material/UW_90072_00000/web/main/m2/v3_1
html, obtenida el 15/11/2013, “Una cifra o criptosistema es un método secreto de
escritura, mediante el cual un texto en claro se transforma en un texto cifrado o
criptograma. El proceso de transformar un texto en claro en texto cifrado se
denomina cifrado, y el proceso inverso, es decir la transformacion del texto
cifrado en texto en claro, se denomina descifrado. Ambos procesos son

controlados por una o mas claves criptograficas”.

Para la opinién de las postulantes, Criptosistemas ayuda al emisor y receptor a
compartir una unica clave, es decir que el receptor podra descifrar el mensaje

recibido si y solo si conoce la clave con la cual el emisor ha cifrado el mensaje.
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1.13 Certificado Digital

Segun, TANENBAUM Andrew S., Redes de Computadoras, 2010 Cuarta
Edicion, Pearson Educacion México, “La autenticidad de muchos documentos
legales, financieros y de otros tipos se determina por la presencia o ausencia de un
certificado digital autorizado. Las fotocopias no cuentan. Para que los sistemas de
mensajes computarizados reemplacen el transporte fisico de papel y tinta, debe
encontrarse un método para que el certificado de los documentos sea
infalsificable. (Pag.464-465).

Disponible en web, http://www.certsuperior.com/FirmasDigitales.aspx, obtenida
el 15/11/2013, “La autenticidad de algunos documentos legales y en general,
cualquier tipo de documento se determina mediante el uso de la firma manuscrita
ya que ni siquiera sirve una fotocopia de la misma. Para que los documentos
enviados de forma digital tengan la misma validez que un documento firmado a
mano se crea la firma digital. Es un método criptografico que asocia una identidad
ya sea de una persona en particular o de un equipo a un mensaje enviado a través
de transmision por la red. Su uso puede ser diferente dependiendo de lo que
qgueramos hacer con la firma ya que tendremos posibilidad de validar que el
documento es emitido por nosotros, expresar conformidad con algin documento
de tipo legal como podria ser la firma de un contrato laboral e incluso asegurar
gue no podra modificarse el contenido del mensaje. La firma digital nos permitira
tener mas seguridad a la hora de emitir un documento de manera integra a traves
de su sitio web. La firma digital es el resultado de aplicar a un documento, en
linea, un procedimiento matematico que requiere datos que exclusivamente

conoce la persona que firma, encontrandose ésta bajo su absoluto control”.

Segun el link,
http://www.consumer.es/web/es/tecnologia/internet/2004/01/23/94524.php,
obtenida el 15/11/2013,_“El desarrollo de las redes telematicas y de Internet ha

facilitado el intercambio de mensajes de todo tipo, incluidos aquellos de contenido
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contractual y administrativo, entre personas distantes geograficamente. La firma
digital o electronica viene a solventar el problema de autentificacion de los
mismos, ya que equivale, a todos los efectos, a la firma autografa, puesto que
identifica fehacientemente la autoria del mensaje. Fisicamente, la firma digital se
basa en la criptografia y puede ser definida como una secuencia de datos
electrénicos (bits) que se obtienen mediante la aplicacion de un algoritmo
(féormula matematica) de cifrado asimétricos o de clave publica. Estos sistemas
cifran los mensajes mediante la utilizacion de dos claves diferentes, una privada y
otra publica. La privada es conocida Gnicamente por la persona a quien pertenece
el par de claves. La publica, por su parte, puede ser conocida por cualquiera pero

no sirve para hallar matematicamente la clave privada.”

En base al criterio de las postulantes, el certificado digital nos ayuda a buscar
nuevas maneras de proteger la informacién en la actualidad con el avance de la
tecnologia y que sobre todo que se requiera de cifrar la informacion, como las
firmas digitales las mismas que van siendo de gran aporte para los documentos
oficiales ya que no se requieren de enviar las firmas fotocopiadas o por empresas
de transporte, sino que con un cédigo pueden ser validadas a la distancia.

1.14 EIl Protocolo TCP/IP

Segun RAYA CABRERA José Luis, RAYA Victor Rodrigo, Amenaza de una red
corporativa, ALFAYOMEGA Grupo Editor, México 2010, “Es un protocolo
basado en paquetes, que se usa para el intercambio de datos sobre las redes de
computadoras. IP gestiona el direccionamiento, la fragmentacion, el reensamblado
y la desmultiplexién del protocolo. Es la base sobre la que se construyen los
demas protocolos IP (lo que colectivamente se denomina paquete de protocolo
IP). Como protocolo de la capa de rede, IP maneja la informacion sobre
direccionamiento y controles para permitir que los paquetes de datos se muevan
por la red (lo que se suele referir como enrutamiento IP)”. (PAG. 128).
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En base al link http://es.kioskea.net/contents/281-protocolo-tcp, obtenida el
15/11/2013, “TCP (que significa Protocolo de Control de Transmision) En el nivel
de aplicacion, posibilita la administracion de datos que vienen del nivel mas bajo
del modelo, o van hacia él, (es decir, el protocolo IP). Cuando se proporcionan los
datos al protocolo IP, los agrupa en datagramas IP, fijando el campo del protocolo
en 6 (para que sepa con anticipacion que el protocolo es TCP).

Para el criterio de las postulantes, TCP/IP es un protocolo orientado a conexion es
decir nos permite que dos maquinas que estan comunicadas controlen el estado de

direccionamiento de paquetes de datos que tiene una red.

1.15 Windows Server 2008

Segin PEREZ M, Windows server 2008, instalaciones, configuracion y
administracion, Editorial RC libros, 2009, “Es el Sistema Operativo de servidor
Windows maés avanzado hasta el momento y cuyo predecesor es Windows server
2003 este nuevo sistema operativo esta disefiado para aprovechar plenamente la
nueva generacion de servicios de redes, aplicaciones y web e incorporar las
tecnologias de virtualizacion y una mayor seguridad y nuevas herramientas web y
de administracion. Con Windows server 2008 es posible desarrollar y gestionar
aplicaciones avanzadas para el usuario, disponer de una infraestructura de red de
alta seguridad e incrementar la eficiencia tecnoldgica y el valor de las tecnologias

de informacion en las organizaciones.”. (Pag. 5).

Segun MEDIA Active, Aprende Windows 8 Consumer Preview, Editor
Alfaomega, Primera edicion 2012, Impreso en Espafia, “Es un nombre de un
sistema operativo de Microsoft disefiado para servidores. Es el sucesor de
Windows server 2003, distribuido al publico casi cinco afios antes. Al igual que

Windows 7, Windows Server 2008, se basa en el nicleo Windows NT 6.1. Entre
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los mejores de esta edicion, se destacan nuevas funcionalidades para el Active
Directory, nuevas prestaciones de virtualizacion y administracion de sistemas, la

inclusion de 1S 7.5 y el soporte para mas de 256 procesadores”. (Pag. 3)

Podemos decir que, Windows server 2008 es una nueva version que nos ofrece
nuevas funciones, presentaciones faciles de manipular ya que sin duda alguna es
un nuevo sistema operativo con muchas ventajas ya que este sistema operativo es

para servidores de red.
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CAPITULO II

DESCRIPCION, ANALISIS E INTERPRETACION DE
RESULTADOS DE LA INVESTIGACION DE CAMPO

2.La Empresa de Soluciones Tecnologicas para las

Telecomunicaciones “ByPas Comunicaciones Cia. Ltda”.

2.1 Disefio de la investigacion

En la actualidad las empresas de tecnologia van ampliando y mejorando su
portafolio de productos ya que en este mundo competitivo el que no se actualiza o
mejora su calidad en servicios y productos es facilmente absorbido por la

competencia.

La empresa ByPas Comunicaciones, la cual ofrece todo tipo de soluciones en el
area de las comunicaciones se ha visto en la necesidad de mejorar todos sus
servicios razon por la cual ha creido conveniente aumentar a su staff de empleados
un numero considerable de profesionales en el area de la telematica y las
seguridades principalmente en lo que tiene que ver en el area de comunicaciones

ya que en la actualidad existe una gran demanda de personas que conozcan a
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fondo sobre el uso y administracion de ciertas aplicaciones que estén inmiscuidas

en el area.

ByPas Cia. Ltda. Ademas de las comunicaciones se encuentra ofertando todo tipo
de administracion de Sistemas Operativos particularmente en lo que tiene que ver
con Windows 2008 y 2012 asi como clientes basados en Windows 7 y 8 esto
porque las empresas consideran importante tercerizar (Outsourcing) la
administracion de los servidores con el fin de que sus empleados se dediquen a

actividades propias del negocio y que se optimice de esta manera.

Las seguridades han ido ganando gran importancia en la actualidad ya que con el
aparecimiento de nuevas herramientas informaticas ha hecho que cada dia los
servidores y los centros de datos se vuelvan vulnerables toda vez que los
administradores no cuentan con suficientes seguridades en sus servidores
principales, y mas cuando sus usuarios exigen por mas principalmente en el uso
del internet ya que en este mundo globalizado todos estan intimamente ligados a
los correos electronicos y a las redes sociales.

2.2 Mision

Brindar soluciones tecnoldgicas en el area de las telecomunicaciones con el mas
alto soporte técnico — tecnoldgico con el personal en constante capacitacion y con

el mas variado nivel de conocimiento en distintos productos.

22



2.3 Visién

Ser la empresa que se encuentre siempre a la vanguardia tecnoldgica, con
empleados con el mas alto nivel de responsabilidad y conocimiento siendo un
aporte para el desarrollo del buen vivir en el estado Ecuatoriano.

2.4 Metodologia de la investigacion aplicada

2.4.1 Método Hipotético-Deductivo:

Segun ZEA, Leiva: Nociones de Metodologia de Investigacion Cientifica, quinta
edicién, Quito, 2001. “Es el procedimiento o camino que sigue el investigador
para hacer de su actividad una practica cientifica tiene varios pasos esenciales, la
observacién del fendmeno a estudiar, creacion de una hipotesis, verificacion o

comprobacion de la verdad”. (Pag. 102).

Para poder alcanzar el objetivo y cumplir con la hipétesis planteada nosotras nos
hemos puesto a realizar un estudio de las seguridades basadas en IPSec para los
protocolos de alta disponibilidad basadas en IPv6, se determinara cuél es el area

de influencia.

2.4.2 Método Cientifico:

Segun ZEA, Leiva: Nociones de Metodologia de Investigacion Cientifica, quinta
edicion, Quito, 2001. “El método cientifico es el procedimiento ordenado y 16gico
seguido para descubrir los conocimientos verdaderos de una ciencia, o sea los
medios cientificos de que se vale el investigador para llegar a los fine

demostrativos que se propuso inicialmente”. (Pag. 102).
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La utilizacion de este método es para garantizar que todas las ideas, informacién y
pruebas realizadas en este proyecto de tesis para que puedan ser verificables, y
que toda la informacion solicitada y verificada pueda contribuir a alcanzar las

metas de la investigacion.

Se va a tomar en cuenta la investigacion en base a la falta de una seguridad que
permita garantizar la informacion en un ambiente de trabajo y con protocolos que

son nuevos en el area tecnoldgica como es el caso del IPv6.

Las seguridades no son suficientes cuando de informacion se trata y con este
trataremos de resolver los problemas de seguridades que tiene el protocolo de
IPV6.

2.5 Tipos de investigacion

2.5.1 Investigacion bibliografica

HERNANDEZ Roberto, FERNANDEZ Carlos, BASTIDAS Piedad, Metodologia
de la Investigacion, cuarta Edicion. “La investigacion bibliogréafica es aquella
etapa de la investigacion cientifica donde se explora qué se ha escrito en la
comunidad cientifica sobre un determinado tema o problema, constituye una

excelente introduccion a todos los otros tipos de investigacion”. (Pag. 35).

Este tipo de investigacion se utilizé para recopilar informacion de la tecnologia
IPSec y demaés aspectos que han sido necesarios establecer mediante la revision
de libros, fuentes electronicas, textos entre otros, esta informacion debidamente

analizada y organizada contribuyeron al desarrollo del trabajo de investigacion.
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2.5.2 Investigacion de campo

HERNANDEZ Roberto, FERNANDEZ Carlos, BASTIDAS Piedad, Metodologia
de la Investigacion, cuarta Edicidn, “La investigacion de campo es el proceso que,
utilizando el método cientifico, permite obtener nuevos conocimientos en el
campo de la realidad social o bien estudiar una situacion para diagnosticar
necesidades y problemas a efectos de aplicar los conocimientos con fines

practicos”. (Pag. 35).

Se realiz6 mediante visitas a la empresa ByPas Comunicaciones de la Ciudad de
Quito, con el fin de poder identificar las causas que trae consigo el no disponer
de un sistema de seguridad y proteccion para la informacion de la empresa y sus

clientes.

2.6 Técnicas de investigacion

2.6.1 Encuesta

Segun GUTIERREZ, Abraham: Curso de Técnicas de Investigacion, Edicion
Tercera, Editorial serie Didactica A.G, Quito- Ecuador, 1992, “Es el
procedimiento que consiste en preguntar, con ayuda o no de un cuestionario, a un
buen nimero de personas sobre un tema determinado para averiguar la opinién

dominante”. (Pag. 46)

Las encuestas se realizd a personas conocedores del tema, de los cuales estan

técnicos en el area de las comunicaciones, empleados y socios de la empresa.
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Teniendo como base a 36 personas encuestadas para obtener los siguientes
resultados sobre el tema cuyas opiniones interesan a las investigadoras, este se

realizd mediante un cuestionario de preguntas.

2.7 Disefio Metodoldgico

2.7.1 Poblacion

Para el desarrollo de la tesis se enfocara de la siguiente manera a la poblacion:

TABLANC°2.1

POBLACION ENCUESTADA A LA EMPRESA BYPAS
COMUNICACIONES

INVOLUCRADOS CANTIDAD
Técnicos de la empresa 10
Empleados de la empresa 20
Socios de la empresa 6
Total 36

Fuente: Empresa ByPas comunicaciones

Realizado por: Grupo de investigacion
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2.7.2 Muestra

En la empresa ByPas comunicaciones de la ciudad de quito, se ha tomado en
cuenta a todo el personal que labora en dicha empresa, como también a los Socios

de la misma para realizar la encuesta, las cuales se las tomo para la muestra.

2.8 ANALISIS DE LOS RESULTADOS DE LA OBSERVACION
DEL OBJETO DE ESTUDIO LA INVESTIGACION.

Para el desarrollo del trabajo investigativo se utilizo la técnica de la encuesta que
se aplicé a los técnicos, empleados y socios de la empresa ByPas comunicaciones
de la ciudad de Quito, con la finalidad de obtener informacién relevante que

satisfaga cada una de las incognitas planteadas.

27



ANALISIS DE LOS RESULTADOS DE LAS PREGUNTAS

1.- ¢Ha escuchado Ud. hablar sobre IPSec?

TABLAN°2.2

Escucho hablar sobre IPSec

ALTERNATIVAS F %
N 21 58
NO 15 42
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

GRAFICON° 2.1

Escucho hablar sobre IPSec

PREGUNTA N° 1

mSlI mNO

42%' I

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Analisis e Interpretacion

Como se puede observar en el grafico la respuesta SI alcanza un 58% vy la
respuesta NO un 42% de los encuestados, el cual indica que si han escuchado
hablar sobre el IPSec y nos damos cuenta que es un tema que esté incursionando
en el mercado tecnoldgico.
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2.- ¢Cree Ud. que IPv6 cuenta ya con seguridades propias?

TABLAN°2.3

Seguridades propias

ALTERNATIVAS F %
TODAS 10 28
SUFICIENTES 21 58
NINGUNA 5 14
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa
Realizado por: Grupo de investigacion

GRAFICO N° 2.2

Seguridades propias

PREGUNTA N° 2

B TODAS mSUFICIENTES NINGUNA

14% 28%

“

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Analisis e Interpretacion

En lo referente a la pregunta el 28% de las personas encuestadas considera que
todas las seguridades estan en IPv6, el 58% piensa que las seguridades son las
suficientes y el 14% considera que no tiene seguridad alguna, lo que indica que

falta un poco mas de investigacion sobre las seguridades que tiene IPV6.
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3.- ¢Considera Ud. que es oportuno implementar IPSec en 1Pv6?
TABLANC24

Implementar IPSec en IPv6

ALTERNATIVAS F %
N 30 83
NO 6 17
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

GRAFICO N°2.3

Implementar IPSec en IPv6

PREGUNTA N° 3

mSI mNO
17%

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Anélisis e Interpretacion

En esta pregunta los encuestados en un amplio margen que es casi el 83%
manifiesta que si es oportuno la implementacién del IPSec en IPv6, mientras que
un 17% manifiesta que no es todavia oportuna la implementacion, con estos
resultados nos indican que es factible la implementacion para que obtengan mas
seguridades en la informacion que manejan.
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4.- ¢ A través de qué medios Ud. escucho hablar del IPv6?
TABLA N°2.5

Escucho hablar del IPv6

ALTERNATIVAS F %
TELEVISION 1 3
RADIO 1 3
INTERNET 30 83
PRENSA ESCRITA 4 11
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

GRAFICO N° 2.4

Escucho hablar del IPv6

PREGUNTA N° 4
W TELEVISION ®RADIO m INTERNET  m PRENSA ESCRITA

11% 3% 3%

<

83%

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Analisis e Interpretacién

El 83% ha visto en internet sobre lo que es el IPv6, mientras que un 11% ha revisado en
la prensa escrita como periddicos, mientras que un 3% se ha informado en la television y
el otro 3% ha escuchado en la radio, todas estas son fuentes de informacion en nuestro
pais y se ve que ya se habla de esta nueva tecnologia que es importante para tener un

poco mas de conocimientos sobre el nuevo protocolo.
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5.- ¢Considera Ud. que el IPSec es una seguridad que garantiza la
informacion?

TABLAN°2.6

Seguridad que garantiza la informacion

ALTERNATIVAS F %
Sl 32 89
NO 4 11
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa
Realizado por: Grupo de investigacion

GRAFICON° 25

Seguridad que garantiza la informacion

PREGUNTA N°5

mSlI mNO
11%

89%

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Analisis e Interpretacion

De los encuestados el 89% de personas esta seguro de que el IPSec es una
seguridad que presta garantias a la integridad de la informacion, mientras que el
11% piensa que no es prenda de garantia para la seguridad de la informacién, por
lo que nos da a entender que es importante la implementacion para poder

confirmar las seguridades que tiene este protocolo de seguridad.
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6.- ¢Conoce Ud. bajo qué plataforma tecnoldgica es mas notoria la

implementacion de IPSec?
TABLA N° 2.7

Implementacion de IPSec

ALTERNATIVAS F %
WINDOWS 14 39
LINUX 19 53
OTRAS 3 8
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa
Realizado por: Grupo de investigacion

GRAFICO N° 2.6

Implementacion de IPSec

PREGUNTA N° 6

= WINDOWS m LINUX OTRAS

8%
% _\\ .39%

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Anélisis e Interpretacion

Se puede observar segun el grafico que el 53% de los encuestados piensa que Linux es
mas notorio en la implementacion de protocolos de seguridad, un 39% piensa que
Windows es mas notorio, y el 8% considera que existen otras plataformas que pueden
ser mejores para este tema, nos da a entender que la mejor plataforma en la que es mas
notorio la implementacion del IPSec es en Linux ya que es un sistema operativo de

software libre y que se puede obtener con facilidad.
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7.- ¢Sabe Ud. de péaginas web que ya tengan IPv6?
TABLA N°2.8

Paginas web que tengan IPv6

ALTERNATIVAS F %
Sl 21 58
NO 15 42
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa
Realizado por: Grupo de investigacion

GRAFICO N° 2.7

Paginas web que ya tengan IPv6

PREGUNTA N° 7

mSl mNO

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Analisis e Interpretacion

El 58% de las personas encuestadas manifiestas que conoce sobre algunas paginas
web que ya tienen con IPv6, mientras que el 42% de los encuestados dicen que
desconoce de paginas web que tengan este servicio con IPv6, lo que indica que si
conocen sobre paginas web con este nuevo protocolo ya que debe de ser mas

rapido en su velocidad y capacidad al utilizarlo.
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8.- ¢ Sabe Ud. cuantas empresas tienen IPv6 en el Ecuador?
TABLA N°2.9

Empresas que tienen IPv6 en el Ecuador

ALTERNATIVAS F %
MUCHAS 8 22
POCAS 19 53
NINGUNA 9 25
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa
Realizado por: Grupo de investigacion

GRAFICO N°2.8

Empresas que tienen IPv6 en el Ecuador

PREGUNTA N° 8

® MUCHAS m POCAS NINGUNA

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Analisis e Interpretacion

En esta pregunta el 25% de las personas encuestadas manifiestan que en Ecuador muchas
empresas 0 instituciones tienen ya IPv6, mientras que el 53% de los encuestados son
pocas las que tienen IPv6 dentro de sus configuraciones, un 25% de los encuestados
coincide que ninguna todavia tiene el IPv6, por lo tanto nos damos en cuenta que todavia

desconoce un poco del tema.
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9- ¢Cree Ud. que el IPSec del IPv6 es mejor que el de su antecesor?
TABLA N°2.10

El IPSec del IPv6 es mejor que el de su antecesor

ALTERNATIVAS F %
S 16 44
NO 20 56
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa
Realizado por: Grupo de investigacion

GRAFICO N°9

El IPSec del IPv6 es mejor que el de su antecesor

PREGUNTA N° 9

mSlI mNO

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Analisis e Interpretacion

Como se puede observar el 56% de las personas encuestadas considera que el
IPSec del IPv6 es mejor que el de IPv4, mientras que el 44% de los encuestados
dicen que el de IPv4 ha sido mejor, por lo que nos indica que es importante
conocer un poco mas sobre lo que es el IPv6.
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10.- ¢(Maneja ya bien Ud. el tema de direccionamiento IPv6?
TABLA N°2.11

Direccionamiento IPv6

ALTERNATIVAS F %
Sl 19 53
NO 17 47
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa
Realizado por: Grupo de investigacion

GRAFICO N°2.10

Direccionamiento IPv6

PREGUNTA N° 10

mSI mNO

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Analisis e Interpretacion

Un 53% de los encuestados considera que si maneja de mejor manera el
direccionamiento IPv6, mientras que por otra parte el 47% de los encuestados
desconoce la forma de administracion, ya que nos demuestran que un parte de la

mayoria de los encuestados si estd manejando este nuevo protocolo.

37



11.- ¢Qué dispositivos conoce Ud. que tienen seguridades para

I1Pv6?

TABLA N°2.12

Seguridades para lo que es IPv6

lo que es

ALTERNATIVAS F %
ROUTERS 16 44
SWITCH CONFIGURABLE 15 42
HUB 3 8
PUENTES 2 6
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa
Realizado por: Grupo de investigacion

GRAFICO N°2.11

Seguridades para lo que es IPv6

PREGUNTA N° 11

B ROUTERS m SWITCH CONFIGURABLE HUB m PUENTES
8%_\ 6%

. 44%

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Anélisis e Interpretacion

En esta pregunta el 44% de las personas encuestadas considera que los routers

tienen seguridades en IPv6, el 42%de los encuestados un switch configurable, por

otra parte el 8%, de los encuestados dicen que el hub, mientras que en un 6% los

puentes tienen seguridades en IPv6, por lo que es necesario el routers para poder

tener una conexion de red segura para poder enviar y recibir informacion.
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12.- ¢(Cree Ud. que las redes de datos estdn mas seguras bajo una clave
cifrada?

TABLA N°2.13

Bajo una clave cifrada

ALTERNATIVAS F %
Sl 22 61
NO 14 39
TOTAL: 36 100%

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

GRAFICO N°2.12

Bajo una clave cifrada

PREGUNTA N° 12

mS| mNO

Fuente: Técnicos, empleados y socios de la empresa

Realizado por: Grupo de investigacion

Analisis e Interpretacion

Segun el grafico se puede observar que un 61% dice que si estan mas seguros los
datos bajo una clave cifrada y un 39% que no estan seguros, entonces se
consideramos que si es necesario gque se establezca la clave cifrada para las redes
de datos.
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2.9 Comprobacion de la Hipotesis

Dentro de la Investigacion cientifica la comprobacion de la hipotesis se la realiza
en base la determinacion del cumplimiento parcial o total de los objetivos
planteados o el reforzamiento de los mismos. Dicho de otra manera en el presente
proyecto se pudo comprobar parcialmente la hipotesis toda vez que los protocolos
de internet basados en la version 6 todavia se encuentran en una fase de pruebas,
por lo que las comunicaciones todavia son iniciales, y se desconoce de muchas
seguridades principalmente por los sistemas operativos de cddigo libre los cuales
no soportan algunas medidas de seguridad basadas en estos estandares, la
metodologia de investigacion cientifica nos aportdé de igual manera datos
relacionados a la aplicacion de encuestas que fueron de aporte para la
documentacién del proyecto. En otras instancias se tratd con la investigacion
experimental ya que se tenia dos maneras de presentar las configuraciones para
IPSec que son mediante dispositivos de enrutamiento o de concentracién y la
segunda mediante servidores lo que se optd por la segunda al ser de menor costo y
de mayor utilizacién, ya que en la actualidad existen dispositivos que se dedican a
realizar este tipo de actividades.
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TABLA N° 14
VERIFICACION DE LA HIPOTESIS DE ACUERDO A LOS RESULTADOS OBTENIDOS

ALTERNATIVA

PREGUN
TA1

PREGUN
TA2

PREGUN
TA3

PREGUN
TA4

PREGUN
TAS

PREGUN
TAG6

PREGUN
TA7

PREGUN
TAS8

PREGUN
TA9

PREGUN
TA 10

PREGUN
TA11

PREGUN
TA
12

Si

58%

83%

89%

58%

44%

53%

61%

No

42%

17%

11%

42%

56%

47%

39%

Todas

28%

Suficientes

58%

Ninguna

14%

Television

3%

Radio

3%

Internet

83%

Prensa Escrita

11%

Windows

39%

Linux

53%

Otras

8%

Muchas

22%

Pocas

53%

Ninguna

25%

Routers

44%

Switch configurable

42%

Hub

8%




CAPITULO III

ANALISIS E IMPLEMENTACION DEL PROTOCOLO DE
SEGURIDAD IPSEC (INTERNET PROTOCOLO SECURITY)
EN REDES DE DATOS BASADAS EN IPVE6,
ESTABLECIENDO CLAVES DE CIFRADO EN LA EMPRESA
BYPAS COMUNICACIONES DE LA CIUDAD DE QUITO

3 Propuesta

3.1 Presentacion

El Internet es un servicio cada dia més utilizado, por lo mismo nos ha dado a la
obligacion de implementar nuevos mecanismos de seguridad para proteger uno de

los recursos méas importantes en él, la informacion.

Hoy en dia existen muchas amenazas sobre nuestra informacién, por lo que

debemos saber cOmo evitarlas y asegurar una transferencia segura de informacion.

Dado la gran cantidad de informacion que se maneja en la actualidad se cre6 un
nuevo protocolo, el IPv6, llamado también Internet 2. El IPv6 trabaja con distintos

protocolos uno de ellos IPSec el cual sirve para implementar la seguridad.



El IPSec estd formado por un conjunto de protocolos y algoritmos que habilitan
un sistema para seleccionar los protocolos de seguridad requeridos, determinar los
algoritmos a utilizar para cada servicio y colocar las llaves criptogréaficas

requeridas.

El IPSec esta actualmente implementado en IPv4 y en IPv6, para este ultimo es
obligatoria la implementacion. En una red de comunicaciones nos encontramos
con diferentes problemas de seguridad dentro de ellos cabe destacar la
autenticacion, la integridad, el repudio y la confiabilidad, por lo cual implementar

el protocolo IPSec resuelve estos problemas.

El IPSec es un estandar que proporciona servicios de seguridad a la capa IP y a
todos los protocolos superiores basados en IP. Los componentes principales de la
arquitectura de seguridad IPSec son, protocolo de seguridad, asociaciones de

seguridad, manejo de clave y algoritmos de autenticacién y encriptacion.

Ademas IPSec ofrece un conjunto de servicios de seguridad, control de acceso,
donde en él se previene el uso no autorizado de recursos, integridad sin conexion,
cuando se modifica un datagrama IP individual esto lo detecta, autenticacion del
origen de los datos, proteccion antireplay, este detecta la integridad de una
secuencia parcial, como también datagramas IP duplicados, encriptacion y

encriptacion de flujo de trafico limitado.

IPSec posibilita a las aplicaciones un acceso seguro y transparente, hace el

comercio electronico méas seguro, permite tener una red segura sobre redes
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publicas, a los tele trabajadores ofrece el mismo nivel de confidencialidad que
dispondria en la red local de una empresa.

3.2 Justificacion

En la actualidad asegurar la informacién y las comunicaciones es un reto que ha
empezado en todo el mundo principalmente porque dia con dia se ve que los
usuarios investigan de mejor manera las nuevas técnicas de hacker y cracker la
informacion de las empresas y las instituciones publicas y privadas tratando de

sacar provecho de la informacion y las comunicaciones.

ByPas una joven empresa en el sector tecnoldgico, ha creido conveniente ocupar
sus recursos tecnoldgicos y humanos en el desarrollo de nuevas tecnologias toda
vez, que el protocolo de comunicaciones IPv6 va revolucionando el mercado en la
actualidad. En todo lo que tiene que ver a seguridades la empresa se maneja a
través de dispositivos tales como router, switch, y equipos de firewall en
hardware, ya que en la empresa lo que si requiere es tener un certificado digital,
ya que esta garantiza la informacion dentro de la empresa, hay que tener en cuenta
que para realizar administracion de servidores en IPv6 la empresa utiliza la
metodologia basada en IPv4 to IPv6, que en servidores se los puede configurar
pero gue en algunos servicios solamente funcionan o el un protocolo o el otro
protocolo ya que de esta manera se estaria garantizando que todas las funciones se

cumplan.

IPSec en el nuevo protocolo IPv6 es una prenda de garantia toda vez que esta
forma de seguridades en el IPv4 fue de gran éxito por lo que en IPv6 viene

formando parte integral del mismo. El IPSec se encarga de encriptar la
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informacion que se envi6 desde una computadora hacia otra pasando siempre por

un concentrador de informacion como son los dispositivos de enlace de datos.

El IPSec al ser un protocolo de seguridades que trabaja en la capa 3 del modelo de
referencia OSI (capa de RED), por lo que una buena reestructuracion de la red con
dispositivo de concentracion y de enlace de datos que cumpla con estas
caracteristicas cumplen para poder trasladar la informacién asi como las
aplicaciones SSL, SSH, VSH, entre otras que cumplen con la planificacion

realizada.

Los IPSec tienen por concepto la utilizacion de la asociacion de seguridad como
base para construir las seguridades en el paquete de algoritmos y parametros, que
buscan enrutar en el flujo de transportes de paquetes. El trafico de la informacion
se lo hace en forma bidireccional, los flujos de la informacién en las asociaciones

de la seguridad.

Para el soporte del protocolo de IPSec esta dado por la implementacién del nucleo
con la administracién de las claves y la negociacion de ISAKML/IKE, la nueva
arquitectura de procesamiento de red, incluyendo procesamiento de multinucleo

con cifrados integros, han cambiado la forma en que las IPSec son disefiadas.

Hoy en dia los IPSec es una parte indispensable de IPv6 en cambio en el IPv4 es
un paquete opcional. De igual manera fue planificado para proporcionar seguridad
en el modo de transporte dentro de las capas del modelo OSI el cual lleva el flujo

de la informacion de punto a punto, en modo de tanel.
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3.3 Objetivos

3.3.1 Objetivo General

Analizar e Implementar el Protocolo de seguridad IPSec (Internet protocolo
Security) en redes de datos basadas en IPv6, estableciendo claves de cifrado para
garantizar la informacion que se genera en los servidores de la empresa ByPas

Comunicaciones de la ciudad de Quito

3.3.2 Objetivos Especificos

» Analizar las seguridades a nivel de protocolos, para mejorar la seguridad

en la informacion que maneja la empresa ByPas Comunicaciones.

» Disefiar las seguridades en protocolos en una red basada en IPv6, para

garantizar las comunicaciones y la integridad de la informacion.

» Implementar y analizar las seguridades en IPv6 mediante IPSec, para
salvaguardar toda la informacion que genera en los servidores de la

empresa ByPas Comunicaciones.

3.4 IPv6

A través de un analisis en el IPv6, el IPSec es un marco de estandares abiertos
(del IETF) que definen las politicas para la comunicacién segura en una red.
Ademas, estas normas también describen como hacer cumplir estas politicas. Uso

de IPSec, participando compafieros (ordenadores 0 maquinas) puede lograr datos
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confidencialidad, integridad de datos y autenticacion de los datos en la capa de red
(es decir, la capa 3 de la interconexion de sistemas abiertos de la capa 7 modelo de
red). RFC 2401 especifica la arquitectura base para sistemas compatibles con
IPSec”.

Partiendo de este principio se tiene que para implementar el IPSec se tiene dos
formas diferentes él uno que es mediante comunicaciones punto a punto (host to
host). Que es la que se utiliza mediante las computadoras en comunicaciones de
ad-hoc o con concentradores que no disponen de configuraciones o que no son de
administracion local o propia por lo que la administracion se lo debe realizar a
nivel de terminal o la que més se recomienda en los estandares de la RFC que son
los servidores basados en algin sistema operativo de redes y comunicaciones tales
como Windows Server 2008 y Linux en cualquiera de sus variantes que para
nuestros casos se lo hace en Red hat para la empresa ya que esta invierten en
tecnologia ya que sus costos son altos, por otro lado la empresa tienen tendencia
de economizar en licencias lo utilizan el Centos que son de la misma empresa y
no varia mayormente porque los comandos no cambian como en la familia de

servidores de Linux Debian y sus variantes como son Suse y Ubuntu.

En Microsoft su producto estrella para servidores son los Windows NT y sus
variantes como el 2000, 2003, 2008 y el 2012 que en la actualidad se esta
promocionando, en el 2000 definitivamente no se tratd lo que era el IPv6 apenas
en el 2003 recién se lo hace aparecer con algunos parches con la finalidad de

garantiza la informacion.

En el Windows server 2008 ya es lo mas normal configurar como alternativa

valida de protocolo de comunicaciones IPv4 ya que para redes de area local es
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necesario interactuar con los dos protocolos porque algunos servicios no permiten

ser administrados sino estan los dos al mismo tiempo.

3.4 IPv6 y un Andlisis a las Seguridades

Esta migracion va a llevar un tiempo, y hasta entonces, las empresas se
encontrardn en un ambiente dual de IPv4/IPv6, cada uno con su propio y
especifico conjunto de problemas de seguridad. Esto incrementa la carga de
trabajo del personal de redes de la empresa e incrementa el numero de
posibilidades en que las cosas pueden salir mal. Aqui es donde la vigilancia de la
seguridad es crucial; debido a este periodo intermedio hibrido, nos vamos a
encontrar situaciones inusuales donde los delincuentes informaticos pueden tomar

una ventaja potencial gracias a la interaccion entre los protocolos.

Estas implementaciones de IPv6 generaran nuevas vulnerabilidades para los
administradores de red ya que el internet por ejemplo debe contar ya con nuevos
dispositivos de traduccién los mismos que pueden ocasionar ataques distribuidos

de negacion de servicio o transformarse en puntos de fallas.

Las caracteristicas que tienen las seguridades en el protocolo IPv6 son parecidas a
las de IPv4, en la actualidad ademas de carecer de soporte adecuado en el ambito

de las seguridades las existentes no han sido 100%.

En el ambito tecnoldgico, las pruebas de vulnerabilidades por ciertas
implementaciones que en algunos casos no se tenian en IPv4, las mismas que no
se tienen un aporte de como proteger o evitar los ataques a traves de este

protocolo.
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En otro sentido se tiene también que los ataques denominados de fragmentacion
todavia son y serdn un problema en el protocolo IPv6, aunque los cambios
realizados con algunos soportes no existe todavia IDS que permita la forma de

ingreso de los intrusos en las redes, con frecuencia.

En la red de IPv4 puede saturar una red de computadoras o un sitio web hasta
volverlos inservibles y que no puedan ser utilizados en un momento determinado,

aun seguiran representando una amenaza para la empresa.

Mientras que IPv6 puede ayudar a disminuir los efectos de los ataques hasta un
cierto punto, pero no es una medida preventiva, dejando recursos en riesgo al

punto de ser parados por completo.

IPSec es un componente obligatorio para IPv6, y por lo tanto, la seguridad IPSec
se requiere modelo de ser apoyados para todas las implementaciones de IPv6.
IPSec se implementa utilizando el encabezado de autenticacion AH y la extension
de cabecera ESP. Dado que en el momento actual, IPv4 IPSec esté disponible en
casi todas las plataformas de cliente y servidor del sistema operativo, la seguridad
avanzada IPSec IPv6 puede ser desplegado por los administradores de TI de

inmediato, sin cambiar las aplicaciones o redes.

Los ataques de fragmentacion por lo general son utilizados para evadir algunas
seguridades perimetrales como los sistemas de deteccién de intrusos (IDS),
sistemas de prevencion de intrusos (IPS), y cortafuegos, a menudo son la forma en
que la empresa se puede dar cuenta que esta siendo atacada. Una vez dentro, todo

es juego limpio: informacion del cliente, credenciales, correos electronicos.

Los ataques de suplantacion de identidad todavia seguiran siendo una amenaza en

IPv6, pero la nueva obligacién de IPSec manejard mejor esta amenaza a la
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empresa en general. La suplantacion de identidad permite a los delincuentes
informaticos ocultar sus identidades, haciendo dificil seguirlos después de un
ataque. Los ataques no estan limitados a aquellos que tratan de robar informaciéon

o destruir recursos, ellos realmente intentan empariar la reputacion de la empresa.

3.5 IPv6 en Windows 2008

Los ataques mas comunes dentro de lo que es una red con una configuracion
centralizada de un servidor basado en Windows server 2008, son los ataques de
suplantacion de identidad serdn una amenaza en IPv6, por lo que es una
obligacion la adopcion de IPSec, con la finalidad de manejar de mejor manera las
amenazas en toda la institucion, ya que las herramientas de active directory, lo que
ayudan es a ordenar de mejor manera los usuarios dentro de un mismo

departamento, proteger las seguridades que tienen cada uno de los mismos.

La suplantacion de identidad en Windows server 2008 ayuda a los delincuentes
informaticos a disfrazar sus identidades dentro de los usuarios del active directory,
por lo que en ocasiones no se los puede ver en los &mbitos de administracién del
servidor ni en el visor de sucesos como usuario mal intencionado, y que tienen

entre sus perfiles los que fueron asignados a tal o cual usuario.

Windows server 2008 en su version R2 corrige algunas de estas desventajas frente
a Linux o al mismo Solaris ya que cubre los departamentos con unidades
organizativas las mismas que son las que abarcan a las areas y estas deben estar
siempre controladas por el administrador de dominio, el administrador del

servidor, el controlador de dominios y el administrador de perfiles.
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Los usuarios de la red o clientes de la red pueden acceder siempre y cuando valide
localmente y para escritorios remotos se debe asignar un perfil en las unidades
organizativas las mismas que van a otorgar las condiciones que tienen que tener
los usuarios de los distintos departamentos de la empresa que considere como

alternativa valida de solucién.

Windows como sistema operativo de servidor, es necesario tomar en cuenta que
este servidor para garantizar las seguridades a parte del sistema operativo de
servidor requiere de la instalacién de un paquete adicional denominado Firewall
de Windows que en realidad viene incorporada pero solamente para realizarlo de

forma personal o para salvaguardar las politicas propias del sistema operativo.

GRAFICO N° 3.1: Configuracion del protocolo en la tarjeta de red IPv6

Propiedades de Protocolo de Internet versién 6 (TCP/IPv6) 2=l

General |

Puede hacer que la configuracion IPvé se asigne automaticamente si la red es compatible con esta
funcionalidad. De lo contrario, deberd consultar con el administrador de red cual es la
configuracidn IPv6 apropiada.

" Obtener una direccidn IPvE automaticamente

—* Usar la siguiente direccion IPvE;

Direccidn IPve: | 200 1idbe:B00::1

Longitud del prefijo de subred: I 64

Puerta de enlace predeterminada: I 200 1:dbe:800:: 1

| Gbtener la direccion del servidor B automaticamente

—i* Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: I 2001:dbe:300:: 1

Servidor DNS alternativo: I

Cpciones avanzadas. .. |

Aceptar I Cancelar |

Fuente: Capturacion de pantalla en Windows server 2008

Realizado por: Grupo de Investigacion
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Tal y como puede verse en la pantalla anterior, el nuevo protocolo no tiene
ninguna Opcidn de configuracion (el boton de propiedades del protocolo esta
deshabilitado).

Para las configuraciones dentro de Windows los protocolos basados en IPv6
toman su propia vinculacion automatica de acuerdo a la metodologia stateless. Ya
que se supone una red imaginaria pre configurada asi como en el caso de IPv4 las
maquinas cuando no se tiene direcciones fisicas ni automaticas toman una

direccion ficticia basada siempre en el tipo de clase C automatica en ese rango.

En el caso de nuestra red se nos pondrd una direccion de la red fe80::/64. Y el
vinculo con lo que se nos autentifica seria fe80:31d3:1%61:e51f:2792%10, lo que
quiere decir que vamos a tener una direccion de clase privada en el rango de 10

bits de automatizacion.

GRAFICO N° 3.2: Configuracion del protocolo en la tarjeta de red

[+ Administrador: C:\Windows\system32\cmd.exe -0 x|

Configuracién IP de Windows

Ndaptador de Ethernet Conexidn de drea local:

Sufijo DNS especifico para la conexidn. . :
Direccion IPub

Uinculo: direccidn IPub local. . .
Direccion IPud

Mascara de subred

Puerta de enlace predeterminada

Adaptador de tinel Conexidn de drea localx:

Estado de los medios. . . . . . . . . . . ! medios desconectados
Sufijo DNS especifico para la conexidn. . :

Adaptador de tinel Conexidn de &rea local# 8:

Estado de los medios. . . . . . . . . . . ! medios desconectados
Sufijo DNS especifico para la conexidn. . :

C:N>

Fuente: Capturacion de pantalla del administrador del Windows server
2008

Realizado por: Grupo de Investigacion
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Como se puede observar en la imagen que esté en la parte superior se asigna una
direccion I1Pv6 en el protocolo del mismo nombre, partiendo con el subfijo 64 para
direccionamiento IP de 64 bits los mismos que nos dardn como resultado una

asignacion de una red que pueda permitir una conexion de area local.

Las seguridades que se tienen dentro de Windows y que son propias del servidor
son las que nos da el firewall de Windows los mismo que prestan una garantia
pero de forma local y mas no en todo el ambito del bosque que tiene la

configuracion de la red.

GRAFICO N° 3.3: Configuracion del protocolo en la tarjeta de red firewall

onhguracion de Firewall de Winda X]
. :
. General Excepcionss |Opciones avanzadas |
Las excepciones controlan cémo se comunican los programas a traves del Firewall de

Windows. Agregue una excepcion de programa o de puerto para permitir las
comunicaciones a través del firewall,

Firewall de Windows esta actualmente usando una configuracion para la ubicacion de
red pablica. £Cuales son los riesgos de desbloguear un programa?

Para habilitar una excepcidn, seleccione su casilla:

Programa o puerto |;|
O Administracién remota

[ Administracién remota de Firewall de Windows

[ Administracién remota de registro de eventos

[ administracidn remata de servicios

[ Administracién remota de tareas programadas

O Administracién remota de Windows

[ Administracién remota del volumen

[ asistents para configuracion de seguridad de Windaws
[ Caché del mismo nivel de BITS

[ Captura SMMP

[ Compartir archivos e impresoras

[ Coordinador de transacciones distribuidas LI
—. e .
Agregar programa. .. Agregar puerto... | Propiedades | Elimimat: |

[~ Maotificarme cuando Firewall de Windows bloquee un nuevo programa

9 Aceptar I Cancelar | Aplicar |

Fuente: Capturacion de pantalla de la configuracion Windows server 2008

Realizado por: Grupo de Investigacion
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Mas adelante en los anexos podemos encontrar como se detalla las
configuraciones de un servidor basado en Microsoft Windows server 2008, en lo
que tiene que ver al firewall, pero basicamente lo que se requiere es tener mucho
conocimiento con lo que tiene que ver con las configuraciones, y paso a paso
vamos a tomar en cuenta como configurar las conexiones que se tienen desde los
clientes hacia el servidor pasando por las configuraciones propias de un
certificado digital de las maquinas que son servidores de open source es decir

Linux.

Para las configuraciones del certificado digital se utilizé las configuraciones
propias de Windows server 2008 el cual permite realizar el encriptamiento de lo
que se envio a través de la red o en la pagina web de la que se desea revisar la
informacion, toda esta encriptacion se lo realiza mediante el protocolo de
seguridad SSL (Security Socket Layer), que es la que nos va a brindar la garantia

de la informacion que se requiere en el momento de abrir una pagina web.

GRAFICO N° 3.4: Configuracion del protocolo en la tarjeta de red

@. v I:Q j'z_;ﬁ' Error de certificada || 4| K I_ & Search R

Z : Ge y . »

w & :d‘ - | @ htto:jtesis.grupo.com/ | Entps:f172.32.32.Y X | | i« [ - s v kRagina v () Herramientas v
=

Universidad Tecnica de Cotopaxi
Prueba de Tesis

Fuente: Capturacion de pantalla del Explorer en Linux Centos 6

Realizado por: Grupo de Investigacion
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3.6 IPv6 en Linux Centos

En la actualidad el open source va ganando cada vez méas adeptos a nivel mundial
y mas en nuestro pais con las normas y decretos que ha sugerido el gobierno
nacional, es por esta razén que la mayoria de las instituciones publicas han
adoptado a la plataforma Linux como su modo de vida.

Enrutar en Centos es cada vez mas comun sobre todo, porque no se tienen
limitaciones de licenciamiento y porque en el internet se puede encontrar mucha
informacidn gratuita, de igual manera los respaldos por lo que las empresas las

utilizan para poder obtener el respectivo servidor de respaldos.

GRAFICO N° 3.5: Ingreso a Linux Centos

)

tesis.sistemas.com

Otro...

Contrasena: [-|

} Cancelar | | Iniciar sesion ]

Fuente: Capturacién de pantalla del Linux Centos 6

Grupo de Investigacion
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En esta pantalla se puede observar el control de ingreso que es una de las formas
de seguridad que tiene esta plataforma, y mas que todo nos asegura la informacion
que se tienen, claro que los estandares de administracion de servidores en cédigo
abierto manifiestas que no se debe tomar en cuenta al perfil del super usuario o

root porque generaria algunos inconvenientes.

Las configuraciones basadas en el nuevo estandar de IPv6 se las debe realizar
siempre en el modo grafico ya que de esta manera se puede garantizar que las

configuraciones pueden funcionar mientras que mediante la consola del setup.

GRAFICO N° 3.6: Configuracion modo Gréafico IPv6

Editando System eth0

Nombre de la conexion: |System eth0 l

[] Conectar automaticamente

Cableado | Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Manual = l

Direcciones

Direccion Prefijo Puerta de enlace | Anadir |
[ 2001:cdbe:800::100 64 2001:cbe:800::100

Servidores DNS: [2001:dbe:800: 1100 ]

Dominios de blsqueda: [ ]

[] Requiere direccion IPv6 para que esta conexion complete

| Routes... |

Disponible para todos los usuarios | Cancelar | | Aplicar... |

Fuente: Capturacion de pantalla de la configuracion de Linux Centos 6

Realizado por: Grupo de Investigacion
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Las configuraciones se las realizan mediante el modo grafico ya que mediante la
consola del setup al IPv6 le toma como un DNS y nada mas lo que genera
inconvenientes, no obstante si se permite €l envio de la utilizacion del comando
del protocolo ICMP es decir el ping6 si existe replica como si se lo hubiera

configurado en bajo nivel o a nivel de comandos Gnicamente.

Los DNS en IPv6 se los realiza de acuerdo a la IP y a la puerta de enlace las
mismas que son las que justifican el desenvolvimiento de las computadoras dentro
de una red de datos, méas sin embargo el internet todavia no justifican la manera de
asignacioén de IP publicas para el IPv6 y resulta un tanto complicado la
designacion principalmente para lo que es el LACNIC como manifiestan en su

pagina web algunos escritores de tecnologia

GRAFICO N° 3.7: IPv6 en Consola

| Configuracion de Red |

Nombre

Dispositivo

Usar DHCP

IP Estatica

Mascara de red

IP de la puerta de enlace predeterminada
Servidor de ONS Primario

Servidor de DNS Secundario

Fuente: Capturacion de pantalla de la configuracion de red en Linux Centos 6

Realizado por: Grupo de Investigacion
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Las configuraciones para los tuneles de IPSec se lo realizan en la consola de las
configuraciones de Firewall ya que esta es la que nos da los privilegios para la
realizacion de la encriptacion de la informacién dentro de las configuraciones

propias de este tipo de servicios en los protocolos.

GRAFICO N° 3.8: Configuracion del IPSec con Firewall

| Servicios Confiables |

Aqui puede definir qué servicios son confiables. Esto significa que
estos servicios seran accesibles desde todos los equipos o redes.

[ ] DNS
] FIP

[ ] IMAP sobre S5L

t
i
1

[ ] Multicast de DNS (mDNS)
] NF54

— 5

Fuente: Capturacion de pantalla de la configuracion del IPSec en Linux Centos 6

Realizado por: Grupo de Investigacion

Previa esta configuracion lo méas 6ptimo es la configuracion del IPSec, la misma
que se la tiene en el ntsysv en donde se tiene que configurar o habilitar los

servicios necesarios para poder alcanzar las configuraciones necesarias.
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GRAFICO N° 3.9: Configuracion del 1PSec

root@tesis:/

Archivo Editar Ver Buscar Terminal Ayuda

[C) £ £ 1 Red Hat,

| Servicios |

ifué servicios se deben ejecutar automaticamente?

> para mis informacién scbre el servicio.

Fuente: Capturacién de pantalla de la activacion del IPSec en Linux Centos 6

Realizado por: Grupo de Investigacion

Una vez configurada la conexion de red con la nueva direccién se procede a abrir

una consola y enviar el comando de reinicio de servicio

Cuando no se dispone de conocimientos de modo grafico y solo en modo texto, se
lo debe abrir en una consola y enviar los siguientes comando que nos ayudaran a
la instalacion y administracion de este tipo de protocolo.
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GRAFICO N° 3.10: Configuracion de IPSec

ipsec.conf (/etc) - gedit

Fichero Editar Mer Buscar Herramientas Documentos Ayuda

[ Egabrir v @ Guardar | A
|=] ipsec.conf 3

f /etc/ipsec.conf - Openswan IFsec configuration file

»

# Manual: ipsec.conf.5

# Please place your own config files in fetc/ipsec.d/ ending in .conf

version 2.0 # conforms to second version of ipsec.conf specification

# basic configuration

# g "none" for (almost) none, "all" for lots.
# klipsdeb
# plutodeln 1 parsing”

prise Linux and Fedora, leave protostack=netkey

you see "failed to find any available worker"

configuration (.conf) file in the "/fetc/ipsec.d/" and uncomment this.

Fuente: Capturacién de pantalla del resultado del IPSec en Linux Centos 6

Realizado por: Grupo de Investigacion

Esta es la configuracién propia del sistema para una red IPv6 pero obviamente
tenemos que tener en cuenta que esto requiere de una configuracion en la interfaz
del ethO.

GRAFICO N° 3.11: Configuracion de la red basada en IPv6 en Linux

root@ipsec:/etc

Archivo Editar Wer Buscar Terminal Ayuda

DEVICE=ethe e |
HWADDR=00:0Cc:29:49:59:e2
NM_CONTROLLED=yes

ONBOOT=no

IPADDR=192.168.0.1

BOOTPROTO=none

MNETMASK=255.255.255.0

TYPE=Ethernet

GATEWAY=192.168.0.1

DNS1=192.168.0.1

IPVEINIT=yes
IPVGEADDR="2001:db88:55ff::1002/64"
IPVﬁiDEFAULTGW=”2991:db8:55ff::1@@2”.
USERCTL=no

-- INSERT --

Fuente: Capturacion de pantalla del root IPSec en Linux Centos 6

Realizado por: Grupo de Investigacion
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Una vez que se configuro todos los servicios en modo grafico procedemos a
revisar de que todo lo puesto en los archivos puedan ser replicados para
comprobar que se configuro de buena manera, y como se pudo observar en esta
investigacion el IPv6 debe garantizar las seguridades a traves de IPSec y como el
Linux dispone de muchas caracteristicas de seguridad ponemos que solo debemos

habilitar su Firewall y permitir o no las comunicaciones.

GRAFICO N° 3.12: Comprobacion de red en IPv6

root@ipsec:/etc

Archivo Editar Ver Buscar Terminal Ayuda

[root@ipsec /]# cd et

bash: cd: et: No existe el fichero o el directorio

[root@ipsec /]# cd etc

[root@ipsec etcl# vi /etc/sysconfig/network

[root@ipsec etc]# vi /etc/sysconfig/network-scripts/ifcfg-eth®

[root@ipsec etc]# service network restart

Interrupcién de la interfaz eth®: Estado de dispositivo: 3 (desconectado)

T+

[ 0K ]
Interrupcion de la interfaz de loopback: [ 0K ]
Activacion de la interfaz de loopback: [ 0K ]

[root@ipsec etc]# |

Fuente: Capturacién de pantalla de la comprobacion de red en Linux Centos 6

Realizado por: Grupo de Investigacion

Una vez configurada las opciones de IPv6 podemos verificar que se cumple

mediante la apertura de puertos y revisién de protocolos.

Una vez instalada la opcion de IPSec este empieza a trabajar luego de reiniciada la

computadora toda vez que el IPSec absorbe las configuraciones de los protocolos
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de comunicaciones que se tengan habilitados dentro de los servidores de
comunicaciones de las instituciones.

El IPSec por lo tanto quedaria configurado en IPv6 al haber sido comprobado
dentro de las configuraciones del servidor. Como se puede observar es apenas de
habilitacion un tanto diferente al de Windows.

3.7 Adjunto Video de las Configuraciones:

» Configuracion del IPSec, basado en IPv6 en Linux Centos 6

» Configuracion del Active Directory, DHCP y de un Certificado Digital,
basado en IPv6 en Windows Server 2008
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Conclusiones y Recomendaciones

Conclusiones

» En la actualidad lo més complicado es proveer de seguridades a la informacion
a nivel mundial, ya que dia a dia vemos como aparecen personas con nuevos
conocimientos y con malas intenciones por lo que asegurar la informacion es
un reto que avanza a pasos desmedidos dentro de la era tecnoldgica en la que

se vive.

» Las configuraciones en IPSec que se plantea en esta investigacion esta a nivel
de servidores y es como se lo debe llevar ya que en dispositivos de deteccion o
prevencion de intrusiones, tienden a ir un poco mas alld y esto de acuerdo a la

marca que se desee configurar

» IPv6 es un nuevo protocolo que carece todavia de seguridades por mas
esfuerzo que el DoD de los Estados Unidos ha invertido para garantizar la
informacién, méas sin embargo este protocolo incorporo ya el IPSec como
politica de privacidad a diferencia de su antecesor el cual requeria de una

configuracion particular para su implementacion.

» Los certificados digitales es mas comun ser implementados, lo que antes
solamente se lo tenia en los bancos e instituciones financieras, por sus costos

que en algunos casos eran inalcanzables.

» Windows desde su version Server 2008 incorpora como caracteristica la

adopcion de un certificado digital, el cual se lo puede configurar y todos los
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servicios que aqui se tienen van ya encriptados lo que ayuda a la
administracion de las seguridades.

Las configuraciones con certificados digitales y en IPv6 para lo que es Linux
resulto mucho mas facil y no se requiere de mayor inversién ya que en el
internet se cuenta con informacion y sobre todo con los paquetes propios de
este tipo, tal es el caso de Open SSL.

Muchas empresas que proveen el servicio de internet (ISP), cuentan entre sus
paquetes comerciales la venta de host con el IPv6 y por lo tanto con
seguridades a nivel de IPSec, para lo que son paginas web, no asi el certificado
digital ya que estas no cuentan en muchos casos como plataforma a Microsoft,

principalmente por el licenciamiento.
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Recomendaciones

» La adopcion inmediata de protocolo IPv6 como fuente de comunicacion
dentro de la plataforma tecnologica de cualquier institucion, principalmente
por las seguridades que como se observo son protocolos que cuentan con

seguridades propias.

» La emision de certificados digitales resulta una de las medidas mas positivas
cuando se las configura para poder realizar aplicaciones web de ayuda a

procesos empresariales, particularmente para la toma de decisiones oportunas.

» El open source ha trabajado mucho en lo que tiene que ver a nuevas funciones
y caracteristicas de los servidores pero aun son insuficientes esos esfuerzos ya
que los nuevos protocolos de seguridad, como el IPSec requieren de
complementacion de paquetes alternativos y de configuraciones como los

iptables que son medidas de seguridad necesarias en una empresa.

» EIl IPv6 debera ser adoptado por una empresa cuando este cumpla con los
requerimientos propios de las seguridades ya que se basa toda su

infraestructura todavia en aplicaciones seguras del IPv4,
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Address

Administrador

Ancho de banda

APPC

ARCNet

ARP

ARPA

GLOSARIO

En redes, la palabra direccion se refiere a un distintivo Unico

para cada nodo de la red.

Un usuario de la red con autoridad para realizar las tareas de
alto nivel de cliente servidor. Tiene acceso y control total de
todos los recursos de la red. Algunos otros sistemas también

lo llaman superusuario.

representa la capacidad del canal de comunicacion para
transportar datos

Protocolo de comunicacién de dos equipos donde no existe

director.

Red de computadoras y recursos compartidos creado por
Datapoint muy popular en los afios setenta, cuyas
caracteristicas eran: bajo costo, cableado en estrella y
velocidad hasta 2.5 Mbps.

Proceso en donde se asigna al niumero de la tarjeta una

direccién formato TCP/IP.

Agencia militar de Estados Unidos encargada de proyectos

tecnoldgicos como las redes computacionales militares
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ARPANET

ATM

Bridge

Broadcast

CABLE NIVEL

5

CCITT

Communication

Server

Cocentrador

Proyecto del Departamento de Defensa de los Estados
Unidos que utiliza protocolos tipo X.25 donde la cantidad e
informacién (paquetes) no es fija. La dividieron en dos:

Milnet para uso militar e Internet para uso publico.

Tecnologia de reciente introduccion que permite la
transmision de grandes volumenes de datos a gran velocidad,
con tecnologia de paquetes retrasados. Se considera la

arquitectura del futuro en comunicaciones digitales.

Puente. Dispositivo que pasa todos los mensajes de una red a

otra sin distinguir a cual red pertenece el destino del mensaje.

Transmisién abierta. Mensajes que se mandan sin destino

Cable tipo MIT 4 pares que soporta 100 MHZ.

Comité Consultivo Internacional de Telegrafia y Telefonia
Encargado de los estandares internacionales de

comunicacion.

Computadora destinada a dar los servicios de

comunicaciones de la red.

Equipo que se encarga, en primera instancia, de concentrar

las sefiales. Algunos tienen funciones de repetir y retrasar la
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Conectividad

CSMA/CD

Dominio

El

E3

Encriptamiento

Escalabilidad

sefial para evitar colisiones.

Estado que permite la transferencia de datos entre dos

computadoras.

Sensor de portadora de accesos maltiples con deteccion de
colisiones. Método de transmision de datos en donde todas as
estaciones pueden mandar datos con una transmisiones
simultaneas detectan las colisiones. Es la base de la topologia
Ethernet.

Grupo de computadoras de la red que esta administrada y
controlada por el mismo servidor de red. Puede tener varios
servidores pero una administracion Unica para el control de

permisos, recursos y seguridad.

Estandar europeo de transmision de datos 2.048 Mbps.

Cana de comunicacion digital de 34 Mbps. EI més veloz del

mercado.

Proceso basado en operaciones l6gicas binarias para disfrazar
un dato y evitar que sea leido por otra fuente distinta al

destino.

Caracteristica de los equipos que nos permite ir aumentando

velocidad y capacidad en: discos, memoria, procesadores y
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Ethernet

Fast Ethernet

Firewall

FTP

Gateway

Hub

ICMP

tarjetas periféricas.

Estdndar de red mas popular e implementado. Utiliza
CSMA/CD con una velocidad de 10 Mbps.

Topologia de transmision digital tipo Ethernet que transmite
a 100 Mbps.

Sinénimo de dispositivo de software o hardware encargado
de proteger cualquier sistema de la entrada de personas o
autorizadas. Regula, segin las necesidades, los niveles
internos de restriccién a la informacion y autoriza el acceso a

cierto tipo de datos.

Servicio que permite transferir archivos entre sistemas y
entre redes remotas con sistemas diversos. De uso comudn en

Internet.

Dispositivo que permite conectra dos redes o sistemas
diferentes. Es la puerta de entrada de una red hacia otra.

Dispositivo inteligente que sirve de infraestructura para la
red. Comunmente asociado con un concentrador 10 base T
con funciones inteligentes de retraso de sefial (retiming), y

retransmision de la misma (repeating).

Componente de los protocolos TCP/IP que realiza las

funciones de control y administracion de transacciones.
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IEEE-802.1

IEEE-802.2

IEEE-802.3

IEEE-802.11

Internet

Internetworking

Interoperabilida
d

Intranet

Estandar definido relativo a los algoritmos para enrutamiento
de cuadros o frames (la forma en que se encuentra la

direccion destino).

Define los métodos para controlar las tareas de interaccion
entre la tarjeta de red y el procesador (nivel 2 y 3 del OSI)
[lamado LLC.

Define las formas de protocolos Ethernet CSMA/CD en sus

diferentes medios fisicos (cables).

Estandar para redes inaldmbricas con linea de vista.

Red de redes con base en TCP/IP y acceso publico mundial.

Término usado para referirse a la interaccion entre varias

redes.

Término referente a la capacidad de diferentes redes a

comunicarse entre si.

Red de area amplia con gran infraestructura y acceso

privado.

Es el protocolo de envio de paquetes donde el paquete tiene

una direccidn destino, y éste se envia sin acuse de recibo.
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IPX

LLC

MAC

NetBios

NFS

(ON]|

Ping

Protocolo

Protocolo definido para redes Netware que tienen direcciones
en tres campos (nodo, red y socket), lo cual le permite
mantener varios enlaces entre redes y procesos en varios

servidores.

Controla las tareas de interaccion entre la tarjeta de red y el

procesador (nivel 2 y 3 del OSI).

Capa de control de acceso a medios. Capa del modelo de
comunicacion OSI, que es la encargada del control l16gico del

medio fisico

Interface estandar para procesos de red. Son los servidores de

software y firmware entre la tarjeta y las aplicaciones.

Sistema de archivos de red. Genéricamente es un sistema que

permite el acceso a un servidor de archivos.

Estructura logica de siete niveles para facilitar la

comunicacion entre diversos sistemas de computacion.

Transmision de datos de prueba para verificar la integridad

de la comunicacion entre dos sistemas.

Conjunto de reglas establecidas para fijar la forma en que se

realizan las transacciones.
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Router

Servidor

SNMP

SOLARIS

T1

T3

TCP/IP

UNIX

Usuario

Ruteador. Dispositivo que pasa todos los mensajes entre una
red y otra distinguiendo a qué red pertenece el destino  del

mensaje

Equipo destinado a proveer y administrar los servicios de
red, los recursos, las aplicaciones, los archivos y la seguridad

de la misma.

Protocolo parte de TCP/IP para el manejo y la administracion
remota de los recursos de la red.

Sistema operativo UNIX desarrollado por SunSof

Linea de transmision implementada por AT&T con
velocidad de 1.544 Mbps.

Servicio de transmision de datos que opera a 45 Mbps.

Protocolos definidos por catedraticos en el proyecto
ARPANEet del Departamento de Defensa de Estados Unidos

para la red universitaria Internet en los afios setenta.

Sistema operativo multiusuario desarrollado en los afios

setenta y que se caracteriza por ser portatil y versatil.

Persona que trabaja con la estacion de trabajo. El que realiza

tareas de acceso a los recursos de la red pero no los modifica
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sustancialmente. Tiene derechos de uso pero no de

mantenimiento mayor.

Workstation Computadora que puede realizar procesos robustos de front

end. Permite sacar maximo provecho a sus recursos de red.

Definicidn de Siglas

HSRP: Hot Standby Route Protocol.

GLBP: Gateway Load Balancing Protocol

VRRP: Virtual Router Redundancy Protocol

CARP: Common Address Redundancy Protocol
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ANEXO 1

UNIVERSIDAD TECNICA DE COTOPAXI

UNIDAD ACADEMICA DE CIENCIAS DE LA INGENIERIA Y
APLICADA

INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

ENCUESTA

Dirigida a los Técnicos de la empresa ByPas Comunicaciones de la Ciudad de
Quito.

Objetivo: Conocer la situacién actual de los protocolos de seguridad IPSec en
redes de datos basadas en ipv6 de la empresa ByPas Comunicaciones de la ciudad
de Quito.

Instrucciones: Sirvase responder a las siguientes preguntas con claridad.

1.- ¢Ha escuchado Ud. hablar sobre 1PSec?

Si ()
No ()
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2.- ¢Cree Ud. que IPv6 cuenta ya con seguridades propias?

Todas ()
Suficientes ()
Ninguna ()

3.- ¢Considera Ud. que es oportuno implementar IPSec en 1Pv6?

Si ()
No ()

4.- ¢ A través de qué medios Ud. escucho hablar del 1Pv6?

Television ()
Radio ()
Internet ()
Prensa escrita ()

5.- ¢Considera Ud. que el IPSec es una seguridad que garantiza la

informacion?

Si ()
No ()
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6.- ¢Conoce Ud. bajo qué plataforma tecnoldgica es mas notoria la

implementacion de IPSec?

Windows ()
Linux ()
Otras ()

7.- ¢Sabe Ud. de paginas web que ya tengan IPv6?

Si ()
No ()

8.- ¢Sabe Ud. cuantas empresas tienen 1Pv6 en el Ecuador?

Muchas ()
Pocas ()
Ninguna ()

9- ¢Cree Ud. que el IPSec del IPv6 es mejor que el de su antecesor?

Si ()
No ()
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10.- ¢ Maneja ya bien Ud. el tema de direccionamiento 1Pv6?

Si ()
No ()

11.- ¢Qué dispositivos conoce Ud. que tienen seguridades para lo que es
IPv6?

Routers ()
Switch configurable ()
Hub ()
Puentes ()

12.- ¢(Cree Ud. que las redes de datos estdn mas seguras bajo una clave

cifrada?
Si ()
No ()

GRACIAS POR SU COLABORACION

80



ANEXO 2

UNIVERSIDAD TECNICA DE COTOPAXI

UNIDAD ACADEMICA DE CIENCIAS DE LA INGENIERIA Y
APLICADA

INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

ENCUESTA

Dirigida a los Empleados de la empresa ByPas Comunicaciones de la Ciudad
de Quito.

Objetivo: Conocer la situacion actual de los protocolos de seguridad IPSec en
redes de datos basadas en IPv6 de la empresa ByPas Comunicaciones de la
ciudad de Quito.

Instrucciones: Sirvase responder a las siguientes preguntas con claridad.

1.- ¢Ha escuchado Ud. hablar sobre 1PSec?

Si ()
No ()
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2.- ¢Cree Ud. que IPv6 cuenta ya con seguridades propias?

Todas ()
Suficientes ()
Ninguna ()

3.- ¢Considera Ud. que es oportuno implementar IPSec en 1Pv6?

Si ()
No ()

4.- ¢ A través de qué medios Ud. escucho hablar del 1Pv6?

Television ()
Radio ()
Internet ()
Prensa escrita ()

5.- ¢Considera Ud. que el IPSec es una seguridad que garantiza la

informacion?

Si ()
No ()
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6.- ¢Conoce Ud. bajo qué plataforma tecnoldgica es mas notoria la

implementacion de IPSec?

Windows ()
Linux ()
Otras ()

7.- ¢Sabe Ud. de paginas web que ya tengan IPv6?

Si ()
No ()

8.- ¢Sabe Ud. cuantas empresas tienen IPv6 en el Ecuador?

Muchas ()
Pocas ()
Ninguna ()

9- ¢Cree Ud. que el IPSec del IPv6 es mejor que el de su antecesor?

Si ()
No ()
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10.- ¢ Maneja ya bien Ud. el tema de direccionamiento 1Pv6?

Si ()
No ()

11.- ¢Qué dispositivos conoce Ud. que tienen seguridades para lo que es
IPv6?

Routers ()
Switch configurable ()
Hub ()
Puentes ()

12.- ¢(Cree Ud. que las redes de datos estdn mas seguras bajo una clave

cifrada?
Si ()
No ()

GRACIAS POR SU COLABORACION

84



ANEXO 3

UNIVERSIDAD TECNICA DE COTOPAXI

UNIDAD ACADEMICA DE CIENCIAS DE LA INGENIERIA Y
APLICADA

INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

ENCUESTA

Dirigida a los Socios de la empresa ByPas Comunicaciones de la Ciudad de
Quito.

Objetivo: Conocer la situacion actual de los protocolos de seguridad Ipsec en
redes de datos basadas en ipv6 de la empresa ByPas Comunicaciones de la ciudad
de Quito.

Instrucciones: Sirvase responder a las siguientes preguntas con claridad.

1.- ¢ Ha escuchado Ud. hablar sobre 1PSec?

Si ()
No ()
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2.- ¢Cree Ud. que IPv6 cuenta ya con seguridades propias?

Todas ()
Suficientes ()
Ninguna ()

3.- ¢Considera Ud. que es oportuno implementar IPSec en 1Pv6?

Si ()
No ()

4.- ¢ A través de qué medios Ud. escucho hablar del 1Pv6?

Television ()
Radio ()
Internet ()
Prensa escrita ()

5.- ¢Considera Ud. que el IPSec es una seguridad que garantiza la

informacion?

Si ()
No ()
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6.- ¢Conoce Ud. bajo qué plataforma tecnoldgica es mas notoria la

implementacion de IPSec?

Windows ()
Linux ()
Otras ()

7.- ¢Sabe Ud. de paginas web que ya tengan IPv6?

Si ()
No ()

8.- ¢Sabe Ud. cuantas empresas tienen IPv6 en el Ecuador?

Muchas ()
Pocas ()
Ninguna ()

9- ¢Cree Ud. que el IPSec del IPv6 es mejor que el de su antecesor?

Si ()
No ()
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10.- ¢ Maneja ya bien Ud. el tema de direccionamiento 1Pv6?

Si ()
No ()

11.- ¢Qué dispositivos conoce Ud. que tienen seguridades para lo que es
IPv6?

Routers ()
Switch configurable ()
Hub ()
Puentes ()

12.- ¢(Cree Ud. que las redes de datos estdn mas seguras bajo una clave

cifrada?
Si ()
No ()

GRACIAS POR SU COLABORACION
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