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RESUMEN

Como respuesta a la necesidad de modernizar los procesos administrativos del sector pablico,
se desarroll6 un sistema web para la generacién y validacion electronica de certificados de
capacitacion, dirigido a comerciantes autonomos del Distrito Metropolitano de Quito que
requieren el Permiso Unico de Comercio Auténomo (PUCA). La Agencia Metropolitana de
Coordinacion de Comercio (AMCC), entidad responsable del proceso, gestionaba manualmente
mas de 10.000 certificados anuales, lo que ocasionaba lentitud, errores administrativos y riesgos
de falsificacion documental. El objetivo de la presente investigacion fue desarrollar un sistema
de generacion de certificados con validacion electronica, mejorando la eficiencia, la
autenticidad de los documentos vy la trazabilidad del proceso. Para ello, se utilizo el lenguaje
Python, el framework Django y la base de datos PostgreSQL, dentro de un enfoque agil Kanban.
La investigacion fue de tipo aplicada, con enfoque cuantitativo y técnicas como entrevistas y
encuestas a funcionarios y responsables del proceso. Los resultados evidenciaron que el 84,6
% de los encuestados considera ineficiente el proceso actual, el 88,5 % percibe exceso de
trdmites manuales, y el 100 % considera esencial la validacién electronica. El sistema
desarrollado permite registrar comerciantes, emitir certificados firmados digitalmente, validar
su autenticidad mediante codigos QR y gestionar zonas y firmas electronicas. Su
implementacion redujo tiempos de emision, minimizo errores humanos y elimino el riesgo de

falsificacion.

Palabras clave: wvalidacion electrénica, firma electronica, autenticidad documental,

sistematizacion, Django.
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the metropolitan trade coordination agency at Quito city."
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ABSTRACT

Modernizing administrative processes in the public sector need, a web-based system was
developed for the electronic generation and training certificates validation, aimed at self-
employed traders in the Metropolitan District of Quito who require the Single Self-Employment
Permit (PUCA). The Metropolitan Trade Coordination Agency (AMCC), the entity responsible
for the process, manually managed more than 10,000 certificates annually, which caused delays,
administrative errors, and risks of document falsification. This research objective was to
develop a system for generating certificates with electronic validation, improving efficiency,
document authenticity, and process traceability. To this end, the Python language, the Django
framework, and the PostgreSQL database were used within an agile Kanban approach. This
research was conducted using a guantitative approach and techniques such as interviews and
surveys of officials and those responsible for the process. The results showed that 84.6% of
respondents consider the current process to be inefficient, 88.5% perceive an excess of manual
procedures, and 100% consider electronic validation to be essential. The system developed
allows merchants to be registered, certificates with digital signatures to be issued, their
authenticity to be validated using QR codes, and electronic signatures and zones to be managed.
Its implementation reduced issuance times, minimized human error, and eliminated the risk of

counterfeiting.

Keywords: electronic validation, electronic signature, document authenticity, systematization,
Django.

Xii



indice

1. INFORMACION GENERAL .....oouveiveeeesiosseseesseessssssssessessissess s asssssssessssssseensss 1
2. INTRODUCCION.......cooiuiieieeetecteee et tes ettt 3
2.1, SituacCion ProbIEMALICA. .........ccueiiieiie ettt re e 4
2.2.  Formulacion del Problema ..........cccocuiiiiiiiie i 4
2.3. OBJETOY CAMPO DE ACCION .......covorveeeeeeeieeiessesessees s 5
2.4, BENEFICIARIOS ........oooiveeereeeereescesie s sessies s saes s s s 5
2.5, JUSTIFICACION. .....ooooeeereereeeeseeeesee s sess s 5
2.8, OBIETIVOS......ooiieieeeeeesesteseeessesses s s ss s ses s s s 6
3. FUNDAMENTACION TEORICA .......coooviieieeeseetese et 8
3.1, ANTECEDENTES ...ooiiiveeierisseeeees e ississes s ssssses st s nnsss s sss s 8
3.2.  MARCO CONCEPTUAL REFERENCIAL.........covvevvmveeeiseeesesneisseensessessesnsennaons 9
3.3. METODOLOGIAS TRADICIONALES Y AGILES........cccevivemereeeeeerieereeene. 12
3.4, HERRAMIENTAS DE DESARROLLO .......ccovviveeeereieeseeseiesssseeseensesnissannes 15
4. METODOS Y PROCEDIMIENTOS .......ovviveiriereeeeestseeeseesseeseessessssssessesssessessesnsens 22
4.1. TIPO DE INVESTIGACION .....cooooveieieeieeseeeeeeeeeeesseeeseeeses s 22
4.2. METODOS DE INVESTIGACION .......ccoeiiiiieeieiereree s 23
4.3. TECNICAS DE INVESTIGACION ........coviimeeeieiereee e 23
4.4. INSTRUMENTOS DE INVESTIGACION.......cooovvrrereiereceeeeenieeeieseeeresieesee o 24
45, POBLACION .....cooviiiiceceeeeeeete ettt 24
4.6. METODOLOGIA DE DESARROLLO........cocovmvecenreieeenieeeessesiesseessssseseneens 25
4.7. DISENO DE LA ARQUITECTURA .......oovereeeeeeeeeeseeeeeeeesees s 28
5. ANALISIS Y DISCUSION DE LOS RESULTADOS..........coverrmreeerneiesresreneeieresneens 31
5.1.  ANALISIS DE ENTREVISTA ...ooiiiieieeeeeiessoseesosees s sseessesnsssennns 31
5.2.  RESULTADO DE LA ENCUESTA......ooiiiiieereseeeeseesees s 31
5.3, PROTOTIPOS.....oieieeeeeeeeeeeesiesseeneesess s ssenses s snanees 38
Bk, ROLES ..ot 39



5.5. DISENO DE BASE DE DATOS .....cooiiieeeieeeeeeeeese e teeteeieeissaesessessssee s sensees 39

5.6. DIAGRAMAS DE CASOS DE USO .....cciiiiiiiieiiieiee e 40
5.7.  HISTORIAS DE USUARIO ...ttt 41
5.8. TERCER MES DE DESARROLLO JUNIO ....ccoiiiiiiiiiieieiee e 61
5.9. DESPLIEGUE DEL SISTEMA ... 66
5.10. REQUISITOS MINIMOS ......ooviiieeeeeeeeeesesiese et esisss s en s senens 67
5.11. COSTO ESTIMADO DEL PROYECTO Y GASTOS ......ccooiiiiieieeee 68
0.12.  TEST SUS e 69
6. CONCLUSIONES Y RECOMENDACIONES .........cooee e 69
B.1.  CONCIUSIONES ...ttt ettt bbb 69
6.2.  RECOMENUACIONES.......civiiiuieiiitiieieite ettt 70
7. REFERENCIAS ...t 71
8. ANEXOS ...ttt be e e 74

Xiv



INDICE DE TABLAS

Tabla 1. Modalidad de TitUIACION. .......ceeiiiiiiiie et 1
Tabla 2, Area de CONOCIMIBNTO........cciiiiiiieite ettt bbb 2
Tabla 3. SIStEMA 08 TAIEAS ......eiveiviiiieiieieie ettt ettt be e 6
Tabla 4. Comparativa entre metodologia tradicional y agil ...........ccooeiiiiiiiiiiniiice 12
Tabla 5. Comparaciones de lenguajes de programacion ............ccoccoererereinenensiesieneeeeeene 17
Tabla 6. Comparativa de Gestores de BDD ........ccccceiieiiiiiiiieie e 21
Tabla 7. DiSefio PlaNNING POKEN .......c..oiieiiie ettt 26
Tabla 8. DISEM0 8 HU .....couiiiiiieiece ettt naeenee e 28
Tabla 9. Herramientas de deSarrollo............ooviieiioieiie i 30
Tabla 10. Tabulacion pregunta 1 de 1a ENCUESEA............ccveviiiieiieie e 32
Tabla 11. Tabulacion pregunta 2 de 1a ENCUESEA............ccveriiiieieeie e 33
Tabla 12. Tabulacion pregunta 3 de 1a NCUESTA.........cccverieieriie e 34
Tabla 13. Tabulacion pregunta 4 de 1a ENCUESTA.........cccvverieriereie e 35
Tabla 14. Tabulacion pregunta 5 de 1a ENCUESEA............ccveiriiieieeie e 36
Tabla 15. Tabulacion pregunta 6 de 1a ENCUESEA............cccverveiieiieie e 37
Tabla 16. Tabulacion pregunta 7 de 1a ENCUESTA.........cccoverieriereie e 38
Tabla 17. Roles del equipo de trabajo .........ccvieereeeiie e 39
LI Lo R R A od (o] -SSR 41
Tabla 19. Historias de USuario reSUMITAS ..........eieiirerieieie e 41
Tabla 20. Estimacion de esfuerzo-Planning POKEr ............cccoveiiiii i 44
Tabla 21. Tareas del tablero Kanban ... 46
Tabla 22. Tareas realizadas mes de ADFl.........cooovoe e 49
Tabla 23. Resultado de las tareas realizadas en el mes de Abril ..., 50
Tabla 24. Tareas realizadas MeS de MaAYO .........ccoiiiiiiiiciie e 53
Tabla 25. Resultado de las tareas realizadas en el mes de Mayo ...........ccocevvenencieicnennnn 55
Tabla 26. Tareas realizadas MeS de JUNIO ........cuecieieiieiree e 61
Tabla 27.Resultado de las tareas realizadas en el mes de Junio .........coceverrnennenie e 63
Tabla 28. Especificaciones y recursos UtHHZados .........cccoveiieeiiiiiie e 66
Tabla 29. ReqUISITOS MINIMOS .....coiveiieiieiieeie e e se et sra et e e sreeaeeneesneeaeenee e 67
Tabla 30. EStimacion de COStOS TOLAl ..........veueiierieie e 68
Tabla 31. HiStoria de USUAITO L.....cc.ciiiiieiiiiieiiiesieee ettt s 84
Tabla 32 HiStOria A8 USUAITO 2.....cc.eiiiiiieiieiesieesieeie sttt sttt aesnee e 84

XV



Tabla 33. HIStOria de USUAITO 3. ..o 85

Tabla 34. HIStOria 08 USUANO 4.......oouviieieiieie ettt sttt et nne e 85
Tabla 35. HiStoria de USUAIO 5.......coviiiiiiiiieie sttt 86
Tabla 36. HiStoria de USUAIO B........ccveieriiiiiiiiesiesicseeee ettt 86
Tabla 37. HiStOra A8 USUAITO 7....cccveiuiiiieeieeiesiee ettt sttt sre et sneenesnee e 87
Tabla 38. HiStoria de USUAIO 8........ccuiiiiiiiiieiiieiie ettt s nnee e 87
Tabla 39. HiStoria de USUAIO 9.......ccviieiiiiiiieiie ettt 88
Tabla 40. Historia de USUAIO L10.......ccuuuiriiriiriiiiesiesiiseeie et 88
Tabla 41. Historia de USUAITO L1......cccuiiieiieieiiesieeie ettt st sre e enee e 88
Tabla 42. Historia de USUAITO 12.......ccuiiieiiieieiieeeieeie sttt sttt sneeaeenee e 89
Tabla 43. Historia de USUAIO L13.......ccuoiiiiieiieiiesiesieseeie ettt 89
Tabla 44. Historia de USUAIO 14.......coouiiiiierieiesiesieeeeee ettt ans 90
Tabla 45. Historia de USUAITO 15......ccuiiieiieie et ene e 90
Tabla C.46. Historia de USUAITO 16 .......cceeiieiiiieiieie ettt 91
Tabla 47. HiStoria de USUAIO L17.......cueierierierieiie sttt st 91
Tabla 48. GASIOS AIFECLOS. ... .uiiviiiieiieieieie ettt bbb b reenes 93
Tabla 49. GaStOS INAINTECIOS ......civeeiieieiie et ee et ereesre et e eneesreeeeenee e 93

XVi



INDICE DE FIGURAS

Figura 1. Disefio tablero Kanban ...........coeeeiiorieeneeeesee ettt s 25
Figura 2. ArquiteCtura de DJanQ0 .......ccceeveviereesiieieceesie et seesteeee st ste e sre e e sae e sesneesseeneeas 29
Figura 3. Pregunta 1 de 12 BNCUESTA .......ccueeiirieieeieeee ettt 32
Figura 4. Pregunta 2 de 12 BNCUESTA .......cceeierieieeieeeeree ettt s 33
Figura 5. Pregunta 3 de 12 BNCUESTA .......cceeveiieiiieieceete ettt e 34
Figura 6. Pregunta 4 de 12 BNCUESTA .......cc.eeiiiierieeieeeesee ettt s 35
Figura 7. Pregunta 5 de 12 @NCUESTA .......cceeeeiieriieieceeteete sttt 36
Figura 8. Pregunta 6 de 12 BNCUBSLA .........cocueiiriirieriiciereeeieeeee et 37
Figura 9. Pregunta 7 de 12 BNCUESTA .......cc.eeveiieiieeceete ettt 38
Figura 10. Diagrama de 1a hase de datos..........ccoererererieieierienese sttt 40
Figura 11. ConfiguraCion DjJaNg0 .........c.ccvecueieerieeiieeiesieeeeseesteeeesteesteeaesseesseesaesreesseessesseennens 66
Figura 12. IMpIemMENtACION.......c.ceuiriiieiieiirie ettt sttt s nas 67
Figura 13. Cuestionario de 18 BNCUBSLA...........coereririreeieieeeesesee e 75
Figura 14. Prototipo iNICIAI SESION.........ccieieieerteeieeeesteetesteeste et e steesteeaesreesseesaesseessesssesseensens 78
Figura 15.. Prototip0 iniCi0 08 SESION .......cc.ccueiirieiieteeieeteetese et st ne s 78
Figura 16.. Prototipo regiStrar USUAIIO........c.eceeiueeieeieecieeeeeteeste e eteesteeeesae e e esaesreesseennesaeennens 79
Figura 17.. Prototipo agregar COMEICIANTES.........cccuereereeieseerieeeeseeesteeeeseeeaeeseesreensesneesseensens 79
Figura 18. Prototipo certificado generado ...........cccveeeevieeiiiieeiieeeeseeie et 80
Figura 19. Prototipo [iStado de ZONA.........ccceveerieeieeiesieeee et 80
Figura 20. Prototipo regiStrar USUAIIO........c.eieerueeieeeesteeeesteesieereeteesteeeesaeeseesaesreesseesesseennens 81
Figura 21. Prototipo Validar FIrMa .........cceeieiieiieeceesece e 81
Figura 22. Diagramas de Cas0 € USO A .......ocueeiiieieeieeeieeeesteeste et e steesteeaesre e e saesreesreeaaesreenneas 82
Figura 23. Diagramas de €aso e USO B ......ccceeoueiiiiiiiieciicee ettt 83

XVii



INDICE DE ANEXOS

Anexo A. Cuestionario de 12 BNCUBSTA ........coveieiieiiiie e 74
Anexo B. Entrevista — Asistente operativa de la direccion de la AMCC.........cccccoceevveinennnne, 76
ANEX0 C. Prototip0s del SISTEMA ......cc.eeiviiieiiieie ettt sre e 78
Anexo D. Diagramas de CASO U8 USO.......cueuereruerieriiriisieeieiesie sttt ee e snesnesnesresne e 82
Anexo E. Historias de usuario detalladas............ccocoveeiieiiiiiiiiiece e 84
ANeXo F. Gastos direCtoS € INAITECTOS. .......cuiiviriiriiiiieieee e e 93
ANEXO G. TESE AR SUS ...ttt ettt be bt ne e 94

XViii



1. INFORMACION GENERAL
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TITULACION

Informe de propuesta tecnolégica X

Patente, Modelo de utilidad,

- Certificado de propiedad intelectual.
Propuesta tecnoldgica

Articulo cientifico

Informe de Proyecto de investigacién

Articulo cientifico

Proyecto de

investigacion Patente, Modelo de utilidad,
Certificado de propiedad intelectual.

Examen de

indicadores de RDA

Trabajo de Titulacion Vinculado al Proyecto:

No Vinculado
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Mgs. Falconi Punguil Diego Geovanny, Srta Agila Guevara Maria Salomé, Sr Andrango

Llumiquinga Anthony Ismael
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Comunicacion (TIC) / 0613 Software y desarrollo y andlisis de aplicativos.
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0613 Software y desarrollo y andlisis
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Linea de investigacion:
Tecnologia de la Informacion y comunicacion
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Ciencias informéticas para la modelacion de Sistemas de Informacion a través del desarrollo

de Software.



2. INTRODUCCION

En los ultimos afos, el avance acelerado de las tecnologias digitales ha impulsado una
transformacion significativa en los procesos administrativos particularmente en el sector
pablico. Los gobiernos tanto locales como nacionales, enfrentan una creciente presion para
modernizar sus procedimientos y ofrecer servicios més &giles, seguros y eficientes a la
ciudadania. Uno de los aspectos mas criticos en este proceso de modernizacion es la gestion
documental, donde persisten practicas manuales que generan retrasos, sobrecarga laboral y
riesgos de falsificacion o extravio de documentos [1].

La Agencia Metropolitana de Coordinacion de Comercio (AMCC), entidad adscrita al
Municipio del Distrito Metropolitano de Quito, tiene entre sus funciones la regulacion,
planificacion y control de las actividades comerciales autdbnomas en el espacio publico. Una de
sus responsabilidades es coordinar el proceso previo a la obtencion del Permiso Unico de
Comercio Auténomo (PUCA), un documento indispensable para que los comerciantes
autonomos puedan ejercer legalmente su actividad siendo este un paso obligatorio. Antes de
obtener el permiso los comerciantes autdbnomos deben aprobar una capacitacion sobre
normativas municipales y buenas practicas comerciales, posteriormente al finalizar dicha
capacitacién se emite un certificado el cual es un requisito previo, pero no constituye el permiso
en si. Ante esta problematica, se plantea como solucion el desarrollo de un sistema para la
gestion de certificados de capacitacion previa al PUCA, que permita registrar, emitir y validar
electrénicamente los certificados de manera segura y descentralizada. Este sistema no solo
facilitara el trabajo de los funcionarios de la AMCC, sino que también permitird a los demas
funcionarios consultar o descargar los certificados desde cualquier administracion zonal, con
una firma electrdnica verificable que garantice su validez [2].

La relevancia de este proyecto es tanto técnica como institucional, lo que se puede decir que
desde el &mbito técnico mejora la eficiencia en la gestion documental mediante el uso de una
base de datos en PostgreSQL, que reemplaza los registros en hojas de calculo de Excel, y la
incorporacion de un sistema de validacion electronica que garantiza la autenticidad de los
certificados mientras tanto que desde el ambito institucional optimiza el trabajo de los
funcionarios de la AMCC al permitir un manejo centralizado, seguro y ordenado de la
informacién, reduciendo la carga operativa, minimizando errores humanos y mejorando los
tiempos de respuesta en la emision de certificados para los comerciantes autdbnomos.

La metodologia aplicada se baso en el uso del marco 4gil Kanban, dividido en los meses de
abril, mayo y junio, para organizar las tareas y entregables del proyecto. Asimismo, se realizo
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una entrevista a la funcionaria de la AMCC y encuestas a comerciantes autbnomos para obtener
informacion real y directa sobre las necesidades y dificultades del proceso actual. El sistema
desarrollado tiene como alcance la emision y verificacion de certificados de capacitacion
previos al PUCA. Cabe sefialar que este certificado no requiere renovarse anualmente, sino que
una sola emision es suficiente mientras el comerciante mantenga su actividad. Sin embargo, el
sistema incluye funciones para actualizar datos personales cuando sea necesario. El alcance no
incluye el proceso de obtencion o renovacion del PUCA en si, sino unicamente la

sistematizacion del certificado como requisito previo [3].

2.1.  Situacion Problematica

La Agencia Metropolitana de Coordinacion de Comercio (AMCC) y las diez Administraciones
Zonales del Distrito Metropolitano de Quito enfrentan necesidades y limitaciones en la emision
y gestion de certificados de capacitacion, requisito indispensable para acceder al Permiso Unico
de Comercio Autonomo (PUCA). Actualmente, el proceso es manual, centralizado y poco
eficiente, lo que ocasiona demoras, acumulacion de trabajo y una atencién limitada, se entregan
10.000 certificados fisicos anuales, lo que genera una sobrecarga administrativa, generando
congestion en una sola dependencia, lentitud en la atencion al comerciante autbnomo, afectando

a miles de comerciantes que deben capacitarse y renovar su permiso cada afio.

El proceso manual no solo representa un riesgo de pérdida de documentos, falsificacion o uso
indebido, sino que limita la descentralizacion del servicio. La falta de un sistema impide que
funcionarios zonales accedan facilmente a la informacion, provocando duplicidad de tareas,
pérdida de tiempo y riesgos de desactualizacion. Ante eso la AMCC requiere de una necesidad
de un sistema sistematizado, que permita la generacion de certificados con validacion

electrénica, permitiendo mayor seguridad de integridad.

2.2. Formulacién del Problema

¢ Como sistematizar los procesos de generacién de certificados de capacitacion en la Agencia
Metropolitana de Coordinacion de Comercio, para favorecer una entrega oportuna de los
certificados previo a la obtencion del PUCA a los comerciantes autobnomos?



2.3. OBJETOY CAMPO DE ACCION

2.3.1. Objeto de Investigacion

El objeto de investigacion de este estudio se enfocd en el desarrollo de un sistema para la
generacion de certificados con validacion electrénica previo a la obtenciéon del PUCA en la

Agencia de Comercio en la ciudad de Quito

2.3.2. Campo de Accion

1203.18 Sistemas de Informacion, Disefio Componentes
2.4. BENEFICIARIOS

2.4.1. Directo

Funcionarios de la Agencia Metropolitana de Comercio y los 19.400 comerciantes autbnomos
de la ciudad de Quito

2.4.2. Indirecto

Ciudadanos de la ciudad de Quito

2.5.  JUSTIFICACION

El desarrollo del sistema para la generacion de certificados con validacion electronica en la
Agencia Metropolitana de Coordinacion, en la ciudad de Quito, respondid a la necesidad
institucional de mejorar la eficiencia, seguridad y transparencia en el proceso especifico de
emision de certificados previo a la obtencion del PUCA (Permiso Unico de Comerciantes
Auténomos). La creacién del sistema para la generacion de certificados con validacion
electronica en la Agencia Metropolitana de Coordinacidn, en la ciudad de Quito, respondio a la
exigencia institucional de incrementar la eficacia, seguridad y trasparencia en el proceso
especifico de emision de certificados previo a la obtencion del PUCA (Permiso Unico de
Comerciantes Autonomos).

Desde una perspectiva practica, el sistema se desarrollo utilizando los conocimientos obtenidos
en el area de estudio. Utilizando herramientas avanzadas y sélidas, como el lenguaje de
programacion Python, el framework Django para el desarrollo y el sistema de administracion
de bases de datos PostgreSQL es lo que aseguro una implementacion robusta, siendo segura y

eficaz. Desde el punto de vista econdmico, el proyecto se demostrd factible mediante la



implementacién de tecnologias de cddigo abierto, lo cual evito gastos extras por licencias. Esto
posibilito que el sistema pudiera funcionar. Se llevara a cabo sin exceder el presupuesto
establecido, asegurando sostenibilidad y eficacia, en la utilizacion de los recursos de la
institucion.

El desarrollo del sistema va a beneficiar tanto a los funcionarios encargados de emitir los
certificados como a los comerciantes que los reciben, dado que el documento digital incluye
validez al incluir un cédigo de comprobacién electronica, asegurando asi su autenticidad y
seguridad. Ademas, el nuevo sistema automatiza tareas repetitivas, reduce la carga operativa
del personal, minimiza errores humanos y mejora significativamente la atencion al ciudadano,

brindando un servicio mas réapido, eficiente y seguro.
2.6. OBJETIVOS

2.6.1. General

Desarrollar un sistema de generacién de certificados con validacion electronica, utilizando el
lenguaje de programacion Python con el Framework Django para sistematizar su emision y

validar la autenticidad de estos documentos previo a la obtencién del PUCA.

2.6.2. Especificos

o ldentificar las bases tedricas y técnicas relacionadas con la generacion de certificados y
validacidn electronica, para establecer un marco conceptual que sustente el desarrollo

del sistema.

e Aplicar la metodologia Kanban para gestionar y organizar de manera adecuada las fases

de desarrollo del sistema

e Implementar el sistema utilizando el framework Django, incorporando mecanismos de
validacion electronica, con el proposito de reducir los tiempos y mejorar la trazabilidad

documental.

2.6.3. SISTEMAS DE TAREAS

Tabla 3. Sistema de tareas

Objetivos Actividades Resultado De Las Técnicas,
Especificos Actividades Medios e
Instrumentos
Identificar las bases e Investigar e Obtencion de e Uso de
tedricas y técnicas fuentes un documento de herramientas




Obijetivos Actividades Resultado De Las Técnicas,
Especificos Actividades Medios e
Instrumentos
relacionadas con la bibliogréaficas marco tedrico como bases
generacion de relacionadas con la bien estructurado. de datos
certificados y generacion de e Identificacid académicas
validacion certificados y la n de las mejores (Google
electrénica, para validacion practicas para la Académico,
establecer un marco electronica generacion de Scopus,
conceptual que o Elaborar un certificados  con Redirect).
sustente el marco  conceptual validacion e Elaborac
desarrollo del que integre los electrénica. ion de
sistema. conceptos clave del resimenes
tema.
Aplicar la e Analizar el flujo e Tablero e Revision
metodologia de trabajo Kanban de
Kanban para mensualmente y organizado por metodologias
gestionar y ajustar el tablero| mes e Reunion
organizar de segun sea necesario. | e  Prioridades y es por
manera adecuada puntos de historia ZOOM.
las fases de e Herramie
desarrollo del ntas digita|e3
sistema como Trello
para realizar
el Tablero
Kanban.
e Disefar y e Un sistema e Uso de
Implementar el desarrollar la seccion funcional que tecnologias
sistema utilizando de usuarios permita la gestion como Python,
el framework e Disefiar y eficiente de framework
Django, desarrollar la seccion usuarios. Django
incorporando de roles e CRUD o  PostgreS
mecanismos de e Disefiar y funcional de QL
validacion desarrollar la seccién Administraciones e Tablero
electronica, con el de Administraciones Zonales e Historias
proposito de reducir Zonales e CRUD de Usuario
los tiempos y| e Disefiar y |  funcional de o Pruebas
mejorar la desarrollar el modulo comerciantes Selenium.
trazabilidad de Comerciantes e CRUD
documental. e Integrar la funcional de

funcionalidad para

generar certificados
en Formato PDF

e Crear el
formulario para
afiadir la  firma
electronica en
archivo. p12

Firma electrénica
e Generacion
de certificados
validados
electronicamente
e Historial de
certificados
generados




Obijetivos Actividades Resultado De Las Técnicas,

Especificos Actividades Medios e
Instrumentos
e Validar la firma e Certificados
electronica generados de
e Asignar Roles manera
e Crear login sistematizada

e Realizar pruebas

3. FUNDAMENTACION TEORICA

3.1. ANTECEDENTES

A nivel mundial, se realiz6 una investigacion sobre el "Servicio para la generacion de firma
digital y autenticacién electronica usando los certificados digitales”, especificamente en el
contexto de Perd, donde se identificd claramente la necesidad de las empresas de adoptar una
firma digital en sus procesos de gestion documental. Esta necesidad surge principalmente
debido a la falta de eficiencia que presenta el uso del manejo manual de los datos y la alta
vulnerabilidad a la alteracion de la informacion, que se duplica en el proceso de verificacion

fisica, lo que genera riesgos de fraude y retrasos en la formalizacion de contratos.

En este estudio, se sugiere como respuesta la puesta en marcha de un sistema digital,
fundamentado en certificados y firmas digitales, para mejorar los procesos administrativos
asegurando la veracidad, integridad y oposicion de los documentos. Los principales son los
beneficios de esta propuesta incluyen la simplificacion de los procesos administrativos y la
reduccion de tiempos de respuesta y la oportunidad de extender su aplicacion a diversos
sectores, favoreciendo un incremento en la accesibilidad y seguridad a escala mundial [4].

En contraste, en Ecuador, la Universidad Catdlica de Cuenca ha implementado la digitalizacion
de los procedimientos académicos. En afios recientes, la administracion ha sido una prioridad,
con el proposito de optimizar la eficiencia administrativa, eficacia y seguridad en la
administracion de documentos. Segun estudios recientes, la implementacion de certificados de
firma electrénica ha disminuido de manera notable, el tiempo de validacion de documentos, lo

gue permite acelerar procedimientos y reducir la carga de trabajo de tramites fisicos.

Pese a los progresos en la sistematizacion, todavia persisten retos en la implementacion
completa de estos sistemas, numerosas instituciones se encuentran con obstaculos en la

transicion hacia la digitalizacion debido a factores como la escasez de infraestructura
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tecnolodgica y la resistencia al cambio de algunos sectores, son factores que dificultan el cambio
de gestion. No obstante, la Universidad Catdlica de Cuenca ha evidenciado que la
implementacidn de estos sistemas es clave para asegurar la autenticidad y proteccion de los

datos, permitiendo una seguridad de los documentos digitales.

Segln con los resultados obtenidos, la incorporacion de la firma electronica no solo ha
permitido la integracion de la firma digital, sino que también ha fortalecido la seguridad de las
mismas operaciones electronicas en el inferior de la entidad, esto resalta la relevancia de
continuar promoviendo la trasformacién digital en el &ambito académico, asegurando una mayor
eficacia en la administracion de documentos oficiales facilitando la aceleracién de los tiempos

de respuesta [5].

Actualmente, la emision de certificados en la Agencia Metropolitana de Coordinacion de
Comercio en la ciudad de Quito se realiza de manera manual. Este proceso presenta una alta
carga administrativa, lo que puede generar problemas de eficiencia y accesibilidad. La gestion
manual de los certificados implica una serie de tareas que requieren un esfuerzo significativo
por parte de los funcionarios encargados, desde la verificacion de datos, la redaccion de los
documentos, hasta su impresion y distribucién. Esto no solo consume un gran numero de horas
de trabajo, sino que también puede dar lugar a errores humanos y retrasos en la entrega de los
certificados a los solicitantes. Considerar la transicion a un sistema mas moderno como uno
sistematizado podria ofrecer soluciones significativas a estos desafios. Un sistema
sistematizado permitiria la digitalizacion de los procesos lo que reduciria drasticamente la carga
administrativa sobre los funcionarios. Con la implementacion de tecnologias avanzadas, como
bases de datos integradas, formularios electrénicos y sistemas de verificacion como lo es la
validacion electrdnica, se podrian agilizar los tiempos de emisién de certificados y mejorar la
precision de los datos, ademas de permitir un acceso mas rapido y sencillo a los certificados
para los solicitantes. Ademas, la sistematizacion del proceso contribuiria a una mejor
trazabilidad de los certificados emitidos, permitiendo mantener un registro en todo momento

de forma segura.
3.2,  MARCO CONCEPTUAL REFERENCIAL

3.2.1. Agencia Metropolitana de Coordinacién de Comercio en la Ciudad de Quito

Agencia Metropolitana de Coordinacion Metropolitana de Quito es una entidad del Gobierno

Auténomo, la funcion principal es coordinar y ejecutar politicas relacionadas con la gestion del



comercio en el Distrito Metropolitano de Quito, el objetivo de la Agencia es articular acciones
que impulsen en el desarrollo equitativo, solidario y ordenado del comercio en la ciudad.

Practicamente se enfoca en promover el desarrollo integral de los autores que forman parte del
Sistema de Comercializacion del Distrito Metropolitano de Quito, fomentando una gestion

comercial eficiente y sostenible [6].

3.2.2. Libro I11.3 de la comercializacion: Titulo 1l de la trabajadoray el trabajador

auténomo — Articulo 1348

Procedimiento y requisitos para obtener el permiso metropolitano.- Para la obtencién del
permiso metropolitano, las trabajadoras y trabajadores autdnomos que requieran la ocupacién
exclusiva y temporal de un sitio o lugar de uso publico; o, realizar su actividad en un medio de
transportacion publica dentro del Distrito Metropolitano de Quito, deberan llenar el formulario
que se determine en la normativa de ejecucion, en la Administracion Zonal o a la Agencia de
Coordinacion Distrital de Comercio, segin corresponda. La solicitud deberd reunir los

siguientes requisitos [6].

Fotocopia a color de la cédula de ciudadania o documento de identidad para extranjeros, emitido

por la autoridad competente;

Certificado de capacitacion en el curso que la Agencia de Coordinacién Distrital de Comercio
organice para obtener el permiso metropolitano, de conformidad con la normativa de ejecucion,

entre otros requisitos

3.2.3. Certificados digitales

Un certificado digital es un archivo de identificacion que se emite a personas normales, juridicas
0 servicios, es una herramienta importante para la autenticacion segura y la firma electronica

en entornos digitales, permitiendo que las transacciones digitales sean mas seguras y confiables
[7].

Contienen informacion reconocible que son datos importantes de la empresa, los certificados
digitales ofrecen un mecanismo criptografico para implementar la autenticacion permitiendo de
esta manera que sea mas seguro distribuir claves publicas en comunidades grandes las cuales
sirven para verificar la identidad del usuario solicitante. Es una forma de identificacion
electronica para las personas, por lo general, los certificados digitales los emite una persona de

confianza llamada autoridad de certificacion que es la propietaria de la clave publica [8].
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3.2.4. Verificacion de Certificados Digitales

Uno de los principales desafios en el uso de documentos digitales es garantizar su autenticidad
del mismo, es decir que se pueda convalidar que una persona esta satisfecha con el contenido
del documento. Para resolver este problema, se utiliza la Firma Electronica siendo un
mecanismo que no solo certifica la autenticidad de los documentos electronicos, sino que

también garantiza su integridad, lo que atestigua que no han sido alterados desde su emision.

El objetivo principal de un certificado digital es controlar el acceso a un sistema mediante un
proceso de autorizacion que previene la suplantacion de identidad. Ademas, permite detectar
cualquier alteracién en una transaccion durante su transmision, garantizando asi la seguridad

del documento [9].

3.2.5. Validacién Electrénica

La validacion electronica es el proceso con el cual se comprueba la autenticidad y validez de
un documento, la comprobacion de la confianza en la emision de los certificados digitales, esto

nos ayuda a constatar su validez legal.

La validacion electronica tiene ventajas que son necesarias conocer cada una de ellas:
Validacion de grandes volumenes de documentos, confidencialidad de la informacion, asegura
que el documento emitido provenga de la entidad, verifica que la informacion no ha sido

alterada durante el envio [10].

El sistema que estamos desarrollando para la Agencia Metropolitana de Coordinaciéon de
Comercio Quito, la validacidn electronica sera de gran importancia porque va asegurar que los

certificados sean auténticos y no puedan ser falsificados.

3.2.6. Intranet

En las entidades e instituciones, ya sean publicas o privadas surgio la necesidad de gestionar
informacién interna de manera que sea segura Yy restringida, solo para empleados y
administradores, esta tecnologia permite desarrollar un mejor control y administracion mas
eficiente de la informacion, optimizando los procesos internos y sobre todo reforzando la

seguridad en la gestion de datos en las organizaciones.

La intranet es una red interna de acceso limitado dentro de una entidad, creada para compartir
de forma segura recursos, informacion y servicios. Utiliza la misma infraestructura tecnolégica
que Internet, lo que facilita la comunicacion, colaboracion y coordinacién entre los empleados.
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Ademaés, permite optimizar los procesos internos, agilizando tareas y mejorando la eficiencia

operativa en menor tiempo [11].

Entonces es una red privada disefiada para tramitar gran cantidad de datos. Ademas, integra
herramientas tecnoldgicas que optimizan la comunicacion y los servicios administrativos,
permitiendo una gestién més eficaz de los procesos empresariales. Para ello, se implementan
sistemas de administracion que organizan la informacion critica, proporcionando una vision

clara del estado de la organizacién y sus procesos clave [12].

3.3. METODOLOGIAS TRADICIONALES Y AGILES

En el transcurso del tiempo se han implementado diversas metodologias, en 1968 se formaliz6
la primera metodologia de desarrollo, con el lapso del tiempo las metodologias han incorporado
varios factores en sus etapas para crear con éxito un producto, ademas de dar estructura y

mejorar el proceso de desarrollo.

Ambas metodologias tienen caracteristicas diferentes que responden a diferentes necesidades,
este tipo de métodos hoy en dia se pueden enfocar o aplicar a varios proyectos, incluso fuera
del ambito tecnoldgico o de desarrollo de software, puede ser en proyectos como arquitectura,
ingenieria o cualquier otro tipo, donde se pueda dividir en fases [13].

A continuacion, realizaremos una comparacion entre la metodologia tradicional y &gil en la
Tabla 4.

Tabla 4. Comparativa entre metodologia tradicional y agil

Aspecto Metodologias Metodologias Agiles

Tradicionales

Enfoque Rigidez ante los cambios | Flexibilidad ante  los
de manera lenta o | cambios del proyecto de
moderada. forma moderada a répida.

Flexibilidad Baja: las modificaciones en | Alta: reacciona con rapidez
etapas mas avanzadas | ante modificaciones en los

resultan mas costosas. requerimientos.
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Aspecto

Metodologias
Tradicionales

Metodologias Agiles

Control de calidad

Planificacion  dificil 'y
control estricto con pruebas

dificiles y tardias.

Control permanente de

requisitos y  pruebas

permanentes.

Participacion del cliente

Los clientes interactian
con el equipo de desarrollo

mediante reuniones.

Los clientes son parte del

equipo de desarrollo.

Documentacién

Extensa y detallada desde

Ligera y enfocada en lo

el inicio. esencial.
Entrega de resultados Al final del proyecto. Entregas  continuas e
iterativas.

Tras analizar ambas metodologias, podemos evidenciar que las metodologias agiles presentan
ventajas significativas en proyectos donde la adaptabilidad, la respuesta rapida y la
colaboracion continua son esenciales. La eficacia de entregar respuestas de manera progresiva

facilita recibir retroalimentacion constante y realizar ajustes oportunos.

3.3.1. Metodologia Agil

La metodologia agil prioriza el desarrollo de software funcional libre de errores a la
documentacién continua que puede ocasionar una pérdida de tiempo esencial en el equipo, con
el objetivo de que el proceso de entrega de un proyecto sea mas eficiente, de igual manera
beneficia a los equipos al permitir la panificacion adaptativa, la ejecucion rapida y la evaluacion
continua lo que lleva a mejores resultados. Nos favorece en el desarrollo de proyectos que
necesitan rapidez y flexibilidad para adecuarse a las necesidades del cliente, siempre

enfocandose a mejores resultados estables [14].

Después de haber analizado y comparado las diferentes cualidades entre las dos, se ha decidido
que para el desarrollo de nuestro sistema para la generacién de certificados se ha optado por
aplicar el método Kanban. Este enfoque agil se alinea con los objetivos del proyecto, que busca
adaptabilidad, eficiencia operativa y entrega continua. Kanban permite una visualizacion clara

de todas las tareas y etapas del proyecto por medio de un tablero, donde cada tarjeta simboliza
13



una funcionalidad o requerimiento clave, por lo que este enfoque gestiona estos cambios de
forma fluida, fomenta una comunicacion transparente y colaborativa entre los miembros del

equipo de desarrollo, es perfecta para el desarrollo del proyecto.

3.3.2. Kanban

Kanban es una metodologia que ayuda a los equipos a encontrar una igualdad entre el trabajo
que necesitan hacer y la disponibilidad de cada miembro del equipo, proporcionando a los
usuarios la posibilidad de realizar proyectos y tareas de forma visual. Inicialmente disefiado
para optimizar la eficiencia en procesos de produccion, Kanban se ha consolidado como una
herramienta clave para mejorar la organizacion y seguimiento de actividades en distintos

sectores.

Su esencia radica en la visualizacion clara de las tareas mediante tableros, lo que facilita la
planificacion, priorizacion y adaptacion constante segun las necesidades del proyecto. Gracias
a esto, Kanban promueve una gestion eficiente, reduce los cuellos de botella y mejora la
colaboracion, aportando mayor claridad y control en la ejecucion de los proyectos [15].

3.3.3. Ventajas de Kanban
La metodologia Kanban tiene ventajas que la hacen mas practica respecto a otros enfoques
agiles:

¢ Visualizacion: Una de las importantes caracteristicas de Kanban es su enfoque visual.

Es el uso de un tablero donde se presentan tareas mediante columnas.

e Flexibilidad: Las tareas se manejan de una manera continua, ajustando a un ritmo de

trabajo marcado por las necesidades de cada proyecto.

e Escalabilidad: Kanban es completamente escalable de una manera organica, permite

que se adapte facilmente a equipos pequefios o grandes.
e Satisfaccion del Cliente: La metodologia Kanban posibilita que los equipos atiendan
con rapidez las demandas de los clientes [16].
3.3.4. Tableros de Kanban

La labor de todos los grupos de Kanban se prioriza en un tablero de Kanban, una herramienta
que se emplea para visualizar y mejorar el proceso de trabajo entre los grupos. Aunque algunos

equipos prefieren los tableros fisicos, ya que los virtuales resultan esenciales en cualquier
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herramienta de desarrollo de software agil, debido a su colaboracion y acceso desde distintos
sitios. Por lo general, si en el tablero de Kanban que utiliza el equipo es digital o fisico, asegura

que este observe su trabajo e identifique de inmediato todos los obstaculos y dependencias.

Un tablero de Kanban tiene un proceso de trabajo en tres etapas: Por hacer, En Progreso y
Hecho, no obstante, depende del tamafio y la organizacion del equipo, pueden organizar el flujo
de trabajo para satisfacer sus procesos singulares [17].

3.4. HERRAMIENTAS DE DESARROLLO

3.4.1. Lenguaje de Programacion

En informética, se conoce como lenguaje de programacion a un programa destinado a la
construccion de otros programas informéaticos. Su nombre se debe a que comprende un lenguaje
formal que esta disefiado para organizar algoritmos y procesos l6gicos que seran luego llevados
a cabo por un ordenador o sistema informatico, permitiendo controlar asi su comportamiento

fisico, l6gico y su comunicacion con el usuario humano.

La implementacion de lenguajes de programacién permite el trabajo conjunto y coordinado, a
través de un conjunto afin y finito de instrucciones posibles, de diversos programadores o

arquitectos de software [18].

3.4.2. Python

Python es un lenguaje de programacion que destaca por su simplicidad y versatilidad. Al ser de
codigo abierto, cualquiera puede usarlo, modificarlo y compartirlo sin restricciones. Es
interpretado, lo que significa que no necesitas compilar el cédigo para ejecutarlo, y es
interactivo, permitiéndote probar ideas rapidamente. Ademas, funciona en casi cualquier

sistema operativo, lo que lo hace muy accesible.

Lo que mas llama la atencion de Python es su facilidad de uso. Su estructura es facil de entender
y directa, muy similar a como se escribe en inglés, lo que lo hace ideal tanto para principiantes
como para desarrolladores con mas experiencia. Por eso es tan popular en areas como el

desarrollo, la ciencia de datos, la inteligencia artificial y la sistematizaciéon.

Otra ventaja es que es un lenguaje multiparadigma. Esto quiere decir que puedes usarlo de
diferentes maneras: orientado a objetos, funcional o estructural, dependiendo de lo que

necesites. Esto lo hace muy flexible y adaptable a distintos tipos de proyectos.
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Ademaés, Python cuenta con una gran cantidad de bibliotecas y frameworks, que son como
herramientas ya preparadas para resolver problemas comunes. Esto ahorra tiempo y esfuerzo,
ya que no tienes que empezar desde cero. Por ejemplo, si quieres trabajar con datos, tienes
bibliotecas como Pandas; si te interesa la inteligencia artificial, esta TensorFlow. Esto lo

convierte en una opcion muy eficiente [19].

Otra cosa que lo hace especial es su comunidad. Hay millones de personas en todo el mundo
que usan Python, lo que significa que siempre hay recursos, tutoriales y foros donde puedes

encontrar ayuda. Esto facilita mucho el aprendizaje y la resolucién de problemas.

34.3. PHP

Es un lenguaje de programacion de uso general principalmente para el desarrollo web, el codigo
puede ser interpretado y ejecutado desde la interfaz, PHP es una pieza esencial que permite que
las paginas web cobren vida, este lenguaje realiza un papel importante en la creacion de paginas
interactivas y dindmicas [20].

Este lenguaje de programacion es uno de los méas populares del mundo, ya que se utiliza para
crear aplicaciones, empezando desde pequefias paginas hasta grandes sitios, su facilidad de uso
lo han convertido en una opcion preferida para desarrollar aplicaciones dinamicas y sitios
interactivos, también de ser potente y flexible, PHP destaca por su integracion con bases de
datos en WordPress, lo que permite la creacion de sitios que requieren, procesar y almacenar
datos, este lenguaje de programacion ofrece una amplia variedad de funciones nativas para
interactuar con bases de datos [21].

344. C#

Es un lenguaje de programacién multiparadigma que fue desarrollado por Microsoft que
evoluciona de lenguajes C, se asemeja a varios lenguajes de alto nivel como es Java y
JavaScript, conforma parte de la plataforma.NET de Microsoft, este lenguaje de programacion
es facil de aprender, es uno de los lenguajes mas usados en la actualidad por pequefias o grandes
empresas debido a su versatilidad y sencillez para el desarrollo de aplicaciones de cualquier

caracter que resultan eficientes y seguras [22].

Entre estos tres lenguajes de programacion que hemos establecido nos hemos planteado un
cuadro comparativo donde compararemos algunas caracteristicas de los tres y seleccionar un

lenguaje para desarrollar nuestro sistema.
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En la tabla 5 se muestra una comparativa de algunos lenguajes de programacion.

Tabla 5. Comparaciones de lenguajes de programacion

Lenguaje Python PHP C#

Paradigma Orientado a objetos Multiplataforma Esta orientado a
orientado a objetos, | objetos
imperativa y | estandarizado
estructurada por  Microsoft

como parte de su
Plataforma net.

Caracteristica

Facilita la creacion de
todo tipo de programas
incluso sitios.

Es  utilizado  para
generar paginas
dindmicas, se ejecuta en
el servidor, no se
requiere la instalacion
de PHP en el lado del
cliente.

Sencillo de
manejar,
compatible,
moderno,
recoleccion de
basura.

Ventajas Popular en ciencias de | La sintaxis es similar a | Este lenguaje se
datos. otros lenguajes, desempefia de
Sintaxis legible, ideal | Es un lenguaje muy | forma plena en
para principiantes Yy | popular. los sistemas
proyectos. Lenguaje maduro con | operativos
muchas herramientas y | Windows.
documentacion. Ideal para
sistemas
robustos,
escalables y
Seguros.
Desventajas Estos lenguajes | Cédigo puede volverse | Se necesita un
interpretados  suelen | desordenado si no se usa | minimo de 4GB
ser relativamente | un framework. para su
lentos. instalacion y

uso.

De esta manera se eligio el lenguaje de programacion Python, para el desarrollo del sistema
debido a su sencillez, y flexibilidad, al ser un lenguaje de cddigo abierto se puede adaptar a
distintas necesidades del proyecto, ademas tiene amplias bibliotecas disponibles, permitiendo

soluciones efectivas en menos tiempo.

3.4.5. Visual Studio Code

Visual Studio Code es un potente editor de cddigo fuente que ofrece un entorno de edicion
avanzado, equipado con resaltado de sintaxis, autocompletado inteligente y maultiples
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herramientas que optimizan la escritura y edicion de cddigo. Su compatibilidad con Windows,
macOS y Linux permite a los desarrolladores trabajar en diferentes sistemas operativos sin

perder funcionalidad ni eficiencia.

Ademas, Visual Studio Code incluye soporte para depuracién, un control de versiones integrado
con Git, finalizacion automatica de codigo, fragmentos reutilizables y herramientas de
refactorizacion que facilitan la optimizacion del codigo. Su extensa biblioteca de extensiones y
su integracion con multiples lenguajes de programacién lo convierten en una herramienta
versatil y altamente personalizable, ideal tanto para principiantes como para desarrolladores

experimentados [23].

3.4.6. Framework

Un framework es un conjunto de conocimientos, métodos y estructuras disefiadas para
optimizar el desarrollo de software, facilitando el uso eficiente de materiales y recursos. No se
trata de un software o herramienta ejecutable, sino de una coleccion de archivos y directorios
que proporcionan una base predefinida para la creacion de aplicaciones. Gracias a esto, los
desarrolladores pueden incorporar funcionalidades previamente desarrolladas y probadas,

implementadas en un lenguaje de programacion especifico.

El principal objetivo de un framework es simplificar el proceso de desarrollo, permitiendo que
los programadores se enfoquen en la l6gica central de su aplicacion en lugar de construir desde
cero funcionalidades comunes. Entre estas, se incluyen el registro de usuarios, la conexion con
bases de datos, la gestion de sesiones y el almacenamiento en caché, agilizando asi el desarrollo

y mejorando la eficiencia del proyecto [24].

3.4.7. Django

Django es un framework de alto nivel, gratuito y de cdodigo abierto, disefiado para el desarrollo
rapido de sitios web seguros y mantenibles. Creado por programadores experimentados,
simplifica muchas de las complejidades del desarrollo, permitiendo a los desarrolladores
centrarse en escribir sus aplicaciones sin reinventar la rueda. Con una comunidad activa,
excelente documentacion y multiples opciones de soporte, Django se destaca como la mejor
opciéon para el desarrollo de sistemas. Ademas, ha demostrado cumplir con todos los
indicadores del modelo de evaluacién, y los resultados finales del andlisis indican que,
basandose en métricas de calidad, es el marco de trabajo méas adecuado para la creacion de

aplicaciones. Es evidente que sigue dominando el framework Django, lo que se puede apreciar
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es que se trata de una plataforma muy usada por los desarrolladores ya que su interfaz es
amigable para el usuario y se puede adaptar a las necesidades que se tenga, dependiendo de las

necesidades del desarrollador para el desarrollo de aplicaciones [25].

Django goza de una gran aceptacion en comparacion con otros frameworks, ya que se destaca
por su completitud y eficiencia en el desarrollo de aplicaciones. Su disefio optimizado permite
una répida ejecucion y respuesta, facilitando la creacion de proyectos de manera agil y
estructurada. Ademas, Django garantiza un uso eficiente de los recursos disponibles,
optimizando su aprovechamiento y mejorando el rendimiento de las aplicaciones desarrolladas

con este framework.

3.4.8. HTML5

HTMLS5 es la quinta version del estandar HTML (HyperText Markup Language), un lenguaje
de marcado utilizado para definir la estructura, el disefio y el contenido de una pagina. A través
de este lenguaje, HTML5 describe y organiza los elementos presentes en una pagina, como
texto, imégenes, videos, formularios, enlaces, audios, juegos y otros componentes multimedia.
Ademas de ofrecer soporte para estos elementos basicos, HTML5 introduce nuevas
funcionalidades que permiten la integracion de elementos interactivos y dinamicos, como
aplicaciones web y contenido multimedia enriquecido. Entre sus mejoras, destaca la capacidad
para trabajar con graficos 2D y 3D, la geolocalizacion, la reproduccion de video y audio de
manera nativa en los navegadores. Esta version de HTML fue disefiada para ser mas seméantica
y accesible, lo que facilita el desarrollo web, mejora la experiencia del usuario y optimiza la

indexacion de contenido por los motores de busqueda [26].

3.4.9. Base de Datos

Una base de datos es un grupo de informacion que proviene de una fuente parecida y tiene un
origen parecido, que son anotados de manera sistematica para su posterior procesamiento. El
manejo de estos datos va a depender de las metas que establecemos o nuestra compafiia. Todas
las bases de datos realizan practicamente la misma funcion. Organizan y categorizan la

informacidn y entonces estara preparada para que realicemos investigaciones y analisis.

En el entorno empresarial actual, la competitividad y la eficiencia en la gestion de datos son
factores determinantes para el éxito. El acceso masivo a Internet y la proliferacion de
dispositivos moviles han incrementado exponencialmente la generacion y demanda de

informacién, haciendo imprescindible su adecuada administracion.
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En informatica, un dato se define como cualquier informacion de valor para el usuario. En el
pasado, las empresas almacenaban sus datos en archivos fisicos, lo que implicaba procesos
manuales lentos y propensos a errores. Con la evolucion tecnologica, los sistemas digitales han
transformado la manera en que se gestionan estos datos, permitiendo un acceso mas agil, seguro
y organizado. A pesar de los avances, se siguen empleando términos tradicionales como

ficheros, formularios y directorios, pero con funcionalidades optimizadas [27].

Las bases de datos desempefian un papel esencial en el &mbito empresarial, ya que facilitan el
almacenamiento, organizacion y procesamiento de informacion clave sobre recursos, capital y
servicios. Su correcta implementacion no solo agiliza la toma de decisiones estratégicas, sino
que también mejora la eficiencia operativa, permitiendo a las organizaciones adaptarse con

mayor rapidez a las exigencias del mercado.

3.4.10. PostgreSQL

PostgreSQL es un sistema de gestion de bases de datos relacional de codigo abierto, reconocido
por su estabilidad, flexibilidad y compatibilidad con multiples plataformas. Es compatible con
sistemas modernos basados en Unix y, a partir de la version 8.0, también ofrece soporte nativo
para Windows, lo que amplia su accesibilidad y facilidad de implementacion en diversos
entornos. Este potente sistema proporciona soporte para una amplia variedad de funciones SQL,
incluyendo claves foraneas, subconsultas, disparadores y tipos de datos definidos por el usuario.
Ademas, no solo cumple con los estdndares SQL, sino que también los expande con
caracteristicas avanzadas que permiten escalar aplicaciones y manejar grandes volimenes de

datos con eficiencia.

Gracias a su arquitectura robusta y su capacidad para gestionar transacciones complejas,
PostgreSQL es una opcion ideal para aplicaciones moviles, web, geoespaciales y de analisis de
datos. Su rendimiento optimizado y su fiabilidad lo convierten en una solucién ampliamente
utilizada en entornos empresariales y aplicaciones de mision critica que requieren estabilidad,

seguridad y escalabilidad [28].

3.4.11. MySQL

Es un sistema de base de datos mas conocido en la actualidad, es considerado como gestor de
base de datos relacional, el cual permite administrar los registros, actualizacion y eliminacion
de la informacion tal como otros gestores de base de datos. MySQL funciona sobre servidores

Linux, puede indistintamente desde clientes Linux o Windows, por lo que genera el uso de
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dichas bases de datos desde productos de alojamiento bajo cualquiera de los dos sistemas

operativos.

Este gestor de base de datos es un modelo de base de datos relacional, donde los datos se
manejan en tablas con relaciones definidas, donde los datos se ordenan en tablas con relaciones
definidas, utiliza el lenguaje SQL para realizar consultas y manejar datos, los componentes
principales incluyen un servidor de base de datos, motores de almacenamiento y clientes que

permiten la interaccion con la base de datos [29].

3.4.12. MariaDB

MariaDB es un gestor popular de MySQL desarrollado por los desarrolladores de MySQL,
empez0 a partir de las preocupaciones relacionadas con la adquisicion de MySQL por parte de
Oracle, este gestor de base de datos nos ofrece un soporte tanto para pequefias tares de
procedimiento de datos y necesidades de la empresa. La meta de MariaDB es ser una gota en
el reemplazo para MySQL que solo necesita una desinstalacion simple en MySQL y una
instalacion de MariaDB ofrece las mismas caracteristicas de MySQL y mucho mas.

Una de las principales caracteristicas de MariaDB es que nos permite llevar a cabo proyectos
de una manera eficiente, funcionando en cualquier base de datos en la nube y a cualquier escala,
grande o pequefia, este gestor es de cddigo abierto lo que significa que se puede utilizar de

manera gratuita.

Uno de los usos mas principales de MariaDB son los sistemas de gestién de contenido,
conocidos como CMS. Es un sistema de publicacion que permite a los usuarios publicar y

gestionar grandes cantidades de contenido en un sitio web [30].

Entre estos tres gestores de base de datos que hemos establecido nos hemos planteado un cuadro
comparativo donde podamos ver las ventajas y desventajas de cada uno de ellos y poder

seleccionar un gestor de base de datos para el desarrollo del sistema.

En la tabla 6 se puede observar una comparativa de algunos gestores de base de datos.

Tabla 6. Comparativa de Gestores de BDD

Gestores Concepto Ventajas Desventajas

PostgreSQL | Para gestionar bases | Instalacion ilimitada y |- Va mas lento en
de datos de muy alto | gratuita, en todos los | base de datos

nivel. equipos que queramos pequefas
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Gestores

Concepto

Ventajas

Desventajas

Gran escalabilidad, nos
permite
PostgreSQL  en

configurar
cada

equipo segun el hardware.

Compatibilidad
limitada con algunas
aplicaciones de
cddigo abierto.

datos relacionales de

cédigo abierto.

mejoran la eficiencia.

Al ser de codigo abierto
permite  una  mayor
flexibilidad y es

adaptable.

MySQL Es un sistema de | Es de distribucion libre y | Varias de las
gestion de base de | gratuita. utilidades de MySQL
datos relacionales. Es multiplataforma es | no estan

decir  soporta  otros | documentadas.
sistemas operativos. No es del todo
Es veloz al momento de | intuitivo.

realizar operaciones.

MariaDB Es un sistema de | Rendimiento mejorado, | Tiene un excelente
gestion de base de | las optimizaciones | rendimiento en

entornos de gran
escala

No cuenta con el
soporte oficial de

Oracle.

4. METODOS Y PROCEDIMIENTOS

4.1.

TIPO DE INVESTIGACION

4.1.1. Investigacion practica

En el presente estudio se emple0 la investigacion practica como enfoque principal, orientada al
desarrollo de una solucién tecnoldgica concreta: un sistema de generacion de certificados con
validacién electronica. Este tipo de investigacion se enfoca en la aplicacion de conocimientos
cientificos y técnicos para resolver problemas reales mediante el disefio, desarrollo y prueba de
herramientas informaticas. La investigacion practica permitié abordar directamente las
necesidades detectadas en el proceso manual de emision de certificados dentro de la Agencia
Metropolitana de Coordinacion de Comercio. A través del analisis de los requerimientos
institucionales, el disefio funcional del sistema, el desarrollo de la plataforma y su validacion

mediante pruebas, se construy0 una solucion tecnologica efectiva. Esta metodologia se
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complementd con la recoleccion de datos cuantitativos y cualitativos mediante encuestas y

entrevistas, que sirvieron como base para el disefio del sistema.
4.2.  METODOS DE INVESTIGACION

4.2.1. Método Cuantitativo

En este estudio se aplico un enfoque cuantitativo, cuyo proposito fue recolectar y analizar datos
numeéricos que permitieran comprender objetivamente las limitaciones del proceso actual de
emisidn de certificados en la Agencia Metropolitana de Coordinacion de Comercio.

Se utiliz6 una encuesta estructurada, dirigida al personal involucrado en la gestion de
certificados, para identificar de forma medible aspectos como: la frecuencia de intervencion en
los tramites, la eficiencia percibida del proceso, los problemas mas comunes detectados, y la
aceptacion hacia la implementacion de un sistema automatizado con validacion electronica.
Los datos obtenidos mediante este instrumento fueron tabulados y analizados estadisticamente,
permitiendo evidenciar patrones y tendencias clave que fundamentan la necesidad de digitalizar
el proceso. Este enfoque cuantitativo facilité la toma de decisiones informadas para el disefio
del sistema propuesto, asegurando que responda a necesidades reales detectadas a través de
evidencia empirica.

Como complemento, se aplicd una entrevista semiestructurada a la ingeniera encargada del
proyecto, con el objetivo de contrastar y validar la informacién obtenida a nivel operativo desde
una perspectiva estratégica.

4.3. TECNICAS DE INVESTIGACION

4.3.1. Entrevista

Se empled la técnica de la entrevista con la finalidad de obtener informacion directamente de
las personas involucradas en la emision de certificados. Esto permitié entender como se llevan
a cabo los procesos actuales, identificar los desafios que enfrentan los empleados y conocer las
necesidades o limitaciones del sistema manual que utilizan. Este enfoque permitird obtener
datos cualitativos que ayuden a comprender mejor el contexto y los problemas que existen en
la emision de certificados antes de implementar un sistema de validacion electrénica. Se aplico
este instrumento de cuestionario de entrevista de forma oral y personalizada directamente a la

ingeniera encargada del proyecto Tnlga. Paula Villalba con el objetivo de conocer la situacion
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actual en cuanto a la emision de certificados, identificar las problematicas existentes y evaluar

la viabilidad de implementar un sistema de certificados con validacion electronica.

4.3.2. Encuesta

La técnica de la encuesta se utilizara con el objetivo de obtener informacidn directa de las
personas que hacen uso del sistema de generacion de certificados, la cual nos permitira tener

una guia de los procesos que se realizan en la institucion.
4.4. INSTRUMENTOS DE INVESTIGACION

4.4.1. Cuestionario de la entrevista

1. ;Con qué frecuencia interviene usted en actividades relacionadas con la emision o gestion
de certificados?

2. ¢Qué tan eficiente considera el proceso actual de generacion de certificados?

3. ¢ Qué problemas ha identificado en el proceso actual?

4. ¢Ha tenido que atender reclamos por demoras o problemas con los certificados?

5. ¢Considera necesaria la implementacion de un sistema para generar certificados?

6. ¢Qué funcionalidades cree usted que deberia tener ese sistema?

7. ¢Qué beneficios cree que traeria este sistema a la institucion?

4.4.2. Cuestionario de la encuesta

La encuesta fue elaborada con un total de siete preguntas, enfocadas en conocer la percepcion
y experiencia del personal respecto al proceso actual de emision de certificados. Este
instrumento fue aplicado a los veintiséis funcionarios de la Agencia Metropolitana de

Coordinacion de Comercio. El cuestionario se incluye en el Anexo A.

45. POBLACION

Para el presente estudio, se trabajé con la poblaciéon total, conformada por veintiséis
funcionarios de la Agencia Metropolitana de Coordinacién de Comercio. Debido a que se trata
de un grupo reducido y manejable, no fue necesario aplicar un proceso de muestreo, ya que se
pudo realizar la recoleccion de datos directamente a toda la poblacion involucrada en el proceso

de emision de certificados.
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46. METODOLOGIA DE DESARROLLO

Para realizar este proyecto, centrado en la generacion de certificados con validacion electronica,
se empled una metodologia agil que permita ajustarse a las exigencias y cambios que puedan
surgir durante el proceso de implementacion, luego de realizar un andlisis comparativo de
diversas metodologias agiles como Scrum, XP (Programacion Extrema) y Kanban, se concluyd
que Kanban es la més apropiada para este contexto, gracias a su enfoque verséatil y visual de

administracion del trabajo.

La metodologia Kanban se adapta muy bien al desarrollo de este proyecto porque permite ver
de forma clara todas las tareas a través de un tablero donde cada actividad se ubica segun su
estado ya sea pendiente, en proceso o finalizado lo cual facilita el seguimiento del avance del
proyecto mejorando de esta manera la comunicaciéon del equipo facilitando una toma de

decisiones agil frente a posibles modificaciones, asegurando una entrega constante del sistema.

Ademas, se debe tomar en cuenta que Kanban permite priorizar tareas segin su urgencia e
importancia, lo que es de gran utilidad en el sistema donde se integran tecnologias como la
firma electronica y la validacion de certificados, las cuales requieren una atencion meticulosa

en etapas clave como el desarrollo, pruebas y despliegue.

4.6.1. Definir disefio de tablero Kanban

En la creacion del tablero Kanban se us6 Trello la cual es una herramienta que facilita la
organizacion del trabajo en equipo. Este tablero se estructura mediante listas de tareas: "Por
hacer”, "En progreso" y "Hecho", las cuales representan el estado de cada tarea o historia de
usuario (H.U.) dentro del flujo de trabajo.

En la Figura 1 se visualiza el disefio del tablero kanban utilizado para esté estudio.

e o [GEE ~ o e (RN -

Backlog To Do (Por hacer) In Progress (En progreso) Done (Hecho)

+ Anade una tarjeta (= 3 + Afade una tarjeta (= =+ Afade una tarjeta

+ Afade una tarjeta

Figura 1. Disefio tablero Kanban
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e Para hacer: Tareas que ain no han comenzado.
e En proceso: Tareas en desarrollo

e Hecho: Tareas completadas y finalizadas

4.6.2. Estimacion del Esfuerzo mediante Puntos de Historia

Para saber cuanto esfuerzo toma cada historia de usuario dentro del tablero Kanban se asignan
puntos usando la secuencia de Fibonacci esta escala sirve para tener una idea general sobre qué
tan complejo es el trabajo, cuanto tiempo puede tomar y qué tanto conocimiento técnico se
necesita, los puntos no se colocan al azar sino que se deciden en equipo usando una dinamica
Ilamada Planning Poker en donde cada persona analiza la tarea por separado y da un valor sin
decirlo luego todos muestran sus elecciones y si hay diferencias se conversa entre todos hasta
ponerse de acuerdo en un nimero que represente lo que creen que realmente tomaré hacer esa
tarea

A pesar de que el método de Planning Poker es frecuentemente empleado en metodologias
Scrum, su implementacion se ajusta al contexto de Kanban para optimizar la visualizacion y
priorizacion del flujo de trabajo. De esta manera, se simplifica la organizacion eficaz de las
tareas en la herramienta Trello y se logra un control méas exacto del avance.

Planning Poker no se basa en formulas ni calculos matematicos sino en la experiencia y el
criterio técnico del equipo para asignar valores que representen de forma personal la dificultad,
el esfuerzo, los posibles riesgos y el tamarfio aproximado de cada tarea, esta forma de trabajo en
equipo fomenta una mejor comunicacion entre los integrantes y ayuda a tomar decisiones mas

claras durante el desarrollo del proyecto.

4.6.3. Disefio de Planning Poker

En la siguiente tabla se puede observar el disefio del planning poker utilizado para este estudio.

Tabla 7. Disefio Planning Poker

1 Descripcion breve Estimacion Estimacion Promedio 0
de la historia de individual individual consenso final entre
usuario
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todos los
participantes

4.6.4. Disefio de Historias de Usuario

Dentro del enfoque agil adoptado para el desarrollo del presente proyecto, las historias de
usuario constituyen una herramienta fundamental para describir de manera clara y concisa las
necesidades del usuario final. Estas historias permiten traducir los requerimientos funcionales
en tareas comprensibles, que pueden ser organizadas y gestionadas facilmente a través del
tablero Kanban.
Las historias de usuario se construyen desde la perspectiva del usuario tomando en cuenta sus
objetivos y expectativas al interactuar con el sistema. Este enfoque centrado en el usuario
facilita la comprension por parte del equipo de desarrollo y permite priorizar el trabajo en
funcién del valor que cada funcionalidad aporta al sistema.
Adicionalmente las historias de usuario cumplen un rol clave en la planificacion y seguimiento
del proyecto ya que permiten visualizar el avance de cada funcionalidad desde su estado inicial
hasta su finalizacion. Esto mejora la comunicacion dentro del equipo y contribuye a una entrega
continua del sistema.
A continuacion, se describen los campos de cada historia de usuario:

e Codigo HU: Identificador Unico de la historia.

e Usuario: Rol o tipo de usuario que interactta con la funcionalidad.

e Nombre de la historia: Titulo breve que resume la accién principal.

e Prioridad: Nivel de importancia asignado a la historia (Alta, Media o Baja).

e Puntos de historia: Complejidad estimada usando la serie de Fibonacci.

e Programador responsable: Persona encargada de implementar la funcionalidad.

e Descripcion: Detalle de lo que se requiere que haga el sistema en esa historia.

A continuacion, en la tabla 8 se puede observar el disefio para las historias de usuario que se

utilizé para el proyecto.
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Tabla 8. Disefio de HU

Cddigo HU: Identificador Gnico Usuario: (Rol o tipo de
para la historia usuario que
realiza la accidn)

Nombre de la historia: | Titulo corto y claro que indique la funcionalidad.

Prioridad: (Alta, Media, Baja)  Puntos de (1, 2, 3, 5, serie
historia: Fibonacci
dependiendo la
complejidad)

Programador El nombre del desarrollador asignado a esta funcionalidad.
Responsable:

Descripcion: La historia redactada:

Como [tipo de usuario], quiero [accién o funcionalidad], para [objetivo o beneficio que
busca].

4.6.5. Roles de Equipo

Para llevar a cabo este proyecto, se definieron roles concretos en el equipo con el objetivo de
estructurar las obligaciones, potenciar la comunicacion y simplificar el monitoreo de las tareas
mediante el tablero Kanban. La distribuciéon de estos roles facilita una administracion mas

transparente del flujo de trabajo y una realizacion eficaz de cada una de las tareas programadas.

4.7. DISENO DE LA ARQUITECTURA

El sistema se desarroll6 empleando el lenguaje de programacion Python y el marco de trabajo
Django, que permite una arquitectura denominada MTV (Model-Template-View), que se
traduce como Modelo-Vista-Plantilla es un patrén de disefio de software dentro de Django que
utiliza: Modelos para manejar la ldgica y estructura de datos de su base de datos, Vistas para
manejar la légica y funcionalidad de las aplicaciones y Plantillas para gestionar el disefio y la
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estructura de la aplicacion orientada al usuario. En la Figura 2 se puede visualizar el disefio de

la arquitectura.

4.7.1. Modelo

En Django, se representa cada tabla de la base de datos a través de una clase de Python
denominada modelo, las caracteristicas de clase de estos modelos simbolizan las columnas o
campos de la tabla, en tanto que cada versién de un modelo simboliza la fila correspondiente

en la tabla.

4.7.2. Vista

Es esencial una vista en la arquitectura MVT de Django, la vista funciona como intermedio
entre los modelos y plantillas, es una funcién en Python que recibe una peticién ejecuta la lI6gica

necesaria y devuelve una respuesta, mostrando finalmente la plantilla en el navegador.

4.7.3. Plantilla

Las plantillas en Django constituyen el componente de la arquitectura MVT que funcionan
como esquema o disefio para sus aplicaciones en la web. Promueven el desarrollo de paginas

HTML capaces de exhibir contenido dinamico.

€ _
e Usuario

v

e_’@ Navegador / Cliente
v
| URLS (Rutas) |
v
| Vista (View) |
/N
@‘Model‘ 5= Plantila
v
@ Base de datos

Figura 2. Arquitectura de Django

4.8. HERRAMIENTAS DE DESARROLLO
En la Tabla 9 se detallan las herramientas empleadas para la implementacion del sistema,
abarcando lenguajes de programacion, frameworks, tecnologias de disefio web, entorno de
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desarrollo y sistema gestor de base de datos, estas herramientas fueron seleccionadas
considerando su compatibilidad, eficiencia y su alineacion con el contexto del proyecto

Tabla 9. Herramientas de desarrollo

1 Lenguaje de programacion de alto

nivel, ampliamente utilizado por su

Python 3.10 sintaxis clara.

Django aplicaciones rapidas, seguras y
escalables.

2 Framework de desarrollo de alto
429 nivel para Python que permite crear

django

3 - HTML psg HTMLS se utilizo pa,ra_estructurar
HTML 5 el contenido de las paginas web,
Y CSS + mientras que CSS permitio definir

el estilo visual, incluyendo colores,
fuentes, disefio responsivo y
distribucion de los elementos en

pantalla.
4 - Lenguaje de programacion
Javascriot orientado al comportamiento
avascrip dindmico de las paginas.
JavaScript
5 Editor de cddigo fuente moderno y
. liviano, desarrollado por Microsoft
Visual
Studio
Code
6 Sistema de gestion de bases de
datos relacional de cddigo abierto,
PostgreSql 17

reconocido por su estabilidad y
potencia.

PostgreSQL
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S. ANALISIS Y DISCUSION DE LOS RESULTADOS

5.1. ANALISIS DE ENTREVISTA

La presente entrevista se realizé el dia 20 de marzo del 2025 en la ciudad de Quito en la Agencia
Metropolitana de Coordinacion de Comercio, a la funcionaria Paula Villalba, permitiendo
identificar de forma clara las falencias del proceso actual y justificar la necesidad de un sistema

sistematizado con validacion electronica.

Uno de los problemas mencionados es la demora en la entrega de certificados, lo que ha ido
generando reclamos por parte de los comerciantes, especialmente cuando existen errores en los
datos, se sefialé de igual manera que la seguridad es un aspecto critico, ya que los documentos
fisicos pueden ser alterados o falsificados. Por lo cual se considera necesario la implementacién
del sistema, entre los beneficios del sistema seria la optimizacién del tiempo del personal, la
mejora en la atencion a los comerciantes y el aumento en la seguridad de los documentos

emitidos. En el Anexo B se puede visualizar la entrevista mas detallada.

5.2. RESULTADO DE LA ENCUESTA

La encuesta se realiz6 a los 26 funcionarios encargados de la emisién de certificados de
capacitacién en la Agencia Metropolitana de Coordinacion de Comercio (AMCC), con el
objetivo de comprender sus necesidades operativas, identificar la frecuencia de participacion
en este proceso, y evaluar su percepcion sobre la eficiencia del sistema actual. EI cuestionario
consta de 7 preguntas de seleccién mdltiple.

El resultado evidencié que la mayoria de funcionarios participan de manera frecuente en
actividades relacionados a la generacion de certificados, ademas que manifestaron que el
sistema actual es deficiente, principalmente se asocia a la lentitud del procedimiento, la
excesiva carga de tramites manuales y la falta de un sistema que les facilite este proceso. De
igual manera se identifico que la mayoria de funcionarios encuestados han presentado reclamos
por demoras o0 inconvenientes en la entrega de los certificados lo que afecta la eficiencia y la
satisfaccion de los usuarios, entre uno de los problemas que mas se menciona es la posibilidad
de falsificacion de documentos y la pérdida de informacion, frente a esto se evidencia la
necesidad de implementar un sistema que permita automatizar y agilizar el proceso ademas de
contar con mecanismos de validacion electronica para verificar la autenticidad de los

certificados y reforzar la trasparencia institucional.
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5.2.1. Preguntal

En la tabla 10 y figura 3 se muestra los resultados de la pregunta: ;Con qué frecuencia

interviene usted en actividades relacionadas con la emision o gestion de certificados?

Tabla 10. Tabulacién pregunta 1 de la encuesta

RESPUESTAS CANTIDAD PORCENTAJE
A diario 20 76,9 %
Semanalmente 3 115%
Mensualmente 0 0%
Rara Vez 3 11,5%

26 respuestas

@ Adiario
@® Semanalmente

Mensualmente
@ Rara vez

Figura 3. Pregunta 1 de la encuesta

Anélisis e interpretacion de resultados:

En la pregunta N° 1 la cual menciona la frecuencia con la que el funcionario interviene en la
emisién de certificados previo a la obtencion del permiso PUCA se puede decir que la mayoria
de funcionarios con el 76,9 % emiten certificados a diario, el 11,5 % semanalmente mientras
que el otro 11,5 % lo hace rara vez y el 0% lo hace mensualmente. Esta alta frecuencia de
participacion diaria de los funcionarios resalta la importancia de contar con un sistema eficiente
para la gestion de certificados, ya que impacta directamente en el trabajo cotidiano de la

mayoria del equipo encargado.

32



5.2.2. Pregunta 2

En la tabla 11 y figura 4 se muestra los resultados de la pregunta: ¢ Qué tan eficiente

considera el proceso actual de generacion de certificados?

Tabla 11. Tabulacion pregunta 2 de la encuesta

RESPUESTAS CANTIDAD PORCENTAJE

Muy eficiente 0 0 %
Eficiente 3 11,5%

Poco eficiente 22 84,6 %
Deficiente 1 3,9%

26 respuestas

4

Figura 4. Pregunta 2 de la encuesta

Analisis e interpretacién de resultados:

Dado los resultados obtenidos el 84,6 % considera que el proceso de generacion de certificados
es poco eficiente, el 11,5 % menciona que es eficiente, un 3,9 % lo ve incluso como deficiente
y mientras tanto que ningun encuestado 0% lo percibe como muy eficiente. Estos resultados
dejan en evidencia que el sistema actual presenta limitaciones que dificultan el trabajo diario,
ya sea por tareas manuales, demoras o falta de herramientas adecuadas, esta percepcion
generalizada refuerza la necesidad de implementar mejoras o una solucion sistematizada que
facilite el trabajo, agilice los tiempos y permita brindar un mejor servicio tanto a los

funcionarios como a los comerciantes que necesitan sus certificados para obtener el PUCA
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5.2.3. Pregunta 3

En la tabla 12 y figura 5 se muestra los resultados de la pregunta: ;Qué problemas ha

identificado en el proceso actual de emision de certificados?

Tabla 12. Tabulacion pregunta 3 de la encuesta

RESPUESTAS CANTIDAD PORCENTAJE
Retrasos en la emision 22 84,6 %
Exceso de tramites 23 88,5 %
manuales
Pérdida o extravio de 2 7.7 %
documentos
Falta de trazabilidad o 0 0%
control
Posible falsificacion de 19 73,1%
certificados

26 respuestas

Retrasos en la emision 22 (84,6 %)

Exceso de tramites manuales 23 (88,5 %)

Pérdida o extravio de
documentos

Falta de trazabilidad o control

Posible falsificacion de
certificados

25

Figura 5. Pregunta 3 de la encuesta

Analisis e interpretacién de resultados:

En consideracidn a esta pregunta se puede decir que el 84,6 % han tenido retrasos en la emision
de certificados lo que evidencia que los tiempos actuales no estan respondiendo a las
necesidades operativas, un 88,5 % sefiala la existencia de exceso de tramites manuales lo que
no solo hace el proceso mas lento, sino también mas propenso a errores, un 7,7 % ha
identificado pérdida o extravio de documentos y un 73,1 % advierte sobre la posibilidad de
falsificacion de certificados, lo cual pone en riesgo la credibilidad de los documentos. Estos
resultados muestran que el sistema actual no solo es ineficiente, sino también vulnerable.
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5.2.4. Pregunta 4

En la tabla 13 y figura 6 se muestra los resultados de la pregunta: ¢Ha tenido que atender

reclamos por demoras o problemas con los certificados?

Tabla 13. Tabulacion pregunta 4 de la encuesta

RESPUESTAS CANTIDAD PORCENTAJE
Si, Frecuentemente 3 11,5%
Algunas veces 20 76,9 %
Rara vez 2 7,7%
Nunca 1 3,8 %

26 respuestas

® Si, frecuentemente

@ Algunas veces
Rara vez

@® Nunca

Figura 6. Pregunta 4 de la encuesta

Analisis e interpretacion de resultados:

Los datos muestran como un 76,9 % algunas veces ha tenido que atender reclamos por
demoras, un 11,5 % de manera frecuente, el 7,7 % ha recibido rara vez reclamos y el 3,8 %
nunca ha recibido quejas. Esto deja ver que las demoras en la emision de certificados son un
problema recurrente que genera malestar en los usuarios y termina afectando la imagen del

proceso y del servicio que se brinda.
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5.2.5. Pregunta5

En la tabla 14 y figura 7 se muestra los resultados de la pregunta: ;Considera necesaria la

implementacidn de un sistema sistematizado para generar certificados?

Tabla 14. Tabulacion pregunta 5 de la encuesta

RESPUESTAS CANTIDAD PORCENTAIJE
Si 25 92,3 %
No 1 7,7%
No estoy seguro/a 0 0%
26 respuestas
® si
® No

Analisis e interpretacién de resultados:

En esta pregunta donde menciona si se considera necesario un sistema sistematizado para
generar certificados el 92,3 % si considera necesario, mientras que el 7,7 % no lo considera
necesario y el 0 % manifestd no estar seguro. Esto refleja un consenso claro sobre la necesidad

de mejorar y modernizar el proceso actual, incorporando herramientas que lo hagan mas agil,

ordenado Yy eficiente.

A

Figura 7. Pregunta 5 de la encuesta

36

No estoy seguro/a




5.2.6. Pregunta 6

En la tabla 15 y figura 8 se muestra los resultados de la pregunta: ¢Qué beneficios cree que

traeria este sistema a la institucion? (puede marcar mas de una opcion)

Tabla 15. Tabulacion pregunta 6 de la encuesta

RESPUESTA CANTIDAD PORCENTAJE
Mayor agilidad y ahorro de 23 88,5 %
tiempo
Reduccion de errores 3 11,5%
humanos

Mejora del servicio al 6 23,1 %
ciudadano

Mayor seguridad 17 65,4 %
documental

Menor carga administrativa 19 73,1 %

26 respuestas

Mayor agilidad y ahorro de

) 23 (88,5 %)
tiempo
Reduccién de errores humanos 3 (11,5 %)
Mejora del servicio al ciudadano
Mayor seguridad documental 17 (65,4 %)
Menor carga administrativa 19 (73,1 %)
0 5 10 15 20 25

Figura 8. Pregunta 6 de la encuesta

Analisis e interpretacion de resultados:

En esta pregunta se observa que el 88,5 % considera que traeria mayor agilidad y ahorro de
tiempo, el 73,1 % cree que permitiria una menor carga administrativa, por otro lado el 65,4 %
sefiala como ventaja una mayor seguridad documental, mientras que el 23,1 % destaca la mejora
del servicio al ciudadano y finalmente el 11,5 % menciona que también ayudaria a reducir
errores humanos, lo cual demuestra que existe una percepcion bastante clara sobre el impacto
positivo que tendria este sistema tanto en el trabajo interno como en la atencion a los

comerciantes.
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5.2.7. Pregunta 7

En la tabla 16 y figura 9 se muestra los resultados de la pregunta: ;Considera importante que

los certificados tengan una validacion electronica para verificar su autenticidad?

Tabla 16. Tabulacion pregunta 7 de la encuesta

RESPUESTA CANTIDAD PORCENTAJE
Si 26 100%
No 0 0%

26 respuestas

®si
® No

Figura 9. Pregunta 7 de la encuesta

Andlisis e interpretacion de resultados:

Segun los datos obtenidos, la mayoria de funcionarios con el 100 % considera que si es
importante que los certificados cuenten con una validacién electronica, mientras que ningdn
encuestado 0% expreso que no era importante. Estos resultados reflejan la necesidad de contar
con un sistema de validacion electronica el cual permitiria verificar la autenticidad de los
certificados y ademas ayudaria a evitar posibles falsificaciones, lo cual refuerza la necesidad de
modernizar el proceso y garantizar mayor confianza tanto para la institucion como para los

usuarios que reciben estos documentos.

53. PROTOTIPOS

Se elaboraron diversos mockups como base visual para el disefio del sistema de generacién de
certificados con validacién electronica. Estos prototipos ayudaron a establecer una linea gréafica
clara y funcional. El disefio fue presentado a la ingeniera encargada del proyecto para su
revision, con el fin de validar su aceptacion o realizar ajustes segln sus observaciones. Este
proceso permitio alinear la propuesta visual con las necesidades reales de la institucion.

Los prototipos pueden consultarse en el Anexo C.
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54. ROLES

La siguiente tabla muestra los roles que cada integrante del equipo va a desempefar en el
trabajo, especificando las tareas que estos desempefiaran en el proyecto, como se observa en
Tabla 17

Tabla 17. Roles del equipo de trabajo

ROL EQUIPO DE TRABAJO DESCRIPCION
Estudiantes de la Carrera de
Sistemas de Informacion en la
Universidad  Técnica de
Cotopaxi con conocimientos

Maria Salomé Agila en desarrollo de software.
Guevara Funciones:
DESARROLLADOR  Anthony Ismael Andrango Levantamiento de requisitos.
Llumiquinga Programacion y desarrollo del
sistema.
Implementacion de

funcionalidades.

Ejecucion de pruebas al
sistema desarrollado.

Docente de la Universidad
Técnica de Cotopaxi, cuenta
con experiencia en el
desarrollo de aplicaciones

TESTER Ing. Diego Falconi Mg. web y moviles.
Funciones:
Pruebas del sistema para
asegurar su correcto

funcionamiento.

Funcionaria de la Agencia

Metropolitana de
Coordinacion de Comercio,

CLIENTE Ing. Paula Villalba designada para el
acompariamiento y
coordinacién del sistema.
Funciones:

Realizar ~ seguimiento vy
validacion del sistema.
Dar criterios y puntos de vista.

5.5. DISENO DE BASE DE DATOS

En esta etapa se procedié a la construccién del Diagrama Entidad-Relacién (DER), con el

propdsito de representar de manera clara y estructurada los elementos que componen la base de

39



datos del sistema. Este diagrama permitio identificar las entidades principales, sus respectivos

atributos y las relaciones existentes entre ellas lo cual permitié la comprension del flujo de

informacidn y las relaciones l6gicas necesarias para asegurar la integridad de los datos.

Se generaron un total de 14 tablas relacionadas, las cuales sirvieron como base para el desarrollo

del sistema. El disefio y la implementacion se realizaron en PostgreSQL, lo que resulto efectivo

para mantener los datos organizados y manejar grandes volimenes de informacion de manera

eficiente. En la Figura 10 se puede observar el diagrama de la base de datos.
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Figura 10. Diagrama de la base de datos

DIAGRAMAS DE CASOS DE USO

Como parte del analisis funcional del sistema, se elaboraron diagramas de casos de uso para

representar de manera visual las interacciones entre los distintos actores y las funcionalidades

principales del sistema de generacion de certificados con validacion electronica.

Estos diagramas permitieron identificar y delimitar los requerimientos funcionales del sistema,

facilitando la comprensidn de las acciones que puede realizar cada tipo de usuario. Asimismo,

ayudaron a establecer un marco claro para el disefio y desarrollo de las funcionalidades,
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asegurando que cada necesidad del usuario estuviera contemplada de forma estructurada. A
continuacidn, se presenta una descripcion general de los actores del sistema en la Tabla 18.

Tabla 18. Actores

Descripcion / Funciones principales

Administrador Tiene acceso completo al sistema. Puede gestionar usuarios,
comerciantes y zonas. Ademas, valida firmas electronicas, sube
nuevas firmas, y revisa el historial de actividades.

Staff Encargado de generar certificados firmados electronicamente.
También puede consultar y visualizar la informacion de los
comerciantes registrados en el sistema.

Firmante Responsable de subir su firma electronica al sistema, la cual sera
utilizada en los certificados generados para garantizar su validez y

autenticidad.

Los diagramas de casos de uso pueden consultarse en el Anexo D, donde se detallan

graficamente las interacciones de cada actor con el sistema.

5.7.  HISTORIAS DE USUARIO

En la Tabla 19 se presentan las historias de usuario resumidas, las cuales fueron elaboradas
como parte del analisis funcional del sistema propuesto. Estas historias permiten representar las
necesidades y expectativas de los diferentes actores involucrados, utilizando un lenguaje claro
y orientado al usuario. Cada historia se compone de una breve descripcion con su respectiva
estimacion en puntos de historia y nivel de prioridad asignado, lo que facilitd su comprensién
y planificacion en el desarrollo del sistema. La informacidn recopilada sirvié como base para
estructurar de manera légica las funcionalidades clave del sistema y de esta manera respaldar

cada necesidad de los usuarios.

Tabla 19. Historias de usuario resumidas

Descripcion Puntos  Priorid

HU ad

HU1  Como usuario, quiero que el sistema sea amigable y 3 Media
facil de entender, para usarlo sin asistencia.
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Descripcion Priorid

ad

HU2  Como usuario, quiero iniciar sesion con mis 5 Alta

credenciales, para acceder segun el rol asignado.

HU3  Como administrador, quiero gestionar usuarios 5 Alta
(agregar, editar, eliminar), para controlar accesos.

HU4  Como administrador, quiero gestionar plantillas de 5 Alta

certificados (crear, modificar, eliminar).

HU5  Como funcionario, quiero visualizar y descargar 5 Alta

certificados en PDF para emitir rapido y seguro.

HU6  Como administrador, quiero acceso completo a 5 Alta
funcionalidades para gestionar usuarios, roles y

sistema.

HU7  Como administrador y firmante, quiero subir archivo 8 Alta

.p12 para firmar digitalmente certificados.

HU8 | Como administrador, quiero que los certificados se 5 Alta

firmen automéaticamente con archivo .p12 cargado.

HU9  Como administrador, quiero visualizar el historial de 3 Media
certificados generados para llevar registro.

HU10 Como administrador, quiero gestionar 5 Alta
administraciones zonales para manejar certificados por

Zona.

HU11 Como administrador, quiero gestionar comerciantes 5 Alta

para mantener actualizada la informacion.
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Descripcion Puntos  Priorid

HU ad

HU12 Como funcionario, quiero cambiar mi contrasefia para = 3 Baja
mantener segura mi cuenta sin depender del

administrador.

HU13 Como administrador, quiero definir y gestionar los 3 Media

roles: administrador, staff y firmante.

HU14 = Como administrador, quiero validar que los PDFs 8 Alta

estén firmados electrénicamente para asegurar validez.

HU15 Como administrador, quiero importar/exportar datos 3 Baja
de comerciantes desde Excel para gestion masiva.

HU16 Como administrador, quiero importar/exportar datos 3 Baja

de administraciones zonales desde Excel.

HU17 Como administrador, quiero tener acceso a un historial 5 Media
de actividades relacionadas con las zonas, los
comerciantes y la generacion de certificados, para
contar con un registro especifico de estas acciones y

poder consultarlo cuando sea necesario.

5.7.1. Historias de Usuario Detalladas

Durante el proceso de desarrollo del sistema, se definieron multiples historias de usuario con el
fin de representar de forma clara y estructurada las necesidades de los distintos actores que
interactGan con la plataforma. En el Anexo E, pueden consultarse a detalle para complementar

la comprension del alcance del sistema.

5.7.2. Resultados de la Estimacion del Esfuerzo con Planning Poker

Una vez definidas las historias de usuario, se procedié a realizar la estimacion del esfuerzo
requerido para su implementacion mediante la técnica de Planning Poker. Este método
colaborativo permitio al equipo de desarrollo asignar puntos de historia a cada funcionalidad
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segun su complejidad, esfuerzo y tiempo estimado para desarrollarla. Cada miembro del equipo
realizé su estimacion individual y, posteriormente, se llegd a un acuerdo conjunto para
establecer el puntaje definitivo por historia. En la Tabla 20 se detallan los resultados de esta
actividad, incluyendo el numero de historia, el resumen de cada funcionalidad, los puntos

propuestos por cada integrante y el puntaje final acordado.

Tabla 20. Estimacion de esfuerzo-Planning Poker

1 Sistema amigable y
facil de entender

para el usuario. 3 3 3
2
Iniciar sesiéon con
credenciales segun 5 5 5
rol asignado.
3
Gestionar usuarios
en el sistema como  ° 5 5
administrador.
4
Crear, modificar,
ver o eliminar 5 5 5
plantillas de
certificados.
5
Visualizar y
descargar 5 5 5
certificados en
PDF.
6
Acceso completo a
todas las © 5 5
funcionalidades del
sistema.
y

Subir archivo .p12
para firmar 8 8 8
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10

11

12

13

14

15

16

digitalmente
certificados.

Firmar
automaticamente

certificados  con
archivo pl12
cargado

Visualizar historial
de cada certificado
generado.

Agregar,  editar,
visualizar y
eliminar
administraciones
zonales.

Agregar,  editar,
visualizar y
eliminar
comerciantes.

Cambiar
contrasefia estando
autenticado en el
sistema.

Definir y gestionar
roles de usuario:
administrador,
staff y firmante.

Validar que los
certificados PDF
estén firmados
electrénicamente.

Importar y exportar
datos de
comerciantes
desde un archivo
Excel.

Importar y exportar
datos de
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administraciones 3 3 3
zonales con
archivos Excel.

17 Acceder al historial
de actividades
sobre zonas,
comerciantes y
certificados.

TOTAL 79 puntos

5.7.3. Tablero KANBAN inicial

Como resultado del proceso de planificacion del desarrollo del sistema, se elaboré un tablero
Kanban inicial que permitio organizar y visualizar las tareas necesarias para implementar las
funcionalidades identificadas en las historias de usuario. Este tablero sirvié como herramienta
para representar graficamente el estado de avance de cada actividad, clasificAndolas segun su
prioridad y su estado actual. En la Tabla 21 se detallan las tareas inicialmente registradas en el

tablero Kanban, como parte de la planificacién previa al primer sprint.
Tabla 21. Tareas del tablero Kanban

N° TAREA PRIORIDAD ESTADO

1 Reunidn con la parte de interés  Media Pendiente
2 Disefiar interfaz intuitiva Media Pendiente

(colores, iconografia)

3 Redactar mensajes de error Media Pendiente
comprensibles

4 Crear formulario de iniciode | Alta Pendiente
sesion
5 Validar credenciales contra Alta Pendiente

base de datos

6 Disefar vista para error de Alta Pendiente
inicio de sesion

7 Crear Formulario para Roles  Alta Pendiente
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10

11

12

13

14

15

16

17

18

19

20

21

NO

Redirigir segun rol (admin,
funcionario, etc.)

Crear formulario para agregar
usuario

Implementar funciones de
editar y eliminar usuarios

Disefiar vista de listado de
usuarios

Crear formulario para la
plantillas de certificados

Agregar funciones de agregar,
editar, visualizar y eliminar
plantillas

Conectar plantillas con
generacion de certificados

Crear plantilla para generar el
certificado en pdf

Crear formulario para la
seccion de comerciantes

Agregar funciones de agregar,
editar, visualizar y eliminar
comerciantes

Agregar botdn de descargar
certificado en comerciante

Crear panel de administracion
completo

Permitir gestion de usuarios,
roles y modulos
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PRIORIDAD

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

ESTADO

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente



22

23

24

25

26

27

28

29

30

31

32

33

NO

Crear formulario para cargar el
certificado de la firma
electronica en archivo .p12

Integrar proceso de firma
automatica

Crear tabla con historial de
certificados

Crear formulario de gestion de
zonas

Agregar funciones de agregar,
editar, visualizar y eliminar
administraciones zonales

Crear interfaz para perfil

Crear formulario para cambiar
contrasefia y validar datos
actuales y nueva contrasefia

Crear Formulario para validad
que el pdf este firmado

Implementar exportar e
importar de Excel datos para
comerciantes

Implementar exportar e
importar de Excel datos para
Administraciones Zonales

Cerrar Sesién

Historial de Acciones de
Comerciantes y Zonas
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PRIORIDAD

Alta

Alta

Media

Alta

Alta

Media

Baja

Media

Baja

Baja

Baja

Media

ESTADO

Pendiente

Finalizado

Finalizado

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente



5.7.4. Primer mes de desarrollo Abril

Durante el mes de abril se ejecutaron las primeras actividades correspondientes al desarrollo
del sistema, priorizando aquellas funcionalidades fundamentales para el acceso y la gestion
inicial de usuarios. Como resultado de esta primera etapa, se logré completar una serie de tareas

clave que sentaron las bases para el funcionamiento del sistema. En la Tabla 22 se presentan

las tareas realizadas durante este primer mes, junto con su prioridad y estado actual.

Tabla 22. Tareas realizadas mes de Abril

NO

ESTADO

ABRIL

N

10

11

12

Reunion con la parte de interés

Disefar interfaz intuitiva

Crear formulario de inicio de sesion

Validar credenciales para el inicio de
sesion

Disefar vista para error de inicio de sesién

Crear Formulario para Roles

Roles

Redirigir segun rol (admin, funcionario,
etc.)

Crear formulario para agregar usuario

Implementar funciones de editar y
eliminar usuarios

Disefiar vista de listado de usuarios
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Media

Media

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Finalizado

Proceso

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado



NO

PRIO ESTADO

RIDA
D

TRELLO

PENDIENTE

[ =]
T13: Crear formulanio para la
plantillas de certificados

e @

O 14 Agregar funciones de
gregar, eduar, visualgar y
elminar plantillas

i
T15: Conectar plantillas con
generacdn de cenificados

]
T16: Crear plantia para generar
¢l certificado en pdf

Rhie=rtd)
T20: Crear panel de

+ Afiade una tarjeta

EN PROCESO

T02: Drsedar interfaz intuitiva
——0o

T17: Crear formulano para s
seccion de comercantes

+ Afade una tarjeta

T01: Reunion con la parte de
inerés

oo
T04: Crear formulario de inicio
ge sendn

[—
T05: Vahdar credenciales para &
NiCIo de sesn

e
T06: Dusefiar vists para ecror de
NCI0 de se5:0n

L.}
107: Crear Formudanio para

Revipe

+ Afade una tarjeta

La Tabla 23 muestra una recopilacion de las tareas ejecutadas incluyendo las evidencias
generadas en el mes de abril. Las imagenes que acompafan esta tabla representan los primeros
avances visuales del sistema, y permiten constatar que se ha cumplido con los objetivos

establecidos para el mes de abril, conforme al tablero Kanban inicial.

Tabla 23. Resultado de las tareas realizadas en el mes de Abril

Resultado del tablero Kanban N°1

Wl

Disefar
interfaz
intuitiva P
QUITO

ALCALDIA
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Resultado del tablero Kanban N°1

Crear
formulari Iniciar Sesién
0 de Usuario
inicio de
SeSIf)n Conmtraseno
@
R O| es Roles
o ¥ S regaLIgs pos pdging
+ Membro del fcl Accion

Crear Registrar Usuario
formulari

Nombre de usuario:
0 para
agregar

. Requerido. 150 cardcteres como maxima. Unicamente letras, digitos y @ 5[

usuario

Mormbre

Apelhidos:

Direccidn de corren electrdnica

Passward:
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Resultado del tablero Kanban N°1

Disefar
vista de
listado de
usuarios

Usuarios

v+ Mombre de usuario

Membre Apellide

Staff Rol

a

Impleme
ntar
funciones
de editar
y
eliminar
usuarios

Usuarios
10 LY

t Nombre do usuarnio

Nombfe

Apallide Staff

Rl

[ o

Accianes

» » n n » n
- . - . - i

5.7.5. Segundo mes de desarrollo Mayo

Durante el segundo mes de desarrollo, correspondiente al mes de mayo, se ejecutaron tareas
orientadas a ampliar las funcionalidades del sistema, especialmente aquellas relacionadas con
la gestion de comerciantes, zonas y certificados. En este periodo se dio continuidad al trabajo

iniciado en abril.

Como se detalla en la Tabla 24, se logro finalizar el desarrollo de los formularios y funciones
CRUD (crear, leer, actualizar y eliminar) para comerciantes y administraciones zonales, lo que
permite mantener actualizada la informacién clave que alimentaréa la generacion de certificados.

Asimismo, se desarroll6 el formulario para plantillas de certificados y las funciones asociadas

a su gestion, lo cual es esencial para automatizar la emision de estos documentos.
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Tabla 24. Tareas realizadas mes de Mayo

PRIORIDAD

MAYO 17  Crear formulario para la seccion de = Alta Finalizad
comerciantes 0

18 | Agregar funciones de agregar, Alta Finalizad
editar, visualizar y eliminar 0

comerciantes

25  Crear formulario de gestion de Alta Finalizad
zonas 0

26  Agregar funciones de agregar, Alta Finalizad
editar, visualizar y eliminar zonas 0

13  Crear formulario para la plantillas  Alta Finalizad
de certificados 0

14 Agregar funciones de agregar, Alta Finalizad
editar, visualizar y eliminar 0
plantillas

15  Conectar plantillas con generacion  Alta En
de certificados proceso

16 | Crear plantilla para generar el Alta En
certificado en pdf proceso

20  Crear panel de administracion Alta En
completo proceso

21 | Permitir gestion de usuarios, roles = Alta Finalizad
y mddulos 0

27  Crear interfaz para perfil Media Finalizad

0

53



PRIORIDAD

ESTAD
O

TRELLO

28  Crear formulario para cambiar

contrasefia y validar datos actuales

32  Cerrar Sesién

PENDIENTE

L |

T19: Agregar botdn de
descargar certificado en
comerciante

-

T22: Crear formulario para
cargar el certificado de |a firma
electrénica

T23: Integrar proceso de firma
automatica

T24: Crear tabla con historial de
certificados

+ Afade una tarjeta

Baja

EN PROCESO

T02: Disefiar interfaz intuitiva

L]
T15: Conectar plantillas con
generacion de certificados

L]
T16: Crear plantilla para generar
el certificado en pdf

L]
T20: Crear panel de
administracién completo

+ Afiade una tarjeta

Baja

Finalizad
0

Finalizad
0

FINALIZADO

L]
T17: Crear formularic para la
seccion de comerciantes

L]

T18: Agregar funciones de
agregar, editar, visualizar y
eliminar comerciantes

-
T25: Crear formulario de gestion
de zonas

-

T26: Agregar funciones de
agregar, editar, visualizar y
eliminar zonas

+ Afiade una tarjeta

En la Tabla 25, se presenta una recopilacion de tareas ejecutadas, acompariadas de imagenes

que evidencian su implementacién dentro del sistema
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Tabla 25. Resultado de las tareas realizadas en el mes de Mayo

Resultado del tablero Kanban N°2

Crear
formulario para
la seccion de
comerciantes

2 Registrar Nuevo Comerciante

( B Guordar Comerciants )

Agregar
funciones de
agregar, editar,
visualizar y
eliminar
comerciantes

Afo

Clave Ciédula Apellidos Hombres Zona Giro .
Capacitacitn

Acci
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Resultado del tablero Kanban N°2

Crear

formulario de Agregar Nueva Zona

agregar Zona

administracion Nombre de Zona

zonal

Agregar Zonas

funciones de o .

editar, visualizar

y eliminar zonas 1D Zona *. Nombre de Zona
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Resultado del tablero Kanban N°2

Crear
formulario de
agregar para la
plantillas de
certificados

Registrar Nuevo Certificado

Por medio del presente certifico que eifka Srla)

a presente co
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Resultado del tablero Kanban N°2

Agregar .

. Agencia
funciones de Metropoiitana de
editar, visualizar de Comercio
y eliminar CERTIFICADO
plantillas

Texto de Certificacién: Por medio del presente certifico que el/la Sr(a)
Texto Base de Datos: consta registrado/a en la base de datos de las capacitaciones del afio 2025

Texto Codigo Municipal: impartidas a comerciantes autonomos con la finalidad de cumplir con uno
de los requisitos establecidos en el Codigo Municipal para el Distrito Metropolitano de Quito, del Libro
111.3 De la Comercializacion, Titulo I, de 1a Trabajadora y Trabajador autonomo, previo la obtencion
del permiso de comercio auténomo - PUCA.

Validez: El presente certificado es valido para tramitar el permiso de comercio autbnomo para el aiio
Texto Adicional: La presente certificacion tiene Gnicamente valor informativo de los datos antes
consignados v no implica ninguna responsabilidad para la Agencia Metropolitana de Coordinacion de
Comercio (AMCC) ni para funcionarios. “Este documento NO es una autorizacion para ejercer la
actividad de comercio en el espacio publico”

M&c. Agustin Isace Chiriboga L.
Director de Comercio Auténomo
Agencia Metropolitana de Coordinacién de Comercio

Fecha de Validez:
31 de diciembee de 2025
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Resultado del tablero Kanban N°2

Crear plantilla
para generar el
certificado en
pdf

Agencis
Metropolitana de
Coordinacién ﬂ wh

de Comercio

CERTIFICADO

N® ACDC- 43468 - 37

DOCUMENTO GRATUITO

Cuites M., 150772025
A quien Interese:
Por medio del presante certifico que ella Sna) - ... - . ___ ... portador (a) de la Cédula de
Cludadania N* consta registrada/a en la base de datos de las capacitaciones del afo 2021

impartidas & comercianiss auttnomos con Ia finalidad de cumplir con uno de los requisiios estableckdos an
el Codigo Municipal para el Distrito Metropoltano de Quito, del Libro 1113 De la Comercializacidn, Titulo II,
de |a Trabajadora y Traba|ador sutdnomo, previo la oblenckin del permiso de comerclo autdnamo - PUCA.

El presente certificado es vilido para tramitar el permiso de comercio suldnomo para o aflo 2025
“ADMINISTRACION LOS CHILLOS *

Fumada slecirinicamaentin por

Director de Comercio Autdnomo
Agencia Metropolitana de Coordinacién de Comercio

Valdo hasta: 31 de diciembre de 2025

PALILA
ELABORADD POR: VILLALBA
FECHA 1500772025
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Resultado del tablero Kanban N°2

Crear panel de
administracion
completo

(2] JAVIER FARINANGO s

(2) EDWIN ISMAEL TITUANG

Accion

Crear interfaz
para perfil

PALILA
& VILLALBA

Homibee

ROL i Apoiide

_ e Ul:'u..":o

Camiblar Contrasefia Carres slectrénion

Crear
formulario para
cambiar
contrasefia y
validar datos
actuales

BALILA
5 VILLALRA

RO

Ver Perfil
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Resultado del tablero Kanban N°2

Cerrar Sesién

5.8. TERCER MES DE DESARROLLO JUNIO

Durante el tercer mes de desarrollo, correspondiente al mes de junio, se lograron avances
importantes en funciones clave relacionadas con la generacion, firma y validacion de
certificados, asi como en la gestion masiva de datos. En la tabla 26 se puede observar todas las

tareas realizadas de este mes.
Tabla 26. Tareas realizadas mes de Junio

PRIORI  ESTADO

JUNIO 19 Agregar boton de descargar certificado  Alta Finalizado
en comerciante

22  Crear formulario para cargar el Alta Finalizado
certificado de la firma electronica

23 Integrar proceso de firma automatica Alta Finalizado

24 | Crear tabla con historial de certificados @ Media Finalizado
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PRIORI  ESTADO

(DYA\D)

29 Crear Formulario para validar que el pdf Media Finalizado
esté firmado

30 ' Implementar exportar e importar de Baja Finalizado
Excel datos para comerciantes

31 Implementar exportar e importar de Baja Finalizado
Excel datos para Administraciones
Zonales
3 | Implementacion de validaciones y Media Pendiente
alertas.
TRELLO F

PENDIENTE EN PROCESO FINALIZADO

+ Afade una tarjeta =]
TO3:Implementacién de

validaciones y alertas.

T01: Reunién con la parte de
interés

+ Afade una tarjeta
T29: Crear Formulario para

validar que el pdf esté firmado

-
T31: Implementar exportar e
importar de Excel datos para
Administraciones Zonales

T33: Historial de Acciones de
Comerciantes y Zonas

—
T30: Imnlementar exnortar e

+ Afade una tarjeta

A continuacién, se pueden observar las evidencias de los resultados del mes de junio en la Tabla
27.
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Tabla 27.Resultado de las tareas realizadas en el mes de Junio

Resultado del tablero Kanban N°3

Agregar
botén de
descargar
certificado
en
comerciant
e

Nombres Zona Giro Accl

Clave Cedula 3
Capacitacion

Apellidos

Crear
formulario
para
cargar el
certificado
de la firma
electrénica

Registrar Firma Electronica

Seleccionar archivo Sin archivos seleccicnados

Firma

Acchones

3 ¥ Archivo de flrma Focha de subdda
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Resultado del tablero Kanban N°3

Crear tabla
con
historial

de
Acciones
Certificad
0, Zona,
Comercian
tes

|+

Historial de Actividades Expor

Eliminar todo el historial

Todas v

v] ad/mmjocca 0 ad/mmfocoa O

= Entidad . Fechay
" Usuario Accién Reglstro Descripcion
' Involucrada Hora

Crear
Formulari
0 para
validar
que el pdf
esté
firmado

Verificar Firma Electronica en PDF

Archivo PDF para verificar

Seleccionar archivo Sin archivos seleccionados

El certificado contiene una firma electrénica valida.

- Fecha
Entidad Fecha de Fecha de

Certificadora RS Expiraciobn Revocacion
Emision

Vélido
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Resultado del tablero Kanban N°3

Implement
ar exportar
e importar
de Excel
datos para
comerciant
es

Apellidos

Buscar

Ao

Zona R
Capacitacién

Hombres Giro Acciones

Implement
acion de
validacion
esy
alertas.

ﬂ error

Este carmpo es obligatoria -

Este campo es obligatoria

{Exito!

El comerciante ha sido registrado

correctamente.

Este campo es obligatonic

« [Este campo es obligatorio

Este campo es ob: IGatoric,

Este carmpo es obligatoria
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5.9. DESPLIEGUE DEL SISTEMA

El sistema fue desplegado en la Intranet de la Agencia Metropolitana de Coordinacion de
Comercio, utilizando un servidor con las siguientes especificaciones que se pueden observar en
la tabla 28.

Tabla 28. Especificaciones y recursos utilizados

Recurso Especificacion

Procesador Intel(R) Xeon(R) CPU E5-2630 v4 @ 2.20GHz (20
nucleos)

Memoria RAM 256 GB (262,144 MB)

Sistema Operativo Windows Server 2012 R2, 64 bits (compilacion 9600)

Lenguaje y Framework Python 3.10 con Django

Base de Datos PostgreSQL 17

Herramientas de pgAdmin 4 v6

Administracion
5.9.1. Configuracién del Proyecto Django

Se configurd el archivo settings.py para permitir conexiones desde equipos en la red local,
afiadiendo las IPs del servidor y del cliente al campo ALLOWED_HOSTS. En la figura 11 esta

la configuracion realizada.

<LOWED HOSTS = (['172.20. , 'localhost', '127.0.0.1',]

Application definition

ISTALLED APPS = [
#'3 azzmin' .
#'admin_black.apps.AdminBlackConfig',
"widget tweaks"™,
‘*django.contrib.admin’,
‘django.contrib.auth’
'formrools',

Figura 11. Configuracién Django

5.9.2. Migracién de la Base de Datos

Con ayuda de manage.py, se realizaron migraciones de los modelos, asegurando que la base de

datos PostgreSQL estuviera completamente sincronizada con el ORM de Django.

5.9.3. Configuracion del Servidor

Se utiliz6 el Administrador del Servidor de Windows para instalar roles y caracteristicas como:

Herramientas de administracion remota del servidor
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Servidor DNS.

5.9.4. Ejecucién del Servidor de Desarrollo Django

Para el despliegue en ambiente de desarrollo interno, se utilizé el servidor embebido de Django,
exponiéndolo en la IP del servidor para acceso de clientes en la red

5.9.5. Acceso desde clientes

Los clientes accedieron al sistema desde navegadores utilizando la direccion IP del servidor y
el puerto definido como se puede visualizar en la Figura 12:
http://172. :8000/

G ANoesseguro 17220 B000/comerciantes/

AMCC

@ Tipo

* Clave Cedula [=] Género Apellidos Nombres Zona Giro

123123 1753904936  Cedula Masculine  ANDRANCO ANTHONY AMBULANTE -

i

Figura 12. Implementacién

5.10. REQUISITOS MINIMOS

Debido a que la aplicacion de generacion de certificados fue disefiada para operar en una red
local y presenta un peso ligero, los requisitos minimos necesarios para Su correcto
funcionamiento se pueden visualizar en la Tabla 29.

Tabla 29. Requisitos minimos

Categoria Componente Requisito

Procesador Minimo 2 nucleos, 1.8 GHz o superior

Servidor (Alojamiento de  Memoria RAM 4 GB

la Aplicacidn) Almacenamiento Al menos 2 GB libres para sistema, base

de datos y archivos generados

Sistema Windows Server 2012 o superior /
Operativo Ubuntu Server 18.04 o superior
Lenguaje Python 3.8 o superior

Dependencias Framework Django 3.2 o superior

Base de Datos PostgreSQL 12 o superior
Navegador Web = Google Chrome, Mozilla Firefox,
Microsoft Edge.
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http://172._______:8000/

Cliente (Equipos que Conectividad Acceso a la red local (misma subred del
acceden al sistema) servidor)

5.11. COSTO ESTIMADO DEL PROYECTO Y GASTOS

Para calcular el presupuesto estimado del sistema, se considero la técnica de Planning Poker
para asignar puntos de historia a cada funcionalidad. En total, se asignaron 79 puntos de historia
al proyecto. Se defini6 un costo de $7 por hora de trabajo, y se estimé que cada punto de historia
equivale a 2 horas de desarrollo, segun la complejidad promedio de las tareas planificadas.
Presupuesto = Total de puntos de historia X Horas por punto X Costo por hora (1)

Presupuesto = 79 puntos X 2 horas/punto X 7 délares/hora = 1106 dbélares (2)
5.11.1. Gastos Directos e Indirectos

En el Anexo F se presenta un resumen de los gastos directos que corresponden a los recursos
tangibles que fueron utilizados para el desarrollo del proyecto, de igual manera se puede
observar los gastos indirectos que corresponden a los recursos que no intervienen directamente

en el producto final.

5.11.2. Gasto Total

Finalmente se consolido el costo total estimando del proyecto, en el cual se realiz6 la suma del
costo estimado del proyecto, los gastos directos y gastos indirectos dando un total de $4,147.50

Tabla 30. Estimacién de costos total

Estimacién de Costos Total

Gastos V. Total

Costo estimado $1,106.00
del proyecto

Directos $2,279.50
Indirectos $762
TOTAL $4,147.50
GENERAL DEL
PROYECTO
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5.12. TEST SUS

Para evaluar la usabilidad del sistema de generacion de certificados, se aplicd el Cuestionario
de Escala de Usabilidad del Sistema (SUS) a un grupo de usuarios que interactuaron con la

aplicacion dentro del entorno de pruebas en la Intranet del

Los resultados obtenidos reflejan una alta aceptacion y facilidad de uso por parte de los usuarios
ya que la mayoria respondié con valores altos en items positivos como "me gustaria usar este
sistema con frecuencia”, "el sistema fue facil de usar”" y "me senti confiado usandolo” y con
valores bajos en los items negativos como "el sistema era innecesariamente complejo” o "fue
muy engorroso de usar” lo que indica que el sistema es intuitivo, amigable y no requiere

conocimientos avanzados. El test de sus se puede observar en el Anexo G.

6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

e La investigacién de las bases tedricas y técnicas permitié establecer un marco
conceptual claro y sélido sobre la generacion de certificados y la validacién electrénica, ya
que gracias a la revision bibliografica se comprendio con mayor profundidad la importancia
de la autenticidad y la trazabilidad documental, lo cual orienté adecuadamente el desarrollo
del sistema, ademas este andlisis permitio confirmar que herramientas como Django, junto
con mecanismos de validacién electronica, eran apropiadas para responder a las necesidades
de la AMCC, por lo tanto, se evidencio que contar con una base tedrica bien estructurada es

clave para lograr buenos resultados en propuestas tecnoldgicas.

e Eluso de la metodologia Kanban demostré ser una herramienta efectiva para la gestion
del proyecto, puesto que ayudd a llevar de una manera mas organizado tanto visualmente
como estructurada cada fase del desarrollo del sistema, facilitando la asignacién de tareas,
el control del avance y la priorizacion de las actividades, ademas este enfoque permitio
mantener comunicacion clara y constante con el cliente, lo que hizo posible ajustar
requerimientos del usuario de manera mas rapida y sobre todo permitié mantener un flujo
de trabajo transparente y ordenado, ademas se mejoré la eficiencia del equipo y se logro

entregar el sistema a tiempo cumpliendo con las expectativas planteadas desde el inicio.
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e Laimplementacion del sistema con Django y la validacion electronica logro reducir los
tiempos de emision de certificados lo que agilizé el proceso y garantizé su autenticidad,
ademas contribuy6 a eliminar riesgos de practicas vulnerables como la falsificacion de
documentos que era un gran riesgo ya que estaba expuesto a falsificaciones. La solucion
desarrollada mitigé estas vulnerabilidades del proceso manual previo al PUCA aportando
eficiencia trazabilidad y seguridad documental, por otra parte, el sistema también demostro
ser escalable y facil de mantener por lo que podra adaptarse a futuras necesidades de la
AMCC sin complicaciones, por lo tanto, los resultados validaron que la propuesta no sélo

resolvio el problema inicial, sino que aport6 un valor institucional importante.

6.2. Recomendaciones

e Actualizar y mantener periodicamente el sistema para garantizar que los mecanismos
de validacion electronica y la plataforma Django sigan siendo seguros, eficientes y
compatibles con nuevas tecnologias que puedan implementar en la AMCC.

e Esimportante capacitar al personal encargado de la gestion y operacion del sistema para
asegurar un uso adecuado

e Establecer mecanismos de retroalimentacion que recojan de forma sistematica las
opiniones y sugerencias de los usuarios, tanto internos como externos, con el fin de

identificar oportunidades de mejora continua basadas en su experiencia real con el sistema.
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8. ANEXOS

Anexo A. Cuestionario de la encuesta

Encuesta
DESARROLLO DE UM SISTEMA PARA LA GENERACION DE CERTIFICADOS CON

VALIDACION ELECTRONICA PARA LA AGENCIA METROPOLITANA DE COORDINACION DE
COMERCIO EM LA CIUDAD DE QUITO.

* Indica gque la pregunta es obligatoria

1. ¢ Con qué frecuencia interviene usted en actividades relacionadas con la *
emision o gestion de certificados?

() Adiario
() semanalmente
() Mensualmente

() Raravez

2. ;Qué tan eficiente considera el proceso actual de generacion de certificados? *

() Muy eficiente
() Eficiente
() Poco eficiente

() Deficiente

3. iQué problemas ha identificado en el proceso actual de emision de *
certificados? (puede marcar mas de una opcion)

Retrasos en la emision
Exceso de tramites manuales
Pérdida o extravio de documentos

Falta de trazabilidad o control

gooog

Posible falsificacion de certificados
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4. iHatenido que atender reclamos por demoras o problemas con los *
certificados?

() si,frecuentemente
() Algunas veces

() Raravez

() Nunca

5. i Considera necesaria la implementacidn de un sistema automatizado para *
generar certificados?

() si
() No

() MNo estoy seguro/a

6. ¢Qué beneficios cree que traeria este sistema a la institucion? (puede marcar  *
mas de una opcion)

Mayor agilidad y ahorro de tiempo

Reduccion de errores humanos

Mejora del servicio al ciudadano

Mayor seguridad documental

oouogo

Menor carga administrativa

7. iConsidera importante que los certificados tengan una validacion electrdnica *
para verificar su autenticidad?

(O si
() No

Figura 13. Cuestionario de la encuesta
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Anexo B. Entrevista — Asistente operativa de la direccion de la AMCC

1. ;Con qué frecuencia interviene usted en actividades relacionadas con la emision o gestion de
certificados?

1 respuesta

Particip6 de manera frecuente en actividades relacionadas con la emision de certificados, es una tarea que
se realiza de forma constante, debido a la gran cantidad de comerciantes que participan en las
capacitaciones organizadas por la Agencia Metropolitana de Comercio.

2. ;Qué tan eficiente considera el proceso actual de generacion de certificados?

1 respuesta

El proceso actual no es del todo eficiente, aunque el personal hace su mejor esfuerzo, la metodologia manual
genera demoras considerables. La carga de trabajo es alta y la gestién de documentos fisicos retrasa mucho
el tiempo de entrega, a veces, una simple correccion o verificacion puede tomar varios dias, lo cual afecta
tanto a los funcionarios como a los comerciantes.

3. ¢Qué problemas ha identificado en el proceso actual?

1 respuesta

He notado varios problemas, primeramente, la sobrecarga administrativa, muchas tareas se hacen de forma
repetitiva y manual lo que incrementa el riesgo de errores, también existe la posibilidad de que los
documentos se pierdan o sean alterados, lo que representa un riesgo importante en cuanto a la seguridad de
la informacion. Ademads, los comerciantes suelen quejarse de las demoras, ya que esperan una respuesta
mas 4gil de parte de la institucion.

4. ;Ha tenido que atender reclamos por demoras o problemas con los certificados?

1 respuesta

Si, en varias ocasiones los comerciantes se acercan con preocupacion por que han pasado semanas sin
recibir sus certificados o por que los datos estan de manera incorrecta. Estos reclamos generan una presion
para el equipo de trabajo, que debe invertir tiempo en buscar el documento fisico, revisarlo nuevamente y
hacer las correcciones pertinentes, es un proceso que si toma su tiempo en corregirlos.
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5. ;Considera necesaria la implementacion de un sistema para generar certificados?

1 respuesta

Definitivamente si, es una necesidad que nos facilita para agilizar de una mejor manera la generacién de
certificados, un sistema no solo agilizaria el proceso, sino que nos reduciria los errores humanos y mejoraria
la seguridad de los documentos.

6. ;Qué funcionalidades cree usted que deberia tener ese sistema?

1 respuesta

El sistema deberia permitir la generacion de certificados, de igual manera incluir con validacién electrénica lo
cual facilite la verificacién externa. También considero importante que exista un historial de certificados
emitidos y que podamos gestionar zonas, comerciantes o plantillas personalizadas segun el tiempo de
capacitacion.

7. iQué beneficios cree que traeria este sistema a la institucion?

1 respuesta

Los beneficios del sistema serian algunos, por un lado, se optimizaria el tiempo del personal permitiéndoles
enfocarse en tareas mas estratégicas. De igual manera los comerciantes recibirdn sus certificados en menor
tiempo lo cual aumentaria su nivel de satisfaccion y confianza en la institucién. Pero lo mds importante,
desde mi punto de vista, es que aportaria mayor seguridad documental lo cual es esencial para proteger la
integridad del proceso.
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Anexo C. Prototipos del sistema

AGENCIA METROPOLITANA DE Iniciar Sesién
COMERCIO
Isuario
Contrasefia

®

Figura 14. Prototipo iniciar sesion

A Web Page

9 Administrador

: QUITO

0 RCIA ALCALDIA

v

Figura 15.. Prototipo inicio de sesion
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A Web Page

] &)

9 Administrador

Registrar Usuario

Nombre de usuario:

Mombre:

Apellido:

Direccibn de correo electronico:

Password

Activo: D

Indica si el usuario estd activo.
Rel:

B Guardar Usuarie

&
Figura 16.. Prototipo registrar usuario
A Web Page
D
9 Administrador
® . .
aa Registrar Nuevo Comerciante
Clave Comerciante Cédula
-
Apellideos Nembres
F=| S Zona Ry Girg
(") AD 0
Afio de capacitacion
0 DOS
la Guardar Comerciante l
.
&

Figura 17.. Prototipo agregar comerciantes
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Agencia
Metropolitana de
Coordinacién

de Comercio

CERTIFICADO

N® ACDC- 47296 - 96

DOCUMENTO GRATUITO
Quite DM, 21/07/2025

A quien interese:

Por medio del presente certifico que elfla Sr{fa) ANTHONY ISMAEL ANDRANGO
LLUMIQUINGA portador (a) de la Cédula de Ciudadania N® 1753904935, consta
registrados/a en la base de datos de las capacitaciones del afic 2022 impartidas a
comerciantes autbnomos con la finalidad de cumplir con uno de los requisitos
establecidos en el Codige Municipal para el Distrito Metropolitance de Quito, del
Libro IIL.3 De la Comercializacion, Titulo II, de la Trabajadora y Trabajador auténomo,
previo la obtenciéon del permiso de comercio autbnomo - PUCA.

El presente certificado es wdlide para tramitar el permiso de comercio autbnemo para el
afio 2025 "ADMINISTRACION ELOY ALFARO ™

=] [=]

iy Firmado electronicamente por:

= 3 AGUSTIN ISACC CHIRIBOGA LOVATO
MSc. Agustin Isacc Chiriboga L
Director de Cemercio Autdnome
Agencia Metropolitana de Coordinacién de Comercio

Vidlide hasta: 31 de diciembre de 2025

ELABORADC POR: Admind stracor

FECHA Z10TE020

Figura 18. Prototipo certificado generado

A Web Page

<3 C> X {} { https:// ) @

AMCC ehdministmdor

Zonas I_I Exportar | @, Importar |

Mostrar registros por pdgina

e . 1D Zona Nombre de zona Acciones

1 LOS CHILLOS D IE

- 2 TUMBACO D ﬁ'
oMER i 3 ELOY ALFARO D Iﬁ
4 MANUELA SAENZ D ﬁ

’ R A 5 LA DELICIA D ﬁ'
b 6 CALDERON D ﬁ'

7 EUGENIO ESPEJO D ﬁ'

oS 8 LA MARISCAL D Iﬁ

RMA q QUITUMBE D ﬁ
e A 10 CHOCO ANDINO D ﬁ'

(4

Figura 19. Prototipo listado de zona
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A Web Page

9 Administrador

Registrar Firma Electrénica

Archive de firma electrénica (p12)

e . Seleccionar archivo = Ningln archive seleccionado

Contrasefla de firma

v

Figura 20. Prototipo registrar usuario

A Web Page

) @& D)

9 Administrador

Verificar Firma Electrénica en PDF

Archive POF para validar

Seleccionar archivo  Ningdn archivo seleccionado
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Figura 21. Prototipo validar firma
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Anexo D. Diagramas de caso de uso

Administrador

Diagrama de Casos de Uso

Ingresar al sistema
Editar Usuario

Visualizar usuario

Descargar PDF
comerciante

Eliminar comerciante

Exportar en excel
comerciante

Importar en Excel
omerciante

Visualizar zona

Importar en Excel
omerciante

Figura 22. Diagramas de caso de uso A
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Diagrama de Casos de Uso

Ingresar al sistema

Agregar plantilla de
certificado

Visualizar plantilla de
certificado

liminar plantilla de
certificad]

Agregar firma electronica

Visualizar firma electrénica

Administrador

O

argar pdf para valida
firma electronica
Visualizar perfil

Figura 23. Diagramas de caso de uso B

Firmante
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Anexo E. Historias de usuario detalladas

Tabla 31. Historia de usuario 1

Codigo HU: HU1 Usuario: Usuario
Nombre de la historia: Sistema amigable y facil de entender para el usuario.
Prioridad: Media  Puntos de historia: 3
Programador Responsable: Salomé Agila

Anthony Andrango

Descripcion: Como usuario, quiero que el sistema sea amigable y facil de entender, para
que pueda utilizarlo sin necesidad de asistencia técnica constante.

Tabla 32 Historia de usuario 2

Cadigo HU: HU2 Usuario: Usuario
Nombre de la historia: Iniciar sesion con credenciales segun rol asignado.
Prioridad: Alta  Puntos de historia: 5
Programador Responsable: Salomé Agila

Descripcion: Como usuario, quiero iniciar sesién con mis credenciales, para acceder a
mis funcionalidades segun el rol asignado.



Tabla 33. Historia de usuario 3

Cddigo HU: HU3 Usuario: Administrador
Nombre de la historia: Gestionar usuarios en el sistema como administrador.
Prioridad: Alta  Puntos de historia: 5

Programador Responsable: Salomé Agila

Descripcion: Como administrador, quiero agregar, editar, visualizar y eliminar usuarios al
sistema, para que se pueda gestionar el acceso de los usuarios y permitir que mas personas
utilicen las funciones del sistema.

Tabla 34. Historia de usuario 4

Cadigo HU: HU4 Usuario: Administrador

Nombre de la historia: Crear, modificar, ver o eliminar plantillas de
certificados.

Prioridad: Alta  Puntos de historia: 5
Programador Responsable: Salomé Agila
Anthony Andrango

Descripcion: Como administrador, quiero crear, modificar, ver o eliminar las plantillas de
certificados, con el fin de adaptar su disefio a distintas necesidades institucionales y
asegurar una presentacion coherente y personalizada.



Tabla 35. Historia de usuario 5

Cddigo HU: HU5 Usuario: Funcionario
Nombre de la historia: Visualizar y descargar certificados en PDF.
Prioridad: Alta  Puntos de historia: 5
Programador Responsable: Salomé Agila

Descripcion: Como funcionario, quiero poder visualizar y descargar los certificados en
PDF, para generar los certificados de forma rapida y segura.

Tabla 36. Historia de usuario 6

Cadigo HU: HUG6 Usuario: Administrador
Nombre de la historia: Acceso completo a todas las funcionalidades del
sistema.
Prioridad: Alta  Puntos de historia: 5
Programador Responsable: Salomé Agila
Anthony Andrango

Descripcion: Como administrador, quiero tener acceso completo a todas las
funcionalidades del sistema, para poder gestionar usuarios, roles, datos, configuraciones

y supervisar el correcto funcionamiento de la plataforma.



Tabla 37. Historia de usuario 7

Cadigo HU: HU7  Usuario: Administrador y Firmante

Nombre de la historia: Subir archivo .p12 para firmar electronicamente
certificados.

Prioridad: Alta  Puntos de historia: ' 8

Programador Responsable: | Anthony Andrango

Descripcion: Como administrador y firmante, quiero subir un archivo .p12 de firma
electronica, para firmar digitalmente los certificados generados.

Tabla 38. Historia de usuario 8

Cddigo HU: HUS8 Usuario: Administrador
Nombre de la historia: Firmar automaticamente certificados con archivo .p12
cargado.
Prioridad: Alta  Puntos de historia: 5
Programador Responsable: Salomé Agila
Anthony Andrango

Descripcion: Como administrador, quiero que los certificados generados por el sistema se
firmen automaticamente con un archivo .pl12 previamente cargado, para asegurar Ssu
autenticidad y permitir que terceros puedan verificar la informacion del firmante y la fecha
de emision.



Tabla 39. Historia de usuario 9

Caodigo HU: HU9 Usuario: Administrador
Nombre de la historia: Visualizar historial de cada certificado generado.
Prioridad: Media  Puntos de historia: 3
Programador Responsable: Anthony Andrango

Descripcion: Como administrador, quiero visualizar el historial de cada certificado
generado, con el fin de llevar un registro detallado y completo de todas las emisiones

realizadas.

Tabla 40. Historia de usuario 10

Cadigo HU: HU10 Usuario: Administrador

Nombre de la historia: Agregar, editar, visualizar y eliminar administraciones
zonales.

Prioridad: Alta Puntos de historia: 5

Programador Responsable: Anthony Andrango

Descripcion: Como administrador, quiero poder agregar, editar, visualizar y eliminar
administraciones zonales, para gestionar certificados por zonas.

Tabla 41. Historia de usuario 11




Codigo HU: HU11 Usuario: Administrador

Nombre de la historia: Agregar, editar, visualizar y eliminar comerciantes.
Prioridad: Alta Puntos de historia: 5
Programador Responsable: Salomé Agila

Anthony Andrango

Descripcion: Como administrador, quiero poder agregar, editar, visualizar y eliminar
comerciantes, con el fin de mantener actualizada la informacién de quienes seran
certificados.

Tabla 42. Historia de usuario 12

N

Caodigo HU: HU12 Usuario: Funcionario
Nombre de la historia: Cambiar contrasefia estando autenticado en el sistema.
Prioridad: Baja Puntos de historia: 3

Programador Responsable: Salomé Agila

Descripcion: Como funcionario, quiero poder cambiar mi contrasefia cuando esté

autenticado en el sistema, para mantener segura mi cuenta sin depender del administrador.

Tabla 43. Historia de usuario 13

I

Cddigo HU: HU13 Usuario: Administrador



Nombre de la historia: Definir y gestionar roles de usuario: administrador, staff

y firmante.
Prioridad: Media  Puntos de historia: 3
Programador Responsable: Salomé Agila

Descripcion: Como administrador, quiero que el sistema permita definir y gestionar tres
roles de usuario: administrador, staff y firmante, para controlar adecuadamente los

permisos y responsabilidades dentro de la plataforma.

Tabla 44. Historia de usuario 14

Caodigo HU: HU14 Usuario: Administrador

Nombre de la historia: Validar que los certificados PDF estén firmados
electronicamente.

Prioridad: Alta Puntos de historia: 8
Programador Responsable: Anthony Andrango

Descripcion: Como administrador, quiero validar que los archivos PDF de los certificados
esten firmados electronicamente, para garantizar su autenticidad y validez legal.

Tabla 45. Historia de usuario 15

N

Cddigo HU: HU15 Usuario: Administrador
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Nombre de la historia: Importar y exportar datos de comerciantes desde un
archivo Excel.

Prioridad: Baja Puntos de historia: 3
Programador Responsable: Salomé Agila

Descripcion: Como administrador, quiero poder importar y exportar los datos de

comerciantes desde un archivo Excel, para facilitar la gestion masiva de registros.

Tabla C.46. Historia de usuario 16

N

Cddigo HU: HU16 Usuario: Administrador

Nombre de la historia: Importar y exportar datos de administraciones zonales
con archivos Excel.

Prioridad: Baja Puntos de historia: 3
Programador Responsable: Anthony Andrango
Descripcion: Como administrador, quiero poder importar y exportar los datos de

administraciones zonales mediante archivos Excel, para optimizar el manejo y la

actualizacion de esta informacion.

Tabla 47. Historia de usuario 17

Cddigo HU: HU17 Usuario: Administrador
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Nombre de la historia: Acceder al historial de actividades sobre zonas,
comerciantes y certificados.

Prioridad: Media  Puntos de historia: 5
Programador Responsable: Salomé Agila
Anthony Andrango

Descripcion: Como administrador, quiero tener acceso a un historial de actividades
relacionadas con las zonas, los comerciantes y la generacion de certificados, para contar

con un registro especifico de estas acciones y poder consultarlo cuando sea necesario.
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Anexo F. Gastos directos e indirectos

Tabla 48. Gastos directos

Estimacion de Costos
Gastos Directos
Actividades/Recursos Cantidad Unidad V. Unitario V. Total
Laptop 2 Unidad $900 $1.800
Internet 8 Meses (8) | $25.00 $200.00
Impresiones 550 Unidad $0.10 $55.00
CD’s 1 Unidad $2.00 $2.00
Escéner 150 Unidad $0.05 $7.50
DiscoDuro 1T 2 Unidad $90.00 $180.00
Disco Duro Externo 1 Unidad $35.00 $35.00
Total $2,279.50

Tabla 49. Gastos indirectos

Estimacion de Costos
Gastos Indirectos
Actividades/Recursos | Cantidad [ Unidad | V. Unitario | V. Total
Transporte 2 Meses(6) | $ 5.50 $ 66
Alimentacion 2 Meses(6) | $ 8 $ 96
Servicios Basicos 2 Meses(6) [ $ 25 $ 300
Gastos Imprevistos 2 Unidad | $150 $ 300
TOTAL $ 762

93




Anexo G. Test de SUS
TEST DE SUS

1. Crao que me gustaria usar este sistema con frecusncia Ll:l Copilar grafics
5 respuesias
6
4
2
000 %) 040%) 040%) 040 %)
o
1 z 3 4
2. Encontre el sistema innecesariaments complejo |0 copiar grafice
5 respossias
4 4 (80 %)
a
2
ﬂ a40%) £ %) 00 %)
o
1 ¥ 3 4 5
3. Penzé gue &l sistema era facil de usar |_D Coplar grafico

S rezpussiac

3
2
: 120 %)
000 %) (0% 040 %)
o
1 2z 3
4. Crao que necesitaria la ayuda de un experto para usar este sistema |_D Copiar grafico

S respus=sias

1
z
! 1 (20 %)
0% 040 %) 000 %)
o
1 2 3 4 5
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5. Encomtré gue las diferentes funciones del sistema estaban bien integradas I_D Copiar grafico

£ respuestas

4 (80 %)
3
z
040 %) Qi0%) 0{0%)
o
1 2 3
6. Pensé gue habia demasiada inconsistencia en el sistema I_D Copilar grafice

S respuestas

00 %) 040 %) 000 %)
o
3 4 5
7. Imagino que la mayoria de las personas aprenderian a usar este sistema |_|:| Coplar grafico

répidamente

E respussias

E
d
2
040 %) a40%) 040%) 040 %)
o
1 z 3 4
&. Encontré el sistema muy engorroso de usar |_D Coplar gréfico
S respussiag
E
4
3
Q40%) 040%) 040 %) 040 %)
o
1 z 3 4 5
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9_Me santi confiado usando el sistema.

5 respussias

|_D Copiar grafico

&
q
3
000 %) 040 %) 0(0%) 040 %)
o
1 z 3 4

10. Mecesitaria aprender muchas cosas antes de poder usar el sistema
correctamente

5 respussias

LD Coplar grafico

£
4
z
040 %) 0(0%) 040 %) 000 %)
o
1 3 3 4 5
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