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CAPITULO IV

PROPUESTA DE SEGURIDADES.

4.1. INSTALACION DE RED HAD LINUX 9.0

A continuacion se explica como realizar una isidn personalizada de Red Hat

Linux desde el CD-ROM, utilizando el programa detatacion grafica.

Ver la explicacién paso a paso de la instalaciéal&d anexo2.

4.2. CONFIGURACION DEL SERVIDOR SEGURO APACHE

Al configurar un servidor de correo electrénico by y tener acceso al correo
electrénico via web-mail es necesario manteneewidor web seguro es decir HTTPS

que garantice la transmision de los datos erdla re

Para nuestra propuesta de implantacion es necesaeder a un Certificado Digital de

una Autoridad Certificadora , pero en el caso daeladgor al no existir una empresa que
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preste este tipo de servicios y al no contar can ey que garantice la Certificacion
Digital, y tomando en consideracion que la Comao@da@eneral de la Fuerza Terrestre
es una institucion en la que su organizacion paedgrobar facilmente la identidad de
los usuarios y los servidores, pues cuenta coresimactura jerarquica, administrativa y
de direccion sdlida; bastara con la utilizacionudeCertificado Digital Auto firmado
que garantizara todas las necesidades de seguedaéridas por la institucion en

mencion.

Pero por la naturaleza del presente proyecto pos@ma@onsideracion como propuesta
inicial la utilizacion del mencionado Certificadaut® firmado, asi como la utilizacién
de un certificado de una empresa certificadoraa ghrcaso Verising de los EE.UU,
entendiéndose que se indicara desde como readizagticion del certificado hasta la

demostracion con un demo proporcionado por dicharesa certificadora.

Para poder instalar y configurar un servidor HTT&&cuadamente es necesario

considerar lo siguiente.

4.2.1. Paquetes necesarios para un servidor web seguro.

Los paquetes necesarios para instalar y configuraervidor web seguro son:
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httpd-2.0.40-21.i386

mod-ssl-2.0.20-21.i386

openssl-0.9.7a-2.i386

httpd-manual-2.0.40-21.i386

Es necesario recalcar que para una adecuada safjgadnstalen los paguetes con
estas versiones, ya que en distribuciones antsripoérian existir problemas de

seguridad.

4.2.2. Instalacion de paquetes.

# rpm —q httpd-2.0.40-21.i386
# rpm —q mod-ssl-2.0.20-21.i386
# rpm —q openssl-0.9.7a-2.i386

# rpm —q httpd-manual-2.0.40-21.i386
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GRAFICO # 22. INSTALACION DE LOS PAQUETE PARA LA

CONFIGURACION DEL SERVIDOR WEB

Como se puede ver en la salida de consola de lahuerificar la existencia de los

paquetes en el sistema; estos ya se encuentraladws por lo que no sera
necesario realizar una nueva instalacion de losugiag mencionados. Es
importante indicar que la instalacion de estos ptaguse la realiz6 en la instalacion

del sistema operativo.
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4.2.3. Configuracion del servidor con un certificado autdirmado.

4.2.3.1.Generacién de una clave.

Lo primero para generar un certificado auto firmadod generar una clave

para lo cual deberemos abrir una consola de Lioaxocroot.

Lo primero serd ubicarnos en el directorio /etpthitonf y eliminar los
certificados simulados que por defecto se creanahento de la instalacion

del sistema operativo.

# cd /etc/httpd/conf
# rm ssl.key/server.key

# rm ssl.crt/server.crt

En la siguiente figura se podra observar los ¢eatiibs que fueron creados por

el sistema y que deberan ser borrados.
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Session Edit View Bookmarks Settings Help

GRAFICO # 23 . CERTIFICADOS CREADOS POR EL SISTEMA

Sessjion Edit Wiew Bookmarks Settings Help

onfl# rm

1 fiche
1f]# rm -r
1 fichero

confl# ||

GRAFICO # 24. ELIMINACION DE LOS CERTIFICADOS

PREEXISTENTES EN EL SISTEMA.
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Una vez que se haya eliminado los certificadostenxiss por defecto en el
sistema, se debera generar la clave aleatorialmmm&ando genkey y dentro del
directorio /usr/share/ssl/certs; es importante sgigome en consideracion las
normas indicadas para la creacion de una contragefide mencionaron en el

Capitulo 1l del presente documento, para la gem@nate esta contrasefa.

# cd /usr/share/ssl/certs

# make genkey

Al realizar estas instrucciones en la consola denliel sistema le pedira que

introduzca su contrasefia como se mostrara enueestg figura:

Session Edit View Bookmarks Settings Help

GRAFICO # 25. GENERACION DEL ARCHIVO SERVER.KEY SADA

INICIAL DEL SISTEMA.
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Después de introducir la respectiva contrasefia domequiere el sistema, el

mismo generara la clave aleatoria y nos mostrastglaente salida.

Session Edit View Bookmarks Settings Help

7
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=

GRAFICO # 26. GENERACION DEL ARCHIVO SERVER.KEY $/DA

FINAL DEL SISTEMA.

El sistema una vez terminado esta tarea ha codstruin archivo llamado
server.key, en el cual se encuentra almacenadontrtasefna, este archivo se

guardard en el directorio /etc/httpd/conf/ssl.key/
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Es importante que se recuerde cual fue la contmas@foducida, pues esta sera

requerida por el sistema para reiniciar el servidor

4.2.3.2 Creacion del certificado auto firmado.

Una vez creado la clave aleatoria, se creara etiomado certificado; para
esto es necesario que nos ubiquemos dentro dettatiio /usr/share/ssl/certs/

y se proceda a generar el certificado con la sieieomando make testcert.

# cd /usr/share/ssl/certs/

# make testcert

Y el sistema nos mostrara las siguientes salidgsad&alla que las debemos ir

llenando de acuerdo a las exigencias del mismo.
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36

cey -x509 -days

GRAFICO # 27. CREACION DE UN CERTIFICADO AUTOFIRMAD.

PASO 1.

En la anterior figura el sistema nos pide que isgmos la contrasefia que
introducimos al momento de generar la clave aleatmara poder continuar y

generar el certificado.

Una vez introducida la contrasefia requerida, seseptaran una serie de
pantallas que las llenaremos con la informacion gusistema lo requiera,
teniendo en consideracion la informacion de laitinson para al cual se esta
generando el certificado, en el caso la ComandaBGagreral de la Fuerza

Terrestre.



92

Otro punto a tomar en consideracion es el nomblesewidor , el formato

requerido es nombre_maquina.dominio, para nueao tesis.ejercito.mil.ec.

Un punto adicional ser& la direccién de correo ganitir cualquier mensaje al
administrador del sistema, es importante que sdadacion que se utilizé para
la creacién de las zonas en la configuracion deB b imprescindible) o en su
defecto sea la del administrador del servidor deecoelectronico, es decir del
alias para root, en el caso de existir diferent@simistradores. Bastara con leer

la solicitud del sistema para llenar los campotargss.

Session Edit View Bookmarks Settings Help

Country Name (2 letter code) [GE]:I

GRAFICO # 28. CREACION DE UN CERTIFICADO AUTOFIRMAD.

PASO 2.
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GRAFICO # 29. CREACION DE UN CERTIFICADO AUTOFIRMAD.

PASO 3.

Session Edit View Bookmarks Settings Help

GRAFICO # 30. CREACION DE UN CERTIFICADO AUTOFIRMAD.

PASO 4.
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GRAFICO # 31. CREACION DE UN CERTIFICADO AUTOFIRMAD.

PASO 5.
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GRAFICO # 32. CREACION DE UN CERTIFICADO AUTOFIRMAD.

PASO 6.
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STERIC DE DEFE

[]:tesi jercito.mil.ec

GRAFICO # 33. CREACION DE UN CERTIFICADO AUTOFIRMAD.

PASO 7.
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GRAFICO # 34. CREACION DE UN CERTIFICADO AUTOFIRMAD.

PASO 8.
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Después de que se proporcioné la informacion carneara la generacion del
certificado; este se ha generado y se ubicara éinegtorio en el que fue creado

es decir /usr/share/ssl/certs.

4.2.3.3. Comprobacion del certificado auto firmado creado pea la

institucion.

Una vez creado el certificado bastard con dingirnavegador de Internet,

indicando la direccién del servidor es decir éfjermil.ec.

Antes de realizar esta accion es importante reingaliservidor.

# service httpd restart

Al reiniciar el servidor este pedira que se intrmzhu la contrasefia para verificar
la autenticidad del administrador como medida dguséad. La contrasefia

requerida es la que se creo en el momento de gdaalave aleatoria.
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GRAFICO # 35. ARRANQUE DEL SERVIDOR SEGURO WEB SSL

INGRESO DE LA CLAVE PARA EL SERVER .KEY

Session Edit View Bookmarks Settings Help

GRAFICO # 36. SALIDA DEL SISTEMA SENALANDO EL ESTAD DEL

SERVIDOR WEB SSL
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Verificada la autenticidad del administrador se cpoera a levantar un
navegador de Internet como se mencion6 anterioamenbmo lo muestran las

siguientes figuras.

Al ser este un certificado auto firmado el navegado aceptard el mismo
automaticamente por los que bastara con segupekasones que se muestren y

se podra acceder al sitio.

Archive Editar Ver Ir Marcadores Tareas Ventana Ayuda

n = = -
. R;g:gar ig;r | & nttps:jpwww.jercito.mil.ec/ 7 =5

Imprimir

Sy inicio | WfMarcadores 4 Red Hat Network (Z5Support 2fShop [ Products (1 Training

=
L4 Al 4 T
& Sitio web certificado poruna autoridad desconocida 8%

Unable to verify the identity of tesis_ejercito.mil.ec as a trusted site.

This page is used to test the p eans that the Apache Web
R : AR Possible reasons for this error:

server installed at this site is w|

= Your browser does not recognize the Certificate Authority that issued the site’s certificate.

- The site’s certificate is incomplete due to a server misconfiguration.

- You are connected to a site pretending to be tesis.ejercito.mil.ec, possibly to obtain your

confidential information.

v

Please notify the site's webmaster about this problem. . i
You may now add content to ¢ this page, and not your
content.

Before accepting this certificate, you should examine this site’s cerificate carefully. Are

- you willing to to accept this certificate for the purpose of identifying the Web site 3

If you have upgraded from Re] tesis.ejercito.mil.ec? in )
Jetc/httpd/conf/httpd.conf www. Alternatively, the
contents of /var/www can be m Examine Certificate...

() Accept this certificate permanently

@ Accept this certificate temporarily for this session [ ]

O Do not accept this certificate and do not connect to this Web site

I Aceptar ‘ | Cancelar | ‘ Ayuda
The fact that you are seeing th| routine maintenance.

If you would like to let the administrators of this website know that you've seen this page instead of the page you expected, you should send them e-mail. In
general, mail sent to the name "webmaster” and directed to the website's domain should reach the appropriate person.

For example, if you experienced problems while visiting www.example.com, you should send e-mail to " webmaster @ example.com”.

Conectado a www.ejercito.mil.ec | B ] ==

GRAFICO # 37. COMPROBACION DEL CERTIFICADO Y EL SERDOR

WEB SSL
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Archive Editar Ver Ir Marcadores Tareas Ventana Ayuda

5 =
sk > &’" v \a iﬂ L hrry_:s_,ﬂ_f\nrvm.a_Jercito.mi\.ec_,' _ \m[;‘rﬁmr -

Recargar Parar '
“}Inicio | WfMarcadores 4 Red Har Network [ Support (1 Shop (ffProducts fTraining

-
This page is used to test the proper operation of the Apache Web server after it has been installed. If you can read this page, it means that the Apache Web
server installed at this site is working properly.
—| % Security Error: Domain Name Mismatch =
Ha intentado establecer una conexidn con "www.ejercito.mil.ec”. Sin
I embargo, el certificado de sequridad presentado pertenece a
“tesis.ejercito.mil.ec”. Es posible, aunque improbable, que alguien .
‘esté intentando interceptar su comunicacion con este sitio web. b
You may now add content to this directory, ebsite will sce this page, and not your
coment; Si sospecha que el certificado mostrado no perenece a
. "www.ejercito.mil.ec”, por favor cancele la conexidn y avise al 3
If you have upgraded from Red Hat Linux (| administrador del sitio web. mentRoot set in
/ete/httpd/conf/httpd.conf has changed. Vel caificada oved to fvar/www. Allernatively, the
contents of /var/www can be moved to /home|
— [ Aceptar | [ cancelar | [ Ayuda | =
.
If you are a member of the general public:
The fact that you are seeing this page indicates that the website you just visited is either experiencing problems, or is undergoing routine maintenance.
If you would like to let the administrators of this website know that you've seen this page instead of the page you expected, you should send them e-mail. In
general, mail sent to the name "webmaster” and directed to the website's domain should reach the appropriate person.
For example, if you experienced problems while visiting www.example.com, you should send e-mail to " webmaster @ example.com”.
ik &b % EZ @2 | Conectado a www.ejercito.mil.ec | -3

GRAFICO # 38. COMPROBACION DEL CERTIFICADO. Y EL &/IDOR

WEB SSL

Como se puede ver en la barra de direcciones garltalla del navegador se

tiene un sitio https://www.ejercito.mil.ec .

4.2.4. Configuracion del servidor con un certificado de ua Autoridad

Certificadora (Verising)

Como se menciond anteriormente, se pondra a coaside la configuracion con

un certificado proporcionado por una Autoridad {@leadora . Para el caso se
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utilizara un demo de Verising por ser reconocidma@aina entidad certificadora

seria a nivel mundial, residente en los EE.UU.

Para realizar esta configuracion se necesitan wkl iganera que los paguetes de
seguridad y para el servidor estén instalados asiocse debera borrar los
certificados y claves existentes que fueron creadosiefecto por el sistema en el

momento de la instalacién del mismo.

Ademas se debera crear una clave aleatoria destaarforma como se creo para la
generacion del certificado auto firmado. Todo ést las mismas consideraciones
que ya se realizaron anteriormente. Posterior@assprocedera con los siguientes

pasos.

4.2.4.1.Generar una peticion de certificado para emarla a la Autoridad

Certificadora.

Para la utilizacion de un demo adecuado se deberayjenna peticion a la
Autoridad Certificadora mencionada, pues estardeberificar la informacién

para poder proporcionar el demo que utilizaremeoa psta configuracion.
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El modelo de peticion que se mostrara a continnae® el mismo que se
utilizara para comprar el certificado a Verisingya la utilizacion definitiva

del certificado.

Para generar el pedido debemos ubicarnos en etatige/usr/share/ssl/certs y
ejecutar el comando make certreq. Los comando dsberjecutados desde

una consola de Linux y como root.

# cd /usr/share/ssl/certs

# make certreq

El sistema generara una salida en la que se nas pgek ingresemos la clave

aleatoria antes generada asi:
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certs]# make certreq

ey Jfetc/httpd/conf/ssl key/server.key -out

/httpd/conf/ssl. ke

GRAFICO # 39. GENERACION DE LA PETICION DE CERTIFADO A LA

EMPRESA CERTIFICADORA. GENERACION SERVER.KEY

Una vez que el sistema compruebe la clave ingregspateerara una serie de
pantallas en las que se nos pedird que ingresermakatos correspondientes a

la institucion para la cual es el certificado argé.

Es importante mencionar que los datos deben seresados con las

consideraciones que se mencionaron al generartigiceelo auto firmado.
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erireq

GRAFICO # 40. GENERACION DE LA PETICION DE CERTIFADO A LA

EMPRESA CERTIFICADORA. PASO 1.

Session Edit View Bookmarks Settings Help

GRAFICO # 41. GENERACION DE LA PETICION DE CERTIFADO A

LA EMPRESA CERTIFICADORA. PASO 2.
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GRAFICO # 42. GENERACION DE LA PETICION DE CERTIFADO A LA

EMPRESA CERTIFICADORA. PASO 3.

Session Edit View Bookmarks Settings Help
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GRAFICO # 43. GENERACION DE LA PETICION DE CERTIFADO A LA

EMPRESA CERTIFICADORA. PASO 4.
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erireq

TERICO DE DEFEN

GRAFICO # 44. GENERACION DE LA PETICION DE CERTIFADO A LA

EMPRESA CERTIFICADORA. PASO 5.

Session Edit View Bookmarks Settings Help

STERIO DE DEFEN
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GRAFICO # 45. GENERACION DE LA PETICION DE CERTIFADO A LA

EMPRESA CERTIFICADORA. PASO 6.



106

Session Edit View Bookmarks Settings Help

TERIO DE DEFE!

[]1:tes cito.mil.ec

GRAFICO # 46. GENERACION DE LA PETICION DE CERTIFADO A LA

EMPRESA CERTIFICADORA. PASO 7.
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TERIO DE DEFED

[]:tesis.e cito.mil.ec

GRAFICO # 47. GENERACION DE LA PETICION DE CERTIFADO A LA

EMPRESA CERTIFICADORA. PASO 8.
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GRAFICO # 48. GENERACION DE LA PETICION DE CERTIFADO A LA

EMPRESA CERTIFICADORA. PASO 9.

Una vez generado el archivo de peticion se podsaadlgar del sitio oficial de

Verising, el demo requerido.

Para realizar la descarga la Autoridad Certificadequerira que se envie esta
peticién , es decir el archivo que se cred al gener pedido; este archivo se
encuentra en el directorio /etc/httpd/conf/ssl.gsee deberd enviar el archivo

server.csr.
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Cuando la Autoridad Certificadora compruebe la @tidelad de la peticion

enviara el demo por correo electronico y se podrdircuar con la configuracion

4.2.4.2.Configuracion del demo y verificacion deluhcionamiento del

servidor.

Al obtener el certificado bastara con pegar el misan el directorio
letc/httpd/conf/ssl.crt/ con el nombre server.gedal momento de reiniciar el
sistema este lo reconocera por defecto. Y se pooirdprobar de la misma

manera como se la realizé con el certificado auateaido.

4.3. CONFIGURACION DEL SERVIDOR DE CORREO ELECTRONI CO

SENDMAIL

Para poder obtener un servidor de correo electwépnan un nivel de seguridad
adecuado y que pueda brindar las caracteristicasaso al mismo via web-mail se

recomienda la utilizacidon de Sendmail como servdiocorreo electronico.
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El mismo que al ser configurado con las considerses que se mencionan a
continuacion, cumplira con los requisitos de funeialad, disponibilidad y seguridad
propuestos por los autores de esta tesis, endewasion a los estandares de seguridad

mencionados en el capitulo anterior del presenterento

4.3.1. Paquetes necesarios para un servidor de correo ef@mico utilizando

Sendmail.

sendmail-8.12.8-4.i386

sendmail-cf-8.12.8-4.i386

sendmail-devel-8.12.8-4.i386

sendmail-doc-8.12.8-4.i386

xinetd-2.3.10-6.i386

imap-2001a-18.i386

imap-devel-2001a-18-2001

php-imap-2001a-18-2001

fetchmail-6.2.0-3.i386
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Es importante sefialar que por razones de seguedadecesario utilizar las
versiones que se mencionan en este documento,vptasnes anteriores podrian

tener problemas de seguridad.

4.3.2. Instalacion de los paquetes necesarios para un s&wer de correo

electrénico con Sendmail

Como se ha mencionado anteriormente al realizaingtalacion tipo servidor del
sistema operativo Red Hat Linux , en la que serahi® que paquetes se debian
instalar bastara con verificar que los paquetes cropados se encuentren
instalados; para lo cual desde una consola dexLimomo root, ejecutar las

respectivas instrucciones de verificacion

#rpm —q sendmail-8.12.8-4.i386

# rpm —q sendmail-cf-8.12.8-4.i386

# rpm —q sendmail-devel-8.12.8-4.i386
# rpm —q sendmail-doc-8.12.8-4.i386
# rpm —q xinetd-2.3.10-6.i386

# rpm —q imap-2001a-18.i386

# rpm —q imap-devel-2001a-18-2001

# rpm —q php-imap-2001a-18-2001
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# rpm —q fetchmail-6.2.0-3.i386

El sistema mostrara una salida indicando la exisdem no de la instalacion de los
paquetes en mencion , en el caso de no constanaatie ellos se debera ejecutar la

instruccion rpm —ivh y la direccion y nombre galjuete faltante.

Session Edit View Bookmarks Settings Help

1# rpm -g sendmail sendmail-cf imap

GRAFICO # 49. INSTALACION DE LOS PAQUETES PARA LA

CONFIGURACION DEL SERVIDOR DE CORREO ELCTRONICO
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4.3.3. Verificacion de requisitos previos a la instalacion

Para poder configurar adecuadamente todos los pa@srdel servidor de correo
electrénico con Sendmail, es necesario comprobgunak parametros en el
servidor, con la finalidad de conocer varias edmagiones que se utilizaran en el

proceso de la misma .

4.3.3.1. Determinar los parametros de red.

Aunque parezca anecdotico, es necesario volvemarabar los parametros de
red local, con la finalidad de poder determinar opagjuinas o redes de nuestra
intranet tendran acceso al servidor y por ellarést en la posibilidad de

enviar o no correo electronico.

Por motivos de seguridad al mantener un servidaodeo electronico para la
Fuerza Terrestre, el mismo que dara este servigaveb-mail en la Internet e
Intranet en la Comandancia General de la FuerzeeSteg; por razones de
orden jerarquico y politica interna en la ingiun, solo se presta este servicio

a determinadas personas y departamentos en la @an@aa General de la
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Fuerza Terrestre, pues este solo esta determinada p Directores,

Subdirectores de departamentos y altos Jefes Miita

Por lo que sera necesario determinar las persamasegdran una cuenta de
correo electrénico y las maquinas en los departeoeeque podran o no enviar

correo.

Para poder realizar esto se verificara el archetwgysconfig/network en el cual
se verificaran el nombre de la maquina y domin® spiutilizar4 como servidor;
asi como el gateway, los mismos que deberan comdsp a las configuraciones

determinadas para este servidor.

# vi letc/sysconfig/network
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'sysconfig/network” 3L, 65C

GRAFICO # 50. DETERMINACION DE LOS PARAMETROS DE RE

Las direcciones de los hosts y las direcciones dPadIntranet que podran

utilizar el servidor se determinaran en el archiato/hosts

# vi letc/hosts
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Loy

localhost. localdomain localhos

GRAFICO # 51. SELECCION DE LOS USUARIOS DE LA INTRET QUE

PUEDEN UTILIZAR EL SERVIDOR DE CORREO ELECTRONICO

Verificacidn de los parametros de DNS , en el @aeldeberd configurar los

paradmetros para la intranet y la direccién reakdelidor a la Internet.

# vi letc/resolv.conf
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GRAFICO # 52. VERIFICACION DE LOS PARAMETROS DE DNSARA
LOS CUALES RESPONDERA EL SERVIDOR DE CORREO

ELECTRONICO

4.3.4. Configurando sendmail.

Para poder establecer correctamente la configurgmda este servidor se debera
determinar todos y cada uno de los posibles alizs wgndra el servidor a
configurar, asi como los posibles sub-dominios, desir todos los posibles

dominios para los cuales estaremos recibiendo@emnain momento dado.
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Esta configuracion se la realizara en el archiviallhost-names que se encuentra

en el directorio /etc/mail/, para esta configuracé a determinado lo siguiente:

ejercito.mil.ec

tesis.ejercito.mil.ec

mail.ejercito.mil.ec

redlocal.ejercito.mil.ec

intranet.mil.ec

mail.redllocal.mil.ec

Estos parametros se editaran en el archivo queeseiomo utilizando el editor de

texto vi desde una consola de linux como root.

# vi /etc/mail/local-host-names
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ot.mil.e
pcal.mil.ec

"Jetc/mail/local-host-names" 8L,

GRAFICO # 53. DETERMINACION DE LOS DOMINIOS Y SUBD@INIOS
ASI COMO LOS ALIAS A LOS CUALES RESPONDERA EL SERMOR DE

CORREO ELCTRONICO.

Una vez realizada esta tarea, se procedera a gregiaservidor de correo para su
configuracion para lo cual se recomienda respaddlaarchivo sendmail.mc por

razones de seguridad.

# cp /etc/mail/sendmail.mc /etc/mail/etc/sendmaildefault
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El siguiente paso sera habilitar el servicio paraeld local , es importante sefalar
que se habilitara para toda la red local por lo @se necesario establecer
correctamente las restricciones de uso en la amafigpn de los hosts que se
menciono anteriormente como medida de seguridam sendebera habilitar redes

completas, unicamente se habilitaran maquinasge&ain su direccion especifica.

No se recomienda habilitar en este archivo petegsode escucha para sendmail
desde redes locales, se debera hacerlo desdeheloahosts como se indico, pues
esto podria causar que se habilite para maquinashguleberian tener acceso al

servidor.

El archivo se editara desde el editor vi de la olansle Linux como root. Para
realizar la tarea mencionada se habilitara la metradeshabilitando la interfaz
loopback comentando la respectiva linea en eliarclmencionado como se

mostrara en la figura.

# vi /etc/mail/sendmail.mc
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GRAFICO # 54. CONFIGURACION DE EL ARCHIVO PRINCIPALDE

SENDMAIL

Como medida de seguridad seré imprescindiblerfilbdas las posibles direcciones
asi como dominios no resueltos que puedan tratadaf@r el servidor. Es

importante conocer que el correo proveniente deidomno resueltos, es decir que
no estan registrados en un DNS, se lo conside@r qeligroso y debera ser

rechazado por el servidor.

Esta configuracion se la conseguira al configulaarehivo sendmail.mc, para
repeler este tipo de correo, es decir solo acepta@reo establecido en la

configuracion del archivo local-host-names en et ge determino los posibles
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dominios y sub-dominios que enviaran correo y p@anismos se recibira correo y
que ya se la realizé anteriormente. Ademas consssiefinira una configuracion

perfecta para evitar el spam.

En el archivo sendmail.mc bastard& con deshabilitéd& opcion

‘accept_unresolvable_domains’ de la misma manareoce hizo con el loopback

# vi letc/mail/sendmail.mc
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GRAFICO # 55. CONFIGURACION DE EL ARCHIVO PRINCIPALDE

SENDMAIL
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Ya realizadas las dos configuraciones anterioresprocedera a establecer la
mascara con la cual se enviara el correo electdnique sera determinada para

todos los usuarios de este servidor de correoréfeco.

La mascara que se definira deberd correspondeoralnib con el cual fueron
configurado los anteriores servidores es decir DNBTTPS pues todos estos
trabajaran en conjunto para el funcionamiento aatbeide la propuesta al final.
Deber& corresponder al dominio de la institucionapa cual se configurd los

servidores en este caso ejercito.mil.ec

Para realizar esto se afiadira al archivo sendntailumstra mascara para el correo;
para lograr esto utilizaremos el editor de textamesde la consola de Linux para

poder editar el archivo y realizar la configuraciéapectiva.

# vi letc/mail/sednmail.mc
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GRAFICO # 56. CONFIGURACION DE EL ARCHIVO PRINCIPALDE

SENDMAIL

Al termino de la configuracion del archivo sendnmad, es necesario generar el
archivo sendmail.cf utilizando como base el arclque acabamos de configurar;

para esto utilizaremos el siguiente comando desderisola de linux m4.

# m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf
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Es importante mencionar que este archivo debe seergdo en el directorio
/etc/mail/ de no hacerlo asi el servidor no podtigeccionar el archivo de

configuracién generado.

Al concluir con al configuracion del archivo sednimac continuaremos por definir
los dominios a los cuales se podra enviar correctrénico. Por seguridad para este
servidor se establecera Unicamente los dominief®ydeminios que corresponden a

la intranet y para el mismo servidor en la Interne

Para esto se debera generar el archivo relay-denesi el directorio /etc/mail se

considerara explicitamente los siguientes parastetro

ejercito.mil.ec

tesis.ejercito.mil.ec

intranet.redlocal.mil.ec

redlocal.mil.ec
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GRAFICO # 57. CONFIGURACION DE LOS DOMINIOS DE SE®IDAD

A LOS Y DESDE LOS CUALES SE PODRA ENVIAR Y RECIBIRORREO

Como se puede observar en la figura solo constapdrametros mencionados,
los mismos que fueron establecidos también en digroacion del DNS por

razones de seguridad.

Adicionalmente como un filtro mas de uso y restéincdel servidor se

estableceran nuevamente las direcciones de lasmaagientro de la intranet asi
como su salida a la Internet para uso de corraxtréteéco, pero de una manera
mas explicita; consiguiendo un total control de masquinas y usuarios que

tendran acceso al mismo. Esta configuracion sedbzara en el archivo access
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gue se encuentra en el directorio /etc/mail; dezata la consola de Linux vy el

editor vi.

# vi letc/access

Session Edit View Bookmarks Settings Help

‘w1 |

pcaldomain

mil.ec
mil.ec
mil.ec

"Jfetc/mail/a

GRAFICO # 58. FILTRO ADICIONAL DE SEGURIDAD. ARCHI®

ACCESS

Como seguridad adicional se podra configurar elmsfdoqueando direcciones
indeseables de correo electrénico en este arcleoo como ya se realizd esta

configuracion en el archivo sendmail.mc esto na sstrictamente necesario.
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Al termino de esta configuracion se debera compiae archivo con la finalidad de
generar otro archivo en formato de base de dafiosde ser utilizado por sendmail.
Bastara con ejecutar el comando make desde eltatieedetc/mail desde una

consola de Linux.

# cd /etc/mail

# make

Es importante generar un alias para la cuentaateded servidor , este alias debera
corresponder a la direccion de correo electrénieb atiministrador al cual le

llegaran cualquier informe de posibles erroredlagan el sistema.

Para esto editaremos desde la consola de Linuxlala alias que se encuentra en

el directorio /etc y en este designaremos la cugmias par root.

# cd /etc

# vi alias
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GRAFICO # 59. CONFIGURACION DE LA CUENTA DE SEGURAD

PARA ROOT, DESIGNACION DE LA CUENTA DE ALIAS

Como se puede ver en la figura se designo el phas root como fredycito pero
para que este cambio surta efecto se deberd ejetatamando newaliases desde la

consola de Linux

# Isbin/newaliases

Al termino de las configuraciones estaremos ligiaga verificar y arrancar el

servidor, bastara con reiniciar sendmail.
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# service sendmail restart
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ce sendmail restart

GRAFICO # 60. VERIFICACION Y ARRANQUE DEL SERVIDORDE

CORREO ELECTRONICO

Una vez que se a comprobado el arranque del serwdafiguraremos este
servicio a fin de que se levante al iniciar elesist, para lo cual ejecutaremos la

siguiente instruccion .

# chkconfig sendmail on



130

4.3.4.1.Consideraciones adicionales de seguridadragendmail

Por la naturaleza de la informacién en el correotebnico para la Comandancia
General del Ejercito, es necesario establecer umgenamas elevado de
seguridad que el que ya hemos establecido algromafi el servidor de correo

electrénico.

Es importante evitar un posible ataque al servglee no pueda controlar las
configuraciones anteriores; se podria considerar saturacion del servidor por
parte de algun usuario mal intencionado, deseneadenen una denegacion de

servicio.

Cada una de las configuraciones de seguridad quaciomaremos a
continuacion se estableceran en el archivo sendntajpara esto se debera
editar el mencionado archivo e insertar las resgesctineas de instruccion de
acuerdo sea el caso, debajo de la ultima lineaingheya definey arriba de la

linea que incluya FEATURE

Numero maximo de destinatarios. Es importante dm@ nimero maximo de

destinatarios el sistema por defecto permitira @&&inatarios, por seguridad se
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limitara a un maximo de 100 destinatarios, conirmlidad de controlar la

sobresaturacion del servidor.

define (confMAX_RCPTS_PER_MESSAGE’, ‘20")dnl

Tiempo de letargo. Es necesario establecer el tedw letargo para los
usuarios que sobrepasen la configuracion antgms el sistema por defecto no
establece un tiempo determinado par este tipo tlacgines en las que el
usuario sobrepase el numero de destinatarios. dehptt maximo que se

establecera es de 2 segundos.

define (confBAD_RCPT_THROTTLE’, ‘2")dnl

Deshabilitar nombres de usuarios a posibles esgisismportante tratar de
deshabilitar posibles puertas de acceso al sisteimdirectorio en el que
encuentran almacenados los nombres de los usudeiosistema. Eso se
consigue deshabilitando varios comando SMTP comoEXPN y VRFY los

cuales son utilizados por los spammers para acaedes nombres de los
usuarios; adicionalmente se debera deshabilitandéicaciones de entrega, ya

gue este constituye un mecanismo para verificakistencia de una cuenta; con
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esto se configurara el sistema para que obligatemde solicite HELO o EHLO
antes de utilizar el comando MAIL. Pues muchosaedrogramas espia que
vigjan mediante correo electronico ni siquiera sdestan en enviar el HELO o

EHLO.

define (confPRIVACY_FLACS’, ‘goaway’)dnl

Evitar desbordamiento de bufer en IMAP. Uno dentas grandes problemas de
los servidores de correo electronico se presergadmualguien consigue que el
sistema no registre las transacciones que se esthrando, con sus respectivas
consecuencias. Esto lo consiguen cuando algungmabutilizado por piratas
informaticos mediante el spam consiguen generarecembs de correo
electrénico muy grandes por consecuencia los MTApadran registrar las

transacciones.

La solucién optima para evitar esto es limitar ddoecera de los correos; un
correo electronico ordinario por mas exageradoagtie sea maximo tendra una
cabecear de 5kb a 6kb por lo que este sera el pa@apara limitar el tamafio de
la cabecera de los mensajes. Estos e consigue nteethasiguiente instruccion

en la que se debera establecer el tamafio en hgtescomendable es 16kb.
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define (confMAX_HEADERS_LENGTH’, ‘16384’)dnl

Garantizar el trafico. Una de las maneras mas mbde garantizar el trafico de
correo es limitando el tamafio del mismo en bytea pste. Las especificaciones
de tamafio se especificaran de acuerdo al criteti@administrador del sistema;

sin embargo se recomienda a un maximo de 3MB .

define (confMAX_MESSAGE_SIZE’, ‘314728)dnl

Optimizar el uso del servidor. Es importante optemiel uso del servidor,
limitando el numero de conexiones simultaneas atmai Sendmail por defecto
no establece un limite para el numero de procegos. fEsto podria causar que
el servidor se constituya en una espera intermgngdlque tendria que atender
todas las peticiones a la vez. Al limitar el numeéeoconexiones simultaneas se
conseguira que el servidor pueda atender de unarmaptima a las primeras

consiguiendo terminar y atender a las peticiomesspera.

Este parametro deberd ser analizado por el admaidist del sistema, en

consideracion al hardware existente para el sarvitRara el mismo pardmetro
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de seguridad se debera considerar el nUmero deioars por segundo ya que

sendmail no establece parametros para esto.

define (confMAX_DAEMON_CHILDREN’, ‘5)dnl

define (confCONNECTION_RATE_THROTTLE’, ‘5%)dnl

Ocultar parametros del software . Una consideradidprescindible de
seguridad es ocultar el nombre y la version dehsoe que se esta utilizando
para el servidor de correo electrénico. Pues udagprimeras vulnerabilidades

de los sistemas es conocer el nombre y la vergbsadtware.

Al conocer estos dos parametros cualquier delirteuieformatico podra tratar
de buscar las posibles fallas de seguridad con miagiidad y atacar el
sistema, al ocultar estos dos parametros sera ibpogue logre descubrir

posibles vulnerabilidades en el sistema.

define (confSMTP_LOGIN_MSG’, ‘$j ; $b)dnl
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4.3.5. Configuracion de los servicios POP3 e IMAP

Se debera habilitar los servicios pop3 e imap, penorazones de seguridad se

habilitara para SSL es decir pop3s e imaps es detantificacion con criptografia .

Es importante sefialar que no se dara servicio datre pop3 e imap, la razén es
gue al utilizar firma digital y al mantener un ride seguridad optimo; el servidor
de correo electronico no permitira la descarga ldees o contrasefias para la
utilizacion de firma digital fuera del servidor. rBepor la necesidad de estos
protocolos para el funcionamiento del servidor dereo electronico desde la
aplicacion de web-mail se los configurard y hadoifit como necesidad de

squirrelmail como servidor de web-mail Unicamente.

Las opciones de POP3 seguro con criptografia e Iidéduro con criptografia se
configuraran desde la consola de Linux editando respectivos archivos de
configuracion, en los cuales se habilitara el s@&viue necesitamos para el

funcionamiento de todo el sistema como tal.

# cd /etc/xinetd/

# vi pop3s

# vi imaps
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GRAFICO # 61 . CONFIGURACION DE EL PROTOCOLO POPSRA SSL.
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GRAFICO # 62. CONFIGURACION DE EL PROTOCOLO IMAP RA SSL
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Bastara simplemente con habilitar el servicio casgopuede ver en las figuras

anteriores.

Concluido con esto se realizara el arranque delickery la configuracion del

mismo para arrancar cuando se inicie el sistenzadrente.

# service xinetd restart
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GRAFICO # 63. VERIFICACION Y ARRANQUE DEL SERVICIXINETD (

POPS3S e IMAPS)
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# chkconfig xinetd on

Con esto se ha establecido la configuracion paag yrpop3 para SSL

4.4. CONFIGURACION DE LA INTERFAZ WEB-MAIL

Una de los servicios importantes y en consideraaitas necesidades de la institucion
para la cual se esta realizando esta propuestagiehe brindar el servidor de correo
electrénico es el acceso al mismo en la Internetwta interfaz facil de usar y que
cumpla con los requisitos de seguridad que se estancionando y se pueda

implementar la funcion de firma digital a través$ mésmo.

Por consiguiente se ha establecido como web-mag®lde SQUIRRELMAIL por ser
un software robusto y de facil utilizacién por euario, ademas de ser parte de la

comunidad Linux por lo que estara dentro de sudicmmes de uso y modificacion.

Adicionalmente presta una gran flexibilidad parataorporacion de software adicional,
lo que nos sera de mucha utilidad para poder imgagn un software para firma

digital, que se lo explicara posteriormente.
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4.4.1. Paquetes necesarios para la configuracion de Web-MaSquirrelmail.

Squirrelmail-1.4.2-3.noarch

Php-mysql-4.2.2-17.i386

Mysql-3.23.54.a-11.i386

Es importante mencionar que se utilicen estas orgesi pues al utilizar versiones

anteriores se podria tener fallas de seguridad.

La version de squirrelmail que se esta sefialandsendocumento no consta en los
cds de instalacion de Red Hat 9.0 por lo que secégario descargase de la Internet
esta version por considerarse la mas apropiadalpardlizacion de firma digital

con gnupg.

Como requisitos previos a la configuracion de sglnrail se debera cumplir con lo

siguiente.

Servidor DNS perfectamente instalado y configurado.



140

Servidor HTTPS perfectamente instalado y confidara

Servidor de Correo Electronico perfectamente ladtaly configurado

4.4.2. Instalacion de los paquetes necesarios para la capdracion de

Squirrelmail

En la instalacién del sistema operativo Red Hatxige realizo un instalacion tipo
servidor por lo que ya se encuentran instaladopdgsietes concernientes a la base
de datos asi como sus dependencias de igual maherasus dependencias y
paquetes adicionales, necesarios para su funcientmmiSin embargo se realizara
una confirmacion de la instalaciéon de los misman@da hemos realizado en los

casos anteriores al citar este punto.

# rpm —q httpd
# rpm —q mysq|
# rpm —q php-mysq|l

# rpm —q php-imap



141

Session Edit View Bookmarks Settings Help

GRAFICO # 64. INSTALACION DE LOS PAQUETES NECESARIGPARA LA

CONFIGURACION DE WEB-MAIL

Para la instalaciéon de squirrelmail se recomienekcargar el rpm de la direccién
http://www.squirrelmail.org y proceder a la instaém desde la consola de Linux

con el comando rpm

# rpm —ivh squirrelmail-1.4.2-3.noarch.rpm
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4.4.3. Configuracion de Squirrelmail

Para realizar una correcta instalacién con laswatias medidas de seguridad se

debera sequir los siguientes procedimientos.

4.4.3.1. Configuracion de un alias como medida deguridad.

Muchos autores recomiendan que no se cambie elneotdb directorio en el

gue se ubicara la interfaz de squirrelmail; sin @mb como medida de
seguridad se recomienda hacerlo ya que esto noitparom facil acceso al

directorio de squirrelmail por parte de un delinteanforméatico; se considera
por parte de los autores una importante medidaedarislad pues se puede
constituir en una importante puerta de acceso personas mal intencionadas
gue busquen hacer dafio al sistema ya que dichotatice para el alias se

encuentra en los directorios publicos del servitibpaginas web.

Ademas permitira una mejor administracion asi cama personalizacién mas

aceptable por parte del administrador del sistema.
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Para realizar este proceso, desde una consoland& tomo root, mediante la
utilizacion de un editor de texto, se procedera ditae el archivo
squirrelmail.conf; este archivo de configuracion esecuentra ubicado en el

directorio /etc/httpd/conf.d/

# cd /etc/httpd/conf.d/

#vi squirrelmail.conf
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Para nuestro caso como se puede observar en la,figg establece el alias
para webmail como correo; es importante que esés @&e mantenga en
concordancia con la aplicacion a la que hace mdf&e para una mejor

administracion.

4.4.3.2.Configuracion de las interfaces de accesacarreo electrénico.

Para realizar una configuracion adecuada de |asfaat de acceso al correo
electrénico de squirrelmail es necesario que elimidtrador del sistema tenga
perfectamente definido varias necesidades del iasw@atre las mas importantes
podemos mencionar el idioma de la interfaz, laidadtde herramientas que

necesitara el usuario para la administracion deomeo entre otras .

Desde una consola de Linux como root, ejecutareghgaion de configuracion
Jconf.pl de squirrelamil; al ejecutar este gui@ abnfiguracion permitira una

interfaz de facil administracion por parte de quiealice esta configuracion.

El guion de configuracidbn que se menciono anteror® se encuentra en el

directorio /usr/squirrelmail/config/ y se ejecutaeila siguiente manera.
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# cd /usr/squirrelmail/config/

# ./config.pl

Al ejecutar estos dos comandos se nos desplegsiguiante pantalla.
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GRAFICO # 66. CONFIGURACION DEL WEB-MAIL

En la figura anterior se puede observar la pantaitdal de configuracion; en
esta encontraremos un mend de opciones que nosraywud configurar los
parametros que necesitamos. Para acceder a cuaggién del menu bastara

con escribir el nUmero que se encuentra a la izdgui@nto al titulo del menda.
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Organization preferentes . Preferencias de Configuracion; se debera definir

los siguientes parametros:

Nombre de la organizacion

Logotipo de la organizacion; dimensiones y dirgoten el que se encuentra

Mensaje de la barra de titulo de la ventana detgedor.

El idioma que utilizaré la interfaz del usuario

URL vy el titulo de la pagina principal de accessisiema.
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GRAFICO # 67. CONFIGURACION DE EL WEB-MAIL. PASO 1
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Como se puede observar en al figura se han estiselos parametros de la
organizacion asi como se ha establecido que emalipara la interfaz del

usuario sea el espafiol.

Server Settings Opciones para los servidores; esta pantalla nrenifp&
configurar las opciones de acceso hacia los ogpnsdores como el DNS y en

especial al servidor Web.

En este caso por tratarse de una aplicacion Uniganteemostrativa en la que
conviven en una misma maquina Servidor de Paginas WServidor DNS vy
Servidor de Correo Electrénico bastara con establet dominio que se

configurd en el Servidor DNS.

En el caso practico en el que la determinaciorogiesérvidores sea una maquina
particular para cada uno se debera establecersiggmoidores en esta seccion

de la configuracion
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GRAFICO # 68. CONFIGURACION DE EL WEB-MAIL. PASO 2

Adicionalmente se podra modificar la opcién de mpbcion hacia el servidor
de correo electrénico, para nuestro caso al teparocservidor de correo

electronico a sendmail se debera mantener el paih bste servidor.

Folder Defaults. Configuracion de carpetas; en esta carpeta sealebefigurar
las opciones de carpeta sus alias con las queesenara en la interfaz de

correo al usuario .
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Por defecto todas estas carpetas tienen sus nosnboediguraciones en Ingles
pese a cambiar el idioma a espafiol estas manteadsamombres iniciales que
se muestran en la pantalla de configuracion; npugsele determinar la utilidad
de cambiar el idioma de las carpetas pero por Isgticgna mas utilizado el

espafol se recomienda cambiar sus nombres a &steid

Sin embargo no se recomienda el cambio de direcpricipal de las carpetas
en donde se almacenara el correo; ya que al mankenearpeta /mail por
defecto se podra realizar una mejor administra@on parte del usuario del

correo almacenado en el servidor.
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GRAFICO # 69. CONFIGURACION DE EL WEB-MAIL. PASG
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Como se puede observar en la anterior figura noeakzd cambios en los
nombres de las carpetas pues para el usuario serélemas entendido la
determinacion de las carpetas aunque mantengamasubres en Ingles. La

necesidad de cambio se puede considerar al gusadméistrador del sistema.

General Options. Opciones Generales; al llegar a esta parte de Ila

configuracion de squirrelmail, se podra determirsaios aspectos del sistema.

La mayoria de estos aspectos son de caracter iatiooncomo es el estandar
ISO, los directorios de datos, directorio documentadjuntos etc. Es
recomendable no realizar ningn cambio en estagede squirrelmail, ya que

se manejaran estos valores por defecto.
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GRAFICO # 70. CONFIGRACION DE EL WEB-MAIL. PASO 4
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Themes.Temas; esta pantalla de configuracion nos indicasdes so los temas
a los que el usuario tendra acceso para la persaciéh de su correo, entre
estas estaran : colores para las pantallas detetfam) marcado de correo

entrante, saliente, leido etc.

No se recomienda realizar ninglin cambio pues drispodra tener la libertad
de personalizar su interfaz de acceso de acuestdogaisto de personalizacion;
por lo que logrard tener un maximo de aceptacigrppte del mismo, al darle

la posibilidad de personalizar su correo.
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GRAFICO # 71. CONFIGURACION DE EL WEB-MAIL. PASO 5



152

Pantallas Predeterminas par el uso de squirrelmail.En las siguientes
pantallas no es aconsejable realizar ningun tipootdiguracion pues todos los
datos preexistentes por defecto seran utilizadogosobinarios de squirrelmail

para una mejor servicio del usuario.

Addres Books
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GRAFICO # 72. CONFIGURACION DE EL WEB-MAIL. PASO 6
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Message of the Day
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GRAFICO # 73. CONFIGURACION DE EL WEB-MAIL. PASO 7

Plugins. Software adicional; squirrelmail posee una carétiea importante a
nivel de web-mail; la particularidad de permitir ilecorporaciéon de software
adicional para una mejor administracion por paeeuduario al correo existente

o simplemente para una mejor calidad de interfaz.

Para poder implementar un software de firma digdekde esta interfaz,

haremos uso de esta particularidad. Esto nos pexrejecutar todas las tareas
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de firma digital y disfrutar de su seguridad desda interfaz gréafica y de facil
utilizacion por parte del usuario. Es importantesiderar el uso de GNUGPG
como software para la firma digital, asi como deigm respectivo para

squirrelmail.

Para un funcionamiento adecuando, se debera nmealam respectivas
modificaciones en el software para este efectoa3dads modificaciones se las
realizard en funcién a las necesidades de lauongiit y bajo las normas de
software libre. Por una necesidad adicional de regaal para los servidores de
correo electrénico de la Comandancia General deicEp se ha considerado
toda esta planificacion y desarrollo del software firma digital para

squirrelmail para satisfacer los requerimientasitincionales.

Para poder incluir el mencionado software, bastardcompilar el mismo en el
directorio /usr/share/squirrelmail/config/plugins/lo que permitird que ya sea
reconocido por el ./conf.pl de squirrelmail y nosrmita su respectiva
configuracion simplemente con activarlo al escageppcion de plugin que se

presentara en al pantalla respectiva, como se anasn la figura.
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Session Edit View Bookmarks Settings Help

GRAFICO # 74. CONFIGURACION DE EL WEB-MAIL. PASO 8

Al termino de todas estas configuraciones tendremosservidor de correo
electrénico con interfaz web-mail y con la funcilicied de poder utilizar un

software de firma digital para el mismo.

Para realizar su uso bastara con apuntar un brayesérternet a la direccién
https://www.ejercito.mil.ec/correo 0 desde su retipe enlace de al pagina

principal que se realizo par el efecto.
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Es necesario recalcar que se debera reinicianagtgehttpd como se menciono
en citados anteriores, para poder utilizar nuestreidor de correo electrénico

con todas las utilidades que se aplicé al mismo.

4.6. DESARROLLO DE LA APLICACION PARA ENCRIPTACION Y FIRMA

DIGITAL COMPATIBLE CON SQUIRRELMAIL.

4.6.1 Selecciéon del método de desarrollo de software.

Antes de poder elegir un método de desarrollo flevare, es necesario recopilar
toda la informacion pertinente a las necesidaddsudeario, las opciones
administrativas del servidor en el cual estardieodo la aplicacién asi como la
compatibilidad con varios programas utilizados gdaeconfiguracion del servidor

de correo electronico.

Uno de los puntos mas relevantes a considerargs aet elegir el método de
desarrollo de software sera el conocer de la exdelede un plugin para

encriptacion y firma digital compatible con Squiimail.
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Nuestra aplicacion partira de este plugin ya emisteel mismo que sera adecuado
en funcion a las necesidades de los usuarios deocetfectronico de la Fuerza

Terrestre de la cual se recopilo la informacioniaii

Squirrelmail proporciona el codigo fuente vy losmdiios del software para
encriptacion y firma digital con las caracterissiganecesidades de dependencias
gue son compatibles para la utilizacion en nugstopuesta de seguridades que

fueron mencionadas en el capitulo anterior.

A partir de lo mencionado se puede establecer,efjueétodo mas idéneo para
nuestro desarrollo es, Creacion de Prototipos dev&® Mediante la Utilizacion

de Componentes de Software Reutilizables

4.6.2 Creacion de Prototipos de Software.

Un paradigma de construccion de prototipos, conaieoan la recoleccion de
requisitos. El desarrollador y el cliente encuanyyalefinen los objetivos globales
para el software, identifican los requisitos codosiy las areas del esquema en

donde es obligatoria mas definicith

Un enfoque para crear prototipos rapidos es ensambias que construir, el

prototipo mediante la utilizacién de componentesaftware existente¥’.

% Fuente: Ingenieria de Software un Enfoque PradiitmRAW-HILL, Interamericana de Espafia 2001
% Fuente: Ingenieria de Software un Enfoque PraciitmRAW-HILL, Interamericana de Espafia 2001
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4.6.2.1 Definicion de los objetivos globales del software.

Desarrollar un software, para incrementar la sdgdren el trafico de mensajes

en el sistema de correo electronico y autentifecdirma digital.

4.6.2.2Definicion de los requisitos del software.

El software desarrollado deberd ser compatible $quirrelmail 2.4 por su
fiabilidad y alta seguridad en el manejo de coefeatronico desde una interfaz

web.

Este software deberéa trabajar con GNUPG o GPGgaaemtizar la encriptacion

y la firma digital, por considerarse este paquktgeal para firma digital.

Debera permitir al usuario manipular las respesticantrasefias o claves
mediante su interfaz de correo electrénico, peemitd el acceso al servidor de
claves, Unicamente para la utilizacion de los s@sique preste el mismo, mas
no para administracion o manipulacion deliberaglasdrvidor de claves desde

la Internet.

Su interfaz de acceso para el usuario debera seitiia de facil uso y

configuracion de ser necesario.
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Debera mantener los estandares de Software Liargug la presente propuesta

esta considerada con la utilizacion Unica y exersente de software libre.

4.6.2.3 Seleccion de componentes.

Al establecer una linea de utilizacion de softwdme, en todas y cada una de
las configuraciones propuestas anteriormente;seralun factor importante el
web-mail utilizado “Squirrelmail”. Se considerd guoeestra plataforma inicial
sera este web-mail, de alli se establecio la @aage todos los componentes

gue se utilizaron en esta etapa de la investigacaesarrollo.

Interfaz desde la cual se accedera al softwareird® fdigital y al correo
electronico.

Squirrelmail 1.4.2-3..noarch

Software inicial de desarrollo de la aplicacion.

gpg-2.0.1

Software para firma digital, encriptacion.

gnupg.1.2.3
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4.6.2.4 Andlisis de los componentes.

GNUPG .1.2.3 software para firma digital y encriptaion.

Gnupg es la herramienta para la comunicacion sggal@acenamiento de los
datos. Puede ser utilizada para la encriptaciordates para crear firmas

digitales.

Gnupg utiliza algoritmos predefinidos DSA y El Ganpero también soporta

los algoritmos RSA

El Gamal esta disponible para ser utilizado endiwhyital; debido a su gran
fiabilidad y tamafio; sin embargo se requerird demayor capacidad de

procesamiento para utilizar este algoritmo.

También presenta una utilidad con algoritmos siowd como, AES, 3DES,
Blowfish, CAST5 y Twofish. Ademas presenta a dsgpon otros como
MD5, RIPEMD160 y SHAL; que seran de gran utilidddre@mento de la

utilizacion de GnuPG.

GPG-2.0.1 plugin para firma digital de squirrelmail.

La version que se utilizara, a partir de la cuapseedera a construir

otro prototipo es gpg-2.0.1, a la misma a la queusele acceder desde la
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pagina

http://www.squirrelmail.org/plugin_download.php?i53&rev=988

desde la cual se pueden acceder a los binariegsfydates del mismo

4.6.2.5 Adaptacion de los componentes necesarios paradglicacion

En esta parte del proceso de desarrollo de soffwsar@rocedio a adaptar el

componentes

componente principal del prototipo de firma digitBara poder realizar esta
tarea es importante conocer el funcionamiento emuoto de todos los

L)

Conexion segura
Conexion segura https .
https
e Usuario
S
Usuario ConeX|on segura
https
%exmn segura
Usuarlo
: nexion segura
: https
Servidor correo electronico

Usuarlo
GRAFICO # 75. MODELO DE ACCESO AL SERVIDOR
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SOLICITA SOLICITA/ ENVIA
» / WEB-MAIL N -
USUARIO RECIBE SQUIRRELMAIL DEVUELVE CORREO
ACCEDE DEVUELVE
GENERA 3
i CLAVES

_ PERMITE UTILIZAR

GRAFICO # 76. DIAGRAMA FLUJO DE DATOS

Como se pude observar en el anterior diagrama muestaptacion del
componente, es enfocado directamente al softwaaecso a GNUPG, que se

encuentra funcionando desde el web-mail.

Al estudiar el funcionamiento del componente idjcee concluyé que la
principal falla de seguridad que presenta, el plyggira firma digital original,
es la de presentar un acceso indiscriminado aldgerde claves, solicitando
gue este sea un servidor publico de los mencionadolivos, con los

pertinentes peligros que se estudiaron anterioement

En la siguiente figura se puede observar la mead@mantalla, la misma que

fue eliminada para el funcionamiento adecuado @stnu prototipo .
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2eoR B0 FOUBY ARAAB Y

B LQ(:&.lﬁ(Jrr'”ngmt hﬂps:,,‘,'\twm.éjeldm.mii.ecfcorreqfsmmebmaihphp

&l

@) Welcome to Red Hat

;
¢

Componer Direcciones Carpetas Opciones Buscar Ayuda

EJERCITO ECUATORIANG

Mostrando llaves en | St anillo de claves publicas ‘ "‘{T]
Mostrando 1-6 de 6/ | |
| Llave Correo Fecha de Generacion Extras
Fredy Chuquitarco (Cuenta nueva)  |fredy@ejercito.mil.ec 2005-04-07
;:;‘;:;Lﬁ:;’;?;rifﬁm n pato@ejercito.mil.ec 2005-04-28
::izg Famicio {cusnia:pars patricio@ejercito.mil.ec 2005-04-07 ﬁi:r:able -
loco Loco (cuenta de usuario) loco@ejercito.mil.ec 2005-04-07
pruebita prueba (cuenta prueba) pmehita@ejevc!ia.mii.ec 2005-04-07
tres tres (cuneta usuariol) tres@ejercito.mil.ec 2005-04-07
| | Mostrando 1-6 de 6/

Buscar Llave

=

Importar llaves en su anillo personal, via:archivo o texto
Generar un nuevo conjunto de llaves personales
Ver llaves en el servidor publico de llaves, e importar ella a su anillo de claves

GRAFICO # 77. PANTALLA INCIAL DE ACCESO AL SERVIDOB®E CLAVES

Location Edit View Go Bookmarks Tools Settings Window Help
e G0 F GUAXARK B

B LQcaﬁan'ﬁ hﬁps:,‘,'Wmn.éjel(im.mii.e(fcnrreqfsrcfwebmaihphp |1‘J 'E

Componer Direcciones Carpetas Opciarteﬁ Buscar Ayuda EJERCITCO ECUATORIAND

Opciones del servidor de llaves

Elija su servidor de llaves por defect: pgp.mit.ecu:11371 Iéj [[1Make this my default keyserver

Ingrese el texto a continuacion, para buscar la llave que desea importar
El texto a buscar puede ser una direccion de correo o un identificador de llave OpenPGP(PGP/GPG)

Buscar unalave |

GRAFICO # 78. PANTALLA DE BUSQUEDA DE CLAVES EN ESERVIDOR
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Al mantener estas dos interfaces, muchos usuaiadrian acceso a claves
gque no les corresponden, pues el servidor de clagesencontraria

desprotegido.

Constituye esta variacion al software inicial uoré@ de seguridad por parte de
los autores, en consideracion a los requerimietiéoss Comandancia General

del Ejercito.

4.6.2.6Integracion de los componentes.

Una vez concluida la construcciéon de la aplicasi@mprocedera a su integracion.
Para lo cual se deberd compilar los binarios en daectorio
lusr/share/squirrelmail/plugins; con la finalidadueq squirrelmail pueda
reconocerlo como un plugin instalado y que per@litarchivo de configuracion

de squirrelmail subir el plugin para su utilizacién

Al mantener en el directorio plugin de squirrelnmaikestra aplicacion, el archivo
de configuracion conf.pl podra instalarlo facilmenbastara con activar el

servicio.
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Archivo Editar Ver Terminal [ra Ayuda

options_header.php
ptions.php
pt_functions.php op_functions.php
.php g op_init.php
s g f_functions.php
n_functions.php
em_defaults.txt  README.txt

_verify_text.php tup.php
functions.php TODO
ng.php
_prefs.txt index.php

GRAFICO # 79. INSTEGRACION DE LOS COMPONENTES

Para poder realizar esto, es necesario ejecuiastauccion
# Jusr/share/squirrelmail/conf/conf.pl y se lewaat la pantalla principal de
configuracion de squirrelmail, de la misma se est@¢p opcion 8 y se instalara

el plugin sefialando el nimero por defecto.
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Session Edit View Bookmarks Settings Help

Command =

GRAFICO # 80. CONFIGURACION DE EL SOFTWARE DE FIRMA

DIGITAL EN ELWEB-MAIL

Session Edit View Bookmarks Settings Help

n Menu

GRAFICO # 81. CONFIGURACION DE EL SOFTWARE DE FIRMA

DIGITAL EN ELWEB-MAIL
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No sera necesario ninguna configuracion adicionatleplugin ya que este fue
creado a partir de un modelo ya existente, connlalidad de garantizar su

funcionamiento con los nuevos requisitos, parai@des fue creado.

Para poder utilizar nuestra aplicacion es decisemidor de correo electrénico
con firma digital bastara con reiniciar los semgicomo se menciono en el
capitulo anterior y utilizar nuestro navegador destio apuntando a la direccion

http://www.ejericito.mil.ec y luego al link httgasvww.ejercio.mil.ec/correo.

Todo el software compilado y los fuentes respestise encuentran en el cd

anexo # 3.



