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RESUMEN

La Cooperativa de Ahorro y Crédito Sierra Centro es una entidad financiera de la
provincia del Cotopaxi la cual presta servicios de financiamiento y captacion de recursos,
operaciones Yy servicios financieros brindando confianza y seguridad para propiciar el
desarrollo local social y econdmico de sus clientes. Teniendo en cuenta y dada la
importancia a la informacién que manipula los departamentos financieros de entidad
privada es necesario implementar mecanismos que den soporte a nivel de seguridad
informatica que protejan datos e informacion tanto de los recursos compartidos como la
interaccion de una red de datos, permitiendo asi aplacar los recursos que pueden estar
expuestos a que se violen sus brechas de seguridad mediante el acceso a una determinada
informacidn. La presente investigacion se basa en la aplicacion de pentesting mediante
hacking ético en las redes de datos bajo la normativa 1SO 27001 (Organizacion
Internacional De Normalizacion) aplicada en la Cooperativa de Ahorro y Crédito Sierra
Centro, sucursal La Mang, lo que permitira que la informacion sea segura y libre de
ataques informaticos mediate la aplicacion de analisis técnico en la deteccion de brechas
vulnerables; implementando reglas de seguridad mediante el uso de Kali Linux como
sistema operativo de seguridad ofensiva que permita una administracion segura y

correcta, mediante el monitoreo de las redes de datos de la entidad privada.

Palabras claves: SEGURIDAD INFORMATICA, HACKING ETICO, PENTESTING,
VULNERABILIDADES, ISO, MALWARE, REDES DE DATOS, FIREWALL.
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ABSTRACT

The Sierra Centro Savings and Credit Cooperative is a financial institution in the province
of Cotopaxi which provides financing services and fundraising, operations and financial
services providing confidence and security to promote the local social and economic
development of its customers. Taking into account and given the importance of the
information manipulated by the financial departments of private entities, it is necessary
to implement mechanisms that support computer security that protect data and
information both from shared resources and the interaction of a data network, thus
allowing to placate the resources that may be exposed to their security breaches being
violated through access to certain information. This research is based on the application
of pentesting through ethical hacking in data networks under the ISO 27001 (International
Organization for Standardization) standard applied in the Sierra Centro Savings and
Credit Cooperative, La Mana branch, which will allow the information to be secure and
free of computer attacks through the application of technical analysis in the detection of
vulnerable gaps; implementing security rules by using Kali Linux as an offensive security
operating system that allows a secure and correct administration, by monitoring the data

networks of the private entity.

Keywords: COMPUTER SECURITY, ETHICAL HACKING, PENTESTING,
VULNERABILITIES, ISO, MALWARE, DATA NETWORKS, FIREWALL.
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2. DESCRIPCION DEL PROYECTO

El presente proyecto investigativo tiene como objetivo realizar la aplicacion de un analisis
técnico mediante pentesting para la evaluacion, anélisis y deteccion de vulnerabilidades
en las redes de datos, de la Cooperativa Sierra Centro sucursal La Mana, Provincia de
Cotopaxi, lo cual se verificara el estado de las redes de comunicacion para la confiabilidad

de la informacién dentro de las normas y estandares internacionales 1SO.

La aplicacion tanto de analisis técnico como la configuracion de barreras de seguridad
informatica permitira que la informacion de la entidad financiera no sea manipulada por
terceros que violen las barreras de acceso mediante técnicas de ataques informaticos, lo
que puede generar pérdidas y extraccion de informacion. Con la evaluacion de las redes
de datos y la implementacion de mecanismos de seguridad permitira que la informacion
sea segura y libre de intrusos para la correcta utilizacion de los servicios en red de la

organizacion.



3. JUSTIFICACION DEL PROYECTO

La ejecucion orientada al andlisis del estado de una infraestructura empresarial en el
marco de las normativas 1SO, permitira establecer aspectos como la prevencion y la
deteccion a los ataques a nivel de seguridad informatica; el propdsito es segmentar la
confidencialidad de la informacidn y la proteccidn de servicios tecnologicos que puedan
verse comprometidos ante los ataques de infraestructura de comunicaciones. Para ello en
la aplicacion de los procesos de gestion de la seguridad informatica orientados a la
evaluacion de las redes de datos, se permite contemplar la ejecucion del analisis técnico
en las redes de datos basado en las normativas 1SO 27001 como una actividad de control
obligatoria, dando como resultado llevar la gestion adecuada ante posibles ataques de
informacion confidencial de la entidad privada.

Para la aplicacion en la evaluacion de las redes de datos se considera especificar las etapas
de hacking ético lo cual hacen referencia al reconocimiento pasivo y activo considerando
la recopilacion de la informacion de la institucién financiera; complementada por la fase
de escaneo que consistird en tomar determinada informacion para examinar la red
mediante herramientas de exploracién y por ultimo obtener el acceso; que mediante el
reconocimiento pasivo, activo y escaneo se podra acceder a destino de una red mediante

red de area local o de estado inalambrico.

El presente proyecto de investigacidn busca responder a las necesidades de la red de datos,
permitiendo asi disefiar e implementar mecanismos de seguridad en base a la aplicacion
de pentesting, para la deteccion de amenazas y vulnerabilidades dentro de la red de datos
de la cooperativa, estableciendo asi la integracion y disponibilidad de la informacién
mediante las conexiones de exploracion en el servicio de la red para asi poder prevenir
ataques de infraestructura de servicios en el futuro. Esto permitira mediante la aplicacion
de un estudio realizar un analisis de seguridad a nivel de infraestructura de recursos
compartidos para tener consigo una perspectiva mas detallada ante las vulnerabilidades y
ataques informaticos que puedan estar expuestos tanto los sistemas de gestion de la

informacion como en las redes de datos.



4. BENEFICIARIOS DEL PROYECTO
El presente proyecto beneficiard a la cooperativa de ahorro y crédito Sierra Centro
Sucursal La Man4, mediante la aplicacion de proteccion y deteccion de vulnerabilidades

en sus redes de datos de comunicaciones.

Tabla 1: Beneficiarios Directos

Socios de la Cooperativa De Ahorro 19 19

Y Crédito Sierra Centro

Fuente: Cooperativa de ahorro y crédito Sierra Centro
Realizado por: Las investigadoras

Tabla 2: Beneficiarios Indirectos

Hombres Mujeres
Atencion al Cliente 15 12 27
Asesores de Créditos 13 12 25
Departamento de sistemas 5 2 7
Asesores de Inversiones 10 8 18
Gerentes de sucursales 6 2 8
Secretaria 3 8 11
Consejo de Administracion 6 3 9
TOTAL 58 47 105

Fuente: Cooperativa de ahorro y crédito Sierra Centro
Realizado por: Las investigadoras



5. PROBLEMA DE INVESTIGACION

En la actualidad, la extraccion de datos a nivel mundial se perfila bajo el
condicionamiento de informacién personal y datos a nivel empresarial, lo que hace que
cualquier ataque cibernético en dispositivos de comunicacion o redes de datos sean
vulnerables contra cualquier tipo de amenaza, menguando asi los riesgos tanto 16gicos

como fisicos. (Baca, 2016)

Constantemente las amenazas informaticas pueden afectar a la integridad de la
informacidn de una organizacion. Pero es preciso indicar que problema incide dado al
incremento de situaciones que redirigen al uso prioritario de la informacion en la falta de
politicas de privacidad en la aplicacion de las normas ISO y de los eventos causados por
personas externas al querer acceder de manera forzada a un determinado contexto de
informacién, aplicando mecanismos de ataque o violaciones dirigidos al acceso de los

recursos tecnol6gicos o servicios de recursos compartidos en redes.

En base al proceso y desarrollo investigativo en la Cooperativa de Ahorro y Crédito Sierra
Centro, las redes de datos se encuentra en procesos de adaptacion, pero tienen falencias
dentro de la administracion de sus servicios y de sus brechas de seguridad a nivel
comunicacional, manteniendo asi la posibilidad de que exista amenazas y
vulnerabilidades mediante ataques informaticos externos dentro de los dominios de las
infraestructuras de redes datos de tipo LAN (Red De Area Local), siendo asi deficiente el

control de los recursos compartidos y de los sistemas de comunicacion.



6. OBJETIVOS

6.1. Objetivo general

Implementacion de seguridad informatica mediante hacking ético en la aplicacion de
pentesting para el andlisis de vulnerabilidades en las redes de datos de la cooperativa

“Sierra Centro” sucursal La Mana.

6.2. Objetivos especificos

¢ Identificar los mecanismos, medidas y aplicacion de pentesting bajo la normativa
ISO 27001 en la seguridad informatica para el desarrollo de la propuesta de
investigacion.

e Realizar andlisis de la red ante vulnerabilidades existentes dentro de la
infraestructura tecnoldgica mediante entornos controlados de virtualizacion y
conmutadores NMAP (Network Mapper).

e Aplicar seguridad informéatica mediante pentesting para la penetracion y analisis
de vulnerabilidades y mejoramiento de las redes de datos mediante IDS (Intrusion

Detection System).



7. ACTIVIDADES Y SISTEMA DE TAREAS EN RELACION A LOS
OBJETIVOS PLANTEADOS

Tabla 3: Actividades i sistema de tareas en relacion a los ob[etivos ilanteados

Objetivo Especifico | e Investigar e Revision e Marco tedrico
1: Identificar los articulos Bibliografica del proyecto de
mecanismos, medidas bibliograficos . investigacion.
y  aplicacion  de que son
pentesting bajo la analizados en el
normativa 1SO 27001 proceso de
en la  seguridad investigacion.
informéatica para el
desarrollo de la
propuesta de
investigacion
mediante citas
bibliogréficas y de
campo.
e Establecer e Resultados e Desarrollo de la
Objetivo Especifico mecanismos  y del escaneo propuesta
2: Realizar analisis de contramedidas aplicado a la técnica del
la red ante de seguridad infraestructu proyecto de
vulnerabilidades informatica. ra de red investigacion.
existentes dentro de la mediante
infraestrL_Jctura _ e Estudio y exploracione
tecnologica mediante evaluacion de la s TCP
entornos controlados infraestructura Connect vy
de virtualizacion vy de red de la explotacion
conmutadores NMAP cooperativa FTP.

(Network Mapper).

sierra centro.

Objetivo Especifico
3: Aplicar seguridad
informatica mediante
pentesting para la
penetracién y analisis
de vulnerabilidades y
mejoramiento de las
redes de datos
mediante IDS
(Intrusion Detection
System).

Control de la red
de datos bajo la
normativa 1SO
27001.
Virtualizacién y
Configuracion
de los
mecanismos de
control en la red
LAN.

Pentesting en
el analisis de
vulnerabilida
des
Configurar
reglas de
seguridad
mediante
SNORT en
la red de
datos de la
entidad
financiera.

Elaboracion de
técnico de
auditoria sobre
los resultados
de la aplicacion
de pentesting en
el analisis de
amenazas y
vulnerabilidade
s de la red de
datos.

Fuente: Elaborado por las Investigadoras



8. FUNDAMENTACION CIENTIFICO TECNICA

8.1. Antecedentes de la investigacion

La investigacion realizada evalua las brechas de seguridad en las redes LAN situando asi
la aplicacion y creacion de entornos virtuales orientadas a la seguridad informatica
mediante el uso de firewalls l6gicos ante ataque externos. Manifestando que el proceso el
proceso de configuracion tanto del servidor y DNS de clientes permitiran aplicar técnicas
de test en penetracion a las redes de datos basandose en la normativa ISO 27001
(Mancheno & Robles, 2013).

Su investigacion es aplicada a la seguridad informatica para la red de datos, basandose la
configuracién de barreras firewall de tipo software a través de la configuracion de una
red compartida en los diferentes departamentos de dicha entidad para asi prevenir ataques
informaticos externos en la extraccion de informacion financiera de entidad privada
(Garces, 2015).

Su investigacion se aplico en base al analisis de seguridad informética en la aplicacion de
la norma ISO/IEC 27001 en los sistemas de gestion de la informacién y la evaluacion de
datos de una empresa de servicios financieros en base a la seguridad de procesos criticos
de los controles y brechas en seguridad de redes TCP, permitiendo asi la ejecucion de
analisis de riesgos en la que se da a conocer el nivel de impacto de amenazas informaticas
identificadas en cada activo mediante datos relevantes propias del negocio (Bermudez &
Baildn, 2015).

Aplica un estudio dirigido hacia el anlisis y disefio de un sistema de seguridad de red
perimetral en la Empresa Aseguradora del Sur, permitiendo asi aplicar un control basado
en la utilizacién del firewall 16gico dentro de una red de datos, en base al analisis y
filtracion desde redes externas, evitando asi que la compafiia se encuentre expuesta ante

posibles operaciones de ataque mediante penetracion de datos (Bonilla, 2016).

El trabajo investigativo fue orientado en la implementacion de ambientes de simulacion
para la deteccion de vulnerabilidades en las redes de datos mediante la aplicacién de
distintas técnicas de modelos autorregresivos integrales, permitiendo asi la deteccion y
bloqueo de ataques de denegacion de servicios de red mediante servidores web externos
(Chéavez, 2016).



Aplicé en su proceso de investigacion un plan de seguridad informatica basada en la
norma ISO 27001 para el control de accesos externos a la red de datos, lo que permite
aplicar de manera adecuada los estandares de normalizacion 1SO; permitiendo asi
implementar estrategias en la optimizacién y mejora de control de los accesos a una red

privada ante posibles ataques informaticos en el futuro (Zatan, 2017).

El proposito de su investigacion fue analizar vulnerabilidades mediante la aplicacion y el
uso de Phishing en las redes de datos, para poder asi mejorar las brechas de seguridad de
las redes de datos que tenian falencias en los equipos de computo siendo victima de
ataques externos. Esto permitié cumplir el objetivo de pruebas mediante conceptos de
valoracion de riesgo y cambio de perspectiva del atacante (Alvarado, 2017).

Mediante su trabajo investigativo basado en la aplicacion del hacking ético para evaluar
la infraestructura de redes, se aplicd una andlisis técnico informética bajo el proceso de
penetracion a la informacidn para poder asi realizar el analisis de penetracion bajo la
premisa de detectar si existe una brecha previamente aperturada en los equipos de la red
de datos; sin embargo se obtuvo como resultado el analisis y evaluacion de las redes de
comunicacion en la prevencion ante ataques de cibercriminales (Rojas,2018).

El estudio se basa en la deteccion de vulnerabilidades en las redes de datos y
vulnerabilidades de la informacion de las maquinas y recursos compartidos por red, ya el
proceso investigativo realiza un andlisis mediante software libre en referencia de Kali
Linux; identificando asi los activos de informacion y componentes sobre las medidas de
seguridad informatica que se pueden implementar en la institucion en base a una auditoria

interna de la infraestructura comunicacional y recursos compartidos (Lino, 2019).

Se aplica los mecanismos de seguridad en caso de ataques a las redes LAN mediante
evaluaciones de comunicacion entre paquetes de datos dentro de las operaciones
financieras que garanticen las actividades de contingencia ante ataques y técnicas de
extraccion de informacion externas, manteniendo asi las politicas de seguridad y
estandares en su aplicacion de normas internacionales ISO/EC, ISO/IEC/ 27001 (Borbor,
2020).
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8.2. 1SO

La Organizacién Internacional de Normalizacion (ISO) es una federacion mundial de
organismos nacionales de normalizacion que son miembros de 1SO. EI mundo de la
normalizacion encuentra asi su referencia a nivel internacional en la ISO (Sanchez &
Piattini, 2012).

8.2.1. Qué son las normas ISO

La norma ISO, aplicada y extendida hoy en dia a todas las actividades técnicas,
industriales y comerciales, se define como una especificacion técnica otro documento
accesible al publico establecido con la cooperacién y el consenso o la aprobacién general
de todas las partes interesadas, basada sobre resultados conjugados de la ciencia, la
tecnologia y la experiencia, que comtenpla ventajas para el conjunto de la comunidad y
aprobada por un organismo cualificado a nivel nacional, regional o internacional
(Sanchez & Piattini, 2012).

8.2.2. Normas y estandares para el gobierno y la gestién de las TICs

A nivel mundial, el sistema de normalizacién lo constituyen 1SO (Organizacion
Internacional de Normalizacion), IEC (Comision Electrotécnica Internacional) y UIT
(Unidn Internacional de Telecomunicaciones). Para el ambito de las tecnologias de la
informacién, se cre6 un comité conjunto entre 1SO e IEC, el denominado JTC 1
Information Technologies, que es en la actualidad la fuente de referencia para abordar las
iniciativas de normalizacién en este &mbito, y origen de las series de normas que veremos

mas adelante y que configuran el marco de gestion de las TIC.

La estructura del comité JTC 1 esta formada por mas de veinte subcomités, y cada afio se
incorporan nuevos Organos de trabajo que permiten dar respuesta a través de la
normalizacion internacional a nuevas demandas y necesidades del mercado de la sociedad
de la informacidn. Las relaciones y colaboraciones del JTC 1 con el resto de comités de
normalizacion, tanto internacionales como europeos como extra continentales, se
fortalecen constantemente debido a la colateralidad de las TIC con la mayoria de los
procesos industriales y de negocio, asi como con el dia a dia de los ciudadanos, lo que
permite aumentar la interoperabilidad y usabilidad de los sistemas de informacion
(Sanchez & Piattini, 2012).
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Gréfico 1: Estandares ISO/TEC
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Fuente: Balderras. estandar asignado 1SO (2019)
8.2.3. Norma ISO/IEC 27001 en la gestion de la seguridad de la informacion

Esta norma proporciona una vision general de las normas que componen la serie 27001,
indicando para cada una de ellas su alcance de actuacion y el propdsito de su publicacion.
Recoge todas las definiciones para la serie de normas 27001 y aporta las bases de por qué
es importante la implantacion de un SGSI, una introduccion a los Sistemas de Gestion de
Seguridad de la Informacion, una breve descripcion de los pasos para el establecimiento,
monitorizacién, mantenimiento y mejora de un SGSI. Actualmente se cita como
referencia normativa la norma ISO / IEC 27001: 2018 tecnologia de la informacion -
Técnicas de seguridad - Sistemas de gestion de seguridad de la informacidon - Descripcién

general y vocabulario (Costas, 2014).

Graéfico 2: Recopilacion de datos aplicando analisis técnico
. Observacion de Revisién de

Recursos de informacion

Recopilacion a través de un
muestreo apropiado y verificacion

Evidencia de auditoria

I I
(l.{.
=3

Hallazgos de auditoria

Fuente: Balderras. estandar asignado 1SO (2019)



12

8.2.4. 1S0O 27001 aplicado a los sistemas SGSI

Un sistema de Gestidn para la seguridad de la informacion consta de una serie de politicas,
procedimientos e instrucciones o directrices especificas para cada actividad o sistema de
informacidn que persiguen como objetivo la proteccion de los activos de informacién en
una organizacion (Sanchez & Piattini, 2012).

Grafico 3: Normas I1SO aplicadas a sistemas SGSI
ISO/IEC 27000 Family of Standards Relationships

Req Sector-specific Control-specific
dard’ dard standards guideline standards
ISO/IEC 27001 ISO/IEC 27002 ISO/IEC 27010
ISO/IEC 27000 Information Code of practice for Information security ISO/IEC 2703x
Information security information security controls management for inter-sector
security management and inter-organizational
management systems — ISO/IEC 27003 commt s
Oveniew and Requirements Information security ISO/IEC 2704x
vocabulary management systems - ISO/IEC 27011 1
ISO/IEC 27006 Guidance Code of practice for
Requirements for Information security controls
bodies providing ISO/IEC 27004 based on ISONEC 27002 for | | 1s0/EC 2705x
audit and Information security pptbustllindy I
certification of management -- Monitoring, yamzac L
information measurement, analysis and
security evaluation ISO/IEC 27017
mas.r;as :rfn":"' ; Co?_e of practice lort |
ISO/IEC 27005 information security controls
Information security risk based ﬂLLSdOs/éEv?ceZOOZ for
management
ISSO/'IEC 270(()9
apolCaton of ISO/IEC 27007 ISO/EC 27018
ISC?/FEC 27001 — Guidelines for information Code of practice for
Requirements security managemem systems _ protection of personall
auditing identifiable information (| IIE
e in public clouds acting as PlI
ISO/IEC TR 27008 PIOCOssOs
Guidelines for auditors on
information security controls ISO/IEC 27019
Information security controls
ISO/IEC 27013 for energy utility industry
Guidance on the integrated
implementation of 1SO 27799°
ISO/IEC 27001 and Health informatics --
ISO/IEC 20000-1 Information security

management in health using
ISONEC 27002

Fuente: 1ISO 27001. familia ISO (2019)
8.2.5. SGI en base a los procesos sistematicos

e Establece o planifica la Seguridad de la informacidn estableciendo los procesos y
objetivos a conseguir.

e Se implementa la Seguridad de la informacion dentro de los procesos de la
organizacion.

e Se opera y mantienen los procesos establecidos para la seguridad de la
informacion.

e Se miden los resultados (Monitoreo) e indicadores de los distintos procesos de la
seguridad de la informacion.

e Se evalla (Revision) la efectividad de los procesos de la seguridad en base a los
objetivos establecidos.

e Se analizan los resultados y se establecen nuevos objetivos.

8.2.6. Caracteristicas de la norma ISO/IEC 27001

Esta norma contiene varias caracteristicas que pueden aplicarse a cualquier tipo de

empresa, ya sea grande o pequefia, de cualquier sector y ubicada en cualquier localidad
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del mundo. Pero es altamente Gtil para aquellas empresas que tienen actividades
financieras, sanitarias, aseguradoras, sector publico y tecnologias de la informacion
(Sanchez & Piattini, 2012).

Gréfico 4: Caracteristicas de la norma ISO/IEC 27001
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Fuente: Revista Aenor, elementos de norma ISO/IEC 27001 (2015)

e Confidencialidad: La propiedad que esta informacion esté disponible no sea
divulgada a personas, entidades o procesos no autorizados.

e Seguridad de informacién: Preservacion de la confidencialidad, integridad,
disponibilidad de la informacion; ademas, también pueden estar involucradas
otras propiedades como la autenticidad, responsabilidad, no-repudio, y
confiabilidad

e Sistema de gestion de la seguridad de la informacién: Es parte del sistema
gerencial general, basado en un enfoque de riesgo comercial; para establecer,
implementar, monitorear, revisar, mantener y mejorar la seguridad de la
informacion.

e Analisis de riesgo: La norma exige que la empresa haga un analisis de riesgos de
seguridad periddicamente y siempre que se propongan o se establezcan cambios
significativos. Para que este analisis se haga de la manera correcta, es necesario
establecer criterios de aceptacion de riesgo, asi como la definicion de cdmo esos
riesgos seran medidos. También se deben evaluar las posibles consecuencias de
los riesgos identificados, la probabilidad de que ocurran y sus niveles.
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e Compromiso de alta direccion: La norma también exige que la alta direccion
demuestra compromiso con el SGSI, ademas de ser esa parte de la empresa ella
misma la responsable por la seguridad de la informacion. Los lideres son también
responsables de asegurar que todos los recursos para la implantacion del sistema
estén disponibles y asignados correctamente, y ademas tienen la obligacion de
orientar a los colaboradores para que el sistema sea verdaderamente eficiente.

e Definicion de objetivos y estrategias: Durante la planificacion, la empresa
necesita tener muy claro cuales son sus objetivos de seguridad y cuales seran las
estrategias establecidas para alcanzar esos objetivos. Los objetivos, sin embargo,
no pueden ser genéricos, deben ser mensurables y tener en cuenta los requisitos
de seguridad.

e Recursos y competencias: La organizacién también debe garantizar que todos
los recursos necesarios no sélo para la implementacion, sino que también para el
mantenimiento del sistema estén disponibles. Ademas, es necesario establecer
cudles son las competencias necesarias y garantizar que las personas responsables
sean suficientemente calificadas, incluso con documentacion comprobatoria.

e Documentacion de la informacion: La norma exige que toda la informacion sea
apropiadamente documentada, con identificacion, definicion y formato. La
informacién debe actualizarse siempre que haya cambios en las definiciones
iniciales del proyecto, siendo necesario que se aprueben los cambios antes de que
sean formalizados y consolidados.

e Seguimiento de rendimiento: En ese momento, los objetivos definidos en pasos
anteriores deben ser medidos y acompafiados, a través de la aplicacion de
indicadores que posibiliten anlisis de la eficiencia del sistema.

¢ Mejora continua: Una vez que se alcancen los objetivos en cuanto al sistema, es
necesario que la empresa implemente y mantenga un sistema de mejora continua
a fin de corregir no conformidades. Esta mejora se puede llevar a cabo, por
ejemplo, usando analisis criticos por la direccion y también con auditorias

internas.

8.3. Regulaciones

Las normas internacionales que pertenecen a la familia 27001 permitiran establecer como

base regulatoria la creacion y operacion de los sistemas de gestion de informacion
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mediante la gestion de la seguridad de la informacidén y ambientar términos técnicos

utilizados mediante la aplicacion de una estandarizacion (Sanchez & Piattini, 2012).

Gréfico 5: Ciclo de regulaciones 1SO
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Fuente: Vicalza, familia de 1SO 27001 (2009)

La serie 27001 de la normativa ISO proporciona mediante el marco de gestion, la
seguridad de la informacion como garantia utilizable para cualquier tipo de informacion

de una empresa tanto publica como privada (Sanchez & Piattini, 2012).

8.3.1. Regulaciones internacionales

Normalmente las agencias gubernamentales incluidas las regulaciones europeas (RGPD)
regulan también mediante procedimientos como deberemos compartir informacion acerca
de la seguridad de la informacion. A nivel nacional se realiza una revision de la
privacidad de la informacién recibida. También estan regulado los fines para los que se
puede utilizar la informacion sobre la seguridad de la informacion, algo que afecta no
solo a entidades externas con las que se puede compartir informacion a través de una
organizacion, tomando en cuento que las regulaciones tanto para compartir como para
proteger informacion de gran relevancia es bajo la responsabilidad de dicha organizacion
(Sanchez & Piattini, 2012).

8.3.2. Regulaciones Ecuatorianas

De acuerdo con el Anexo SL de las Directivas ISO/IEC de la Organizacion Internacional
para la Normalizacidn estas regulaciones rigen a nivel mundial, dentro del Ecuador, las
normativas de 1SO 27001 son iguales que en 1SO 22301:2012, la norma 1SO 9001:2015
(COIP,2014)
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Introduccion: Se basa en el objetivo de 1SO 27001 y su adaptabilidad con otras
normas de gestion.

Alcance: Se aplica esta norma a cualquier tipo de organizacion sea privada o
publica.

Referencias normativas: La norma ISO/IEC 27001 como estandarizacion en el
que se proporcionan términos y condiciones.

Términos y definiciones: Hace referencia a la norma ISO/IEC 27001.

Contexto de la organizacion: Es parte de la fase de Planificacion del ciclo PDCA
y define los requisitos para comprender cuestiones externas e internas, también
define las partes interesadas, sus requisitos y el alcance del SGSI.

Liderazgo: Parte de la fase de Planificacion del ciclo PDCA y define las
responsabilidades de la direccion, el establecimiento de roles y responsabilidades
y el contenido de la politica de alto nivel sobre seguridad de la informacion.
Planificacién: Es parte de la fase de Planificacion del ciclo PDCA vy define los
requisitos para la evaluacion de riesgos y el tratamiento de riesgos en base a los
objetivos de seguridad de la informacién.

Apoyo: Es parte de la fase de Planificacion del ciclo PDCA y define los requisitos
sobre disponibilidad de recursos, competencias, concienciacion, comunicacion y
control de documentos y registros.

Funcionamiento: Es parte de la fase de Planificacion del ciclo PDCA y define la
implantacion de la evaluacién y el tratamiento de riesgos, como también los
controles de procesos en base a la manipulacién de la informacion.

Evaluacion del desempefio: Forma parte de la fase de Revision del ciclo PDCA
y define los requisitos para monitoreo, medicién, analisis, evaluacion, auditoria
interna y revision por parte de la direccion.

Mejora: Forma parte de la fase de Mejora del ciclo PDCA y define los requisitos
para el tratamiento de no conformidades, correcciones, medidas correctivas y

mejora continua.

Regulaciones Ecuatorianas en base a la norma I1SO 27001

8.3.3.1. Ley de proteccion de datos personales

Establecido en base a la ley constitucional en su Art. 66, menciona que la constitucion

del Ecuador dispone que se “Reconozca y que brinde las garantias a la ley de proteccion
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de datos de caracter personal” lo cual a su vez incluye el acceso a determinada

informacion de carécter importante (COIP,2014).

8.3.3.2. Ley de comercio electronico, firmas electronicas y mensaje de datos

Lo establecido en el Art. 5 menciona que es pertinente disponer la confiabilidad y reserva
de la informacién, manteniendo asi los principios de confidencialidad para diferentes
servicios, como el proceso de compra en el comercio electrénico y la mensajeria de datos
roaming. Manifestando que toda violacion a estos principios basado en el Art. 5 se
representan como una forma ilegal ante el acceso a la informacion y por ende sera

sancionado conforme dispuesto a ley vigente (COIP,2014).

8.3.3.3. Ley de propiedad intelectual

Segun la Ley de Propiedad Intelectual, En su Art. 183 manifiesta que pertinente dispone
que la informacion proporcionada no sea divulgada o relacionada con fin hacia terceros,
manteniendo asi que dicha informacion sea secreta en el entendido conjunto o
configuracién y composicion de la proteccion en base al conocimiento tecnoldgico

mediante procedimientos de fabricacion y produccion (COIP,2014).
8.3.4. Especificaciones de la norma I1SO 27001

e Cumplimiento.

e Seguridad Fisica y del entorno.

e Seguridad de las comunicaciones.

e Adquisicion, desarrollo y mantenimiento de sistemas.

e Control de acceso.

e Criptografia.

e Seguridad de las operaciones.

e Gestion de incidentes de la seguridad de la informacion.
e Aspectos de la seguridad de la informacion y gestion del negocio.
e (Gestion de activos.

e Politicas de seguridad de la informacion.

e Seguridad de recursos humanos.

e Relacion con los proveedores.
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8.3.5. Normativas secundarias dentro de la 1SO 27001

Las normas internacionales que pertenecen a la familia de ISO 27001, permitiran en base
a la creacion de sistemas de gestion y evaluacion de redes de datos como parte de un
modelo resultando un consenso entre especialistas, se debe tener en cuenta la
estandarizacion para el segmento de la seguridad de una informacion o comparticion de
dato (Sanchez & Piattini, 2012).

Gréfico 6: Familia de las normativas 1SO 27001
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Fuente: Vicalza, familia de 1SO 27001 (2009)

8.4. Politicas de seguridad

La politica de privacidad hace referencia a una regla que se debe cumplir dentro de una
entidad privada como publica, la cual esta debe asegurar la integridad, disponibilidad y
privacidad de los datos que se manipulan en dicha empresa, a su vez también aplica al
conjunto de infraestructuras informaticas, lo cual definen mantener un correcto nivel de

proteccion y seguridad (Costas, 2014).
8.4.1. Politicas de gestion de informacion y contratacion de servicios tecnoldgicos

e Manipulacion De Datos: Responsabilidad del manejo de usuarios, recursos de
informacidn y brechas de seguridad.

e Adquisicion De Antivirus: Se componen de un motor dentro de un servidor,
permitiendo asi que el sistema operativo este de una manera estable, permitiendo
que la informacion sea protegida ante ataques de fuerza bruta para la extraccion

de una data.
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Cortafuegos: Filtra una informacion de paquetes y bloquea el trafico no
autorizado de una web.

Protocolos de autenticacién remotos: Son conexiones basadas en accesos
telefénicos mediante modem.

Servidores para autenticar informacién: Centraliza la red mediante de un
proveedor de internet, lo cual permite mediante una clave criptografica autenticar

distintos usuarios y servidores de una entidad.

Base legal en Ecuador como medida de seguridad informatica

La gestion de informacion de la Republica del Ecuador, garantiza implementacion de

medidas de seguridad mediante bases legales que reposan en nuestra constitucion y el

COIP (Cédigo Organico Penal), tanto asi que nos garantiza confidencialidad, integridad

y disponibilidad de nuestra informacion lo cual se muestra a continuacion las leyes,

regulaciones y normativas que permiten establecer medidas de seguridad (COIP,2014)

Constitucidn de la Republica del Ecuador (Decreto Legislativo 0/ Registro Oficial
449 de 20-oct-2008 / Ultima modificacion: 13-jul-2011).

Ley Orgéanica de Servicio Publico, LOSEP (Ley 0/ Registro Oficial Suplemento
294 de 06-0ct-2010).

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos (Ley No.
2002-67).

Ley Organica de Transparencia y Acceso a la Informacion Publica No. 24,
publicado en el Registro Oficial Suplemento 337 del 18 de mayo del 2004.
Reglamento General a la Ley Organica del Servicio Publico (Decreto Ejecutivo
710 / Registro Oficial Suplemento 418 de 01-abr-2011 / Ultima modificacion: 10-
oct-2011).

Acuerdo No. 166, Esquema Gubernamental de Seguridad de la Informacion EGSI
(19 de septiembre de 2013).

Norma Técnica Ecuatoriana NTE INEN-ISO/IEC 27002:2009 Codigo de Practica

para la Gestién de la Seguridad de la Informacion.
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8.5. Ataques informaticos

8.5.1.

Virus informatico

El virus informético es un pequefio programa basado en un script que se instala de manera

automatica en un ordenador sin el consentimiento de una persona. Por lo general ataca a

los archivos o al sector de arranque de un disco duro (Lopez, 2009).

8.5.2.

8.5.3.

Caracteristicas principales de los virus informéticos

Reorientacion: El virus reorienta la lectura del disco duro para evitar la deteccion
de un programa de proteccion.

Desinformacion: Los datos sobre el tamafio del directorio infectado son
modificados, para evitar que se descubran los bits que aportan al virus.
Encripta-miento: EIl virus se encripta en simbolos sin sentidos para no ser
detectado, pero para destruir o replicarse debe desencriptar siendo entonces
detectable.

Polimorfismo: Muta cambiando segmentos del cddigo para parecer distinto en
cada nueva generacion, lo que resulta dificil de ser detectado y ser desinfectado.
Gatillables: Se relaciona con un evento que es el encargado de la ejecucion del
virus gue puede alterar datos como las fechas, o alterar combinaciones de tecla.

Generalmente son asociados con el tipo de virus troyano.
Capacidad de propagacion de los virus informaticos

Adware: Muestra publicidad, generalmente esta relacionado con los espias, los
que suelen conectar algun servidor remoto para enviar peticiones de informacion
recopilada y recibir publicidad.

Bloqueador: Incide la ejecucién de determinados programas o aplicaciones,
también puede bloquear el acceso a internet.

Bomba légica: Programa o parte de un programa que se instala en un ordenador
y no se ejecuta hasta que cumpla una condicion determinada.

Bulo: Mensaje electrénico enviado por un conocido que intenta hacer creer al
destinatario algo que es falso, como alertar de virus inexistentes, noticias con
contenido engafoso.

Espia: Roba informacion del equipo para enviarla a un servidor remoto. El tipo
de informacion obtenida varia segun el tipo de espia.
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e Exploit: Tipo de software que se aprovecha de un agujero o de una vulnerabilidad

en el sistema de un usuario para tener el acceso desautorizado al sistema.
8.6. Hacking Etico

La aplicacion de hacking ético o procesos de test de penetracidn, es considerado un
procedimiento de ciberseguridad orientada a una puesta en practica de ataques reales para
poder filtrar informacion de gran relevancia tanto bajo un sistema informético propietario
0 en una red de datos vulnerada, siempre y cuando basandose al consentimiento de los
involucrados. La aplicacion de hacking ético en la actualidad es de gran importancia
permitiendo detectar vulnerabilidades tanto en hardware como en software en una
determinada compafiia entendera la necesidad en seguridad que afronta y asi le permitira
mejorar sus sistemas segun lo que requieran (Costas, 2014).

Graéfico 7: Etapas del Hacking Etico
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Fuente: Pedraza, fases del hacking ético (2014)

8.6.1. Hackers

Hacker no define a una persona o grupo de personas que usa su alcance basado en
conocimientos solidos para implementarlos del lado del bien o del mal, por ello el término

se encuentra segmentado en tres tipos:

e Sombrero blanco: derivados también por parte del hacking ético, son
considerados profesionales con amplio conocimiento técnico de seguridad
informética lo cual realizan test de penetracion tanto en hardware como en
software para buscar brechas de seguridad vulnerables y asi aplicar metodologias

de seguridad bajo el consentimiento de una entidad.
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e Sombrero negro: profesional opuesto al hacker de sombrero blanco, su
denominacién es de crackers y no laboran en base a una entidad, buscan causar
dafio en la extraccion y robo de la informacion para fines personales o entrega a
un tercero.

e Sombrero gris: terminologia ambigua en la actualidad, pero se consideran un

hibrido entre hackers de sombrero blanco y sombrero negro.

8.6.2. Etapas del hacking

El hacking ético deriva de varias etapas para su aplicacion, estas se definen en una serie
de pasos dependiendo de las metodologias que se apliquen en una investigacion

direccionada al analisis y vulneracion de informacion (Costas, 2014).

e Recopilacion de la informacién: Se refiere a la fase de preparacion en la que se
busca detectar toda la informacion esencial y precisa del objetivo, esto dependera
de la metodologia y estrategia aplicada.

e Enumeracién de informacion; Mediante esta etapa se compila la indagacion
obtenida en la fase anterior de la “recopilacion de la informacion” lo que permite
la deteccion de equipos de manera activa, rangos de IP, sistemas operativos y
software de gestion de informacion.

e Analisis de informacion: Se basa en la aplicacion del modelo en arquitectura de
servicios y aplicaciones mediante la identificacion de fallas detectadas.

e Explotacion: Centralizado en la deteccidn de exploits, aplicando herramientas de
ataque y penetracion de vulnerabilidades y fallas encontradas, esta fase pretende
demostrar la materializacion de una amenaza.

e Documentacion: Generar informe técnico al ejecutivo donde se aplicé seguridad

informatica.

8.7. Pentesting

Pentest 0 mas conocido como pentesting hace referencia a los ataques simulados y
autorizados hacia un objetivo informatico, esto permitira la aplicacion de evaluaciones
tanto de un sistema de informacién o redes de datos. Durante la aplicacién de pentesting
se identifica las vulnerabilidades de la exploracién de informacion con fines maliciosos,
permitiendo asi que el pentester realice la aplicacion orientada a la evaluacion de riesgos
en una dicha actividad y asi poder sugerir medidas correctivas orientadas a la seguridad
informatica (Guillen, 2017).
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Gréfico 8: Arquitectura del Pentesting

1—F

bypassuac nvoke-compmgmtlauncher

E .
—_—

system pshell-loca

E -

console functic

help!

Fuente: Pedraza, fases del hacking ético (2014)
8.7.1. Tipos de Pentesting

Dentro de los procedimientos de pentesting para los procesos de deteccion de
vulneraciones tanto en software conocidos como los sistemas de gestion de informacion

o evaluar las redes de datos existen pentest mas utilizados:

e Pentest caja negra: Se basa en recopilar en menor informacion recaudada, no se
establece conocimientos de arquitectura a cudl atacar, sin embargo, esta tiene que
recopilar previa informacion sobre el objetivo.

e Pentest caja blanca: Al contrario, mencionado anteriormente, este tipo de pentest
se basaréa en la proporcionalidad mayor de informacién posible recolectada sobre
el objetivo atacar, pueden ser en entornos de aplicativos moviles, sistemas
operativos, redes de datos, infraestructura de comunicaciones.

e Pentest caja gris: Este tipo de pentest tiene una pequefia fraccion o limitada
informacién proporcionada ante el ataque de un objetivo mediante detalles

internos.

8.7.2. ISSAF (Information Systems Security Framework)

El objetivo de esta metodologia es proporcionar elementos de manera minuciosa para el
analisis de comprobacién en base a la informacion de los sistemas de gestion en una
situacion. Las redes de datos cumplen el rol de conectar computadoras entre puntos de

conexion, lo cual requiere de requerimientos a cumplir de manera Optima, estos son
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sistemas formados por multiples equipos que se enlazan por medio de comunicaciones,

estas pueden ser conexiones de cable LAN, sefial de radio y fibra dptica (Ayala, 2016).
8.7.3. Tipos de redes de datos

e Red de érea local (LAN)

e Red de area extendida (MAN)
e Red de area amplia (WAN)

e Red de area Personal (PAN)

Grafico 9: Tipo de redes de datos
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8.7.4. Seguridad logica

La seguridad ld6gica hace referencia a la aplicacion de barreras y procedimientos que
realice resguardo de informacion confidencial en el acceso a los mismos, solo esta
permitido al acceso a personal autorizado para su manipulacion y estos estan distribuidos

mediante controles en base a roles de la seguridad I6gica (Guillen, 2017).

e Roles: Se lo realiza controlando a través de una funcién especifica asignada a un
usuario a dicho acceso mediante una regla de validacion.

e Control de acceso: Se refiere a la implementacion de dicho control unitario en
base a una red para mantener la integridad de una informacion almacenada en una
infraestructura de redes y estos resguardan los datos confidenciales no autorizados
hacia terceros.

e Autenticacion: Identifica el acceso mediante las reglas de validacion permitiendo
o0 denegando el acceso a un sistema de informacion o ejecuciones de configuracion

mediante identificacion de usuario.
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e Limitacion en servicios: Los controles se refieren a las reglas basadas en una
restriccion de parametros propios en la aplicacion o pre configurados por parte del

administrador.

Grafico 10: Arquitectura de la seguridad logica en redes

Usuario

Base de Datos

e

Theliel |

\ J \ /’_\ﬁ
. (_/'“ Internet ‘| 1 Pepel 505def19... 24er@

Contrasefia 2 Theliel 4479¢c47... 13gki

3 J 3 Maria3 caa023fd... fj20k
MiCas@ i
\

Hash MD5

44T9CATIFEE20ESTCICIEDASTASIEBES ]

Contrasefia + Sal

L MiCas®:13gki J

Fuente: SmartCity, sistema de seguridad y administracion de eventos (2019)

8.7.5. Seguridad fisica

La seguridad fisica no es imprescindible al momento de disefiar un esquema en la
aplicacion de las redes de datos, pero sin embargo es un punto importante a destacar,
permitiendo la implementacion de barreras en los procedimientos de control como las
medidas preventivas y contramedidas ante los ataques y obtencion de manera ilegal de
informacidn confidencial en base a componentes o controles de acceso fisico tangibles de

una organizacion (Guillen, 2017).
8.7.6. Amenazas direccionadas a la seguridad fisica

e Momentos fortuitos: Terremotos, inundaciones, tormentas eléctricas.
e Manipulacién por el hombre: Robos de documentos, demoliciones, accesos a

departamentos sin previa autorizacién, incendios.

8.8. Firewall como herramienta de seguridad

El servicio de firewall hace mencién a la analogia de “Pared”, o dispositivo que evita la
propagacion del fuego. El objetivo del firewall es proteger ante ataques a computadoras
tanto personales como corporativas conectadas a una red, estos ataques se dan mediante
software malicioso debido a la falta de control en la manipulacion en las instalaciones de
programas de terceros y exceso de trafico en la red. El firewall se puede configurar para

aplicar un bloqueo proveniente de ataques de diferentes sitios, realizando asi una barrera
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protectora ante la sustraccion de informacion importante de una organizacion (Guillen,
2017).

Grafico 11: Arquitectura de Firewall en las capas de red
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Fuente: SmartCity, sistema de seguridad y administracion de eventos (2019)
Considerar que una empresa al momento que aplica seguridad informética a su red de
datos, tiene que considerar la regla operacional del firewall para que asi permita las

debidas conexiones correspondientes, sea para aprobacion o rechazo de solicitud.
8.8.1. Tipos de firewall

¢ Nivel de aplicacion en pasarela: El nivel de aplicacion en pasarela proporciona
mecanismos de seguridad basadas en telecomunicaciones, son protocolos de tipo
TELNET que permiten la funcionalidad de una administracion remota, lo que es
posible realizar determinada accion a ejecutar, como el chequeo de todas las
computadoras conectadas a una misma red de datos para el andlisis e
identificacion de intrusion o de cualquier tipo, al aplicar el nivel de tipo pasarela
se debe contar como requisito software especial para gestionar las conexiones.

e Circuito a nivel de pasarela: Este tipo de firewall solo realiza el bloque y la
proteccidon de una sola maquina mediante una red interna, se puede detectar de
manera mas eficiente los intrusos provenientes de otras redes; lo que se aplica un
filtrado de paquetes de datos que son enviados por internet en base al apoyo de un
hardware de red dedicada.

e Zona desmilitarizada: Constituye en una brecha de seguridad orientada a una
red interna, permitiendo asi el enlace de dos redes mediante el paquete de datos
donde se podra aplicar barreras de prevencion en los servidores de correo

electronico y conexion a internet mediante DNS (Domain Name System).
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Grafico 12: Tipos de Firewall
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8.8.2. Firewall de software y hardware

Las amenazas que se encuentran en la actualidad provienen del internet, especialmente la
técnica de ataques hacia el objetivo por parte de los hackers, estos ataques mencionados
pueden disminuir mediante la aplicacion de un firewall lo que resultara atil para mediana

y grandes empresas, aunque si esté implementado firewall mediante hardware.

Los firewalls orientados al hardware son conocidos como routers de banda ancha para la
navegacion de internet, lo cual cuenta con minimo de 4 puertos que no requieren de una
configuracién inicial para la conexion a otros puertos. La funcién del firewall mediante
hardware permitira filtrar los paquetes de datos, mediante un examen exhaustivo de
numeros establecidos en una IP del paquete, con el propdsito de observar su origen y
destino, lo que nos permitird compartir informacion con grupos definidos mediante reglas
acceso lo cual el paquete seré aprobado o rechazado, recalcar que los firewalls basados
en hardware poseen de méas elementos para la proteccion de computadoras conectadas a

una red de datos.

Sin embargo, si realiza la implementacion de un firewall mediante software, se encuentra
en la probabilidad que fuerce al usuario que ya tiene definido las reglas de acceso para
tomar las decisiones para el permiso de paquetes, cuando en la realidad deberia negarlo o

validar cuando se muestra una sefial de alarma en pantalla (Guillen, 2017).
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9. HERRAMIENTAS DE DESARROLLO

9.1. Virtual Box

Virtual Box es un software propietario de la empresa ORACLE lo que permite emular
varias maquinas de tecnologias de virtualizacidbn mediante sistemas operativos, esto
quiere decir que si un usuario necesita montar un sistema operativo dentro de una maquina
anfitrion o fisica lo que puede ejecutar siempre y cuando cumpla con los requerimientos

de virtualizacion (Fernandez, 2020).

9.2. Kali Linux

Kali Linux es un sistema operativo mediante la distribucion libre GNU/Linux, orientada
a la seguridad informética permitiendo realizar mediante sus herramientas técnicas de
penetracion en la deteccion y evaluacion de vulnerabilidades tanto en sistemas de

informacién como en redes de datos (Rubén, 2016).

9.3. Nmap

Network Mapper, de la abreviatura Nmap es una herramienta de codigo libre basada en
la distribucion de Kali Linux lo cual sirve para para exploracion de vulnerabilidades y
deteccion de redes de datos, lo que permite a los administrados identificar qué
dispositivos se ejecutan dentro de una linea de comunicacion mediante la disponibilidad
de los hosts activos y servicios que ofrecen los mismos cual permitird observar y
encontrar puertos abiertos y detectar los riesgos de seguridad. Nmap puede ser ejecutado

y orientado para monitorear no solo puertos de gran alcance sino mas bien se aplica para
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el monitoreo de host individuales que acceden a miles de dispositivos y multitudes de

subredes.

9.3.1. Uso de Nmap

Mediante la herramienta de codigo libre podemos utilizar como parte de la monitorizacion
de redes, exploits y escaner de vulnerabilidades de codigo, permitiendo que destaque
dentro de los departamentos de IT y de redes que necesitan conocer su accesibilidad y
potencia (De la Fuente, 2018).

e Mapeo de red: Identifica los dispositivos anclados a una misma red mediante un
host, incluyendo servidores, enrutador y conmutadores conectados de manera
fisica.

¢ Identificacion y deteccion de S.O: Puede detectar sistemas operativos que se
ejecutan en segundo plano mediante un dispositivo de red, proporcionando asi el
nombre de un proveedor en base a la actividad y estimacion de tiempo de un
dispositivo.

e Deteccion de servicios: Identifica la actividad de un servidor de correo
electronico, aplicaciones o0 DNS (Domain Name System).

e Anélisis orientado a la seguridad informaética: La herramienta NMAP permite
indagar sobre los versionamientos de los sistemas operativos que se ejecutan
mediante la entrada de un host, permitiendo asi que los administradores de red

reciban alertas de vulnerabilidades en canales con fallas especificas.

9.4. Traceroute

Tracert o Traceroute es una herramienta conocida orientada a la manipulacién mediante
consola lo cual recibe el soporte de GNU/Linux. La finalidad de Traceroute es trazar la
ruta de un paquete de datos a una red entrante, lo cual viene navegando directamente
desde un host o punto de red hasta un ordenador, a su vez esta herramienta nos permite
realizar diagndsticos de red cuando se envia paquetes mediante estadisticas RTT o

latencia de red mediante la direccién IP hasta llegar a destino (Fernandez, 2020).

9.5. Whois

Whois basado en Linux es un directorio de servicio gratuito de acceso que contiene
informacidn técnica de datos y registros del titular de dominio previamente registrado.

Esto permite que whois recopile la informacion necesaria lo que se encargara de recopilar
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y tenerlas actualizadas a disposicion de quien solicite dicha informacion (Espinoza,
2019).

Tener en cuenta que la herramienta Whois como servicio consiste en que el cliente, tanto
como servidores, repositorios de datos se utilizan términos y condiciones lo cual se

mencionan a continuacion:

e Recaudacion de informacion: Al momento de registrar un nombre de dominio
o direccion IP estos datos son recopilados mediante el servicio de Whois con
consentimiento del involucrado.

e Protocolo: Se refiere al documento RFC 3912 que define la estandarizacién de
protocolos de red mediante Whois.

e Protocolo al acceso de datos: Se definen como el registro de dominio DNRD-
AP mediante los elementos de comunicacion e intercambio de acceso a un
determinado registro.

e Servicio de directorio de datos: El directorio de datos hace referencia a los ISP
que usan el servicio de Whois responsables del funcionamiento de una red o

dominio de internet.

9.6. Dig

Domain Information Groper es una herramienta basada en Linux de cédigo libre, lo cual
se hace uso mediante terminal y comandos permitiendo asi la busqueda de registros de
DNS (Domain Name System) a través de nombre de servidores previamente
configurados, de esta forma se envia la consulta DNS a los nombres de servidores
mediante un listado de archivo a resolver especificamente (Deyimar, 2020).

10. HIPOTESIS

La instalacion de recursos orientados a la seguridad informatica en la aplicacion
evaluativa para las redes de datos brinda como resultado de la deteccion de manera
preventiva ante ataques de sustraccion de la informacion, lo cual es importante establecer
barreras de proteccién de manera adecuada mediante la monitorizacién de eventos de una

red de comunicacion.
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11. METODOLOGIAS Y DISENO EXPERIMENTAL

11.1. Métodos De Investigacion
11.1.1. Método Documental

La metodologia documental nos permite aplicar en el proceso de la investigacion la
obtener de recursos de informacion mediante citas bibliogréaficas, articulos y revistas
sobre el tema “Seguridad informéatica mediante hacking ético en la aplicacion de
pentesting para el analisis de vulnerabilidades en las redes de datos de la cooperativa
sierra centro sucursal La Man4, provincia de Cotopaxi.”, el uso de esta metodologia de
investigacion permitira fundamentar de manera técnica la definicion de herramientas a

utilizar, partiendo desde el anlisis y presentacion de los objetivos planteados.

11.1.2. Método analitico sintético

El método analitico sintético permite a las investigadoras mantener la veracidad de los
hechos, en base a las partes y elementos para observar el origen de la investigacion, como
la aplicacién de pentesting basada en las normas estandarizadas 1SO, la evaluacion de las
redes de datos, aplicacion de seguridad informatica para la prevencion de ataques de
informacion confidencial tanto en hardware como en software. El estudio dirigido a la
seguridad informatica y la aplicacion de hacking ético permitira obtener conocimientos

en la aplicacion del desarrollo del proyecto de investigacion.

11.1.3. Método deductivo

La aplicacion del método investigativo deductivo especifica la propuesta basada en los
elementos sobre el tema “Seguridad informatica mediante hacking €tico en la aplicacion
de pentesting para el andlisis de vulnerabilidades en las redes de datos de la cooperativa
sierra centro sucursal La Man4, provincia de Cotopaxi.”, permite en base a la
problematica de la investigacion recolectar las conclusiones y recomendaciones,
basandose en los resultados de la entrevista de manera concisa y Util para el desarrollo

del proyecto.
11.2. Tipos de Investigacion
11.2.1. Investigacién Bibliografica

La aplicacion de la investigacion bibliografica es de suma importancia, permitira tener de

manera concisa las bases tedricas por las autoras de la investigacion en referencia a la
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propuesta planteada, lo que permite la obtencién de los elementos sobre el tema
“Seguridad informética mediante hacking ético en la aplicacion de pentesting para el
andlisis de vulnerabilidades en las redes de datos de la cooperativa sierra centro sucursal
La Mana4, provincia de Cotopaxi.”, esta investigacion es amparada en base a las citas
bibliograficas de revistas, articulos y sitios web, lo que permitira establecer la

fundamentacion tedrica del caso de estudio a desarrollar.

11.2.2. Investigacion Aplicada

El desarrollo de la propuesta sobre el tema “Seguridad informatica mediante hacking ético
en la aplicacion de pentesting para el analisis de vulnerabilidades en las redes de datos de
la cooperativa sierra centro sucursal La Mana, provincia de Cotopaxi.”, mediante
especificaciones técnicas de herramientas como entornos de desarrollo, Frameworks, AP
, ¥ software libre, como resultado obtendremos un test de penetracién correcto e informe
técnico detallando posibles problemas dentro de las redes de datos de la Cooperativa de
ahorro y crédito Sierra Centro del Canton La Mané, Provincia de Cotopaxi.

11.3. Técnica de Investigacion
11.3.1. Entrevista

Mediante esta técnica se recopila informacién de relevancia en el desarrollo de un
cuestionario elaborado por los investigadores para el progreso de la conversacion al
entrevistado y conocer su apreciacion en base a la aplicacion y evaluacién de las redes de
datos mediante la aplicacion de pentesting en la cooperativa Sierra Centro. La entrevista
consistio en conocer la opinion del Ing. Wilmer Alcaciega Guanin, gerente de la sucursal
que se encuentra ubicada en el canton La Mana, esto es necesario para recopilar

informacion de relevancia sobre el control de informacion de la entidad.

11.3.2. Encuesta

La aplicacién de la encuesta como técnica de investigacion permite obtener la
informacién de varias personas a encuestar, mediante un anexo de preguntas que se
entregan a la persona y lo cual debe de responder. Esta técnica recopilé informacion del
personal laboral de la cooperativa Sierra Centro, sucursal La Mana, sobre la influencia de
la seguridad informatica y como prevenir futuros ataques a la informacién. La redaccion
de las preguntas tiene que ser correctamente estructuradas con el fin de obtener

informacion necesaria para el desarrollo de la investigacion.
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11.4. Poblacion y muestra
11.4.1. Poblacién

Se procesaron los célculos de la muestra a las personas que pertenecen a la cooperativa
de ahorro y crédito Sierra Centro. Para el procesamiento y andlisis de los datos
proporcionados por la entidad privada, se considero la informacidn y necesidades que se

requiere ante la evaluacion en las redes de datos orientada en la seguridad informética.

Tabla 4: Poblacion

Atencion al Cliente 27
Asesores de Créditos 25
Departamento de Sistemas 7
Asesores de Inversiones 18
Gerente de Sucursales 8
Secretaria 11
Consejo de Administracion 9
TOTAL 105

Fuente: Elaborado por las Investigadoras

11.4.2. Muestra

Para definir el tamafio de la muestra aplicamos muestreo aleatorio que reside en dividir
la poblacidn en estratos, es necesario realizar la aplicacion de la férmula para la obtencion

de resultados.

Célculo de la muestra de la Cooperativa de ahorro y crédito SIERRA CENTRO

ubicada en el Cantdén la Man4, Provincia del Cotopaxi.

Formula N°1. Muestra
N

n=
(E)?(N-1) + 1

Datos

n = Tamafo de la muestra =?

N = Poblacion a investigarse = 105

E = indice de error maximo admisible = 0,05

Desarrollo
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105
n=
(0,05)2(105-1) + 1

105

n =
(0,0025) (118) +1

105
n =

1.29
n =81

Realizado los célculos, se obtendrd una muestra de 81 personas, lo cual son empleados
que pertenecen a la cooperativa de ahorro y crédito SIERRA CENTRO, tomando una
poblacion de 105 personas al azar que ejercen varias labores financieras y ejecutivas
dentro de la entidad privada.

11.4.3. Distribucién de la muestra

En ladistribucién de la muestra se aplicara la férmula del coeficiente de proporcionalidad,
lo cual nos permitira conocer con mas detalle cada uno de los elementos y estratos de

clasificacion o grupos.

Formula N°2. indice de proporcionalidad de la Cooperativa SIERRA CENTRO.

n 81
f=—— f=— f=0,77142857

N 105
Tabla 5: Seimentacién de la encuesta
Atencion al Cliente 27 0,7714 14
Asesores de Créditos 25 0,7714 23
Departamento de Sistemas 7 0,7714 6
Asesores de Inversiones 18 0,7714 12
Gerente de Sucursales 8 0,7714 8
Secretaria 11 0,7714 9
Consejo de Administracion 9 0,7714 8
TOTAL 105 0,7714 81

Fuente: Elaborado por las Investigadoras
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11.4.4. Antecedente de la cooperativa de Ahorro y Crédito Sierra Centro

La Cooperativa de Ahorro y Crédito Sierra Centro Ltda., es una entidad dedicada a la
intermediacion financiera que nace hace 12 afios, mediante Acuerdo Ministerial N° 022-
09; un 04 de diciembre del 2009, calificada por la Superintendencia de Economia Popular
y Solidaria Resolucion N° ROEPS-000718; con la iniciativa de un grupo de jovenes
socios fundadores indigenas y mestizos de la sierra centro del pais de las provincias de

Tungurahua y Cotopaxi.

La cooperativa nace con la iniciativa de 19 jovenes socios fundadores tanto de la
provincia de Tungurahua y Cotopaxi, conformado entre indigenas y mestizos. Como
respuesta a la necesidad de conceder créditos a personas de escasos recursos econémicos

gue no tienen acceso al crédito de la banca privada.

La finalidad del ente financiero es la prestacion de servicios en la captacion de recursos
financieros crediticios destinados a micro empresas, dando confianza y seguridad para el
aporte al desarrollo social y econémico de sus socios y clientes, convirtiéndose asi en un

modelo de crecimiento moderado en el sector financiero.

11.4.5. Infraestructura Fisica de la Cooperativa

La cooperativa sierra centro sucursal la mana, cuenta con una planta baja y en su

edificacién se comunican por secciones divididas en oficinas.

e La ubicacién de la infraestructura fisica de la cooperativa es planta baja junto
con sus oficinas.

e Existen departamentos desde la oficina de gerencia hasta atencion al cliente.

e Se encuentran a disposicion las oficinas de caja para la recepcion del dinero.

e Existe una oficina del area de Tics e informética.

Los servidores implementados son de tipo VPS, lo cual hace referencia que este tipo de
comunicacion se basa en entornos virtuales mediante la comparticion de un servidor en

nube, lo cual hace una simulacién para que todo funcione como un servidor fisico.
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Gréfico 14: Estructura fisica de la entidad financiera
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11.4.6. Organigrama Estructural de la cooperativa
Una vez establecida la revision y funcionamiento de la infraestructura fisica de la
cooperativa de ahorro y crédito Sierra Centro, hay que recordar que esta se basa en un

organigrama de las actividades que se realizan, por lo tanto, se ha sintetizado la estructura

organizacional de la entidad.

Gréfico 15: Organigrama institucional
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Fuente: Cooperativa de ahorro y crédito Sierra Centro

Identificado el organigrama institucional de la cooperativa con sus respectivas funciones
que se asigna a cada departamento, se procede aplicar las gestiones de seguridad en base
al analisis que se realice a las redes de datos en la proteccion la informacion, lo cual esta

enfocado a la red de datos de la Cooperativa de ahorro y crédito Sierra Centro. Esto
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conlleva a instaurar politicas para mejorar las practicas en la utilizacion de la red y de

todos los recursos compartidos que interacttian entre si.

11.4.7. Analisis de la red de datos de la cooperativa de ahorro y crédito Sierra Centro

Dentro de los anélisis de red en una entidad, se debe considerar en como se detalla la
infraestructura de red y sus componentes LAN como recursos activos, con la informacion
que se obtuvo en colaboracion con los encargados de los departamentos técnicos nos
detallaron los recursos de red que se utilizan en la actualidad en la cooperativa SIERRA
CENTRO SUCURSAL LA MANA, PROVINCIA DE COTOPAXI, con lo detallado se
podré hacer una analisis de la estructura LAN de la entidad financiera sobre la situacion
actual que presenta las redes de datos en base al margen de la seguridad informatica; para
poder asi determinar las causantes que se detecten en dicha red de comunicacion y de qué

manera se procedera a implementar la seguridad informatica.

11.4.8. Estructura LAN de la Cooperativa

La infraestructura de la cooperativa SIERRA CENTRO SUCURSAL LA MANA,
PROVINCIA DE COTOPAXI esta conformada por los siguientes activos tecnoldgicos

gue se muestran a continuacion:

Tabla 6: Recursos y activos tecnologicos

Servidor virtual (VPS) Servicios Cloud 1
Maquina Virtual Servicio 2
Dominios Servicio 2
Nodos en la red Servicio 8
Equipos Windows 10 Servicio 12
Equipo portatil Servicio 4
Router Comunicacién 8
Firewall Logico Comunicacién 0
IDS Comunicacién 0
Pagina web Comunicacion 2
Servidor DBA Comunicacion 1
Conexiones a internet Comunicacién 1
VPN interna Comunicacién 1
Camara de vigilancia Vigilancia 8
Antispam para correos Comunicacion 0

Fuente: Elaborado por Sierra Centro
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Grafico 16: Red LAN de la cooperativa
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Fuente: Elaborado por las Investigadoras

11.4.9. Detalle de servidor para las comunicaciones de la entidad financiera

La entidad para su proceso comunicacional cuenta con servidores de tipo VPS, lo cual es
una infraestructura en nube privada para la automatizacién de informacion y acceso para

el area de sistemas, detallando sus caracteristicas a continuacion:

e Servidor Cloud VPS Hostinger
e Memoria RAM 8GB DDR 5

e VCPU de 8 nucleos

e Sistema operativo Linux

e Almacenamiento de 1TB SSD

e Hosting de tipo compartido

11.4.10. Estaciones de trabajo

Las estaciones de trabajo de la cooperativa de ahorro y crédito Sierra Centro cuentan con
varios elementos de diferentes caracteristicas han sido obtenidas en la actualidad. La red
LAN no cuenta con mecanismos de seguridad para evitar futuros ataques en la extraccion

de informacion, para asi llevar el monitoreo y seguridad de la red de datos.

11.4.11. Estructura WAN de la cooperativa

La cooperativa de ahorro y crédito SIERRA CENTRO SUCURSAL LA MANA,
PROVINCIA DE COTOPAXI, cuenta con dos puertas de enlace, la primera establece la
conexion que emite el proveedor de internet; la segunda emite la conexion de la matriz
con la sucursal en base a la trasmision de datos, tanto del sistema virtual de clientes como

sus enlaces a paginas web que utilizan.



Tabla 7: Puertas de enlace en Red
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SIERRA CENTRO| 4028 kbps |Fibra Optica| 186.2.60.38 186.3.44.97/28
SUCURSAL LA

MANA,

PROVINCIA DE

COTOPAXI

SIERRA CENTRO| 4028 kbps | Antenade |101.23.150.146|192.169.0.198/29
SUCURSAL PUJILI, radio enlace

PROVINCIA DE

COTOPAXI

SIERRA CENTRO| 1024 kbps | Antenade | 10.25.150.147 |186.168.2.199/24
SUCURSAL radio enlace

LATACUNGA,

PROVINCIA DE

COTOPAXI

SIERRA CENTRO| 4028 kbps Fibra()ptica 10.23.155.148 [192.169.2.199/24
SUCURSAL

SALCEDO,

PROVINCIA DE

COTOPAXI

Fuente: Elaborado por las Investigadoras

12. ANALISIS Y DISCUSION DE LOS RESULTADOS

Tabla 8: Personas iue intervienen el iroceso de investiiacic')n

Tutor Guia Técnica 1 1
experimental
Estudiantes Investigadores Ejecutores del 2 2
proyecto

Gerente de la Finanzas Entrevista 1 1
entidad

financiera

Empleados Suministra Encuesta 105 81

informacion

Fuente: Elaborado por

las Investigadoras

12.1. Resultados de la entrevista Aplicada

Mediante la entrevista realizada se obtuvo los siguientes datos:

La entrevista se realiz6 al Ing. Wilmer Alcaciega Guanin, gerente de la cooperativa de

ahorro y crédito Sierra Centro quien brindo la informacion necesaria y fundamental para
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el desarrollo de la propuesta del proyecto de investigacion con el titulo “SEGURIDAD
INFORMATICA MEDIANTE HACKING ETICO EN LA APLICACION DE
PENTESTING PARA EL ANALISIS DE VULNERABILIDADES EN LAS REDES DE
DATOS DE LA COOPERATIVA SIERRA CENTRO SUCURSAL LA MANA,
PROVINCIA DE COTOPAXI”.

La entrevista permitié preparar previamente las preguntas que se establecieron para
conocer asi los antecedentes y problemas que afectan a las redes de datos hoy en dia sin

la prevencion de seguridad a nivel informatico.

12.2. Resultados de la encuesta Aplicada

Proceso de tabulacion de la informacion en base a la encuesta dirigida a los directivos y
personal de la entidad financiera SIERRA CENTRO SUCURSAL LA MANA,
PROVINCIA DE COTOPAXI.

Tabla 9: Resultados de la encuesta ailicada

1.- ¢Es necesario| Si 65% 65%  esta  de|Del 100% de la poblacién
implementar No 35% acuerdo en la|encuestada el 65% cree
mecanismos de implementacion de | necesario aplicar
seguridad informatica mecanismos de | mecanismos de seguridad
para evitar futuros seguridad informatica, el 35% no
ataques en la informética, caso |esta de acuerdo en aplicar
extraccion de contrario del 35% |procedimientos de
informacién que no estd de|seguridad en las empresas
financiera? acuerdo en  su|financieras. Tras conocer
implementacion. los resultados esto refleja
que la mayoria de la
poblacién encuestada esta
de acuerdo que se
implemente  soluciones
que hagan referencia a la
seguridad informaética
para evitar la extraccion

de informacion.
2.- ¢Ha escuchado| Si 85% 85% ha escuchado | Del 100% de la poblacion
mencionar sobre los| No 15% mencionar sobre los | encuestada el 60% tiene
ataques informaticos ataques suscitados | conocimientos sobre los
que se dan hoy en dia ante las entidades |ataques informaticos en
a las  entidades financieras en la|las entidades financieras
bancarias  mediante actualidad, el 15% |privadas, mientras que el
técnicas de extraccion desconoce el tema|32% manifiesta que no ha
de informacion por sobre ataques | escuchado mencionar
terceros? informaticos. sobre  aquello.  Tras
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conocer los resultados esto
refleja que la mayoria de
la poblacion encuestada
tiene previo conocimiento
0 esta al tanto de la gestion
de la seguridad
informatica en las
entidades financieras vy
cual importante es su
implementacion.

3.- ¢Como trabajador | Buena 20% |ElI 29% determina |Del 100% de la poblacion
ha tenido experiencia |Regular 23% |que su experiencia|encuestada el 20%
en detectar fallas o|Mala 49% es buena haciendo | menciona que su
avisos sobre ataques referencia a la|experiencia al detectar
informaticos en la deteccion de fallas|fallas informaticas fue
entidad? informaticas, el |buena; el 23% en la
23% manifiesta que | deteccion de
regularmente vulnerabilidades de
pueden detectar | seguridad fue regular;
aquella anomalia y |mientras que el 49%
el 49% desconoce | manifiesta que su
sobre temas de |experiencia fue malaen la
seguridad deteccibn de ataques
informética, por lo | informaticos. Tras
tanto, su | conocer los resultados esto
experiencia es | refleja que existe un gran
mala. desconocimiento sobre la
gestion de  seguridad
informética y proteccidn
tanto de informacion
financiera como activos

tecnoldgicos.
4.- ;Conoce usted|Si 20% ElI 20% conoce | Del 100% de la poblacién
sobre la importancia | No 80% sobre la|encuestada el 20%

de las redes de datos a
nivel comunicacional
en una entidad privada

basadas en las
normativas 1ISO
27001?

importancia de una
red datos en una
entidad financiera,
mientras tanto el
80% desconoce de
su implementacion.

menciona que, conoce la
importancia de la
aplicacion de la normativa
ISO como  estandar
mundial, el 80% no ha
escuchado mencionar
sobre las normas de
estandarizacion. Tras
conocer los resultados esto
refleja que la mayoria de
la poblacién encuestada
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no tiene conocimiento en
su totalidad sobre la
implementacion de las
normativas 1SO 27001
orientadas a las redes de

datos.
5.- ¢Considera usted |Si 80% El 80% considera|Del 100% de la poblacion
que se implemente |No 20 % que es importante la | encuestada el 80%
seguridad informatica implementacién de | menciona que es
a la red de datos de la seguridad importante la
cooperativa de ahorro informatica a la red | implementacion de
y  crédito  sierra de datos para las|seguridad informatica en
centro? comunicaciones, las redes de datos
mientras el 20% | basandose en la aplicacion
considera que no es |de la normativa
importante la|internacién ISO 27001,

implementacion de | mientras que el 20%
seguridad logica. |manifiesta que no es
necesario la aplicacion de
seguridad informatica en
las redes de datos de la
cooperativa. Tras conocer
los resultados esto refleja
que la mayoria de la
poblacion encuestada
entiende que es necesario
implementar seguridad en
las redes de datos para el
analisis y evaluacion de la
misma.

Fuente: Elaborado por las Investigadoras

La tabulacion de los resultados se encuentra detallados en el anexo 7.

13. DISENO DE LA PROPUESTA TECNICA

13.1. Mecanismos y contramedidas en seguridad informatica

La seguridad informatica debe contar con el respaldo de confianza a que los equipos
donde se va a realizar la evaluacion de las redes de datos tanto para envio y recepcion de
informacién deben estar correctamente asegurados, considerando asi que la
implementacion de la seguridad de la informacion sea necesario que se base en normas
internacionales y marcos legales internos como una guia correcta en la implementacion

de la seguridad légica.

Tener en cuenta que toda institucion financiera debe cumplir ciertas normas y estandares

por lo cual estas regulan su funcionamiento. Dentro de los procesos tecnoldgicos deben
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acatar normas basadas en 1SO, permitiendo un conjunto de metodologias establecidas
para el manejo de varios procesos dentro de una institucion. Mediante los lineamientos
de los mecanismos y contramedidas en seguridad informaética basadas en normas 1SO
27001 se realizara los procedimientos del disefio e implementacion de la seguridad
informatica en la red de datos de la cooperativa SIERRA CENTRO SUCURSAL LA
MANA, PROVINCIA DE COTOPAXI.

Figura 1: Medidas de seguridad informatica

Analisis de activos
Tecnoldgicos

( Aplicacion de la norma ]

l L ISO 27001 J l

Implementacion de ] f Redes de datos de la
seguridad Logica J 'L entidad financiera

Fuente: Elaborado por las Investigadoras

13.1.1. Aplicacion de norma ISO 27001 en la entidad financiera

La aplicacion de la norma 1SO 27001 como regulador, es proporcionar determinados
modelos en la implementacién tanto de operacion, monitorizacion y mantenimiento; en
este caso el uso de las redes de datos de la cooperativa SIERRA CENTRO SUCURSAL
LA MANA, PROVINCIA DE COTOPAXI.

Haciendo referencia sobre la importancia de su implementacion:

e Comprender los requerimientos que se deben tener al momento de aplicar
seguridad informatica en una institucion.

e Operar controles y manejos de riesgos de la seguridad, tanto en areas referidas
que pueden ser fisicas, ambientales y de recursos humanos.

e Monitorear y evaluar el desempefio de las redes de datos.

El propdsito de la evaluacion de una red de datos en base a normas ISO en la gestion de
la seguridad de la informacion es, garantizar que los riesgos de la seguridad de
informacidn sean conocidos y asumidos por la entidad financiera de forma documentada

en base a los resultados obtenidos por el examen de penetracion (Pentesting).
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Para garantizar que la seguridad de la informacién de la organizacion es gestionada
correctamente, se debe identificar los aspectos y ciclos de vida adoptados en base a las

normativas 1SO como son:

e Confidencialidad: La informacion no es expuesta a disposicion de terceros, no
es de conocimiento publico ni revelada en procedimientos no autorizados.

e Integridad: Exactitud de la informacion y sus métodos de procesamiento de la
misma.

e Disponibilidad: Acceso a la informacion y comunicacion en la trasmision de
datos, que pueden estar disponibles en procesos autorizados cuando la entidad

financiera lo requiera.

Para establecer y gestionar la red de datos en base a la informacién y normativa 1SO
27001, se utiliza en ciclo de vida PDCA tradicional, implementado en los sistemas de

gestion de la calidad.

Plan: planificacién para establecer la evaluacion en las redes de informacién.

e DO: referencia a la implementacion del ciclo PDCA.
e Check: monitorizacién y revision de la red de datos.

e Act: Mantenimiento.

Figura 2: Norma I1SO 27001 en la entidad financiera

Aplicacion de la
norma I1SO 27001

A 4

Evaluacién de gestion Comprender, Operar y
de la seguridad Monitorear

Fuente: Elaborado por las Investigadoras

13.1.2. Planificacion para la evaluacion de las redes de datos

Para definir los alcances de la organizacion tanto en localizacion como activos
tecnoldgicos, es necesario que se definan limites en la evaluacion de las redes de datos,
se recomienda empezar por informacion y accesos de alcance limitado; importante en la

disponibilidad de procesos del negocio. Esto permitira determinar la influencia sobre la
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seguridad de la informacion y su alcance en las redes de las ubicaciones fisicas y

disposicion de requisitos legales relacionados con la seguridad de la informacion.

Las politicas en la implementacion de seguridad informatica tienen que hacer referencia
a la declaracion de intenciones que la gerencia de la entidad debe tener en cuenta, lo cual

se detallan a continuacion:

e Considerar los requisitos y requerimientos legales basadas en una normativa de
regulacién ISO relativo a la seguridad de la informacion.

e Lineamientos con el contexto en base a una estrategia de gestion de riesgos de la
informacidn que mantendra las redes de datos.

e Establecer criterios en base a lo que se va a evaluar en la entidad financiera.

¢ Informe técnico de la seguridad informatica (Pentesting).

Figura 3: Evaluacion de las redes de datos

Planificacion en la
localizacién de activos
tecnoldgicos.

Informe técnico de sobre
los activos tecnoldgicos

Fuente: Elaborado por las Investigadoras
Definiendo las politicas de implementacién de seguridad informatica, hay que tener en
cuenta la evaluacion de los riesgos al momento del examen. Es necesario definir una
estrategia adecuada en el pentesting para asi especificar los niveles de riesgos aceptables,
lo cual existen estandares para la evaluacion de una red de datos; sin embargo, la
organizacion o ente financiero puede optar o hacer uso de una normativa 1SO de su

preferencia, teniendo en cuenta que es bajo responsabilidad al combinar varias.

A continuacion, se detalla las estrategias adecuadas para el examen de generacién
(Pentesting) en las redes de datos de la cooperativa SIERRA CENTRO SUCURSAL LA
MANA, PROVINCIA DE COTOPAXI.

13.1.2.1. Identificacién de los riesgos

e |dentificar de manera adecuada los activos como: La identificacion de
informacidn de la organizacion que esta en su limite y alcance para la evaluacion
de la red de datos.

e Identificar amenazas que se encuentran alojadas en la red de datos.
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e Medir el impacto que se podria tener en base a una pérdida de informacion

confidencial de la entidad financiera.

13.1.2.2.Evaluacion de riesgos

e Medir el impacto en la entidad financiera en base a un fallo de seguridad en la
red de datos, teniendo en cuenta la integridad y disponibilidad de la informacion.

e Evaluar la probabilidad de un fallo en relacién a las brechas de seguridad de la
entidad financiera en base a los ataques externos mediante la implementacion de
técnicas de vulneracion en activos y recursos tecnolégicos.

e Evaluar los niveles de riesgo que existe en una red de datos con activos

tecnoldgicos compartidos.
13.1.2.3. Evaluacion para el tratamiento de riesgos

e Monitorizacion de los controles adecuados para la mitigacion de ataques externos.

e Aceptar los niveles de riesgos, siempre y cuando se cumpla con las reglas y
politicas internas mediante los criterios establecidos en la aceptacion de riesgos
en el examen de penetracion.

e Minimizar los riesgos en la evaluacion de las redes de datos.

Figura 4: Politicas de implementacion en seguridad informética
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Fuente: Elaborado por las Investigadoras

13.1.3. Monitorizacion y revision de la entidad financiera

Para la monitorizacion de activos tanto tecnolégicos como manejo de informacion, la

entidad financiera debe tener en cuenta lo siguiente:

e Detectar los resultados de la informacion del examen de penetracion.

e Identificar brechas de seguridad con falencias.
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o ldentificar el alojamiento de malware en las redes de datos.
e Detectar y prevenir eventos e incidentes mediante el uso de indicadores de
seguridad informatica.

e Resolver brechas de seguridad con falencias.

Para la monitorizacion y revision de la entidad financiera se debe tener en cuenta que; los
intervalos planificados son en base a las evaluaciones de riesgos con niveles aceptables,
siendo que existan cambios dentro de la organizacion, tanto a nivel tecnoldgico y procesos
de negocios. La monitorizacion permite identificar amenazas de tipo malware y ataques
externos mediante técnicas de extraccion de datos, identificacion de estos como efectivos

a la hora de llevar el control interior y exterior de los activos de informacion.

Periodicamente en base al proceso de monitorizacion de la entidad, es necesario aplicar
auditorias internas basadas en las normas ISO 27001, lo cual permitird llevar los
controles, procesos y aspectos técnicos bajo el entorno legal en base a los requisitos y
objetivos de la seguridad informatica de la organizacién financiera, implementando asi

elementos de eficacia y rendimiento en base a la respuesta esperada.

13.1.4. NIST SP800.53

El objetivo de NIST (publicacién especial 800-53 del NIST) permite elaborar patrones de
medida y normas en tecnologias, permitiendo asi la productividad y rendimiento en los
ciclos de vida tecnoldgicos. NIST establecera las directrices en base a una documentacion
sobre seguridad de la informacion, adoptando asi un enfoque de varios niveles de gestién

para su aplicacion.

Figura 5: Flujo NIST SP800.53
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tecnologias
v \ 4
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Fuente: Elaborado por las Investigadoras
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13.1.5. Aplicacion de NIST serie 800

Mediante la aplicacion de NIST debemos tener en cuenta los controles de seguridad
adoptados y recomendados para el uso de sistemas de informacion privada en la
cooperativa SIERRA CENTRO SUCURSAL LA MANA, PROVINCIA DE
COTOPAXI, lo cual se especificara el control necesario por la cual se realizara el examen
de andlisis técnico para la proteccion de la informacion lo cual debemos tener en cuenta

los siguientes elementos:

e Control de acceso a las redes de datos como activo tecnologico.

e Responsabilidad al momento de ejecutar el proceso de analisis en los recursos
tecnoldgicos de la entidad financiera.

e Administrar la seguridad en las redes de datos.

e Identificar vulnerabilidades de manera constante.

e Respuesta y soluciones ante ataques informaticos externos en la extraccion de la

informacion.

Figura 6: Aplicacion de NIST serie 800
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Fuente: Elaborado por las Investigadoras
13.2. Infraestructura de red de la cooperativa Sierra Centro

Para la recopilacion de informacion necesaria para poder aplicar el procedimiento
investigativo en base a la evaluacion de redes de datos mediante hacking ético y
pentesting, se basa en el uso de la norma de estandares internacionales 1ISO 27001, esto
permitira que los procesos que se lleven a cabo en el examen sea sistematico y su
ejecucion de forma correcta, dado que la entidad financiera en la actualidad esta en
constante crecimiento en el pais; lo cual es necesario que se cumplan los parametros

establecidos en las normas estandarizadas.
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13.2.1. Gestion de seguridad en la cooperativa Sierra Centro

Los disefios de sistemas de gestion para implementar seguridad informatica en base a la
normativa ISO 27001, nos indica que se debe realizar y ejecutar de manera correcta los
aspectos técnicos para llegar al correcto disefio de implementacion de brechas de
seguridad, lo cual se procederd a definir los aspectos que se encuentran en la norma
internacional aplicados en la cooperativa SIERRA CENTRO SUCURSAL LA MANA,
PROVINCIA DE COTOPAXI.

13.3. Seguridad Ldgica y utilizacion de los servicios en red
13.3.1. Seguridad en comunicaciones

Para obtener conocimiento acerca de una infraestructura de la red de datos es importante
realizar un analisis para establecer los niveles de seguridad con la que cuenta la entidad

financiera con el objetivo de proteger sus recursos y activos tecnologicos.

13.3.1.1. Software Antivirus

La entidad financiera adquirio en el afio 2018 una licencia ilimitada del software antivirus
Malware Bits profesional, lo cual se encuentra instalado en todas las maquinas de las
oficinas matriz como las sucursales, este tipo de herramienta hace consumo de paquetes
de datos mediante una red de internet; se necesita estar constantemente actualizado tanto
el software para su funcionamiento como su base de datos para la deteccién de malware

y nuevas técnicas de ataque a los recursos tecnologicos.

En la ejecucion del software antivirus se han presentado inconvenientes al momento de
localizar infecciones en las estaciones de trabajos, recursos compartidos y VPS de la
cooperativa, siendo asi que dentro de la lectura se han localizado objetos con alto nivel
de infeccidn ocasionados por el ingreso de dispositivos extraibles como son las unidades
de almacenamiento USB y descargas de paginas externas.

13.3.1.2. Ataques en la red de datos

Dentro de los estudios que se realizaron a la entidad financiera se ha constatado que las
redes de datos no tienen herramientas logicas para prevenir ataques externos en la
extraccion de la informacion y afectacion de los recursos, sin embargo, no se ha

presentado amenazas detectadas.
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13.3.2. Seguridad logica en las aplicaciones

13.3.2.1.Seguridad logica de la Base de Datos

En el andlisis de la seguridad ldgica de la cooperativa, se encontro que esta entidad utiliza
el gestor de base de datos DBA SQL 2014 express, la cual es de licencia gratuita, sin
embargo, cabe recalcar que en base analisis de software; este motor de tipo licencia
express es limitado para una entidad financiera, sus procedimientos de almacenado y
administracion son limitados por su licencia. Pero dentro de la implementacion ellos
procesan peticiones de informacion diaria en tiempo real sin ningan problema al ser

institucion financiera pero el tipo de licencia no es el adecuado.

El acceso a este software de gestion de datos acceden por un usuario root y una contrasefia
con 5 caracteres representando asi un nivel de seguridad débil, lo cual genera una brecha
de inseguridad grave al momento de gestionar informacion de socios y clientes de la
entidad financiera, aun asi, no existe privilegios adicionales establecidos para la gestion
de la base de datos como roles de usuario para la administracién, recalcar que la base de
datos no cuenta con un archivo de respaldo automatizado en caso de aplicar una

recuperacion de imagen o informacion que se encuentre no disponible.

13.3.2.2.Control de Software de Terceros

En los departamentos de la cooperativa se encuentran instalado software de terceros tanto
gratuitos o de pago, pero estos son gestionados por el administrador del area de sistemas
para su instalacién y su ejecucién en cada maquina operativa, el trabajador de oficina no
tiene la asignacion de privilegios necesarios para modificar, instalar o eliminar un
programa. No existe un manual de usuario para emitir ese procedimiento de configuracion

de instalacion.

13.3.3. Cuadro comparativo de sistemas operativos

Para definir el sistema operativo a utilizar en el desarrollo de la investigacion, se realizara
un cuadro comparativo a nivel del tipo de proyecto, ventajas y desventajas y el consumo

de recursos a nivel de hardware y software.



Tabla 10: Cuadro comparativo de sistemas operativos
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Kali Linux Proyecto Aplicacion en el|e No es facil de|e Bajo
GNU/LINUX uso de informatica aprender, su consumo
fore_nse_ sintaxis es de recursos
audltorlgs b,agadas compleja. a nivel de
en hacking ético. . hardware.
Sistema operativo |* Reduce espacio
gratuito. en disco en cada
Entorno de configuracic’)n.
desarrollo seguro |.
para amateurs.
Suite de
herramientas
completas para el
proceso de analisis
de elementos vy
explotacion de
informacion.
Parrot Proyecto Suite completa|e Versiones de|e Alto
Security | GNU/LINUX para la generacion|  sistema consumo
de ataque y| operativo por| de recursos
defensa en separado. a nivel de
seguridad e Pago adicional| hardware.
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Fuente: Elaborado por las Investigadoras

En base a la comparativa disefiada de las distribuciones y opciones por la cual se puede
optar, se considero que en el desarrollo de la investigacion el sistema o distribucidn que
va de acorde a los resultados que se desea obtener; la seleccion del sistema operativo Kali
Linux permitird y facilitara las tareas de hacking ético y pentesting de manera concreta,
considerando que esta distribucion se basa en Debian y por ende asegura su

mantenimiento y seguridad.

13.4. Instalacion de VirtualBox

Se procede a configurar en el entorno de virtualizacidn; en este caso se opté por el entorno
Virtual Box, lo que permitira ejecutar la virtualizacion de un sistema operativo en una

maquina fisica anfitriona con pocos recursos de hardware para su ejecucion.

Grafico 17: Entorno de virtualizacion del software VirtualBox
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Fuente: Elaborado por las Investigadoras
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13.4.1. Configuracion de sistema operativo Kali Linux

Una vez configurado el entorno de ejecucion de la virtualizacion, se procede a instalar el
sistema operativo donde se va a realizar en analisis de las redes de datos y aplicacion de
pentesting llamado Kali Linux, permitiéndonos asi interactuar mediante una interfaz

gréfica.

Graéfico 18: Configuracion e instalacion de Kali Linux

KALI

Kali Linux installer menu (BIOS mode)

Graphical install
Install

Advanced options
Accessible dark contrast installer menuw

Help
Install with speech synthesis

Fuente: Elaborado por las Investigadoras

Cabe recalcar que el sistema operativo Kali Linux existen varias alternativas de

instalacion que son mencionadas a continuacion:

¢ Instalacion mediante interfaz grafica para el usuario comun.

e Instalacion de tipo avanzada, su configuracion es en base a una ventana de
comandos para una configuracion inicial.

e El modo de instalacion Dark Contrast hace referencia a una combinacion de
interfaz grafica con un cambio de contraste en sus colores y ciertas

configuraciones mediante ventana de comandos.

Realizada la seleccién del asistente de instalacion, en este caso se opté por el asistente de
instalacién gréafico, se procede a configurar el idioma y regién para la accesibilidad del
sistema operativo. Existe una variedad de idiomas, lo cual se procedio a seleccionar el
idioma espafiol latino con su region latinoamericana; al seleccionar un tipo de idiomay
una region hara que el sistema donde se va ejecutar el test de penetracion se encuentre

totalmente actualizado con nuevas funcionalidades y herramientas para uso futuro.



Grafico 19: Seleccion de idioma para la accesibilidad del sistema
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Fuente: Elaborado por las Investigadoras

Seleccionado la region y el idioma para su accesibilidad y obtener constantes

actualizaciones en el sistema operativo, se procede a configurar la red comenzando por el

nombre de usuario en el cual va acceder, en este caso el nombre de usuario tiene que ser

para una sola maquina anfitrion para que esta sea identificada en la red que va estar

anclada para el examen de penetracion, sin embargo, siempre se define nombres de red

mediante el administrador de la red doméstica, publica o privada. Para establecer el

nombre de usuario que va a estar anclado a la red que se va a evaluar hay que tener en

cuenta lo siguiente:

e Nombre en caracteres, pueden ser intercalados entre mayusculas y minusculas.

e Tener en cuenta a la red gue se va asociar la maquina virtual para el analisis.

e Nombre fécil donde se pueda identificar de manera facil la maquina configurada.

e Es recomendable anclar a redes de tipo doméstica o estrictamente que sean

privadas, en este caso la cooperativa cuenta con una configuracion de tipo privada.



Grafico 20: Configuracién del nombre de maquina anclada a la red de datos
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Fuente: Elaborado por las Investigadoras

Configurada la red donde se va anclar el sistema operativo, se procede a gestionar el

acceso y contrasefias de la maquina donde se va a realizar la evaluacion en las redes de
datos de la entidad financiera.

Grafico 21: Configuracion de usuarios y contrasefias

| KALI |

BY OFFENSIVE SECURITY

Configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espacios, es una eleccion
razonable. El nombre de usuario debe empezar con una letra
nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

sierracentro

iscula, seguid

de cualquier combinacion de

Capturar la pantalla

[ Retroceder } [ Continuar l

Fuente: Elaborado por las Investigadoras

Definido el nombre de la maquina a virtualizar, procedemos al particionamiento de discos

para alojar la informacion del sistema operativo y sus herramientas de anélisis para
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seguridad informatica, permitiendo que estos esquemas de particionamiento se realicen

de forma correcta teniendo en cuenta lo siguiente:

e La particion de disco guiada permite de manera automatica gestionar la cantidad
establecida en el disco duro virtual y la reserva del mismo.

e Laforma guiada de disco completo hace referencia en tomar los valores absolutos
para una configuracion en la administracion de los volimenes légicos.

e EIl guiado de tipo LVM cifrado permitird en la instalacion dividir en varios
volumenes Idgicos al disco duro permitiendo que no abarque mas de una unidad
fisica.

e Para configuracion de particionamiento tanto LVM como particion estandar, se
recomienda que hacer uso de la configuracion para novatos, ya que esta permite
una secuencia automética del proceso de instalacion y configuracion de
particionamiento tanto de almacenamiento fisico como logico reservado del

sistema.

Gréfico 22: Particionamiento de disco duro virtual
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Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo
desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad
mas adelante de revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionade guiade para un disco completo.
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Guiado - utilizar todo el disco
Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar tedo el disco y configurar LVM cifrado

Manual
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Fuente: Elaborado por las Investigadoras

Seleccionado el tipo de participacion para el almacenamiento del sistema operativo Kali

Linux, se procede a marcar la gestion de puntos en el montaje de una particion guiada

tanto primaria como volumen de almacenamiento légico.
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Gréfico 23: Particionamiento de discos logicos para el sistema operativo
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Fuente: Elaborado por las Investigadoras

Particionado tanto los discos de almacenamiento primario como la parte l6gica donde se

gestionara todos los archivos del sistema, instalado el mismo se visualiza la pantalla de
bienvenida al sistema, tomando en cuenta que el usuario donde se va a realizar el examen
de penetracion (Pentesting) lleva como nombre “sierracentro” siendo el lugar de
ejecucion.

Gréfico 24: Bienvenida al sistema Kali Linux
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Fuente: Elaborado por las Investigadoras

Una vez registrado el acceso al sistema Kali Linux conectada con la red de datos de la
entidad financiera SIERRA CENTRO SUCURSAL LA MANA, PROVINCIA DE
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COTOPAXI se procede a ejecutar la penetracion y exploraciéon en las redes para su
andlisis en la deteccidn de brechas de seguridad y tomar las medidas adecuadas para su

blindaje logico.

Gréfico 25: Acceso al escritorio del sistema Kali Linux
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Fuente: Elaborado por las Investigadoras
13.5. Anélisis del sistema financiero mediante ZAP

Una vez configurado el sistema operativo que nos va a permitir realizar el anélisis técnico
en base a la aplicacion del examen de penetracion del sistema financiero SIERRA
CENTRO SUCURSAL LA MANA, PROVINCIA DE COTOPAXI

Vamos a dedicar y a escanear, detectar y enumerar las vulnerabilidades que existen en la
aplicacion como objetivo de andlisis y estudio, permitiendo asi que el CVE (Ente
regulador de vulnerabilidades) sea intermediario entre la maquina y el ente regulatorio
donde se va a registrar la vulnerabilidad que existen.

Dentro de su suite de Kali Linux procederemos a ejecutar la herramienta OWASP ZAP,
esta herramienta esta centrada en el analisis y explotacién de vulnerabilidades tanto de
CMS como redes de datos en comunicacion, en este caso se aplicara a las conexiones de

LAN del ente financiero.



Grafico 26:Escaneo y enumeracion del analisis del sistema financiero
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Fuente: Elaborado por las Investigadoras

Mediante el escaneo que se realizo al sistema financiero de la cooperativa SIERRA
CENTRO SUCURSAL LA MANA, PROVINCIA DE COTOPAXI, se procede a detallar

en la siguiente tabla los resultados de la penetracion en base al sumario de alertas en base
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al nivel de riesgo y nimeros de alertas procesados mediante el software OWASP ZAP.

Tabla 11: Enumeracioén de analisis

CSP: Wildcard Directive

Medio

CSP: script-src unsafe-inline

Medio

CSP: script-src unsafe-inline

Medio

Desconfiguraciéon de Dominio
cruzado

Medio

12

Desconfiguracion de Dominio
cruzado

Medio

Cookie with SameSite Attribute
None

Bajo

Cross-Domain
Source File Inclusion

JavaScript

Bajo

Incomplete or No Cache-

control Header Set

Bajo

X-Content-Type-Options
Header Missing

Informativo

12
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Fuente: Elaborado por las Investigadoras
13.5.1. Metasploit a las redes de datos

Mediante la consola y usuario root@kali, procederemos a ejecutar en la ventana de
comandos el servicio de PosgreSQL como complemento e instalador de Metasploit
mediante la sentencia #sudo service PostgreSQL star; permitiendo asi que se instale el
framework donde se ejecutara el ataque a la red de datos de la cooperativa SIERRA
CENTRO SUCURSAL LA MANA, PROVINCIA DE COTOPAXI para la deteccion de
vulnerabilidades. Una vez ejecutado el servicio de Metasploit para la deteccion de
comunicacion entre la red de datos y el sistema financiero de la cooperativa, se procede
aplicar la evaluacion y diagnostico del estado de comunicacion entre los dos elementos

mencionados, teniendo como conclusion lo siguiente:

Grafico 27: Ejecucion del servicio Metasploit
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Fuente: Elaborado por las Investigadoras

El dominio detectado tiene como nombre sierracentro.fin.ec, alojado en un servidor VPS
denominado ecuahosting ubicado en la ciudad de Guayaquil; en base a la estadistica de
Metasploit el rendimiento de la IP de una red de datos arroja 40 paquetes de transmision,

40 recibidos y perdidas de paquetes 0, dando como conclusion un tiempo de respuesta de
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39066ms lo cual quiere decir que el estado de la red responde adecuadamente en la
entidad.

Gréfico 28: Ping entre la red de datos y la comunicacién del sistema financiero
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Fuente: Elaborado por las Investigadoras

13.5.2. Aplicacion de NMAP en redes de datos

A continuacion, se procederd a escanear la red de datos de la cooperativa SIERRA
CENTRO SUCURSAL LA MANA, PROVINCIA DE COTOPAXI, desde Metasploit
con la herramienta NMAP, lo cual se genera un espacio de trabajo para el proceso de
autoria de la red. EI primer paso para la aplicacién del escaneo para deteccion de equipos
vinculados a la red es ejecutar el servicio Metasploit con el comando msfconsole en la

ruta de la maquina donde se ejecutara la sintaxis /etc/init.d/postgresql.

Ejecutado el servicio para la deteccion de las redes y las maquinas asociados, se procede
hacer la conexion y creacion de la base de datos para la comunicacién Metasploit y los
elementos de la red de la entidad, teniendo en cuenta que la maquina denominada con la
ruta /home/sierracentro, es donde se procedera a levantar la configuracion en base a la

instalacion y creacion del espacio de trabajo.
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Gréfico 29: Entorno de configuracion del area de trabajo para el escaneo de la red
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Fuente: Elaborado por las Investigadoras

Ejecutado el escaner, se obtiene la siguiente informacion de toda la red dependiendo de
los nodos que tendremos a disposicion lo cual tomara su tiempo. Ahora para exportar la
base de datos de los hosts encontrados se debe declarar la sintaxis db_import

exploiter.xml, esto detalla de manera técnica y precisa.

Graéfico 30: Listado completo de host en la red de datos

] root@kali: /home/sierracentro
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Fuente: Elaborado por las Investigadoras
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13.5.3. Escaneo auxiliar para la red de datos de la cooperativa

Identificado los hosts anclados a la red de datos de datos, se procede a implementar el
escaneo auxiliar a la red de datos, para el proceso de la identificacion de la base de datos
anclada con la red mediante el target use/auxiliary/scanner/portscan/.El target
use/auxiliary/scanner/portscan/, nos permite aplicar el pentest al entorno del socket donde
implementaremos la identificacion del objetivo, en este caso la evaluacion de la red de
datos de la cooperativa SIERRA CENTRO SUCURSAL LA MANA, PROVINCIA DE
COTOPAXI.

Gréfico 31: Auxiliar de Metasploit

sierracentro@kali: ~
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3 auxiliary/scanner/portscan/tcp normal No TCP Port Sc
anner

4 auxiliary/scanner/portscan/syn normal No TCP SYN Por
t Scanner

Interact with a module by name or index. For example

msf6 > use auxiliary/scanner/portscan/tcp
msf6 auxiliary( ) > show options

Module options (auxiliary/scanner/portscan/tcp):

Name Current Setting Required Description
CONCURRENCY 10 The number of concurrent ports to check pe
r host
DELAY (] The delay between connections, per thread,
in milliseconds
JITTER 0 The delay jitter factor (maximum value by
which to +/- DELAY) in milliseconds.
PORTS 1-10000 Ports to scan (e.g. 22-25,80,110-900)
RHOSTS The target host(s), range CIDR identifier,
or hosts file with syntax 'file:<path>'
THREADS The number of concurrent threads (max one
per host)
TIMEOUT The socket connect timeout in milliseconds

msf6 auxiliary(

Fuente: Elaborado por las Investigadoras

Identificado el objetivo, se instaura el procedimiento mediante RHOST apuntado a la
direccion IP con la numeracion y nomenclatura 192.168.100.102 de la red de tipo TCP
(Protocolo de transmision) para el escaneo de todo el rango con el set del puerto de la red
que se identifica con la mascara /24, mencionando que los 32 bits constituyen a dicha
direccién y el hilo de comunicacién aplicado al set THREADS 30 ejecuta el escaneo

auxiliar para la aplicacion del pentesting y evaluacion en la red de tipo LAN.

13.5.4. Ataque de fuerza bruta para la deteccién y evaluacion de vulnerabilidades

Para la evaluacién de la red de datos de la cooperativa, se aplicé la técnica de ataque
basado en fuerza bruta con Metasploit y Metalpreter, lo que permitira la aplicacion de
pentesting a la red, en donde no solo se haré el ataque de fuerza bruta a la red de datos, si
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no en que su aplicacion tambiéen se basara en la inyeccion de Payload para que ejecute la
vulnerabilidad a la red de comunicacion con un nimero de elementos de 1800 exploits o
conocidos como ataques, forzando asi el acceso y control de toda la comunicacion de la
entidad financiera y poder determinar la evaluacion de la red de datos y el estado que se
encuentra y como respondera a un posible ataque externo en la extraccion de datos en el
futuro. A continuacion, se procederd a ingresar a los modulos de la red de datos, mediante
el uso de la sintaxis auxiliary, permitiendo que la configuracion de la IP o el Host de la

red objetivo para el ataque de fuerza, lo cual contiene lo siguiente:

e La ejecucién se realiza mediante conexion fisica, estableciendo comunicacion
entre router y maquina virtual.

e El laboratorio de andlisis de la red es en base al home de la méaquina sierracentro
ya configurada.

e Se aplican rangos distintos de IP para poder identificar de varias alternativas las

redes que tienen altas posibilidades de ser atacadas para proceder a su analisis.

Gréfico 32: Preparacion de entorno para el ataque mediante Metasploit

-} root@kali: /home/sierracentro
Archivo Acciones Editar Vista Ayuda
If both are omitted, print options that are currently set.

If run from a module context, this will set the value in the module’s
datastore. Use -g to operate on the global datastore.

If setting a PAYLOAD, this command can take an index from “show payloads’.

msf6 auxiliary( ) > set BLANCK_PASSWORDS true
BLANCK_PASSWORDS = true
msf6 auxiliary( ) > run
Auxiliary failed: Msf::OptionValidateError One or more options failed to vali
date: PASS_FILE.
msf6 auxiliary( ) > set RHOST 10.0.2.5
RHOST = 10.0.2.5
msf6 auxiliary( ) > set PASS_FILE /usr/share/set/src/fast
track/wordlist.txt
PASS_FILE = /usr/share/set/src/fasttrack/wordlist.txt
msf6 auxiliary( ) > set STOP_ON_SUCCESS True
STOP_ON_SUCCESS = true
msf6 auxiliary( ) > set USERNAME root
USERNAME = root
msf6 auxiliary( ) > set BLANCK_PASSWORDS
BLANCK_PASSWORDS = true
msf6 auxiliary( ) > set BLANCK_PASSWORDS true
BLANCK_PASSWORDS = true
msf6 auxiliary( ) > run

10.0.2.5:3306 - 10.0.2.5:3306 - Unable to connect: The host (10.0.2.5
:3306) was unreachable.

10.0.2.5:3306 - Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed

Fuente: Elaborado por las Investigadoras

En este caso se procede a setear el SET_RHOST 10.0.2.5 con una puerta de enlace
Gateway de la maquina cliente 192.168.100.1 que va hacer el objetivo de ataque de fuerza
bruta, condicionando asi la penetracion a la red. Considerando que se puede escanear la
IP objetivo, condicionamos mediante el set PASS_FILE el diccionario de acceso a los

host o puertos de la red de datos que posiblemente tengan que evaluarse mediante un
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ataque y analizar sus falencias, considerando que una vez se tenga el control de las
comunicaciones procedemos a tomar el control de la direccion de la red de datos objetivo
en base a la direccion IP de la puerta de enlace completando asi el anélisis de la maquina
host.

Gréfico 33: Host analizado con vulnerabilidad en la red de datos

root@kali: fhome/sierracentro
Archivo Acciones Editar Vista Ayuda

- 10.0.2.5:3306 - Unable to connect: The host (1@.0.2.5
- Scanned 1 of 1 hosts ( complete)
> show options
Module options (auxilia: canner/mysgl/mysql_login):

Name C ing Required

BLANK_PASSWORDS no

BRUTEFORCE_SPEED 5 yes

DE_ALL_CREDS no 1 1C rd coupl
€ red in the current data

DB_ALL_PASS [ A L1 passwords in the cur
to the list
DBE_ALL_USERS [ A s in the current
the 1list
PASSWORD [ A if password to authe
th
PASS_FILE t/src [ taining passwords, o
rdli ne per line

Proxies [ A proxy chain of format type
thost:port[,type:host:port][
.l

RHOSTS 8.0.2.5 yes The target host(s), range CI
DR identifier, or hosts file

Fuente: Elaborado por las Investigadoras

Dentro del analisis de los hosts vinculados a la red de datos, observamos que la IP que
apunta con puerto de enlace 192.168.100.1 y RHOST 10.0.2.5 esta disponible para que
sea marcada como objetivo de pentesting para el analisis de la vulnerabilidad en base a
un ataque forzado, ejecutdndose de manera automatica el lanzamiento de los exploits en

cada puerto de la red para su ataque hasta que encuentre la red que esta fraccionada.

La aplicacion del ataque de fuerza bruta mediante Payload permitié al momento del
analisis identificar de manera correcta la red donde sufria vulnerabilidad, teniendo en
cuenta que se tiene el control de la conexion fisica de la entidad de la maquina cliente;
siendo que el Payload se utiliz6 para la penetracidn en el objetivo en él envid de paquetes
de datos, dando como efecto el bajo rendimiento de la conexion en las oficinas donde
recorre la infraestructura LAN; obteniendo como resultado que el Metalpreter se ejecute

de manera correcta en las comunicaciones de estaciones de trabajo.
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13.5.5. Resultados de la aplicacion de pentesting

Para la evaluacion de resultados, se detalla a continuacion la informacion del registro de
puertos franqueables y vulnerables de las redes de datos de la cooperativa SIERRA
CENTRO SUCURSAL LA MANA, PROVINCIA DE COTOPAXI.

Tabla 12: Resultado de la aplicacion de Pentesting en la red de datos

192.168.100.1 MSFPC No configurada Vulnerable
(Getway)

192.168.100.102 MSFvenom No configurada Vulnerable
(Maquina)

Fuente: Elaborado por las Investigadoras

13.5.6. Configuracion de reglas en la red de datos

Se establece el IDS como sistema de deteccion de intrusos mediante la gestion y
monitorizacion del trafico de la red de datos, basdndonos en el resultado obtenido de la
aplicacion del pentesting de la comunicacion de la entidad financiera, teniendo asi varias
brechas vulnerables identificadas. A continuacion, se procede a ingresar como usuario
root a la maquina cliente denominada (IDSierraCentro) con direccion fisica
08:00:27:EA:77:F2 donde se implementara el IDS para la red de datos donde lo cual se
aplico la evaluacion, el acceso a ello es de tipo root y se procede con la instalacion del

IDS llamado Snort con la sentencia apt-get install.

Gréfico 34: Instalacion de snort

+1 root@idsierracentro-VirtualBox: fhome/idsierracentro @] = = O x

WARNING: fetc/snort/rules/community-web-php.rules(474) GID 1 SID 100080934
in rule duplicates previous rule. Ignoring old rule.

4150 Snort rules read
3476 detection rules
0 decoder rules
O preprocessor rules
3476 Option Chains linked into 290 Chain Headers
® Dynamic rules
B e s i L LI B T o btk R

udp
18
126

Fuente: Elaborado por las Investigadoras
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Ejecutada la sentencia mediante el comando gedit /etc/snort/snort/.conf, procedemos a
configurar el fichero de la red de datos de la entidad mediante la red 192.168.100.1/24.

13.5.7. Aplicacion de reglas y seguridad para la red de datos

Una vez implementado el IDS instalado en la configuracion interna de la red de datos,
procederemos a la creacion de un archivo o folder personalizado para la creacion de las
reglas personalizadas en la red para que se alerte de algun trafico de red malintencionado.
Para la creacion del archivo se establece la siguiente escritura de comandos snort -T -c
letc/snort/snort.conf -i enp0s3, esto configura la interfaz de red enp0s3, manteniendo a

disposicion las reglas de alerta en el trafico de red externo.

Gréfico 35: Reglas personalizadas para la proteccion de la red de datos

46 # Note to Debian users: this wvalue is overriden when starting

47 # up the Snort daemon through the init.d script by the

48 # value of DEBIAN_SNORT_HOME NET s defined in the

49 # fetc/snort/snort.debian.conf configuration file

50 #

51 #REGLA PERSONALIZADA PARA MAQUINA IDSierraCentro en la configuracion de
la puerta de enlace GATEWEY EN LA APLICACION DE PROTECCION DE TRAFICO
INTRUSO

52

53 ipvar HOME NET 192.168.100.1/24

54

55 #ESTADO DE RUTA IDS PERSDNALIZADA

56 # such as: c:\snort\rules

57 var RULE_PATH /etc/snort/rules

58 var SO_RULE_PATH /etc/snort/so_rules

59 var PREPROC_RULE_PATH /etc/snort/preproc_rules

60

61

62 # Set up the external network addresses. Leave as "any" in most
situations

63 ipvar EXTERNAL NET any

64 # If HOME NET is defined as something other than "any", alternative,
you can

65 # use this definition if you do not want to detect attacks from your
internal

Texto plano ¥ Anchura del tabulador: 8 ~ Ln 55, Col 21 ~ INS

Fuente: Elaborado por las Investigadoras

La regla no es determina o por defecto. Con la ultima version de Snort se tiene que
declarar la variable HOME NET mas la direccion GATEWAY que esta a disposicion para
ser vulnerable, teniendo en cuenta las rutas para levantar el servicio del IDS. Creado el
directorio para las alertas mediante el sistema IDS, se procede a definir dos variables para
el correcto uso de la monitorizacion de la red que son HOME_NET y EXTERNAL_NET

basada en la red que se va a proteger, en este caso la 192.168.100.1/24.
13.5.8. Puntos de seguimientdo de la regla IDS

Se considero que al momento de que las comunicaciones de los paquetes proviniendo de

una maquina externa para que establezca una regla de 10000, estos valores pueden ser
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por defecto o dependiendo de la cantidad de paquetes que se requiera, La personalizacion
de la regla mediante el IDS Snort permitira que el tréfico de red sea detectado en base a
posibles ataques entrantes, considerando que al momento de utilizar reglas personalizadas
pueden funcionar, pero que a su vez estas reglas pueden generar mas alertas de falsos

positivos detras de un desbordamiento en comunicaciones.

Una vez establecidas las variables de red de la monitorizacion ante ataques, asignamos el
rol de que en si todo el trafico TCP venga de una red externa mediante la asignacion
SHOME_NET en el puerto estandar 24, en este caso se mostrard una alerta (msg:
“’Potentially Bad Traffic”) abarcando el tréfico que esta fuera de lo comdn y que es
potencialmente indicativo de un sistema comprometido, asi la monitorizacion nos alertara

ante ataques o intrusos en la red de datos.

Gréfico 36: Puntos de seguimiento de la red mediante IDS

——————————————————————— [event-Tilter-local]-------------cccmmcmocmnnannnnnaaan
ig-id=2494 type=Both tracking=dst count=20 seconds

ig-id=3152 type=Threshold tracking=src count=5 seconds
ig-id=2923 type=Threshold tracking=dst count=10 seconds

-1d=2495 type=Both tracking=dst count=20 seconds
ig-id=2924 type=Threshold tracking=dst count=10 seconds
ig-id=3273 type=Threshold tracking=src count=5 seconds
ig-id=1991 type=Limit tracking=src count=1 seconds
ig-id=2275 type=Threshold tracking=dst count=5 seconds

-1d=2496 type=Both tracking=dst count=20 seconds

ig-id=2523 type=Both tracking=dst count=10 secondsl

Fuente: Elaborado por las Investigadoras

13.5.9. IDS implementado alerta en la red de datos de la cooperativa

Establecida las reglas de trafico donde se asigno la configuracion del TCP previamente
configurado, visualizamos si existe una alerta, la regla establecida menciona que si existe
trafico desde una IP con denominacién 192.168.100.102 con una interfaz de red ethO.
Entonces se procede a observar la consola donde esta configurada la proteccion mediante
el IDS snort, ejecutado en tiempo real el control y blogqueo del trafico potencial hacia la
red 192.168.100.1 donde esta implementada la seguridad, previniendo asi el tréafico

externo que ataca a la red de datos en base al mapeo de conexiones, recordar que dentro
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del IDS implementado para la seguridad de la red contiene una regla personalizada

habilitada para su uso.

Grafico 37: Alerta de seguridad IDS
[**] [1:527:8] BAD-TRAFFIC same SRC/DST [*¥*] [Classifica
Traffic] [Priority: 2] {UDP} ©.8.0.8:68 -> 255.255.255.25

[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
Traffic] [Priority: 2] {IPV6-ICMP} :: -> ffe2::1:ff4a:2d3

[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
Traffic] [Priority: 2] {UDP} ©.0.0.0:68 -> 255.255.255.25

[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
Traffic] [Priority: 2] {UDP} ©.0.0.08:68 -> 255.255.255.25

[*¥*] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
[Priority: 2] {IPV6-ICMP} :: -> ffB2::16
1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
[Priority: 2] {IGMP} 0.0.0.0 -> 224.0.0.22
1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
[Priority: 2] {IPV6-ICMP} :: -> Tf02::16
1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
[Priority: 2] {IGMP} 0.0.0.0 -> 224.0.0.22
:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
[Priority: 2] {IPV6-ICMP} :: -> ffB2::16
1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
[Priority: 2] {UDP} ©0.0.8.8:68 -> 255.255.255.25

[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica
Traffic] [Priority: 2] {UDP} ©.0.0.0:68 -> 255.255.255.25

[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classifica

Fuente: Elaborado por las Investigadoras

Aplicado el IDS obtendremos como resultado que la comunicaciéon de la red en la
cooperativa SIERRA CENTRO SUCURSAL LA MANA, PROVINCIA DE
COTOPAXI, se encuentra en estado activo todos los servicios ejecutados para la
proteccion de ataques informaticos con identificacion de red IP 192.168.100.1/24
estatica; Manteniendo asi la estabilidad de la comunicacion empresarial con éxito, libre

de trafico externo potencial.

13.5.10. Proceso de hacking ético caja blanca

Para la aplicacion del andlisis técnico en la evaluacion de las redes de datos de la
cooperativa SIERRA CENTRO, se realizé la busqueda de vulnerabilidades con el fin de
tomar medidas preventivas en la comunicacion de la entidad financiera, sin embargo para
las pruebas de penetracion orientadas a la seguridad informaética se establecio el proceso
de hacking ético de caja blanca, lo cual permitio en el proceso investigativo definir los

procedimientos que se llevan a cabo para la aplicacion de Pentest.



70

Gréfico 38: Etapas aplicadas de hacking ético caja blanca

. Proceso de
, Hacking Etico

Técnicas no
> intrusivas
Recolecion de >
informacion ]
.| Exploracion de las
entradas
Etapas Pentest
.| Valoracion de la
Busqueda de "| estrategia Pentest
posibles >
objetos

,| Herramientas de
Scanning

Estado de Atagque y
puertos Pruebas

Fuente: Elaborado por las Investigadoras

Dentro de las etapas del hacking ético de caja blanca se considerd lo siguiente:

e Realizar el debido proceso de escanear puertos y buscar vulnerabilidades
mediante herramientas que permitan la obtencion de posibles objetos.

e Ultilizar técnicas no intrusivas con el fin de atraer y analizar ataques realizados por
boots o ataques externos.

e Rastrear y examinar instalaciones de parches de seguridad, asegurando que estos
complementos no puedan ser explotados.

e Aplicar de manera ética las etapas de caja blanca complementando con la
normativa 1SO 27001.



13.6. Informe técnico del analisis en las redes de datos

UNIVERSIDAD TECNICA DE COTOPAXI
FACULTAD DE CIENCIAS DE LA INGENIERIA Y APLICADA
CARRERA DE INGENIERIA SISTEMAS

13.6.1. Cargo del grupo

Tabla 13: Gruio de Estudiantes

Director de analisis técnico

Garcia Vega Ana Rebeca

Coordinador técnico informético

Morales Baren Dayana Jamileth

Fuente: Elaborado por las Investigadoras

13.6.2. Actividades de planificacion de los resultados en la aplicacion de pentesting

informética de la cooperativa sierra centro sucursal la mana

Tabla 14: Actividades de la ilanificaoién

Conformacion del Equipo
Auditor

Director de analisis técnico

Director de analisis técnico

auditar de la Cooperativa
Sierra Centro Sucursal La
Mana.

Definicion del Alcance y | Coordinador técnico | . s
. ) e Director de analisis técnico
Objetivos informatico
A Coordinador técnico | . s
Tréamites en la Empresa . e Director de analisis técnico
informatico
Formalizacion de la . o
I Coordinador técnico | . e s
Auditoria en la | . e Director de analisis técnico
L informatico
Organizacion
Estructura de negocio de la | Coordinador técnico | . s
. ) e Director de analisis técnico
entidad informatico
Antecedentes del . (.
. : Coordinador técnico | . s
Cooperativa Sierra Centro | . . Director de analisis técnico
. informatico
Sucursal La Mana
Determinacion del area por | Coordinador técnico | Director de andlisis técnico

informatico

Definicion de  Areas

Criticas

Director de anélisis técnico

Director de analisis técnico

Obijetivo de la Revision y
Materia a Examinar

Director de anélisis técnico

Director de analisis técnico

Normativa General

Coordinador de analisis
técnico en Informatica

Director de analisis técnico

Programa de Pruebas

Director de anélisis técnico

Director de analisis técnico
y Coordinador técnico
informatico
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Ejecucion del Plan del | Director de andlisis técnico | Auditor de anélisis
informe técnico en |y Coordinador técnico | informatico
Informatica informatico
. Coordinador técnico | Director de andlisis técnico
Evaluacion del control | . - . .
s informatico y Coordinador técnico
Interno Informatico ? ,
informatico
Recopilacion de | Coordinador técnico | Director de anélisis técnico
Informacion de la | informatico y Coordinador técnico
Organizacion informético
A Coordinador técnico | Director de andlisis técnico
Analisis del Informe de la | . " . .
o informatico y Coordinador técnico
Organizacion ? ,
informatico
— Coordinador técnico | Director de andlisis técnico
Recopilacion de | . o . .
9 . informatico y Coordinador técnico
Informacion Operacional ? o
informaético
e .. | Coordinador técnico | Director de andlisis técnico
Analisis de la Informacion | . o . .
. informatico y Coordinador técnico
Operacional " o
informatico
— Coordinador técnico | Director de andlisis técnico
Recopilacion de | . o . .
i informatico y Coordinador técnico
Informacion Detallada ? o
informaético
fpe .. | Coordinador técnico | Director de andlisis técnico
Analisis de Informacion | . o . .
informatico y Coordinador técnico
Detallada ? o
informaético
Confirmar programa de | Coordinador técnico | Director de andlisis técnico
pruebas informatico y Coordinador técnico
informatico
Ejecutar programa de | Coordinador técnico | Director de anélisis técnico
pruebas informatico y Coordinador técnico
informatico
Reunién de cierre de | Coordinador técnico | Director de andlisis técnico
equipo de auditoria informatico y Coordinador técnico
informatico
Presentacion del Plan a la | Coordinador técnico | Director de andlisis técnico

alta Direccién

informatico

y Coordinador técnico

informatico

Fuente: Elaborado por las Investigadoras

13.6.3. Objetivo

Evaluar al personal del departamento de Tecnologiay Sistemas de la Cooperativa Sierra
Centro Sucursal La Mané sobre los procesos, manipulacion de los equipos de computo,
para valorar su funcionamiento, detectar deficiencias, evaluacion de la red de datos para
asi proponer aspectos principales para mejorar su eficiencia, funcionalidad vy

productividad de la entidad financiera.
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13.6.4. Etapas

13.6.4.1. AnaAlisis

En esta fase se determinar los objetivos del andlisis técnico que se realizara al personal
del departamento de Tecnologia y Sistemas de la Cooperativa Sierra Centro Sucursal La
Mana, después se debe realizar un inventario de todos los aspectos concernientes a los
sistemas y usos informaticos en la empresa, con la colaboracion entre gerente, empleados

y técnicos informaticos.

13.6.4.2. Planificacion

Luego de tener establecidos los objetivos del analisis técnico informatico y los
componentes informaticos que existen, asi como los usos mas habituales dentro de la
empresa, se planificara analisis técnico a través de herramientas de analisis. Teniendo en

cuenta como se va a evaluar cada uno de los puntos que ha analizar y con qué criterios.

13.6.4.3. Determinacion de riesgos e incidencias

El mantenimiento preventivo y predictivo es clave en toda auditoria informatica para
analizar los posibles riesgos que existen de que se produzca un problema en el futuro. Por
lo cual se prevén estos problemas mediante unas practicas de mantenimiento efectivas,

como método de seguridad informatica.

13.6.4.4.Ejecucion

En esta fase, se tomaran o aplicaran medidas ejecutivas para resolver los problemas
actuales en los sistemas y equipos de computo y prevenir los riesgos que se podrian
producir. Se debe elaborar un presupuesto con los puntos que habria que corregir para
que se cumplan los objetivos de la empresa para mejorar la seguridad informatica o
adecuar sus sistemas a un determinado objetivo de productividad.

13.6.5. Entrevista dirigida al personal del departamento de tecnologia y sistemas de

la cooperativa sierra centro sucursal la mana

Se utilizara el método de entrevista de comprobacion, la cual permitira comprobar la
informacién recopilada durante la evaluacion, colaborar o rectificar los datos,

percepciones, profundizar reforzar o cambiar en la evaluacion.
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Tabla 15: Entrevista al personal del departamento de tecnologia Sierra Centro

Recopilar y evaluar
evidencias de la
auditoria a realizar al

personal del
departamento de
Tecnologia y

Sistemas de la
Cooperativa  Sierra
Centro Sucursal La
Mana.

Recurso

Evidencias

Humano

Control de
Acceso

1.

10.

11.

12.

¢El  Depto. ¢De
Tecnologia  cuenta
con el personal
suficiente para cubrir
las necesidades de la
institucion?

¢Se  capacita  al
personal entorno al
ambito tecnoldgico?
¢Se siente seguro en
el area de trabajo?

¢ Cuenta usted con los

recursos  necesarios
para  ejercer  su
trabajo?

¢Cree que el
departamento cuenta
con las medidas
necesarias de
seguridad?

¢Existe una buena
relacibn con  su
equipo de trabajo?
¢Cree que el personal
que labora en este
departamento cuenta
con la capacidad para
ejercer su trabajo?
¢Cumple con el
horario de ingreso y
salida establecidos?
Ha tenido
inconvenientes  con
alguien de su equipo

de trabajo?

¢Existe control de
acceso a los
computadores  para
usuarios no

autorizados?

¢Existe un control de
acceso de personal al
departamento de
Sistemas?

¢Realizan copias o
respaldos de
informacion en caso
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Sistemas de
Informacion

Proceso

Fallas
Tecnoldgicas

Plan de
Contingencia

13.

14.

15.

16.

17.

18.

de presentar fallas en
los sistemas 0 equipos
de computo?
¢Realizan
mantenimientos
preventivos y
correctivos a los
equipos de computo
periédicamente?

¢ El Sistema operativo
se encuentra
operando en Optimas
condiciones?

¢El Sistema
Informéatico  cuenta
con una licencia de
pago?

¢Los departamentos
cuentan con claves de
seguridad de cada

maquina?
iSe mantienen
programas y

procedimientos  de
deteccion de virus
para la seguridad de
la informacion y los
sistemas?

¢La institucion posee

planes de
contingencia ante
cualquier

eventualidad?

Fuente: Elaborado por las Investigadoras

13.6.6. Nivel de riesgos

La estimacién del impacto de los activos tecnolégicos es de manera cualitativa, lo cual se

considera cada elemento tecnologico de gran importacion en base a una determinada

informacién que manipula; sin embargo, la pérdida de confiabilidad, disponibilidad e

integridad de los activos tecnoldgicos afectan de manera prolongada con el trabajo de la

entidad financiera.
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Los niveles de riesgo establecidos son:

e Nivel Alto: Se requiere que su ejecucion sea fuerte en la toma de acciones
correctivas y preventivas para la empresa.

¢ Nivel Medio: Accién de ejecuciones necesarias en base a un plan desarrollado
para la implementacion de acciones en periodos no establecidos.

¢ Nivel Bajo: Observar un riesgo, pero no se determina si en la evaluacién mediante

el informe técnico tomara acciones correctivas o preventivas sobre los alcances

de riesgos.
Tabla 16: Probabilidad de imiacto
Redes Alta Confidencial Alto
inalambricas.
Control nulo en Alta Disponibilidad Alto
las redes de
comunicacion.
Falta de control Medio Disponibilidad Medio
en la asignacion
de IP.
Descarga de Alta Disponibilidad Alto
recursos externos
mediante la red.
Poco Alta Disponibilidad Alto
mantenimiento a
los activos
tecnoldgicos.
Protocolos de red Alta Confidencialidad Alto
inseguros por Integridad
falta de politicas Disponibilidad
de uso.
Falta de politicas Alta Confidencialidad Alto
en el uso del Integridad
VPS. Disponibilidad
No existen Medio Integridad Alto
respaldos en la
nube de la
informacion.
Uso de la misma Alta Confidencialidad Alto
clave de acceso a Integridad
maquinas de Disponibilidad
oficina.
Contrasefias no Alta Integridad Alto
robustas.
Uso de IP Medio Disponibilidad Medio
dindmica en las




Disponibilidad

maquinas de
oficina.
Inexistencia en el Alta Confidencialidad Alto
cifrado de Integridad
informacion Disponibilidad
financiera en
discos duros.
Administracion Alta Disponibilidad Medio
de VPS no
periddica.
Vulnerabilidad Alta Confidencialidad Alto
TCP Integridad
Malas practicas Medio Disponibilidad Alto
para el
almacenamiento
de informacion
financiera.
Dafio fisico de la Bajo Disponibilidad Medio
infraestructura de
lared de
comunicaciones
LAN.
Control en Alta Confidencialidad Alto
maquinas Integridad
portables de la
entidad
financiera.
Bajo monitoreo Alta Confidencialidad Alto
de la red de datos Integridad
de la entidad Disponibilidad
financiera.
Personal a falta Medio Confidencialidad Alto
de capacitacion Integridad
sobre medidas de Disponibilidad
seguridad
informatica.
Actualizaciones Medio Disponibilidad Medio
de software de
terceros.
Errores en el Medio Disponibilidad Medio
cableado de red.
Falta de Alta Confidencialidad Alto
Configuracion de Integridad
firewall en la red Disponibilidad
de datos
Uso de protocolos Alta Confidencialidad Alto
inseguros. Integridad
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Uso de
ejecutables
externos no
confiables

Alta

Integridad

Alto

Brechas de
seguridad
vulnerables en el
sistema
financiero.

Alta

Confidencialidad
Integridad

Alto

Politicas ante el
uso de activos
tecnoldgicos.

Medio

Disponibilidad

Bajo

Uso de versiones
anteriores de
software
propietario.

Medio

Disponibilidad

Bajo

Sistemas
operativos en
ejecucion sin

licencia oficial.

Alta

Integridad

Alto

Fallas de
conexion del
proveedor de

internet.

Bajo

Disponibilidad

Bajo

Falta de
activacion de
Firewall en
maquinas.

Alta

Confidencialidad
Integridad
Disponibilidad

Alto

Errores de
cambios en la
configuracién de
equipos activos.

Bajo

Disponibilidad

Bajo

Fuente: Elaborado por las Investigadoras

Realizado el levantamiento de activos tecnolégicos, posibles amenazas y los niveles de
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riesgos como probabilidad e impacto, se establecid en el informe de probabilidades en la

evaluacion de riesgos lo siguiente:

Minimizar riesgos: se deben implementar controles ante posibles tanto como los

activos tecnoldgicos a nivel de hardware y redes de datos para las comunicaciones.

Trasladar riesgo: en base al proceso evaluativo en andlisis al riesgo, se debe

contemplar la posibilidad de controles realizados por terceros, esto reduce costos.

Aceptar los niveles de riesgo: ser conscientes y tener el conocimiento de los

riesgos a los que se esta expuesto ante alguna posibilidad de amenaza tanto interna

como externa.
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e Evitar los niveles de riesgo: estas acciones estan contempladas en base al analisis

de la probabilidad de impacto de una actividad en particular.

13.6.7. Disefio de la seguridad logica informéatica en la red de datos de la

cooperativa de ahorro y crédito sierra centro sucursal la mana

En base a la evaluacion de la red de datos en la entidad financiera aplicando hacking ético
mediante el test de penetracion (Pentesting) se pudo determinar los puertos y brechas
aperturada como puntos débiles de los estados de comunicacion, con la presente
informacién es factible realizar un estudio en el disefio de la seguridad I6gica para la

seguridad informatica.

A continuacion, se aplica el desarrollo de las medidas para la seguridad légica en base a
la normativa de estandarizacion internacional 1ISO 27001 como gestor de la seguridad de
informacidn; como complemento para el disefio l6gico se aplica la metodologia NIST que

se utiliz6 al momento de analizar las vulnerabilidades en la red de datos.

13.6.8. Alcance de la propuesta para el disefio de la seguridad légica en la red de

datos

Para la implementacién del disefio de la seguridad l6gica en la red de datos se debe tener
en cuenta que controles de seguridad puedan mitigar las vulnerabilidades en los canales
de comunicacién, lo cual seran sefialados para su implementacion en el plan de mitigacién

lo que ayudara a reducir el nivel de impacto a nivel de seguridad informatica.
13.6.9. Esquema de seguridad ldgica tipo firewall

e Firewall de tipo perimetral: Delimitara la salida del internet hacia el exterior en
base a la configuracion de reglas filtradas mediante el requerimiento del servicio
de la entidad.

e Proxy: Se recomienda instalar proxy de software libre mediante la suite de Kali
Linux para su configuracion.

e IDS: Establecer el sistema de monitorizacion Snort como soporte de la
penetracion de intrusos, este complemento ya se encuentra instalado en el analisis

y proteccion de la red de datos.

Como resultado se obtendra la elaboracion de un correcto sistema de gestion en la

seguridad de la informacion, teniendo en cuenta que elementos que restringe de caracter
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no técnico, sin embargo, se establecera un marco lo cual se debe limitar; este contempla

decisiones de gerencia de la entidad financiera como:

e Se dependera de los recursos asignados por la entidad financiera.
e Planificacién de gasto en base al presupuesto asignado.

e Cultura interna dentro del trabajo.

13.6.10. Mecanismos en el control de la seguridad Idgica

Para la aplicacion de los mecanismos de mitigacion en base a la seguridad informatica se
aplicara la metodologia NIST para el correcto analisis de los controles en la red de datos,
mostrando asi una lista de control que serviran para planificacion y reestructuracion de
una red de datos, teniendo en cuenta que estos mecanismos son para minimizar o eliminar

probabilidades de una amenaza o ataque externo antes brechas de seguridad vulnerables.

Tabla 17:Controles de seguridad en la red de datos

Redes inalambricas aperturadas Alto Hospot
Escaso control sobre las redes Alto Hospot, Servidor
inalambricas y ethernet
Falta de mecanismo para el Alto Firewall, Proxy
control de la red
Falta de protocolos inseguros Alto Firewall, Proxy
Inexistencia de politicas de Politicas de
seguridad para la red de datos Alto configuracion de
equipos activos
Falta de mantenimiento del Alto Hospot, Servidor
servidor VPS
Inexistencia del respaldo de la Alto Concientizacién en
informacién financiera temas de seguridad
Uso de los mismos (Accesos) Concientizacién en
por largos periodos a largo Alto temas de seguridad
tiempo
Contrasefias no robustas Alto Concientizacién en
temas de seguridad
Uso de IP para los usuarios Alto Concientizacion en
temas de seguridad
Inexistencia de cifrados en Alto Cifrado
discos duros de la entidad
Vulnerabilidad TCP/IP Medio Politicas de
monitorizacion
Fuga de informacion de la Medio Politicas de
entidad financiera confidencialidad
Control de acceso débil en Alta Capacitacion del
aplicaciones externas personal técnico
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Falta de mantenimiento en los Alta Mantenimiento
equipos preventivo y
correctivo
Uso de protocolos de Alta Implementacion de
comunicacion inseguros comunicacion cifrada

Fuente: Elaborado por las Investigadoras

Grafico 39: Esquema de seguridad logica de la red de datos de la cooperativa
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Fuente: Elaborado por las Investigadoras

Para la implementacion de seguridad informética se recomienda establecer bases
metodoldgicas mediante estandares internacionales, el proyecto de investigacion se basa
en aplicar la norma ISO 27001, esto se debe al control de acceso que debe cumplir, cabe
recalcar que esta norma cuenta con controles previamente establecidos, no es obligatorio
acatarlos; sin embargo, esto se centrard en aquellos que nos permitan disefiar e

implementar seguridad informatica en la red de datos de la cooperativa.

13.6.11. Control para la red de datos aplicando la norma 27001

En base al anélisis de las vulnerabilidades ya detectadas en la red de datos de la entidad
financiera, es necesario hacer uso de la metodologia NIST para determinar mecanismos

adecuados para mitigar brecha vulnerable pertinente a la red donde se aplico el pentesting.



Tabla 18: Declaracion de estado de factibilidad

82

los suministros de
comunicacion.

informacion de
suministros

Organizacion de la Control de Objetivo | Como entidad financiera
interna financiera politicas para la factible se deben establecer
seguridad de la politicas de
informacién administracion, control y
configuracion de los
activos tecnoldgicos.
Responsabilidad en los | Inventario de los | Objetivo | Se  debe tener en
activos tecnologicos de activos factible conocimiento los activos
la entidad financiera informaticos declarados mediante
documentacion de los
mismos, asignando a los
responsables de dichos
equipos
Gestion de acceso a los | Uso de | Objetivo |En la actualidad es
usuarios de los equipos | informacion factible necesario establecer
de aplicaciones | confidencial de politicas de seguridad
financieras de la entidad | la empresarial para el control de las
financiera. Tics, de esa manera se
evita que  personas
externas  accedan a
informacion
confidencial.
Gestion de la seguridad | Control de redes | Objetivo | Para definir la gestion en
en la red de datos factible seguridad, es importante
Mecanismo de establecer los
seguridad mecanismos que
permitan  aplicar la
Optimizacion de seguridad necesaria para
redes sus comunicaciones;
definir segmentos
Optimos de red en base a
requerimientos a las
necesidades de la
infraestructura
tecnoldgica.
Requerimientos de | Seguridad de las | Objetivo | Los mecanismos
seguridad de la red de | comunicaciones factible implementados
datos y sistemas de | accesibles resguardaran las
informacion mediante red comunicaciones
privada establecidas
direccionando al internet
y el acceso al VPS de la
cooperativa.
Seguridad de la | Politicas de | Objetivo | Se recomienda establecer
informacion  mediante | seguridad para la factible politicas para la

adquisicion de activos
tecnoldgicos por terceros
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para definir asi riesgos
que se puedan presentar

SUS Servicios.
Gestion en los | Responsabilidad Objetivo | Necesario e imperativo
incidentes que pueden | es la asignacion factible estar al constante control
ser causados por falta de | de de las medidas en
seguridad de la | procedimientos seguridad, sin embargo,
informacion el cumplimiento de
Notificacion de politicas se establece
puntos  débiles para el resguardo de la

de la seguridad informacién

confidencial.

Fuente: Elaborado por las Investigadoras
13.6.12. Politicas de acceso en el control de la informacion

Los recursos importantes dentro de una organizacién financiera es la informacion por la
que se tiene que resguardar para el correcto desarrollo de la actividad. Las politicas giran
en torno a la seguridad de la informacidn siendo asi un mecanismo operacional de los
sistemas informaticos y redes de comunicacion, para cumplir con lo mencionado; se
deben establecer objetivos de la entidad financiera Sierra Centro para asi minimizar el

riesgo al dafio de cualquier tipo.

Se deben establecer compromisos internos dentro de la institucion para que la difusion y
complimiento de la misma sea la correcta mediante una politica direccionada a

salvaguardar la informacién:

13.6.12.1. Objetivos de politicas de acceso

e Respaldar la informacion que genera el ente financiero y a su vez los recursos
fisicos de Tics, frente a amenazas externas de cualquier tipo. De esta manera se
asegura la confiabilidad, integridad y disponibilidad de los datos financieros.

e Instaurar directrices para los procedimientos y requerimientos necesarios para
asegurar la informacion mediante protecciones que respondan oportunamente

mediante los recursos Tics de la cooperativa Sierra Centro.

13.6.12.2. Alcance de las politicas de acceso

La investigacion y documentacion esta direccionada al personal de la cooperativa de
ahorro y crédito Sierra Centro, manifestando las politicas, normas y procedimientos que
genera la cooperativa mediante la operacion de servicios a nivel tecnologico. El no

cumplir con los lineamientos en las politicas de acceso establecidas tendra como resultado
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medidas severas. Las politicas se establecen a nivel centralizado para resguardar la
seguridad de la informacion, la proteccion de las redes de datos y sus comunicaciones a
través de la red, procedimientos y requerimientos necesarios para implementar
mecanismos de seguridad de la cooperativa; al mismo tiempo el uso de los servicios de

correo corporativo.

13.6.13. Seguridad informatica a nivel l6gico

13.6.13.1. Identificar

Para establecer el acceso a la informacion, debe ser emitido mediante escrito un
procedimiento de manera formal y de manera escrita que exija al acceso de la informacion

dependiendo de sus requerimientos con los siguientes atributos:

e Identificacion del ID establecido en el carnet de la cooperativa.
e Nombres y Apellidos completos.
e Area donde labora.

e Justificar el motivo o razén por la cual requiere la informacion.

13.6.14. Seguridad a nivel de red de datos y telecomunicaciones

13.6.14.1. Topologia de la red de datos

e Disponibilidad de la documentacion sobre las topologias de la red realizadas por
la entidad que realizo la configuracion de la infraestructura de la red de datos
e Disponibilidad de medios de transmisién dado el caso que alguna contingencia

afecte a elementos de comunicacién primarios

13.6.14.2. Red de Datos

Las redes de datos de la cooperativa Sierra Centro son esenciales para la comunicacion,

cudl funcion debe recopilar determinada informacion como:

e Ancho de banda asignado y utilizado.

e Tréfico de red interna y externa.

e Recursos que utilizan las maquinas.

e Intentos de Intrusion mediante trafico SSH.

e Uso de protocolos externos para acceder a la red de datos de manera ilegal.
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13.6.14.3. Uso de los sistemas de comunicacion

Los sistemas de comunicacion de la entidad financiera deben utilizarse para las
actividades de suma importancia. El uso formal o personal es necesario siempre y cuando
se respete los limites de tiempo y recursos, lo cual estos no pueden interferir con la

productividad de los empleados de la cooperativa.

13.6.14.4. Conexiones externas de la red de datos

e Los servicios de red implementados en la cooperativa se usan sélo con propdsitos
relacionados con la comunicacion financiera mediante previa autorizacion de la
gerencia.

e EIl tréfico de red interno y externo debe ser filtrado por un Firewall 16gico
prohibiendo asi el paso al que no se encuentre autorizado.

e Elusode laconexion a internet debe ser analizado y monitoreado constantemente
para asi evitar que las conexiones entrantes penetren en la vulneracion de la red

de datos.

13.6.14.5. Firewall

El firewall que se implemente a futuro para la entidad financiera debe presentar una
postura de negacion en base a sus reglas y configuraciones lo cual prohiba el acceso de
los protocolos TCP y servicios de conexiones entrantes externas hacia la red de datos. El
personal asignado para el mantenimiento de la red de datos tiene que documentar el

proceso de actividades como resultados, manifestando a continuacion:

13.6.14.6. Ataques a la red de datos

e La red de datos debe ser monitoreada con herramientas de software libre,
recomendable utilizar Kali Linux con la suite que viene en el paquete de
instalacion.

e La red debe disminuir en respuesta ante ataques DoS de manera logica para asi
disminuir el riesgo de phishing.

e Los archivos y gestores de contrasefia deben ser encriptados mediante estrictos
controladores en base al acceso logico para asi disminuir el riesgo de pistas que

se pueden dar como informacion valiosa para el atacante externo.
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13.6.15. Seguridad en software de terceros

13.6.15.1. A nivel de software

La cooperativa tiene que contar con licencia de software original, adquirida dependiendo
del proveedor y herramienta a utilizar, esto se traduce en obtener la serie original
numérica para evitar sufrir sanciones o limitantes al momento de ejecutar los programas

en los dispositivos electrénicos como las computadoras.

Obtener la licencia original de cada herramienta es garantia de soporte de parte del
proveedor identificando, asi como un software autorizado. Sin embargo, la entidad
también puede hacer uso de programas sin licencia, pero con la responsabilidad en que
estas herramientas no cuentan con soporte son descargas externas y obtenidos por terceros

lo cual representa un problema a futuro para la empresa.

13.6.15.2. Manipulacién y control de las maquinas

e Sedebe aplicar el correcto procedimiento apegado al plan establecido en el control
de seguridad de software de terceros, para que este se ejecute de acuerdo al perfil
de cada usuario.

e Los cambios en configuraciones en los perfiles de usuario se deben hacer
mediante respaldos de informacion y de una configuracion existente.

e Se debera documentar los procedimientos de instalacion tanto de una
configuracién, mantenimiento y reparacion.

e Realizar un comunicado por escrito a la entidad financiera sobre cualquier cambio
de producto o software antes de adquirir; justificar el cambio en los equipos de las

oficinas.

13.6.15.3. Gestion y control de datos en las aplicaciones instaladas

Para la gestion y proteccion de controles al acceso de informacion y recursos compartidos
como carpetas distribuidas en la red. Solo el administrador de la oficina de Tics es el
encargado de manipular y obtener el acceso a ellas, con respecto al convenio de terceros
para el desarrollo de aplicaciones dependiendo de la necesidad de la entidad financiera

debe hacer entrega de una previa documentacién y archivos que son los siguientes:
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Aplicacion ejecutable; Si es para su ejecucion en entornos de escritorio es
indispensable montar el gestor de base de datos y la Gltima version del aplicativo
desarrollado.

Aplicacion de tipo web: Debe entregar al departamento el cddigo fuente,
documentacion de ejecucion y uso detallado de los servidores donde esta
montado el software.

Documentar la utilizacion de software proveniente de terceros para la entidad,

este tiene que ser analizado y firmado por la gerencia de la cooperativa.

13.6.16. Seguridad fisica de la entidad financiera

Los recursos como los activos tecnoldgicos tanto fisicos como I6gicos deben solo

emplearse en ambientes seguro como lo son a continuacion:

Ambiente seguro sin impactar las medidas de control para la proteccion del
hardware, software y manipulacion de datos.

Por politicas establecidas en el informe de auditoria, queda prohibido el consumo
de comida y consumo de tabaco en las estaciones de trabajo.

Se deberan proteger los activos tecnoldgicos de riesgos que provocan el medio
ambiente como el polvo y salpicaduras de agua.

La pérdida o sustraccion de los componentes debe ser reportada por el encargado
de Tics.

13.6.16.1. Gestion y control del acceso fisico de equipos de computo

Asegurar que las personas que ingresen a la oficina donde se gestionan los activos
tecnoldgicos y areas restringidas de la entidad financiera debera ser escoltado por
el encargado de la oficina para que este sea autorizado a ingresar.

Las personas que ingresan deben de cumplir con los elementos de identificacion,
que sean autenticados y aprobados por el gerente de la entidad financiera para
poder ingresar.

Los servidores VPS tienen que tener establecidas reglas de acceso para su

configuracién o para realizar mantenimiento preventivo.
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13.6.17. Gestionar respaldo de informacion de la cooperativa

13.6.17.1. Recuperar informacion extraviada

La persona asignada en la seguridad de la informacion de la entidad financiera es el
maximo responsable que gestiona la tarea de realizar backup o copias de seguridad de la
informacidn empresarial, debe tener en cuenta que al momento de realizar respaldos debe

recurrir al informe técnico de auditoria que menciona lo siguiente:

e Elresponsable debe almacenar la ubicacion de las copias mas recientes generadas
ya sea de una maquina local o respaldo de una determinada informacion del
servidor que se esté utilizando.

e Asignar determinada informacién a un nivel de proteccién tanto I6gica como
fisica y ambiental, segiin las normas establecidas. Resguardar los controles
aplicados para la extraccion de informacién de los dispositivos vinculados a red
la de datos.

e Verificar de manera periddica el procedimiento de backup y restauracion de
informacion garantizando asi el cumplimiento del rol asignado en base a la tarea
de gestionar respaldos a través de la recuperacion de documentacion o

informacidn de gran relevancia mediante procesos operativos tecnoldgicos.

13.6.18. Proteccién ante ataques y penetracion de software malicioso

Para la proteccién ante ataques maliciosos y penetraciéon a las maquinas de la entidad
financiera se debe tener en cuenta las nuevas politicas establecidas por el analisis técnico

realizado:

¢ No utilizar software no autorizado por la entidad financiera.

e Actualizar el gestor de la base de datos del antivirus de manera continua.

e Revisar de manera periddica el contenido del software para los equipos de
procesamiento en base a los activos no aprobados o modificaciones no autorizadas
sin contemplar lo que menciona la recomendacion del analisis.

e Realizar la gestion de configuracion del Firewall para la prohibicién de acceso de
una red externa a los canales de informacion.

e Verificar la presencia de virus mediante el mantenimiento correctivo y preventivo,
gestionar los correos electronicos empresariales de manera correcta para prevenir

infecciones de enlaces externos no autorizados.
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e Redactar cada procedimiento para la verificacion de informacion que represente
semejanza con algun tipo de software malicioso, garantizando asi las alertas que
se pueden dar.

e Generar conciencia al personal que labora en la entidad financiera, asesorar con
charlas técnicas para el conocimiento de los virus informaticos y cudl es su

afectacion y causas que pueden generar.

13.6.109. Gestionar la seguridad en la red de datos

La persona asignada para la gestion de la seguridad en la red de datos debe documentar
de manera técnica las normas establecidas en base a la auditoria realizada que se muestran

a continuacion:

e Integridad y confiabilidad de la informacion que genera la red de datos.

e Implementar aspectos técnicos como controles especiales en base a la asignacion
de reglas para mantener la disponibilidad de los servicios en red.

e El responsable del cargo debe garantizar mediante las actividades de supervision
y controles que sean aplicados para el procesamiento de informacidn en la red de
datos.

e Reportar y documentar de manera técnica accesos de terceros ante posibles

ataques informaticos a la red de datos.

13.6.19.1. Gestionar medios removibles

e Realizar una correcta eliminacion de contenidos que influyan en el rendimiento
de las comunicaciones en las oficinas operativas de la entidad financiera.
e Aplicar el almacenamiento de recursos tecnoldgicos en un ambiente seguro y

protegido.

13.6.19.2. Servicios en la red de datos

Las conexiones a la red de datos de la cooperativa no son seguras, esto puede afectar a
la productividad laboral, por lo tanto, mediante el presente informe de auditoria se
asignara el control de acceso a los servicios de la red, tanto internos como externos. Es

necesario gque se garantice la funcionalidad al acceso a la red y todos sus servicios.

El administrador encargado de la red debe responder ante la otorgacion de los servicios,

unicamente mediante un pedido formal a los representantes de la entidad financiera, este
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control de los servicios en la red de datos es importante por las conexiones de la red que
estan ancladas a las aplicaciones financieras que procesan informacién de gran relevancia.
Por ello, se establecerd punto a considerar para la activacion en los accesos a la red de

datos, estos son los siguientes:

o Identificar y examinar las redes de datos en base a su protocolo TCP.

e Aplicar lanorma ISO 27001 para la realizacion de procedimientos en la
modificacion de las comunicaciones.

e Realizar procedimientos de autorizacion para asignar a personas, redes de datos,
permisos a los cuales se otorgaré el acceso.

e Establecer privilegios para el control en la implementacion de la seguridad
I6gica de la red de datos para su proceso de andlisis, configuracion y ejecucion.

13.6.20. Declaracion de analis técnico

Nosotras Garcia Vega Ana Rebeca y Morales Baren Dayana Jamileth, como equipo
auditor informatico se aplicd el siguiente informe técnico mediante la investigacion:
SEGURIDAD INFORMATICA MEDIANTE HACKING ETICO EN LA
APLICACION DE PENTESTING PARA EL ANALISIS DE VULNERABILIDADES
EN LAS REDES DE DATOS DE LA COOPERATIVA SIERRA CENTRO SUCURSAL
LA MANA, PROVINCIA DE COTOPAXI, notificando al gerente de la sucursal; Ing.
Wilmer Alcaciega Guanin; sobre los problemas que existen en la entidad financiera en
los procesos de comunicacion de las redes de datos y sus altos niveles de inseguridad ante
posibles ataques informaticos, manifestando los correctivos necesarios para que sean
implementados de acuerdo a la toma de las decisiones gerenciales en base al informe

técnico informaético.
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14. IMPACTO DEL PROYECTO

14.1. Impacto técnico

Se realizo la aplicacidn de un test de penetracion (Pentesting) basado en las normativas
ISO 27001, las cuales servirdn para evaluar los riesgos y amenazas ante ataques
informéticos que pueden suceder a futuro en la cooperativa de ahorro y crédito Sierra
Centro, sucursal La Mana, permitiendo asi brindar proteccion, confidencialidad,

integridad y disponibilidad de la informacién de la entidad financiera.

14.2. Impacto social

Las politicas de seguridad informatica orientadas a las normativas ISO 27001 aplicadas
en las empresas son de gran importancia, lo cual permite proteger los activos tecnologicos
como empresa y econémicos de los socios afiliados a la entidad financiera para asi hacer
frente a situaciones que conjeturé una amenaza, permitiendo controlar el acceso a los
equipos informaticos y sistemas de comunicacion como las redes de datos, reduciendo asi

amenazas externas y riesgos presentes en una institucion.

14.3. Impacto econémico

Por medio del disefio de una evaluacion de las redes de datos orientadas a huevas politicas
de seguridad de la informacion en la entidad financiera, se podran reducir los costos o
pérdidas de informacién relevante, problemas que se suscitan con equipos de
comunicacion y dispositivos electronicos; los costos asociados en solucionar este tipo de
inconvenientes se generan a través de un contrato dirigido al personal especializado lo
cual mediante en la aplicacion del desarrollo de la investigacién generd un ahorro de

inversion en mano de obra de $3.355 dolares.
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15. PRESUPUESTO PARA LA PROPUESTA DEL PROYECTO

Tabla 19: Presupuesto del proyecto de investigacién

Gastos Directos Cantidad | Precio Unitario | Total
Mano de obra 2 personas | 260,00 (3 Meses) | 1560.00
Internet 6 meses 35,00 210.00
Pendrive 1 10,00 10.00
Sub- total 1780.00
Servicios

ZAP 3 meses 75,00 225.00
Subtotal 225.00
TOTAL 2005.00

Fuente: Elaborado por las Investigadoras

e En la utilizacion del apartado tecnoldgico para la realizacion del analisis técnico

mediante software libre como: VirtualBox y el sistema operativo de ofensiva Kali

Linux perteneciente a la distribucion de CENTOS, permitieron ahorrar costos ya

que son programas o distribuciones de licencia gratuita. Por lo tanto, se generar

$0.00 costos para la cooperativa de ahorro y crédito “Sierra Centro”.

e Paralaaplicacion de las evaluaciones en las redes de datos de la entidad financiera

se debe considerar que los costos asociados en solucionar este tipo de analisis se

generan a través de un contrato dirigido al personal especializado, teniendo en

cuenta que el valor total de la mano de obra tiene un costo de $5.360, pero

mediante la aplicacion del desarrollo de la investigacion se generd un ahorro de

inversion en mano de obra de $3.355 dolares.
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16. CONCLUSIONES Y RECOMENDACIONES

16.1. Conclusiones

La investigacion permitio identificar mecanismos y herramientas en la aplicacion
de pentesting en el andlisis y evaluacion de una red de datos, obteniendo como
resultado la deteccion de brechas vulnerables en la red mediante los puertos de
comunicacion, aplicando asi las normativas de la organizacion internacional de
normalizacion 1SO 27001.

El andlisis de las redes de datos, permitié aplicar los procesos que se llevan a cabo
ante las pruebas realizadas en diversos métodos de implementacién como la
utilizacion de scanner de conmutadores mediante NMAP; y a su vez obtener los
resultados esperados mediante el uso de entornos de virtualizacién de software
libre.

La aplicacién de seguridad informéatica mediante pentesting permitié en el
desarrollo de la investigacion, implementar de manera correcta diversos
mecanismos entre los cuales se encuentra la configuracion de seguridad basica en
el uso de IDS (Intrusion Detection System), teniendo como resultado la proteccion

de la red interna.
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16.2. Recomendaciones

Es significativo identificar los aspectos que intervienen en la aplicacion de la
metodologia adecuada para el estudio de pentesting orientado a la deteccion y
evaluacion de vulnerabilidades tanto de informacién como de equipo tecnolégico,
esto permitira en el proceso investigativo identificar que normas de la

organizacion de normalizacion ISO implementar en seguridad informatica.

Dentro del andlisis técnico es recomendable detallar y documentar los procesos
operativos, lo cual permitira listar las tareas basadas en mantenimientos previstos
en la recuperacion de procedimientos, tanto en la explotacion de vulnerabilidades

hasta contratiempos y analisis de seguridad ante futuros incidentes.

Es recomendable realizar analisis periddicos y monitorizacion continua en las
redes de datos para asi evitar vulnerabilidades ante futuros ataques de informacion
de la entidad, lo cual tiene que ser un proceso continuo de acciones puntuales

basadas en la implementacion de la norma ISO 27001.
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18. ANEXOS

Anexo 1: Curriculum Vitae Docente tutor MSc. Najarro Quintero Rodolfo

UNIVERSIDAD TECNICA DE COTOPAXI

DATOS PERSONALES

APELLIDOS: Najarro Quintero

NOMBRES: Rodolfo

ESTADO CIVIL: Casado

CEDULA DE CIUDADANIA: 172523456-9

NUMERO DE CARGAS FAMILIARES: 2

LUGAR Y FECHA DE NACIMIENTO: Cuba/ 14/07/1971
DIRECCION DOMICILIARIA: El Guayacan, Quevedo.
TEL}EFONO CONVENCIONAL: ----

TELEFONO CELULAR: 0987309973

EMAIL INSTITUCIONAL: rodolfo.najarro@utc.edu.ec
TIPO DE DISCAPACIDAD: Ninguna

# DE CARNET CONADIS:; -----

ESTUDIOS REALIZADOS Y TITULOS OBTENIDOS

o

CODIGO DEL
NIVEL TITULO OBTENIDO EE%TSE% CROEI\?;E';%
SENESCYT
TERCER INGENIERO MECANICO 04/julio/2008
CU-08-1186
MAGISTER EN CONECTIVIDAD 1014-15-
cuarto | Y REDES DE ORDENADORES 11/septiembre /2015 86067819

HISTORIAL PROFESIONAL

Fab.Filtros,Juntas y Produccién Ingeniero Especialista Técnico
Accesorios Aulet y Casals g P
Fab.Filtros,Juntas y
Accesorios Aulet y Casals Ventas Jefe de Departamento de Ventas
Transtur Mantenimiento Ingeniero Es_peqahsta en
Mantenimiento
Cubacar Produccion Jefe de Taller
Cubacar Produccion Asesor Técnico
Dekorando Produccion Jefe de Planta
Scotland School Educacion Docente
Tekquimik Ventas Asesor Técnico
Fundacion Augusto Cesar Educacion Docente
Saltos
Univ. Técnica Estatal de Educacion Docente
Quevedo
SNNA UTEQ Educacion Docente
ESCUTEQ Educacion Docente




99

Instituto Tecnoldgico Educacion Docente
Superior Siete de Octubre
Univ. Técnica Estatal de .
Educacion Docente
Quevedo
Universidad Tec_:nlca de Educacion Docente
Cotopaxi

UNIDAD ADMINISTRATIVA O ACADEMICA EN LA QUE LABORA: Facultad de

Ciencias de la Ingenieria y Aplicadas

AREA DEL CONOCIMIENTO EN LA CUAL SE DESEMPENA: Sistemas de Informacion

FECHA DE INGRESO A LA UTC: 14/04/2017
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Anexo 2: Curriculum Vitae Autora Garcia Vega Ana Rebeca

} CURRICULUM VITAE ‘

INFORMACION PERSONAL

Nombres y Apellidos: Ana Rebeca Garcia Vega

Cédula de Identidad: 120528338-3

Lugar y fecha de nacimiento: Los Rios — Valencia 16/08/1997
Estado Civil: Soltero

Tipo de Sangre: O+

Domicilio: Valencia—Ciudadela La Moderna

Teléfonos: 0988259160

Correo electrénico: ana.garcia3383@utc.edu.ec

ESTUDIOS REALIZADOS

Primer Nivel:

- Escuela Fiscal Mixta Victor Manuel Rendén

Segundo Nivel:

- Unidad Educativa Lcdo. Manuel Viteri Camacho
Tercer Nivel:

- Universidad Técnica de Cotopaxi Extension La Mana

TITULOS

e Bachiller en Aplicaciones Informativas, 11 de marzo del 2015
Suficiencia en Ingles (Nivel B1)

IDIOMAS
e Espafiol (nativo)
e Suficiencia en el Idioma Inglés Nivel B1

CURSOS DE CAPACITACION :

e Primera Jornada Cientifica Internacional de Informatica — UTC La Mana 2016
Dictado: Universidad Técnica de Cotopaxi

Lugar y fecha: La Mana 06 hasta el 08 de julio del 2016

Tiempo: 40 horas
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e Il Jornadas Informaéticas - UTC La Mana
Dictado: Universidad Técnica de Cotopaxi

Lugar y fecha: La Mana 12 hasta el 14 de julio del 2017
Tiempo: 40 horas

e |ll Jornadas Informéticas - UTC La Man&
Dictado: Universidad Técnica de Cotopaxi

Lugar y fecha: La Mana 10 hasta el 12 de julio del 2018
Tiempo: 40 horas

e |V Congreso Internacional De Investigacion Cientifica - UTC La Mana
Dictado: Universidad Técnica de Cotopaxi

Lugar y fecha: La Mana 08 hasta el 10 de mayo del 2019
Tiempo: 40 horas

e Capacitacion Académica de Ingenieria en Sistema de Informacién 2020 — UTC La
Mana Dictado: Universidad Técnica de Cotopaxi
Lugar y fecha: La Mana 03 hasta el 07 de agosto del 2020

Tiempo: 40 horas

e V Congreso Internacional De Investigacién Cientifica - UTC La Mana
Dictado: Universidad Técnica de Cotopaxi

Lugar y fecha: La Mana 02 hasta el 04 de diciembre del 2020
Tiempo: 40 horas

e VI Congreso Internacional De Investigacion Cientifica - UTC La Mana
Dictado: Universidad Técnica de Cotopaxi
Lugar y fecha: La Mana 17 hasta el 21 de enero del 2022

Tiempo: 40 horas

REFERENCIAS PERSONALES

e ING. EDUARDO CATOTA TLF: 0979034823
e [ING. CRISTIAN ANGULO TLF: 0992197361
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Anexo 3: Curriculum Vitae Autora Morales Baren Dayana Jamileth

’ CURRICULUM VITAE ‘

INFORMACION PERSONAL

Nombres y Apellidos: Dayana Jamileth Morales Baren

Cédula de Identidad: 120826209-5

Lugar y fecha de nacimiento: Los Rios — Valencia 31/07/1997
Estado Civil: Soltero

Tipo de Sangre: O+

Domicilio: Valencia—Parroquia La Union-Lotizacion San Antonio
Teléfonos: 0988524891

Correo electrénico: Dayana.morales2095@utc.edu.ec

Primer Nivel:

- Escuela Mixta Municipal Las Mercedes
Segundo Nivel:

- Unidad Educativa Nicolas Infante Diaz
Tercer Nivel:

- Universidad Técnica de Cotopaxi Extension La Mana

TITULOS

e Bachiller en Ciencias, 23 de febrero del 2016
e Suficiencia en Ingles (Nivel B1)

IDIOMAS
e Espariol (nativo)
o Suficiencia en el Idioma Inglés Nivel B1

CURSOS DE CAPACITACION

e Primera Jornada Cientifica Internacional de Informatica — UTC La Mana 2016
Dictado: Universidad Técnica de Cotopaxi

Lugar y fecha: La Mana 06 hasta el 08 de julio del 2016
Tiempo: 40 horas

e Il Jornadas Informaéticas - UTC La Manéa
Dictado: Universidad Técnica de Cotopaxi



103

Lugar y fecha: La Mana 12 hasta el 14 de julio del 2017
Tiempo: 40 horas

e |1l Jornadas Informaticas - UTC La Mana
Dictado: Universidad Técnica de Cotopaxi

Lugar y fecha: La Mana 10 hasta el 12 de julio del 2018
Tiempo: 40 horas

e |V Congreso Internacional De Investigacion Cientifica - UTC La Manéa
Dictado: Universidad Técnica de Cotopaxi

Lugar y fecha: La Mané 08 hasta el 10 de mayo del 2019
Tiempo: 40 horas

e Capacitacion Académica de Ingenieria en Sistema de Informacion 2020 — UTC La
Mana Dictado: Universidad Técnica de Cotopaxi
Lugar y fecha: La Mana 03 hasta el 07 de agosto del 2020

Tiempo: 40 horas

e V Congreso Internacional De Investigacién Cientifica - UTC La Mana
Dictado: Universidad Técnica de Cotopaxi

Lugar y fecha: La Mana 02 hasta el 04 de diciembre del 2020
Tiempo: 40 horas

e VI Congreso Internacional De Investigacion Cientifica - UTC La Mana
Dictado: Universidad Técnica de Cotopaxi
Lugar y fecha: La Mana 17 hasta el 21 de enero del 2022

Tiempo: 40 horas

REFERENCIAS PERSONALES

e [ING. JENIFFER SOLORZANO ALMEIDA TLF: 0994136332
e ING. OSWALDO CRUZ CHAVEZ TLF: 0994288358
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Anexo 4: Formato de la entrevista aplicada

UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION - LA MANA
Entrevistadores: Garcia Vega Ana Rebeca y Morales Baren Dayana Jamileth
Entrevistado: Ing. Wilmer Alcaciega Guanin.
Cargo: Gerente.
Lugar: La Mana.

1.- ¢Es necesario realizar monitoreos constantes en los activos tecnoldgicos de las

entidades financieras?

2.- ¢Cual importante es implementar seguridad informatica en las cooperativas de ahorro

y crédito?

3.- ¢Las empresas financieras deben invertir en seguridad informética?

4.- ;Qué procesos viene llevando la cooperativa de ahorro y crédito sierra centro en la

gestién de la informacion para que esta no sea extraida por terceros?

5.- ¢La implementacién de seguridad informatica orientada a la red de datos permitiran

imponer una brecha de seguridad para la no extraccion de informacion financiera?



105

Anexo 5: Entrevista aplicada al Ing. Wilmer Alcaciega Guanin gerente de la cooperativa

de ahorro y crédito sierra centro sucursal la Mana

Descripcion: Se desarrolld la entrevista con el gerente de la cooperativa de ahorro y
crédito sierra centro sucursal La Mana, lo cual se trataron de temas de seguridad
informética y que procesos viene llevando la entidad financiera sobre la gestion de

informacion de sus socios.
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Anexo 6: Formato de encuesta aplicada al personal de la cooperativa

UNIVERSIDAD TECNICA DE COTOPAXI
EXTENSION - LA MANA

ENCUESTA DIRIGIDA A LA COOPERATIVA DE AHORRO Y CREDITO
SIERRA CENTRO
Instrucciones:

En los siguientes enunciados responda segun su criterio y marque con una (X).

1.- ¢Es necesario implementar mecanismos de seguridad informatica para evitar

futuros ataques en la extraccion de informacion financiera?

si [ No [

2.- ¢Ha escuchado mencionar sobre los ataques informaticos que se dan hoy en dia
a las entidades bancarias mediante técnicas de extraccion de informacion por

terceros?

si [ No[—]

3.- ¢Como trabajador ha tenido experiencia en detectar fallas o avisos sobre ataques

informaticos en la entidad?

Buena ] Regular ] Mala ]

4.- ¢ Conoce usted sobre la importancia de las redes de datos a nivel comunicacional
en una entidad privada basadas en las normativas 1ISO 27001?

si [ No[—]
5.- ¢ Considera usted que se implemente seguridad informéatica a la red de datos de

la cooperativa de ahorro y crédito sierra centro?

Si [] No []
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Anexo 7: Entrevista al personal de la cooperativa de ahorro y credito sierra centro

sucursal La Mana

A

SIERRACENTRO

Descripcion: Desarrollo de la encuesta aplicada al personal que labora en la cooperativa

de ahorro y crédito sierra centro sucursal La Mana.

Anexo 8: Revision de la encuesta de tabulacién de resultados

TABLA DE ENCUESTAS

1. ¢Es necesario implementar mecanismos de seguridad informética para evitar

futuros ataques en la extraccion de informacion financiera?

Tabla 20: Tabulacion Ereﬁunta 1

Si 54 65%
No 38 35%
TOTAL 92 100%

Elaborado Por: Las Investigadoras
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Graéfico 40: Tabulacién pregunta 1

60
40
20

Si No

m Mecanismos de seguridad informatica

Elaborado Por: Las Investigadoras
Andlisis e interpretacion: Del 100% de la poblacion encuestada el 65% cree necesario
aplicar mecanismos de seguridad informatica, mientras el 35% no esta de acuerdo en
aplicar procedimientos de seguridad en las empresas financieras. Los resultados reflejan
que se implementen soluciones que hagan referencia a la seguridad informética para

evitar la extraccién de informacion.

2. ¢Ha escuchado mencionar sobre los ataques informéticos que se dan hoy en dia
a las entidades bancarias mediante técnicas de extraccion de informacion por

terceros?

Tabla 21: Tabulacién de ireﬁunta 2

Si 60 85%
No 32 15%
TOTAL 92 100%

Elaborado Por: Las Investigadoras

Gréfico 41: Tabulacion de pregunta 2
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Elaborado Por: Las Investigadoras

Analisis e interpretacion: Del 100% de la poblacién encuestada el 60% tiene
conocimientos sobre los ataques informaticos en las entidades financieras, mientras que

el 32% manifiesta que no ha escuchado mencionar sobre aquello. Los resultados reflejan
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que existe conocimiento en la gestion de la seguridad informatica en las entidades
financieras.

3. ¢Cdmo trabajador ha tenido experiencia en detectar fallas o avisos sobre ataques

informaticos en la entidad?

Tabla 22: Tabulacion de ireiunta 3

Buena 12 20%
Regular 20 23%
Mala 60 49%
TOTAL 92 100%

Elaborado Por: Las Investigadoras

Grafico 42: Tabulacion de pregunta 3
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Elaborado Por: Las Investigadoras

Andlisis e interpretacion: Del 100% de la poblacion encuestada el 20% al detectar fallas
informaticas fue buena; el 23% fue regular en la deteccion de vulnerabilidades de
seguridad; mientras que el 49% ha tenido una mala experiencia. Esto refleja que existe

desconocimiento en la gestion de seguridad informatica y activos tecnoldgicos

4. ¢Conoce usted sobre la importancia de las redes de datos a nivel comunicacional

en una entidad privada basadas en las normativas 1SO 27001

Tabla 23: Tabulacién de ireﬁunta 4

Si 14 20%
No 78 80%
TOTAL 92 100%

Elaborado Por: Las Investigadoras
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Gréfico 43: Tabulacién de pregunta 4
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laborado Por: Las Investigadoras

Analisis e interpretacion: Del 100% de la poblacién encuestada el 20%, conoce la
importancia de la aplicacion de la normativa ISO como estandar mundial, mientras que
el 80% manifiesta que no ha escuchado mencionar sobre las normas de estandarizacion
ISO 27001 orientadas a las redes de datos.

5. ¢Considera usted que se implemente seguridad informatica a la red de datos de

la cooperativa de ahorro y crédito sierra centro?

Tabla 24: Tabulacién de pregunta 5

Si 70 80%
No 22 20%
TOTAL 92 100%

Elaborado Por: Las Investigadoras

Gréfico 44: Tabulacién de pregunta 5
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Elaborado Por: Las Investigadoras
Analisis e interpretacion: Del 100% de la poblacion encuestada el 80% cree que es
importante la implementacion de seguridad informatica en las redes de datos basandose

en la aplicacion de la normativa internacional 1ISO 27001, mientras que el 20% manifiesta
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que no es necesario. Los resultados reflejan que es necesario implementar seguridad en

las redes de datos para el andlisis y evaluacion de la misma.

Anexo 9: Configuracién de consola para mostrar los resultados de pentesting

Elaborado Por: Las Investigadoras
Descripcion: Configuracion de la consola mediante el uso del sistema operativo Kali

Linux para mostrar los resultados del pentesting.

Anexo 10: Evaluacién del resultado de la aplicacion de pentesting al gerente de la

cooperativa sierra centro sucursal La Mana

Elaborado Por: Las Investigadoras

Descripcion: Se mostro ante el gerente de la cooperativa los resultados de la aplicacién

de pentesting y evaluacion dentro del analisis técnico informatico.
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Anexo 11: Resultados en base alertas del software ZAP

Informativo
Informativo

Informative

Elaborado Por: Las Investigadoras
Descripcion: Resultados de la aplicacion de pentesting en base a la utilizaciéon del
software gratuito ZAP, capturando asi los niveles de riesgo que contiene la aplicacion
web financiera y el numero de instancias afectadas.

Anexo 12: Resultados generados mediante la evaluacion con ZAP del 14 de diciembre

Generated on mar., 14 dic. 2021 16:14:39

Summary of Alerts

Elaborado Por: Las Investigadoras

Descripcion: Sumario de alertas generado, la evaluacion de resultados fue el 14 de

diciembre del 2021 con hora 16:14 representando asi un grafico pastel en base a los

niveles de alto, medio y bajo.
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Anexo 13: Resultados del nivel de riesgo de los nimeros de alertas

Summary of Alerts

Elaborado Por: Las Investigadoras

Descripcion: Resultado sobre los nimeros de objetos, enumerando asi cada nivel de
alerta generado con el software ZAP desde los niveles altos hasta componentes

informativos.

Anexo 14: Comprobacion de IP de la cooperativa sierra centro anclado mediante puente

de conexion bridge.

root@kali: /lhome/sierracentro

Archivo Acciones Editar Vista Ayuda

msf6 >
msf6é > db_status

Connected to msf. Connection type: postgresql.
msf6 > ifconfig

exec: ifconfig

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.100.106 netmask 255.255.255.0 broadcast 192.168.100.255
inet6 fe80::a00:27ff:feaa:8756 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:aa:87:56 txqueuelen 1000 (Ethernet)
RX packets 245 bytes 21662 (21.1 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 37 bytes 4578 (4.4 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 1000 (Local Loopback)
packets 4662 bytes 1016701 (992.8 KiB)
errors @ dropped @ overruns @ frame 0
packets 4662 bytes 1016701 (992.8 KiB)
errors @ dropped @ overruns @ carrier @ collisions @

Descripcion: Para proceder la aplicacion de pentesting se capturo la IP de la entidad
financiera para que esta sea evaluada mediante los servicios de Metasploit en el sistema

de Kali Linux.



Anexo 15: Aplicacion de NMAP para apertura de conexiones TCP

root @kali: flhome/sierracentro
Archivo Acciones Editar Vista Ayuda

21.1 KiB)
frame @

7 bytes !
dropped @ rruns @ carrier ® collisions @

PBA

bytes 101
dropped @ overr h ier @ collisions @

msf6 nmap -v -sV 1
e : nmap -v -sV 1

map.org ) 01-31
nning.
rmine route to 192.168.100.1086
' e/nmap
W ( € e 1 hosts sca
Nmap e: : : (@ hosts up) s ¢ i £ seconds
@ (eB) | D
msfe >
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Descripcion: Se aplico NMAP para rastrear de manera adecuada los filtros de conexiones

de red y a su vez evaluar la seguridad de las redes de datos de la entidad financiera.

Anexo 16: Evaluacion y apertura de brecha en la penetracién de la red de datos

root @kali: fhome/sierracentro

Archivo Acciones Editar Vista Ayuda

ting Nmap 7.91 ( https
scripts for scanning
ailed to de i

50 )
s up)
) |

)
ssh

Jroot/password. txt

/password.txt
168.100.106
189.186

msfe auxilia

IE!
Modul
Licens
Ra

Provided by:
todb <todb@metasploit.com>

ck supported:
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Descripcion: Penetracion de la red de datos en base a los comandos de Seteo como

PASS_set USERNAME para obtener informacion del TCP objetivo y evaluar el estado

de la red.

Anexo 17: Informacion del targ

Archivo Acciones Editar Vista Ayuda

Descripcion: Aplicando

DB_ALL_USERS
PASSWORD
PASS_FILE
RHOSTS

RPORT
STOP_ON_SUCCESS
THREADS
USERNAME

USERPASS_FILE

USER_AS_PASS
USER_FILE

VERBOSE

false

192.168.100.106

et TCP a atacar

root@kali: /home/sierracentro

database to the list

Add all users in the current data
base to the list

A specific password to authentica
te with

File containing passwords, one pe
r line

The target host(s), range CIDR id
entifier, or hosts file with synt
ax 'file:<path>'

The target port

Stop guessing when a credential w
orks for a host

The number of concurrent threads

(max one per host)

A specific username to authentica
te as

File containing users and passwor
ds separated by space, one pair p
er line

Try the username as the password
for all users

File containing usernames, one pe
r line

Whether to print output for all a

el comando info mediante usuario root, se obtiene la

informacién del TCP o puerto de la red de datos direccionando de manera automatica un

ataque mediante Metasploit de tipo bruteforce. Cabe recordar que esta accién aplicada a

la evaluacion de la red de datos permite obtener objetivos en concreto para la vulneracion

tanto como acceso a la informacion y alteracién en el consumo del rendimiento en la

comunicacion de determinada tipografia de red.
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Anexo 18: Inspeccion del sistema de cableado de la red de datos de la cooperativa sierra

centro

Descripcion: Para la implementacion de seguridad informatica se realizé la evaluacion
del RACK de la cooperativa, por lo tanto, desde el analisis del mismo se recomienda
establecer bases metodoldgicas mediante estandares internacionales en la distribucion del
cableado; lo que a su vez no cumple con estas normas. El proyecto de investigacion se
basa en aplicar la norma ISO 27001, esto se debe al control de acceso que debe cumplir,
cabe recalcar que esta norma cuenta con controles previamente establecidos, no es
obligatorio acatarlos; sin embargo, esto se centrarad en aquellos que nos permitan disefiar

e implementar seguridad informatica en la red de datos de la cooperativa.
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Anexo 19: Vulneracion de la red de datos

root@kali: /home/sierracentro

Archivo Acciones Editar Vista Ayuda

er line

USER_AS_PASS false Try the username as the password
for all users

USER_FILE File containing usernames, one pe
r line

VERBOSE Whether to print output for all a
ttempts

Description:
This module will test ssh logins on a range of machines and report
successful logins. If you have loaded a database plugin and
connected to a database this module will record successful logins
and hosts so you can track your access.

References:
https://nvd.nist.gov/vuln/detail/CVE-1999-0502

msf6 auxiliary( ) > run

192.168.100.106:22 - Starting bruteforce
Error: 192.168.100.106: Metasploit:: Framework:: LoginScanner::Invalid Cred details c
an't be blank, Cred details can't be blank (Metasploit:: Framework::LoginScanner ::SSH)
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
msf6 auxiliary( ) > 1

Descripcion: Obtendremos como resultado la vulneracion de la red de datos en la
cooperativa SIERRA CENTRO SUCURSAL LA MANA, PROVINCIA DE
COTOPAXI, se encuentra en estado activo todos los servicios ejecutados para la
proteccion de ataques informaticos en el RHOST con identificacion de red IP
192.168.100.168 estatica; aplicando ataque de trafico externo mediante los procesos de

Metasploit y bruteforce.
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Anexo 20: Certificado de investigacion realizada en la cooperativa de ahorro y

crédito sierra centro sucursal La Mana

COOPERATIVA DE AHORRO Y CREDITO

SIERRA CENTRO

A

SIERRACENTRO

La Mana, | de Febrero del 2022

CERTIFICADO

Huen suscnbe St ALCACIEGA GUANIN WILMER REINALDO con C | 050367819
3 luego de revisar los archivos correspondientes que reposan en la oficina en nuestro car 2o
Lermnicamos que las estudiantes GARCIA VEGA ANA REBECA con C 1 1205283383 «
con MORALES BAREN DAYANA JAMILETH C.1: 1208262095 estudiantes de la carrera
f Ingerveria en Informatica v Sistemas Computacionales de la Universidad Técnicn de
Cotopaxi-Extension La Mand, se encuentran desarrollando ¢ implementando ¢l provecto con

el tema “SSEGURIDAD INFORMATICA MEDIANTE HACKING ETICO EN 1A

SUCURSAL LA MANA, PROVINCIA DE COTOPAXL"

Alentamente

030367819.5
GERENTE

APLICACION DE PENTESTING PARA EL ANALISIS DE VULNERABILIDADES
EN LAS REDES DE DATOS DE LA COOPERATIVA SIERRA CENTRO
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