CAPITULO |

GENERALIDADES DE LA RED DE COMPUTADORES

11 REDESDE COMPUTADORES.

1.1.1 INTRODUCCION A LASREDES.

La evolucion en las ultimas décades de los ssemas de informacion
condituyeron Sstemas basados en sarvidores centraizados, conectados
a un modo remoto que era comin a todos, compartiendo @ tiempo de
proceso de la Unica unidad centrd. A Sstemas corporativos de
computacion  descentrdizedos, en los cudes los recursos  de
informecion 'y computadoras se  encuentran  didribuidos por toda la

organizacio n.

Por los alos 70, garece la microinforméica y con dlo los mink
ordenadores, fadlitando una arquitectura ligera y flexible, asiendo
posble la descentraizacion de los procesos mediante  herramientas
evolutivas adaptadas a tecnologias nuevas, los equipos inidamente
desarrollados, consgtian en servidores de termindes que conectaban

terminaes no inteligentes mediante cable coaxid.



En los afios 80, los usuarios fueron ganando importancia en la era de la
informecion  con la computadora pesond  dmecenando  grandes
cantidades de informacion en sus propios ordenadores, apareciendo con
esto las primeras redes de aea locd ( LAN ) condituyendo un sstema
de comunicacion integrado  por  didintos  usuaios  (termindes,
servidores, etc.) permitiendo la tranferencia en dtas velocidades de los
datos, en digancias cortas, surgiendo € problema de robo de daios

corrupcion y escuchas que en cierta medida se incrementaba

La sociedad a dedicado su esfuerzo, en lograr d desarollo de medios
gue pemitan la comunicacion entre &ess geogréficamente digtantes,
como. € eypacio exteior, internaciondes, neciondes, locdes,
inicidndose en la tdefonia anddgica, dguiendo una evolucion hegta
llegar en la actudided a lo que se lo conoce como Internet, que es un

anbiente de “red deredes’.

El acople o union de redes = lo hace mediante digpostivos de
interconexion. Las redes se diferencian ya sea, por su protocolo de
comunicacion, d medio de transmisdn, la tecnologia que gplica, d

gsema operativo que manga, entre otros.



1.1.2 CONCEPTO DE REDES.

Es un sgema de permite acceder a la comunicecion de datos que
enlaza dos 0 mé computedoras y diferentes digpostivos, logrando asi
Que edtas puedan compatir € trabgo y la informacion, libre de su
arquitectura, caracteridicas fidcas y logicas, como topologias, Sstemas
de transmison, acceso y conmutacion, medios de trangmison y
modelos maeméticos dd comportamiento de la red paa evduar sus

parametros de cdidad.

1.1.3 MEDIOS DE TRANSMISION.

Se refiere d medio figco que trangporta la informacion, de modo que
puede condicionar la digancia, velocidad de trandferencia, topologia e

incluso d méodo de accesn. Los principdes medios de transmison

son:
p
Flamentos de cobre, cubiertos cada unc
Cable Par Trenzado. | por platico ddate y entrdazado d
L unocond otro.
[ Cable en un ambiente completamente
CableCoaxial. { cerado, una pantdla sdlida, bao une
cubierta exterior.




Flamento de vidio sumamente degadc

Ceble de Fibra Optica disefiedo paralatransmison deluz.

Tecnologia de Radio. Utilizada en redesinalambricas

1.1.4 CLASIFICACION DE LASREDES,

Su clasificacion se establece en funcion de dimension, radio de accion,
y locdizacion geogréfica, (distancia entre nodos).
e , .

Se expande en un aea reativamente

pequefia. Estas se encuentran comunmente
Red de Area Local < dentro de una edificacion o0 un conjunto de

LAN. edificaciones que estén contiguos
proporciona interconexion a una variedad de
\dlspostlvos
-

De tamafio superior a una LAN, soliendc
abarcar @ tamaio de una ciudad. Es tipica de

Red deArea empresss  y  organizaciones  que  poseer
Metropolitana < oficinas didintas repartidas en una misma aree
MAN. metropolitana, por lo que en su  tamaic
maximo comprenden un &ea de unos 1C
kilometros.
-
(

Red de campus metropolitana o0 extendide
A comprende un egpacio  geogrdico  mayor,
Red deArea debido a que las organizaciones grandes tienen
Extendida < . . .
WAN la necesdad de interconectar Sstemas en
edificos didintos, en campus de universdades
Y empress.




Caracterigticas Red de &realocal

Red de érea extendida

Tipo deinformacion

Voz, datosy video
Datos
transportad imordid ment corrt ©
r a imordi e
> integrados.
Ocupaun &reaque
: _ Locdizado enun = <
Area geogréfica de - varia en tamafio desde
edifico, grupo de
cobertura. - unaciuded atodo
edificos 0 campus.
planeta
Operan atasasde
Desde4 Mbpsa 16 o
. tranamisondeT1ly E1
Taza detrangmision Mbps, con redes de _
_ _ 0 pro debgjo dedlasde
de datos. fibra Gpticaoperando
1544 Mbpsy 2.048
al100Mbps.
Mbps.
Desde un bit en 10° Desde un hit en 16°
Taza de erores.
hastal en 10° . hasta 1 en 10'.
Existe un duefio de las
lineas de comunicacion
o Por lo regular € que
Propietario. _ y otro delas
laimplementa
computadoras
conectadas.
La capacidad de
switcheo delared
Ruteo de datos. Sgue unarutafija permite dteraciones
dindmicas dd flujo de
datos.
Limitadaabus, i
Capacidad vi e
Ti ia anillo, &bd o
opoicg ilimitada en d disefo.
edrdla

Tablal ComparandoLAN's y WAN's.



1.1.5 PRINCIPALES TOPOL OGiAS DE RED.

La topologia de una red define la didribucion de cada edacion en
rlacion a la red y a las deméds edaciones, todas dlas tienen ss
ventgas e inconvenientes. La eeccion de una topologia se encuentra en

gran parte influenciada por € tipo de acceso d medio utilizado, nimero

de host ainterconectar, etc.

Topologia

T

& 4

Topologia Anillo o
j—/‘/_o\j
& ))
=]

Topologia
Estrella

)

T

Topologia Estrella
Extendida

Topologia
Hibrida

)

Topologia Malla

Figura 1. Topologias de Red.

1.1.6 TECNOLOGIAS FUNDAMENTALES DE RED

1.1.6.1 Tecnologia Ethernet.

Eda tecnologia ha tenido un crecimiento, desarollo y una evolucidn

formidable, con respecto a la velocidad de transmisén de datos,




medios de transmison (coaxid, UTP, fibra optica), en solucion

faclmente los embotdlamientos de conexiones de red, sus

categorias son:

Ethernet |EEE 802.3

Fast Ethernet IEEE 802.3 u

Gigabit Ethernet IEEE 802.3 2

FAST GIGABIT
" ETHERNET
TECNOLOGIAS ETHERNET ETHERNET
‘ <| (lEEE 802.3)
CARACTERISTICAS (IEEE 802.3u) | (IEEE 802.3 2)
Solucién Ethernet 10base - T 100 base— T 1000base — T
Velocidad de
: 10 Mbps 100 Mbps 1000 Mbps
transferencia
Digancia maxima 100 Metros 100 Metros 100 Metras
UTP(par
: trenzado) UTP UTP
Medio
Categoria Categoria 3/4/5 Categoria4/5
3/4/5
Topologi: HISEE Estrel Edrdl
S i rela rdla
= Arbol
Tabla 2: Comparacion de tecnologias Ether net.



1.1.6.2 100VG — AnyLAN.

Ante la necesdad de coexistencia con las redes locdes tradiciondes,
Ethenet y Paso a Tedigo (Token Ring), y las ventgas que implica
e acceso controlado y € Sgema de prioridades, surge este nuevo
eténdar para dta vdocidad. Su acceso d medio lo rediza mediante
un nuevo méodo llamedo DPAM (Méodo de Acceso Prioritario por

Demanda). Definida por la|EEE como d estandar 802.12.

1.1.6.3 Token Ring.

Esa emplea una topologia logca de anillo pero fiscamente utiliza
una topologia en edrdla, tiene coordinacion con d eténdar |IEEE

802.5, au velocidad de transmision de datos es de 4Mbyps - 16Mbps.

Token Ring, sempre tienen una edacion que controla € buen
funcionamiento de la red, mediante & token cada estacion espera su
turno, su desarrdllo mgora en entornos de dta carga, utiliza enlaces

punto a punto entre cada estacion y lasiguiente.

1.1.6.4 Token Bus.

En d Token hus, las etaciones dd bus forman un anillo légico, es

decir, cada edacion tiene dedgnada una podcidon  ldgica,



independientemente de la fisca, dentro de una secuencia ordenada y
creular, en la que a la ultima estacion le sgue la primera. Cada una
de las estaciones conoce la direccion de su estacion antecesora y de

Su estacién sucesora.

1.1.6.5 Tecnologia FDDI: Fiber Disgributed Data Interfase

(Interfase de datos digtribuida por fibra).

El funconamiento de FDDI esta basado en un doble anillo que
proporciona una conexion para € intercambio de informacion a dta
velocidad (100 mbps), entre 500 edtaciones como mMaximo, sobre
digancias de hasta 100 Km. Es una tecnologia usada tanto para LAN

como MAN especidmente.

1.1.6.6 TecnologiaX.25

Disfiada para redes de &ea extensa, con bga figbilidad y
relativamente desciende capacidad de ancho de banda, creada para
gue los sstemas operen con enlaces muy cargados y con sofisticados
méodos de control de eror y control de flujo, megorando la
Stuacion, reduciendo los procesos en los nodos de conmutecion 'y

permitiendo mayores velocidades de acceso.



1.1.6.7 TecnologiaFrameRéday.

Eda diseiada paa ddegar d control de fluo y errores a los
termindes, mientras que la red es Unicamente responssble de la
tranamisdén y conmutecion de datos. De ocurrir un eror o la
sturacion de los nodos de la red, han de ser los termindes, de los
usuaios que gediones edas dtuaciones, reenviando las tramas

eroness 0 bien reduciendo la velocidad de transmisdon para evitar

las congestiones.

1.1.6.8 Tecnologia ATM, (Asynchronous Transfer Mode), Modo

de Transferencia Asincrono.

Las glicaciones para diferentes servicios como voz, datos, imegen
edética 0 video, tratan de encontrar la solucion universd en todo
tipo de ambientes como, LAN, MAN o WAN. Sendo ATM la
tecnologia mejor perfilada y opcionada para esta interoperacion por
U capacidad de integracion de diferentes tipos de trefico, la
aggnacion dindmica y flexible dd ancho de banda, la optimizacion
de compromiso entre caudd y latencia, su cgpacidad de optimizar la
relacion entre la suma de las velocidades de pico de las fuentes y la

velocidad de enlace.
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1.1.7 DISPOSI TIVOS DE INTERCONEXION.

Al experimentar las redes un crecimiento, es primordid que brinden

una expanddn que pemita superar s limites como la longitud del

cdble y nimero de edaciones de trabgo. Con ete fin s han

desarrollado diferentes dispositivas, como:

Repetidores
(Repeaters).

Puentes
(bridges).

Encaminador es
(Routers).

Pasardas
(gateways)

S U S S —

Digpodtivos encargados de  regengrar Yy
amplificar lasefid circulante por lared.

Sus funciones badcas son las de autogprendizge
filtrado y reenvio de tramas.

Incorpora funciones de  filtrado,  ademé&
determina la ruta hecia @ destino, empleandose
tanto en redes de aea locd como de aes
extensa

Redizan la traduccion completa entre familias de
protocolos, proporcionando conectividad
extremo a extremo entre redes de didints
naturdeza, estén definidas para un escenaio de
Comuni caciones concreto.
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Caracteridticas Repaidor\ Puente  Encaminador \ Pasarela

Nivel moddo OS Fisico Enlace Red Superiores
Gegtion de Bits Tramas Paguetes Mensges
Direccionamiento Ninguno MAC Red Aplicacion
Gestion de tréfico No Si Si Sl
Rendimiento Alto Alto Medio Bgo
Trafico de difuson Todo Alto Bgo Bgo
Coge Bgo Medio Alto Alto
Dependencia de protocolos Ninguna MAC Red Superiores
Segmentacion de mensgjes No No Si Si

Tabla 3: Caracterigticasdelos principales sistemas de expansion dered

1.1.8 EQUIPOS DE GESTION DE SERVICIOS (SERVIDORES).

El servidor es la maguina principd de la red, la que s encarga de

adminigtrar losrecursosde lared y d flujo de lainformacion.

Muchos de los servidores son “dedicados’, es dedr, etén redizando
tareas especificas, por gemplo, un sarvidor de impresdén solo para
imprimir; un servidor de comunicaciones, solo para controlar d flujo de

los datos, eic. Actudmente a los servidores se los condderan como

“procesos’ gue proporcionan servicios, en lugar de equipos especificos.

Para que una méguina sea un savidor, €S necesario que Sea una
computadora de dto rendimieto, en cuaito a vdoddad vy
procesamiento, y gran cgpacidad en disco duro u otros medios de

dmacenamiento.
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1.1.9 SERVICIOS QUE BRINDA UNA RED DE COMUNICACION.

Las gplicaciones de computadoras requieren una combinacion de detos,
cgpacidad de procesamiento y recursos de entrada y sdida para redizar
sus taress. Los servidores de red permiten a las computadoras compartir

estos recursos utilizando aplicaciones de red especides.

Las redes en generd pueden ofrecer las Sguientes categorias de

svicios

1.1.9.1 ServiciosBasicosde Transmision — SBT.

Edos savicios son principdmente ofrecidos por los portadores o
“cariers’ de tdecomunicaciones, son sarvicios en los cudes d
objetivo principd es lograr conectividad entre dos 0 més entidades,
resolviendo d problema de trangporte de bits de informacion de un
extremo a otro dn dteralo o procesarlo. Algunos gemplos de estas
redes son; Sgema Tdefonico, liness dedicadas, N-ISDN, candes

sadite o microondas, X.25, Frame Relay, SMIDS entre otras.

1.19.2 ServiciosdeValor Agregado — SVA.

Son agudlos sarvicios que ademas de resolver posblemente d

problema de conectividad, processn o dtaan la informacion

13



trangportada para @ logro de dgun objetivo, podemos nombrar entre
edos sevicios archivos, impresoras, Internet, correo  dectronico,

software, aplicaciones distribuidas, teleconferencia, etc.

1.1.10 ARQUITECTURA Y MODELO DE REDES.

Al conjunto de todos los protocolos y nivdes s les denomina
"Arquitectura de Redes’ y dan lugar a una solucion completa en la
implementacion de dgemas tdemdicos y tdeinforméicos, dgunas de

edtas arquitecturas o familias de protocolos son:

1.1.10.1 Modeo de Arquitectura TCP/IP

Desarollado por € Depatanento de Defensa de EE.UU.. H
Protocolo de Control de Transmison y Protocolo de  Internet
(TCPIP) es una familia de protocolos creados para permitir la
comunicacion entre cudquier par de computadores de cudquier
febricante respetando los protocolos de cada red individud.
Protocolo de mayor crecimiento y ampliamente usado, compatible

con d moddo OS.

14



e '-'Z_-' g E ) S & Nivel deAplicacién
5 |@ | a 16 |F
|_
TCP UDP Nivel detransporte
1P ICMP|| ARP || RARP| Nivel delnternet
Ethernet / Token Ring / FDDI Nivel fisico

Tabla 4: Suite de protocolos TCP/IP

1.1.10.1.1 Sistema de Telecomunicaciones INTERNET.

El ddema de comunicaciones INTERNET eda formado por
multiples redes de paguetes interconectadas entre si a través de
edementos denominados gateway. Las direcciones Internet son las
direcciones que utiliza d protocolo IP para identificar de forma
Unica e inequivoca un nodo o hogt de la red, que en la mayoria de
las ocasones, sera un computedor, pero en otras pude Ser un
encaminador en la internet. Cada host en la internet tiene asignada

unadireccion, las direccion 1P, que consta de dos partes que son:

| DirecciondeRed |  Direccionde host |

Tabla5: Estructura deladireccién Internet.
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Los protocolos més importantes dd  nivd Internet son  los

sSguientes

IP (Protocolo Internet).
|CPM (Protocolo de Mensgjes de Control Internet).
ARP (Protocolo de resolucion de Direcciones).

RARP (Protocolo Inverso de Resolucion de Direcciones).

1.1.10.1.2 Protocolo I P.

B protocolo IP dempre trabga con entrega de datagramas (Sn
conexion previa) que vigan de extremo a extremo de la red. Los
datagramas enviados por IP pueden perderse, llega desordenados o
duplicados. IP no s regponsahiliza de edas dtuaciones, que
tendran que sa contempladas por @ nivd TCP. No obdante, la red
rediza su mgor efuarzo paa intentar que los datagrames IP

dcancen su degtino.

1.1.10.1.2.1 Mecanismo de Direcciones | P.

Cada host posee una direccion IP, que es la encargada de

identificar la red y @ hod. Las direcciones IP son Sempre

16



direcciones de 32 bits de longitud, representadas por decimdes

seguidas de un punto.

123.003.002.008

Cada direccion | P congta de dos direcciones |6gicas:

Direccion IP = <direccion dela red><direccion del host>

En dgunos ssemas también se puede identificar la subred en la

que esta ubicado d host:

Direccion IP = <direccion dela red><direccion de la subred><direccion

del host>

Eda sgunda forma de direccionamiento  surge  como
consecuencia dd  enorme crecimiento de Intenet 'y a la
redizacion de la divison de la red en dos redes o més, de menor
tamafio fadlitando los cambios en las configuraciones de las

redes.

1.1.10.1.2.2 Formatos delas Direcciones | P.

Exigen cinco tipos de formatos diferentes para las direcciones

IP quelas dividen en las Sguientes clases.

17



CLASE A: Contiene 7 bits para direcciones de red (lo que
pemite un mé&imo de 2’=128 redes), cada una de las cudes
puede tener ‘= 6.777.216 computadores. Se utiliza cuando se

tiene muchos hogt.

0 1 8 16 2%

Figura2: IP clase A

CLASE B: Tiene 14 hits para direcciones de red y 16 paa
direcciones de host. Esto permite un mé&imo de 2'4-2=16582

redes de cOmo méximo 2'°-2=65.534 host por red.

001 2 7% 16

Figura3: IP clase B

CLASE C: Posee 21 hits para direcciones de red y 8 hits para
direcciones de host. Esto permite un mé&imo de 2%

2=2.097.150 redes de Z-2=254 hod.

16

Figura4: IPcdaseC
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CLASE D: Se resrvan todas las direcciones para multidestino
(multicadting), efo es un computador transmite un mensge a
un grupo especifico de computadores, entre computadores de la

clase D.

0 1 23 4 8 16 24 D

Figura5: IP clase D

CLASE E: eda daxe = utiliza con fines experimentdes su

formato es d sguiente.

O 1 23 45 8 16 24 2

Figura6: IP claseE

1.1.10.1.2.3 Méscaraen lasDirecciones|P.

Para conseguir incrementar € nUmero de computadores
conectados se emplea una mascara en la direccion IP. La
mascara €S un mecanismo compuesto de “ceros’ y de “unos’
mediante € cud los “unos’ indican la pate de direccion de
red y subred, y los “ceros’ s corresponden con las
direcciones dd hogt. Estos nuevos bits de red definen redes,

denominadas subredes, dentro de grandes redes.
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1.1.10.2 Modelode SistemasAbiertos, OSl.

Desarollado por la Organizacion Interneciond  de Estéandares
(Internationdl  Organization for Standarizetion ), como una base paa
d desardlo de etddaes interneciondes para  soportar
comuniceciones entre Sstemas abiertos, es decir, permite comunicar
multiples computadores  heterogéneos en un  ambiente  de

aplicaciones digtribuidas

1.1.10.3 OtrasArquitecturas.

A continuacidn otras arquitecturas de redes difundidas.

XNS (Xerox Network System) de Xerox.
SNA (System Network Architecture) de IBM.
DNA (Digitd Network Architecture) de DEC.

IPX/SPX (Internet Packet eXchange / Sequenced Packet

eXchange).de Novell.

Algunas variaciones. Redes Microsoft, Novell y Banyan.

20



Modelo TCP/IP Modelo OSI
Aplicacion ] [ Aplicacion

No hay capas Presentacion| .
especificadas |p.o15coi0s Sesién | Capas

Figura7: Modelo OSl y la Arquitectura TCP/IP.

1.1.11 CABLEADO ESTRUCTURADO.

Permite la adminidracion flexible y eficiente para integrar y organizar
las redes de informacion, otorgando una totd independencia dd tipo y
marca de los digpostivos que la integren asi como de las plataformas

|6gicas autilizar.

Ofrecen una buena dternativa de seguridad fisica, a la vez una buena
base paa @orrar codos futuros, permitiendo cambiar, identificar o
mover equipos, peiféricos de red con mdesbilidad y sendllez
permtiendo € crecimiento no traumético de la red con modularidad y

flexibilided.
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En s s trata de especificar una “edructura’ o “sstemd’ de cableado

paraempresasy edificios que sean:

- Cominy alavez independiente de las gplicaciones.
- De gran ancho de banda.
- Documentada

- Proyectada alargo plazo (més de 10 afios).

1.1.11.1 Elementosdd Cableado Estructurado.

1.1.11.1.1 Cableado Horizontal o de Planta.

El cableado horizontd incorpora € Sdema de cableedo que =
extiende dexde la sdida de &ea de trabgo de tdecomunicaciones

(Work Area Outlet, WAO) hastad cuarto de telecomunicaciones.

El término “horizontd” se utiliza porque tipicamente este cableado
* desplaza de una manera horizonta en d edificio. El cableado
horizontd es tipicamente d més dificl de mantener debido a la
complgidad de trabgo en wuna oficna en produccion. Es
sumamente necesrio que s tome en cuenta no solo las
necesdades actudes Sno las futuras para no causar molestias a los

usuarios en d trabgo diario.
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» Topologia:

Latopologiadd cableado sempre serd detipo estrella
Un cable para cada sdida en |os puestos de trabgo.
Todos los cables de la corrida horizontd deben edar

terminados en cgillasy pandles.

1.1.11.1.2 Cableado Vertical o Backbone.

El propésto dd cableedo dd backbone es proporcionar
interconexiones entre cuartos de entrada de servicios dd  edificio,
cuatos de equipo y cuatos de tdecomunicaciones. Este incluye la
conexion verticad entre pisos en edificios de vaios pisos, as como
también, medios de trangmison (cable), puntos principdes e
intermedios de conexién cruzada y terminaciones mecanicas. El
cableado verticd es tipicamente menos costoso de inddar y debe

poder ser modificado con més flexibilided.

> Topologia.

La topologia del cableado verticd debe ser tipicarente una
edrella
En cdrcungancias donde los equipos y ddemas solicitados

exijan un anillo, este debe ser 16gico y no fisico.
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1.1.11.1.3 Cuarto de Teecomunicaciones.

Es d &ea en un edificio utilizada para d uso excusvo de equipo
asociado con @ dgema de cableado de tdlecomunicaciones. El
egpacio dd cuato de comunicaciones no debe ser compartido con
inddaciones déctricas que no seen de tdecomuniceciones. E
cuato de tdecomunicaciones debe ser cgpaz de dbergar equipo de
telecomunicaciones, terminadones de cable y cableado de

interconexion asociado, @ disefio de dicho cuarto debe condderar,
ademds de voz y daos la incorporacion de otros ssemas de
informecion dd edificio tdes como tdevison por cable (CATV),

darmas, seguridad, audio y otros Sistemas de telecomunicaciones.

1.1.11.1.4 Cuarto de Equipos.

Es un egpacio cetrdizado de uso especifico para equipo de
telecomunicaciones td como centrd telefonica, equipo de cdmputo
y/o conmutador de video. Vaias o todas las funciones de un cuarto
de telecamunicaciones pueden s proporcionadas por un cuarto de
equipo. Los cuartos de equipo se condderan didintos de los cuartos
de tdecomunicaciones por la naurdeza, codo, tamaio /o

complgidad dd eguipo que contienen, edos cuatos induyen
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epacio de trabgo paa pesond de tdecomunicaciones. Todo

edificdo debe contener un cuato de tdecomunicaciones o un cuarto

de equipo.

Los requeimientos dd cuato de equipo e epecifican en los

estandares ANSI/TIA/EIA-568-A 'y ANSI/TIA/EIA-569.

1.1.11.1.5 Cuarto de Entrada de Servicios.

Condge en la entrada de los savicios de tdecomunicaciones d
edificio, induyendo € punto de entrada a traves de la paed y
continuando hasta € cuato o egpacio de entrada El cuato de

entrada puede incorporar d “"backbone’ que conecta a otros

edificios en Stuaciones de campus.

Los requerimientos de los cuartos de entrada se especifican en los

esténdares ANSI/TIA/EIA-568-A y ANSI/TIA/EIA-569.

1.1.11.1.6 Areasdetrabajo.

Son los egpacios donde se ubican los escritorios, boxes, lugares
habitudes de trdbgo, o dtios que requieran equipamiento de

telecomunicaciones.

25



1.1.11.1.7 Sstemade Puestaa Tierray Punteado.

El ssema de puesta a tierra y puenteado establecido en d estandar
ANSI/TIA/EIA-607 es un componente importante de cudquier

sstema de cableado estructurado moderno.

1.2 SEGURIDADESEN LA RED DE COMPUTADORES.

1.2.1 INTRODUCCION A LA SEGURIDAD DE RED.

Seguridad  de red informética es la combinacion de lineamientos que
una empresa O inditucion sigue para protegerse de amenazes taes
como: naurdes (producidas por la naurdeza), hacking (piraas
informaticos), cracking  (violadores de  oodigos),  spoofing
(fadficadores informéticos), sniffing (redizadores de escuchas), virus
informéicos (Troyanos, gusanos, €c) actividades redizadas por la
sociedad de crimindes, egpias indudrides y terroridas internacionaes
gue quieren dedtruir los dgemas en su beneficio o por placer,

comprometiendo de esta manera laintegridad de lainformacion.
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Figura 8: Ciclo devida dela seguridad

1.2.2 PROBLEMAS DE SEGURIDAD.

Veremos agunas de las mas comunes amenazas ala segurided de los

sSistemas de computadores y de las redes informéticas.

- Amenazas L ogicos.

- AmenazaFisicas.

1221 AmenazasL dgicas.

Se refiere a datos de los Sgemas que estén vulnerables y son

perpetrados por personas expertas en técnicas de seguridad, usan
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herramientas y técnices para asdtarlos, gorovechéndose de edtos

puntos de entrada.

Entre las &eas vulnerables de las redes corporaivas describimos

dgunas

Contrasefies Famosas (y féciles de adivinar) o contrasefies
débiles, que comprometen la identificacion y d inicdo de
50N dd usuario.

Inicios de sesidn pobremente implementados, derechos de
cuentas de usuario y permisos de acceso a archivos.

Discosy correo eectronico que contengan Vir us.

Puertas abiertas a redes internas creadas por usuarios que
acceden a Internet 0 por cortafuegos Internet pobremente
implementados.

Computadoras méviles y remotas de acceso telefdnico que
han sdo robadas junto a su informacion de inicio de seson.
Témicas de encaminamiento inseguras e ineficientes que
proporcionan caminos de acceso a los piratas informaicos a
Us Ssemas.

Edrategias de duplicacion de datos que duplican virus por la

red.
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Errores de programas que agorovechan los  pirdas
informéticos para acceder a sus Sistemeas.

Puertas traseras que han sdo dgadas abiertas en gplicaciones
por sus programadores.

Puertos de mantenimiento de equipos de red y PBX que son
utilizados por pesond de savicdo paa acceder a
dispositivos en modo locd 0 remoto.

Maodem conectados directamente en redes 0 en computadores

de unared y colocados en modo de auto-respuesta.

1.2.22 Amenazas Fisicasy Ambientales.

No todas las amenazas a la integridad de la red provienen de la
gente. Fdlos en la dimentacion déctrica, fdlos en los componentes,
y otros problemas pueden aruinar € Ssema y codar a la empresa

millones de dolares.

En lasguiente lista se muestrala mayoria de amenazas naturaes:

La energia eéctrica puede perderse durante tormentas u otras
causas. Las fuentes de dimentacion para copias de seguridad

on imprescindibles.
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Los fdlos en € hadware pueden producir pérdides en la
disponibilidad de los datos Los dsemas redundantes y las
copias de seguridad son obligatorias.

Los fuegos, las inundaciones, los temblores y otros desastres
necestan Sdemas de copias de seguridad, centros
dternativos de daos y plantas de recuperacion ante

catastrofes.

1.2.2.3 VirusInformativos.

Son programas pequefios, que gecutan dguna accion inmediata o
eperan un momento  epecifico o a que @ usuaio gecute una
determinada ingtruccion para causar dafio, una de sus caracteristicas
es duplicaese ad mismo e irradiarse, por 10 que son epecidmente
peigrosos en las redes, debido a que una vez que contaminan un
sgema, s puede extender por toda la red, € méodo de infeccion
ocurre por la fdta de proteccion del sstema, informacion procedente

de Internet, medios magnéticos infectados, €etc.
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Virus del sector de Estos virus infectan € registro de arranque maestro

arranque. de una computadora sobrescribiendo € codigo de
aranque origind.

Virus de infeccion de|Tipo de virus que infecta a archivos de disco,

archivos. usudmente a archivos gecutables con extensiones
COM, EXE, OVL. Los archivos de sstema son
también su objetivo.

Virus Polimérficos. Ese virus cambia su apariencia paa eviter

detecciones del software antivirus, se encripta asi
mismo con un agoritmo especid que cambia cada
vez que se produce unainfeccion.

Virus ocultos. Egtos intentan ocultarse asi mismos dd sSgteme
operativo y del software antivirus, permanecen en
memoria para interceptar los intentos de uso de
sisema operativo y ocultan los cambios hechos en
el tamafio de los archivos.

Virus multi-for mes. Infectan tanto a sectores de aranque como @
archivos gecutables. Son un problema red porque
usan € polimorfismo y la ocultacion para evitar ser

detectados.
Virus de macros. Es un nuevo tipo de virus que aacan a los
documentos creados en Microsoft Word i Excedl.
Gusanos. Suden confundirse con un virus. Es un Unico programa

destructivo de un solo sistema con frecuencia degado ali
por adguien que tiene acceso directo d Sstema, no s
replican asi mismo como, los virus.

Caballosde Troya | Es un programa que puede aparentar ser otro. Un usuario
gque no sospeche gecutara @ programa sn saber s
potencid de peligro. En agunos casos los cabalos de troya
no son destructivos, en su lugar recogen informacion como
contrasefias de inicio o copian archivos sensibles a otro
sistema o red sin que & usuario host sepalo que pasa
BombasL 6gicas. | Unabombaldgica es bésicamente un caballo detroyaconn
temporizador. Estalla.en un momento determinado y hace

su dafio que puede ser, destruir datos en discos locales o
diseminar virus. Un empleado descontento puede crear una
bomba que estdle cuando se hayaido de la compania

Tabla 6: Una de las pocas clasificaciones de virus resumidas por or ganizaciones como
NCSAyCSl 2

2 Tom Sheldon; Manud de seguridades de Windows NT, Pagina 573 traducida de la primera edicion
eningles, Editoria Osborne/McGraw Hill, Espafia.
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1.2.2.4 Piratas |nformaticos.

El piraeo es vio como un deporte dectronico para la gente que lo
practica con frecuencia, edtos intentan conseguir un beneficio u
obtener sarvicios gratis, suden vender informecion obtenida durante

Sus atagues a competidores o extranjeros.

Se los dadfica con diferentes términos, midiendo @ efecto de sus
aagues a los dgemas informéicos, como: Hacker, que acceden a
un Sstema protegido, pero como un reto persond, Sn causar ningun
tipo de dafios, Craker, son agudlos que ingresan a los Sstemas con
d dao objetivo de producr dafios en d mismo, Spoodfing, redizan
fddficaciones como cuentas de tajetas de crédito, Sniffing,
conocidos como los radio escuches, Phreaker, personas que sacan
ventga dd dgema de tdecomunicaciones para heoer llamadas de
larga digancia grdis, y un nuevo aspecto es la destruccion de
codigos para romper claves de encriptacion llevada a cabo por los

llameados Cypher punks.

32



Atacantes Herramientas Métodos de Acceso
vulnerabilidades Acceso no
Hackers Linea de comandos en autorizado Archivos
implementacidn
E F “Vulnerabilidades Uso no Flujo de
Espias * Script o Programa * en disefio * S tarisads * Procesa * datos
Terroristas Agente Auténomo UUIHEEB'“E‘E‘E‘?S
en conﬁgurac:on
Espionaje Herramientas
Industrial integradas
Criminales Herramientas
Profesionales distribuidas
AEndaliag Intervencicn de
lineas de
(Crackers) ; T
comunicacion
Resultados Objetivos
Corrupcién de 2
informacion. Desafio
- Revelacion de ‘ Sanancia
Informacicon Politica
Acceso a G .
servicios no AN
¢ Financiera
autorizados
Denegacion de -
SEervicios Dafiar

Figura 9: Aqui sedetalla € tipo de atacante, las herramientas utilizadas, en que fase serealiza e ataque, lostipos de procesos atacados, los

resultados esper ados y/u obtenidosy |os obj etivos per seguidos por losintrusos.
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En la tdbla 7 s obsarva € tiempo de bisqueda de una dave de
acuerdo a su longitud y tipo de caracteres utilizados. La velocidad de
blsqueda se supone en 100.000 passwords por segundo, aunque este

ndmero suele ser mayor dependiendo del programa utilizedo.

ST | oo cos | Sleias —

96-T odos | os

e mindsculas  y digitos ey car acteres

caracteres I IES
6 horas 23 dias

3messs

22 3 horas 9dias 4 meses 24 ahos
24 dias 10,5 meses 17 anos 2,288 anos
21 meses | 32,6 afios 890 afios 219.601 afos

45 anos 1.160 afos 45840 afos | 21.081.705 afios

Tabla 7: Tiempos de Busgueda

1.2.2.5 Cortafuegos (Firewall).

Un cortafuegos es una méguina segura y confiadble que se asenta
entre una red privada y una red publica El cortafuegos se configura
con un conjunto de reglas que determinan a qué tréfico de red e le
permitira pasar y cud sera blogueado o rechazado. En dgunas
organizaciones grandes, puede (Que encuentre un  cortafuegos
locdizado dentro de la red corporaiva para separar &ess senshles

de la organizacion de otros empleados Algunos casos de



crimindidad informética acontecen dentro de la misma organizacion,

no solo provienen de fuera

Actudmente exigen dos tecnologias empleadas en los firewdls
filrado de pagquetes y nivd glicativo. Dependiendo de las
configuraciones  utilizadas por 0s proveedores, éstos £ pueden
dadficar en: firewdls de filtrado de paguetes, firewdls de nive

aplicativo, hibridosy de nive aplicativo de segunda generacion.

% Parimetro de Seguridad

Sist. Remoto 1

Firewall

(O Sist.
g Remoto 2
Rad Privada ﬂ

-

Sist. Remoto n

Figura10: FIREWALL.

1.2.3 SEGURIDADESFiISICASY AMBIENTALES.

Dentro de lo que es la seguridad fisca, se hace referencia a la

proteccion de los dsemas (HARDWARE) y daos de robos

corrupcion 'y desastres naturdes. Comienza con € reforzamiento de la
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seguridad en sus locdizeciones fiscas. Guardias de seguridad, Sstemaes
de acceso con clave y equipos de vigilancia, Sstemas contra incendios,
suministros de energia,  on necesariamente  requeridos 9 la ubicacion
de estos estd abierta d plblico o S la informacion es extremadamente
sensble, un dao gemplo sria 9 los piratas informéicos puede entrar
en d elfido dn s detectados, tendrén libre acceso a les
computedoras, los sstemas de cableado, tedéfonos y otros equipos, asi

como, archivos e informacion Util en las computadoras de sobremesa o
ligas de digribucidon, también pueden ingdar virus o borrar un disco

duro de un ssema por completo.

Otros puntos relacionados con la seguridad fiSca estan resumidos a
continuacion y se refiere tanto a computedoras de sobremesa como

servidores,

Configurar € aranque de la computadora en la memoria CMOS
para que pregunte por contrasefias 0 configurar opciones especiaes
dd dgema, bloguee la computadora para que nadie pueda borrar €
CMOS quitando lapila

Activacion de contrasefias de aranque y otras prioridades de

seguridad en PC.
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Desactive 0 quite las unidades de disco flexible para prevenir que se
puedan copiar archivos dd disco y para prevenir que los usuarios
puedan volcar virus através de archivos.

S los usuarios deben tener acceso a la unidad de disco flexible,
active d CMOS de modo que € sgema sempre aranque dede €
disco C. Edo previene para que los intrusos no puedan arrancar un
Ssgtema con su propio disco de Sstema operativo.

Asegurar que los equipos y cables de red no puedan ser espiados.
Controlar dempre las actividades dd persond de savicio. No
confiar en nadie que quiera acceder alos equipos.

El cambio y las movilizaciones de equipos < redizaran a cargo dd
persond debidamente autorizado.

Inddlacion de ddemas contra incendios  inundeciones,  are
acondicionado, condiciones climatol dgices.

Controles de acceso como guardias de seguridad, utilizacion de

detectores de metaes, verificacion de firmas, puertas eectronicas.

1.2.4 SEGURIDADES LOGICAS.

Con respecto a las seguridades logicas, implican la proteccion de la

informacion mediante la implantacion controles a través de mecanismos

de programacion (SOFTWARE), para fortdecer la proteccion de los
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datos, procesos y programes, determinando € tipo de acceso de los

usuarios y los niveles de autorizacion alainformecion.

Se define cinco sarvicios de seguridad:

- Autentificacion.
Control de acceso.
Confidencidided de los datos
Integrided de los detos, y

No-repudiacion.

Estos sarvicios se proporcionan por un determinado nivel (N) atraves

de la apropiada gplicacion de uno 0 méas mecanismaos de seguridad.

Se identifican ocho mecanismos de seguridad especificos:

Cifrado

Frmadigitd

Control de acceso.

Integrided de |os datos.
Intercambio de autentificacion.

Proteccion del trefico.(traffic padding).
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Control de encaminamiento

Notarizacion.

Y cinco mecanismos de seguridad generdes.

Funciondidad fisble

Etiquetas de seguridad

Deteccion de eventos
- Auditoriade segurided

Recuperacion de la seguridad.

1.2.4.1 Software de Escaneo.

Son paguetes de oftware de seguridad de contenidos y tréfico, que
redizan un chequeo y exploracion de los equipos. Ofrece adi
seguridad  "en tiempo red" dn precedente en vaios nivees en
cudquier organizecion, como por gemplo puede ser: directamente

desde € Gateway de Internet ala maguina de empleado.

Ege software, se sincraniza con Internet para proporcionar seguridad
en tiempo red a la organizacion donde etd implementado. Ofrecen

adminigracion centrdizada de la segurided del Sstema, es decir, €
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adminigrador de la red puede configurar les politicas globdes de la

seguridad parala compafiia de una sola consola

Egén disefiados para entender diversos tipos de archivo, formatos de
compreson y secuencias de datos Puede ver dentro de las

secuencias de datos e identificar configuraciones compleas.

Esos dan soporte en actudizeciones diaias como: parches de
seguridad,  correccion  de  inddaciones, puetos pdigrosos  y/o
actudizaciones de sgemas colaborando de esta forma a mantener
nuestros sstemas con un cieto porcentge de seguridad contra los
aentados externos que hoy en dia s vudven mas complgos y
fuertemente dedructivos con forme avanza la evolucion en eda

nuestra era de lainformativa

1.2.5 NORMASDE SEGURIDAD.

En eda caegoria de normas s conddean las  relacionadas

directamente con todo tipo de necesdades puntudes de seguridad para

sgemas, protocolos de comunicacion 'y heramientas de gedtion

concretes.
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Las normas garantizan que los Ssemas e gecuten de acuerdo a dlag,
soportaran  todas las  gplicaciones de  tdecomunicaciones presentes y

futuras por un lgpso de d menos diez afios.

Entre las méas dgnificatives de las actudes, s debe citar las normas
IPSec, creadas por € |IETF (Internet Engineering Task Force).
Organismo de desarrollo y creacion de normas de facto para € entorno

de redes IP anivd mundid.

Kerberos (Protocolo y sistema de autenticacion en red ), PEM (Privacy
Enhanced Mail), protocolo para la transmison segura de correo
eectronico, SHTTP (Secure HyperText Trandfer Protocol), protocolo
para las transacciones de HTTP seguras por Internet, SOCKS, sstema

de seguridad de los mensgjes que pasan a través de cortafuegos.

También, dentro dd mundo de las gplicaciones criptogréficas son muy
importantes las normas PKCS (Public Key Cryptographic Standards),
NIST (Nationd Inditwte of Standards and Technology) de Edados

Unidos.

Una norma técnica importante en la actudidad por la congante
goaicion en dstemas de comercio en redes privadas virtudes es d

protocolo SSL. (Secure Sockets Layer).
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Otras normas han ddo desarrolladas por OASIS (Organization for the
Advancement of Structured Informeation Standards), otra organizacion
privada muy activa en d entorno de comercio dectrénico basado en la

Web.

1.2.6 ESTANDARESDE SEGURIDAD.

Se edtablecen como pautas a seguir, deben implementarse de acuerdo
con una sie de pasos edablecidos, pueden s edtos  pasos,
recomendaciones tecnologicas  hechas por los fabricantes o por
asociaciones  que  agrupan  indudriass  de  dectronica y  de

telecomunicaciones, como por gemplo:

Tres asociaciones, la Asociacion de Indudtrias Electronicas (EIA) y la
Asociacion de Indudrias de Telecomunicaciones (TIA), y d Indituto

de Esténdares Nacionaes Americanos (ANSI). ANSI/TIA/EIA.

La Organizacion Internaciona para la Edtandarizacion, (1ISO), es la
organizeacion a nivd mundid, que formdmente tiene por middn la
coordinacion dd desarrollo 'y aprobacion de los eténdares como
edandares internacionales. El trabgo de 1SO s edructura en un gran

nimero de comités técnicos, cada uno de los cudes es responsable de
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ura determinada &ea de la tecnologia En @ é&ea tecnoldgica de la
informacion, 1SO conjuntamente con IEC, ha creado d JIC1 (Joint

Technicd Committee).

En d ambito de las redes, las primeras tareas de etandarizacion han
corido a cago dd IEEE, cuyo proyecto 802 ofrece directrices
orientadas a guiar la fabricacion de componentes y software para las

redes, dgunas de las cudes han Sdo adoptadas como esténdares de

facto en d mundo de laindudtria

Igudmente cabe hacer mencion a organizaciones como ANSI, que a
contribuido a la normdizacion de las redes, € Indituto Naciond de
Edéndares Norteamericano (ANSl), es la entidad normdizadora de los
Edados Unidos, una organizecion no gubernamental condituida por
més de un millar de organizaciones comercides, socides profesondes
y corpordivas, ANS por § misma no crea etdndares, Sno que s
dedica a coordinar y sSncronizar las actividades de otras organizaciones
gue S desarolan eténdares y asegurar que todos los intereses
dectados tienen una oportunidad de paticipar en € proceso. Las
entidades  colaboradoras  reciben @ nombre  de  organizaciones

acreditadas.
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La Union Interneciond de Tedecomunicaciones (UIT, Internationd
Tdecommunication Union), es una organizacion mundid en la cud los
gabiernos y d sector privado coordinan @ establecimiento y operacion
de los sarvicios y redes de tdecomunicaciones. Es € responsable de la
regulacion, normdizacion, coordinacion 'y desarollo de las
telecomunicaciones internaciondes, as como de la amanizacion de las

politicas naciondles. UIT es una agencia de las Naciones Unides.

10 INTERNACIONAL STANDARDS INSTITUTE
ANS AMERICAN NATIONAL STANDARDSINSTITUTE
BS BRITISH STANDARD INSTITUTE

MiembrasdelalSo DIN  DEUTCHESINSTITUT FUR NORMUNG

JisC JAPANESE INDUSTRIAL STANDARDS COMMITTEE
AENOR ASOCIACION ESPANOLA DE NORMALIZACION

Organizaciones de Za@""‘? de ITU INTERNATIONAL TELECOMUNICATION UNION
telecomunicaciones (antes CCITT Consultive Commiittee International
Telegraph0
Otras organizaciones IEEE  ISNTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS

ECMA  EUROPEAN COMPUTER MANUFACTURERS ASSOCIATION
IFIP INTERNATIONAL FEDERATION FOR INFORMATION PROCESSING

Figura11: Principales Or ganismosde Estandarizacion.

1.2.7 POLITICAS DE SEGURIDAD.

El termino politica de seguridad se sude definir como @ conjunto de
requistos definidos por los responsables directos o indirectos de un

sdema o red que indica en términos generdes qué eta y qué no eda



permitido en @ &ea de seguridad durante la operacion generd de dicho
sgema o sarvicios de la red. Al traase de términos generdes,
aplicables a dtuaciones 0 recursos muy diversos, sude ser necesario
refinar los requistos de la politica para convertirlos en indicaciones
precisas de qué es lo permitido y lo denegado en ciertas partes de las
operaciones que edta redizan, 1o que se denomina politica de gplicacion

especifica

Las politicas de seguridad a establecerse en la empresa y en su red
corporativa, edaran acordes a todos los nivees de la organizacion, ya
sea por gemplo, en cuanto a la funcidén dd persond, gestion de lared o
adminigracion los recursos y servicios informdicos que eda preste o
brinde, con una descripcion clara de sus objetivos que engloban a los
dementos involucrados en U definicion, 'y ad s respectivas
sanciones para quienes lo incumplan o traten de hacalo con la palitica
edablecida, seguridad que se reflgara cuando ocurra la amenaza o

aguin tipo de riesgo a lainditucion.

Una buena politica de seguridad se beneficia de conocimiento de todos
quienes conforman @  depatamento, muchas  veces  por

desconocimiento, las politices se implementan de forma inadecuada con
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resultados mediocres  Es importante tener en daro quién o quienes

adminigtran las politicas, y sobre todo como se comunican las politicas

1.2.7.1 ETAPAS PARA LA DEFINICION DE UNA POLITICA

DE SEGURIDAD.

Etapa 1: Planeacion y Preparacion.

Contar con  gpoyo ddl cuerpo directivo.

Conocer la poduraingdituciond.

Detectar la problemédtica de la organizacion (andiss de
resgos).

Definir qué se debe proteger y contra qué.

Informarse acerca de | os agpectos informéticos.

Legidados en d pais o entidad donde se vayan agplicar.

Etapa 2: Desarrollo (Redaccion y Edicidn).

Designar una persona responsable (coordinedor, OS)).

Definicion de las paliticas involucrando administradores de

sstemas, representante dd cuerpo directivo, asesor juridico

y usuarios informaticos.
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Etapa 3. Aprobacion.

Revisones por |as autoridades de lainditucion.

Edta etgpa puede tomar meses, debido a que se depende, en
cierta forma de la disposicion, priorided dd documento ante
los directivos. De dli que es indispensdble vender la idea

desde su planeacion.

Etapa 4: Difuson y Aplicacion.

Difundir d documento (intranet, email, tripticos, Webpage

oficid, revigasinternas).

Las politicas deben ser glicadas por todos, directivos,
adminigtrativos, académicos'y usuarios.

La seguridad no depende de una sola persona Sno de cada

uno delosindividuas que forman una organizacion.

Etapa5: Revison y actualizacion

Al detectar unaomision, se definey se agrega, serevisa, 2
apruebay s difunde.
Etgpa permanente debido ala naturdeza cambiante de las

tecnologias de informacion.
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