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RESUMEN
La presente investigacion verso sobre: “Auditoria Informatica en la Cooperativa
de Ahorro y Crédito OSCUS Ltda. Sucursal Latacunga.”, la misma que se

sintetiza en los siguientes puntos:

En la parte tedrica del trabajo investigativo se trato sobre Cooperativismo y
Auditoria Informatica con la intencion de crear una vision general del terreno en
el que se trabajaria, es asi que es primera instancia se efectud una visita previa a la
institucion a auditarse, para obtener caracteristicas globales de la misma. Ademas
en este trabajo es posible observar graficas estadisticas que muestran la opinion de

usuarios del sistema y usuarios finales sobre el sistema que emplea OSCUS.

Durante el trabajo investigativo, se recabo informacion sobre: el funcionamiento
del sistema, el nivel de preparacion informatica que poseian los empleados que
estan directamente relacionados con los terminales de Oscus, el disefio y
funcionamiento de la red, las seguridades fisicas y 16gicas que se emplean en la
sucursal, operatividad, actualizacion, y caracteristicas de los equipos, manuales de
usuario y contingencia, inventario, etc. informacion que fue de vital importancia,
para el desarrollo de la auditoria. Con el objetivo de formular un Informe Final de
Auditoria, que contiene sugerencias sujetas a las evidencias apegadas a las normas
de control para sistemas informaticos establecido en el Boletin Juridico No 6, y

las politicas del area de informatica.
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SUMMARY
The present investigation turned on: “Informatics Advise in the Cooperative of
Saving and Credit OSCUS Ltda. Latacunga Branch." the same one that is

synthesized in the following points:

In the theoretical part of the work, treats each other on Cooperation and
Informatics Advise with the objective of creating a general vision of the land in
the that would be worked, in first instance was effected a previous visit to the

institution, for to get global characteristics of the same.

Also in this work is possible to observe graphic statistics that show the opinion of

users of the system and users final on the system that employs OSCUS.

During the work, picked up information on: the information that was dealt in
Oscus, the level of preparation informatics that possessed the employees that are
directly related with the terminals of Oscus, the design and operation of the net,
the physical securities and logics that they are employed in the branch, activity, up
to date, and characteristic of the teams, manuals of user and contingency,
inventory, etc. information that was from vital importance for the development of
the investigation. With the objective of formulating a Report Final of Advise, that
contains subject suggestions to the evidences close to the norms of control for
systems informatics established in the Juridical Bulletin No 6, and the politics of

the area of informatics.
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INTRODUCCION

En el umbral del nuevo milenio, la informatica es considerada como una
herramienta principal en todas las areas del desarrollo socio-economico del pais,
por lo que el propésito de esta investigacion es establecer una Auditoria
Informatica en la Cooperativa de Ahorro y Crédito OSCUS Ltda. Sucursal

Latacunga.

Debido al avance tecnolégico, y a la incursion de todas las entidades del
sistema financiero nacional, es de vital importancia la necesidad de auditar a la
Cooperativa OSCUS Sucursal Latacunga, en la aplicacion de la informatica en
todos los campos, lo que corrobora la necesidad de una buena utilizacion de los

recursos informaticos.

En la investigacion previa se determino varios aspectos como el tipo de
informacion, la calidad del talento humano informatico, el funcionamiento en red
de las maquinas, nivel de seguridad; y otros, cuyos datos contribuyen a la
estructuracion del informe final en el que se plasmaran los hallazgos, sugerencias

y recomendaciones, para mejorar la utilizacion de los recursos informaticos.

Al implantar la Auditoria Informatica se deducira la importancia que la
Cooperativa OSCUS se inserte en la era de la automatizacion, es asi que quien

examina con prioridad su empresa, tendra una vision del estado real de su




organizacion, estableciendo mecanismos para una administracion eficiente, hacia
el ogro de un servicio eficaz, que satisfaga las necesidades del cliente 0 socio,
razon por demas obvia para efectuar una auditorfa que arroje resultados apegados

a datos veridicos sujetos a comprobacion, proyectandose hacia la calida y

excelencia d los servicios.




CAPITULO 1

FUNDAMENTACION TEORICA

COOPERATIVISMO

1.- COOPERATIVISMO

1.1 ;Qué es una Cooperativa?

De acuerdo con la definicion que hace la Ley de Cooperativas de la Comunidad
de Madrid: " la Cooperativa es una asociacion autonoma de personas y entidades
que se han unido de forma voluntaria para satisfacer sus necesidades y
aspiraciones economicas y sociales en comun, mediante una empresa de

propiedad conjunta y de gestion democratica”.

Al formar una cooperativa el objetivo principal es servir a los demas, es decir que

podemos definir a la cooperativa como una entidad basada en el comun bienestar.
1.2 RINCIPIOS DEL COOPERATIVISMO
Los principios son una serie de fundamentos que de ser eficazmente aplicados,

permiten establecer y mantener un optimo clima laboral. El cooperativismo se

basa en ciertos principios que regulan su funcionamiento pudiendo ser estos:
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1.3 VALORES DEL COOPERATIVISMO

En la igualdad los miembros de la cooperativa tienen los mismos derechos sin
distincion; en la democracia los socios participan tomando decisiones, votando y
trabajando conjuntamente, en la responsabilidad los miembros promocionan su
cooperativa y su funcionamiento, con la ayuda mutua el desarrollo se logra en
unién, trabajando para un mismo fin, con la solidaridad se mantienen junios
luchando para una mejor calidad de vida, en la equidad el justo trato de miembros,

y las ganancias distribuidas de acuerdo a la participacion activa.

Fig. 1.2 VALORES DEL COOPERATIVISMO
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1.4 ;COMO FUNCIONA UNA COOPERATIVA?

Las cooperativas se organizan en funcion de sus asociados, por lo tanto el 6rgano
méximo es la Asamblea de Asociados, la cual representa la voluntad colectiva de
sus miembros, le sigue el Consejo de Administracion el cual tiene por funcion
atender al bienestar general de la entidad y aplicar las politicas que se aprobaron

en la asamblea.

Otro organo social, es la sindicatura, que también esta integrada por asociados
elegidos en asamblea, ¢ste organo tiene por funcion vigilar que no se lesionen los

derechos de los asociados.

Se admite en diversos casos la realizacion de operaciones de las cooperativas con
no asociados, hay usuarios que no son asociados. Por otra parte se, admite,
generalmente y salvo determinados casos, la existencia absoluta de asociados y
usuarios que no utilizan o solo utilizan raramente los servicios de la cooperativa: y
ello también se opone a la aludida identificacion absoluta de los caracteres de

asociados y usuarios de las cooperativas

La realizacion de operaciones con no asociados ya fue doctrinariamente
aconsejada por autores como Charles GIDE o Ernest POISSON; vy, en la practica,

clla se admite en un creciente namero de paises, con ¢l objeto de consolidar esas
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entidades mediante un incremento en el volumen de sus operaciones y como

forma de atraer hacia el movimiento cooperativo a futuros asociados.

1.5 NORMAS DE CONTROL PARA EL AREA DE SISTEMAS

INFORMATICOS

400-00 AREA: NORMAS DE CONTROL INTERNO PARA EL AREA DE

SISTEMAS DE INFORMACION COMPUTARIZADOS

400 - 01  TITULO: ORGANIZACION DEL AREA INFORMATICA

400-01 TITULO: ORGANIZACION DEL AREA INFORMATICA

Cada entidad establecera los lineamientos que orienten el proceso de organizacion
del area de informatica, aspecto que implica la definicion de actividades a
cumplir, las funciones y responsabilidades del personal, al igual que las
interrelaciones de los elementos comprendidos en este sector con las areas
operativas de la entidad, Estos elementos formardn parte del Manual de

Organizacion y Funciones, correspondiente.

La estructura basica del area de Informatica estara constituida por areas que son

importantes para el funcionamiento, de acuerdo a las necesidades de cada entidad.




Corresponde a la maxima autoridad de la entidad aprobar las politicas que
permitan organizar apropiadamente al area de informatica y asignar los recursos

humanos calificados y equipos de computacion necesarios.

400 — 02 TITULO: PLAN INFORMATICO, ADQUISICION O

ACTUALIZACION DE SISTEMAS

Los sistemas de informacion computarizados se generan de acuerdo a los
requerimientos o necesidades establecidas en cada entidad del sector publico, y
serda necesario que la maxima autoridad apruebe un PLAN INTEGRAL
INFORMATICO, con sujecion a las disposiciones vigentes. Dicho plan sera de
caracter obligatorio, independiente del nivel de complejidad o tamafio de la
entidad, ademas sera el que regule y determine el desarrollo informatico de la

institucion a corto y mediano plazo.

El plan Integral debe contener lo siguiente:

1. Fase organizacional referente a la mision de la entidad, estructura organica,

ANALISIS FODA situacion actual del area informatica en: recursos

humanos, HARDWARE y SOFWARE.

2

La definicion de los Sistemas de Informacion Computarizados que
necesita la  institucion.

3. La priorizacion de los mismos




4. La base tecnologica requerida para su implantacion

5. El presupuesto financiero.

6.  Plan de inversiones; y,

7. El cronograma de las actividades principales a desarrollar para la ejecucion

del plan.

Esa metodologia incorporara en todas sus fases, la participacion de los usuarios y
de la Unidad de Auditoria Interna, donde ésta exista, asi como instancias de
aprobacion y aceptacion escritas por parte de los usuarios directamente
involucrados y la entrega obligatoria de la documentacion detallada de cada fase,

del sistema en general y de su operacion o del usuario.

Ein caso de adquisicion de programas de computacion (paquetes de software) se
preveran tanto en el proceso como en los contratos respectivos, mecanismos que
aseguren el cumplimiento satisfactorio de los requerimientos de la entidad, la
obtencion de la licencia de uso legalizada, la recepeion de los programas, disefos,
documentacion en general y la garantia de mantenimiento ofrecida por el

proveedor.

En la adquisicion de equipos de computacion (hardware), los contratos
respectivos, tendran el detalle suficiente que permita establecer la marea y las
caracteristicas técnicas de los principales componentes al igual que la garantia

ofrecida por el proveedor, a fin de determinar la correspondencia de los equipos




adquiridos con los requerimientos establecidos en el proceso de contratacion, lo
que quedara confirmado en las actas de entrega / recepeion. Para la incorporacion
de nuevos sistemas y para la actualizacion o crecimiento de los existentes, se
utilizara tecnologia probada y actual tanto en los equipos como en los programas
de computacion de soporte (software de base). El proceso de desarrollo de

sistemas seguira una metodologia que comprenda al menos:

f—

_ Un analisis de factibilidad;

(S

. Una propuesta de desarrollo:

3. Un disefio conceptual y fisico;

Y

. Una prueba de aceptacion luego de una etapa de trabajo en paralelo;

N

. Un plan de implantacion que considere:

Capacitacion

Adecuacion de los nuevos sistemas

Mantenimiento

400-03 TITULO: OPERACION Y MANTENIMIENTO

Para los sistemas incorporados a su gestion, en cada entidad se claboraran
procedimientos  formales y detallados del funcionamiento y operacion, tanto a

nivel de usuarios como de la unidad de sistemas de informacién computarizados.




Los sistemas en operacion se someteran a constantes pruebas y evaluaciones
para identificar  inconsistencias o inconformidades respecto a su
funcionamiento. Para solucionar estas deficiencias aplicaran los procedimientos

de mantenimiento de los sistemas, los mismos que seran definidos por la entidad.

Para el mantenimiento de sistemas, la entidad contara con mecanismos

documentados de los cambios y ajustes efectuados.

400 -04 TITULO: ACCESO A LOS SISTEMAS Y MODIFICA CION DE

LA INFORMACION

LL.a maxima autoridad de cada entidad publica o por su delegacion los directivos
y jefes de unidad administrativa, en coordinacion con el jefe de la Unidad de
Procesamiento Automatico de Datos, estableceran las medidas que permitan
acceder y modificar los datos e informacion contenidos en los sistemas
computarizados solo a personal autorizado. Estas se concretaran en controles de
acceso fisico y logico.

Entre los controles de acceso fisico a los puntos terminales del sistema de

informacion computarizado se tornaran en cuenta los .si guientes:

1. Mantener los puntos terminales bajo llave;

2

. Mantener los puntos terminales bajo supervision directa: y,

3. Utilizar llaves para operar los puntos terminales.
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Entre los controles de acceso 16gico a los sistemas y la informacion contenida en

la computadora, se utilizara:

1. Claves de accesos (palabras secretas).

2. Rangos limitados de actividades (mens restringidos):

3 Perfiles de acceso, de acuerdo a las funciones y jerarquias de los usuarios: y,

4. Una bitacora de operacion de los sistemas llevada en forma manual o

computarizada, la misma que consistird en al menos:

« Un registro de utilizacion de cada uno de los sistemas por cada uno de los
usuarios,

« Registro de los intentos de acceso no autorizados; e,

« Implantacion de circuitos especiales que identifican al dispositivo terminal como

autorizado para acceder a los sistemas.

Se entendera por "puntos terminales" a las terminales de computacion, los
microcomputadores independientes y los conectados a otros equipos, ya sea en la
modalidad de red o multiusuario, y todos aquellos dispositivos que permitan la

intercomunicacion directa del usuario con el computador.
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400 - 05 TITULO: ENTRADA Y SALIDA DE DATOS

Deben disefiarse controles con el propésito de salvaguardar los datos fuente, las
operaciones de proceso y salida de informacion, con la finalidad de preservar la

integridad de la informacion procesada por la entidad.

Para implementar los controles sobre datos fuente, es necesario que la entidad
designe a los usuarios encargados de salvaguardar los datos. Para ello, deben

establecerse politicas que definan las claves de acceso para los tres niveles:

« Primer nivel: Unicamente tiene opcion de consulta de datos;
« Segundo nivel: Captura, modifica y consulta datos: y,
« Tercer nivel: Captura, modifica, consulta y ademas puede realizar bajas de

datos.

Los controles de salida de datos protegeran la integridad de la informacion, para

cuyo efecto es necesario tener en cuenta aspectos tales como:

« Copias de la informacion en unidades;
« La identificacion de las personas que entregan el documento de salida: y,

« La definicion de las personas que reciben la informacion.




Los controles de operacion de los equipos de computo estan dados por
procedimientos estandarizados y formales que se efectivizan de la siguiente

forma:

« Describen en forma clara y detallada los procedimientos;
+ Actualizan periodicamente los procedimientos: y,

« Asignan los trabajos con niveles efectivos de utilizacion de equipos.

En tal razon, los jefes de las unidades administrativas, seran responsables de
asegurar que los sistemas tengan controles, sean ¢stos manuales o automaticos de
validacion de los datos que van a ser ingresados al computador, puntualizando en
los procedimientos para verificar que la informacion registrada en los documentos
fuente es correcta, es decir, permitan identificar los errores y efectuar los ajustes

que sean necesarios en el proceso.

Se aplicaran procedimientos que garanticen el ingreso al computador de datos

validos, es decir, que sean consistentes con los archivos.

Corresponde a la Direccion de la entidad, en coordinacion con el Area de
Informatica, establecer los controles de datos fuente, los controles de operacion y
los controles de seguridad, con el objeto de asegurar la integridad y adecuado uso

de la informacion que produce la entidad.




400 -07 TITULO: PROCESAMIENTO Y ENTREGA DE DATOS

La méxima autoridad de cada entidad piiblica o por su delegacion los jefes de las
unidades administrativas, establecerin controles en los sistemas de informacion
para asegurar que los datos procesados y la informacion obtenida sean completos
y correspondan al periodo correcto, estos controles podian ser manuales o

automaticos, segtn la informacion procesada, y consistiran en:

[

Totalizacion de valores criticos, antes y después del procesamiento;

|8%)

_Verificacion de compatibilidad de fechas y transacciones y modificaciones.

(95

~ Balanceo de saldos o totales de conciliacion;

=

_ Utilizacién correcta de archivos para procesamiento;

Lh

. Verificar que lo datos transmitidos hayan sido completos;

6. Consistencia en la recuperacion de transacciones, luego de una interrupcion;

-

. Validez de datos generados automaticamente; y,

8. Generar rastro o pistas de auditoria.

La informacion procesada sera entregada de forma oportuna y completa a los

usuarios autorizados, dejando constancia escrita de esta entrega.




o Tl

400 — 08 TITULO: SEGREGACION DE FUNCIONES EN EL AREA DE

INFORMATICA

La maxima autoridad de una entidad del sector publico, sera la encargada de

definir las funciones de la unidad de Procesamiento Automatico de Datos.

Esta scgregacion de funciones sera definida en la estructura organica y se
especificara las responsabilidades individuales de los usuarios internos de cada
servidor: asi como también definira la estructura jerarquica necesaria para el
adecuado funcionamiento de los Sistemas de Informacion Computarizados
en lo que corresponde a la direccion, supervision y operacion de la parte técnica y
al enlace entre las unidades de sistemas de informacion Computarizados y sus

usuarios.

Fue el caso de los sistemas que funcionen independientemente de la Unidad de
Procesamiento Automatico de Datos o en aquellas actividades que debido a su
tamafio no disponen de una unidad de sistemas, se compensara la falta de
segregacion de funciones incorporando controles por parle del usuario, siendo el
jefe o responsable del area el que debe implementar dichos controles, que, entre

otros, pueden ser:

« Supervisar directamente la utilizacion y seguridad de los sistemas;

« Mantener registros por tipo de transaccion;
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« Obtener totales de control de datos permanentes;
« Conciliar los datos ingresados con la informacion de salida; y,

. Revisar los datos de entrada y salida considerados significativos.

Para garantizar la contabilidad de las operaciones de la Unidad de Procesamiento
Automatico de Datos se mantendra una division funcional que permita segregar la

administracion de la unidad, el desarrollo de sistemas.

Por unidad de Procesamiento Automatico de datos se entendera al area
responsable de desarrollar, actualizar y operar los sistemas computarizados, a

nivel de toda la institucion o de una parte de ella.

400 - 09 TITULO: SEGURIDAD GENERAL EN LOS CENTROS DE

PROCESAMIENTO DE DATOS

Los centros de procesamiento de dalos de la institucion, estableceran mecanismos
que protejan y, salvaguarden contra pérdidas y fugas de los medios fisicos
(equipos y programas) y la informacion. Con este fin aplicaran por lo menos las

siguientes medidas:

1. Procedimientos de acceso fisico restringido al centro de procesamiento  de
datos. biblioteca magnética, documentos, datos y documentacion de los

programas;
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2. Obtencion periodica de respaldos y ubicacion fisica de los mas importantes en
lugares resguardados, fuera de los centros de procesamiento de datos;
3. Seguridades e instalaciones fisicas adecuadas;
4. Un plan de contingencias que prevea las acciones a tomar en caso de una
emergencia o suspension en el procesamiento de la informacion por problemas
con los equipos, con los programas o con el personal; el Plan de Contingencias

abarcara los siguientes aspectos:

1. Plan de reduccion de riesgos (Plan de seguridad)

2. Plan de recuperacion de desastres:

« Actividades previas al desastre
« Actividades durante el desastre (Plan de emergencias, entrenamiento)

« Actividades después del desastre.

El plan de contingencias es un documento de caracter confidencial que describe
los procedimientos que debe seguir la oficina de informatica para actuar en caso

de una emergencia que interrumpa la operatividad del sistema de computo.

La aplicacion del plan permite operar en un nivel aceptable cuando las facilidades

de procesamiento de informacion no estan disponibles.
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El plan de contingencias aprobado, se distribuye entre el personal responsable de
su operacion. La revision del plan debe realizarse cuando se haya efectuado algin

cambio en la configuracion de los equipos.

Corresponde al area de informatica elaborar, mantener y actualizar el Plan de
Contingencias, a fin de asegurar el funcionamiento de los sistemas de informacion

que requiere la entidad para el desarrollo de sus actividades.

Procedimientos de seguridad a observarse por parte del personal que trabaja en

turnos por la noche o en fin de semana.

Se entendera por centro de procesamiento de datos al area fisica donde se ubica a

los computadores que almacenan la informacion.

400 - 10 TITULO: UTILIZACION DE LOS EQUIPOS, PROGRAMAS E

INFORMACION INSTITUCIONAL

La méxima autoridad de cada entidad publica o por su delegacion los directivos
y jefes de las unidades administrativas, estableceran procedimientos para asegurar
el uso eficiente, eficaz y econémico de los equipos, programas de computacion e

informacion computarizada, a traves de:

1. El registro y seguimiento de la operacion de los mismos;
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2. La capacitacion de funcionarios en la utilizacion de los equipos y programas;
_Va
3. La evaluacion periodica de los objetivos cumplidos mediante la

computarizacion.

Los equipos y programas seran utilizados exclusivamente en las actividades

propias de la institucion.

La informacion obtenida del proceso computarizado sera de uso e intercambio
entre las instituciones del sector pablico, con excepeion de aquella considerada

expresamente como reservada o de uso restringido.

En el caso de fijarse un valor para la informacion a proporcionar a estas entidades,
el mismo considerara tnicamente los costos de su obtencion, procesamiento y

transmision que serd materia del reglamento pertinente.

400 - 11 TITULO: APROVECHAMIENTO DE LOS RECURSOS

COMPUTARIZADOS

La maxima autoridad de cada entidad publica cstablecera mecanismos — que
aseguren eficiencia, efectividad y economia en el aprovechamiento de los

recursos computarizados (equipos, programas € informacion) del sector publico.
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Estos mecanismos promoveran y viabilizaran el intercambio de informacion
interinstitucional asi como de programas de aplicacion desarrollados al interior de

las instituciones.

Complementariamente, €l organismo competente autorizara la adquisicion de
bienes y servicios para sistemas computarizados, tomando en cuenta la
"compatibilidad" tanto en equipos como en programas que permita la
interconexion de los sistemas y mantendrd un registro del Parque Informatico del
Sector Publico. Esta ultima informacion sera difundida periodicamente a las

instituciones interesadas, a nivel nacional.

Cada entidad publica mantendra un registro de los equipos y programas que
posee, para que puedan ser considerados en el Parque Informatico del Sector

Publico.

El Parque Informatico del Sector Publico estara conformado por las sumas de los
equipos, programas ¢ informacion computarizados (software y hardware) que

posean las entidades gubernamentales.




1.6 POLITICAS QUE REGULAN EL FUNCIONAMIENTO DEL AREA

INFORMATICA DE OSCUS

o Politica para la liberacion y respaldo de la informacion de la Base de Datos

o Politica para la seguridad fisica y control de acceso al area de
procesamiento

® Politica para la seguridad fisica del personal y equipos

° Politica para el uso y restriccion de acceso restringido a quipos.

o Politica para la capacitacion del personal de informatica y afines

o Politica de actualizacion de version del aplicativo y Base de Datos

o Politica de usuarios y claves confidenciales

. Politica para el mantenimiento de hardware, software y sistema

o Politica para la seguridad fisica y de acceso a los centros de acopio y

procesamiento de datos

o Politica de entrenamiento para el entrenamiento y/o modificaciones del

aplicativo

En una institucion financiera como los son las cooperativas, que emplean
computadores, procesos automatizados, comunicaciones en red, etc. el buen
funcionamiento de estos depende de la evaluacion periddica del estado de los
equipos, del sistema, en este caso la aplicacion de auditoria informatica es un
aliado para la deteccion temprana de errores, por lo tanto se presenta la definicion

de auditoria informatica:




1.7 AUDITORIA INFORMATICA

No existen definiciones oficiales sobre jqué es la Auditoria Informatica?, y
algunas de las que aparecen en libros o se dan en cursos y seminarios tienen la
influencia y criterio personal de su autor, no obstante, a continuacion

mencionamos las que se consideran mas importantes:

De acuerdo con la pagina www.monografias/auditoriainformatica/conceptos.com
AUDITORIA INFORMATICA es: “Es el conjunto de técnicas, actividades y
procedimientos, destinados a analizar, evaluar, verificar y recomendar en asuntos
relativos a la planificacion, control eficacia, seguridad y adecuacion del servicio
informatico en la empresa, por lo que comprende un examen metodico, puntual y
discontinuo del servicio informatico, con vistas a mejorar en: Rentabilidad,

Seguridad, Eficacia.”

www.monograﬁas.com\auditon’ainformética\conceptodeaucditoriadesistcmasdeinf
ormacion; muestra que AUDITORIA INFORMATICA es: "la revision y la
evaluacion de los controles, sistemas, procedimientos de informatica; de los
equipos de computo, su utilizacion, eficiencia y seguridad, de la organizacion que
participan en el procesamiento de la informacion, a fin de que por medio del
sefialamiento de cursos alternativos se logre una utilizacion mas eficiente y segura

de la informacion que serviré para una adecuada toma de decisiones”




Para CATACORA, Carpio Fernando,(1.998) Manual de Auditoria Informatica,
Especialista en Sistemas de Informacion Gerencial y profesor de esta catedra en la
Universidad Catolica Andrés Bello de Caracas, Venezuela, dice que
AUDITORIA INFORMATICA es: "La Auditoria Informatica es aquella que
tiene como objetivo principal la evaluacion de los controles internos en el area de

PED (Procesamiento Electronico de Datos).

En concordancia con las citas anteriores la Auditoria Informdtica es aquella que
tiene como objetivos evaluar, verificar y recomendar los controles de la funcion
informatica, en todo el campo informatico o en un area especifica; se ejecuta
Auditoria Informatica con miras a analizar la eficiencia de los sistemas, verificar
el cumplimiento de las politicas y procedimientos de la empresa en este ambito y
revisar que los recursos materiales y humanos de esta area se utilicen
eficientemente. El auditor informatico debe velar por la correcta utilizacion de los
recursos que la empresa dispone para lograr un eficiente y eficaz Sistema de

Informacion.

La Auditoria Informatica comprende la revision y la evaluacion independiente y
objetiva, por parte de personas competentes. Los auditores que incursionan en el
entorno informatico de una entidad, deben poseer conocimientos sobre
informatica, para cumplir con: objetivos fijados, contratos y normas legales

aplicables.




La auditoria Informatica es un examen especial encaminado a examinar secciones
o todo el entorno informatico de una empresa con el objetivo primordial de
obtener conclusiones que leven a emitir sugerencias que ayuden al mejoramiento

del estado informatico dentro de una entidad.

De forma sencilla en la siguiente figura, se muestra a la Auditoria Informatica
como el proceso de recoleccion y evaluacion de evidencia para determinar el buen
o mal funcionamiento de la entidad auditada: Asi pues, se reafirma que la
Auditoria Informatica, conocida en como Auditoria de Sistemas, nace en nuestro

medio en base a que la informacion es el activo mas importante de las empresas.

En la siguiente grafica se muestra los topicos que se pretenden lograr con la

aplicacion de auditoria informatica.

Fig. 1.3 AUDITORIA INFORMATICA
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FUENTE: Paginas de nternct
AUTOR: Silvana Monge




Al aplicar Auditoria Informatica, es posible efectuar un examen de lo que
acontece realmente en los Sistemas de Informacion se puede determinar los pasos
del proceso intermedio de la introduccion de datos al sistema y la obtencion de

resultados.

Segun el ingeniero diplomado CASTRO, Julidn, (2003) Manual de Auditoria
Informatica, AUDITORIA INFORMATICA es: “La verificacion de controles
en el procesamiento de la informacion, instalaciones, con el objeto de evaluarlos y

presentar recomendaciones a gerencia” (Pg. 17)

De acuerdo MAZZAL Miguel, (2001) El mundo de la Auditoria Informatica,
AUDITORIA INFORMATICA es: “La actividad dirigida a verificar y juzgar

informacion”, (Pg. 19)

Segiin RIOS, Wellintong, (2000) Auditoria Informética Guia Para su Aplicacion,
AUDITORIA INFORMATICA es: “El examen de los procesos del area de
procesamiento de datos, y 1a utilizacion de los recursos que en ellos intervienen
para legar a establecer conclusiones y recomendaciones encaminadas a corregir

deficiencias existentes”. (Pg. 17)

En concordancia con los autores de las citas anteriores Auditoria Informatica es
un examen especial dirigido a un sector especifico como es el informatico, puesto

que es la verificacion del funcionamiento no de toda la institucion sino de una de




sus funciones, en este caso del tratamiento automatico de la informacion, con el
objetivo de examinar los procesos, el tratamiento, aprovechamiento de los
recursos informaticos disponibles, para determinar fallas o aciertos existentes y
generar conclusiones que conlleven a sugerir mejoras, encaminadas a corregir
deficiencias que quiza estén amenazando seriamente al buen funcionamiento el
area informatico y por lo tanto de la institucion, la cual depende del acierto en las

sunciones informaticas para lograr la satisfaccion del cliente.

La Auditoria Financiera es limitada en cuanto a la revision del recurso informatico
quiza podria analizar los costos de obtencion de equipo o software, pero nada
mas, en tanto que la Auditoria Informatica revisa y la evalua los seguridades

fisicas/logicas, procedimientos de informatica; etc.

La auditoria de recurso informatico es extensa, por tanto existe la posibilidad de
auditar cada aspecto por separado, por ejemplo, comunicacion y redes;
funcionamiento, administracion de usuarios etc. del sistema, funcionamiento,
actualizacion, utilizacion, etc. de los equipos de computo. De este modo el
examen seria mas especifico, centralizandolo en dreas pequefias y con mejores

resultados.

Al ejecutar auditoria, el responsable prepara una serie de cuestionarios llamados
Check List, los cuales tienen que ser comprendidos por el auditor al pie de la letra,

puesto que si son mal aplicados y mal recopilados, pueden generar resultados




distintos a los esperados. Este es uno de tantos instrumentos existentes para

obtener informacién, como ya se vera mas adelante.

Como se observa en la pagina de Internet
http:/fhtml.rincondelvago.com/auditoria—infomlatica_] ‘htm! de GREER Richard,
del 28/11/05 AUDITORIA INFORMATICA es: “La Auditorfa informatica esta
basada en la palabra auditor que viene del griego auditorius que significa virtud de

oir”

Asi mismo en la pagina hltp://www.odec.eslodcc/index.php‘?idf—'717 de REYES
Miguel, 17/11/05, podemos observar que la AUDITORIA INFORMATICA es:
“La auditoria informatica es la revision de los sistemas de informacion actuales,
tanto a nivel hardware como software, con objeto de descubrir potenciales puntos
de mejora y determinar en qué modo deberia actuarse para mejorar tanto €stos

cOmo otros aspectos.

En la pagina http'.//www.monograﬁas.com/trabajosS/audi/audi.shtml de
LAMBERT Anthony, 25/11/05 AUDITORIA INFORMATICA es: revision de
todos los procesos encargados de producir resultados, entre ellos la captura de la
informacion, los sistemas hardware de explotacion, los recursos humanos de

explotacion y otros.
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De acuerdo con la pagina
http://www.auditoriasistemas.com/auditoria_infonnatica.htm, de RUIZ Angelina,
14/10/05 la AUDITORIA INFORMATICA. La Auditoria Informatica es un
examen critico que se realiza con el fin de evaluar la eficacia y eficiencia de una

empresa.

En http://www.monograﬁas.com/trabajos/auditoinfo/auditoinfo.shtml de
CORRALES Lourdes, 27/10/05, manifiesta que AUDITORIA INFORMATICA
es: “Es un examen critico que se realiza con el fin de evaluar la eficacia y

eficiencia de una seccion, un organismo, una entidad, etc.”

Por otra parte, el diccionario Espafiol Sopena define a la AUDITORIA
INFORMATICA como: “Revisor de Cuentas colegiado. En-un principio esta
definicion carece de la explicacion del objetivo fundamental que persigue todo

auditor: evaluar la eficiencia y eficacia.” (Pg. 24)

Segin RAMOS Gonzales, en http://www.monografias.com/trabajos22/auditoria-
informatica/auditoria-informatica.shtml#concep, 14/10/05  "La AUDITORIA
INFORMATICA es: “comprende la revision y la evaluacion independiente y
objetiva, por parte de personas independientes y técnicamente competentes del

entorno informatico de una entidad.”

De acuerdo con la pagina http://dmi.uib.es/~bbuades/auditoria/tsld004.htm, de

VESSARE. Laura 28/10/05, AUDITORIA INFORMATICA es: “Actividad para




determinar, por medio de la investigacion, la adecuacion de los procedimientos

establecidos, instrucciones, especificaciones.

Fn la pagina implantacionhttp://dmi.uib.es/ bbuades/auditoria/s|d003 . htm, de
CHIOOP, Hernest, 24/10/05, Podemos ver que AUDITORIA INFORMATICA
es: “Tixamen metodico de una situacion relativa de un producto, proceso u
organizacion, en materia de calidad, realizado en cooperacion con los interesados,
para verificar la concordancia de la realidad con lo preestablecido y la adecuacion

al objeto buscado™.

En http://ciberia.ya.com//auditoria_infonnatica.htm#Auditoria%201nformética, de
CHEYENNE. Homero, 10/10/05 AUDITORIA INFORMATICA es: “la
revision y la evaluacion de los controles, sistemas, procedimientos de informatica;
de los equipos de computo, su utilizacion, eficiencia y seguridad, de la

organizacion que participan en el procesamiento de la informacion”

Para poder ejecutar Auditoria Informatica se deben cumplir algunos requisitos

como:

. Seguir una metodologia preestablecida,

o Realizar en una fecha precisa y fijay

e Sera personal extrafio al servicio de informatica.

Para finalizar se concluye que la Auditoria Informatica es la encargada de vigilar

y evaluar, el recurso informatico disponible en la institucion a auditarse,




basandose en la imparcialidad, para emitir un juicio global o parcial
fundamentado en hechos y situaciones indiscutibles, teniendo la plena capacidad
de dar sugerencias cristalizadas en el informe final; pero careciendo de poder para
modificar la situacion analizada por ¢l mismo, Unicamente los directivos de la

empresa tienen la altima palabra.

1.7.1 OBJETIVOS DE LA AUDITORIA INFORMATICA

El objetivo primordial de la Auditoria Informatica es: evaluar la eficiencia y

eficacia del ambito informatico.

Como Objetivos generales de la Auditoria de sistemas informaticos podemos

nombrar los siguientes:

« [Evaluacion de los sistemas y procedimientos.

« Evaluacion de los equipos de computo.

« FExaminar la seguridad del personal, los datos, el hardware, el software y las
instalaciones.

o Justipreciar la reduccion de riesgos en el uso de Tecnologia de informacion

o Constatar la seguridad, utilidad, confianza, privacidad y disponibilidad en el
ambiente informatico.

e Analizar la eficacia del Sistema Informatico.
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Los objetivos que se citaron anteriormente tienen estrecha relacion la creciente
expansion de  ordenadores es decir que ellos se interconectan entre si, los
sistemas se articulan y generan complejas redes y organizaciones informaticas que
manejan grandes y complejos recursos, lo cual representa un reto para la Auditoria
Informatica al tratar de analizar, hallar conclusiones razonadas, descubrir
fortalezas y debilidades y expresar juicios objetivos sobre un conjunto de aspectos
muy complejos cuyo soporte son las tecnologias informaticas, y los Sistemas de

Informacion.

Otro de los objetivos que son base fundamental de la Auditoria Informatica es la
vigilancia de la operatividad, teniendo en cuenta que esta operatividad se
relaciona intimamente con la de eficacia, eficiencia, confiabilidad e integridad de

los recursos informaticos.

Si hablamos que operatividad significa buen funcionamiento de la maquinaria
entonces este punto se convierte en la principal preocupacion del auditor
informatico y uno de los primordiales objetivos del examen auditor; para
conseguir deslindar posibles fallas en este aspecto, el auditor se sirve de Controles
Técnicos Generales de Operatividad y Controles Técnicos Especificos de
Operatividad, que a continuacion se presentan con mayor detalle para mostrarnos

la importancia de Auditar y los problemas que acarrea la inoperatividad.
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«  Los Controles Técnicos Generales son los que se realizan para verificar la
compatibilidad de funcionamiento simultaneo del Sistema Operativo y el
Software de base con todos los subsistemas existentes, asi como la

compatibilidad del Hardware y del Software instalados.

En la actualidad las redes informaticas tienen gran amplitud geografica lo que
hace que los empresarios contraten diversos productos de Software basico, con el
consiguiente riesgo de que cada Centro de Proceso de Datos, intercomunicacion
de todos los Centros de Proceso de Datos si no existen productos comunes y

compatibles.

« Los Controles Técnicos Especificos, son igualmente necesarios para lograr la

Operatividad de los Sistemas.

En conclusion, el objetivo medular de la Auditoria Informatica, es evaluar la
actividad del recurso informatico, determinar causales de mal funcionamiento, en

el caso de detectarse y emitir posibles soluciones.

En la siguiente figura se muestra un resumen de los objetivos de la Auditoria

Informatica.




Fig. 1.4 OBJETIVOS DE LA AUDITORIA INFORMATICA
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1.7.2 IMPORTANCIA DE LA AUDITORIA INFORMATICA

Depende de la vision preventora de los directivos el éxito de la organizacion y que
mejor manera de subsanar o prevenir errores en el funcionamiento del sector
informatico que la de ejecutar una Auditoria Informatica puesto que su naturaleza
especializada abarca la revision y evaluacion de todos los aspectos (o de cualquier
porcién de ellos) de los sistemas automaticos de procesamiento de la informacion,
incluidos los procedimientos no automaticos relacionados con ellos y las

interfaces correspondientes.
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Entonces constituye un punto importantisimo dentro de la vida empresarial el
vigilar el buen funcionamiento de la misma, de este modo es posible evitar
desafortunados desastres que converjan en la pérdida importante de capitales
invertidos, asi como la destruccion total o parcial de la imagen corporativa

causando asi estragos negativos en el desempefio de la empresa.

De ahi la importancia de examinar periédicamente el funcionamiento del entorno
empresarial con el objetivo de eliminar debilidades y alimentar las fortalezas que
tiene toda la entidad o la seccion auditada. Es posible apuntar miles de razones
importantes para realizar Auditoria Informatica en una institucion, pero entre las

principales tenemos:

. Los fraudes, espionaje, delincuencia y terrorismo informatico, son
consecuencia de la poca o nula seguridad en los sistemas informaticos
instalados en las computadoras, servidores y Centros de Procesamiento de
Datos que se han convertido en blancos apetecibles para la delincuencia
informatica.

. El disefio de las comunicaciones son la base para la continuidad de las
operaciones, la administracion y organizacion de la empresa por lo que un
sistema deficiente o mal disefiado podria ser un potencial peligro para la

empresa.
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o La correcta utilizacion de seguridades y claves de acceso pueden
salvaguardar la integridad de las bases de datos que estan propensas a
atentados y accesos de usuarios no autorizados o intrusos.

. Al no evaluar periodicamente el funcionamiento del departamento
informatico o no dar soporte técnico adecuado, influyen en la mala imagen ¢
insatisfaccion de los usuarios.

. Evaluacion de nivel de riesgos en lo que respecta a seguridad logica,
seguridad fisica y confidencialidad.

. Mantener la continuidad del servicio y la elaboracion y actualizacion de los
planes de contingencia para lograr este objetivo.

° El uso inadecuado de la computadora para usos ajenos de la organizacion, la
copia de programas para fines de comercializacion sin reportar los derechos
de autor y el acceso por via telefonica a bases de datos a fin de modificar la

informacion con propositos fraudulentos.

Todas las razones que se emitieron anteriormente son el | ustificativo perfecto para
la preocupacion de directivos y personal informatico, ademas son los indicadores

exactos para motivar a la ejecucion de Auditoria Informatica.

1.7.3 NECESIDAD DE AUDITAR

Al requerir realizar auditoria informatica, es innegable la presencia de algunos

indicadores en algunos casos muy sutiles y en otros muy claros, por lo tanto el
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dirigente de una entidad estd en la obligacion de tomar atencion a las sefiales que

se estan haciendo presentes en su empresa.

Cuando se presentan algunos sintomas en las empresas es indiscutible que algo
esta funcionando mal; entonces, es hora de tomar cartas en el asunto y verificar

qué fallas esta causando malestar en la institucion.

Cuando un sector de la entidad falla es posible observar despejados sintomas que

sugieren de necesidad de una Auditoria Informatica, sefiales como:

Descoordinacion y desorganizacion, mala imagen e insatisfaccion de los usuarios,

debilidades economicas, financieras, inseguridad, etc.

La presencia de uno o todos estos sintomas son avisos claros del mal estar que
esta siendo presa la empresa, y de la necesidad inmediata de remediar tal situacion
pero no sin antes evaluar y analizar las posibles causas mediante la aplicacion de

Auditoria Informatica para poder dar soluciones acertadas.

Cuando una institucion funciona adecuadamente, todos los procesos y actividades
se realizan como engranajes que marcan un solo compas, caso contrario ocurre en
¢l momento en que uno o varios segmentos empiezan a mostrar descoordinacion,

entonces es hora de revisar como se estan levando las tareas.
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1.7.4 ALCANCE DE LA AUDITORIA IN FORMATICA

El alcance de la Auditoria Informatica no es mas que la definicion del entorno y
los limites en que va a desarrollarse la misma: en el informe final, se detalla

claramente los temas que fueron examinados, y se indican cuales fueron omitidos.

Fl ambito de accion de la Auditoria Informatica se puntualiza, en revisar y
evaluar, organizacion de salas de trabajo; compatibilidad de hardware y software;
capacitacion del personal para la buena atencion al cliente; aprovechamiento de
las tecnologias; sus controles especificos, los riesgos inherentes a la tecnologia,
como la seguridad de sus recursos, redes, aplicaciones, comunicaciones,

instalaciones y otras.

El alcance que abarca la Auditoria Informatica ha de definir con precision y

claridad absoluta el entorno y los limites en que va a desarrollarse.

Estas aclaraciones de la delimitacion del area de trabajo se apuntan expresamente
en el Informe Final, de modo que quede perfectamente determinado no solamente
hasta que puntos se ha llegado, sino cuales materias fronterizas han sido omitidas

sea por motivos de seguridad extrema o respeto a las politicas de la institucion.
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Al realizar auditoria informatica es innegable el hecho que se revisara el codigo
fuente, Bases de Datos y por obvias razones la obtencion de copias es totalmente

prohibida.

Un ejemplo claro de omision es la inviolabilidad de la integridad de los registros

y el control de validacion de errores.

Delimitar su ambito de trabajo, representa una gran ventaja para el auditor de este
modo esta en la capacidad de organizar de mejor manera el cumplimiento de su

investigacion.

Con la delimitacion del campo de trabajo evita muchos problemas de mal

entendidos por omision de ciertas areas no auditadas.

1.8 CLASES DE AUDITORIA INFORMATICA

Dentro de las areas generales, se establecen las siguientes divisiones de Auditoria
Informatica: de Explotacion, de Sistemas, de Comunicaciones y de Desarrollo de
Proyectos. Estas son las Areas Especificas de la Auditoria Informatica mas

importantes.

e De Explotacion u Operacion,

e Desarrollo de Proyectos, de Sistemas,
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e De Comunicaciones y Redes

e De Seguridad.

e En funcion del sujeto: interna-externa, publica-privada

e En funcion del alcance: totales o completos parciales o de alcance limitado
e En funcion del origen del mandato: obligatorias voluntarias

e En funcion del objetivo: datos personales calidad, cuentas fiscal seguridad

e Segun el sector economico: Industria Servicio, etc.

A continuacion se explicard brevemente cada una, deteniéndonos un poco mas en:

auditoria de sistemas. Para dar una vision mas clara.

1.8.1 AUDITORIA INFORMATICA DE PRODUCCION 0

EXPLOTACION

También se la conoce como de Explotacion u Operacion, ésta se ocupa de revisar
todo lo que se refiere con producir resultados informaticos, listados impresos,
ficheros soportados magnéticamente, ordenes automatizadas para lanzar o
modificar procesos, etc. Auditar la produccion, operacion o explotacion consiste
en revisar las secciones que la componen y sus interrelaciones, las cuales

generalmente son: Planificacion, Produccion y Soporte técnico.
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1.8.2 AUDITORIA INFORMATICA DE  DESARROLLO DE

PROYECTOS

En este tipo de Auditoria, se investiga principalmente, la seguridad de los
programas en el sentido de garantizar que lo ejecutado por la maquina sea

exactamente lo previsto o lo solicitado por el usuario.

Su funcion principal es la evaluacion del desarrollo, analisis y programacion de
sistemas, basados en los prerrequisitos del usuario y del entorno, analisis
funcional, disefio, analisis organico, debido a que si se observan cuidadosamente

todos estos detalles se obtendran excelentes resultados.

1.83 AIDITORJA INFORMATICA DE SISTEMAS

La principal preocupacion en este tipo de Auditoria es el perfecto funcionamiento
de las técnicas de sistemas pues hoy, la importancia creciente de las
comunicaciones, lineas y redes de las instalaciones informaticas, se auditen por
separado, aunque formen parte del entorno general de Sistemas. Esta clase de

auditoria evalua algunos aspectos como los siguientes:

Sistemas Operativos: Esta se encarga del analisis de las versiones de los Sistemas

Operativos, su compatibilidad con otros productos de Software Basico, en primer
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lugar se verifica si los Sistemas estdn actualizados con las Gltimas versiones del

fabricante, investigando las causas de las omisiones si las hubiera.

Software Basico: Por razones economicas y de comprobacion es indispensable el
conocimiento de la facturacion del Software Basico aparte de la propia
computadora, asi facilmente se podria comprobar que la computadora podria

funcionar sin el producto adquirido por ¢l cliente.

Cuanto el Software es desarrollado por el personal informatico de la empresa, el
auditor debe tomar muy en cuenta los costes que requiere dicha actividad, por si

hubiera alternativas mas economicas.

Optimizacion de los Sistemas y Subsistemas: El auditor esta en la obligacion de
verificar que las acciones de optimizacion fueron efectivas y no variaron la

Operatividad de los Sistemas.

Administracion de Base de Datos: Si los auditores de Sistemas observan algunas
disfunciones en el disefio de las Bases de Datos generalmente debido a la escasa
experiencia en esta actividad, deben poner especial atencion en esta parte de la

indagacion.
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1.8.4 AUDITORIA INFORMATICA DE COMUNICACIONES Y REDES:

Las redes nodales, lineas, concentradores, multiplexores, redes locales, etc. son el
soporte fisico-logico en el ejercicio auditor, es aqui donde se presentan
dificultades técnicas del entorno, pues se analiza situaciones y hechos alejados
entre si.

Al auditar comunicaciones y redes es necesario tener conocimiento de la topologia
de red, actualizada, ya que la desactualizacion de esta documentacion significaria
una grave debilidad. La inexistencia de datos sobre cuantas lineas existen, como
son y donde estan instaladas, supondria que se bordea la inoperatividad
informatica. Sin embargo, las debilidades mas frecuentes o importantes se
encuentran en las disfunciones organizativas pues las continuas exigencias por
parte de los Usuarios/Clientes de los sistemas de informacion, asi como, la
necesidad de adaptarse a las nuevas tecnologias, llevan a las empresas a

constantes cambios en sus instalaciones informaticas.

1.8.5 AIIDITORIA DFE 1 A SEGURIDAD INFORMATICA

La computadora es un instrumento que estructura gran cantidad de informacion, la
cual puede ser mal utilizada o divulgada a personas que hagan mal uso de esta.
También pueden ocurrir robos, fraudes o sabotajes que provoquen la destruccion

total o parcial de la actividad computacional.
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La Auditoria de seguridad informatica abarca los conceptos de seguridad fisica y

logica. La seguridad fisica se refiere a la proteccion del hardware, asi como la

seguridad de los edificios e instalaciones que los albergan teniendo la vision

futurista de posibles incendios, inundaciones, temblores, fallas de energia,

catastrofes naturales etc.

En cuanto a seguridad logica se puede emplear el uso de claves de acceso,

integridad de datos, confiabilidad de los mismos, seguridad en el uso de

softwares, la proteccion de los datos, procesos y programas, asi como la del

acceso ordenado y autorizado de los usuarios a la informacion etc.

Fig. 1.5 SEGURIDAD INFORMATICA

Seguridad Fisica

Se refiere a la proteccion
del Hardware y de los
soportes de datos, asi
como a la de los edificios e
instalaciones, situaciones
de incendios, sabotajes,
robos, catastrofes
naturales, etc.

Seguridad Légica

Se refiere a la
seguridad de uso
del software. a la
proteccién de los
datos, procesos y

programas, asi
como la  del
ordenado y

autorizado acceso
de los usuarios a la
informacion

FUENTE: Texto anterior
REALIZADO POR: Silvana Monge
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Un modo eficaz de cuidar nuestra informacion es tomar en cuenta algunas
consideraciones acerca del manejo del equipo disponible, es decir en el uso de

disquetes, CDS etc. siendo las principales observancias:

o Verificar contra virus todos los disquetes que se introduzcan en la
computadora, aunque sélo sean de datos.

« No ejecutar programas de origen dudoso.

« No meter disquetes extrafios.

o Nunca arranque desde disquete en la operacion normal de su computadora.

o Nunca dejar puestos disquetes al apagar la computadora.

« Tener la precaucion de antes de utilizar disquetes o CD’s evaluarlos con un

antivirus

1.8.6 AUDITORIA INFORMATICA PARA APLICACIONES EN

INTERNET.

El Internet es una red muy extensa en la que se hace muy dificil el control de
accesos o la restriccion de enlaces, por tanto la auditoria informatica pretende
evaluar algunos aspectos como los riesgos operativos y tecnologicos, tipos de

conexion, etc. como se muestra a continuacion:

En este tipo de revisiones, se enfoca principalmente en verificar los siguientes

aspectos:
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o Evaluacion de los riesgos de Internet (operativos, tecnoldgicos y financieros)
y asi como su probabilidad de ocurrencia.

« Evaluacion de vulnerabilidades y la arquitectura de seguridad implementada.

e Verificar la confidencialidad de las aplicaciones y la publicidad negativa como
consecuencia de ataques exitosos por parte de piratas informaticos.

o Evaluar el tipo de conexion con los host

o Examinar los controles de acceso a usuarios.

o Determinar protecciones contra hackers informaticos.

o Evaluar la probabilidad de dafios fisicos en las conexiones.

1.8.7 AUDITORIA DE GESTION

En la Auditoria de Gestion se verifica la observancia de normas tedricamente

existentes en el departamento de informatica y su coherencia con las del resto de

la empresa. Para ello, habran de revisarse sucesivamente y en este orden:

1. Las Normas Generales de la Instalacion Informatica

b9

Los Procedimientos Generales Informaticos. Por ejemplo, la recepeion
definitiva de las maquinas deberia estar firmada por los responsables de
Explotacion, procedimientos de Backup y recuperacion correspondientes.

3. Los Procedimientos Especificos Informaticos. Igualmente. se revisara su

existencia en las areas fundamentales.




1.8.8 AUDITORIA INTERNA

Dentro de la gran variedad de auditorias, tenemos a la auditoria interna que es
aquella realizada con recursos materiales y personas que perienecen a la empresa
auditada. Los empleados que realizan esta tarea son remunerados

economicamente.

Cabe aclarar que al tratarse de Auditoria Informatica Interna, los auditores deben
ser personal extrafio al sector informatico. La auditoria interna existe por expresa
decision de la Empresa. O sea, que puede optar por su suspension en cualquier
momento, de este modo el auditor interno sera un personaje muy alejado del

diario quehacer, obteniendo datos confiables y veridicos.

Cuando se ejecuta una auditoria informatica interna el auditor debe reunir
caracteristicas especiales, por la familiaridad que tiene con el ambiente de trabajo,
por otra parte el éste se encuentra empapado del funcionamiento de su empresa

facilitando en gran parte la ejecucion de la auditoria informatica.

1.8.8.1 VENTAJAS DE LA AUDITORIA INFORMATICA INTERNA

La Auditoria Informética Interna tiene algunas ventajas con respecto a la

auditoria externa:
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o La auditoria interna tiene la ventaja de que puede actuar determinados
periodos de tiempo, Revisando en forma global o parcial los aspectos que
quiza presenten fallas.

o Al ejecutar continuamente auditoria, asegura la deteccion y correccion
temprana de errores, a la vez que se convierte en parte del Plan Anual de la
empresa.

e Los auditados conocen estos planes y se habitian a las Auditorias,
especialmente si las recomendaciones emanadas afectan positivamente a sus

actividades diarias.

1.8.8.2 OBJETIVOS AUDITORIA INFORMATICA INTERNA

Una de las ramas de la Auditoria Informatica es la Auditora informatica interna
que tiene objetivos muy puntuales, los cuales ayudan a la evaluacion de la entidad

en cuestion.

Entre los principales objetivos que se persiguen en el desarrollo de la Auditoria

Informatica Interna Tenemos:

« Revision y evaluacion del buen empleo de los recursos informaticos
o Determinacion de la utilidad de politicas, planes de contingencia 'y
procedimientos, asi como su nivel de cumplimiento

« Custodia y contabilizacion de archivos, nivel de seguridad de los mismos.
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1.89 AUDITORIA INFORMATICA EXTERNA

La auditoria externa es aquella ejecutada con recursos materiales y personas que
no tengan relacion con la empresa auditada, los que deben ser conocedores de

informatica lo que hace de su investigacion un examen totalmente imparcial.

Este tipo de auditoria es requerido por las empresas con el afan de controlar su
Informatica o puede darse el caso que la institucion haya ejecutado una auditoria
interna y necesita comparar esos resultados con los de la Auditoria externa, de
este modo la entidad cuenta con una segunda opinion que puede determinar si los

objetivos del sector informético van de la mano con los de la institucion.

1.8.9.1 VENTAJAS DE LA AUDITORIA INFORMATICA EXTERNA

La Auditoria Informatica Interna tiene algunas ventajas con respecto a la

auditoria externa:

. La Auditoria Externa ofrece la gran ventaja de que el personal empleado en
este tipo de examen es totalmente imparcial, por estar ajeno a la actividad
empresarial.

o La imparcialidad que se maneja es de vital importancia para emanar un
informe final auténtico, sin preferencias ni omisiones.

o [Es saludable tener una vision externa del funcionamiento de la empresa.
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1.8.9.2 OBJETIVOS DE LA AUDITORIA INFORMATICA EXTERNA

Entre los principales objetivos plantean para la gjecucion de la Auditoria

Informatica Externa tenemos:

« Obtencion de elementos de juicio fundamentados en la naturaleza de los
hechos examinados

e Medicién de la magnitud de un error ya conocido, deteccion de errores
supuestos o confirmacion de la ausencia de errores

« Propuesta de sugerencias, en tono constructivo, para ayudar a la gerencia

o Deteccion de los hechos importantes ocurridos tras el cierre del ejercicio.

Luego de haber dado un enfoque general de los tipos de Auditoria, se puede decir
que la Auditoria a ejecutarse es de caracter externo, combinado con la auditoria de
gestion, de redes y de seguridad, lo que ayudara a ejecutar una investigacion

precisa capas de arrojar los resultados correctos.

1.9 TECNICAS DE AUDITORIA INFORMATICA

Las Técnicas Auditoria Informatica son métodos practicos de investigacion y
prueba para obtener evidencia necesaria que fundamente sus opiniones y

conclusiones.
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Las técnicas de Auditoria deben ser apropiadas, sencillas, y precisas para evitar
operaciones innecesarias, y detalles inatiles. Estas pueden clasificarse de la

siguiente forma:

® Técnicas de verificacion ocular

° Técnicas de verificacion verbal

® Técnicas de verificacion escrita

. Técnicas de verificacion documental

° Técnicas de verificacion fisica

1.9.1 Técnicas De Verificacion Ocular

Son aquellas que le permiten al auditor el conocimiento de algo mediante la

apreciacion rapida de las circunstancias que ocurren, las técnicas de este tipo son:

e Rastreo exige al auditor seguir la trayectoria de un concepto a fin de
determinar la exactitud y precision d los procesos.

e Comparacion es la observacion y determinacion de la similitud y diferencia de
dos cosas, hechos o conceptos, esta técnica permite Ilegar a conclusiones y
recomendaciones.

e Observacion es el examen ocular atento a la ejecucion de algo, con el objeto
de determinar como se cumplen las operaciones y cudles son los

procedimientos que se sigue.
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e Revision selectiva es el examen ocular y rapido de los documentos y registros
de operaciones realizadas con el fin de separar mentalmente aspectos que no

son normales 0 comunes.

1.9.2 Técnicas De Verificacion Verbal

En este grupo se tiene Unicamente a la indagacion y esta significa la averiguacion

por informacién verbal sobre las operaciones y transacciones.

1.9.3 Técnicas De Verificacion Escrita

Son aquellas que permiten al auditor el conocimiento de algo como resultado de

un trabajo escrito.

Las técnicas que forman parte de este grupo son:

e Andlisis significa la obtencion de la comprension de las partes con el fin de
obtener un conocimiento sobre el todo

e Conciliacion es la determinacion de la concordancia entre dos 0 mas cuentas o
estados entre si, originadas por personas diferentes ¢ independientes, pero
relacionadas porque se refieren a algo que pertenece a una de ellas.

e Confirmacion se busca ratificar que la informacion proporcionada por la

entidad correspondiente a la informacion entregada por una tercera persona.
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La confirmacion puede ser:

o Positiva cuando el auditor espera que el destinatario de las solicitudes las
conteste, esta puede ser directa o indirecta.

e Positiva directa cuando el auditor entrega la informacion que desea se le
confirme

e Positiva indirecta cuando el aud.iltor no entrega la informacion que desea
confirmar y el destinatario debe recurrir a su propia fuente.

e Negativa cuando el auditor no espera recibir contestacion, salvo el caso de

inconformidad por parte del destinatario.

1.9.4 Técnicas De Verificacion Documental

Son aquellas que le permiten al auditor obtener la seguridad de que las
operaciones o transacciones se efectuaron sujetas a las disposiciones internas o

externas por medio de los documentos existentes en la entidad.

a) Comprobacion.- Es la determinacion de que la evidencia documental muestra
la naturaleza, propiedad, el importe y la incertidumbre acerca de la operacion

realizada.




La técnica documental procura:

b) Calculo.- Mediante el conocimiento de las matematicas permite la
determinacion de los valores o cantidades en la verificacion de sumas de libros,

saldos, etc. dando la seguridad acerca de la exactitud de las cifras.

1.9.5 Técnicas De Verificacion Fisica

Existen practicas de auditoria que sirven como antecedentes para la aplicacion de

los procedimientos y el uso de las técnicas de auditoria. Estas practicas son:

e [.as muestras selectivas a juicio del auditor.
e Los sintomas
e La intuicion

e La sospecha.

Las muestras selectivas a juicio del auditor. Se basan en el criterio de que el
comportamiento individual de los elementos es repetitivo en el universo y que los
profesionales de contabilidad y administracion son consistentes en sus acciones y

criterios por principio.

b)  Por apreciacion subjetiva

¢) Muestreo estadistico.
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c) Las muestras por apreciacion objetiva pueden ser al azar, periodicas, por
bloques, por porcentajes fijos o por porcentajes combinados 0 conjugados.
d) El muestreo estadistico aplica técnicas estadisticas para el disefio, seleccion y

evaluacion de la muestra.

Los Sintomas.- Son el inicio de algo el echo o accion que se produce como

consecuencia de otro.

[ntuicion.- Es la proyeccion de los sentidos para la percepcion clara e instantanea

de un indicio, por lo general es el resultado de un sintoma.

La sospecha- Es la actitud de recelo o desconfianza que por circunstancias

especiales no permite se la otorgue el crédito necesario a laguna informacion.

La sospecha es el indicador del mal funcionamiento de la empresa, puesto que la
informacion que se tiene difiere de la esperada o se observa la ejecucion de

procesos fuera de la normalidad.
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1.10 METODOLOGIA DE TRABAJO DE AUDITORIA INFORMATICA

1.10.1 FASE 1 ESTUDIO PRELIMINAR

En la ejecucion de esta fase se copila y revisa documentos que contienen

disposiciones generales, politicas y objetivos de unidad, por otra parte en el

cumplimiento del control intemo puede conllevar a la suspension de la auditoria;

si el auditor considera que no existen mayores problemas o por el contrario

observa justificativos para el desarrollo del ejercicio auditor este tipo de

metodologia es un modelo basado en la LOAFYC.

Estudio Preliminar.

a)
b)
c)

d)

f)

Designar Supervisor.

Elaborar notificaciones de inicio de examenes.

Elaboracion del programa de auditaria para esta fase.

Visita a las dependencias del (Area de Procesamiento de Datos) PAD.
Entrevista con los funcionarios.

Obtencion de informe general sobre politicas, objetivos, normas,
procedimientos “guia de visita previa™.

Analisis de cumplimiento de objetivos establecidos para la creacion del PAD.
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h) Elaboracién de cédulas analiticas de manuales, instructivos, etc.,
determinando su aplicabilidad (Normas para codigo, manual de instructivo de
implantacion).

i) Evaluacion preliminar de control interno a base de lista de chequeo, o
cuestionarios de control interno (visita previa).

i) Analisis de planes elaborados, grado de cumplimiento, y motivos de su
incumplimiento total o parcial.

k) Informe de cumplimiento de la fase, dirigido al Jefe de Auditoria

1.10.2 FASE 11 REVISION Y EVALUACION DE RECURSO

INFORMATICO

En ésta fase se planean y desarrollan cada una de las actividades para las areas

criticas determinadas en la fase 11 que seran base para el analisis de la fase I11.

a) Elaborar programa de auditoria orientado par la fase I1

b) Ejecutar procedimientos incluidos en el programa de auditoria

¢) Determinar si los errores encontrados son significativos, no significativos o
aparentemente significativos.

d) En caso de encontrar errores no significativos preparar una carta a gerencia con
desviaciones.

e) Elaborar un informe de cumplimiento de la fase I, debiendo aclarar que este

no tiene relacion con el informe final de Auditoria
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1.10.3 FASE 11l EXAMEN DE AREAS CRITICAS.

En esta fase mediante planes o programas se investigard con procedimientos a las

areas criticas determinadas en la fase anterior.

Para la organizacion del trabajo seran necesarios tantos planes como areas criticas

se hayan determinado, de tal manera que se facilite la ejecucion por separado;

para lograr la identificacion de hallazgos en hojas de apuntes.

Para el desarrollo de esta fase se ejecutaran algunos pasos como:

a) Se procede a elaborar un Plan especifico de Auditoria Informatica, haciendo

constar basicamente los siguientes aspectos:

1. Motivo de Auditoria- En el cual se sefiala la razon por la se origind la

auditoria.

b2

Alcance de Auditoria.- Consiste el periodo que abarca la auditoria, por otra
parte se hace constar el ambito de la auditoria pudiendo ser este toda el area
informatica, solo seguridades o sistemas en produccion segun se delimite la
investigacion.

3. Objetivos de Auditoria.- El auditor en este punto precisa los fines o metas que

pretende lograr con el examen.
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b). Recursos estimados:

Recurso humano.- Se precisa en este punto todas las personas necesarias para la
gjecucion de Auditoria Informatica.

Recurso Financiero.- Se hara constar un estimado del costo y financiamiento del
rubro.

Equipos y materiales: Es importante considerar los equipos que van a utilizarse, €l

Software a emplearse, diskets, CDS, papel continuo, etc.

¢). Instrumentos legales.- Se hara constar un listado de disposiciones legales como:
politicas internas, normativas y demas documentos que rigen el funcionamiento
del 4rea informatica.
d). Duracién de Auditoria- Aqui se registrara la fecha de inicio y término de
auditoria.

d) Elaborar los planes con los procedimientos para evaluacion informacion de las
areas determinadas como criticas.

¢) Cada una de las observaciones y como un documento de apoyo el desarrollo de los
procedimientos propuestos en los planes se utilizara hojas de apuntes.

f) Al desarrollar, los planes y consecuentemente los procedimientos se irdn
encontrando falencias que seran denominadas como hallazgos los cuales seran

apuntados en hojas de hallazgos las mismas que constaran del siguiente formato:
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I. Titulo.- En el que se revelara el contenido del hallazgo, éste debera ser corto y

lo mas conciso posible.

]

Condicion.- Situacion encontrada: “Lo que es”

3. Criterio.- Medida, norma, ley aplicable: “Lo que debe ser”.

4. Efecto.- La repercusion de las acciones deficientes, diferencia entre “lo que es
y lo que debe ser”.

5. Causa.- los motivos por los que se origino el fallo.

6. Recomendacion.- Posible solucion para el hallazgo.

NOTA: Cuando se haga referencia a leyes politicas, reglamentos de acuerdo con

la necesidad se transcribira la parte pertinente.

En los hallazgos no constaran nombres de los funcionarios, de ser necesario se

hara constar la funcion que desempefian.
Se preparard un informe de cumplimiento de la fase mencionando las areas
criticas que se analizaron en los resultados que se obtuvieron y discutir con el Jefe

de Auditoria.

1.10.4 FASE IV COMUNICACION DE RESULTADOS.

Fsta es la Gltima fase para el desarrollo de Auditoria Informatica, es aqui en donde

se resume todo el ejercicio auditor plasmado en un informe final.
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A continuacion se hace referencia a las actividades que se llevaran a cabo en ésta

ultima fase.

a) Como en las fases anteriores se debe elaborar un plan para el cumplimiento de
la fase.

b) En primer lugar se preparara un esquema del informe en vista que en ¢ste tipo
de auditorias no existen modelos definidos de informes como ocurren en las
auditorias financieras la estructura del informe final mas bien depende del alcance

y el ambito en el examen.

c) En base a este esquema se elaborara el borrador del informe final de Auditoria,
tomando como referencia los hallazgos desarrollados en la fase anterior.

d) Se convocara a comunicacion de resultados a los implicados directos.

¢) Se dara lectura del borrador del informe final de Auditoria.

f) Como paso siguiente se efectuara los cambios pertinentes y se redactara el

informe definitivo de Auditoria Informatica.
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La simbologia utilizada para el flujo diagramacion es la siguiente:

Inicio y fin de proceso

Documento principal
Direccion de flujo

Decision entre dos alternativas
Conector dentro de la pagina

Conector fuera de pagina

D

-
-
<>
O
]

Operacion manual




B .E DD 3

3 1=
ojuaruijdwmo
G SOANBIIUSIS ap auuoul JeI10qe[q
eied eweiSold ou 5
3
BI10U2Ja3 d
arem)jos £ orempie : BlaSde BN
E.M il mEEMEM eue) seqanud seaanN ap ems ap ouE[nWIO]
L) SOpTUIJapUI Jearjde A mezifeay
4 (Bl EIEH] )
ouewNY 0SINJ3I
e eUR) BOIBULIOJUT BAIR
ered m”uﬁwc.& SOATIETT]I op u.%u_. e8] >w.5=m
4
2 eied euojpne
_ ap m&m.ww.wum SRR JOpEeD 21u2I1ad IB)SIAdIU]
ap uoIdENEAY :

1 : :

; ZLIjew ‘[esmnons
0a1110adsa ue[d ioxE00 2p ‘qVd 1220U0)
‘ £ OLIBUONSAN)) 5

eLI0)Ipne ap 2 [ asej e[ e1ed
oorpoadsa ueyd 1eroge[q a6 v .%o.ﬂm mEﬁmEM Ieioge[q

_\U A 10s1A13dng

Ieudisaq

ODILLVINIOANI :
SYOLLIYD SVHYV 30 NIWVXH OSYNITY A NOIDVNTVAH
dASVA I asvd Il AVNIATTHEd OIANLSH dSVA 1

VOILLVINMOANI VINOLIANY JVZITIY ViVvd VIS0 TOAOLIN V1 Hd OrN'1d 3d VAVIOVIA (AR}



(-]
/'y
[ somoomnt |
L]

sofze[ey
1ezoqe]? £ reredaid

7y
1010211p
U0d UOTuNAY

=
sajunde
op sefopy _\m/_ BIOU2IAT B BUR))

ou
sajunde ap sefoy 11 358} SWIOJU]
Telogeps A eiedaig s

be ollclcin




()

OATUBAP
awIoju| Je1oqefq

SOIqUIED JIN[OU]

auLiou}
& SOIquE)

SAUOIJBIIJIPOw
Iezifeay]

euy
QULIOJUT [ap BINIOA]

A

BLIOJED0AUOD
ap e3anuy 4
UQIOBIOQR[ “0UasI(]

SBANEDIJIUSIS
FEI]RER (1)

1010211p
[ U0 uoINAY

7 )

sopejnsal
ap BJEI 3p
BINJONIISD JRIOQR[H]

L3

[eul) sudojut
[op Jopeliog JBIoge[d
A remmonasyg

3

ase A eied
eweidord reredaig

2

2]

SOAVLINSTY A NOIDVIINAWOD dSVA Al




-64 -

1.13 HERRAMIENTAS PARA EJECUTAR AUDITORIA INFORMATICA

o Cuestionario general inicial.

° Cuestionario Checklist.

° Estandares.

o Monitores.

. Simuladores (Generadores de datos).

° Paquetes de auditoria (Generadores de Programas).

° Matrices de riesgo.

1.14 MODELO CONCEPTUAL DE LA EXPOSICION DEL INFORME

FINAL

El informe debe incluir solamente hechos importantes. La inclusion de hechos
poco relevantes o accesorios desvia la atencion del lector. El Informe debe

consolidar los hechos que se describen en el mismo.

El término de "hechos consolidados" adquiere un especial significado de

verificacion objetiva y de estar documentalmente probados y soportados.

Hecho encontrado.
° Ha de ser relevante para el auditor y pera el cliente.

o Ha de ser exacto, ademas convincente, y tnico es decir sin duplicidad.
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Consecuencias del hecho

o Las consecuencias deben redactarse de modo que sean directamente

deducibles del hecho.

Repercusion del hecho

e  Se redactara las influencias directas que el hecho pueda tener sobre otros

aspectos informaticos u otros ambitos de la empresa.

Conclusion del hecho

@ No deben redactarse conclusiones mas que en los casos en que la exposicion

haya sido muy extensa o compleja.

Recomendacion del auditor informatico

” Debera entenderse por si sola, por simple lectura.

e  Debera estar suficientemente soportada en el propio texto.

o Debera ser concreta y exacta en el tiempo, para que pueda ser verificada su
implementacion.

e La recomendacion se redactara de forma que vaya dirigida expresamente a

la persona o personas que puedan implementarla.
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1.15 CARTA DE INTRODUCCION O PRESENTACION DEL INFORME

FINAL:

La carta de introduccién tiene especial importancia porque en ella a de resumirse
la auditoria realizada. Se destina exclusivamente al responsable maximo de la

empresa, 0 a la persona concreta que encargo o contrato la auditoria. Asi:

. Incluira fecha, naturaleza, objetivos y alcance.

. Proporcionard una conclusion general, concretando las areas de gran
debilidad.

. Presentara las debilidades en orden de importancia y gravedad.

o En la carta de introduccion no se escribiran nunca recomendaciones.




AL

ANALISIS E INTERPRETACION
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CAPITULO11

ANALISIS E INTERPRETACION DE

RESULTADOS

2.- LA COMUNIDAD OSCUS

2.1 ORIGEN DE OSCUS

Oscus inicié sus labores en Espafia y otros paises de Europa, el significado de sus
siglas es Organizacion Social y Cultural Sopefia, DOLORES RODRIGUEZ
SOPENA. fue la cabeza fundadora de esta institucion, ademas tuvo la
colaboracion de distinguidas damas como las Srtas. MARIA TRUJILLO (+) Y
CARMEN LIRIA HARO, uno de los principales colaboradores fue el Obispo de
la Didcesis Monsefior BERNARDINO ECHEVERRIA. vy de los Sefiores: JOSE
AEERRANO Y ALFREDO PAZMINO. todos estos personajes son los
mentalistas, y primeros integrantes de Oscus que mas tarde creceria hasta

conformar una gran sociedad.

El 7 de septiembre de 1966 se dicto la nueva Ley de Cooperativas mediante
Decreto Supremo No 1031 y publicado en el Registro Oficial No 123 el 20 de
septiembre del mismo afio, es asi que la Cooperativa procedio a actualizar su

estructura v en Asambleas Generales del 5, 12 y 15 de Marzo de 1967 se
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aprueban los nuevos estatutos mediante Acuerdo Ejecutivo No 10017 del 12 de
Diciembre de 1967 declara la existencia legal de la Cooperativa de Ahorro y
Crédito “CENTRO OBRERO DE INSTITUCION” domiciliada en la ciudad de
Ambato, por lo que la Direccion Nacional de Cooperativas procede a la
reinscripcion en el registro correspondiente con el No 197 el 18 de Diciembre de

ese afio de 1967 Agencias y Sucursales.

Dentro de la comunidad Oscus, tuvo muy buena acogida, los socios cada dia se
adherian mas y mas hasta legar a la necesidad de formar sucursales como es el
caso de la Sucursal Latacunga, no siendo esta la unica esta gran familia se
extiende por varios lugares, especialmente en aquellos donde la corporacion

requiere de un buen servicio cooperativo.

Por resolucion de la Asamblea General de representantes del 11 de abril de 1981,
se crea la sucursal de Latacunga, la misma que inicia sus labores el 24 de Octubre
del mismo afio, correspondiendo el No 200.001 al primer socio sefior Gonzalo

Fiallo Guevara.

2.2 FUNDAMENTO

La cooperativa OSCUS se fundamenta en el criterio de ser una entidad no

lucrativa que proporcionan ventajas economicas a sus asociados, debido a que las

cooperativas constituyen a la vez asociaciones de personas y empresas




-69 -

econdmicas; y en este ultimo caracter, es innegable que ellas suelen procurar

ventajas economicas a sus miembros.

Otro pilar en el que se fundamenta la cooperativa OSCUS es su privacidad, su
caracter privado y autonomo reviste a esta entidad cooperativa y hace de ella una
de las mejores de la region, presentando la posibilidad del ahorro, obtener buenos
servicios pues no solo es un interes doctrinario sino también interés practico para
poder ayudar a la comunidad, a cumplir con sus suefios, cabe sefialar que las
cooperativas se manifestaron en el siglo XIX como entidades de caracter privado,
de modo que desde sus inicios el movimiento cooperativo ha sabido surgir con sus

propios medios.

La ayuda mutua, los préstamos a bajo interés, los comodos plazos que ofrece la
cooperativa OSCUS, son algunos de los beneficios que puede brindar a sus socios,
teniendo como fundamento principal la seguridad de los dineros que son
depositados en las manos de eficientes empleados que son una parte de la gran

comunidad de OSCUS.

2.3 FINES Y MEDIOS

La finalidad principal de Cooperativa de Ahorro y Crédito “OSCUS” Ltda.

Sucursal Latacunga es permitir a la comunidad crecer, cumplir sus metas de una

manera mas rapida y solida, estas aspiraciones se pueden alcanzar gracias a la
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transferencia de capitales desde la cooperativa hacia el prestamista, a cambio se

reciben promesas de pago futuro.

Otro fin que persigue la institucion, es el de servir de puente para las
transacciones que se ejecutan desde fuera del pais, debido a las circunstancias que
estamos atravesando en la actualidad, con la salida de compatriotas al exterior en
busca de dias mejores, situacion que ha generado la necesidad de enviar dinero a
los hogares que se quedan en el pais de modo que la cooperativa OSCUS ofrece a
sus clientes el servicio de Wester Union, mediante el cual se puede recibir o

enviar dinero.

La prontitud y eficacia en el servicio al cliente es una de las mayores
preocupaciones de OSCUS; es por ello que se le a puesto especial interés en este
punto, y mediante la implementacion de cajeros automaticos el cliente puede
obtener dinero las 24 horas del dia. utilizando la tarjeta VISA ELECTRON

OSCUS.

El servir eficientemente al socio es la prioridad para OSCUS por lo que trata de
actualizar su sistema, sus equipos, dar cursos y charlas a los empleados, etc. todos
estos medios son explotados al maximo para dar al cliente el mayor y mejor

SEervicio.
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Un fin muy especial que persigue la institucion es el de fomentar el ahorro desde
tempranas edades, para lo que pone a disposicion del cliente menor de 18 afos, la

oportunidad de guardar dinero en el servicio denominado M1 Tesorito.

Mediante la fomentacion del ahorro a tempranas edades, se puede lograr la
formacion de adultos con vision futurista, uno de los medios de los que hace uso

Oscus para crear en los nifios y adolescentes el habito del ahorro.

Todos los fines que persigue, medios que posee OSCUS, son generados, creados,

por y para beneficio de toda la comunidad, al tratarse de una entidad no lucrativa,

es clara la idea de la busqueda incesante de dias mejores para sus asociados.

La Cooperativa de Ahorro y Crédito Oscus sucursal Latacunga, tiene fines y

medios que van en pos de mejorar la calidad de vida de todos sus asociados,

poniendo a disposicion de los mismos todos los servicios que ofrece Oscus.

2.4 OBJETIVOS, MISION, VISION, FUNCION DE OSCUS

2.4.1 OBJETIVOS DE OSCUS:

° Dar los servicios que requieren los socios para su desarrollo, con el concurso

del personal altamente capacitado y equipo de tecnologia de punta.




e  Estimular el ahorro y el crédito personal, proporcionando las facilidades
necesarias, con un interés atractivo.

e  Mantener el liderazgo en cuanto a ahorro y crédito se refiere mediante la
utilizacion de tecnologia altamente desarrollada ademas del personal

calificado.

2.4.2 MISION DE OSCUS

Quienes conforman la Cooperativa en menciéon estan comprometidos a fomentar

el bienestar y el desarrollo socio-economico.

Mejorar el nivel de vida de la comunidad, poniendo a disposicion del socio todos

los servicios que oscus le ofrece como el ahorro estudiantil, que tiene la mision

principal de fomentar en lo mas pequefios el ahorro.

2.4.3 VISION DE OSCUS

Al afio 2005, lideran el sistema cooperativo brindando excelencia en el servicio y

productos financieros a nivel nacional.
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2.4.4 FUNCION DE OSCUS

Es saludable fomentar el ahorro entre los componentes de la familia, para
incrementar el poder adquisitivo en una forma sencilla. Esta es la verdadera

FUNCION SOCIAL de OSCUS.

La permanente practica de ahorro de nuestros asociados, es la mejor forma de
contribuir al fortalecimiento institucional y de conseguir el desarrollo personal y

de la familia.

0OSCUS es modelo de cooperativismo he ahi otra de sus funciones fomentar el
ejemplo para otras instituciones ya que en la ultima revision de bancos y
cooperativas se categorizo a la Cooperativa de Ahorro y Crédito OSCUS Ltda.

Sucursal Latacunga como triple A.

Razon por la cual los clientes tienen plena confianza y la total seguridad de que
OSCUS sabra extender la mano para apoyar al pequefio y mediano empresario,
artesano o ciudadano comun, otorgandole micro créditos a la mas baja cuota de

interés, por su parte el socio adquiere un compromiso con la institucion.
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2.5 FUNDADORES Y AUTORIDADES QUE RIGEN OSCUS

OSCUS comienza su trabajo bajo la mirada de su fundadora DOLORES
RODRIGUEZ SOPENA. dirigida por las damas Srtas. MARIA TRUJILLO (+) y
CARMEN LIRIA HARO, con apoyo y ayuda del Obispo de la Didcesis
Monsefior BERNARDINO ECHEVERRIA, v de los Sefiores: JOSE AEERRANO
Y ALFREDO PAZMINO, las siglas de OSCUS significa: “Organizacion Social y

Cultural Sopefia.

La cooperativa de Ahorro y Crédito OSCUS esta regida por todos sus socios pero
cabe aclarar que es necesario una cabeza directriz que guie el funcionamiento de
la cooperativa esta es la Asamblea General de Representantes, la misma que esta
formada por 41 personas , dicha asamblea es considerada como la maxima

autoridad.

El Consejo de Administracion esta conformado por 5 miembros distribuidos de la
siguiente manera. Presidente, Secretario, Primer, Segundo y Tercer Vocal, otro
grupo considerado como autoridad de OSCUS es el Consejo de Vigilancia
integrado por tres personas: Presidente, Secretario y Vocal, cada una de las
personas que forman parte de estos organismos tiene su respectivo suplente en
caso de destitucion o incapacidad para continuar con las funciones que le han sido

delegadas.
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La Cooperativa de Ahorro v Crédito OSCUS Ltda. Sucursal Latacunga. estd
comandada por el gerente, responsabilidad que recae sobre el Ing. Marco Polo
Hidalgo, quien ha sabido guiar en forma acertada todas las actividades que en ella

se ejecutan.

Mientras existan socios que se beneficien de los servicios OSCUS seguira
existiendo, puesto que sus socios, son la razon de crecer, de ser mejores dia con
dia, la gran familia Oscus, tiene como meta servir a la poblacion que menores
recursos econdmicos posee, debido a la usura que se observa en los bancos, con

sus altos intereses.

OSCUS como modelo de ayuda, mutua, solidaridad, y compromiso social es una
entidad formada por el pueblo y para el pueblo, en pos de la superacion

econdmica de cada uno de los hogares asociados.

2.6 EMPLEADOS DE OSCUS Y SU ROL DENTRO DE LA

INSTITUCION

La Cooperativa OSCUS sucursal Latacunga esta conformada por nueve
excelentes empleados, estos empleados son administrativos, autoridades, de

seguridad, de mensajeria, distribuidos de la siguiente manera:
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° Gerente

e Secretaria

e Cajera principal

° Cajera secundaria

o Notificador verificador
© Analista de crédito

o Guardia

e  Mensajero

° Contador

El rol que cumplen dentro de la cooperativa los empleados es fundamental, de
ellos depende la satisfaccion del cliente, de su preparacion, de la capacidad de
relacionarse con el asociado, son la imagen de la cooperativa y con seguridad el
socio recibira la mejor atencion, sus requerimientos se cumpliran en el menor
tiempo posible debido al alto grado de preparacion de cada uno de los integrantes

de la familia OSCUS.

Desde ¢l cargo de menor jerarquia hasta el mas alto, saben desempefiar con
oficacia sus funciones de este modo OSCUS es lider en el movimiento
cooperativo, poniéndose a la cabeza de las demas instituciones como modelo

financiero. En cuanto a los empleados de OSCUS ocupan los siguientes cargos:
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ANALISTA DE CREDITOS: Sr. Luis Chimbo.

NOTIFICADOR VERIFICADOR: Sr. Raul Gallegos.

CONTADORA: Sra. Carmen Moya
SECRETARIA: Srta. Mariana Silva
CAJERO 1: Sr. Jonny Herrera
CAJERA 2: Srta. Sandra Rubio
MENSAJERO: Sr. Milton Yugsi
GUARDIA: Sr. William Estrella

El Consejo Administrativo de OSCUS sucursal Latacunga esta conformado por:
El Ing. Freddy Morales, Sra. Monica Lopez, Sr. Vicente Arequipa, y la Sra.

Rosario Leon.

2.7 SOCIOS DE OSCUS Y SU ROL

La gran familia OSCUS esta formada por 7.500 socios, llenos de suefios y
ambiciones que se hacen realidad con la posibilidad del préstamo ya sea este
quirografario, emergente, 0 hipotecario; de dichos préstamos surge el rol del

socio de OSCUS

Los socios deben cumplir con sus pagos en las fechas acordadas, la cooperativa

confié en el socio, entonces estd en la obligacion de cumplirle a la cooperativa y
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no solo a ella sino al resto de sus compaferos asociados, haciendo honor al

fundamento de la institucion: ayuda mutua y solidaria.

Los socios de Oscus son la base de la institucion, es por quienes la institucion
funciona, la entidad ha sido creada por los socios y para los socios, el cliente

recibe beneficios pero también debe cumplir con obligaciones.

El rol del socio de OSCUS es la cooperacion, para la superacion personal, familiar
y en si de la comunidad, cuando un socio accede a un préstamo, adquiere un

compromiso con la institucion

2.8 INFRAESTRUCTURA DE OSCUS SUCURSAL LATACUNGA

La Cooperativa de Ahorro y Crédito sucursal Latacunga cuenta con un edificio de

su propiedad ubicado en las calles General Maldonado y Quito.

El local destinado para el funcionamiento de la sucursal Latacunga tiene planta
baja y alta con un area de construccion aproximada de 200 m” (10 x 20) en la
planta baja se encuentran distribuidas las oficinas de: Gerencia, Secretaria y dos
cajas, en la planta alta estin ubicadas las oficinas de: Analisis de Crédito y
Cobranzas, Contabilidad y Archivo. En la parte posterior de la Institucion estan

ubicadas aulas para cursos de cooperativismo y capacitacion del personal.
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2.9 PRESENTACION, ANALISIS E

RESULTADOS

2.9.1 ENCUESTAS A LOS USUARIOS DEL SISTEMA

CUADRO No 1

INTERPRETACION DE

1.- (El sistema que esta implementado en su institucion cubre sus necesidades en

forma?:

TABLA # 1| NECESIDADES DEL USUARIO

[TITULO: Necesidades del usuario f % ]
1 | Deficiente 0 %
2 Regular 2 28.57%
3 Aceptable 4 57.14%
4 Excelente o 1 14.28 %
TOTAL % 99.99%
ELABORACION: Silvana Monge

Fig. 2.1: NECESIDADES DEL EMPLEADO, CON RESPECTO AL
SISTEMA

120 =
100 +

FUENTE: ) Usuarios del sistema encuestados
ELABORACION: Silvana Monge
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En la encuesta aplicada a los usuarios del sistema de la Cooperativa de Ahorro y
Crédito Oscus Ltda. Sucursal Latacunga, fue posible recolectar informacion
valiosa es asi que a la pegunta numero uno en la que se interrogo sobre la forma
en que el sistema cubre las necesidades del usuario del total de encuestados el
57.14% considera que el Sistema Informatico usado en Oscus cubre sus
necesidades de forma aceptable, en tanto que el 28.57% manifiesta que el sistema
cubre sus necesidades de forma regular, este porcentaje corresponde a dos

personas.

Los empleados de oscus y usuarios del sistema representados en un 14.28%
considera que el sistema cubre sus necesidades laborales de forma excelente,

considerando que el 0% corresponde a deficiente.

En condiciones generales, los rangos de aceptacion por parte del usuario final se
encuentran dentro de la normalidad, puesto que el porcentaje hacia la opcion
deficiente es sumamente bajo, en caso contrario los resultados arrojados serian
altamente preocupantes; debido a que ningan empleado estaria satisfecho con el

sistema que utiliza.

De las 7 personas usuarias del sistema en la Cooperativa de Ahorro y Crédito
Oscus Ltda. Sucursal Latacunga tan solo 2 personas muestran cierto grado de

insatisfaccion, cantidad que no es preocupante.

Las tablas y grafica muestran aceptacion de los usuarios hacia el sistema.
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CUADRO No 2
7 - Existen caidas del sistema:

TABLA # 2 CAIDAS DEL SISTEMA

[Caidas del sistema - fi o T"Z]
1 Ocasionalmente o - ' 6 85.71%
2 Siempre 0 0 %
3 74 Rara vez 1 14.28%
4 Nunca 0 0 %
TOTAL J 7 99.99%,
FUENTE:  Usuarios del sistema cneuestados I
ELABORACION: Silvana Monge
Fig. 2.2: CAIDAS DEL SISTEMA.
[0} =1
£ 5 B 8 <
© = > 5 e
c o (] © = ®)
B8 E h © E
§ o
o
FUENTE: Usuarios del sistema encuestados

ELABORACION: Silvana Monge

De todos los encuestados el 85.71 manifiesta que ocasionalmente existen caidas
del sistema. es decir 6 personas de las 7 encuestadas se ven representadas por este
porcentaje, de los mencionados datos se deduce que las caidas del sistema
ocurren con muy poca frecuencia, lo que no representa una amenaza 0 un grave
problema para la institucion, estos resultados fueron verificados directamente con

la observacion con la observacion de campo por parte del investigador. Estos




resultados nos ayudan a sustentar la teoria de que un sistema bien disefniado,
desarrollado e implementado rara o nula vez presenta dificultades en la ejecucion

del mismo.

Las cifras y porcentajes mostrados en las tablas y graficas son datos veridicos que
levan a la determinacion que los usuarios del sistema observan que el sistema es

estable es decir que en muy pocas ocasiones este se cae.

El porcentajes es elocuente es decir que nos da a entender que el sistema se
encuentra bajo bueno lineamientos para que su funcionamiento se el mejor posible
y esto se ve reflejado en el criterio de los empleados cuando manifiestan la

operatividad del sistema.
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CUADRO No 3

3.- ; La seguridad establecida en el sistema es?

TABLA # 3 SEGURIDAD EN EL MANEJO DE LA INFORMACION

TITULO: Seguridad en el manejo de la informacion f 0% ]
1 Deficiente 0 0 %
2 Aceptable 4 57.14%
3 Satisfactorio 1 14.28%
4 Excelente 2 28.57%
TOTAL 7 99.98%
FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge

Fig 2.3: SEGURIDAD EN EL MANEJO DE LA INFORMACION.
| 120 -
100
80 |

FUENTE: Usuarios del sistema encuestados
ELABORACION:  Silvana Monge

En la encuesta realizada a los usuarios del sistema en la pregunta numero 3 del
cuestionario presentado. Que hacia referencia a la seguridad en el manejo de la
informacion, del total de encuestados el 57.14% considera que la seguridad en el

manejo de la informacion es aceptable este porcentaje corresponde a 4 personas.
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En tanto que 2 personas estan representadas por el 28.57% para satisfactorio,

mostrando aceptacion por la seguridad empleada en el sistema.

Por otra parte en la opcion deficiente el 0% mostrado la tabla y grafica,
corresponde a deficiente; es decir que ninguno de los encuestados opina que la
seguridad implementada en el sistema para proteccion de los datos es deficiente,
este es un buen indicador para determinar que el sistema estd utilizando

seguridades logicas para proteger los datos de los socios y las cuentas.

Al 14.28% de los encuestados le satisface la seguridad que brinda el sistema en el

manejo de los datos.

De estos porcentajes podemos darnos cuenta que el sistema implementado en

Oscus cuenta con medidas de seguridad para los datos.
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CUADRO No 4

4- ;La capacitacion o asesoria informdtica brindada en su institucion la
considera?

TABLA # 4 ASESORIA Y CAPACITACION INFORMATICA

TITULO: Asesoria y capacitacion informatica f %
1 Deficiente 5 71.42%
- 2 |Regular 2 28.57%
3 Aceptable 0 0%
4 | Excelente 0 0%
TOTAL 7 100%
FUENTE: Usuarios del sistema encuestados

ELABORACION:  Silvana Monge

Fig. 2.4: ASESORIA Y CAPACITACION INFORMATICA.
120 -
100
80
60 -
40 +
20 -

FUENTE: . Usuanos del sistema encuestados
ELABORACION: Silvana Monge

En la interrogante niimero 4 se indagé a los encuestados acerca de la capacitacion

informatica que recibe, para determinar su satisfaccion o insatisfaccion con
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respecto al entrenamiento informatico que recibe, es asi que el 28.57 considera

que la capacitacion informatica impartida en OSCUS es regular.

En tanto que el 71.14%, considera que dicho entrenamiento es deficiente
porcentaje preocupante puesto que muestra la insatisfaccion del empleado ante la

necesidad de obtener conocimientos informaticos.

Los porcentajes mostrados en la tabal y grafica determinan la insatisfaccion por

parte de los empleados en el entrenamiento de informatico.

El porcentaje que se inclina a la opcion de deficiente es alto sobrepasando el 50%
de los encuestados, indicador que nos lleva a pensar que los operadores del
sistema es decir que aquellos que se encuentran en contacto directo con los

computadores carecen de buenas bases informaticas.
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CUADRO No 5

5.- Considera que la red implementada en su institucion funciona:

TABLA # 5 FUNCIONAMIENTO DE LA RED

[ TITULO: Funcionamiento de la red | £ A ]
i Deficiente 0 %
2 Regular 4 57.14 %
3 Aceptable 3 42.85% |
4 Excelente 0 57.14%
TOTAL 7 99.99%
FUENTE: ) Usuarios del sistema encuestados
ELABORACION: Silvana Monge
Fig. 2.5: FUNCIONAMIENTO DE LA RED.
: — 714 T
50
40 -
30—
20 g
10
DD
O B T
Deficiente Regular  Aceptable Excelente 1‘
FUENTE: Usuarios del sistema encuestados

ELABORACION:  Silvana Monge

En la encuesta aplicada especificamente en la pregunta numero 5 en la que se
interrogo a los usuarios del sistema acerca del funcionamiento de la red, para

conocer el criterio del usuario ante la ejecucion de en la red; de las 7 personas
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encuestadas y a la vez usuarias de la red, 4 estan representadas por el 57.14%,
opinando que el funcionamiento de la es regular, asi mismo del total de

encuestados 3 opinan que aceptable dando un 42.85%.

Porcentajes que muestra cierta insatisfaccion por parte de los usuarios hacia el

funcionamiento de la red implementada en la sucursal.

Los usuarios del sistema son los principales evaluadores, es decir que ain sin
conocimientos informaticos el usuario esta en la plena capacidad de determinar la
eficiencia de la red puesto que de los resultados que obtiene al utilizar la misma

va generando grados de satisfaccion e insatisfaccion.

En el caso de esta interrogante en la opcion deficiente el 0%, marca la pauta para
determinar que el usuario siente que sus necesidades en la red son cubiertas, no de
una manera excelente como lo muestra el porcentaje en la opcion excelente, pero

si de forma regular.
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CUADRO No 6
6.- El Hardware y Software que utiliza lo considera:

TABLA # 6 OPINION SOBRE EL. HARDWARE Y SOFTWARE

[ TITULO: Opini6n sobre el Hardware y Software f %

1 Deficiente 1 14.28%

2 Regular 2 28.57%

3 Aceptable 2 1 2857%

4 Excelente 2 28.57%
'TOTAL - |7 T [99.99% |
L= = LS

FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge
Fig. 2.6: OPINI()N SOBRE HARDWARE Y SOFTWARE.
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ELABORACION: Silvana Monge

Al momento de indagar sobre la satisfaccion de respuesta en la ejecucion de

procesos que se obtiene de los equipos, los encuestados manifiestan en un 14.28%

que el hardware y software puesto a su disposicion es deficiente.
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Asi mismo el resto de encuestados se divide equitativamente para el resto de
opciones siendo estas regular, aceptable y excelente, con 28.57%, es decir que

existe una variedad de criterios que emparejan a las opciones.

El hardware y software son instrumentos de trabajo sumamente importantes,
puesto que de la excelente ejecucion de los procesos en los equipos de computo
depende la satisfaccion del empleado tanto como del socio, al recibir éste una

respuesta inmediata a sus requerimientos.

Los porcentajes mostrados en la tabla y grafica anterior se deduce que el hardware

y software utilizado en la institucion esta medianamente actualizado.
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CUADRO No7

7.- ;El mantenimiento que le prestan a su equipo lo considera?

TABLA # 7 MANTENIMIENTO DE EQUIPO.

TITULQO: Mantenimiento de equipo. f %
1 Deficiente 0 0%
2 Regular 1 14.28%
3 Aceptable 3 42.58%
4 | Excelente 3 42.85%
TOTAL 7 99.98%
FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge

Fig. 2.7: MANTENIMIENTO DE EQUIPOS

B %

FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge
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En la pregunta namero 7, se indago a los encuestados sobre el mantenimiento que
se le da a los equipos, manifestando el 14.28% que el mantenimiento de los

equipos es regular.

Los porcentajes que se muestran entre aceptable y excelente muestran claramente
un rango de bienestar en cuanto al mantenimiento que se le da al equipo como al

software instalado en los terminales de la sucursal.

Asi mismo en la opcion deficiente el 0% se hace presente, confirmando la teoria
de que el buen mantenimiento de los equipos contribuye al funcionamiento de los

mismos pese a que la actualizacion de estos sea mediana.

Es asi que el 42. 50% manifiesta que el mantenimiento que se ejecuta en las
maquinas de la Cooperativa OSCUS, sucursal Latacunga, es excelente de modo

que las maquinas tengan operatividad.
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CUADRO No 8

8.- ; Para mejorar el sistema informatico qué le sugiere a la institucion?

L

- Que el sistema sea mas rapido.

2.- Que se incrementen las medidas de seguridad

TABLA # 8 SUGERENCIAS PARA MEJORAR EL SISTEMA

TITULO: Sugerencias para mejorar el sistema f %
1 Rapido 5 71.43%
2 Seguro 2 28.57%
TOTAL 7 100%
FUENTE: , Usuarios del sistema encuestados
ELABORACION: Silvana Monge

Fig. 2.8: SUGERENCIA PARA MEJORAR EL SISTEMA

i |
T
Rapido Seguro
FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge

El 71% de los encuestados, porcentaje alto, que representa la opinion de 5

personas de las 7 encuestadas, muestran la necesidad de que el sistema sea mas

rapido en la ejecucion de los procesos.
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2.9.2 ENCUESTAS A LOS SOCIOS DE OSCUS

CUADRO No 9

1.- ;El sistema que se usa en su Cooperativa lo considera?:

TABLA # 9 FUNCIONAMIENTO DEL SISTEMA

TITULO: Funcionamiento del sistema f %
4 Deficiente 2 2.98%
5 Regular 23 34.32%
6 Aceptable 26 38.80%
4 Excelente 16 1428 % |
TOTAL 67 99 99%,
FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge
Fig. 2.9 FUNCIONAMIENTO DEL SISTEMA
120
99,99
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ELABORACION: Silvana Monge

En la encuesta que se realizo a los socios de oscus para determinar el grado de

satisfaccion hacia el funcionamiento del sistema es asi que de los 67 socios
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encuestados el 38.80% que corresponde a 26 socios se inclina por la opcidn
aceptable, lo que no leva a pensar que los socios de Oscus, estan satisfechos con

el funcionamiento del mismo.

El siguiente porcentaje se encuentra representando a 23 socios con un 34.32%

para la opcion de aceptable.

El 14.28% de los encuestados manifiestan que el sistema implementado en

OSCUS funciona de forma excelente.

De estos porcentajes se deduce que el sistema implementado en OSCUS tiene la

aceptacion por parte de los clientes o socios.
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CUADRO No 10

2.- (Qué piensa sobre la atencion que brindan los empleados de Oscus a sus

L

socios?

TABLA # 10 ATENCION DE LOS EMPLEADOS A LOS SOCIOS

[TITULO: Atencion de los empleados a los socios f %
1 |Deficiente B 4.47%
2 |Regular 26 43.28%
3 | Aceptable 21 26.86%
4 | Excelente 17 25.37%

TOTAL 67 99.98%

FUENTE: Usuarios del sistema encuestados

ELABORACION: Silvana Monge

Fig. 2.10: ATENCION AL CLIENTE
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FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge
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Al preguntar sobre la atencion que le brinda el empleado al socio, de los
encuestados el 43.28% que la atencion de los empleados hacia los socios de Oscus

es regular.

En tanto que el 26.85% manifiesta que la atencion que recibe de los empleados de

OSCUS es aceptable.

En este cuestionamiento el 25.37% de los encuestados se inclina por la opcion

excelente.

De los 67 encuestados 3 socios representados por un 4 47% muestran estar
insatisfechos con el funcionamiento del sistema puesto que s¢ inclinan a la opcion

de deficiente

de lo que se puede deducir que los socios de Oscus muestran cierta insatisfaccion

hacia la atencion que le brindan los empleados de Oscus.
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CUADRO No 11
3.- La forma en que desempefian sus labores los empleados de Oscus la considera:

TABLA # 11 LABORES DE LOS EMPLEADOS DE OSCUS

TITULO: Labores de los empleados de Oscus f %
1 Deficiente 0 0%
2 |Regular 11 16.41%
3 | Aceptable 39 58.20%
| 4 |Excelente 3 447%
TOTAL 67 99 98%
FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge
Fig. 2.11: LABORES DE EMPLEADOS EN OSCUS.
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FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge

En la pregunta numero 3 de la encuesta aplicada a los socios de OSCUS en la que

se cuestiona sobre el desempefio que tienen los empleados al cumplir con las
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labores diarias dentro de la institucion el 58.20% considera que los empleados de
Oscus desempefian sus labores de forma aceptable, porcentaje que nos lleva a
deducir que los empleados de Oscus se desempefian adecuadamente al ejecutar las

diferentes tareas a ellos designadas.

Fl 16.41% de los encuestados declara que los socios se desenvuelven en sus

labores de forma regular.

El 4.47% cree que los empleados se desempefian de forma excelente en la

ejecucion de sus tareas.

Todos estos porcentajes muestran de algin modo la buena imagen que tiene el
empleado de oscus ante los socios quienes son los mejores analistas de la

situacion dentro de OSCUS.
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CUADRO No 12

4 .- ;La atencion a sus demandas de informacidn como saldos, estados de cuesta,
etc. la considera:

TABLA # 12 SERVICIO AL CLIENTE

Respuesta de ciertos requerimientos f %
1 A tiempo 50 74.62%
2 Retrasada 10 14.92%
3 No la recibe 0 0%
4 Muy retrasada - 4 5.97%
5 J No contesta 3 4.47%
— i _ _ -
TOTAL | e7 99.98%
FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge

Fig. 2.12: SERVICIO AL CLIENTE.
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FUENTE: Usuarios del sistema encuestados
ELABORACION: Silvana Monge

El servicio al cliente es un punto importante para determinar si el socio esta

satisfecho con la ejecucion del sistema de modo que al indagar sobre este
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cuestionamiento el 74.62% piensa que cuando requiere informacion la recibe a

tiempo.. El 14.92% opina que retrasada.

De estos porcentaies es facil deducir aue la informacion de cuentas de ahorros.

etc. esta muy bien organizada.

2.9.3 RESULTADOS DE LAS ENTREVISTAS

Para obtener informacidn real y confiable; se optd por las entrevistas personales a
la autoridad competente como es el gerente de la sucursal Latacunga el Ing.
Marco Polo Hidaleo Guayaquil. v a los técnicos del Area de Sistemas

Informaticos de la Matriz Oscus, en Ambato.

ENTREVISTA AL SR. ING. MARCO HIDALGO GERENTE DE LA

SUCURSAL LATACUNGA.

1.- (Se han tomado medidas de seguridad en la Sucursal Latacunga?

Se han tomado medidas de seguridad en la institucion tales como: alarmas,

camaras de vigilancia que funcionan las 24 horas al dia, guardia privado.




2.- (Existe una persona responsable de la seguridad?

El responsable de la seguridad, es quien se encarga de contratar la misma, en esle
caso ¢l jefe de recursos humanos de la matriz, en el caso interno, y externamente

el jefe de monitoreo electronico; de la empresa contratada.

3.- (Se contrata vigilancia para la Sucursal Latacunga y se investiga al personal

contratado?

No se investiga el personal de vigilancia contratado, puesto que de ello se
encargan los empleados pertinentes de la compaifiia contratada, todas estas
circunstancias estan estipuladas en las cldausulas del contrato firmado entre la

sucursal y la compaiiia de seguridad denominada

4 - ;Cuantas horas al dia existe vigilancia por parte de un guardia en la Sucursal?

La sucursal se encuentra custodiada por un guardia de vigilancia 12h luego de las

cuales se efectiia un relevo.
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5.- El edificio esta situado a salvo de:

La institucion se encuentra situada libre de desastres naturales como

inundaciones, fuego, terremotos. de este modo el establecimiento se convierte en

lugar seguro tanto para los socios como para los empleados.

6.- ;, Existe alarma para?

En la Sucursal se ha tomado muy en cuenta el tema de la seguridad tanto fisica

como logica, por lo que se ha instalado alarmas discriminadoras de audio,

detectores magnéticos, de humo, de movimiento, infrarrojos.

7.- Las alarmas estan conectadas a:

Las alarmas existentes en la sucursal Latacunga, estan conectadas a la Policia

Nacional, y las camaras de vigilancia a la oficina de la matriz de Oscus.

8.- ;Existen extintores de fuego?

En la sucursal Latacunga existen extintores de fuego, manual, ubicado en sitios

estratégicos como en cajas, en la segunda planta cerca al area de créditos se ha

ubicado un extintor manual.
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9.- ;/Se ha adiestrado al personal en el manejo de extintores en un?

El de Oscus sucursal Latacunga personal esta adiestrado para el manejo de

extintores de un 70% a 90%.

10.- ; Se realizan auditorias periddicas a los medios de almacenamiento masivo?

Ante tal cuestionamiento el Ing. Hidalgo manifesto que no se realizan este tipo de

auditorias.

11.- ;Qué medidas se toman en el caso de extravio de algun dispositivo de

almacenamiento?

No se han suscitado casos de esta naturaleza, pero en el caso de ocurrir todo esta

controlado por la Matriz.

RESDULTADOS DE LA ENTREVISTA AL SR. CARLOS SANTAMARIA

1.- ;Quiénes intervienen al disefiar un sistema?

Al disefiar un sistema para la institucion intervienen los usuarios, programadores,

y un coordinador de sistemas para dirigir a todo el grupo de trabajo.
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2.- ;Los analistas son también programadores, en que porcentaje?

Los analistas del area de sistemas informaticos son también programadores en un

100%, puesto que de ello depende el buen disefio v analisis del los sistemas que se

desarrollen razon por demas la creacion del sistema implementado en oscus.

3.- (Qué lenguaje o lenguajes conocen los analistas?

Los analistas conocen lenguajes de programacion como: C# Sharp, Siqual Server,

C, Visual Basic, Hava, Oracle, Informix, lo que les da la total capacidad para dar

un amplio analisis de cualquier sistema.

4.- ;Cuantos analistas hay y que experiencia tienen?

Existe un analista y un programador cada quien con tres afios de experiencia

laboral.

5- ;,Qué lenguajes conocen los programadores?

Los programadores conocen lenguajes de programacion como: C# Sharp, Siqual

Server, C, Visual Basic, Hava, Oracle, Informix, lo que les da la posibilidad de

desarrollar un buen sistema.
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6.- ;Como se controla el trabajo de los analistas y programadores?

El trabajo del equipo de desarrollo de software se lo controla por tareas, con

documentos, y especialmente con la opinion de los usuarios.

7.- . Se prueba la corrida de sistemas adquiridos y desarrollados?
Esta establecida una etapa de prueba, en el desarrollo de sistemas, previo a la

produccion.

8.- ( Se genera pistas y bases para auditoria?

Todo esta documentado, que se tiene una base de datos aplicativa.

RESDULTADOS DE LA ENTREVISTA AL SR. JUAN FREIRE

1.- ;Se restringe el acceso a programas y archivos?

En la entrevista personal realizada al Ing. Juan freire, supo informar que los datos

estan restringidos.

La seguridad se cuida mediante seguridades como: claves, registros de
transacciones, claves y registros en el servidor, ademas se han tomado muy en

cuenta las seguridades fisicas.
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2.- ;Los usuarios del sistema pueden modificar los programas y archivos?
Debido a todas las seguridades que se han tomado, los usuarios del sistema no

pueden ingresar para modificar el mismo, puesto que existen restricciones de

acceso a ciertos modulos del sistema en especial en la parte de programacion.

3.- ;Qué tipo de respaldos usa?

Los respaldos en la cooperativa Oscus se los realiza diariamente en cinta

magnética, se obtiene un respaldo antes de fin de dia y otro a fin de dia.

4.- ;Con qué periodicidad se hace una revision fisica del uso de terminales?

Este tipo de revision se lo realiza de acuerdo con los requerimientos del usuario,

se tiene un grupo externo que da mantenimiento a los terminales.

5.- ;Se monitorea el uso que se esta dando a los terminales?

No, puesto que este topico no se la ha dado mayor importancia, ni es tan rigido,
pero existe un acuerdo de uso de software, la vigilancia del uso de los terminales

es un plan a futuro.




- 108 -

6.- (Se efectian auditorias sobre el area de operacion y utilizacion de terminales?

A nivel del sistema no se ha realizado auditoria, pero que en la Cooperativa Oscus

se tiene un departamento general de Auditoria.

RESDULTADOS DE LA ENTREVISTA AL SR. FRANCISCO LOZADA

1.- ;Con qué seguridades fisicas cuenta la cintoteca?

En el Area de Sistemas Informaticos se cuenta con una bitacora misma que posee
seguros, chapas, y ademas el acceso al area es restringido, solo personal
autorizado y previa identificacion puede ingresar a este departamento.

2.- (Posee un inventario de la cintoteca?

Si existe un inventario, puesto todos y cada uno de los articulos que se encuentran

dentro del Area de Sistemas Informaticos debe estar inventariado en forma clara y

precisa.
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3.- /Se registran como parte del inventario las nuevas cintas que recibe la

cintoteca?

Todos los materiales que posee el departamento, estdn claramente especificados

en el inventario.

4 - ;Donde posee el inventario de la cintoteca?

El inventario se encuentra ubicado en la ciudad de Ambato en la Matriz de Oscus.

En este inventario se toma en cuenta datos importantes para llevar el control de las

cintas.

5.- (Qué informacion minima contiene el inventario?

Marca, modelo, numero de serie, de los equipos, caracteristicas y componentes de

los servidores.

6.- ;Qué medio utiliza para almacenar los archivos?

En el Area de Sistemas Informaticos se usa archivos con llave y seguro.
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7.- {Qué ocurre con los archivos en desuso?

Los archivos en desuso, no se los destruye en el caso de necesitarlos para

revisiones posteriores.

8.- ;Se cuenta con un departamento de auditoria interna para el centro de

computo?

No existe un departamento de auditoria interna a nivel de toda la institucion.

2. 10 VERIFICACION DE HIPOTESIS

Para el desarrollo de la presente investigacion se planteo la siguiente hipotesis:
“El desarrollo de Auditoria Informatica en la Cooperativa de Ahorro y
Crédito Oscus Ltda. Sucursal Latacunga, permitira un mejor control de los

recursos informaticos”

En la Sucursal Oscus Latacunga se aplicaron encuestas a los empleados en su
totalidad y a una muestra de sus socios; a los empleados de Oscus se los considera
usuarios finales puesto que son quienes diariamente se sirven de dicho sistema
para ejecutar sus tareas diaria, razon por la cual se los interrogdé con
cuestionamientos que al ser respondidos reflejan la opinion que tiene el usuario

hacia el servicio informatico que esta recibiendo, en cuanto a los socios el
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principal objetivo fue determinar la satisfaccion o insatisfaccion que sentia hacia

la atencion que estaba recibiendo de Oscus.

También se realizaron entrevistas a los integrantes del Area de Sistemas
Informaticos, con el objetivo de obtener informacion sobre el disefio, desarrollo,,
implementacion, mantenimiento, etc. del sistema debido a que son quienes lo
crearon, ademas se realizd entrevista al Sr. Gerente de Sucursal Ing. Marco
Hidalgo, para obtener informacion acerca de la organizacion, funcionamiento,
seguridad, etc. de la Sucursal Latacunga.

Al ser sometido la hipotesis al tratamiento estadistico, mediante la prueba del CHI
CADRADO, se niega la hipotesis nula (Ho) y se confirma la hipotesis de

investigacion (Hi).

Planteamiento de la hipétesis

Ho: El desarrollo de la Auditoria informatica no mejorara el control de los

recursos informaticos.

Hi: La Auditoria informatica mejorara los recursos informaticos.

Seleccion del nivel se significacion

Para comprobar Ia hipotesis utilizaremos un nivel de significacion & = 0,05




Descripcion de la poblacion.
Se extrajo muestras aleatorias de la poblacion socios de Oscus y se realizo
encuestas a todos lo empleados de Oscus sin aplicar formula alguna por tratarse

de un universo pequefio, a los que se les aplicé un cuestionario:

Especificaciones del estadistico.

Se utilizara la formula: X* = £ [(O - EY* / E]

Especificaciones de las regiones de aceptacion y rechazo.

Determinacion de los grados de libertad (gl).

Matriz (6x4)

gl = (1) (c-1)
=(6-1) (4-1)
= 5x3
=15

Segun la tabla

Cuando gl = 15y ¢ = 0,05 =>32.8
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Decision.

Para grado de libertad (gl) = 15 un nivel de significacion de 0,05 se obtiene en la
tabla 32.8 y como el valor de X* 45_84 se encuentra fuera de la zona de aceptacion
de Ho, se acepta Hi. Es decir existiria una deficiencia significativa con la auditoria

informatica en el control de los recursos informaticos.




By

TABLA No 13: OBTENCION DEL, HI CUADRADO

0 E O-E (O-E)’ (O-E)/E
0 0,62 -0,62 0,38 0,62
3 5.91 2,91 8.47 1,43
0 0,62 -0,62 0,38 0,62
1 0,62 0,38 0,14 0,23
5 0,62 438 19,18 30,94
0 0,62 0,62 0,38 0,62
’) 2,54 0,54 0,29 0,11
26 24,3 1.7 2.89 0,12
4 2,54 1.46 2,13 0,84
2 2,54 -0,54 0,29 0,11
2 2,54 0,54 0,29 0,11
1 2,54 -1,54 2,37 0,93
4 2,26 1,74 3,03 1,34
21 21,68 -0,68 0,46 0,02
3 2,26 0,74 0,55 0,25
2 2,26 0,26 0,07 0,03
0 2,26 2,26 5,11 2,26
3 2,26 0,74 0,55 0,24
1 1,58 -0,58 0,34 0,21
17 15,11 1,98 3,57 0,24
0 1,58 -1,58 2,50 1,58
3 1,58 0,42 0,18 0.11
0 1,58 -1,58 2,50 1,58
3 1,58 1,42 2,02 128

45,84




-115 -

TABLA No 14 PUNTOS CRITICOS

g.l. X.z 25 X.Z 0 X.?' 0s X.2 025 X.z 010 X.z 0ns X.2 001
1 1.32 2.71 3.84 5.02 6.63 7.8 10.8
2 297 461 5.99 7.38 9.2] 10.6 13.8
3 4.11 6.25 751 9.35 112 12.8 16.3
4 5.39 7.78 9.49 11.1 13.3 14.9 18.5
5 6.63 9.24 11.1 12.8 15.1 16.7 20.5
6 7.84 10.6 12.6 144 16.8 18.5 225
7 9.04 12.0 14.1 16.0 18.5 20.3 243
8 10.2 3.4 153 7.5 20.1 220 26.1
9 11.4 14.7 16.9 19.0 217 23.6 27.9
10 12.5 16.0 18.3 20.5 23.2 25.2 29.6
11 13.7 173 19.7 219 247 26.8 31.3
12 14.8 18.5 21.0 23.3 26.2 283 3.9
13 16.0 19.8 22.4 247 27.1 29.8 345
14 17.1 2171 2.7 26.1 29.1 31.3 36.1
15 18.2 223 25.0 27.5 30.6 32.8 37.7
16 19.4 235 26.3 28.8 32.0 343 393
17 20.5 248 27.6 30.2 334 357 40.8
18 216 26.0 289 31.5 34.8 37.2 423
19 27 27.2 30.1 32.9 36.2 38.6 32.8
20 23.8 28.4 31.4 34.2 37.6 40.0 453
21 24.9 29.6:- 32,7~ 355 389 414 46.8
2 26.0 30.8 339 36.8 40.3 42.8 48.3
23 27.1 32.0 352 38.1 41.6 442 49.7
24 28.2 332 36.4 394 320 45.6 31.2
25 29.3 344 1.7 40.6 43 46.9 52.6
26 30.4 356 38.9 419 45.6 483 54.1
2 315 36.7 40.1 432 470 49.6 55.3
28 32.6 379 41.3 445 48.3 57.0 56.9
29 33.7 39.1 42.6 45.7 49.6 32.3 583
30 34.8 40.3 43.8 47.0 50.9 93.7 59.7
40 45.6 51.8 55.8 593 63.7 66.8 73.4
50 56.3 63.2 67.5 71.14 76.2 795 86.7
60 67.0 74.4 79.1 83.3 88.4 92.0 99.6
70 77.6 85.5 90.5 95.0 100 104 112
80 88.1 96.6 102 107 12 116 125
90 98.6 108 13 118 124 128 137
100 109 118 124 130 136 140 149
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Fig. 2.13 PUNTO CRITICO DE X* "

PUNTO CRITICO DE 32

A9

-
x
Punto Q:_.nH
TABLA No 15: TABLA DE FRECUENCIAS
CATEGORIAS SUBTOTAL SUBTOTAL
Funcionamiento de Hardware y Accesoria y Mantenimiento DE DE
la red Software Capacitacion FRECUENCIA FRECUENCIA
E 0 E 0 E 0 E 0 E OBSERVADA ESPERADA
591 0 0,62 1 0,62 5 0,62 0 0,62 9 9
243 4 2,54 2 254 2 2,54 1 2,54 37 37
21,68 3 2,26 2 2,26 0 2,26 3 2,26 33 33
15,11 0 1,58 2 1,58 0 1,58 3 1,58 23 23
7 7 7 7 7 7 T 7 I 102 102
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CAPITULOII!

PROPUESTA

3.- EJECUCION DE AUDITORIA INFORMATICA

3.1 TEMA: AUDITORIA INFORMATICA EN LA COPERATIVA DE

AHORRO Y CREDITO OSCUS LTDA. SUCURSAL LATACINGA

3.2 OBJETIVOS:

e El objetivo principal de desarrollo de Auditoria Informatica, es la contribucion
al mejoramiento del control de los recursos informaticos en la Cooperativa de
Ahorro y Crédito OSCUS Ltda.. Sucursal Latacunga.

e Determinar el adecuado uso de los recursos informaticos mediante la aplicacion
de técnicas y herramientas apropiadas, para obtener resultados consistentes que
ayuden al mejoramiento del aprovechamiento de los recursos informaticos que
dispone la institucion.

e Determinar el estado de la Cooperativa OSCUS a nivel informatico, mediante la
aplicacion de técnicas de auditoria informatica, para determinar hallazgos que
conlleven a la obtencién de conclusiones y recomendaciones acertadas

e Comprobar el funcionamiento del sistema sus aplicaciones, la red establecida,
mediante pruebas para observar resultados esperados y obtenidos, para constatar

el correcto funcionamiento.
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e Verificar la existencia de seguridades para evitar robos y la utilizacion de copias

piratas.

3.3 JUSTIFICACION:

En estba cra especialmente en el siglo XX el mundo ha sido testigo de
insospechados avances cientificos y tecnoldgicos que en otras ¢pocas le hubiera
parecido al hombre producto de la fantasia, una de estas invenciones es el
computador, el ser humano en su intelecto ha podido crear maquinas que se
convierten en apoyo de las actividades que diariamente desempefia, pero no existe
la maquina perfecta, los fantasmas del error se hacen aun mas palpables ante el
echo de haber sido arrojados por un proceso automatico que carece de la exactitud
y complejidad del cerebro humano, el computador tiene un margen de error muy

reducido pero existente.

Por tal razon quienes emplean computadores para la ejecucion de sus tareas deben
desechar la idea de que la computadora tiene la razon y empezar a preocuparse
por revisar los datos obtenidos, no es la excepcion la utilizacion de sistemas
automatizados en entidades o corporaciones financieras como es el caso de la
Cooperativa de Ahorro y Crédito “OSCUS” Ltda. Sucursal Latacunga en donde
se emplea ¢l computador para manejar grandes cantidades de informacion,
embolsos, desembolsos, transferencia de capitales, apertura, clausura de cuentas

de ahorro, apertura seguimiento y clausura de créditos.
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También el empleo de una red para ejecutar comunicaciones locales y remotas,
que de algiin modo puede generar dificultades de manejo, quiza errores, donde se
hace necesario revisar como esta funcionando la institucion, y, que mejor manera
que la de realizar una auditoria, en este caso auditoria informatica para conocer
como se estan utilizando los recursos informaticos, verificar la satisfaccion de los
usuarios en cuanto al funcionamiento de la red, las comunicaciones, los sistemas

operativos, etc.

El area informatica debe ayudar a cumplir con los objetivos de la empresa,
reflejar la integridad, el buen manejo de capitales en la superacion de los socios

de OSCUS.

Con seguridad la auditoria informatica es un tema de actualidad porque el mundo
gira alrededor de informacion como: cifras, nomeros, direcciones, etc. que estan
en constante movimiento, cambian, se incrementan o decrementan y jamas
dejaran de existir, estos datos pueden ser manejados con facilidad gracias al
gran invento del computador, instrumento de gran ayuda tanto en casa como en el
trabajo, por lo que debe funcionar en optimas condiciones mas ain si este
funciona conjuntamente con otros ordenadores formando una red de

comunicaciones.

Todos los elementos que hacen posible la era de la automatizacion deben arrojar
los resultados esperados, el funcionamiento deseado y en el tiempo estimado, de

la evaluacion de estos puntos se encarga la auditoria informatica, para emitir




criterios que encaminen a la vision futurista de las empresas como es el caso de la

Cooperativa OSCUS.

Una de las razones que justifican la aplicacion de la auditoria informatica es la
importancia de tener la informacion en el momento preciso, en la cooperativa
OSCUS es fundamental disponer de datos reales y a tiempo para evitar retrasos

que pueden provocar perdidas considerables.

En la cooperativa OSCUS hasta el momento no se ha realizado una auditoria
informatica que evalie el uso de los recursos informaticos, su funcionamiento y
estado actual, razon por demas obvia para efectuar una auditoria que arroje

resultados imparciales apegados a datos veridicos sujetos a comprobacion.

La investigacion que se propone evidentemente puede servir como base para

futuros trabajos auditores.

Las razones citadas anteriormente, justifican la realizacion del presente trabajo
investigativo, que generara resultados como sugerencias apuntadas en el informe
final y de la institucion depende acogerlas o desecharlas, en pos de un constante

mejoramiento evitando caer en el estancamiento de lo obsoleto e infructuoso.

3.4 FUNDAMENTACION:

las bases legales son un punto muy importante dentro de la investigacion,

sobretodo al ejecutar Auditoria Informatica, es asi que la presente se fundamenta




principalmente en las politicas que rigen el control de los recursos informaticos y

del area de sistemas; las cuales fueron apuntadas en el primer capitulo.

Como fundamentacion de apoyo estan las a continuacion citadas:

Normas de control para el area de sistemas informaticos.
Normas 1SO:2000
Normas del software ISO SPICE.

Normas de documentacion de programas 1SO 9001

3.5 PRESENTACION:

Fn este capitulo se presenta un esquema de los planes para ejecutar las diferentes
tareas para el analisis de cada una de las dreas criticas determinadas: los
programas fueron disefiados en base al modelo conceptual y grafico de la

metodologia presentada en el primer capitulo.

Las actividades se las organizado en tablas en donde consta el numero de tarea,
actividad, lugar en donde debe realizarse, objetivo que se pretende alcanzar con el
cumplimiento de la tarea, técnica e instrumento a utilizarse, para  recopilacion y

analisis de la informacion recolectada.

Este tipo de organizacion ayuda al auditor a distribuir de mejor manera su trabajo;

como lo dice Montgomery:




El objetivo principal de realizar todo el trabajo en base a planes y programas es
organizar todas las actividades evitando de este modo duplicacion de tareas,

omision, etc.

Después de cada plan cumplido se redacta un informe de las tareas desarrolladas,
haciendo constar los motivos del incumplimiento de determinadas tareas en caso
de existir, toda la informacion recolectada es analizada para obtener una

apreciacion del estado del segmento auditado.

La informacion y evidencias son recolectadas aplicando diferentes técnicas de
auditoria como se vio en el capitulo anterior; de los resultadas de cada una de las
tareas ejecutadas depende la determinacion de hallazgos, los cuales son base para

la obtencion de conclusiones y recomendaciones.

La informacion obtenida en el desarrollo de las actividades es la base para el
analisis posterior es asi que luego de determinar las tareas cumplidas e
incumplidas en los informes en el presente consta un andlisis de los datos
recolectados, analisis fundamentado principalmente en las politicas de Oscus asi
como en el reglamento para control de areas de procesamiento de datos de la

Contraloria General del Estado.

En esta fase de la investigacion también se presenta la determinacion de hallazgos,

base fundamental para la redaccion del informe final de auditoria, en el cual
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contiene los hallazgos encontrados, las causas, efectos, conclusiones vy

recomendaciones o sugerencias del auditor para mejorar el fallo detectado.

Como se dijo anteriormente la ejecucion de tareas esta basada en planes los cuales

se presentan a continuacion:
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3.10 INFORMES DE CUMPLIMENTO DE ACTIVIDADES

3.10.1 INFORME DE CUMPLIMIENTO DE ACTIVIDADES DE LA FASE

UNIVERSIDAD TECNICA DE COTOPAXI

INFORME DE CUMPLIMIENTO DE FASE I

TEMA TESIS: Auditoria Informatica en la Cooperativa de Ahorro y Crédito
Oscus Ltda. Sucursal Latacunga
AUTOR: Silvana Monge

DIRIGENTE: Ing. Emma Campafia

TEMA: Fase Preliminar

OBJETIVOS:

e Comunicar al personal de la cooperativa “Oscus” sucursal Latacunga, €l inicio
de examen de auditoria, mediante circulares, para el conocimiento de los
auditados.

e Aplicar el cuestionario de guia de visita previa.

e Conocer ubicacion, distribucion de equipos personal, archivos, etc. por medio
de las visitas personales a las dependencias para constatacion fisica del estado de

las instalaciones.
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e Obtener documentacion como organigramas estructurales y funcionales,
manuales, instructivos, reglamentos, politicas, etc. a través de solicitudes verbales
y escritas para observar la existencia, cumplimiento de las normativas que rigen la
institucion.

e Solicitar planes de actividades como por ejemplo de capacitacion, mediante
peticiones verbales, para observar el cumplimiento de de la entidad especialmente

a nivel informatico.

MATERIALES EMPLEADOS:

Para la ejecucion de la primera fase denominada preliminar se utilizo lo siguiente:

e Circulares de inicio de examen
e Hojas de trabajo indicado
e Formulario de guia de visita previa

e Solicitudes verbales y escritas para obtener documentacion.

DESARROLLO:

Como primer paso y atendiendo al objetivo nimero uno, se presentaron
comunicados de inicio de examen, en el que se hizo constar la fecha de inicio de
auditoria asi como el periodo que comprendera la misma, de este modo todas la

personas involucradas en el desarrollo de auditoria, tendran conocimiento y
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predisposicion para colaborar en la ejecucion del trabajo, Para mejores detalles
podemos observar la estructura de dicho comunicado en el anexo numero 1. Que

sc lo presenta en un instrumento de apoyo como lo es un CD de datos.

En segundo lugar se realizaron visitas personales al ambiente de trabajo de Oscus,
con el objetivo de familiarizar e identificar el drea a ser auditada, en este caso la

sucursal Latacunga. Como lo muestra el anexo niimero 2., presentado en el CD.

Otra tarea cumplida fue la aplicacion de un formulario denominado guia de visita
previa como lo muestra el anexo numero 9.La siguiente tarea ejecutada es la
realizacion de una entrevista con el gerente de la Sucursal Latacunga que se

muestra en el anexo numero 4.

Mediante la visita a OSCUS vy el trabajo de campo fue posible disefiar y elaborar
un croquis de la institucion con el objetivo de ubicar geograficamente al edificio
donde funciona OSCUS Sucursal Latacunga., como se muestra en el anexo

numero 3. (Presentado en el CD de apoyo).

Otra tarea cumplida es la obtencion del diagrama estructural de la sucursal
Latacunga donde se muestra la jerarquia de sus empleados. Como se muestra en el

anexo numero 5 presentado en el CD.
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En el transcurso de la investigacion se requeriran datos técnicos que son del
conocimiento de los creadores del sistema, por tanto se hizo necesario visitar el

area de informatica que funciona en la matriz de Oscus.

Ademas se realizo una entrevista al Ing. Carlos Santamaria jefe de area se obtuvo
informacion acerca de la formacion profesional de los analistas, programadores,
manifestando que los mismos tienen experiencia de trabajo, buena formacion
profesional y estan en capacidad de desarrollar software es asi que forman parte
del equipo que disefio y desarrollo el sistema que emplea Oscus. Como lo muestra

el anexo namero 6.

Otra tarea cumplida fue el disefio y elaboracion de un croquis de la Matriz de
Oscus, con ¢l objetivo de determinar la ubicacion geografica del edificio. Como se

muestra en el anexo niimero 7 del CD de apoyo.

De igual manera el area de informatica establece su grado de responsabilidad
poniendo a la cabeza al jefe de area le sucede el administrador, quien es seguido
por ¢l analista, cada uno cumple funciones especificas. Como se muestra en el CD

anexo numero 8.
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3.10.2 INFORME DE CUMPLIMIENTO DE ACTIVIDAES DE LA FASE II

UNIVERSIDAD TECNICA DE COTOPAXI

INFORME DE CUMPLIMIENTO DE FASE I1

TEMA TESIS: Auditoria Informatica en la Cooperativa de Ahorro y Crédito
Oscus Ltda. Sucursal Latacunga
AUTOR: Silvana Monge

DIRIGENTE: Ing. Emma Campaiia

TEMA: Evaluacion de recurso informatico.

Objetivos:

e Disefiar un cuestionario de control, para obtener informacion del control de
recurso informatico.
e Determinar areas criticas en base a investigaciones del uso de los recursos

informaticos.

MATERIALES EMPLEADOS
e Cuestionario de control del uso de recurso informatico.
* Hojas de trabajo

¢ Hoja de apuntes
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DESARROLLO

Una vez reconocida el area de trabajo y determinada la necesidad de cjccucion de
Auditoria Informatica en la sucursal Latacunga, se procedio a disefiar para luego
aplicar un cuestionario de control interno como lo muestra el anexo nimero 10,
contenido en el CD de anexos, para obtener informacion sobre algunos topicos
como seguridades, controles fisicos, en programas, aplicaciones, mantenimiento

de equipos, analisis desarrollo de sistemas, manejo de equipos, etc.

Otra tarea ejecutada fue la determinacion de areas criticas, este punto se realizo
tomando en cuenta toda la informacion obtenida en la fase anterior como los son
las entrevistas el cuestionario de guia de visita previa, las entrevistas y por su

puesto el cuestionario de control interno.

La siguiente tarea desarrollada fue la determinacion de errores, diferenciando los
no significativos, para los que se redactd una carta a gerencia en donde se redacta
los errores encontrados vy las sugerencias de soluciones como lo muestra el anexo

namero | 1. contenido en el CD de apoyo.
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3.10.3 INFORME DE CUMPLIMIENTO DE ACTIVIDADES DE LA FASE

I

UNIVERSIDAD TECNICA DE COTOPAXI

INFORME DE CUMPLIMIENTO DE FASE III

TEMA TESIS: Auditoria Informatica en la Cooperativa de Ahorro y Crédito
Oscus Ltda. Sucursal Latacunga
AUTOR: Silvana Monge

DIRIGENTE: Ing. Emma Campafia

TEMA: Examen de areas criticas.

Objetivos:

Para esta fase se han planteado los siguientes objetivos:

e Elaboran un plan especifico de auditoria, para organizar de mejor manera las
actividades, mediante la planeacion estratégica de cada una de las acciones a
tomarse.

e Elaborar sendos programas para examinar cada area.

e Preparar y elaborar hojas de hallazgos.

e Elaborar un informe final que resuma todas las actividades cumplidas y los

resultados obtenidos.
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Como primer paso para el cumplimiento de esta fase es disefiar un plan especifico
de auditoria, este plan sirve de guia en la ejecucion de actividades evitando
omisiones, duplicaciones de tareas, etc. esta actividad plantecada en el plan de fase
111, fue cumplido para mayores detalles dicho documento se encuentra detallado

en el anexo nimero 12, contenido en el CD de anexos.

3.10.3.1 INFORME DE TAREAS CUMPLIDAS DEL PLAN

PARA EVALUAR EL SISTEMA

De acuerdo con plan estratégico de fase y plan de recurso sistema, se aplicé un
test, al Ing. Carlos Santamaria como consta en el anexo niimero 13, contenido en
el CD de anexos, este documento tiene por objetivo determinar disefio, evaluacion
¢ implementacion del sistema por parte de sus creadores. Esta actividad se

cumplio satisfactoriamente.

Otro paso que se cumplié dentro de lo planificado es la comprobacion de un
estudio de factibilidad desarrollado entes de la implementacion del sistema que se

encuentra funcionando actualmente en Oscus.

Dentro de lo programado esta la constatacion de documentacion de la Base de
datos para obtener informacion sobre la plataforma, tipo, disefio de la Base de

Datos, también este paso fue cumplido, asi como la obtencion de documentacion
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del codigo fuente, lamentablemente en esta tarea no se pudo cumplir la obtencion

de copias de la base datos y codigo fuente por politicas de seguridad.

También se aplicaron encuestas a los usuarios del sistema con el objetivo de
obtener informacion a cerca de datos importantes como capacitacion informatica,

satisfaccion con el sistema, etc. como se puede apreciar en el anexo numero 14.

Otro paso importante que se cumplio es un analisis FODA del sistema como se

muestra a continuacion:
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3.10.3.2 INFORME DE TAREAS CUMPLIDAS DEL PLAN

PARA EVALUAR RECURSO HUMANO

Dentro del plan establecido la primera tarea fue realizar una visita a la sucursal
Latacunga, tarea que fue cumplida en un 100%, asi como los objetivos propuestos
para esta actividad como son el de observar el numero de puestos de trabajo,
necesidad de existencia de los mismos, nimero de empleados por puesto de

trabajo.

La siguiente tarea cumplida fue la revision de los curriculums de los empleados
que son usuarios del sistema, con el objetivo de determinar su nivel profesional,
ademas determinar si su formacion académica corresponde a su asignacion de

trabajo. Como se observa en el anexo numero 16, presentado en el CD de apoyo.

Al revisar los contratos de trabajo, determinando las observancias de derechos y

obligaciones del empleado, se dio por cumplida esta tarea.

Lamentablemente por politicas de seguridad y obtencion de copias de
documentos privados no fue posible obtener copias de los contratos de trabajo de
los empleados, por lo tanto no se logré cumplir con esta tarea. También fue

posible determinar el nivel jerarquico y funcional de los empleados.
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3.10.3.3 INFORME DE TAREAS CUMPLIDAS DEL PLAN

PARA EVALUAR HARDWARE Y SOFTWARE

La primera tarea cumplida es esta etapa fue la vista a la sucursal Latacunga, para
la constatacion fisica del estado de los equipos, llegando asi a alcanzar con los

objetivos planteados.

La segunda tarea que consistia en disefiar y elaborar un sello adhesivo para
constatacion de la verificacion fisica de los equipos, fue cumplida como se
muestra en el CD de apoyo anexo namero 17, asi también de un certificado que
avalice la revision fisica de los equipos por parte del auditor. Como se puede ver

en el anexo namero 18, contenido en el CD.

Otra tarea cumplida fue la instalacion de un software denominado Task Info para
monitorear el recurso hardware utilizado. Obteniendo resultados como se observa

en el CD de apoyo anexo nimero 19.

Con el cumplimiento de las tareas anteriores fue posible armar un inventario que
ayuda a la presentacion del recurso hardware y software del que Oscus Sucursal

Latacunga dispone, como se puede ver en el anexo nimero 25, en el CD de apoyo.
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3.10.3.4 INFORME DE TAREAS CUMPLIDAS DEL PLAN

PARA EVALUAR COMUNICACIONES

El primer paso en la evaluacion de la red es la obtencion del disefio de la red el
cual fue facilitado por el jefe de informatica, mismo que consta en el anexo

nimero 26, contenido en el CD de apoyo.

Otra tarea cumplida fue la instalacion del software denominado Network
Inspector con el objetivo de determinar la existencia de una red. Como se muestra

en el anexo niimero 27, dentro del CD.

Ademas se instalo un software que permite la obtencion de la grafica de la red
instalada, este programa se denomina Network Diagram, como se observa en el

anexo numero 30, en el CD de datos.

El siguiente paso es evaluar la ubicacion de los terminales, monitoreando los
flujos de informacién mediante la instalacion del software denominado Ethereal y
los anchos de banda ocupados por Oscus con el software de monitoreo
denominado PRTG Traffic Grapher. Cuyos resultados se pueden observar en los

anexos 28 y 29. en el CD de apoyo.
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3.10.4 INFORME DE CUMPLIMIENTO DE ACTIVIDAES DE

LA FASE IV

UNIVERSIDAD TECNICA DE COTOPAXI

INFORME DE CUMPLIMIENTO DE FASE VI

TEMA TESIS: Auditoria Informatica en la Cooperativa de Ahorro y Crédito
Oscus Ltda. Sucursal Latacunga
AUTOR: Silvana Monge

DIRIGENTE: Ing. Emma Campafia

TEMA: Comunicacion de resultados.

Objetivos: Para esta fase se han planteado los siguientes objetivos:

e Estructurar el informe final

e Disefiar y entregar convocatorias a lectura del informe final
e Lectura del informe final

e Ejecutar correcciones.

e (Obtener el informe final de auditoria.

Esta fase es la final de auditoria informatica, es la que se prepara el informe final,

la lectura del mismo, para lo cual se realizaron invitaciones a los directivos de



- 150 -

Oscus y al director de proyecto, por lo tanto todas las tarcas planificadas para esta
fase se dieron cumplimiento incluido las correcciones respectivas por parte de los

directivos, hasta legar a obtener un informe final como se muestra a continuacion:

3.11 ANALISIS DE LA INFORMACION OBTENIDA EN EL

CUMPLIMIENTO DE LAS TAREAS.

3.11.1 ANALISIS DE LA FASE 1

El principal objetivo de la fase preliminar es obtener informaciéon previa del
estado de las institucion, esta fase ayuda a generar horizontes que guien a la
siguiente fase mediante la determinacion de la conveniencia de seguir o no con el
ejercicio de auditoria en este caso de acuerdo con la informacion obtenida en la
mencionada fase es conveniente realizar auditoria informatica por las razones que

a continuacion se describen, presentandolas como un analisis de fase:

Una de las razones y quizd la mas importante es la ausencia de auditoria
informatica puesto que cuando se aplico el formulario de guia de visita previa se

pudo determinar que en esta sucursal no se habia realizado este tipo de auditoria.

Al aplicar la técnica de verificacion ocular en las visitas personales que se
realizaron a la sucursal Latacunga, se logré determinar que en dicha institucion se
cuida de la seguridad del equipo y personal, mediante un guardia de seguridad,

con esta medida se esta cumpliendo con politicas de seguridad, asi como la norma
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400-09 de la Contraloria General del Estado, con titulo: Seguridad General en los
Centros de Procesamiento de Datos, en el que manifiesta: se estableceran

mecanismos que protejan y salvaguarden a equipos y programas.

En el recorrido por las instalaciones, aplicando la técnica del rastreo, en cuanto a
ubicacion de equipos se refiere se determino que el servidor se encuentra
instalado en el area de cajas contando con poca seguridad fisica tomando en
consideracion que el servidor es un terminal de vital importancia para el
funcionamiento del sistema instalado en Oscus, aplicando la misma técnica se
establece que la sucursal esta dividida en salas de trabajo las mismas tienen
funcionalidad es decir secretaria se encuentra cerca de gerencia, por la estrecha
relacion entre las funciones de estos departamentos, el area de cajas estd ubicado
en la planta baja de la sucursal facilitando el ingreso de los socios, las salas de
contabilidad, crédito y notificaciones funcionan en la segunda planta obteniendo
cierta privacidad y quietud para el cumplimiento de las actividades por su poco
contacto con el publico, siguiendo con el rastreo en la visita a oscus. se observa
que en la sala destinada a comunicaciones, no posee una puerta con chapa y se
controla la seguridad con un angulo corto de alcance de la camara de vigilancia
ubicada sobre la puerta posterior de la planta baja, para examinar este punto se
aplica la técnica de comparacion es decir que al comparar el beneficio que se
obtiene al dotar a la sala de comunicaciones de una chapa o aldaba con candado,
ante la vigilancia de una camara, que graba y registra los sucesos, pero la
dificultades de abrir un seguro en la puerta es ventajoso, lo mejor seria la

combinacion de las dos medidas de seguridad.
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Siguiendo con el recorrido dentro de la sucursal y aplicando la técnica de
verificacion ocular, se logro verificar el buen estado fisico de los equipos, la
operatividad de los mismos, el namero de equipos en cada sala es ¢l adecuado es
decir uno en cada sala, mas el servidor haciendo un total de 7 computadores,
existiendo una adecuada distribucion de equipos, cumpliendo asi con la norma

400 — 11 con titulo: Aprovechamiento de los recursos computarizados.

Al aplicar la técnica denominada revision selectiva, se comprobo la existencia de
documentos en donde se pone de manifiesto la organizacion de la sucursal
segregando funciones, estableciendo jerarquias, en cuanto a la documentacion de
contratos de trabajo se toma en cuenta la necesidad de vacaciones y en el caso de
personal femenino horas de lactancia y maternidad, cumpliendo asi con las
politicas de la cooperativa, la politica que no se ha dado cumplimiento es la
capacitacion del personal que labora en la sucursal especialmente capacitacion

informatica, siendo esta una desventaja para la institucion.

Cuando se aplico la técnica de entrevista al Gerente de la sucursal se lego a
establecer que en la sucursal existe un mecanismo para dotar de energia
alternativa en caso de fallo, pero al compararlo con la observacion directa se
determiné que no es asi, la sucursal carece de prevencién en caso de falta de

energia eléctrica.

En referencia al area informatica en las visitas que se hicieron a la misma fue

posible constatar la observancia de seguridades tanto en el edificio como en el
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departamento de sistemas, especialmente en el drea de servidores, controlando
temperatura tencion eléctrica, y restriccion de acceso, cumpliendo asi con la

politica interna de seguridad.

Aplicando la técnica de revision selectiva se constato que el area de sistemas esta
bien definida estableciendo funciones, jerarquias y responsabilidades, como se
puede apreciar en el anexo numero 8, entonces se puede concluir que el area esta
organizada estructural y funcionalmente, cuando se ejecuto la técnica de rastreo
del proceso de cumplimiento de responsabilidades fue posible establecer que se

respeta las funciones, jerarquia de cada empleado dentro del drea informatica.

Al aplicar la técnica de observacion se comprobo el buen estado fisico vy
operatividad de los equipos, asi como la inexistencia de subutilizacion de equipos,
ademas estos estan ubicados adecuadamente distribuidos en salas de trabajo como
la de desarrollo en la que se hacen las pruebas antes de implantar cambios en el

sistema.

La observancia de medidas de seguridad es buena, puesto que para permitir el
ingreso al area informatica en especial a las salas de produccion, servidores y
archivo se hace necesario una autorizacion de gerencia general o a su vez del jefe
de 4rea, como politica de seguridad el personal debe acompafiar siempre al

visitante, ademas debe registrar su visita en un registro en recepcion.
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En la revision selectiva de los contratos de mantenimiento se pudo determinar la
existencia a de tal documento, como politica interna al realizar mantenimiento de
los equipos el personal de la empresa contratada no puede ingresar con equipo

extrafio o con maletas que no sean necesaria para la ejecucion del trabajo.

En la técnica revision selectiva, se evalud el objetivo de Oscus que es llegar al
100% de automatizacién de todos los procesos de la cooperativa y al tratarse de
un sistema joven aun no cubre todos los proceso pero se han automatizado la
mayoria de ellos especialmente los de vital importancia como los procedimientos
de 4rea contable, analisis de crédito, recepeion y egreso de capitales por cajas, etc.

que dando por automatizar pasos complementarios.

El personal que labora en el area informatica estd capacitado, conoce de
programacion, todo esto se ve reflejado en el desarrollo interno del sistema que

emplea Oscus, como manifiesta en la entrevista ejecutada al jefe de area.

En la revision selectiva de la documentacion de un plan de actividades se observo
que constaba en dicho plan una actividad en la que se capacitaria a nivel
informatico al personal que labora en las diferentes sucursales, pero al comparar

este dato con las investigaciones en la sucursal dicha actividad no se ha cumplido.

Luego de este anlisis se puede concluir que la egjecucion de auditoria informatica
es conveniente puesto que en el desarrollo de la fase preliminar se hallaron

aciertos y errores que ameritan la investigacion mas profunda de los mismos.
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3.11.2 ANALISIS DE FASE 11

El objetivo Principal de esta fase es indagar sobre el de los recursos informaticos
disponibles en la Sucursal Latacunga, entendiéndose por recurso informatico, al
sistema, el recurso humano, las comunicaciones (red), el hardware y software. De

esta investigacion resultara la determinacion de areas criticas.

Mediante la aplicacion de un cuestionario de control interno, aplicado tanto al
gerente de sucursal como al jefe de area informatica, en lo referente al punto de
energia suplementaria se determina que existe informacion contradictoria entre las
dos partes interrogadas, ademas en una de las visitas a la sucursal fue posible
constatar directamente la ausencia de prevencion en caso de fallo eléctrico puesto
que por mal tiempo se cortd el suministro de energia eléctrica en la ciudad de
Latacunga viéndose afectados los equipos; con estos datos y acontecimientos se
comprueba que la sucursal Latacunga no pose energia alternativa que permita

seguir operando con normalidad.

Otro punto tomado en cuenta en el cuestionario de control interno fue la
observancia de seguridades con respecto a equipos y personal en caso de
incendios, este fue comprobado utilizando las técnicas de verificacion fisica y
ocular es decir que a mas de la declaracion verbal por parte del entrevistado, se
confirmo la existencia de medidas de prevencion de incendios como extintores,
alarmas contra incendios, politicas de uso de equipos, organizacion de materiales

de oficina, también mediante la verificacion ocular fue posible comprobar que las




instalaciones eléctricas no tengan contacto con material combustible, inexistencia
de letreros con prohibiciones de fumar o ingresar con material pirotécnico, todos
estas medidas son indispensables para prevenir incendios pucsto que la

informaciéon contenida tanto en la sucursal como en la matriz es sumamente

importante.

En el cuestionario de control se toco el tema de la existencia de un manual de
usuario que facilite el uso del sistema en operacion pero la negativa se hizo
presente, para verificar este dato, se aplico la técnica de verificacion verbal
preguntando a los empleados si tenfan conocimiento de un manual de usuario,
obteniendo una respuesta negativa, también al aplicar la técnica de verificacion
documental se confirmo la inexistencia de este documento en la sucursal, pero al
interrogar sobre este punto al jefe de informatica presentd dicho documento pero
este no habia sido distribuido al personal que labora en la matriz ni en las
sucursales, entonces de este analisis se desprende la conclusion de que el personal

de oscus no tiene conocimiento, no posee un manual de operacion del sistema.

La seguridad fisica en el area de informatica es buena, puesto que mediante la
aplicacion de la técnica de verificacion ocular se¢ pudo evaluar este punto
determinando que el acceso al 4rea es restringido, en la sucursal en cambio el
acceso al piblico no es restringido por las actividades que en ella se cumplen
como depositos, retiros, solicitud de prestamos, apertura de cuentas, etc. pero

existe un guardia de seguridad.
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Las condiciones ambientales son agentes para posibles dafios en los equipos por lo
que se vigila constantemente, temperatura, ventilacion, iluminacion, etc. del area
informatica situacion que se constato aplicando la téenica de verificacion fisica,
observando la existencia de termometros, ventiladores, utilizacion de multimetros,
etc. en la sucursal Latacunga la evaluacion de este control no fue necesaria porque
las condiciones ambientales en si dentro del edificio son adecuadas, ademas no
existen salas de cuidado como en el caso del area informatica la sala de

servidores.

Para el examen del sistema se aplicaron técnicas como verificacion verbal,
documental y escrita, es asi que al interrogar al jefe de area, acerca del control de
seguridades en el sistema, controles de confiabilidad de de los datos que son
ingresados al sistema, etc. manifesté que cada usuario cuenta con una clave
personal que se debe cambiar cada tres dias o cuando el empleado crea que su
clave ha sido descubierta, el aviso de requerimiento para cambiar la clave se
genera automaticamente, en el caso de intento fallido de ingresar al sistema por
parte de personal no autorizado, se bloquea el sistema al tercer intento fallido y el
incidente tiene que ser reportado a soporte técnico para lograr desbloquear el
sistema, para la comprobacion de este control se evalué mediante la
comprobacion directa con la manipulacion del sistema, obteniendo la
conformacion positiva de la informacion brindada por ¢l jefe de area. También en
el sistema se establecen niveles de acceso de acuerdo con las actividades de cada

usuario. Mediante la aplicacion de la técnica de verificacion documental se pudo
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comprobar la existencia de manuales de programacion, normas de programacion,

etc. que regularon el disefio, desarrollo e implementacion del sistema.

Oto punto que fue posible analizar mediante la verificacion documental es la
existencia de un plan de contingencia que ayuda al control de actividades, antes,
durante y después de un desastre, pero lamentablemente al solicitar este tipo de
documento en la sucursal se comprobd la inexistencia del mismo, de modo que el

personal no esta prepara do para actuar en caso de desastres.

El area de sistemas esta regulada por politicas internas contenidas en un
documento, que se lo evalué mediante la técnica de verificacion documental, las
politicas se refieren a seguridad fisica, liberacion y respaldo de la informacion,
control de acceso al area de procesamiento, mantenimiento de hardware, software

y sistema, estd ultima politica guia los procedimientos de mantenimiento del

equipo.

Al interrogar al jefe de area si se controla el uso que se da a los terminales por
parte de los empleados la negativa se hizo presente, en cuanto a comunicaciones
mediante la verificacién fisica se logro determinar que las comunicaciones se

realizan mediante modems y con lineas dedicadas.

En cumplimiento con los pasos de la metodologia de auditoria informatica se
analizo los datos obtenidos como consta en las paginas anteriores, determinando

errores significativos encontrados y errores no significativos que se apuntan en
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una carta a gerencia con la sugerencia para mejorar estos errores, dicha carta

consta en el anexo nimero 11, contenido en el CD de apoyo

3.11.2.1 DETERMINACION DE AREAS CRITICAS

Después de la obtencion de informacion y el analisis de la misma en la fase I1, es
posible determinar areas criticas que requieren ser examinadas en la siguiente

fase; estas dreas son:

SISTEMA: Pese a que en esta fase no se ha encontrado inconvenientes es
necesario examinar detenidamente aspectos como estudio de factibilidad, disefio,
desarrollo, e implementacion del sistema asi como los procedimientos que se
siguen para modificaciones en el programa. Por estas razones se considera y

establece como un area critica al sistema implementado en Oscus.

RECURSO HUMANO: Dentro del desarrollo de la fase 1I, se determino que el
personal de la sucursal Latacunga, no esta entrenado para determinacion de fallas

o averias en su equipo, o del manejo de los programas disponibles.

Es necesario investigar sus Curriculums para determinar la coherencia o
incoherencia de cargos, etc. por todos estos motivos la segunda érea critica a

inspeccionarse es el recurso humano de la sucursal Latacunga.
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HARDWARE Y SOFTWARE: en la fase Il al descubrir que no se realizan
inspecciones del uso que se esta dando al software y hardware se hace
indispensable sondear con detenimiento el recurso hardware y software disponible
en la sucursal, de este modo se establece la tercera area critica: hardware y

software que posee Oscus sucursal Latacunga.

COMUNICACIONES: Un érea sin duda critica dentro de una institucion que
depende de otra como en este caso la sucursal depende de la matriz, es innegable
la exigencia de valorar el funcionamiento de la red de que dispone la institucion,
puesto que para ofrecer un buen servicio a los socios las interconexiones internas

y externas son esenciales.

3.11.3 ANALISIS DE FASE 111

Esta fase tiene por objetivo primordial la evaluacion mas detenida de las areas
criticas determinadas en la fase anterior, el examen estd organizado por
segmentos, para al final obtener una valoracion general del estado de la sucursal

Latacunga, acotando con algunos puntos del area de informatica.

3.11.3.1 EVALUACION DE RECURSO SISTEMA

Mediante la aplicacion de la técnica de interrogacion o entrevista se aplico un test

al jefe de drea informatica. Cuyo detalle se encuentra en el anexo numero 13,
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contenido en el CD de anexos. El sistema que se emplea en Oscus como ya se dijo
anteriormente fue desarrollado internamente, con la gran ventaja de quienes lo
crearon conocen de las necesidades dc los usuarios, ademas ganan licencia
ilimitada de uso, dicho sistema se denomina Sifiz Os, de este es un sistema
centralizado de éste dependen todas las sucursales como las de Pelileo, Patate,
Pillaro y Latacunga. El sistema implementado en Oscus se evaluo de acuerdo con
el ciclo de vida que normalmente siguen los sistemas: requerimientos del usuario,
estudio de factibilidad, disefio general, andlisis, disefio logico, desarrollo fisico,

pruebas, implementacion, evaluacion, modificaciones, instalacion, mejoras.

La primera etapa a evaluar del sistema es el estudio de factibilidad, el cual debe
analizar si el sistema es factible de realizarse, cual es su relacion costo/beneficio y
si es recomendable elaborarlo. Para lo cual se aplicé la técnica de observacion
documental, mediante la cual se pudo constatar la existencia de este documento y
al evaluarlo se verifico este es un documento legal registrado ante la notana
primera de Ambato del Sr. Abogado Naranjo, en el que se celebra un contrato de
creacion de Software entre el Gerente General Sr. Ing. Edgar Pazmifio y el Sr.
Ing. Ing. Tomas Zules Ramires, en el mencionado contrato se establecen
clausulas como el derecho intelectual por parte del dirigente del proyecto. Con

este contrato se verifico la legalidad que avaliza la creacion del software.

También se constatd mediante la técnica de confirmacion que en el estudio de
factibilidad se cumpli6 con los pasos, para desarrollar un estudio de viabilidad o

factibilidad; pasos como:
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Antecedentes, Objetivos, Costos, Beneficios, Herramientas de Desarrollo, Etapas

de desarrollo de proyecto, requerimiento Humano, Requerimiento Software.

Los beneficios justifican el desarrollo del sistema, ya que ahorran los costos de
operacion, se obtiene reduccion del tiempo de proceso de un sistema con mayor
exactitud, mejor servicio, presentando mejoria en los procedimientos de control,
mayor confiabilidad y seguridad, en comparacion con el sistema anterior que
venia funcionando en Oscus. Ademas por tratarse de un sistema disefiado
internamente con los requerimientos de los usuarios y con el beneficio de la

exclusividad del mismo.

Debo anotar que por razones de confidencialidad de la institucion y politicas de
Seguridad del Area de Sistemas, no fue posible obtener una copia de este
documento, en su defecto la constatacion de su existencia y la lectura del mismo

bastaron.

3.11.3.1.1 EVALUACION DEL DISENO LOGICO DEL SISTEMA

En esta etapa se analizo mediante la observacion documental, verificacion directa,
las especificaciones del sistema, como por ejemplo el manual de usuario, el

manual del programador, manuai de formas, etc.

Para la evaluacion del disefio del sistema fue necesario determinar, si los

programadores y analista de sistemas contaban con una guia que les permitiese
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disefiar el sisiema, ademas, se¢ analizo si se siguc un procedimiento, como son las

graficas de flujo de informacion, etc.

Entonces para el disefio del sistema, se determindé mediante verificacion
documental que en el 4rea de sistemas existe un manual de disefio, programacion
e implementacion de sistemas, que sirvié de guia para el desarrollo del sistema a
mas del jefe de proyecto que fue la cabeza en la planeacion y ejecucion de Sifiz

Os.

En cuanto a procedimiento: En el disefio del sistema interviene logicamente el
director de proyecto en este caso el Ing. Tomas Zules Ramires, como programador
y analista el Ing. Carlos Santamaria en calidad de Jefe de Area, como
programadores el Ing. Francisco Lozada y el Ing. Juan Freire, este grupo de
trabajo se establecié un tiempo de ejecucion del trabajo de 6 meses, para el disefio
del sistema se sirvieron de Normas para el Desarrollo y Mantenimiento de

Codigo.

Al igual que en el paso anterior por politicas de seguridad del Area de Sistemas,
no se logro obtener una fotocopia de las Normas para el Desarrollo y
Mantenimiento de Codigo, pero en la constatacion documental se pudo observar
que se seguian normativas como: reglas para clases, reglas para interfaces, reglas
para campos, parametros, guias para la creacion de clases, uso de constructores,
tipo anidados, tipo valor, etiquetas recomendables para documentos codigo,

normas para archivo de codigo fuente, declaracion de clases e interfaces.
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En la grifica de flujo de informacion: En cuanto a la grafica del flujo de la
informacion propuesto en los modelos entidad relacién de las Bases de Datos, fue
posible determinar que es ficil de usar, que se han seguido las formas normales,
en especial primera segunda y tercera forma normal, tiene logica de estructura y
flujo de informacion, esta bien estructurando eliminando la presencia de lagunas y

fallos de control.

En el disefio: En cuanto al disefio del sistema, mediante observacion documental
fue posible determinar que ios creadores del mismo realizaron un disefio
contemplando objetivos que persigue el sistema, recursos, hardware, software, por
adquirir, disponibles y reutilizables, recurso humano; ademas realizaron una

estimacion del proyecto.

También se determind que para el disefio del sistema se utilizaron técnicas y
herramientas adecuadas, como por ejemplo: el modelo COCOMO, estas

herramientas se ajustan al desarrollo del sistema.

De esta constatacion documental y fisica se deduce que para el disciio de SIF1Zos
se establecio un grupo de trabajo, se observaron normativas de disefio, se
aplicaron técnicas, procedimientos de disefio, estimacion, lo que hace que
SIFIZos, esté funcionando actualmente, satisfaciendo los requerimientos del
usuario final que es el juez mas preciso a la hora de pruebas de ejecucion de

sistema.




3.11.3.1.2 EVALUACION DEL DESARROLLO DEL SISTEMA

En esta etapa se auditaron mediante la aplicacion de observacién escrita y
documental los programas, su disefio, el leguaje utilizado, y caracteristicas del

hardware empleado para el desarrollo del sistema.

Al inquirir en las herramientas utilizadas para el desarrollo de sistemas se verifico
que se us6 DOT NET de Microsoft, con lenguaje de programacion C Sharp, en un

ambiente WEB.

Para el desarrollo de la Base de Datos se uséd SQL Server de Microsoft. La
plataforma de trabajo obliga a trabajar en un ambiente totalmente Orientado a

Objetos.

El Fron end se presenta en ambiente Internet, utilizando Internet Explorer, como
herramienta para acceso a paginas por parte del usuario de todas las oficinas de la

Matriz y Sucursales.

Al evaluar el sistema de informacion se determind que esta organizado y controla
de manera eficaz v oportuna la reduccion de duplicidad de datos. Ademas brinda

una mayor seguridad en la forma mas econémica posible.

Al aplicar accesos y claves, se puede decir que se observa la seguridad de

movimiento de la informacion entre nodos.
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También se puede decir que el sistema es dindmico es decir susceptible a
modificaciones y de echo siempre se estd modificando de acuerdo a los

requerimientos de los usuarios del sistema.

Dentro de una de las aplicaciones el sistema permite controlar que los datos que
entrega el cliente, especialmente en la apertura de cuentas, en lo que tiene que ver
a numero de cedulas, en el sistema existe una aplicacion que permite conectarse
con la pagina de registro civil y determinar si el niamero de ciudadania entregado

por el socio es el correcto.

Las interacciones de sus componentes o subsistemas actian como un todo, es
decir el sistema es estructurado, mostrando ser un programa integrado, con un

solo objetivo, sin programas aislados.

El sistema es disponible es decir muestra accesibilidad, también es necesario,
puesto que se veritfico la utilizacion del mismo, legando a determinar que en todas
las terminales de la matriz y la sucursal Latacunga se utiliza este sistema para las

labores diarias.

Las interfaces con las que se presenta al usuario final son amigables, de facil
utilizacion, la informacién esta disponible en el momento que se requiere, es

decir el sistema es oportuno.
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La informacion que proporciona el sistema como consultas, reportes,
movimientos, contabilizacion de roles, liquidacion de haberes, liquidacion de

préstamos, etc. es adecuada para cada nivel, por lo tanto ¢l sistema es funcional.

La capacidad de modificacion que tiene el sistema para cada requerimiento del
usuario, y de la Superintendencia de Bancos, habia de su moduiaridad, puesto que

tiene facilidad para ser expandido o reducido.

En cuanto a accesos, orientacion de trabajo en ambientes diferentes o niveles
funcionales, como de gerencia, cajas, contabilidad, secretaria, se puede decir que

el sistema cumple con el requerimiento de jerarquia.

El sistema denominado SIFIZos, emplea claves de acceso, con claves
unipersonales para cada ambiente de trabajo, cuando el usuario comete tres
errores en el ingreso de la clave el sistema se bloquea, por lo tanto el sistema
observa medidas de seguridad, esto fue posible determinar mediante la

constatacion directa manipulando el sistema.

Con este amplio analisis se deduce que el desarrollo del sistema esta bien
orientado con las herramientas y normativas necesarias para la ejecucion del

desarrollo de sistemas.
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3.11.3.1.3 EVALUACION DEL CONTROL DE DISENO DE SISTEMAS Y

PROGRAMACION

El objetivo es asegurarse de que el sistema funcione conforme a las
especificaciones funcionales, a fin de que el usuario tenga la suficiente

informacion para su manejo, operacion y aceptacion.

Esta actividad es muy importante ya que el costo de corregir errores es
directamente proporcional al momento que se detectan: si se descubren en el

momento de programacion sera mas alto que si se detecta en la etapa de analisis.

Después del disefio l6gico de sistemas y programacién viene la ejecucion, para lo
cual se constatdé que en el area de sistemas siempre el Jefe de area esta presente

supervisando, dirigiendo y vigilando el trabajo de los analistas y programadores.

Para el control del disefio de sistemas y de programacion de constatd que el grupo
de trabajo estudia el disefio logico, discute con el analista, codifica, compila, corre
programas con datos, documenta el programa y el codigo fuente, somete los
resultados a prueba, antes de implementarlo o presentarlo para el uso de los

empleados de Oscus.




- 169 -

3.11.3.1.4 EVALUACION DE LA FORMA DE IMPLEMENTACION

La finalidad de evaluar los trabajos que se realizan para iniciar la operacion de un
sistema, esto es, la prueba integral del sistema, adecuacion, aceptacion por parte

del usuario, entrenamiento de los responsables del sistema etc.

Luego del disefo, desarrollo de SIFIZos, sobrevino la implementacion, para lo
cual se realizaron en primera instancia pruebas del sistema, estas pruebas se
realizaron en cuatro paralelos, con las pruebas listas y las adecuaciones,
correctivos aplicados, se procedio a la capacitacion o entrenamiento del personal

de Oscus, aquel que estaria directamente relacionado con dicho sistema.

3.11.3.1.5 EVALUACION DE LA BASE DE DATOS Y CODIGO FUENTE

La Base de Datos creada en SQL de Server de Microsoft, el lenguaje de
programacion que utilizaron fue el C# Sharp orientado a Internet, fue posible

determinar que no existe over flow, o sobre flujo de datos.

La Base de Datos cumple con la normalizacion, esta documentada, el modelo
entidad relacion esta bien disefiado, organizado, no hay sobre carga de
informacion en la base de datos que altere su funcionamiento, la plataforma de
lenguaje de programacion, el lenguaje y los requerimientos obligan a trabajar en
un ambiente web. Orientado a Objetos y con herramientas Internet por lo tanto el

enlace usado es NET .
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Todo el sistema esta programado en lenguaje C# Sharp, el codigo esta
documentado para reprogramacion y mantenimiento, este codigo es dindmicos es
decir susceptibles a modificaciones, ademas las interacciones de sus componentes

o subsistemas actian como un todo integrados en un solo objetivo.

Se puede decir con seguridad que este codigo es comprensible conteniendo todos
los atributos, el disefio y codificacion permite obtener informacion adecuada a

cada nivel y en el momento que se requiere.

Debido a que el sistema esta orientado a las necesidades del usuario, el codigo es
modular es decir tiene facilidad para ser expandido o reducido, ademas observa
niveles de acceso y seguridad l6gica para el ingreso al sistema, también se cuida

en el codigo que no se duplique la informacion y se valida el ingreso de datos.

Al revisar el manual de usuario se logré determinar que es de facil uso, que tiene
un ambiente grafico, detallando paso a paso el funcionamiento del sistema, pero
lamentablemente, el mismo no ha sido distribuido a los usuarios del sistema como
lo manifiesta en la entrevista al Gerente de la Sucursal Latacunga, incumpliendo
asi con la politica de entrega de documentos afines al sistema , al leer el plan de
contingencias se pudo detectar que el mismo se toman en cuenta las actividades
previas durante y después de un desastre con la evaluacion de dafios y las acciones
a tomar, pero no existe un plan de contingencias adaptado a la sucursal tomando
en cuenta que esta es una alternativa para el funcionamiento de Oscus en caso de

falla de la matriz como consta en el plan de contingencias.
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En el vlan de contingencias se observan las medidas de seguridad fisica. logica v
confidencial cumpliendo con las politicas de: Uso de claves y usuarios
confidenciales. actualizacion de de version del aplicativo v base de datos. para la

liberacion v respaldo de informacion de la Base de Datos.

Al analizar los reportes generados por el sistema se puede decir que estos son

utiles para contabilidad.

Los empleados obtienen reportes diarios los cuales son impresos y transferidos a
contabilidad, los reportes generados en cajas ayudan al control de ingresos,
egresos, efectivizacion de cheques, arqueos de cajas, etc. Se puede decir que los
reportes son necesarios, contienen los datos corectos e indispensables para el

funcionamiento de la institucion especialmente a nivel contable.

Aplicando la técnica de verificacion documental se determin6 que para el disefio
del codigo fuente se utilizo la normativa para mantenimiento y desarrollo de
codigo, en la que se especifican todas las normas de programacion, el trabajo de
los analistas y programadores se lo controla mediante pruebas piloto que se
ejecutan en el area de produccion, es decir antes de la implantacion de una
modificaciéon al sistema se corren los programas, se revisan los resultados, se
documenta el programa, si los cambios son significativos, se obtiene un respaldo
del sistema actual para comparaciones y correccion de errores, segin politica la
puesta en linea de nuevas versiones. Entonces se concluye que el disefio de

programacion cumple con normativas, especificadas anteriormente.
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El sistema que se utiliza en Oscus es en linea, es decir los usuarios capturan la
informacion, pero el sistema valida esos datos, Ademas se establecen niveles de
acceso mediante claves al sistema, por cjemplo el cajero no puede ingresar a datos
del gerente, como el gerente no puede ingresar a datos de contabilidad, pero
contabilidad es un administrador que requiere los datos de los demds terminales.
Cumpliendo asi con la politica de seguridad logica de los datos, y la politica de

uso y confidencialidad de password (claves)

En cuanto a cifras de control para archivar los respaldos que se realizan en forma
diaria y mensual aplican la politica de respaldo y liberacion de informacion en la
que se puntualizan las especificaciones de formato y sintaxis para las etiquetas de
los respaldos. Es decir se da cumplimiento a la politica de obtencion de respaldos
y etiquetado de los mismos, identificando cada cinta con la primera letra del mes,
la del dia de la mafiana o tarde y la fecha de obtencion de respaldo, esto fue
posible determinar mediante la verificacion ocular de las cintas, ubicadas en

archivo.

También mediante la técnica de verificacion ocular se lego a determinar que el
area de archivo cuenta con seguridad, asi como de instalaciones adecuadas para el
almacenamiento de los respaldos, cumpliendo asi con la politica de de seguridad y

control de acceso al area de procesamiento de datos.

Para iniciar las labores se realiza un backup de la informacion y otro al finalizar el

dia, asi como los respaldos mensuales, en la bitacora que esta ubicada dentro del
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area de informatica, se almacenan estos datos, luego se los traslada a la boveda de
un banco para salvaguardar la informacion, cumpliendo con la politica de respaldo

y liberacion de datos.

Los dispositivos de almacenamiento representan, para cualquier centro de
computo, archivos extremadamente importantes cuya pérdida parcial o total
podria tener repercusiones muy serias, no sélo en la unidad de informatica, sino

en la dependencia de la cual se presta servicio.

Por lo tanto en el area de informatica existen normas preventivas y medidas de
accion en el caso de producirse un incendio, como por ejemplo: alarmas contra
incendios, detectores de humo, control de temperatura con termometros en la sala
de servidores, extintores de fuego ubicados en sitios estratégicos, es decir que son
estan colocados al alcance de los empleados, evitando de este modo la pérdida de
tiempo valioso. Cumpliendo de esta manera con la politica de seguridad y control

de acceso al area de procesamiento de datos.

3.11.3.1.6 ANALISIS DE LAS APLICACIONES DEL SISTEMA

El sistema denominado Sifiz Os, esta diseflado y programado por mddulos,
estableciendo niveles de acceso mediante claves de acceso, dependiendo las tareas
que va a desempefiar el usuario y el permiso que pose para ingresar a
determinados datos, por ejemplo las tareas que ejecuta la secretaria de Oscus son

muy diferentes a las de la contadora que a su vez difiere mucho del analista de




S

créditos, entonces se podria decir que representa una gran ventaja en cuanto a la

privacidad de los datos.

Cada usuario tiene restringido el acceso a ciertas aplicaciones del sistema por
ejemplo el analista de crédito tiene denegado el acceso a movimientos de capitales
en cajas, asi como el recibidor pagador no tiene acceso a movimientos contables.
Cuando un usuario pretende ingresar a una aplicacion que no le es permitida se
despliega automaticamente un mensaje en el que le recuerda al empleado la
restriccion de uso de la aplicacion, como se muestra en ¢l anexo numero 15
contenido en el CD de apoyo, cuando el auxiliar de notificaciones pretende
ingresar a central de riesgos que es un reporte de datos financieros de los socios
en otras instituciones bancarias, y al cual no tiene asignado roles es decir el acceso
a esta aplicacion esta restringido para las actividades de verificaciones de moras,
notificaciones, etc. por tanto se puede decir que dentro del sistema se esta
cuidando la privacidad de datos estableciendo niveles de acceso niveles de
acceso, situacion que fue verificada aplicando la técnica de observacion directa y

manipulacion del aplicativo.

Gerencia cumple funciones propias y compartidas por tal razon en el sistema
también puede realizar consultas de préstamos, en las aplicaciones de cajas
autorizaciones, esta capacitado para realizar reversos es decir cuando en cajas se
realizé una transaccion erronea, existe la posibilidad de anular dicho proceso, otra
aplicacién a la que tiene acceso el gerente es a transacciones internas es decir

migracion de capitales, transaccion desde la cuenta al préstamo, de cuenta a
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cuenta, también puede realizar consultas de saldos promedios, para conocer la
fluctuacion de capitales del socio en determinado periodo de tiempo, para
establecer solvencia economica del mismo, el sistema le permite obtener un
resumen de transferencias internas, saldos de captaciones, listas de cheque por
efectivizar, consultar datos de socios, efectivizar cheques, autorizar desembolsos

superiores a 2000, etc.

Dentro de las aplicaciones como ya se dijo anteriormente existe restricciones de
acceso a las aplicaciones, es asi que en cajas el recibidor pagador esta facultado
para ejecutar algunas aplicaciones como en este caso: movimientos, cambio de
cheques, cambio de efectivo, cajeros, reportes cajeros, afectaciones, inicamente el
cajero principal tiene acceso a la aplicacion arqueo de caja en la que se muestra la
denominacion de caja es decir el responsable, la denominacion en monedas, total
de encuadre, desencuadre es decir en esta aplicacion se lleva un control del
movimiento de dinero en cada cajero. La primera tarea que cumple en el sistema
el recibidor pagador es la inicializacion de caja en la que registra el inicio de
actividades por cajero, generando fecha, hora de inicializacion, permiso
respectivo para ejecutar movimientos financieros, también en la aplicacion pago
de préstamo es posible visualizar datos como la identificacion del socio, tipo de
préstamo, denominacion, numero de préstamo, mora, interés, etc. datos que son
indispensables para el control de la secuencia de cancelacion de préstamo,
también el sistema encuadra automaticamente los valores de deposito con el
monto de cada pago, permitiéndole aceptar excedente y alertar en caso de faltante,

lo que quiere decir que el sistema est validando cantidades, como politica de la
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institucién no se debe mantener en caja, caja chica mis de una determinada
cantidad en efectivo, por lo tanto la cooperativa posee cuentas en los bancos
Internacional y Guayaquil, entonces en el sistcma se registra los depositos en los
bancos auxiliares; en una aplicacion denominada registro de papeleta, en la
aplicacion movimientos el recibidor pagador estd en la facultad de ejecutar
transacciones de retiro o deposito de ahorros en efectivo o cheque, para cada
transaccion existe una aplicacion diferente en la que se controla los montos a
debitar es decir su disponibilidad, las cantidades permisibles de retiro via cajas, de
lo contrario el sistema alerta sobre la necesidad de autorizacion de gerencia en
montos mayores, en este tipo de aplicacion el recibidor pagador registra las
cantidades de ingreso con las denominaciones de cada deposito, en conclusion las
aplicaciones destinadas a cajas estdn bien orientadas a las necesidades del
operador del sistema y usuario, controla, valida, datos y cantidades, no se ha
podido observar inconsistencia de datos, se determina también la existencia de

niveles de acceso incluso entre cajas.

Para la ejecucion de las tareas del analista de crédito estdn destinadas algunas
aplicaciones, como por ejemplo la aplicacién caja, en la que el analista esta
facultado para realizar autorizaciones de retiros por caja es decir en los montos
que exceden a los 2000 dolares, esta funcion no le compete al cajero pero si al
gerente, la que quiere decir que en el sistema se establecen rangos de accesos a las
aplicaciones en torno a las funciones que desempefia cada empleado tanto de la
matriz como de las sucursales, dentro de esta aplicacion es posible validar el

monto a retirar comparandolo con el disponible, si el monto excede al existente no
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se genera la autorizacion, observando asi seguridades en movimientos, dentro de
captaciones el analista de crédito esta facultado para ejecutar desencajes, puesto
que en esta aplicacion visualiza cl tipo y estado del préstamo para determinar si
amerita el desencaje, en la aplicacion préstamo el analista de crédito puede
realizar  solicitudes de préstamos, garantias, micro créditos, consultas,
resoluciones, generacion de préstamos, efc. en este menu dentro de solicitudes de
préstamo en base al ingreso del monto requerido el sistema genera
automaticamente datos como encaje, valor de cuotas, deuda inicial y monto a
pagar, también puede realizar ingreso y levantamiento de garantias en funcion de
la cancelacion del crédito, es decir el sistema esta controlando la ejecucion de esta
aplicacion siempre y cuando se haya cancelado el préstamo, para consultar estado
de préstamos, historial del cliente se lo ejecuta mediante el niimero de cuenta o la
identificacion o cédula del socio, en cuanto a los reportes que genera esta
aplicacion esta clientes, fin del dia, juridico, etc. estos reportes le permiten al
analista de crédito obtener listas de los créditos entregados, con el tipo, monto,
cliente, también es sumamente importante el reporte de riesgo puesto que en este
se basa al analista para determinar el grado de morosidad. Otra actividad que
cumple es la consulta del estado de créditos en proceso es decir como se encuentra
cada crédito, las solicitudes revisadas pasan a una instancia denominada revision,
luego de un batch en verificacion, pasa a otra instancia denominada verificada, se
ejecuta otro batch, para ser aprobada y finalmente se produce el desembolso por

caja.
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El verificador puede obtener reportes de riesgo, consultas de créditos en proceso
judicial, generacion de esquelas para citaciones a socios morosos, consultas de
estado de créditos, consultas de estado de solicitudes de crédito, historial de

clientes e historial de créditos, consultas de créditos entregados por dia, etc.

Una de las funciones que cumple la secretaria es la apertura de cuentas, 0 socios
nuevos en donde se recopilan datos como: nombres, apellidos, numero de
identificacién o cédula, direccion, teléfono, estado civil, profesion, numero de
cargas, No de cliente, que se genera automaticamente y es una de las directrices
para evitar la duplicacion de cuentas, que también es controlado automaticamente
por el sistema, etc. para verificar si el nimero de es el correcto el sistema puede
enlazarse con el TSE para verificar la existencia de esta cédula, otro modo de
comprobar si el cliente es confiable, la aplicacion CONSEP ( Consejo Nacional de
Sustancias Estupefacientes y Psicotropicas) en ¢l que se muestra una lista de las
personas que tienen problemas con sustancias estupefacientes o psicotropicas, esta

consulta se la realiza a través del apellido.

Para el area contable la contadora esta facultada para realizar comprobantes,
mayorizacion, plan de cuentas, fin del dia de de oficina, proveedores, activos
fijos, proveeduria, transacciones a SRL, puede realizar consultas de comprobantes,
comprobantes en proceso, comprobantes de desencuadros, comprobantes de

saldos de cuentas, listados de saldos de cuentas auxiliares y contables.
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Mediante la ejecucion del sistema, manipulacién del mismo, comprobacion de
corridas de las aplicaciones con datos reales y ficticios fue posible determinar que
las aplicaciones estan funcionado correctamente que se estan validando datos,
estableciendo niveles de acceso de acuerdo a las funciones del empleado, no
existe inconsistencia ni redundancia da datos, los resultados de las operaciones
contables son correctos, es posible realizar reportes y consultas, no se observo
fallos en los procesos, de los expuesto se deduce que las aplicaciones son

operativas.

3.11.3.2 ANALISIS DE EVALUACION DEL RECURSO HUMANO

En la visita realizada a la sucursal Latacunga y aplicando técnicas como de
rastreo, observacion, se logré determinar que en la sucursal Latacunga no existen
puestos fantasmas o indtiles, debido a que en cada departamento existe un
empleado por puesto de trabajo, ademas que los empleados, segun curriculums
presentados, (anexo numero 16) se encuentran en el cargo adecuado concordando
con el nivel académico, los puestos de trabajo son necesarios siendo estos:
gerencia, secretaria, recibidor pagador, guardia, credito, notificacion, contabilidad,
mensajeria, pero los curriculums revisados son aquellos que pertenecen al los

empleados que son usuarios del sitema.

Aplicando la técnica de observacion documental, en los contratos de trabajo, fue

posible determinar que en estos consta el derecho a vacaciones, maternidad,
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lactancia, etc. cumpliendo asi con los regalentos del la ley de contratacion y

codigo de trabajo.

Aplicacdo la técnica de interogacion y ratastreo se siguié la linea jerarquica de
Oscus sucursal Latacunga, es asi que la cabeza de esta es su gerente, en ausencia
de este por diligencias fuera de la institucion, vacaciones o calamida doméstica,
le sucede el analista de crédito, son subordinados los empleados de, contabilidad,
secretaria, notificador verificador, recibidor pagador. También fue posible
determinar las funciones de cada asi: Gerencia: Velar por el buen funcionamiento
de la sucursal como cabeza de la misma, cumplir y hacer cumplir de todas las
normas y procedimientos establecidos. Secretaria: Mantener toda la informacion
de socios y del sistema, en orden y actualizadas, proporcionar informacion y

servicio diligente a los socios. Contador:

El contador tiene como mision llevar la contabilidad de la sucursal Latacunga,
mantener actualizada y en orden la informacion que se deposita en este
departamento. Recibidor Pagador: La funcion principal del recibidor pagador es la
atencion al cliente cuando requiere realizar transacciones de deposito o retiro, este
tipo de empleado cs responsable del ingreso y salida de dinero asi como de los

arqueos de caja y obtencion de reportes.

Analista de Crédito: La funcion principal del analista de crédito es la evaluacion
de las solicitudes de crédito, la aprobacién o negacion de las mismas, la vigilancia

de las tasas de morosidad. Notificador Verificador: La funcién del notificador
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verificador es la de realizar las inspecciones pertinentes con el fin de determinar la
veracidad de los datos presentados en la solicitud de crédito, ademas reducir las
tazas de morosidad con visitas y llamadas telefénicas a los domicilios para

notificar al socio que esta incumpliendo con los debidos pagos.

De lo que se deduce que la sucursal esta estructurada jerarquica y funcionalmente,
cumpliendo con los requerimientos de organizacién de una entidad legalmete

constituida.

En la entrevista realizada al gerente de la sucursal se obtubo informacion acerca
del modo de contratacion de los empleados siendo esta mixta es decir
directamente con las personas, y por medio de terciarisadora en este caso los
empleados de cajas y secretaria, otro dato que proporciono el gerente ¢s que se
capacita a nivel informdtico al personal de oscus, respuesta que fue refutada por
los empleados de la sucursal como lo muestra el cuadro estadistico numero 4, en
el que el 71.42%, manifiesta que capacitacién informatica es deficiente, otrto dato
interesante es que al entrevistar al jefe de area de sistemas manifiesta que en el
plan anual de actividades se palntea la tarea de capacitacion informatica al
personal de todas las sucursales, pero ain no se cumplido, por lo tanto la carencia
de conocimiento informatico en el personal que labora directamente con

computadores es carente.
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3.11.3.3 ANALISIS DE EVALUACION DE HARDWARE Y SOFTWARE

Mediante la aplicacién de la técnica de observacion fue posible determinar la
operatividad de las méquinas es decir todos los computadores de la sucursl
Latacunga se encuentran funcionando, tienen un buen estado fisico asi como los
cables de red y conexiones, acometidas eléctricas, también mediante observacion
y constatacion fisica se pudo apreciar que los componentes concuerdan con las

marcas.

Al aplicar observacion documental se logré determinar que Oscus cuenta con
licencias de operacion para el software asi: para Windows Server una licencia,
Windows Xp 4 licencias, Windows 98 5 licencias, Office 97 seis, Office XP una,
Norton Antivirus 10. Asi mismo para determinar las caracteristicas de hardware,
conexiones, Sistema operativo de las maquinas, archivos abiertos, se instaldé un
software de monitoreo denominado TaskInfo cuyo andlisis se presenta a

continuacion:

3.11.3.3.1 ANALISIS DE INFORMACION OBTENIDA CON TASKINFO

TaskInfo es un utilitario que combina rasgos de gerente de la tarea e informacion
del Sistema. Es posible visualizar tipos diferentes de informacion del sistema; ya
sea bajo Windows 95/ 98/ y/o/ NT/ 2000/ XP en tiempo real. Todos los numerales
de anexos a los que se hace referencia en esta seccion se encuentran almacenados

enun CD de datos como apoyo.
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TaskInfo muestra informacion detallada acerca del sistema y todo proceso e
hileras que estan funcionando en él. La informacion se presenta en texto y forma
grafica de acuerdo al requerimiento. Tambi¢n permite copiar o guardar tal
informacién en un archivo tipo HTML o tipo texto en Bloc de notas. Otra utilidad
que se obtiene con este software es correr, detener procesos y cerrar por fuerza

ciertos procesos, y reiniciar el sistema.

La informacién que se puede observar al obtener el resultado del monitoreo se
divide en dos partes: Processes Pane (Panel de Procesos) y System Pane (Panel
del Sistema). En Processes Pane (Panel de Procesos) visualizamos informacion
como: identificacion del proceso, detalle del proceso, uso del CPU, tiempo de uso
de CPU, cantidad total de ejecucion de cada proceso, cantidad de memoria fisica
usada, cantidad de memoria virtual usada, cantidad total de la memoria virtual
usada por los procesos, niimero de hileras corriendo, prioridad de los procesos,
version del Windows, nimero de objetos abiertos, tiempo de inicio del sistema.

En System Pane (Panel del Sistema) es posible obtener informacion sobre: el
sistema en forma general, drivers, archivos abiertos, conexiones, sistema

operativo y servicio de acceso remoto
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3.11.3.3.2 ANALISIS DE LOS RESULTADOS OBTENIDOS EN

PROCESSES PANE (PANEL DE PROCESOS)

CAJERO PRINCIPAL

De lo observado es claro deducir que los procesos con mayor prioridad de
gjecucion son: Aplicacion de inicio de sesion de Windows NT, TaskInfo
Aplicacion, cada una con prioridad alta, los procesos que utilizan mayor memoria
fisica son: LSA Shell, con 2.504 KB; Explorador de Windows con 18.012 KB; en
cuanto a memoria virtual se refiere los procesos son: Aplicacion de inicio de
sesion de Windows NT con 7.104 KB, Norton Antivirus con 37.244 KB, Virus
Definition con 16.808 KB, Explorador de Windows con 92.888 KB. Con estos
valores se puede concluir que la memoria fisica, virtual y la prioridad en este
computador estan bien encaminadas no se observa subutilizacion o la presencia de
procesos ajenos a las necesidades laborales. Para mayores detalles ver anexo No

19 literal a.

CAJERO SECUNDARIO

En el computador designado para el cajero secundario el proceso en gjecucion con
mayor prioridad es el testeador, los procesos que utilizan mayor cantidad en
memoria fisica son: Explorer con 10.796 KB: en memoria virtual tenemos.
Internet Explorer con 174.912 KB, Explorer con 74.228 KB, EXCEL.EXE con
57.180 KB. tomando en cuenta estos valores podemos deducir que la memoria

fisica y virtual asignada para cada proceso en este terminal es la adecuada y
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ademas no existen procesos ajenos a los que se ejecutan normalmente. Para mayor

informacion ver anexo 19 literal b.

SECRETARIA

En el terminal designado a secretaria es posible observar que los procesos que
demandan de mayor memoria fisica son: Explorador de Windows con 2.168 KB,
HP Photo & Imaging Gallery correspondiente al scanner con 5,512 KB, e Internet
Explorer con 13.076 KB, en cuanto a memoria virtual se refiere los procesos con
mayor memoria asignada son: Explorador de Windows con 12,932 KB, Monitor
de dispositivos de imagen estatica con 3, 300 KB: HP Photo & Imaging Gallery

con 19,508 KB.

Internet Explorer con 21.598 KB: Microsoft Excel 15,028 KB; todos estos
procesos tienen prioridad de ejecucion normal. Por lo tanto se deduce que en este
computador los procesos ejecutados se enmarcan dentro de lo normal en horas de

trabajo por parte de la secretaria de Oscus. En detalle ver anexo 19 literal c.

CREDITO

En cuanto al computador designado a crédito podemos decir que los procesos que
requieren mayor cantidad de memoria fisica son: Services con 19.800 KB, Norton
Antivirus con 12,748 KB, Explorador de Windows con 17,648 KB los procesos
que requieren de mayor memoria virtual son: Aplicacion de servicios y
controlador con 18,804 KB: Generic Host Process for Win32 Services con

107,104 KB Virus Definition Daemon con 16,424 KB; Internet Explorer 155,552
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KB: mediante este analisis se ha podido llegar a la conclusion de que los procesos
ejecutados en crédito son normales dentro del ambito de trabajo, no se observa la
presencia de procesos ajenos a las labores diarias. Para mayor informacion ver

anexo 18 literal d.

CONTABILIDAD

En el computador asignado a contabilidad se observan algunos procesos entre los
cuales estan aquellos que requieren de mayor memoria fisica asi: Norton
Antivirus con 12,320 KB, Explorador de Windows con 21,068 KB, hpotdd01
(hp) 3,600 KB, Messcnger con 3,912 KB; los proccsos que requieren de mayor
memoria virtual son: Aplicacién de servicios y controlador con 18,312 KB,
Internet Explorer con 174,852 KB Norton Antivirus con 85,184 KB; de lo que se
puede deducir que en contabilidad los procesos estan enmarcados dentro de la
normalidad de las tareas propias de sus labores cotidianas. En mayor detalle ver

anexo 18 literal e.

COMENTARIO:

En Proceses Pane o Panel de Procesos se muestra en detalle los procesos que se
ejecutan en cada maquina, la memoria fisica y virtual que ocupan asi como la
prioridad de ejecucion de todos los procesos; los procesos que se ejecutan en los
equipos de Oscus, que tienen prioridad alta y que ocupan mayor cantidad de
memoria fisica y virtual son Explorador de Windows, Internet Explorer,

Impresoras, Inicio de sesion con Windows NT, etc. procesos que son necesarios
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para el trabajo desempefiado por los empleados de la cooperativa Oscus; ademas

se puede observar la ejecucion Norton Antivirus.

Con lo mencionado anteriormente podemos deducir que en cada una las maquinas

se tiene la precaucion de evitar el contagio de virus.

3.11.3.3.3 ANALIS DE LOS RESULTADOS OBTENIDOS EN SYSTEM

PANE

SYSTEM PANE — INFORMACION GENERAL

Cajero Principal.- En el computador designado a cajero principal se puede
observar que los 28 procesos en ejecucion ocupan el 7.03% de CPU lo que quiere
decir que el 92.97% tiene disponibilidad para ocuparlo en otras tareas; con estas
cifras se deduce que los procesos que se ejecutan en este terminal no son pesados

para el mismo; (ver anexo 20 literal a).

Otro dato importante es la capacidad de memoria fisica que tiene el computador
siendo esta: 253.424 KB, la capacidad de memoria libre es: 112.088 KB; con lo
que se deduce que se estd ocupando un 141.416 KB: en cuanto a memoria virtual
se tiene 477.800 KB: v usada 142.864, fue posible registrar un promedio de 50
archivos de lectura en KB/s v 1 archivo de escritura en KB/s de todos estos datos
es posible pensar que en forma general el computador es apto para desempefar las

labores cotidianas del recibidor pagador de Oscus.
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Cajero Secundario.- En este computador se logré recopilar importante
informacion como: porcentaje de CPU que ocupan los 29 procesos en ejecucion,
siendo este: 2.35% de lo que se deduce que el 97.65% se lo puede usar en otras
tareas; estas cifras dejan ver que los procesos en ejecucion no demandan mayor
esfuerzo del mismo; (ver anexo 21 literal a)

La capacidad de memoria fisica que tiene el computador, con un total de 253.424
KB. 114.452 KB de memoria libre; entonces se esta ocupando 138.972 KB de
memoria fisica; en cuanto a memoria virtual se refiere 477.800 KB estan libres; y
usados 142,864 KB, ademas se registré un promedio de 3 archivos de lectura en
KB/s y 1 archivo de escritura en KB/s de todos estos datos es posible pensar que
en forma general el computador es apto para desempefiar las labores cotidianas

del recibidor pagador de Oscus.

Secretaria.- FEn el momento del analisis con Taskinfo se recopilo valiosa
informacion como: cantidad de procesos que se ejecutaron es asi que arroja un
resultado de 22 procesos, el 15.22% de CPU estd en uso, mientras que el 84.74%

esta disponible, en memoria fisica libre se tiene 31.088 KB y un total de 261.628

KB.

FEn memoria virtual 515.636 KB, v se utilizo 331.816 KB de memoria en la
ejecucion del sistema, procesos y aplicaciones, en forma general el computador
designado a secretaria en comparacion con los anteriores tiene deficiencias en
cuanto a ejecucion de procesos y el porcentaje de CPU que se requiere para

ejecutarlos (Ver anexo 22 literal a).
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Crédito.- En la oficina de crédito fue posible detectar en el momento del analisis
la ejecucion de 24 procesos, ocupando 3.91% de CPU. quedando asi el 96.09%
libre, ademas se determind que el total de memoria fisica es 515.568 KB, con
323.336 KB de memoria fisica libre; en memoria virtual libre dispone de
1.115.480 KB. En procesos, ejecucion del sistema y aplicaciones intervinieron
114.712 KB, ademas se registré un promedio de 61 archivos de lectura en KB/s y
10 archivos de escritura en KB/s. De estas cifras se puede deducir que en este
computador no se presentan problemas que impidan el buen funcionamiento del

mismo. (Ver anexo 23 literal a)

Contabilidad.- En este computador se logro recopilar informacion valiosa acerca
del porcentaje de CPU que ocupan los 25 procesos en ejecucion siendo este el
0.79%, mientras que el 99.21% restante se lo puede usar en otras tareas: con estas
cifras se deduce que los procesos que se ejecutan en este terminal no demandan
mayor esfuerzo del mismo; (ver anexo 24 literal a ). 515.804 KB son la totalidad
de memoria fisica, teniendo 351.296 KB de memoria libre; de modo que se esta
ocupando 164.272 KB; en cuanto a memoria virtual se refiere 1.108.284 KB estan

libres.

La cantidad de memoria virtual que intervino en aplicaciones, sistema fue de
151.804 KB, ademas se registré un promedio de 12 archivos de lectura sobre
segundo /s y 12 archivo de escritura sobre segundo (/s) de todos estos datos es
posible pensar que en forma general el computador es apto para desempefiar las

labores cotidianas del contador.
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SYSTEM PANE — INFORMACION DEL CPU

Los datos que fueron posibles registrar en los computadores auditados son:

TABLA No 25: INFORMACION DEL CPU

CPU 2.80GHz

DEPARTAMENTO VENDEDOR | TIPO DE CPU | FAMILIA, MODELO RELOJ
DE CPU EN MHz
Cajero Principal INTEL Intel(R) 15/2/9 Original OEM 2.300
Pentium(R) 4 processor
CPU 2.80GHz
Cajero Secundario INTEL Intel{R) 15 /2 /7 Original OEM 2.391
Pentium(R) 4 processor
CPU 2.40GHz
Secretaria INTEL INTEL Pentium | 6/3 /4 Original OEM 264
I processor
Credito INTEL Intel{R) 15/2/9 Original OEM 2.799
Pentium(R) 4 processor
CPU 2.80GHz
Contabilidad INTEL Intel(R) 15/ 2/9 Original OEM 2 800
Pentium(R) 4 processor

Autor: Silvana Monge

FFuente: Oscus Sucursal Latacunga

Con una simple inspeccion de los datos de la tabla anterior es claro darse cuenta

que el computador designado a secretaria muestra bajas caracteristicas en cuanto

a CPU se refiere, con lo que podemos argumentar, que talvez este sea un

catalizador importante para el anormal funcionamiento de las labores cotidianas

en el mencionado departamento.
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SYSTEM PANE — TODOS LOS ARCHIVOS ABIERTOS

Cajero Principal.- En ¢l computador designado para las tareas de caja. mediante
el analisis se pudo detectar la presencia de archivos comunes como: Menu Inicio,
Impresoras, Windows, ayuda, tipos de letra, Windows NT, Internet Explorer,
etc.(ver anexo literal 20 ¢ ) pero también fue posible observar archivos quiza
innecesarios como lo son Windows Media Player y Pinball referentes a ejecucion
de archivos de audio, juegos, que por ningin motivo deberian ser ¢jecutados en

una institucion bancaria.

Cajero Secundario.- En lo referente al cajero secundario se logro detectar
archivos como: Security, Windows NT, Internet Explorer, Outlook Express,
Microsoft Excel Accesorios. Ment Inicio, ete. (ver anexo 21 literal ¢) ademas se
observo la presencia de archivos de audio y juego como los son: Pinball, Mi
musica y Windows Media Player, archivos que normalmente no estan abiertos en

un area publica como lo es cajas.

Secretaria.- En secretaria se observa la presencia de archivos como: Archivos
Temporales de Internet, Tipos de lctras, Norton Antivirus, Explorer. Hp
impresora, Scanner, archivos necesarios e indispensables para el desarrollo

normal de las labores designadas a secretaria. (Ver anexo 22 literal ¢)
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Crédito.- Gracias al analisis de TaskInfo se detecto en el terminal de crédito los
siguientes archivos: Windows, Windows NT, Internet Explorer, Outlook Express,
entre otros (ver anexo 23 literal ¢).

Fn este terminal también se observa la presencia de archivos de juego y misica
como: Pinball y Windows Media Player, la ejecucion de estos ultimos es muy
poco usual en areas que tienen contacto directo con el publico.

Contabilidad.- En contabilidad se analizo el computador designado esta area y se
logro encontrar archivos abiertos como: Outlook Express, Internet Explorer,
Controladores, Tipos de letras, etc. (ver anexo 24 literal ¢) ademas se ejecutan en
este terminal archivos que no son frecuentes en dreas de trabajo como son: Pinball

v Windows Media Player.

SYSTEM PANE — TODAS LAS CONEXIONES

Cajero Principal.- En lo referente a las conexiones es posible visualizar que en el
cajero principal se estd utilizando protocolo TCP/IP, Udp: el puerto local
permanece en estado de escucha, luego solicita conexion y permanece en estado
de espera v finalmente establece conexion con el puerto remoto 180.180.20.13
que corresponde al cajero secundario, de estos datos es facil deducir que entre

cajero principal y secundario existe comunicacion. (Ver anexo 20 literal d)

Cajero Secundario.- Al igual que en cajero principal se esta utilizando protocolo
TCP/IP, Udp; el puerto local permanece en estado de escucha, solicita conexion y

la establece con los puertos remotos 180.180. 2. 42, 180.180.30.13, 180.180.20.12
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este ultimo corresponde a cajero principal, con lo que se confirma la

comunicacion entre cajero principal v secundario. (Ver anexo 21 literal d)

Secretaria.- En secretaria el protocolo que se usa es igual al de cajas. el terminal
de secretaria establece comunicaciones con los puertos remotos: 180.180.20.13
correspondiente a cajero secundario, SERVERLATACUNGA, SRVOSCUS,

180.180.30.30, 180.180.40.40, 180.180.50.50, AUDITORINTERNO

Con los datos anotados se deduce la buena comunicacion entre todos los
terminales de la gran red Oscus, poniendo asi en claro el buen funcionamiento de

la red. (Ver anexo 22 literal d)

Crédito.- En el drea de crédito se esta utilizando protocolo TCP/IP, Udp; el
puerto local permanece en estado de escucha, luego solicita conexion
posteriormente  establece conexion con el puerto remoto 180.180.2.30,
180.180.2.42, 180.180.20.14 este ultimo corresponde a gerencia, luego establece
comunicacion con los puertos remotos 180.180.30.13, 180.180.40.75. De estos
datos es facil deducir existe comunicacion entre todos los terminales locales y

remotos. (Ver anexo 23 literal d)

Contabilidad.- En contabilidad se ejecuta protocolo TCP/IP, Udp; al momento de
la ejecucion de TaskInfo 2003 contabilidad permanece en estado de escucha y

espera sin establecer contacto con otro terminal. pero tal circunstancia es
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aceptable puesto que no representa amenaza alguna para la sucursal. (Ver anexo

24 literal d)

SYSTEM PANE -- DRIVERS

En lo referente a drivers fue posible detectar que terminales como cajero principal,
cajero secundario, contabilidad, crédito tienen los mismos drivers siendo estos:
Sistema v niicleo de Windows NT, Controlador ACPI para NT, Enumerador PCI
Plug and Play de NT, Controlador de disco con tolerancia a errores, Controlador
de F/S del Administrador de discos de Windows NT, Controlador de filtro del
sistema de archivos para Restaurar sistema, Controller Hub for Intel Graphics,
Driver Video Port Driver, USB 1.1 & 2.0 Port Driver, Controlador de clase de
teclado, Controlador de puerto paralelo, Controlador del dispositivo de serie,
Serial Port Enumerator, Floppy Disk, Controller Driver, SCSI CD-ROM Driver,
Controlador de filtros de sonido Redbook, SoundMAX Integrated Digital Audio,
Controlador del dispositivo de procesador Peer-to-Peer Tunneling Protocol
Parallel Technologies DirectParallel 10 Library System Management BIOS
Driver Intel Graphics Platform (SoftBIOS) Driver for Windows 2000(R) &

Windows XP(TM), RAS Automatic Connection Driver.

TCP/IP Protocol Driver. NetBIOS interface driver, IP Network Address
Translator. CD-ROM File System Driver, Controlador Win32 multiusuario,

Controller Hub for Intel Graphics Driver, Controlador de puerto paralelo VDM.
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TABLA No 26 SYSTEM PANE — INFORMACION DEL SISTEMA

OPERATIVO

: SISTEMA OPERATIVO

Sistema Operativo
Version
Build

Tiempo ultimo de reinicio

Nombre del computador

Windows Directory
System Directory
Nombre del usuario

Nombre del terminal

Nombre del terminal /direccion #0

Estado del suministro de poder

Estado de la bateria

Porcentaje de la bateria

Tiempo estimado de vida de la

bateria

SISTEMA OPERATIVO

Sistema Operativo
Version
Build

Tiempo ultimo de reinicio

Nombre del computador

Windows Directory
System Directory
Nombre del usuario

Nombre del terminal

Nombre del terminal /Direccion #0

Estado del suministro de poder

Estado de la bateria

Porcentaje de la bateria

Tiempo estimado de vida de la

bateria

Autor: Stlvana Monge

Fuente: Oscus Sucursal Latacunga

CAJERO
PRINCIPAL

Windows XP

5.1

2600 Service Pack 2
4:47:17

2CAJA1

C:\Windows
C:\Windows\system32
caja

2Cajal

2Cajal :
180.180.20.12

Online
No system battery

Desconocida

Desconocida

CONTABILIDAD
Windows XP
5.1
2600 Service Pack 1
3:20:14
2CONTABILIDAD
C:\Windows
C:\Windows\system32
contabilidad
2contabilidad

2contabilidad :
180.180.20.15

Online
No system battery

Desconocida

Desconocida

CAJERO
SECUNDARIO

Windows XP

5.1

2600 Service Pack 2
3:30:38

2CAJA2

C:\Windows
C:\Windows\system32
caja

2Caja2

2Caja2 :
180.180.20.13

Online
No system battery
Desconocida

Desconocida

CREDITO

Windows XP

5.1

2600 Service Pack 1
4:19:37

2ZANALISTA
CAWINDOWS
C:\Windows\system32
analista

2ANALISTA

2ANALISTA :
180.180.20.16

Online
No system battery
Desconocida

Desconocida

SECRETARIA

Windows 98 SE

4.10

2222 A

5:55:19
2SECRETARIA
C:\Windows
C:\Windows\system32
computo

Zsecretaria

2secretaria :
180.180.20.11

Online
No system battery
Desconocida

Desconocida
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3.11.3.4 ANALISIS DE LA RED IMPLEMENTADA EN OSCUS

Para analizar la red se utilizaron monitores de red como: Ethereal, Ntwork

Inspector, Network Diagram, acompafiado de Visio 2003, y PRTG para anchos de

banda, con la instalacion de estos se logro obtener el siguiente analisis:

La red implementada en OSCUS es una red piiblica, se llega a esta definicion

puesto que después de obtener resultados al instalar Network inspector; (anexo

namero 27) en el que se observa que el ip de la red 180. 180. 002. 009 en los que

los dos primeros octetos determinan el tipo de red en este caso de tipo B como lo

muestra la siguiente tabla:

TABLA No 27 CLASES DE IP

CLASES DE IP RANGOS DE IP
A 1-126
B 128 - 191
C 192 -223
D 224 - 239
E 240 - 255

Fuente: Manual de Redes
Autor: Universidad Técnica de Ambato




<0

También nos indica el octeto 180. que se trata de una red piblica, ademas segiin
RFC 1918 (Request For Connects) las Ip. Privadas no pueden conectarse a

Internet, y todo el sistema de Oscus funciona en un ambicnte Internet.

Para la evaluacion de la red se instalo ¢l software denominado Network diagram,
con el objetivo de graficar la red, en vicio y como lo muestra el anexo numero 29
en el switch utilizado para la comunicacion esta desactivado el protocolo SNMP,
impidiendo graficar en un 100% el esquema fisico de la red, de lo que se deduce
la buena seguridad en la red por parte del administrador, evitando asi el acceso de

hackers informaticos que puedan sabotear la red.

Otro software instalado para este analisis es Ethereal con el que se confirma la
tesis de que la red es plana, por la detencion de broadcast en gran numero,
solicitando la actualizacion de ARP y protocolo NBS como se ve en el anexo
numero 28, en promedio el tiempo de retardo de recepeion de datos es 0.4783737

segundos y se envian frames de 60 bytes en un promedio de 0.5052626 segundos.

En los porcentajes capturados por Ethereal se observa que el protocolo ARP es el

que muestra mayor porcentaje aseverando la presencia de broadcast.

En circunstancias normales la informacion de entrada es mayor que la de salida

esto se debe a la constante actualizacion de la sucursal Latacunga a la matriz.
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Como se muestra en el anexo nimero 28 el flujo de la informacién varia al
momento de acceder a Internet, haciendo que la curva de ingreso de informacion

supere a la de salida

Oscus tiene contrata do un ancho de banda de 11 megabits por segundo, dividido

en 6 megabits para recepcion y 5 megabits para transmision.

Cada usuario utiliza un promedio de 41.436 Kbytes por intervalo de 60 minutos.

En cuanto al estado fisico del cableado para el funcionamiento de la red se puede
decir que se observa mantenimiento, se constatd buen estado los conectores
cableado, también fue posible observar el cuidado en el tendido del cable es decir
el uso de canaletas, pinzas, seguros, contribuyendo la seguridad y estética del

cableado.

Los conectores utilizados son rj 45, cable UTP categoria 5, con tecnologia par

trenzado de acuerdo al codigo de colores como lo muestra la siguiente figura:
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Fig. 3.1 CODIGO DE COLORES.
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Otra de las actividades planteadas en esta fase es el desarrollo de hojas de

hallazgos como se muestra a continuacion

3.12 CARTA DE INTRODUCION

Una vez analizada toda la informacion obtenida al desarrollar cada una de las
tareas el siguiente paso es redactar una carta de introduccion dirigida al gerente de
OSCUS Sucursal Latacunga, la cual tiene la caracteristica de ser presentada
unicamente al gerente de la institucion, en tanto que el Informe Final de
Auditoria, puede tener tantas copias como sean necesarias. Para mayores detalles

la carta de introduccion se presenta en el anexo dentro del CD de apoyo.




3.13 INFORME FINAL DE AUDITORIA

r'@ Il

UNIVERSIDAD TECNICA DE COTOPAXI

COOPERATIVA DE AHORRO Y CREDITO OSCUS

INFORME FINAL DE AUDITORIA

AUDITORIA INFORMATICA EXTERNA A OSCUS SUCURSAL

LATACUNGA

INFORMACION INTRODUCTORIA

TIPO DE AUDITORIA: Externa.

INSTITUCION AUDITADA: Cooperativa de Ahorro y Crédito
Oscus Sucursal Latacunga

INICIO DE AUDITORIA: 26/06/04

REDACION DE INFORME FINAL: 17/06/05

AUDITOR: Silvana Monge

DIRECTOR RESPONSABLE: Ing. Emma Campafia Riofrio.

PERSONAL AFIN: Para la realizacion de la investigacion se encuesto a los

usuarios del sistema, a los socios de Oscus y entrevisto al Ing. Marco Hidalgo en
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calidad de Gerente de Sucursal. al Ing. Carlos Santamaria Jefe del Area de
Informatica, Ing. Juan Freire Analista/Programador, Ing. Francisco Lozada

Administrador.

MOTIVO DE LA AUDITORIA

La Auditoria Informatica externa a Oscus sucursal Latacunga se llevé a efecto
ante la necesidad de este servicio, puesto que no se habia realizado tal evaluacion
a nivel informatico, otra razon importante y de peso es el aporte que esta
investigacion brinda a la institucion como trabajo investigativo para el
mejoramiento del control del recurso informatico que posee Oscus, ademas este

trabajo puede ser tomado como base para futuras investigaciones.

La idea de ejecutar una Auditoria Informatica surge ante el contacto directo que
tuvo el investigador al realizar una pasantia de aproximadamente 4 meses, en la
que pudo palpar la realidad del establecimiento, sin afan de en estas palabras
expresar mala imagen o situacion de Oscus simplemente la ausencia de auditoria

informatica en esta sucursal.




OBJETIVOS DE LA AURITORIA

5.1.- OBJETIVO GENERAL:

Desarrollar una Auditoria Informatica en la Cooperativa de Ahorro y
Crédito “OSCUS” Ltda. Sucursal Latacunga para determinar el adecuado
uso de los recursos informaticos mediante la aplicacion de técnicas y
herramientas apropiadas, para obtener resultados consistentes que ayuden
al mejoramiento del aprovechamiento de los recursos informaticos que

dispone la institucion.

5.2.- OBJETIVOS ESPECIFICOS:

Diagnosticar el estado informatico en la Cooperativa de Ahorro y Crédito
“OSCUS” Ltda. Sucursal Latacunga, mediante la aplicacion de auditoria
informatica para el mejoramiento de la institucion

Determinar la compatibilidad de funcionamiento simultaneo del Sistema
Operativo y el Software de base con todos los subsistemas existentes, asi
como la compatibilidad del Hardware y del Software instalados, mediante
pruebas para comprobar su buen funcionamiento

Auscultar  la observancia de las normas tedricamente existentes en el

departamento de Informatica y su coherencia con las del resto de la




empresa, aplicando la observacion para poder aportar con orientaciones
adecuadas.

e Determinar la existencia de Procedimientos Generales Informaticos, a
través del estudio de documentacion para dar un criterio pertinente.

e Verificar la existencia de seguridades para evitar robos y la utilizacion de
copias piratas.

e Analizar el buen funcionamiento de las comunicaciones y de la red con la
central ubicada en Ambato. Mediante la participacion directa para poder
emitir una buena evaluacion.

e Auscultar la concordancia de los cargos ademas de la capacitacion y
entrenamiento que reciben los empleados de OSCUS, a través de la
observacion directa para emanar sugerencias acertadas.

e FEjecutar la Auditoria Informatica en la Cooperativa de Ahorro y Crédito
OSCUS Ltda. Sucursal Latacunga mediante la aplicacion de métodos v
técnicas adecuadas para mejorar el funcionamiento informatico de la

institucion.

ALCANCE DE LA AUDITORIA

Esta Auditoria Informatica cubrio6 el periodo comprendido entre el 26/06/04 y la
presente fecha y se examinaron, entre otros, los siguientes aspectos: Sistema:
seguridades logicas, uso y actualizacion de claves, operatividad del sistema,

estudio de factibilidad, aplicacion y cumplimiento de politicas, normas para




disefio, desarrollo e implementacion del sistema, idoneidad del personal
informatico, observancia de normas, existencia de procedimientos generales,
funcionamiento de las comunicaciones, concordancia en los cargos, etc. Se
evitara tocar temas como movimientos financieros, adquisiciones, administracion

de usuarios, datos privados de gerencia y contabilidad.

En el anteproyecto se dividio a los recursos informaticos en cuatro grandes grupos
de los cuales de acuerdo al transcurso de la investigacion se ha ido desglosando en
topicos especificos que ayuden a obtener conclusiones veraces vy

recomendaciones acertadas. Asi:

EVALUACION DE LA SUCURSAL LATACUNGA:

e Ubicacion geografica.

e Cumplimiento de seguridades fisicas
e Ubicacion de equipos

e Organizacion de salas de trabajo

e Uso de jerarquias

e Determinacion de funciones

e Seguridad fisica de los equipos

e Origen de los equipos

e Ambiente de trabajo




EVALUACION DEL AREA DE SISTEMAS

e Disefio y programacion de sistemas
o Uso de normas de programacion
o Aplicacion de politicas del Area de Informatica
e Datos fuente vy cifras de control
o Cumplimiento de politicas de seguridad
o Cumplimiento de politicas de uso de password
o Cumplimiento de politicas de obtencion de respaldos
e Controles de salida de informacion
o Cumplimiento de politicas de respaldo y liberacion de datos
o Obtencion de respaldos
o Frecuencia de obtencion de respaldos
e Controles de medios de almacenamiento masivo
o Cumplimiento de politicas de acceso al area de procesamiento de
datos.
o Observancia de seguridades fisicas
o Control de acceso a personal autorizado
o Existencia de alarmas de humo, fuego, extintores
o Control de temperatura iluminacion y ventilacion en area de
servidores.
o Existencia de advertencia para el uso de equipos y comportamiento

en el area especialmente de archivo y servidores.




O

Cumplimiento de politicas para etiquetado y tratamiento de cintas
magnéticas y backups.
Orden, designacion de utencillos de oficina y papeleria.

Medidas de seguridad para el acopio de backups.

e [Evaluacion de seguridad logica y confidencial.

O

Evaluacion de plan de contingencias

e Reportes generados por el sistema

6]

O

o

Necesidad
Datos generados

Veracidad de datos

e FEvaluacion de la Base de Datos

O

O

O

O

O

Plataforma
Normalizacion
Tamaifo
Documentacion

Formas de conexion con el Frond End

e Evaluacion del codigo fuente

O

O

O

L.enguaje de programacion
Operatividad
Susceptibilidad del codigo
Integracion

Modularidad

Logica de programacion




e Evaluacion del manual de usuario
o Existencia
o Facilidad de uso
o Presentacion
o Detalle
o Difusion
e Evaluacion de las aplicaciones del sistema
o Funcionalidad
o Facilidad de uso
o Funcionamiento
o Necesidad

o Satisfaccion del usuario

EVALUACION DE RECURSO HUMANO

e Numero de puestos de trabajo

e Numero de empleados por puesto de trabajo
e (Coherencia de cargos

e Curriculums

e Capacitacion informatica

e Puestos de trabajo en el Area de Informatica

e Numero de empleados por puestos de trabajo




EVALUACION DE HARDWARE Y SOFTWARE

SOFTWARE:

e Existencia de un inventario software

e Licencias de uso

e Sistema Operativo de las maquinas

e Programas instaslados en las maquinas

e Archivos de mayor uso

e Determinacion de archivos no autorizados
HARDWARE:

e Existencia de un inventario hardware

e Estado de los equipos

e Caracteristicas de CPU ( Central United of Procesing/Unidad Central de

Procesos)

e Observancia de politicas de uso de equipos

EVALUACION DE LA RED IMPLEMENTADA EN OSCUS

e [Estado del cableado

e Tipo de clableado

e Tipo de conectores

e Tipo de tecnologia o codigo de colores

e Flujos de entrada salida de informacion




e Tiempos de transaccion de frames o paquetes de trabajo.

e Anchos de banda.

BASE LEGAL

e (Cddigo de Trabajo

e Ley de contratacion Publica

e Boletin de Auditoria Informatica (facilitado por la Contraloria General del
Estado Latacunga)

e Politicas del Area de Informatica.

e Normas ISO 9000:2000

e Normas ISO SPICE

e Normas ISO 9001

INTRODUCION

Al ejecutar Auditoria Informatica el principal objetivo es examinar, los procesos
automaticos y aun los no automaticos relacionados; a fin de obtener una
evaluacion global de todos los aspectos que intervienen en el quehacer
informatico, cuando una institucion decide realizar auditorias sean esta
informaticas o no, esta avanzando un paso delante de los acontecimientos, es decir
ratificando los procedimientos bien ejecutados, y detectando a tiempo los

pequefios errores que a la postre podrian convertirse en serias amenazas que




atenten en contra del buen funcionamiento de la institucion; es por ello que luego
del analisis de Oscus Sucursal Latacunga se obtuvieron los resultados positivos y
negativos que requieren de atencion para su mejoramiento, es asi que en el

aspecto de aciertos de Oscus se obtuvo:

EVALUACION DE LA SUCURSAL LATACUNGA:

Debido a la ubicacion geografica de la Sucursal Latacunga, se puede decir que su
edificacion es segura, puesto que se halla fuera del alcance de rios en caso se
desbordamiento, no se encuentra en una zona forestal en la que se pueda provocar
incendios, de lo que se deduce que geograficamente la sucursal se encuentra
favorablemente ubicada tanto a nivel comercial como de seguridad, para mayores

detalles se ilustra un croquis en el anexo No 3contenido en el CD de apoyo.

En el edificio, las autoridades han tomado como medidas de seguridad la
contratacion de un guardia de vigilancia, camaras de video, alarmas ubicadas en
sitios estratégicos para que el personal pueda activarlas en caso de robo o asalto,
estas alarmas estan conectadas a la central de policia, de modo que se reciba
auxilio inmediato, en las ventanas se han colocado barras protectoras, las puertas
de ingreso a la institucion cuentan con chapas, claramente se puede percibir

seguridad fisica en la sucursal Latacunga.




Las salas de trabajo estan organizadas funcionalmente, tomando en cuenta la
comodidad del cliente es asi que las areas de mayor acceso al publico estan
ubicadas en el primer piso, siendo estas: gerencia, secretaria y cajas, creando un

agradable ambiente de trabajo.

L.a institucion estd organizada estructuralmente, definiendo jerarquias vy

estableciendo funciones, como se muestra en el anexo No 5.

Cabe aclarar que la sucursal estd intimamente ligada al area de informatica, que
funciona en la matriz la cual se encuentra ubicada en la provincia de Tungurahua,
en la cuidad de Ambato, al igual que la sucursal este edificio se encuentra situado

en un lugar seguro para mayores detalles se presenta un croquis en el anexo No 7.

Las politicas de seguridad en cuanto al acceso al area de informatica se cumple a
cabalidad, debido a que se requiere autorizacion para visitar las instalaciones de
este departamento el cual se encuentra organizado en salas de trabajo siendo estas:
recepcion, desarrollo, servidores, archivo, también a nivel de estructural,

jerarquico y funcional el area esta organizada, como se muestra en el anexo No 8.




EVALUACION DEL SISTEMA

El sistema que emplea Oscus esta creado internamente; el personal del arca
informatica como primer paso efectio un estudio de factibilidad en el que se
ponen de manifiesto el analisis costo/beneficio, los recursos hardware y software
necesarios, etc. Para el disefio del sistema se emplearon normas de disefio y
programacion de sistemas, de modo que el disefio fue guiado, mas no una

gjecucion sin bases.

Dentro del area informética se han establecido politicas internas, que regulan el
funcionamiento de la misma, estas politicas también se aplican al sistema como
por ejemplo las politicas de obtencion de respaldos, es asi que en cumplimiento de
ésta se obtienen respaldos diarios a inicio y fin de actividades, ademas mensuales,
cada uno de estos bukups son etiquetados cumpliendo con politicas de etiquetado,
asi también se cumplen politicas de seguridad y transferencia de cintas
magnéticas, al trasladarlas del archivo del area de informatica a una boveda de un
banco que cuenta con las medidas de seguridad necesarias para salvaguardar la

informacion de Oscus.

Para asegurar el buen estado fisico de las maquinas, del personal, de los medios de
almacenamiento masivo, se cumplen politicas de acceso restringido de personal
autorizado, se controla la iluminacion es decir la incidencia directa de la luz solar

ubicando a las maquinas fuera del alcance de los rayos solares, es decir lejos de




ventanales, especialmente el rea de servidores, en donde se controla temperatura,
tencion eléctrica, ventilacion, mediante la distribucion de salas se obtiene una
buena organizacion fisica del area de informatica scparando los materiales de
escritorio o de facil ignicién de 4reas sensibles como la de produccion, ademas
para contrarrestar posibles incendios, existen alarmas detectores de humo y fuego,
extintores.

Otra medida de seguridad del equipo es la restriccion de uso de los computadores,
instalacion de software denominado pirata, obtencion de copias de informacion

confidencial, uso de software Gnicamente con licencia, etc.

Una buena medida de precaucion que posee el area de informatica es el disefio y
desarrollo de un plan de contingencias en el que se observan circunstancias como:
fallo de equipos, ausencia de personal, sabotajes, robos, incursion de hackers,
fallo eléctrico, paros u huelgas del personal, desastres naturales, cada uno de
estos puntos contempla actividades antes, durante y después del desastre con la
evaluacion de dafios, ademas establece grupos de accion, responsables, equipos
que funcionarian como alternativa, lugares estratégicos que servirian de campo de

operacion paralela o sustituta.

En el sistema empleado en Oscus, se observa la seguridad logica empleando
claves de acceso y estableciendo niveles de accesibilidad es decir que no todos los
usuarios pueden ingresar a todas las aplicaciones incluso dentro de los creadores

del sistema existe jerarquias de acceso en este caso el administrador del sistema es




quien tiene la patria potestad de ingresar a todas las aplicaciones del sistema, a la
codificacion, a las Bases de Datos, a las tablas, etc. en cuanto las claves éstas
tienen un rango de actualizacion de tres dias, tiempo cn ¢l cual el sistema
automaticamente solicita cambio de clave, también existe la opcion de modificarla
cuando el usuario sospeche que alguien logro descifrar su clave. El sistema genera
reportes que son documentos necesarios especialmente para contabilidad, como

por ejemplo, arqueos de caja, amortizaciones, encajes, etc.

La Base de datos fue creada en SQL Server, de Microsoft, el lenguaje de
programacion que utilizaron fue el C# Sharp orientado a Internet, trabajando en

un ambiente Web, con herramientas Internet y el enlace usado es NET .

Las plataformas utilizadas son de actualiad, sobre todo en la eleccion de las
mismas se ha tomado muy encuenta los requerimientos del usuario y las
heramientas que mas se ajustaron a las demandas tanto de programadores como

de usuarios finales, fueron escogidas.

Todo el codigo de programacion muestra funcionalidad, sintaxis correcta,

urilizacion de clases.

Después del analisis de los recursos informaticos de los temas antes mencionados

se presenta a continuacion las falencias que representan mayor riesgo para la




Cooperativa Oscus Sucursal Latacunga, asi como también las sugerencias para

mejorar el control y aprovechamiento de los recursos informaticos. Asi:

HECHO ENCONTRADO: DESCONOCIMIENTO DEL MANUAL DE

USUARIO

El manual de usuario fue disefiado y creado por los autores del sistema que en este
caso son los empleados informaticos del Area de sistemas Informaticos de la
Matriz, pero al aplicar la técnica de verificacion verbal a los empleados de la
sucursal Latacunga el desconocimiento del mismo es inminente, para la
contraparte también se indagé sobre este tema al jefe de Area Informatica, quien
supo manifestar la existencia pero no difusion de dicho documento. Analizando
el manual de usuario se logré determinar que esta dividido por modulos es de
facil uso, tiene un ambiente grafico que le permite al lector comparar pantallas de
aplicaciones con su computador, y ejecutar adecuadamente cada proceso dentro de

su ambito de trabajo.

CONSECUENCIAS: Ante tal desconocimiento los empleados de Oscus corren
el riesgo de cometer errores en el manejo del sistema, enfrentar dificultades de
operacion del sistema, otra consecuencia del desconocimiento del manual de
usuario es la inoperatividad del sistema por cuanto los operadores no pueden

reaccionar con prontitud, causando demoras innecesarias. Al no distribuir el




manual de usuario se esta incumpliendo con la politica Entrenamiento de la
implementacion y/o modificaciones del aplicativo, y desatendiendo al inciso
nimero 400 — 03, del Boletin juridico No 6 de la Contraloria General del Estado,
con titulo: operacion y mantenimiento que reza: “Para los sistemas incorporados a
su gestion, en cada entidad se elaboraran procedimientos formales y detallados
del funcionamiento y operacion, tanto a nivel de usuarios como de la unidad de

sistemas de informacion computarizados™

REPERCUCIONES: La inoperatividad del sistema puede repercutir en la
imagen de la institucion causando también malestar a nivel de usuarios finales o

socios de Oscus.

CONCLUSION
Los usuarios del sistema no tienen conocimiento sobre manual un manual de

usuario.

RECOMENDACION No 1

Una vez concluido con el desarrollo del Manual de usuario, ¢éste debe ser
aprobado por los funcionarios pertinentes, y dar pleno conocimiento del mismo a
todos los usuarios del sistema empleado en Oscus. De este modo ¢l empleado
contara con el conocimiento suficiente para operar el sistema, recordando que una

imagen vale mas que mil palabras, un escrito es de gran ayuda a parte de la




capacitacion o entrenamiento que se el puede dar al empleado especialmente a

aquellos que ingresan a laborar en Oscus.

HECHO ENCONTRADO: FALTA DE CAPACITACION INFORMATICA

DEL PERSONAL

De acuerdo con las encuestas aplicadas a los empleados que manejan el sistema de
Oscus Sucursal Latacunga del 100% de los encuestados se ha podido observar que
un 71.42% manifiesta que considera deficiente la capacitacion informatica y de la
revision de el segin Plan Operativo Anual del 2005 del Area Informatica en el
que se observo la existencia de una actividad que le permitiera al empleado de
sucursales capacitarse a nivel informatico; fue posible descubrir que el personal
que tiene contacto directo con el sistema, por lo tanto con computadores no esta
suficientemente capacitado en uso de paquetes o solucion de problemas sean estos
en software o hardware, por lo tanto se estd incumpliendo las politicas de
Politica de entrenamiento para el entrenamiento y/o modificaciones del aplicativo
y capacitacion del personal informatico y afines. es un derecho del empleado
recibir capacitacion y entrenamiento por parte del empleador; de acuerdo con la
Norma 400 — 10 con titulo Utilizacion de los Equipos, Programas e Informacion
Institucional, numeral 2, en el que reza “La capacitacion de funcionarios en la

utilizacion de los equipos y programas™




CONSECUENCIAS: Los empleados que operan el sistema deben poseer
conocimiento informatico suficiente sobre manejo de hardware y software,
capacidad de reconocimiento de las partes de su computador, etc., de modo que
sea idoneo para solucionar en corto tiempo pequefios problemas sin tener que
recurrir a los técnicos de mantenimiento, el desconocimiento informatico puede

acarear consecuencias de inoperatividad o errores humanos en el sistema.

REPERCUCIONES: Cuando en una institucion las computadoras son el
instrumento principal de trabajo, especialmente en este mundo de automatizacion,
representa un grave error no estar actualizado en conocimientos informaticos, o
capacitados para reparar pequefias fallas del equipo que asemejan grandes
problemas, que pueden repercutir en el tiempo optimo de respuesta al cliente,

creando malestar e insatisfaccion.

CONCLUSION

El conocimiento informatico de los usuarios del sistema no es suficiente

RECOMENDACION No 2

Con entrenamiento a nivel medio de: uso de paquetes, uso del sistema actual,
mantenimiento de los equipos, el usuario del sistema estard en capacidad de
responder con eficiencia a los requerimientos del socio, y a posibles
inconvenientes con su equipo, lo que evitara recurrir al técnico de mantenimiento

en consecuencia se disminuira egresos, y tiempo inoperativo de los equipos.




HECHO ENCONTRADO: FALTA DE ENERGIA ALTERNATIVA

Durante las visitas periddicas del investigador, en una de ellas, se pudo presenciar
la falta de energia eléctrica en la ciudad de Latacunga por causa del mal clima,
razon por la cual se suspendio el suministro de energia en la Sucursal Latacunga;
apagandose de este modo los computadores de la misma, sin previo aviso ni la
ventaja de un proveedor de energia adicional como lo es el UPS, generandose asi
inconvenientes en las transacciones y operaciones de archivos inconclusas o no
guardadas, al momento del apagon. Falla por demas peligrosa para la buena
imagen de la institucion; puesto que los socios de la sucursal se vieron afectados
debido a la incomodidad que causo alrededor de los 45 minutos que duré la
interrupcion. Por lo tanto se estd incumpliendo la politica de seguridad fisica del

personal y los equipos.

CONSECUENCIAS: Una institucion previsiva, debe contar con una alternativa
en caso de fallo eléctrico, en caso contrario podrian desencadenarse consecuencias
como, pérdida de informacion, retraso en la ejecucion de las labores diarias, y
sobre todo puede acarrear consecuencias de mala imagen, o desconfianza en el

S0C10.

REPERCUCIONES: un apagén especialmente en una institucion bancaria,

repercute principalmente y como el mas afectado en la programacion de




actividades del dia del socio, puesto que es a este personaje a quien se le afecta

por no poder servirle en las necesidades que solicita.

CONCLUSION
En la cooperativa de ahorro y crédito Oscus Sucursal Latacunga existe falencias

con respecto a la prevencion de interrupciones eléctricas.

RECOMENDACION No 3

En toda institucion mas ain en una de caracter bancario, se debe prever una
situacion de falla eléctrica y dotar de una alternativa para seguir funcionando
mientras se soluciona el problema principal, por lo que se recomienda a las
autoridades pertinentes tomar cartas en el asunto y facilitar a la sucursal de una
fuente de energia adicional que subsane un inconveniente tan comun y desastroso

como ¢s el corte de energia eléctrica.

HECHO ENCONTRADO: FALTA DE SEGURIDAD FiSICA EN EL

SERVIDOR DE LA INSTIRUCION

De la observacion de campo y el reconocimiento fisico mediante la visita previa a
Oscus, aplicando técnicas de observacion directa fue posible determinar que en la
sucursal Latacunga se ha destinado al servidor al area de cajas si bien es cierto,
pose restriccion de acceso a los socios a la mencionada, y el servidor cuenta con

seguridad logica, no se debe desestimar posibles accidentes o intentos de dafiar




fisicamente al servidor, puesto que dada la importancia de este requiere de
cuidado, es decir se esta faltando a la politica de seguridad fisica del personal y

equipos.

CONCECUENCIAS: Si el servidor falla la consecuencia inmediata es la
inoperatividad de los equipos, produciendo malestar hasta la compostura del

mismo.

REPERCUCIONES: Como en los anteriores hallazgos el principal afectado es el
socio, causando que éste cree inseguridad, desconfianza y comentarios

desfavorables para la institucion.

CONCLUSION
En Oscus Sucursal Latacunga existe inseguridad fisica para el servidor, pese a la

importancia de este terminal.

RECOMENDACION No 4

Debido a que este terminal es muy importante para el funcionamiento de la
institucion se recomienda colocar una mampara o armario con seguro o chapa
para resguardar de cualquier intento por dafiar al equipo y ademas protegerlo de

las condiciones ambientales como el polvo o humedad.




HECHO ENCONTRADO: EQUIPOS DESACTUALIZADOS

De la observacion documental del inventario de los cquipos existentes en Oscus,
de la constatacion fisica de los quipos de Oscus en la observacion de campo y de
los resultados que arrojo el software instalado en cada terminales (TaskInfo) se
pudo observar que los equipos designados a secretaria, gerencia y un terminal de
crédito estan desactualizados, asi como la impresora destinada a cajas que a mas
de estar obsoleta no funciona adecuadamente, debido a la carga de trabajo
especialmente en secretaria se hace indispensable un computador de mejores
caracteristicas, este fallo se debe principalmente a la poca planificacion en la
adquisicion de los equipos y a la incomunicacion de los responsables directos con
los usuarios para conocer, las necesidades que tienen estos. Ademds no se pudo
conocer un analisis FODA de recurso humano, hardware y software en la Sucursal
Latacunga como lo exige en el numeral 400 - 02 del Boletin Juridico N6 de la
Contraloria General del Estado inciso 1 que reza: “El Plan Integral debe contener
lo siguiente: 1. Fase organizacional referente a la mision de la entidad, estructura
organica, ANALISIS FODA situacion actual del area informatica en: recursos

humanos, HARDWARE y SOFWARE”.

Para la actualizacion o adquisicion de equipos la ley exige se estructure un Plan
Integral Informatico, asi el numeral 400 — 02 con titulo: “plan informatico,
adquisicion o actualizacion de sistemas” reza: “Los sistemas de informacion

computarizados se generan de acuerdo a los requerimientos o necesidades




establecidas en cada entidad del sector publico, y serd necesario que la maxima
autoridad aprucbe un PLAN INTEGRAL INFORMATICO, con sujecion a las
disposiciones vigentes. Dicho plan sera de caracter obligatorio, independiente del
nivel de complejidad o tamafio de la entidad, ademas sera el que regule y
determine el desarrollo informatico de la institucion a corto y mediano plazo.”, en
este caso no existe una politica que regule la adquisicion de los equipos o el
requerimiento de actualizacion dependiendo del trabajo y las necesidades del

empleado.

CONCECUENCIA: La principal consecuencia de poseer un equipo

desactualizado es el incremento de tiempo en la ejecucion de las tareas.

REPERCUCION: Este fallo repercute principalmente en la explotacion de las
capacidades fisicas, mentales de los empleados, el operador del computador puede
ser un excelente empleado pero si sus aptitudes se ven limitadas por no poseer un

equipo adecuado, no podra cumplir satisfactoriamente con sus tareas.

CONCLUSION
En la cooperativa de ahorro y crédito Oscus Ltda. Sucursal Latacunga existe
desactualizacion de equipos de computo en al menos el 30% de los terminales

disponibles en la institucion.




RECOMENDACION No 5

Para lograr un buen funcionamiento de los equipos se recomienda reemplazarlos
por unos mas actualizados, como ya se lo a realizado en otros departamentos (Ej.
cajas), de este modo se obtendrda mejores resultados en la operatividad de los
equipos, como en satisfaccion de los usuarios informaticos, socios de Oscus
contribuyendo asi al incremento de la eficiencia y eficacia del servicio
cooperativo y ademas con instrumentos de punta disponibles para el trabajo, se
podra conseguir mejorar la imagen de la institucion a nivel de los socios, de otras
instituciones, con lo que sera posible atraer a las personas que aan no forman
parte de la gran familia Oscus e incrementar el movimiento financiero dentro de la

sucursal.

HECHO ENCONTRADO: MAL USO DE LOS EQUIPOS

En la observacion de campo mediante la utilizacion de software de analisis como
lo es TaskInfo fue posible descubrir la utilizacion de software no autorizado en
ninguna institucion mas atn al tratarse de una institucion financiera, TaskInfo
detectd archivos abiertos de audio como es MediaPlayer, y de juego como Pinball,
dichos archivos no deberian haber sido abiertos, ni ejecutados por parte de los
empleados de Oscus ni en horas laborables ni en las de aparente ocio. Se debe
tener extremo cuidado en el uso del recurso informatico puesto que la instalacion

de juegos representa un grave riesgo para la informacion contenida en el




computador puesto que esta puede ser infectada con algun tipo de virus acarreado
por los juegos, esto se debe a la falta de monitoreo del uso del recurso informatico
por parte de los responsables directos. Violando asi la politica dc uso y acceso
restringido a equipos; también en el numeral 400 — 10 del Boletin J uridico No 6
de la Contraloria General del Estado con titulo: utilizacion de los equipos,
programas e informacion institucional reza: “Los equipos y programas seran

utilizados exclusivamente en las actividades propias de la institucion.”

CONSECUENCIA: Una grave consecuencia que puede producirse por el mal
uso de los equipos es introducir un virus informatico, presente en discos piratas,

de video o juegos.

REPERCUCION: al utilizar indebidamente el equipo se puede repercutir en la
comodidad del cliente al causar molestia con la ejecucion de archivos de audio, o
interrumpir el buen funcionamiento del sistema con la ejecucion de software

pirata especialmente de juegos.

CONCLUSION
En los terminales de la cooperativa Oscus Sucursal Latacunga existe la presencia

de archivos de audio y entretenimiento.
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RECOMENDACION No 6

Con el afan de obtener mayores y mejores resultados en el desempefio diario de
los empleados de Oscus se recomienda eliminar los archivos de juego, de musica,
y de video, ademas es recomendable monitorear el uso de las terminales, como se
manifiesta en el Boletin Juridico No 6 numeral 400 — 10 en el que dice: “La
maxima autoridad de cada entidad publica o por su delegacion los directivos y
jefes de las unidades administrativas, estableceran procedimientos para asegurar el
uso eficiente, eficaz y econdémico de los equipos, programas de computacion e
informacion computarizada, a través de: 1. El registro y seguimiento de la

operacion de los mismos;”




CONCLUSIONES
RECOMENDACIONES




CAPITULO 1V

CONCLUSIONES Y

RECOMENDACIONES

4.1 CONCLUSIONES

Para redactar las conclusiones de la investigacion, se ha tomado muy en cuenta los
resultados obtenidos en las encuestas a los usuarios del sistema, a los socios de
Oscus, entrevistas a los técnicos del Area de Sistemas Informaticos, la opinion
personal del investigador generada en la observacion de campo, en la observacion
documental del investigador, en la experiencia personal del investigador, el

desarrollo mismo de Auditoria Informatica etc. Asi:

e En lo que se refiere a capacitacion del personal de Oscus a nivel informatico,
se concluye que es insuficiente, conclusion que se ve fundamentada en las
respuestas de los usuarios del sistema encuestados, en la observacion directa, y de

la observacion documental del plan anual de actividades del drea de informatica.




e Se concluye que si el usuario del sistema se siente insatisfecho con los
resultados del Area de Sistemas Informaticos, entonces nos estamos enfrentando a
la poca o nula comunicacion entre los técnicos de la matriz y los usuarios de la

sucursal Latacunga.

e Después de indagar entre los empleados de Oscus, se llegd a la conclusién de
que los mismos no tienen conocimiento sobre un plan de contingencia que les

guie ante la presencia de posibles desastres.

e Al ejecutar observacion documental se concluyo que los usuarios del sistema

no poseen un manual de usuario que les permita, guiarse en ¢l manejo del sistema.

e Después de la presencia de la falta de energia eléctrica en la sucursal, durante
un apagén en la ciudad de Latacunga el dia miércoles, 8 de diciembre del 2004
aproximadamente a las 16:00, se concluye que en la Cooperativa Oscus no existe

la prevencion de cortes de energia eléctrica.

e Después de acopiar los resultados obtenidos por el software instalado en las
maquinas (TaskInfo) para monitorear el uso de los mismos, se determind que en

ciertos terminales estan instalados archivos de juego y audio.

e Los computadores de la sucursal Latacunga son medianamente actualizados en

consecuencia no puede existir subutilizacion de equipos.




e Al investigar sobre las capacidades de los técnicos de la matriz se puede

concluir que los mismos estan aptos para desarrollar software interno.

e Luego de la observacion directa se llega a la conclusion de que la operatividad
del software es buena, con un buen sistema operativo, y adecuada seguridad

logica.

e Se concluye que los datos, archivos fisicos y logicos, y toda la informacion de

Oscus, estan correctamente organizados.

4.2 RECOMENDACIONES:

e En lo referente a la capacitacion de los empleados de Oscus es recomendable,
otorgar cursos de informatica a nivel, de igual manera es recomendable

entrenarlos en el manejo de extintores, técnicas de venta y atencion al cliente.

e Se recomienda a los técnicos de la Matriz comunicarse mas a menudo con los
usuarios finales del sistema que desarrollen, mediante la aplicacion de charlas y
entrevistas; debido a que los sistemas que se disefien e implanten tienen por
objetivo cubrir las necesidades del usuario y si nos olvidamos de dialogar con los
usuarios a quienes va dirigido el sistema; se estaria corriendo el riesgo de omitir

quiza requerimientos esenciales para el usuario final.




e Puesto que el personal de toda institucion requiere del conocimiento de un plan
de contingencia para poder actuar con serenidad y seguridad ante desafortunados
desastres, por lo que se recomienda facilitar el plan de contingencia existentc y

efectuar ciertas adaptaciones en el mismo para la sucursal Latacunga

e FEs recomendable dotar a los usuarios del sistema de un manual de usuario, no
es suficiente una charla, sobre el funcionamiento del sistema, el empleado debe
contar con un documento que lo ayude a recordar, tampoco es suficiente

desarrollar el manual, si no se va a verificar que el personal lo posea.

e De especial manera se recomienda a los directivos de Oscus Matriz, proveer a
la sucursal de un dispositivo que genere energia, para seguir operando por lo

menos 60" minutos después de un apagon.

¢ Se recomienda a los técnicos de Oscus Matriz, monitorear el uso que se les esta

dando a los computadores disponibles en la Sucursal Latacunga.

e Se recomienda reemplazar los equipos en los departamentos de secretaria y
gerencia, en especial el terminal de secretaria puesto que ante la carga de trabajo
que se debe ejecutar en este departamento se hace evidente la necesidad de

reemplazar el computador por uno de mayor capacidad.




e Fs recomendable realizar Auditoria Informética interna o externa, de forma

periodica con el objetivo de prevenir desafortunados incidentes dentro de la

sucursal.







ANEXO No 4

Entrevista realizada al gerente de la sucursal Latacunga, fotografias de las

entrevistas
($2)
st UNIVERSIDAD TECNICA DE COTOPAXI e
COOPERATIVA DE AHORRO Y CREDITO OSCUS Ltda. SUCURSAL
LATACUNGA

ENTREVISTA AL Sr. Ing. Marco Hidalgo Gerente de la sucursal Latacunga.
Objetivo de la encuesta: Obtener informacion general de la Sucursal Latacunga.
Responsable: Egda. Silvana Monge

Sr. Gerente le rogamos responda con la mayor sinceridad posible.

] - La contratacion del personal de Oscus se la hace en forma directa o a traves de
terciarizadoras?

3.- (En los contratos de trabajo se toma en cuenta vacaciones de los empleados?

4.- (En caso del personal femenino se respeta horas de maternidad y lactancia?

5.- ;Se capacita al personal de Oscus a nivel informatico?

6.- ;Se ha realizado una evaluacion de coherencia de cargos dentro de la sucursal?

Silvana Monge Ing. Marco Hidalgo.




ANEXO No 6

Entrevista realizada al Ing. Carlos Santamaria, jefe del area informatica,

fotografias de las entrevistas.
®
UNIVERSIDAD TECNICA DE COTOPAXI o

COOPERATIVA DE AHORRO Y CREDITO OSCUS Ltda. SUCURSAL
LATACUNGA

ENTREVISTA AL ING. CARLOS SANTAMARIA JEFE DEL AREA DE
SISTEMAS INFORMATICOS EN LA MATRIZ DE OSCUS.

Objetivo de la entrevista: Evaluar el desarrollo y prueba de los sistemas
utilizados en OSCUS Sucursal Latacunga.

Responsable: Egda. Silvana Monge

Sr. Jefe del Area de Sistemas Informaticos le rogamos responda con la mayor
sinceridad posible.

1.- {Quiénes intervienen al disefiar un sistema?

2.- ;Los analistas son también programadores, en que porcentaje?

3.- ;Qué lenguaje o lenguajes conocen los analistas?

4.- ;Cuantos analistas hay y que experiencia tienen?

5- ;Qué lenguajes conocen los programadores?

6.- (Como se controla el trabajo de los analistas y programadores?

7.- {Se prueba la corrida de sistemas adquiridos y desarrollados?
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ANEXO No 14

ENCUESTAS A LOS USUARIOS DEL SISTEMA

.- (El sistema que estd implementado en su institucion cubre sus necesidades en
forma?:

Deficiente ( ) Regular () Aceptable ()

2.- Existen caidas del sistema:

Ocasionalmente ( ) Siempre () Rara vez () Nunca (

)

3.- ;La seguridad establecida en el sistema es?

Deficiente ( ) Regular () Aceptable () Excelente ()

4.- ;La capacitacion o asesoria informatica brindada en su institucion la
considera?

Deficiente ( ) Aceptable () Satisfactorio ()
Excelente ()

5.- Considera que la red implementada en su institucion funciona:

Deficiente ( ) Regular () Aceptable () Excelente ( )
6.- Bl Hardware y Software que utiliza lo considera:

Deficiente ( ) Regular () Aceptable () Excelente ( )
7.- ;El mantenimiento que le prestan a su equipo lo considera?

Deficiente () Regular () Aceptable () Excelente ()

8.- ;Para mejorar el sistema informatico qué le sugiere a la institucion?
Que el sistema sea mas rapido ( )

Que se incrementen las medidas de seguridad ( )




ENCUESTAS A LOS SOCIOS DE OSCUS

1.- (El sistema que se usa en su Cooperativa lo considera?:

Deficiente ( ) Regular () Aceptable () Excelente ( )

2.- ;Qué piensa sobre la atencion que brindan los empleados de Oscus a sus
s0cios?

Deficiente ( ) Regular () Aceptable () Excelente ( )

3.- La forma en que desempefian sus labores los empleados de Oscus la considera:
Deficiente ( ) Regular () Aceptable () Excelente ( )

4.- {La atencion a sus demandas de informacion como saldos, estados de cuesta,
etc. la considera:

A tiempo () Retrasada () Muy retrasada ()  No larecibe ()

NOTA: Para el desarrollo del presente trabajo investigativo se aplicaron algunos
formularios, con el objetivo de obtener datos, los cuales estan contenidos en un
CD de datos anexo al empastado de tesis, también en éste se presentan algunos

resultados del cumplimiento de las actividades de auditoria.




GLOSARIO

A:

AICPA (American Institute of Certified Public Accountants). - Instituto Americano
de Certificacion de Contadores Publicos.

Alcance de l1a auditoria.- Concretar la naturaleza y extension del trabajo realizado:
Anchos de Banda- En comunicaciones analogicas, la diferencia entre la frecuencia
mas alta y la més baja en un intervalo determinado.

Amenazas.- Normalmente, los conceptos amenaza y riesgo se presentan como
conceptos sindnimos.

Aplicacion.- Actividad especifica que hace uso de un computador.

Arranque (bootstrap).- El proceso que usa el computador, al ser energizado para
cargar el sistema operacional.

Auditor informéitico Es el responsable para establecer los objetivos de control que
reduzcan o eliminen la exposicion al riesgo de control interno.

B:

Back-Up.- Respaldos de la informacion.

Batch.- Proceso informatico que se ejecuta fuera del acto de la recepcion de datos.

Base de datos.- Conjunto de datos que afectan a una serie de aplicaciones o programas,
que se construye para facilitar la actualizacion de datos.

Bicho (bug).- Un problema que aparece bien sea en el hardware o en el software del
computador.

C:

Check list.- Cuestionario que se utiliza como metodologia para realizar auditorias

informaticas y otro tipo de pruebas.




Cinta magnética.- Medio de almacenamiento magnético.

Clave.- Campo identificador de un registro que se utiliza para localizar o clasificar
informacion.

Cocomo.- por su nombre en Ingles (Constructive, Cost, Model) modelo constructivo de
costos

Codificacién.- Técnica para resguardar los datos de acceso no autorizados. Se utiliza un
software o un dispositivo especial.

Cédigo fuente.- Instrucciones escritas en un lenguaje con nivel de fuente

CONSEP - consejo nacional de sustancias estupefacientes y psicotropicas

Contraseiia (Password).- Grupo de caracteres que se introduce en un sistema
mecanizado por un usuario de terminal para que se le permita acceder a un programa
Control de validacién.- Una técnica de control utilizada para detectar datos de entrada
inexactos, incompletos o sin sentido.

Cracker: Realmente es a esta clase de personaje al que nos estamos refiriendo cuando
hablamos de pirata informatico.

D:

Datos de prueba.- Datos que se preparan exclusivamente para probar la exactitud de
los programas y la logica de los sistemas.

Default.- Cuando una cosa es hecha por defecto.

Diskette.- Un disco plastico movil y flexible. Se lo utiliza, con frecuencia, como
dispositivo de almacenamiento secundario en los microcomputadores.

E:

Eficacia.- La productividad y el servicio se cumplen en la cantidad y calidad esperada y
sea util.

Eficiencia.- Cuando una actividad maximiza el resultado de un insumo o lo minimiza.




Ejecutar.- Llevar a cabo una operacion o un programa.

Entrada.- La informacion que entra al sistema de procesamiento de datos. Equipos

H:

Hacker.- Pirata informatico.

Hardware.- Las partes fisicas de un sistema de procesamiento de datos. Esto puede
incluir un TRC, los manejadores de disco y la impresora, entre otros.

I:

Identificador del usuario (User ID).- Cddigo de identificacion asignado a un
individuo o grupo de individuos.

Informética.- Es la ciencia del tratamiento racional de la informacion por medio de
maquinas automaticas.

L:

Lenguaje/codigo fuente.- Lenguaje en el cual son escritos los programas de
computador.

M:

Memoria.- La parte del computador que se usa para almacenar instrucciones
(programas y datos).

Modem.- "Modulador/Demodulador” dispositivo que transforma las pulsaciones
eléctricas del computador.

N:

No-Brake (UPS).- Equipo de suministro de energia que controla un banco de baterias y

una planta de energia, en el momento de una suspension de energia eléctrica, el sistema

No-Brake o UPS.




Netbios.- Sistema de entrada y salida en la red usado por las aplicaciones API en una
IBM, al requerir servicios de los procesos de la red. Estos servicios pueden incluir
establecimiento de sesion y terminacion; traslado de la informacion.

o

PAD.- Procesamiento Automatico de Datos o Area de Procesamiento de Datos.
Periférico.- Maquina o aparato auxiliar que esta bajo el control de la unidad central de
proceso (por ejemplo, una impresora).

Procesos.- Son las etapas a pasos ordenados que conforman un ciclo transaccional o
ciclo de actividad.

Programa.- Un conjunto de instrucciones y rutas de maquina para manejar una tarea de
procesamiento de datos.

Protocolo.- Conjunto de normas y convenciones para enviar informacion a través de
una red. Estas normas rigen el contenido, el formato, la temporizacion, la secuencia y el
control de errores de los mensajes intercambiados entre los dispositivos de la red.
Protocolo de resolucion de direcciones (ARP).- En TCP/IP, protocolo que utiliza
trafico de difusion en la red local para convertir una direccion IP asignada de forma
logica en su direccion fisica de nivel de control de acceso al medio o de hardware.
Protocolo de transferencia de archivos (FTP).- Miembro del conjunto de protocolos
TCP/IP que se utiliza para copiar archivos entre dos equipos en Internct. Ambos
equipos deben admitir sus funciones FTP correspondientes: uno debe ser un cliente FTP
y el otro un servidor FTP.

Protocolo de transferencia de hipertexto (HTTP).- Protocolo utilizado para transferir
informacion en el World Wide Web. Una direccion HTTP (un tipo de Localizador de
recursos  universal o  direccion URL) tiene el siguiente  formato:

http://www.microsoft.com.




Protocolo HTTPS.- Version mejorada del http.

Protocolo de mensajes de control de Internet (ICMP).- Protocolo de mantenimiento
del conjunto de protocolos TCP/IP que informa acerca de errores y ofrece una
capacidad de conexion simple. La herramienta Ping utiliza ICMP para solucionar
problemas de TCP/IP.

Protocolo de mensajes de control de Internet (ICMP).- La herramienta Ping utiliza

ICMP para solucionar problemas de TCP/IP.

Protocolo IMAP.- IMAP (Internet Mail Access Protocol) permite a los usuarios

acceder a sus e-mails directamente en el servidor

Protocolo de Internet (IP).- Protocolo de enrutamiento del conjunto de protocolos
TCP/IP responsable de la asignacion de direcciones [P, el enrutamiento y la
fragmentacion y ensamblaje de paquetes IP.

Protocolo NBS.- Bufete nacional de normas, conocido ahora como NIST.

Protocolo POP3.- El POP3 (Post Office Protocol version 3) es un protocolo utilizado
por los programas de correo electronico para leer y almacenar localmente los mensajes
desde el servidor.

Protocolo simple de transferencia de correo (SMTP).- Miembro del conjunto de
protocolos TCP/IP que controla el intercambio de correo electronico entre agentes de
transferencia de mensajes.

Protocolo simple de administracion de redes (SNMP).- Protocolo de red utilizado
para administrar las redes TCP/IP. En Windows, el servicio SNMP se utiliza para

proporcionar informacion de estado acerca de un host de una red TCP/IP.




Protocolo SSH.- SSH es un protocolo que permite establecer conexiones seguras,
basicamente facilita un terminal para ejecutar comandos en forma remota a un servidor.
A diferencia de telnet, SSH facilita un canal de datos encriptado.

Protocolo de control de vinculo (TCP).- Protocolo de control PPP que negocia
parametros de vinculo y PPP para configurar dinaimicamente el nivel de vinculo de
datos de una conexion PPP.

Protocolo de control de transporte/Protocolo de Internet (TCP/IP).- Conjunto de
protocolos de red muy utilizados en Internet que permiten la comunicacion entre redes
interconectadas formadas por equipos con distintas arquitecturas de hardware y sistemas
operativos. TCP/IP incluye estindares para la comunicacién entre equipos y
convenciones para conectar redes y enrutar las transmisiones.

Protocolo TELNET.- Telnet puede ser utilizado para conectarse a un equipo
remoto , un dispositivo de red o una red TCP/IP  privada.

R:

Recursos.- Son los elementos humanos o materiales involucrados en la realizacion de
los ciclos transaccionales o de actividad. Red.- Grupo de computadores o terminales
interconectados por medio de una instalacion de transmision.

Respaldo (back-up).- Es una reserva compatible, en forma de acceso de hardware,
programas o copias de archivos, para utilizar en el caso de averias o caidas.

Riesgo.- Es la consecuencia directa  de la materializacion de una amenaza.

ROM (Read Only Memory).- Memoria de contenido fijo y, por tanto inalterable, que
contiene las instrucciones fundamentales para hacer funcionar la maquina. Forma parte

del sistema operativo.




S:

Sistema.- Es un trabajo del hombre que consiste de una coleccion de software y
documentos que se relacionan a éste.

Sistemas operativos.- Engloba los Subsistemas de Teleproceso, Entrada/Salida, etc.
Software (SW).- Conjunto de programas que instruyen al computador para el acceso,
procesamiento y almacenamiento de datos.

f §-

Terminal.- Un dispositivo de entrada/salida tal como un TRC, un teletipo o una
impresora.

U:

Usuario.- Persona o departamento que utiliza el sistema automatizado para procesar
datos y producir informacion.

V:

Validacion.- Verificacion programada de datos o resultados, para asegurarse que
cumplen unas normas predeterminadas.

Verificacion.- Proceso de comprobar la exactitud de los datos que se han tecleado, con
base en los que teclee otro operador, en un sistema que esté disefiado para indicar las
diferencias que existan entre las dos operaciones del tecleado.

Virus informiticos Es un medio que sirve para destruir, alterar, inutilizar o para dafiar
de cualquier modo los datos, programas o documentos electrénicos ajenos contenidos

en redes, soportes o sistemas informaticos.
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