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RESUMEN
La presente investigacion se ha desarrollado en Instituciones de Ecuador y
Argentina, su objetivo principal es facilitar un método adecuado para ofrecer
garantias sobre el manejo de informacién en Internet o cualquier red de datos, asi
como también la aprobacién de herramientas de control de claves de validacion de
usuarios que utilizan esta caracteristica.

En vista que en el siglo XXI la revolucion y el avance cientifico tecnolégico nos
lleva a conocer y desarrollar conocimientos desconocidos e ir insertdndonos en la
actualizacion del desarrollo y buen desempefio de la funcién o cargo a una
persona encomendada, segun su profesion y actitud personal.

El desarrollo de esta investigacion aporta con nuevos avances tecnolégicos, de
manera especial en el area tecnologica y sistemas de informacién, porque es la
ciencia que presenta muchas ventajas y es necesario e importante conocer sobre
el material de apoyo con el cual laboramos, estudiamos, etc., facilitando de esta
manera optimizar recursos.

Se profundizo en la utilizacién de herramientas de encriptacién de actualidad por
lo que la estructura del algoritmo se baso en un estudio a profundidad de
seguridad, bajo una red de area extensa (WAN), utilizando métodos alternos con

el mismo objetivo y prioridad.

El aporte cientifico esta enmarcado en permitir que estudios posteriores den
cuenta de que la seguridad de la informacién es un campo muy amplio y sujeto de
vulnerabilidades por cualquier intruso, esto requiere de una atencién mediante el
uso de algoritmos seguros y confiables.







SUMMARY

This research has been developed in institutions of Ecuador and Argentina, its
main goal is to provide a suitable method to provide assurance about the
management of information on the Internet or data network, as well as validation of
key control tools for validation Users who use this feature.

Since the technological advancements ant the revolution of the XXI have lead us to
know and to develop new knowlege and the take part in this process of
development a good performance of the position or charge for any person,
according to their profession and personal attitude.

The development of this research provides new technological advancements are
found, especially in the technological area and information systems, because it is
the science that has many advantages, and it is necessary and important to know
about the supporting material with which we work, study, etc., making easy the
optimization of resources.

Elaborated on the use of current encryption tools so that the structure of the
algorithm was based on a depth study of security in a wide area network (WAN),
using alternate methods for the same purpose and priority.

The scientific contribution is framed to allow further studies to realize that

information security is a very broad field and subject of vulnerability for any
intruder, this requires attention through the use of safe and reliable algorithms.
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CAPITULO 1

1.1 JUSTIFICACION TEORICA

La conversidon de los distintos medios de comunicacién, con el manejo de
informacién ya no como medio alternativo sino como medio permanente que esta
influyendo en las actividades cotidianas y de servicios en los campos de
produccion de todas las organizaciones tanto local, nacional e internacional, ha
levantado el interés de personas con buenas pretensiones y de personas fuera del
contexto moral, atacando a la informacién desde todos los ambitos, provocando
alteraciones de tipo econémico, de tiempo y de manejo de procesos que conllevan
a pérdidas considerables y perjuicios que en muchos de los casos lleva mucho
tiempo el recuperar el status normal.

Esto ha permitido que personal técnico preocupado busque e investigue formas,
métodos que ayuden a evitar y detectar infiltraciones de cualquier naturaleza de
personas y equipos identificados como “INDESEABLES” que ayudara a mantener
en perfectas condiciones integral y segura hacia su destino, los mismos han tenido
su grado de complejidad pero se ha logrado frenar esta infiltracion, pero no es
suficiente por lo tanto se hace necesario incursionar en la busqueda de métodos
mas eficientes que cubran y generen campos de bloque efectivos y permitan un
alto grado de confianza por parte de los usuarios de la red local o global como es
el INTERNET.

1.2 INTRODUCCION

Actualmente el campo de las comunicaciones ha tenido cambios relevantes, hace
un tiempo atras los estandares aplicados no eran eficientes respecto a facilitar una
fluidez adecuada de informacién entre los actores que conforman una Red de
Datos Mundial (INTERNET).
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A Nivel Global el riesgo de manejar informacién a través de la Internet, tiene sus
puntos vulnerables cuando no estan bien definidos los niveles de seguridades
sobre dicha informacion, y se encuentran a merced de personas con destrezas de
infringir cualquier tipo de seguridades y acceder sin ningun inconveniente, es por
eso que se ha visto en la necesidad de investigar nuevas posibilidades de
mantener la informaciéon con un mejor nivel de proteccion.

La aplicacién de nuevas tecnologias en el campo de manejo de claves o llaves de
autenticacién, envio — recepcioén de informacién entre dos usuarios de una Red
(Manejo de IP’s, IPSEc en versiones 4 y 6), permiten implementar un método de
integridad de informacion.

Por lo anteriormente expuesto se propone el ESTUDIO, ANALISIS E
INVESTIGACION DE LOS METODOS Y PROTOCOLOS PARA LA
NEGOCIACION SEGURA DE CLAVES DE SEGURIDAD EN EL INTERNET, que
permitirda mejorar la seguridad en la manipulacién de los datos, lo cual beneficiara
y ayudara al usuario en el manejo adecuado y seguro en la manipulacion de
claves o llaves de confidencialidad.

El envio y la recepcion de informacion a través de la Red se encuentran
vulnerables ante usuarios (intrusos) que pueden acceder a informacién
considerada en algunos casos muy confidenciales, y constituye un riesgo que la
misma pueda ser utilizada de manera indebida, ocasionando un perjuicio hacia los
usuarios u organizacion participante.

Para obtener una mejor seguridad en el manejo de informacion, se ha visto en la
necesidad de poner mayor énfasis en aspectos de seguridad sobre IP (IPSec)
especificamente en el Internet.
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1.2.1 ALCANCES Y LIMITES DE LA INVESTIGACION

Nuestra investigacion estara enfocada al campo funcional en general, sin
especificar areas de interés particular. Y lo apropiado es enfocar el tema en
general ya que al internet como medio de comunicacién se lo mantiene activo para
cualquier tipo de actividad.

Al ser la informacién el medio por el cual se fusionan todo tipo de actividades y se
comparte informacién entre dos ambitos: punto a punto o multipunto (punto a
varios puntos), es decir en términos técnicos redes dedicadas, y multiusuario, se
hace necesario cubrir todo tipo de comunicacioén intranet o extranet en todas las
areas.

De ahi se desprende el punto vulnerable que posee el acceso indebido a
informacién, por varias formas, métodos, procesos, etc. Pero los autores
confidenciales de estas actividades indebidas son usuarios expertos en violar
seguridades de acceso a la informacion. A pesar de los beneficios que este ofrece.
A nivel educativo, si bien Internet contiene todo un mundo de informacién en pro
del desarrollo del conocimiento y las habilidades sociales, el uso inadecuado de
este recurso ha permitido la difusién al interior de la comunidad estudiantil de esta
manera ayuda de la cultura de la pirateria, el copy — paste y el atentado a los
derechos de autor; ademas de ser foco de distraccibn al momento de hacer
consultas dado que simultdaneamente llevan a cabo otras actividades de diferente
indole afectando la productividad del estudiante.

A través del tiempo con la evoluciéon de la tecnologia, las comunicaciones han
tenido un avance sustancial, sus procesos y sus niveles de seguridades se han
visto en la necesidad de tener una robustez con éxitos en brindar informacion
segura desde y hacia los usuarios de la red.
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El definir los niveles de importancia de informacién es muy serio, cuando de tomar
decisiones se trata, el logro de estos niveles de seguridad deben estar en todos
las plataformas de software existentes, y deben ser compatibles entre si, logrando
una globalidad no solo de manejo de informacién sino también en hablar el mismo
lenguaje entre los distintos puntos del mundo y sus Sistemas Operativos como
elemento central.

1.3 UBICACION GEOGRAFICA

La presente investigacion esta dirigido para la comunidad en general que depende
mucho del uso del internet, asociados en organizaciones e instituciones que giran
la mayor parte de sus actividades e incluso con la toma de decisiones bajo el
procesamiento de datos e informacién en los equipos tecnolégicos.

Por lo tanto la investigacion se orientard en una area de cobertura comparativa
tanto en Ecuador como en Argentina, sitios en los cuales se pueden definir
elementos de estudio sobre el manejo de seguridades de informacién en una red,
los mismos que delimitaran el area de estudio, para lo cual se toma como muestra
instituciones afines del uso de manejo de informacion en una red de datos.

1.4 JUSTIFICACION

La evolucién en el proceso de comunicaciones en los ultimos tiempos ha sido muy
acelerada, a tal punto que no existe espacio ni distancia que pueda superarlo,
referente a las tecnologias y estandares sobre conectividad ya que estas ofrecen
alternativas que dependen del protocolo y no de la estructura (topologia) de una
Ethernet.

El aporte que brinde esta investigacién pretende dar a conocer nuevas alternativas
de solucién al problema mas comun que se da en una Intranet (el plagio y el
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acceso no permitido), de tal manera que los servicios de las redes de datos en
cada organizacion sean considerados de alta calidad y con mayor confiabilidad en
el envio y recepcién de datos.

Podremos ver como las Tecnologias de Comunicacién han venido a ocupar una
parte medular en cualquier medio que pretenda brindar un principio de calidad y
seguridad. Para ello es necesario implementar estos algoritmos de cifrado sobre
IPv4 e IPv6, no s6lo en los procesos de distribuciéon sino en mantener la fiabilidad
y la manera mas segura del intercambio de claves entre dos partes que no
conocen previamente.

El factor importante que nos motiva realizar esta investigacion fue debido a que no
existe la suficiente garantia en el manejo de informaciéon por medio de la Internet
al momento de enviar datos que pueden ser muy privados para el usuario.

1.5 OBJETIVOS

1.5.1 OBJETIVO GENERAL

v Estudiar los Métodos y Protocolos para la negociacion segura de claves
de seguridad en la internet.

1.5.2 OBJETIVO ESPECIFICOS

1. Analizar y establecer los principales problemas de la transferencia de
claves de cifrado sobre IPSec.

2. Conocer los distintos protocolos y su vinculacion con procesos de
cifrado para evitar el plagio de claves y su acceso a la informacion.
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3. Investigar el funcionamiento y la confiabilidad de este proceso mediante
el andlisis de los distintos métodos, llegando a una solucién de
propuesta eficiente y eficaz para el fin buscado.

4. Conocer el nivel de utilizacion de los diferentes protocolos y métodos en
empresas de Argentina y Ecuador
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CAPITULO 2

PROPUESTA

2.1 Tema: ESTUDIO Y ANALISIS DE LOS METODOS Y PROTOCOLOS PARA
LA NEGOCIACION SEGURA DE CLAVES DE SEGURIDAD EN EL
INTERNET

2.2 PRESENTACION

Esta seccién incluye una introduccion detallada a los protocolos que se incluyen
en TCP/IP. Aunque la informacién es conceptual, debe conocer los nombres de
los protocolos. También aprendera las acciones que lleva a cabo cada protocolo.
"TCP/IP" es el acrénimo que se utiliza cominmente para el conjunto de protocolos
de red que componen en el Internet. Muchos textos utilizan el término "Internet"
para describir tanto el conjunto de protocolos como la red de area global. El
"TCP/IP" hace referencia especificamente al conjunto de protocolos de Internet.

2.3 ANTECEDENTES

2.3.1 HISTORIA DEL INTERNET

Esta red se cre6 en 1969 y se llamé ARPANET. En principios, la red contaba con
4 ordenadores distribuidos entre distintas universidades del pais. Dos afios
después, ya contaba con unos 40 ordenadores conectados. Tanto fue el
crecimiento de la red que su sistema de comunicacién se quedd obsoleto.
Entonces dos investigadores crearon el protocolo TCP/IP, que se convirti6 en el
estandar de comunicaciones dentro de las redes informaticas (actualmente
seguimos utilizando dicho protocolo).

ARPANET sigui6 creciendo y abriéndose al mundo, y cualquier persona con fines
académicos o de investigacion podia tener acceso a la red. Las funciones militares
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se desligaron de ARPANET y fueron a pasar a MILNET, una nueva red creada por
los EE.UU.

La NSF (National Science Fundation) crea su propia red informética llamada
NSFNET, que mas tarde absorbe a ARPANET, creando asi una gran red con
propésitos cientificos y académicos. El desarrollo de las redes fue abismal, y se
crean nuevas redes de libre acceso que mas tarde se unen a NSFNET, formando
el embridn de lo que hoy conocemos como INTERNET.

Con el tiempo la palabra “ciberespacio” termino por ser sinénimo de Internet. El
desarrollo de NSFNET fue tal que hacia el afio de 1990 ya contaba con alrededor
de 100.000 servidores.

En el centro Europeo de Investigadores Nucleares (CERN), Tim Berners Lee
dirigia la busqueda de un sistema de almacenamiento y recuperacion de datos.
Berners retomé la idea de Ted Nelson (un proyecto llamado “Xanadu”) de usar
hipervinculos. Robert Caillau quien cooperd con el proyecto, cuenta que en 1990
deciden ponerle un nombre al sistema y lo llamarén World Wide Web (WWW) o
telarafia mundial.

2311 ¢QUEES EL INTERNET?

=

Figura 2. 1

Podemos definir a Internet como una "red de redes", es decir, una red que no sblo
interconecta computadoras, sino que interconecta redes de computadoras entre si.
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Una red de computadoras es un conjunto de maquinas que se comunican a traves
de algin medio (cable coaxial, fibra dptica, radiofrecuencia, lineas telefonicas,
etc.) con el objeto de compartir recursos.

De esta manera, Internet sirve de enlace entre redes mas pequenas y permite
ampliar su cobertura al hacerlas parte de una "red global".

2.31.2 QUEES UNA RED GLOBAL?

Garantiza la intercomunicacién de los diferentes participantes esta red global tiene
la caracteristica de que utiliza un lenguaje o protocolo (un protocolo es el lenguaje
que utilizan las computadoras al compartir recursos) se conoce como TCP/IP. Asi
pues, Internet es la "red de redes" que utiliza TCP/IP como su protocolo de

comunicacion.
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En informatica, la capa de aplicacion es el nivel 7 del modelo OSI. Ofrece a las
aplicaciones (de usuario 0 no) la posibilidad de acceder a los servicios de las
demas capas y define los protocolos que utilizan las aplicaciones para
intercambiar datos, como correo electrénico (POP y SMTP), gestores de bases de
datos y protocolos de transferencia de archivos (FTP)

Cabe aclarar que el usuario normalmente no interactia directamente con el nivel
de aplicaciéon. Suele interactuar con programas que a su vez interactian con el
nivel de aplicacién pero ocultando la complejidad subyacente. Asi por ejemplo un
usuario no manda una peticion "HTTP/1.0 GET index.html" para conseguir una
pagina en html, ni lee directamente el cédigo htmi/xml. O cuando chateamos con
el Messenger, no es necesario que codifiquemos la informacion y los datos del
destinatario para entregarla a la capa de Presentacién (capa 6) para que realice el
envio del paquete.

2.3.2 NIVELES DE SEGURIDAD Y APLICACION

Garantizar que los recursos informaticos de una compaiia estén disponibles para
cumplir sus propésitos, es decir, que no estén dafiados o alterados por
circunstancias o factores externos, es una definicion atil para conocer lo que
implica el concepto de seguridad informatica.
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En términos generales, la seguridad puede entenderse como aquellas reglas
técnicas y/o actividades destinadas a prevenir, proteger y resguardar lo que es
considerado como susceptible de robo, pérdida o dafio, ya sea de manera
personal, grupal o empresarial.

2.3.21 PORQUE ES TAN IMPORTANTE LA SEGURIDAD?

Por la existencia de personas ajenas a la informacién, también conocidas como
piratas informéaticos o hackers, que buscan tener acceso a la red empresarial para
modificar, sustraer o borrar datos.

Figura 2. 4

Tales personajes pueden, incluso, formar parte del personal administrativo o de
sistemas, de cualquier compania; de acuerdo con expertos en el area, mas de
70% de las Violaciones e intrusiones a los recursos informaticos se realiza por el
personal interno, debido a que éste conoce los procesos, metodologias y tiene
acceso a la informacién sensible de su empresa, es decir, a todos aquellos datos
cuya pérdida puede afectar el buen funcionamiento de la organizacién.

Esta situacion se presenta gracias a los esquemas ineficientes de seguridad con
los que cuentan la mayoria de las compafias a nivel mundial, y porque no existe
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conocimiento relacionado con la planeaciéon de un esquema de seguridad eficiente
que proteja los recursos informaticos de las actuales amenazas combinadas.

El resultado es la violaciéon de los sistemas, provocando la pérdida o modificacion
de los datos sensibles de la organizacién, lo que puede representar un dafo con
valor de miles o millones de dolares.

Por esta razon se hace necesario realizar un analisis e investigacion del presente
tema de investigacion, que permitira elevar los niveles de seguridad en el manejo

de informacion.

2.3.3 AMENAZAS Y VULNERABILIDADES

Por vulnerabilidad entendemos la exposiciéon latente a un riesgo. En el area de
informatica, existen varios riesgos tales como: ataque de virus, cédigos maliciosos,
gusanos, caballos de Troya y hackers; no obstante, con la adopcion de Internet
como instrumento de comunicacion y colaboracién, los riesgos han evolucionado
y, ahora, las empresas deben enfrentar ataques de negacion de servicio y
amenazas combinadas; es decir, la integracién de herramientas automaticas de
"hackeo", accesos no autorizados a los sistemas y capacidad de identificar y
explotar las vulnerabilidades de los sistemas operativos o aplicaciones para danar
los recursos informaticos.

Especificamente, en los ataques de negacién de servicio, el equipo de computo ya
no es un blanco, es el medio a través del cual es posible afectar todo el entorno de
red; es decir, anular los servicios de la red, saturar el ancho de banda o alterar el
Web Site de la compaiiia. Con ello, es evidente que los riesgos estan en la red, no
enlaPC.

Es por la existencia de un nimero importante de amenazas y riesgos, que la
infraestructura de red y recursos informaticos de una organizacion deben estar
protegidos bajo un esquema de seguridad que reduzca los niveles de
vulnerabilidad y permita una eficiente administracion del riesgo.
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Figura 2. 5

Para ello, resulta importante establecer politicas de seguridad, las cuales van
desde el monitoreo de la infraestructura de red, los enlaces de
telecomunicaciones, la realizacion del respaldo de datos y hasta el reconocimiento
de las propias necesidades de seguridad, para establecer los niveles de
proteccion de los recursos.

Las politicas deberan basarse en los siguientes pasos:
¢ Identificar y seleccionar lo que se debe proteger (informacion sensible)
o Establecer niveles de prioridad e importancia sobre esta informacion

e Conocer las consecuencias que traeria a la compaiiia, en lo que se refiere a
costos y productividad, la pérdida de datos sensibles

¢ |dentificar las amenazas, asi como los niveles de vulnerabilidad de la red.

e Realizar un analisis de costos en la prevenciéon y recuperacion de la
informacion, en caso de sufrir un ataque y perderla.

e Implementar respuesta a incidentes y recuperacion para disminuir el
impacto.

Este tipo de politicas permitira desplegar una arquitectura de seguridad basada en
soluciones tecnoldgicas, asi como el desarrollo de un plan de accién para el
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manejo de incidentes y recuperacién para disminuir el impacto, ya que
previamente habremos identificado y definido los sistemas y datos a proteger.

Es importante tomar en consideracién, que las amenazas no disminuiran y las
vulnerabilidades no desapareceran en su totalidad, por lo que los niveles de
inversion en el area de seguridad en cualquier empresa, deberan ir acordes a la
importancia de la informacion en riesgo.

Figura 2. 6

Asi mismo, cada dispositivo que conforma la red empresarial necesita un nivel de
seguridad apropiado y la administracion del riesgo implica una proteccion
multidimensional (firewalls, autenticacién, \ antivirus, controles, politicas,
procedimientos, andlisis de vulnerabilidad, entre otros), y no unicamente
tecnologia.

Un esquema de seguridad empresarial contempla la seguridad fisica y I6gica de
una compaiia. La primera se refiere a la proteccién contra robo o dafio al
personal, equipo e instalaciones de la empresa; y la segunda esta relacionada con
el tema que hoy nos preocupa: la proteccién a la informacion, a través de una
arquitectura de seguridad eficiente.

Esta ultima debe ser proactiva, integrar una serie de iniciativas para actuar en
forma rapida y eficaz ante incidentes y recuperaciéon de informacién, asi como
elementos para generar una cultura de seguridad dentro de la organizacion.
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24 IMPACTO

Las areas que seran beneficiadas directa o indirectamente estan en el ambito
general, es decir no existe organizaciébn que no esté inmersa en el trabajo
informatico mucho menos en el campo de uso del Internet, herramienta que se ha
vuelto indispensable como parte inclusive de su estructura funcional de labores
usuales, en vista de aquello, se hace indispensable enfocar un sistema central
llamado informacion en internet, que es el medio por el cual trabajan todas las
areas y especialidades de todo tipo, por lo tanto el area de impacto estaran en
todas las tareas de toda institucion, en toda persona al cual denominaremos
usuarios informaticos o internautas, usuarios 90% dependientes de la red de redes
(Internet).

2.5 DESARROLLO TECNICO Y/O TECNOLOGICO

2.5.1 METODOS EXISTENTES

Un protocolo de intercambio de hardware es por tanto similar a dos personas que
fisicamente estrechan sus manos, mientras que uno de software es mas parecido
a dos grupos que deciden conversar en un lenguaje particular.

El TCP/IP utiliza una direccion de 32 bits para identificar una maquina y la red a la
cual esta conectada. Unicamente el NIC (Centro de Informacién de Red) asigna
las direcciones IP (o Internet), aunque si una red no estd conectada a Internet,
dicha red puede determinar su propio sistema de numeracion.

Hay cuatro formatos para la direcciéon IP, cada uno de los cuales se utiliza

dependiendo del tamario de la red. Los cuatro formatos, Clase A hasta Clase D
(aunque dltimamente se ha afiadido la Clase E para un futuro).
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CLASE Direccion mas baja | Direccion mas alta
CLASE A 0.1.0.0 126.0.0.0

CLASE B 128.0.0.0 191.255.0.0
CLASE C 192.0.1.0 223.255.255.0
CLASE D 224.0.0.0 239255 258 255
CLASE E 240.0.0.0 247.255.255.255

Tabla 2. 1 Clases de direccién IP

Clase A Corresponden a redes grandes con muchas maquinas. Las direcciones en
decimal son 0.1.0.0 hasta la 126.0.0.0 (lo que permite hasta 1.6 millones de
hosts).

Clase B Sirven para redes de tamaiio intermedio, y el rango de direcciones varia
desde el 128.0.0.0 hasta el 191.255.0.0. Esto permite tener 16320 redes con
65024 host en cada una.

Clase C Tienen sélo 8 bits para la direccion local o de anfitrién (host) y 21 bits para
red. Las direcciones de esta clase estan comprendidas entre 192.0.1.0 y
223.255.255.0, lo que permite cerca de 2 millones de redes con 254 hosts cada
una.

Clase D Se usan con fines de multidifusién, cuando se quiere una difusion general
a mas de un dispositivo. El rango es desde 224.0.0.0 hasta 239.255.235.255.
Clase E Cabe decir que, las direcciones de clase E (aunque su utilizacion sera
futura) comprenden el rango desde 240.0.0.0 hasta el 247.255.255.255.
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2.6 METODOS DE ENCRIPTACION

e Algoritmo de
? Clave

Texto Criptograma
Plano

Figura 2. 7 Encriptacién

2.6.1 Encriptacioén de Datos

Como sabemos, en un Sistema de Comunicacién de Datos, es de vital importancia
asegurar que la Informacién viaje segura, manteniendo su autenticacion,

integridad, confidencialidad y el no repudio (Servicio de Seguridad) de la misma
entre otros aspectos.

Estas caracteristicas solo se pueden asegurar utilizando las Técnicas de Firma
Digital Encriptada y la Encriptacién de Datos.

Para poder Encriptar un dato, se pueden utilizar tres procesos matematicos
diferentes:

e Los algoritmos HASH
e Los simétricos

o Los asimétricos

26.1.1 Algoritmo HASH

Un HASH no es mas que un namero, hexadecimal generaimente, que es un
compendio de bits que dependen bit a bit de un conjunto de bits original. Dicho
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conjunto de bits original puede ser un fichero, cadena de texto (archivos adjuntos)
etc.

Para ilustrarlo de forma sencilla, podemos realizar un resumen de un texto que

cumpliera las siguientes caracteristicas:

« Todos los resumenes generados utilizando el mismo método, tienen la
misma longitud

« Es sencillo realizar el resumen.

« A partir del resumen es imposible recuperar el texto original.

« Esimposible que dos textos tengan el mismo resumen.

Ademas, este nimero cumple las caracteristicas antes mencionadas:

» Todos los codigos HASH son diferentes para entradas diferentes

o Calcular un HASH es sencillo para un computador

. Lo realmente complejo, desde el punto de vista computacional, es revertir el
HASH, es decir, obtener el conjunto de bits original de entrada a partir del
HASH.

« Cada entrada al algoritmo de HASH tiene una salida distinta.

Por tanto, un Algoritmo de HASH no es un algoritmo de cifrado. Es decir, no se
usan claves, ni cédigos ni nada similar para realizar un HASH. Sin embargo estos
si tienen aplicacion en algoritmos de cifrado y seguridad.

Ejemplo:

Ana envia un mensaje a Benito. Al final del mensaje le afiade el valor HASH del
texto seguin una funcién en la que se han puesto previamente de acuerdo.

Benito recibe el mensaje y calcula el valor HASH. Si coincide con el que ha dicho
Ana puede estar seguro de que el mensaje no ha sido modificado.
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2.6.1.2 Algoritmos Simétricos

Estos algoritmos presentan la particularidad de presentar una sola llave, que se
usa tanto para cifrar como para descifrar. Este principio se muestra en la siguiente

figura.

Algontm

O

Figura 2. 8 Algoritmos Simétricos

Como dijimos, el algoritmo es ampliamente conocido, como nuestro candado del

dibujo, pero sélo quien posea la llave (que es el secreto), en este caso amarilla,

podra operarlo. Como se ve en la figura siguiente, la misma llave se usa a ambos

extremos.

oxle

Cilrado

—inet,

Descif

mem—

‘rado

ekl
frac

Figura 2. 9 Cifrado y descifrado
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La fortaleza de los algoritmos simétricos esta dada por la longitud de sus llaves.
Imaginemos el caso de la llave de un candado. Si una persona tuviese que
adivinar la forma de la llave sin saber ningin dato, cuanto mas larga sea,
presentard mas variabilidad de dientes y hendiduras, haciéndola mas segura. El
concepto informatico es el mismo, a llaves més grandes (mas bits), mayor
seguridad.

Los algoritmos simétricos son muy rapidos para cifrar y descifrar gran cantidad de
datos, lo que los hace apropiados para cifrar un archivo completo, un ejecutable
de un programa, o una imagen.

La gran limitacion de los algoritmos simétricos se da en los casos en que trabajar
con la misma llave se vuelve un problema. Justamente la distribucion de la llave
entre las personas que deseen operar entre Si supone que se encuentren en
algin lugar, o tengan otro medio confiable para la distribucion de la llave.
Generalmente se dice que encuentran mayor aplicacién en casos 1 a 1, donde
solo dos individuos deben conocer la misma llave.

26.1.3 Algoritmos Asimétricos (RSA)

m Son aquellos que emplean una doble clave es decir, una clave denominada
publica y otra clave privada.

m La clave privada solo la posee el receptor y la utiliza para desencriptar.

m La clave publica la posee el receptor, pero se la pasa al emisor para que la
utilice a la hora de encriptar su mensaje.

B Son mas seguros, ya que aunque un intruso consiga la clave publica, no
sera capaz de encontrar la clave privada a través de la clave publica para
poder desencriptar el mensaje.
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B El principal inconveniente es que resulta computacionalmente muy costoso
su implementacion.

B A la hora de encriptar, son mucho mas lentos que los algoritmos simétrico

Clave PublicaE Clave PublicaR
Emisor Receptor

Clave Privada E Clave Privada R

Clave PublicaR

< En égpta Z

.\l.eflsaje * » I\I‘e‘nsaje Clave PrivadaR
Cifrado Cifrado

Figura 2. 10 Emisor Receptor

2.7 HERRAMIENTAS DE SEGURIDAD

Existen muchos tipos diferentes de amenazas que pueden comprometer la
seguridad de la informacion electrénica. Para contrarrestar estas amenazas se
han desarrollado varios protocolos y aplicaciones usando las técnicas
criptograficas descritas anteriormente.

Desde hace mucho tiempo se sabe que Internet depende de estandares abiertos.
Este apoyo a los estandares abiertos, junto con el intercambio abierto de
informacién en Internet, puede hacer que usted piense que seguridad e Internet
son términos mutuamente excluyentes. Nada menos cierto. Aunque en el pasado
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Internet instrumenté menos seguridad que las redes privadas de valor agregado
(VANS), o las redes corporativas, los esfuerzos por proporcionar una variedad de
mecanismos de seguridad al trafico en Internet han progresado a toda velocidad.

2.7.1 PROTOCOLOS DE SEGURIDAD

27141 Protocolo FTP

El protocolo FTP (Protocolo de transferencia de archivos). La implementacion del
FTP se remonta a 1971 cuando se desarrollé un sistema de transferencia de
archivos (descrito en RFC141) entre equipos del Instituto Tecnologico de
Massachusetts (MIT). Desde entonces, diversos documentos de RFC (peticion de
comentarios) han mejorado el protocolo basico, pero las innovaciones mas
importantes se llevaron a cabo en julio de 1973.

La funcién del protocolo FTP

El protocolo FTP define la manera en que los datos deben ser transferidos a
través de una red TCP/IP.
El objetivo del protocolo FTP es:
e Permitir que equipos remotos puedan compartir archivos.
e Permitir la independencia entre los sistemas de archivo del equipo del
cliente y del equipo del servidor.

e Permitir una transferencia de datos eficaz.

2.7.2 Protocolo DHCP

DHCP significa Protocolo de configuracién de host dinamico. Es un protocolo que
permite que un equipo conectado a una red pueda obtener su configuracion
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(principalmente, su configuraciéon de red) en forma dinamica (es decir, sin
intervencién particular). Sélo tiene que especificarle al equipo, mediante DHCP,
que encuentre una direccioén IP de manera independiente. El objetivo principal es
simplificar la administracion de la red.

Funcionamiento del protocolo DHCP

Primero, se necesita un servidor DHCP que distribuya las direcciones IP. Este
equipo sera la base tanto, en una red puede tener s6lo un equipo con una
direccion IP fija: el servidor DHCP.

El sistema basico de comunicacién es BOOTP (con la trama UDP). Cuando un
equipo se inicia no tiene informacién sobre su configuracion de red y no hay nada
especial que el usuario deba hacer para obtener una direccion IP.

Para esto, la técnica que se usa es la transmisién para encontrar y comunicarse
con un servidor DHCP, el equipo simplemente enviara un paquete especial de
transmision (transmisién en 255.255.255.255 con informacion adicional como el
tipo de solicitud, los puertos de conexién, etc.) a través de la red local.

Cuando el DHCP recibe el paquete de transmision contestara con otro paquete de
transmision (no olvide que el cliente no tiene una direccion IP y por lo tanto no es
posible conectar directamente con él) que contiene toda la informacion solicitada
por el cliente.

Se podria suponer que un Unico paquete es suficiente para que el protocolo

funcione. En realidad hay varios tipos de paquetes DHCP que pueden emitirse
tanto desde el cliente hacia el servidor o viceversa.
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2.7.3 Protocolo SNMP

SNMP significa Protocolo simple de administracién de red. Es un protocolo que les
permite a los administradores de red administrar dispositivos de red y diagnosticar
problemas en la red.

Principio operativo de SNMP

El sistema de administracion de red se basa en dos elementos principales en un
supervisor y agentes.

El supervisor es el terminal que le permite al administrador de red realizar
solicitudes de administracion. Los agentes son entidades que se encuentran al
nivel de cada interfaz. Ellos conectan a la red los dispositivos administrados y
permiten recopilar informacién sobre los diferentes objetos.

Los conmutadores concentradores (hubs), routers y servidores son ejemplos de
hardware que contienen objetos administrados. Estos objetos administrados
pueden ser informacion de hardware, pardametros de configuracion, estadisticas de
rendimiento y demas elementos que estén directamente relacionados con el
comportamiento en progreso del hardware en cuestion.

Estos elementos se encuentran clasificados en algo similar a una base de datos
denominada MIB ("Base de datos de informacién de administracion"). SNMP
permite el didlogo entre el supervisor y los agentes para recolectar los objetos
requeridos en la MIB.

La arquitectura de administracion de la red propuesta por el protocolo SNMP se
basa en tres elementos principales:

o Los dispositivos administrados son los elementos de red (puentes,
concentradores, routers o servidores) que contienen "objetos
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administrados" que pueden ser informacién de hardware, elementos
de configuracién o informacién estadistica.

° Los agentes es decir una aplicacion de administracion de red que se
encuentra en un periférico y que es responsable de la transmision de
datos de administracion local desde el periférico en formato SNMP.

o El sistema de administracion de red (NMS), es un terminal a través
del cual los administradores pueden llevar a cabo tareas de
administracion.

2.7.4 Protocolo TCP

TCP (que significa Protocolo de Control de Transmision) es uno de los principales
protocolos de la capa de transporte del modelo TCP/IP. En el nivel de aplicacion,
posibilita la administracién de datos que vienen del nivel mas bajo del modelo o
van hacia él Protocolo IP. Cuando se proporcionan los datos al protocolo IP los
agrupa en datagramas IP, fijando el campo del protocolo en 6 (para que sepa con
anticipacion que el protocolo es TCP). TCP es un protocolo orientado a conexion,
permite que dos maquinas que estan comunicadas controlen el estado de la
transmision.

Las principales caracteristicas del protocolo TCP son las siguientes:
e Coloca los datagramas nuevamente en orden cuando vienen del protocolo
IP.
e Permite que el monitoreo del flujo de los datos y asi evita la saturacion de la
red.
e Permite que los datos se formen en segmentos de longitud variada para
"entregarlos" al protocolo IP.
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e TCP permite multiplexar los datos es decir que la informacién que viene de
diferentes fuentes (por ejemplo aplicaciones) en la misma linea pueda
circular simultaneamente.

e TCP permite comenzar y finalizar la comunicacién.

El objetivo de TCP

Con el uso del protocolo TCP, las aplicaciones pueden comunicarse en forma
segura (gracias al sistema del protocolo TCP) independientemente de las capas
inferiores. Esto significa que los routers (que funcionan en la capa de Internet) sélo
tienen que enviar los datos en forma de datagramas, sin preocuparse con el
monitoreo de datos porque esta funcién la cumple la capa de transporte (0 mas
especificamente el protocolo TCP).

Durante una comunicacién usando el protocolo TCP, las dos maquinas deben
establecer una conexién. La maquina emisora (la que solicita la conexién) se llama
cliente, y la maquina receptora se llama servidor. Es por eso que estamos en un
entorno Cliente-Servidor.

Las maquinas de dicho entorno se comunican en modo en linea es decir que la
comunicacion se realiza en ambas direcciones.

Para posibilitar la comunicacién y que funcionen bien todos los controles que la
acompanan, los datos se agrupan; es decir que se agrega un encabezado a los
paquetes de datos que permitiran sincronizar las transmisiones y garantizar su
recepcion.

Otra funciéon del TCP es la capacidad de controlar la velocidad de los datos

usando su capacidad para emitir mensajes de tamafo variable. Estos mensajes se
llaman segmentos.
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La funcién multiplexion

TCP posibilita la realizacion de una tarea importante: multiplexar/demultiplexar; es
decir transmitir datos desde diversas aplicaciones en la misma linea o, en otras
palabras ordenar la informacién que llega en paralelo.

Equipo A Equipo B

ST
2222

multipleacién demultipleacion

Figura 2. 11 La funcién multiplexion

Estas operaciones se realizan empleando el concepto de puertos (o conexiones),
es decir, un nimero vinculado a un tipo de aplicacién que, cuando se combina con
una direccién de IP, permite determinar en forma exclusiva una aplicacion que se

ejecuta en una maquina determinada.

2.7.5 Protocolo HTTP

Desde 1990, el protocolo HTTP (Protocolo de transferencia de hipertexto) es el
protocolo mas utilizado en Internet. La versién 0.9 sélo tenia la finalidad de
transferir los datos a través de Internet (en particular paginas Web escritas en
HTML).

La version 1.0 del protocolo (la mas utilizada) permite la transferencia de mensajes

con encabezados que describen el contenido de los mensajes mediante la
codificacion MIME.
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El propésito del protocolo HTTP es permitir la transferencia de archivos
(principalmente, en formato HTML). Entre un navegador (el cliente) y un servidor
web (denominado, entre otros, http en equipos UNIX) localizado mediante una
cadena de caracteres denominada direccién URL.

Comunicacion entre el navegador y el servidor

La comunicacién entre el navegador y el servidor se lleva a cabo en dos etapas:

Protocolos TCP/IP

Enviode <. | Ubigcion 4 hivi
decod fice QCION dearchivo
enabezados HTT B =

solictudes

Envio de ena bezadod q nd ——
recion de epQ hezaqos
derespuesta HTTP Datos de formato

Cliente Seividor
(havegador) Web

Figura 2. 12 Protocolo TCP/ IP

. El navegador realiza una solicitud HTTP
. El servidor procesa la solicitud y después envia una respuesta HTTP







2.7.6 Protocolo TELNET

El protocolo Telnet es un protocolo de Internet estandar que permite conectar
terminales y aplicaciones en Internet. El protocolo proporciona reglas basicas que
permiten vincular a un cliente (sistema compuesto de una pantalla y un teclado)
con un intérprete de comandos (del lado del servidor).

El protocolo Telnet se aplica en una conexion TCP para enviar datos en formato
ASCII codificados en 8 bits, entre los cuales se encuentran secuencias de
verificacion Telnet. Por lo tanto, brinda un sistema de comunicacién orientado
bidireccional (semiduplex) codificado en 8 bits y facil de implementar.

El protocolo Telnet se basa en tres conceptos basicos:
» El paradigma Terminal virtual de red (NVT);
» El principio de opciones negociadas;
» Las reglas de negociacion.

Este es un protocolo base, al que se le aplican otros protocolos del conjunto
TCP/IP (FTP, SMTP, POP3, etc.). Las especificaciones Telnet no mencionan la
autenticacion porque Telnet se encuentra totalmente separado de las aplicaciones
que lo utilizan (el protocolo FTP define una secuencia de autenticacion sobre
Telnet). Ademas, el protocolo Telnet no es un protocolo de transferencia de datos
seguro, ya que los datos que transmite circulan en la red como texto sin codificar
(de manera no cifrada).

Cuando se utiliza el protocolo Telnet para conectar un host remoto a un equipo
que funciona como servidor, a este protocolo se le asigna el puerto 23.

Excepto por las opciones asociadas y las reglas de negociacion, las
especificaciones del protocolo Telnet son basicas. La transmision de datos a

45







través de Telnet consiste sélo en transmitir bytes en el flujo TCP (el protocolo
Telnet especifica, que los datos deben agruparse de manera predeterminada.
Especificamente, esto significa que de manera predeterminada los datos se
envian linea por linea). Cuando se transmite el byte 255, el byte siguiente debe
interpretarse como un comando. Por lo tanto, el byte 255 se denomina IAC
(Interpretar como comando). Los comandos se describen mas adelante en este
documento.

Las especificaciones basicas del protocolo Telnet se encuentran disponibles en la
RFC (peticion de comentarios) 854, mientras que las distintas opciones estan
descriptas en la RFC 855 hasta la RFC 861.

2.7.7 Protocolo IP

El protocolo IP es parte de la capa de Internet del conjunto de protocolos TCP/IP.
Es uno de los protocolos de Internet mas importantes ya que permite el desarrollo
y transporte de datagramas de IP (paquetes de datos), aunque sin garantizar su
"entrega". En realidad, el protocolo IP procesa datagramas de IP de manera
independiente al definir su representacion, ruta y envio.

El protocolo IP determina el destinatario del mensaje mediante 3 campos:

« El campo de direccién IP: Direccion del equipo;

» El campo de mascara de subred: una mascara de subred le permite al
protocolo IP establecer la parte de la direccion IP que se relaciona con la
red;

+ El campo de pasarela predeterminada: le permite al protocolo de Internet
saber a qué equipo enviar un datagrama, si el equipo de destino no se
encuentra en la red de area local.
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2.8 ESTANDARES DE SEGURIDAD

Algunos de los estandares de seguridad para Internet:

Estandar Funcién Aplicacién

Secure HTTP (S-  Asegura las transacciones en Exploradores, servidores web,

HTTP) la web. aplicaciones para Internet.
Secure Sockets Asegura los paquetes de Exploradores, servidores web,
Layer (SSL). datos en la capa de la red. aplicaciones para Internet.

Asegura los anexos de correo  Paquetes de correo
Secure MIME

electrénico en plataformas electrénico con encriptamiento
(S/MIME).

multiples. y firma digital.

) Encriptamiento punto a punto
Secure Wide-Area

entre cortafuegos y Redes virtuales privadas.
Nets (S/WAN).

enrutadores.

_ _ Tarjetas inteligentes,
Secure Electronic  Asegura las transacciones ) »
servidores de transaccion,

Transaction (SET). con tarjeta de crédito. _ o
comercio electrénico.

Tabla 2. 2 Estandar de Seguridad
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Tabla 2. 3 Métodos

Tres maneras en que los estandares de seguridad se usan en las redes.

Los estandares cubiertos aqui se pueden clasificar de acuerdo a si proporcionan
seguridad de conexion o de aplicacién.

2.8.1 Seguridad para aplicaciones del web: S-HTTP y SSL.

La seguridad de las aplicaciones para web gira en entorno a dos protocolos,
Secure HTTP y Secure Sockets Layer, que proporcionan autentificacion para
servidores y navegadores, asi como confidencialidad e integridad de los datos
para las comunicaciones entre un servidor web y un navegador.

S-HTTP esta disefiado especificamente para soportar el protocolo de transferencia
de hipertexto (HTTP), proporcionando la autorizacion y seguridad de los
documentos. SSL ofrece métodos de proteccién similares, pero asegura el canal
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de comunicaciones al operar mas abajo en la pila de red (entre la capa de la
aplicacién y las capas de red y transporte TCP/IP).

S-HTTP asegura los datos, mientras SSL asegura el canal de las comunicaciones.

SSL se puede usar para otras transacciones, aparte de las de web, pero no esta
disefiado para manejar decisiones de seguridad basadas en autentificacion a nivel
de documento o aplicacién. Esto significa que se tendria que usar otros métodos
para controlar el acceso a diferentes archivos.

2.8.2 Seguridad para correo electrénico: PEM, S/MIME y PGP.

Se ha propuesto una variedad de protocolos de seguridad para el correo
electrénico en Internet, pero s6lo uno o dos han recibido cierto uso extendido. El
correo enriquecido con caracter privado (PEM-Privacy-enhanced mail) es un
estandar de Internet para asegurar al correo electrénico usando llaves publicas o

simétricas.

El uso de PEM ha descendido, ya que no esta disefiado para manejar el moderno
correo electronico de multipartes soportado por MIME, ademas de que requiere
una jerarquia rigida de autoridades de certificacion para emitir llaves. Secure
MIME (S/MIME) es un estandar mas nuevo que se ha propuesto; usa muchos de
los algoritmos criptogréficos patentados y cuyas licencias corresponden a RSA
Data Security Inc. S/MIME depende de certificados digitales, por ello también
depende de algun tipo de autoridad de certificacion, ya sea corporativa o global,
para asegurar la autentificacion.
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2.8.3 PGP es un estandar para asegurar el correo electronico en Internet.

PGP es una aplicacion popular desarrollada para asegurar los mensajes Yy
archivos, también se le conoce como Pretty Good Privacy. Probablemente sea la
aplicacion de seguridad para correo electrénico en Internet mas usada; emplea
una variedad de estandares de encriptamiento.

Las aplicaciones para encriptamiento/desencriptamiento PGP estan disponibles de
manera gratuita para la mayoria de los sistemas operativos importantes; asi, los
mensajes se pueden encriptar antes de usar un programa de correo electronico.

Algunos programas de correo, como Eudora Pro, Qualcomm y OnNET, de FTP
Software, pueden usar moédulos conectores especiales de PGP para manejar
correo encriptado. PGP se disefi6 alrededor del concepto de una red de confianza
que permitia a los usuarios compartir sus llaves, sin requerir una jerarquia de
autoridades de certificacion.

2.8.4 Seguridad para redes: firewalls

Cuando usted conecta recursos en su red corporativa a una red publica, como
Internet, pone en riesgo sus datos y los sistemas de computo. Sin un firewall, el
caracter secreto de los datos y la integridad de la informacién misma estan sujetos

a un ataque.

Al igual que sus contrapartes fisicas en las casas y demas construcciones, los
firewalls estan disefiados para controlar el dafio, en este caso, a sus datos y

sistemas de computo.
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2841 Los firewalls proporcionan un punto Gnico de control para la
seguridad de la red.

Una de las ventajas mas importantes de un firewall es que proporciona un punto
de control Unico para la seguridad en una red. Aunque claro, esto puede revertirse
contra usted, ya que el cortafuego también puede ser un punto unico de falla'y, por
lo tanto, recibir la atencién concentrada de los intrusos.

2.8.4.2 Los firewalls no preservan el caracter privado ni autentifican los
datos, ni pueden proteger una red contra los virus.

Recuerde que los firewalls no son la reparacién para los problemas de seguridad
en Internet. Por ejemplo, no verifican la presencia de virus, asi que no pueden
garantizar la integridad de los datos. Por otra parte, no autentifican la fuente de los
datos, y en la mayoria de los casos, no garantizan la confidencialidad de los datos
tampoco. Sin embargo, se estan desarrollando nuevos protocolos que manejen la
autentificacion y confidencialidad de los paquetes de datos en Internet.

Aunque los firewalls pueden ayudar a proteger sus datos y sistemas, las redes
corporativas a menudo dependen de oficinas enlazadas dispersas por una ciudad,
condado, estado o el mundo entero. Hoy en dia se realizan trabajos para asegurar
las redes basadas en IP8, por ejemplo, aquellas que forman Internet, al nivel de
red, cosa que posibilitard que los negocios creen sus propias redes virtuales
privadas (VPNs), usando Internet como una alternativa a las costosas lineas

arrendadas.
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2843 Los protocolos S/WAN para autentificar y encriptar paquetes
ayudaran a asegurar la compatibilidad entre los distintos
vendedores de enrutador y firewalls.

Un grupo de vendedores de firewalls y enrutadores han formado una iniciativa
llamada "S/WAN" (Secure Wide Area Networks-Redes de area grande seguras).
Se han dado a la tarea de instrumentar y probar los protocolos sugeridos por la
IETF-Internet Engineering Task Force (Fuerza de tareas de ingenieria en Internet)
para asegurar los paquetes IP. Estos protocolos incluyen métodos para
autentificar y encriptar paquetes, asi como un método para intercambiar y manejar
las llaves requeridas para los procesos de autentificacion y encriptamiento. Los
protocolos S/IWAN ayudaran a asegurar la interoperabilidad entre los vendedores
de enrutadores y firewalls, haciendo mas facil que las oficinas corporativas
separadas geograficamente, asi como los socios que formen una corporacion
virtual, se comuniquen con seguridad por Internet.
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CAPITULO 3

3.1 INTRODUCCION A IPSEC

IPSec es la tendencia a largo plazo para las redes seguras. Proporciona una linea
de defensa clave frente a ataques en redes privadas e Internet.

IPSec tiene dos objetivos:

1. Proteger el contenido de los paquetes IP.

2. Defender contra los ataques de red mediante el filtrado de paquetes y la
exigencia de comunicaciones de confianza.

Ambos objetivos se alcanzan gracias al uso de servicios de proteccion
criptografica, protocolos de seguridad y administracion dinamica de claves.

Estos fundamentos proporcionan al mismo tiempo la capacidad y la flexibilidad
para proteger las comunicaciones entre equipos de redes privadas, dominios,
sitios remotos, extranets y clientes de acceso telefonico. Incluso pueden utilizarse
para bloquear la recepcion o la transmision de determinados tipos de trafico.

IPSec se basa en un modelo de seguridad completo, y establece la confianza y la
seguridad desde una direccién IP de origen hasta una direccion IP de destino. La
direccion IP en si no se considera necesariamente una identidad, sino que el
sistema que hay tras la direccion IP tiene una identidad que se valida a través de
un proceso de autenticacion. Los unicos equipos que deben conocer que el trafico
esta protegido son los equipos remitente y receptor.

Cada equipo trata la seguridad en su extremo respectivo y supone que el medio a
través del cual tiene lugar la comunicacién no es seguro. Los equipos que se
limitan a enrutar datos desde el origen hasta el destino no necesitan ser
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compatibles con IPSec, salvo en el caso de que se filtren paquetes de tipo servidor
de seguridad o se traduzcan direcciones de red entre los dos equipos.

Este modelo permite implementar correctamente IPSec en los siguientes casos:

« Red de area local (LAN): cliente-servidor y entre homoélogos
* Red de area extensa (WAN): entre enrutadores y entre puertas de enlace
o Acceso remoto: clientes de acceso telefénico y acceso a Internet desde
redes privadas
Normalmente, ambas partes requieren una configuracién de IPSec (denominada

directiva IPSec) para establecer las opciones y los parametros de seguridad que
permitirdn que ambos sistemas acuerden el modo de proteger el trafico entre ellos.

Las implementaciones de IPSec se basan en estandares del sector desarrollados
por el grupo de trabajo de ingenieria de Internet (IETF). Algunas partes de los
servicios relacionados con IPSec han sido desarrollados conjuntamente por
Microsoft y Cisco Systems, Inc

3.1.1 Analisis del protocolo IPSec y estandar de seguridad en IP

IPSec es un conjunto de estandares del IETF para incorporar servicios de
seguridad en IP y que responde a la necesidad creciente de garantizar un nivel de
seguridad imprescindible para las comunicaciones entre empresas y comercio

electrénico.

Esta implementado por un conjunto de protocolos criptograficos.

1. Para asegurar el flujo de paquetes
2. Para garantizar la autenticacién mutua y
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3. Para establecer parametros criptograficos

IPSec es un estandar que proporciona servicios de seguridad a la capa IP y a
todos los protocolos superiores basados en IP (TCP y UDP, entre otros). Es un
estandar que aborda las carencias en cuanto a seguridad del protocolo IP. Dichas
carencias son muy graves y, tal como se ha constatado en los ultimos afios,
afectan a la infraestructura misma de las redes IP.

Todas las soluciones anteriores se basaban en soluciones propietarias que
dificultaban la comunicacién entre los distintos entornos empresariales, al ser
necesario que éstos dispusiesen de una misma plataforma.

La falta de interoperabilidad ha sido el principal freno para el establecimiento de
comunicaciones seguras, dado que no se ve factible la migracion a una
determinada plataforma en funcién de una colaboracién empresarial puntual.

Entre las de IPSec enfatizan que estd apoyado en estandares del IETF y que
proporciona un nivel de seguridad comun y homogénea para todas las
aplicaciones, ademas de ser independiente de la tecnologia fisica empleada.
IPSec se integra en la version actual de IP (IP version 4) y, lo que es todavia mas
importante, se incluye por defecto en IPv6.

3.1.1.1 Caracteristicas de seguridad de IPsec

Puesto que la seguridad es un requisito indispensable para el desarrollo de las
redes IP, IPSec esta recibiendo un apoyo considerable ya que todos los equipos
de comunicaciones lo incorporan, asi como las Ultimas versiones de los sistemas
operativos mas comunes. Al mismo tiempo, ya existen muchas experiencias que
demuestran la interoperabilidad entre fabricantes, lo cual constituye una garantia
para los usuarios.
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El IPSec es un caracter de estandar abierto. Se complementa perfectamente con
la tecnologia PKI y aunque establece ciertos algoritmos comunes, por razones de
interoperabilidad, permite integrar algoritmos criptograficos mas robustos que
pueden ser disefiados en un futuro.

Las siguientes caracteristicas de IPSec afrontan todos estos métodos de ataque:
« Protocolo Carga de seguridad de encapsulacion.

El proceso de encapsulacion lo realiza el AH y ESP proporciona privacidad a los
datos mediante el cifrado de los paquetes IP

o Claves basadas en criptografia.

Se comparten entre los sistemas que se comunican, crean una suma de
comprobacion digital para cada paquete IP. Cualquier modificacion del paquete
altera la suma de comprobacion, mostrando al destinatario que el paquete ha sido
cambiado en su transito. Se utiliza material de claves diferente para cada
segmento del esquema de proteccion global y se puede generar nuevo material de
claves con la frecuencia especificada en la directiva de IPSec.

« Administracién automatica de claves.

Las claves largas y el cambio dinamico de claves durante las comunicaciones ya
establecidas protegen contra los ataques. IPSec usa el protocolo Asociacion de
seguridad en Internet y administracion de claves (ISAKMP, Internet Security
Association and Key Management Protocol) para intercambiar y administrar
dinamicamente claves cifradas entre los equipos que se comunican.

« Seguridad a nivel de red.

IPSec existe en el nivel de red, proporcionando seguridad automatica a todas las

aplicaciones.
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o Autenticaciéon mutua.

IPSec permite el intercambio y la comprobacion de identidades sin exponer la
informacion a la interpretacion de un atacante. La comprobacién mutua
(autenticacion) se utiliza para establecer la confianza entre los sistemas que se
comunican.

Sélo los sistemas de confianza se pueden comunicarse entre si. Los usuarios no
tienen que estar en el mismo dominio para comunicarse con la proteccion de
IPSec. Pueden estar en cualquier dominio de confianza de la empresa. La
comunicacion se cifra, lo que dificulta la identificacion e interpretacion de la
informacion.

« Filtrado de paquetes IP.

Este proceso de filtrado habilita, permite o bloquea las comunicaciones segun sea
necesario mediante la especificacion de intervalos de direcciones, protocolos o,
incluso, puertos de protocolo especificos.

3.1.1.2 Beneficios que aporta IPSec

Cabe sefialar que:

e Posibilita nuevas aplicaciones como el acceso seguro y transparente de un
nodo IP remoto.

e Facilita el comercio electrénico de negocio a negocio, al proporcionar una
infraestructura segura sobre la que realizan transacciones usando cualquier

aplicacion. Las extranets son un ejemplo.
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e Permite construir una red corporativa segura sobre redes publicas,
eliminando la gestién y el coste de lineas dedicadas.

Ofrece al teletrabajador el mismo nivel de confidencialidad que dispondria en la
red local de su empresa, no siendo necesaria la limitacion de acceso a la
informacién sensible por problemas de privacidad en transito.

Es importante sefialar que cuando citamos la palabra "seguro” no nos referimos
Gnicamente a la confidencialidad de la comunicacién, también nos estamos
refiriendo a la integridad de los datos, que para muchas compafias y entornos de
negocio que puede ser un requisito mucho mas critico que la confidencialidad.

Esta integridad es proporcionada por IPSec como servicio afiadido al cifrado de
datos o como servicio independiente.

3.2 Protocolos del IPSec

Dentro de IPSec se distinguen los siguientes protocolos:

e IP (AH) Authentication Header
¢ |P (ESP) Encapsulating Security Payload
¢ IP (IKE) Internet key Exchange

Que proporcionan mecanismos de seguridad para proteger trafico IP. Un protocolo
de gestién de claves Internet Key Exchange (IKE) que permite a dos nodos
negociar las claves y todos los parametros necesarios para establecer una
conexion AH o ESP.
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3.2.1 El protocolo AH

Protege la cabecera del paquete IP de interferencias de terceros asi como contra
la falsificacion, calculando una suma de comprobacion criptografica y aplicando a
los campos de cabecera IP una funcién hash segura. Detras de todo esto va una
cabecera adicional que contiene el hash para permitir la validacion de la

informacion que contiene el paquete.

Tal como indica su nombre, AH es una cabecera de autenticacion que se inserta
entre la cabecera IP estandar (tanto IPv4 como IPv6) y los datos transportados,
que pueden ser un mensaje TCP, UDP o ICMP, o incluso un datagrama IP
completo (ver la Figura 3.1).

Es importante destacar que AH asegura la integridad y autenticidad de los datos

transportados y de la cabecera IP.

AH (AUTHENTICATION HEADER)

Siguierte cabecera Longid de carga util Reseivado

Indiice de parametros de segLridad (SPI)

Numero de secLerncia

Datos de auperxticacion

Figura 3. 1 Estructura de un datagrama AH
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AH EN MODO TUNEL PARA IPv4 e IPv6

Encaboz Encabeudo
nuevo on‘ginal

Encabezado | Cabeceras Cabeceras
Encabezado
P de IP nuevo de
nuevo Extensién Extension

Figura 3. 2 Modo Tunel para IPv4 e IPv6

El funcionamiento de AH se basa en un algoritmo HMAC esto es, un cédigo de
autenticacion de mensajes. Este algoritmo consiste en aplicar una funcién hash a
la combinacion de unos datos de entrada y una clave, siendo la salida una
pequena cadena de caracteres que denominamos extracto. Dicho extracto tiene la
propiedad de que es como una huella personal asociada a los datos y a la persona
que lo ha generado, puesto que es la tinica que conoce la clave.

En la Figura 3.3 se muestra el modo en que funciona el protocolo AH. El emisor
calcula un extracto del mensaje original, el cual se copia en uno de los campos de

la cabecera AH.

El paquete asi construido se envia a través de la red, repitiéndose en el extremo
receptor el célculo del extracto y comparandolo con el recibido en el paquete. Si
son iguales, el receptor tiene la seguridad de que el paquete IP no ha sido
modificado en transito y que procede efectivamente del origen esperado.
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Si analizamos con detalle el protocolo AH, podemos concluir que su seguridad
reside en que el calculo del extracto (MAC) es imposible sin conocer la clave, y
que dicha clave soélo la conocen el emisor y el receptor.

Paquete IPSec
iNTeRnET  IPUUAHL Datos —» — | FEREY
A

i

Son iguales?:
fss‘i:n-m do
+ NO-Paquete altarado

Figura 3. 3 Funcionamiento del protocolo AH

3.2.2 El Protocolo ESP

Protege los datos del paquete IP de interferencias de terceros, cifrando el
contenido utilizando algoritmos de criptografia simétrica.

Dado que ESP proporciona mas funciones que AH, el formato de la cabecera es
mas complejo; este formato consta de una cabecera y una cola que rodean los
datos transportados. Dichos datos pueden ser cualquier protocolo IP (por ejemplo,
TCP, UDP o ICMP, o incluso un paquete IP completo).

En la Figura 3.4 se muestra la estructura de un datagrama ESP, en la que se
observa cémo el contenido o carga util viaja cifrado.
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Esto implica que el campo Protocolo de la cabecera IP contendra el valor 50,
mientras que dentro del mensaje ESP se indica la naturaleza de los datos.

Puesto que este campo, al igual que la carga util, esta cifrado, un hipotético
atacante que intercepte el paquete no podra saber si el contenido es TCP o UDP;
esto es completamente normal ya que el objetivo que se persigue es,

precisamente, ocultar la informacion.

ESP (ENCAPSULATING SECURITY PAYLOAD)

[

Indice de parametros de seguridad (SP!)

Numerode secuencia

Carga util de datos (variable)
Relleno (0-255 bytes)

Longitud del relleno | Siguiente cabecera

Datos de autenticacion (variable)

Figura 3. 4 Estructura de un datagrama ESP
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Figura 3. 5 Funcionamiento para IPv4 e IPv6

La funcién de cifrado dentro del protocolo ESP es desempefiada por un algoritmo

de cifrado de clave simétrica.

Tipicamente se usan algoritmos de cifrado bloque, de modo que la longitud de los
datos a cifrar tiene que ser un multiplo del tamafio de bloque (8 o 16 byte, en la

mayoria de los casos).

Por esta razon existe un campo de relleno, tal como se observa en la Figura 3.5 ,
el cual tiene una funcién adicional es posible afiadir caracteres de relleno al campo
de datos para ocultar asi su longitud real y por tanto las caracteristicas del tréfico.

Un atacante suficientemente habil podria deducir cierta informacion a partir del
anélisis de ciertos parametros de las comunicaciones, aunque estén cifradas, tales
como el retardo entre paquetes y su longitud. La funcién de relleno esta pensada

para dificultar este tipo de ataques.
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Paquete IPSec

Mensaje | = — |Mensaje
5 """ y /=nnenn
Algoritmo Algoritmo g
CLAVE ESP criptogréfico criptografico CLAVE ESP
Mensaije cifrado Mensaje descifrado

Figura 3. 6 Funcionamiento del protocolo ESP

En la Figura 3.6 se representa como el protocolo ESP permite enviar datos de
forma confidencial. El emisor toma el mensaje original, lo cifra, utilizando una clave
determinada, y lo incluye en un paquete IP, a continuacién de la cabecera ESP.
Durante el transito hasta su destino, si el paquete es interceptado por un tercero
sélo obtendra un conjunto de bits ininteligibles.

En el destino, el receptor aplica de nuevo el algoritmo de cifrado con la misma
clave, recuperando los datos originales.

Esta claro que la seguridad de este protocolo reside en la robustez del algoritmo
de cifrado, es decir, que un atacante no puede descifrar los datos sin conocer la
clave, asi como en que la clave ESP unicamente la conocen el emisor y el
receptor.

La distribuciobn de claves de forma segura es por consiguiente, un requisito
esencial para el funcionamiento de ESP y también de AH, como hemos visto
anteriormente. Asimismo, es fundamental que el emisor y el receptor estén de

64







acuerdo tanto en el algoritmo de cifrado o de hash y como en el resto de
parametros comunes que utilizan.

Estos dos protocolos (AH y ESP), sirven para asegurar la autenticacion,
integridad y confidencialidad de la comunicacion.

Puede proteger el datagrama IP completo o sélo los protocolos de capas
superiores. Estos modos se denominan, respectivamente, modo tinel y modo
transporte.

3.2.2.1 Firmay cifrado de paquetes ESP

ESP proporciona proteccion a las cargas IP. La parte firmada del paquete indica
dénde se firmé el paquete para confirmar su integridad y autenticacion. La parte
cifrada del paquete indica qué la informacion esta protegida por confidencialidad.

Encabezado IP | Cabeceras de

Encabezado IP Sael:;‘;:;;r;ho Dest TCP ESP
original fragmentacion opcional Trailor

Figura 3. 7 Funcionamiento IPv4 e |Pv6 para ESP
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3.2.2.2 El modo tunel.

AH o ESP es un datagrama IP completo, incluida la cabecera IP original. Asi se
toma un datagrama IP al cual se afade inicialmente una cabecera AH o ESP,
posteriormente se afiade una nueva cabecera IP que es la que se utiliza para
encaminar los paquetes a través de la red. El modo tunel se usa normalmente
cuando el destino final de los datos no coincide con el dispositivo que realiza las
funciones IPSec.

3.2.2.3 Modo de tunel ESP

Todo el paquete IP (datos mas cabeceras del mensaje) es cifrado y/o autenticado.
Debe ser entonces encapsulado en un nuevo paquete IP para que funcione el
enrutamiento.

El modo tunel se utiliza para comunicaciones red a red (puerta a puerta, Gateway
a Gateway) en el que la seguridad del trafico de paquetes es proporcionada a
varias maquinas (incluso a toda la red de area local) por un tnico nodo.

El modo tlnel es empleado principalmente por los Gateway IPSec, con objeto de
identificar la red que protegen bajo una misma direccién IP y centralizar de este
modo el procesado del trafico IPSec en un equipo. El modo tanel también es util,
cuando se utiliza junto con ESP, para ocultar la identidad de los nodos que se
estan comunicando.

Otra aplicacion del modo tunel, tanto con ESP como con AH, es poder establecer
Redes Privadas Virtual (VPN) a través de redes publicas, es decir, interconectar
de forma segura redes de area local, incluso en el caso de que éstas usen
direccionamiento privado o no legal en Internet.
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IPSec puede ser implementado bien en un host o bien en un equipo dedicado, tal

como un router o un firewall, que cuando realiza estas funciones se denomina

gateway IPSec.

La grafica muestra los dos modos de funcionamiento del protocolo IPSec, donde:

Figura 6a. Modo transporte

Figura 6b. Modo tunel

En la Figura 6a se representan dos hosts que entienden IPSec y que se
comunican de forma segura.

Esta comunicacién se realiza en modo transporte, por tanto la informacién
gue se protege es unicamente el protocolo TCP o UDP, asi como los datos
de aplicacién.

En la Figura 6b se muestran dos redes que utilizan para conectarse dos
gateways IPSec y, por tanto, utilizan una implementacion en modo tinel. Se
puede ver que la comunicacion se realiza a través de una red de datos
publica, entre un PC situado en una red local con otro PC situado en una
red local remota, de modo que entre los gateways IPSec se establece un
tunel a través del cual viajan protegidas las comunicaciones entre ambas
redes locales.

HOST con IPSec HOST con IPSec

Emisor Receptor

IPy IP2 ESP TCP Datos

Paquete IPSec Modo Transporte
HOST sin IPSec  Gateway G;tsewgy HOST sin IPSec
Emisor IPSec A g Receptor

O T
INTERNET J

------

IPA IPg  ESP 1Py IP, TCP Datos

Paquete IPSec Modo Tunel

Figura 3. 8 Los modos de funcionamiento transporte y tunel de IPSec
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Sin embargo ambos PCs envian y reciben el trafico como si estuviesen situados
en la misma red local. Este esquema tiene la ventaja de que los nodos situados en
redes separadas pueden comunicarse de forma segura y transparente,
concentrandose, al mismo tiempo las funciones de seguridad en un Unico punto
facilitando asi las labores de administracion.

Toda la carga ESP se encapsula dentro del nuevo encabezado de tanel, el cual no
se cifra. La informacién del nuevo encabezado de tinel sé6lo se utiliza para enrutar
el paquete desde el origen hasta el punto final del tunel.

Si el paquete se envia a través de una red publica, se enrutara hacia la direccion
IP de la puerta de enlace de la intranet receptora. La puerta de enlace descifra el
paquete, descarta el encabezado ESP y utiliza el encabezado IP original para
enrutar el paquete hacia el equipo de la intranet.

ESP y AH pueden combinarse al utilizar tuneles para lograr tanto la
confidencialidad del paquete IP enviado por el tunel como la integridad y la
autenticacion de todo el paquete.

3.2.3 Los modos transporte y tinel en AHy ESP

Antes de entrar en los detalles del protocolo IKE es necesario explicar los dos
modos de funcionamiento que permite IPSec. Tanto ESP como AH
proporcionando modos de uso:

3.2.3.1 El modo transporte.

En este modo el contenido transportado dentro del datagrama AH o ESP son
datos de la capa de transporte (por ejemplo, datos TCP o UDP). Por tanto, la
cabecera IPSec se inserta inmediatamente a continuacién de la cabecera IP y
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antes de los datos de los niveles superiores que se desean proteger. El modo
transporte tiene la ventaja de que asegura la comunicacién extremo a extremo,
pero requiere que ambos extremos entiendan el protocolo IPSec.

El modo de transporte es el predeterminado para IPSec y se utiliza para
comunicaciones entre cliente y servidor, proporcionando seguridad de (extremo a
extremo) del trafico de paquetes, en el que los ordenadores de los extremos
finales realizan el proceso de seguridad, sélo se transfieren los datos del paquete
IP entonces este es cifrada y autenticada.

El modo de transporte proporciona la protecciéon de una carga IP mediante un
encabezado AH o ESP. Las cargas IP tipicas son segmentos TCP, un mensaje
UDP vy un mensaje ICMP.

3.2.3.2 Modo de transporte Encabezado de autenticacion

El Encabezado de autenticacién (AH) proporciona autenticacién, integridad y
protecciéon para todo el paquete (el encabezado IP y la carga de datos
transportados en el paquete).

No proporciona confidencialidad, ya que no cifra los datos. La informacion es
legible, pero esta protegida contra modificaciones. AH utiliza algoritmos hash con
claves para firmar el paquete y asegurar su integridad.

La integridad y la autenticacion se consiguen al situar el encabezado AH entre el
encabezado y la carga de IP.

AH se identifica en el encabezado IP con el Id. de protocolo este puede utilizarse
por si solo o combinado con el protocolo de Carga de seguridad de encapsulacion
(ESP).
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3.2.3.3 Encabezado

Identifica la carga IP mediante el Id. de protocolo IP. Por ejemplo, el valor 6
representa TCP.

3.2.3.4 Indice de parametros de seguridad (SPI)

La direccion de destino y el protocolo de seguridad (AH o ESP), permiten
identificar la asociacion de seguridad correcta para la comunicacion. El receptor
utiliza este valor para determinar con qué asociacion de seguridad se identifica el
paquete. El nimero de secuencia se usa para impedir ataques de repeticion, al
impedir el procesamiento multiple de un paquete.

3.2.3.5 Numero de secuencia

Proporciona proteccion para el paquete. El nimero de secuencia es un numero de
32 bits que aumenta de forma incremental (a partir de 1) e indica el numero de
paquetes enviados a través de la asociacion de seguridad para una comunicacion
dada.

El nUmero de secuencia no se puede repetir mientras se mantenga la seguridad
de modo rapido. El receptor comprueba este campo para asegurarse de que no ha
recibido ya un paquete para una asociacion de seguridad con este numero. Si se
recibié alguno, se rechazara este paquete.

70







3.2.3.6 Datos de autenticacion

Contiene el valor de comprobacién de integridad, también conocido como cédigo
de autenticacion de mensaje, que se utiliza para comprobar la autenticacion del
mensaje y su integridad. El receptor calcula el valor de integracién y lo compara
con este valor (calculado por el remitente) para comprobar la integridad. El ICV se
calcula para el encabezado IP, el encabezado AH y la carga IP.

3.2.3.7 Firma de paquetes con el encabezado AH

AH firma todo el paquete para garantizar su integridad, a excepciéon de algunos
campos del encabezado IP que pueden cambiar durante el trayecto (por ejemplo,
los campos Tiempo de vida y Tipo de servicio). Si se utilizan otros encabezados
de IPSec ademas de AH, el encabezado AH se inserta delante de todos ellos.

3.3 IKE el protocolo de control

Un concepto esencial en IPSec es el de asociacion de seguridad (SA) es un canal
de comunicacioén unidireccional que conecta dos nodos, a través del cual fluyen
los datagramas protegidos mediante mecanismos criptograficos acordados
previamente. Al identificar unicamente un canal unidireccional, una conexién
IPSec se compone de dos Asociaciones Seguras, una por cada sentido de la

comunicacion.

Hasta el momento se ha supuesto que ambos extremos de una asociacién de
seguridad deben tener conocimiento de las claves, asi como del resto de la
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informacién que necesitan para enviar y recibir datagramas AH o ESP. Tal como
se ha indicado anteriormente, es necesario que ambos nodos estén de acuerdo
tanto en los algoritmos criptograficos a emplear como en los parametros de
control. Esta operacion puede realizarse mediante una configuracion manual, o
mediante algin protocolo de control que se encargue de la negociacion
automatica de los pardmetros necesarios; a esta operacién se le llama
negociacion de SAs.

El IETF ha definido el protocolo IKE para realizar tanto esta funcion de gestion
automatica de claves como el establecimiento de las SAs correspondientes. IKE
es un protocolo hibrido que ha resultado de la integracion de dos protocolos
complementarios: ISAKMP y Oakley.

e ISAKMP define de forma genérica el protocolo de comunicacion y la sintaxis
de los mensajes que se utilizan en IKE.

e Oakley especifica la légica de como se realiza de forma segura el
intercambio de una clave entre dos partes que no se conocen previamente.

El objetivo principal de IKE consiste en establecer una conexion cifrada vy
autenticada entre dos entidades, a través de la cual se negocian los parametros
necesarios para establecer una asociacion de seguridad IPSec. Dicha negociacién

se lleva a cabo en dos fases:

e La fase comun a cualquier aplicacion, en la que ambos nodos establecen
un canal seguro y autenticado. Dicho canal seguro se consigue mediante el
uso de un algoritmo de cifrado simétrico y un algoritmo HMAC. Las claves
necesarias se derivan de una clave maestra que se obtiene mediante un
algoritmo de intercambio de claves Diffie-Hellman. Este procedimiento no
garantiza la identidad de los nodos, para ello es necesario un paso

adicional de autenticacion
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Existen varios métodos de autenticacion, los dos mas comunes se describen a
continuacion:

3.3.1 El primer método de autenticacion

Se basa en el conocimiento de un secreto compartido que, como su propio
nombre indica, es una cadena de caracteres que Unicamente conocen los dos
extremos que quieren establecer una comunicacién IPSec.

Mediante el uso de funciones hash cada extremo demuestra al otro que conoce el
secreto sin revelar su valor; asi los dos se autentican mutuamente. Para no
debilitar la seguridad de este mecanismo de autenticacion, debe configurarse un
secreto distinto para cada par de nodos, por lo que el numero de secretos crece
muy rapidamente cuando aumenta el nimero de nodos.

Por esta razén en entornos en los que se desea interconectar muchos nodos
IPSec la gestion de claves es muy complicada. En este caso no se recomienda el
uso de autenticacion mediante secreto compartido, sino autenticacion basada en

certificados digitales.

En los estandares IPSec esta previsto el uso de un método de autenticacion que
se basa en utilizar certificados digitales. El uso de certificados permite distribuir de
forma segura la clave publica de cada nodo, de modo que éste puede probar su
identidad mediante la posesion de la clave privada y ciertas operaciones de

criptografia publica.

La utilizacién de certificados requiere de la aparicion de un elemento mas en la

arquitectura IPSec.
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3.3.2 En la segunda fase el canal seguro IKE

Negocia los pardmetros de seguridad especificos asociados a un protocolo
determinado, en nuestro caso IPSec. Durante esta fase se negocian las
caracteristicas de la conexién ESP o AH y todos los parametros necesarios. El
equipo que ha iniciado la comunicacion ofrecera todas las posibles opciones que
tenga configuradas en su politica de seguridad y con la prioridad que se hayan
configurado.

El sistema receptor aceptara la primera que coincida con los parametros de
seguridad que tenga definidos. Asimismo, ambos nodos se informan del trafico

que van a intercambiarse a través de dicha conexion.

Emisor Receptor

(DES, (3DES,

SHA1

Negociacion de algoritmos criptograficos DH2)

Intercambio de claves Diffie-Hellman

Autenticacion mutua

Negociacion SA IPSec

Clave Clave
$ ESP o AH ESP o AH 4

Figura 3. 9 Funcionamiento del protocolo IKE

Se representa de forma representativa el funcionamiento del protocolo IKE y el
modo en que se obtiene una clave de sesion, que es la que se utiliza para

proteger las conexiones ESP o AH.
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3.3.3 Integracién de IPSec con una PKI

El uso de una PKI aparece en IPSec como respuesta a la necesidad de un
procedimiento para autenticar de forma fiable a un conjunto de nodos que desean
comunicarse mediante IPSec, siendo dicho conjunto de nodos muy numeroso. La
existencia de una PKI ofrece otras ventajas, ya que se centraliza el alta y baja de
los usuarios, ademas se posibilita la introduccién de tarjetas inteligentes para
soportar los certificados, lo cual es muy interesante para la aplicacion de IPSec en
un entorno de usuarios méviles.

Bajo el nombre de PKI (Infraestructura de Clave Publica) se engloban todos los
elementos y procedimientos administrativos que permiten emitir, revocar vy
eventualmente, renovar los certificados digitales para una comunidad de usuarios.

En el caso de IPSec los sujetos de los certificados son los nodos IPSec, mientras
que la funcién de los certificados es proporcionar un medio fiable para autenticar la
identidad de los dispositivos IPSec. Cada uno de los dispositivos IPSec dispondra
de un certificado digital que contendra su clave publica y la informacién suficiente
para identificar de forma univoca al dispositivo (tal como su nombre DNS, su

direccion IP o su numero de serie).

Esta asociacion entre clave publica e identidad esta avalada por la firma de la
Autoridad de Certificaciéon (en adelante CA) integrada en la PKI, que da validez al
certificado. Se supone que todos los dispositivos IPSec reconoceran como valida
la misma CA, para lo cual deberan disponer de una copia del certificado de la
propia CA.

Los protocolos para la interaccién de los dispositivos IPSec con una PKI no estan
especificados en ninguno de los protocolos de IPSec. Todos los fabricantes
utilizan como formato comun de los certificados.
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Sin embargo, el protocolo de comunicaciones, mediante el cual los dispositivos
IPSec dialogan con la PKI, no esta totalmente estandarizado. Esto hace que
existan varias alternativas segun el fabricante de que se trate.

En general los nodos IPSec necesitan realizar ciertas operaciones basicas con
una PKI, acceder al certificado de la CA, solicitar y descargar un certificado, asi
como comprobar la validez de un certificado recibido.

En la actualidad, la mayoria de los nodos IPSec realizan la validacién de los
certificados mediante consultas de la Lista de Certificados Revocados (CRL), que
se almacena en el directorio de la PKI. Para ello, cada uno de los nodos
mantendra una copia de la CRL, que actualizara periédicamente mediante una
consulta LDAP al directorio de la PKI.

Tipicamente, los periodos de actualizacién de la CRL seran del orden de horas, de
modo que existira cierto retardo desde que la PKI revoca un certificado hasta que
todos los dispositivos tengan constancia de dicha revocacion.

Para la solicitud y descarga de certificados existe un protocolo denominado SCEP
que se ha convertido en un estandar de facto en las operaciones de registro y
descarga de certificados para aplicaciones IPSec.

SCEP es un protocolo desarrollado originaimente por Cisco y Verisign, que se

basa en el intercambio de mensajes PKCS, mediante protocolo HTTP, para
automatizar los procesos de solicitud y descarga de certificados.
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Figura 3. 10 Integracién de una PKI en IPSec

En la Figura 3.10 se representan los flujos de comunicacién entre una PKl y un
nodo IPSec.

Inicialmente, cada uno de los nodos genera un par de claves (publica y privada) y
envia una peticion de certificado a la CA, en la que incluye informacién de su
identidad y su clave publica. Al mismo tiempo, el nodo descarga el certificado raiz
de la CA a continuacién, la CA genera un certificado para el dispositivo IPSec y
éste lo recibe.

A partir de ese momento el nodo IPSec podrad usar su certificado en una

negociacion IKE para autenticarse frente a otros dispositivos. Periédicamente los
dispositivos IPSec accederan al directorio de la PKI para actualizar la CRL.
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3.3.4 Integridad y autenticacion del origen de los datos

El protocolo AH es el mas adecuado si no se requiere cifrado. La opcién de
autenticacién del protocolo ESP ofrece una funcionalidad similar, aunque esta
proteccion a diferencia de AH, no incluye la cabecera IP.

Como se comenté anteriormente, esta opcion es de gran importancia para
aquellas aplicaciones en las cuales es importante garantizar la invariabilidad del
contenido de los paquetes IP.

3.3.5 Confidencialidad

El servicio de confidencialidad se obtiene mediante la funcién de cifrado incluida
en el protocolo ESP. En este caso es recomendable activar la opcion de
autenticacion, ya que si no se garantiza la integridad de los datos el cifrado es
inutil. Esto es debido a que aunque los datos no pudiesen ser interpretados por
nadie en transito, éstos podrian ser alterados haciendo llegar al receptor del
mensaje trafico sin sentido que seria aceptado como tréafico valido.

Ademas de ofrecer el cifrado del trafico, el protocolo ESP también tiene
herramientas para ocultar el tipo de comunicacién que se esta realizando; para
ello permite introducir caracteres de relleno en el contenido de los datos del
paquete, de modo que se oculta la verdadera longitud del mismo.

Esta es una proteccion Util contra las técnicas de analisis de trafico, que permiten
a un atacante deducir informacién util a partir del estudio de las caracteristicas del
trafico cifrado.

El analisis de trafico es un riesgo que debe considerarse prudentemente, ya que
recién se ha documentado la viabilidad para deducir informacién a partir del trafico
cifrado de una conexién SSH. Es previsible que este tipo de ataques se hagan
mas habituales y sofisticados en el futuro, conforme se generalice el cifrado de las
comunicaciones.
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3.3.6 Deteccion de repeticiones

La autenticacion protege contra la suplantacién de la identidad IP, sin embargo un
atacante podria capturar paquetes validos y reenviarlos al destino. Para evitar este
ataque, tanto ESP como AH incorporan un procedimiento para detectar paquetes
repetidos.

Dicho procedimiento esta basado en un numero de secuencia incluido en la
cabecera ESP o AH, el emisor incrementa dicho numero por cada datagrama que
envia y el receptor lo comprueba, de forma que los paquetes repetidos seran
ignorados.

Esta secuencia no podra ser modificada por el atacante, debido a que se
encuentra protegida por medio de la opcién de integridad para cualquiera de los
dos protocolos (AH y ESP) y cualquier modificacion en este numero provocaria un
error en la comprobacion de la integridad del paquete.

3.3.7 Control de acceso: autenticacion y autorizaciéon

Dado que el uso de ESP y AH requiere el conocimiento de claves, y dichas claves
son distribuidas de modo seguro mediante una sesién IKE en la que ambos nodos
se autentican mutuamente, existe la garantia de que sélo los equipos deseados
participan en la comunicacién. Es conveniente aclarar que una autenticacion
valida no implica un acceso total a los recursos, ya que IPSec proporciona también
funciones de autorizacion.

Durante la negociacién IKE se especifica el flujo de trafico IP que circulara a través

de la conexién IPSec. Esta especificacién es similar a un filtro de paquetes,
considerandose el protocolo, las direcciones IP de los puertos origen y destino.
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Por ejemplo, puede utilizarse IPSec para permitir el acceso desde una sucursal a
la red local del centro corporativo, pero impidiendo el paso de trafico hacia
maquinas especialmente protegidas.

3.3.8 No repudio

El servicio de no repudio es técnicamente posible en IPSec, si se usa IKE con
autenticacion mediante certificados digitales. En este caso, el procedimiento de
autenticacion se basa en la firma digital de un mensaje que contiene, entre otros
datos, la identidad del participante.

Dicha firma, gracias al vinculo entre la clave publica y la identidad que garantiza el
certificado digital, es una prueba inequivoca de que se ha establecido una
conexién IPSec con un equipo determinado, de modo que éste no podra negarlo.
En la practica, sin embargo, esta prueba es mas compleja, ya que requeriria
almacenar los mensajes de negociacion IKE y, ademas, no esta definido un
procedimiento para referenciar este evento a una fecha concreta.

3.4 Aplicaciones practicas de IPsec

La tecnologia IPSec permite construir soluciones de comunicaciones que ofrecen
confidencialidad y autenticacién en la capa IP, independientemente de cual sea el
medio de transporte (FR, PPP, xDSL o ATM). Ademas, la inclusién de seguridad
en la capa IP tiene la ventaja de que se extiende universalmente, ofreciendo un
nivel de seguridad homogéneo de manera independiente del tipo que sean las
aplicaciones, siempre que estén basadas en IP.

En este apartado veremos como el protocolo IPSec proporciona una solucion

viable para tres escenarios:

¢ Interconexién segura de redes locales.
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e Acceso seguro de usuarios remotos.

e Extranet o conexion de una corporacion con sus partners y proveedores.

Para cada uno de los escenarios mencionados se desarrolla una aplicacion
practica concreta y se presentan las ventajas de utilizar IPSec.

3.4.1 Lainterconexién segura de redes locales (intranet)

La mayoria de las corporaciones utiliza IP como medio de transporte universal y
las que todavia no usan IP tienen planes de migrar completamente a esta
tecnologia en un futuro préximo. Asimismo, la naturaleza distribuida de las
empresas hace necesaria una infraestructura de comunicaciones que interconecte
todas sus oficinas o puntos de venta. Por intranet se entiende una red de
comunicaciones basada en una infraestructura de comunicaciones publica o
privada que conecta todos los puntos de trabajo de una empresa y que tiene como
medio comun IP.

En la Figura 3.11 se muestra un ejemplo de intranet en entorno financiero. Dicha
intranet conecta todas las oficinas bancarias con el centro de proceso de datos
(CPD) de un gran banco. La seguridad es vital en este entorno, y los requisitos de
confidencialidad e integridad de las comunicaciones se cubren perfectamente
mediante el uso de la tecnologia IPSec.

En la actualidad, incluso las oficinas bancarias mas pequefias disponen de una
infraestructura informatica que consta de una red local con varios PCs que usan
una variedad de aplicaciones y protocolos para los que es imposible o muy
costoso anadir mecanismos de seguridad.

Sin embargo, todo el trafico de esta red local esta basado en IP o puede ser
encapsulado en IP, de modo que la instalacién de un gateway IPSec es la mejor
solucién para garantizar la seguridad de las comunicaciones de la oficina con el

exterior.
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Figura 3. 11 Interconexion de redes locales en entorno financiero

Como puede observarse en la Figura 9, es habitual que las oficinas bancarias,
debido a su elevado numero, presenten una gran diversidad de tecnologias de
acceso. Para grandes bancos con presencia multinacional y oficinas dispersas en
muchos paises esta diversidad sera mayor, de forma que incluso podria
plantearse la conexion de algunas oficinas directamente a través de Internet. En
cualquier caso, IPSec garantiza la proteccion de las comunicaciones con

independencia de la tecnologia de acceso empleada.

En cuanto al centro de proceso de datos, los requisitos criticos son la fiabilidad y la
capacidad para mantener un elevado numero de sesiones simultaneas. En el
mercado estan disponibles gateways IPSec comerciales que incorporan la
posibilidad de configuracién redundante y el establecimiento de 25.000 tuneles
simultaneos o mas. Estas prestaciones son suficientes incluso para las redes
bancarias mas grandes.
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3.4.2 El acceso seguro de usuarios remotos

La gran mayoria de las empresas necesitan proporcionar a sus usuarios algun
procedimiento para el acceso remoto a los recursos corporativos. Estos usuarios
con necesidades de acceso remoto pueden ser agentes de ventas,
teletrabajadores o directivos en viaje de negocios; en todos los casos se requiere
la necesidad de poder acceder de forma segura a los sistemas informaticos de la
empresa a cualquier hora y en cualquier lugar, incluso en el extranjero. Ademas,
las previsiones de futuro apuntan a que estas necesidades de acceso remoto van
a crecer espectacularmente.

La tecnologia IPSec permite comunicar el PC del usuario remoto a las maquinas
del centro corporativo, de modo que se soporten todas las aplicaciones IP de
forma transparente. Mediante la instalacién de un software en el PC, denominado
“cliente IPSec", es posible conectar remotamente dicho equipo mévil a la red local
de la corporacion de forma totalmente segura, con la ventaja de que el usuario
remoto, desde cualquier lugar del mundo, del mismo modo que si estuviese
fisicamente en su oficina, podra:

e Leery enviar correo.

e Acceder a discos compartidos en red.

e Acceder al servidor web corporativo.

e Consultar la agenda.

El uso del estandar IPSec permite garantizar la confidencialidad y la autenticacion
de las comunicaciones extremo a extremo, de modo que esta soluciéon de acceso
remoto se integra perfectamente con los sistemas de seguridad de la red

corporativa.
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Figura 3. 12 Acceso seguro de usuarios remotos a una corporacion

En la Figura 3.12 se presenta un escenario tipico de acceso remoto seguro a una
corporaciéon. En nuestro ejemplo esta corporacion, o empresa, se dedica a la
produccién de software informatico.

Esta empresa, al igual que cualquier compaiia del sector de las tecnologias de la
informacién, comparte una serie de caracteristicas unicas. Podemos destacar la
deslocalizacién de los recursos humanos, ya que cada vez es mas habitual que
los empleados trabajen fuera de su oficina, bien por estar en viaje de trabajo o
bien por estar en su casa como teletrabajadores. También sera muy frecuente la
colaboracion en proyectos de consultores externos contratados, para los cuales es
necesario habilitar acceso a los recursos de la empresa.

Dada la creciente competitividad en el sector informatico, la proteccion de la
propiedad intelectual, de la informacién estratégica y de nuevos productos, e

incluso de la propia imagen de la empresa, imponen requisitos de control de
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acceso y de confidencialidad que hacen imprescindible la implantacion de un
sistema de acceso remoto que sea suficientemente seguro.

El protocolo IPSec permite construir una solucién que cumple estos requisitos de
seguridad. En este entorno, los usuarios remotos dispondran de un software
instalado en su PC de trabajo que les permitira establecer una conexion segura
con la red local de la compaiia. La variedad de sistemas operativos no supone
dificultad alguna, ya que todos los sistemas operativos recientes como Windows
2000 o Solaris 8 incluyen un cliente IPSec.

Para garantizar la seguridad de esta solucién y evitar intrusiones, como las que
han afectado a Microsoft y otras corporaciones en el pasado es necesario
complementar la tecnologia IPSec con el uso, en los equipos remotos, de
cortafuegos personales y autenticacion fuerte mediante certificados digitales X.509
residentes en tarjeta inteligente.

Desde el punto de vista del administrador de la red informatica de la corporacién,
los requisitos prioritarios seran la facilidad de gestion y la necesidad de autenticar
de forma fiable a cada usuario. La integracion de IPSec con una infraestructura de
clave publica (PKI) proporciona una respuesta adecuada a estos requisitos.
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CAPITULO 4

Encuestas realizada para el levantamiento de informacién sobre la seguridad en el
internet de la misma manera verificar el alto o bajo grado de conocimiento sobre
las vulnerabilidades que hoy en dia es un tema muy importante tanto para las
empresas de Argentina y Ecuador.

4.1 RECOLECCION Y PROCESAMIENTO DE LA INFORMACION

4.1.1 Recoleccion

Para realizar la recoleccion de datos tenemos que usar una gran diversidad de
técnicas y herramientas que pueden ser utilizadas por el analista para desarrollar
los sistemas de informacion, los cuales pueden ser la entrevistas, la encuesta, el
cuestionario, la observacion, el diagrama de flujo y el diccionario de datos.

Todos estos instrumentos se aplicaran en un momento en particular, con la
finalidad de buscar informacion que sera Gtil a una investigaciéon en comun. En la
presente investigacion trata con detalle los pasos que se debe seguir en el
proceso de recoleccion de datos, con las técnicas ya antes nombradas.

4.2 Procesamiento de la informacion

Mediante esta capacidad el Sistema de Informacion efectua calculos de acuerdo
con una secuencia de instrucciones preestablecida. Estos calculos pueden
efectuarse con datos introducidos recientemente en el sistema o bien con datos
que estan almacenados. Esta caracteristica de los sistemas permite la
transformacion de datos fuente en informacién que puede ser utilizada para la
toma de decisiones, lo que hace posible, entre otras cosas, que un tomador de
decisiones genere una proyeccion financiera o técnica a partir de los datos que
contiene un estado de resultados o un balance general.
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4.3 Analisis e Interpretacion de los resultados

Identifica las necesidades de informacién precisas para el levantamiento de
informacioén, por lo que es necesario seleccionar los instrumentos de medicién y/o
técnicas de recoleccién de informacién, permitiéndonos de esta forma optimizar el
tiempo en la recoleccion de informacién para ello utilizamos las siguientes fuentes
y técnicas de recoleccién de informacion.

4.3.1 Aplicacion de Técnicas de Investigaciéon

Se identificd las necesidades de los usuarios de internet para realizar la
investigacién, por lo que fue necesario seleccionar las técnicas de recoleccion de
informacién, para de esta manera optimizar recursos econémicos y de tiempo
empleados en esta actividad.

Consecuentemente se decidié utilizar las siguientes fuentes y técnicas de
recoleccion de informacién.

4.3.2 Encuestas

Se realizd las respectivas encuestas al personal técnico de las Empresas Akros
del Ecuador, CONAMU (Consejo Nacional de Mujeres) y Instituto de Seguridad
Social de Latacunga, el cual conformé un total de 47 personas y esto permitio la
recopilacién de la informacién necesaria para encontrar el sustento del desarrollo
de la investigacion.

4.3.3 Entrevista

Se realizaron entrevistas a los Jefes Departamentales de Sistemas de cada
Institucidon involucrada para conocer sus opiniones y recomendaciones, ya que
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tienen mayor experiencia sobre lo que es el Manejo de Seguridades en
Informacién de sus actividades por Internet y las necesidades que el usuario tiene.

4.3.4 Observaciones

Al realizar las entrevistas se observé la prioridad en el manejo y cuidado de
informacién indicandome la operatividad e instalacién del sistema de registro de
datos desde un Nodo (usuarios de internet), cabe mencionar que no toda la
informacion esta disponible ya que existe documentaciéon que se considera de uso
exclusivo para las empresas.

De igual manera se percibi6 la preocupacion del personal que no tienen
conocimientos seguridad a excepcion del IESS, que si posee un método de
encriptamiento de datos para transacciones de sus afiliados, por lo que la idea
mas adecuada fue la sociabilizacién en aplicar un método de control y seguridad
de datos en la red.

4.3.5 Poblacién

La poblaciéon seleccionada para la realizacion del presente proyecto de tesis la
constituyé el personal técnico de los departamentos de Sistemas, que conformo
un total de 47 personas.

4.3.6 Muestra

Debido a que el nimero de involucrados en la presente investigacion es un total
de 47 personas, el mismo que es un grupo pequeno, se procederda a tomarlos
como muestra en su totalidad.
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ENCUESTA DIRIGIDA A LOS DEPARTAMENTOS DE SISTEMAS DE AKROS
DEL ECUADOR, IESS-LATACUNGA, CONAMU

PREGUNTA N.- 1

1. ¢Existe en la empresa un area de seguridad informatica?

Si (] No []
Tabla 4. 1
Opinién Frecuencia Porcentaje (%)
Si 5 1%
No 42 89%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

Figura 4. 1

ANALISIS:

El 89% de los encuestados responden que no existe un area de seguridad
informatica, mientras que el 11% responden que si, lo cual refleja la poca actividad
de seguridad en las instituciones en general, esto se da por falta de conocimiento
o el uso indebido de herramientas de seguridad.
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PREGUNTA N.- 2

2. ¢Ha realizado usted en el Ultimo afio capacitacion referida a seguridad
informatica vinculada con internet?

Si [] No[ ]
Tabla 4. 2
Opinién Frecuencia Porcentaje (%)
Si 11 23%
No 36 77%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

|
|
|
|

Figura 4. 2

Si responde afirmativamente sobre ¢qué aspectos?

Descargas y actualizaciones

NavegadoresWeb ...
Servicios de mensajeria electrobnica ...
Redes .
Oftros (escriba el nombre) ...
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Tabla 4. 3

Opinién Frecuencia Porcentaje (%)
Descargas y actualizaciones 2 18%
Navegadores Web 5 46%

Servicios de mensajeria electrénica 2 18%

Redes 2 18%

Otros (escriba el nombre) 0 0%

Total 11 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

l m Descargas y actualizaciones ® Navegadores Web
' m Servicios de mensajeria electronica M Redes

= Otros (escriba el nombre)

0%

Figura4.3

ANALISIS.
Respecto al grado de conocimientos del personal técnico de los departamentos de
sistemas sobre seguridades en internet, solo conocen los tipicos, el tema de
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seguridades es un campo no conocido por la gran parte de personal técnico
responsable del manejo de comunicaciones via internet.
PREGUNTA N.-3

3. ¢Utilizan en la empresa protocolos de seguridad para controlar el acceso a
informacion sensible (IPSec, https, SSL, etc.)?

Si [] No ]
GCUAIES?....oie e,
Tabla 4. 4
Opinién Frecuencia Porcentaje (%)
Si 2 4%
No 45 96%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

Figura 4. 4

ANALISIS:
El 96% de los encuestados son evidencia, de que no conocen ningun método de
los mencionados en la encuesta, mientras que el 4% los conoce pero no se
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utilizan, esto significa que falta mucho por investigar el tema de seguridades en
internet.

PREGUNTA N.-4
4. ;Hay en la empresa un presupuesto especifico para seguridad informatica?

Si ] No []

Tabla 4. 5
Opinién Frecuencia Porcentaje (%)
Si 2 4%
No 45 96%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

Figura4.5

ANALISIS:

El 96% de los encuestados mencionan que no existe un presupuesto para
seguridad en informacion, mientras que el 4% cita que si existe este presupuesto,
esto quiere decir que muy pocas empresas toman en serio la seguridad en
Internet.
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PREGUNTA N.-5

5. ¢Ha crecido en el ultimo afio, la inversidén en seguridad informatica (hardware,
software, capacitacién, etc) para el uso de aplicaciones vinculadas con

internet?
Si [] No ]
Tabla 4. 6
Opinién Frecuencia Porcentaje (%)
Si 15 26%
No 42 74%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

Figura 4. 6

ANALISIS:

Si hablamos de desconocer métodos de seguridades basados en encriptamiento,
el 74% menciona que no existe una inversién en este campo, mientras que el 26%
dice que si, lo cual refleja el poco uso e investigacién de seguridad en el manejo

de informacion.
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PREGUNTA N.-6
6. ¢Cree Ud. que han mejorado en el Ultimo afio las medidas de seguridad para
controlar el acceso a la informacion en internet por parte de los usuarios?

Si [] No [ ]
POIQUE ...ttt et
Tabla 4.7
Opinién Frecuencia Porcentaje (%)
Si 15 32%
No 32 68%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

Figura4.7

ANALISIS:

El 68% menciona que no se ha incrementado las seguridades en el manejo de
informacién en el internet, mientras que el 32% afirma que si, esto significa que la
poca actividad de métodos en el internet para proteger la informacion, esta
desechada en la mayoria de empresas, por su complejidad o dificultad de uso.
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PREGUNTA N.-7

7. ¢En base a la pregunta anterior, cuales aspectos cree usted que deberian
mejorarse actualmente?

Tabla 4. 8

Opinién Frecuencia Porcentaje (%)
Correo electronico 6 13%

Ftp 16 34%

Http 11 23%

Internet 8 17%

No Opina, No Sabe 6 13%

Total 26 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

= Correo electronico mFtp = Http  ®miInternet = NoOpina, No Sabe

Figura 4. 8

ANALISIS:
La mayoria coinciden en que los medios que mas seguridad deberian brindar son
los de transporte de informacién sobre internet, es decir los medios vulnerables.

96







PREGUNTA N.- 8
8. ¢Cual es el aporte del personal técnico al momento de trabajar con informacion
confidencial para gestionar su buen uso y evitar el plagio de la misma?

Tabla 4.9
Opinién Frecuencia Porcentaje (%)
Muy Bueno 1 2%
Bueno 5 11%
Regular 6 13%
Malo 28 59%
No Opina, No Sabe 7 15%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

®m Muy Bueno m Bueno Regular mMalo m NoOpina, No Sabe

|
| 2%

?

Figura 4.9

ANALISIS:

El 59% de los encuestados opina que percibe como mala la gestién de personal
técnico en cuestiéon de seguridades en el uso del internet y sus medios, el 11%
indica que es bueno, mientras que el 13% indica que a medias se cubre un rango
de seguridad, y el 2% indica desconocer este tipo de herramientas 0 normas para
una adecuada seguridad.
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PREGUNTA N.-9
9. ¢Cuédl de estas herramientas con acceso a internet utilizan en su empresa?

L I I 3] 4 [ 5 [

email Messenger ftp browser otros
Tabla 4. 10
Opinién Frecuencia Porcentaje (%)
Email 18 38%
Messenger 8 17%
Ftp 6 13%
Browser 13 28%
Otros 2 4%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

=m Email = Messenger w Ftp = Browser m Otros

\

Figura 4. 10
ANALISIS:
En total de los encuestados, la mayoria cita herramientas de internet como medio
de sus actividades diarias, esto denota una mayor responsabilidad en su uso, por
lo tanto la seguridad también deberia estar en el mismo nivel o0 mejorado en todo
caso.

98







PREGUNTA N.-10
10. ¢,Han tenido incidentes en el Ultimo afio con el uso de estas herramientas? En
caso afirmativo, mencione cuales (gj: virus, pérdida de informacion, acceso no
autorizado, spam, etc.)

Tabla 4. 11
Opinién Frecuencia |Porcentaje (%)
Virus 17 36%
Perdida de informacién 15 32%
Acceso no autorizado 10 21%
Spam 0 0%
No Opina, No sabe 5 11%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

m Virus ® Perdida de informacion = Acceso no autorizado

M Spam = No Opina, No sabe

———— e

Figura 4. 11
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ANALISIS:

En relacion a las actividades la mayor vulnerabilidad es el traslado de informacion,
esto conlleva a que en mayor proporcion los dafios y perdidas de informacion se
dan por factores externos: como virus, plagio, acceso indebido, etc. Lo cual
permite la ineficiencia de los servicios en la comunicacion.

PREGUNTA N.- 11

11. ¢ Existen controles en relacion a los sitios accedidos por los usuarios?

Si ] No []

Tabla 4. 12
Opinién Frecuencia Porcentaje (%)
Si 10 21%
No 37 79%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU

Figura 4. 12
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ANALISIS:

El 79% responde que no existen controles 0 no son suficientes para el buen
desemperio, y el 21% responde que si poseen seguridades, lo cual indica que la
mayoria de usuarios no tiene un control adecuado incluso con ciertos métodos
alternos de seguridades estos no son implementados con eficiencia.

PREGUNTA N.- 12

12.¢,Se plantean sanciones para el personal que utilice indebidamente
herramientas con acceso a internet?

Si [] No [ ]
Tabla 4. 13
Opinién Frecuencia Porcentaje (%)
Si 8 17%
No 39 83%
Total 47 100%

Fuente: Personal técnico de los departamentos de sistemas de Akros del Ecuador,
IESS, CONAMU
Elaboracién: Investigadora

Figura 4. 13
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ANALISIS:

El 83% de los encuestados responde que no se aplican sanciones a las personas
o usuarios que den mal uso al internet en general, mientras que el 17% responde
que si, se dan sanciones, esto es mas imprescindible cuando existen normas o
politicas de uso en el medio laboral.

PREGUNTA N.- 13

13.Le pido contestar las siguientes preguntas consignando una X en el casillero
de su preferencia, utilizando la siguiente escala de valoracion:

Tabla 4. 14

4 3 2 L 0
Totaimente | Parcialmente | Parcialmente | Totalmente | No Opina,

de Acuerdo de Acuerdo en en No Sabe
desacuerdo desacuerdo

Muy Satisfecho Parcialmente | Insatisfecho | No Opina,
Satisfecho Satisfecho No Sabe
Muy Bueno | Bueno Regular Malo No Opina,
No Sabe
N° | CUESTIONARIO VALORACION (de 0
ad)

0o |1 ]2 |3 |4

a) | ¢Cree conveniente limitar el acceso a|0 1311 (15|8

internet segun la necesidad del usuario?
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®m No Opina, No Sabe No
Opina, No Sabe No
Opina, No Sabe

® Totalmente en
desacuerdo Insatisfecho
Malo

Parcialmente en
desacuerdo Parcialmente
Satisfecho Regular

m Parcialmente de Acuerdo
Satisfecho Bueno

Figura 4. 14
ANALISIS.

Es imprescindible que se emitan normas o que en algunos casos se cumplan con
las mismas, esto segun las encuestas la mayoria afirma el deseo de contar con
herramientas que brinden el buen uso del internet.

N° | CUESTIONARIO VALORACION (de 0
a4)

o1 |2 |3 |4

b) | ¢Estan conformes los usuarios en cuanto alas |2 {2213 |8 |2

medidas de seguridad de informacion que la
empresa adopta para la utilizacién de internet al
manejar sus aplicaciones?
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m No Opina, No Sabe No
Opina, No Sabe No
Opina, No Sabe

m Totalmente en desacuerdo
Insatisfecho Malo

W Parcialmente en desacuerdo
Parcialmente Satisfecho
Regular

® Parcialmente de Acuerdo
Satisfecho Bueno

m Totalmente de Acuerdo
Muy Satisfecho Muy Bueno

ANALISIS.

Figura 4. 15

Anteriormente se tiene una pregunta que indica la inconformidad de los usuarios y

personal técnico con las medidas de seguridad que tiene una empresa, lo cual

implica en esta pregunta el alto nimero de personas en desacuerdo con la falta de

medios de control y seguridad en el manejo de informacion en el internet.

N° | CUESTIONARIO

VALORACION (de 0 a 4)

0(1 (2|3 |4

c) | ¢Qué valoracion le daria a la seguridad que |2 |12 |8 |17 |8

webmail, etc.)

cuenta su instituciébn para mantener segura la
informaciéon entrante y saliente que
interactuar en internet? (navegaciéon en internet,

implica
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4%

® No Opina, No Sabe No
Opina, No Sabe No
Opina, No Sabhe

m Totalmente en desacuerdo
Insatisfecho Malo

Parcialmente en desacuerdo
Parcialmente Satisfecho
Regular

® Parcialmente de Acuerdo
Satisfecho Bueno

= Totalmente de Acuerdo
Muy Satisfecho Muy Bueno

ANALISIS:

Figura 4. 16

La valoracién de seguridades en la mayoria de empresas es muy baja con

respecto al uso de seguridades, esto se refleja en los continuos problemas en el

uso y la desconfianza para trasladar informacion relevante por internet.

N° | CUESTIONARIO VALORACION (de 0
a4)
01
d) | ¢Cémo percibe la seguridad con la que cuentael |2 |35 |5 |3 |2
internet a nivel global?
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6%

4%

4%

® No Opina, No Sahe No
Opina, No Sabe No
Opina, No Sabe

® Totalmente en desacuerdo
Insatisfecho Malo

Parcialmente en desacuerdo
Parcialmente Satisfecho
Regular

® Parcialmente de Acuerdo
Satisfecho Bueno

m Totalmente de Acuerdo
Muy Satisfecho Muy Bueno

ANALISIS:

Figura 4. 17

El 75% de las opciones presentadas, indica que a nivel general la seguridad en el

internet es mala, en vista de que las herramientas por su complejidad no son

sencillas de implementarse en los sitios de trabajo, aunque este deberia ser el

motivo de investigar y utilizar estos métodos.
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4.1. CONCLUSIONES Y RECOMENDACIONES DE LAS ENCUESTAS
REALIZADAS

4.1.1. Conclusiones

v' Luego de haber realizado las diferentes encuestas y enmarcandome en el
punto sobre la necesidad de investigar y analizar el mejor método de
seguridad, la mayoria del personal técnico esta de acuerdo con el desarrollo de
la presente investigacion que cubra las necesidades de realizar los andlisis de
situaciones de danos de informacién en el medio.

v La decisioén de seleccionar del método estara orientado a satisfacer la mayor
parte de necesidades de seguridad de informacién en el internet, por lo cual
esto dara la pauta o el camino para futuras investigaciones e implementaciones
de este tipo.

4.1.2. Recomendaciones

v" En vista de que la mayoria de empresas hoy por hoy cuentan con una buena
infraestructura tecnoldgica en sus areas de apoyo y toma de decisiones, es
factible que sean de uso comun un método de solucién a las vulnerabilidades
de acceso hacia la informacién, por lo cual se recomienda continuar con la
presente investigacion con estudiantes que tomen la posta de seguir en
busqueda de posibles mejores alternativas de solucion, y den continuidad a la
misma.

v El apoyo institucional es importante y su apertura a permitir la confianza de que
el personal técnico mediante la capacitacibn y conocimientos de esta
investigacion se motiven y acoplen un medio de seguridad en la empresa
publica como privada.
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CAPITULO 5

5.1 CONCLUSIONES Y RECOMENDACIONES DE LOS METODOS DE
SEGURIDAD.

5.1.1 CONCLUSIONES:

» Con la masificacion de internet, la demanda de servicios sobre esta
plataforma por parte de las empresas ha crecido sustancialmente. Sin
embargo, esto ha generado también nuevos y potencialmente mayores
riesgos que atentan contra la integridad de la informacion y la seguridad en
las empresas.

» Actualmente existen un importante nimero de herramientas (protocolos,
etc) que permiten reducir el impacto de potenciales riesgos. Sin embargo, el
aumento de vulnerabilidades exige una actualizacion casi permanente de
estas herramientas, implicando una capacitacién similar por parte de los
profesionales en sistemas.

» Es imprescindible, el aplicar un método de seguridad sobre los estandares
basados en intercambio de informacion en el Internet, por lo tanto la
presente investigacion ha permitido tener una justificacion valedera
haciendo del IPSec una alternativa confiable en el manejo de informacién
en areas vulnerables como Comercio Electronico y Empresas que

intercambian informacion en su toma de decisiones.

> El IPSec al ser un método basado en plataformas Point to Point (punto a
punto), permiten mayor fiabilidad y proteccién de terceros en el envidé —
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recepcion de informacion en la red, por lo tanto su alcance es amplio de
acuerdo a los equipos que realicen intercambio de informacion.

Uno de los aspectos importantes en el trabajo de investigacion, estuvo
orientado a conocer la realidad de las empresas en cuanto al grado de
conocimiento y aplicacién de métodos de seguridad. En este sentido, se ha
podido observar una reticencia de parte de los responsables de sistemas,
por brindar informacién acerca del funcionamiento interno de las empresas.

Si bien un porcentaje muy elevado de los cuestionarios recibidos dan
cuenta de la importancia que le asignan a los aspectos de seguridad, un
porcentaje muy reducido investiga al respecto o se ha capacitado durante el
ultimo afo, lo cual representa un enorme riesgo para las empresas.

Otro aspecto comun es la ausencia en general de areas de seguridad
especificamente conformadas, lo cual dificulta la definicion de presupuestos

e inversion correspondiente.

Cerca del 60% de los entrevistados mencionan que su actividad es mal
vista o considerada por los usuarios cotidianos en las empresas, dandole
escasa valoracién a las tareas que diariamente realizan en pos de mejorar
los aspectos de seguridad.

Un elevado porcentaje (83%) comenta que no aplican sanciones a los
usuarios que no respetan las politicas de seguridad en la empresa. Esto
incide para que los mismos puedan tomar mayor conciencia acerca de los
verdaderos riesgos que esta implica.

Se observa una marcada oposicion entre la manera que perciben la
seguridad los usuarios cotidianos y el personal técnico.
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> Un aspecto donde los futuros profesionales en sistemas de informacion
deberan colocar mayor énfasis es en concientizar en mayor medida a los
usuarios de las empresas, respecto de la importancia de adoptar criterios y
mecanismos de seguridad y los beneficios que brinda el aplicar los mismos.
Esto resulta valido también para que las empresas entiendan que la
inversion en herramientas de seguridad y capacitaciébn al personal de
sistemas debe ser considerado como tal y no visto simplemente como un

gasto.

5.1.2 RECOMENDACIONES

» Se hace factible la sociabilizaciéon de los métodos existentes en todos sus
ambitos de aplicacion, tomando en cuenta que existe muy poco
conocimiento de parte del personal técnico de las Instituciones vinculadas
con las comunicaciones, ademas de ser imprescindible el aplicarlos en
todos sus niveles.

» Ademas se hace necesario, el profundizar su estudio con la capacitacion y
la busqueda de instituciones basadas en sus experiencias en el manejo de
informacion, y cual fue la forma de solucionar estas vulnerabilidades.

» Es recomendable, que estudiantes de nuestra especialidad tomen la posta
del presente estudio para poder describir y ofrecer a la comunidad
informatica la solucién a los problemas de violacién y dafio hacia los datos

en una red.

» Tomando en cuenta las falencias descritas en el traslado de paquetes sobre
IP en la identificacién de los problemas, y contando con las bondades del
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IPSec como Algoritmo de seguridad sobre informacién, describen
elementos que favorecen a la confianza de parte de los usuarios en una red
de datos.
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5.3 GLOSARIO DE TERMINOS

A

Autenticacion: También se utiliza como una firma electronica de documentos que
de esta manera se encuentran refrendados en forma legal (cédigo numeérico
unico).

Autenticacion codificada: Es una forma de encriptar la contrasefna, antes de
enviarla por Internet, distinta a la autenticacién basica.

ADSL: Sistema asimétrico de transmisién de datos sobre lineas telefonicas
convencionales. Con la apropiada actualizaciébn por parte de las companias
telefonicas, éstas pueden suministrar 6 Mbps de transmision de datos.

Algoritmo: Descripcion exacta de la secuencia en que se ha de realizar un
conjunto de actividades tendientes a resolver un determinado tipo de problema o
procedimiento.

Algoritmos standard: Son aquellos que permiten la comunicacion entre sistemas
standard de distintos fabricantes.

ATM (Modo de Transmision Asincrona) Sistema de transmision de datos usado
en banda ancha para aprovechar al maximo la capacidad de una linea. Se trata de
un sistema de conmutaciéon de paquetes que soporta velocidades de hasta 1,2
Gbps.

B
Bit (Digito binario). Unida basica de informacién 0-1, usada por las computadoras
para la entrada de informacién, almacenamiento y transmision.

Browser: Programa que provee una manera de acceder a la informacion en la
World Wide Web. ejem: el Netscape y el Explorer.
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Cc

Clave privada: Es conocida solamente por un usuario y es utilizada para
desencriptar datos encriptados con la clave publica de usuarios. La clave publica
es conocida por todos los usuarios y es utilizada de tal manera que solamente un
usuario puede desencriptarla.

Cliente-servidor: Programa cuya misién es obtener datos de otro programa
denominado servidor, sin que ambos tengan que estar ejecutandose en el mismo
ordenador. La mayoria de aplicaciones que se utilizan para acceder a Internet
utilizan la tecnologia cliente-servidor.

Cookies: Pequeiio segmento de datos que entrega el programa servidor de HTTP
al navegador WWW para que éste lo guarde. Normalmente se trata de informacién
sobre la conexion o los datos requeridos, de esta manera puede saber qué hizo el
usuario en la ultima visita.

Cracker: Individuo con amplios conocimientos informaticos que
desprotege/piratea programas o produce dafios en sistemas o redes.

D
Datagrama: Es un fragmento de paquete que es enviado con la suficiente
informacién como para que la red pueda simplemente encaminar el fragmento
hacia el equipo terminal de datos receptor, de manera independiente a los
fragmentos restantes.

DDL: Lenguaje de descripcion de documento o de datos.

DSL: Tecnologia que provee informacion en un gran ancho de banda a una
empresa sobre lineas telefénica convencionales. xDSL se refiere a diferentes
modalidades de DSL, tal como ADSL.

DES: (Algoritmo de Encriptacién Estandar). Algoritmo desarrollado por IBM, utiliza
bloques de datos de 64 bits y una clave de 56 bits.
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DTE: (Equipo Terminal de Datos). Se refiere al ordenador conectado a un
modem que recibe datos de este.

E

Encriptar: Es una medida de seguridad que permite que solamente las partes a
participar en una videoconferencia o transferencia de datos estén habilitadas para
hacerlo.

F
FTP (Protocolo de transferencia de Archivos): Permite la transferencia de archivos
entre ordenadores y requiere de la identificacion del usuario que realiza la
transferencia.
Firewall: Enlace de una red que vincula solo paquetes de datos con un destino
claro y autorizado para llegar a un determinado usuario protegiendo contra los
‘piratas’.
Firma: Mensaje de correo electrénico enviado a través de internet, que indica
quién ha enviado dicho mensaje y desde donde.

G
Gateway: Puerta de enlace, acceso, pasarela. Nodo en una red informética que
sirve de punto de acceso a otra red. Dispositivo dedicado a intercomunicar
sistemas con protocolos incompatibles. Se trata de un intermediario entre ambos
para poder comunicarlos.

H
Hacker: Experto en informatica capaz de de entrar en un sistemas cuyo acceso es
restringido. No necesariamente con malas intenciones.
HDSL: Sistema de transmision de datos de alta velocidad que utiliza dos pares
trenzados. Se consiguen velocidades superiores al Megabit en ambos sentidos.
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HPFS: Sistema de Archivos de Alto Rendimiento. Sistema que utiliza el OS/2
opcionalmente para organizar el disco duro en lugar del habitual de FAT.

HTML: Lenguaje para elaborar paginas Web.

Host name: Un conjunto de caracteres alfanuméricos que identifica de manera
Unica una computadora dentro del domino DNS.

Hub: Provee a las workstation y otros dispositivos, un solo punto de conexion a la
red.

I
ICMP: Protocolo Internet de Control de Mensajes.

Internet: Soporte de comunicacién entre computadoras (net = red). Red
internacional que conecta miles de redes enlazadas que utiliza protocolos TCP/IP.

IP: Protocolo de Internet. Bajo este se agrupan los protocolos de internet. También

se refiere a las direcciones de red Internet.

IRTF. Internet Research Task Force. Grupo de investigadores Internet. Consta
de un grupo de voluntarios que proyectan resultados y problemas a largo plazo en
internet, y propone soluciones y nuevas direcciones.

ISS: Internet Security Scanner. Rastreador de Seguridad de Internet. Programa
que busca puntos vulnerables de la red con relacion a la seguridad.

IEEE: (Institute of Electrical and Electronics Engineers). Instituto de Ingenieros
Eléctricos y Electrénicos. Asociacion Norteamericana

IETF: Internet Engineering Task Force. Grupo de Tareas de Ingenieria de Internet.
Asociacion de técnicos que organizan las tareas de ingenieria principaimente de
telecomunicaciones en Internet. Por ejemplo: mejorar protocolos o declarar
obsoletos a ortos protocolos.

IPV6: En IPv6 el método propuesto se basa primordialmente en la coexistencia de
ambos protocolos. Los nuevos sistemas que vayan incorporando [Pv6
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(computadores y routers) deberan mantener asimismo la plena capacidad de
procesar paquetes IPv4.

IPV4: Utiliza un modelo de direccionamiento, de forma que a cada interface de
cada dispositivo se le asigna una direccién independientemente de su direccion
MAC.

K

Key(Clave): Es utilizado para encriptar datos. Un par de claves (clave publica y
clave privada) estan asociadas con un usuario cuando es usada en la encriptacion
de claves.

L
Linux: Sistema operativo Unix. Es un sistema multitarea multiusuario de 32 bits

para PC.

M
MAN: (Metropolitan Area Network). Red de Area Metropolitana.
Mega: En el sistema decimal, el prefijo mega quiere decir un millén, pero en el
sistema binario, el cual utilizan las computadoras, mega significa dos elevado a la
veinteava potencia, o sea, la cantidad de 1.048.576. (ACR Estandard).
MIME: (Extensiones multiusos de correo de Internet). Especificaciones de Internet
que permite a los usuarios enviar partes multiples y mensajes multimedia en vez
de simples mensajes de texto en Cédigo Estandard Americano para Intercambio
de Informacién. Una aplicacién de correo electrénico compatible con MIME puede
enviar imagenes PostScript, archivos binarios, mensajes de audio y video digitales
a través de Internet.
Multicast: Envio de un mismo paquete a un grupo de receptores.
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Multiplexar: Proceso consistente en recibir mensajes de diferentes fuentes y
enviarlas a un destino comun. A la inversa, la técnica de multiplexado permite
enviar a puntos de destino diversos datos que proceden de una fuente comun.

N

NSF: Fundacion Nacional de Ciencia. Fundaciéon americana que gestiona gran
parte de los recursos de Internet.

Nodo: Punto donde convergen mas de dos lineas. A veces se refiere a una unica
maquina en Internet. Normalmente se refiere a un punto de unién en una red.

o)

OSI: Modelo de referencia de interconexiéon de sistemas abiertos propuesto por la
ISO Divide las tareas de la red en siete niveles.

P
Password: palabra clave de acceso a un servicio u opcion.

PGP: (Pretty Good Privacity). Paquete de encriptaciéon basado en clave publica,
escrito por Phil Zimmerman.

PPP: (Point to Point Protocol) Protocolo Punto a Punto. Protocolo Internet para

establecer enlace entre dos puntos.

R
RDSI: Red Digital de Servicios Integrados. Red de telefénica con anchos de banda
desde 64Kbps. Similar a la red telefénica de voz en cuanto a necesidades de
instalacion de cara al abonado, pero digital.
RSA: Rivest, Shamir Algoritmo de encriptacién de clave publica desarrollado por
Rivest, Shamir y Adelman.
RTC: Red Telefénica Conmutada. Red Telefénica para la transmision de voz.
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S
Secure Sockets Layer (SSL): Norma emergente sobre la seguridad en la
transmisién de documentos en hipertextos a través de Internet utilizando HTTP
seguro (HTTPS).

S-MIME: Abreviatura de Secure/MIME, una nueva version del protocolo MIME que
soporta codificacion de mensajes. Estd basado en una tecnologia que usa una
llave publica para interpretar el mensaje. Se espera que S/MIME sea usado
ampliamente, lo cual permitirda que la gente envie mensajes seguros a través del
correo electrénico, aunque ambos usuarios estén utilizando diferente programa de
e-mail.

SNMP: (Simple Network Managment Protocol): Protocolo para gestionar grandes
redes. Muy utilizado por las grandes redes de Internet.

T
TCP: Por ofra parte, el TCP es responsable de verificar la correcta entrega de los
datos desde el cliente al servidor. Dado que la informacién puede perderse en el
intermedio del punto de envio al punto destino.
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