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TEMA: Migracion de la red IPv4 al protocolo IPv6 con implementacién de IPsec
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RESUMEN

En relacion al crecimiento que ha tenido el Internet, el avance de la tecnologia, el
desarrollo de las telecomunicaciones y el incremento de la demanda por parte de
las empresas se ha producido una escasez de las direcciones IPV4. Previniendo
esta situacion la IETF ha desarrollado el nuevo protocolo IPv6, como un paso
evolutivo de IPV4 que solucionara la falta de direcciones IP y fortalecera la
evolucion de las Redes, el Internet y la Tecnologia. Debido a la importancia de
este nuevo protocolo el presente trabajo de investigacion tiene como objetivo
migrar la red IPV4 al protocolo IPV6 junto a la implementacion de IPSEC en la
plataforma Windows dentro del GAD Municipal del Cantén Pujili. En donde
previo a la migracion se llevd a cabo un proceso de andlisis en términos de
hardware y software dentro de toda la red, que permita tomar las mejores
decisiones y consideraciones al momento de implementar el nuevo protocolo. Del
mismo modo se aplicaron encuestas y entrevistas tanto para administradores y
usuarios de la red, para conocer el estado actual de la misma que permita
determinar la viabilidad y la elaboracion del proyecto de tesis. Ademas el uso de
métodos como el analitico sintético, inductivo-deductivo, hipotético-deductivo
han facilitado obtener conocimientos, indagar y determinar soluciones, en relacion
al tema planteado. Los resultados hallados han demostrado que la red brinda sus
funciones y servicios a los usuarios sin inconvenientes y que las seguridades
informaticas son una prioridad para los funcionarios de la red en la institucion,
pero para la migracion a IPV6 junto a IPSEC hay que tomar en cuenta siertos
cambios en el hardware y software de la red. Finalmente el presente proyecto de
tesis contribuira al mejoramiento de la red en términos de estabilidad, flexibilidad
y simplicidad incluyendo ademés seguridades dentro del protocolo, que
favorezcan a la autentificacion, integridad y confidencialidad de la comunicacién
con una transmision de datos més rapida y confiable.

DESCRIPTORES: IPV4, IPV6, IPSEC, IP, IETF
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ABSTRACT

Due to the growth the Internet use, the advancement of technology, the
development of telecommunications and the increasing demand from companies
there has been a shortage of IPv4 addresses. Preventing this situation, the IETF
has developed the new IPv6 protocol, as an evolutionary step from IPv4 to solve
the shortage of IP addresses and strengthen the development of networks, Internet
and technology. Takinng into consideration this new protocol this research work
aims to migrate the 1IPV4 to IPV6 protocol network with IPSEC implementation
on the Windows platform at GAD Municipal del canton Pujili. Before the
migration, a process of analysis in terms of hardware and software within the
entire network was done. It permitted better choices and considerations when
implementing the new protocol. Similarly surveys and interviews were applied for
both administrators and users of the network in order to know the current state of
it in order to establish the viability and development of the thesis project. Besides
using analytical methods such as synthetic, inductive-deductive, hypothetical-
deductive, it was possible to obtain knowledge, investigate and determine
solutions in relation to this issue defined in this study. The results have showed
that the network works without drawbacks and computer securities are priority for
the institution staft, but it is important to take into account some changes in
hardware and software network during the migration to IPV6 with IPSEC. Finally
this thesis will contribute to the improvement of the network in terms of stability,
flexibility and simplicity also including securities within the protocol in order to
facilitate the authentication, integrity and confidentiality of communications with
faster and more reliable data.

WORDS: IPV4, IPV6, IPSec, IP, IETF.
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INTRODUCCION

En el presente proyecto de tesis se realiza el tema de la migracion de IPv4 a IPv6
junto con implementacion Ipsec dentro del GAD Municipal del canton Pujili. La
puesta en marcha de este tema ademas abarca los siguientes puntos a tomar en
consideracion: El estudio y analisis de los mecanismos hardware y software,
requerimientos esenciales que se necesitan para que la institucion pueda migrar a
IPv6, estudio de la estructura de la red principal IPV4 en donde luego en base a

los conceptos y fundamentos de IPv6 se proponen soluciones para la migracion.

Dentro del Capitulo 1 damos a conocer que en general se adjunta informacion
teorica en relacion al tema. Podemos sintetizar que contiene un analisis de IPV6,
las caracteristicas y funcionalidades que actualmente presenta el nuevo protocolo
asi como una breve comparacién con IPv4 identificando las diferencias entre estos
dos protocolos. Se estudian y se describen también los diferentes métodos de

transicion de IPv4 a IPv6 que existen.

El Capitulo 2, presenta informacion relevante sobre el Gad Municipal del canton
Pujili, los resultados obtenidos dentro de la institucion, datos sobre la red actual
Ipv4, hardware, software, disefio fisico de la red, etc. En general consta del
analisis de la red disponible, sus caracteristicas y funcionalidades junto con

entrevistas y encuestas.

El capitulo 3, presenta puntos importantes dentro de la migracion a Ipvé junto con
la Implementacidn de Ipsec esto conlleva anélisis de los mecanismos hardware y
software y requerimientos esenciales que se necesitan para que la institucion
pueda migrar a IPv6 como también el presupuesto que esto conlleva, en donde

todo esto da origen a conclusiones y recomendaciones a tomar en cuenta.
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CAPITULO |

1. FUNDAMENTACION TEORICA IPV6 E IPSEC

1.1. PROTOCOLOS TCP/IP DE INTERNET

Segun Estrada. (2004). Recuperado el 25 de Febrero de 2013 a las 15h00, de
http://www.revista.unam.mx/vol.5/num8/art51/sep_art51.pdf. Menciona que:

La Internet es vista como un medio para enviar y acumular
informacion, una mega red, una red de redes o una red global de
redes de computadoras, pero también es un conjunto de
tecnologias que ha originado un nivel de comunicacion y un acceso
a la informaciéon sin antecedente alguno en la historia de la
humanidad, lo que hoy en dia es Internet poco o nada tiene que
ver con sus origenes: ante la posibilidad de un embate nuclear a
finales de los sesenta, la Agencia de Proyectos de Investigacion
Avanzada del Departamento de Defensa de Estados Unidos
(DARPA), comisiondé en 1967 a la Agencia de Proyectos de
Investigacion Avanzada (ARPA) la creacion de una red para
proteger los sistemas estratégicos y de informacion localizados en
los nucleos y ciudades principales, era prioritario realizar estas
acciones, pues en la red de comunicacién de la época cada nodo
dependia de otro, por lo que la totalidad de la red podia quedar
inhabilitada por la destruccion de uno solo. Pag. 2.

Por tal razon se considera que, Internet ha presentado una gran evolucion a nivel

mundial constituyéndose en una red global, con el tiempo los origenes del internet


http://www.revista.unam.mx/vol.5/num8/art51/sep_art51.pdf

se han ido acoplando a las necesidades de la sociedad y hoy en dia se ha
convertido en un enorme recurso tecnologica tanto en los campos de
investigacion, conocimiento, comunicacion, entre otros. El crecimiento de internet
es grande y rapido, afiadiéndose diariamente nuevos recursos, se ha destacado en
el &mbito educativo, comercio, aportando grandes soluciones a la hora de requerir
informacion o ayuda, finalmente el internet a evolucionado con los afios prestando

mas beneficios a quien lo requiera junto a las direcciones Ip.

1.1.1. Protocolo TCP/IP

Segun Estrada. (2004). Recuperado el 25 de Febrero de 2013 a las 15h00, de

http://www.revista.unam.mx/vol.5/num8/art51/sep_art51.pdf. Menciona que:

Los protocolos IP (Protocolo de Internet) y TCP (Protocolo de
Control de Transmision) se originaron a principios de 1980 y
fueron adoptados por la red ARPANET en 1983, que estaba
integrada por cientos de computadoras de universidades, centros
de investigacion militar y algunas empresas, fue a mediados de los
ochenta cuando fue creado el protocolo TCP/IP con la finalidad de
contar con un lenguaje comun a todas las computadoras
conectadas a Internet, el protocolo TCP/IP representa, entonces,
las reglas que hacen posible la conexion de computadoras de
marcas y tecnologia diferentes. Pag. 4.

De esta forma entonces se considera que, el protocolo Tcp/lp juega un gran papel
dentro de las redes informéticas y dentro del mismo internet, ya que sin el seria
algo inestable o imposible la comunicacion dentro de cada computadora ya sea
estén conectada exteriormente o internamente a nivel mundial, ya que cuya
funcion es la comunicacion en donde permite contar con un lenguaje coman para
todas las computadoras conectadas a Internet, representa entonces las reglas que

hacen posible la conexion de computadoras de marcas y tecnologia diferentes. Asi


http://www.revista.unam.mx/vol.5/num8/art51/sep_art51.pdf

entonces se facilita la transmision de datos entre diferentes computadoras, tcp/ip
es la base de internet y sus origenes remontan desde la aparicion del Arpanet, ya

gue permite la comunicacién entre computadoras.

1.1.2. Internety lalETF

Internet Society. (2013). Recuperado el 25 de Febrero de 2013 a las 15h15, de

http://www.internetsociety.org/es/breve-historia-de-internet. Menciona que:

El IETF se formd en 1986 y las funciones mas importantes son
desarrollar y seleccionar las normas dentro de la suite de
protocolo de Internet, y coordinar con los grupos involucrados en
el desarrollo técnico de nuevos protocolos, el control de Internet y
de la Junta de configuracion se fundo6 en 1979 y su tarea consistia
en supervisar el disefio y desarrollo de protocolos en la Internet, el
TCP / IP se convirtié en la suite de protocolo oficial y el Internet
como lo conocemos hoy en dia nacid, si bien en sus inicios la
Internet depende de la financiacion del gobierno, pero a finales de
la década de 1990 su valor comercial era evidente, sin embargo
con este aumento de los proveedores comerciales de Internet de
servicios y una administracion central se encuentran
desaparecidos.

Asi entonces se considera que, la Fuerza de Tareas de Ingenieria de Internet
(IETF) es una organizacion internacional de normalizacion, siendo asi la entidad
que regula las propuestas y los estandares de internet las cuales se las denomina
con la abreviacion de RFC. Se considera también que la internet es una libre
opcion la cual rescata la democracia en su maxima expresion, la misma que se
rige a través de la IETF la cual busca desarrollar y seleccionar las normas dentro
de la suite de protocolo de Internet, y coordinar con los grupos involucrados en el
desarrollo técnico de nuevos protocolos, de esta forma cabe mencionar que la

IETF ha desarrollado y ha puesto en marcha la nueva version de protocolo Ipvé.



1.2. PROTOCOLO IPV4

De acuerdo a Alvarez. (2004). Recuperado el 25 de Febrero de 2013 a las 15h20,
de http://www-2.dc.uba.ar/materias/tc/downloads/apuntes/ipv4.pdf, dice que:

IPv4 (Internet Protocol versidn 4) es el protocolo de nivel de red
usado en Internet, junto con otros protocolos auxiliares es
responsable de transferir la informacion del usuario por la red,
el protocolo 1Pv4 esta definido en el RFC 791, Ipv4 constituye la
primera version de IP que es implementada de forma extensiva,
ipv4 es el principal protocolo utilizado en el Nivel de Red del
Modelo TCP/IP para Internet y elaborado por la Fuerza de
Trabajo en Ingenieria de Internet, el proposito principal de IP es
proveer una direccion Unica a cada sistema para asegurar que una
computadora en Internet pueda identificar a otra. Pag. 1.

Se considera que, el protocolo de internet version 4 ha sido implementado
actualmente a gran escala y de forma extensiva permitiendo la comunicacién entre
redes y es la que hasta la actualidad domina las fronteras del internet facilitando el
uso del mismo de una forma conveniente. Pero actualmente los aportes de Ipv4 se
ven limitados y en la actualidad se busca sustituirlo por la version 6 del protocolo

la cual incrementara las direcciones ip.

1.2.1. Direcciones Ipv4

Alcance Libre. (2013). Recuperado el 25 de Febrero de 2013 a las 15h20, de
http://www.alcancelibre.org/staticpages/index.php/introduccion-ipv4, dice que:

IPv4 utiliza direcciones de 32 bits (4 bytes) que limita el nimero
de direcciones posibles a utilizar a 4,294,967,295 direcciones


http://www-2.dc.uba.ar/materias/tc/downloads/apuntes/ipv4.pdf
http://www.alcancelibre.org/staticpages/index.php/introduccion-ipv4

Gnicas, sin embargo muchas de estas estan reservadas para
propésitos especiales como redes privadas, Multidifusion
(Multicast), debido a esto se reduce el nUmero de direcciones IP
gue realmente se pueden utilizar, es esto mismo lo que ha
impulsado la creacion de IPv6 (actualmente en desarrollo) como
reemplazo eventual dentro de algunos afios para IPv4.

Se considera que, en un principio las direcciones Ipv4 eras mas que
suficientes para el direccionamiento Ip, pero hoy en dia ese numero de
direcciones existentes estan limitando el crecimiento del internet y las redes
ya que dichas direcciones Ip se han usado en muchas nuevas tecnologias,
como celulares, portatiles, entre otros, ocacionando una mayor demanda y

por tal motivo exigen una evolucion al nuevo protocolo 1pv6.

1.3. PROTOCOLO IPV6

De acuerdo a BASAR, et al. (2005) expresa que:

IPv6 es una actualizacion del Protocolo de Internet, el cual es
clave para el funcionamiento de la Red, el Grupo de Trabajo de
Ingenieria de Internet (Internet Enginnering Task Force, IETF),
desarrollé las especificaciones basicas de IPv6 durante los afios 90,
tras una fase de disefio competitivo empleada para seleccionar la
mejor solucion global, la principal motivacién para el disefio y
desarrollo de IPv6 fue la necesidad de ampliar el nimero de
direcciones disponibles en Internet, permitiendo asi la
intercomunicacion de miles de millones de nuevos dispositivos
(agendas electronicas, teléfonos moviles, dispositivos, etc.) y
nuevos usuarios (paises como China, India, etc.), el uso de banda
ancha para todos, y tecnologias “siempre conectadas”, como
xDSL, cable, ethernet hasta el hogar, fibra hasta el hogar,
comulaciones a través de la red eléctrica (PLC) etc, son también
factores determinantes para la demanda de IPv6 ya que ademas
este protocolo incorpora beneficios mas aptimos. Pag. 162.



De tal forma se considera que, el protocolo Ipv6 sera el que reemplazara al
protocolo Ipv4, el cual brindara més vida al internet y a las mismas redes. Ipv6 de
esta forma esta bajo la tutela de la IETF y buscaran ampliar el namero de
direcciones disponibles en Internet. Este nuevo estandar mejorara los servicios
globalmente presentando grandes cambios y nuevas caracteristicas, el gran uso de
Ipv4 a través de los afios a sido un gran aporte pero ya en la actualidad podria
restringir el crecimiento del internet y perjudicar al avance tecnoldgico, Ipvé
brindara un nuevo mundo en relacion a su funcionamiento brindara mas aportes a

los problemas y sera una gran innovacion tecnoldgica.

1.3.1. Principales diferencias entre Ipv4 e Ipv6

De acuerdo a BASAR, et al. (2005) menciona las siguientes diferencias:

Auto-configuracion y re-configuracion sin servidores asi Internet
se simplifica en el sentido de que es mas facil conectar
automaticamente cualquier dispositivo a la red, mecanismos de
movilidad mas eficientes y robustos se considera pues asi que IPv6
ha sido disefiado bajo la perspectiva de un nuevo mundo nomada,
seguridad extremo a extremo con autenticacion y encriptacion en
la capa IP en donde IPsec es el protocolo de seguridad, cabecera
con un formato mejorado e identificacién de flujos, se mejoro en
gue los datos se codifican para formar la cabecera del protocolo
IPv6 y consecuentemente mejorar la operacion de la red, al mismo
tiempo que la cabecera ha sido simplificada, soporte mejorado de
multidifusion (multicast), la cual es fundamental para el uso de
redes de banda ancha para la distribucion de contenidos,
extensibilidad de soporte mejorado para opciones/extensiones, por
altimo, IPv6 ha sido disefiado teniendo en cuenta las posibilidades
para su crecimiento. Pag. 163.

A continuacion se concluye que, las diferencias entre los protocolos Ipv4 e lpv6

son muchas, podemos notar principalmente una gran diferencia en cuanto al



namero de direcciones ip que cada una presenta, igualmente el uso de las Nat en
donde anteriormente si se las aplicaba pero con Ipv6 ya no serian una opcién
como tampoco seguirlas usando en Ipv4, igualmente una de las grandes
diferencias es el uso del Ipsec en relacion a seguridades en donde en ipv4 era algo
opcional y que en ipv6 es algo indispensable, de esta forma podemos notar la gran
importancia de este nuevo protocolo el cual busca reemplazar al anterior y asi se

aportara con muchas mejoras las que tendran grandes beneficios.

1.3.2. La transicién a Ipv6

Segin BASAR, et al. (2005) manifiesta que:

Un aspecto muy importante desde que se inicio el disefio de IPv6
fue el reconocimiento de que tendria que coexistir en la red con
IPv4 durante un largo periodo de tiempo, internet ha llegado a ser
una infraestructura critica, y no hay modo alguno de pararla, ni
tan siquiera por una unica noche, realizar una actualizacion y
tener IPv6 funcionando en toda la Red, Ipv6 ha sido disefiado
junto a un conjunto de mecanismos de transicién, los cuales
permiten la coexistencia de ambos protocolos, IPv4 e IPv6, tanto
tiempo como sea preciso, lo cual dependera de innumerables
factores, escenarios de red, sectores de negocio, etc, ademas, estos
mecanismos de transicidn facilitan la integracion de IPv6 en la red
Internet existente hoy con IPv4, técnicamente hablando, podemos
decir que IPv6 esta maduro: Hoy es posible hacer con IPv6 todo lo
gue podemos hacer con IPv4 y mucho mas, claramente podemos
prever un mayor desarrollo de nuevos servicios y aplicaciones
gracias a la implantacion de IPv6, Ipv6 traerd de nuevo la
innovacion a Internet, la innovacion que el despliegue de NAT con
IPv4 llego a detener. Pag. 165.

De esta manera se concluye que, la transicion a Ipv6 fue un aspecto muy
importante tomado en cuenta, ya que desde un principio se pensé en la
coexistencia entre los dos protocolos para que con el transcurso del tiempo ipv6



pueda ir funcionando junto a ipv4 en caso de requerirlo asi, como sabemos hoy en
dia la totalidad de recursos informaticos y tecnologicos estan bajo el
funcionamiento de ipv4 por tal motivo la transicion es algo que tomara un poco
mas de tiempo asi entonces ipv6 busca adaptarse también a aquellos recursos
tecnoldgicos para de a poco ir dominando en su totalidad la tecnologia, asi con el
tiempo entonces incluso se daré la desaparicion de ipv4, esta transiscion busca en

principio coexixtir con ipveé.

1.3.3. Motivos de ipv6

Segun Martinez. (2004). Recuperado el 25 de Febrero de 2013 a las 16h00, de
http://www.6s0s.org/documentos/6SOS_EI_Protocolo_IPv6_v4 0.pdf dice que:

El motivo basico por el que surge, en el seno del IETF la necesidad
de crear un nuevo protocolo fue la evidencia de la falta de
direcciones, los creadores de IPv4, a principio de los afios 70, no
predijeron en ningln momento, el gran éxito que este protocolo
iba a tener en muy poco tiempo, en una gran multitud de campos,
no sélo cientificos y de educacién, sino también en innumerables
facetas de la vida cotidiana, desde ese momento, y debido a la
multitud de nuevas aplicaciones en las que IPv4 ha sido utilizado,
ha sido necesario crear “afadidos” al protocolo basico. Pag. 3.

A continuacion se concluye que, los motivos de ipv6 en general se han dado por
la falta de direcciones ipv4 ya que esto en si acarrea muchos problemas, como
sabemos la IETF entonces busca junto a ipv6 solucionar este problema, es
importante también dar a conocer que en principios este protocolo llevaba el
nombre de Ipng y luego llego a constituirse en Ipv6, el problema general con ipv4
fue que no predijeron en ninglin momento, el gran éxito que este protocolo iba a
tener en muy poco tiempo, de esta forma las direcciones ip se hicieron cada vez

mas indispensables hasta llegar a faltar y ahi es donde actda ipve6.


http://www.6sos.org/documentos/6SOS_El_Protocolo_IPv6_v4_0.pdf

1.3.4. Caracteristicas principales de Ipv6

Segun Martinez. (2004). Recuperado el 25 de Febrero de 2013 a las 16h00, de
http://www.6s0s.org/documentos/6SOS_EI_Protocolo_IPv6_v4 0.pdf menciona

gue entre las caracteristicas principales tenemos:

Mayor espacio de direcciones, “Plug & Play”: Autoconfiguracion,
caracteristicas de movilidad, Seguridad intrinseca en el nucleo del
protocolo (IPsec), Calidad de Servicio (QoS) y Clase de Servicio
(CoS), Multicast: Envio de un mismo paquete a un grupo de
receptores, Anycast: Envio de un paquete a un receptor dentro de
un grupo, Paquetes IP eficientes y extensibles, Caracteristicas de
Movilidad, Renumeracion y “multi-homing” para el cambio de
proveedor, Mecanismos de transicion con copatibilidad Ipv4 e
Ipve, Compatibilidad Ipv4 e Ipv6 y mecanismos de migracion.
Pag. 3.

Se considera que, asi entonces las caracteristicas resaltan en el nimero de
direcciones ip que presentan las cuales ayudan a la evolucion tecnoldgica y al
internet, igualmente la autoconfiguracion aporta a la organizacion de la red de
manera confiable y segura el correcto funcionamiento, el Ipsec garantizara la

integridad de la informacion y datos.

1.3.5. Ventajas de Ipv6

Cisco CCNA. (2013). Recuperado el 25 de Febrero de 2013 a las 16h00, de http://

blog.capacityacademy.com/2013/04/13/cisco-ccna-todo-sobre-ipv6-las-ventajas/:

Entre las principales ventajas podemos tomar en cuenta las
siguientes: Puede soportar hardware moderno, usa mecanismos


http://www.6sos.org/documentos/6SOS_El_Protocolo_IPv6_v4_0.pdf
http://blog.capacityacademy.com/2013/04/13/cisco-ccna-todo-sobre-ipv6-las-ventajas/

de transicion y no pone en riesgo a la red ipv4, el espacio de
direcciones de 32 bits a 128 bits soluciona el problema de
direcciones, autoconfiguracion, la simplificacion del formato de
cabecera permite que el procesamiento sea mucho mas rapido y
eficientes.

Se considera que, entre las ventajas del nuevo protocolo en relacion a Ipv4 en gran
cantidad es el niamero de direcciones que este brinda, asi se cubrira la falta de
direcciones Ip que con el tiempo se ha venido disminuyendo, y a todo esto Ipv6
incorpora mayor eficacia, y productividad en el desarrollo de tecnologias, estas
ventajas ademas se caracterizan por la seguridad que tiene incorporado Ipv6 la

cual es junto a Ipsec.

1.3.6. Espacio de direccionamiento Ipv6

Ipv6 Mx. (2013). Recuperado el 25 de Febrero de 2013 a las 16h00, de

http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6, menciona que:

El IPv6 incrementa el tamafio de la direccion IP de 32 bits a 128
bits para asi soportar mas niveles en la jerarquia de
direccionamiento y un numero mucho mayor de nodos
direccionables, el disefio del protocolo agrega multiples beneficios
en seguridad, manejo de calidad de servicio, una mayor capacidad
de transmision y mejora la facilidad de administracion, entre
otras cosas, mientras que IPv4 soporta 4,294,967,296 (2%)
direcciones que es poco menos de 4.3 billones, IPv6 ofrece 3.4 x
10%® (2% direcciones, un nimero similar a 6.67126144781401e+23
direcciones IP por cada metro cuadrado sobre la superficie de la
Tierra, adicionalmente la direccion IPv6 se disei0 para ser
subdividida en dominios de enrutamiento jerarquico que reflejan
la topologia del Internet actual, de esta forma el direccionamiento
Ipv6 brinda una gama de opciones a la hora de configuraciones.
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http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Se considera que, en la actualidad Ipv6 brinda mas direcciones Ips y que la
sustitucion del protocolo Ipv4 con el tiempo sera mas que una buena idea ya que
solucionara los problemas anteriores que presentaba Ipv4 y serd un gran aporte
para las redes informaticas futuras, este nuevo protocolo ademas aumenta la

posibilidad de tener redes mas maduras, robustas y confiables.

1.3.7. Modos de configuracion de IPv6

Ipv6 Mx. (2013). Recuperado el 25 de Febrero de 2013 a las 16h00, de

http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6, menciona que:

Autoconfiguracién: Definida en el RFC 2462 y también es
conocida como Configuracion Automatica de Direccion Sin
Estado IPv6, esta funcionalidad permite que un ruteador IPv6
envie, a través del enlace local, la informacion de red a las
computadoras y que ellas puedan configurarse correctamente, la
informacion enviada es el prefijo de IPv6 del enlace local y la ruta
por defecto del mismo protocolo asi mediante este mecanismo
cada computadora y servidor de IPv6 afiade su direccion de capa
de enlace (direccion MAC) en el formato EUI-64 al prefijo de
IPv6 de unicast global Unico anunciado en la subred la segunda es
configuracion mediante servidor: Las computadoras que utilizan
IPv6 pueden obtener sus parametros Yy direcciones de
configuraciéon de un servidor de DHCP version 6, este modo es
Ilamado Configuracion de Direcciones con Estado IPv6.

Se considera que, ipv6 al igual que ipv4 dispone de algunas configuraciones y que
entre ellas mas destaca la configuracién manual y la autoconfiguracion en donde
cada una destaca sus ventajas en diferentes ambientes, estas formas de
configuracién estan adaptadas a los conocimientos de la misma ya que asi facilita
la exixtencia del nuevo protocolo, finalmente la configuracion sigue un tipo de
direccion la cual facilita el ambiente de trabajo, y el servicio DHCP facilita demas

la configuracion de las mismas direcciones en ambientes de trabajo.
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1.3.8. La cabecera Ipv6

Segun Martinez. (2004). Recuperado el 25 de Febrero de 2013 a las 16h15, de

http://www.6s0s.org/documentos/6SOS_EI_Protocolo_IPv6_v4 0.pdf menciona

que: Las cabeceras de ambos protocolos son distintas, y podemos ver que:

Hemos pasado de tener 12 campos en IPv4 a tan solo 8 en IPv6, el
motivo fundamental por el que los campos son eliminados es la
innecesaria redundancia, el campo de versién que es igual a 6
I6gicamente tiene una longitud de 4 bits, la longitud de esta
cabecera es de 40 bytes, el doble que en el caso de IPv4, pero con
muchas ventajas al haberse eliminado campos redundantes,
ademas como ya hemos mencionado la longitud fija de la cabecera
implica una mayor facilidad para su procesado en encaminadores
y conmutadores incluso mediante hardware lo que implica unas
mayores prestaciones, a este fin ayuda como hemos indicado
anteriormente el hecho de que los campos estan alineados a 64 bits
lo que permite que las nuevas generaciones de procesadores y
microcontroladores de 64 bits puedan procesar mucho mas
eficazmente la cabecera IPv6. Pag.5.

TABLA N° 1.1 LA CABECERA IPV4

Bits: 4 8 16 20 32
Versién | Cabecera | TOS Longitud Total

Identificacion Indicador = Desplazamiento de Frag.
TTL Protocolo Checksum

Direccién Fuente de 32 bits

Direccion destino de 32 bits

Opciones

Elaborado por: 6S0S - MARTINEZ, Jordi Palet. (25/02/2013)
Fuente: http://www.6s0s.org/documentos/6SOS_EI_Protocolo_IPv6_v4 0.pdf
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TABLA N° 1.2 CABECERA IPV6
Bits: 4 12 16 24 32

Versién | Clase de Trafico | Etiqueta de Flujo

Longitud de la carga util Siguiente cabecera | Limite de saltos

Direccion Fuente de 128 bits

Direccion destino de 128 bits

Elaborado por: 6SOS - MARTINEZ, Jordi Palet.
Fuente:  http://www.6so0s.org/documentos/6SOS_EI_Protocolo _IPv6_v4 0.Pdf
(25/02/2013)

Se concluye que, la cabecera ipv6 es en general una estructura escalable la cual se
puede acoplar a los cambios que fueran necesarios en donde esta nueva cabecera
existe a partir de la de ipv4 pero estd en ipv6 presenta campos modificados y
campos eliminados por la innecesaria redundancia, es importante mencionar
también que la longitud fija de la cabecera, implica una mayor facilidad para su
procesado en encaminadores y conmutadores, la velocidad de procesamiento
igualmente es algo importante a destacar, de esta forma asi entonces se ha pasado
de tener 12 campos, en IPv4, a tan solo 8 en IPv6.

1.3.9. Direccionamiento en ipv6

Segun Martinez. (2004). Recuperado el 25 de Febrero de 2013 a las 16h20, de
http://www.6s0s.org/documentos/6SOS_EI_Protocolo_IPv6_v4 0.pdf dice que:

Unicast: ldentificador para una unica interfaz, un paquete
enviado a una direccién unicast es entregado sélo a la interfaz
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identificada con dicha direccion, es el equivalente a las direcciones
IPv4 actuales, se utiliza Gnicamente para identificar una interfase
de un nodo IPv6, un paquete enviado a una direccién unicast es
entregado a la interfase identificada por esa direccion, también
tenemos las anycast: identificador para un conjunto de interfaces
(tipicamente pertenecen a diferentes nodos), un paquete enviado a
una direccion anycast es entregado en una (cualquiera) de las
interfaces identificadas con dicha direccion (la que este mas
“cerca”), nos permite crear, por ejemplo, ambitos de redundancia,
de forma que varias maquinas puedan ocuparse del mismo tréafico
segun una secuencia determinada (por el routing), si la primera
“cae” y finalmente las Multicast: identificador para un conjunto
de interfaces (por lo general pertenecientes a diferentes nodos), un
paquete enviado a una direccion multicast es entregado a todas las
interfaces identificadas por dicha direccion, la mision de este tipo
de paquetes es evidente: aplicaciones de retransmisiéon multiple
(broadcast). Pag. 8.

A continuacion se considera que, el direccionamiento en ipv6 se toman tres tipos
muy importantes como principalmente son las direccioes unicast, anycast y
multicast las cuales diferentemente cumplen procesos en las distintas interfaces en
donde los paquetes enviados tiene un destino fijo el cual se caracteriza por el tipo
de direccionamiento empleado, el objetivo en comun en este caso es garantizar el

correcto direccionamiento de la comunicacion.

1.3.10. Representacion de Direcciones ipv6

Segin Martinez. (2004). Recuperado el 25 de Febrero de 2013 a las 16h25, de
http://www.6s0s.org/documentos/6SOS_EI_Protocolo_IPv6_v4 0.pdf dice que: a

continuacién se muestra el esquema que siguen:

XIXIXIXIXiXiXiX, donde “x” es un valor hexadecimal de 16 bits, de
la porcion correspondiente a la direccion Ipv6 en donde no es
preciso escribir los ceros a la izquierda de cada campo, dado que
por el direccionamiento que se ha definido podran existir largas
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cadenas de bits “cero”, pero se permite la escritura de su
abreviacion mediante el uso de “::” que representa multiples
grupos consecutivos de 16 bits “cero” en donde este simbolo solo
puede aparecer una vez en la direccién Ipv6. Pag. 11.

Se concluye que, la representacion de las direcciones del nuevo protocolo Ipv6
han tenido una gran evolucion en la forma de representarse, siendo asi estas muy
diferentes a las direcciones ipv4, en donde las direcciones Ipv6 estan formadas
por 128 bits en donde se representan mediante ocho grupos de cuatro digitos
hexadecimales, en donde cada grupo se separa por dos puntos, estas y mas
caracteristicas facilitan una simplicidad de la direccion ipvé.

1.3.11. Partes de una Direccion ipv6

Oracle Documentation. (2013). Recuperado el 25 de Febrero de 2013 a las 16h30,
de http://docs.oracle.com/cd/E19957-01/820-2981/ipv6-overview-123/index.html:

Una direccion Ipv6 tiene un tamafio de 128 bits y se compone de 8
campos de 16 bits, cada uno de ellos unidos por dos puntos y cada
campo debe contener un nimero hexadecimal a diferencia de la
notacion decimal con puntos de las direcciones Ipv4, en la figura
siguiente las equis representan nimeros hexadecimales donde los
tres campos que estan mas a la izquierda (48 bits) contienen el
prefijo de sitio el que describe la topologia publica que el ISP
suelen asignar al sitio, el campo siguiente lo ocupa el ID de subred
de 16 bits que usted u otro administrador asigna al sitio, los
cuatro campos que estan mas a la derecha (64 bits) contienen el ID
de interfaz: Ejemplo: 2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b,
en este ejemplo se muestran los 128 bits completos de una
direccion Ipv6, los primeros 48 Bits 2001:0db8:3c4d contienen el
prefijo del sitio y representan la tipologia publica, los siguientes 16
bits 0015 contiene el ID de subred y representan la topologia
privada del sitio, los 64 bits que estan més a la derecha 0000:0000:
la2f:1a2b, contienen el ID de interfaz.
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GRAFICO N° 1.1 PARTES DE UNA DIRECCION IPV6

HKaox X X XM X XX
1

| | Il | | |
|
Prefijo | D
| deinterfaz
1C
de subred
Ejemplo:
2001:0db&:3cd4d:0015:0000:0000:1a2f:1a2b
| L |
[ I [
Prefijo [ ] o
de sitio de subred de interfaz

Elaborado por: Oracle Documentation
Fuente: http://docs.oracle.com/cd/E19957-01/820-2981/ipv6-overview123/index.
html (25/02/2013)

De esta forma se considera que, la representacion de las direcciones Ipv6 tienen la
opcion de simplificarse de esta forma los ceros se pueden suprimir sin que se den
problemas, la representacion de las direcciones IPv6 son totalmente diferentes a
las de ipv4, en este caso se toma en cuenta valores hexadecimales. Podemos notar
también que una direccion ipv6 estd compuesta por el prefijo del sitio (el que
describe la topologia publica que el ISP suelen asignar al sitio), la id de subred

(que usted u otro administrador asignan al sitio) y la id de interfaz.

1.3.12. Dhcp

Kioskea.Net. (2013). Recuperado el 25 de Febrero de 2013 a las 16h30, de

http://es.kioskea.net/contents/internet/dhcp.php3, menciona que:

DHCP significa Protocolo de configuracion de host dinamico el
cual es un protocolo que permite que un equipo conectado a una
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red pueda obtener su configuracién (principalmente, su
configuracion de red) en forma dindmica (es decir, sin
intervencion particular), donde sélo tiene que especificarle al
equipo, mediante DHCP, que encuentre una direccion IP de
manera independiente, el objetivo principal es simplificar la
administracion de la red.

1.3.13. Dhcpv6

Lacnic. (2005). Recuperado el 27 de Febrero de 2013 a las 16h45, de
http://www.6deploy.eu/workshops2/20121015_panama_panama/DHCPV6.pdf,

menciona que:

Dynamic Host Configuration Protocol (DHCP) es un protocolo de
autoconfiguracion stateful, utilizado para distribuir direcciones Ip
e Informacion de red en forma dinamica, a pesar de esto las
implementaciones Ipv6 tienen significativas diferencias vy
particularidades con relacién a su funcionamiento con Ipv4, lo
gue hace de estas implementaciones incompatibles entre si. P4g.30

En relacion a DHCP se concluye que, es el Protocolo de configuracién de host
dindmico. Es un protocolo que permite que un equipo conectado a una red pueda
obtener su configuracion en forma dindmica el cual tiene por objetivo principal el
simplificar la administracion de la red entonces de esta forma el dhcp se
caracteriza por distribuir direcciones IP en una red. Ahora también refiriéndonos
al Dhcpv6 se puede considerar que, ha sido estandarizado por el IETF (Internet
Engineering Task Force - Grupo de Tareas de Ingenieria de Internet). a través de
la RFC3315 mediante la cual se ofrece la capacidad de asignacion automatica de
las reutilizables direcciones de red y de configuracion adicional flexibilidad en
donde de esta forma se denomina a la Statefull Autoconfiguracion.

17


http://es.kioskea.net/contents/internet/ip.php3
http://www.6deploy.eu/workshops2/20121015_panama_panama/DHCPv6.pdf

1.4. INSTALACION DE IPV6

Segun CICILEO, et al. (2009) manifiesta que:

La mayor parte de los sistemas operativos desde el afio 2001
aproximadamente tienen algun tipo de soporte de IPv6, es cierto
que en algunos casos inicialmente no se trataba de un soporte
“comercial” sino de versiones de prueba aunque se incorporaban
a sistemas operativos de “produccion” en donde tal es el caso del
soporte de IPv6 en Windows 2000 (incluso en versiones anteriores
de Windows NT) e incluso en la primera version de Windows XP,
antes del lanzamiento del denominado Service Pack 1 (SP1), asi
cada vez es mas frecuente que diversas plataformas o sistemas
operativos no solo incorporen IPv6 sino que ademas sea activado
por defecto por el fabricante sin requerir intervencion alguna por
parte del usuario, del mismo modo lo expuesto es véalido no solo
para sistemas operativos de computadores de sobremesa y
portatiles sino también para otros dispositivos que utilizan los
mismos sistemas operativos, o versiones reducidas de los mismos,
por ejemplo teléfonos celulares, agendas electrénicas, plataformas
de juegos, etc. P4g. 21.

Se considera que, en la actualidad el protocolo Ipv6 ya ha sido estudiado
con anticipacién y se ha puesto en marcha desde hace mucho tiempo atras
su funcionamiento en los sistemas operativos para dar beneficio a la

evolucion tecnoldgica, que a futuro no se vera restringida junto a lpv4.

1.4.1. Instalacién de Ipv6 en Windows

Segun CICILEO, et al. (2009) manifiesta que:

Sin duda una de las méas completas pilas IPv6 es la existente en las
plataformas Windows mas recientes, de esta forma ipv6 se ha ido
implementando de ha poco y ya pensando en sus necesidades y
beneficios: Windows XP SP1y posteriores, Windows Server 2003,



Windows Vista, Windows Server 2008, Windows 7, como se ha
indicado antes algunas plataformas Windows, inicialmente sélo
eran desarrollos “de prueba” (Technology Preview), por tanto
tienen una funcionalidad mas limitada, y carecen de soporte por
parte del fabricante: Windows XP sin SP, Windows 2000 hasta
SP1 (inclusive), finalmente existen productos de terceros sin
soporte por parte de Microsoft, para: Windows 95/98/ME,
Windows 2000 con SP2 y posteriores, en general las
caracteristicas soportadas algunas s6lo en las ultimas versiones
son: Autoconfiguracion, Tuneles 6in4, Tuneles 6to4, Relé 6to4,
Tuneles TEREDO, Tuneles ISATAP, IPsec. Pag. 22.

1.4.2. Instalacién de Ipv6 en XP

Segun CICILEO, et al. (2009) manifiesta que:

En realidad podriamos decir que IPv6 ya esta instalado tanto en
Windows XP como en Windows Server 2003, y por tanto, mas que
instalacién hablamos de activacion, existen dos procedimientos
para habilitar IPv6 en estas dos plataformas: La primera es por
linea de comandos en una ventana DOS hay que ejecutar: ipv6
install y tras unos segundos un mensaje de confirmacion nos
indicara la correcta instalacion, ahora también se podria utilizar
dependiendo de la versidn: netsh interface ipv6 install, la segunda
es mediante la interfaz grafica a través del entorno grafico o panel
de control, en donde hay que llegar hasta “Conexiones de red”,
seleccionarla “red de area local” o “red inalambrica”,
“Propiedades” con el pulsador derecho del raton y a continuacion
pulsar sobre “instalar”, “protocolo” y seleccionar Microsoft
TCP/IP version 6. Pag. 22.

Se considera que, al hablar del sistema operativo Xp el protocolo Ipv6 hay
que instalarlo o activarlo, pero que a la final este sistema operativo no se
recomienda ya que las funcionalidades con Ipv6 son reducidas y no permite
una buena administracién, es mas bien como un protocolo solo de prueba

pero que a las final no permite grandes ventajas en Windows Xp.
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1.4.3. Instalacion de Ipv6 en Windows 7

Segun CICILEO, et al. (2009) manifiesta que:

Vista/2008, Windows 7 incorpora IPv6 instalado y habilitado por
defecto, igualmente en caso de que se hubiera desactivado se
podria utilizar el procedimiento con netsh o entorno grafico
indicado para Windows XP pero téngase en cuenta que para usar
netsh, se requiere una ventana de DOS explicitamente abierta con
permisos de administracion. Pag. 24.

Dentro de la instalacion de Ipv6 en Windows se concluye que, la mayor parte de
los sistemas operativos actuales, tienen soporte de IPv6, podemos mencionar que
la instalacion de Ipvé en Windows es optima y se la puede realizar como por
ejemplo en los sistemas Xp y Windows 7 al igual que en los servidores 2003 y
2008, de esta forma ipv6 muestra ser flexible, escalable y maduro presentando
cada vez mas aportes positivos a la evolucion tecnoldgica con la compatibilidad

extensa que dispone no se restringe redes o funcionamientos anteriores.

1.5. MECANISMOS DE TRANSICION CON IPV6

Segun CICILEO, et al. (2009) manifiesta que:

El primier mecanismo es la Pila-dual (dual-stack) donde la
computadora, el servidor y el enrutador en la red pueden manejar
una pila de IPv4 y una IPv6 de forma simultanea, cuando las dos
pilas son utilizadas en los nodos conectados a las redes en los
cuales ambos protocolos estan habilitados simultaneamente, luego
tenemos el mecanismo de traduccion de encabezado/Protocolo
donde es posible para los nodos que solo soportan IPv6 en la red
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IPv6 comunicarse con nodos que solo soportan IPv4 en la red
IPv4, sin embargo estos mecanismos requieren una traduccion de
protocolo entre IPv4 e IPv6 en la frontera de los dos tipos de redes
y finalmente el Tunneling mismos que consisten en un
encapsulamiento de paquetes IPv6 dentro de paquetes IPv4 para
posteriormente enviar estos paquetes encapsulados a un nodo
destino IPv4 sobre una red IPv4, el nodo destino realiza la
desencapsulacion para extraer los paquetes IPv6 donde existen
distintas técnicas para implementar y establecer tluneles sobre
IPv4, es importante sefialar que para poder hacer tuneles de
paquetes IPv6 en IPv4 se requiere que los nodos extremos del
tanel soporten Pila Dual. Pag. 39.

Se considera que, entonces los mecanismos de transicion a IPv6 son las
tecnologias que facilitan y facilitardn la transicion de Internet de su
infraestructura IPv4 al sistema de direccionamiento de nueva generacion IPv6.Los
mecanismos de transicion de ipv6 permiten que IPv4 e IPv6 coexistan, e incluso
que cuando IPv6 no esta disponible de forma “nativa”, se pueda utilizar IPv6 a
través de la red IPv4, fundamentalmente mediante lo que denominamos tuneles,
en la actualidad hay muchos mecanismos de transicion entre los mas importantes

tenemos la doble pila, tuneles y traduccién.

1.6. WINDOWS SERVER 2003

MALTZ. (2013). Recuperado el 27 de Febrero de 2013 a las 17h15, de

http://www.visualwin.com/ , menciona que:

Es la version de Windows para servidores lanzada por Microsoft
en el afio 2003 y esta basada en el nucleo de Windows XP, al que
se le han afadido una serie de servicios y se le han bloqueado
algunas caracteristicas en términos generales Windows Server
2003 es un Windows XP simplificado no con menos funciones sino
gue estas estan deshabilitadas por defecto para obtener un mejor
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rendimiento y para centrar el uso de procesador en las
caracteristicas de servidor.

Se considera que, hoy en dia los sistemas operativos permiten llevar a cabo
muchas actividades a la hora de trabajar y el contar con un server en este caso
2003 resulta muy util ya que permitira y facilitar la gestion de archivos, el uso
compartido y una correcta administracion de las demas tareas, en relacion a la
Ipv6 este sistema es un Windows Xp muy similar por tal razon dicho protocolo
generalmente no se podré aprovechar al méximo en donde se recomienda hacer

uso de los mas actuales servidores hoy en dia.

1.6.1. Requisitos del sistema

MARTINEZ. (2013). Recuperado el 27 de Febrero de 2013 a las 17h15, de la web
http://blog.soporteti.net/windows-2003/windows-server-2003-requisitos-del-siste

ma-y-versiones/, manifiesta que:

Windows server 2003 incorpora innumerables ventajas, mejoras y
nuevas tecnologias, orientadas todas ellas a cubrir las necesidades
actuales de las organizaciones de cualquier tamafio, y en los
entornos actuales se demanda mas seguridad, robustez, facilidad
de administracion e integracion con nuevos dispositivos, entonces
también se exige el aprovechamiento de las nuevas tecnologias de
hardware y de software y de comunicaciones, los requisitos varian
de acuerdo a las versiones, en general el mas necesario es el de
version Enterprice por ser el mas completo.

Se considera que windows server 2003 en general presta grandes beneficios pero
que a la hora de trabajar junto al nuevo protocolo Ipv6 no satisface todas las
necesidades, destacando el aprovechamiento de las nuevas tecnologias.
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1.6.2. Windows Server 2003 Enterprise Edition

MALTZ. (2013). Recuperado el 27 de Febrero de 2013 a las 17h30, de

http://www.visualwin.com/ , menciona que:

Recoge todas las caracteristicas del Server 2003 Standrad Edition
pero con una capacidad de escalabilidad superior que le permite
trabajar con servidores mas potentes que estén instalados en redes
grandes o para ofrecer mayor rendimiento en un uso intensivo de
bases de datos: CPU minima: 133Mhz para x86 / 733Mhz para
Itanium, CPU recomendada: 733Mhz, Memoria minima: 128Mb,
Memoria recomendada: 256Mb, Memoria méaxima: 32Gb para
x86 / 512Gb para Itanium, Soporte multiprocesador SMP
maximo: 8 Vias, Espacio en disco: 15Gb para x86 / 2Gb para
Itanium.

Se considera que, Windows server 2003 no es uno de los mas actuales servidores
pero que si brinda buenos beneficios a la hora de trabajar, ya que puede cubrir las
necesidades actuales de las organizaciones de cualquier tamafio facilitando una

buena administracion de los recursos disponibles.

1.7. WINDOWS SERVER 2008

Microsoft TechNet. (2010). Recuperado el 28 de Febrero de 2013 a las 17h40, de
http://www.microsoft.com/latam/technet/windowsserver/longhorn/evaluate/white
paper.mspx, menciona que:

Microsoft Windows Server 2008 esta disefiado para ofrecer a las
organizaciones la plataforma mas productiva para virtualizacion
de cargas de trabajo, creacion de aplicaciones eficaces vy
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proteccion de redes ademas ofrece una plataforma segura y de
facil administracion para el desarrollo y alojamiento confiable de
aplicaciones y servicios web, del grupo de trabajo al centro de
datos Windows Server 2008 incluye nuevas funciones de gran
valor y eficacia y mejoras impactantes en el sistema operativo
base, también windows Server 2008 esta disefiado para
proporcionar un entorno seguro, fiable y robusto con un control
maximo sobre la infraestructura, alimentando de igual forma las
redes de proxima generacion, aplicaciones y servicios web a través
de herramientas Web, tecnologias de vitalizacion, mejoras en la
seguridad, la disponibilidad sin precedentes y capacidades de
gestion.

Se concluye que, Windows server 2008 si tiene administracion Ipv6 y asi
actualmente Windows server 2008 se convierte en una gran herramienta
tecnoldgica que ayuda a ahorrar tiempo, reducir costos y aumentar la eficiencia
tecnologica, ademas se puede decir que brinda y toma en cuenta el valor de una
organizacion con la capacidad para desarrollar, entregar y administrar ricas

experiencias de usuario y aplicaciones IPv6.

1.7.1. Requisitos del sistema

Microsoft TechNet. (2010). Recuperado el 28 de Febrero de 2013 a las 17h40, de
http://technet.microsoft.com/es-es/windowsserver/bb414778.aspx, menciona que:

Las versiones de un sistema operativo son varias por tal motivo
los requisitos pueden variar y pueden cambiar de a poco, entre los
requisitos de sistema tenemos principalmente los siguientes:
Procesador: Minimo: 1 GHz Recomendado: 2 GHz o mas rapido
la RAM: Minimo: 512 MB, Recomendado: 2 GB 0 mas
Maximo (sistemas de 32 bits): 4 GB (para Windows Server 2008
Standard) o 64 GB (para Windows Server 2008 Enterprise o
Windows Server 2008 Datacenter) Maximo (sistemas de 64 bits):
32 GB (para Windows Server 2008 Standard) o 2 TB (para
Windows Server 2008 Enterprise, Windows Server Datacenter
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2008 o Windows Server 2008 para sistemas basados en Itanium)
Requisitos de espacio en disco: Minimo: 10 GB, Recomendado: 40
GB 0 més, DVD-ROM, Super VGA (800 x 600) o monitor de
mayor resolucién, Teclado y raton Microsoft (u otro dispositivo
sefialador compatible).

A continuacion se concluye que, en relaciéon a los servidores windows 2003 y
windows 2008 estos son sistemas informaticos que permitirdn gestionar las
actividades y servicios ofrecidos dentro de una red al igual que la administracion
de las mismas, en relacion a windows server 2003 podemos mencionar que esta
basada en el nucleo de Windows XP, al que se le han afadido una serie de
servicios en donde en general Windows Server 2003 es un Windows XP
simplificado, en cambio Windows server 2008 es el servidor avanzado de proxima
generacion del sistema operativo que esta disefiado para proporcionar un entorno
seguro, fiable y robusto con un control méximo sobre la infraestructura, se basa en
el codigo de Windows Vista Service Pack 1, que comparte la misma arquitectura

y funcionalidad.

1.8. SEGURIDAD IP

Segin KOODLLI, et al. (2009) manifiesta que:

El término "seguridad™ se refiere a una coleccion de funciones
utilizado para proteger la privacidad de comunicacion a traves de
redes publicas tales como Internet, como minimo se trata de la
autenticacion del mismo que a veces seguida de autorizacion de
uso de ciertos recursos, derivacion de clave secreta y el
intercambio y la comunicacién privada por utilizando acordados
algoritmos de cifrado, los protocolos de IPsec acttan en la capa de
red la capa 3 del modelo OSI y otros protocolos de seguridad
para Internet de uso extendido, como SSL, TLS y SSH operan de
la capa de transporte (capa 4 del modelo OSI) hacia arriba, asi
esto hace que IPsec sea més flexible, ya que puede ser utilizado
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para proteger protocolos de la capa 4, incluyendo TCP y UDP, los
protocolos de capa de transporte mas usados. Pag. 25.

Se considera que, la seguridad dentro de un protocolo de internet es esencial para
la comunicacién debido a que el uso de dispositivos moviles que se comunican al
internet ha aumentado en estos Gltimos afios, es importante sefialar que en el
nuevo protocolo de internet la movilidad es una caracteristica notable y factible a
la hora de intercambiar datos pero también los riesgos de ataques informaticos se
incrementa, por lo cual nace el protocolo de seguridades de internet (Ipsec) que
proporciona servicios de encriptacién a los paquetes de datos enviados entre hosts,
evitando que esta informacion sea vista por otros usuarios, manteniendo su
integridad a la hora de transmision y sobre todo la autenticidad la permite saber si

el que envia la informacion es el real y no software malintencionado.

1.8.1. Objetivos de seguridad

Segun LOSHIN. (2004) manifiesta que, existen 3 objetivos primordiales de la

seguridad que son:

La Autenticacion: la capacidad para determinar de forma fiable
gue los datos han sido recibidos en que fue enviado y verificar que
la entidad que envia los datos es lo que dice ser, en segundo lugar
la Integridad: la capacidad para determinar de manera fiable que
los datos no han sido modificados durante el transito desde su
origen hasta su destino, con éxito para mantener la integridad de
los datos significa impedir que un atacante pueda modificar datos
auténticos no se ha detectado y finalmente la Confidencialidad: la
capacidad de transmitir datos que se pueden utilizar o leer sélo
por su destinatario y no por ninguna otra entidad, con éxito
mantener la confidencialidad de datos el hecho de impedir
cualquier que no sea el destinatario previsto (s) de ser capaz de
acceder datos privados. Pag. 93.
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Se concluye que, para la seguridad informatica se toma en cuenta aspectos
fundamentales los cuales son la autenticidad, la integridad y la confidencialidad
que establecen una comunicacién segura bajo los protocolos de seguridades de
internet, ademas se toma en cuenta la anti réplica para evitar la repeticion de
datos, en los objetivos de seguridad se establecen protocolos para la encriptacion
de la informacion permitiendo que solo el destinatario autorizado pueda descifrar
y ver la informacion, no solo se debe pensar en tener una comunicacion segura
sino que también se debe establecer protocolos que permitan verificar la firmas

digitales determinando que cada dato sea el original y no una copia alterada.

1.8.2. Cuestiones de seguridad IP

Segun LOSHIN. (2004) manifiesta que:

IPsec como se define en RFC 2401 proporciona una arquitectura
de seguridad para el Protocolo de internet no una arquitectura de
seguridad para Internet, la distincion es importante: IPsec define
los servicios de seguridad para ser utilizado en la capa IP, tanto
para IPv4 e IPv6 y a menudo se dice que IPv6 es ""mas seguro'
gue el IPv4, pero la diferencia es que IPsec se requiere para todos
los nodos IPv6, mientras que es opcional para nodos IPv4 asi ipsec
demostrndose que es un conjunto de protocolos en la cual cuya
funcién principal es asegurar las comunicaciones sobre
el Protocolo de  Internet (IP) autenticando y/o cifrando cada
paquete IP en un flujo de datos, la arquitectura de seguridad IP
permite que los sistemas de elegir la seguridad requerida
protocolos, identificar los algoritmos criptograficos que se utilizan
con los protocolos y canje de llaves o cualquier otro material o
informacion necesaria para proporcionar seguridad. Pag. 90.

De este modo se considera que, Ipsec es en si un conjunto de protocolos
criptograficos que permiten seguridad a la hora de realizar una comunicacion

entre hosts, Ipsec al estar integrado en el nuevo protocolo Ipv6 es obligatoria su
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configuracion que en la version anterior Ipv4 tan solo era opcional, la arquitectura
de seguridad IP permite que los sistemas de elegir la seguridad requerida
protocolos, el protocolo de seguridades de internet opera en la capa de red, en
lugar de la de aplicacion o transporte, IPsec permite la creacion de redes privadas
virtuales, cabe recalcar que Ipsec se basa en la utilizacién de claves criptogréficas

para asegurar la red.

1.9. EL PROTOCOLO DE SEGURIDAD IP (IPSEC)

Segun BASAR, et al. (2005) manifiesta que:

Ipsec es un estandar que tiene como finalidad proporcionar
servicios de seguridad a la capa IP y a todos los protocolos
superiores basados en IP y en cuanto a la utilidad que tiene Ipsec,
es necesario destacar que Ipsec en resumen autentifica los equipos
involucrados en una transmision de informaciones y en funcion de
la configuracion que se establezca, puede llegar a cifrar dicha
informacion para su transicion entre hosts ubicados en una red
(internet, intranet, extranet, etc), incluidas las comunicaciones que
se establezcan entre un servidor y un terminal, cliente o estacién
de trabajo y entre servidores, asi el trabajo de seguridad a nivel
de capa IP proporcionando por Ipsec tiene como fin principal
proveer de proteccion a los paquetes IP. Pag. 279.

Se concluye que, el protocolo de seguridades de internet nace debido a la
necesidad de garantizar y asegurar las comunicaciones entre las empresas ya sean
de tipo privadas o publicas, hoy en dia en la actualidad Ipsec se ha convertido en
un elemento esencial para el intercambio de datos o informacion por el Internet,
siendo un conjunto de estandares designados por la IETF (The Internet
Engineering Task Force) que proporciona servicios de seguridad en IP y responde
a la necesidad de garantizar y dar un nivel de seguridad importante para la

comunicacioén entre entidades.
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1.9.1. Definicion de Ipsec

Segun MANSON. (2004) manifiesta que: 6

Ipsec es un marco de estandares abiertos que proporciona
confidencialidad de datos, integridad de datos y autenticacion de
datos entre iguales participantes en la capa IP donde Ipsec puede
usarse para proteger uno o mas flujos de datos entre iguales Ipsec,
ipsec estd documentado en una serie de peticiones de comentarios
(RFC) de internet y la implementacién general de Ipsec esta
guiada por la RFC 2401. P4g. 6.

Se considera entonces que es importante la confidencialidad y la integridad de los
datos, la seguridad en la red, podemos hacer uso de IPsec ya que da un aumento
en la proteccion de los datos y la implementacion efectiva de la seguridad para las

corporaciones que garantizan las transferencias seguras de la informacion.

1.9.2. El apoyo completo para Ipsec

Segin AMOSS, et al. (2005) manifiesta que:

El protocolo de seguridad de internet (IPsec) es el soporte para el
trafico IPv6 pero en los sistemas operativos Windows® XP y
Windows Server® 2003 estan limitados, se configuran Ipsec las
politicas de seguridad, asociaciones de seguridad, y llaves a través
de los archivos del texto y activando a través de una herramienta
de linea de comandos, IPsec6.exe donde las politicas de seguridad
IP ahora apoyan la configuracion de politicas de Ipsec para el
trafico IPv6 de la misma manera como el trafico IPv4, de esta
manera el apoyo completo para Ipsec se ha convertido en un gran
apoyo para la seguridad de los nuevos protocolos. Pag. 147.
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De este modo se considera que, Ipsec viene integrado en los nuevas versiones de
Windows como son Windows vista, Windows 7 pero esta limitado en Windows
xp y Windows servwer 2003 pero no significa que no esté implementado en estos
sistemas operativos sino que es necesario habilitar los servicios mediante una
herramienta en la linea de comandos, ademas este protocolo de seguridad también
se encuentra en otros sistemas operativos que contienen Ipv6 como son Linux,
Mac, etc. En cada comunicacién es importante tener Ipsec que permita una

transmision de datos segura.

1.9.3. Seguridad a Nivel de Red Obligatoria

Iris Cert. (2013). Recuperado el 28 de Febrero de 2013 a las 18h00, de
http://www.rediris.es/cert/doc/docu_rediris/recomendaciones/html/recomendacion
es-node4.html, manifiesta que:

Los ataques a nivel de red siguen siendo bastante frecuentes,
aunque las pilas TCP/IP de los distintos sistemas operativos son
cada vez mas robustas, todavia son frecuentes los ataques de
denegacion de servicio en servidores debido al empleo de
generadores de datagramas IP erroneos o complicados de
procesar, Ipsec esta compuesto de un conjunto de estandares con
los cuales dan al IP funciones de seguridad basadas en
criptografia, proporciona confidencialidad, integridad vy
autenticidad de datagramas de IP, las caracteristicas de IPSec lo
hacen unico debido a que implementa seguridades en la capa de
red mas que en la de aplicaciones.

Consideramos entonces que, Ipsec el protocolo para cifrado y autenticacion IP
forma parte integral del protocolo base en IPv6. El soporte Ipsec es obligatorio en
IPv6; a diferencia de IPv4, donde es opcional, los protocolos de Ipsec actlan en la
capa de red, la capa 3 del modelo OSI.
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1.9.4. Servicio ofrecido por Ipsec

Ipsec Introduccion. (2013). Recuperado el 28 de Febrero de 2013 a las 18h00, de

http://www.bdat.net/documentos/cursos/ar01s612.html, manifiesta que:

Los servicios que provee este protocolo son multiples, en donde el
Control de Acceso: Se establecen politicas de establecimiento de
conexiones IPSec. Autenticacion del originario de los datos: El que
recibe un paquete estd seguro que proviene del host supuesto,
Integridad de mensaje: Un atacante no puede modificar un
paquete y este ser aceptado, Proteccion contra reenvios: Un
atacante no puede reenviar paquetes previamente enviados, y éste
ser aceptado. Confidencialidad: Un atacante no puede leer datos

interceptados.

Segun LOSHIN. (2004) manifiesta que, IPsec permite lo siguiente:

El cifrado de los datos que pasan entre dos nodos utilizando fuerte
publico y privado de claves criptograficas, la Autenticacion de los
datos y su procedencia, mediante la autenticacion fuerte
mecanismos, el Control de acceso a datos sensibles y redes
privadas, proteccion contra los ataques de repeticion en el que un
intruso intercepta paquetes enviados entre dos nodos IP y vuelve a
enviar ellos después descifrar o modificacion, limitacion de
ataques de andlisis de trafico, en el que un intruso intercepta y
analiza los datos protegidos informacién de origen y destino, el
tamafio y el tipo de paquetes y otros aspectos de los datos incluido
el contenido de encabezado que de otro modo no podrian ser

protegidos por cifrado. Pag. 92.

Se considera entonces que, Ipsec proporciona servicios como confidencialidad,

Integridad, Autenticidad y proteccion a la réplica, lo cual permite la comunicacion

entre ordenadores de manera Unica y segura, impidiendo que los datos sean

cambiados antes de llegar a su destino, de manera que nadie mas pueda ver la
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informacion, otra caracteristica importante es la interoperabilidad que significa
que cualquier nodo IP que soporta IPsec puede comunicarse con cualquier otro
nodo de soporte Ipsec, otro servicio es el de encriptacion que trabaja con

algoritmos criptograficos para la transmision.

1.9.5. Que hace IPsec

Segin FRANCISCONI. (2005) manifiesta que: 23

IPsec proporciona servicios de seguridad en la capa IP
permitiendo a un sistema seleccionar los protocolos de seguridad,
determinar los algoritmos a utilizar para los servicios, e
implementar cualquier algoritmo criptografico requerido para
proporcionar los servicios solicitados, Ipsec se puede utilizar para
proteger una o més "'trayectorias™ entre un par de hosts, o entre
un par de security gateway, o entre un security gateway y un host.
Pag. 23.

Se considera que Ipsec permite establecer protocolos de seguridad bajo algoritmos
de encriptacion protegiendo asi la comunicacion entre dos o mas host, con la
utilizacion de estos protocolos los paquetes de datos pueden ser encriptados
completa o parcialmente para facilitar su transferencia.

1.9.6. Mecanismos IPsec

Segin AMOSS, et al. (2005) manifiesta que:

IPsec como se define en [RFC2401] es un elemento fundamental
de la seguridad IPv6 en el contexto de la confidencialidad y la
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integridad de la informacion en transito, donde IPsec es un
protocolo que proporciona el apoyo de cargas cifradas en las redes
IP, y tambien incluye tecnologias de cifrado y autenticacion, se
trata de un mecanismo ampliamente desplegado (en entornos
IPv4) utilizado para apoyar VPNs definidas a través de Internet,
la arquitectura IPsec especifica (1) protocolos de seguridad
(Authentication Header (AH) y Carga de seguridad
encapsuladora (ESP)), (2) las asociaciones de seguridad (lo que
que son, cdmo funcionan, como se manejan, y el consiguiente
tratamiento); (3) Tecla gestion (IPsec Key Exchange (IKE)), y (4)
los algoritmos de autenticacion, cifrado, los servicios de seguridad
se puede proporcionar entre un par de comunicar anfitriones,
entre un par de pasarelas de seguridad de la comunicacion, o
entre un anfitrion y una puerta de enlace. Pag. 180.

Se considera que, dentro de los mecanismos del protocolo de seguridades de
Internet (IPsec) estan los protocolos de seguridad (Authentication Header (AH) y
Carga de seguridad encapsuladora (ESP)), las asociaciones de seguridad, las Key
Exchange (IKE), y los algoritmos de autenticacion, cifrado, que controlan la
seguridad en el tréfico de la red, todos estos componentes forman parte de la
arquitectura de Ipsec proporcionando servicios de seguridad en la red, estos
protocolos se basan bajo normativas RFC. Ipsec es importante en el contexto de
seguridad de la red en términos de confidencialidad e integridad, asi se puede
comprender la importancia de la seguridad en la capa de red.

1.10. PROTOCOLOS DE SEGURIDAD EN IPSEC (AH-ESP)

Segun POPOVICIU, et al. (2008) manifiesta que:

La aplicacion de Ipsec tiene dos elementos los cuales son: la
autenticacion de la cabecera (AH) y carga util de seguridad
encapsulada (ESP), donde primeramente la Autenticacion de
cabecera (AH): Se define en RFC 2402, y proporciona la fuente la
autenticacion, la integridad las conexiones, y proteccion contra la
repeticion, asi en IPv6, esta llevado a cabo a través de un AH de
cabecera de la extensién, finalmente la Carga util de seguridad
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encapsulada (ESP): Se define en RFC 2406, y proporciona la
confidencialidad, autenticacion de la fuente, integridad de
conexiones, y proteccion de la repeticion, en IPv6 se lleva a cabo a
traves de un ESP extension de cabecera donde usted puede usar
AH solo (si las regulaciones no permiten encriptar el trafico y el
uso de un ESP)”, Ipsec utiliza dos protocolos para proporcionar
seguridad al tréfico: la Cabecera de Autentificacion (AH) y la
Carga de Seguridad Encapsulada (ESP). Pag. 348.

Se concluye que, Ipsec trabaja bajo dos protocolos la cabecera de autenticidad y la
carga seguridad encapsulada las cuales nos permiten enviar paquetes de datos
cifrados, AH es utilizada principalmente para establecer una comunicacion segura
de host a hosts, mientras que ESP permite establecer una comunicacion segura
entre dos redes distintas, la cabecera de autentificacion y la carga de seguridad

encapsulada son instrumentos para el control de acceso.

1.11. ASOCIACION DE SEGURIDAD (SA)

Segun IGLESIAS. (2002) manifiesta que:

Un concepto esencial en IPSec es el de asociacion de seguridad
(SA): es un canal de comunicacion unidireccional que conecta dos
nodos, a través del cual fluyen los datagramas protegidos
mediante mecanismos criptograficos acordados previamente, al
identificar Unicamente un canal unidireccional, una conexion
IPSec se compone de dos SAs, una por cada sentido de la
comunicacién pero hasta el momento se ha supuesto que ambos
extremos de una asociacion de seguridad deben tener
conocimiento de las claves, asi como del resto de la informacién
gue necesitan para enviar y recibir datagramas AH o ESP, es
necesario que ambos nodos estén de acuerdo tanto en los
algoritmos criptograficos a emplear como en los parametros de
control, esta operacion puede realizarse mediante una
configuracién manual, o mediante algun protocolo de control que
se encargue de la negociacion automatica de los parametros
necesarios; a esta operacion se le llama negociacién de SAs. Pag.
56.
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De este modo se concluye que, la asociacién de seguridad es un mecanismo
criptografico que permite la comunicacion entre dos hosts, en el cual se puede
establecer los protocolos de control, identificando Unicamente un canal
unidireccional, un SA especifica las propiedades de seguridad para el intercambio
de informacion, los mecanismos de seguridad se pueden configurar manual mente
0 mediante protocolos de control, estas asociaciones de seguridad se almacenan en
bases de datos de asociaciones de seguridad (SADB). Todo esto al igual que ipsec
brinda muchas seguridades y es importante tomar en cuenta los parametros

necesarios.

1.12. EL PROTOCOLO DE INTERCAMBIO DE CLAVES EN INTERNET
(IKE)

Segun IGLESIAS. (2002) manifiesta que:

El objetivo principal de IKE consiste en establecer una conexion
cifrada y autenticada entre dos entidades, a través de la cual se
negocian los parametros necesarios para establecer una asociacion
de seguridad IPSec. Pag.57.

Se considera que, puede utilizar para establecer una seguridad asociacién en
Mobile IP entre un nodo movil, el resultado final de todo el intercambio de IKE es
el establecimiento de dos SA. La primera es la SA IKE si, que puede ser de larga

duracion, la segunda es la IPsec SA, si es de multiples repeticiones.

Segun KOODLLI, et al. (2009) manifiesta que:

Es un protocolo para establecer dindmicamente una SA IPsec
entre dos comparieros, de hecho IKE puede establecer una SA
para cualquier "'servicio™ o "'nifio™, siempre un adecuado dominio
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de interpretacion (DOI) se utiliza, es un protocolo posiblemente
complejo con diversos modos y fases, por lo tanto no es factible
para describirlo sucintamente y afortunadamente la movilidad en
si no aumenta su complejidad, pero utiliza ciertos parametros
especificos. Pag. 32.

Se considera que, el intercambio de internet gestiona automaticamente la gestion
de claves para establecer una conexion cifrada, IKE es usado para negociar los
parametros de seguridad siendo un protocolo complejo y realmente necesita un
riguroso tratamiento, IKE se utiliza en una red privada virtual (VPN) las

aplicaciones que utilizan IPsec.

1.13. MODOS EN QUE TRABAJA IPSEC (TRANSPORTE - TUNEL)

Segun IGLESIAS. (2005) manifiesta que:

Modo de transporte: En este modo el contenido transportado
dentro del datagrama AH o ESP son datos de la capa de
transporte (por ejemplo, datos TCP o UDP) y por tanto, la
cabecera IPSec se inserta inmediatamente a continuacion de la
cabecera IP y antes de los datos de los niveles superiores que se
desean proteger, el modo transporte tiene la ventaja de que
asegura la comunicacion extremo a extremo, pero requiere que
ambos extremos entiendan el protocolo IPSec. Pag. 55.

Segun POPOVICIU, et al. (2008) manifiesta que:

Modo Tunel: En el modo tunel, se transportan los paquetes de un
hosts sobre una red de confianza a una puerta de seguridad, ellos
se encapsulan entonces en otro paquete y firmemente transportan
al destino o a otra entrada de seguridad que los pone en otra red
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de confianza para el destino, este modelo normalmente se usa en
las redes de IPv4 hoy. Pag. 349.

Consideramos que el protocolo de seguridades de internet trabaja en dos modos el
modo transporte que se usa para sesiones de punto a punto, y el modo tunel el cual
es utilizado para sesiones de red a red, ambos modos permiten enviar paquetes de
datos, cada modo debe seleccionarse de manera cuidadosa, estableciendo una
asociacion de seguridad que incluyen varios elementos que son negociados entre

los participantes.

1.14. IMPLEMENTACION Y DESPLIEGUE DE IPSEC

Segun LOSHIN. (2004) manifiesta que:

Seguridad en la capa IP protege los datagramas IP, no
necesariamente tiene que implicar al usuario o de las aplicaciones,
esto significa que los usuarios pueden estar utilizando todas sus
aplicaciones sin tener que ser consciente de que todos los
datagramas se cifran o autenticado antes de ser enviado a la
Internet (por supuesto, esta situacion sélo se produciré siempre y
cuando todos los datagramas cifrados se descifran correctamente
por los anfitriones en el otro extremo). Integrar la aplicacion
integrada de IPsec en la implementacion nativa IP. Pag.119.

Por tal razén se considera que, Ipsec puede ser implementado en un router o en un
hosts, la implementacion de IPsec controla el trafico IP que se envia o recibe, la
implementacion tiene varios tipos como son la de implementar Ipsec por encima
de los controladores de la red local Bump-in-the-stack y la de implementar Ipsec
en un procesador criptografico en un hardware como un router Bump-in-the-wire,
escoger una de estas opciones es de suma delicadeza ya que de estas depende el

trafico seguro en la red, y el funcionamiento correcto de las aplicaciones
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compatibles con Ipsec, la comunicacion entre hosts no solo debe ser segura sino
que también debe permitir un transferencia de los paquetes de datos sin

repeticiones.

1.14.1. Algoritmos de Cifrado y autentificacion

Segun LOSHIN. (2004) manifiesta que:

La opinion prevaleciente en la seguridad que tiene un buen
cifrado o algoritmo de autentificacion debe ser segura incluso si
un atacante conoce qué algoritmo se utiliza, esto es
particularmente importante para la seguridad en Internet, ya que
un atacante con un sniffer a menudo sera capaz de determinar
exactamente qué tipo de algoritmo estd siendo utilizada por los
sistemas que escuchan para negociar sus conexiones. Pag. 97.

Se considera que, es importante disefiar un buen tipo de algoritmo de cifrado para
proteger una red, ya sea privada o publica, debido al gran nimero de atacantes que
existen por la red, un algoritmo bien estructurado permitira la integridad y

confidencialidad de los datos.

1.14.2. La Gestion De Claves

Segun LOSHIN. (2004) manifiesta que:

Uno de los problemas mas complejos que enfrentan los
profesionales de la seguridad en Internet es la forma de gestionar
las claves, esto incluye no soélo la distribucion real de las claves a
través de un protocolo de intercambio de claves pero también la
negociacion de longitud de la clave, la vida util, y los algoritmos
criptogréaficos entre sistemas que se comunican, el intercambio de
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claves es esencial para cualquier arquitectura de seguridad de
Internet, y los candidatos para la arquitectura de seguridad IPsec
incluyen el Internet Key Exchange (IKE) y el protocolo Internet
Security Association and Key Management Protocol (ISAKMP).
Péag. 100.

Consideramos que para los administradores el gestionar claves que permitan la
seguridad es de suma importancia, mucho mas a la hora de navegar por el internet,
los algoritmos criptograficos mas importantes se relacionan con el proceso de

compartir una clave sobre un canal abierto con seguridad.

1.14.3. Integracion de Ipsec con PKI

Segun IGLESIAS. (2002) manifiesta que:

El uso de una PKI aparece en IPSec como respuesta a la necesidad
de un procedimiento para autenticar de forma fiable a un
conjunto de nodos que desean comunicarse mediante IPSec,
siendo dicho conjunto de nodos muy numeroso, la existencia de
una PKI ofrece otras ventajas, ya que se centraliza el alta y baja
de los usuarios, ademas se posibilita la introduccion de tarjetas
inteligentes para soportar los certificados, lo cual es muy
interesante para la aplicacion de IPSec en un entorno de
teletrabajadores o usuarios moviles, bajo el nombre de PKI
(Infraestructura de Clave Publica) se engloban todos los
elementos y procedimientos administrativos que permiten emitir,
revocar y eventualmente renovar los certificados digitales para
una comunidad de usuarios, en el caso de IPSec los sujetos de los
certificados son los nodos IPSec, mientras que la funcion de los
certificados es proporcionar un medio fiable para autenticar la
identidad de los dispositivos IPSec asi en general los nodos IPSec
necesitan realizar ciertas operaciones béasicas con una PKI lo cual
permite muchos mas beneficios. Pag. 58.

Se considera que, es muy amplio la aplicacion de Ipsec mas alla de términos
técnicos, ademas la Pki ofrece grandes ventajas junto a Ipsec ya que toman
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en cuenta las necesidades de los usuarios, en dende el mundo tecnoldgico en
gran parte ha desarrollado nuevas necesidades, de esta forma los PKi
permiten emitir, revocar y, eventualmente, renovar los certificados digitales

para una comunidad de usuarios.

1.14.4. Acceso seguro de usuarios remotos

Segun IGLESIAS. (2002) manifiesta que:

La gran mayoria de las empresas necesitan proporcionar a sus
usuarios algun procedimiento para el acceso remoto a los recursos
corporativos, mismos que pueden ser agentes de ventas,
teletrabajadores o directivos en viaje de negocios; en todos los
casos se requiere la necesidad de poder acceder de forma segura a
los sistemas informéticos de la empresa a cualquier hora y en
cualquier lugar incluso en el extranjero, la tecnologia IPSec
permite comunicar el PC del usuario remoto a las maquinas del
centro corporativo, de modo que se soporten todas las aplicaciones
IP de forma transparente, mediante la instalacion de un software
en el PC, denominado '‘cliente IPSec™, es posible conectar
remotamente dicho equipo mévil a la red local de la corporacion
de forma totalmente segura, con la ventaja de que el usuario
remoto, desde cualquier lugar del mundo, del mismo modo que si
estuviese fisicamente en su oficina, podra: Leer y enviar correo,
acceder a discos compartidos en red, acceder al servidor web
corporativo, consultar la agenda,etc. Pag. 61.

Se conseidera que, el uso del estdndar IPSec permite garantizar la
confidencialidad y la autenticacion de las comunicaciones extremo a
extremo, de modo que la solucién Pki de acceso remoto se integra

perfectamente con los sistemas de seguridad de la red corporativa.
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CAPITULO II

ANALISIS E INTERPRETACION DE RESULTADOS

2.1. ENTORNO DEL GAD MUNICIPAL DEL CANTON PUJILI

2.1.1. Antecedentes Histéricos

El Hustre Municipio del Cantén Pujili constituye una Entidad del Sector Publico,
que goza de personeria Juridica, de derecho publico, que cuenta con patrimonio
propio para la realizacién de los fines que se propone y para el cumplimiento de

los planes y programas en beneficio de los moradores del canton.

GRAFICO N° 2.1 GAD MUNICIPAL DEL CANTON PUJILI

|
del Canton

Pyl

Fuente: http://www.municipiopujili.gob.ec/(17/04/2013)
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Tiene capacidad de realizar actos juridicos de acuerdo a las condiciones que

determina la Constitucion de la Republicay la Ley de Régimen Municipal.

El impresionante torredn del palacio municipal es en si el simbolo de identidad de
Pujili. Testigo Silente pero atento del transito de la historia de la centenaria
ciudad, quien sabe cuantas epopeyas gloriosas, cuantas eclosiones de alegria y
cuantas escenas de dolor, ocacionadas principalmente por desastres naturales, le
cupo precensiar a lo largo de existencia. Pujili es distinguido y reconocido el 14
de octubre de 1852 con la jerarquia de CANTON.

Ahora bien dentro de la resefia histérica, el impresionante torredn del palacio
municipal es en si el simbolo de identidad de Pujili. Testigo Silente pero atento
del transito de la historia de la centenaria ciudad, quien sabe cuantas epopeyas
gloriosas, cuantas eclosiones de alegria y cuantas escenas de dolor, ocacionadas
principalmente por desastres naturales, le cupo precensiar a lo largo de existencia.
Pujili es distinguido y reconocido el 14 de octubre de 1852 con la jerarquia de
CANTON.

El cantdén Pujili al igual que el resto de pueblos situados en los paramos del
occidente de la Cordillera de los Andes estuvo habitado por “Aborigenes
Panzaleos”, a quienes se los describe como personas dedicadas a las labores

agricolas, a la alfareria y al pastoreo del ganado.

Cosechaban cereales y frutos, debido a que estas tierras eran un bosque de clima
templado. En el siglo XV Pujili enfrento la conquista de los Incas, afrontando los
rigores, frustraciones e influencias de los invasores, en la actualidad apellidos, asi
como las caracteristicas de la cerdmica evidencian el paso de los incas en esta

geografia. Durante el periodo de la Colonia el pueblo pujilense desarrollé la
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produccion de especies vegetales y animales autoctonos, con ello hicieron posible
la implantacion de mitas, obrajes y batanes, el considerable grado de desarrollo
humano, econdmico y social de este sector de la Real Audiencia de Quito,
constituyeron meritos suficientes para la fundacién de ASIENTO DOCTRINERO
en el afio de 1657, con el nombre de DOCTRINA del DR. SN.

2.1.2. Filosofia Institucional

El Gobierno Autonomo Descentralizado Municpal del Canton Pujili es
perteneciente al canton del mimo nombre y se localiza en la region interandina del
Ecuador, en la zona Centro — Occidental de la Provincia de Cotopaxi, a 10 km al
Oeste de la ciudad de Latacunga, capital de la cabecera provincial. EI Municipio
del Cantdén Pujili, se encuentra ubicado en el Barrio Centro, frente al parque
Central Luis Fernando Vivero, en la calle Gabriel Garcia Moreno.

2.1.2.1. Misién

Fomentar el desarrollo integral y sostenido del Cantén Pujili, mediante la
promocion del uso adecuado del territorio en todos los aspectos turisticos,
ambientales, sociales, econdémicos y culturales, en un marco legal
permanentemente operativo, técnico, administrativo y actualizado, que permita
mejorar de forma continua las condiciones de todos los/las habitantes urbanos y
rurales, en lo relacionado a servicios basicos, vialidad urbana, infraestructura de
salud, educacion intercultural y deportiva en el ambito recreativo. De tal manera
que la calidad de vida, el orden, el respeto, y el embellecimiento de la ciudad, sean
el reflejo de una administracion participativa que impulse los propdsitos de

desarrollo.
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2.1.2.2. Visién

El GAD Municipal del canton pujili tiene como vision al 2018 seguir siendo un
Gobierno Autonomo Descentralizado en desarrollo permanente y sostenible, que
ofrece servicios de calidad y calidez, que impulsa el desarrollo local a niveles
competitivos, para alcanzar el SUMAK KAWSAY para de esta forma seguir
construyendo y forjando las raices de desarrollo.

2.1.3. Analisis de la Infraestructura Tecnoldgica de la Institucién

Actualmente el GAD Municipal del Cantdn Pujili cuenta con una infraestructura
tecnoldgica adecuada que permite desarrolar las actividades cotidianas sin
problema alguno, la misma que posee una red de tipo LAN con una topologia

estrella.

Resaltamos que una LAN es una red que conecta los ordenadores en un area
relativamente pequefia y predeterminada (como una habitacién, un edificio, o un
conjunto de edificios). Las redes LAN se pueden conectar entre ellas a través de
lineas telefonicas y ondas de radio. Debido a sus limitadas dimensiones, son redes
muy rapidas en las cuales cada estacion de trabajo puede comunicarse con el resto
de equipos informaticos. Suelen emplear tecnologia de difusion mediante cable
sencillo (coaxial o UTP) al que estan conectadas las maquinas, conteniendo una
velocidad de transmision entre 10 y 100 Mbps.

La administracion, control y monitoreo de toda la red del GAD Municipal del
Cantén Pujili estd a cargo del Departamento de Informatica, su oficina se

encuentra dentro de la institucién al este del parque de los personajes histéricos.
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2.1.4. Organigrama estructural GAD Municipal de Pujili

TABLA N° 2.1 ORGANIGRAMA ESTRUCTIRAL

Funcion
Legislativa y

Fiscalizacion

A 4

Funcién

Ejecutiva

Comisiones
Permanentes
Especiales
u Ocasionales

y Técnicas

A

Funcion de
Participacion

Ciudadana

Auditoria .
Concejo !
Interna :
Cantonal de la | !
: |. Ninez y
Direccién de _ :
Gestion d Adolescencia | ! | Patronato de
estion de |
it 4 Amparo
Asesoria ! _ o
Juridi | Concejo Social Nifio de
uridica !
| '_ Cantonal de Isinche
Unidad de ' | Planificacion |
c : Hogar de Vida
ompras ! _
Publicas | L, ||  Conceio |
Adgquisiciones ._ Cantonal de Cuerpo de
; Bomberos
y Proveeduria Seguridad
Ciudadana |
| EPAPAP
Unidad de
Comunicacion Secretaria
Social y Generla
Relaciones
Publicas Junta

Protectora de

Derechos

45




Direccion de
Gestién

Finarjciera

Unidad de
Contabilidad

Unidad de

Tesoreria

Unidad de
Rentas

Unidad de
Bodega

Direccién de
Gestion

Administrativa

Direccion de
Gestiodn de

Obras Publicas

Unidad de

Tecnologia

Unidad de
Administracion
del Talento

Humano

Unidad de
Ingenieriay
Planificacion

Urbanistica

Unidad de

Fiscalizacion

Unidad de
Servicios
Institucionales

Y Riesgos

Unidad de
Construcciones
Parques y
Jardines

Unidad de
Vialidad
Equipoy

Maquinaria

46



Direccién de Direccién de Direccion de
Gestion de Gestion de Gestion de
Planificacion | Servicios Obras Publicas
Estratégica y Publicos y
Ordenamiento Desarrollo
- Unidad de
Unidad de »
. Gestion
—  Avallosy )
Ambiental
Catastos
Unidad de
Unidad I )
Turismo
Especializada
de Transito Unidad de
Transporte Educacién,
| Terrestre y Cultura,
Seguridad Patrimonio y
Vial Deportes
Unidad de
— Desarrollo
Humano
Unidad de
Comisaria 'y
— Policia
Municipal

Responsable: Srta. Mariel Le6n Monge
Fuente: Departamento de Talento Humano/ Municipalidad del Cantén Pujili
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2.2. DISENO METODOLOGICO

2.2.1. Métodos de Investigacion

2.2.1.1. Método analitico Sintético

De acuerdo a BERNAL (2006), manifiesta que: “El método estudia los hechos,
partiendo de la descomposicion del objeto de estudio en cada una de sus partes
para estudiarlas en forma individual (anlisis), y luego se integran dichas partes

para estudiarlas de manera holistica e integral (sintesis)”. Pag. 58

Se considera que, este método nos permitira desfragmentar en partes nuestro
objeto de investigacion para analizar de una manera individual, luego conforme
avanza el proyecto unirlo y de esta manera obtener un disefio que cumpla con los

objetivos propuestos.

2.2.1.2. Método inductivo — deductivo

De acuerdo a BERNAL (2006), manifiesta que: “Este es un método de inferencia
basado en la logica y relacionando con el estudio de hechos particulares, aunque
es deductivo en un sentido parte de lo general a lo particular e inductivo en

sentido contrario va de lo particular a lo general”. Pag. 56.

Se considera que, este método es util ya que nos permitira el estudio de elementos

particulares, para llegar a emitir conclusiones y recomendaciones respecto a la
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migracion del sistema de red iPv4 a Ipv6 con seguridades Ipsec en la plataforma
Windows. ElI método inductivo es muy importante, ya que nos da una
aproximacion a los hechos reales dentro de nuestra investigacion, y nos ayudara a

compilar toda la informacion empirica.

2.2.1.3. Método Hipotético — Deductivo

De acuerdo a LEIVA ZEA (2007), menciona que: “El método Hipotético —
Deductivo consiste en un procedimiento que parte de unas afirmaciones en
calidad de hipdtesis y busca contradecir o falsear tales hipdtesis, deduciendo de

ellas conclusiones que deben confrontarse con los hechos”. Pag. 29.

Asi entonces se considera que, el método Hipotético — Deductivo nos ayudara a
resolver nuestra hipotesis, a través de conclusiones conforme a los hechos, ya que
este método nos ayudara a tener una visualizacion mas clara del problema que
tiene el GAD Municipal de Pujili en relacion a red, esto nos permitira dar una
afirmacion anticipada de lo que se quiere realizar y de los beneficios que dara

nuestro proyecto de tesis, la cual debe ser verificada.

2.2.2. Tipos de Investigacion

2.2.2.1. Investigacién Bibliogréafica

De acuerdo a FIDIAS (2002), manifiesta que: “Es una amplia bdsqueda
de informacidn sobre una cuestion determinada, que debe realizarse de un modo

sistematico, pero no analiza los problemas que esto implica”. Pag. 20.
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Se concluye que, se ha tomado en cuenta este tipo de investigacion bibliogréfica
ya que nos ayudara a tener un conocimiento mas amplio en relacion a nuestro
proyecto, nos dara la informacion necesaria para realizarlo de la mejor forma
posible con datos verdaderos y confiables. La investigacion bibliografica sera
aplicada para recopilar informacion del pasado y con ello realizar un analisis de
nuestro problema, para poder dar una solucion eficiente y eficaz.

2.2.2.2. Investigacion de Campo

De acuerdo a FIDIAS (2002), manifiesta que: “Consiste en la recoleccion de
datos directamente de la realidad donde ocurren los hechos, sin manipular o

controlar variable alguna”. Pag. 22.

Se concluye que, se ha creido conveniente citar la Investigacion de Campo porque
este tipo de investigacion nos ayudara para conocer a ciencia cierta las
necesidades que tiene el GAD del Canton Pujili con respecto al sistema de red. La
investigacion de campo ademas sera aplicada para la obtencién de informacién, en
relacion al nimero de computadoras y a los usuarios quienes acceden a través de

la red dentro de la institucion.

2.2.2.3. Investigacion Experimental

De acuerdo a FIDIAS (2002), manifiesta que: “Es el proceso que consiste en
someter a un objeto o grupo de individuos a determinadas condiciones o estimulos
para observar los efectos que se producen, se diferencia de la investigacion de

campo por la manipulacion y control de variables”. Pag. 22.
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Segun CASTILLA, et al. (2005), manifiesta que:

La investigacion experimental es la busqueda sistemética,
planificada de hechos y sus significados o implicaciones, con
referencia a un problema, la investigacion experimental se ha
ideado con el propésito de determinar con la mayor confiabilidad
posible relaciones de causa-efecto, para lo cual uno 0 mas grupos
llamados experimentales se exponen a los estimulos
experimentales y los comportamientos resultantes se comparan
con los comportamientos de ese u otros grupos, llamados de
control que no reciben el estimulo experimental. Pag. 53.

Se concluye que, este tipo de investigacion experimental nos permitira realizar las
diferentes etapas para la migracién a Ipv6 con Ipsec, puesto que para elaborarlo
debe cumplir con distintos requerimientos. La investigacion experimental serad
aplicada para la obtencion de resultados, para alcanzar los objetivos del
experimento, responder a las preguntas de investigacion y someter a verificacion

la hipotesis.

2.2.3. Técnicas de Investigacion

2.2.3.1. Entrevista

Segiin HUAMAN (2005), menciona que:

Este tipo de técnica de Investigacion llamada la entrevista es un
proceso de comunicacion que se establece entre dos o mas
personas (el entrevistador y el entrevistado o los entrevistados)
mismo que conlleva un fin determinado el cual es obtener una
informacion o una opinion sobre algin tema en comun y que
facilita la obtencion real y relevane de datos”. Pag. 29.
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De este modo se considera que, esta técnica nos permitira recaudar informacion en
relacon al tema de tesis lo cual brindara datos aun mas serteros y confiables para

la comprobacién de nuestra hipotesis.

2.2.3.2. Encuesta

Segin HUAMAN (2005), menciona que: “La encuesta es una técnica destinada a
obtener datos de varias personas cuyas opiniones impersonales interesan al
investigador, utiliza un listado de preguntas escritas que se entregan a los sujetos,

a fin de que las contesten igualmente por escrito”. Pag. 28.

Asi, esta técnica permitira recaudar datos de la poblacion estadistica en estudio
dentro de nuestro proyecto de tesis, con el fin de conocer estados de opinion,
caracteristicas o hechos especificos dentro del Gad Municipal del Canton Puijili.

2.2.4. Instrumentos

La utilizacion de instrumentos son herramientas muy necesarias e importantes las
mismas que ayudan a la obtencion de informacién o datos relevantes en relacion
al tema de investigacion, en este caso partiremos desde el lugar de los echos en

donde estos instrumentos seran aplicados.

Se ha visto favorable utilizar instrumentos que ayuden a la recoleccion de la
informacion, y nos facilite el manejo de dicha informacion para la elaboracion de

nuestro proyecto de investigacion, los instrumentos a aplicarse son los siguientes:
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2.2.4.1. Cuestionario de Entrevistas

Es una lista de preguntas elaborada con el objetivo de obtener informacion directa
sobre el tema de estudio en donde se involucran directamente a aquellas personas
involucradas en relacion a un caso, preguntas abiertas en donde la opinion es
relevante. Siendo un proceso de comunicacién entre dos 0 mas persona, este
cuestionario de entrevistas nos ayudaran a tener una idea bien planteada de los que
se desea conseguir para de esta forma obtenet datos desde el lugar de los echos.

2.2.4.2. Cuestionario de Encuesta

Es una lista de preguntas elaborada con el objetivo de obtener la informacion. No
lleva el nombre ni otra identificacion de la persona que lo responde. En el
cuestionario estaran preguntas cerradas las cuales nos ayudaran a formular un
analisis, elaborar cuadros estadisticos, los cuales nos permitirdn dar una
interpretacion y de esta forma tendremos una visualizacion mas amplia del
impacto que tendra nuestro proyecto, finalmente este cuestionario de encuestas se
aplicaran a las personas involucradas dentro de nuestro proyecto en donde sera

necesario aplicar el calculo de la muestra.

2.3. CALCULO DE LA POBLACION Y MUESTRA

2.3.1. Poblacién y Muestra

Es importante tomar en cuenta la poblacion ya que serd a ellos a quienes se

apliquen los diferentes instrumentos como la Entrevista 0 Encuesta. La poblacion
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utilizada para el &mbito de esta investigacion fue tomada del Gobierno Auténomo

Descentralizado Municipal del Canton Puijili, y son aquellas personas que laboran

en los diferentes departamentos de la institucion.

Para el desarrollo de esta investigacion en dicha Organizacién, se ha tomado en

cuenta a las personas que trabajan y mantienen una relacién directa con el

Departamento de Servicios Informéticos y Personal Administrativo y Usuarios, ya

que dichas personas pueden facilitar la informacion necesaria para la elaboracion de

nuestro proyecto, puesto que ellos tienen un amplio conocimiento en la red de datos

de la institucion, obteniendo asi los siguientes datos:

TABLA N° 2.2 POBLACION

DEPARTAMENTOS INVOLUCRADOS

PERSONAL

Talento Humano

3

Direccion Administrativa

Servicios Institucionales

Informética

Asesoria Juridica

Contabilidad

Recaudacion

Avaluos y Rentas

Auditoria Interna

Alcaldia

Secretaria General

Vice Alcaldia

Adquisiciones y Proveeduria

Archivo

Direccién Financiera

Tesoreria

R BN N W W N PR W W N PR W RN
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Educacion y Cultura 1

Planificacion Estratégica 14
Relaciones Publicas 2
Bodega 4
Servicios Publicos 9
Patronato Municipal 10
Compras Publicas 3
Avallos y Catastros 5
Direccidn Obras Publicas 11
Régimen de la Propiedad 7
Informacion 1
Medio Ambiente 4
Ligas Cantonales, Concejales y Turismo 8
Concejo de la Nifiez y Adolescencia 4
Salén Amarillo 3
TOTAL 130

Elaborado por: Investigadores

Fuente: Ing. Carlos Arroyo/ Jefe del departamento de Informatica

En total la poblacién es de 130 personas y se realizao el calculo de la muestra de
donde se obtuvo como resultado a 97 individuos a los cuales se les realizaron
entrevistas y encuestas tomado en cuenta al personal administrativo y usuarios de

la red. A continuacion se presenta el calculo de la muestra.

_ Na?z? _
T e2(N—1) + a%z2

n 97

Finalmente podemos ver que la poblacion a considerar sera 97 personas.
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Tambien cabe dar a conocer los valores que se han tomado en cuenta para el

desarrollo de la formula en el tamafio muestral, siendo los siguientes:

N (Poblacion 130),
a (desviacion estandar 0,5),
z (Nivel de confianza 1.96),

e (limite de error 0,05)

2.4. OPERACIONALIZACION DE LAS VARIABLES

TABLA N° 2.3 OPERACIONALIZACION DE LAS VARIABLES

HIPOTESIS

VARIABLES

INDICADORES

La migracién de lpv4 a Ipv6

con Ipsec mejorara las
funciones y seguridades del
sistema de red, la distribucion
del ancho de banda, velocidad
en la transmision de archivos,
datos y la autentificacion,
integridad y confidencialidad

de la comunicacion.

V. Dependiente

La migracion de Ipv4 a

Ipv6 con Ipsec

+»+ Conocimiento

+¢ Herramientas
Informaticas

++» Costos

+» Tema de Actualidad

% Grado de aceptacion

V. Independiente

Funciones y seguridades
del sistema de red, la
distribucion del ancho de
banda, velocidad en la
transmision de archivos,
datos y la autenticacion,
integridad y
confidencialidad de la

comunicacion.

+« Importancia
+» Beneficios

+ Factibilidad
«» Aporte

+¢+ Evolucion

tecnoldgica

+» Seguridad

Elaborado por: Investigadores/ Fuente: Analisis Grupal
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2.5. ANALISIS E INTERPRETACION DE RESULTADOS

2.5.1. Entrevistas

Entrevista realizada al Ingeniero Carlos Arroyo, jefe del departamento de

informatica en el GAD Municipal del Canton Pujili.

OBJETIVO: Recopilar informacion sobre la situacion actual de la red del GAD
MUNICIPAL DEL CANTON PUJILI, para conocer los problemas dentro de los

servicios que ofrece la red.

> ¢ Cuales son las caracteristicas de la red en relacion al: Numero de
Computadoras, Sistema Operativo, Servidores, Cableado, Routers, Switches,
Internet, velocidad, wifi, proveedor, Puntos de Acceso?

Se puede dar a conocer que la red del GAD Municipal del Canton Pujili esta
conformada en su totalidad por unas 125 computadoras las cuales vienen
laborando sin ningun inconveniente permitiéndonos llevar a cabo las actividades
que dia a dia se van planteando, las mismas que son muy utiles para ejercer las

labores dentro de los departamentos.

Estas computadoras estan funcionando en su totalidad con los sistemas operativos
Xp y Windows 7, estos dos sistemas operativos nos han resultado muy dtiles ya
que presentan grandes ventajas como son las compatibilidades, velocidad,

seguridad entre otras.
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En nuestra institucion el contar con servidores es de gran importancia ya que
facilita el acceso a la red y a sus recursos, el almacenamiento de informacion
cubre un gran nivel de utilidad dentro de los mismos, Un ejemplo es que cuando
los usuarios se conectan a un servidor pueden acceder a programas, archivos y

otra informacién del servidor.

De esta forma entonces cabe mencionar o dar a conocer que nuestra institucion
cuenta con un servidor de internet el cual es una Pentium 4 adaptada bajo Linux
con 2gb de memoria RAM,, un servidor de datos proliant dI380pg en 6 en 8 con
una ram de 24 gb y finalmente con un servidor de respaldos prolian dI360 6 en 5.
Tambien es importante mencionar que se hace uso del firewall IPCOP el cual

brinda seguridad en general a parte de otras funciones.

En relaciéon al cableado que actualmente se ha usado en la interconexion de
dispositivos es el de categoria 5° entre los dispositivos routers hacemos uso de
uno de ellos de cisco y en relacion a los switches pues se cuentan con unos 17
Dlink. Dentro de la red institucional si disponemos del internet ya que hoy en dia
es una herramienta tecnoldgica muy util la cual también es un gran soporte dentro
de la red ya que aporta con muchas funcionalidades y ventajas muy utiles dentro
de las actividades que se desarrollan, se dispone de una velocidad de 4000 Kb, y
el proveedor del servicio es la Corporacién Nacional de Telecomunicaciones CNT

y finalmente contamos con 6 puntos de acceso inalambricos.

1. ¢La red de su instituciobn maneja algun tipo de seguridad para dar
soporte a las funciones que ofrece la red?

Al contar con una red siempre hay que tener en cuenta las seguridades que se va a

poner en consideracion, en este caso la red institucional si maneja seguridades a
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nivel fisico y légico las cuales se constituyen en medidas de prevencion y
contramedidas ante amenazas a los recursos e informacion confidencial, en este
caso nos podemos referir a la proteccion de los medios de acceso remoto al y
desde el mismo de la red, implementados para proteger el hardware y medios de
almacenamiento de datos. Y junto a la seguridad I6gica se hace referencia a la
aplicacion de mecanismos y barreras para mantener el resguardo y la integridad de
la informacion dentro de un sistema informatico, asi entonces se complementan

tanto el uno y el otro para garantizar la maxima seguridad.

2. ¢Usted Conoce los beneficios que aporta el protocolo de seguridad de
internet (IPsec) dentro de una red?

Ipsec es muy importante en entornos vulnerables y ha ido fortaleciendo las redes
con el tiempo, es una opcién positiva al hablar de seguridades en donde se
manejen grandes cantidades de informacion y siempre se quiera proteger la

integridad de los datos.

3. ¢ Considera usted que migrar de una red Ipv4 a una red Ipv6 significa
una gran inversion tomando en cuenta que las instituciones publicas ya

deben contar con este protocolo?

Si, la inversion en este caso en una migracion si es alta ya que se requeriria
muchos cambios dentro de la topologia de la red, ya que hay que tener en cuenta
gue en gran parte estos cambios se estaria presentando en los componentes del
hardware de la red, ya sea dentro de servidores, computadoras, cableado, routers,
entre otras. Las aplicaciones también podrian presentar problemas si hablamos en

aspectos de compatibilidad de Ipv6, necesitariamos equipos nativos que soporten
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Ipv6 netamente o funcionen junto a Ipv4, por tales motivos si podria decir que una

migracion en si y total si conlleva una inversién considerable.

4. ¢Cree usted que la seguridad en las redes informaticas es un factor

importante de actualidad?

Si es un factor importante ya que en este caso estarian dando proteccion a la
infraestructura de una red, ya sea a datos, archivos, programas, informacion. Estas
nos permitirian que todo lo anterior mencionado no caiga en manos de otras
personas, y de tal forma no existan manipulacion o perjuicio a la integridad de lo
almacenado en las bases de datos o servidores. Como sabemos los virus también
igualmente son amenazas graves que en ocasiones incluso perjudican a la

informacion.

Entonces podria decirse que la seguridad en las redes es importantisimo y debe ser
un aspecto muy importante a considerar, asi entonces se busca conseguir un

sistema de informacion seguro y confiable.

5. ¢, Cual seria su grado de aceptacién frente a la migracién de la red de
la institucién con Ipv4 a Ipv6 con implementacion de Ipsec para la seguridad

del protocolo?

En estos momentos el grado de aceptacion seria algo bajo, ya que una migracion
implicaria grandes gastos econémicos y mas que todo igualmente hay que tener en
cuenta los factores econémicos, técnicos y de capacitacion que también estarian
implicados, esto seria un proceso que tomaria tiempo y habria que llevarlo a cabo

de tal forma que se garantice un correcto desarrollo y funcionamiento de la red a
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futuro, entonces de esta forma el asesoramiento también influye en un gran
porcentaje ya que hay que buscar el mejor camino para la ejecucion y desarrollo
del mismo. Migrar a Ipv6 es una buena oportunidad ya que a la final con el
tiempo se lo tiene que hacer y la evolucién a este nuevo protocolo ayudaria mucho
a los recursos que brinda la red y claro que implementar seguridades también es
conveniente y necesario hoy en dia ya que la fuga o manipulacion de informacién

en grandes instituciones es primordial evitar.

6. ¢ Considera importante fortalecer la seguridad, distribucion del ancho
de banda, velocidad en la transferencia de archivos y datos en la red de la

institucion al migrar a lpv6?

Si es importante ya que estariamos hablando de mejorar los procesos,
comunicaciones y servicios de la red institucional del GAD Municipal de Pujili,
en las nuevas tecnologias por lo general se busca aumentar el nivel de desarrollo
de tal forma entonces no seria tampoco conveniente evitar cambios positivos. Si
bien la migracion estaria dada a una renovacion de nuestra red la escalabilidad y
evolucion de la misma seria un aspecto a mejorar, pero como sabemos las
instituciones publicas ya debemos tomar en cuenta este nuevo protocolo y pues de
a poco a poco ya hay que ir tomando consideraciones, para tomar las decisiones
mas convenientes a la hora de migrar, de esta forma con el paso del tiempo se

fortaleceran las redes ipv6.

7. ¢Cree usted que al migrar la red de la institucion hacia Ipv6 esta se

beneficiara en algo y aportara mejoras a sus usuarios?

Al migrar si estariamos hablando generalmente de muchos beneficios ya que

incluso se estaria mejorando la red actual, y si creo que nuestra institucion se vera
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beneficiada ya que las redes de Gltima generacion emplean varios servicios y
aplicaciones nuevas, la compatibilidad con las nuevas tecnologias facilitaran un
mejor desarrollo de los procesos, igualmente los usuarios del sistema de red se
involucrarian en los beneficios ya que se podria presentar mas eficiencia, eficacia
y productividad en las actividades a desarrollar, se obtendria mejor
aprovechamiento del ancho de banda y mas velocidad en los procesos, las
seguridades igualmente constituirian un factor importante en donde cada

departamento tendria mas confianza en sus labores cotidianas.

8. ¢ Conoce usted de algun problema que impida la factibilidad de llevar
a cabo la migracion de su red a Ipv6?

Pues si existen factores que no podrian contribuir a esta migracion dentro de
nuestra red, es importante aqui tomar mucho en cuenta el factor econémico ya que
los gastos en una migracion real de todo el sistema de red si serian un poco altos.
Otro de los factores que hay que tomar en cuenta es el aspecto técnico en donde
ademas se pone en practica los conocimientos que podemos aportar para la
ejecucion a ipv6 entonces a falta de conocimientos se podrian presentar problemas
0 inconvenientes, asi entonces también un factor que podemos encontrar es la

capacitacion ya que igualmente esto conlleva tiempo y dinero.

9. ¢Cree usted que (IPsec) es un aporte importante al migrar la red a

IPv6 a la hora de garantizar la seguridad de la misma?

Como es de gran conocimiento dentro de las implementaciones de las redes
informaticas siempre es necesario el contar con algun tipo de seguridad la cual se
acople mas a las necesidades, por lo que si considero que Ipsec es un factor muy

necesario incluso indispensable en las nuevas redes. Asi también entonces a las
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redes informéticas no las dejamos sin seguridad en la hora de proteccion, los
complementos en las redes siempre van a buscar fortalecerlas y garantizar la

confianza.

10.  ¢Cree usted que migrar de Ipv4 a lpv6 aportara al desarrollo

tecnoldgico del GAD Municipal del Canton Pujili?

Si, ya que el desarrollo tecnologico es un gran impulso a lo moderno y a lo que
dia a dia va cambiando, de tal forma entonces es el avance que ha tenido la
tecnologia a través de los afios y como sabemos la humanidad estd inmersa a los
cambios. Contar con software y hardware moderno en el campo de la tecnologia
es algo que siempre estamos viendo crecer, entonces dentro de la sociedad misma
se aceptan estos cambios que en la mayoria de casos van evolucionando de forma
positiva, ademas esto seria considerado como un mejoramiento en las condiciones
de vida de la humanidad y por ende existe un mayor bienestar social, en donde

todo esto viene a ser un progreso en general.

11.  ¢Conoce algun caso de ataque informatico que se haya dado en la

institucion?

Como se ha mencionado ya antes la red del GAD Munipal del Canton Pujili si
presenta tipos de seguridades informaticas que nos garantizan seguridad, entonces
les puedo mencionar que en relacion a la pregunta no ha existo algun caso de
ataque a nuestra red, pero por tal razon tampoco hay que dejar de estar pendientes,
muchas de las veces igualmente el contar con un antivirus es de mucha ayuda ya
que igualmente estos en la mayoria de casos tienen malas intenciones por poner
un ejemplo entonces siempre hay que ver de dénde podemos ser atacados y contar

con seguridades siempre es un buen punto. Gracias
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Entrevista realizada al Ingeniero Bladimir Castro, Técnico de la Regional
AME, Asesor Secundario de la red en el Gobierno Autonomo

Descentralizado Municipal del Cantén Pujili.

1. ¢La red de su institucion maneja algun tipo de seguridades para dar

soporte a las funciones que ofrece la red?

En relacion a las seguridades basicas que se manejan se puede mencionar que Si
las hay, estas son las seguridades Fisicas y Ldgicas, al ser una institucion publica
se necesita tener un tipo de seguridades avanzadas debido a que se maneja
informacion y datos importantes.

2. ¢Usted conoce los beneficios que aporta el protocolo de seguridad de

internet (Ipsec) dentro de una red?

En relacion a la seguridad es una buena opcidn, en nuestra red es opcional ya que

no es muy requerido porque no esta en un entorno vulnerable.

3. ¢ Considera usted que migrar de una red Ipv4 a una red Ipv6 significa
una gran inversion tomando en cuenta que las instituciones publicas ya

deben contar con este protocolo?

Si y consideramblemente si implica una gran inversion, aunque se debe tomar en
cuenta los elementos que se necesitan para migrar, también hay que considerar el
tiempo que se tomara en realizar los cambios, para ello se deberia realizar un
estudio de factibilidad.
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4. ¢Cree usted que la seguridad en las redes informaticas es un factor

importante de actualidad?

Si, en la actualidad toda red debe contar con un protocolo de seguridad.

5. ¢ Cual seria su grado de aceptacion frente a la migracién de la red de
la institucién con Ipv4 a Ipv6 con implementacion de Ipsec para la seguridad

del protocolo?

Baja, debido a que la red actual y los equipos estan configurados para funcionar
con Ipv4, aunque ya se deberia realizar un cambio esto debera tomar su tiempo y

realizérselo poco a poco.

6. ¢ Considera importante fortalecer la seguridad, distribucion del ancho
de banda, velocidad en la transferencia de archivos y datos en la red de la

institucion al migrar a lpv6?

Si, ya que con Ipv6 el manejo de la informacién y transmision de datos es mas

rapida y segura.

7. ¢Cree usted que al migrar la red de la institucion hacia Ipv6 esta se

beneficiara en algo y aportara mejoras a sus usuarios?

Si, esta institucion maneja informacidn muy importante y se requiere que la

transmision sea segura y confiable.
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8. ¢, Conoce usted de algun problema que impida la factibilidad de llevar

a cabo la migracion de su red a lpv6?

Econdmico, Técnico y capacitacion.

9. ¢Cree usted que (Ipsec) es un aporte importante al migrar la red a

Ipv6 a la hora de garantizar la seguridad de la misma?

Si, Ipsec esta integrado en este protocolo y es necesario que sea configurado

correctamente.

10.  ¢Cree usted que migrar de Ipv4 a lpv6 aportara al desarrollo
tecnoldgico del GAD Municipal del Canton Pujili?

Al realizar la migracion el aporte serd importante, esto implica que cada equipo

este avanzado tecnoldgicamente.

11.  ¢Conoce algun caso de ataque informatico que se haya dado en la

institucion?

En relacion a algun tipo de ataque informatico no emos tenido inconvenientes ,
pero es importante estar siempre muy preparados y mucho mas en una institucion
publica donde un ataque informatico puede ser perjudicial ya que como
institucién manejamos grandes cantidades de datos o informacion y claro que el

ser perjudicados seria una gran debilidad en las actividades diarias.
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2.5.2. Analisis general de entrevistas

Después de aplicar la guia de entrevista a los sefiores administrativos de la red del
GAD Municipal del Canton Pujili dentro del departamento de Informaética se
obtuvieron los resultados oportunos en donde los entrevistados coinciden vy

comparten sus criterios de forma clara y precisa.

De esta forma como entrevistadores podemos concluir que la red institucional en
si dispone del material tecnol6gico adecuado para llevar a cabo sus actividades,
igualmente no se ha dejado de lado la seguridad en la red ya que si esta
implementada y es considerada como un factor importante de actualidad pero se
considera que el migrar a Ipv6é conlleva una gran inversion en su totalidad en
donde hay que tener en cuenta que fortalecer las funciones y servicios de la red en
si seria un punto importante junto a ipv6, ya que es notable que la institucion

presentaria grandes beneficios a la hora de disponer con este nuevo protocolo.

Pero como sabemos este proceso de migracion seria un duro paso ya que habria
que afrontar problemas econdmicos, técnicos y de capacitacion los cuales
limitarian al desarrollo del mismo, pero como institucion publica ademas es
importante para ellos el contar con el nuevo protocolo Ipv6 en donde los mismos

administradores apoyan nuestro proyecto.

Asi contamos con el apoyo para el desarrollo de nuestro proyecto en donde se
Ilava a cabo la realizacion de todas las actividades planteadas, finalmente también
podemos mencionar que la migracién a ipv6 junto con ipsec es aceptado dentro
del gad municipal del canton pujili, y que el tema es de suma importancia ya que
es un avance y desarrollo para la misma institucion que con el tiempo se vera

beneficiada con este nuevo protocolo.
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2.5.3. Encuestas

1. ¢Tiene usted conocimiento sobre lo que son las redes informaticas?

Los resultados obtenidos en todas las encuestas son las siguientes:

TABLA N° 2.4 CONOCIMIENTO DE REDES INFORMATICAS

N° OPCION VALOR PORCENTAJE

1 Sl 30 31%

2 NO 30 31%

3 LO ESENCIAL 37 38%
TOTAL 97 100%

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Cantén Pujili

GRAFICO N° 2.2 CONOCIMIENTO DE REDES INFORMATICAS

mS| mNO

38%

v

LO ESENCIAL

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Cantén Pujili
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ANALISIS: Mediante el estadigrafo obtenido podemos observar que, el 38% de

los encuestados tienen conocimiento escenciales, el 31% dispone de

conocimientos méas amplios, el 31% no tiene conocimientos, esto permite tomar

en cuenta la importancia de la red a nivel general para los usuarios.

2. ¢Cree usted que la red institucional actual le permite llevar a cabo su

desempefio laboral sin ningun problema?

TABLA N° 2.5 RED INSTITUCIONAL Y DESEMPENO LABORAL

N° OPCION VALOR PORCENTAJE

1 Sl 70 72%

2 NO 27 28%
TOTAL 97 100%

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili

GRAFICO N° 2.3 RED INSTITUCIONAL Y DESEMPENO LABORAL
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Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Cantén Pujili
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ANALISIS: Segln el grafico podemos observar que, el 72% de encuestados
tienen un buen decenpefio laboral y que el 28% no los tiene, lo que demuestra los
altos beneficios y la importancia de una red, en donde adaptarla a los futuros

cambios es la clave para su correcto funcionamiento a través del tiempo.

3. ¢Cree usted que IPV6 a diferencia de IPV4 mejorara la estabilidad,

flexibilidad y simplicidad en la administracion de las redes?

TABLA N° 2.6 IPV6 Y MEJORAS EN LA ADMINSTRACION DE LA RED

N° OPCION VALOR PORCENTAJE

1 Sl 77 79%

2 NO 20 21%
TOTAL 97 100%

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili

GRAFICO N° 2.4 IPV6 Y MEJORAS EN LA ADMINSTRACION DE LA
RED

mS| mNO

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Cantdn Pujili

70




ANALISIS: Segun los resultados obtenidos se puede evidenciar que, el 79%
opina que Ipv6 incorporara mejoras en la administracion de la red y el 21% opina

lo contrario. Esto ademas permite la factibilidad del proyecto.

4. ¢Estima usted que IPV6 solucionara el problema de la escases de

direcciones IPv4 y que ayudara a la constante evolucion del Internet?

TABLA N° 2.7 IPV6 LA SOLUCION A LA ESCASES DE DIRECCIONES

IPV4
N° OPCION VALOR PORCENTAJE
1 Sl 62 64%
2 NO 35 36%
TOTAL 97 100%

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili

GRAFICO N° 2.5 IPV6 LA SOLUCION A LA ESCASES DE
DIRECCIONES IPV4
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Elaborado por: Investigadores
Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili
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ANALISIS: El 64% estima que Ipv6 ampliara las direcciones Ip y contribuira al
desarrollo del internet, lo cual demuestra que este nuevo protocolo ademas

suplantara a ipv4 y solucionara algunos problemas existentes.

5. ¢Cree usted que existirian beneficios dentro de la red al migrar de
IPV4 a IPV6?

TABLA N° 2.8 BENEFICIOS AL MIGRAR DE IPV4 A IPV6

N° OPCION VALOR PORCENTAJE

1 Sl 75 77%

2 NO 22 23%
TOTAL 97 100%

Elaborado por: Investigadores
Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili

GRAFICO N° 2.6 BENEFICIOS AL MIGRAR DE IPV4 A IPV6

mS| mNO

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Cantén Pujili
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ANALISIS: Se observa que un 77% de encuestados piensan que es favorable
actualizar la red al protocolo Ipv6 y suplantar a Ipv4 ya que los beneficios seras
mas amplios, se deduce de aqui gran parte de la importancia de llevar a cabo este

proyecto de tesis que contribuya a las necesidades de los usuarios.

6. ¢Considera usted que es necesario migrar hacia el nuevo protocolo de
Internet versién 6 junto con seguridades IPSEC, tomando en cuenta
que las instituciones del estado tienen que tener implementado el

nuevo protocolo?

TABLA N° 2.9 MIGRACION A IPV6 CON IMPLEMETACION IPSEC
COMO REQUISITO PARA LAS INSTITUCIONES DEL ESTAADO

N° OPCION VALOR PORCENTAJE

1 Sl 71 73%

2 NO 26 27%
TOTAL 97 100%

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili

GRAFICO N° 2.7 MIGRACION A IPV6 CON IMPLEMETACION IPSEC
COMO REQUISITO PARA LAS INSTITUCIONES DEL ESTAADO
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Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Cantén Pujili
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ANALISIS: Del total de los encuestados el 73% asegura necesario migrar a Ipvé

utilizando Ipsec, esto tomando encuenta que las instituciones del estado a su

tiempo deberan implementar dicho protocolo, lo cual apoya al proyecto.

7. ¢Estima usted conveniente que el Municipio adopte la migracion al

nuevo protocolo IPV6 y asi estar junto a la innovacion y evolucion

tecnoldgica que facilite un mejor desarrollo laboral aunque los gastos

de implementacion no sean bajos?

TABLA N° 2.10 IMPLEMENTACION IPV6 E IPSEC JUNTO A LA
INNOVACION Y EVOLUCION TECNOLOGICA

N° OPCION VALOR PORCENTAJE

1 Sl 69 71%

2 NO 28 29%
TOTAL 97 100%

Elaborado por: Investigadores
Fuente: Técnica de Encuesta/ GAD Municipal del Cantén Pujili

GRAFICO N° 2.8 IMPLEMENTACION IPV6 E IPSEC JUNTO A LA
INNOVACION Y EVOLUCION TECNOLOGICA
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Elaborado por: Investigadores
Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili




ANALISIS: Se deduce que, el 71% de los encuestados prefieren la
implementacion Ipv6 E lIpsec, sin importar los gastos prefieren sentirse mas

comodos dentro del ambiente de la red que favorezcan a las labores cotidianas.

8. ¢Considera usted necesaria la implementacion de IPSEC junto a ipv6

para la seguridad del protocolo dentro de la red institucional?

TABLA N° 2.11 IMPLEMENTACION IPSEC PARA LA SEGURIDAD
DEL PROTOCOLO

N° OPCION VALOR PORCENTAJE
1 Sl 80 82%
2 NO 17 18%
TOTAL 97 100%

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili

GRAFICO N° 2.9 IMPLEMENTACION IPSEC PARA LA SEGURIDAD
DEL PROTOCOLO
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Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Cantén Pujili
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ANALISIS: Se observa que el 82% de usuarios dan gran importancia a la
seguridad, Ipsec asi favorecera a la autentificacion, integridad y confidencialidad
de la comunicacion y seguridad del protocolo, de donde se deduce la importancia

de Ipsec dentro del proyecto ya que es algo requerido por la institucion.

9. ¢Cree usted que es elemental la existencia de IPSEC dentro de los

protocolos IPV4 o IPV6 para la seguridad del protocolo?

TABLA N° 2.12 LA IMPORTANCIA DE IPSEC DENTRO DE LOS

PROTOCOLOS
N° OPCION VALOR PORCENTAJE
1 Sl 77 79%
2 NO 20 21%
TOTAL 97 100%

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili

GRAFICO N° 2.10 LA IMPORTANCIA DE IPSEC DENTRO DE LOS
PROTOCOLOS
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Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili
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ANALISIS: En base a los resultados obtenidos se puede observar que, el 79 %
cree conveniente implementar Ipsec dentro de los protocolos, a diferencia de un
21% que lo estima opcional, se puede deducir que en su gran mayoria se opina

que Ipsec no es opcional si no mas bien algo indispensable en la red.

10. ¢Considera usted que IPSEC es una herramienta eficaz para proteger

el trafico de la red y que proporciona servicios de seguridad a la capa
IP?

TABLA N° 2.13 IPSEC Y LA PROTECCION AL TRAFICO DE LA RED
CON SERVICIOS DE SEGURIDAD A LA CAPA IP

N° OPCION VALOR PORCENTAJE

1 Sl 82 84%

2 NO 15 16%
TOTAL 100 100%

Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili

GRAFICO N° 2.11 IPSEC Y LA PROTECCION AL TRAFICO DE LA RED
CON SERVICIOS DE SEGURIDAD A LA CAPAIP
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Elaborado por: Investigadores

Fuente: Técnica de Encuesta/ GAD Municipal del Canton Pujili
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ANALISIS: Finalmente mediante el estadigrafo obtenido observamos que el 84%
de encuestados dan importancia a la implementacion de Ipsec para para la
proteccion del trafico en la red, hay informacion util y relevante a la cual le dan

prioridad para que esta no desaparesca o sea mal manipulada.

2.5.4. Analisis general de las encuestas

Las encuestas han sido aplicadas con éxito en donde principalmente la poblacién
involucrada era un total de 130 personas y mediante el calculo de la muestra se
obtubieon un total de 97 individuos a ser tomados en cuenta. A continuacion se
presenta el andlisis tomando en cuesnta las respectivas consideraciones antes ya
menciondas. Ahora bien como investigadores luego de haber aplicado las
encuestas al Personal Administrativo del Departamento de Informatica y a los
usuarios de la red, determinamos que la implementacién de nuestro proyecto al
migrar del protocolo Ipv4 a Ipv6 recae en la importancia y beneficios que este

conlleva, dentro de los ambitos de estabilidad, flexibilidad y simplicidad de la red.

De igual forma Ipsec tiene un objetivo fundamental dentro del protocolo Ipv6 y
dentro de las encuestas la implementacién del mismo ha arrojado buenos
resultados en donde ha sido tomado mucho en cuenta, ya que se incluirdn
seguridades dentro del protocolo, que favorezcan a la autentificacion, integridad y
confidencialidad de la comunicacién con una transmision de datos mas rapida y
confiable.Finalmente las actividades, funciones, y desempefio de la red son un
factor importante para los usuarios, y si bien Ipv6 suplantara a Ipv4 se estima
desde ya el interés de contar con este servicio. Mediante las encuestas se han
obtenido resultados favorables que sustentan y apoyan el desarrollo de este
proyecto y a demas a permitido comprobar la Hipotesis planteada ya que en
resumen la migracion mejorara todos los servicios de la red y seguridades al

implementar Ipsec.
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2.6. VERIFICACION DE LA HIPOTESIS

La hipdtesis planteada en el anteproyecto de tesis fue la siguiente:

“La migracién de Ipv4 a Ipv6 con Ipsec mejorara las funciones y seguridades del
sistema de red, la distribucion del ancho de banda, velocidad en la transmision de
archivos, datos y la autentificacion, integridad y confidencialidad de la

comunicacién”

Con miras a comprobar la hipdtesis se realizo las entrevistas detalladas anteriormente
en las cuales mediante el andlisis se pudo establecer concluisones y resultados que
permitieron verificar que la hipétesis es verdadera El objetivo principal fue el
mejorar la red IPv4 migrando a Ipv6 junto con Ipsec para la seguridad del
protocolo en donde se pudo comprobar que con ello a su vez se logra optimizar
las funciones dentro de la red institucional, permitiendo alcanzar una mayor
eficiencia, eficacia y productividad. Ademas en conjunto con los administradores
del sistema de la red y sus opiniones se concluyo que este proyecto contribuira al
mejoramiento de la red en términos de estabilidad, flexibilidad y simplicidad
incluyendo tambien seguridades dentro del protocolo, que favoreseran a la
autentificacion, integridad y confidencialidad de la comunicacion con una
transmision de datos mas rapida y confiable, en donde ha quedado demostrada

nuestra hipotesis y su factibilidad.

Finalmente se ha logrado definir su factibilidad y se han establecido
consideraciones relevantes a tomar en cuenta dentro de la infraestructura de la red
para mejorar el desempefio de la misma. En donde es importante tomar en cuenta
si la red sera capaz de crecer, tanto l6gica como fisicamente ya que generalmente

al migrar de protocolo se establecen siertos cambios a su adaptacion.
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CAPITULO I11I

3. MIGRACION DE LA RED IPV4 AL PROTOCOLO IPV6
CON IMPLEMENTACION DE IPSEC EN LA PLATAFORMA
WINDOWS PARA LA SEGURIDAD DEL PROTOCOLO
DENTRO DEL GAD MUNICIPAL DEL CANTON PUJILI

3.1. PRESENTACION

El desarrollo de la migracion de ipv4 a Ipv6 con implementacidn de Ipsec incluye
generalmente un proceso previo en donde hay que tomar muchos aspectos en
cuenta, ya que dentro de una red encontramos tanto dispositivos hardware como
dispositivos software y la reaccion de cada uno de ellos ante un nuevo protocolo
suele variar desde su funcionamiento o compatibilidad, en donde hay que tomar
en cuenta los posibles cambios a realizarse mediante un andlisis previo que facilite

comprender su funcionamiento.

Realizado el analisis respectivo para la puesta en marcha de este plan de
migracion se ha procedido también a investigar la estructura fisica de la red, su
composicion, funcionamiento, como también la necesidad que tiene la institucion
ante la implementacién de este nuevo protocolo con la seguridad de la misma. En
donde para esto también contamos con los datos obtenidos por las encuestas y

entrevistas que facilitara en parte para la demostracién de la hipotesis.

80



Una vez realizado un estudio de las necesidades y de los problemas que presenta
la red institucional, se evidencio que ya de actualidad el protocolo Ipv4 esta
limitando la estabilidad, flexibilidad y simplicidad de la administracion de la red
como también los beneficios que con el tiempo se pueden presentar, limitando

ademas estar a la par con la innovacion y evolucion tecnoldgica.

Resultados obtenidos ademas establecen que a Ipsec se le considera como una
herramienta eficaz para proteger el trafico de la red ya que proporciona servicios
de seguridad a la capa IP. Esto es una gran consideracién ya que IPsec
generalmente fue desarrollado para el conjunto de protocolos IPv6 en donde el
mayor objetivo es asegurar la autentificacion, integridad y confidencialidad de la

comunicacion.

Por ello se ha visto la necesidad e importancia de llevar a cabo este proyecto de
tesis en donde todos los usuarios de la red Institucional se vera beneficiados ya
que todos los problemas antes mencionados reforzaran sus actividades diarias y
estardn mucho mejor con las nuevas innovaciones que ofrece Ipv6 junto con la

seguridad del protocolo mediante Ipsec.

3.2. OBJETIVOS

3.2.1. Objetivo General

v Migracion de la red IPv4 al protocolo IPv6 con implementacion de IPsec
en la plataforma Windows para la seguridad del protocolo dentro del GAD
Municipal del Canton Pujili ubicado en el barrio centro y perteneciente a la

Provincia de Cotopaxi.
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3.2.2. Objetivo Especifico:

v Recopilar y Analizar las diferentes fuentes bibliograficas relacionadas con
Ipv6 e Ipsec para adquirir la informacion adecuada que amplie los conocimientos

y garantice el correcto desarrollo del presente proyecto.

v Recolectar y Estudiar la informacion de campo necesaria para que facilite
conocer totalmente las caracteristicas de la red junto al desarrollo de entrevistas,

encuestas que fortaleceran ademas la existencia de datos reales y confiables.

v Migracion de la red IPv4 al protocolo IPv6 con implementacion de IPsec
en la plataforma Windows para la seguridad del protocolo dentro del GAD
Municipal del Canton Pujili ubicado en el barrio centro y perteneciente a la

Provincia de Cotopaxi.

3.3. ANALISIS DE FACTIBILIDAD

Una vez ya planteada la propuesta de la migracion de la red IPv4 al protocolo
IPv6 con implementacion de IPsec en la plataforma Windows para la seguridad
del protocolo dentro del GAD Municipal del Cantén Pujili, se procedio a la
recoleccion de informacion y al didlogo con el personal administrativo del
departamento de Informatica. En donde luego de un analisis se define como
necesario este plan de migracion, pues los requisitos expuestos, los recursos
disponibles, los dispositivos de red, el tema de actualidad y entre otros permiten
que este proyecto se pueda implementar en un tiempo prudencial y con el apoyo
de quienes seran los beneficiarios de la red ademas del apoyo del grupo

investigador.
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3.3.1. Factibilidad Técnica

TABLA N° 3.1 FACTIBILIDAD TECNICA

INFRAESTRUCTURA DE RED

CONSIDERACIONES DE

DETALALDA FACTIBILIDAD TECNICA
En total 125 Pcs con sistemas | El total de computadoras son
Operativos Windows Xpy W 7. adecuadas para las labores diarias.

Un server de Internet, (Pentium 4 bajo
Linux, 2gb de Ram y 80 Gb de disco)

Server 2008 de datos, (Prolian, 24 gb
de ram y 600 gb de disco)

Server 2003 de respaldos (prolian, 80
gb de disco y 8gb de Ram).

En relacion a los servidores se opta
por actualizarlos, para de esta forma
mejorar los servicios ofrecidos por
los mismos y para que ademas no se
vean limitados a la hora de contar

con nuevas aplicaciones.

Existe un Firewall Ipcop.

Cambiar Ipcop por fedora.

22 Switches Dlink. Entre DLINK
DGS-1224T de 24 puertos 10/100 y de
8 puertos 10/100.

Actualizar los  Switches para

trabajar junto a Ipv6 de la mejor

forma.

Cableado Categoria 5e

Cambiar a cable cat.6 junto a Ipve6.

7 Puntos de Accesos Inalambricos

entre Airlive y genius.

Distribuir de mejor manera los

Acces Point y actualizarlos en la red.

2 routers Dlink dir 615

Actualizar los router para Ipve6.

Direcciones Ip estaticas 192.168.0.x.x.

En Ips estaticas resaltar seguridades.

Topologia de red estrella

Topologia de red adecuada.

Procesadores Core i3, dual Core, core

i5, core i7.

Procesadores varios, se recomienda

actualizarlos junto a Ipv6.

Sistemas de 32 Bits con discos de 500

gb y memorias ram minimas de 2gb.

Requisitos aceptables sin problemas.

Elaborado por: Investigadores

Fuente: Ing. Carlos Arroyo/ Gad Municipal del Canton Pujil”
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3.3.2. Factibilidad Econémica

Para la migracion de la red Ipv4 al protocolo Ipv6 con implantacion de Ipsec
previamente se tomo en cuenta un estudio a fondo de la red institucional del GAD
Municipal del Cantén Pujili, en donde se hace uso tanto de dispositivos en el
ambito hardware y software y de herramientas tecnoldgicas acordes al desarrollo
institucional. La nueva version del protocolo de internet version 6 ademas permite
solucionar la escases de direcciones ipv4 y aporta al crecimiento del internet, en
donde las Ips ultimamente han tenido una gran evolucion en el mundo de las redes
ya que les permite su existencia ademéas de confiablidad y estabilidad. Ahora
dichos recursos de red se pueden modificar segun las necesidades de la institucién
gue lo posea, para esta migracion la factibilidad econémica varia a nivel medio a
optimo dependiendo de las posibilidades de adquisicion de los cambios en la red,

en donde desde ya los costos no son bajos.

En relacién a Ipsec, es una herramienta de seguridad que se incluye con la
existencia de Ipv6, facilita el control de la informacion en la institucion. En donde
evitar los riesgos derivados de una inadecuada administracion de la informacion

puede evitar problemas econdmicos en la Institucion.

3.3.3. Factibilidad Operacional

Es importante dar a conocer que el desarrollo de este proyecto de tesis es factible
operativamente debido a que cuenta con todos los elementos (Hardware y
Software) necesarios para su manejo, ademas se cuenta con el apoyo econémico
en caso de requerirse cambios en relacion a la red. La factibilidad Operacional
ademas tiene un aspecto positivo ya que es un recurso necesario en donde el

contar con Ipv6 en las redes informéticas ademas se vuelve una necesidad con el
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tiempo, en donde mediante junto a Ipsec reforzar la seguridad del protocolo es
prioridad. A la par con este proyecto se dard una red mucho mas escalable,
madura, optima y confiable que permitira llevar a cavo las actividades laborales
acoplados a la evolucién tecnoldgica que hoy en dia estd en constante evolucién
junto a seguridades para la prioridad al trafico de la red.

3.4. DISENO ESQUEMATICO DE LA RED IPV4 TOMADA EN CUENTA
PARA LA MIGRACION A IPV6 A SER IMPLEMENTADA

A continuacién presentamos la estructura fisica de la red encontrada dentro del
GAD Municipal de Pujili, la cual ha sido desarrolla en Microsoft Office Visio

2010, en donde se ampliaran su analisis y consideraciones.

GRAFICO N° 3.1 DISENO ESQUEMATICO DE LA RED IPV4

DISENO FiSICO DE LA RED DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON PUIILT

.

mi ¥t} Tfj
Y

Elaborado por: Investigadores

Fuente: Ing Carlos Arroyo/ Jefe del Departamento de Informaética
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3.4.1. Requerimientos de la Red para la Migracién a Ipv6 junto a Ipsec

Los requerimientos varian desde un proceso previo a la implementacién de Ipv6,
primeramente hay que tener conocimiento si la institucién dispone de factibilidad
Técnica/Econdmica para la migracion, y las posibles soluciones a acoger para este
caso, conocer la estructura de la red y tener en cuenta muchos aspectos para el

funcionamiento del nuevo protocolo Ipv6 mas la implementacion de Ipsec.

En general dentro de los requerimiento mencionamos al Hardware Y Software de
la red, en donde mas adelante se amplia todo este contenido de los requerimientos,

ya que es muy necesario para un correcto funcionamiento de la migracion.

3.5. DESARROLLO DE LA PROPUESTA

Primordialmente las tecnologias de la informacion han evolucionado de un modo
acelerado de lo esperado en donde practicamente se encuentra en todas las ramas
de las ciencias, con la evolucién del internet la comunicacion a nivel mundial es
cada vez més amplia en donde las direcciones IPs juegan un rol importante para la

comunicacion junto a las seguridades informaticas IPsec son un complemento.

Ahora bien, el protocolo IPv6 evitara la falta y agotamiento de direcciones IPs la
cual va mejorando y solucionando los problemas que presenta el anterior
protocolo. Junto a las seguridades informaticas IPsec se obtendra una transmision
de datos mas répida y confiable, mayor compatibilidad en las nuevas tecnologias,
entre otras. De esta forma podemos comprender que ademas Ipv6 serd un gran
aporte para la evolucién tecnoldgica y permitird su auge ya que actualmente pv4

estd limitando los constantes cambios tecnolégicos.
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Por tal motivo IPsec fue desarrollado para el conjunto de protocolos IPv6 en
donde el mayor objetivo es asegurar la autentificacion, integridad vy
confidencialidad de la comunicacién. En donde se trata de algo obligatorio y no
adicional ni afiadido como en IPv4, en conjunto con IPv6 brindan un gran avance

tecnoldgico que fortalece las nuevas tecnologias en todas las ramas.

Como sabemos hoy en dia los estandares para las redes informaticas estan
formadas por la IEEE 802, Instituto de Ingenieros Eléctricos y Electronicos y sus
estandares son los que actlan sobre redes de ordenadores. Igualmente existen
estandares para que los cables necesarios funcionen en una red, esta es la norma
estadounidense (Asociacion de la Industria de las Telecomunicaciones) y (La
Asociacion de Industrias Electronicas) TIA/EIA-568 B y la internacional 1SO-
11801 en donde légicamente se definen los tipos de cables, distancias, conectores,

arquitecturas, caracteristicas de rendimiento, entre otros.

Dentro de estos estandares se hace uso del cable utp cat. 5e que se usa
conjuntamente con conectores Rj 45, ahora bien la conexion en resumen esta dada
por un coédigo de colores que igualmente se encuentra estandarizado y es la que
permite el tipo de comunicacion entre los demas dispositivos de la red.

Fundamentalmente en una red hay que saber analizar tanto el hardware y software
entonces como sabemos los sistemas operativos, seguridades, Routers, Switches y
muchos componentes mas estan interrelacionados para el correcto desarrollo de
las actividades a desarrollar en una organizacién, y dentro de este proyecto de
tesis se ha llevado a cavo toda una ejecucion de todo lo antes ya mencionado en
donde précticamente ayuda para la toma de decisiones y para una puesta en
marcha de nuestro plan de la mejor forma posible. Por tal motivo es importante
dentro de todo proyecto tomar las posibles consideraciones o conclusiones que

faciliten al mejor desarrollo de un tema.
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3.6. ESTUDIO DE LA RED DEL GAD MUNICIPAL DEL CANTON

PUJILI

Como es de conocimiento, sabemos que una red informatica es aquella que esta

formada por un conjunto de ordenadores intercomunicados entre si y que de tal

forma utilizan distintas tecnologias de hardware/software.

De esta forma, dentro del estudio realizado dentro de la red del GAD Municipal se

pudieron obtener los siguientes datos:

TABLA N° 3.2 RESULTADOS DEL NUMERO DE COMPUTADORAS
POR DEPARTAMENTOS DENTRO DEL GAD MUNICIPAL DE PUJILI

DEPARTAMENTOS

COMPUTADORAS

IMPRESORAS

Talento Humano

3

Direccién Administrativa

Servicios Institucionales

Informética

Asesoria Juridica

Contabilidad

Recaudacion

Avallos y Rentas

Auditoria Interna

Alcaldia

Secretaria General

Vice Alcaldia

W W N P W W N A WD

Adquisiciones y

Proveeduria

N

Archivo
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Direccién Financiera 4 1

Tesoreria 1
Educacion y Cultura 1
Planificacion Estratégica 14 1
Relaciones Publicas 2
Bodega 4 1
Servicios Publicos 9 1
Patronato Municipal 10
Compras Publicas 3 1
Avallos y Catastros 5
Direccion Obras Publicas 11 1
Régimen de la Propiedad 7 1
Informacion 1
Medio Ambiente 3 1

Ligas Cantonales,

Concejales y Turismo 7

Concejo de la Nifiez y

Adolescencia 3
Salon Amarillo 1
TOTAL TOTAL TOTAL
31 125 12
DEPARTAMENTOS COMPUTADORAS IMPRESORAS

Elaborado por: Investigadores

Fuente: Departamento de Informatica/ GAD Municipal del Canton Pujili

Podemos observar que luego de realizar este analisis se obtuvieron los resultados
en general y precisos en donde concluimos que el nimero total de maquinas en los
diferentes departamentos son de 125 y en relacion al nimero de impresoras en red
tenemos un total de 12, el municipio del GAD Municipal cuenta con 31

departamentos de los cuales se ha obtenido la informacidn necesaria.

89




Routers

Ahora pasando a la informacién de los Routers, este dispositivo es aquel que esta
dedicado a la tarea de administrar el trafico de informacién que generalmente
circula por una red de computadoras. Y en relacion a estos dispositivos como son
los encamindores o routers, podemos dar a conocer la existencia de dos de ellos
como son: 2 Router Dlink Dir 615, capaz de trabajas a velocidades hasta 300
Mbps

Access Point

Aqui con los Access Point, podemos mencionar que son dispositivos utilizados en
redes inalambricas de area local, este dispositivo entonces se encarga de ser una
puerta de entrada a la red inaldmbrica en un lugar especifico y I6gicamente para

una cobertura de radio determinada.

Entonces es util para cualquier dispositivo que solicite acceder, siempre y cuando
esté configurado y tenga los permisos necesarios. En relacion de los puntos de
acceso disponibles podemos mencionar los siguientes: 5 Air Live -2 Genius
siendo un total de 7. Las mismas que tienen la caracteristica de 802.11 a 108
Mbps

Switches

Dentro del Municipio se disponen actualmente de switches DLINK DGS-1224T
de 24 puertos 10/100 y los otros son de 8 puertos 10/100, en donde se disponen 22
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switch en total. Ahora como sabemos la funcion primordial del Switch es unir
varias redes entre si, pero generalmente sin examinar la informacion porque mas
se encarga de evaluar la direccion de destino, pero actualmente también se
combina con dispositivos Routers para actuar como filtros y evitar el paso de
tramas de datos dafiadas.

Direcciones IP

Una direccion IP viene a ser una estructura numérica que identifica
principalmente a un computador, de manera logica y jerarquica dentro de la red

informatica. .

Ahora bien las direcciones IP disponibles dentro de la institucion son Estéaticas en
donde el formato de la Ip es la siguiente: 192.168.0.xx- La Mascara es del
formato: 255.255.255.0 - Proxy: Puerta de Enlace: 192.168.0.xx. De esta forma
entonces las Ips pueden ser estaticas o dindmicas, las primeras son direcciones
fijas y las otras son direcciones que pueden variar. lgualmente se puede dar a
conocer que dentro del analisis de las direcciones Ip, la red informatica disponible
hace uso de direcciones Ipv4, y en relacion a las direcciones ip podemos tomar en
cuenta entonces la importancia que tiene en la actualidad el nuevo protocolo de

internet version 6.

Seguridades

Dentro de la institucion que se realiza este proyecto de tesis se pudo conocer que
la red institucional hace uso de seguridades fisicas y logicas concretamente, en

donde generalmente podemos mencionar que las seguridades informaticas fisicas
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hacen referencia a las protecciones en relacion al hardware de la red mientras que
las seguridades logicas estdn en el ambito de software mediante programas y
configuraciones se establecen seguridades. Igualmente hay que dar importancia al

firewall Ipcop disponible.

Topologia de la red

La topologia fisica encontrada dentro de la red del GAD municipal de Pujili es
Estrella, ampliando este contenido podemos mencionar que las topologias de red
actuales disponibles son la estrella, malla, bus y anillo. Dentro de esta topologia
todas las computadoras se pueden conectar a un concentrador o hub central desde

el cual se redireccionan los datos al computador adecuado.

Cableado

Dentro de la red del GAD Municipal se dispone de cableado categoria 5e en
relacion a la cantidad usada se pueden mencionar la existencia de unos 4 rollos en

donde cada rollo esta dado por 300 metros.

Este tipo de cable es de par trenzado cuya categoria es uno de los grados de
cableado UTP descritos en el estdndar EIA/TIA 568 B anteriormente y puede
transmitir datos a velocidades de hasta 100 Mbps a frecuencias de hasta 100 Mhz
Finalmente cabe dar a conocer que se hace uso de un disco Nast de red para
servidor y que las computadoras estan repartidas en diferentes marcas en general
Pentium 4, core i3, core i5, core i7, con discos duros de 500 y 1000 gb, con 2, 4
gb de RAM, procesadores dual core y se hace uso también de un Firewall IPcop

en donde todo esto y mas sera llevado a consideraciones antes de la migracion.
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IPCOP

Como se menciono antes se cuenta con un firewall Ipcop el cual estd basado en
Linux, y brinda muchas posibilidades de administrar una red. También Ipcop
puede funcionar como servidor dhcp, puede alterar el flujo de trafico de la

conexion a Internet asignando mayor prioridad a puertos y protocolos especificos.

Se pudo conocer también que IPCop fue adoptado ya que requiere pocos
requerimientos hardware y esta orientado a usuarios domésticos o a pequefias
empresas, en donde facilita el filtrado de paquetes hasta la asignacion de ancho de
banda fijo a cada puesto de trabajo o la configuracion de redes virtuales VPN.

Tener un firewall funcional es algo indispensable en esta época de gusanos,
troyanos, spyware, virus, malware, hackers, malware, y todos los nombres y
variaciones que uno pueda recordar. La red esta plagada de bichos, y tal nivel de
infeccion nos obliga a los usuarios a convertirnos en verdaderos expertos en
seguridad. Tener un firewall instalado de forma local suele ser efectivo a nivel de
clientes, pero si necesitas proteger algo como una red interna, necesitas algo mas

robusto para hacerlo.

Finalmente dentro de todo este analisis que comprende Routers, Access Point,
switches, cableado, topologia de red, Firewalls y en general términos de hardware
y software a permitido tener un previo conocimiento de la estructura de la red en
donde conocer dichos aspectos favoreceran al correspondiente analisis que
permita tener en cuenta las caracteristicas, conclusiones, o consideraciones previas
para la migracion cuya caracteristica principal es el tomar en cuenta los posibles
cambios que esto implica en relacion a toda la red funcional, es importante tomar

en cuenta la escalabilidad y madures de la red al adaptarse a cambios.
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3.6.1. Analisis De La Red Del Gad Municipal Del Canton Pujili

A continuacién se establece un andlisis general que facilitara conocer las

caracteristicas y el estado actual de las computadoras que se disponen en el GAD

Municipal del Canton Pujili, para poder sacar resultados sobre si son aptas para la

migracion al protocolo Ipv6 junto con seguridades Ipsec, cabe mencionar también

que dicho analisis esta fomentado en una muestra tomada por cada departamento,

de esta forma las caracteristicas minimas recomendadas a tomar en cuenta seran

que dispongan de Windows 7, Procesadores minimo desde Dual Core, Disco Duro

amplio y una memoria RAM desde 2gb. A continuacién se muestran los

resultados obtenidos:

TABLA N° 3.3 RESULTADOS Y ANALISIS DE LAS CARACTERISTICAS
HARDWARE Y SOFTWARE DE LA RED MINICIPAL

Analisis/Departamentos

Resultados Obtenidos

Recomendaciones

Talento Humano

Sistema Operativo
Windows XP
Procesador: Core i7
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo
Ipv6 pero se recomienda

migrar a Windows 7.

Direccién

Administrativa

Sistema Operativo
Windows 7
Procesador: Core 2 Duo
Disco Duro: 500 gb
Memoria Ram: 2 gb

Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.
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Sistema Operativo Requisitos minimos

Windows 7
Procesador: Dual Core

aceptables, si se puede

Servicios Institucionales hacer uso del protocolo

Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Ipv6.

Informatica

Memoria Ram: 24 GB

Sistema Operativo
Windows 7
Procesador: Core i3
Disco Duro: 600 GB

Sistema Operativo
Windows XP
Procesador: Core i3
Disco Duro: 80 GB
Memoria Ram: 8 GB

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo
Ipv6, tomar en cuenta la
preferencia de Windows
7.

Asesoria Juridica

Sistema Operativo
Windows 7
Procesador: Core i3
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.
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Contabilidad

Sistema Operativo
Windows 7
Procesador: Core i7
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Recaudacioén

Sistema Operativo
Windows XP
Procesador: Core i3
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo
Ipv6 pero se recomienda

migrar a Windows 7.

Rentas

Sistema Operativo
Windows XP
Procesador: Core i3
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo
Ipv6 pero se recomienda

migrar a Windows 7.

Auditoria Interna

Sistema Operativo
Windows 7
Procesador: Dual Core
Disco Duro: 500 gb
Memoria Ram: 2 gb

Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.
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Sistema Operativo
Windows 7

Requisitos minimos

aceptables, si se puede

Alcaldia Procesador: Dual Core | hacer uso del protocolo
Disco Duro: 500 gb Ipv6.
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits
Sistema Operativo
Windows XP Requisitos minimos
Secretaria Procesador: Dual Core aceptables, si se puede
Disco Duro: 500 gb hacer uso del protocolo
Memoria Ram: 2 gb Ipv6 pero se recomienda
Tipo de Sistema: 32 Bits | migrar a Windows 7.
Sistema Operativo
Windows 7 Requisitos minimos
Procesador: Core i7 aceptables, si se puede
Vice Alcaldia Disco Duro: 500 gb hacer uso del protocolo

Memoria Ram: 6 gb
Tipo de Sistema: 32 Bits

Ipv6.

Adquisiciones

Sistema Operativo
Windows 7
Procesador: Core i3
Disco Duro: 500 gb
Memoria Ram: 3 gb

Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.
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Archivo

Sistema Operativo
Windows 7
Procesador: Core i3
Disco Duro: 500 gb
Memoria Ram: 3 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Direccién Financiera

Sistema Operativo
Windows 7
Procesador: Dual Core
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Tesoreria

Sistema Operativo
Windows 7
Procesador: Dual Core
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Educacion y Cultura

Sistema Operativo
Windows 7
Procesador: Core i3
Disco Duro: 500 gb
Memoria Ram: 2 gb

Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.
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Planificacion

Estratégica

Sistema Operativo
Windows 7
Procesador: Core i3
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Relaciones Publicas

Sistema Operativo
Windows 7
Procesador: Core i7
Disco Duro: 1 Th
Memoria Ram: 6 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Bodega

Sistema Operativo
Windows 7
Procesador: Dual Core
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Servicios Publicos

Sistema Operativo
Windows XP

Procesador: Core i3
Disco Duro: 500 gb
Memoria Ram: 2 gb

Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo
Ipv6 pero se recomienda

migrar a Windows 7.
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Patronato Municipal

Sistema Operativo
Windows 7
Procesador: Dual Core
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Compras Publicas

Sistema Operativo
Windows XP
Procesador: Core i7
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo
Ipv6 pero se recomienda

migrar a Windows 7.

Avallos y Catastros

Sistema Operativo
Windows XP
Procesador: Core i7
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo
Ipv6 pero se recomienda

migrar a Windows 7.

Direccion Obras
Publicas

Sistema Operativo
Windows 7

Procesador: Core i7
Disco Duro: 1 Th
Memoria Ram: 6 gb

Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.
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Régimen de la

Propiedad

Sistema Operativo
Windows 7
Procesador: Core i5
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Medio Ambiente

Sistema Operativo
Windows 7
Procesador: Core i3
Disco Duro: 500 gb
Memoria Ram: 2 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Concejo de la Nifiez Y

Adolescencia

Sistema Operativo
Windows 7
Procesador: Core 2 Duo
Disco Duro: 500 gb
Memoria Ram: 2 gb

Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo

Ipv6.

Ligas

Sistema Operativo
Windows XP
Procesador: Dual Core
Disco Duro: 500 gb
Memoria Ram: 1 gb
Tipo de Sistema: 32 Bits

Requisitos minimos
aceptables, si se puede
hacer uso del protocolo
Ipv6 pero se recomienda
migrar a Windows 7'y

aumentar la memoria

Ram.

Elaborado por: Investigadores

Fuente: Departamento de Informatica/ GAD Municipal del Cantén Pujili

Responsable: Ing. Carlos Arroyo
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Mediante este andlisis se puede mencionar que en general los sistemas operativos
en uso son en su mayoria el Windows 7 y luego el Windows Xp, los procesadores
encontrados han sido aceptables ya que no son tan antiguos, en relacion a los
discos duros el tamafio de almacenamiento es de 500 gb en su totalidad, las
memorias RAM en general son de 2gb y en aumento para determinados
departamentos en donde estan optimas y convenientes ya que brindan velocidad
adecuada, finalmente el tipo de sistema encontrado en todas las maquinas son de
32 bits permitiendo una mayor compatibilidad con las tecnologias. También es
importante dar a conocer que el equipo de cable modem o modem ASDL tiene
que soportar IPv6. Dicho modem normalmente es entregado por el ISP y es de
responsabilidad del mismo proveer un equipo que soporte IPV6.

3.6.2. Disefio Fisico de la red existente dentro del Gad Municipal Del Canton
Pujili (GRAFICO N° 3.2)

A continuacion se presenta el disefio detallado dentro de una hoja Al para su
mejor comprension y visualizacion del trabajo realizado, En donde se puede ver la
estructura de la red en general, la misma que estd conformada por 125
computadoras y sus 31 departamentos, interconectadas con la existencia de dos
routers y 22 switches que permiten llevar a cabo la comunicacion de lared y a su

vez el correcto desarrollo de las actividades cotidianas.

Cabe indicar que se disponen de sistemas operativos Windows Xp y Windows 7
funcionando correctamente en cada maquina, en su mayoria son sistemas de 32
bits y que cuentan con procesadores optimos o basicos que son adecuados a la
hora de trabajar, como son entre ellos el core duo, core i3, core i5, core i7. La
interconexion hace uso del cable utp categoria 5e facilitando la perfecta
comunicacion entre los computadores o dispositivos. Finalmente se cuentan con

servidores que facilitan los servicios de la red y cuentan con su respectivo firewall

102



3.7. LA MIGRACION AL NUEVO PROTOCOLO DE INTERNET
VERSION 6

3.7.1. Analisis y consideraciones para migrar a ipv6

Ampliando este andlisis también se puede mencionar las tarjetas de red las cuales
también hay que tomarlas en cuenta. Las tarjetas de red no tienen ningun tipo de
incompatibilidad con la nueva version del protocolo IPv6, pero la unica
precaucion a considerar es el caso de tarjetas piratas donde el fabricante no utiliza
nameros MAC validos. En este caso el mecanismo de autoconfiguracion de IPv6
debe ser evitado ya que puede ocasionar colisiones de direcciones IP.

Dentro del tema de los routers una actualizacion de su firmware puede ayudar al
funcionamiento con ipv6, se da a conocer también que principalmente los routers
de marca Cisco incorporar compatibilidad con Ipv6 a partir de la versién release
12.2(2)T. Se puede decir que los routers fabricados desde el afio 2011 en adelante
pueden tener soporte Ipv6

También se puede indicar que, Ipv6 esta soportado por los principales sistemas
operativos de la actualidad: Microsoft Windows 7, Vista, Windows XP, entre
otros. Junto con la aparicion del protocolo ipv6 en general se recomienda trabajar
con el cable categoria 6e, ya que nos ayudara en la conexién principal entre el
panel de distribucién y el puesto de trabajo como también para conectar un hub o
switch a otros PCs, y para conectar dichos dispositivos entre si, su velocidad
alcanzan el 1Gbps. Las aplicaciones junto a ipv6 algunas se ven afectadas, con
ipv6 actualmente no son compatibles Skype, Internet Explorer, Outlook Express,
entre otros En relacion a los sistemas operativos Windows Server 2003 y

Windows Server 2008 se da a conocer que dentro del Server 2003 IPv6 no se
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encuentra activado de manera predeterminada, tiene que ser obligatoriamente
instalado y activado y en el Server 2008 IPv6 se encuentra activado de manera

predeterminada.

3.7.2. Cableado categoria 5e y 6 para redes informaticas

Dentro del analisis del cableado es importante mencionar que, las normas
de cableado de red evolucionan a medida que aumenta la infraestructura de red en
la capacidad de ancho de banda y que las diferencias en las distintas categorias de
cable de red afectan la eficacia en la transmision de datos.

Ahora bien en este punto comprender las diferencias entre CAT 5 y CAT 6 es
relevante ya que permitira un correcto desarrollo y mejor aprovechamiento de los

recursos, en donde los cables CAT 5y CAT 6 utilizan cuatro pares de hilos.

Aqui entonces cada par estd torcido en pares para ayudar a minimizar la
interferencia causada por la energia electromagnética de otros pares de hilos. Los
cables CAT 6 son nominalmente mas gruesos que los cables de CAT, debido al
grosor del cable y las mejoras de torsion. Entonces la CAT 6 ofrece menos
pérdidas de insercidn, un mejor rendimiento de diafonia y una mejor sefial al radio

de ruido que el cable estandar CAT 5 anterior.

3.7.2.1. Cable UTP categoria 5e

Como sabemos este tipo de cable es usado en las redes de computadoras, el cual

es un cable de 8 hilos formado por 4 pares que se usa conjuntamente con
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conectores RJ45 en conexiones dered. Asi cada par viene enroscado vy
diferenciado por colores. Los 4 pares a su vez vienen enroscados entre si, para

minimizar los efectos negativos entre ellos y el medio ambiente

3.7.2.1.1. Especificaciones y caracteristicas/ Cables utp cat. 5e

TABLA N° 3.4 ESPECIFICACIONES Y CARACTERISTICAS/ CABLES
UTP CAT. 5E

CABLE 5E INTRODUCCION CARACTERISTTCAS
GENERAL

Categoria 5e Cable para redes UTP (Par | - 4 pares trenzados sin blindar

Color azul trenzado sin blindar) de | calibre 24 AWG

MODELO Categoria 5e, color azul, | - Diametro exterior: 5 mm
CAT5E-AZ-305 | con 4 pares calibre 24 | - Transmite hasta 1 Gbps
AWG, util para la|-Parauso en interiores
transmision de voz y datos | - Impedancia: 100 + 15 Ohms
a una velocidad de 1 Gbps | - Capacitancia: 14 pF maxima
(Giga bit por segundo). - Frecuencia: 100 MHz

- Color: azul - Peso: 29 grm

- 4 pares trenzados sin
blindar calibre 24 AWG | - Capacitancia: 14 pF maxima

Categoria 5e, - Didmetro exterior: 5mm | - Frecuencia: 100 MHz
color gris, - Transmite hasta 1 Gbps | - Color: gris
MODELO - Para uso en interiores | - Peso: 29 grm

CAT5E-GR-305 | - Impedancia: 100 = 15
Ohms
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-Antiflama
- 4 pares trenzados sin
Categoria 5e blindar calibre 23 AWG

Color azul - Didmetro exterior:
MODELO 5,4 mm

UTP5E-AZ-305 | - Transmite hasta 1 Gbps

- Para uso en interiores

- Impedancia: 100 + 15

Ohms

- Capacitancia: 14 pF maxima
- Frecuencia: 100 MHz
- Color: azul

- Peso: 30 grm

- Antiflama
- 4 pares trenzados sin
Categoria 5e blindar calibre 24 AWG
Color gris - Didmetro exterior:
MODELO 5,4 mm
UTP5E-GR-305 | - Transmite hasta 1 Gbps

- Para uso en interiores

- Impedancia: 100 £ 15 Ohms
- Capacitancia: 14 pF maxima
- Frecuencia: 100 MHz

- Color: gris

- Peso: 30 grm

Fuente:

http://www.steren.com.mx/catalogo/category.asp?f=3&sf=34&c=370(01/08/13)

3.7.2.1.2. Especificaciones y caracteristicas/ cables utp categoria 6

TABLA N° 3.5 ESPECIFICACIONES Y CARACTERISITCAS/ CABLES
UTP CATEGORIA 6

Cable categoria 6 Caracteristicas

Caracteristicas

Cable cat. 6-Color azul | - Separador interno

- Capacitancia: 14 pF

MODELO - 4 pares trenzados sin maxima
CAT6-AZ-305 blindar calibre 23 AWG | - Frecuencia: 250 MHz
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- Didametro exterior:

5,4 mm

- Transmite hasta 1 Gbps
- Para uso en interiores

- Impedancia: 100 + 15
Ohms

- Color: azul

- Peso: 47 grm

Cable para redes UTP
(Par trenzado sin blindar)

de Categoria 6, color

- Antiflama
- 4 pares trenzados sin
blindar calibre 24 AWG

Cable cat. 6 azul, con 4 pares calibre | - Diametro exterior:

Color azul 24 AWG, util para la 6,7 mm

MODELO transmision de voz y - Transmite hasta 1 Gbps

UTP6-305 datos a una velocidad de | - Para uso en interiores
1 Gbps (Giga bit por - Frecuencia: 250 MHz
segundo) con el doble de | - Color: azul
ancho de banda del cable | - Peso: 47 grm
Categoria 5 y 5e.
Fuente:

http://www.steren.com.mx/catalogo/category.asp?f=3&sf=34&c¢=370(01/08/13)

Asi el cable de categoria 6, es un estdndar de cables para Gigabyte Ethernety
otros protocolos de redes, categoria 6 posee caracteristicas y especificaciones para
la diafonia (o crosstalk) y ruido. El estandar de cable es utilizable para 10BASE-
T, 100BASE-TX y 1000BASE-TX(Gigabyte Ethernet). Alcanza frecuencias de
hasta 250 MHz en cada par y una velocidad de 1Gbps.

Por tales motivos observados podemos considerar que el nuevo cable Utp

categoria 6 es el mas adecuado para trabajar con Ipv6 y en las nuevas redes.
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3.7.3 Anélisis general del cableado

En este analisis podemos dar a conocer que la diferencia mas destacada entre el
cable UTP CAT 5e y CAT 6 es la frecuencia en la que trabaja cada uno, la cual es
de 100 y 250 MHz respectivamente, esta diferencia depende en su mayoria de la
calidad de los componentes utilizados asi como las técnicas de instalacion.
Anteriormente pudimos conocer y ver que el cable categoria 6 es mas
recomendable y sus normas estan dados por el estandar TIA/EIA 568.

A continuacion se presentan pardmetros técnicos sobre estos dos tipos de cables

para comprender sus importancias:

TABLA N° 3.6 PARAMETROS TECNICOS CABLEADO CAT.5Y CAT. 6

Categoria Categoria 6
5E
Frecuencia | 100 MHz 250 MHz
Atenuacion 22db 19.8db/100M@100MHz32.8db/100M@250MHz
Perdida en 19db 19db@100MHz15.6db@250MHz
retorno
Retardo 45ns 45ns
NEXT 35.3db 44.3db@100MHz38.3db@250MHz
PS-NEXT 32.3db 42.3db@100MHz36.3db@250MHz
ELFEXT 23.8db 27.8db@100MHz19.8db@250MHz
PS- 20.8db 24.8db@100MHZz16.8db@250MHz
ELFEXT
Fuente:

http://sincables.com.ve/v3/content/66-diferencias-entre-los-cables-categoria-5-y-
categoria-6(01/08/2013)

108


mailto:19.8db/100M@100MHz32.8db/100M@250MHz
mailto:19db@100MHz15.6db@250MHz
mailto:44.3db@100MHz38.3db@250MHz
mailto:42.3db@100MHz36.3db@250MHz
mailto:27.8db@100MHz19.8db@250MHz
mailto:24.8db@100MHz16.8db@250MHz

Entonces podemos notar que el cableado ha mejorado en su rendimiento en
general y la categoria 5e se caracteriza por velocidades de Red de 100 Mbps y
transmision de voz y datos con frecuencias hasta de 100 Mhz. Pero si hablamos de
la categoria 6 esta alcanza frecuencias de hasta 250 MHz en cada par y una
velocidad de 1Gbps.

Igualmente asi el estandar de Categoria 6 se establecié a mediados de 2002, en su
mayoria adoptando los parametros de especificaciones de la categoria 5e. Asi Los
cables ethernet Cat-6 y Cat-5e, aunque son muy similares, tienen muchas
diferencias sutiles, estas incluyen su tasa de transmision de datos asegurada, los

conectores y las frecuencias.

Finalmente cabe dar a conocer que el cable category 6 o Cat-6 es una evolucion
méas sobre el cable Cat-5e y esta certificado para permitir velocidades de un
gigabit (1,000 megabits) y sus puntas incluyen conectores 8P8c, que son similares
a los conocidos RJ-45 utilizados por los cables Cat-5 y Cat-5e, este tipo de cable
se adapta a la evolucidn tecnoldgica de los protocolos de Internet como el Ipv6 y
se recomienda hacer uso de este tipo de cable ya que su rendimiento en ambientes

mas actualizados es mas optimo.

Entonces, se recomienda pasar al cable categoria 6 al tener ipv6 disponible, ya que
la capacidad de rendimiento es mucho mas optima y esto permite adaptarse a los
cambios favorables que conlleva junto a Ipv6, incluso la categoria 62 puede llegar

a trabajar con 550 Mhz.

Por tal razon podemos comprender que asi se logra mantener la infraestructura a

la vanguardia de la revolucion en las redes, brinda solucion de actualizacion
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rentable para una proteccion total, garantiza un soporte éptimo de protocolos de

transmision de datos a alta velocidad

3.8. ANALISIS Y RESULTADOS DE LOS EQUIPOS EXISTENTES EN LA
RED INSTITUCIONAL

TABLA N° 3.7 RESULTADOS Y RECOMENDACIONES DEL ANALISIS
DEL EQUIPO HARDWARE QUE CONFORMA LA RED MINUICIPAL

Hardware/Software

Funcion

¢Soporta

ipv6?

Recomendacién

(2 )Router Dlink Dir
615

Proporciona
conectividad a nivel de
red y permite
encaminar paquetes de

datos.

NO

Cambiar a un
router Dlink con
certificacion Ipve,
desde el afio de
fabricacion 2011
ya cuentan con

este servicio.

Switches Dlink
DGS-1224T(24p)

Interconexion de redes
de computadoras y

datos.

NO

Cambiar a
switches mas
actualizados con
certificacion Ipve,
desde el afio de
fabricacion 2011
ya cuenta con este

servicio.

Access Point Genius

Punto de acceso
inaldmbrico, formando

una red Inaldmbrica.

NO

Actualizar a una
mejor marca junto

alpve
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Sistemas Windows

Sistema operativo,

Instalar 1pv6 para

Xp, pero mas

XP/ controla la actividad NO recomendable
Server 2003 general del computador. cambiar a
Windows 7
Sistemas  Windows Sistema operativo, Sl Funcionamiento
7/ Server 2008 controla la actividad Correcto y
general del computador. Optimo para Ipv6
Ipcop no controla
Firewalls Ipcop Seguridades y NO una red grande, se
Administraciones debe cambiar
incluso junto a
Ipv4.
Topologia Estrella Estructura de red Sl Estructura fisica
del disefio optima
Permite la Con Ipv6 es mas
Cable Utp Cat. 5e interconexion de recomendable la
computadoras como Sl categoria 6 ya que
tambien la transmision | (Cambiar) permite

de datos.

aprovechar mas

recursos.

Elaborado por: Investigadores

Fuente: Departamento de Informatica/ GAD Municipal del Canton Pujili

Responsable: Ing. Carlos Arroyo

El analisis de los equipos existentes tanto en hardware y software demostré que

para la implementacion de IPv6 se requiere realizar algunos cambios, tomando en

cuenta los Routers, Switches, Puntos de Accesos.
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Aqui es importante dar a conocer que en la actualidad los dispositivos ya disponen
de la certificacion en Ipv6, desde el afio de fabricacion 2011 ya se cuentan con
este servicio. Ahora dichos equipos disponibles en la red no es recomendable que
cuenten con algln tipo de actualizacion para implementar IPv6, ya que en
ocasiones pueden que ayan sido descontinuados por su fabricante o que traigan

problemas de funcionamiento, entre otros.

Igualmente se tomo en cuenta a cambiar el firewall Ipcop ya que como sabemos
puede administrar redes pequefias y al adaptarlo a redes grandes este presenta un
mal funcionamiento y no es correcto que eso pase, ahora fedora puede ser tomado
mucho en cuenta. En cuanto al Ipcop esta consideracion se hizo tomando en

cuenta el crecimiento de usuarios de la red institucional en los Gltimos afos.

En relacion a los sistemas operativos como se menciono ya antes si cuentan con
soporte Ipvé y el dptimo es el Windows 7, ahora también se puede trabajar sobre
Windows Xp pero aqui primero toca habilitar la instalacion del nuevo protocolo
ya que por defecto no se encuentra instalada. El cableado también conocido como
la categoria 5e si puede funcionar bajo ambientes ipv6 pero lo correcto es hacer
uso del nuevo cableado categoria 6 ya que asi se aprovechan mas las ventas que la

evolucion en cableado otorga.

También es importante mencionar que, en algunas redes domésticas, ademas del
encaminador, pueden existir otros elementos de red, por ejemplo puntos de acceso
WIFI, concentradores de red, puentes para usar la red eléctrica, etc. Muchos de
estos elementos, funcionan en lo que se llama modo “puente” (bridge, O
técnicamente “nivel 2”) y por tanto deberian de ser transparentes a IPv4 e IPv6. Si
alguno de estos elementos es “nivel 3”, es decir, tiene funciones de encaminado
(routing), el usuario tendra que comprobar que soporta IPv6, en caso contrario

IPv6 no pasaria a través de dicho dispositivo.
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3.8.1. Soporte Ipv6 en Hardware/Anélisis y Resultados

En este andlisis se ampliara informacion sobre los dispositivos con soporte ipv6
en relacion a hardware, en principal con los disponibles dentro de la red municipal

del Cantén Pujili.

Cabe indicar y mencionar que D-Link a reforzado su compromiso con el cambio
al nuevo estandar IPV6 y ha dado apoyo al Dia Mundial del Lanzamiento del
IPV6 que se desarrollo el 6 de Junio de 2012, entonces es importante saber que
desde el afio 2011 se ha considerado incorporar este nuevo aporte. Asi
conocemos que D-Link apoya el lanzamiento del evento con varias tecnologias,

equipos y routers certificados para dar soporte IPv6 en el dia del lanzamiento.

Una ventaja entonces es que actualmente D-Link cuenta con dispositivos
certificados con el logo IPv6 Ready siendo algo importante desde ya, asi también
los routers D-Link orientados al consumidor de la presente generacion también
soportan dual stack y tunelling IPv4/IPv6, en donde lo mencionado anteriormente
se refiere a los mecanismos que permiten la convivencia entre redes IPv4 e IPV6 y
facilita un rapido despliegue de IPv6 a través de infraestructuras de IPv4 de los
ISP’s. Podemos ver que desde un principio la evolucién tecnoldgica es una
necesidad y esto le permite a D-Link descubrir y registrar riesgos potenciales e

incrementar conciencia sobre la necesidad de la preparacion para IPv6.

Entonces en relacién a Routers como podemos conocer es importante mencionar
que D-Link si cuenta con soporte Ipv6 en la actualidad, como sabemos dentro de
la red municipal se hace uso de aparatos D-Link y conocer este dato es muy
importante, ahora D-Link presenta el Router DIR-610 con version 6 (IPv6) por

citar un ejemplo el cual cuenta con certificacion Ipv6
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Ahora bien, en relacién a los Switches, puntos de acceso y Routers se puede
considerar que generalmente todos los nuevos dispositivos D-Link estan listos
para IPv6 y que las soluciones de redes de D-Link soportan las técnicas de dual
stack y tunnelling para una suave transicion como también los switches
administrados D-Link proveen una solucion completa para la transicion de IPv4 a
IPV6.

De igual manera, algunos modelos de vigilancia de IP selectos actualmente
soportan IPv6, con todas las nuevas publicaciones y futuros modelos listos para
incluir soporte para IPv6. Cabe también indicar que una actualizacién de firmware
pronto proveera a los dispositivos NAS de D-Link las capacidades de IPv6.
Ejemplo Switches Dlink DGS-1210 Smart III, switches xStack™ 3600, DGS-
3627, DGS-3650

3.8.2. Soporte Ipv6 en sistemas Operativos/Analisis y Resultados

Como ya es de conocimiento practicamente todos los sistemas operativos
desarrollados actualmente cuentan con soporte IPv6. En donde para las
organizaciones y empresas, dicha caracteristica es vista como una garantia de que
dichos productos funcionaran adecuadamente en los proximos afios y obviamente

esto es una ventaja.

Pero también hay q tomar en cuenta que sin embargo, los ciclos de adopcion de
los sistemas operativos son extensos, lo que hace necesario revisar el soporte IPv6
en versiones anteriores de ichos sistemas. Aqui también cabe indicar que Xp
puede soportar “Ipv6” pero esto no es tan real ya que no soporta las
configuraciones y genera constantemente conflictos y problemas y por este

motivo recomendamos hacer uso de Windows 7 primordialmente.
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Ha continuacion damos a conocer que IPv6 esta soportado por los principales
sistemas operativos de la actualidad como son: Microsoft Windows 7, Vista,
Windows Server 2008, Windows Server 2003, Windows XP (Service Pack 2 o
superior), Windows CE (4.1 o superior), Red Hat Linux (7 o superior),Debian,
SUSE Linux (10.x o superior), Fedora, Ubuntu, FreeBSD (4 o superior), HP-UX,
Apple MAC OS, Sun Solaris (8 o superior), Tru64 UNIX, Symbian (7 o superior)

Por tal razbn mencionamos también que mas o menos desde el afio 2001,
aproximadamente, la mayoria de los sistemas operativos, por ejemplo a partir de

Windows XP, tienen soporte de IPv6.

Exactamente igual con Mac OS X, Linux, BSD, etc. Esto es cierto tanto para
sistemas operativos clientes como servidor, pero nuevamente hacemos incapie de

que Xp no esta apto para ipv6 aunque se disponga de este protocolo.

Es importante también mencionar que, la diferencia fundamental es que
inicialmente IPv6 no estaba activado por defecto como en el caso de XP y 2003,
mientras que en las versiones Windows Vista, 7, Mac OS X, mayoria de Linux y
similares si lo esta, pero hay que recalcar que activarlo es facil pero como se
mencionaba antes junto a Xp ipv6 no es tan recomendable utilizarlo ya que limita
esta funcionalidad del nuevo protocolo.

3.9. ESTACIONES DE TRABAJO DE LA RED.

En investigaciones realizadas para la elaboracion de esta tesis/proyecto, se detecto

que todos los ordenadores que forman la red universitaria son equipos en su
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mayoria de 32 bits, la inmensa mayoria con procesadores Dual Core, core i3, y
con 2 Giga byte de RAM y entre otras.

Estos datos permitieron inferir que el 90% de las estaciones de trabajo de la red
municipal, por las caracteristicas del hardware que poseen, estas soportan
facilmente sistemas operativos, como Windows xp Y Windows 7 con un

funcionamiento adecuado Yy aptos para el empleo del protocolo IPv6.

3.10. ALTERNATIVAS DE EQUIPAMIENTO/IPV6 INSTALL

En los Sistemas Operativos Windows XP y 2003 Server, hay que instalar el

protocolo IPv6, a continuacion se detalla el procedimiento a seguir:

Inicio, seleccionar todos los programas, Accesorios y, a continuacion, haga clic en
simbolo. En el simbolo del sistema, escribir: ipv6 install y presione la tecla
ENTER.

Ahora bien para desinstalar IPv6 considerar lo siguiente:

Inicio, seleccionar todos los programas, Accesorios y, a continuacion, haga clic en
simbolo. En el simbolo del sistema, escribir: netsh int ipv6 uninstall y presione la
tecla ENTER.

Entonces de esta forma se considera lo siguiente:
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Podemos ver que Xp por defecto no trae Ipv6 activado

GRAFICOS N° 3.3 DEMOSTRACION DE LA INEXISTENCIA DE IPV6
EN WINDOWS XP

- - ]
‘=i.Conexiones de red —L Propiedades de Conexidn de drea local E]E
Archiva  Edicion  ¥er  Favoritos  Herramientas  Opciones avanzadas — Ayuda
General
O awas - () + ) Binueda Carpetas (711 Upeciones avanzadas
Diveccién [ Conexiones de red Conectar usando:

€ LaNoIntemet de alta veloadad E@ MIC Fast Ethernet PCI Familia RTLE
L

U gy S pesactivar

E sta conexion utiliza los siguientes elementos:

%Cliente para redes Microzoft

Reparar g[ﬁompaltil impresoras v archivos para redes Microsoft
Canesiones de puente .@ngramador de paguetes QoS
Crear acceso dirscto = Protocolo Intemet (TCRAIRP)

Cambiar nombre

@l daedin Propiedades [ Instalar... ] [ D esinstalar ] [ Propiedades ]
Cambiar la confiquracien de Descripoicn
esta conexén . .
Fermite a =u equipo tener acceso a los recursos de una red
Microzoft.

N Otros sitios 3

N [3 Panel de control
& pis sitios de red
(5} Mis documentos
W MiPC

[] Mostrar icono en el drea de notificacidn al conectarse

Matificarme cuando esta conexion tenga conectividad limitada o
nula

Detalles [ Aceptar ] [ Cancelar ]

Elaborado por: Investigadores

Fuente: Investigadores

Esto se puede comprobar también viendo si tenemos instalado el protocolo ipv6

utilizando el comando pingé -n 5 ::1

GRAFICO N° 3.4 COMANDO PING6 -N 5::1 EN EL SIMBOLO DEL
SISTEMA PARA COMPROBAR SI EXISTE IPV6

AWINDOWS\system32\cmd.exe

Microzoft Windows XP [Uersidn 5.1.26808]
(C) Copyright 19785-2081 Microsoft Corp.

C:“\Documents and Settings\MIPC)pingb -n 5 ::1
Mo se puede conectar con el controlador IPv6, codigo de error 2.

C:“\Documents and Settings\MIPCH_

Elaborado por: Investigadores

Fuente: Investigadores
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Ahora luego de aplicar la configuracion de instalacion de IPV6 vemos que ya

disponemos del protocolo

GRAFICO N° 3.5 INSTALACION DEL PROTOCOLO IPV6 EN WIN. XP

e | CAWINDOWSYsystem32iemd. exe

C:\Documents and Settings“sMIPG>ipue install
Inztalando...
Finalizado con éxito.

C:\Documents and Settings\MIPG>

Elaborado por: Investigadores

Fuente: Investigadores

A continuacion podemos comprobar que esta instalado utilizando el comando

pingé -n 5 ::1

GRAFICO N° 3.6 COMPROBACION DE LA EXIXTENCIA DE IPV6 EN
WIN. XP LUEGO DE LA INSTALACION

e | C:AWINDOWSAsystem32\emd. exe

C:~Documents and Settings~MIPC>»>ping6 —n 5 ::1

Haciendo ping :=:1
de ::1 con 32 hytes de datos:

Respuesta desde ::1: hytes=32 tiempo<im
Respuesta desde ::1: hytes=32 tiempo<im
Respuesta desde ::1: bytes=32 tiempo<im
Respuesta desde ::1: bytes=32 tiempo<im
Respuesta desde ::1: hytes=32 tiempo<{im

Estadisticas de ping para ::1:

Paguetes: enviados = 5, recibidos = 5, perdidos = B (Bx perdidos).
Tiempoz aproximadoz de ida y vuelta en milizegundos:

Minimo = Bms, Maximo = Bmsz, Media = Bnms

C:~Documents and Settings~MIPC>

Elaborado por: Investigadores

Fuente: Investigadores

118



Utilizando el comando Ipconfig podemos observar la existencia de la direccion Ip

V6 ubicada en la parte de debajo de la imagen

GRAFICO N° 3.7 COMANDO IPCONFIG PARA COMPROBAR LA
DIRECCION IPV6
e | C:\WINDOWSsystem 3 2\emd. exe

G:xDocuments and Settings“MIPC*ipconfig

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS :

Direccion IP : 192.168.52.160

Mizcara de subred : 255.255.255.8

Direccidn IP : feB@::201:29ff:feb2:1h7exb
Puerta de enlace predeterminada : 192.168.52.1

Adaptador de tidnel Teredo Tunneling Pseuwdo—Interface
Sufijo de conexidn especifica DNS :
Direccidn IP : feB@:cffff=ffff-fEfd«4
Puerta de enlace predeterminada H
Adaptador de tinel Automatic Tunneling Pseudo—Interface
Sufijo de conexidn especifica DNS :

Direccion IP : feBB@::5efe:192.168.52.108x2
Puerta de enlace predeterminada :

Elaborado por: Investigadores

Fuente: Investigadores

GRAFICO N° 3.8 COMPROBACION GRAFICA DE LA INSTALACION
DE IPV6 EN WINDOWS XP

-

i Propiedades de Conexidn de drea local

General | Opciones avanzadas
Conectar usando:

EE MIC Fast Ethernet PCl Familia RTLE1

E=ta conexion utiliza loz siguientes elementos:

@ Programador de paquetes QoS -~

g g Microzoft TCPAP verzion B
S Protocolo Internet [TCRAP)

< >

[ Ingtalar... l [ Dezinstalar ]

Elaborado por: Investigadores

Fuente: Investigadores
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3.11. SOPORTE IPV6 APLICACIONES USO COMUN

Existen en la actualidad innumerables aplicaciones que incluyen algun tipo de

soporte para IPv6. En la siguiente tabla, se presenta un resumen del soporte que

proveen algunas de las aplicaciones de mayor uso comun.

TABLA N° 3.8 APLICACIONES DE USO COMUN CON SOPORTE IPV6

Aplicacion Soporta Ip6 | Version Observacion
En versiones anteriores a la 7.0
4.01 En no se puede especificar
Explorer Si adelante directamente una direccion
IPv6, es necesario el apoyo de
un servidor DNS.
15en
Firefox Si adelante Funcionamiento decuado
15.4 en Soporta uso directo de
Windows Mail Si adelante | direcciones IPv6 para configurar
cuentas de correo
Soporta uso directo de
Outlook si 2003 Si 2003 en | direcciones IPv6 para configurar
adelante cuentas de correo
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Outlook Express No 134 Usar Windows Mail
Winamp Si 5.34 en | Funcionamiento Adecuado
adelante
VLC Si 2.0.8 Funcionamiento Adecuado
Windows Media Si 9.0en Funcionamiento adecuado
Player adelante
Skype No 6.6 Sin soporte Ipv6 aun
Apache Si 2.0en Funcionamiento adecuado
adelante incluso en versiones 1.3 con
parches.

Fuente:http://docs.oracle.com/cd/E24842_01/html/820-2981/ipv6-planning-
1.html#scrolltoc(01/08/2013)

De este forma podemos conocer algunas de las aplicaciones con soporte Ipv6,
Ahora bien al migrar al nuevo protocolo se recomendaria actualizar los programas
a las ultimas versiones ya que estas cuentan ya en la actualidad con mas soporte
Ipv6 y de a poco se van acomodando a los cambios. Las aplicaciones de usos
comun de a poco se van igualmente adaptando a los cambios del nuevo protocolo
de internet version 6 y se espera con el tiempo el soporte sea total.
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3.12. PROCESADORES RECOMENDABLES PARA TRABAJAR CON
IPV6 (DUAL CORE-CORE I3, CORE I5, CORE 17)

En este punto se ha llevado a cabo el analisis de los procesadores dptimos para
trabajar con lIpv6, la mas basica a poder usar es el Dual Core y la mas optima
comprenden procesadores core i7. Ahora los procesadores menores a Dual core no

son recomendables, por ejemplo Pentiun 4 ya no es aceptable para Ipv6.

Luego de las indicaciones aclaradas a continuacion se amplia este tema en donde
se puede dar a conocer los aspectos méas importantes y relevantes.

3.12.1. Dual Core

Como sabemos en un procesador de doble nucleo cada nucleo se ocupa de los
datos de forma simultanea a las cadenas para mejorar la eficiencia, lo cual es un
gran punto favorable para este procesador. Ahora bien con el doble ndcleo el
sistema operativo es capaz de reconocer multiples subprocesos y conseguir asi

mejorar el rendimiento del sistema.

De esta forma es facil comprender que para el usuario la diferencia en el
rendimiento sera mas notable en las multiples tareas ya que hay un aumento del

rendimiento.

Concluimos mencionando que un procesador dual-core es un Unico chip que
contiene dos procesadores distintos (0 nucleos de ejecucion) en el mismo circuito

integrado en donde Intel los llama comercialmente Core Duo.
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3.12.1.1. Especificaciones

En general mencionamos que implica el funcionamiento simultaneo de dos

nacleos en un mismo chip o CPU.

TABLA N° 3.9 ESPECIFICACIONES PROCESADOR DUAL CORE

Produccion 2006 — presente

Fabricante(s) Intel

Frecuencia de 1,3GHza 3,33 GHz

reloj de CPU

Velocidad 533 MT/s a 1066 MT/s
de FSB

Longitud del 65 nm a 32 nm

canal MOSFET

Conjunto de MMX, SSE, SSE2, SSE3,SSSES3, x86-64

instrucciones

Microarquitectura || Intel Core Microarchitecture

ZAbcalo(s) Socket T (LGA 775)
Socket P (UPGA 478)

Fuente: http://tecnologyc.com/que-es-un-procesador-dual-core/(01/08/2013)
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3.12.2. Core I3

Concluimos que, el rendimiento sorprendente y las tecnologias visuales empiezan
con esta nueva version de procesador. Es el inicio de un rendimiento éptimo,
eficiente y eficaz que permite disfrutar de la gran evolucion tecnoldgica con una
mayor autonomia y una seguridad integrada para una mayor proteccién. Ademas
permite cambiar entre aplicaciones sin esfuerzo con la multitarea inteligente de la
tecnologia Intel y todo esto permite disfrutar ademas de peliculas, fotos y
videojuegos con total fluidez gracias a un conjunto de mejoras visuales integradas,

sin necesidad de hardware adicional, el trabajo igualmente se desarrolla sin

problemas.

3.12.2.1. Especificaciones

TABLA N° 3.10 ESPECIFICACIONES PROCESADOR CORE 13

N° de
TDP
Ndmero de ~|Velocidad| nucleos/ ] Tipos de o
Caché ) max./ _|Graficos
procesador de reloj | N°de | memoria
. Potencia
hilos
Intel® Core™ i3- DDR3L- | Intel®
4010U Processor 1333/1600;| HD
3.0MB [1.70GHz| 2/4 15 .
(3M Cache, 1.70 LPDDR3- |Graphics
GHz) 1333/1600| 4400
Intel® Core™ i3- DDR3L- | Intel®
4100U Processor 1333/1600;| HD
3.0MB |1.80GHz| 2/4 15 )
(3M Cache, 1.80 LPDDR3- |Graphics
GHz) 1333/1600| 4400
Intel® Core™ i3-| 3.0 MB [1.30GHz| 2/4 DDR3L- | Intel®
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4010Y Processor 1333/1600;| HD
(3M Cache, 1.30 LPDDR3- |Graphics
GHz) 1333/1600| 4200
Intel® Core™ i3- DDR3L- | Intel®
4158U Processor 1333/1600;| Iris™
(3M Cache, 2.00 3OMB 1200GHz| 274 28 LPDDR3- |graphics
GHz) 1333/1600| 5100
Fuente: http://www.intel.es/content/www/es/es/processors/core/core-i3-

processor.html(01/08/2013)

Entonces concluimos que la CPU es una de las partes mas importantes de una
computadora personal, ya que controla todos sus componentes internos y

externos.

3.12.3. Core I5

Podemos mencionar que luego del Core i3, practicamente encontramos la
existencia del procesador Core i5. Aqui el desempefio inteligente mejora ademas
la experiencia del computador ademas de una explosion automatica de velocidad

cuando se lo necesite.

Logicamente el procesador Intel Core i5 de cuarta generacion ofrece un
desempefio asombroso, funciones visuales excelentes y seguridad incorporada
para una proteccion mas sélida. Ademas asombra con un incremento automatico
de velocidad cuando lo necesite con la tecnologia Intel. Permite en general
Disfrutar de sus beneficios de manera fluida y sin dificultades con una serie de

mejoras visuales incorporadas.
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TABLA N° 3.11 ESPECIFICACIONES PROCESADOR CORE 15

N° de
. . i TDP _
Ndmero de _|Velocidad| nucleos/ ) Tipos de -
Caché ) max./ ~|Graficos
procesador dereloj | N°de | memoria
) Potencia
hilos
Intel®
Intel® Core™ i5-
Iris™
4570R Processor DDR3L-
40MB (270GHz| 4/4 65 Pro
(4M Cache, up to 1333/1600 )
graphics
3.20 GHz)
5200
Intel®
Intel® Core™ 15-
Iris™
4670R Processor DDR3L-
40MB (3.00GHz| 4/4 65 Pro
(4M Cache, up to 1333/1600 )
graphics
3.70 GHz)
5200
Intel® Core™ i5- DDR3L- | Intel®
4250U Processor 1333/1600;| HD
3.0MB |1.30GHz| 2/4 15 )
(3M Cache, up to LPDDRS3- |graphics
2.60 GHz) 1333/1600| 5000
Fuente: http://www.intel.la/content/www/x|/es/processors/core/core-i5-

processor.html(01/08/2013)

3.12.4. Core 17

Podemos mencionar que brinda gran desempefio

inteligente y visuales

impactantes al maximo y que es el procesador mas actual en estos Ultimos

tiempos. También permite obtener un desempefio de primera linea para las tareas

mas exigentes Incorpora también HD y 3-D, multitarea y multimedia, el
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http://ark.intel.com/products/75028/Intel-Core-i5-4250U-Processor-3M-Cache-up-to-2_60-GHz
http://www.intel.la/content/www/xl/es/processors/core/core-i5-processor.html
http://www.intel.la/content/www/xl/es/processors/core/core-i5-processor.html

procesador Intel Core i7 de cuarta generacion es ideal para todas las tareas méas

exigentes.

Ademas permite Pasar sin dificultades de una aplicacién a otra con la capacidad

de multitarea inteligente de la tecnologia Intel. También incorpora un incremente

automatico de velocidad cuando lo necesite y finalmente facilita ademas disfrutar

de sus peliculas, fotografias y juegos de manera fluida y sin dificultades con una

serie de mejoras visuales incorporadas y no se necesita de hardware adicional

3.12.4.1. Especificaciones

TABLA N° 3.12 ESPECIFICACIONES PROCESADOR CORE 17

N°. de
Ndmero de ) | nacleos/ | Maximode | Tipode |
Caché |Veloc.reloj ) ~ |Gréficos
procesador N°.de |TDP/Potencia| memoria
subprocesos
Intel® Core™ Intel®
i7-4950HQ Iris™
6.0 DDR3L-
Processor (6M 2.40 GHz 4/8 47 Pro
MB 1333,1600 )
Cache, up to graphics
3.60 GHz) 5200
Intel® Core™ Intel®
i7-4850HQ [ris™
6.0 DDR3L-
Processor (6M 2.30 GHz 4/8 47 Pro
MB 1333,1600 )
Cache, up to graphics
3.50 GHz) 5200
Intel® Core™ | 6.0 DDR3L- | Intel®
2.00 GHz 418 47
i7-4750HQ | MB 1333,1600| Iris™

127



http://ark.intel.com/products/76085/Intel-Core-i7-4950HQ-Processor-6M-Cache-up-to-3_60-GHz
http://ark.intel.com/products/76085/Intel-Core-i7-4950HQ-Processor-6M-Cache-up-to-3_60-GHz
http://ark.intel.com/products/76085/Intel-Core-i7-4950HQ-Processor-6M-Cache-up-to-3_60-GHz
http://ark.intel.com/products/76085/Intel-Core-i7-4950HQ-Processor-6M-Cache-up-to-3_60-GHz
http://ark.intel.com/products/76085/Intel-Core-i7-4950HQ-Processor-6M-Cache-up-to-3_60-GHz
http://ark.intel.com/products/76086/Intel-Core-i7-4850HQ-Processor-6M-Cache-up-to-3_50-GHz
http://ark.intel.com/products/76086/Intel-Core-i7-4850HQ-Processor-6M-Cache-up-to-3_50-GHz
http://ark.intel.com/products/76086/Intel-Core-i7-4850HQ-Processor-6M-Cache-up-to-3_50-GHz
http://ark.intel.com/products/76086/Intel-Core-i7-4850HQ-Processor-6M-Cache-up-to-3_50-GHz
http://ark.intel.com/products/76086/Intel-Core-i7-4850HQ-Processor-6M-Cache-up-to-3_50-GHz
http://ark.intel.com/products/76087/Intel-Core-i7-4750HQ-Processor-6M-Cache-up-to-3_20-GHz
http://ark.intel.com/products/76087/Intel-Core-i7-4750HQ-Processor-6M-Cache-up-to-3_20-GHz

Processor (6M Pro
Cache, up to graphics
3.20 GHz) 5200
Intel® Core™ Intel®
i7-4770R Iris™

6.0 DDR3L-
Processor (6M 3.20 GHz 4/8 65 Pro
MB 1333/1600 )
Cache, up to graphics
3.90 GHz) 5200
Fuente: http://www.intel.la/content/wwwi/x1/es/processors/core/core-i7-

processor.html(01/08/2013)

3.13. PRESUPUESTO

3.13.1. Presupuesto Medio

En relacion al presupuesto medio aqui se tomaran en cuenta lo méas necesario y
basico para que la red pueda funcionar junto al protocolo Ipvé sin necesidad de

hacer grandes cambios y gastos.

El numero de maquinas en la red es de 125 las cuales se pasaran a core i3 unas 60
mas, ya que si disponen las deméas con este procesador por tal motivo no son
todas. En relacion a Routers hay que cambiarlos en el cual el dlink 610 cuenta con
certificacion Ipv6, al igual que los switches y puntos de acceso. Como sabemos
también Dlink si cuenta con soporte al nuevo protocolo y esto también se
establece como una ventaja ya que de esta marca se hace uso en muchos
dispositivos dentro de la red. Podemos mencionar la siguiente tabla:
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TABLA N° 3.13 PRESUPUESTO MEDIO PARA LA MIGRACION A IPV6

COSTO COSTO
UNITARIO CANTIDAD TOTAL
DESCRIPCION APROXIMAD APROXIMADA ESTIMADO
@)
Computadoras $ 500 60 Computadoras $ 30. 000
Corei3
Cableado cat. 6 Rollo de 305
metros ($ 180) 4 Rollos $720
Router 4 puertos
Ejm (Dlink Dir 610 $30 2 Routers $ 60
Con certificacion
Ipv6)
Switches Dlink
24 Puertos DGS- $70 22 Switches $ 1540
3120-24TC
administrable
Switch Dlink
Smart Il DGS $30 22 Switches $ 660
1210 no
administrable
Recurso Humano $ 2680
TOTAL $ 35. 000

Elaborado por: Investigadores

Fuente: Investigadores

Mediante el andlisis realizado podemos ver que el presupuesto medio sera de 35
mil délares. A continuacion se realiza el presupuesto optimo el cual se realizan
cambios mas acordes a la tecnologia de hoy en dia, en donde se muestran los

siguientes datos.
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3.13.2. Presupuesto Optimo

Dentro del presupuesto 6ptimo podemos decir que serd el cambio de todos los

dispositivos de la red en general, las computadoras no estan consideradas en un

cambio total pero lo demas si comprende toda la red en su totalidad, cables,

computadoras,

sistemas operativos,

switches,

routers,

puntos de acceso,

servidores, entre otros. Aqui esta actualizacién de la red se podrd hacer con

dispositivos actualizados a la fecha y tomando estas consideraciones se presenta el

siguiente analisis:

TABLA N° 3.14 PRESUPUESTO OPTIMO PARA MIGRAR A IPV6

COSTO
DESCRIPCION UNITARIO CANTIDAD COSTO TOTAL
APROXIMADO | APROXIMADA ESTIMADO
Computadoras $1.000 (60) $ 60.000
Corei7 Maquinas
Cableado cat. 6 Rollo de 305
metros ($ 180) 4 Rollos $720
Router 4 puertos
Ejm (Dlink Dir 610 $30 2 Routers $ 60
Con certificacion
Ipv6)
Switches Dlink
24 Puertos DGS- $70 22 Switches $ 1540
3120-24TC admin.
Otros gasto
Recurso Humano $ 2680
TOTAL $ 65.000

Elaborado por: Investigadores/ Fuente: Investigadores
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Finalmente mediante estos analisis podemos comprender la importancia del
presupuesto medio y optimo, la cual hay que ver a la que se puede adaptar el
municipio ya que como vimos los cambios son un poco altos. De esta forma se
han podido estimar costos que podran ayudar en el desarrollo tecnolégico. Ahora
la gran diferencia de costos casi en su mayoria abarca el costo que sale la cambiar
0 oactualizar un ndmero determinado de computadoras. Tomando estas
referencias se puede considerar también otras opciones ya dependientes de la

Institucion.

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Al realizar la presente proyecto, se ha llegado a concluir que:

v' El proyecto de tesis realizado demostré que es necesario hacer una
investigacion profunda de las alternativas al momento de actualizar o
implementar una red IPv6. El disefio de IPv6 posee limitaciones fisicas
que impiden obtener un rendimiento superior a IPv4 en algunos casos y el
tomar en cuenta ciertos aspectos negativos puede permitir corregirlos a

tiempo para que Ipv6 se mas optimo que Ipv4.

v" La migracion a lpv6 es posible y factible pero es un proceso que lleva
tiempo. Del trabajo aqui realizado se puede afirmar que los cambios que se
requieren son a nivel de Hardware y Software, tomando en cuenta los
dispositivos de la red como también los sistemas operativos de los

mismos.
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v' Las Fuentes bibliograficas disponibles, aportaron positivamente al
desarrollo de esta tesis con informacion confiable y relevante la misma
que ha sido tomada en cuenta para nuestro beneficio y el desarrollo
correcto de nuestro proyecto, asi estas fuentes bibliogréaficas encontradas
ademas han sido muy utiles ya que mediante ellas se obtuvieron mas
conocimientos que permitieron fortalecer nuestra profesion y el correcto
desarrollo de la tesis ya que en su contenido en si resalta la importancia del

nuevo protocolo Ipv6 e Ipsec.

v' El estudiar y recolectar la informacion de campo ha facilitado obtener
conocimientos sobre la red actual en el Gad Municipal de Puijili, lo que a
permitido ademas conocer la estructura de red como su topologia y sus
componentes tanto de hardware y software que ademas ha permitido tomar
consideraciones y conclusiones a la hora de desarrollar este proyecto de
tesis para ser desarrollado correctamente, el conocer la realidad desde el
lugar de los hechos también ayuda a tener en claro nuestras ideas y las
posibles soluciones que se pueden tomar y por eso la importancia del

estudiar y recolectar la informacion de campo.

v" Finalmente se concluye que Ipvé de a poco dominara el mundo
tecnologico y que su implementacion con el tiempo sera mas que una
opcion, la necesidad serda mas fuerte y migrar de Ipv4 a Ipv6 sera lo méas
conveniente junto a las seguridades informaticas dentro de Ipsec.
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RECOMENDACIONES

Al realizar el presente Proyecto de tesis, se puede recomendar que:

v Antes de realizar la migracion se deben considerar aspectos importantes
que permitan disefiar un plan, teniendo en cuenta parametros como el
tamafio de la red, la asignacién de direcciones Ipv6, la actualizacion de los
equipos y sobre todo la seguridad y las herramientas que van a ser
utilizadas para monitorear la red una vez que la migracion se ponga en

marcha.

v" Tomar en cuenta los dispositivos a cambiar para la migracion ya que de
ahi se obtendra una red mas optima junto a lIpv6, sin olvidar la

importancia de los sistemas operativos dentro de la red.

v Considerar que las fuentes bibliograficas en su mayoria sean de autores de
libros o bien de sitios web pero que contengan informacion relevante,
concisa y segura, evitar realizar plagio de informacion y hacer uso correcto
de las citas bibliograficas para garantizar el correcto origen de la

informacién obtenida.

v" Tomar en cuenta la importancia de la obtencion de informacién de campo,
ya que facilitara a los investigadores la fabricacion de datos relevantes y
reales en relacion al tema de tesis planteado, ya que de ahi parte el origen
y la necesidad de llevar a cabo el proyecto en donde ademas el uso de
técnicas como le entrevista y encuesta seran herramientas que faciliten la

obtencion de informacion para un fin determinado.
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También se pueden establecer las siguientes recomendaciones:

v Migrar a Ipv6 también conlleva tomar en cuenta la seguridad obligatoria
que debe tener a nivel de capa de red, pues Ipsec se vuelve algo obligatorio
lo cual permite crear toda una estructura de seguridad mas robusta y da

paso a crear aplicaciones mas seguras.

v Actualmente un buen porcentaje de redes estan todavia trabajando con el
protocolo IPv4, y s6lo un pequefio porcentaje ya lo comienza a hacer con
el nuevo protocolo IPv6. Debido a esto, se recomienda que éste es un buen
momento de experimentacion para comenzar a hacer las pruebas de
migracion hacia el nuevo protocolo IPv6, asi como de comenzar a
familiarizarse con las caracteristicas propias de IPv6 y con ello poder

realizar una buena planificacion de migracion.

v' Uno de los primeros pasos experimentales de migracion puede ser
comenzar a migrar pequefias sub-redes experimentales que formen parte
de nuestra red, y que sea de uso exclusivo para ir observando como se
desempefiard y asi poder detectar a temprana hora, los posibles
inconvenientes que puedan surgir en la transicion, para que puedan ser

corregidos y estar listos para cuando se tenga que migrar toda la red.

v IPSec es un estandar que proporciona servicios de seguridad a la capa IP,
pero algunas veces no es suficiente, también hay que establecer politicas
de seguridad en la empresa, planes de contingencia, planes de reaccion,
como también el monitoreo constante de la red, con esto se tendria méas

control y mas seguridad sobre la red.
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DEFINICION DE SIGLAS

BIT: Binary Digit o Digito Binario.

CPU: Central Processing Unit o Unidad de Procesamiento Central.

DARPA: Defense Advanced Research Projects Agency o Agencia de Proyectos

de Investigacion Avanzados de Defensa.

DHCP: Dynamic Host Configuration Protocol o Protocolo de Configuracion
Dinamica de Host.

DNS: Domain Name System o Sistema de Nombres de Dominio.

DOS: Disk Operating System o Sistema Operativo de Disco.

ElA: Electronic Industries Association o la Asociacion de Industrias Electronicas.

HTTP: HyperText Transfer Protocol o Protocolo de transferencia de hipertexto.
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IEEE: Institute of Electrical and Electronics Engineers o Instituto de Ingenieros

Eléctricos y Electronicos.

IETF: Internet Engineering Task Force o Fuerza de Tareas de Ingenieria de

Internet.

IP: Internet Protocol o Protocolo de Internet.

IPSEC: Internet Protocol Security o Seguridad del protocolo Internet.

IPV4: Internet Protocol v. 4 o Protocolo de Internet version 4.

IPV6: Internet Protocol v. 6 o Protocolo de Internet version 6.

ISP: Internet Service Provider o Proveedor de Servicios de Internet.

LACNIC: Latin America & Caribbean Network Information Centre o Registros

de Direcciones de Internet para Latinoamérica y el Caribe.

LAN: Local Area Network o Red de Area Local.

MAC: Media Access Control o Control de acceso al medio.

NAT: Network Address Translation o Traduccion de Direccién de Red.
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Q

QOS: Quality of Service o Calidad de Servicio.

RAM: Random-Access Memory o Memoria de Acceso Aleatorio.

RFC: Requests for Comments o Peticiones de comentarios.

TCP: Transmission Control Protocol o Protocolo de Control de Transmision

TIA: Telecommunications Industry Association o Asociacion de la Industria de

las Telecomunicaciones.

UDP: User Datagram Protocol o Protocolo de Datagrama de Usuario.

\%

VPN: Virtual Private Network o Red Privada Virtual.
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GLOSARIO

A

Access Point: Es un punto de acceso, se encarga de ser una puerta de entrada a la

red inaldmbrica en un lugar especifico y para una cobertura de radio determinada.

Base de Datos: Conjunto, coleccion o deposito de datos almacenados en un

soporte informatico.

Byte: Un byte es la unidad fundamental de datos en los ordenadores personales,
un byte son ocho bits contiguos.

Cable Utp: Es un tipo de cable que se utiliza en las telecomunicaciones y redes

informéticas para la transmision de datos e interconexion, entre otros.

Cisco: Es una empresa global principalmente dedicada a la fabricacion, venta,
mantenimiento y consultoria de equipos de telecomunicaciones, es el lider

mundial en redes para Internet.

Computador: Es una maquina electronica que puede recibir o procesar datos para

convertirlos en informacion util.

Datagrama: Es un fragmento de paquete que es enviado con la suficiente

informacion como para que la red pueda simplemente encaminar el fragmento
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hacia el equipo terminal de datos receptor, de manera independiente a los

fragmentos restantes.

Dhcp: El protocolo de configuracion dinamica de host, es un estandar TCP/IP
disefiado para simplificar la administracion de la configuracion IP de los equipos
de nuestra red.

Direccidn Ip: Viene ha ser una estructura numérica que identifica principalmente
a un computador, de manera logica y jerarquica dentro de la red informatica e

internet.

Direccién Mac: Es un identificador Unico asignado por el fabricante a una pieza
de hardware de red como una tarjeta inalambrica o una tarjeta Ethernet.

Disco duro: Es un dispositivo de almacenamiento de datos no volatil que emplea

un sistema de grabacion magnetica para almacenar datos digitales.

E
Encriptacion: La encriptacion es el proceso para volver ilegible informacion

considera importante.

Estacion de trabajo: En unared de computadoras, es una computadora que

facilita a los usuarios el acceso a los servidores y periféricos de la red.

Estandares: Es un documento establecido por consenso, aprobado por un cuerpo
reconocido, y que ofrece reglas, guias o caracteristicas para que se sean aplicadas

a su momento en determinado ambito.

Firmware: Es un programa que es grabado en una memoria ROM 'y establece la

I6gica de mas bajo nivel que controla los circuitos electrénicos de un dispositivo.
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Gateways: Es una puerta de enlace, normalmente un equipo informatico
configurado para dotar a las maquinas de una red local (LAN) conectadas a él de

un acceso hacia una red exterior.

Hacker: Término para designar a alguien con talento, conocimiento, inteligencia
e ingenuidad, especialmente relacionada con las operaciones de computadora,
redes, seguridad, etc. En ocasiones puede ser un pirata informético y aprovechar

de sus conocimientos para perjudicar las redes informaticas.

Hardware: Es la parte fisica del Computador, este término se refiere a todas las

partes tangibles de un sistema informatico en general.

Host: Es usado en informatica para referirse a las computadoras conectadas a una

red, que proveen y utilizan servicios de ella.

Hubs: Es un equipo de redes que permite conectar entre si otros equipos 0
dispositivos retransmitiendo los paquetes de datos desde cualquiera de ellos hacia

todos los demas.

Internet: Es unared de redes que permite la interconexion descentralizada
de computadoras a través de un conjunto de protocolos denominado TCP/IP,

internet es la constante evolucidn de la tecnologia.
Ip dindmica: Es una IP asignada mediante un servidor DHCP (Dynamic Host

Configuration Protocol) al usuario. La IP que se obtiene tiene una duracion

méaxima determinada, siendo una numero Ip que puede variar.
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Ip estatica: Es una direccion IP (la que identifica al equipo en la red) que no

cambia, la asigna el proveedor de internet y es siempre la misma.

Linux: Es un ndcleo libre de sistema operativo basado en Unix. Es uno de los
principales ejemplos de software libre y de cddigo abierto

M

Malware: Es muy utilizado por profesionales de la informatica para referirse a

una variedad de software hostil, intrusivo o molesto.

Microsoft: Es una empresa multinacional de origen estadounidense. Microsoft

desarrolla, fabrica, licencia y produce software y equipos electronicos.

Modelo Osi: Es un marco de referencia para la definicion de arquitecturas en la

interconexidn de los sistemas de comunicaciones.

Multicast: Es un método para transmitir datagramas IP a un grupo de receptores

interesados.

Nodo: Es un punto de interseccion , conexion o union de varios elementos que

confluyen en el mismo lugar.

Paradigma: Es un modelo o esquema fundamental que organiza nuestras

opiniones con respecto a algun tema en particular.
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Procesador: Circuito Eléctrico Integrado que funciona en forma central y que es
justamente el de mayor complejidad de todo sistema informatico, siendo

considerado el cerebro de un ordenador.

Protocolo: Es un conjunto de reglas usadas por computadoras para comunicarse
unas con otras a traves de una red. Un protocolo es una convencion o estandar que
controla o permite la conexion, comunicacion, y transferencia de datos entre dos

puntos finales.

Red: Es un conjunto de equipos informaéticos y software conectados entre si por
medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la

finalidad de compartir informacion, recursos y ofrecer servicios.

Red inalambrica: Es una Red de computadoras en donde resalta la interconexion
de distintos dispositivos con la capacidad de compartir informacion entre ellos,

pero sin un medio fisico de transmision.

Red LAN: Red de Area Local, es la interconexion de varios ordenadores
y periféricos. Su extension estd limitada fisicamente a un edificio 0 a un entorno

de unos pocos kilémetros.

Router: Es un dispositivo que proporciona conectividad a nivel de red o nivel tres
en el modelo OSI. Su funcién principal consiste en enviar o encaminar paquetes

de datos de una red a otra, es decir, interconectar subredes.

Seguridad informatica: Se encarga de proteger la integridad y la privacidad de

la informacion almacenada en un sistema informatico.
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Servidor: Es un nodo que forma parte de una red, provee servicios a otros nodos
denominados clientes, siendo una computadora con muy altas capacidades de
proceso, encargada de proveer diferentes servicios a las redes de datos tanto

inalambricas como las basadas en cable.

Sistema operativo: Es el software basico de una computadora que provee una
interfaz entre el resto de programas del ordenador, los dispositivos hardware y el

usuario, controla el funcionamiento general del computador.

Software: Se conoce como software al equipamiento l6gico o soporte légico de
un sistema informatico, es la parte I6gica o los programas del computador.

Subred: Es una parte de la red principal la cual es dividida por razones
particulares, son redes segmentadas de forma arbitraria por el administrador de la
red para suministrar una estructura de enrutamiento jerarquica, de varios niveles
mientras protege a la subred de la complejidad de direccionamiento de las redes
conectadas.

Switches: Se trata de un dispositivo inteligente utilizado en redes de area local, la

funcién primordial del Switch es unir varias redes entre si.

Tarjeta de red: Es un periférico hardware que permite la comunicacion con
aparatos conectados entre si y también permite compartir recursos entre dos o

mas computadoras.

W

Wireless: Es una palabra del idioma inglés que puede traducirse como “sin
cables” 0 “inalambrico”. Su uso, por lo tanto, podria estar vinculado a cualquier

tipo de comunicacion que no requiere de un medio de propagacion fisico.
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ANEXO N° 1

INFRAESTRUCTURA TECNOLOGICA DE RED
GAD MUNICIPAL DEL CANTON PUJILI




ANEXO N° 2
PUNTOS DE ACCESO DE RED INALAMBRICA




ANEXO N° 3
DEPARTAMENTO DE INFORMATICA Y CONFIGURACIONES DE
COMPUTADORES
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DISENO FiSICO DE LA RED DEL GAD MUNICIPAL DE PUJILI
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ANEXO N° 5
GAD MUNICIPAL DEL CANTON PUJILI




ANEXO N° 6

FORMULARIO DE ENCUESTAS

UNIVERSIDAD TECNICA DE COTOPAXI
UNIDAD ACADEMICA CIENCIAS DE LA INGENIERIA Y APLICADAS
CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

ENCUESTA DIRIGIDA AL PERSONAL DEL GAD MUNICIPAL DEL CANTON
PUJILI

Objetivo:
Conocer el grado de conocimiento en relacion a las redes Informaticas dentro del personal
del GAD Municipal del Canton Pujili, y asi aportar informacion relevante para el

desarrollo de la tesis.

Instrucciones:
Por favor lea detenidamente cada una de las preguntas planteadas, revise toda las opciones
y elija una alternativa marcando con una X la opcidn que mas se adapte a su conveniencia,

para lo cual le solicitamos responda con toda sinceridad.
Preguntas

1. (Tiene usted conocimiento sobre lo que son las redes informaticas?

Si No D Lo esencial |:|

2. (Cree usted que la red institucional actual le permite llevar a cabo su

desempeiio laboral sin ningiin problema?

; QNOMO p

OBIER

~G0

i
DEPARTAMENT,
- INFORMATICA




. ¢(Cree usted que IPV6 a diferencia de IPV4 mejorara la estabilidad,

flexibilidad y simplicidad en la administracién de las redes?
‘w0

. ¢Estima usted que IPV6 solucionara el problema de la escases de direcciones

IPv4 y que ayudara a la constante evolucion del Internet?

Si NOD

. (Cree usted que existirian beneficios dentro de la red al migrar de IPV4 a
IPV6?

Si E NOD

. ¢Considera usted que es necesario migrar hacia el nuevo protocolo de Internet
version 6 junto con seguridades IPSEC, tomando en cuenta que las

instituciones del estado tienen que tener implementado el nuevo protocolo?

Si@ NOD

. (Estima usted conveniente que el Municipio adopte la migracion al nuevo
protocolo IPV6 y asi estar junto a la innovacion y evolucion tecnologica que
facilite un mejor desarrollo laboral aunque los gastos de implementacién no

sean bajos?

Si NOD

\’ A "
TAMENTODE
PR FORMATICA

ST




8. ¢(Considera usted necesaria la implementacién de IPSEC junto a ipv6 para la

seguridad del protocolo dentro de la red institucional?

Si Nol:|

9. (Cree usted que es elemental la existencia de IPSEC dentro de los protocolos

IPV4 0 IPV6 para la seguridad del protocolo?

Si NOD

10. ;Considera usted que IPSEC es una herramienta eficaz para proteger el

trafico de la red y que proporciona servicios de seguridad a la capa IP?

Si NOD

" DEPARTAMENT
INFORMATICA




ANEXO N° 7

FORMULARIO DE ENTREVISTAS

UNIVERSIDAD TECNICA DE COTOPAXI
UNIDAD ACADEMICA DE CIENCIAS DE LA INGENIERIA Y APLICADAS

CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

ENTREVISTA PLANTEADA AL PERSONAL ADMINISTRATIVO DEL GAD
MUNICIPAL DEL CANTON PUJILI

OBJETIVO: Recopilar informacién sobre la situacion actual de la red del GAD
MUNICIPAL DEL CANTON PUUILI., para conocer los problemas dentro de los
servicios que ofrece la red.

PREGUNTAS DEL ENTREVISTADOR:

» ¢Cuéles son las caracteristicas de la red en relacion a?
- Numero de Computadoras |12
- Sistema Operativo  81«Rows <P, 7z
- Servidores 3
- Cableado cAT Sz
- Routers 1 <t3¢0
- Switches & buing.
- Internet, velocidad, wifi, proveedor 31, 4000 U8, WO, CcNT
- Puntos de Acceso 4

1. ¢La red de su institucion maneja alguin tipo de seguridad para dar soporte a
las funciones que ofrege la red?
D VA M LOGICA

2. ;Usted Conoce los beneficios que aporta el protocolo de seguridad de

internet (IPsec) dentro de una red?
N0 32 Re@UIeRE POR MO ESIAZ el UL BN TORO VU LIERARLY




3. ¢Considera usted que migrar de una red Ipv4 a una red Ipv6 significa una
gran inversion tomando en cuenta que las instituciones publicas ya deben
contar con este protocolo?

a7

4. ;Cree usted que la seguridad en las redes informaticas es un factor
importante de actualidad?
=)

5. ¢Cudl seria su grado de aceptacion frente a la migracion de la red de la
institucion con Ipv4 a Ipvé con implementacién de Ipsec para la seguridad
del protocolo?

BATA

6. ¢Considera importante fortalecer la seguridad, distribucion del ancho de
banda, velocidad en la transferencia de archivos y datos en la red de la
institucion al migrar a Ipv6?

a

7. iCree usted que al migrar la red de la institucion hacia Ipv6 esta se
beneficiara en algo y aportara mejoras a sus usuarios?
=

8. ¢Conoce usted de algin problema que impida la factibilidad de llevar a
cabo la migracion de su red a Ipv6? j
ECOMOHICD TechteD v CAPACATAO L)

9. ;Cree usted que (IPsec) es un aporte importante al migrar la red a IPv6 a

la hora de garantizar la seguridad de la misma?
2

10. ¢ Cree usted que migrar de Ipv4 a Ipv6 aportara al desarrollo tecnologico del
GAD Municipal del Cantén Pujili?
11.¢Conoce algun caso de ataque informatico que se haya dado en la

institucion? .
: : '0\,\0 DESC&-
MO | ; RN CANTO;;")
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