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INFORMATICA EN LA EMPRESA ROSAS DEL CORAZON?”
AUTOR:

Quillupangui Toapanta Diego Armando
RESUMEN

El presente proyecto describe la ejecucion de la auditoria informética aplicada a la Empresa
Rosas del Corazdn, ubicada en la ciudad de Machachi, provincia de Pichincha, la cual se
dedica a la produccion y exportacion de flor de calidad; la empresa utiliza recursos
informaticos para llevar a cabo su objetivo de negocio sistematizando sus procesos internos
que ayudan a cumplir su trabajo de manera eficiente.

La auditoria se basa en los lineamientos de COBIT 5.0, el cual es un marco de negocio para el
gobierno y la gestion de las Tecnologias de la Informacién (TI) que permiten el desarrollo de
politicas claras y buenas practicas para el control de TI. Esta metodologia también ofrece
métodos y métricas pero no impone procedimientos detallados, no es radical, sino, tolerante e
incluso recomienda otras normas 0 marcos internacionales.

Actualmente, nos encontramos con muchas empresas que sufren ataques cibernéticos o
incidentes en donde se violenta la seguridad fisica o I6gica del area informatica. La empresa
Rosas del Corazdn no se encuentra exenta de este tipo de sucesos. Es por eso gque se considera
necesario una evaluacion de las debilidades y fortalezas del area informética. Durante la
gjecucion de este proyecto se detallan los objetivos y alcances del presente estudio
debidamente justificados, ademas se exponen algunos conceptos y parametros que definen a
la auditoria y la seguridad informatica.

La ejecucion de la auditoria constituye la recopilacion de la mayor cantidad de informacién
como son documentos y evidencias que permitan al auditor fundamentar sus comentarios,
sugerencias y recomendaciones, con respecto al manejo y administracion de TI, para ello se
utilizaron técnicas de recoleccion de datos como son entrevistas y cuestionarios.

Luego del analisis de la informacion recopilada se presenta un informe y resultados del caso
practico describiendo las debidas conclusiones y recomendaciones. Esta investigacion fue de
gran aporte para la empresa, ya que se pudo sefialar los inconvenientes existentes lo cual
beneficiard a la empresa para aumentar la seguridad en el area informatica.
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THEME: “INFORMATIC AUDIT THROUGH COBIT 5 FOR THE COMPUTING AREA
IN ROSAS DEL CORAZON ENTERPRISE”

AUTHOR:

Quillupangui Toapanta Diego Armando

ABSTRACT

This project describes the execution of the informatics audit applied in Rosas del Corazon
Enterprise, located in the Machachi city, Pichincha province, which is dedicated to the
production and exportation of quality flower. The enterprise uses computer resources to carry
out its business objectives by systematizing its internal processes that help it to fulfill its work
efficiently. The audit is based on the guidelines of COBIT 5.0, which is a business framework
for the government and management of Information Technologies (IT) that allows the
development of clear policies and good practices for IT control. This methodology also offers
methods and metrics but it does not impose detailed procedures, it is not radical, on the
contrary, it is tolerant and even recommends other standards or international frameworks.
Currently, there are lots of enterprises that suffer cyber-attacks or incidents where the physical
or logical security of the IT is violated. The Rosas del Corazon enterprise is not exempt from
this type of events. Due to this fact, it is considered necessary an evaluation of the company's
weaknesses and strengths of computing area. During the execution of this project, the reach
and objectives of this research are properly justified, in addition, some concepts and
parameters that define the audit and information security are exposed. The execution of the
audit constitutes the compilation of the most information such as documents and evidence that
allow the auditor to base their comments, suggestions and recommendations regarding to the
management and administration of IT, for this purpose, data collection techniques were used
such as interviews and questionnaires. After the analysis of the information collected, a report
and results of the practice case are presented by describing the appropriate conclusions and
recommendations. This research was a great contribution to the company, since it was
possible to point out the existing inconveniences which will benefit the enterprise to increase

in the computing area.
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2. DISENO INVESTIGATIVO
2.1. Titulo de la propuesta tecnoldgica

AUDITORIA INFORMATICA MEDIANTE COBIT 5 PARA EL AREA INFORMATICA
EN LA EMPRESA ROSAS DEL CORAZON

2.2. Tipo de propuesta alcance

Evaluacion y auditoria del ambiente informatico del &rea informética de la empresa Rosas del
Corazon, profundizando conceptos de control interno y procedimientos que se ejecutan. Los

maodulos en los gque se ejecuta este proyecto, abarcan los siguientes aspectos:

Identificacion de Soluciones Automatizadas: donde se utilizaran criterios de informacion
sobre efectividad y eficiencia en los procesos requeridos en el area Informatica, asi satisfacer
los requerimientos de los usuarios. Las practicas de control que se utilizan en este mddulo

estan directamente involucradas con los recursos de T1 (Tecnologias de la Informacién).
2.3. Area de conocimiento

En conformidad a la clasificacion Internacional Normalizada de la Educacién CINE-

UNESCO, el area es Ciencia, y la sub area Informatica.
2.4. Sinopsis de la propuesta tecnoldgica

En la actualidad la tecnologia informatica es una herramienta fundamental en el
desenvolvimiento diario de la actividad empresarial; por ello, hay normas y estandares
informéaticos que deben estar alineados e implementados en el &rea de Sistemas de la
organizacion. El presente proyecto, trata sobre un examen que permite recoger, agrupar,
medir y controlar el uso de las tecnologias de informacion, esta evaluacién ayudara a

aumentar la integridad de los datos.

La evaluacion aplicada al area informéatica de la empresa Rosas del Corazon, ayudara a
analizar, monitorizar, optimizar los servicios informéaticos que se manejan en la empresa.
Ayudando asi a agilizar los procesos y subprocesos que se realizar diariamente con la ayuda

de la tecnologia.

En el presente proyecto se aplica la metodologia COBIT, la cual sera de fundamento para

realizar la auditoria en el area informatica de la empresa.



Toda la informacidn es importante para la empresa y se ha visto en la necesidad de mantener
un equilibrio, para lo cual se trata de identificar las principales falencias y fortalezas que tiene

la empresa en la actualidad para disminuir los riesgos de pérdida de informacion.

El Marco Referencial de COBIT proporciona herramientas al propietario de procesos de
negocio (administrador de TI) que facilitan el cumplimiento de esta responsabilidad,
aumentando la seguridad en la informacién y disminuyendo los riesgos de manera integral
cubriendo todas las areas funcionales y de negocios, considerando los intereses relacionados

con las tecnologias informaticas.
2.5. Objeto de estudio y campo de acciéon
2.5.1. Objeto de estudio
Proceso de gestion de seguridad de la informacion en area de TI.
2.5.2. Campo de accion
Herramienta de auditoria informética que permite ayudar en la administracién de las TI.
2.6. Situacion problemética y problema
2.6.1. Situacion problematica

A nivel mundial la sociedad esta envuelta en la Tecnologia Informatica que ha sobrepasado
todos los antecedentes tecnoldgicos, es algo que no se percibia que llegaria tan lejos y en tan
corto tiempo, es por ello que las empresas a nivel mundial han implementado nuevas
tecnologias que les permita administrar de mejor manera su informacion. La falta de una
buena gestion y control de las tecnologias de informacion puede ocasionar graves pérdidas o
robos de la informacion de la empresa.

El uso de la tecnologia en el Ecuador, ha permitido identificar que se necesita optimizar y
actualizar las politicas para la administracién de la informacion a nivel gubernamental, a nivel
empresarial y a nivel educativo, ya que al igual que las organizaciones a nivel mundial todas
las entidades administran informacion valiosa que deben mantenerla segura, alejando o
minimizado el riesgo de atacantes informaticos, es por ello que se realizar una auditoria
informatica al area informatica de la empresa Rosas del Corazon.

En la empresa Rosas del Corazon se gestiona la informacién de campo, del personal
operativo, la contabilidad, registro, control de procesos y subprocesos en la produccion y

venta de flor de exportacion; un anlisis previo de la situacion actual del Area de TI, ha



permitido identificar debilidades en cuanto a la seguridad informatica, gestion vy
administracion de las TIC en la empresa.

2.6.1. Problema
Actualmente en la Empresa no se considera este enfoque basico y necesario para poder
mantener segura la informacion ya que un descuido en las TIC implicaria estar vulnerable a
los ataques de delincuentes informaticos y desde luego la informacién estaria vulnerable a

cualquier ataque.

Por lo cual se debe aplicar una auditoria informatica para identificar las principales
debilidades y fortalezas que presenta el area informatica de la empresa. Y al final emitir un

informe de la auditoria al administrador de la empresa.
2.7. Objetivos
2.7.1. Objetivo general

Realizar una auditoria informatica a partir de los preceptos de COBIT 5 para el Area
informéatica en la Empresa Rosas del Corazén, a fin de identificar debilidades y emitir

recomendaciones que permitan eliminar o minimizar los riesgos en la organizacion.

2.7.2. Objetivos especificos

- Recopilar la informacion sobre la situacion actual de las tecnologias de informacién en
la empresa Rosas del Corazon, enfocandose en la infraestructura tecnoldgica que
contribuyen al logro de los objetivos de TI.

- Determinar el cumplimiento de los procesos segun el marco de referencia COBIT 5
aplicando una evaluacion a la gestién y control del area informatica de la empresa
Rosas del Corazon.

- Elaborar un informe de auditoria que permita ver los resultados de la evaluacion, en

base a un estudio y aplicacion de metodologias a los procesos informaticos.
2.8. Descripcion de las actividades y tareas propuestas con los objetivos establecidos

- Utilizar herramientas y técnicas para la recoleccion de informacidn sobre la situacion
actual de la empresa Rosas del Corazon, solicitando informacidn necesaria acerca del

area informatica de la empresa.

- Realizar la recopilacion bibliografica sobre auditoria aplicando la metodologia COBIT
5, identificando cada uno de los procesos que indica la guia de referencia,

emparejando los objetivos de la metodologia y los objetivos de la empresa.



- En base a los resultados obtenidos en la auditoria, presentar un informe a la
administracion de la empresa, describiendo los hallazgos y recomendaciones de la
auditoria.

3. MARCO TEORICO

3.1. Antecedentes

En la actualidad nos encontramos rodeados de la tecnologia que inunda nuestras vidas y
también cumplen un papel muy importante y necesario en las organizaciones publicas y
privadas, podemos identificar como en la actualidad las organizaciones han logrado integrar

las T1 en las empresas ayudando asi a disminuir la relacion espacio y tiempo [1].

En la empresa Rosas del Corazén, se utiliza las TI como una herramienta prioritaria para
realizar los procesos de produccion de rosas como son las fumigacion, cosecha, postcosecha,
emboche, empaque, entre otros procesos que se registran en el sistema informatico, que

ayudan a llevar un estricto control de los proceso de produccién de rosas.

Con el paso del tiempo cada empresa utiliza la tecnologia para manipular su informacién de
manera permanente, por lo cual se requiere ajustar la utilizacion de estandares y practicas para
garantizar la seguridad de su informacion y la utilidad de su red. La creciente adopcion de
mejores practicas de Tecnologias de la Informacion, explica porque se requiere mejorar la
administracion de la calidad y la confiabilidad de TI en los negocios y para responder a una
creciente demanda de requerimiento en cuanto a administracion de TI.

La informacion institucional, se ha convertido en un activo fijo real invaluable de la empresa,
y esto hace que ante inconvenientes en la red o en la infraestructura fisica de las TI, el
personal tome alternativas rapidas para ganar tiempo, afectando de esta manera la calidad de
servicio que presta y en muchos casos obstaculizando otros procesos o dejandolos en
pendiente.

En la actualidad se utiliza la tecnologia para realizar todos los procesos y subprocesos de
produccion de flor, pero segin una indagacién previa se pudo observar que no lleva un
control, gestion y gobernabilidad de las T1, esto podria ocasionar que sufran ataques, pérdidas
de informacidn, retrasos de produccion, errores en la infraestructura de red interna y red de
internet.

Es asi como cada empresa ha optado por la necesidad de aplicar un modelo de seguridad a las
tecnologias de informacion, pero aun asi en la actualidad no se puede confirmar la eficiencia

de las seguridades.



Para que se pueda mejorar la utilizacion de las T1 en una empresa se requiere tomar medidas
que ayuden a sobrellevar, organizar y administrar cada parte de las Tl, segun [2] indica que
las organizaciones deben tomar cinco tipos de decisiones correspondientes a la arquitectura de
las T1, infraestructura de las TI, aplicaciones de negocio, priorizacion e inversiones en TI, asi
como también tomar muy en cuenta que las Tl forman parte de los activos de la empresa y
son un eje fundamental para que la empresa cumpla con sus funciones y lleve a cabo sus
objetivos organizacionales.

El uso de la tecnologia de la informacién ha impulsado que los procesos se lleven a cabo en
tiempo real [1], y esto exige que la administracion y control también se lo realice en tiempo
real, es por ello que se busca mejorar la gestion de Tl y elevar la eficacia en las actividades lo
cual es fundamental para mantener el éxito de la empresa. Ademas constituyen un marco de
referencia para la gestion de politicas, controles internos y précticas definidas, asi como
muchas otras ventajas, incluyendo ganancias y beneficios, menor dependencia de expertos,
menos errores y mejora de la confianza de los trabajadores al manejar la informacién que
refleja el proceso de su trabajo.

3.1.1. Seguridad informética

En la actualidad las Tl han formado parte de la empresas ya que [3] “La sociedad de la
informacion es el producto de una revolucion tecnoldgica sin precedentes, basada en las

telecomunicaciones”

Al hablar de las tecnologias de la informacién, se puede fomentar que forman parte de la
empresa ya que transmiten, guardan, gestionan la informacién de la empresa. Se puede decir
que las TIC [3] “constituyen, en consecuencia, uno de los elementos criticos para cualquier
entidad. Su flexibilidad funcional y operativa, su soporte a los requerimientos
organizacionales y sus capacidades de evolucion son, entre otros, factores clave de éxito para

el posicionamiento de cualquier institucion.”

Esto quiere decir que son parte fundamental de la empresa, y al mismo tiempo llevan
informacion critica de la empresa que debe ser cuidada y llevada bajo estricto control.

“la gestion de la seguridad de la informacién debe ser revisada (¢complementada?) para no
solamente cubrir las fallas de seguridad, sino para comprender la manera estructural y
sistemética las tensiones entre los elementos que componen el sistema de gestion de la
seguridad. En este sentido, consecuente con las tendencias internacionales y la realidad de un
mundo global, la seguridad de la informacion se convierte en un elemento activo y estratégico

para las empresas del siglo XXI " [4]



La seguridad informatica se refiere, en sentido amplio, a la confianza en la informacion y los
servicios informaticos disponibles en una red no puedan ser accedidos por usuarios no
autorizados.

En [5] se expone que la proteccion de la informacion es importante y debe cumplir con los

siguientes principios basicos:
- Integridad: La informacion debe ser oportuna, exacta, completa y consistente.

- Disponibilidad: la informacion debe estar lista y disponible en cualquier momento que
sea requerida, es decir que los recursos se encuentran libre de interrupciones en el

servicio.

- Confidencialidad: la informacion debe ser conocida solamente por su propietario o por
quienes el usuario desea compartirla, es decir que no exista acceso no autorizados a los

recursos computacionales.
3.2. Red informatica

Al referirnos a una red informatica, se puede decir que “Una red de ordenadores es un sistema
de interconexion entre equipos que permite compartir recursos e informacion. Para ello es
necesario contar, ademas de los ordenadores correspondientes, con las tarjetas de red, los
cables de conexion, los dispositivos periféricos y el software conveniente.” [6]

Segun el fundamento teorico, una red constituye un conjunto de elementos interconectados
entre si, que sirven para compartir recursos como: impresoras, archivos, mensajes, discos

duros locales, extraibles, internet, etc.
3.2.1. Administracion y gestion de las redes LAN

Todas las redes deben ser gestionadas y administradas, lo que implica configurar y controlar
los componentes, con el objetivo de proporcionar prestaciones éptimas, tiempos minimos de
caida, seguridad adecuada y flexibilidad. La gestion de la red se realiza mediante sistemas

disefiados para mejorar las prestaciones y monitorizar el comportamiento de la red.

“La gestion de redes incluye el despliegue, integracion y coordinacion del hardware, software
y los elementos humanos para monitorizar, probar, sondear, configurar, analizar, evaluar y
controlar los recursos de la red para conseguir los requerimientos de tiempo real, desempefio

operacional y calidad de servicio”. [7]

Para mantener una red en buen estado se requiere [8] “la gestion de red extiende sus bases
sobre la planificacion, organizacion y el control de los elementos comunicacionales que

7



garanticen una adecuada calidad de servicio sobre un determinado costo; éste busca mejorar la

disponibilidad, rendimiento y efectividad de los sistemas”.

Al referirnos a la gestion de redes informaticas, se refiere a la administracion y continuo
monitoreo de la misma, con la finalidad de mejorar los servicios de red, las comunicaciones
entre dispositivos logrando una efectividad y control para garantizar un optimo nivel de

operatividad y acceso, en todos los servicios que la red informatica ofrece a sus usuarios.
3.2.2. Gestion de seguridad

En el libro de Seguridad Informatica [9] se describe que “La seguridad Informatica es la
disciplina que se ocupa de disefar las normas, procedimientos, métodos y técnicas destinados

a conseguir un sistema de informacion seguro y confiable.”

Al momento de gestionar seguridad informatica, se define la forma de proteger el activo mas
importante de la organizacion que corresponde a la informacion que se genera cada dia. Se
encarga ademas de proteger los equipos que permiten la comunicacion, brindar seguridad a la
informacion y estaciones de trabajo con la finalidad de prevenir ataques y mantener la
integridad de las TI. Algunas de las funciones y tareas son:
“Monitorear la red o el sistema frente ataques.

- Encriptado de la informacion.

- Establecimiento de procedimientos de autentificacion.

- Implementacion de medidas de seguridad.

- Mantenimiento de la informacién de seguridad.

- Control de acceso a los recursos” [10]
Segun el autor [10] “Algunos ataques que pueden ser perpetrados hacia el software y el

hardware durante la gestion de seguridad son: interrupcion, intercepciéon y modificacion.”
3.2.3. Problemética en la entrega de los servicios TIC

Para que exista una entrega de servicios tecnoldgicos de calidad, hay que tomar en cuenta la

amplitud de conocimiento que se debe tener y los requerimientos tan variados de los usuarios.

Existen estdndares que permiten analizar e identificar la problematica que se suscita al

momento de hablar de las TIC.
Entre ellos podemos definir:

- Lamala utilizacion de los servicios tecnoldgicos

- Seconsideraa Tl como un gasto y no como una inversion



- No se puede administrar proyectos

- Ocasionalmente no se considera un area tan importante en la empresa
- No existe proceso de control

- Lentitud en la atencion de requerimientos

- Excesivos cambios de la tecnologia

- Expectativas erroneas de los usuarios respecto a las TI

- Servicios de T1 de mala calidad

3.2.4. Falta de alineamiento estratégico para las iniciativas en la entrega de los

servicios TIC

En muchas ocasiones este problema representa uno de los de mayor importancia, ya que se ha
podido identificar que en muchas organizaciones publicas o privadas el area de Tl va por un

camino que no esta determinado en el plan estratégico institucional.

Este problema se da por diversas causas, especialmente debido a la falta de vision que tienen
los directivos del area, ya que unicamente privilegian la tecnologia y no a la mejora y

administracion de los procesos de negocio con TI.
3.2.5. Falta de compromiso y apoyo de las autoridades

La falta de atencion de las autoridades administrativas de las empresas hacia la iniciativa de
innovacion de las areas de TIC es un problema de mucha relevancia, esto generalmente ocurre
en empresas que consideran que la tecnologia es Unicamente el proveedor de equipo y el

manejo de internet.

Esto representa en muchas organizaciones una falta de atencién de parte de la gerencia y

generalmente no apoyan las iniciativas de TI.
3.2.6. Gestion de servicios tecnoldgicos inoportuna

En las empresas la infraestructura tecnoldgica se orienta a satisfacer las necesidades de los

requerimientos del procesamiento de la informacion institucional.

Esta meta esta orientada a ser proporcionada con calidad y oportunamente, tomando en cuenta

que es la principal funcién del area de TI.

En la actualidad se ha podido ver que esta meta no se cumple de acuerdo a los requerimientos
necesarios ya que en la mayoria de empresas publicas o privadas tiene un pobre nivel de

aceptacion.



3.3. Definicion auditoria

Para centralizarnos en el tema concreto como es la auditoria informatica vamos a tomar de
definicion de Castello que dice que la “Auditoria de sistemas es un término con varias
aceptaciones: en este trabajo entendemos por ella a las actividades de evaluacion y control de

los sistemas de informacion de una organizacion.” [11]

Segun [11] se considera que la auditoria es la actividad de evaluar y controlar las tecnologias
de la Informacion de una empresa, esta actividad ayudarad a administrar y gestionar las Tl de

mejor manera.
3.3.1. Importancia de la auditoria

Luego de identificar la fundamentacion teorica para realizar una auditoria, nos centramos en
“La importancia de las auditorias informaticas radica en que permiten determinar las

fortalezas y debilidades del sistema de informacion de las organizaciones.” [12]

Ya que se puede deducir que todo ha ido cambiando en torno a la tecnologia, esto ha hecho
que la informacion, y los procesos llevados a cabo por las TI, sufran minuciosos ataques, que

pueden causar dafios o pérdida de la informacion de la empresa segun [12].

“Asi como la tecnologia ha ido evolucionando, los fraudes y delitos informéticos han ido a la
par, a tal punto que en la actualidad un delincuente informatico puede sustraer recursos
econdmicos de una organizacion desde la comodidad de su hogar, sin dejar rastro alguno, o

estructurar grandes delitos desde el interior de la organizacion. ” [12]

Para realizar una auditoria debemos basarnos en una metodologia 0 modelo que nos permita
gestionar el proceso de auditoria que este fundamentado en bases teéricas y buenas practicas
que proporcionen confiabilidad y respaldo antes, durante y luego de la auditoria.

Para la cual se ha basado en una metodologia que ha ayudado en la gestion de TI en las

entidades a nivel mundial.
3.3.2. Auditoria informatica

Con el auge de las nuevas tecnologias, los temas relativos a la auditoria informatica cobran
cada vez mas relevancia, tanto a nivel nacional como internacional, debido a que la
informacidn se ha convertido en el activo méas importante de las empresas, representando su
principal ventaja estratégica, por lo que éstas invierten enormes cantidades de dinero y tiempo
en la creacion de sistemas de informacion con el fin de obtener la mayor productividad y

calidad posibles.
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Segln [13] define que “la auditoria se orienta a la verificacion y aseguramiento de que las
politicas y procedimientos establecidos para el manejo y uso adecuado de la tecnologia de la
informacidn en la organizacion, se llevan a cabo de una manera oportuna y eficiente®.

La auditoria informatica permite la aplicacién de un conjunto de procesos para evaluar y
garantizar que las herramientas y los recursos tecnoldgicos funcionen de acuerdo con las
necesidades de la empresa brindando un ambiente de seguridad para que la informacion este

presente de manera integra, confiable y exacta.
3.3.3. Objetivos de la auditoria informatica

La auditoria informatica consiste en el examen critico y sistematico de las politicas, normas,
préacticas y procedimientos para dictaminar respecto a la economia, eficiencia, eficacia, la
efectividad del sistema de control interno asociado a las TI.

Segun [13] aclara que es sumamente importante que toda empresa posea un tipo de
mecanismo que permita controlar, y al mismo tiempo permita identificar los riesgos en las Tl
a los que estan expuestos.

La practica de la auditoria informatica es de vital importancia para el desempefio de los
sistemas de informacion, pues proporcionan los controles necesarios para que los sistemas
sean confiables y alcancen elevados niveles de seguridad. Se evaltan los sistemas de computo
y los sistemas de informacion en general incluyendo sus entradas, procedimientos, controles,
archivos y obtencion de informacion.

Como objetivo de la auditoria informatica podemos decir que:

- Sirve para proteccion de los activos fijos de la empresa, la base para lograr este
objetivo es tener una informacion actualizada de apoyo para la planificacion y control
de los activos y las funciones que realiza la empresa.

- Se debe alinear la informacion de las areas criticas del negocio, de esta manera

alcanzar los objetivos de la empresa.
3.3.4. Importancia de la auditoria informatica

Todo el proceso de la auditoria debe ser llevado con sumo cuidado, la evaluacién de
actividades, funciones especificas, resultados u operaciones de la empresa, para que al final se
logre obtener una correcta evaluacion, al mismo tiempo debe evitar cualquier influencia en

cuanto a los resultados de la misma.
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b)

d)

f)

9)

h)

3.3.5. Tipos de auditoria

Auditoria de gestion: es la contratacion de bienes y servicios, documentacion de

programas, etc.

Auditoria legal del reglamento de proteccion de datos: cumplimiento legal de las
medidas de seguridad exigidas por el Reglamento de Desarrollo de la Ley Organica de
Proteccion de Datos.

Auditoria de datos: Clasificacion de los datos, estudio de las aplicaciones y

flujogramas.

Auditoria de base de datos: Controles de acceso, de actualizacion, de integridad y de
calidad de Datos.

Auditoria de seguridad: Referidos a datos e informacion verificando disponibilidad,

integridad, confidencialidad, autenticacion.

Auditoria de la seguridad Fisica: Referido a la ubicacion de la organizacion,
evitando ubicaciones de riesgo, y en algunos casos no relevando la situacion fisica de
esta. También referida a las protecciones externas (arcos de seguridad, CCTV,

vigilantes, etc.).

Auditoria de la seguridad Logica: comprende los métodos de autenticacion de los

sistemas de Informacioén.

Auditoria de las comunicaciones: se refiere a la auditoria de los procesos de

autenticacion de los sistemas de comunicaciones de la empresa.

3.3.6. El Proceso de la auditoria informatica

Segun [14] “El proceso de la auditoria informatica es similar al que se lleva a cabo a los de

estados financieros, en el cual, los objetivos principales son: salvaguardar los activos,

asegurar la integridad de los datos, la consecucidn de los objetivos gerenciales v, la utilizacion

racional de los recursos, con eficiencia y eficacia, para lo que se realiza la recoleccion y

evaluacion de evidencias.”

Muchos de los componentes de la pirdmide nacen de un proceso de auditoria, el cual se

detalla a continuacién y al cual se divide en 3 etapas:

Planificacion de la auditoria Informatica

Ejecucion de la auditoria Informatica
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- Finalizacion de la auditoria Informatica

3.4. Planificacion de la auditoria informatica

En esta fase se establecen las relaciones entre auditores y colaboradores de la organizacion,
para determinar el alcance y objetivos. Se hace un bosquejo de la situacion de la entidad,
acerca de su organizacion, sistema contable, controles internos, estrategias y demas elementos

que le permitan al auditor elaborar el programa de auditoria que se llevara a efecto.
Elementos Principales de esta Fase:

1. Conocimiento y comprension de la entidad
2. Objetivos y alcance de la auditoria

3. Analisis preliminar del control interno

4. Analisis de los riesgos

5. Planeacion especifica de la auditoria

6. Elaboracion de programas de auditoria

3.4.1. Conocimiento y comprension de la entidad a auditar

Previo a la elaboracion del plan de auditoria, se debe investigar y analizar todo lo relacionado
con la entidad a auditar, para poder elaborar el plan en forma objetiva. Este analisis debe
contemplar: su naturaleza operativa, su estructura organizacional, giro del negocio, capital,
estatutos de constitucion, disposiciones legales que la rigen, sistema contable que utiliza,
volumen de sus ventas y, todo aquello que sirva para comprender exactamente como funciona

la organizacion.

Para el logro del conocimiento y comprension adecuados de la entidad, se deben establecer

diferentes mecanismos o técnicas que el auditor deberd dominar, siendo entre otras:
a) Visitas al lugar

b) Entrevistas y encuestas

c) Analisis comparativos de Estados Financieros

d) Analisis FODA (Fortalezas, oportunidades, debilidades, amenazas)

e) Analisis Causa-Efecto

f) Arbol de Objetivos.- Desdoblamiento de Complejidad.

g) Arbol de Problemas
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3.4.2. Objetivos y alcance de la auditoria

Los objetivos indican el proposito para el cual es contratada la firma de auditoria, qué se
persigue con el examen, para qué y por qué. Si es con el objetivo de informar a la gerencia
sobre el estado real de la empresa, 0 si es por cumplimiento de los estatutos que mandan
efectuar auditorias anualmente, en todo caso, siempre se cumple con el objetivo de informar a
los socios, a la gerencia y resto de interesados sobre la situacion encontrada para que sirvan de

base para la toma de decisiones.

El alcance de una auditoria ha de definir con precision el entorno y los limites, en que va a
desarrollarse la auditoria informatica, se complementa con los objetivos de ésta. Por otro lado,
el alcance también puede estar referido al periodo a examinar: puede ser de un afio, de un

mes, de una semana y, podria ser hasta de varios afios
3.4.3. Analisis preliminar del control interno

Este analisis es de vital importancia en esta etapa, porque de su resultado se comprenderé la
naturaleza y extension del plan de auditoria, la valoracion y oportunidad de los

procedimientos a utilizarse durante el examen.
3.4.4. Analisis de los riesgos

El Riesgo en auditoria, representa la posibilidad de que el auditor exprese una opinién errada
en su informe, debido a que los estados actuales de la informacion suministrada a él estén

afectados por una distorsién material o normativa.

En auditoria se conocen tres tipos de riesgo: Inherente, de control y de deteccion. El riesgo
inherente, es la posibilidad de que existan errores significativos en la informacion auditada, al

margen de la efectividad del control interno relacionado con errores que no se pueden prever.

El riesgo de control, estd relacionado con la posibilidad de que los controles internos
imperantes no prevean o detecten fallas que se estdn dando en sus sistemas y que se pueden

remediar con controles internos mas efectivos.

El riesgo de deteccion, esta relacionado con el trabajo del auditor y, es que éste en la
utilizacion de los procedimientos de auditoria, no detecte errores en la informacion que le

suministran.
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3.4.5. Planeacion especifica de la auditoria

Para cada auditoria que se va a practicar, se debe elaborar un plan. Esto lo contemplan las
Normas para la ejecucion. Este plan debe ser técnico y administrativo. El plan administrativo
debe contemplar todo lo referente a calculos monetarios a cobrar, personal que conformaran

los equipos de auditoria, horas hombres, etc.
3.4.6. Elaboracion de Programa de Auditoria

Todo el equipo de auditoria, debe tener conocimiento, el programa completo de los objetivos

y procedimientos de la auditoria, objeto de su examen.

Esto quiere decir, que debe existir un programa de auditoria para cada proceso. De esto se
deduce que un programa de auditoria debe contener dos aspectos fundamentales: Objetivos de
la auditoria y Procedimientos a aplicar durante el examen de auditoria. También se pueden
elaborar programas de auditoria no por areas especificas, sino por ciclos transaccionales.

3.4.7. Ejecucion de la auditoria informatica

La ejecucidon de la auditoria informética, constituye la recopilacion de la mayor cantidad de
informacidén necesaria, como son documentos Yy evidencias que permitan al auditor
fundamentar sus comentarios, sugerencias y recomendaciones, con respecto al manejo y

administracion de TI.
Para la recoleccion de informacion, se pueden aplicar las siguientes técnicas:

- Entrevistas

- Simulacion

- Cuestionarios

- Analisis de la informacion documental entregada por el auditado
- Revision y Anélisis de Estandares

- Revision y Andlisis de la informacion de auditorias anteriores

Toda la informacion entra luego en un proceso de analisis, el cual debe ser realizado
utilizando un criterio profesional por parte de los auditores y el equipo a cargo del proceso de
Auditoria, toda la informacién recopilada debe ser clasificada de manera que nos permita
ubicarla facilmente, para luego del analisis respectivo justificar de manera correcta las

recomendaciones.
La evidencia se clasifica de la siguiente manera:

a) Evidencia documental.
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b) Evidencia fisica.
c) Evidencia analitica.
d) Evidencia testimonial.

Una vez que tenemos informacion real y confiable, procedemos a evaluar y probar la manera
en la que han sido disefiados los controles en la organizacion, para el mejoramiento continuo
de la misma, para esto el equipo de Auditoria utilizara medios informaticos y electronicos que

permitan obtener resultados reales.

El equipo de auditores, para poder dar una opinion sobre un sistema o proceso informatico,
debe comprobar el funcionamiento de los sistemas de aplicacion y efectuar una revision

completa de los equipos de computo. [15]
3.5. Normas, estandares y procedimientos de auditoria

La influencia de las T1 ha propiciado que comiencen a ser parte fundamental en la operacion y
desarrollo de las empresas. Debido a esto, la administracion efectiva de la informacion y de
las tecnologias relacionadas se ha vuelto un factor critico para la supervivencia y éxito en las
organizaciones.

Los procedimientos de auditoria que se basan en el empleo de normas y estandares garantizan
el control de las tecnologias de la informacion. Algunos de los estandares mas conocidos son:
Objetivos de Control para Tecnologias de Informacion y relacionadas, es un conjunto de
mejores practicas para el manejo de la informacion creado por la Asociacion para la Auditoria
y Control de Sistemas de Informacion (ISACA, en inglés Information Systems Audit and
Control Association), y el Instituto de Administracion de las Tecnologias de la Informacion

(IT Governance Institute).

ISACA lanzd el 10 de abril de 2012 la nueva edicion de este marco de referencia. COBIT 5 es
la ultima edicion del framework mundialmente aceptado, el cual proporciona una vision
empresarial del gobierno de TI que tiene a la tecnologia y a la informacion como

protagonistas en la creacion de valor para las empresas.

Para la realizacion de la auditoria se han definido 3 fases:

- Disefio del procedimiento de auditoria
En esta fase se seleccionan los procesos que se van a auditar y se desarrollan a partir de la
integracion de COBIT 5, ITIL e ISO/IEC 27002. Esto permitird al auditor elaborar un

programa de auditoria, determinando el alcance y los objetivos.
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- Ejecucion de la auditoria
El objetivo de esta etapa es obtener toda la informacion de los procesos que se auditaran, con
el fin de adquirir evidencia suficiente, competente y relevante, que permita al auditor
establecer conclusiones.

- Informe y plan de accion
En esta fase se analizard el resultado de la aplicacion de la auditoria efectuada por los
auditores, expresando por escrito su opinidn sobre el &rea, proceso y actividad auditada en
relacion con los objetivos fijados. Se sefialan las debilidades de control interno, si las hubo, y
se formulan las recomendaciones necesarias para contribuir al mejoramiento de la seguridad
de la red LAN.

3.5.1. 1ISO 27000

ISO/IEC 27000 es un conjunto de estandares desarrollados o en fase de desarrollo por ISO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission), que proporcionan un marco de gestion de la seguridad de la informacion

utilizable por cualquier tipo de organizacién, publica o privada, grande o pequefia.
La norma ISO le proporciona la metodologia y el marco que le ayuda a gestionar su ITSM.

La gestion de servicios de tecnologias de la informacion (en inglés IT Service Management,
ITSM) es una disciplina basada en procesos, enfocada en alinear los servicios de TI
proporcionados con las necesidades de las empresas, poniendo énfasis en los beneficios que

puede percibir el cliente final.
3.6. COBIT

COBIT puede ayudar a las empresas a reducir sus perfiles de riesgo a través de la adecuada
administracion de la seguridad. La informacion especifica y las tecnologias relacionadas son
cada vez mas esenciales para las organizaciones, pero la seguridad de la informacion es

esencial para la confianza de los accionistas.
3.6.1. COBIT5

COBIT 5 fue creado para ayudar a la alta direccion a garantizar el logro de objetivos de la
empresa, mediante la direccion y control de las TI, la aplicacion de COBIT 5 deberia ser
realizada en todos los niveles organizativos de la empresa y no tan solo concentrarse en la
tecnologia de la informacion. COBIT 5 ofrece las principales matrices jerarquicas que

permitan el control de la tecnologia de informacion aplicada a la empresa.
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Segln el comité directivo de COBIT 5 (2012) dice que “COBIT 5 esta orientado a ser la
herramienta de gobierno de TI que ayude al entendimiento y a la administracion de riesgos
asociados con tecnologia de informacion y con tecnologias relacionadas.”
En el afio 2012 en mes de junio, ISACA lanzé COBIT 5 para la seguridad de la informacion,
actualizando la ultima version de su marco con fin de proporcionar una guia practica en la
seguridad de la empresa, en todos sus niveles practicos.
COBIT 5 estd basado en marcos de referencia establecidos, tales como el Modelo de
Capacidad y Madurez (CMM, en inglés: Capability Maturity Model) del Instituto de
Ingenieria de Software (SEI, en inglés: Software Engineering Institute); sin embargo, no
incluye tareas y pasos de procesos, aunque estd orientado a procesos de TI. Es un marco de
referencia para gestion y control y no un marco de referencia para procesos centrado en lo que
la empresa necesita hacer y no cémo lo debe hacer.
La audiencia objetiva es:
- Alta gerencia: Para lograr un balance entre los riesgos y las inversiones en un
ambiente de TI.
- Gerentes funcionales: Para obtener garantia en cuanto a la seguridad y control de los
servicios de TI proporcionados internamente o por terceros.
- Gerentes de TI: Para proporcionar los servicios de Tl que el negocio requiere para dar
soporte a la estrategia del negocio de una forma controlada.
- Auditores: Para respaldar sus opiniones y proporcionar asesoria a la gerencia sobre
controles internos.
COBIT 5 otorga especial importancia al impacto sobre los recursos de TI, asi como a los
requerimientos de negocios en cuanto a efectividad, eficiencia, confidencialidad, integridad,
disponibilidad, cumplimiento y confiabilidad que deben ser satisfechos.
COBIT 5 para seguridad de la informacion puede ayudar a las empresas a reducir sus perfiles
de riesgo a través de la adecuada administracién de la seguridad. La informacion especifica y
las tecnologias relacionadas son cada vez mas esenciales para las organizaciones, pero la
seguridad de la informacion es esencial para la empresa.
Los sistemas informéticos, estan integrados a la gestién empresarial; por ello, las normas y
estandares informaticos deben estar alineados e implantados previa la aprobacion de la
direccion de sistemas de la organizacion, misma que se encargara de la implementacion de
controles de acceso a la informacién, que se maneja en los diversos procesos del

departamento encargado de las T1 en consecuencia, se debe destacar que, las organizaciones
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informaticas forman parte de la gestion de la empresa y se constituyen en un elemento de
apoyo en la toma de decisiones.
La evaluacion de los sistemas de informacion, deberd cubrir aspectos de planificacion,
organizacion, procesos, ejecucion de proyectos, seguridades, equipos, redes Yy
comunicaciones, con el objeto de determinar los riesgos a los que se encuentran expuesto
dichos sistemas con respecto a la informacion.

3.6.2. Beneficios COBIT 5

Permite que la informacién y la tecnologia relacionada sean gobernadas y gestionadas de
manera integral para toda la empresa (entidad), abarcando de principio a fin el negocio y areas

funcionales, teniendo en cuenta los intereses de las partes interesadas internas y externas.

- Optimizar los servicios el coste de las Tl y la tecnologia
- Gestion de nuevas tecnologias de informacion
- Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales y las

politicas

Guias Profesionales COBIT 5

COBIT® 5 )
- " COBIT® 5 COBIT® 5 Otras Guias
Implementacion de COBIT® 5 palr: |§?3runr1|g§gr?e para Aseguramiento para Riesgos Profesionales

Grafico 3.1. Guias referenciales — COBIT 5
Fuente: Manual COBIT 5 (IT Governance Institute)

3.7. Clasificacion de los controles de Tl

Al momento de realizar un proyecto de auditoria, se desarrollan una gran variedad de
actividades de control para verificar la exactitud, integridad y autorizacion de las
transacciones. Estas actividades pueden agruparse en dos grandes conjuntos de controles de
los sistemas de informacidn, los cuales son: controles de aplicacion y los controles generales
de la computadora. Sin embargo, estos dos conjuntos de controles se encuentran
estrechamente relacionados, puesto que, los controles generales de la computadora, son
normalmente necesarios para soportar el funcionamiento de los controles de aplicacion,
ademas de la efectividad de ambos depende el aseguramiento del procesamiento completo y
preciso de la informacion.

El principal objetivo de la Auditoria de Sistemas es la revision del estado de los controles
internos que han sido definidos por la organizacion para lograr una mayor certeza de que la
Gestion de las Tecnologias de la Informacion soportaré efectiva y eficientemente los objetivos

de negocios. Los controles son variados, a veces impuestos por la forma de trabajo de la
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organizacion, a veces establecidos a través de la Gerencia General y la Gerencia de
Informética. En algunas organizaciones, especialmente las financieras, los controles son
requeridos por las normativas regulatorias del pais.

3.8. Hipotesis

Si se realiza una auditoria en el area informética de la empresa Rosas del Corazon, se podra
minimizar las vulnerabilidades y riesgos de ataque y mejorar la administracion y gestion de
las TIC.

4. METODOLOGIA

Segun [16] dice: de acuerdo con el tipo de investigacion que se pretenda realizar: los estudios
de investigacion pueden clasificarse:

4.1. Investigacion de campo

Segun [17] en su libro argumenta que “La investigacion de campo es aquella que consiste en
la recoleccion de datos directamente de los sujetos investigados, o de la realidad donde

ocurren los hechos”.

En el presente proyecto se utilizara la investigacion de campo para recabar informacion del
lugar de trabajo, para poder interactuar directamente en el area de TIC de la empresa, ya que
la informacion brindada por las personas proporcionara datos relevantes para alcanzar los

objetivos planteados.

4.1.1. Método cientifico
El método cientifico de investigacion es la forma de abordar la realidad, de estudiar la
naturaleza, la sociedad y el pensamiento, con el proposito de descubrir su esencia y sus

relaciones.

Al aplicar este método en el presente proyecto, ayudara a identificar la veracidad o no de la
hipétesis, ya que serd de mucha ayuda para obtener resultados orientados a la realidad basados

en estudios practicos.

En la presente investigacion se aplicaran los siguientes métodos:

4.1.2. Meétodo inductivo-deductivo
Segun [18] “con este método y siguiendo reglas légicas de deduccién se llega a nuevos
conocimientos y predicciones, las que posteriormente son sometidas a verificaciones
empiricas”.
En el desarrollo del presente proyecto se empleara para realizar la recoleccion de la
informacidn, se analizara la informacién de acuerdo con los hechos suscitados en tiempo real,
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lo que permite deducir los resultados basados en experiencias, lo cual ayuda a elevar el grado

de conocimiento sobre el tema.
4.1.3. Método analitico-sintético

En [18] este método también argumenta que Por medio de la abstraccion el objeto es
analizado en el pensamiento y descompuesto en conceptos abstractos, la formulacion de
dichos conceptos es la forma de lograr un nuevo conocimiento concreto. EI hombre en el
proceso del conocimiento de los fendmenos, al realizar la division de los mismos en sus partes

ejecuta el analisis del objeto.

Durante la investigacion se hallaran datos que estaran dispersos o separados, al aplicar este
método se podré reunir los distintos elementos, o partes de un todo, asi se podra gestionar de

mejor manera con la informacion recolectada.
4.1.4. Método de observacion

Segln [18] la observacion cientifica es la percepcion planificada dirigida a un fin y
relativamente prolongada de un hecho o fendémeno. Es el instrumento universal del cientifico,

se realiza de forma consciente y orientada a un objetivo determinado.

En toda investigacion es necesaria la observacion, y en este caso no es la excepcion, ya que
ayuda a recopilar informacion que a simple vista es compleja de entender o de obtener, la
observacion permite conocer la realidad mediante la percepciéon directa de los objetos.

4.1.5. Método no experimental:

Es no experimental porque los datos de interés son recogidos en forma directa de la realidad
para hacer un analisis sistémico del problema, con la finalidad de interpretarlo, explicar su

causa y efecto y recomendar una solucion.
En el presente trabajo de investigacion se utilizaras las siguientes técnicas de investigacion:
4.2. Técnicas de investigacion

4.2.1. Laentrevista

En [19] nos dice que “La entrevista, desde el punto de vista del método, es una forma
especifica de interaccion social que tiene por objeto recolectar datos para una indagacion. El
investigador formula preguntas a las personas capaces de aportarle datos de interés,
estableciendo un dialogo peculiar, asimétrico, donde una de las partes busca recoger

informaciones y la otra es la fuente de esas informaciones.”
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Al aplicar la entrevista se podra recolectar informacion relevante que seré de gran utilidad, ya
que los datos vendran de fuentes confiables de personas conocedoras del tema o que utilizan

los servicios TIC de manera directa.
A. Tipos de entrevistas

- Entrevistas libres: son las entrevistas en las que se sigue un guion basico para obtener
la informacion, pero la participacion del entrevistado es libre y sin ninguna atadura.
El propdsito es tener mayor intimidad en la platica para que la informacion sea mas

veridica.

- Entrevistas dirigidas: este tipo de entrevista siempre se dirigen las opiniones del
entrevistado, forzando sus respuestas dentro de un parametro o guion establecido.

- Entrevista de exploracion: Este tipo de entrevista permite que el primer contacto con
los auditados se a través de este tipo de entrevistas, por lo general son de caracter

libre.

- Entrevistas de comprobacién: este tipo de entrevista se utiliza para comprobar la
veracidad de la informacion recopilada durante la evaluacién y permiten corroborar o

rectificar los datos recolectados sobre las observaciones encontradas.

- Entrevistas de informacién: este tipo de entrevista permite al auditor comente cada
una de las desviaciones que reporta en su informe y sirve para rectificar o ratificar las

situaciones que esta informando.

- Entrevistas informales: este tipo de entrevista ayuda al auditor a conocer algun tipo
de problemética que solo se expresa cuando no existe la presion de una entrevista

formal.
B. Tipos de preguntas

Asi como existen tipos de entrevistas, existen también tipo de preguntas que se realizan de
acuerdo con las necesidades y caracteristicas de cada entrevista que se las describe a
continuacion:
- Preguntas abiertas: son entrevistas realizadas con este tipo de preguntas, donde el
entrevistado tiene la libertad absoluta para expresar su opinion sin ningan limite,

aungue a veces se salga del tema planteado.
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- Preguntas cerradas: son preguntas cerras o concretas que se realizan con el propoésito
de centras las preguntas del auditado hacia el objetivo de la entrevistas sin dejarlo

salir del tema.
C. Formas de realizar una entrevista para la auditoria informatica

- Entrevistas tipo embudo: son preguntas de caracter general (abiertas), y conforme

avanza la platica va haciendo preguntas mas concretas.

- Entrevistas tipo piramide: son fundamentadas para recopilar informacion en la
auditoria, pero se encuentra de forma inversa a la anterior. Inicia con preguntas cerras

y termina con preguntas abiertas.

- Entrevistas tipo diamante: este tipo de entrevistas inicia con preguntas cerradas y
conforme avanza la platica se realizar preguntas mas abiertas, preguntas generales, y
de acuerdo a la necesidad vuelve hacer preguntas cerradas para enfocarse al tema de

interés.

- Entrevistas tipo reloj de arena: este tipo de preguntas inicia con preguntas de caracter
general, conforme avanza la platica, va realizando preguntas mas concretas,
enfocadas hacia temas de su interesa, y finaliza con preguntas abiertas, buscando que

el entrevistado proporcione la mayor cantidad de informacion.
4.2.2. La observacion

Seguln [19] la observacién es la percepcion directa, atenta racional, planificada del fendmeno
de estudio. Percepcion porque se la realiza a través de los 6rganos de los sentidos: vision,
audicion, especialmente directa porque se la realiza sin intermediarios y en el lugar mismo de
los hechos. Atenta, en el sentido de no dejar escapar ningun detalle por mas insignificante que
parezca, en muchas ocasiones ese detalle es la clave para la comprension de una parte del
proceso investigativo racional porque trata de unir los diferentes aspectos del fendmeno
observado en un todo integro e integral, que explique las variable, su relacion, las hip6tesis y

otros aspectos de la investigacion.
4.2.3. Cuestionarios

Es la recopilacion de datos mediante preguntas impresas en cedulas o fichas, en las que el
encuestado responde con su criterio, de esta manera el autor obtiene informacion util que

pueda concentrar, clasificar e interpretar por medio de su tabulacion y analisis.
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4.3. Marco metodol6gico COBIT 5

“COBIT se ha convertido en el standard de la industria para todos aquellos que buscan
adoptar un marco de gobierno en el manejo de tecnologia de la informacion. Este marco de
referencia incluye guias de negocio simples de usar y sensibles a todas las realidades que
tenemos en las empresas de esta region”, comenté Salomoén Rico, CISA, CISM, CGEIT,
miembro del comité de Guias y practicas de ISACA.

43.1. COBIT 5

Al tomar una guia para realizar un marco de referencia nos dice que “COBIT 5 se puede
adaptar a todos los tamafios de empresa (inclusive a las Pymes), a todos los modelos de
negocios, entornos de tecnologia, industrias, lugares y culturas corporativas. Y se puede
aplicar a:” [20]

- Seguridad de la informacion

- Gestion de riesgo

- Gobierno y administracion de T1 en la empresa
- Actividades de aseguramiento

- Cumplimiento legislativo y regulador

Se utilizara el estandar COBIT 5.0, para la evaluacion y auditoria del ambiente informatico de

la empresa “Rosas del Corazon”, aplicando conceptos de control interno y procedimientos.

Identificacion de Soluciones Automatizadas: donde se utilizaran criterios de informacion
sobre efectividad y eficiencia en los procesos del negocio, requeridos para la empresa Rosas

del Corazon de esta manera satisfacer los requerimientos de los usuarios.
4.3.2. Metodologias COBIT 5

Segun [21] indica que se realiza una guia para que las entrevistas y cuestionamiento se las
realice a las personas que laboran en el area de TIC con la finalidad de reunir los datos
necesarios para el andlisis de la situacion actual de la empresa y efectuar los diagnosticos

necesarios.

COBIT 5 no es prescriptivo, pero si defiende que las empresas implementen procesos de
gobierno y de gestion de manera que las areas fundamentales estén cubiertas, tal y como se

muestra en el grafico 4.2.
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Gréfico 4.2. Evolucion Cobit

Fuente: Documentacion COBIT 5 (www.isaca.org/cobit)
COBIT 5 incluye un modelo de referencia de procesos que define y describe en detalle varios
procesos de gobierno y de gestion. Dicho modelo representa todos los procesos que
normalmente encontramos en una empresa relacionados con las actividades de TI,
proporciona un modelo de referencia comun entendible para las operaciones y responsables
de TI. EI modelo de proceso propuesto es un modelo completo e integral, pero no constituye
el Unico modelo de procesos posible. Cada empresa debe definir su propio conjunto de

procesos, teniendo en cuenta su situacion particular.

|
Necesidades de negocio

Gobierno

Evaluar

Orientar Retroalimentacion de gestion

Gestion

Planificar Construir Ejecutar
(APO) (BAI)

Supervisar
(DSS) (MER)

Grafico 4.3 Areas clave de gobierno y gestion COBIT 5
Fuente: Manual COBIT 5 (IT Governance Institute)

La incorporacion de un modelo operacional y un lenguaje comun para todas las partes de la
empresa involucradas en las actividades de TI, es uno de los pasos mas importantes y criticos
hacia el buen gobierno. Adicionalmente proporciona un marco para medir y vigilar el
rendimiento de TI, proporcionar garantia de TI, comunicarse con los proveedores de servicio

e integrar las mejores practicas de gestion.

El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno y de gestion

de la Tl empresarial en dos dominios principales de procesos:
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e Gobierno: Contiene cinco procesos de gobierno; dentro de cada proceso se definen

practicas de evaluacion, orientacion y supervision (EDM).

e Gestion: Contiene cuatro dominios, en consonancia con las areas de responsabilidad

de planificar, construir, ejecutar y supervisar (Plan, Build, Run and Monitor - PBRM).

El modelo de referencia de procesos de COBIT 5 es el sucesor del modelo de procesos de
COBIT 4.1 e integra también los modelos de procesos de Risk IT y Val IT. La Figura N° 4
muestra el conjunto completo de los 37 procesos de gobierno y gestién de COBIT 5. Los
detalles de todos los procesos de acuerdo con el modelo de proceso anteriormente descrito,
estan recogidos en la guia COBIT 5: Procesos Catalizadores

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

[EDMO1 Asagurar
imi EDMo03 Asegurar la EDMo4 Asequrar | EDM05 Aseqgurar la
iﬂhﬁ%ﬁﬁﬁﬂl ﬁﬁmﬂ% Optimizacion Uﬁmlznmnn Transparencia hacia
Marco de Gobiemno del Riesgo delos Recursos s Partes Interesadas

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOO1 Gestionzr el AP0O3 Gestionar " APQOG Gestionar y Valorar
" AP0 Gestionar p AP004 Gestionar APOOS Gestionar APOO7 Gestionar los
Maico e Ceslitn |a Estrafegia ‘aé‘_‘n%m Ia Inngvacién Portsfolio el F@&&m ¥ | Recursos Humanos

MEAD1 Supervisar,
Evaluar y Valorar

! ) Rendimiento

APO0S Gastionar || AP09 Gestionar los i - APO10 Gestionar APO11 Gestionar APO12 Gestionar AP013 Gestionar y Conformidad
las Relaciones Acuerdos de Servicio Ios Proveedores a Calidad el Riesgo [a Seguridad

Construir, Adquirir e Implementar

i i BAI03 Gestionar la e BAI0S Gestionar BAIO7 Gestionar
BT eatonar || B gestorar | cenitcacinyla | BRSSO N airioduecion | Balos cosonar |l oestacion
e Construccion i g2 Cambios los Cambios del Gambio MEAQ2 Supervisar,

¥ Progectos de Requisitos de Solucianes y ia Capacidad Organizativos y de la Transicién Evaluar y Valorar
E] Séema
de Control Interna

BAID8 Gestionar BAID9 Gestionar BAIO10 Gestionar
&l Conocimiento los Activos Ia Configuracion

Entregar, dar Servicio y Soporte

DS502 Gestionar Ds06 T
DSS01 Gesiorar || ssPeiciones || DSSo3 Gestonar || DSSo4 Gestonar | DSS08 Sestonar ) DSS06 Gestonar I Conoriad con s
las Operaciones ¥ E‘Iggﬁegtgs los Problemas la Continuidad de Sequridad Procesos del Negocio Requerimientos Extemos

Procesos para la Gestion de la TI Empresarial

Gréfico 4.4. Modelo de referencia de procesos — COBIT 5
Fuente: Manual COBIT 5 (IT Governance Institute)

El marco de gobierno y gestion de Tl de COBIT 5, tiene como principal objetivo obtener
informacién de alta calidad lo que redundara en crear valor al negocio y alcanzar niveles de
calidad y excelencia en su operacion, con la consecuencia de ahorrar cosas, cumplir con las

normas adecuadas.
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Grafico 4.5. Principios COBIT 5
Fuente: Manual COBIT 5 (IT Governance Institute)

COBIT 5 se fundamente en cinco principios:
1. Satisfacer las necesidades de las partes interesadas
2. Cubrir la empresas de extremo a extremo
3. Aplicar un marco de referencia unico integrado
4. Hacer posible un enfoque holistico
5. Separar el gobierno de la gestion

A lo largo del tiempo, el ciclo de vida deberia seguirse de modo iterativo, al tiempo que se

construye un modelo sostenible de gobierno y gestion de TI corporativa.
4.4. Satisface las necesidades de las partes interesadas

Uno de los cinco principios de COBIT 5, ayuda entender y direccionar de mejor manera los
objetivos de una empresa, es asi que este objetivo nos permite entender que las empresas

existen para crear valor para sus accionistas.
4.5. Cascada de metas de COBIT 5

Segun [22] “Cada empresa opera en un contexto diferente, este contexto esta definido en
factores internos y factores externos y requiere un sistema de gobierno y gestion

personalizado”.
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Gréfico 4.6. Cascada de metas de COBIT 5
Fuente: Manual COBIT 5 (IT Governance Institute)

La cascada de metas COBIT es un mecanismo para traducir las necesidades de las partes

Metas Corporativas

interesadas en metas corporativas, metas relacionadas con las T1I.

1. Motivos de las partes interesadas influye en las necesidades de las partes interesadas: las
partes interesadas estan influenciadas por diferentes motivos, entre ellos cambios de
estrategias, nuevas tecnologias en un entorno cambiante [22].

2. Las necesidades de las partes interesadas desencadenan metas empresariales: Estas
necesidades pueden estar relacionadas con un conjunto de metas empresariales
genéricas, en [22] presenta una lista de objetivos comunmente usados con los que se los
puede relacionar facilmente con la mayoria de metas corporativas de una empresa.

3. Cascada de Metas de empresa a metas relacionadas con las TI: El logro de las metas
empresariales requiere un numero de resultados relacionados con las TI, que estan
representados por las metas relacionadas con las TI.

4. Cascada de metas relacionadas con las Tl hacia metas catalizadoras: alcanzar las metas
relacionadas con las TI requiere la aplicacion satisfactoria y el uso de varios
catalizadores, los catalizadores incluyen procesos, estructuras organizativas e
informacion.

4.6. Procesos de seguridad de la informacion seleccionados
En base al gréafico 4.4, se realiza un analisis para identificar claramente los dominios, procesos
y practicas de gestion aplicables [23] en base al mapeo entre las metas Corporativas de

COBIT 5y las Metas Relacionadas con las TI.
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Dimension del CMITI Meta de Informacion y Tecnologia Relacionada

Financiera 01 | Alineamiento de Tly estrategia de negocio

02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas

03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y riesgos de las Tl

Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08 | Uso adecuado de aplicaciones, informacion y soluciones tecnologicas
Interna 09 | Agilidad de lasTI
10 | Seguridad de la informacion, infraestructura de procesamiento y aplicaciones

11 | Optimizacion de activos, recursos y capacidades de las Tl

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion (til y fiable para la toma de decisiones

15 | Gumplimiento de las politicas internas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado
Crecimiento

17 | Conocimiento, experiencia e iniciativas para la innovacion de negocio

Gréfico 4.7. Metas relacionadas con las Tl
Fuente: Manual COBIT 5 (IT Governance Institute)

Relacion con los Objetivos de Gobierno
Realizaci6n de | Optimizacion de | Optimizacion de
Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos
Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P S
2. Cartera de productos y servicios competitivos P P S
3. Riesgos de negocio gestionados (salvaguarda de activos) P S
4. Cumplimiento de leyes y regulaciones externas P
5. Transparencia financiera P S
Cliente 6. Cultura de servicio orientada al cliente P S
7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas agiles a un entorno de negocio cambiante P S
9. Toma estratégica de Decisiones basada en Informacion P P P
10. Optimizacion de costes de entrega del servicio P P
Interna 11. Optimizacion de la funcionalidad de los procesos de negocio P P
12. Optimizacion de los costes de los procesos de negocio P P
13. Programas gestionados de cambio en el negocio P P S
14. Productividad operacional y de los empleados P P
15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimiento 17. Cultura de innovacion de producto y negocio P

Graéfico 4.8. Metas corporativas de COBIT 5
Fuente: Manual COBIT 5 (IT Governance Institute)

Al utilizar la cascada de Metas de COBIT 5 permite definir las prioridades de
implementacion, mejora y aseguramiento del gobierno de las TI de la empresa, que se basa en
las metas corporativas de la empresa y el riesgo relacionado.

Segun [22] las metas en cascada relacionada entre las metas empresariales con la Tl y entre
las metas relacionales con la Tl y catalizadores de COBIT, no son una verdad universal, sino
que sirven como una guia, ya que cada empresa establece sus objetivos con distintas

prioridades, y estas prioridades pueden cambiar en el tiempo.
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Esto quiere decir que para la presente auditoria se puede ajustar COBIT a los requerimientos

de la empresa.

Meta corporativa

Optimizacion de la funcionalidad de los procesos de negocio
Optimizacion de los costes de los procesos de negocio
Programas gestionados de cambio en el negocio
Cultura de innovacion del producto y del negocio

Optimizacion de costes de entrega del servicio
Productividad operacional y de los empleados

Cumplimiento con las politicas internas
Personas preparadas y motivadas

¢ | Riesgos de negocio gestionados (salvaguarda de activo)

~ | Continuidad y disponibilidad del servicio de negocio
e | Respuestas 4giles a un entorno de negocio cambiante

= | Valor para las partes interesadas de las Inversiones de Negocio
™ | Cartera de productos y servicios competitivos
© | Toma estratégica de Decisiones basadas en informacion

& | Cumplimiento de leyes y regulaciones externas

@ | Cultura de servicio orientada al cliente

e | Transparencia financiera
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Apren-
dizaje y
Creci-
Meta relacionada con las Tl Financiera Cliente Interna miento

01 | Alineamiento de Tly la estrategia de negocio

02 | Cumplimiento y soporte de la Tl al
cumplimiento del negocio de las leyes y
regulaciones externas

03 | Compromiso de la direccion ejecutiva para
tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl
gestionados

Financiera

05 | Realizacion de beneficios del portafolio de
Inversiones y Servicios relacionados con
las Tl

06 | Transparencia de los costes, beneficios y
riesgos de las Tl

07 | Entrega de servicios de T de acuerdo a los
requisitos del negocio

08 | Uso adecuado de aplicaciones,
informacion y soluciones tecnoldgicas

09 | Agilidad de las Tl S P

10 | Seguridad de la informacion, infraestructuras
de procesamiento y aplicaciones

Cliente

11 | Optimizacion de activos, recursos y
capacidades de las Tl

12 | Capacitacion y soporte de procesos
de negocio integrando aplicaciones y
tecnologia en procesos de negacio

13 | Entrega de Programas que proporcionen
beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos
y normas de calidad

Interna

14 | Disponibilidad de informacion Gtil y
relevante para la toma de decisiones

16 | Personal del negocio y de las Tl
competente y motivado

17 | Conocimiento, experiencia e iniciativas
para la innovacion de negocio

Graéfico 4.9. Mapeo entre las metas corporativas de COBIT 5 y las metas relacionadas con las TI.
Fuente: Manual COBIT 5 (IT Governance Institute)
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Crecimiento

30



NECESIDADES DE LAS PARTES
INTERESADAS

¢ Cémo se consigue valor
mediante el uso de TI? 4, Esta el
usuario final satisfecho con la
calidad del servicio de TI?

+Como se gestiona el
rendimiento de TI?

¢Como se puede explotar
mejor la tecnologia de red
para conseguir nuevas
oportunidades estratégicas?

¢Como puedo construir
y estructurar mejor mi
departamento de TI?
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¢;Cuanto dependo de mis
proveedores externos? ¢Como
de bien estan siendo gestionados
los acuerdos de externalizacion
de TI? ;Como puedo verificarlos
sobre proveedores externos?

¢ Cuales son los requisitos (de
control) para la informacién?

¢He contemplado todo los
riesgos relacionados con TI?

¢Estoy ejecutando una operacion
de Tl eficiente y robusta?

¢+ Como se controla el coste de
TI? ¢ Como se usan |os recursos
de Tl en la manera mas efectiva
y eficiente? ¢ Cuales son las
opciones de aprovisionamiento
mas efectivas y eficientes?

Gréfico 4.10. Mapeo entre las metas corporativas de COBIT 5y las preguntas del gobierno y la

gestion
Fuente: Manual COBIT 5 (IT Governance Institute)

Para orientarse de mejor manera se utiliza una serie de preguntas para que sean relacionadas

con el objetivo de TI empresarial. Como se muestra en el Grafico 4.11. Son las preguntas que

serviran de guia que ofrece COBIT 5, para realizar un mapeo con las metas relacionadas con

las T1, como se muestra en los graficos anteriores, esto ayudara a fomentar de mejor manera

las preguntas durante el desarrollo de la auditoria, tomando en cuenta que el modelo COBT 5,

sugiere gque se puede relacionarlas con las metas corporativas, lo cual permitira que pueden

ser resueltas con efectividad.
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Partes Interesadas Internas

Preguntas de las Partes Interesadas Internas

* Consejo de Administracion
* Director general ejecutivo (CEO)
« Director financiero (CFO)

« Director de sistemas de
informacion (CI0)

* Responsable de riesgos
* Ejecutivos del negocio

* Propietarios de los procesos
del negocio

* Responsables del negocio
* Responsables de riesgos

* Responsables de seguridad
* Responsables del servicio

* Responsables de recursos
humanos

* Auditoria interna

* Responsables de privacidad
* Usuarios de Tl

* Gerentes de Tl

* Efc.

« ;Como consigo valor del uso de TI? ;Estan los usuarios finales satisfechos con la calidad del servicio de TI?
e ;Como gestiono el rendimiento de TI?

e ;Como puedo explotar mejor las nuevas tecnologias para nuevas oportunidades de negocio?

* ;Como construyo y estructuro mejor mi departamento de TI?

* ;Cuanto dependo de los proveedores externos? ¢ Estoy gestionando bien los contratos de externalizacion de TI?
e ;Como obtengo aseguramiento sobre los proveedores externos?

* ;Cuales son los requisitos (de control) para la informacion?

» ;Considero todos los riesgos relativos a TI?

* ;Estoy realizando una operacion de Tl eficiente y resiliente?

» ;Como controlo el coste de TI? ; Como utilizo los recursos de Tl de la manera mas efectiva y eficiente?

» ;Cudles son las opciones de aprovisionamiento mas efectivas y eficientes?

e ;Tengo suficiente personal para TI? ;Como puedo desarrollar y mantener sus habilidades y como gestiono su
rendimiento?

e ;COmo consigo aseguramiento sobre TI?
* ;Esta bien asegurada la informacion que se esta procesando?
e ;Como puedo mejorar la capacidad de respuesta del negocio mediante un entorno de Tl més flexible?

e ;Fracasan los proyectos de Tl en proporcionar 1o que habian prometido? Si es asi, ;por qué? ;Estd siendo Tl un
obstaculo para ejecutar la estrategia de negocio?

e ;Cuan criticas son las Tl para la sostenibilidad de la empresa? ;Qué haria si las Tl no estuvieran disponibles?
* ;Qué procesos de negocio criticos dependen de T y cudles son los requerimientos de los procesos de negocio?

* ;En cudnto han excedido de media los presupuestos de operacion de TI? ;Con qué frecuencia y cuanto se salen
del presupuesto los proyectos de TI?

* ;Qué parte del esfuerzo de Tl se dedica a apagar fuegos en lugar de facilitar las mejoras del negocio?

» ;Son suficientes los recursos y la infraestructura de Tl disponibles para conseguir los objetivos estratégicos de
empresa requeridos?

» ;Cuanto se tarda en la toma de decisiones importantes de TI?

» ;Son transparentes el esfuerzo vy las inversiones totales en TI?

* ;Respalda Tl a la empresa en el cumplimiento de la normativa y los niveles de servicio? ;Como puedo saber si se
cumple con todas las normas aplicables?

Partes Interesadas Externas

Preguntas de las Partes Interesadas Externas

* Aliados del negocio

* Proveedores

* Accionistas

* Reguladores/gobierno
* Usuarios externos
 Clientes

 Organizaciones de
estandarizacion

* Auditores externos
* Consultores
* Efc.

e ;Como sé que las operaciones de mi aliado de negocio son seguras y fiables?

e ;COmo sé que la empresa cumple con las normativas y regulaciones aplicables?

¢ ;COmo sé que la empresa estd manteniendo un sistema efectivo de control interno?

e ;Los aliados del negocio mantienen bajo control la cadena de informacion entre ellos?

Grafico 4.11. Cuestiones sobre las T1 de gobierno y direccién

Fuente: Manual COBIT 5 (IT Governance Institute)

Todas estas preguntas estan relacionadas con la gestion y administracién de las Tl en una

entidad, COBIT nos ayuda a aplicar estas preguntas con la finalidad de relacionar los

objetivos de TI con los objetivos de la empresa. Recordando que COBIT es una guia y se

pueden realizar los ajustes necesarios segun el requerimiento de la auditoria.
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5. ANALISIS Y DISCUSION DE RESULTADOS
5.1 Andlisis de la encuesta aplicada al personal de la empresa Rosas del Corazon

Objetivo: obtener informacion fundamental para evaluar los controles de las seguridades

informaticas dentro de la Empresa Rosas del Corazén.
1. ¢Laempresa cuenta con un Departamento informético?

Tabla 5.1. Departamento Informatico

ALTERNATIVAS |[FRECUENCIA PORCENTAJE

Sl 0 0%
NO 15 100%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=Sl =NO

Gréfico 5.12. Departamento Informatico
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Analisis e interpretacion
De las 15 personas encuestadas en el area administrativa de Rosas del Corazén las 15
personas representan al 100%, manifiestan que existe una persona que realiza el

mantenimiento a los equipos informaticos, también se encarga del soporte y ayuda inmediata.

Los usuarios manifiestan que no existe un departamento de TI, y la persona que da
mantenimiento cumple con parte de estas funciones, pero necesitan a alguien a tiempo
completo.
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2. ¢Se efectlan respaldos planificados de la informacion de la empresa?

Tabla 5.2. Respaldos de la informacién

ALTERNATIVAS |FRECUENCIA PORCENTAJE
Sl 5 33%
NO 10 67%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=S| = NO

Gréfico 5.13. Respaldos de la informacion
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Analisis e interpretacion

De las 15 personas encuestadas en el area administrativa de Rosas del Corazon 5 personas que

representan al 33.3% manifiestan que los respaldos de la informacion son realizados de

manera organizada, mientras que el 67% del personal administrativo asegura que no se realiza

un respaldo planificado.

Este tema inquieta mucho a las personas que dependen de esta informacion ya que hace poco

tiempo la empresa sufrié de un ataque cibernético. Favorablemente se logré recuperar %100

de la informacién de la empresa, y se logro restablecer el servidor de manera eficiente.
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3. ¢Se ejerce un control del sistema informatico?

Tabla 5.3. Control sistema informatico

ALTERNATIVAS FRECUENCIA PORCENTAJE
Sl 8 53%
NO 7 47%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=S| =NO

Grafico 5.14. Control sistema informatico
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Analisis e interpretacion

De las 15 personas que manejan los equipos informaticos, 8 personas que representan el 53%,
indican que si existe un control del sistema informéatico en cuanto al control y configuracion
del software que manejan en la empresa, en cambio 7 personas que representan el 47%

indican que no existe un control.

Como resultado de estos sucesos los usuarios ocasionalmente han sufrido algun tipo de
desperfecto al momento de usar el sistema informatico ya sea de manera fisica o en cuanto al
software y en ocasiones hasta problemas graves en cuanto a las conexiones de la red interna

de la empresa.
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4. ¢Utiliza usuario y contrasefia para acceder a su equipo de trabajo?

Tabla 5.4. Acceso al equipo

ALTERNATIVAS FRECUENCIA PORCENTAJE

S| 12 80%
NO 3 20%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=Sl =NO

Gréfico 5.15. Acceso al equipo
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Anélisis e interpretacion

De las 15 personas que manejan los equipos informaticos, 12 personas que representan el
80%, indican que si utilizan un usuario y su respectiva contrasefia para iniciar su sesion en el
computador de trabajo, por lo cual esto hace mas seguro el uso del equipo de computo, en
cambio 3 personas que representan el 20% indican que no disponen de un usuario y
contrasefa.

La ausencia de usuario y contrasefia en la sesion del computador representa un peligro para el

control de acceso a la informacion que maneja cada usuario. Esto pone en riesgo la
informacion.
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5. ¢El sistema cuenta con claves de seguridad?

Tabla 5.5. Uso de claves de seguridad

ALTERNATIVAS FRECUENCIA PORCENTAJE

Sl 15 100%
NO 0 0%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=Sl =NO

Gréfico 5.16. Uso de claves de seguridad
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Analisis e interpretacion

De las 15 personas encuestadas, 15 personas que representan el 100%, afirman que el sistema
informatico que se maneja en la empresa Rosas del Corazon UNOSOF y SOFIA requiere de

clave para acceder a su cuenta.

La existencia de un usuario y clave para acceder al software de la empresa representa una
mayor seguridad para la informacion y mayor confianza para el usuario que utiliza el recurso
informético.
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6. ¢El sistema cuenta con personal técnico que ayude cuando se producen
inconvenientes?

Tabla 5.6. Ayuda y soporte del sistema

ALTERNATIVAS FRECUENCIA PORCENTAJE

Sl 8 53%
NO 7 47%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=S| =NO

Gréfico 5.17. Ayuda y soporte del sistema
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Anélisis e interpretacion

De las 15 personas que manejan los equipos informaticos, 8 personas encuestadas representan
el 53%, indican que si existe personal de soporte técnico al momento de tener algln tipo de
dificultad con el sistema informatico, mientras que 7 personas que representa el 47% indica
qgue no existe una persona que ayude cuando se producen inconvenientes en el sistema
informético.

Los usuarios afirman que no existe una persona como tal, ya que deben llamar por teléfono a
soporte técnico del software para que resuelvan el inconveniente de manera remota o
gestionando la ayuda a través de la llamada telefonica. Esto causa molestias y en ocasiones
retraso en el trabajo, ya que no existe una ayuda inmediata.
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7. ¢Existe un instructivo en el uso del software?

Tabla 5.7. Instructivo de uso de software

ALTERNATIVAS FRECUENCIA PORCENTAJE
Sl 1 7%
NO 14 93%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=S| =NO

Grafico 5.18. Instructivo de uso de software
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Anélisis e interpretacion

De las 15 personas que manejan el sistema informético, 1 persona que representa el 7%,
indican que si existe un instructivo o manual para el uso del software de la empresa, mientras
14 personas que representan el 93% afirman que no existe un manual o instructivo para el uso
de software de la empresa.

Al no existir un manual se han creado inconvenientes, muchas de las veces esto ha causado
retraso en el registro de la informacion. También afirman que existié una capacitacion en la
fase de pruebas durante el desarrollo del sistema. Pero los usuarios afirman que no es

suficiente.
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8. ¢Existen politicas para la seguridad para el uso del equipo informatico?

Tabla 5.8. Politicas de seguridad

ALTERNATIVAS FRECUENCIA PORCENTAJE

S| 0 0%
NO 15 100%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=S| =NO

Gréfico 5.19. Politicas de seguridad
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Analisis e interpretacion

De las 15 personas que manejan el equipo informatico, las 15 representan el 100% de las
personas encuestadas, afirman que en la empresa Rosas del Corazdn no existen politicas de

seguridad sobre el equipo informatico.

Los usuarios indican que deberian existir politicas de seguridad implantadas, seria de mucha
ayuda conocer algunas normas de uso del equipo, normas de acceso a la informacion, pero
actualmente no conocen politicas escritas que ratifiquen la seguridad o el uso de los equipos.
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9. ¢Los equipos servidores estan en un area segura?

Tabla 5.9. Seguridad de los servidores

ALTERNATIVAS FRECUENCIA PORCENTAJE

Sl 1 7%
NO 14 93%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=S| =NO

Gréfico 5.20. Seguridad de los servidores
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Anélisis e interpretacion

De las 15 personas que manejan el equipo informatico, 1 persona que representa el 7% de las
personas encuestadas, indica que los equipos servidores estan en un &rea segura, ya que
cuenta con un guardia, y con camaras de seguridad, mientras que el 93% que son 14 personas

afirman que los servidores no estan en un area segura.

Los usuarios afirman que existe un fécil acceso al area de servidores, y que la infraestructura
fisica no es la adecuada, ya que estan a la vista de todos y se encuentra en un area que no tiene
seguridades en las ventanas ni en las puertas.
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10. ¢Cree que el computador tiene las seguridades necesarias?

Tabla 5.10. Seguridad en los equipos

ALTERNATIVAS FRECUENCIA PORCENTAJE

Sl 7 47%
NO 8 53%
TOTAL 15 100%

Fuente: Personal empresa
Elaborado por: Diego Quillupangui

=S| =NO

Gréfico 5.21. Seguridad en los equipos
Fuente: Personal empresa
Elaborado por: Diego Quillupangui

Anélisis e interpretacion

De las 15 personas que manejan el equipo informatico, 7 personas representan el 47% de las
personas encuestadas, los usuarios indican que los equipos de cémputo si tienen las
seguridades de hardware y de software, en cambio el 53% de las personas encuestadas

afirman que los computadores no tienes seguridades en el hardware y el software.

Los usuarios afirman que si existen seguridades ya que identifican que continuamente se
actualiza el antivirus y el antimalware de sus computadores, asi como también otros

aplicativos.
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5.2. Analisis de resultados de la entrevista aplicada al administrador de la empresa
Rosas del Corazon

Objetivo: Recopilar la informacion que permita conocer mas a fondo la empresa y los

detalles menores en cuanto al area de Tl
1. ¢Se harealizado algun tipo de auditoria en el &rea informética?

En administrador de la empresa manifiesta que no se han realizado auditorias aplicadas al area

informatica.
2. ¢El area Informatica cuenta con una planificacion estratégica?

El administrador manifiesta que es de mucha importancia contar con una planificacion
estrategia, pero al momento no cuenta con una, pero que cuentan con una programacion para

gestion de la empresa.
3. ¢Existen politicas informaticas internas que conozca y se estén aplicando?

El administrador de la empresa notifica que al momento no cuentan con politicas informaticas

escritas.
4. ¢Estas politicas son importantes?

El administrador explica que las politicas son importantes, ya que con la ayuda de estas
politicas podrian trabajar en la planificacion, y podrian tener una mejor estructura del area

informatica de la empresa.
5. ¢Quiénes estan autorizados a acceder a los archivos y programas de la empresa?

Segun el administrador asegura que en la actualidad tiene personas especificas que tienen

acceso a estos archivos. Son personas de mucha confianza. No tienen roles por escrito.
6. ¢Todos los usuarios tienen usuario y contrasefia para acceder a sus equipos de trabajo?

El administrador de la empresa manifiesta que este tema es de su conocimiento y €l ha

verificado que sim, que todos los computadores tiene usuario y contrasefia
7. ¢Qué medidas de seguridad existen en Rosas del Corazén?

El administrador afirma que las medidas de seguridad: son copias de los archivos, tener
bloqueos suficientes para limitar las inseguridades ante ataque informaticos. Los cuales

actualmente estan activos
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8. ¢Es importante implementar un plan de contingencia?

El administrador de la empresa detalla que si es conveniente tener un plan de contingencia en
el area informatica, ya que es un area la cual estd expuesta constantemente, ya que la
tecnologia va mejorando y también se van actualizando los ataques informaticos, y es

importante estar actualizados y estar preparados antes este tipo de ataque
9. ¢(El personal esta preparado para un ataque informatico?

El administrador expone que el personal de Rosas del Corazon actualmente no estaria

preparado ante un ataque informatico.
10. ¢El lugar de los servidores cuenta con todas las seguridades fisicas?

El administrador explica que tienen seguridades en las puertas, sensores de humo, cdmaras de

seguridad, y también disponen de alarmas que ayuda a tener seguros los equipos servidores.
11. ¢Hay alguna planificacion en cuanto a la inversién anual para el area de T1?

El administrador de la empresa describe que actualmente no dispone de una planificacion, las

inversiones se las realiza de acuerdo a las necesidades de la empresa.
12. ¢ Cuan importante son las TI para la empresa?

El administrador explica que en la actualidad son muy importantes las Tl, ya que toda la
operacion de la empresa esta basada en la informatica, es muy importante actualizarse, tener

un mantenimiento constante, para un desenvolvimiento eficiente en las labores del dia a dia.
13. ¢ Actualmente cdmo se controlan las tecnologias de la informacion en la empresa?

El administrador manifiesta que si existe una persona que continuamente realiza soporte y

mantenimiento en cuanto a los equipos.
14. ;Existe un plan para restablecer operaciones en caso de un fallo en la TI?

El administrador de la empresa manifiesta que actualmente si dispone de este plan. Ya que

cuenta con los respaldos que son realizados constantemente.
15. ¢La empresa usa software libre?

El administrador manifiesta que toda la empresa maneja sistema operativo Windows.

Software con licencia.
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16. ¢ Se dispone a las contrasefias administrables para los servidores de la empresa?

El administrador de la empresa manifiesta que si disponen de las contrasefias de los equipos,
que actualmente manejan dos sistemas informaticos que son SOFIA y UNOSOF. Los dos
sistemas son realizados por terceros, entonces ellos tambien disponen de acceso a los

servidores para que puedan administrar los sistemas.
17. ¢Quiénes tiene acceso a la red WIFI y bajo que pardmetros?

Segun el administrador explica que no todas las personas tienen acceso a la red, las personas
que administran las contrasefias de la red wifi son la persona que realiza el mantenimiento y la
gerencia administrativa. Existen parametros para acceder, ya sea en casos urgentes, para no

saturar la red.
18. ¢(Alguna vez han tratado de hackear su red o el equipo informatico y cuél fue su
primera accion?
El administrador expone que la primera accion que tomaron fue buscar los respaldos para
tratar de restaurar los servicios de los sistemas informéticos, cambiar las claves de seguridad.

19. ¢ Existen un plan de accién en caso de un fallo en la red?

El administrador de la empresa manifiesta que no existe un plan de accion o manual ante

algun fallo en la red.
20. ¢Quién toma decisiones en cuanto a los cambios de red?

El administrador relata que para modificar la red interna, las decisiones las toman
directamente las gerencias, y las toman de acuerdo a los fallos que puedan ocurrir en la

empresa. De acuerdo a las necesidades del caso.
21. ;Cada que tiempo se realiza las actualizaciones de seguridades del sistema operativo?

El administrador explica que no existe ninguna planificacion para realizar actualizaciones de
los sistemas operativos. Las medidas actualmente se toman bajo los requerimientos y

necesidades de la empresa.

22. ;Poseen los usuarios restricciones de uso de su computador? En cuanto a uso a

programas.

El administrador de la empresa da a conocer que cada computador tiene limitaciones para que
no puedan utilizar programas que no corresponden, tienen restricciones, tienen bloqueos en la

red, para que no puedan descargarse informacion que no es necesaria.
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23. ¢ Tienen una bodega para los equipos informaticos nuevos o descompuestos, partes y

piezas?

Actualmente se dispone de una bodega para almacenar los equipos informaticos, y los equipos
dafados tienen el trato correspondiente, ya que se tiene conocimiento que pueden perjudicar

al medio ambiente y se buscan gestores ambientales.
24. ¢Existe un plan para tratar los equipos dafiados?

El administrador manifiesta que si existe un plan, un proceso a seguir. Tiene un plazo para

darle de baja, o esperar que tenga solucion.
25. ¢Existen acuerdos con proveedores de equipos informéticos?

El administrador explica que existen acuerdos verbales con empresas proveedores de equipos

informaticos.
26. ¢Cual es el proveedor de internet?

El administrador manifiesta que la empresa proveedora de internet es TELCONET, ya que
prestan un buen servicio, Ultima tecnologia, y son méas viables para tener su servicio en la

empresa.
27. ¢ Los usuarios tiene acceso a internet libremente?

Los usuarios tienen acceso limitado al internet.
28. ¢ Tienen un presupuesto asignado al mantenimiento?

No existe un presupuesto planificado para mantenimiento informatico.
29. ¢ La empresa esta preparada ante un ataque cibernético?

El administrador explica que continuamente se cambia las claves de los sistemas, de los

equipos y de los servicios de internet.

30. ¢ Desde su punto de vista es importante desarrollar politicas de seguridad informatica y

socializarlas con el personal?

El administrador manifiesta que actualmente seria muy importante tener politicas de

seguridad informatica.
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6. ESTUDIO DEL MODELO COBIT EN LA EMPRESA ROSAS DEL CORAZON
6.1. Situacion actual de la empresa

Rosas del Corazon, es una empresa gque nacio en el afio de 1993, con la finalidad de satisfacer

a los clientes mas exigentes como son: Rusia, Ucrania, Europa, Caribe, Asia y EEUU.

Rosas del Corazén, trabaja acorde a la naturaleza, ya que tiene el privilegio de estar situado a
una altitud ideal para la produccion y el cultivo de rosas. En la actualidad la empresa cuenta

con dos sucursales que son centros productores de flor para la exportacion.

La calidad es un tema importante para la empresa, asi que constantemente innovan sus

controles de calidad y el servicio al cliente:

- Ofrecen la variedad de rosas mas populares

- Largavida en florero

- Tallos de entre 50-120 cm

- Botones de gran tamafio

- Colores intensos y de alta saturacion

- Produccidn estable a lo largo del afio de rosas de alta calidad

- Cajas de tamafios Optimos para el transporte

- Controles estrictos de calidad antes de salir de finca y previa al vuelo realizadas por
High Control®.

- Trabajo en conjunto con los breeders para actualizar constantemente la variedad de

clase Premium.

En la actualidad la empresa controla todos estos procesos de produccion y de gestion
administrativa utilizando las TI, las cuales ayudan en gran manera para gestionar y controlar
el proceso de produccién de la flor, y controlar la administracion de personal (horas extras,
faltas, atrasos, asistencia, compra de insumos, fertilizantes, abonos, etc.), de esta manera la

empresa se cerciora que el producto final sea de buena calidad.

En los ultimos afios ha sido acreedor a reconocimientos internacionales en diferentes
variedades (especies) que se cultivan en la empresa. Lo cual ha sido de mucha influencia para
las personas que trabajan en la parte obrera de la empresa y para la parte administrativa,

influenciandolos asi a realizar un mejor trabajo.
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6.1.1. Ubicacion geogréfica

La empresa Rosas del Corazon, estd ubicada en la Provincia de Pichincha, Canton Mejia, a
unos 2 kilémetros de la ciudad de Machachi, sector la Avanzada. Km 41'/2. Tiene vias de
facil acceso a la planta de produccion, a pocos metros de la Panamericana Sur. Es muy

concurrida por turistas que visitan para conocer sobre el proceso de produccién de flor.
6.1.2. Conocimiento y comprension de las actividades de la empresa
La empresa Rosas del Corazdn realiza las siguientes operaciones:

Al encontrarse en un area geogréafica fria, la empresa se dedica a la produccion de rosas. Las
cuales pasan por un riguroso control de calidad, en cada uno de sus procesos: siembra,
fumigacion, cosecha, postcosecha, corte, embonche, empaque y como parte del proceso de

produccién, la rosa sale a exportacion.

En la actualidad la empresa cuenta con una pagina web (www.rosasdelcorazon.com), la cual
permite la comunicacion entre los clientes y la empresa, dando a conocer las principales
variedades que ofrece a sus principales clientes. La pagina da a conocer de manera general la

informacidn basica de la empresa

La pagina web también muestra la informacion acerca de los reconocimientos internacionales
(premios obtenidos), por cumplir con un alto nivel de calidad en las ferias realizadas en los
paises europeos, algunas variedades de flor han sido premiadas

Actualmente en la empresa se manejan dos sistemas informaticos, uno de ellos fue

implementado en el Gltimo afio.

SOFIA: sistema de control de los diferentes procesos de las principales actividades que
desempefia la empresa internamente (el area de compra de insumos, gestion de personal,

asistencia, la parte contable).

UNOSOF: sistema web que gestiona las actividades internas de la empresa (aplicacion que
ayuda al control y gestion de la produccion de la empresa, como son siembra, fumigacion,
cosecha, postcosecha, corte, embonche, empaque). La empresa cuenta con personal que

desempefian funciones administrativas en la empresa, consta de los siguientes departamentos:
- Administracion
- Recursos humanos (RRHH)
- Recepcion
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- Contabilidad

- Compras

- Ventas

- Logistica y trasporte

- Seguridad y salud ocupacional
- Trabajo Social

- Departamento Medico

También cuenta con personal que desempefian funciones en el area operativa, en el cual se

maneja el sistema de gestion de procesos de produccion:

Técnico de procesos

Recepcidn de flor

Postcosecha

Empaque

Transferencia entre fincas

En el area operativa existen subprocesos de produccion que hacen que la flor cumpla con altos
controles de calidad, ya que la flor es monitoreada desde su siembra hasta su cosecha luego de

tres meses.
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6.1.3. Descripcion de funciones del nivel directivo de la empresa

Presidencia

G. General

Ases. Calidad

Ases. Finanzas

Gerente

Administrador

G. Técnico

Jefe de Fincas

FINCA 1 | | FINCA 2 | | 1. Calidad | | Sis‘temasl | Compras |Cnn‘tadur | RR.HH. | | Médico | Logistica
I Sup. Cultivo | Sup. Riego | | Sup. Sanidadl Sup. Cultivo | | Sup. Riego | Sup. Sanidadl Sup. Marrtenl | Sup. Pnstl:us.l Sup. Postcos. Bodeguero Seguridad | E“fermeral | Asistente

| Pers. base

Personal Base

Graéfico 6.22. Organigrama funcional de la empresa
Fuente: Empresa Rosas del Corazon

I Pers. Base |Persona| Basel

Pers. Base | | Pers. Base

| Pers. base | | Pers. Base

Personal Basel

Mensajero
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La Estructura organizacional de la empresa Rosas del Corazon, esta conformada por &reas.

6.1.4. Areas ocupacionales

Estos son los conjuntos de actividades afines que constituyen las relaciones laborales.
Area administrativa

Area operativa

6.1.5. Grupos ocupacionales

Son ocupaciones de naturaleza similar, de acuerdo al tipo de funciones, responsabilidades y

requerimientos para el cumplimiento de su ocupacion.

6.1.6. Descripcion de funciones

A continuacion se describira las principales funciones del personal de la empresa Rosas del

Corazon.

- Gerente general:

o Cumplir y hacer cumplir con las disipaciones de codigo de trabajo y demas leyes
laborales que controlan la legislacion del Ecuador.

o Presentar para aprobacion del consejo de administracion el plan estratégico, el plan
operativo y el presupuesto empresarial.

o Representar juridicamente a la empresa.

o Se encarga de la organizacion, planificacion, evaluacion y control de las metas
planteadas de la empresa.

o Responder por la gestion administrativa y financiera de la empresa

o Actualizar y mantener bajo custodia los inventarios de bienes y valores de la
empresa.

o Contratar, remover, sancionar, de acuerdo a las politicas que fije el consejo de
administracién a los empleados de la empresa.

o Suministrar la informacion que soliciten los socios, representantes, 6rganos internos
y su impacto en el patrimonio, cumplimiento del plan estratégico y sobre todo que
sean solicitados, asi como el plan anual de gestion.

o Informar al consejo de administracion sobre la situacion financiera de la empresa, de
riesgos y su impacto en el patrimonio, cumplimiento del plan estratégico y sobre
otros que sean solicitados, asi como el informe anual de gestion.

o Mantener los controles y procedimientos adecuados para asegurar el control interno.
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o Delegar o evocar delegaciones conferidas a otros funcionarios de la empresa, previa
informacion al consejo de administracion, sin que ello implique exonerarse de la
responsabilidad legar.

o Analizar y aprobar las estrategias de mercadeo de productos y servicios de la
empresa.

o Aprobar la adquisicion de bienes y servicios requeridos para la gestion de la empresa
de acuerdo a lo establecido en el manual de adquisicion.

o Realizar el reclutamiento y seleccion de personal.

Recepcion

o Se encarga de recibir a los clientes que acuden a las oficinas de Rosas del Corazon,
dando una atencién eficaz y oportuna, de esta manera satisfacer la necesidad del
cliente.

o Asistir a los diferentes departamentos de la empresa.

o Intercomunicar a los deméas departamentos por medio de la extension telefénica del
departamento correspondiente.

o Recibir y hacer llamadas a los clientes, proveedores con el fin de tener una
comunicacion efectiva.

o Archivar documentacion pertinente de acuerdo a las necesidades de la empresa de

manera organizada, en orden cronolégico, alfabético con el fin de tener una fuente de

consulta y facil acceso cuando sea necesario.

Departamento técnicos de procesos de produccion

o

o

Cumplir y hacer cumplir con la planificacién de la produccién con el fin de cumplir
con la produccion anual establecida en Rosas del Corazon.

Solicitar con antelacion la materia prima, los insumos de siembra y fumigacion, y asi
evitar retrasos en la produccién.

Sugerir posibles mejoras en el proceso de produccién, de esta manera fomentar una
buena comunicacién organizacional.

Hacer un seguimiento durante todo el proceso de produccion de Flor, de esta manera
corroborar con las fechas planificadas.

Notificar cualquier situacion anormal, positiva y negativa a los superiores.

Departamento de contabilidad.

©)

o

o

Realiza el control y gestion de los estados financieros.
Revisar la documentacién contable antes de su registro.

Elabora los estados financieros de la empresa.
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o

Analiza y elabora un informe sobre la situacion econdémica y financiera de la
empresa.

Toma decisiones en el area contable.

Notifica sobre cualquier situacion a los superiores.

Realiza transferencias para pago de proveedores y servicios de la empresa.

Recepta facturas de los proveedores y realiza el respectivo registro en el sistema
contable.

Emite facturas por venta de productos a distribuidos nacionales.

Gestiona toda la parte contable, relacionandose con plataformas web bancarias, y
plataformas de gobierno (SRI).

Gestion sobre proveedores en el sistema SOFIA.

Departamento de Compras

(@]

Se encarga de comunicarse con los proveedores para solicitar insumos y materiales
necesarios para la produccion.

Se encarga de mantener en stock, los implementos necesarios para la produccién de
flor.

Llevar a cargo la bodega de insumos agrarios e insumos de oficina en correcto orden,
con un registro de todos los productos que se expiden desde bodega.

Monitorear el consumo adecuado de los insumos expedidos desde bodega.

Registra en el sistema SOFIA sobre proveedores, y productos en bodega

Comunicar con anticipacion de la falta de productos o problemas con los
proveedores a los superiores de la empresa.

Recursos humanos

o

Tener una estrecha comunicacion con el personal que labora en el area operativa
(cosecha, postcosecha)

Estar actualizado de las normas y reglamentos que exige el ministerio de trabajo
tanto para el patrono como para el empleado.

Cumplir y hacer cumplir las leyes y obligaciones al personal operativo de la empresa.
Manejo del sistema del mdédulo de RRHH, para registro de horas de trabajo, horas
extras, sanciones a los empleados, etc.

Gestion con las principales plataformas web de gobierno (SRI, IESS, Ministerio de
trabajo), plataformas bancarias.

Dar a conocer a la gerencia sobre situaciones anormales en el desempefio de sus

obligaciones
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O

Registra las horas extras en el sistema SOFIA, y genera roles de pagos segun BD de
horas de ingreso, horas de trabajo mensuales.

Departamento de Ventas

©)

o

o

Gestiona las ventas de rosas a nivel internacional.
Gestion en el sistema UNOSOF sobre el registro de ventas de productos en stock.

Gestiona la comunicacion con clientes internacionales y nacionales, acerca de pagos,

transferencias, transporte de productos.

Constante comunicacién con los departamentos de produccion: postcosecha y

empaque.

Dar a conocer a la gerencia sobre anomalias en la ejecucion de sus funciones.

Logistica y trasporte

o

o

o

Gestionar con los medios de transporte de flor.
Gestion y comunicacion con las empresas cargueras.

Comunicacién constante con el departamento de empaque, para agilizar él envio del

producto empacado a tiempo a las cargueras.

Registro en el sistema UNOSOF sobre los paquetes vendidos y gestiona los

productos en Stock para futuras ventas.

Dar a conocer a la gerencia de los acontecimientos suscitados en este departamento.

Seguridad y salud ocupacional

o

o

Se encarga de la gestion de seguridad en el sitio de trabajo.
Cumple y hace cumplir con las normativas de seguridad internas de la empresa.

Gestiona y administra los sistemas de seguridad y salud ocupacional dentro de la

empresa

Se encarga de las capacitaciones del personal en el area de seguridad laboral,

equipamiento, pruebas de reconocimiento.

Se encarga de realizar pruebas a las personas en el area laboral en el que se

encuentran para identificar si son aptas o no para el puesto de trabajo.
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Cumple y hace cumplir las normas y reglamentos internos, que el ministerio de

trabajo norma para las empresas privadas

Constante actualizacion de conocimientos en el area de seguridad, para reforzar y

monitorear la seguridad laboral en la empresa.

Realizar un informe mensual a la gerencia sobre los trabajos desempefiados en esta

area.

Trabajo Social

©)

Comunicar a la parte operativa de la empresa sobre sus funciones y afianzar la

relacion entre empleados.

Crear planes estratégicos para fomentar la seguridad intrafamiliar de los empleados

de la empresa.

Charlas y capacitaciones al personal obrero en los diferentes temas sociales
(sexualidad, relaciones personales, relaciones familiares, relaciones en el trabajo

etc.).

Departamento Medico

Administrar el departamento médico.

Gestiona citas médicas externas con el IESS.

Suministra medicamentos a los pacientes.

Gestiona permisos en caso de ser necesarios dando a conocer a RRHH.

Crear un informe mensual de las actividades realizadas en este departamento.
Gestion y planificacion de camparias medicas con el fin de resguardar la salud de los
empleados administrativos y operativos.

Control de enfermedades, brotes, infecciones, en el &rea de trabajo, conjuntamente

con el Departamento de Salud y Seguridad Ocupacional

Area de informatica y tecnologia

©)

Administrar y asegurar los recursos informaticos, la infraestructura tecnologica de la
empresa.

Elaborar o actualizar el plan de contingencia.

Planificacion, seguimiento y monitoreo de los mantenimientos de las redes WAN,
LAN (remotas, locales) y del sistema UNOSOF y SOFIA.

Instalacion y configuracion de software de ofimatica.
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o Asesorar a gerencia general de las nuevas herramientas informaticas.

o Planificacion, seguimiento y monitoreo de las actividades asignadas al area de TIC.

o Gestionar las principales eventualidades con los proveedores de servicios (ISP) y
recursos (hardware, software).

o Realizar un informe anual de los recursos de Tl en la empresa

o Presentar un informe mensual sobre las acciones tomadas por el encargado de Tl
6.2. Recursos informaticos
6.2.1 Departamentos administrativos de la empresa Rosas del Corazon
- Administracién de Rosas del Corazén

La persona que se encuentra a cargo de la administracion de la empresa es el Ing.
Orlando Tapia, en este departamento se ubica un punto red, que permite la conexién a

internet, también esta al alcance la red WIFI.

- Recursos humanos (RRHH)
Este departamento se encuentra a cargo la Ing. Marisol Flores, aqui se ubica un punto
de red, una impresora compartida con el departamento de contabilidad.

- Contabilidad
Este departamento se encuentra a cargo de la Srta. Pamela Salazar, encargada de la
parte contable de la empresa. Para la conectividad del equipo de trabajo esta al alcance
la sefial de la red WIFI.

- Compras
Este departamento se encuentra a cargo del Sr. Cesar Jaguaco, en este departamento se
ubica un punto de red, aqui se ubica una impresora matricial y una impresora
multifuncion a tinta continda.

- Recepcion y auxiliar RRHH
En esta area desempefia sus funciones la Sra. Nataly Sanchez, en esta area de trabajo
se encuentra disponible un punto de red.

- Ventas
Este departamento se encuentra a cargo de la Ing. Veronica Cruz, aqui se encuentra un
punto de red, también utiliza una impresora compartida.

- Logistica y transporte
Este departamento esta a cargo de la Sra. Carolina Vera, aqui se ubica un punto de red

y una impresora.
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- Seguridad y salud ocupacional
Este departamento se encuentra a cargo de la Dra. Patricia Paredes, aqui se encuentra
un punto de red, también se ubica una impresora.

- Trabajo Social
Este departamento se encuentra a cargo de la Lcda. Jenny Guaigua, en este
departamento se encuentra un punto de red.

- Departamento Medico
Se encuentra a cargo de la Srta. Mariela Calero, en este departamento se ubica un
punto de red.

- Técnico de procesos
Este departamento se encuentra a cargo de la Sra. Mayra Flores, aqui se puede
observar una punto de red y el uso de una impresora compartida desde el departamento
de compras.

- Recepcion de flor
Este lugar de trabajo se encuentra a cargo la Sra. Erica Monta, cabe recalcar que esta
estacion de trabajo es usada por otras personas, que ejercen la funcién de registrar la
flor que llega de la cosecha.

- Postcosecha
En esta estacion de trabajo se encuentra a cargo de la Ing. Mdnica Puruncajas, se
puede identificar que este computador lo manipulan varias personas ya que requieren
subir informacion relevante de sus funciones (procesos, cortes, embonche, etiquetado)

- Empaque
En este departamento se encuentra la parte operativa de la Empresa, quienes registran
en empaque de las flores en sus cajas de exportacién, junto a la computadora de
transferencia de flor.

- Transferencia de flor
En esta computadora es usada por la parte operativa de la empresa, que gestionan los
cambios de flor, empaque de flor entre las dos estaciones que dispone la empresa,

también se realiza el registro de flor para la venta nacional.

A continuacion se detalla el altimo inventario realizado por el encargado del area informatica
de la empresa, en el cual se muestran los detalles fisicos y ldgicos de los equipos que se

encuentran ubicados en cada area de trabajo:
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Tabla 6.11. Inventario equipos empresa

REG.
" MOUSE IMPRESORA /
AREA DETALLE TECLADO VO_IL_J'II;@JE VARIOS
Intel Core 1i3-6100 CPU @
_ Altek
N 3.70GHz- 8Gb Ram - 2 TB Disco
Contabilidad Sl model NO
Duro. MOTHERBOARD
1072KA
ALASKA - 1072009
Intel Core i3-3240 3.40 Ghz - Altek
) Samsung
RR.HH Mainboard Intel DH61CR - 4Gb Sl model
_ M2875FD
Ram - 500 Gb Disco Duro 1072KA
. Intel Core i3-4160 CPU @
Logistica vy ) UPS —| Samsung SCX-
3.60GHz Mainboard H81MLV3 - Sl
transporte ) CDP 3405F
8Gb Ram - 1Thb Disco Duro.
Intel Core i3 3.70 Ghz - o
_ NiveLine
Ventas Mainboard Asus H81M-A - 4Gb S NO
_ 600 STSI
Ram - 1Tb Disco Duro.
Intel (R) Core i3-6100 CPU a
5 Apex AVR
Recepcion 3.70GHz, 8Gb Ram, 500Gb Sl NO
_ 1600PS
Disco Duro
Seguridad  y|Intel Core i3-3240 3.40 Ghz -
) Apex AVR | Samsung
Salud Mainboard Intel DHE1CR - 4Gb Sl
) ) 1600PS M2070Fw
Ocupacional |Ram - 500 Gb Disco Duro.
Intel Celeron J1800 2.41 Ghz - Apex
Trabajo Social | Mainboard Biostar J1800NH2 - SI AVR1500 |NO
4Gb Ram - 1Tb Disco Duro. m
Intel Core i3-3240 3.40 Ghz - T Ll EPSON  LX-
ri ite
Compras Mainboard Intel DH61CR - 4Gb SI PP 300+11
BC2405
Ram - 500 Gb Disco Duro. - EPSON L210
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Intel Celeron(R) CPU G1610 @

Departamento CDP R2C-
) 2.60GHz - 6GbRam - 500Gb Sl NO
Médico _ AVR1008
Disco Duro.
Departamento |Intel Core i3-4150 3.50Ghz -
o . . Apex AVR
Técnico Mainboard Gigabyte GA-H81M- S NO
y _ 1600PS
produccién H - 6Gb Ram - 1Th Disco Duro
Intel Core 1i3-7100 CPU @
3.90GHz - Mainboard Biostar Apex AVR
Postcosecha S Zebra LP2844
J1800NH2 - 4Gb Ram - 1Tb 1600PS
Disco Duro.
- Samsung M2020
Intel Pentium Dual-Core CPU
Recepcion - Lector de
Flor E5500.@ 2.80GHz. 4Gb Ram - Sl UPS CDP Codigo de Barras
1TB Disco Duro. MS837-U
Motorola
Intel Core i3 3.70 Ghz - CDP R2C-|Lector de Codigo
Mainboard Asus All Series - 8Gb AVR1008 |de Barras
Empaque . Sl
Ram - 1Tb Disco Duro. inalambrico
Honeywell
Intel Core i3-7100 CPU @ CDP R2C- _
_ ) ) Lector de Cadigo
Transferencia |3.90GHz - Mainboard Biostar AVR1008
Sl de Barras

entre fincas

J1800NH2 - 4Gb Ram - 1Tb

Disco Duro

Motorola Li2208

Fuente: Area de informética empresa

La tabla anterior muestra los departamentos adecuados en la empresa, segun el organigrama

funcional de la empresa Rosas del Corazén.

6.3. Caracteristicas de los sistemas y ambiente computarizado

SOFIA: sistema de gestion de fincas

59




El sistema SOFIA, es un sistema especializado para manejo de fincas en toda el &rea contable

y el area administrativa de la misma.

SOFIA en un sistema multiusuario, multiempresa, y multibodega. Esta desarrollado con el
Front End Power Builder, la base de datos INFORMIX bajo la plataforma Windows en todas

sus versiones.
Los modulos son los siguientes:

- Financiero
- Nomina
- Floricola

- Seguridades
Moédulo financiero

Contiene los siguientes submaddulos: contabilidad, tesoreria, inventario de productos (bodega),
cuentas por cobrar, cuentas por pagar, anexos transaccionales, activos fijos y facturacion

electrénica.
Moédulo de nomina

Este modulo se puede gestionar Datos del personal como mddulo de control de asistencia,

faltas, atrasos, horas extras, manejo de horarios, registro a través de cddigo de barras.
Mddulo floricola

Proyecciones de produccién. Ingreso de aplicaciones fitosanitarias y fertilizacién, generacion
de salidas de bodega, reportes y estadisticas semanales, mensuales, anuales, monitoreo de

enfermedades, control fitosanitario, productividad planta.

El sistema también permite gestionar: el inventario de flor, facturacion de flor, control de

empaques, seguridades de acceso al sistema.

Moédulo Seguridad

El sistema permite gestionar el ingreso al sistema mediante el uso de usuario y contrasefia.
6.4. Base de datos de la empresa

La empresa Rosas del Corazon cuenta con sus servidores propios adecuados en un lugar

remoto y también dentro de las instalaciones de la Empresa.
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La base de datos del software SOFIA trabaja con la BD Informix y bajo la plataforma

Windows en todas sus versiones.

También se maneja una BD de los servidores de UNOSOF, que es un software orientado
directamente al control de produccidn de flor, el servidor que maneja esta base de datos es un
software desarrollado para la plataforma web, que la empresa hace uso para gestionar los
procesos de produccién de rosas.

6.5. Servidores de la empresa Rosas del Corazon
La empresa cuenta con 3 servidores, 1 servidor de datos y 2 servidores de aplicaciones:

Tabla 6.12. Servidores de la empresa Rosas del Coraz6n

Servidor de Control de Produccion Detalles
Nombre del Host UNOSOFT-APP
Direccion IP 192.168.2.10

Servidor de BD control de produccién

Nombre del Host UNOSOFT-DB

Direccion IP 192.168.2.12

Servidor de control administrativo y de personal

Nombre del Host SOFIA

Direccion IP 192.168.2.18

Fuente: Diego Quillupangui

El servidor UNOSOFT-APP, es un servidor gestionado por los administradores del sistema,

este soporte lo realizan de forma remota.

El servidor de BD de UNOSOF, es un servidor que maneja los datos de la empresa del

software antes mencionado.

El servidor que maneja los datos de control de produccion de rosas, maneja y controla los
productos a la venta. A este servidor se accede de forma remota desde otras sucursales que

realizan la venta de rosas a nivel internacional.

El servidor SOFIA es un software de control administrativo y de personal, que ayuda a la
gestion de pagos, registrar horas extras, control de inventario, bodega entre otras acciones

internas que requiere la empresa.
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6.6. RED

La empresa cuenta con dos Rack de comunicaciones (Rack de piso), en el primer rack existe
un Switch TP-Link de 16 puertos al cual estan ubicados los servidores de aplicaciones y de

base de datos y en el segundo rack estan los equipos de red LAN y WAN.

El ISP es TELCONET, es una empresa dedicada a brindar soporte en cuanto al area de
comunicaciones a nivel nacional, ellos son quiere prestan el servicio de internet con una
comparticion 1-1, utilizando el medio de transmision de Fibra Optica que fue implementado
directamente para la empresa, ya que por motivos de distancia, los proveedores no

suministraban este servicio.

Dispone de un equipo de red Router CISCO RV130, que permite la conexion entre el internet

y lared LAN, este Router esta distribuido de la siguiente manera:
Puerto 1: es utilizado para conectar el Switch de servidores.

Puerto 2: es utilizado para la conexion del Switch D-Link de 32 puertos a 100 Mbps, que
controla los puntos de red de la red LAN.

Puerto 3. Es utilizado para la conexién de punto de acceso inalambrico para compartir internet
con dispositivos que permiten comunicacion WIFI (Invitados, visitas, personal

administrativo).

En cuanto a la distribucion de los puntos de red LAN, estos han sido realizados mediante
cableado tipo par trenzado UTP Cat 5e.

Para mayor seguridad de los equipos ubicados en el rack de comunicaciones existe dos UPS,
un UPS de 3KVA linea alta, que suministra energia a los servidores de datos y de aplicacion
de UNOSOF, y en el otro rack de 2KV A para proporcionar energia a los elementos activos de
la red de la empresa.
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PC-TRANSFER | PC-ROSASTEC | pc.MEDICO | pOSTCOSECHA| PC-EMPAQUE
192.168.2.109 192.168.2.87 192.168.2.88 192.168.2.102 192.168.2.134
Pc-RECEPCION Pc-LOG Pc-CONTABILIDAD Pc-RRHH PC-VENTAS PC-COMPRAS
192.168.2.83 192.168.2.85 192.168.2.80 192.168.2.98 192.168.2.84 192.168.2.86
[}
CISCO =)
192.168.2.26 ACCESS POINT —
192.168.2.234 ||
PC-POSTCOSECHA  PC-RECFLOR PC-Seg-Lab PC-TrabSocial
192.168.2.125 192.168.2.142 192.168.2.99 192.168.2.106
)
g
Interface de Red RdC:
UNOSOF-BD UNOSOF-APP SOFIA — S\WITCH
192.168.2.12 192.168.2.10 192.168.2.18 pr—
Gréfico 6.23. Esquema de red LAN de la empresa

Fuente: Empresa Rosas del Corazon
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La empresa Rosas del Corazon también cuenta con un sistema de seguridad de CCTV, para
monitoreo de zonas de mucho riesgo en la empresa, son lugares especificos requeridos para

controlar los procesos de produccion y de activos de la empresa.
Este sistema de seguridad es administrado por el administrador de la empresa.

6.7. Funciones principales del &rea informatica

Proponer alternativas tecnoldgicas, para las distintas areas que permitan mejorar los

procesos operativos y administrativos de la empresa.

- Administrar y mantener operativos todos los sistemas informéticos, disponiendo del

recurso humano y utilizando los medios técnicos necesarios.

- Brindar un mantenimiento preventivo y correctivo del equipamiento tecnoldgico, al
mismo tiempo dar soporte técnico y asesoramiento inmediato necesario a cada

departamento de la empresa.

- Configuracion y soporte de los equipos tecnol6gicos que se maneja en cada

departamento, siendo de prioridad todos y cada uno de los departamentos.

- Gestion y monitoreo de la adquisicion de nueva infraestructura tecnoldgica necesaria

con los proveedores de servicios y proveedores de hardware.
- Supervisar el uso correcto de las Tl en los departamentos de la empresa.
6.8. Diagndstico de la situacion actual de la empresa

Para realizar la auditoria se realiza un andlisis FODA de la empresa a auditar, segun los

pardmetros a seguir de auditoria informatica.

En los siguientes puntos se procede a analizar las principales variables que intervienen en la

empresa.
6.8.1. Andlisis macro ambiente

En este punto se analizan aquellos factores que la empresa no puede controlar, el cambio o
modificacion en uno estos factores ocasionaria graves consecuencias, cabe recalcar que esta
compuesto por las fuerzas que dan forma a las oportunidades o presentan una amenaza para la

empresa.
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- Factor tecnoldgico

Al hablar de la tecnologia, en la actualidad es un factor determinante para el desarrollo de un
pais, de una nacién, de una empresa; el avance tecnologico constituye una oportunidad para
el area informatica, ya que implementar la tecnologia en la empresa, le obliga a actualizar los
conocimientos y actualizar sus procesos de produccion y esto hace que el uso de la tecnologia
optimiza los recursos de la empresa. Pero al mismo tiempo se genera una amenaza con
respecto a la seguridad cibernética lo que se refiere a los virus, a las amenazas de intrusos o

aumentar el riesgo de robo de la informacion.
- Factor politico

Para el desarrollo de una nacion se necesita de una estabilidad politica de un pais es por ello
que la estabilidad politica de nuestro pais genera una oportunidad que crea oportunidad y
planes de crecimiento, genera una confianza para los inversionistas, considerando cumplir y

mantener la vision empresarial a mediano y largo plazo.
- Factor legal

Al ser una empresa privada se rige a varios entes publicos como son el Ministerio de trabajo,
Servicio de Rentas Internas y demas entes gubernamentales, que exigen la aplicacion de leyes,
normas, reglamentos, estatutos, esta es una amenaza para la empresa, pues la recaudacion de
tributos obliga a las empresas privadas a que transparenten sus ingresos y asi asegurar el

presupuesto de la empresa publica.
- Factor geografico

El factor geografico comprende la naturaleza, la cantidad, y la disponibilidad de los recursos

naturales, condiciones geograficas y climéaticas que puede presentarse en el area de trabajo.

Actualmente la empresa se encuentra ubicada en un area alta de la sierra, las condiciones
climaticas de este lugar son una oportunidad, ya que el clima es perfecto para el crecimiento
de la flor, en las distintas épocas del afio, sin embargo al ser un lugar un poco alejado del
centro y respecto a las condiciones climéticas de la sierra ecuatoriana se presentan tormentas
eléctricas, esto representa una amenaza para la empresa, ya que las descargas eléctricas

ocasionan dafios graves a los equipos informaticos.
6.8.2. Analisis microambiente

Aqui se evalla el ambiente interno y los recursos internos de la empresa, para asi detectar sus

fortalezas y debilidades en el desarrollo de sus operaciones diarias.
65



En este proceso se identifica los factores internos positivos que impulsan positivamente a la
empresa, este tipo de recursos pueden controlar capacidades y habilidades, actividades que se
desarrollan positivamente, y también los obstaculos o los inconvenientes que impiden el

correcto desempefio de las actividades que desarrolla la empresa en su diaria labor.
- Talento humano

La empresa Rosas del Corazdn cuenta con 140 personas en el area operativa y 15 personas en
el area administrativa que utilizan computadores, quienes estan distribuidos en las diferentes
areas de la empresa, también se agregan 2 personas que regularmente visitan y realiza labores
administrativas en la empresa, cada persona estd capacitada para realizar sus laboras de
manera eficiente, tienen conocimiento del software que manejan, y conocen las herramientas
que dispone el computador para trabajar y hacer su trabajo mas efectivo. Este aspecto
representa una fortaleza en la empresa.

- Infraestructura
La infraestructura fisica de la red LAN es deficiente, ya que no tiene un plan de
mantenimiento preventivo, y su cableado de datos tiene muchos afios desde su instalacion,
esto representa una debilidad para la empresa considerando que no tiene un mantenimiento
adecuado y parte del cableado esta expuesto a la intemperie climética.

- Tecnologia
La empresa cuenta con equipos de computo y de comunicacion, los cuales en su mayoria han
sido modificados, se ha realizado la actualizacion del hardware y otros han sido adquiridos
nuevos en los dltimos dos afios, se ha presentado un trato adecuado y se ha realizado el
respectivo mantenimiento preventivo, esto representa una fortaleza para la empresa.

- Cliente
La empresa brinda servicios a sus clientes, los cuales se comunican mediante linea telefénica
o utilizando las redes sociales, también otra gran parte de atencion a los clientes se lo realiza
en las instalaciones que brindan la empresa, y el personal administrativo esta actualizado y
capacitado para dar una buena atencion a los clientes. Esto representa una fortaleza para la
empresa.

- Proveedores
La empresa Rosas del Corazon al ser una institucion privada y tener afios de experiencia en el
area de produccion de flor, se ha ganado el reconocimiento y confianza de los principales
proveedores de los diferentes insumos que requiere la empresa, esto representa una fortaleza

para la empresa.
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6.9. Analisis FODA

Las fortalezas como las debilidades son internas en la empresa, por lo que se puede actuar
directamente sobre ellas. En cambio al hablar de las oportunidades y amenazas se refiere que
son causales externos que no resulta facil poder modificarlos y no se puede ejercer control
sobre ellas.

En el proceso de auditoria se procedio a aplicar entrevistas, encuestas con el personal de la
empresa, interviniendo en sus labores diarias con preguntas que nos ayudan a obtener
informacién para el desarrollo de este trabajo. Para continuar con el presente trabajo a

continuacion se muestra una tabla detallada del analisis FODA.

Tabla 6.13. Anélisis FODA

FORTALEZAS DEBILIDADES
- Personal capacitado en el uso del | - Infraestructura de red deficiente
Sistema Informatico - Carencia de un plan de contingencia
- Trabajo en equipo de todas las &reas - Carencia un plan estratégico del area
- Equipo informatico actualizado Informatica
- Buena atencion a los clientes - Falta de coordinacion en la toma de
- Buena reputacién con los proveedores decisiones en el area informatica
OPORTUNIDADES AMENAZAS
- Desarrollo tecnologico - Intervencion de entes gubernamentales
- La estabilidad politica permite la| - Ataques cibernéticos
creacion de planes de crecimiento - Robo de informacion
- Ubicacion geografica adecuada para| - Las frecuentes lluvias ocasionan
la produccion de flor problemas con el servicio eléctrico.

Fuente: Diego Quillupangui
En esta etapa del proyecto en base a la informacion de las necesidades de la administracion de
la empresa, la informacion recopilada nos ayuda al proceso de auditoria, ya que es de vital
importancia para la seguridad de la empresa. De acuerdo a [23] el modelo de referencia de
procesos COBIT 5, proporcionan una guia acerca de como definir, operar y monitorizar el
sistema para la gestion de Seguridad informatica. De acuerdo a los datos obtenidos se asume
que la Seguridad de la informacion se encuentra presente a lo largo de toda la organizacién, es
aqui donde COBIT proporciona una guia para el gobierno y la gestion corporativa de la

seguridad de la informacion.
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6.10. Aplicacion del mapeo de metas en la empresa Rosas del Corazon
6.10.1. Seleccion de preguntas de gobierno de Tl
Para llegar a este proceso de seleccion se realizd un analisis exhaustivo basado en las
preguntas del Gréafico 4.11, 4 preguntas son consideradas como importantes, relevantes.
1. ¢Tengo suficiente personal para TI1?
2. ¢Esté bien asegurada la informacion que se esta procesando?
3. ¢Cuan criticas son las TI para la sostenibilidad de la empresa?
4. ¢Son suficientes los recursos y la infraestructura de TI disponibles para conseguir los
objetivos estratégicos de la empresa requeridos
6.10.2. Mapeo de las metas corporativas de COBIT y las preguntas de gobierno y
gestion
A continuacion se realiza un mapeo de las metas corporativas de COBIT vy las preguntas de
gobierno y gestién, este proceso ayudara a conocer cuéles son los objetivos de la empresa y
cudles son las preocupaciones de las partes interesadas definidas por parte de la empresa. Esto
establece una relacion con las metas corporativas.
En la siguiente tabla se puede apreciar los procesos seleccionados para evaluar la seguridad de
la informacién en la empresa Rosas del Corazén, en la que se indica los procesos principales
(P) y secundario (S).

Tabla 6.14. Mapeo entre las metas corporativas de COBIT 5y las preocupaciones de las partes
interesadas

Mapeo entre las metas Corporativas de COBIT 5y las Preguntas de Gobierno y Gestién

NECESIDADES
DE LAS
PARTES

INTERESADAS

™ alor para los interesados de las inversiones de negocio
™ Cartera de productos y servicios competitivos

@ Riesgos de negocio gestionados (salvaguarda de activos)
+ ICumplimiento de leyes y regulaciones externas

© |Cultura de servicio orientada al cliente

~' [Continuidad y disponibilidad del servicio de negocio

% Respuestas agiles a un entorno de negocio cambiante

© [Toma estratégica de decisiones basada en informacion
5 [Optimizacion de costes de entrega del servicio

= Optimizacion de la funcionalidad de los procesos de negocio
N |Optimizacion de los costes de los procesos de negocio
@ |Programas gestionados de cambio en el negocio

& |Productividad operacional y de los empleados

o1 [Cumplimiento con las politicas internas

2 |Cultura de innovacion del producto y del negocio

5 |Personas preparadas y motivadas

9" [Transparencia financiera

[EEN
[EEN
[EEN
[EEN

[*)]
[e¢]




¢Tengo
suficiente
personal para
TI?

¢ Esta bien
asegurada la
informacion
que se esta
procesando?

¢Cuan criticas
son las Tl para
la
sostenibilidad
de la empresa?

fson
suficientes los
recursos y la
infraestructura
de Tl
disponibles
para conseguir
los objetivos
estratégicos de
la empresa
requeridos

Fuente: Diego Quillupangui

Como resultado de esta actividad se han definido las metas corporativas.

3. Riesgos de negocio gestionados (salvaguarda de activos)

6. Cultura de servicio orientada al cliente

7. Continuidad y disponibilidad del servicio de negocio

9. Toma estratégica de decisiones basada en informacion

14. Productividad operacional de los empleados

17. Cultura de innovacion de producto y negocio

Como siguiente procedimiento tenemos el mapeo entre las metas corporativas y las metas

relacionadas con TI, con la ayuda de las metas corporativas obtenidas en la actividad anterior.

En la tabla 6.5. se identifica las relaciones con las letras P (primario) y S (secundario), las
cuales establecen un valor cuantitativo, con el objeto de definir la priorizacion se le asigna a P

el valor de 3 por considerarse de mayor prioridad y a S el valor de 1.
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Tabla 6.15. Mapeo entre metas Corporativas de COBIT 5 y las Metas Relacionadas con las Tl

Mapeo entre metas corporativas de COBIT 5y las metas relacionadas con las T1

Meta corporativa

Riesgos de negocio gestionados

(salvaguarda de activos)

Cultura de servicio orientada al

cliente

Productividad operacional de los

Toma estratégica de decisiones
empleados

Continuidad y disponibilidad del
basada en informacion

servicio de negocio

Cultura de innovacion de
producto y negocio

PONDERACION

Metas relacionadas con las

Tl

w

[op}

\‘
(o]
H
o

-
\'

TOTAL

01

Alineamiento de Tly
estrategia de negocio

wn

wn

w
wn

wn

02

Cumplimiento y
soporte de la Tl al
cumplimiento del
negocio de las leyes y
regulaciones externas

03

Compromiso de la
direccion ejecutiva para
tomar decisiones
relacionadas con Tl

04

Riesgos de negocio
relacionados con las Tl
gestionados

14

05

Realizacién de
beneficios del
portafolio de
Inversiones y Servicios
relacionados con las Tl

06

Transparencia de los
costes, beneficios y
riesgos de las Tl

07

Entrega de servicios de
TI1 de acuerdo a los
requisitos del negocio

08

Uso adecuado de
aplicaciones,
informacion y
soluciones tecnoldgicas

12

09

Agilidad de las T

10

Seguridad de la
informacion,

18




infraestructura de
procesamiento y
aplicaciones

11

Optimizacion de
activos, recursos y
capacidades de las Tl

12

Capacitacion y soporte
de procesos de negocio
integrando aplicaciones
y tecnologia en
procesos de negocio

13

Entrega de Programas
que proporcionen
beneficios a tiempo,
dentro del presupuesto
y satisfaciendo los
requisitos y normas de
calidad.

14

Disponibilidad de
informacion util y
fiable para la toma de
decisiones

15

Cumplimiento de las
politicas internas por
parte de las Tl

16

Personal del negocio y
de las Tl competente y
motivado

17

Conocimiento,
experiencia e
iniciativas para la
innovacion de negocio

Fuente: Diego Quillupangui

Como resultado de la tabla 6.15, se selecciona las metas relacionadas con la Tl con la

ponderacion mas alta como resultado tenemos lo siguiente:

Tabla 6.16. Metas relacionadas con Tl resultantes

Metas relacionadas con TI

Ponderacién

04 | Riesgos de negocio relacionados con las Tl gestionados 14
08 | Uso adecuado de aplicaciones, informacion y soluciones tecnolégicas 12
10 | Sequridad de la informacién, infraestructura de procesamiento y 18

aplicaciones

Fuente: Diego Quillupangui

Continuando con los procedimientos definidos en COBIT 5, a continuacion se realiza un

mapeo entre las metas relacionadas con las TI resultantes y los procesos catalizadores. Como
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muestra en la tabla 6.17, como resultado de esta actividad se obtendra los procesos

catalizadores. La relacion se establece con la letra P (primario) y S (secundario), para

establecer un valor cuantitativo y definir su prioridad se asigna a P el valor de 3y S el valor

de 1.
Tabla 6.17. Mapeo entre las metas relacionadas con las Tl y los procesos catalizadores
Mapeo entre las metas relacionadas con las Tl y los procesos catalizadores
Meta corporativa
o8 -
(&) [<B]
e |8 T > O
g § é '8 . 2 [%2) j_i = g g 6 .|
v c = [72]
8cE359885988E = <
U)C-;CD-—(UC\CD-G(U.E@-— 11| @)
SSTZTLESSSEL LS @)
T8O =02 520 & 8= P
PSS ESEREESEY 9
Procesos de COBIT 5 4 8 10
Asegurar el
Establecimiento
EDMO1 y Mantenimiento del S 1 1
Marco de Gobierno
EDM02 Asegurar Ia_entrega de 0
beneficios
Asegurar la
EDMO03 optimizacion del S S P 1(1| 3 5
riesgo
Asegurar la
EDMO04 optimizacion de los S P 1 3 4
Recursos
Asegurar la
EDMO5 | transparencia hacia las S S S 1111 3
partes interesadas
Gestionar el
APOO01 Marco de Gestion S S 111 2
de TI
APOOQ2 | Gestionar la estrategia S 1 1
Gestionar la
APOO03 arquitectura 0
empresarial
APO04 Gestionar la S S 11| 2
innovacion
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APOO05 Gestionar portafolio 0
Gestionar el
APOO06 presupuesto y los 0
costes
APOO7 Gestionar los recursos 1
humanos
APOOS Gestlo_nar las 0
relaciones
APO09 Gestionar Ios_ a_cuerdos 5
de servicio
APO10 Gestionar los ,
proveedores
APO11 Gestionar la calidad 2
APO12 Gestionar el riesgo 5
APO13 | Gestionar la seguridad 5
BAIOL Gestionar los 1
programas y proyectos
Gestionar la
BAIO2 definicion de 0
requisitos
Gestionar la
BA|03 |dent|f|caC|_c3n y la 1
construccién de
soluciones
Gestionar la
BAIO4 disponibilidad y la 9
capacidad
Gestionar la
BAIO5 introduccidn de 0
cambios organizativos
BAIO6 | Gestionar los cambios 2
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BAIO7

Gestionar la
aceptacion del cambio
y de la transicion

BAIO8

Gestionar el
conocimiento

BAIO9

Gestionar los activos

BAI10

Gestionar la
configuracion

DSS01

Gestionar las
operaciones

DSS02

Gestionar las
peticiones y los
incidentes del servicio

DSS03

Gestionar los
problemas

DSS04

Gestionar la
continuidad

DSS05

Gestionar los servicios
de seguridad

DSS06

Gestionar los
controles de los
procesos del negocio

MEAO1

Supervisar, evaluar y
valorar rendimiento y
conformidad

MEAQ2

Supervisar, evaluar y
valores el sistema de
control interno

MEAOQ3

Supervisar, evaluar y
valorar la
conformidad de los
requisitos externos

Fuente

: Diego Quillupangui

Como resultado del mapeo entre las metas relacionadas con las Tl y los procesos

catalizadores se obtiene los siguientes procesos a aplicarse en el presente trabajo, como se

muestra en la siguiente tabla:
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Tabla 6.18. Procesos catalizadores prioritarios

Procesos catalizadores prioritarios Ponderacion

BAI04 Gestionar la disponibilidad y la capacidad

BAIO09 Gestionar los activos

APO10 Gestionar los proveedores

DSS01 Gestionar las operaciones

DSS02 Gestionar las peticiones y los incidentes de servicio

DSS04 Gestionar la continuidad

©O©| Nl ©| © N N| ©

DSS05 Gestionar los Servicios de Seguridad

Fuente: Diego Quillupangui

Los datos presentados en la Tabla 6.18 son los procesos que serén aplicados en la auditoria a
la seguridad informatica de la empresa Rosas del Corazén.
6.11. Alcance
La siguiente propuesta tecnoldgica esta orientado a la auditoria Informética aplicada a la
seguridad Informatica en la Empresa Rosas del Corazén, ubicada en la ciudad de Machachi,
para lo cual se va a utilizar los preceptos de COBIT 5.0, para la evaluacién del ambiente
informatico, durante el periodo octubre 2018 — febrero 2019.

6.11.1. Justificacion
En la actualidad la confidencialidad de la informacién de las empresas es cada vez mas
importante, ya que se enfoca en la proteccion de los datos de los usuarios o informacién de las
empresas, la infraestructura y todo lo relacionado con el area informatica. Es por eso que la
auditoria informatica se constituye una gran herramienta que gestiona las TI, aplicando
normas, estandares, leyes, manuales, reglas para minimizar los posibles riesgos de seguridad
en los recursos informaticos.
Es por ello que se toma como marco de referencia COBIT 5.0, el cual es un marco de
gobernabilidad de TI que sirve como guia con un conjunto de herramientas de ayuda, que
permite a los administradores, tener en cuenta y asociar los conceptos de requerimientos de
control, consideraciones técnicas y riesgo del negocio.
Este conjunto de las mejores précticas permiten evaluar la seguridad, calidad, eficacia y
eficiencia de tecnologias de la informacion en la empresa Rosas del Corazon. Mediante este
procedimiento se determinan los riesgos y amenazas, para permitiran emitir recomendaciones
para tener una gestion efectiva de los recursos de TI, medir el desempefio y cumplimiento de

los objetivos de la empresa.
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Ademas la ejecucién de una auditoria a la seguridad fisica, permite una evaluacion objetiva de
la seguridad de los recursos tecnoldgicos. Es por eso que resulta conveniente realizar una
auditoria a la seguridad fisica del area informatica de la empresa Rosas del Corazén, ya que
permite evaluar el estado actual de los equipos informaticos, identificar los posibles riesgos,
emitir recomendaciones para mejorar la gestion de las Tl y aumentar la seguridad de los
equipos tecnologicos, del personal que labora salvaguardando la informacion.

Ante tal virtud, la empresa Rosas del Corazon consciente que los procesos que se realizan
diariamente son de vital importancia para la gestion de los procesos internos y que la
proteccion de las Tl son imprescindibles, es por ello que se lleva a cabo la auditoria

informatica en la empresa Rosas del Corazén.
6.11.2. Objetivo general de la auditoria

Realizar una auditoria informatica a la seguridad fisica de la empresa Rosas del Corazon,
aplicando dominios, procesos y practicas de control segin el marco de referencia COBIT 5,
con la finalidad de resguardar los activos Utiles de la empresa a fin de identificar debilidades y

emitir recomendaciones que permitan eliminar o minimizar los riesgos.
6.11.3. Objetivos especificos
- Levantamiento de la informacion en base al marco de referencia COBIT 5.

- Determinar los hallazgos para la elaboracion de la estructura de un informe a

presentar.

- Establecer conclusiones y recomendacion que permitan aumentar la seguridad de la
informacién y disminuir los riesgos de Tl de la empresa por medio de un informe de

auditoria.
6.12. Plan de auditoria

En la siguiente tabla se seleccionan los recursos de Tl a ser auditados en la empresa Rosas del

Corazon, basandose en los resultados de la Tabla 6.18.

Tabla 6.19. Plan de auditoria

Area a Objetivos Componentes Riesgo
auditar
) 1. Acceso de los usuarios a sistemas, | Alto
Seguridad ) ) ] )
6ai Comprobar la existencia | sistemas operativos y bases de datos.
Ogica

de normativas y | 2. Acceso a los usuarios a programas y | Alto
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procedimientos que | archivos
resguarden el acceso a los | 3. Disposicion de sistemas alternos en | Alto
datos y los permisos de | caso de fallos
acceso al personal | 4. Existencia de software de proteccion | Alto
autorizado (Antivirus, firewall)
5. Control de accesos de los usuarios a los | Medio
servicios de internet
1. Control de accesos de los usuarios a los | Alto
equipos
. 2. Informes de accesos y visitas a las | Alto
Evaluar la proteccion de | _
_ instalaciones.
Seguridad datos, programas, ) _ )
» _ ) _ 3. Inventario de equipos y software. Medio
fisica instalaciones, equipos, red o )
4. Revision de la red (Factor: ambiental, | Alto
y personal de la empresa .
fisico, humano)
5. Controles para la instalacion de | Alto
dispositivos externos
Verificar la existencia de | 1. Respaldo de la informacion importante Alto
respaldos de la | de la empresa
Respaldosy | informacion vital para el | 2. Plan de continuidad Alto
plan de funcionamiento de la | 3- Plan de contingencia Alto
contingencia | empresa, tanto fisico como | 4. Plan de mantenimiento de Software y Medio
digital y que cumplan los | Hardware
requisitos adecuados
Corroborar la existencia de | 1. Existe licenciamiento de los aplicativos | Medio
documentacion de todo lo | instalados en el equipo informatico.
adquirido por la empresa . .
Documentaci e e 2. Existencia de documentos de Alto
6n de ' | adquisicion de equipos y Software,
software y manuales, facturas, contrato legal de proveedor de Internet
contrato, ademas  de ISP
hardware Ny (ISP)
documentacion  detallada
3. Documentacion de los sistemas Medio

de los sistemas que la

empresa ha adquirido

utilizados para los servicios de la empresa

Fuente: Diego Quillupangui

77




6.12.1. Adecuacion

Para ejecutar la presente auditoria se utiliza diferentes técnicas para recopilar la informacion
necesaria y el posterior procesamiento y analisis de la misma nos ayudara a obtener los
resultados que se correlacionen con los objetivos de este proyecto.
Entre las técnicas a aplicar tenemos las siguientes:

- Cuestionarios

- Entrevistas

- Observacion.

- Hoja de procesamiento de informacion
Las areas en las que se va aplicar la auditoria fueron analizadas mediante la metodologia
COBIT 5.0, la cual establece cinco dominios. Debido a los objetivos planteados para la
presente propuesta a aplicarse a la empresa Rosas del Corazon, el andlisis de esta auditoria se
basara en los siguientes dominios: Alinear, Planificar y Organizar (APO), Construir, adquirir
e implementar (BAI), Entregar, dar Servicio y Soporte (DSS), cabe recalcar que para la
siguiente auditoria no se aplicaran todas las practicas clave de Gobierno.
6.13. Guias de auditoria

1. Componente: Acceso de los usuarios a sistemas, sistemas operativos y bases de

datos.
Tabla 6.20. Guia de auditoria (Componente 1)
Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS05: Gestionar los servicios de seguridad

Préactica DSS05.4: Gestionar la identidad del Usuario y el acceso légico

Objetivos de Asegurar que todos los usuarios tengan derechos de acceso a la

Control informacion de acuerdo con los requerimientos de negocio

N° Procedimiento

1 Solicitar al encargado del &rea el listado de las definiciones de roles y
responsabilidades relacionadas con Tl

2 Aplicar una encuesta para identificar si todos los usuarios tienen su
usuario y contrasefia respectivas

3 Pedir informacion sobre la existencia de claves de acceso al sistema
informético y BDD.

Fuente: Diego Quillupangui
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2. Componente: Acceso de los usuarios a programas y archivos.

Tabla 6.21. Guia de auditoria (Componente 2)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS05: Gestionar los servicios de Seguridad

Préctica DSS05.6: Gestionar Documentos Sensibles y dispositivos de Salida

Objetivos de Establecer salvaguardas fisicas apropiadas, practicas de contabilidad y

Control gestion del inventario de activos de TI sensibles.

N° Procedimiento

1 Solicitar al encargado del &rea informacion sobre el acceso a archivos
(informacidn) de la empresa, su uso y eliminacion de dichos archivos.

2 Mediante la observacion, identificar si los usuarios tienen acceso a la
informacion almacenada sin restriccion.

3 Identificar si existen medidas de control a los usuarios en el uso de

aplicaciones ajenas al giro de negocio.

Fuente: Diego Quillupangui

3. Componente: Disposicion de sistemas alternos en caso de fallos

Tabla 6.22. Guia de auditoria (Componente 3)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS02: Gestionar los servicios de Seguridad

Préctica DSS02.5: Resolver y recuperarse ante incidentes

Objetivos de Documentar, solicitar y probar las soluciones identificadas o temporales y

Control ejecutar acciones de recuperacion para restaurar el servicio TI.

N° Procedimiento

1 Solicitar al encargado del area el registro de errores frecuentes u
ocasionales que ocurren en Tl

2 Identificar si existe un servidor alterno donde se almacene la informacion
de clientes y gestiones diarias

3 Aplicar una entrevista al encargado del area para conocer qué tipos de

medidas cuentan en caso de fallar uno de los sistemas

Fuente: Diego Quillupangui
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4. Componente: Existencia de software de proteccion (antivirus, firewall)

Tabla 6.23. Guia de auditoria (Componente 4)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS05: Gestionar los servicios de Seguridad

Préctica DSS05.1: Proteger contra software malicioso (malware)

Objetivos de Implementar y mantener efectivas medidas preventivas de deteccion y

Control correctivas (parches de seguridad actualizados y control de virus) a lo
largo de la empresa para proteger los sistemas de informacion vy
tecnologia del software malicioso (virus, gusanos, software espia, etc.)

N° Procedimiento

1 Verificar mediante la observacion directa la existencia de software de
proteccion en cada uno de los computadores

2 Verificar por medio de la observacion si existe una continua actualizacion
de parches de seguridad del Sistema Operativo

3 Verificar si estan activados los filtros de correo no deseado del correo

electrénico de cada usuario

Fuente: Diego Quillupangui

5. Componente: Control de acceso de los usuarios a los servicios de internet

Tabla 6.24. Guia de auditoria (Componente 5)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS05: Gestionar los servicios de Seguridad

Préactica DSS05.2: Gestionar la seguridad de la red y las conexiones

Objetivos de Utilizar medidas de seguridad y procedimientos de gestion relacionados

Control para proteger la informacion en todos los modos de conexion

N° Procedimiento

1 Verificar por medio de una entrevista al encargado del area para saber si
existe un reglamento de control de accesibilidad para el uso del servicio
de internet Wifi

2 Verificar si las reglas son correctas para el uso dptimo del servicio de

internet

Fuente: Diego Quillupangui
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6. Componente: Control de accesos de los usuarios a los equipos

Tabla 6.25. Guia de auditoria (Componente 6)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS05: Gestionar los servicios de Seguridad

Préctica DSS05.3: Gestionar la seguridad de los puestos de usuario final

Objetivos de Asegurar los puestos de usuario final (portétil, equipo sobremesa,

Control servidor y otros dispositivos), verificar las normativas de uso y acceso a
los equipos

N° Procedimiento

1 Solicitar al encargado del area la lista de equipos que se usan, cuantos
usuarios las usan y cuantas horas al dia son usados los equipos
informaticos.

2 Verificar por medio de una entrevista la existencia de politicas de

seguridad para dispositivos de usuario final

Fuente: Diego Quillupangui

7. Componente: Informes de accesos y visitas a las instalaciones

Tabla 6.26. Guia de auditoria (Componente 7)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS05: Gestionar los servicios de Seguridad

Practica DSS05.5: Gestionar el acceso fisico a los activos de Tl

Objetivos de Definir e implementar procedimiento para conceder, limitar y revocar

Control acceso a locales, edificios y areas de acuerdo con las necesidades del
negocio, incluyendo emergencias

N° Procedimiento

1 Verificar por medio de la observacion si todos los usuarios estan
identificados de manera Unica y tienen derechos de acceso de acuerdo con
sus roles de negocio

2 Verificar por medio de la observacién directa los mecanismos de

seguridad sobre el ingreso al area de servidores, y area de operaciones.

Fuente: Diego Quillupangui
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8. Componente: Inventario de equipos y software

Tabla 6.27. Guia de auditoria (Componente 8)

Guia de Auditoria

Dominio Construir, Adquirir e Implementar (BAI)
Proceso BAIO9: Gestionar los activos
Préctica BAI09.1: Identificar y registrar activos actuales
Objetivos de Supervisar, medir, analizar, informar y revisar la disponibilidad, el
Control rendimiento y la capacidad de TI.
N° Procedimiento
1 Aplicar una entrevista al encargado del area para conocer la existencia de
inventario de equipos y software de respaldo en caso de un fallo.
2 En caso de que exista un inventario, verificar su existencia visitando el

lugar de almacenamiento (Bodega).

Fuente: Diego Quillupangui

9. Componente: Revision de la Red (Factor ambiental, fisico y humano)

Tabla 6.28. Guia de auditoria (Componente 9)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS05: Gestionar los servicios de Seguridad

Préactica DSS05.2: Gestionar la seguridad de la red y las conexiones

Objetivos de Utilizar medidas de seguridad y procedimientos de gestion relacionados

Control para proteger la informacion en todos los modos de conexién en el area
de TI de la entidad

N° Procedimiento

1 Por medio de la observacion directa verificar que las instalaciones de la
red interna y los equipos de computo esta implementada de forma
correcta

2 Aplicar una encuesta al personal a cargo sobre las seguridades que cuenta

el cuarto de comunicaciones y su accesibilidad.

Fuente: Diego Quillupangui

82




10. Componente: Controles para la instalacion y uso de dispositivos externos

Tabla 6.29. Guia de auditoria (Componente 10)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)
Proceso DSS05: Gestionar los servicios de Seguridad
Préctica DSS05.3: Gestionar la seguridad de los puestos de usuario final
Objetivos de Verificar si existe algin tipo de control para el uso de periféricos,
Control restricciones y su alcance

N° Procedimiento
1 Aplicar una entrevista al encargado del area para identificar si utilizan

algin método para restringir la instalacion y uso de dispositivos externos
(USB, HDD)

Fuente: Diego Quillupangui

11. Componente: Respaldo de informacion critica

Tabla 6.30. Guia de auditoria (Componente 11)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS04: Gestionar la Continuidad

Préactica DSS04.7: Gestionar acuerdos de respaldo

Objetivos de Mantener la disponibilidad de la informacion critica de la empresa

Control

N° Procedimiento

1 Aplicar una entrevista al encargado del area para conocer la existencia de
respaldos de la informacidn importante de la empresa

2 Verificar si los respaldos son digitales (HDD, Flash, dispositivos
externos)

3 Mediante una entrevista verificar si existe un plan de respaldo de

informacion

Fuente: Diego Quillupangui
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12. Componente: Plan de continuidad

Tabla 6.31. Guia de auditoria (Componente 12)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSS04: Gestionar la Continuidad

Préctica DSS04.1: Definir la politica de continuidad del negocio, objetivos y
alcance

Objetivos de Definir y Documentar los objetivos y el alcance de las politicas de

Control continuidad del negocio en casos de desastres naturales o incidentes
provocados que puedan afectar las operaciones totales o parciales de TI

N° Procedimiento

1 Realizar una entrevista al encargado del &rea para conocer la existencia de
un plan de continuidad ante un desastre natural o provocado

2 Solicitar detalles del plan de continuidad y los pasos que se realizan al

momento de surgir un desastre natural o incidentes provocados en la

empresa

Fuente: Diego Quillupangui

13. Componente: Plan de contingencia

Tabla 6.32. Guia de auditoria (Componente 13)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)
Proceso DSS02: Gestionar las peticiones y los Incidentes de Servicio
Préactica DSS02.5: Resolver y recuperarse de incidentes
Objetivos de Documentar, solicitar y aprobar soluciones identificadas o temporales y
Control ejecutar acciones de recuperacion para restaurar el servicio de Tl
N° Procedimiento
1 Realizar una entrevista al encargado del area para conocer la existencia de
un plan de contingencia al momento de una fallo
2 Solicitar detalles del plan de contingencia de los pasos a seguir al

momento de ocurrir un fallo que detenga las actividades de la empresa

Fuente: Diego Quillupangui
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14. Componente: Plan de mantenimiento de Hardware y Software

Tabla 6.33. Guia de auditoria (Componente 14)

Guia de Auditoria

Dominio Entregar, dar Servicio y Soporte (DSS)

Proceso DSSO01: Gestionar las Operaciones

Préctica DSS01.3: Supervisar la infraestructura de T1

Objetivos de Supervisar la infraestructura de T1 y los eventos relacionados. Almacenar

Control los registros cronologicamente de las operaciones de mantenimiento de
Hardware y Software

N° Procedimiento

1 Aplicar una entrevista para identificar la existencia de un plan de
mantenimiento de Tl

2 Identificar que el plan de mantenimiento de tecnologias de informacion,

supervisar los registros de eventos sobre el mantenimiento de Hardware y

Software

Fuente: Diego Quillupangui

15: Componente: Existe licenciamiento de los aplicativos instalados en el equipo

informatico
Tabla 6.34. Guia de auditoria (Componente 15)
Guia de Auditoria
Dominio Construir, adquirir e Implementar (BAI)
Proceso BAIO9: Gestionar los Activos
Practica BAI09.5: Administrar licencias
Objetivos de Administrar las licencias de software de forma que se mantenga el
Control namero Optimo de licencias para soportar los requerimientos del negocio
N° Procedimiento
1 Solicitar al encargado del area los detalles de las licencias de los
aplicativos instalados en las computadoras de la empresa
2 Revisar las condiciones de licenciamiento de software que se estan

utilizando en la empresa

Fuente: Diego Quillupangui
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16. Componente: Existencia de documentos de adquisicion de equipos y software,

contrato legal de proveedor de internet (ISP)

Tabla 6.35. Guia de auditoria (Componente 16)

Guia de Auditoria

Dominio Alinear, Planificar y Organizar (APO)
Proceso APO10: Gestionar los Proveedores
Préctica APO10.3: Gestionar contratos y relaciones con proveedores
Objetivos de Seleccionar proveedores de acuerdo a practicas justas y formales que
Control aseguren la seleccion del que mejor se adapte a los requisitos
N° Procedimiento
1 Solicitar al encargado del area el registro y respaldo de facturas donde
demuestre la adquisicion de equipos, software y servicio de Internet
2 Evaluar la eficiencia de la relacion con los proveedores e identificar las

mejoras necesarias

Fuente: Diego Quillupangui

17. Componente: Documentacion de los sistemas utilizados para los servicios de la

empresa

Tabla 6.36. Guia de auditoria (Componente 17)

Guia de Auditoria
Dominio Construir, Adquirir e Implementar (BAI)
Proceso BAIO4: Gestionar la Disponibilidad y Capacidad
Préactica BAI04.4: Supervisar y revisar la Disponibilidad y la Capacidad
Objetivos de Determinar la existencia de la documentacion de los sistemas adquiridos
Control por la empresa y si esta documentacion posee todos los datos necesarios
para dar mantenimiento al sistema en caso necesario
N° Procedimiento

1 Solicitar al personal a cargo sobre la documentacion (diagramas,

arquitectura, codigo) de los sistemas adquiridos por la empresa

Fuente: Diego Quillupangui

86




6.14. Formalizacién

El proceso de esta auditoria se acord6é de manera formal con el administrador de la empresa
Rosas del Corazon, en una reunién donde se convino entre el gerente y el auditor, el area a

auditar, los limites y alcances, visitas y tiempo de evaluacion.
6.14.1. Desarrollo

Luego de aplicar las técnicas y herramientas durante la auditoria de seguridad informatica se

evidencio los siguientes detalles:
Seguridad légica

Al evaluar cada uno de los componentes expresados con anterioridad, se obtuvieron los

siguientes detalles que se describen a continuacion:
Componentes:
1. Acceso de los usuarios a sistemas, sistemas operativos y bases de datos

En el apartado de acceso de los usuarios a sistemas, sistemas operativos y bases de datos. Se
aplica una entrevista al responsable del area, se pudo evidenciar que no existe el listado de

definiciones de los roles y responsabilidades relacionadas con las TI.

Durante el desarrollo de esta etapa del trabajo se evidencio que no existe un departamento de
T1 como tal, y se manifiesta que existe una persona que realiza soporte técnico a los equipos,

monitorea la red interna de la empresa y lleva el control del &rea informatica de la empresa.

Luego de aplicar la encuesta al administrador de la empresa Rosas del Corazon y aplicando la
observacién directa se pudo constatar que todos los equipos informaticos disponen de usuario

y contrasefia respectiva para acceder a cada computadora.

En cuanto al acceso de los usuarios a sistemas se encontrd que en la empresa se emplean dos
sistemas de informacidn, luego de comunicarse con el administrador del sistema (SOFIA) que
maneja la empresa se evidencio que cada aplicacion requiere de usuario y contrasefia para
poder acceder a gestionar cada proceso. SOFIA es un software de gestion de empleados, horas
de trabajo, facturacion electronica, el cual requiere una conexion a internet para trabajar o
también se puede trabajar en la LAN, el servidor se encuentra alojado en las mismas
instalaciones de la empresa. Este sistema requiere usuario y contrasefia para el acceso,

administracion, y gestion de informacién. En la empresa existe el personal que administra las
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Tl y tiene su usuario y contrasefia para acceder al servidor para gestionar los respaldos de la
BDD.

Al mismo tiempo el administrador del Sistema SOFIA es el encargado de gestionar,
administrar, actualizar servicios que requiere el sistema para su correcto funcionamiento.
Cabe aclarar que este sistema no es propiedad de la empresa, pertenece a una empresa la cual
presta este servicio. En la empresa Rosas del Corazén existen ocho usuarios que disponen de

usuario y contrasefia para acceder a distintos servicios que gestiona SOFIA.

También existe el sistema UNOSOF, el cual ayuda a la gestion de procesos de produccion de
flor, este sistema fue adquirido a terceros. Y ellos son los encargados de administrar, gestionar
el sistema y las BDD, luego de la entrevista con el gerente de la empresa se evidencio que
para acceder a este sistema se necesita usuario y contrasefia, segun la informacién obtenida
cada empleado en las distintas areas de produccién de flor tiene acceso al sistema. Indicd

asimismo que son 10 usuarios que usan el sistema.

Los controles de acceso a los sistemas informaticos son muy importantes, ya que asi se
aumenta la seguridad e integridad de la informacion, se disminuye el riesgo de fraude o
alteracion, esto beneficia enormemente a la empresa, ya que la informacion esta segura y bien

administrada.
2. Acceso de los usuarios a programas y archivos

Con respecto al manejo de la informacidon sensible de la empresa, su uso y su eliminacion, se
pudo identificar por medio de la entrevista que la informacion tiene acceso restringido para
las personas de la empresa, y que solo son manipuladas por personas especificas de confianza,

y las decisiones se las toma en la gerencia administrativa.

Se pudo observar que la informacion se encuentra vulnerable ante el acceso a personas, ya
que algunas carpetas no se encuentran protegidas, aunque no se ha podido acceder a la
informacién sensible de la empresa, cabe recalcar que si hubiera una persona con fines

fraudulentos podria acceder facilmente.

También se evidencio que en ocasiones algunos computadores son usados por mas de una

persona en la misma sesion.

Luego de aplicar una entrevista al personal responsable del area, en este caso al gerente
administrativo de la empresa, supo manifestar que si existen reglamentos en cuanto a

permisos de acceso para que los usuarios Gnicamente tengan acceso a ciertos programas, se ha
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podido observar que utilizan los programas de ofimatica, Outlook, Incredimail, OperaMail
para uso del correo institucional, exploradores de internet (Internet Explorer, Mozilla Firefox,
Google Chrome) para acceder a paginas de la empresa y de gobierno (IESS, SRI), Skype para
la comunicacion interna compartir recursos (fotografias, capturas, documentos). Y tiene

prohibido el uso de programas ajenos a la funcion de cada empleado.

Estas prohibiciones son informadas de manera verbal a los empleados, por medio de la
gerencia administrativa. También se pudo constatar que no existen rotulos visibles que

indiguen los reglamentos de uso de TI.

Este control es muy importante ya que el empleador deja claro a los empleados cuéles son sus
responsabilidades, derechos y restricciones en cuanto al uso de TI en la empresa.

3. Disposicion de sistemas alternos en caso de fallos

En cuanto a la disposicion de sistemas alternos en caso de fallos, se solicito la documentacion
necesaria pero no se encontrd informacion sobre estos registros de fallos frecuentes u
ocasionales. También admitié que no se tiene un control de los fallos que ocurren en la
empresa, generalmente ante fallos graves en los equipos de computo o servidores se emite un

informe con los datos del incidente y la solucién dada al caso.

Por otra parte se pudo constatar que no existe un servidor alterno que almacene la informacién
de la empresa en tiempo real. Solamente existe un respaldo de la informacion de contabilidad,
de empleados, registro de horarios que se la realiza periédicamente en el mismo servidor y

luego se lo sube a una nube de Google Drive manualmente.

Luego de una entrevista para obtener informacion acerca de las medidas de seguridad que
cuenta en caso de fallar uno de los sistemas, se pudo constatar que no existen medidas de
seguridad en caso de fallo. EI administrador expresa que ante un fallo cuenta Gnicamente con
la informacion respaldada en el servidor y las acciones que se toman son acorde a las

necesidades del caso.

La falta de sistemas alternos para la prevencion de caidas, o pérdida de servicios es una
falencia muy grave, ya que ante algun inconveniente la empresa podria detener parcial o
totalmente sus actividades, y esto ocasionaria pérdida de recursos (tiempo, recurso humano),

estas pérdidas pueden ser cuantiosas para la empresa.

89



4. Existencia de software de proteccion (Antivirus, firewall)

Al verificar la existencia de software de proteccidn se obtuvo que cada computadora cuenta
con el antivirus Panda Cloud con licencia por un afio, la contratacion de este servicio lo hace
de manera directa la gerencia administrativa de la empresa. También se pudo observar que se

utiliza el firewall del sistema operativo.

Durante este proceso se pudo constatar lo expuesto en la entrevista, que las actualizaciones de
los parches de seguridad del sistema operativo no se actualizan regularmente, que todo es

segun las necesidades de la empresa.

Asimismo se evidencio que estan desactivados los filtros de correo electrénico no deseado,
esto quiere decir que generalmente todos los correos son aceptados sin ayuda de ninguna

seguridad que garantice la veracidad del contenido del correo electrénico.

La existencia de un software se seguridad, parches de sistema operativo actualizados vy filtro
de correo electronico no deseado es indispensable para la integridad y manejo de la
informacion de la empresa. Este tipo de seguridad, permite proteger en gran manera la
informacién digital de la empresa, asi como mantenerse seguro ante ataques de software

malicioso o virus que merodean la red WAN.
5. Control de acceso de los usuarios a los servicios de internet

Luego de aplicar la entrevista al administrador de la empresa se confirmé que no existe un
reglamento de control de acceso para el uso del servicio a internet, también nos supo
manifestar que la red esta protegida por la clave de seguridad del Wifi, y que las personas que

tienen acceso a internet son limitadas para no congestionar la red interna.

En la empresa se hace un control de acceso a internet por medio de la restriccion de IP,
configurados desde el router principal de la empresa, el cual estd divido para el area
administrativa y la parte activa de la empresa. El &rea administrativa puede acceder a todas la
paginas de internet, mientras que la parte operativa solo puede acceder a sitios de uso

exclusivo de trabajo, paginas de la empresa y la gestion de correo electronico.

Mantener el control de los permisos de acceso a internet y utilizar medidas de seguridad y
procedimientos de gestion relacionados para proteger la informacion permite que disminuya
los riesgos que puedan afectar la integridad de la informacion, y garantizar la comunicacién

efectiva y agil a través de este medio de comunicacion.
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Seguridad fisica

A continuacién se describe los datos obtenidos al evaluar los componentes descritos como

seguridad fisica en la empresa Rosas del Corazon:
Componentes
6. Control de acceso de los usuarios a los equipos

Al solicitar informacion sobre el control de acceso de los usuarios a los equipos informéticos
se evidencio que existe un control de los equipos y su ubicacion por cada departamento con su
respectivo equipamiento, pero no se hallo un registro de las horas de trabajo de cada equipo,
asimismo se evidencid que no existe un registro de los equipos que dejaron de funcionar,

también no se encontr6 un registro de control de acceso a los servidores

Luego de aplicar la entrevista se comprobd que no existen politicas de seguridad para
dispositivos de usuario final, cabe aclarar que el administrador de la empresa afirma que las
politicas son importantes y necesarias, ya que sirven para tener una mejor estructura dentro

del area informatica.

El uso de controles de acceso a equipos asegura los puestos de usuario final, aplicar estas
normativas evita riesgos provocados por accidentes o acciones mal intencionadas, dando asi

mayores garantias de disponibilidad e integridad de la informacion.
7. Informes de accesos y visitas a las instalaciones

En la empresa Rosas del Corazén si existe una garita a la entrada de la plantacién, también
existen informes de acceso y visitas, las notificaciones de ingreso se hacen de manera verbal
por un radio de comunicaciones interno de la empresa y se pide la autorizaciéon al area
administrativa. Segun sea el caso. También se solicita un documento de identificacion a que

area se dirigen y si tiene cita o no.

Cuando es personal de soporte técnico de equipos especiales como es el caso de impresoras de
etiquetas o pistolas lectoras de cddigo o instalacion de nuevo equipamiento informatico se los
identifica por el nombre de la empresa, se los registra en la garita, pero no hay un registro en
una hoja de actividades en el area de TI, el encargado del area de Tl emite un informe al

administrador de la empresa con las actividades realizadas.

Se pudo observar la existencia de un sistema de seguridad en el area de servidores que
permite monitorear por medio de camaras, se pudo constatar también que no existe un area de

operaciones como tal, no existe un departamento de sistemas fisico.
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Mantener un control de visitas y control de presencia de personal externo en la organizacion
es de vital importancia, porque de esta forma se mantiene un ambiente seguro para el personal
que labora en la empresa, asi también se mantienen seguros los activos de la empresa y

permite la operacion normal de los trabajos en la empresa.
8. Inventario de equipos y software

Al momento de aplicar la entrevista se pudo constatar que si existe un inventario de equipos y
software, la empresa no cuenta con un almacén donde se encuentran solo las computadoras y
equipos electrénicos, actualmente utilizan una bodega donde se almacenan todos los equipos

sin ningun tipo de registro.

Existe un registro manual de los equipos que estan es cada area, con su impresora, regulador

de voltaje o UPS, modelo del procesador, disco duro, RAM.

Existe un computador donde se realizan las operaciones internas del area informatica, donde
se realizan informes, se realizan pruebas de hardware y software, es un area compartida en

una oficina junto al departamento de compras.

Este computador es un equipo basico que es compartido con el area de Trabajo Social que

generalmente ocupa la computadora dos veces por semana.

Es importante tener el inventario de hardware y software actualizado, asi como también un
area de trabajo independiente, es de mucha importancia disponer de un lugar donde
almacenen las TI, esto permite a la empresa tener un control directo sobre sus activos,
asimismo ayuda a identificar de manera eficiente lo que debe adquirir en caso de alguna

modificacion en el equipamiento informatico.
9. Revision de la red (factor ambiental, fisico y humano)

La red informética estd compuesta por un cableado plano, el proveedor de servicios de
Internet (ISP) es Telconet que proporciona una conectividad con fibra dptica comparticion
1:1, que cuenta con equipos de conversion de fibra dptica a UTP cat 5e, también cuenta con
un router Cisco que sirve de puerta de enlace para el servicio de internet; del lado de la
empresa se conecta con un cable UTP con un router Cisco RV130, que permite la

configuracién de restricciones y que trabaja como un equipo firewall de la red.

Se observd que el router se encuentra en un rack de piso de 42UR, junto con un Switch de 32
puertos, tambien se encuentra el dispositivo de comunicaciones para las lineas telefénicas IP,
el servidor SOFIA vy el equipo DVR para la seguridad de las camaras. Cada punto de red de
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datos se dirige por medio de canaletas que cubren la mayor parte del recorrido del cable hasta
su respectiva toma de datos ubicado en cada sitio de trabajo, se utiliza un solo estandar para
cableado estructurado que cumple con el proceso de transmision de datos es EIA/TIA 568-B,
también se observé que los equipos de comunicaciones no cuentan con las condiciones
ambientales y condiciones fisicas establecidas por los estdndares. Existe un segundo rack de
comunicaciones de 42UR donde se ubican los servidores de UNOSOF con un Switch de
comunicaciones de 16 puertos 10/100, también se observa un UPS de torre de gran capacidad
(3000VA).

Los rack de comunicaciones estan ubicados en la oficina de Bienestar, seguridad y salud
ocupacional de la empresa. Esto evidencia que no cuenta con un cuarto de comunicaciones
como tal. Cabe destacar que en lo referente a seguridad, esta oficina cuenta con detector de

humo, alarma, seguridad en las puertas, monitoreo mediante cdAmaras de seguridad.

La seguridad de la red es un factor muy importante dentro del area informatica, ya que se
debe garantizar una buena seguridad de los datos que son transmitidos a través del medio, sea
fisico o inalambrico. Asi que para asegurar la red de datos se debe tomar en cuenta todos los
aspectos que incorpora la red para realizar una revision o mantenimiento, la cual debe
realizarse bajo una planificacion, y segln los tiempos que se considere internamente en la

empresa.
10. Controles para la instalacion y uso de dispositivos externos

En lo que se refiere a los controles de instalacion y uso de dispositivos externos, se identifico
gue la empresa no tiene una politica de restricciones en cuanto al uso de dispositivos externos,
esto ha ocasionado serias complicaciones al momento de realizar un inventario de equipos,

también el uso libre de dispositivos pone en riesgo la informacion de la empresa.

Los controles para la instalacion de hardware o software impiden que personas no autorizadas
conecten dispositivos externos, y puedan copiar la informacién confidencial de la empresa o
que puedan instalar aplicaciones que son necesarias para el flujo normal de la empresa,

evitando también la reproduccion o copia de virus o archivos maliciosos.
Respaldos y planes de contingencia

Al evaluar los componentes descritos en este punto, se identificaron los hallazgos que se

muestran a continuacion:
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Componentes:
11. Respaldo de informacion critica

Luego de la entrevista aplicada al administrador de la empresa, se pudo constatar que si
existen respaldos de la informacion importante de la empresa, estos respaldos se los realiza en
el mismo servidor, y posteriormente son subidos a la nube. También se pudo constatar que no
existe una planificacion de respaldo de informacion, Gnicamente se realiza un respaldo

periddico sin ningun control o supervision de parte del administrador de la empresa.

El administrador supo manifestar que las personas encargadas de realizar el respaldo de la
informacion son la persona encargada del area de TI, y los administradores de sistema
UNOSOF quienes realizar un respaldo de forma remota.

El respaldo de la informacion critica, es lo mas importante de T1 en una empresa, es necesario
salvaguardar la informacion de la empresa, las personas responsables de esta informacion
deben ser muy cautelosas, para asegurar que sus operaciones no sean afectadas por desastres o
accidentes, ya que la existencia de respaldos actualizados de la informacion puede ser de gran

ayuda para una pronta recuperacién en caso de un incidente informatico.
12. Plan de continuidad

Luego de realizar una entrevista al administrador de la empresa se constatd que no existe un
plan de continuidad ante un desastre natural o provocado, también supo manifestar que en un
momento dado ya se presentd un ataque provocado, y que el primer punto a seguir fue
levantar nuevamente el servidor, acceder a los respaldos de la informacion, cambiar claves de

seguridad para limitar accesos.

El plan de continuidad es necesario, y al mismo tiempo debe ser funcional en una entidad ya
que si ocurriera un desastre natural o provocado, la empresa enfocada en asegurar la
continuidad del negocio, no quedaria fuera de operaciones por largos periodos de tiempo y no

tendria pérdidas econdémicas representativas.

13. Plan de contingencia
Luego de la entrevista aplicada al administrador de la empresa se constatd que en caso de
fallos de los sistemas de informacién la empresa no cuenta con un plan de contingencia, ya
que si ocurriera algin problema se llamaria a las personas respectivas que puedan dar
solucion inmediata a los problemas, en ocasiones el servicio de luz eléctrica ha sido muy

fluctuante en la temporada invernal, y se ha tenido que tomar medidas precautelares, tales
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como, revisar las instalaciones eléctricas de manera general, para prevenir esto hace pocos

meses se instalé un generador de luz.

En el area de produccion de flor tienen planes de contingencia para sobrellevar la informacion
de manera fisica en fichas o libretas de apuntes, y esto hace que la informacion no se pierda y
se espere hasta que se restablezca el sistema y puedan ser registrados en el sistema

informatico.

Un plan de contingencia actualizado es muy importante ya que ante algun fallo en el sistema,
se tomaria procedimientos y acciones de respuesta inmediata para afrontar de manera
oportuna y efectiva la eventualidad tratando de disminuir el impacto que puede causar el
incidente.
14. Plan de mantenimiento de hardware y software

Al realizar la entrevista se encontré que una persona realiza el soporte y mantenimiento de
equipos de computo, esta persona va continuamente a la empresa y realiza el mantenimiento
preventivo y correctivo de los equipos, existe una planificacion anual de mantenimiento, la
cual no se ha podido cumplir a cabalidad, puesto que los equipos informaticos la mayor parte

del tiempo estan siendo utilizados.

El mantenimiento de software UNOSOF y SOFIA es realizado por los propios propietarios de
los sistemas, en caso de actualizacion o modificaciones, parches de seguridad, actualizacion

de modulos.

Es necesaria la existencia de un plan de mantenimiento, puesto que en un supuesto caso exista
algin cambio de personal en la empresa, la nueva persona estaria al tanto de los

procedimientos a seguir sin tener ningln tipo de sorpresas futuras.
Documentacion de hardware y software

Al evaluar los componentes descritos en la documentacion de Hardware y Software, se han

encontrado los siguientes hallazgos que se detallan a continuacion:
Componentes:
15. Existe licenciamiento de los aplicativos instalados en el equipo informatico

Luego de obtener la informacion adecuada se pudo constatar que si existen licencias en
cuanto a programas antivirus, cuenta con el programa Panda Cloud con licencia para un afio.

En cuanto a lo que tiene que ver con los programas de ofimatica y los sistemas operativos en
cada computador de la empresa si cuenta con licenciamiento, este licenciamiento es aplicado
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por medio de parches o crack al momento de la instalacion. Es un tipo de licencia no
autorizada por el desarrollador del programa. Las computadoras de la empresa utilizan
software no original, salvo el caso de los servidores UNOSOF vy las laptop del personal
administrativo.
Para el licenciamiento del antivirus Panda Cloud se pudo constatar que es un licenciamiento
para un namero ilimitado de computadoras, la renovacion la realiza la gerencia administrativa
de la empresa.
La instalacion de programas con licencia legal garantiza el funcionamiento correcto de los
productos, y al mismo tiempo los programas no tienen ningun tipo de inconvenientes, a su vez
el usuario podria disfrutar de caracteristicas adicionales y beneficiarse con las dltimas
actualizaciones del software y recibir soporte técnico.

16. Existencia de documentos de adquisicion de equipos y software, contratos legal

de proveedores de Internet (ISP)

Al comprobar la existencia de documentos de adquisicion de equipos y software y contratos
legales de proveedores de internet, se encontrd6 que la empresa tiene un contrato legal,
resguardados por el area contable, no se puede acceder a él fisicamente pero la contadora

asegurd la existencia del mismo.

En cuanto al proveedor de equipos de computo se identifica que la empresa trabaja con dos
proveedores con los cuales solo se tiene un contrato verbal, y que hasta ahora ha existido una

comunicacion eficiente y fluida.

Se explic6 también que existe un contrato con una empresa aseguradora del equipo de
coémputo que se llama Seguros Equinoccial, las clausulas de dicho contrato cubren dafios por
eventos naturales. Se evidencio que hace un tiempo atras pudieron aplicar este seguro y se lo

realizo de manera eficiente. Esta poliza de seguro debe ser renovada cada afio.

La implementacién de un control de proveedores en la empresa es muy importante, es
necesario que la empresa posea documentacion que ratifique los convenios con los
proveedores, dando a conocer clausulas de convenio que den legitimidad y veracidad de sus

Servicios.
17. Documentacion de los sistemas utilizados para los servicios de la empresa

En cuanto a la informacidn de los sistemas utilizados por la empresa se constatd que no posee
la documentacion de los programas que utiliza, ya que son programas comprados y

desarrollados por terceros.
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Cabe aclarar que la compra de los sistemas como tal es solo para uso, y que no se han
comprado los derechos de modificacion de cddigo fuente.

La Unica documentacién obtenida por parte de los administradores de los sistemas son los
manuales de usuario, pero segun la encuesta aplicada este manual no es de conocimiento para

el personal que utiliza estos sistemas, solamente tuvieron capacitaciones para su uso.

La falta de documentos o la falta de socializacion de los mismos, ocasiona que los sistemas
puedan convertirse en una carga para la empresa, ya que no existiria un manejo eficiente de

los sistemas, y no se podria explotar la méxima capacidad del software.
6.15. Informe de auditoria
6.15.1. Objetivo

Realizar la valoracion de los resultados obtenidos en el proceso de auditoria a la seguridad

Informatica en la empresa Rosas del Corazon.
6.16. Alcance

La auditoria a la seguridad Informética se llevo a cabo en la Empresa Rosas del Corazon en
un periodo de 40 dias laborables (dos meses) para la recoleccion de datos, y 40 dias laborables
para el andlisis de la informacién, conclusiones y recomendaciones de la auditoria, en el cual
se abordd la evaluacién del area informética de la empresa y dentro de esta evaluacion se
selecciond las siguientes areas de TI: seguridad fisica, seguridad Idgica, respaldos de datos,
planes de mantenimiento, contingencia y continuidad, y la documentacion general y

especifica sobre equipos, sistemas y software utilizados en la empresa.

Debido a los parametros acordados previos a la auditoria, la gerencia administrativa no
permitiria el acceso a la informacion valiosa y confidencial de la empresa (contabilidad), es
por ello que se aplicaron técnicas de recoleccion de datos como son: entrevistas, cuestionarios
y la observacion directa, que permitieron verificar el cumplimiento de las normas de

seguridad en el area de TI de la empresa.
6.17. Situacion observada (hallazgos) y recomendaciones

Durante la auditoria se recolectaron datos muy importantes sobre la gestion y control de las
tecnologias de informacion, hasta este punto se ha podido analizar la informacion recopilada,

la cual sera expuesta al administrador de la empresa Rosas del Corazon.

97



Area: Seguridad ldgica

Tabla 6.37. Hallazgos componente 1

EMPRESA ROSAS DEL CORAZON o

AUD-FOR-TIC-001 S
\‘r)» °

Hallazgos de la Auditoria

Componente: | Acceso de los usuarios a sistemas, sistemas operativos y bases de datos
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS05: Gestionar los servicios de seguridad
Practica: DSS05.4: Gestionar la identidad del Usuario y el Acceso Ldgico
Evidencia: La entrevista, el cuestionario, la observacion directa

Condicion

No existe el listado de definiciones de los roles y responsabilidades relacionadas con Tl

Criterio

(410-02 Segregacion de funciones) La empresa debe definir las funciones y responsabilidades de
los usuarios que seran claramente definidas y formalmente comunicadas para que se ejerzan con
suficiente autoridad y respaldo. Esto garantiza una adecuada segregacion, evitando funciones
incompletas, para gestionar un adecuado rendimiento y evaluar las posibilidades de reubicacion e

incorporacion de nuevo personal.

Causa

La falta de un departamento informatico, y la falta de administracion del area de Tl

Efecto

Al no tener definidos los roles y responsabilidades de cada usuario, no se puede gestionar las

soluciones en medio de un fallo en el sistema

Conclusion

La aplicacion correcta de los controles de acceso a los sistemas informaticos es muy importante,

esto sirve para aumentar la seguridad e integridad de la informacion.

Recomendacioén

Se recomienda a largo plazo incluir a una persona a tiempo completo para el control y gestion del
area de Tl en la empresa Rosas del Corazén. También crear un documento donde se especifique

los roles y responsabilidades para los usuarios y sean formalmente comunicados al personal.

Fuente: Diego Quillupangui
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Tabla 6.38. Hallazgos Componente 2

EMPRESA ROSAS DEL CORAZON

\ AUD-FOR-TIC-002 \

Hallazgos de la Auditoria

Componente: | Acceso de los usuarios a programas o archivos
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS05: Gestionar los servicios de seguridad
Practica: DSS05.6: Gestionar Documentos sensibles y dispositivos de Salida
Evidencia: | |a observacion directa, la entrevista
Condicion

No existe un control de acceso a la informacion privada de la empresa

Algunos computadores son usados por mas de un usuario

Criterio

(500-01 Controles sobre sistemas de informacién) Los sistemas de informacion contaran con
controles adecuados que garanticen razonablemente la proteccion de la informacidn segun su
grado de sensibilidad, confidencialidad, seguridad y una clara administracion de los niveles de
acceso a la informacién y datos sensibles.

Causa

Inexistencia de controles adecuados sobre la administracion de Tl

Efecto

Aumenta el riesgo de fraude o alteracion de la informacién. Aumenta la inseguridad en cuanto

al manejo de la informacion.

Conclusion

Establecer controles adecuados es de gran importancia para llevar un control y mantener de

manera mas segura la informacion de la empresa y la confidencialidad de cada usuario.

Recomendacioén

Se recomienda la establecer controles generales de aplicacion y operacion que garanticen la
proteccién de la informacion segin su grado de sensibilidad y confidencialidad. Es
recomendable cifrar la informacion importante de la empresa para evitar el uso mal

intencionado de la informacion.

Fuente: Diego Quillupangui
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Tabla 6.39. Hallazgos Componente 3

EMPRESA ROSAS DEL CORAZON

\ AUD-FOR-TIC-003 \

Hallazgos de la Auditoria

Componente: | Disposicion de sistemas alternos en caso de fallos
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS02: Gestionar los servicios de Seguridad
Préactica: DSS02.5: Resolver y recuperarse ante incidentes
Evidencia: La entrevista, la observacion directa

Condicion

No existen control de fallos ocasionados en el area de Tl
No existe un servidor alterno

No existen un plan de continuidad de las operaciones

Criterio

(410-11 Plan de Contingencias) Incorporar controles, sistemas de aseguramiento de la calidad
y gestion de riesgos, al igual que directrices y estandares tecnoldgicos.
Un plan de respuesta a los riesgos que incluye la definicién y asignacion de roles criticos para

administrar los riesgos de TI.

Causa

La falta de un plan de recuperacién ante desastres en el area de Tl

Efecto

No se puede identificar las posibles causas de dafios provocados o dafios imprevistos en las
TI. Se podria detener parcial o totalmente las actividades de la empresa. Se podria perder

informacion, y podria generar pérdidas cuantiosas para la empresa.

Conclusion

Es muy importante un plan de contingencia que describa las acciones a tomar en caso de

emergencias.

Recomendacion

Se recomienda establecer un plan de continuidad que describa las acciones a tomar en caso de
una emergencia o suspension del procesamiento de la informacion por fallos o problemas en
las TI.

Fuente: Diego Quillupangui
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Tabla 6.40. Hallazgos Componente 4

EMPRESA ROSAS DEL CORAZON
S0

\ AUD-FOR-TIC-004 \

Hallazgos de la Auditoria

Componente: | Existencia de software de proteccion (antivirus, firewall)
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS05: Gestionar los servicios de Seguridad
Préactica: DSS05.1: Proteger contra software malicioso (malware)
Evidencia: | | 4 observacion directa, la entrevista

Condicion

Falta de actualizacién de parches de seguridad del Sistema Operativo

Filtros de correo no deseado estan desactivados.

Criterio

(410-10 Seguridad de tecnologia de informacién) Implementacién y administracion de
seguridades a nivel de software y hardware, que se realizard con monitoreo de seguridad,
pruebas periodicas y acciones correctivas sobre las vulnerabilidad o incidentes de seguridad

identificados.

Causa

Las Tl en la empresa son un tema parcialmente desatendido por la gerencia administrativa

Efecto

La falta de actualizacion del Sistema Operativo crea vulnerabilidades en la seguridades del
SO.
El correo no deseado puede sobrecargar la red LAN, obstruir los servidores de correo y llenar

los buzones de mensajes no deseados.

Conclusion

Mantener los equipos actualizados, aumenta la seguridad, elimina la vulnerabilidad e

inestabilidad de la computadora.

Recomendacion

Se recomienda implementar y administrar las seguridades a nivel del Sistema Operativo

Crear una lista de contactos de correo deseado y listas de remitentes seguros.

Fuente: Diego Quillupangui
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Tabla 6.41. Hallazgos Componente 5

EMPRESA ROSAS DEL CORAZON o}
AUD-FOR-TIC-005 O o

Hallazgos de la Auditoria

Componente: | Control de acceso de los usuarios a los servicios de internet
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS05: Gestionar los servicios de Seguridad
Practica: DSS05.2: Gestionar la seguridad de la red y las conexiones
Evidencia: La entrevista, la observacion directa

Condicion

No existe un reglamento de control de acceso para el uso del servicio de internet WIFI

Criterio

(410-14 Sitio web, servicios de internet e intranet) Elaborar normas, procedimiento e
instructivos de instalacion, configuracién y utilizacion de los servicios de internet, intranet y
correo electrénico, a base de las disposiciones, normativas y requerimientos de los usuarios

externo e internos.

Causa

Los objetivos del &rea informatica no estan alineados con los objetivos empresariales de la

empresa Rosas del Corazdn

Efecto

El no tener un control de acceso y normativas de uso al servicio de internet, hace que algunos
usuarios accedan y puedan ocasionar un conflicto en la red o saturar la red informaética de la

empresa.

Conclusion

Un estricto control de uso de TI y utilizar medidas de seguridad y procedimiento permite una
mejor gestion para proteger la informacion, los servicios y recursos informaticos que se usan

en la empresa.

Recomendacion

Se recomienda elaborar normas, procedimientos e instructivos de instalacion, configuracion y
utilizacion de los servicios de internet, a base los requerimientos de los usuarios externos e

internos.

Fuente: Diego Quillupangui
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Tabla 6.42. Hallazgos Componente 6

EMPRESA ROSAS DEL CORAZON

y!

AUD-FOR-TIC-006

@

4080
i

A7

Hallazgos de la Auditoria

Componente: | Control de acceso de los usuarios a los equipos
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS05: Gestionar los servicios de Seguridad
Préactica: DSS05.3: Gestionar la seguridad de los puestos de usuario final
Evidencia: Cuestionario, la entrevista, la observacion directa
Condicion

No existe un control de acceso del personal que accede a los equipos servidores

No existen politicas de seguridad informética

Criterio

(410-12 Administracion de Soporte de Tecnologia de Informacién) Definicion y manejo de
niveles de servicio y de operaciones para todos los procesos criticos de tecnologia de
informacion sobre la base de los requerimientos de los usuarios o clientes internos y externos

de la entidad y a las capacitaciones tecnoldgicas.

Causa

No existe un interés real de la gestion administrativa del area de TI para que existan politicas

de seguridad informatica en la empresa.

Efecto

Podria provocar accidentes o acciones malintencionadas por personas que no pertenecen al

area de TI, limita las garantias de disponibilidad e integridad de la informacién.

Conclusion

Mantener una gestion clara sobre el manejo de Tl es de vital importancia para garantizar la

confiabilidad y disponibilidad de la informacion en una entidad.

Recomendacion

Se recomienda a corto plazo definir por escrito el manejo de niveles de servicio y de

operacion de usuarios de acuerdo a las necesidades de la empresa.

Fuente: Diego Quillupangui
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Tabla 6.43. Hallazgos Componente 7

EMPRESA ROSAS DEL CORAZON %%
AUD-FOR-TIC-007 e

Hallazgos de la Auditoria

Componente: | Informes de acceso y visitas a las instalaciones
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS05: Gestionar los servicios de Seguridad
Préactica: DSS05.5: Gestionar el acceso fisico a los activos de Tl
Evidencia: La observacion directa, la entrevista

Condicion

No existe un departamento de operaciones — Departamento de Sistemas

No hay un registro de actividades de soporte técnico de personal externo de la empresa

Criterio

(410-12 Administracion de Soporte de Tecnologia de Informacion) Seguridad de los sistemas
bajo otorgamiento de una identificacion Unica a todos los usuarios internos, externos y
temporales que interactden con los sistemas y servicios de tecnologia de informacion de la
entidad.

Causa

No tomar en cuenta el area de Tl como parte importante en la toma de decisiones de la
empresa. Desinterés parcial del control de acceso de personal externo a los activos de Tl

Efecto

Al no tener el control de acceso del personal que ingresa al area de T1, no se puede garantizar
la seguridad de los activos de TI, al mismo tiempo no garantiza la integridad y disponibilidad

de la informacién.

Conclusion

Es importante que todas las personas que tenga acceso a la infraestructura de TI la empresa

estén identificados.

Recomendacion

Se recomienda otorgar una identificacion Unica a todos los usuarios internos, externos y
temporales que interactien con los sistemas y servicios de tecnologia de informacion. Crear

un registro de actividades de visitantes.

Fuente: Diego Quillupangui
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Tabla 6.44. Hallazgos Componente 8

EMPRESA ROSAS DEL CORAZON

AUD-FOR-TIC-008

Hallazgos de la Auditoria

Componente: | Inventario de equipos y Software

Dominio: Construir, Adquirir e Implementar (BAI)

Proceso: BAIO9: Gestionar los Activos

Préactica: BAIO09.1: Identificar y registrar activos actuales

Evidencia: La entrevista, la observacion directa
Condicion

No cuenta con un almacén o bodega de TI

Criterio

Gestionar los activos de Tl a través de su ciclo de vida para asegurar que su uso aporta valor a
un coste 6ptimo, que se mantendran en funcionamiento, que estan justificados y protegidos
fisicamente. Es importante tener un inventario de hardware y software actualizado, asi como

también el lugar donde se almacene el equipamiento informatico

Causa

El area administrativa no ha gestionado de manera correcta el uso de una bodega exclusiva

para el equipamiento de TI

Efecto

El no contar con un inventario de lo que se tiene en operaciones y en bodega, hace que el area

de T1 este vulnerable por falta de equipamiento de repuestos o piezas del equipo informatico.

Conclusion

Llevar un control de operaciones y un control de activos, genera confianza en el area de TI,

permite una mejor gestion administrativa de recursos.

Recomendacién

Se recomienda a largo plazo crear un almacén o bodega de equipamiento informatico con

partes y piezas. Se recomienda actualizar los activos de Tl de la empresa.

Fuente: Diego Quillupangui
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Tabla 6.45. Hallazgos Componente 9

EMPRESA ROSAS DEL CORAZON

AUD-FOR-TIC-009

Hallazgos de la Auditoria

Componente: | Revision de la red (factor ambiental, fisico y humano)
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS05: Gestionar los servicios de Seguridad
Préactica: DSS05.2: Gestionar la seguridad de la red y las conexiones
Evidencia: La observacion directa, la encuesta

Condicion

La empresa no cuenta con un cuarto de comunicaciones propio

Criterio

El cuarto de telecomunicaciones es el espacio utilizado exclusivamente para alojar equipos de

comunicaciones.

Causa

La empresa ha ido incrementando el equipamiento informético sin ninguna planificacion

previa

Efecto

Los equipos se encuentran en riesgo ante desastres naturales (inundaciones), ingreso de

personal no autorizado, robos.

Conclusion

Mantener un equipamiento tecnolégico correctamente conlleva a aplicar normas de seguridad
que resguarden el acceso a la informacion y uso de los sistemas informaticos y los mantengan

siempre operativos.

Recomendacién

Se recomienda a largo plazo el disefio e implementacion de un cuarto de telecomunicaciones
considerando la disponibilidad del espacio, escalabilidad aplicando las medidas de seguridad
tanto fisicas como ldgicas, debe contar con los servicios de electricidad, canalizacién y

distribucioén del cableado de datos.

Fuente: Diego Quillupangui
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Tabla 6.46. Hallazgos Componente 10

EMPRESA ROSAS DEL CORAZON

AUD-FOR-TIC-010

Hallazgos de la Auditoria

Componente: | Controles para la instalacion y uso de dispositivos externos
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS05: Gestionar los servicios de Seguridad
Préactica: DSS05.3: Gestionar la seguridad de los puestos de usuario final
Evidencia: La entrevista, la observacion directa

Condicion

No existe una politica en cuanto a la instalacion y uso de dispositivos externos

Criterio

(410-04 Politicas y procedimientos) Definir y difundir politicas y procedimientos que regulen
las actividades relacionadas con tecnologia de informacion en la empresa, estos de

actualizaran permanentemente.

Causa

No existe un control de acceso a la informacidén importante que administra cada area de la

empresa

Efecto

Facil accesibilidad a la informacion delicada de la empresa. Permite realizar copias de
archivos sin restricciones de uso. Podria generar fraude informético. Copiar y socializar

informacion privada de la empresa

Conclusion

Considerar muy seriamente el control de uso de dispositivos externos en los computadores de

la empresa.

Recomendacién

Se recomienda a corto plazo definir, documentar y difundir las politicas, estandares y

procedimientos que regulen las actividades relacionadas con tecnologias de informacion.

Fuente: Diego Quillupangui
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Tabla 6.47. Hallazgos Complemento 11

EMPRESA ROSAS DEL CORAZON o
AUD-FOR-TIC-011 2S)

Hallazgos de la Auditoria

Componente: | Respaldo de informacion critica
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS04: Gestionar la continuidad
Practica: DSS04.7: Gestionar acuerdos de respaldo
Evidencia: La entrevista, la observacion directa
Condicion

No existe una planificacion para el respaldo de la informacién

Criterio

(410-10 Seguridad de tecnologia de informacion) Definicién de procedimientos de obtencién
periddica de respaldos en funcion a un cronograma definido y aprobado. Almacenamiento de

respaldos con informacion critica o sensible en lugares externos a la empresa.

Causa

No existe una planificacion que ayude a la gestion de respaldos de la informacion.

Efecto

Perdida de informacion valiosa para la empresa. En caso de un siniestro, no tendria respaldos

actualizados que permitan reestablecer la informacion importante.

Conclusion

Cada area es importante, y muchos mas el area de seguridad informética, ya que se almacena

informacidn vital para buen funcionamiento de la empresa

Recomendacion

Se recomienda a corto plazo definir los procedimientos para la obtencion y gestion de
respaldos de la informacidn sensible de la empresa.

Fuente: Diego Quillupangui
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Tabla 6.48. Hallazgos Complemento 12

EMPRESA ROSAS DEL CORAZON o
AUD-FOR-TIC-012 (O

Hallazgos de la Auditoria

Componente: | Plan de continuidad
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS04: Gestionar la continuidad
Préctica: DSS04.1: Definir la politica de continuidad del negocio, objetivos y alcance
Evidencia: La entrevista, la observacion directa
Condicion

No existe un plan de continuidad ante un desastre natural o provocado

Criterio

(410-11 Plan de Contingencias) El plan de continuidad de las operaciones que contemplaréa la
puesta en marcha de un servidor alterno, mientras dure la contingencia con el restablecimiento

de las comunicaciones y recuperacion de la informacién de los respaldos.

Causa

El personal de Tl no ha tomado las medidas especificas en caso de accidentes provocados o

no para restaurar el sistema informatico.

Efecto

Riesgo de pérdida de la informacién y pérdida de sistemas, pérdidas econdmicas

representativas para la empresa

Conclusion

Los planes de continuidad son importantes dentro de un area, en especial del area informatica,

ya que lleva informacion de vital importancia para el correcto funcionamiento de la empresa.

Recomendacién

Se recomienda a corto plazo definir e implementar un plan de continuidad acorde a las
necesidades de la empresa, alineadas a los objetivos de TI, con el fin de resguardar la

informacion.

Fuente: Diego Quillupangui
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Tabla 6.49. Hallazgos Componente 13

EMPRESA ROSAS DEL CORAZON

y!

AUD-FOR-TIC-013

@

4080
i

A7

Hallazgos de la Auditoria

Componente: | Plan de Contingencia
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS02: Gestionar las peticiones y los Incidentes de Servicio
Préactica: DSS02.5: Resolver y recuperarse de incidentes
Evidencia: La entrevista, la observacion directa
Condicion

La empresa no cuenta con un plan de contingencia

Criterio

(410-11 Plan de Contingencias) Definir e implementar un plan de contingencia que describa
las acciones a tomar en caso de una emergencia. Este plan sera difundido entre las personas

responsables de su ejecucion y debera ser sometido a pruebas.

Causa

Falta de implementacion de un plan de contingencia por parte del encargado del area de Tl

Efecto

La empresa puede tener pérdidas de informacion muy graves que representen pérdidas

significativas para la empresa.

Conclusion

La aplicacién de planes de contingencia asegura la informacién de la entidad, salvaguardando

los recursos técnicos y humanos de la empresa.

Recomendacion

Se recomienda a corto plazo definir e implementar un plan de contingencia, la aplicacion del
plan de contingencia permitira recuperar la operacion de los sistemas en un nivel aceptable,

ademas de salvaguardar la integridad y seguridad de la informacién.

Fuente: Diego Quillupangui
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Tabla 6.50. Hallazgos Componente 14

EMPRESA ROSAS DEL CORAZON )@%
AUD-FOR-TIC-014 &5

Hallazgos de la Auditoria

Componente: | Plan de mantenimiento de Hardware y Software
Dominio: Entregar, dar Servicio y Soporte (DSS)
Proceso: DSS01: Gestionar las Operaciones
Préactica: DSS01.3: Supervisar la infraestructura de TI
Evidencia: La entrevista, la observacion directa

Condicion

Los usuarios no estan al tanto de los mantenimientos de Tl

Criterio

(410-12 Administracion de soporte de tecnologia de Informacion) Definir, aprobar y difundir
procedimientos de operaciones que faciliten una adecuada administracion del soporte
tecnoldgico y garantice la seguridad, integridad, confiabilidad y disponibilidad de los recursos

y datos.

Causa

La falta de comunicacion de los planes de mantenimiento y los trabajos a realizar por parte

del encargado del area de TI.

Efecto

Al no realizar un mantenimiento preventivo planificado a los equipos informaticos, se asume
el riesgo de dafios graves en cuanto al sistema operativo o dafios graves en cuanto a las partes
0 piezas internas del computador que podrian llevar a paralizar las actividades sin previo

aviso.

Conclusion

Es importante tener un plan de mantenimiento, al mismo tiempo es importante socializar con

antelacion las acciones a llevar por parte del area de Tl

Recomendacion

Se recomienda a corto plazo definir y difundir los procedimientos de operaciones que faciliten
una adecuada administracion del soporte tecnologico que garantice la seguridad, integridad y
confiabilidad de los recursos y datos de TI.

Fuente: Diego Quillupangui
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Tabla 6.51. Hallazgos Componente 15

EMPRESA ROSAS DEL CORAZON

AUD-FOR-TIC-015

Hallazgos de la Auditoria

Componente: | Existe licenciamiento de los aplicativos instalados en el equipo informatico
Dominio: Construir, adquirir e Implementar (BAI)
Proceso: BAIO9: Gestionar los Activos
Préctica: BAI09.5: Administrar licencias
Evidencia: La entrevista, la observacion directa
Condicion

No existen licenciamiento de software original — legal

Criterio

La instalacién de software con licenciamiento legal garantiza el funcionamiento correcto del

producto adquirido.

Causa

Uso de parches de software no legal

Efecto

Los programas que no utilizan una licencia legal no aceptan actualizaciones, y esto hace que
corran el riesgo de ataques, errores en el sistema, el no contar con soportes del software
ocasiona una debilidad en cuanto a la operatividad del programa.

Conclusion

Es muy importante mantener el licenciamiento del software para obtener actualizaciones y
mantenimiento por parte del desarrollador del producto y tener programas estables para el

usuario.

Recomendacion

Se recomienda a corto o largo plazo adquirir licencias legales para el sistema operativo y las
aplicaciones de oficina, para evitar inconvenientes del software en cuanto al uso de licencias

ilegales.

Fuente: Diego Quillupangui
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Tabla 6.52. Hallazgos Componente 16

EMPRESA ROSAS DEL CORAZON

AUD-FOR-TIC-016

Hallazgos de la Auditoria

Existencia de documentos de adquisicidn de equipos y software, contrato
Componente: legar del proveedor de internet (ISP)
Dominio: Alinear, Planificar y Organizar (APO)
Proceso: APO10: Gestionar los Proveedores
Préactica: APO10.3: Gestionar contratos y relaciones con proveedores
Evidencia: La observacion directa, la entrevista

Condicidn

La empresa tiene contratos verbales con proveedores de equipos

Criterio

(410-08 Adquisiciones de infraestructura tecnoldgica) Las adquisiciones de nuevas
tecnologias estan alineadas a los objetivos de la organizacion, principios de calidad de
servicio, portafolio de proyectos y servicios, y constaran en el la anual de contrataciones
aprobado por la institucién. Un contrato escrito garantiza seguridad y confianza de las dos

partes.

Causa

La falta de compromiso de parte de los proveedores, ha generado una inseguridad al momento

de realizar la compra de un nuevo producto.

Efecto

La falta de coordinacion de tiempos, la inestabilidad formal, en cualquier momento cualquiera
de las dos partes puede faltar a su palabra y evidenciar malas practicas mercantiles.

Conclusion

Ante cualquier compromiso es necesario tener un contrato que avale por escrito el

compromiso expresado entre las dos partes.

Recomendacion

Se recomienda a largo plazo crear un portafolio de proveedores que contaran en un plan anual
de contrataciones, aplicando clausulas que beneficien a las dos partes y garanticen una mejor

relacion mercantil.

Fuente: Diego Quillupangui
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Tabla 6.53. Hallazgos Componente 17

EMPRESA ROSAS DEL CORAZON

AUD-FOR-TIC-017

Hallazgos de la Auditoria

Componente: | Documentacion de los sistemas utilizados para los servicios de la empresa
Dominio: Construir, Adquirir e Implementar
Proceso: BAIO4: Gestionar la Disponibilidad y Capacidad
Préactica: BAIO4.4: Supervisar y revisar la Disponibilidad y la Capacidad
Evidencia: La entrevista, la observacion directa, la encuesta

Condicion

No posee documentacién de los programas que se usan en la empresa

Criterio

(410-07 Desarrollo y adquisicion de software aplicativo) Regular los procesos de desarrollo y
adquisicion de software aplicativos con lineamientos, metodologias y procedimientos. Deben

considerarse estandares de desarrollo, de documentacion y de calidad.

Causa

No ser propietario de los derechos de codigo de los programas

Efecto

Ocasionalmente el sistema informatico puede fallar, pero al no tener el cddigo del software,

puede generar pérdida de recurso, mientras se espera una actualizacién o soporte por terceros.

Conclusion

Generar un propio software, que permita gestionar de manera eficiente los procesos de la
entidad

Recomendacion

Se recomienda a largo plazo disefiar e implementar un sistema informético propio para que
pueda acoplarlo segun las necesidades de la Empresa Rosas del Corazon y permita tener un

soporte propio en cualquier momento.

Fuente: Diego Quillupangui
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6.18. Conclusiones y recomendaciones de la auditoria

Conclusiones:

La aplicacion de una auditoria informatica, permite gestionar de mejor manera los
procesos de tecnologias de informacion en la empresa, ajustandose a las necesidades
de negocio, permitiendo a los administradores de la empresa ayudar en la toma de

decisiones para mejorar los servicios de TI.

Cada uno de los puntos analizados en la auditoria son de vital importancia para el buen
desempefio de las tecnologias de la informacion, las gran parte de requerimientos,
muchas ocasiones no son analizados por los administradores de la empresa, pero son
necesarios para cumplir con los objetivos de la empresa y salvaguardar siempre las

informacién y los sistemas informaticos.

Los procesos aplicados en la auditoria informatica ayudan al administrador de Tl en la
buena administracion y una buena préactica de los procesos, permitiendo solucionar a
corto o mediano plazo problemas que han sido causados por las debilidades sefialadas

en los resultados de la auditoria informatica.

Recomendaciones:

Luego de la revision pertinente de las instalaciones se debe considerar cuales son las
medidas precautelares a aplicarse, y realizar cambios y actualizaciones segun las
recomendaciones a corto o largo plazo, ya que asi se estaria cumpliendo con los

objetivos de TI, que es administrar la informacion y los recursos de T de la empresa.

Realizar una evaluacion constante de los procesos de TI, permitira gestionar la
seguridad de TI, esto afianzara y asegura de la informacién y la relacion entre el area

de TI con los usuarios de la empresa.

La parte administrativa debe considerar involucrarse con los cambios tecnoldgicos y
actualizaciones pertinentes, y el area de Tl debe ser considerar como una parte
esencial en la toma de decisiones de la empresa, ya que esto puede dar un giro radical

en el uso de la tecnologia para los objetivos de negocio.
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7. PRESUPUESTO Y ANALISIS DE IMPACTOS
7.1. Presupuesto

Los gastos de este proyecto son la aplicacion por prestacion de servicios de auditoria

informatica, como se muestra a continuacion:

- El valor hora de una auditoria radica en la prestacién de servicios del personal
profesional que aplica la auditoria, para lo cual se consideran solamente 5 dias

laborables de la semana (20 dias al mes).

$ 5.00 la hora de auditoria: 4 horas diarias = $ 20.00 c/d
5 dias a la semana =$ 20.00 * 5 = $ 100.00 ddlares a la semana

- Seconsidera el viaje cada dia a la empresa.
$ 0.50 centavos: pasaje diario (ida y vuelta)
0.50 *5=$2.50 a la semana
2.50 * 4 =10.00 al mes

Tabla 7.54. Gastos servicios auditoria

SERVICIOS
Cantidad Detalle Valor Unitario Valor Total
4 Meses de Transporte 10.00 40.00
16 Semanas Servicios de Auditoria | 100 1600.00
Total 1640.00

Fuente: Diego Quillupangui

Tabla 7.55. Otros gastos

OTROS GASTOS
item Nombre Valor Total
1 Gastos de viajes fuera de auditoria 150.00
2 Alimentacion 400.00
3 Anillado, Proyector, teléefono 25.00
Total 575.00

Fuente: Diego Quillupangui
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Tabla 7.56. Materiales de oficina

Materiales de oficina

Detalle Cantidad | V. unitario (USD) | Valor Total (USD)
Resmas de papel bond 3 3.50 10.50
Tinta de impresion 4 7.00 28.00
Esferos 8 0.30 2.40
Carpetas 5 0.30 1.50
CD 2 0.40 0.80
Internet /mes 4 25.00 100.00
Cuadernos 2 1.00 2.00

Total 145.20

Fuente: Diego Quillupangui

Luego de analizar todo el presupuesto utilizado en la ejecucion de este proyecto, se redacta un

total de todo el costo de la auditoria, como se muestra en la siguiente tabla:

Tabla 7.57. Gastos Totales

Gastos Totales
Detalles Valor total
Servicios 1640.00
Otros Gastos 575.00
Materiales de oficina 145.20
Total 2360.20

Fuente: Diego Quillupangui

7.2. Andlisis de Impactos

Impacto practico:

El desarrollo de la auditoria informéatica impulsa a los administradores de Tl a ejercer
correctamente el uso de la tecnologia en la empresa.

Impacto ambiental:

Permite administrar de mejor manera los efectos que producen los equipos informaticos dados

de baja, evitando que contaminen el medio ambiente y la vida animal.
Impacto tecnologico:

Esta préactica disminuye el riesgo de ataques informaticos y aumenta la buena practica, gestion

y control de los recursos de T1 en la empresa.
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8. CONCLUSIONES Y RECOMENDACIONES
8.1. Conclusiones

- Es de mucha importancia recopilar la informacion utilizando técnicas de recoleccion de
datos, ya que asi se puede identificar de una manera muy clara la veracidad de la

informacion que respalda la ejecucién de la auditoria informética.

- El marco de referencia COBIT sirve de guia para la aplicacion de metodologias
ordenadas que ayudan a ejecutar una auditoria orientada a la seguridad, lo que permite

garantizar la gestion y control de las TI.

- La aplicacion de la auditoria al &rea informatica de la empresa Rosas del Corazon,
permite garantizar la seguridad fisica de los equipos, de la informacion y de la
infraestructura tecnoldgica, al mismo tiempo fortalecera el buen uso y optimizacion de

recursos tecnologicos de la empresa.

- El informe de auditoria informética permite identificar las principales debilidades del area
de TI, ya que emite recomendaciones que ayudan a tomar decisiones que fortalezcan la

gestion y control del area informatica y ayudan a aumentar la seguridad de las TI.
8.2. Recomendaciones

- Tener presente todo tipo de recursos tecnoldgicos que pueda ayudar a recopilar
informacion, ya que el trabajo de campo depende mucho de los recursos utilizados

eficientemente para respaldar la veracidad de la informacion.

- Conocer ampliamente la nueva metodologia que ofrece el marco de referencia COBIT, la
cual se ajusta a todo tipo de normas o reglamentos internacionales aplicables durante el

proceso de auditoria.

- La aplicacion de la metodologia COBIT es muy util, puesto que garantiza el control y
gestion de las tecnologias de informacion de pequefias y grandes empresas, se
desenvuelve a lo largo de toda la empresa y se ajusta con facilidad a los requerimientos

de la entidad a auditar.

- Al ejecutar la auditoria es necesario considerar las recomendaciones emitidas en el
informe final de la auditoria, es necesario que la administracion de la empresa tenga
conocimiento de la evaluacion y tome muy en cuenta los hallazgos de la auditoria, ya que
la aplicacion de las recomendaciones garantizan la seguridad, integridad, confiabilidad y

disponibilidad de los recursos de Ty la informacion de la empresa.
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ANEXOS

ANEXO 1

ENTREVISTA

Entrevista aplicada al gerente de la empresa Rosas del Corazon para recolectar informacién
importante durante el proceso de auditoria

1
2
3
4
5.
6
7
8
9

10.
11.
12.
13.
14.
15.
16.
17.
18.

19.
20.
21.
22.

23.

24.
25.

¢Se ha realizado algun tipo de auditoria en la empresa en el area informatica?

¢El &rea Informatica cuenta con una planificacion estratégica?

¢Existen politicas informéticas internas que conozca y se estén aplicando?

¢ Estas politicas son importantes?

¢Quiénes estan autorizados a acceder a los archivos y programas de la empresa?

¢ Todos los usuarios tienen usuario y contrasefia para acceder a sus equipos de trabajo?
¢Qué medidas de seguridad existen en la empresa?

¢ Es importante implementar un plan de contingencia?

¢El personal esta preparado para un ataque informatico?

¢El lugar de los servidores cuenta con todas las seguridades fisicas?

¢Hay alguna planificacion en cuanto a la inversion anual para el area de T1?

¢Cuan importante son las Tl para Rosas del Coraz6n?

¢Actualmente como se controlan las tecnologias de la informacion en la empresa?
¢Existe un plan para restablecer operaciones en caso de un fallo en la TI?

¢La empresa usa software libre?

¢Se dispone a las contrasefias administrables para los servidores de la empresa?
¢Quiénes tiene acceso a la red WIFI y bajo que pardmetros?

¢Alguna vez han tratado de hackear su red o el equipo informatico y cual fue su
primera accion?

¢ Existen un plan de accion en caso de un fallo en la red?

¢Quién toma decisiones en cuanto a los cambios de red?

¢Cada que tiempo se realiza las actualizaciones de seguridades del sistema operativo?
¢Poseen los usuarios restricciones de uso de su computador? En cuanto a uso a
programas.

¢ Tienen una bodega para los equipos informaticos nuevos o descompuestos, partes y
piezas?

¢Existe un plan para tratar los equipos dafiados?

¢ Existen acuerdos con proveedores de equipos informaticos?
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26.
27.
28.
29.
30.

¢ Cudl es el proveedor de internet

?

¢ Los usuarios tiene acceso a internet libremente?

¢ Tienen un presupuesto asignado a mantenimiento?

¢La empresa esta preparado para un ataque cibernético?

¢Desde su punto de vista es importante desarrollar politicas de seguridad informética y

socializarlas con el personal?

Anexo 2

CUESTIONARIO

CONTROL INTERNO

El presente cuestionario estd dirigido al personal que desempefia sus labores diarias en un

equipo informatico en los distintos departamentos de la empresa

1.

¢La empresa cuenta con un Departamento Informatico?

Si No
¢ Se efectuan respaldos planificados de la informacion de la empresa?
Si No
¢Se ejerce control del sistema informatico?
Si No
Utiliza usuario y contrasefia para acceder a su equipo
Si No
¢ El sistema cuenta con claves de seguridad?
Si No
El sistema cuenta con personal técnico que ayude cuando se produzcan
inconvenientes.
Si No
Existe un instructivo en el uso del software informaético.
Si No
Existen politicas para la seguridad del sistema informatico.
Si No
¢ Los equipos servidores estan en un area segura?
Si No

10. Cree que el computador tiene las

Si

seguridades necesar

No

ias
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Anexo 3

Tabla 111.1. Formato hallazgos de la auditoria

EMPRESA ROSAS DEL CORAZON

AUD-FOR-TIC-001

Hallazgos de la Auditoria

Dominio:
Proceso:
Practica:
Evidencia:
Condicién
Criterio
Causa
Efecto
Conclusion

Recomendacién

Fuente: [23]
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Anexo 4

Fotografia 1V.1. Entrevista con el administrador de la Empresa
N el ,

Fuente: Diego Quillupangui

Fotografia 1V.2. Aplicacion de Cuestionario. Area Ventas

Fuente: Diego Quillupangui

Fotografia 1V.3. Aplicacion del Cuestionario. Area Contabilidad

Fuente: Diego Quillupangui
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Fotografia 1V.4. Aplicacion de Cuestionario. Area postcosecha

Fuente: Diego Quillupangui

Fotografia 1V.5. Estacion de trabajo. Area técnicos de procesos

Fuente: Diego Quillupangui
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Fotografia 1V.6. Encuesta aplicada. Area de Seguridad y Salud Ocupacional

o«
Fuente: Diego Quillupangui

Fotografia I1V.7. Area de empaque - Cuarto frio

A

Fuente: Diego Quillupangui
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Anexo 5

EMPRESA ROSAS DEL CORAZON

AUDITORIA INFORMATICA DE LA EMPRESA

METODOLOGIA DE TRABAJO
COBIT 5.0

REALIZADO POR:
DIEGO QUILLUPANGUI

PERIODO
OCTUBRE 2018 - ENERO 2019
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Introduccion

La presente auditoria fue realizada en la empresa privada Rosas del Corazon, una empresa que
nacié en el afio de 1993, con la finalidad de satisfacer a los clientes mas exigentes como son:

Rusia, Ucrania, Europa, Asiay EEUU.

La empresa Rosas del Corazdn trabaja acorde a la naturaleza, ya que tiene el privilegio de
tener mayor numero de horas en el dia, ademas de la altitud ideal para el cultivo de rosas. La
calidad es un tema importante para la empresa asi constantemente innova los controles de

calidad y servicio al cliente.

Para la aplicacion de la auditoria se toma como base los lineamientos del Marco de referencia
de COBIT 5.0, para el efecto se cumplieron visitas a las instalaciones, se aplicaron encuestas

y entrevistas al personal.

En los afios cuarenta se empezaban a dar resultados relevantes en el campo de la
computacion, con sistemas de apoyos para estrategias militares, mientras seguia
transcurriendo el tiempo, durante este tiempo la seguridad y el control se limitaba a dar
custodia fisica a los equipos, y el uso de estos equipos era solamente realizado por personal

altamente calificado.

Con el paso del tiempo, en la actualidad observamos un cambio general, que ha hecho que la
tecnologia forme parte esencial del trabajo en toda la entidad, empresa publica o privada, y la

proteccion no sea solamente fisica.
Objetivo

- Realizar una Auditoria a la Seguridad Informética de la empresa Rosas del Corazon,
mediante la revision del ambiente de control, utilizando COBIT 5.0, con el fin de

identificar debilidades y emitir recomendaciones que permitan minimizar los riesgos.

Alcance

Se evaluara la gestion administrativa de las Tecnologias de Informacion (TI) de la empresa
Rosas del Corazon como la seguridad fisica, seguridad logica, respaldos y plan de
contingencia, Documentacion de Software y Hardware.
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Metodologia del trabajo de auditoria

Para la presente auditoria se aplicd la metodologia COBIT 5.0, la cual es un marco de negocio

para el gobierno y la gestion de las Tl de la Empresa.

COBIT ofrece métodos y métricas pero no impone procedimientos detallados, no es radical

sino tolerante e incluso recomienda otras normas 0 marcos.
¢Como se aplica?

COBIT habilita el desarrollo de politicas claras y buenas practicas para el control de Tl a lo

largo de las organizaciones.

Para satisfacer los objetivos del negocio, la informacidn necesita adaptarse a ciertos criterios
de control, los cuales son referidos en COBIT como requerimientos de informacion del

negocio. Con base en los requerimientos mas amplios de calidad

Descripcion general del proceso
Estructura de la auditoria basada en COBIT

1) Situacion actual de la empresa

2) Seleccidn de recursos de Tl

3) Anadlisis de Riesgos

4) Plan de Auditoria

5) Puesta en marcha de la auditoria

6) Resultado de la aplicacion de la auditoria

7) Informe final de auditoria
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INFORME LA AUDITORIA

SEGURIDAD LOGICA

Tabla 58 Acceso usuarios

Nombre del Componente: Acceso de los usuarios a sistemas, sistemas operativos y

BDD

Hallazgo

No existe wuna evidencia que indique los roles vy
responsabilidades que cumple cada usuario. Cada usuario

mantiene su informacion en un orden relacionado con su trabajo.

Recomendacién

Se recomienda tener un documento donde se especifique los

roles que cumple cada usuario en cuanto al uso de computador.

Conclusién del proceso:

Es muy importante tener un orden, ya que asi el usuario podria realizar su trabajo mas

efectivo optimizando los recursos que tiene a su cargo.

Tabla 59 Disposicion de sistemas alternos en caso de fallos

Nombre del Componente: Disposicion de sistemas alternos en caso de fallos

Hallazgo

La empresa no cuenta con un servidor que sustituya al servidor
primario en caso de fallos o en caso de mantenimiento

preventivo.

Recomendacién

Se recomienda disponer de un servidor alterno para ser utilizado
en caso de fallos en los sistemas informaticos aparte de tener

respaldos de la informacién actualizada.

Conclusién del proceso:

Aplicar metodologias de seguridad en cuanto a los equipos informaéticos, beneficia en gran

manera a toda el area informaética, ya que ante un fallo en los equipos, se podria restablecer

los servicios mas rapidamente.

131



Tabla 60 Existencia de software de proteccion (antivirus, firewall)

Nombre del Componente: Existencia de software de proteccion (antivirus, firewall)

Hallazgo

Se pudo apreciar que existe un antivirus licenciado Yy
actualizando, también se encontr6 que los parches de

actualizacion del sistema operativo no estan activados

Recomendacién

Tener un control més estricto en cuanto a las actualizaciones del
sistema operativo y programas, para prevenir riesgos de ataques

maliciosos

Conclusién del proceso:

Tener un sistema operativo actualizado beneficia en gran manera, ya que es el modo de evitar

problemas de vulnerabilidad y de funcionamiento del sistema operativo, tener un buen

funcionamiento de las aplicaciones y los programas del equipo informatico.

Tabla 61 Control de acceso de los usuarios a los servicios de internet Wifi

Nombre del Componente: Control de acceso de los usuarios a los servicios de

internet Wifi

Hallazgo

No existe un control de acceso de usuarios que permita regular
quienes pueden utilizar el servicio de internet WIFI, y bajo que

parametros

Recomendacién

Crear politicas de uso de los principales servicios que tiene el
area de TI, que permita gestionar le manera mas &gil, las

conexiones de cada dispositivo inalambrico.

Conclusién del proceso:

Tener politicas de acceso en cuanto a los servicios que pueden acceder los usuarios es muy

atil, ya que permite tener un control mas detallado de los usuarios/dispositivos que pueden

acceder a la red WIFI.
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SEGURIDAD FISICA

Tabla 62 Control de acceso de los usuarios a los equipos

Nombre del Componente: Control de acceso de los usuarios a los equipos

Hallazgo No se hall6 un registro de control de acceso y registro de

acciones realizadas en los equipos servidores.

Recomendacién | Se recomienda tener un registro de acceso de las personas a los
equipos de los principales departamentos (servidores - pcs), lo

cual permite llevar un control, de las acciones realizadas

(mantenimiento preventivo/correctivo).

Conclusién del proceso:

Tener un registro de ingreso de personal es de mucho valor, ya que permite tener mayor
control de seguridad en cuanto a los equipos servidores y mayor seguridad y confidencialidad

de la informacion de la empresa.

Tabla 63 Inventario de equipos y software

Nombre del Componente: Inventario de equipos y software

Hallazgo No se cuenta con un control de software instalado en cada equipo

Recomendaciéon | Se recomienda tener un manual de los programas a instalar en

cada computador, segun los requerimientos de cada area

Conclusién del proceso:

Tener un control del software instalado, ayuda a optimizar el uso de cada computador, y

agilizar el trabajo del mismo.

Tabla 64 Revision de la red (factor ambiental, fisico, humano)

Nombre del Componente: Revision de la red (factor ambiental, fisico, humano)

Hallazgo La red se encuentra en buen estado, pero no se encontro un plan
de mantenimiento de la red en cuando a los equipos activos de
red (Switch, Router)

Recomendacién | Crear un plan de mantenimiento de la red fisica

Conclusién del proceso:

Una planificacion es importante en el area de T, ya que ayuda al personal a realizar las
gestiones de mantenimiento necesarias, gestion y uso de politicas de seguridad, prevencion de
riesgos en cuanto a fallos y adquisicion y uso de nuevas tecnologias.
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RESPALDOS Y PLANES DE CONTINGENCIA

Tabla 65 Respaldo de informacién Critica

Nombre del Componente: Respaldo de informacion Critica

Hallazgo No se hallé un documento que especifique el plan de respaldo de

la informacioén.

Recomendacién | Se recomienda tener un documento que permita el registro de los

respaldos por escrito, un control mas estricto de los respaldos

Conclusién del proceso:

Registrar las operaciones realizadas por el personal de TI, ayuda a evaluar el control de
operaciones del personas de TI.

Tabla 66 Plan de continuidad

Nombre del Componente: Plan de continuidad

Hallazgo No existe una plan de continuidad en caso de una falla o ataque

informatico

Recomendacién | Se recomienda tener un plan de continuidad para que el personal

de TI ejecute acciones necesarias para restablecer el sistema

Conclusién del proceso:

Un plan de continuidad ayuda a que el personal de TI tenga una mejor gestion y control de los

procedimientos a tomar en caso de un ataque o un fallo en el sistema.

Tabla 67 Plan de contingencia

Nombre del Componente: Plan de contingencia

Hallazgo No se hallé un plan de contenga para el area de Tl

Recomendacién | Se recomienda disefiar e implementar un plan de contingencia en

caso de un fallo grave en el area de TI.

Conclusidn del proceso:

Tener un plan de accidén en cuanto a fallos, ayuda a gestionar de manera mas rapida y

eficiente al personal de TI, ayudando a tomar decisiones rapidas para soluciones fallos en TI.
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Tabla 68 Plan de mantenimiento de hardware y software

Nombre del Componente: Plan de mantenimiento de hardware y software

Hallazgo No existe un plan de mantenimiento

Recomendaciéon | Crear un plan de mantenimiento de TI, y socializarlo con cada

area para que el equipo de mantenimiento de TI cumpla su

proposito

Conclusién del proceso:

Socializar el plan de mantenimiento ayuda a que los usuarios estén preparados, ayude en su

planificacion laboral y ayuda a cumplir los objetivos de TI de la empresa.
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Conclusion de la auditoria

La aplicacion de una auditoria informatica, permite gestionar de mejor manera los
procesos de tecnologias de informacion en la empresa, ajustandose a las necesidades
de negocio, permitiendo a los administradores de la empresa ayudar en la toma de

decisiones para mejorar los servicios de TI.

Cada uno de los puntos analizados en la auditoria son de vital importancia para el buen
desempefio de las tecnologias de la informacion, las gran parte de requerimientos,
muchas ocasiones no son analizados por los administradores de la empresa, pero son
necesarios para cumplir con los objetivos de la empresa y salvaguardar siempre las

informacién y los sistemas informaticos.

Los procesos aplicados en la auditoria informética ayudan al administrador de Tl en la
buena administracién y una buena préactica de los procesos, permitiendo solucionar a
corto o mediano plazo problemas que han sido causados por las debilidades sefialadas

en los resultados de la auditoria informatica.
Recomendaciones:

Luego de la revision pertinente de las instalaciones se debe considerar cuales son las
medidas precautelares a aplicarse, y realizar cambios y actualizaciones segun las
recomendaciones a corto o largo plazo, ya que asi se estaria cumpliendo con los
objetivos de TI, que es administrar la informacion y los recursos de TI de la empresa.
Realizar una evaluacion constante de los procesos de TI, permitira gestionar la
seguridad de TI, esto afianzara y asegura de la informacion y la relacién entre el area
de TI con los usuarios de la empresa.

La parte administrativa debe considerar involucrarse con los cambios tecnoldgicos y
actualizaciones pertinentes, y el area de Tl debe ser considerar como una parte
esencial en la toma de decisiones de la empresa, ya que esto puede dar un giro radical

en el uso de la tecnologia para los objetivos de negocio.
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